+

)

+/

\\Z

\Yj

VYSOKE UCENIi TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII
USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

PLANOVAC IPTV VYSILANI S VYUZITiM TOMCAT A
FRAMEWORKU STRIPES A HIBERNATE

IPTV TRANSMISSION PLANNER USING TOMCAT AND STRIPES AND HIBERNATE

BAKALARSKA PRACE

BACHELOR'S THESIS

AUTOR PRACE PAVEL VAJSAR
AUTHOR

VEDOUCI PRACE Ing. RADIM BURGET
SUPERVISOR

BRNO 2008



VYSOKE UCENi
TECHNICKE V BRNE

L/ N/
y &y Fakulta elektrotechniky

a komunikaénich technologii

\ Ustav telekomunikaci

Bakalarska prace

bakalarsky studijni obor
Teleinformatika

Student:  Vajsar Pavel ID: 74901
Roénik: 3 Akademicky rok: 2007/2008
NAZEV TEMATU:

Planovac IPTV vysilani s vyuzitim tomcat a framework! stripes a
hibernate

POKYNY PRO VYPRACOVANI:

Seznamte se s tomcat, subversion a ramci stripes a hibernate. Provedte analyzu aplikace pro
planovani IPTV vysilani. Analyzu detailné popiSte pomoci UML diagramu uZiti a UML ER-diagramu.
V prostfedi jazyka JAVA implementujte. BliZze se vénujte otazkdm bezpeénosti, spousténi
naplanovanych udalosti a uploadovani soubor(l vetsi velikosti.

DOPORUCENA LITERATURA:

[1] HORTON, I., Beginning Java 2, Wrox, 2002

[2] BAUER C., King, G., Java Persistence with Hibernate, Manning Publications, 2006

[3] CHOOPRA, V., BAKORE, A., AEVES, J. GALBRAIHT, B., Professional Apache Tomcat 5, Wrox,
2004

Termin zadani: 11.2.2008 Termin odevzdani: 4.6.2008

Vedouci prace: Ing. Radim Burget

prof. Ing. Kamil Vrba, CSc.
pfedseda oborové rady

UPOZORNEN:I:

Autor bakalafské prace nesmi pfi vytvareni bakalafské prace porusit autorska prava tfetich osob, zejména nesmi zasahovat
nedovolenym zplGsobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledkd poruseni ustanoveni § 11
a nasledujicich autorského zakona ¢. 121/2000 Sb., véetné moznych trestnépravnich dasledkd vyplyvajicich z ustanoveni § 152
trestniho zakona €. 140/1961 Sh.



LICENCNI SMLOUVA
POSKYTOVANA K VYKONU PRAVA UZIT SKOLNI DIiLO

uzaviena mezi smluvnimi stranami:
1. Pan/pani
Jméno a ptijmeni: Pavel Vajsar
Bytem: Kondrac 112, 258 01 Vlasim
Narozen/a (datum a misto): 20.03.1986, BeneSov

(déle jen ,,autor*)

2. Vysoké uceni technické v Brné
Fakulta elektrotechniky a komunika¢nich technologii

se sidlem Udolni 244/53, 602 00, Brno
jejimz jménem jedna na zékladé pisemného povéteni dékanem fakulty:
prof. Ing. Kamil Vrba, CSc.
(dale jen ,,nabyvatel*)
ClL1
Specifikace $kolniho dila

1. Piedmétem této smlouvy je vysokoskolska kvalifikacni prace (VSKP):
0 disertacni prace
o diplomova prace
O bakalafska prace
O jind prace, jejiz druh je specifikovan jako ..........cceceeeviiiiniiiiiniieceiiecee e,
(dale jen VSKP nebo dilo)

Nazev VSKP: Planovac IPTV vysilani s vyuZzitim tomcat a framework stripes a
hibernate

Vedouci/ $kolitel VSKP:  Ing. Radim Burget
Ustav: Ustav telekomunikaci
Datum 0bhajoby VOKP: ..o,

VSKP odevzdal autor nabyvateli v':

o tiSténé formé — pocet exemplait 1
o elektronické formé — pocet exemplait 1

*hodici se zaskrtnéte



w

Autor prohlasuje, Ze vytvofil samostatnou vlastni tvir¢i Cinnosti dilo shora popsané a
specifikované. Autor dale prohlasuje, Ze pfi zpracovavani dila se sam nedostal do rozporu
s autorskym zdkonem a pfedpisy souvisejicimi a Ze je dilo dilem pivodnim.

Dilo je chranéno jako dilo dle autorského zédkona v platném znéni.

Autor potvrzuje, Ze listinna a elektronicka verze dila je identicka.

Clanek 2
Udéleni licen¢niho opravnéni
Autor touto smlouvou poskytuje nabyvateli opravnéni (licenci) k vykonu prava uvedené
dilo nevydélecné uzit, archivovat a zpfistupnit ke studijnim, vyukovym a vyzkumnym
uceltim vcetné pofizovani vypisi, opisi a rozmnozenin.
Licence je poskytovana celosvétove, pro celou dobu trvani autorskych a majetkovych prav
k dilu.
Autor souhlasi se zvetejnénim dila v databdzi piistupné v mezinarodni siti
0 ihned po uzavfeni této smlouvy

1 rok po uzavteni této smlouvy
3 roky po uzavieni této smlouvy
5 let po uzavieni této smlouvy

m
m
m
o 10 let po uzavfeni této smlouvy

(z divodu utajeni v ném obsazenych informaci)

Nevydéleéné zvetejniovani dila nabyvatelem v souladu s ustanovenim § 47b zakona ¢.
111/ 1998 Sb., v platném znéni, nevyzaduje licenci a nabyvatel je k nému povinen
a opravnén ze zakona.

Clanek 3
Zavérecna ustanoveni

Smlouva je sepsana ve tfech vyhotovenich s platnosti origindlu, pficemz po jednom
vyhotoveni obdrzi autor a nabyvatel, dalii vyhotoveni je vlozeno do VSKP.
Vztahy mezi smluvnimi stranami vzniklé a neupravené touto smlouvou se fidi autorskym
zékonem, obCanskym zakonikem, vysokoSkolskym zdkonem, zdkonem o archivnictvi, v
platném znéni a popft. dal§imi pravnimi pfedpisy.
Licen¢ni smlouva byla uzaviena na zdklad€ svobodné a pravé vile smluvnich stran,
S plnym porozuménim jejimu textu 1 désledkim, nikoliv v tisni a za napadné
nevyhodnych podminek.
Licen¢ni smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu obéma smluvnimi
stranami.

V Bmé dne: 4.6.2008

Nabyvatel Autor



Anotace

Bakalafska prace se zabyva navrhem webové aplikace pro planovani IPTV vysilani —
IPTV klient. Konkrétni vysilani pomoci protokol RTP a RTCP jiz neni jeji soucasti.
Prostfednictvim aplikace 1ze po ptihlaSeni nahravat na server potady (video soubory), spravovat
uzivatele aplikace, vytvaret feedbacky a nové role. Prvni ¢ast bakalarské prace se zabyva
analytickym navrhem aplikace — model databaze, diagram piipadd uziti a diagram aktivit. V dalsi
¢asti se vénuje pouzitym softwarovym prostredkiim, navrhem uzivatelského rozhrani a vyméné dat
mezi aplikaci a databazi. Dal$imi oblastmi, které jsou podrobnéji rozebrany a popsany jsou

bezpecnost aplikace, rozliSeni roli uzivatelli a upload soubora vétsi velikosti na server.

Klicova slova

Tomcat, Java, Stripes, Hibernate, UML, Java, Entity Relationship Diagram

Abstract

Bachelor’s thesis deals with concept of web application for planning IPTV broadcast -
IPTV client. The specific broadcast with protocols RTP and RTCP is not included.
After logging on you are able to record programs (video files), manage users, create feedbacks
and create new roles as well with this application. First part of this work considers with
analytical concept of application - the database model, diagram of cases of use and activity
diagram. The next part deals with using software resources, user interface design and data
exchange between the application and the database. Other areas, which are better described in
this project, are for example safety of application, role separation and upload files with bigger

size on the server.

Keywords
Tomcat, Java, Stripes, Hibernate, UML, Java, Entity Relationship Diagram



Prohlaseni

Prohlasuji, Ze svou bakaléaiskou praci na téma Planovac IPTV vysilani s vyuzitim
tomcat a frameworki stripes a hibernace jsem vypracoval samostatné pod vedenim vedouciho
bakaléiské prace a s pouzitim odborné literatury a dalSich informacnich zdroju, které jsou
vSechny citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedeného semestralniho projektu dale prohlasuji, Ze v souvislosti
s vytvorenim tohoto jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zptsobem do cizich autorskych prav osobnostnich a jsem si pln¢ védom nasledkt
poruseni ustanoveni §11 a nasledujicich autorského zékona ¢. 121/2000 Sb., v¢etné moznych

trestnépravnich disledkt vyplivajicich z ustanoveni §152 trestniho zékona ¢. 140/1961 Sb.

V Brné dne 4.6.20086
podpis autora



Podékovani

Dékuji vedoucimu bakaléiské prace Ing. Radimu Burgetovi, za velmi uziteCnou

metodickou pomoc a cenné rady pfi zpracovani bakalaiské prace.

V Brné dne 4.6.2008 .
podpis autora



UIVOU oo 9
L P TV s 10
2 Pouzité néstroje pro tvorbu a beh aplikace ..........cccovvviiiiiiiiiiii 12
2.1 JAVA . 12
2.2 ECHPSE @ SUDVEISION.....couiiiiiiiiieieie et 13
2.3 APACNE TOMCAL.......oitiiiiiiiiieeeee e 14
3 Objektovy model aplIKACE ........coveiiiiiiiieiiie e 16
3.1 Diagram piipadh uziti (Use case diagram) .........c.ccovveerrerieiiniinienisieseesesee e 16
3.2 Diagram aktivit (ACHVItY diagram) ......cccccceiieieiieiecie e 17
4 Model databaze (Entity Relationship Diagram) .........cccocceviiiiiiiiiiiciic e 19
O AdresAToVA SIUKLUTA ......coiiiiiii it 21
6  Navrh uzZivatelsk€ho roZhrani .............ccoooiiiiiiiii e 22
7 Model databaze a framework hibernate ............ccccovvveiieiiiiiiic e 26
7.3  Perzistentni objekty a relace mezi entitami ..........cocveerverieiieieiieseee e 29
T4 VISTVA MANAGET ...ttt et e e r e e nne e s neennee s 29
741  Testovani metod z Vrstvy manager pomoci JUNIE........covvevviiieniiiinie e, 30
8  ZabezpeCeni aplIKACE ......ccuviiiiii i 33
8.1 Komunikace mezi klientem a webovym Serverem...........ccoevvieeiiniiiieniisieseennnn, 33
8.2  Vefejna a chranénd Cast aplikace.........ccccovvvviiiiiiiiiiii 35
8.3 AUutentizace UZIVALELE.........coiiiiiiiiiiii e 36
8.4  Ochrana hesel v databazi ...........cooiiiiiiiiiiiiei e 36
8.5 ROZISENT TOI ...ttt ettt nee s 37
9 Upload soubortl VELST VEITKOST......evviieiiiieiiiieiiiesie e 39
L0 ZAVET ettt bbbttt 41

11 Seznam PouZIte IIEETATULY .......cccvviiiieiiiiiee e 42



Uvod

Bakalatska prace se zabyva navrhem webové aplikace pro planovani IPTV vysilani.
Tvorba celé aplikace je rozd&lena mezi nékolik studentt. Ukolem této prace je vénovat se ndvrhu
objektového modelu pomoci jazyka UML, navrhu uzivatelského rozhrani, spraveé uzivateld a jejich
roli. Blizsi popis je vénovan zabezpeceni aplikace a uploadu souboru vétsi velikosti. Objednavani
dostupnych poradi a planovani jejich spusténi neni jiz soucasti prace. Tato oblast ptislusi kolegovi,

ktery se ma touto otazkou zabyvat, jelikoz prace byla rozdélena mezi vice studentd.

Prvni kapitola bakalafské prace je vénovana struktute IPTV vysilani. Sluzbam, které
nabizi a sluzbam které by v budoucnu nabizet mohla. Dale je zde nastinéna technicka realizace
IPTV a stru¢ny popis protokolti, které jsou nedilnou souc¢ésti technologie. Druhd kapitola je jiz
vénovana zadani bakalafské prace a je zde uveden popis softwarovych prostiedki pro implementaci
aplikace, jako je popis platformy Java a jejich ptednosti, pouzité vyvojové prostiedi a nastroj pro
spolupréci vice lidi na jednom projektu. Déle je blize popsan webovy server Tomcat, na kterém je
aplikace provozovana. Dalsi ¢ast prace obsahuje graficky popis aplikace z pohledu ptipadl uziti a
aktivit. Tento navrh je realizovan pomoci jazyka UML (Unified Modeling Language), ktery je
prave pro tyto ucely vytvoreny. Dale je uveden model databaze obsahujici jednotlivé entity
(tabulky) a sloupce, které jsou pro spravnou funkci aplikace nezbytné. Pro lepsi orientaci pfi ¢teni
nasledujici ¢asti bakalaiské prace je ve ¢tvrté kapitole uvedena adresatova struktura aplikace

s popisem dulezitych adresait a soubort.

Po spise teoretickém pojeti prace je od paté kapitoly popsané konkrétni praktické feseni,
které je rozdéleno do nekolika dil¢ich krokii (n€kolika kapitol). Pfimo pata kapitola se vénuje
navrhu uZivatelského rozhrani aplikace, popisu validace dat s vyuZzitim frameworku stripes a
popisuje, co znamena ActionBean a k ¢emu je vyuzit. Dal$im krokem pfi realizaci aplikace bylo
vytvofeni vrstvy model a manager. Vrstva model obsahuje perzistentni objekty, které jsou vyuzity
pro praci s daty mezi aplikaci a databazi. Ve vrstvé manager jsou poté definovany metody pro
vyménu dat mezi databazi a perzistentnimi objekty. Problematice téchto dvou vrstev je vénovana
sedma kapitola. Zavér bakalarské prace se detailnéji zabyva problematikou spojenou se

zabezpecenim aplikace a nahravanim souboru vétsi velikosti na server.



1 IPTV

IPTV je televizni vysilani $ifené prostiednictvim privatni IP sité. Jedna se o streamovany
tok videa v digitalni podobé, proto je pro IPTV vyzadovana vysokorychlostni ptipojka. Vzhledem
k tomu, ze ptenos IPTV probiha po siti, tak existuje mezi vysilacem a piijemcem sluzby vzajemna
konektivita. To dava prostor pro rozsifovani sluzeb oproti klasickému pozemnimu vysilani. Mezi
tyto sluzby lze zaradit elektronického programového privodce (EPG), video na piani (VoD),
televizni archiv (VCR), sdileni fotografii a videa (My Own TV). Nabidka sluzeb se postupem ¢asu
bude rozsitovat. Jiz v soucasné dobé¢ se mluvi o televiznim bankovnictvi, pfijimani emailt a
ruznych formach textové komunikace (chat) [1]. Na rozdil od klasického televizniho vysilani
neputyji k pfijimaci strané vSechny dostupné programy, ale pouze jeden (pfijimaci strana vybere,
ktery chce sledovat). V ptipadé zmény programu musi pfijimaci ¢ast vyslat pozadavek na zménu

programu vysilaci ¢asti.

Vlastni ptenos IPTV vysilani je realizovan pomoci protokold RTP (Real Time Transport
Protocol) a RTCP (RTP Control Protocol ). RTP protokol slouzi pro pienos dat v realném ¢ase a
klade dtraz na co nejmensi zpozdéni. Je zalozen na UDP protokolu, coz je protokol zajist'ujici
nespolehlivy pfenos dat, tudiz nedochdzi ke zpozdéni v disledku potvrzovani a kontroly dat.
Protokol RTP zjisti typ dat, pfipravi data pro pienos a odesle, uz ale nezarucuje spravné potadi
piijatych paketl ani to, zda byly pfijaty vSechny pakety [2]. Spojeni mezi vysilatem a piijimacem je
zalozené na paru portti. Jednou cestou se posilaji RTP pakety, coz jsou multimedidlni data a
zbyvajici druhou cestou putuji RTCP pakety. RTCP pakety u ptenosu zajist'uji kontrolu
pienesenych dat a komunikaci mezi ucastniky pirenosu. RTCP pakety vysilaji oba ucastnici pfenosu,
jsou to kontrolni a Fidici pakety pfenosu. Uéastnici si prostfednictvim RTCP sdé&luji napf.
nedorucena data, poskozena data, mnoZstvi prenesenych dat. Protokol RTCP umoziuje i fizeni

rychlosti pfenosu v pfipadé zahlceni pfijemce.

IPTV vysilani mize byt vysilano na multicastovou (skupina piijemct), nebo unicastovou
adresu (jeden konkrétni pfijemce). Vyhodnéjsi z hlediska zatizeni vysilace, je rozesilat IPTV
vysilani na multicastovou adresu. Vysila¢ IPTV vysle data pouze jednou a pak sama pienosova sit’
na zaklad¢ multicastové adresy stanic urci, kam budou data rozeslana. Konkrétni rozesilani dat
pomoci multicastingu fesi protokol IGMP [3]. V pfipad¢ vysilani na unicastovou adresu vysilac

vysila ke kazdé stanici zvlast’ a tim dochazi k jeho velkému zatizeni.

Jedno z konkrétnich feseni IPTV je vidét na obr. 1.1. Zdroj vysilani (IPTV sender)
rozesila vysilani multicastové skupiné (RTP protokol) spolu s fidicimi informacemi (RTCP

protokol). Feedback targety zde slouZzi jako zpétna vazba od piijemci (receivers) smérem k vysilaci
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IPTV (sender) a zrychluji tim komunikaci v ramci sité. Jestlize by tyto feedback targety v siti
neexistovaly, tak by se kazdy ptijemce IPTV vysilani musel obracet s RTCP daty pfimo na vysilac.
Tim by se v siti vyrazné zvysilo zpozdéni a zatizeni IPTV vysilace. Fedback target existuje pro
jednotlivé skupiny uzivateld, od kterych piebira tzv. RTCP Reports prostfednictvim unicast kanalu
a na jejich zéklad¢ zjist'uje razné parametry sité. Zjisténé parametry jsou predany IPTV vysilaci,
ktery podle vysledki téchto parametrii mize piizpusobit vysilani (zménit kvalitu, zménit Sitku
pasma pro prenasena data). Vice o této struktuie a jeji implementaci se 1ze dozvédét na strankach

fakultniho vyzkumného projektu [4].

Summarized

Summarized
:mwf' receiver
epans -k AT T Reports
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i ] I
i RTCP i
i sandar i
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I o IPTV + [
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| - |
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Reports |

(RTCP-RR)
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RTCP-RR)
{ y Unicast
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---->

Receiver
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Obr. 1.1 Struktura IPTV — Stupriovitad struktura (prevzato se souhlasem autora)
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2 Pouzité nastroje pro tvorbu a béh aplikace

Prvnim krokem pfi tvorb¢ aplikace bylo seznamit se s pouzitymi nastroji pro vyvoj, tyto
nastroje ziskat z internetu, nainstalovat a pfipadné nakonfigurovat. Vzhledem k tomu, ze jsou
vSechny nastroje, které jsou pro vyvoj aplikace potiebné, Siteny zdarma, nebyl proto zadny problém

s licencemi ani autorskymi pravy.

2.1 Java

Jelikoz je aplikace tvofena s vyuzitim frameworku stripes a hibernate, které prave

vvvvvv

Java existuje v n€kolika distribucich — pouze jako béhova (JRE), ktera slouzi pro béh aplikaci
napsanych v Javé a dale jako vyvojova (JDK), kterd obsahuje béhové 1 vyvojové prostiedi. V naSem
ptipadé¢ bude samoziejme potteba vyvojova distribuce — JDK, kterou Ize stahnout z webovych

stranek spole¢nosti SUN Microsystems, ktera stoji za vyvojem Javy.

Java je moderni objektovée orientovany programovaci jazyk. Ma ptedstavovat nastupce
jazyka C/C++. Oproti jazyku C/C++ je srozumitelngj$i, 1épe naucitelna a odstranuje nekteré jeho
nedostatky, jako je naptiklad prace s ukazateli, které Java nepodporuje. Rozdilt mezi Javou a C++
je mnoho a nékteré z nich jsou uvedeny zde [5]. Java je jazyk interpretovany. Pii prekladu
nedochazi k vytvoreni strojového kodu ale tzv. bajtkodu, oznacovaného jako mezikod. Pro béh
bajtkodu je potieba virtualni stroj Javy - Java Vitrual Machine (JVM). Mezi nejvétsi vyhody jazyka
patii jeho pfenositelnost mezi platformami (MS Windows, Linux, Mac OS, Solaris atd.). Jednou
napsany a prelozeny program v Javé€ lze spustit na kazdé z téchto platforem. Samotna Java

platforma se sklada ze tii ¢asti.

o Java virtual Machine (JVM) — zajist'uje b¢h pielozené aplikace
. Debugger , piekladac a nastroj pro generovani dokumentace
o Java Core API — knihovna tfid Javy

12



Dulezité nastroje platformy Java se nachazeji ve sloZce /bin a lze mezi né zafadit:

o java (b&éhové prostiedi Javy)
o javac (prekladac, nejjednodussi pouziti je uvést javac + nazev souboru)
o jdb (debugger neboli program na ladéni aplikace)

. jar (spravce archivu, obsahuje piclozené soubory aplikace)

Informace a dal$ich nastrojich Ize ziskat z oficialni dokumentace k Javé, ktera je svym
obsahem rozsahla [6]. Dale je mozné spoustu informaci nalézt na internetovych strankach

zabyvajicich se programovanim v jazyce Java.

2.2  Eclipse a Subversion

Po instalaci Javy mizeme piejit k dalsimu nastroji a to je Eclipse [7]. Eclipse, je
vyvojove prostfedi primarné uréené pro Javu, ale po doinstalovani rozsifujicich plugint v ném lze

psat i aplikace napf. v jazyce C.

Dulezitym pluginem pro prostiedi Eclipse a nasi praci je Subclipse [8]. Po instalaci
Subclipse ziskame rozsifeni prostfednictvim kterého se lze ptipojit ke vzdalenému systému
Subversion [9], zkracené SVN. Subversion je nastroj pro spravu zdrojovych kodt aplikace pfi
spolupraci vice vyvojaiu soucasné. Nahrazuje a zaroven vylepSuje systém CVS [10] (Concurrent
Version System), ktery je pfedchiidcem SVN. Oba tyto systémy patii do skupiny SCM (Software
configuration management), coz jsou systémy fesici spolupraci vice lidi na jednom projektu. SVN
je Sifeno pod bezplatnou licenci 1 pro komercni vyuziti. Tato licence se ale nevztahuje na dopliujici

knihovny od jinych distributort.

Zdrojové kody projektu jsou ulozeny v tzv. Repository, coz je misto v siti, ke kterému se
1ze vzdalené piipojit obr. 2.1. V Repository jsou uchovavany vSechny pracovni kopie (v8echny
zmény v projektu). Kazda zména provedena v projektu se nazyva revize (revision) a udava
poradové ¢islo kazdé zmény. Pracovni kopie umoziluji pouziti star$i verze v ptipad¢ vyskytu
vazného problému v posledni verzi projektu. Nejbéznéjsi pracovni postup s SVN je ten, Ze si klient
stahne aktudlni verzi projetu (Checkout), provede v této kopii zmény a nahraje je zpét do Reposiry
(commit). Uzivatel dale mize svij projekt aktualizovat (Update). Tim se mu do jeho pracovni

kopie nahraji zmény, které byly uskutecnény od posledniho stazeni projektu. Dale SVN umoziuje
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ziskani informace a rozdilu mezi pracovni kopii a repository (diff). Je téZ mozné z pracovni kopie
do repository (z repository do pracovni kopie) posilat pouze balik zmén. SVN ulozi pouze

informace o zménach (changeset).

REPOSITORY

1-KLIENT

N-KLIENT

Obr. 2.1 Zdkladni struktura systému SVN

2.3  Apache Tomcat

Apache Tomcat je webovy server podporujici technologie Java Servlet a Java Server
Pages. Byva oznacovan jako servlet container. Je vydan pod licenci Apache Software License a na
jeho vyvoji se podileli vyvojati s celého svéta. V soucasné dobé je k dispozici verze 6.0.14, ktera
podporuje Java Servlets 2.5 a Java Server Pages 2.1. Apache Tomcat existuje ve verzi pro opera¢ni
systém Microsoft Windows 1 pro operacni systémy Unixového typu. Pfed vlastni instalaci Apache
Tomcat je nutné nejprve nainstalovat podporu Javy (JDK). Postup instalace je poté pro kazdy
systém odliSny. Adresatova struktura a zptisob pouziti Apache Tomcatu zistali shodné pro oba
operacni systémy. Ve struktute Apache Tomcat ma kazdy adreséi a podadresat konkrétni vyznam.
Pfi implicitnim nastaveni je sluzba Apache Tomcat dostupna na localhost, coz je adresa 127.0.0.1 a
na portu 8080. Pro piistup ke sluzbé je dobré zadavat IP adresu spolu s ¢islem portu
(http://127.0.0.1:8080/). Jestlize chceme vyuzit spojeni se Sifrovanym pienosem dat, je nutné na
serveru tuto sluzbu aktivovat a nastavit. Implicitni port pro pfistup ke sluzbé pomoci Sifrovaného
spojeni je 8443 (https://127.0.0.1:8443/). Nasleduje popis nejdilezitéjsich adresaitt Apache

Tomcatu.
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/bin — obsahuje soubory pro spusténi a zastaveni Apache Tomcatu format t€chto soubort zavisi na
pouzitém operac¢nim systému. Ve Windows jsou to soubory s piiponou .exe a v Unixu spustitelné

skripty s ptiponou .sh

/conf - zde jsou umistény soubory pro konfiguraci Apache Tomcatu z nichz nejdulezitéjsi je
server.xml, ktery slouzi pro zakladni konfiguraci serveru. Dale adresaf obsahuje soubory pro

konfiguraci servlet containeru a jednotlivych uzivatelt.

/lib — obsahuje .jar knihovny serveru

/logs — log soubory serveru. Lze v nich nalézt dostatek informaci o serveru a ptipadnych chybach

vzniklych pfi startu, nebo za béhu serveru.

Iwebapps — adresai obsahujici jednotlivé webové aplikace bézici na Apache Tomcat serveru.
Kazdy adresai webové aplikace musi mit pfesné definovanou strukturu tzv. Standard Directory

Layout [11]. V tomto adresafi je umisténa aplikace, ktera je tvofena v ramci bakalarské prace.
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3 Objektovy model aplikace

Pti tvorbé objektového modelu aplikace se vychazelo z toho, co vSechno by aplikace
méla nabizet. Pfedstavuje graficky pohled na aplikaci srozumitelny pro laika. Pro programatora pak
Sablonu, podle které bude aplikaci tvofit. Pro tvorbu objektového modelu byl vyuzit jazyk UML.

V nasem piipadé byl z dostupnych UML diagramu pouzit diagram piipadi uziti a diagram aktivit.
Vice informaci o jazyku UML a dostupnych diagramech se Ize dozvédét na oficidlnich webovych

strankach projektu [12].

3.1  Diagram piipadu uZiti (Use case diagram)

Use case diagramy, neboli diagramy ptipada uziti zachycuji rozséhlost aplikace, jeji
obecnou funkci, jednotlivé uzivatele, kteti budou s aplikaci pracovat. A vymezuje témto uzivatelim
(actorim) piesné definovanou funkci v systému. Pod slovem actor si lze piedstavit bud’ fyzickou
osobu, kterd bude se systémem pracovat, nebo abstraktni stroj, ktery bude vykonavat predem
definovanou ¢innost. Diagram ptipadl uziti vztahujici se k aplikaci pro planovani IPTV je patrny na

obrazku 3.1.

Zakladnim prvkem diagramu jsou dv¢ role (administrator a robot), ke kterym se vztahuji
veskeré ptipady uziti. Administrator zde predstavuje fyzickou osobu se vSemi dostupnymi pravy.
Pro lepsi ptehlednost 1ze pripady uziti vztahujici se k administratorim rozdélit do nékolika skupin —
uzivatelé, soubory, zdznamy a feedbacks. V téchto skupinach jsou déle ptipady uziti specifikujici
mozné operace v dané skupin€. Znamena to tedy, Ze napiiklad ve skupin€ uZivatelé bude mozné
provadét tyto operace — vytvotit nového uzivatele, upravit existujiciho uzivatele, vymazat uZivatele,
vyhledat uZivatele a zobrazit detail (pfipad uziti zobrazit detail se vztahuje k vice skupinam). Pro
jednoznacnost je kazdy pfipad uziti oznac¢en UCXXX, kde UC je zkratkou Use case a XXX
pfedstavuje pofadové ¢islo ptipadu. Role robot neptedstavuje fyzickou osobu, ale programovy kod,
ktery se stara o spravu objednanych vysilani (zaznami). V definovaném ¢asovém intervalu prochazi
databazi se zaznamy. V piipad¢, Ze nalezne zaznam, ktery by mél byt spustén, tak tento zdznam
pfevede do stavu ke spusténi. V piipad¢, Ze nalezne zadznam, ktery jiZ neni aktualni a byl odvysilan,

tak jej odstrani z databaze.

Vazby mezi ptipady vyhledat uzivatele, vyhledat soubor, vyhledat zdznam, zobrazit detail
atd. jsou znazornény pierusovanou ¢arou. Jedna se o specialni relace mezi ptipady. V diagramu jsou

takovéto relace dvou typl — extend a include. Relace extend tika, Ze klientsky pfipad mize byt o
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dodavatelsky (rozsitujici) ptipad uziti rozSiten, ale neni to podminkou. Relace include tika, ze
klientsky piipad musi byt o dodavatelsky (rozsitujici) piipad uziti rozsiten. Jako ptiklad 1ze uvést
to, ze pred upravenim uzivatele se miize, ale nemusi pouzit vyhledavani, které specifikuje
parametry uzivatele, kterého chceme upravit (relace extend). Jestlize ma byt uzivatel vymazan, je
vzdy pted touto operaci nutné zobrazit jeho detail, aby doslo k vymazani spravného uzivatele

(relace include).

UCO04-Vyhled at udvatele

=<Extend=> P -
WhIEdatuii\:a_teJe,.—--"' IR N

=-- =777 czExtendss “;<E>den;1;;“‘-
Dpravit exigujiciho o ‘ T

- B03-Vymazat uavatle—L- Vyhledat ulivatele "o
Extension Points /-----------------% UC018-Zobrazt detail

Extension Poinks
Vyhledat uFvatele

UCO01-Vytvorit noveho uZvatele

ExtensionPoint Vyhledat udvatele =<includes= h
Zobrazit detail "
007-Vymazat souboi L. 'c:‘q‘lnclude:» L i
( Extension Points =" Zobrazt defail

Vyhled & soubor

00B-ProhliZet soubor

Extension Points
Vyhled & soubor

L+° e=Extends»

=z|ncludes= \_\: Vyhledat soubor
Zobrazit detail .- o

wExtends> 2>~~~ (UCOOE-Vyhledat soubor
Vyhledat soubor ™

IT012-ProhliZet zéanamy

Extension Points
Vyhled & z&znam
I

-

Achm inistrétor UCO05-Mahrat soubor
<=Extend>=>
Zobrazt detail

T 010-Odgtranit zaznal BC011-Upravitt zaznam— )

Extension Points
Vyhledat zaznam
ExtensionPaoint

Extension Points
Vyhledat zaznam

.
-

=<Extend==

<<Extends> =~ xﬁfrllfciat Zaznam Y

Vyhledat feedback

-

I
i
. | ==Extend==
Tl <<Etend>> i Vyhledat zaznam

T~ Viyhledat 25znam '

- - I

" i

-(UC017-Vyhledat feedback

- s. "

oo <Extends= UCO13-Vyhledat ziznam
HTD16-Od stranit feedbati—i= Wyhle cat feedback
Extension Points
Vyhledat Feedback . (Oco20-zahait TV vysitani

.
-

- <Extendss
19-ProhliZet zamai P zahdjit vysilani
Extension Points . ----(Uco21-Odstranit zaznam
zahaijit vysilani
Odstranit zaznam

Robat

Odstranit zdznam

Obr.3.1 Diagram pripadit uziti

3.2  Diagram aktivit (Activity diagram)

Diagramem aktivit je znazornéno dynamické chovani aplikace. Zobrazuje piedavani

informaci mezi jednotlivymi operacemi a chovani aplikace jako celku. Diagram je dale ¢lenén podle



toho kdo s aplikaci bude pracovat, protoze kazdy typ uZivatele ma v aplikaci své specifické aktivity

viz obr. 3.2.

Aktivity uzivatele robot lze popsat tak, ze bude prohlizet zdznamy v databazi. Nacteny

zaznam poté preda do podminky (znacka ¢tyfuhelniku), kde se rozhodne, zda ma byt zaznam

pieveden do stavu ke spusténi nebo byt vymazan. Jestlize nelze vykonat ani jednu z téchto

podminek, nebo jiz byla podminka vykonana, tak se vraci zpét k prohledavani zdznama.

V ptipad¢ administratora se musi jako prvni provést ptihlaseni do aplikace. Jestlize je

prihlaseni neuspésné, tak se nacte opét obrazovka pro opravu ptistupovych informaci. V opaéném

piipadé se uzivatel dostane na ivodni stranku, z které 1ze za pomoci menu pfistupovat do

dostupnych sekci aplikace. Jak probiha predavani dat mezi jednotlivymi aktivitami v piipadé

uspésné prihlaseného uzivatele je patrné z diagramu.

Jestlize bude aplikaci vyuzivat bézny uzivatel, tak po pfistupu ma moznost prohlizet

dostupné soubory v téchto souborech poté vyhledévat na zaklad¢é zadanych parametria a ptipadné

objednat vysilani. Dale ma moZznost prohliZet jiz objednané vysilani a to podle potteby upravovat,

nebo zrusit.

ROBOT

ADMIN

U7IVATEL

Prohlizet zéznamy

Odtranit z3znam Spusdit PTY vysilani

N

y
| | Pidat uiv!te\ej Gyhled!t uiwsteg

[
| | Gprév!zz‘mami
I

L(Znhrazt detail uilv!ta\e]

Qulstranit uzivate|e

|
|
I
I
| Upravit uivatele
|
I
I
I

I
| [ Vytuoiit ziznam
[
[

\
) (Vymedat zéznarD |
I

ProhliZet objednané zaznamy

Zobrazit dostupné soubory.

Zobrazt detail zaznamu

\lymazat zaznam

Vyhledat soubor

Objednat vysiani

Obr. 3.2 Diagram aktivit
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4 Model databaze (Entity Relationship Diagram)

Vétsina aplikaci vyuziva ke své funkénosti datové tlozisté v podobé databaze. Mezi
nejrozsifenési datové ulozisté patii bezesporu MySQL [13]. Entity Relationship Diagramy slouzi
k vytvofeni modelu databaze a relaci mezi jednotlivymi entitami. Pfed implementaci a vytvorenim
databaze je vhodné tento model nejprve navrhnout. Navrh by mél vychazet z ucelu databaze a jejim
pouziti. Zakladni stavebni kameny pii navrhu jsou entita a relace. Entita pfedstavuje tabulku
Vv databazi. Obsahuje nazev a seznam sloupct v tabulce. U kazdého sloupce byvéa uveden datovy typ
a dalsi nepovinné parametry, které¢ blize specifikuji jeho moznosti. Jestli-ze mezi entitami existuje
zavislost, tak jsou tyto tabulky spojeny relaci, ktera urcuje vztah mezi entitami. Existuji tii typy

relaci, které se oznacuji jako 1:1, 1:N a M:N.

USERS -
§ ID_USER: INTEGER
USERNAME: VARCHAR(255) UUSERS_ROLES -
PASSWD: CHAR § ID_USER: INTEGER (FK)
NAME: VARCHAR(255) USERS_ROLES & Ip ROLE: INTEGER (FK)
SURNAME: VARCHAR(255) P |3 USERS_has ROLES FKIndex] |——
EMAIL: VARCHAR(255) § ID_USER ROLES_USERS
PHONE: INTEGER |3 USERS has ROLES FKIndexZ
STREET: VARCHAR(255) § ID_ROLE ROLES -
POSTCODE: INTEGER § ID_ROLE: INTEGER
CITY: VARCHAR(255) % NAME: VARCHAR(255)
& NOTE: VARCHAR(255)

COCOCCOCOCOC OO

)
m
(]
=]
2]
[
[
L |

ID_RECORD: INTEGER

ID_VIDED: INTEGER. (FK)

DATE: DATE

START: TIME

STOP: TIME

REPEAT: VARCHAR(255)

CNAME: VARCHAR(255)

SSM_SOURCE: INTEGER

SSM_GROUP: INTEGER
SSM_PORT_AUDIO: INTEGER
SSM_PORT_VIDEOQ: INTEGER
FEEDBACK_ADDR: INTEGER
FEEDBACK_IN_PORT_AUDIO: INTEGER
FEEDBACK_IN_PORT_VIDEO: INTEGER FEEDBACKS =
FEEDBACK_QUT_PORT_AUDIO: INTEGER # ID_FEEDBACK: INTEGER
FEEDBACK_OQUT_PORT_VIDEO: INTEGER < NAME: VARCHAR(255)
BANDWIDTH_AUDIO: INTEGER < IP_ADDRESS: INTEGER
BANDWIDTH_VIDEO: INTEGER <% PORT: INTEGER
PLAYLOADTYPE_AUDIO: INTEGER < DESTRIPTION: VARCHAR(255)
PLAYLOADTYPE_VIDEO: INTEGER
|3 RECORDS_FKIndexi

@ ID_VIDEO

IPTV_VIDEDS 1

¥ ID_VIDEO: INTEGER

% VIDEOQ_MAME: VARCHAR(255)

< FILE_NAME: VARCHAR(255)

& RECORD_SIZE: INTEGER
RECORDS_IPTV_WVIDEOS % FILE_SIZE: DOUBLE

0 < REFEREMNCE: VARCHAR(255)

COCOCOC OO OO OO OCOCOCOOC OO &=

Obr. 4.1 Model databaze
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V modelu databaze kazda entita shromazd’uje data vzajemné spolu souvisejici a tvofici

jeden celek. Pro vyjadieni vzajemného vztahu mezi témito celky slouZi jiz zminéné relace. Model

databaze obsahuje tyto entity:

e USERS — shromazd’uje informace o jednotlivych uzivatelich (name, surname, username,
password atd.).

e ROLES - dostupné role v aplikaci. Je zde uveden nazev role (name) a poznamka vztahujici se

K roli, ktera ji dale zpiesiiuje (note).

e USERS_ROLES - tato entita je vysledkem relace M:N mezi USERS a ROLES, podrobné&;i
popsana bude dale.

e |PTV_VIDEOS — obsahuje informace o nahraném souboru na server prostfednictvim aplikace.
Po nahrani souboru dojde k vytvofeni zaznamu, ktery obsahuje jméno souboru (VIDEO_NAME —
vyuzito jako nazev potadu pii prohlizeni uzivatelem), konkrétni ndzev nahraného souboru
(FILE_NAME), délku video zaznamu (RECORD_SIZE), velikost nahraného souboru (FILE_SIZE) a
cestu k souboru na serveru (REFERENCE). Tato cesta se vztahuje k domovské slozce piislusného
webového serveru.

e RECORDS — neboli zaznamy, které bude vytvaret bézny uzivatel aplikace pii objednani vysilani
Z nabidky, kterd je obsazena v IPTV_VIDEOS. Dtlezitymi tdaji pro vytvotfeni zaznamu je
informace o vybraném pofadu (cizi kli¢ — ID_VIDEO), datum (DATE), zacatek vysilani (START),
konec vysilani (STOP) a piipadné periodicita vysilani (REPEAT) daného potfadu. Dale jsou zde

uvedeny potifebné parametry pro konkrétni vysilani pomoci protokolt RTP a RTCP.

V ptipadé modelu databéze pro aplikaci IPTV client, byla pouZita relace M:N mezi
entitami USERS a ROLES. Znamena to, ze jeden uzivatel bude moci disponovat vice rolemi a jedna
role mlze byt pfifazena vice uzivatelim. Spojeni konkrétniho uzivatele s konkrétni roli je v tzv.
,,mezientit¢* nazvané USERS_ROLES. Tato entita je soucésti relace M:N a obsahuje dva sloupce.
Zaznam v této entité obsahuje ID uzivatele (sloupec ID_USER) a ID piitazené role (sloupec
ID_ROLE). Dalsi pouzitou relaci je 1:N mezi entitami RECORDS a IPTV_VIDEOS. Zde je vazba

pouzita z diivodu, ze jedno video miize byt obsazeno ve vice zaznamech, ale jednomu zdznamu

odpovidé pouze jedno video.
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5 Adresarova struktura

Pro lepsi pochopeni dalsiho vykladu a orientaci v aplikaci bude uvedena adresafova
struktura celé aplikace. Jak jiz bylo napsano u popisu webového serveru Tomcat, tak slozka ve které

bude projekt ulozen, nese ndzev webapps. Adresarova struktura vypada takto:

+IPTVclient\
+src\
| -—+hibernate.properties
| -—+hibernate.cfg.xml
| -—+stripesResources.properties
| --+log4j.properties
| ——+cz\
| ————+vutbr\
| —————- +xvajsall\
| === +model\ (t¥idy tvotici model databaze)
| ———————- +manager\ (metody pro vyménu dat mezi aplikaci a databazi)
| ——+net\
| -———-+sourceforge\
| —————- +stripes\
| ———————= +iptvclient\ (ActionBeany aplikace)
| ——+test\
| -—==+cz\
| —————- +vutbr\
| ———————- +xvajsall\
|-——=—————- +manager\ (t¥idy testujici sprédvnou funkci metod z manageru)
+IPTV\ (jsp stranky aplikace)
| -—+img\
| ——+style\ (definice stylu uzZivatelského rozhrani)
+WEB-INF\
| -—+web.xml (konfigurac¢ni soubor projektu)
| -—+upload\
| -—+1ib\

Adresaf src\ obsahuje 2 konfiguraéni soubory frameworku hibernate, jeden frameworku
stripes a soubor log4j.properties pro konfiguraci log soubort Javy a dale vSechny zdrojové kody
napsané v Javé (tfidy, ActionBeany, testovaci tfidy). Adresai IPTV\ obsahuje vSechny jsp stranky,
které definuji uzivatelskou ¢ast aplikace. Pravé tyto stranky vyuzivaji jiZ zminéné ActionBeany a
tiidy z adresare src\. V podadresati img\ jsou obrazky vyskytujici se v aplikaci a v podadresari
style\ CSS styly definujici vzhled aplikace. Soucasti kazdého projektu musi byt adresai WEB-INF),
ktery obsahuje soubor web.xml. Dale se zde nachazi podadresar lib\, ve kterém jsou uloZeny
veskeré jar knihovny nezbytné pro béh aplikace (soucasti jsou i jar knihovny framework stripes,

hibernate a JUnit). Do adresaie upload\ se ukladaji soubory nahrané na server.
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6 Navrh uzivatelského rozhrani

Cilem bylo navrzeni jednoduchého a piehledného uzivatelského rozhrani, ve kterém bude

lehké se orientovat, je zaroven prvnim krokem pii tvorbé aplikace. Ukazka vysledného vzhledu je

patrnd z obrazku 6.1. Pro tvorbu uzivatelského rozhrani byl pouzit znackovaci jazyk HTML

pouzivany pro webové prezentace spolu s kaskadovymi styly definujici rozlozeni stranky, styl

pisma a pouzité barvy.

Hlavnim prvkem stranky je hlavicka, ve které¢ je uveden nadpis — IPTV CLIENT, ktera je

statickd a v celé aplikaci neménné. Pod hlavickou je umistén tzv. informacni panel, na kterém je

zobrazeno uzivatelské jméno praveé prihlasené¢ho uzivatele a za oddélovacem odkaz na bezpecné

odhlaseni ze systému. Pod informa¢nim panelem je zobrazeno menu, prostfednictvim kterého se 1ze

prepinat do riznych sekci aplikace. Vlastni obsah stranky je uveden vedle sloupce s menu a

predstavuje nejdilezitéjsi ¢ast. V ptipadé, Ze je obsah vétsi nez jemu vyhrazeny prostor, je

automaticky zobrazena posuvna lista. Celé uzivatelské rozhrani je poté zakonceno zapatim

lemujicim spodni okraj stranky.

Home -> Add User

Add User
USERNAME |

Edit/Delete User PASSWORD
Feadbacks CONFIRM PASSWORD
NAME

Files SURNAME

Roles EMAIL

PHONE

STREET

POSTCODE

cITY

Save User

SUPERADMIN

SUPERADMIN

6 iterns found, displaying all items.1
Choose Name Note

USER_MANAGER

USER_MANAGER

FILE_MANAGER

FILE_MAMNAGER

RECORD_MAMNAGER

RECORD_MANAGER

VUTBR - FEKT

IPTV CLIEN

xvajsall | LOGOUT

-

Obr.6.1 Uzivatelské rozhrani aplikace IPTV Klient
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Jak jiz bylo feCeno, cela stranka se sklada z nékolika bloki (hlavicka, informacni panel,
menu, obsah a zapati), kde kazdy z téchto blokt je reprezentovan HTML tagem umisténim na
strance:

<div id="hlavi&ka">

obsah hlavicky

</div>

Kazdému takovému bloku odpovida nastaveni jeho stylu pomoci kaskadovych styli CSS. Styly
jednotlivych bloki jsou definovany v externim souboru StylePage.css a proto na kazdé strance, kde
maji byt tyto styly pouzity, musi byt uveden odkaz na tento externi soubor. Pfifazeni stylu bloku se

provadi na zaklad¢ hodnoty id v definici tagu div v souboru StylePage.css.

#hlavicka {

Font-family: Tahoma;

Jelikoz se jednotlivé ¢asti stranky budou v kazdé sekei opakovat, tak by bylo neefektivni
je vzdy psat znovu. Proto ¢asti jako je hlavicka, informacni panel a menu byly vloZeny do souboru
header.jsp a zapati do souboru footer.jsp, které jsou vzdy na nové vytvorenou stranku importovany.

Struktura stranky poté vypada takto:

<%@ include file="header.jsp" %>
Obsah stréanky

<%@ include file="footer.jsp" %>

6.1  Uzivatelské rozhrani, framework stripes a ActionBean

Stripes [14] je framework ureny pro rychlou tvorbu webovych aplikaci zalozenych na
jazyce Java a nabizi velké mnoZstvi moznosti. Od ostatnich frameworkti podobného typu, jako je

naptiklad Struct, Spring atd., se odliSuje jednoduss$im pouzitim a minimalni konfiguraci.

Praci s Frameworkem stripes Ize rozdé€lit na ¢ast klientskou a na ¢ast, ktera se odehrava
na strané serveru. Jako ptiklad 1ze uvést formulaf pro vytvoreni nového uZivatele. Na strané klienta
vytvorime formulaf pomoci tagt stripes a nastavime, ze po odeslani formulafe se maji predat

zadané¢ informace ptisluSnému ActionBeanu. Ve chvili kdy tyto informace pfedame, spusti webovy
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server kod, ktery neni béznému uzivateli dostupny. Kod bézi na serveru a ptevezme odeslané
informace z formulafe, tyto informace zpracuje a vrati klientské ¢asti aplikace pouze vysledek.
Operace, které probé&hly pii zpracovavani informaci z formulare nejsou uzivateli dostupné. Tyto
bloky kodt pro zpracovani informaci z klientské ¢asti se nazyvaji ActionBeany. Jedna se

V podstaté o soubor s pfiponou .java reprezentujici tfidu s tim, Ze tato tfida musi implementovat
rozhrani ActionBean. Déle musi byt v nazvu souboru reprezentujici téidu (ActionBean) slovni

spojeni ActionBean — napi. AddUserActionBean.java.

Dulezitou vlastnosti frameworku stripes na stran¢ serveru je validace zadanych hodnot do
odesilaného formulaie. Po odeslani formulafe se v ptislusném ActionBeanu zkontroluje, zda
odeslané hodnoty splituji urcita pravidla, napt. uzivatelské jméno bylo zadano, zadané heslo bylo
delsi nez 5 znak, pole pro telefonni ¢islo obsahuje pouze ¢iselné hodnoty atd.. Timto ovéfenim lze

predejit dalsim problémim pfi zpracovani ptijatych informaci v ActionBeanu.

Jako ptiklad klientské ¢asti 1ze uvést formulaf pro nahrdni souboru na server. Formular
obsahuje textové pole pro zadani nazvu zaznamu (RECORD NAME) a textové pole pro zadani cesty
k souboru, ktery ma byt na server nahran. Ob¢ tyto polozky jsou povinné pro uspé$né ulozeni
souboru na serveru. Po stisku tla¢itka pro odeslani dojde k ptedani zadanych informaci souboru
FileUploadActionBean.java (pozn. Jedna se o soubor uvedeny Vv tagu action v hlavi¢ce formulafe.

Zde je nazev tohoto ActionBeanu uveden ve tvaru FileUpload.action).

<stripes:form action="/iptvclient/FileUpload.action" focus="">
S{actionBean.resolution}
RECORD NAME:<stripes:text name="video.videoName" />
FILE:<stripes:file name="file" />

<stripes:submit name="saveFile" value="Save File"></stripes:submit>

</stripes:form>

Jestlize byl formulaf odeslan, spusti se soubor s nazvem FileUploadActionBean.java,
ktery nejdiive ovéri, zda byly vyplnény obé€ polozky ve formulafi. Jestlize jedna z polozek nebyla
zadéna, tak se vrati zpét k uzivateli chybové hlaSeni a ke zpracovani formuléfe (odeslani souboru)
nedojde. Jestlize byly odeslané informace z formulate v potadku, dojde tak k provedeni téla metody
saveFile(). Tato metoda musi mit stejny nazev jako tlacitko pro odeslani formulaie a pied jeji
signaturou je uvedena anotace @DefaultHandler. Tato metoda vrati vysledek zpracovani jsp

strance, ze které byl pfislusny FileUploadActionBean.java spusten.
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public class FileUploadActionBean implements ActionBean {
private ActionBeanContext context;
@ValidateNestedProperties ( {
@vValidate (field = "videoName", required = true) })
public Video video;
@Validate (required = true)

private FileBean file;

@DefaultHandler

public Resolution saveFile() {

return new ForwardResolution ("/IPTV/UploadFile.jsp");

Jak je patrné z piikladu, tak validace dat pomoci frameworku stripes je velice jednoducha
a nabizi hodn¢ moznosti. Naptiklad ovefeni zadané emailové adresy, ke kterému je potieba pouze

jeden fadek kodu, ktery déale ovéii, zda je adresa opravdu zadédna a zda jeji délka nepiesahuje 50

znaki:
@Validate (converter=EmailTypeConverter.class, required=true,maxlength=50)

Na rozdil o jinych programovacich jazykd, jako je naptiklad PHP, které téz slouzi pro
vyvoj webovych aplikaci, neni potfeba psat zadné slozité bloky kodu pro ovérovani zadanych
hodnot. Validace vstupnich dat je pti navrhu webové aplikace velice dilezita z divodu zachovani

integrity dat. Framework stripes je proto vyborny nastroj, jak toto provést a zaroven si uleh¢it praci.
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7 Model databaze a framework hibernate

Model databaze, ktery bude pouzit v aplikaci, byl jiz popsan. Dal§im krokem bude na
databazovém serveru MySQL vytvofit potfebné entity popsané v tomto modelu, realizovat relace
mezi témito entitami a dale realizovat vyménu dat mezi aplikaci a databazi. K témto dil¢im krokiim
bude pouzit pravé framework hibernate. V nasledujici ¢asti bude uvedeno co je framework

hibernate a k ¢emu je vhodné ho pouzit. Dale bude ukazano jeho vyuziti v aplikaci.

7.1 Hibernate

Hibernate [15] je stejné jako stripes framework vytvoteny v Javé, ktery lze pouZit pti
tvorbé aplikace, ktera bude spolupracovat s databazi. Hibernate slouzi k tzv. objektové-relaénimu
mapovani dat (ORM). Znamena to tedy, Ze se pouziva pro ptevod dat z objektového modelu do
modelu rela¢niho a naopak. Hibernate stoji mezi aplikaci a databazi, zajist'uje jejich vzajemnou

komunikaci a pfedavani dat ve vhodné podobg, viz obr. 7.1

APLIKACE

HIBERNATE

xML - pnvani

DATABAZE

Obr.7.1 Struktura frameworku hibernate

Soubor hibernate.properties obsahuje konfiguraci spojeni s databazi (adresa databazového
serveru, uzivatelské jméno, heslo, ndzev databaze, atd.). Tento soubor je umistén ve sloZce src/
spolu se souborem hibernate.cfg.xml, ktery nese informace o tom, které tfidy budou mapovany jako

perzistentni objekty. Misto mapovani perzistentnich objektii pomoci XML soubori byly v nasem
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piipadé pouzity anotace [15]. Jsou aplikovany piimo ve téidé, které ma predstavovat perzistentni

objekt. Anotace jsou modernéjsi a jednodussi podobou XML mapovani.

7.2  Entity jako perzistentni objekty

Aby tfida mohla pfedstavovat perzistentni objekt, tak musi implementovat rozhrani
Serializable. Objekt je pfeveden na posloupnost bytii a v piipadé potieby obnoven a znovu pouZzit.
Neni zavisly na zivotnim cyklu programu a po jeho vytvofeni je stile dostupny. Do téchto objektt
se nacitaji data z databaze a jsou dostupna pro aplikaci, proto jejich nezavislost na zivotnim cyklu
programu je dulezita. Data jsou ulozena v perzistentnim objektu do té doby nez jsou piepsana
jinymi daty. Toto je vyhodné i z hlediska vytizeni databazového serveru. Pti opakujicich se

pozadavcich o stale stejna data nedochazi Kk nacitani z databaze, ale z perzistentniho objektu.

Smyslem frameworku hibernate je pravé ke kazdé entité v databazi vytvofit takovyto
perzistentni objekt. Ten musi implementovat rozhrani Serializable a za pouZiti anotaci se nastavi, ze

se jedna o objekt vztahujici se na entitu v databazi.

@Entity
@Table (uniqueConstraints = @UniqueConstraint (columnNames = {"id"} ))
public class User implements Serializable {
private static final long serialVersionUID = -4814719013497551615L;
private Integer id;
private String username;
private String passwd;
private String name;
private String surname;
private String email;
private Integer phone;
private String street;
private Integer postcode;
private String city;

private List<Roles> roles = new ArrayList<Roles>();
@Id @GeneratedValue (strategy = GenerationType.AUTO)

public Integer getId() {

return id; }
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public void setId(Integer idUser) ({
this.id = idUser; }

@ManyToMany (cascade = {CascadeType.PERSIST})
@JoinTable (name = "USER _ROLE")
public List<Roles> getRoles () {

return roles;}

public void setRoles (List<Roles> roles) {

this.roles = roles;}

<zbyvajici get a set metody>}

Ve vypisu kodu je uvedena tiida vztahujici se k entit¢ USER v databazi. Jednotlivé
anotace predchazi znak @. Pted hlavic¢kou tfidy jsou uvedeny anotace, kter¢ tikaji, ze se jedna o
entitu a dale, ze primarni kli¢ entity je sloupec s nazvem id. Nasleduje hlavicka tiidy, ve které je
uvedeno, Ze tiida implementuje rozhrani Serializable a bude tudiz vyuzita jako perzistentni objekt.
Jednotlivé deklarované vlastnosti tiidy (proménné) predstavuji jednotlivé sloupce shodnych nazvi
v entit¢ USER. Nasleduje vytvofeni get a set metod pro jednotlivé vlastnosti tfidy nad kterymi Ize
dale specifikovat vlastnosti sloupce v databazi pomoci anotaci. Naptiklad to, ze sloupec id se
nebude nastavovat ru¢n¢, ale pfi vloZzeni zaznamu do databaze se jeho hodnota zvétsi o jedna oproti

poslednimu vloZenému zaznamu. Ma nastavenu vlastnost auto-increment.

Prace s takovym to objektem poté probiha tak, Ze jednotlivé jeho vlastnosti se nastavi
napt. na hodnoty ziskané z formulaie. Poté se zavola metoda pro uloZeni tohoto objektu do
databaze, kterd jako vstupni parametr ma pravée tento objekt. Perzistentni objekty celé aplikace se
nachdzi v adresafi /src/cz/vutbr/xvajsa0l/model/. Jednotlivé objekty jsou reprezentovany tiidami,
Z nichz kazda tfida je ulozena v samostatném souboru. T¥idy reprezentujici vrstvu model aplikace

jsou tyto:

| —+model\
| -+User.java
|-+Roles.java
| -+Video.java
| -+Record.java

| -+FeedBack.java
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7.3 Perzistentni objekty a relace mezi entitami

Relace mezi entitami v databazovém modelu (1:1, 1:N, M:N), ktery byl jiZ popsan se
pomoci hibernate fesi na Grovni perzistentnich objektii. Hibernate tyto relace fesi velice elegantné a
prace s nimi je jednoducha. Pro tyto relace se pouzivaji té€Z anotace a v zavislosti na typu relace lze
pouzit jednu z té€chto anotaci - @OneToOne (relace 1:1), @OneToMany (relace 1:N),
@ManyToMany (relace M:N).

V predchozi ukazce kddu je uveden vypis objektu vztahujici se na entitu uzivateli. Z ER
diagramu uvedeného na obrazku 4.1 je patrné, ze entita uzivatelt je v relaci M:N s entitou roli.

V hibernate se tato relace vytvofi tim, ze v objektu uzivatela se pfida kontejner typu roli:

private List<Roles> roles = new ArrayList<Roles>();

dale se pro tento kontejner vytvoii get a set metody a k metodé get pro ziskani tohoto kontejneru

uvedeme anotace:

@ManyToMany (cascade = {CascadeType.PERSIST})
@JoinTable (name = "USER ROLE")

Tim vytvotime relaci M:N mezi uzivateli a rolemi. Anotace @JoinTable specifikuje tzv. mezientitu,
ktera je pro tuto vazbu nezbytna a hibernate ji na zaklad¢ této anotace automaticky vytvofi. Jestlize
poté budeme chtit ziskat uzivatele z databaze, tak v spolu s ulozenymi informaci o uZivateli ziskame
i jemu odpovidajici role, které budou obsazeny v kontejneru roli v objektu uZivatele. Neni potieba
vytvaret Zadné spojené dotazy, nebo nacitat data postupné z jednotlivych entit. Dalsi zajimavosti je
atribut cascade v anotaci @ManyToMany. Tim je docileno to, Ze jestlize vymazeme uzivatele

Z databaze, tak se automaticky vymazou i1 vSechny zdznamy z entity USERS ROLES, které¢ danému

uzivateli nalezi.

7.4  Vrstva manager

Vrstva manager stoji nad vrstvou model, coz jsou perzistentni objekty predstavujici
jednotlivé entity v databazi, které jsou popsany vyse. Tato vrstva ma za ukol vyménu dat mezi

aplikaci (vrstvou model) a databazi. Znamena to, ze se stara o ukladani hodnot perzistentnich
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objektt do databaze a naopak Vv pfipad¢ potieby ziskavani data z databaze a predavani tyto data
perzistentnim objektim. Ttidy, které tvoii vrstvu manager, se nachazeji v adresari
Isrc/cz/vutbr/xvajsa01/manager/, kde kazdé tride z vrstvy model odpovida jedna tiida z vrstvy
manager, ktera obsahuje metody pro operace s daty a v nazvu tfidy obsahuje slovo manager

(odliseni od tfid modelu):

| —+manager\

| -+UserManager.java

| -+RolesManager.java

| -+VideoManager.java

| —+RecordManager.java

| -+FeedBackManager.java

| -+MySecurityManager.java

Ttida MySecurityManager.java je vyuZita pro feSeni bezpecnosti aplikace a podrobné;ji
bude popsana dale. Metody obsazené ve tiidach jsou si podobné, jako ptiklad uvedu vypis metod

z tfidy UserManager.java. Operaci, kterou metoda provadi Ize odvodit z nazvu metody.

| —+manager\
| -+UserManager.java

| -tpublic void userSave (User user)
| -+public void userUpdate (User user)
| -+public User getUserById(int id)
| -tpublic User getUserByUsername (String username)
| -tpublic List<User> getUserAll ()
| -tpublic List<User> searchUser ()

| -+public void deleteUser (User user)

7.4.1 Testovani metod z vrstvy manager pomoci JUnit

JUnit je framework vytvofeni pro tvorbu testl jiz napsaného kodu v jazyce Java.
Znamena to tedy, Ze po napsani bloku kodu 1ze poté tento blok pomoci JUnit otestovat zda plni
svou funkci podle ptedpokladii. Pismeno J na zac¢atku jména frameworku znaci, Ze se jednd o
testovaci framework uréeny pro programovaci jazyk Java. Existuji testovaci frameworky i pro dalsi

programovaci jazyky napt. CPPUnit (pro C++) atd.
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JUnit je v naSem ptipad€ pouzit pro testovani metod ve vrstvé manager. Kazdé tiidé
z adresare manager/ odpovida jedna testovaci tfida umisténa v adresati
IPTVclient/test/cz/vutbr/xvajsa0l/manager/. Na nasledujici ukazce kodu je patrny zptisob testovani
metod z manageru. Dale je ukazana prakticky prace s perzistentnimi objekty, ktera byla popsana
vySe. Vypis kédu testuje metody z UserManager a jako perzistentni objekt vyuziva téidu User a

Roles z vrstvy model.

public class UserManagerTest {
private UserManager uMng = new UserManager () ;

private RolesManager rMng = new RolesManager();

@Before
public void init () {

HbnSessionUtil.beginTransaction();}

@After

public void destroy () {
HbnSessionUtil.resolveTransaction();
HbnSessionUtil.closeSession();}

@Test

public void createAndStoreUser () {
User user = new User();
User user?2, user3 = new User();
Integer id;
user.setUsername ("username") ;
user.setPasswd ("passwd") ;
user.setName ("name") ;
user.setSurname ("surname") ;
user.setEmail ("email") ;
user.setPhone (123);
user.setStreet ("street");
user.setPostcode (123) ;
user.setCity ("city");

user.setRoles (rMng.getRolesAll ());

uMng.userSave (user) ;
user.setUsername ("NEWusername") ;
uMng.userUpdate (user) ;

id = user.getId();

user?2 = uMng.getUserById(id) ;

user3 = uMng.getUserByUsername ("NEWusername") ;
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Assert.assertEquals(user, user?);
Assert.assertEquals(user?2, user3);

uMng.deleteUser (id);}}

Nejdtive je vytvofen novy perzistentni objekt typu User, kterému jsou ptifazeny hodnoty
a vSechny dostupné role v entit¢ ROLES. Dale je tento objekt ulozen do databaze. Poté je objektu
zménéno uzivatelské jméno na NEWusername a nasleduje update zdznamu v databazi. Tento objekt
je nacten z databaze nejdiive pomoci id (objekt user2) a poté podle noveé vytvoieného uzivatelské
jména (objekt user3). Rozhodujici ¢asti testovani jsou poté ptikazy Assert.assertEquals(user, user2)
a Assert.assertEquals(user2, user3), které ovéfi, zda se objekty ziskané z databaze shoduji s témi,
které byly do databaze ukladany. V ptipad¢, ze se shoduji, bude test vyhodnocen jako tspésny.
V opaéném piipadé jako neuspesny. Poslednim krokem je vymazani vytvoieného zdznamu
Z databaze.

JUnit testy jsou vyhodné z hlediska rychlosti a efektivnosti programovani. Uvedenym
testem jsme ovérili spravnou funkei vrstvy model a manager. Lze tedy na téchto vrstvach dale
stavét. Pripadné dalsi chyby budou s velkou pravdépodobnosti mimo tyto vrstvy a jejich nalezeni je

poté jednodussi.
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8 Zabezpeceni aplikace

Zabezpeceni aplikace je feSeno na nékolika urovnich a snazi se zamezit neopravnénému
pfistupu do administracni ¢asti aplikace a tim ziskani citlivych informaci z databaze jako jsou
napiiklad osobni informace uzivatell a zvlasté pak jejich hesla, ktera vétSina z nich pouziva pro
pristup 1 k ostatnim sluzbam na internetu. Dale jsou feSeny role jednotlivych uzivatell v systému,

aby kazdy uzivatel mohl provadét pouze operace, které mu piislusi a na které ma piidélené pravo.

8.1  Komunikace mezi klientem a webovym serverem

Zabezpeceni na nejvyssi urovni, které neni feSeno programove v aplikaci, ale pfimo na
webovém serveru fesi Sifrovanou komunikaci mezi klientem a webovym serverem, na kterém je
aplikace provozovana. Vymeéna dat s webovym serverem probiha Sifrované, a tudiz pfi zachyceni
komunikace sitovym analyzatorem dojde k zachyceni Sifrované podoby pfenaSenych dat. Vymeéna
dat probiha pomoci https. Jedna se o bézny protokol http a nadstavbou SSL, ktera ma za tikol
Sifrovat komunikaci mezi klientem a webovym serverem. Pfenos v Sifrované podobé¢ je dulezity
zejména pii piihlasovani klienta do aplikace. Klient do formulafe ve webovém prohlize¢i zada své
ptistupové jméno a heslo a poté data odesle k ovéfeni na server. V ptipadé, Ze by komunikace
nebyla Sifrovana, tak pomoci sitového analyzatoru 1ze komunikaci zachytit a ziskat heslo 1
uzivatelské jméno uZzivatele. Na obrazku 8.1 je patrnd komunikace pouze pomoci http. Ze
zachyceného paketu lze zjistit, Ze uZivatelské jméno je username a heslo passwd. Paket pfeneseny
pomoci https obsahuje pouze ndhodné znaky, kterym rozumi komunikujici strany na zakladé

vygenerovanych kli¢t, obrazek 8.2.
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Obr. 8.1 Prenasena data v nesifrované podobé
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Obr. 8.2 PrendsSend data v sifrované podobé

Pro nastaveni sluzby je zapotiebi nejdiive vygenerovat certifikat. To se provadi
spusténim nastroje keytool s potiebnymi parametry. Tento nastroj je soucasti instalace Java
platformy. Pro vygenerovani certifikatu je zapotiebi nastroj keytool spustit s témito parametry:

keytool -genkey -alias tomcat -keyalg RSA

Po provedeni ptikazu dojde k vygenerovani souboru .keystore, ktery je nasledné
zkopirovan do slozky webového serveru. Dal§im krokem je aktivovat tuto sluzbu a serveru sdélit
kde se nachazi soubor .keystore. Toto se provadi v konfiguraénim souboru serveru server.xml v
adresafi cont/. Konfiguracni ¢ast, kterd umozni Sifrovanou komunikaci mezi webovym serverem a

klientem je tato:

<Connector
port="8443" minSpareThreads="5" maxSpareThreads="75"
enablelLookups="true" disableUploadTimeout="true"
acceptCount="100" maxThreads="200"
scheme="https" secure="true" SSLEnabled="true"
keystoreFile="C:/Tomcat 6.0/.keystore" keystorePass="xvajsalOl"

clientAuth="false" sslProtocol="TLS"/>

Z konfigurace je patrné, Ze sluzba nasloucha na portu 8443, maximalni pocet klienti vyuZzivajicich
soucasn¢ tuto sluzbu je 200. Soubor certifikatu je uloZen a adresaii serveru Tomcat a heslo

nastavené pii vytvareni certifikatu je xvajsa0l.
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8.2  Verejna a chranéna ¢ast aplikace

Aplikace je rozd€lena na ¢ast vefejnou kam miizou piistupovat uzivatelé¢ bez nutnosti
zadavani uzivatelského jména a hesla a na ¢ast chranénou kde je toto vyzadovano. O rozliSeni
téchto dvou casti se stard tzv. security filtr. Je umistén v adresafi net/sourceforge/stripes/iptvclient/
a predstavuje ho soubor SecurityFilter.java. Je to tfida napsand v programovacim jazyce Java, ve
které jsou definovany vetejné pristupné stranky. Jestlize klient bude chtit navstivit stranku, ktera
v security filtru neni definovana jako vetejna, tak automaticky dojde k pfesmérovani na stranku pro
zadani uzivatelského jména a hesla. Aby filtr takto fungoval, tak je zapotiebi, aby se webovy server
o ném dozvedél a aplikoval ho na potiebné stranky. Proto se informace o security filtru musi uvést

do konfiguracniho souboru web.xml. Nejdfive nastavime jméno filtru a tiidu, ktera filtr pfedstavuje:

<filter>
<description>Provides login security for IPTV</description>
<filter-name>IPTVSecurityFilter</filter-name>
<filter-class>
net.sourceforge.stripes.iptvclient.SecurityFilter
</filter-class>

</filter>

Poté nastavime, na jaké soubory bude filtr aplikovan. V naSem pfipad¢ jsme ho aplikovali na
vSechny ActionBeany a jsp stranky aplikace:

<filter-mapping>
<filter-name>IPTVSecurityFilter</filter-name>
<url-pattern>/IPTV/*</url-pattern>
<dispatcher>REQUEST</dispatcher>

</filter-mapping>

<filter-mapping>
<filter-name>IPTVSecurityFilter</filter-name>
<url-pattern>/iptvclient/*</url-pattern>
<dispatcher>REQUEST</dispatcher>

</filter-mapping>
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8.3 Autentizace uzivatele

Autentizace uzivatele slouzi pro jeho identifikaci v aplikaci. Jestlize prob&éhne v potadku,
tak dany uzivatel ziska piistup do chranéné ¢asti aplikace. Ovetovani identity uzivatele se provadi
na zaklad¢ zadaného uzivatelského jména a hesla v souboru Login.jsp. Na tuto stranku se 1ze dostat
kliknutim na odkaz LOGIN v informac¢nim panelu stranky, nebo pfesmérovanim, které realizoval
security filtr z divodu pokusu o vstup do chranéné ¢asti aplikace. Po potvrzeni zadanych
ptistupovych informaci dojde ke spusténi souboru LoginActionBean.java, ktery ovéeti spravnost
zadanych hodnot s hodnotami v databazi. Jestlize ovétreni probéhne v poradku, tak je uzivatel
zapsan do kontextu ActionBeanu a je pro néj vytvoieno sezeni. Security filtr mu poté umozni

ptistup na vSechny dostupné jsp stranky a vyuziti dostupnych ActionBeanti.

8.4 Ochrana hesel v databazi

Ve vétsing pripadi uzivatel pouziva jedno nebo né€kolik malo hesel pro pristup k
vice riznym sluzbam na internetu, proto ochrana proti odcizeni a naslednému zneuziti je dilezita.
Mezi informace o uZivateli uloZené v databazi patfi i jeho emailova adresa. Jestlize tedy uZivatel
pouzije pro piistup do aplikace heslo shodné s heslem, které pouziva pro ptistup k emailovému
uctu, tak v ptipadé ziskani téchto informaci z databaze bude Gto¢nik schopen ziskat ptistup i

k emailové schrance uZivatele.

Zabezpeceni hesel v databazi se provadi tzv. hash funkci. Tato funkce ze vstupniho
fetézce libovolné délky vytvori vystupni fetézec konstantni délky — otisk. Z tohoto otisku by u
kvalitni hash funkce nemélo byt mozné ziskat ptivodni fetézec. Pti ovéfeni spravnosti zadaného
hesla dochézi k porovnani otisku zadaného hesla a otisku hesla uloZeného v databazi. Dal§im
pozadavkem na kvalitni hash funkci je, Ze pro dva rizné vstupni fetézce by nemél byt shodny otisk.
Jinak feCeno — hash funkce by neméla obsahovat kolize. Tyto pozadavky spliiuji hash funkce ze

skupiny SHA-2 (SHA-256, SHA-384, SHA-512 a SHA-224).

Dale existuji tabulky obsahujici slova z bézného jazyka a zaroven jejich otisk, tzv.
rainbow tables. Pti ziskani dat z databaze je poté mozno porovnat otisky s daty v téchto tabulkach a
dohledat tak textovou podobu hesla. Proto je vhodné spojit zadané heslo s dal$im fetézcem a az poté
vytvorit otisk. Ve vytvofené aplikaci je toto feSeno tak, Ze pted ulozenim hesla do databaze dojde

k jeho zdvojeni a pfidani doplnujiciho fetézce:

36



String sha256 = passwd + passwd + "e38RgH2Q";

Jestlize si uzivatel pii vytvafeni uctu zvoli heslo napf. jen slovo heslo tak fetézec, ze
kterého se bude vytvaret otisk je - heslohesloe38RgH2(@), coz je fetézec, ktery rainbow tables
s velkou pravdépodobnosti obsahovat nebudou a jeho dohledani pomoci porovnani otiskti bude

naro¢né, protoze obsahuje nahodné znaky, ¢islice, velka a mala pismena a specialni znaky.

O spojeni hesel, ptidani fetézce a vytvoreni otisku se stard metoda encrypt definovana ve
tiidé Hash.java v adresafi /net/sourceforgre/stripes/iptvclient/, které se jako vstupni parametr pfeda

heslo v textové podobé. Metoda vraci otisk hesla vytvoreni hash funkci SHA-256.

8.5 RozliSeni roli

Po ptihlaseni do aplikace ma uzivatel ptitazeny urcité role, na zakladé kterych miize
vykonavat n¢které véci uvniti aplikace a nékteré ne. Role jsou spojeny s jeho ¢innosti v aplikaci.

Jsou dostupné tyto role:

. SUPERADMIN (neomezené moznosti)

o USER_MANAGER (prace s uzivateli)

o FILE MANAGER (prace se soubory)

o RECORD_ MANAGER (prace se zdznamy)

o FEEDBACK MANAGER (prace s feedbacky)
o ROLE _MANAGER (prace s rolemi)

I po Gspésném piihlaseni uzivatele do aplikace je proto dale nutné pied kazdym jeho
ukonem ovéfit, zda disponuje roli, kterd je pro pfisluSnou operaci vyZzadovana. Ovéteni probiha na
strané serveru pfed konkrétnim provedenim pozadované operace a provadi se pomoci anotace
Secure uvedené nad blokem kodu, ktery operaci provadi. Jako ptiklad 1ze uvést metodu save(),
ktera ma za kol ulozit nového uzivatele. Definici metody pfedchazi anotace, ktera ovéti, zda
uzivatel, ktery chce vytvofit nového uzivatele disponuje roli SUPERADMIN, nebo roli
USER_MANAGER, které¢ jsou vyzadovany pro provedeni operace. JestliZze ano, tak nasleduje
provedeni metody a uloZeni nové vytvoreného uZivatele do databaze. V opa¢ném piipadé se metoda

neprovede a dojde k vypsani informace o nedostate¢ném opravnéni pro vykonani této operace.
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@DefaultHandler
@Secure (roles="SUPERADMIN, USER MANAGER")
public Resolution save () throws NoSuchAlgorithmException {

// metoda obsahujici kdéd pro uloZeni uZivatele

Anotace Secure pieda zadané role souboru MySecurityManager.java, ve kterém dojede
k ovétenti, jestli uzivatel ma ptifazenou alesponl jednu z pozadovanych roli. Jestlize ano, vrati
hodnotu true a kéd pokracuje dale za anotaci. Jestlize uzivatel nedisponuje ani jednou z uvedenych
roli, tak MySecurityManager vrati hodnotu false. Tim dojde k ukonc¢eni provadéné operace a

nasleduje pfesmérovani na stranku s chybovym hlasenim (IPTVunauthorized.jsp).
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9 Upload souborit vétsi velikosti

Dulezitou funkci IPTV klienta je administrace multimedialnich souborti a to piedevsim
jejich upload na server prostiednictvim webového rozhrani. Jestlize po ptihlaseni uzivatel disponuje
ptislusnymi pravy (SUPERADMIN nebo FILE_MANAGER) pro nahravani soubord, tak ma
moznost v menu vybrat polozku s nazvem Upload File, tim se dostane na stranku UploadFile.jsp,
na které je umisténo textové pole pro nazev zdznamu a tlacitko pro prochazeni souborti na lokalnim

disku a jeho nasledné vybrani, viz obrazek 9.1.

RECORD NAME: | FILE: Choose. ..

Obr. 9.1 Upload souboru

Po vybrani souboru se v poli FILE, zobrazi Giplna cesta k vybranému souboru na lokalnim
disku. Samotné nahrani souboru na server se provede az po stisku tlacitka Save File, kdy se spusti

ptislusny ActionBean - FileUploadActionBean.java.

Zde se nejprve overi, zda uzivatel disponuje pottebnymi pravy a zda byl zadan nazev
zaznamu a vybran soubor. Jestlize nebyla jedna z téchto podminek splnéna, tak dojede k vypisu
chybové zpravy s zadosti o napravu. V opa¢ném piipad¢ se provede nahrani souboru na server a do
databaze se ulozi ptislusné informace o souboru — nazev zdznamu, nazev souboru, velikost souboru

a odkaz na soubor.

Nejdulezitéjsi ¢asti ActionBeanu je vlastni upload souboru na server. Nejprve je
provedena deklarace proménné file typu FileBean. Za pouziti dostupnych metod v typu FileBean se
Ize 0 nahravaném souboru dozvédét dalsi informace, jako je napt. nazev, velikost atd. Dale je
potieba deklarovat proménnou newFile typu File, které se pomoci konstruktoru pfeda cesta pro
ulozeni souboru na serveru + nazev souboru pod jakym se ma nahravany soubor ulozit. Nakonec se
zavola metoda save() typu FileBean a jako vstupni parametr se ji pfeda proménna newFile, tim

dojde nahrani souboru na server do pozadovaného adresafe a S pozadovanym ndzvem souboru.
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http://localhost:8080/IPTVclient/IPTV/UploadFile.jsp

private FileBean file;
File newFile = new File ("webapps/IPTVclient/WEB-INF/upload/"™ +
file.getFileName () ) ;

file.save (newFile);

Dal8im problémem, ktery mlize nastat, je maximalni dovolena velikost nahravaného
souboru. Velikost vychozi hodnoty byva nastavena fadove na jednotky az desitky MB a proto pro
upload soubort vétsi velikosti nedostatecna. Jelikoz je v nasem piipad¢ pouzit jako vychozi
programovaci jazyk Java a framework stripes, provadi se konfigurace maximalni hodnoty
uploadovaného souboru v konfigura¢nim souboru web.xml, ktery se nachazi v adresaii WEB-INF/
umisténé v projektu. Soubor web.xml musi obsahovat nasledujici blok kodu, kde X piedstavuje
maximalni moznou velikost souboru a pismeno m znaci jednotku. Pti tvorbé aplikace byla hodnota
X nastavena na 1000 a hodnota m na MB. Maximalni hodnota nahravaného souboru je tedy
1000MB. Hodnota byla zvolena v zavislosti na tom, ze Se bude pracovat s multimedialnimi

soubory, které mohou dosahovat vyssi velikosti.

<init-param>
<param-name>FileUpload.MaximumPostSize</param-name>
<param-value>Xm</param-value>

</init-param>

Pti pouziti jinych nastrojii pro vyvoj webovych aplikaci, jako je naptiklad PHP se
nastaveni maximalni hodnoty uploadovaného souboru lisi a je nutné seznamit se s dokumentaci

pfislusného nastroje.
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10 Zavér

Cilem bakalaiské prace bylo navrhnout webovou aplikaci pro podporu planovani IPTV
vysilani. Uplnym zagatkem bylo seznameni se s problematikou a moznostmi IPTV a poté si vytvofit
predstavu o celkové koncepci aplikace a tuto predstavu interpretovat pomoci jazyka UML. Poté
nasledovalo studium vsech potfebnych nastroji pro implementaci aplikace. Zejména studium Javy a
ramcu stripes a hibernate. Pravé tyto nastroje zajistily bakalatské praci moderni ptistup k tvorbé
webovych aplikaci a i uréity zpiisob inovativnosti. Jsou to totiz nastroje ne zcela bézn¢ rozsirené.
Pfi prvnim pouziti sice vyzaduji mnohem vice znalosti z oblasti programovani v jazyce Java, ale po
ziskani potfebnych informaci praci velice urychli. Rozd€lenim do jednotlivych vrstev plnicich
jednotlivé sluzby je poté mozno aplikaci bez velkych problému rozsifit o nové funkce a sluzby. V
aplikacich pracujicich s databazi byva hodné ¢asu vénovano psanim dotazti do databaze, naslednym
zpracovanim vracenych dat a ukladanim dat. Za pouziti frameworku hibernate a perzistentnich
objektl je toho minimalizovano a préce s daty a databazi je velice elegantni a hlavné rychla a
jednoducha. Pii tvorbé webovych aplikaci je vSeobecné z velké Casti vyuzivan programovaci jazyk
potiebného kodu. V ptipade, ze bychom si v PHP chtéli uleh¢it praci pfi préci s daty a databazi, 1ze

pouzit framework cakePHP, ktery je k tomu urcen.

Dalsi vyhodou je, ze ziskané znalosti z programovani v Jav¢ Ize uplatnit i v piipadé
tvorby programui uréenych pro operaéni systémy typu MS Windows, Unix/GNU Linux i Mac OS.
Java je nezavisla na platformé operacniho sytému, takze jednou napsany kéd bude fungovat stejné
ve vSech uvedenych operacnich systémech. Jak je patrné, tak Javu lze vyuzit pro programovani ve

vice oblastech, coz je motivace k ziskavani dalSich znalosti a zkusenosti v Javé.
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