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Abstrakt

Cilem této prace je navrhnout a implementovat autotest sondy FlowMon, monitorujici sitovy provoz
na zakladé IP tokt, kterd byla vyvinuta béhem projektu Liberouter. Prace se vénuje teorii testovani
a kategoriim testt, které nejvice souviseji s vyvijenym autotestem. Zde se také nachazi struény popis
monitorovani siti pomoci NetFlow protokolu, spolu s popisem architektury sondy FlowMon. Prace
dale obsahuje samotny ndvrh a feSeni autotestu. Soucasti feSeni jsou dva programové celky. Prvni
predstavuje implementaci generatoru paketi umoznujiciho vytvaret vSechny potiebné typy paketi
a tokti pouzivanych druhou ¢asti, kterd predstavuje implementaci samotnych testu.

Abstract

Aim of this bachelor thesis is to design and implement self test of FlowMon probe. Which is a device
monitoring network traffic based on IP flows, developed by Liberouter project team. The thesis
includes theories of testing and test categories the self test is related to. There is also a brief
description of network monitoring by NetFlow protocol and description of FlowMon probe
architecture. Furthermore, the thesis contains the self test design and its description. Final solution
consist of two programs. The first one implements packet generator creating all types of required
packets and flows used by the second one, which implements the self test itself.
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1 Uvod

V procese tvorby hardvéru ako aj softvéru je neoddelitelnou stcastou ich dokladné otestovanie.
Pretoze ani ten najlepsi vyvojar si nemoéze byt isty, Ze do vytvoreného produktu nezaniesol ziadnu
chybu. Bez otestovania novovytvorenych produktov sa skor ¢i neskér moze objavit chyba, ktora
modze viest k roznym negativnym dosledkom ako napriklad k ekonomickym alebo materidlnym
stratam.

Jednou s podstatnych oblasti informaénych technoldgii, v ktorej sa vyzaduje nepretrzita
funkcionalita su pocitaCové siete, ktoré si v dneSnej dobe najpouzivanej$§im komunikaénym
prostriedkom medzi 'ud’'mi. Na to, aby mohli pocitacové siete fungovat’ spravne a hlavne efektivne je
potrebné ich monitorovanie, ktoré moéze odhalit’ priciny rdéznych problémov spojenych s ich
nefunk¢nost’ou alebo s ich nizkym vykonom.

Sposobov, ktorymi sa daju pocitacové siete monitorovat’ existuje niekol'ko. Tato praca sa
venuje konkrétne monitorovacej sonde FlowMon, vzniknutej na projekte Liberouter, ktory patri pod
vyskumny zdmer CESNETu.

Sonda FlowMon je hardvérové rieSenie, ktoré sa pouziva vo vysokorychlostnych sietiach, kde
bezne dostupné najméd softvérové prostriedky uz svojim vykonom nepostacuju. Tato sonda je
zalozena na tzv. COMBO kartach, ktoré sa skladajii z programovatelnych hradlovych poli (FPGA).
[11] Sonda monitoruje siete pomocou tzv. datovych tokov, ktoré sa na vonkajsie kolektory exportuju
pomocou protokolov NetFlow a IPFIX.

Cielom tejto bakalarskej prace je navrhniit’ a implementovat’ test zadkladnej funk¢nosti tejto
sondy. Uloha testu je overit' jej celkova funkcionalitu pomocou beZne dostupnych softvérovych
a hardvérovych prostriedkov. Pricom pod bezne dostupnymi softvérovymi prostriedkami sa mysli
operac¢ny systém Linux a sietové néstroje, ktoré¢ su jeho sucastou. Pod pojmom bezne dostupné
hardvérové prostriedky sa mysli zdroj testovacich paketov, ktoré budu zasielané na sondu a na
zaklade ktorych sa testy budi vyhodnocovat’. Tieto pakety budi generované pomocou Standardnej
sietovej karty, prepojenej s COMBO kartou. Nebudi sa pouzivat’ ziadne iné drahé Specializované
hardvérové testovacie nastroje ako napriklad Spirent AX/4000, Spirent TestCenter alebo Agilent
N2X, ktoré su pouzivané aj v projekte Liberouter. Pouzivanie Standardnej sietovej karty namiesto
zmienenych hardvérovych testerov neumozni uskutocnit’ isté typy testov, kde sa hlavne vyzaduje
vel'ké mnozstvo paketov generované za malu jednotku Casu (napriklad ide o testy priepustnosti). Tak
isto do niektorych testov bude potrebné vniest’ istu toleranciu vyplyvajicu z nedostato¢nej rychlosti
softvéru. Co je ale pre otestovanie zékladnej funkénosti sondy akceptovatelné. Na druhej strane
vyhoda takéhoto testu spoCiva prave v nepotrebnosti Specialnych hardvérovych a softvérovych
nastrojov, ¢im sa rozsiri jeho pouZzitel'nost.

Primarne uplatnenie autotestu je u koncového uzivatel'a sondy, kde sa moézu odhalit’ chyby
hlavne v jej hardvérovej Casti, ktora sa mohla poskodit’ napriklad prevozom. Pricom nie je potrebné,
aby uzivatel' vlastnil vysSie zmienené hardvérové testery. Test mdze tiez sluzit' ako pomodcka pre
vyvojarov, ktori cheu zistit,, ¢i apravou kédu nesposobili nefunkénost’ Casti, ktoré poévodne fungovali.

Téato bakalarska praca sa skladd z niekolkych kapitol. Na zaciatku je popisana tedria
testovania a testovacie metody, ktoré najviac suvisia s vyvijanym autotestom. Dalej nasleduje stru¢né
vysvetlenie monitorovania sieti na zaklade NetFlow tokov a popis Struktury samotnej FlowMon
sondy, jej komponent a vlastnosti, na ktorych sa dané komponenty podiel’aji. Nakoniec nasleduje
navrh, popis a pouzitie testov, ktoré st hlavnym cielom tejto prace.



2 Teoria testovania

2.1  Zaklady testovania

Testovanie je neoddelitelnou sucast'ou procesu vyvoja tvorby softvérového ako aj hardvérového
produktu. Je velké riziko predat zakaznikovi slabo alebo vobec neotestovany produkt. Takyto
produkt moze v konecnom désledku vyprodukovat’ vécsie straty ako zisky. Preto vacsina spoloc¢nosti
vynaklada nemalé prostriedky na vytvorenie kvalitného testerského timu, ktory by mal odhalit’ ¢o
najviac chyb este pred odovzdanim produktu zakaznikovi. Vysledkom dobrého testovania nie je
potvrdenie, ze dany produkt je bezchybny, naopak, je to objavenie doposial nezistenej chyby.
Testovat’ by sa teda nemalo za u¢elom potvrdenia spravnosti, ale za ic¢elom ndjdenia ¢o najviac chyb.
[2] Tak isto kazdy test musi byt v pripade odhalenia chyby reprodukovatelny. Pretoze odhalena
chyba, ktora sa neda zreprodukovat’ je len tazko opravitel'na.

Je potrebné si uvedomit’, Ze pomocou testovania nie je mozné dokazat’, ze dany produkt je
bezchybny. Testovanie sluzi len na dokazanie existencie chyb. To znamena, Ze pri 'ubovol'nom pocte
testov si nemdzeme byt isti 100% bezchybnostou programu. Co vedie k myslienke, Ze testovanie
musi byt dostatocne efektivne. Je potrebné teda najst’ hranicu, kedy prostriedky vynaloZené na
odhalenie chyb pocas vyvoja neprevysuju prostriedky vynalozené na ich opravu v Case, ked sa uz
produkt pouziva v praxi (viz Obrazok 2.1). [1]

A

Testing expenses
Unfixed errors

Optimal amount
of tests

Total expenses

few tests Too many tests

f )

Number of performed tests

Obrazok 2.1: Optimalnost’ testovania [1]

Pre spravne pochopenie ucelov testovania si je potrebné vysvetlit’ tieto zakladné pojmy: [1]
e Verifikacia systému,
e Validacia systému.



2.1.1 Verifikacia a validacia

Pri testovani systému treba rozlisit,, i sa jednd o jeho verifikaciu alebo validaciu.

V pripade verifikacie sa rozumie overenie, ¢i implementacia testovaného systému vyhovuje
Specifikacii. Teda ¢i je systém implementovany spravne a nenachadzaju sa v ilom chyby.
Verifikaciou systému moze byt napriklad dynamické testovanie ¢i uz metéodou bielej alebo Ciernej
skrinky alebo revizia programového kodu. Tieto pojmy s rozoberané v nasledujucich kapitolach.
Okrem klasického pristupu testovanim existuje dalSia alternativna forma verifikacie funkcnosti
systtmu a to pomocou formalnej verifikacie, ktord dokazuje korektnost’ systému pomocou
matematickych metoéd. Takato verifikacia je vel'mi narocné a neexistuje zaruka, Ze sa pri jej pouziti
dospeje ku kone¢nému vysledku.

Pod validaciu sa rozumie zistenie, ¢i navrhnuty systém (jeho Specifikacia) vyhovuje
poziadavkam zakaznika. Konkrétne sa da k wvalidacii zaradit’ napriklad testovanie Specifikacii,
patriace pod statické testovanie Ciernej skrinky (viz Kapitola 2.3.3).

Systém moze prejst verifikaciou a zlyhat vo validacii v pripade, ked je sice dobre
implementovany, ale jeho navrh nezodpoveda redlnemu svetu a poziadavkam zakaznika. Naopak pri
uspesnej validacii, ked Specifikacia systému vyhovuje poziadavkam zakaznika, vedie zlyhanie
verifikacie taktiez k nepouzitelnosti produktu, ked’ze jeho implementacia je chybna. Preto sa pri
testovani kladie doraz na splnenie obidvoch poziadavok.

2.2 Princip testovania

Mnoziny vstupov vacSiny programov su velmi velké, dokonca mozu byt az nekonecné, preto nie je
mozné otestovat’ ziadny program uplne. Princip testovania spo¢iva vo vyselektovani istej mnoziny
testovacich vstupov, ktora bude aplikovana na testovany produkt, priom sa zaznamenaji vystupy
vzniknuté z tychto vstupov. Nésledne sa zaznamenané vystupy porovnaju s ocakavanymi vysledkami.
Ak sa tieto udaje nezhoduju, test odhalil chybu programu. Obecne plati pravidlo, Ze ¢im viac chyb sa
v priebehu testovania objavi, tym viac neobjavenych chyb sa v programe d’alej vyskytuje. [1]

Ulohou testera je najst’ o najmensiu mnozinu testovacich vstupov, ktora bude viest k o
najvacsej] mnozine chybnych vystupov (viz Obrazok 2.2). Tieto vstupy by sa pri opakovanom
testovani mali ¢asom obmieniat’ z ddvodu postupne vznikajucej odolnosti novych verzii programov na
ne. Je to sposobené hlavne navyknutim programatora na konkrétne vstupy testovania. [1]

Set of all possible inputs Set of all possible inputs

Set of inputs
leading to errors

. Set of used inputs
Set of used inputs —

~ 7\ Set of inputs
.| leading to errors

Low testing effectivity High testing effectivity
Obrazok 2.2: Efektivita testovania



2.2.1 Kedy testovat’

Forma testovania je do znacnej miery ovplyvnend modelom zivotného cyklu vyvoja
programu. Exituje niekolko zékladnych modelov, na ktorych sa zaklada vicSina pouzivanych
modelov v praxi: [1]

e Model velkého tresku,

e Model programuj a opravuj,
e Model vodopadu,

e Spiralovy model.

V pripade prvych dvoch modelov, model velkého tresku a model programuj a opravuj, sa
takmer uplne vynechava planovanie a navrh programu. Testovanie je tu minimalne a netvori
samostatnu sucast’ procesu vyvoja, ale je spojené s implementaciou. Posledné dva modely, model
vodopadu a Spirdlovy model, sa skladaja z viacerych faz, navrh a planovanie tu uz maju podstatné
miesto. Preto je aj testovanie programu uplne oddelené od implementacie. V modeli vodopadu
prebicha kompletné testovanie systému po Uplnom dokonceni implementécie, zatial’ co v $pirdlovom
modeli, je testovanie implementacie iterativne opakované s kazdym dokonéenym cyklom vyvoja
programu. [1]

2.3  Typy testov

Testovat’ konkrétny systém je mozné viacerymi spdsobmi a stratégiami. Konkrétne sa testy delia do
mnohych kategorii, nasleduje vypis najznamejsich pohladov delenia a ich najpopularnejSich
zastupcov z vzhl'adom k tejto praci.

Z pohl'adu dynamiky:
e Statické testovanie,
e Dynamické testovanie.

Z pohl'adu uspesnosti testu:
e Testovanie splnenim,
e Testovanie zlyhanim.

Z pohladu urovne znalosti vnutornej Struktury testovaného systému:
e Metoda Ciernej skrinky (Black Box),
e Metoda bielej skrinky (White box),
e Metoda Sedej skrinky (Gray Box).

Z pohladu ucelu testu:
e Regresné testovanie (Regression testing),
e Test zhody (Conformance testing),
e Nefunkcionalne testovanie (Nonfunctional testing).

Z pohladu vykonavania testov:
e Manualne,
o Automatizované.

Z pohl'adu pokrytia testovaného systému:
e Integracné testovanie (integration testing),
e Testovanie Casti (unit testing).



2.3.1  Statické a dynamické testovanie

Pri statickom testovani sa nevyzaduje spustenie testovaného systému. Prikladom méze byt testovanie
programovej Specifikacie, ktoré sa pouziva pri metode Ciernej skrinky. Tento druh testovania sa
pouziva napriklad v pripade, ked’ eSte nie je hotova implementécia systému popripade jeho Casti alebo
ked’ je potrebné overit, ¢i ma zmysel navrhnuty systém vobec implementovat. Opakom statického
testovania je testovanie dynamické, ktoré testuje spravanie systému za jeho behu. [2]

2.3.2  Testovanie zlyhanim a testovanie splnenim

Testovanie splnenim ma za ciel' otestovat, &i systém spifia zakladni funkcionalitu zmienent
v Specifikaénom dokumente, netestuju sa pritom Ziadne hrani¢né podmienky. K systému sa pristupuje
opatrnejSie. Zatial’ €o test zlyhanim cielene hl'ada hranice systému, snazi sa odhalit’ jeho slabé miesta
a dosiahnut’ jeho havariu. V praxi sa uplatiiuje postup prvotného testovania splnenim a nasledne, ak je
toto testovanie uspesné, sa prechadza k naroc¢nejSiemu testovaniu zlyhanim. [1]

2.3.3 Metoda Ciernej skrinky (Black Box)

Metdda Ciernej skrinky uz podla nazvu napoveda o narabani s testovanym systémom tak, Ze sa nevidi
do jeho vnutornej Struktury. Tester sa teda zaujima, Co dany systém robi, ale nie ako to robi (viz
Obrazok 2.3). [1] Tato metoda sa moze pouzivat pri statickom aj dynamickom testovani.

Output value

-~

Reference value

Obrézok 2.3: Metoda ¢iernej skrinky

Statické testovanie spociva v testovani Specifikacii, nevyzadujucom beh systému. Testovanie
$pecifikacie prebieha v dvoch krokoch. Najprv prebehne revizia Specifikacie na vyssej trovni, kde sa
eSte nehl'adaju konkrétne chyby, ale zistuje sa zmyselnost’ Specifikacie ako celku. Nasledne, ked’ je
tester dobre oboznameny so $pecifikaciou z pohladu vyssej urovne, prichadza na rad testovanie nizZSej
urovne, zameranej uz na hladanie jej konkrétnych nedostatkov. V praxi sa metoéda Ciernej skrinky
CastejSie pouziva pri dynamickom testovani.

Pri dynamickom testovani metdédou Ciernej skrinky je pre testera podstatny Specifikacny
dokument testovaného systému. [1] Z neho potom vycita potrebné informacie o jeho vlastnostiach
a vyvodi vstupy, ku ktorym bude ocakavat’ konkrétne vystupy. V pripade, Ze Specifikacny dokument
nie je k dispozicii, je potrebné vychddzat zo samotného spravania systému, a za asistencie
programatorov, ktori ho vytvarali a vedia ako sa ma systém spravat’, preStudovat’ jeho jednotlivé
vlastnosti, z ktorych sa odvodi jeho celkové chovanie.

Ako uz bolo v Kapitole 2.2 zmienené, najpodstatnejSou ulohou testera je vyber tej
najvhodnejS$ej mnoziny testovacich pripadov. K redukcii tejto mnoziny sa pouziva takzvana metoda
rozdelenia ekvivalentnych pripadov. [1, 3] Ide o postup, ked’ sa snazime povodni nekonecnu
mnozinu vsetkych moznych vstupov zredukovat na omnoho menSiu, priCom ale musi zostat’
zachovana jej efektivita z hladiska testovania. Pouzitie tejto metdody spociva k navrhnutiu tzv.



ekvivalentnych mnozin. Tieto mnoziny zdruzuji testovacie pripady, ktoré testujii rovnaké vlastnosti
systému a teda odhal’'uji rovnaké chyby.

Testovanie metodou Ciernej skrinky sa deli na dve hlavné oblasti. Prva je testovanie dat, co
predstavuje vSetky mozné vstupy, ktoré je mozné do systému zadavat. Druha oblast’ je samotné
testovanie logiky toku riadenia systému. [1]

2.3.3.1 Testovanie dat

Pri tomto testovani tvoria jednotlivé triedy ekvivalencie najcastejSie tieto skupiny: hranicné
podmienky, subhrani¢né podmienky, prazdne hodnoty a nespravne udaje. [1]

Hrani¢né podmienky predstavuju limitné hodnoty, s ktorymi dany systém dokaze este
pracovat. Testovanie takychto podmienok spoc¢iva vo vybere hodndt o par bodov pod tymito limitmi,
kde sa eSte oCakava spravna funkcnost programu v porovnani s pripadom, ked vstupné hodnoty
naopak dané limity o par bodov prekracuju a systém musi rozpoznat’ prekrocenie tejto hranice.
Idealne je kombinovat testovacie hodnoty z oboch hrani¢nych koncov.

Okrem hrani¢nych podmienok, ktoré st vicSinou jasné zo Specifikacie existuju aj tzv.
subhrani¢né podmienky, ktoré¢ su dané implicitne a nemusia byt na prvy pohlad viditeIné. Ide
napriklad o vlastnosti implementa¢ného jazyka, platformu na ktorej sa dany program nachadza alebo
sposob akym bol systém implementovany. Konkrétnym prikladom moézu byt mocniny dvoch,
s ktorymi vécsina stiCasnych procesorov pracuje, ked’Ze ide o reprezentaciu binarnej ststavy.

Dal$ou podstatnou triedou ekvivalencie st prazdne alebo nezadané hodnoty, v pripade ked’ sa
nejaka na vstupe vyzaduje. Pri implementacii sa ¢asto zabuda na oSetrenie tychto situacii, co mdze
Pahko spdsobit’ pad systému.

Poslednou triedou ekvivalencie je privedenie na vstup neplatné tdaje. Tato trieda
ekvivalencie sa pouziva pri testovani zlyhanim, zatial ¢o sa na doteraz predstavené triedy
ekvivalencie pouzivalo testovanie splnenim. Vac§inou sa zadavanie neplatnych udajov pouziva az
nakoniec, ked’ vsSetky predoslé testy prebehli uspesne. Za neplatné tdaje sa povazuju vsetky data,
ktoré typovo nesuvisia s oCakavanymi vstupmi. Napriklad, ked’ je v pripade Cisla zadany znak
a podobne.

2.3.3.2 Testovanie toku riadenia systému

Tato Cast sa zaobera testovanim logiky riadenia systému. Logika systému sa da reprezentovat
pomocou stavov, v ktorych sa méze systém nachadzat’ a prechodov uréujtcich, za akych podmienok
sa tieto stavy menia. [1]
Kedze uz aj pri jednoduchych systémoch, kde je pocet stavov mensi, vznika relativne velké
mnozstvo ich v§etkych moznych kombindcii, aj tu sa uplatiiuji rézne metddy na ich redukciu: [1]
e dostat’ sa do kazdého stavu aspon raz bez ohl'adu na to, aké stavové prechody boli pouzité,
e testovanie takych prechodov, ktoré sa budl pravdepodobne pouzivat’ o najCastejSie a preto si
vyzadujui najvacsiu pozornost’,
e otestovanie najneobvyklejSich prechodov, kde je vysoka pravdepodobnost, Ze neboli
vyskuSané ani samotnymi programatormi,
e otestovanie vSetkych chybovych stavov vratane navratu z nich,
e nahodné testovanie stavov.

Po urceni stavov, ktoré sa budu testovat, je potrebné nasledne urcit’ tzv. stavové premenné
definujuce tieto stavy. Tieto premenné poskytuju informaciu, Ze sa dany systém nachadza v tom
ktorom konkrétnom stave. Testy sa vyhodnocuji prave na zaklade tychto stavovych premennych. [1]
Okrem klasickych testov splnenim, ked’ sa overuje spravny prechod medzi jednotlivymi stavmi sa
taktiez uplatiuje testovanie zlyhanim. Ide napriklad o testy opakovania, stresu a zataze. Test
opakovanim je zaloZeny na neustale sa opakujucej operacii, kde sa uz po niekol’kych opakovaniach
moéze prejavit’ doposial’ neznama chyba. Ulohou takéhoto testu je overit’ spravnu pracu programatora
s pamét'ou. Pri stresovom testovani je systém limitovany prostriedkami, ktoré méze vyuzivat,



napriklad mal4 pamaét. Je to konkrétny typ testu hrani¢nych podmienok. Opak stresového testovania
je zatazove stresovanie, ked’ systém nie je limitovany Ziadnymi prostriedkami, ale je niteny pracovat’
¢o najdlhsiu dobu s ¢o najva¢sim moznym mnozstvom dat. [1, 2]

2.3.4  Metoda bielej skrinky (White Box)

Podobne ako pri metdde Ciernej skrinky aj v tejto metdde sa da aplikovat ako statické tak aj
dynamické testovanie. Hlavny rozdiel bielej skrinky oproti ¢iernej skrinke spoc¢iva v tom, Ze tentoraz
je zndma Struktura testovaného systému, pozname jeho programovy kod a vidime ako spolu
jednotlivé casti spolupracuju (viz Obrdzok 2.4). Pri navrhu testov sa zameriavame teda nielen na
otazku Co systém robi, ale aj ako to robi. Tieto informacie mézu testerovi pomoct’ lepsie navrhnut
triedy ekvivalencie. [1]
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Obrazok 2.4: Metdda bielej skrinky

2.3.4.1 Statické testovanie

Pri statickom testovani bielej skrinky ide hlavne o verifikdciu navrhu a programového kédu. Chyby
sa hl'adaji bez samotného spustenia programu. Tento proces sa tiez nazyva formalna revizia. [1]

Existuji rézne nastroje, ktoré do istej miery mozu verifikaciu kodu zautomatizovat’, co moze
odbremenit’ testerov a poskytnit’ im viac Casu, aby sa zamerali na dokladnejSie otestovanie
najpodstatnejSich Casti. Velkou vyhodou statického tetovania su nizke ndklady na odstranenie
najdenej chyby. Na druhej strane existuju timy, ktoré neprisudzuji statickému testovaniu prilis velka
efektivitu a povazuju to za stratu prostriedkov a drahocenného casu. [1]

2.34.2 Dynamické testovanie

Pri dynamickom testovani, taktiez znamom pod nazvom Strukturalne testovanie, testujeme konkrétny
programovy kod, sledujeme jeho chovanie pocas samotného behu systému. Prave znalost’ Struktury
systému pri metode bielej skrinky prispieva k dokonalejSiemu navrhu testov, ktoré mozu byt viac Sité
na mieru daného systému. Je potrebné nezamienat’ si dynamické testovanie bielej skrinky s ladenim
programu. Kym cielom testovania je najdenie chyby, ladenie sa pouZziva ako prostriedok na opravu
najdenej chyby. Medzi dynamické testovanie bielej skrinky mozeme zaradit’ nasledujiice sposoby
testovania: [1]
e testovanie jednotlivych funkcii systému,
e testovanie systému ako celku na najvysSej Urovni, priCom testy st prisposobené
programovému kodu,
e testovanie priamou modifikdciou hodnét jednotlivych premennych systému,
e testovanie na zaklade kvantity kodu, ktory bol vplyvom testu vykonany a néasledné
modifikécie testov na zaklade tychto informacii.



Podobne ako pri metode Ciernej skrinky, aj tu sa deli testovanie systému na datova a logicku
Cast’. Data v tomto pripade reprezentuju premenné a datové Struktiry programového kodu, vstupy
a vystupy z roznych periférnych zariadeni. Logicka ¢ast’ sa zameriava na tok riadenia programu.

2.3.5 Metoda Sedej skrinky (Gray Box)

Tato metdda je akymsi zlucenim predoslych dvoch metdd Ciernej a bielej skrinky. Stratégia testovania
je zaloZzend na vedomostiach vnutornej Struktury testovaného systému, aj ked tieto vedomosti
nemusia byt také detailné ako pri metode bielej skrinky. K samotnému testovaniu sa pristupuje
metodou Ciernej skrinky. Celd myslienka spociva v tom, Ze ak ma tester isté znalosti o vnutornych
Castiach, z ktorych sa systém skladd, moze lepSie navrhnut jeho testovanie zvonka. Treba si
uvedomit’, Ze od bielej skrinky sa tato metdda 1i$i v tom, Ze tester stale pristupuje k systému zvonka
ako pri metode Ciernej skrinky, nesnazi sa pokryt’ vSetky jeho vnutorné Casti detailne. [2]

2.3.6 Manualne a automatizované testovanie

Nie vzdy je spdsob testovania formou manudlneho zaddvania vstupov do testovacieho systému
najefektivnejsi, ¢o moéze byt napriklad v pripade regresnych testov (viz Kapitola 2.3.8) zbyto¢ne
opakujuca sa praca. Preto sa namiesto zmieneného manuélneho testovania Casto pouziva moznost
automatickych testov, ked’ je proces testovania zautomatizovany pouzitim softvéru a nevyzaduje sa
testerova pritomnost’ v priebehu testu. [1] Jeho tlohou je po ukonceni testovania uz len zanalyzovat’
vysledky a zhodnotit’ uspesnost’, popripade neuspesnost’ testu a jeho dosledky.

2.3.7 Testovanie Casti a integra¢né testovanie

Pri testovani Casti sa testuji jednotlivé Casti systému osobitne, teda nezavisle na ostatnych. Naopak
pri integraCnom testovani sa testuje funkcnost’ tychto casti spolocne. Existuji dva sposoby
integra¢ného testovania. V prvom sposobe sa po otestovani jednotlivych Casti, postupne integruji
a testuju vo vicsich celkoch, az kym sa netestuje cely systém ako celok. Vyhoda tohoto postupu
spociva v tom, Ze ak je zistena chyba az po spojeni viacerych modulov, pravdepodobne bude problém
v ich komunikécii, ked'ze moduly boli predtym uspesne otestované jednotlivo. Tymto spdsobom sa
znizuje riziko prekryvania viacerych chyb stcasne, o zjednodusuje ich lokalizaciu. Okrem
zmienen¢ho postupu zdola nahor sa da v pripade, ked’ je uz systém kompletne naimplementovany
postupovat’ aj v opacnom poradi, ide teda o testovanie zhora nadol. [4]

2.3.8 Regresné testovanie

Tento typ testovania sa pouziva na ubezpecenie, ze Casti systému, ktoré v minulosti fungovali
spravne, funguju tak aj nad’alej. Pouziva sa to najmi pri implementa¢nych zmenach, ¢i uz kvoli
opravam chyb alebo pridavanim novych vlastnosti. [2] Pretoze podla skusenosti ¢asto nastava
situacia, ze sa programatori schyl'uji k tym istym chybam, ktoré boli uz v minulosti opravené. [1]
Ked’ze ide o testy, ktoré sa sptstaju relativne Casto (pri kazdej implementacnej zmene) byva zvykom
tieto testy automatizovat’.
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2.3.9 Test zhody

Test zhody urc€uje, Ci sa testovany systém zhoduje s pozadovanymi vlastnostami alebo Standardmi.
V pripade potvrdenia splnenia Standardov, byva systém testovany samotnou externou organizaciou,
ktora po uspeSnom otestovani certifikuje dany produkt. Prikladom testu zhody moze byt testovanie
prekladacov, kde sa zistuje, ¢i su splnené Standardy programovacieho jazyka, ktory prekladac
podporuje. [15]

2.3.10 Nefunkcionalne testovanie

Ide o testy, ktorych tlohou nie je overit' funkcionalitu systému, ale jeho reakciu na nezmyselné
a nepredvidané vstupné data. [2] Medzi najznamejSie nefunkcionalne testy patri napriklad zatazové
testovanie, pri ktorom sa sleduje ako je systém schopny vysporiadat sa s velkym mnoZzstvom
vstupnych dat. Dalsi priklad predstavuje bezpe¢nostné testovanie, overujuce mieru bezpe¢nosti dat
a zraniteI'nost’ systému.

2.4  Kategorizacia testu sondy FlowMon

Test, ktory je vytvarany v ramci tejto bakaldrskej prace mozeme kategorizovat’ do viacerych vyssie
zmienenych skupin. V prvom pripade ide o testovanie Sedej skrinky, pretoze sa v teste budl pouzivat’
metody Ciernej skrinky, kde sa k sonde pristupuje zvonka ako k celku, priCom je zndma Struktira
a vlastnosti jej vniitornych &asti. Dalej pojde o test dynamicky, ked’Ze sa testuje spravanie sondy za
jej behu. Tento test bude tak isto automatizovany prostrednictvom shell skriptu, ktory jednotlivé testy
zastreSuje, netreba ich preto spustat’ manualne. Po ukonceni testovania je vygenerovand sprava
o uspesnosti alebo neuspesnosti jednotlivych testov. Z pohladu uspesnosti testu pojde vécSinou
o testovanie splnenim. Tak isto sa budu vyskytovat niektoré testy overujice reakciu na chybne
zadané vstupy presahujuce nastavené limity, o patri medzi testovanie zlyhanim. Test by sa
z hladiska vyuzitia dal zaradit’ k regresnym testom, ktoré sa mézu opakovane spustat’ pri opravach
koédu. Tak isto sa moze zaradit’ k testu zhody, kde sa testuje zhoda vlastnosti sondy s vlastnost’ami,
ktoré st popisané v Specifikacii. Z hladiska pokrytia testu pdjde o integracné testovanie, kde sa
postupne testuje spolupraca jednotlivych ¢asti celku.

11



3 Sonda FlowMon

3.1  Monitorovanie sieti pomocou NetFlow

Vsetky informacie, ktoré sa prenasaju prostrednictvom pocitacovych sieti si zaptuzdrené do tzv.
paketov. Jednotlivé pakety obsahuju informacie patriace do rdéznych sietovych protokolov, ktoré
predstavuju pravidla zaloZzené na Standardoch, urcujuce format dat, komunikéaciu a datovy prenos
medzi dvoma komunikujucimi bodmi. Jednotlivé protokoly sa podl'a kontextu komunikacie medzi
sebou spajaju do vrstiev. [S] Popis architektary jednotlivych vrstiev a protokolov, ktoré do nich patria
su popisané v referencnom OSI modeli (viz Obrazok 3.1). [6, 7]

Layer Protocol

application layer

HTTP, SMTP,DNS,

presentation layer
FTP, SIP, Telnet

session layer

transport layer TCP/UDP

network layer 1P

datalink layer Ethernet, FDDI,

X.25, Frame Relay

physical layer

Obrazok 3.1: OSI model [6]

Dolezitou ulohou pri spravovani sieti je vediet’ sietovi prevadzku monitorovat, ¢i uz kvoli
zaisteniu jej efektivnej cinnosti, detekcie nezelanych vonkajsich utokov alebo k presnému meraniu jej
parametrov napriklad za ucelom spoplatnenia poskytovanych sluzieb.

Jeden z moznych sposobov monitorovania sieti je agregacia paketov do tzv. IP tokov, ktoré
st definované protokolom NetFlow vyvinutym spolo¢nost’ou Cisco Systems.

Jeden tok reprezentuje spojenie medzi dvoma komunikujucimi bodmi. Konkrétne
reprezentuje agregaciu najmd TCP, UDP a ICMP paketov (ide o pakety patriace pod IP protokol
sietovej vrstvy referencného OSI modelu) na zaklade 7 klI'i¢ovych poloziek: [8]

e zdrojova a cielova IP adresa,
zdrojovy a ciel'ovy port,
protokol transportnej vrstvy,
rozhranie na ktorom boli pakety zachytené,
Type of Service (ToS) z IP hlavicky.

NetFlow zaznam moze v zavislosti od verzie obsahovat’ rozne informacie o vzniknutom toku.
Najrozsirenejsie st NetFlow verzie 5 a 9. Verzia 9 je rozSirenim verzie 5 a mdze obsahovat’ viacero

12



typov poloziek, pricom ich konkrétna podoba je urcena Sablonou. Verzia 5 obsahuje okrem vyssie
zmienenych 7 poloziek aj nasledujuce informacie: [8]
e verzia NetFlow zdznamu,
¢islo sekvencie,
TCP flags v pripade TCP paketu,
pocet a stcet velkosti paketov vytvarajucich tok,
Casové znacky reprezentujice trvanie toku,
routovacie informacie transportnej vrstvy.

To ze NetFlow nie je oficidlnym internetovym Standardom mé v blizkej budicnosti vyriesit’
tzv. IPFIX (IP Flow Information eXport) odvodeny z implementacie NetFlow verzie 9. [8]

3.2  Charakteristika sondy FlowMon

FlowMon sonda patri medzi pasivne monitorovacie zariadenie sieti. Monitorovanie prebieha na

zaklade protokolu NetFlow, priCom je sonda pre ostatné sietové zariadenia neviditel'na (viz Obrazok
3.2).[9]

7
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@|ﬁ / TCP flags |
s @ a4
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Obrazok 3.2: FlowMon sonda v sieti [9]

Sonda je postavena na PC architektire. Konkrétne sa sklada z hardvérovej a softvérovej Casti,
pricom softvérova cast je implementovand pod operaénym systémom Linux. Jej ulohou je
zapuzdrovat’ komunikaciu s hardvérovou castou tvorenou COMBO kartou (viz Obrazok 3.3). [10]
Ide o PCI kartu zloZzenu z programovatelnych hradlovych poli FPGA. [11] COMBO karta poskytuje
dostatoént hardvérovu akceleraciu, potrebni pre monitorovanie vysokorychlostnych sieti (rddovo
niekol’ko GB/s), v ktorych uz konkurencné rieSenia svojim vykonom nepostacuj.

Obrazok 3.3: COMBO karta [10]
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Sonda je schopna zbierat’ udaje o sietovych tokoch a exportovat’ ich na externé kolektory vo
formatoch NetFlow verzie 5, 9 a IPFIX. [9]

3.3  Vlastnosti sondy

Pre prisposobenie sondy konkrétnym poziadavkdm administratora a parametrom siete, ktord je
potrebné monitorovat, existuje moznost’ nastavenia jej viacerych vlastnosti:

e Vstupné vzorkovanie paketov
Tato vlastnost’ umoznuje nastavit’ pomer paketov, ktoré buda spracovavané sondou a tych
ktoré budu zahodené. Pomocou softvérovych nastrojov sa daju nastavit’ dva hlavné typy
vzorkovania a to je konStantné a ndhodné. Pri konStantnom vzorkovani je zahodeny kazdy n-
ty paket v poradi zodpovedajuci nastavenému pomeru, kym pri nadhodnom vzorkovani sa
o zahodeni konkrétneho paketu rozhoduje na zaklade pravdepodobnosti, odvodenej
z aktualneho pomeru vzorkovania. Vzorkovanie prijatych paketov sa pouziva na ochranu
sondy v pripade velkej sietovej prevadzky, ked’ uz jej vykon nie je tiplne postacujtci.

e Filtrovanie paketov na zaklade ich vel’kosti
Umoziuje nastavit’ horny a dolny vel'kostny limit paketov, ktoré maji byt’ prijaté

e Vzorkovanie sample and hold
Toto vzorkovanie sa narozdiel od klasického vzorkovania liSi v tom, ze ak spracovavany
paket patri do jedného z uz zaznamenanych tokov, vzorkovanie sa na nom neuplatiluje
a nedochadza k jeho pripadnému zahodeniu. Tak isto je potrebné nastavit’ hodnotu treshold,
udévajlcu pri akom zaplneni paméte s tokmi sa ma vzorkovanie realizovat’.

e Aktivny a neaktivny timeout
Aktivny timeout predstavuje maximalny ¢asovy interval v sekundach, pocas ktorého mézu
byt prijimané pakety patriace do jedného toku. Pri jeho prekroceni je dany tok zo sondy
exportovany. Neaktivny timeout naopak uréuje maximalny cas, poCas ktorého méze byt
Pubovolny tok neaktivny (nie su prijimané Ziadne pakety, ktoré su sucastou daného toku)
pred tym ako bude exportovany do softvérovej Casti. Oba typy timeoutov pracuju na zaklade
casovych znaciek (timestamps), ktoré su prijatym paketom pridel'ované IBUF jednotkou (viz
Kapitola 3.5).

3.4 Softvérova c¢ast’

Softvérova cast’ sprostredkiiva komunikaciu medzi aplikaciami, ktoré so sondou pracuju a COMBO
kartou, v ktorej je implementovana hardvérova cast’ sondy.

Na najnizSej urovni operacného systému sa nachadzaju ovladace, ktoré sprostredkuvaju
komunikaciu s COMBO Kkartou na tej najzikladnej$ej trovni. Dalej s to softvérové nastroje
zapuzdrujuce nahravanie firmvéru (designu) do karty, vycitavanie informacii zo sondy a umoznujice
jej nastavenia. Nakoniec su to exportéry, ktoré exportujii zachytené toky na zvolené kolektory
podporujtice uz zmienené NetFlow protokoly. [12] Z pohladu autotestu medzi najpodstatnejSie patria
tieto nastroje:

e flowmon
Skript zastreSuje cely proces nahrania (nabootovania) firmvéru FlowMon sondy do COMBO
karty.

® sw_obuf ctl
Softvérovy nastroj zaistujlici vycitavanie tokov zo softvérového buffera.
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e flowmonctl
Softvérovy nastroj umoziujuci modifikovanie nastaveni rdéznych vlastnosti sondy ako je

nastavenie timeoutov, vzorkovania a podobne.
e ibufctl

Nastroj umoziujuci pracu s jednotkou IBUF. Umoznuje napriklad vycitanie paketov prijatych
touto jednotkou alebo nastavenie intervalu vel’kosti prijimanych paketov.
e flowmonlkm

Tento néstroj umoziuje nahranie modulov ovladaca FlowMon do jadra operacného systému
(kernel).

3.5 Hardvérova cast’

Hardvérova cast’ sondy sa sklada z tychto kI'i¢ovych jednotiek (viz Obrazok 3.4): [13]
e Input Buffer (IBUF),
e Header Field Extractor (HFE),
e Hash unit (HASH),
e Hash search (HSRCH),
e Manager (MAN),
e Storage (STO),
e Statistical FIFO,
e Output Buffer (OBUF).

Hash

Active records list NetFlow Record
2Gbps _ Memory Empty items list Memory
IBUF I I I
HFE HASH HSRCH MAN STO
T | |1 oeLr

Statistical FIFO

Exported Records

_ || -

Obrazok 3.4:Architektira sondy FlowMon [13]

Vsetky pakety, prijimané na sonde st na zaciatku spracované IBUF jednotkou. Je to vstupny
buffer, ktory overuje kontrolny sucet (Frame Check Sequence nachadzajici sa na datalinkovej vrstve
OSI modelu) prijatych radmcov, ich velkost” a prideli kazdému paketu tzv. ¢asova znamku (o je 32
bitovy c¢ita¢ pracujici s rozliSenim 640 ns [10], reprezentujuci okamih detekcie paketu danou
jednotkou). Tak isto je tu implementované vstupné vzorkovanie paketov.
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Pakety spracované IBUF jednotkou, su nasledne predané do HFE jednotky. Ide o procesor
s RISC (Reduced Instruction Set Computer) architektarou. Ulohou procesora je rozparsovat IP
a TCP, UDP, ICMP hlavicky paketov a pouzit ziskané polozky na vytvorenie unikatneho kl'uca
uréujiceho tok, do ktorého spracovavany paket patri. KI'i¢ pozostava zo zdrojovej a cielovej IP
adresy, zdrojového a cielového portu a protokolu transportnej vrstvy. Vytvoreny kIa¢ spolu
s parametrami ako priradené Gasové znamky, dizka paketu a typ sluzby (ToS) tvori informaciu
o danom pakete zaslanti do Statistical FIFO jednotky. Zaroven sa vysSie zmieneny kl'i¢ zasiela do
HASH jednotky, kde sa z neho vytvoria dva typy hashovacich hodnét, z ktorych jedna urcuje adresu
polozky v zdzname tokov a druha urc€uje, ¢i polozka na danej adrese naozaj zodpoveda klacom
predstavujuci hladany tok. Nasledne je pomocou tychto dvoch hodnét dand polozka vyhl'adavana
v jednotke HSRCH. Vyhl'adavanie moze skoncit’ viacerymi moznymi vysledkami, ktoré rozhodnu, ¢i
ma byt obnoveny uZ existujici zdznam o toku alebo ma byt’ vytvoreny novy zaznam, popripade ma
byt v désledku plnej pamite vybrany zdznam, ktory sa exportuje zo sondy. [13] Tak isto je v tejto
jednotke implementované vzorkovanie typu sample and hold.

Okrem modifikacie zdznamov tokov na zéklade prikazov z HSRCH jednotky sa Manager
(MAN) jednotka tiez stara o udrZzovanie stavu aktivneho a neaktivneho timeoutu. [13]

Jednotlivé data pochadzajuce zo zasobnika Statistical FIFO uklada v pamiti jednotka STO
(Storage), riadend prikazmi jednotky HSRCH prostrednictvom MAN, ktory prekladd adresné
priestory medzi STO a HSRCH. Tak isto tu prebieha kontrola aktivneho timeoutu. Exportované toky
nakoniec putuju do jednotky OBUF, ktord tvori rozhranie medzi softvérovou a hardvérovou Castou
sondy. [13]
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4 Autotest sondy FlowMon

4.1 Motivacia

Pre potvrdenie spravnej funkénosti sondy sluzi v ramci projektu Liberouter vycleneny
testersky tim, ktorého ulohou je odhalovat’ implementaéné chyby a zaroven uskuto¢novat
nefunkciondlne testovanie ako napriklad testy priepustnosti potvrdzujiice schopnost sondy
spracovavat’ extrémne mnozstva paketov na sieti, crash testy snaziace sa dosiahnut pad sondy
a podobne. Tieto typy testov su testerskym timom zvladnuté na uspokojivej trovni.

Sonda FlowMon je ale ¢asto pouzivana réznymi partnermi, ktori s projektom spolupracuji,
kde sa nasadzuje v redlnych sietiach. Sonda je teda pouzivana mimo prostredia, kde sa vyvija, pricom
sa moze l'ahko stat’, Ze sa hardvérova Cast’ transportom karty do destinacie nasadenia poskodi. Preto je
potrebné overit’ funkcionalitu sondy na mieste jej pouzitia. Tu ale chybaju sofistikované hardvérové
testery vyuzivané testerskou skupinou v prostredi projektu Liberouter. Preto je nutné vystacit' si
s bezne dostupnymi hardvérovymi zariadeniami, ktoré dokazu so sondou komunikovat’, co st najma
klasické sietové karty nachadzajuce sa vacSinou v kazdom serveri. Tak isto je nutné v pripade
detekovanej chyby poskytnit’ ¢o najviac tdajov pomahajucich pri jej lokalizacii a reprodukcii, pre
urychlenie jej opravy. Cely proces testovania by mal z ¢asového hl'adiska trvat’ co najkratsiu dobu,
aby boli jeho vysledky ¢o najskor pouzitelné. Prave na tieto ucely vznikol autotest sondy FlowMon
implementovany v ramci tejto bakalarskej prace. Autotest moze byt tieZ pouzivany samotnymi
vyvojarmi, ktori mézu l'ahko skontrolovat’ zakladnti funkénost’ sondy, bez vyraznejSieho zat'azenia
testerského timu.

4.2  Princip testovania

Vicsina testov je zalozend na zasielani paketov s réznymi parametrami a v réznych poctoch zo
sietovej karty do sondy. Na generaciu paketov sa vyuziva generator, ktory je tak isto
implementovany v ramci tejto bakalarskej prace. Vygenerované pakety st pomocou pcap (packet
capture) rozhrania ulozené do stiboru a nasledne pomocou nastroja tcpreplay zaslané na sondu.
Tieto nastroje boli vybrané hlavne preto, Ze s Standardnou sucastou opera¢ného systému Linux,
v ktorom je sonda pouzivand. Vystupy sondy, ktoré st ziskané pomocou softvérovych nastrojov
vyvinutych na projekte (viz Kapitola 3.4), sa nasledne porovnavaju s o¢akavanymi vysledkami.

Pre potreby autotestu je teda nutné mat’ prepojené dve rozhrania a to rozhranie COMBO karty
s l'ubovolnym rozhranim Ethernetovej sietovej karty. Obidve komponenty sa musia nachddzat na
tom istom serveri (viz Obrazok 4.1).

Flowmon autotest

A

Combo card
communication
tools

packet generator

A

Combo card l— Ethernet card

Obrazok 4.1: Prepojenie rozhrani komponent pre potreby autotestu
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Je potrebné brat’ ohl'ad na parametre ako je najmé rychlost’ generacie paketov, rychlost’ ich
zasielania na sondu a presnost’ s akou dokézu byt odosielané, ked’ze sonda FlowMon je urCena na
monitorovanie vysokorychlostnych sieti (radovo niekol’ko Gb/s) a Standardné sietové Kkarty
a softvérové nastroje nedokazu v takychto rychlostiach operovat’.

4.3  Navrh testovanych Casti sondy

.....

nastavite'nych pomocou dostupnych softvérovych prostriedkov.

Jednotlivé vlastnosti sondy su testované priblizne v poradi v akom sa aplikuja pri
spracovavani prijatych ramcov hardvérom (viz Obrazok 4.2). Testovanie spravnosti softvéru
exportujuceho zachytené toky na kolektory (konkrétne ide o formaty NetFlow v5, v9 a IPFIX) nie je
sucastou autotestu. PretoZe ide o testovanie softvérovej Casti, ktortt ma za ulohu dokladne otestovat’
testersky tim a pri vzniku funkénej verzie nie je mozné negativne ovplyvnit' jej funkcionalitu
napriklad pri transporte sondy k zakaznikovi, kde ma autotest primarne pouzitie.

Hash Active records list NetFlow Record
2Gbps | Memory Empty items list Memaory
IBUF
L Ly l
T T 1 T
HFE HASH HSHCH MAN ST0
K ! & ! !
[ | [ | [ OBUFE
Statistical FIFO

I-IIII Exported Records
L
= Sample and hold test

Flows classification test

— |BUF test
Timeouts test

Obrazok 4.2: Architektira sondy FlowMon rozdelena podl'a testovanych vlastnosti

Ako prva je testovana IBUF jednotka a jej schopnost prijat’ spravny pocet paketov pri
r6znom nastaveni vzorkovania a filtrovat’ ich podl'a velkosti. Testovanie spravneho kontrolného suctu
paketov nebolo do testu zahrnuté, ked’ze pouzité nastroje na ich generdciu nemaji moznost’ tento
parameter modifikovat’.

Dalej je testovany export detekovanych tokov na zaklade aktivneho a neaktivneho
timetoutu. Korektny export tokov sa overuje prostrednictvom detekovaného poctu tokov a tak isto aj
pomocou ich ¢asovych znamok, kde sa absolitna hodnota rozdielu zacCiato¢nej a koncovej znamky
kazdého toku musi priblizovat’ hodnotam testovanych timeoutov. Na zaklade rozliSenia pridelenych
Casovych znamok (viz Kapitola 3.5) sa prevadzaju nastavené hodnoty timeoutov v sekundach do 32
bitovych hodnét porovnatelnych s tymito zndmkami. TieZ je oSetrena situdcia preteCenia CitaCov.
V tomto pripade sa pocita podla vztahu 4.1, kde R je rozdiel ¢asovych znamok, K je hodnota
koncovej Casovej znamky a S je hodnota zaciatocnej ¢asovej znamky toku.

R =K+ (2% - 58)
(vztah 4.1)

18



Pri porovnavani Casovych znamok je nutné zaviest istl toleranciu kvoli uz vyssie zmienenym
nepresnostiam pouzitych komponent pri testovani. Na funkcionalite tejto vlastnosti sa
najvyznamnejsie podielaju jednotky MAN a STO.

Dalsi dodatkovy test sa zameriava na spravnu funkénost’ vzorkovania typu sample and hold,
ktory je implementovany v jednotke HSRCH. Vzorkovanie je konkrétne testované tak, ze sa na sondu
posle viacero tokov, priCcom pakety tvoriace jeden tok nasleduji hned’ za sebou. Pri konkrétnom
nastaveni pomeru vzorkovania je pocet paketov rovnajici sa hodnote menovatela nastaveného
pomeru (ktory bude vzdy mensi ako celkovy pocet paketov v jednom toku) preskoCeny, az kym
nenasleduje paket, z ktorého sa vytvori zdznam o novom toku. Do tohoto toku st automaticky
pridelené vSetky ostatné pakety don patriace. Rovnaky postup sa uplatni aj na vsetky ostatné toky.
Dokopy ma kazdy prijaty tok pozostavat z poctu paketov rovnajucemu sa vztahu 4.2, kde P je
vysledny pocet paketov, S je pocet vsetkych zaslanych paketov na sondu patriacich do dan¢ho toku
a R je hodnota menovatela nastaveného pomeru vzorkovania.

P =S —-R
(vztah 4.2)

Pri nastaveni nahodného typu vzorkovania je nutné opat zaviest adekvatnu toleranciu
vysledkov.

Posledna a zaroven najklicovejSia vlastnost’ sondy FlowMon je klasifikacia paketov do
tokov. Tato vlastnost’ zahriiuje spolupracu vacsiny hardvérovych jednotiek, z ktorych sa sonda sklada
(viz Obrazok 4.2). Test pozostava zo zasielania paketov s roznymi parametrami a naslednej kontroly
tychto poloziek, ktoré sa na definicii tokov podielali:

1. pocet a sucet vel'kosti paketov patriacich do toku,
2. zdrojova a cielova IP adresa,

3. zdrojovy a cielovy port,

4. protokol transportnej vrstvy.

Vynechana je kontrola rozhrania COMBO karty, na ktorom bol tok zachyteny, kedze sa
v jednom okamihu da testovat’ len jedno rozhranie. V situécii, ked’ je detekovana strata paketov je tiez
vynechana kontrola po¢tu paketov tvoriacich jeden tok a suctu ich vel'kosti.

4.4  Generator paketov

Ako uz bolo zmienené v ivode, namiesto vyuzivania hardvérovych generatorov paketov sa v testoch
pouziva softvérovy generator implementovany v ramci tejto bakalarskej prace. Konkrétne je pouzity
jazyk Python, vyuzivajuc rozsirenie Scapy (viac v [14]). Dovod uprednostnenia implementacie
vlastného generatora pred pouzitim uz existujiceho je hlavne ten, ze v uskuto¢nenom prieskume
nebolo najdené ziadne existujice riesenie, ktoré by zahtialo vSetky vlastnosti potrebné pre test sondy.

Vyhodou pouzitia vlastného generatora oproti napriklad napevno vytvorenymi stbormi
paketov vo formate pcap je moznost generovat pri kazdom novom teste pakety s réznymi
parametrami, ¢im sa zvysuje pravdepodobnost’ odhalenia chyby pri opakovani testov.

4.4.1 Vlastnosti generatora

Generator generuje pakety viacerych protokolov. Konkrétne st to protokoly TCP, UDP
transportnej vrstvy a ICMP patriacich pod IP protokol sietovej vrstvy referencného OSI modelu.
Okrem IP protokolu je tiez mozné generovat pakety obsahujuce ARP protokol.

Najpodstatnejsia vlastnost’ generatora je generovanie sietovych tokov. Pomocou parametrov
sa da konkrétne urCit, aky ma byt pocet generovanych tokov a kolko paketov ma kazdy tok
obsahovat’. Toky su tvorené zakladnou péticou tvorenou tymito parametrami paketov:
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1. cielova IP adresa,
2. zdrojova IP adresa,
3. cielovy port,

4. zdrojovy port,

S.

Cislo protokolu transportnej vrstvy referencného OSI modelu.

Pozadované vlastnosti paketov, ktoré sa maju na tvorbe tokov podiel’at’ sa urcuju pomocou
parametra, ktorého argumentom je 32 bitové Cislo, kde kazdy bit reprezentuje boolovsku hodnotu
pritomnosti alebo nepritomnosti prave jedného parametra vo vysSie zmienenom poradi zacinajic od
najmenej vyznamného bitu. Pre parametre paketov, ktoré maji tvorit' toky sa budi nahodne
generovat’ ich rézne hodnoty, pri¢om pri parametroch, ktoré nemaju byt pri tvorbe tokov vyznamné
budt ich hodnoty rovnaké.

Sekvencia nahodnych hodndt pouzitych generdtorom je urcend semienkom, ktoré je
implicitne vytvarané zo systémového Casu. Explicitne mdéze byt nastavené pomocou parametra pri
spusteni generatora.

Kedze je generacia hodnot Gplne nahodna, mbze nastat’ situacia, ked’ budi dva rozne toky
tvorené rovnakou hodnotou. Aby sa tak nestalo, na konci generovania vSetkych tokov sa vznik
takychto duplicit overuje, v pripade jej detekcie sa tieto duplicitné hodnoty nahradzuji novymi. Tak
isto su osetrené situacie, ked’ je pozadovany vicsi pocet tokov, ako je pocet vSetkych moznych
kombinacii parametrov, z ktorych maju byt toky tvorené. Ide napriklad o situaciu ked’ sa maja toky
skladat’ z hodndt zdrojového a cielového portu, kde je zrejmé, Zze vacsi pocet tokov ako 2% nemdze
vzniknit',

Generator funguje tak, ze sa najprv vygeneruju toky, ktoré sa néasledne duplikuju do poctu
pozadovanych paketov (viz Obrazok 4.3). Celkovy pocet paketov musi byt delitelny poctom
vytvorenych tokov, v opacnom pripade sa pre jednotlivé toky vygeneruje r6zne mnozstvo paketov.
Tak isto sa moze stat, ze nebude sediet’ celkovy pocet vygenerovanych paketov s tym, ktory bol
pozadovany parametrom pri spusteni. Preto je oSetrené, aby takato situacia nenastala.

Po uGspesnom vygenerovani vSetkych paketov sa podla potreby pred alebo za ne mdzu
dodato¢ne doplnit’ dalSie toky sliiziace hlavne na prednaplnenie alebo vyprazdnenie flow cache
(pamét’ obsahujuca zaznamy tokov). Nakoniec sa vSetky vygenerované pakety ulozia do pcap stiboru
a pomocou nastroja tcpreplay sa ¢o najrychlejSie zasli na pozadovany sietovy interface. Ak
nastroj tcpreplay nie je k dispozicii, na odoslanie paketov sa pouzije vnutorna funkcia nastroja
Scapy.

Generator tak isto poskytuje moznost uloZenia informacii o vygenerovanych tokoch vo
formate, zhodnym s formatom softvérového nastroja sw_obuf ctl pouzivaného na vycitavanie
tokov zo sondy.
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Obrazok 4.3: Generacia paketov

Dal$ou funkciou generatora je moznost uréit’ velkosti generovanych paketov. Implicitne sa
pakety generujii v nahodnych velkostiach spadajucich do rozsahu 64B-1520B. Rozsah velkosti
paketov sa nastavuje definovanim horného a dolného limitu v bajtoch, ktory nesmie prekrocit’ vyssie

zmieneny implicitne nastaveny rozsah.

4.5 Vaha jednotlivych testov

Ked’Zze sa cely autotest sondy sklada z viacerych testov rozdelenych do hlavnych troch

kategorii (viz Kapitola 4.6), je potrebné urcit’ ich délezitost’. Pri neuspesnosti testu treba rozhodnit,

ktoré dalSie testy mozu byt touto neuspesnostou ovplyvnené a ¢i ma zmysel d’alej pokracovat

v testovani (viz Kapitola 4.5.3).

Testy sa z hl'adiska vahy delia do dvoch hlavnych kategorii a to na kritické a nekritické.
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4.5.1 Nekritické testy

Prvii kategoriu tvoria testy, ktorych pripadna netspesnost’ nemusi nutne viest' ku koncu celého
autotestu ako celku a vicSina zostavajucich testov moze nad’alej prebehnit. Medzi nekritické testy
patria:

e Prijaty pocet vSetkych paketov (viz Kapitola 4.6.2.2),

e Test zahadzovania dlhych a kratkych paketov (viz Kapitola 4.6.2.2),

e Test vzorkovania (viz Kapitola 4.6.2.2),

e Test rychlosti pouzivanej sietovej karty a minimalnych timeoutov (viz Kapitola 4.6.2.3),
e Test aktivneho timeoutu (viz Kapitola 4.6.2.3),

e Test neaktivneho timeoutu (viz Kapitola 4.6.2.3),

e Test kombinacie aktivneho s neaktivnym timeoutom (viz Kapitola 4.6.2.3),

e Test vzorkovania typu sample and hold (viz Kapitola 4.6.2.4).

4.5.2  Kritické testy

Druha kategoria je kategoria kritickych testov. Tieto testy overuju kl'i¢ové prvky sondy, na ktorych
sa zakladaju ostatné testy. V pripade, Ze neuspeje test spadajuci do tejto kategdrie, je nutné ukoncit
cely autotest sondy. Medzi kritické testy patria:

e Testovanie softvérovej Casti (viz Kapitola 4.6.1),

e Overenie funk¢nosti COMBO karty (viz Kapitola 4.6.2.1),

e Funk¢nost spojenia COMBO karty so sietovou kartou (viz Kapitola 4.6.2.2),
e Test spravnej klasifikacie paketov do tokov (viz Kapitola 4.6.3).

4.5.3 Zavislosti testov

V nasledujucej kapitole je detailnejSie rozobraté, preco boli jednotlivé testy zaradené do tej ktorej
vahovej kategorie (viz Obrazok 4.4).

Testy ako testovanie softvérovych casti, test COMBO karty a jej spojenia so sietovou kartou,
su testy, ktorych uspesnost’ je nevyhnutnd pre d’alSie pokra¢ovanie v testovani. Pretoze je zrejmé, Ze
bez existencii softvérovych nastrojov a kniznic ako aj bez uspesného nahrania designu do karty nie je
mozné uskutoCnit’ Ziadne nasledujuce testy. To isté plati aj v pripade, nefunkcnosti spojenia sietovej
karty s COMBO kartou, ked'Ze to znemoziuje zasielanie paketov do sondy, na ktorych je celé
testovanie postavené. Napriek tomu, ze na uspesnosti klasifikacie paketov do tokov niektoré testy
nezavisia, bol aj tento test zaradeny medzi kritické testy, hlavne z toho dovodu, Ze je to test kI'icovej
vlastnosti sondy.

Medzi prvy nekriticky test mézeme zaradit’ test po¢tu prijatych paketov. Tento test nemusi
byt nutne Uspesny. Existuje povolend tolerancia straty odoslanych paketov rovnajica sa dvadsiatim
percentam. Pri jej dodrzani je eSte stale mozné vykonat’ niektoré testy. Su to testy, ktorych vysledky
nezavisia na presnom pocte prijatych paketov, pretoze sa testuje vlastnost’, ktord ich istym spésobom
agreguje. Medzi tieto testy patri test rychlosti sietovej karty, na ktorého splnenie postacuje
prekrodenie minimalnej hranice poétu paketov. Dalej sil to testy timeoutov, ktoré sa zameriavaju na
pocet vytvorenych tokov a nie na pocet paketov, ktorymi su toky tvorené. Podobné zohladnenie
v tomto pripade existuje aj pri teste samotnej klasifikacie paketov do tokov. Na druhej strane pre
testovanie vzorkovania a velkosti paketov musi byt strata paketov nulova, ked’ze ich Gspesnost’ sa
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zakladd na presnych poctoch prijatych paketov, kde uz aj ich malé strata moze vyrazne negativne
ovplyvnit vysledky.

Test rychlosti sietovej karty nezarad'ujeme medzi kriticky, pretoze je len orientaény
anasledujuce testy timeoutov moézu byt uspesné aj pri jeho zlyhani. Samotné zlyhanie testu
timeoutov a testu zahadzovania dlhych a kratkych paketov tak isto nepatri medzi kritické, ked’ze
v d’alsich testoch st v tomto pripade pouzité posledné uspesne otestované hodnoty. Dalsie nekritické
testovanie je vzorkovanie IBUF jednotky a vzorkovanie typu sample and hold, ktoré nemaju
vyraznej$i vplyv na ostatné vlastnosti sondy. Pre uskuto¢nenie tychto testov je ale potrebna nulova
strata paketov.

-(2—' 0% loss <20% loss

[ Critical tests
[ Non critical tests
[] Conditions

Obrazok 4.4: Zavislosti testov

4.6  Popis jednotlivych testov

Cely test je zastreSeny shell skriptom, z ktorého sa volaju jednotlivé podtesty. V pripade netispesného
testu mdze nastat’ viacero situacii zavislych od nastavenych parametrov pri spusteni skriptu alebo od
typu testu (viz Kapitola 4.5).

Ak ide o nekriticky test, informacia o jeho zlyhani sa zaznamena a v testovani sa pokracuje
d’alej. V pripade, ze zlyha kriticky test a pomocou parametra pri spusteni nie je nastavené ignorovanie
prvého zlyhaného testu, celkové testovanie sa ukonci. Tak isto je mozné zvolit' niekol'konasobné
opakovanie zlyhaného testu (implicitne st nastavené 3) a az po vSetkych neuspesnych pokusoch ho
oznacit' za definitivne netspeSny. Tato moznost’ sluzi na odtienenie jednorazovych zlyhani
sposobenych hlavne kvoli zriedkavému prekroCeniu nastavenych tolerancii (napriklad pri nahodnom
vzorkovani), kde je vysoka pravdepodobnost’, Ze pri opakovani testu budu tieto limity splnené.

Kvoéli subhrani¢cnym podmienkam (viz Kapitola 2.3.3.1) su hodnoty velkosti, poctu paketov
a tokov zasielanych na sondu nasobkami Cisla 8, pretoze sa da predpokladat’, ze velkosti pouzivanych
paméti su tiez nasobkami tohoto cisla, hlavne kvoli pouzitej hardvérovej platforme pracujlcej
v binarnej ststave.

Pri vdcsine netspes$nych testoch sa uloZi informacia o najdenej chybe a subor paketov (vo
formate pcap), ktoré danti chybu spdsobili, aby ju bolo mozné kedykol'vek zreprodukovat’. Tieto
informacie si ukladané do vopred vytvoreného chybového adresara obsahujicom podadresare
patriace jednotlivym zlyhanym testom. Aktualny stav prebehnutych testov sa vypisuje na Standardny
vystup, pri¢om sa zaroven zaznamenava do suboru.
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Jednotlivé testy sa delia na tri hlavné Casti:
1. Prva Cast ma za ulohu overit existenciu vSetkych potrebnych softvérovych nastrojov, kniznic
a stiborov (napriklad konfiguraénych stborov, siiborov obsahujicich firmvérovu ¢ast’ sondy
atd’.) pre ovladanie a vycitavanie informacii zo sondy. Po tspesnom overeni softvérovych
Casti, sa budu tieto néstroje pouzivat’ pocas nasledujtcich testov.

2. Druha cast overi samotni funkcionalitu hardvérovej cCasti sondy. Jednotlivé testy su
rozdelené podrla vlastnosti sondy, ktoré sa testuju.

3. Konecne tretia a zaroven posledna Cast’ je zamerana na overenie spravnej klasifikacie paketov
do tokov.

4.6.1 Testovanie softvérovej Casti

Ulohou testu je na zaklade konfiguraéného stiboru overit, ¢i existuju subory obsahujice
potrebny firmvér, ktory sa bude nahravat’ do sondy. Dalej binarne subory, ktoré budu pouzivané pri
ovladani sondy a testovani a niektoré nimi pouzivané kniznice. Konkrétne ide o linuxové nastroje
z oblasti sieti ako nfcapd, nfdump a tcpreplay. Potom je to interpret jazyka Python,
v ktorom je implementovany generator paketov a softvérové nastroje projektu Liberouter
(ibufctl, flowmonlkm flowmonctl, sw obuf ctl a flowmon). Pri kontrole
interpreta Python sa tiez overuje, ¢i ide minimalne o verziu 2.5, ktoru vyzaduje rozsirenie Scapy,
zaroven je ale v pripade verzie 3.x a vysSej uzivatel’ upozorneny ze méze dojst’ k nekompatibilite.
Z kniznic sa zistuje existencia siborov 1 ibpcap, libcommlbr, libcombo a libcsflow.

Vstup testu:
Cesta ku konfiguracnému suboru, obsahujucemu inicializacné premenné.

Vystup testu:

V pripade ze bol test neuspeSny, do adresara s chybami testov sa ulozi informacia
o chybajicej komponente pripadne vypis skriptu, ktory zlyhal. V testovani sa d’alej nepokracuje.

4.6.2  Testovanie vlastnosti sondy

4.6.2.1 Overenie funkénosti COMBO karty

Tento test vyvinuty softvérovym timom Liberouter nie je priamou sucastou autotestu sondy
FlowMon. Jeho ulohou je otestovat’ hlavné komponenty COMBO karty, do ktorej sa bude nahravat
design sondy. Hlavnou cCastou testu je otestovanie komunikacie s kartou, d’alej st to testy SSRAM
a SDRAM pamiiti.

Ak sa nezisti ziadna chyba, na zaver testu sa nahra potrebny firmvér do COMBO Kkarty, ¢o
sluzi ako poslednd faza testu, kedze tento skript vyzaduje existenciu vécSiny stborov, ktorych
pritomnost’ bola testovana. Ak vSetko prebehne bezchybne, test bude uspesny.

Vstup testu:
Spusti sa skript testujuci vyssie zmienené Casti (cesta k nemu je definovana parametrom pri
spusteni autotestu), ndsledne sa spusti skript £1owmon, ktory nahrd design sondy do COMBO karty.
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Vystup testu:

V pripade, Ze je test netspesny, v adresari obsahujucom informacie o chybach sa vytvori
podadresar, kde sa uloZi vypis pouzivanych skriptov. V d’alSom testovani sa nepokracuje.

4.6.2.2 Overenie funkénosti IBUF jednotky

Testy overujuce spravnu funkénost’ IBUF jednotky sa budu skladat’ z niekol’kych podtestov,
pricom kazdy z nich bude na tvorbu paketov vyuzivat’ program paket generator.

Funkénost’ spojenia COMBO karty so siet’ovou kartou

Vygeneruje sa 128 paketov (konkrétne parametre paketov budil generované ndhodne), ktoré
sa zaSlu na zvolené sietové rozhranie a bude sa sledovat, Ci prijaté pakety na IBUF jednotke
vykazuju nenulovi hodnotu. Tento test ma za ulohu overit' spravne prepojenie sietovej karty
s COMBO kartou. Pocet generovanych paketov bol urCeny na zaklade toho, Ze sa pri tomto teste ma
detekovat’ iba zdkladnd komunikacia sietovych jednotiek, na ¢o by mali postacovat’ desiatky
zaslanych paketov. Tak isto generacia velkého mnozstva paketov pomocou pouzitého paket
generatora (radovo tisice) je ¢asovo zbytocne zdihava.

Test je neuspesny, ak nie su na IBUF jednotke detekované Ziadne pakety. V tomto pripade sa
test snazi overit, ¢i sa uzivatel nepomylil pri urCovani, ktoré Ethernetové rozhranie je spojené
s ktorym rozhranim COMBO karty. Preto sa zaSle rovnaky pocet paketov postupne na vsetky
dostupné Ethernetové rozhrania a sleduje sa, ¢i neboli tieto pakety prijat¢ IBUF jednotkou. Tento
postup sa aplikuje pre vSetky rozhrania COMBO karty. Ak sa pakety posielaju a detekujii na inych
rozhraniach aké su aktualne nastavené, test sa ukonéi s chybovym hlasenim, ktoré navrhuje
uzivatel'ovi spustit’ test s nastavenim tychto rozhrani.

Vstup testu:
128 paketov, ktorych vSetky parametre budil generované nahodne (velkost paketov nesmie
prekrocit’ nastaveny horny a dolny velkostny limit na jednotke IBUF).

Vystup testu:
V pripade, Ze je test netispesny, v d’alSom testovani sa nepokracuje.

Prijaty pocet vSetkych paketov

Paket generator bude generovat’ rézne pocty paketov a bude sa sledovat’, ¢i st presne rovnaké
pocty zachytené aj na IBUF jednotke.

Vstup testu:

Test sa bude pustat’ presne trikrat, konkrétne pre pocty paketov 128, 1024 a 8§192. Postupne
zvySujice sa poCty paketov maju za ulohu odhalit’ ich pripadna stratu, kde sa pri vy$Som pocte
zvySuje pravdepodobnost’ stratovosti. Najvyssi pocet je urCeny vzhladom na vykonnostné moznosti
softvérového generatora paketov. VSetky parametre paketov budi generované nahodne (velkost
paketov nesmie prekrocit’ nastaveny horny a dolny velkostny limit na IBUF jednotke).

Vystup testu:

V pripade, Ze je test neuspesny sa zisti, kol'ko percent odoslanych paketov bolo stratenych.
Ak tato hodnota neprekroci hranicu 20% testovanie pokracuje d’alej s tym, Ze sa uskutocnia len
niektoré testy (viz Kapitola 4.5.3), v opacnom pripade sa test ukon¢i. Hrani¢na hodnota 20% bola
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urCend experimentalne, ked’ je eSte testovanie niektorych nasledujucich testov pri tejto strate
dostato¢ne spol'ahlivé.

Test zahadzovania dlhych a kratkych paketov

Tento test sa sklada z dvoch podtestov. V prvom podteste sa najprv v jednotlivych cykloch
nastavi postupne limit IBUF jednotky tak, aby boli prijimané pakety presne v nasledujucich
vel'kostiach 1288, 512B, 1024Ba 1520B. Tieto ¢isla boli zvolené, tak aby rovnomerne pokryli
nastavite'né velkostné rozmedzie paketov na IBUF jednotke. Z casového hl'adiska trvania testu boli
zvolené prave 4 hodnoty. V jednotlivych nastaveniach sa posielaju pakety v troch fazach, z ktorych
ma tretina celkového poctu odoslanych paketov velkost’ rovnajucu sa aktualnej velkostnej medze,
d’alsia tretina ma velkost' o 1B menSiu a posledna tretina paketov ma velkost o 1B vicsiu ako je
povolena velkost’ paketov.

V druhom podteste sa vel'kostné limity postupne nastavia na nasledujiuce velkostné intervaly:
96B-384B, 384B-512B, 512B-768B, 768B-896B, 896B-1280B, 1280B-1520B.
Tieto nastavenia maji namatkovo detekovat, ¢i v pripade chyby v zahadzovani paketov pri istych
dizkach, existuje velkostné pasmo, ktoré funguje korektne. Z Easového hladiska trvania testu bolo
pasmo rozdelené na 6 Casti priblizne rovnakej velkosti. Nasledne sa parametrami 896-1152B,
768-1280B, 512-1408B, 96-1520B overi najvacSie mozné nastavitelné velkostné
rozmedzie prijimanych paketov. Tieto hodnoty postupne rozsirujii mozny vel’kostny interval, smerom
k hornému aj dolnému limitu, priCom sa zacina v jeho strede. RozSirovanie nastava v Styroch fazach,
ktoré boli experimentalne urcené vzhl'adom na efektivnost’ testu. Pakety sa generuju znova v troch
davkach, kde prva tretina z celkového poctu odoslanych paketov bude patrit do nastavené¢ho
vel'kostného limitu, d’alSia tretina sa bude skladat’ z paketov patriacich pod dolnt velkostna hranicu
a posledna tretina bude obsahovat’ pakety s velkostami prekracujucimi nastavenu hornu hranicu.

V obidvoch podtestoch sa sleduje, &i bola prijata presne jedna tretina paketov, ktora spliala
nastavené kritéria a ostatné dve tretiny paketov musia byt’ zahodené (ide o test zlyhanim).

Vstup testu:

14x(768) (prvy aj druhy podtest sa pusta pre kazdé nastavenie povolenej velkostnej
medze paketov zvlast teda dokopy 14krat, kde sa pri kazdom spusteni posiela 256 paketov v kazdej
faze, co je dokopy 768) paketov s vysSie zmienenymi vel'kostami, ktorych vSetky ostatné parametre
su generované nahodne. Pocet paketov na jednu fazu bol uréeny vzhladom na rychlost’ generacie
v pouzitom paket generatore tak, aby bol ich pocet pre korektné vysledky testov uz postacujici
a pritom nebola doba testu generaciou paketov netimerne predizena.

Vystup testu:

V pripade netspesnosti testu, sa nastavi naposledy uspesne otestovany limit velkosti paketov
a v teste sa dalej pokracuje. Zaroven sa odteraz budu generovat’ len pakety, ktoré do tejto velkosti
spadaju. Ak nie je zname Ziadne predoslé GispeSné nastavenie limitov pre velkost’ paketov, nastavi sa
najvacsie mozné vel'kostné rozmedzie, kde je najvacsia pravdepodobnost, ze sa pakety potrebné pre
nasledujice testy nebudi zahadzovat. Tak isto sa do adresara s informaciami o chybnych testoch
ulozia pakety, ktoré boli pri tomto teste pouzité. Dalej sa ulozi informacia o nastavenom limite pre
maximalnu a minimalnu velkost’ paketov a udaje o pocte a velkosti jednotlivych vygenerovanych
paketov.

Test vzorkovania

Tento test sa tak isto skladd z dvoch podtestov. Pocet posielanych paketov bol oproti
predosSlému testu zdvojnasobeny prave kvoli ndhodnému vzorkovaniu, kde je snaha sa ¢o najviac
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priblizit idedlnym pravdepodobnostnym hodnotam, pri zachovani relativne stile kratkej doby
generacie paketov.

V prvom podteste sa vygeneruje 512 paketov s nahodnymi parametrami, pricom sa na
jednotke IBUF nastavia hodnoty konstantného vzorkovania na pozadované pomery a bude sa
sledovat’ pocet vsetkych prijatych, navzorkovanych a zahodenych paketov na jednotke (viz Obrazok
4.5). Kedze ide o konstantné vzorkovanie pomer nezahodenych paketov k zahodenym sa musi presne
rovnat’ nastavenému pomeru vzorkovania.

Druhy podtest pozostava s rovnakych postupov ako prvy s tym rozdielom, Ze sa bude
pouzivat’ ndhodné vzorkovanie. Pri tomto vzorkovani sa pri overovani pomeru prijatych paketov
k zahodenym toleruje nepresnost 5% zo vSetkych odoslanych paketov (tito hodnota bola urcena
experimentalne vzhl'adom na celkové mnozstvo odosielanych paketov).

Z casového hladiska testu boli urené prave 4 nastavenia pomerov vzorkovania. VysSie
zmienené podtesty sa teda opakuji 4krat, konkrétne pre tieto hodnoty vzorkovania: 1:2, 1:4,
1:16, 1:32. Posledna hodnota pomeru vzorkovania bola vybrand s ohladom na nahodné
vzorkovanie, ked’ test eSte dostato¢ne ¢asto produkuje vysledky spadajuce do pouzitej 5% tolerancie.

Vstup testu:
4x2x512 paketov, ktorych vsetky ostatné parametre budi generované nahodne (velkost
paketov nesmie prekrocit’ tspesne otestovany horny a dolny limit na IBUF jednotke).

Vystup testu:

Po ukonceni testu sa nastavi hodnota vzorkovania na pomer 1:1. V pripade netspesnosti
testu sa tato skutoCnost’ zaznamena, do adresara s chybami sa ulozia pakety, ktoré boli pouzité. Tiez
sa ulozia informécie o pocte odoslanych paketov a nastavenej hodnote vzorkovania. V pripade, Ze ide
o test ndhodného vzorkovania, ulozi sa aj informacia o tolerancii pouzitej pri porovnavani poctu
prijatych paketov v percentach. V d’alSom testovani sa nasledne pokracuje.

Recieved packets
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-« »
Sample rate Sample rate Sample rate Sample rate

Obrazok 4.5: Vzorkovanie IBUF jednotky

4.6.2.3 Overenie timeoutov

Tento test je zamerany na overovanie funkcnosti aktivneho a neaktivneho timeoutu pri
exportovani tokov z hardvérovej do softvérovej Casti.

Test rychlosti pouZivanej siet’ovej karty a minimdlnych timeoutov

Pred samotnym testovanim timeoutov sa najprv spusti test, ktorého ulohou je zistit, ¢i
pouzivana sietova karta vysiela pakety do COMBO karty s dostatocnou rychlostou. Konkrétne je
potrebné, aby karta dokédzala odoslat’ 512 vygenerovanych paketov za menej ako 0.5 sekundy (pocet
paketov je urCeny z rovnakych dovodov ako v predoslych testoch, tak isto je zohl'adnena pripadna
povolena stratovost’ paketov) s najvac¢sou moznou vel’kost'ou, ¢o predstavuje dolna hranicu vsetkych
moznych vytvorenych paketov za jednotku ¢asu danou sietovou kartou. Co zahfiia dostatonu
rezervu pre ostatné testy, ktoré buda vykonavané v intervaloch v nasobkoch sektind. Dalgia sucast’
testu je overenie funk¢nosti nastavenia minimalneho aktivneho a neaktivneho timeoutu. Konkrétne su
to hodnoty aktivneho timeoutu 1 sekunda a neaktivneho 0 sekiind. Toto nastavenie bude pouzité
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v nasledujucich testoch, v pripadoch ked’ je potrebné okamzite exportovat’ vsetky aktualne toky
ulozené na sonde. Test pozostava z nastavenia vySsie zmienenych hodndt timeoutov a zaslania 512
paketov tvoriacich jeden tok. Tym, Ze je nastavena hodnota neaktivneho timeoutu na 0 sekiind, ma
byt kazdy paket zaradeny do samostatného toku, napriek tomu ze maji vSetky pakety rovnaké
parametre. Uspesnost’ testu zavisi na pocte detekovanych tokov sondou, ktory sa musi rovnat’ poctu
zaslanych paketov.

Vstup testu:

512 paketov, ktorych vsSetky ostatné parametre budu generované nahodne (velkost' paketov
nesmie prekroc€it’ uspesne otestovany horny a dolny limit na IBUF jednotke) v pripade testu rychlosti
a 512 paketov tvoriacich jeden tok v pripade testu minimalnych timeoutov.

Vystup testu:

Ak bude hociktord Cast’ testu neuspe$nd, v testovani timeoutov sa bude napriek tomu
pokracovat, ale bude vypisané upozornenie, ze v nasledujucich testoch timeoutov je mozna
neuspesnost. Tak isto sa v pripade zlyhania testu rychlosti ulozi do adresdra s chybnymi testami
informacia o detekovanom pocte paketov za jednotku ¢asu a o minimalnom mnozstve, ktoré bolo pre
uspesnost’ testu potrebné.

Test aktivneho timeoutu

Neaktivny timeout sa nastavi na maximalnu mozni hodnotu, ¢o je 60 sekund, aby
neovplyvioval vysledky aktivneho timeoutu. Generator generuje 4 toky, kde pre kazdy tok
vygeneruje 4 pakety. Pocet tokov a paketov patriacich do jedného datového toku bol urceny
vzhladom na moznosti generatora a sietovej karty, ked’ je potrebné opakovane zasielat’ tieto toky
dostatocne rychlo, aby nebola prekrofena hranica neaktivneho timeoutu. A zaroven aby sa pri
ukonéeni zasielania tokov hodnoty ich ¢asovych znamok ¢o najviac blizili ideadlnym, tym Ze sa toky
pomerne Casto obnovuju. Tieto pakety sa budu opakovane posielat do FlowMon sondy po dobu
o sekundu mensiu ako je sticasnd hodnota aktivneho timeoutu. Néasledne sa nastavi doasne hodnota
neaktivneho timeoutu na 0 sekund, ¢o exportuje aktudlne zachytené toky sondou. Priebezne sa
skontroluje, ¢i boli na sonde zachytené prave 4 toky (viz Obrazok 4.6). Potom sa rovnaké pakety
budu odosielat na sondu o sekundu dlhSie ako je hodnota testovaného aktivneho timeoutu
a skontroluje sa, ¢i boli na sonde zachytené prave 2 x4 toky (viz Obrazok 4.7). Dokopy by malo preto
vzniknut® 12 tokov. Ak v ktoromkol'vek pripade pri priebeznom overovani spravneho poctu
vytvorenych tokov nastane chyba, test sa okamzite neukonci, ale chybu zaznamena a testovanie
aktualne nastaveného timeoutu dokonci, aby odhalil pripadne d’al§ie chyby. Okrem overovania poc¢tu
vytvorenych tokov sa sucasne overuje rozdiel ich casovych znamok. Tento rozdiel sa nesmie
v sekundach 1i8it’ od hodnoty préve testovaného aktivneho timeoutu o viac ako 15% (tolerancia bola
urCend experimentalne vzhl'adom na moznosti pouzivanych prostriedkov). Test je povazovany za
neuspesny ak bud’ zlyha detekcia poctu paketov alebo budu chybné hodnoty ¢asovych znamok tokov.

Tento test prebehne dokopy trikrat, konkrétne pre hodnoty aktivneho timeoutu 15, 30 a 60
sekind. KedZe, maximalna hodnota aktivneho timeoutu moéze nadobudat’ az 1200 sekund,
z Casového hl'adiska trvania testu boli vybrané prave tri hodnoty, spadajice do jednej minuty.

Vstup testu:

3x((pocet paketov odoslanych za ¢as nastaveného aktivneho
timeoutu - 1 sekunda) + (polet paketov odoslanych za c¢as nastaveného
aktivneho timeoutu + 1 sekunda)) paketov pre rozne nastavenia aktivneho timeoutu na
vybrané hodnoty (konkrétne su to 15, 30 a 60 sekund). VSetky vygenerované pakety patria do
Styroch datovych tokov.
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Vystup testu:

V pripade neuspesnosti testu sa nastavi aktivny aj neaktivny timeout na hodnoty naposledy
uspesne otestované. V pripade, Ze nie je znama ziadna UspeSne otestovand hodnota, nastavia sa
implicitné hodnoty 10 sekiind pre aktivny a 3 sekundy pre neaktivny timeout. Tieto hodnoty boli
uréené experimentalne a v pripade funkénosti tychto nastaveni by mali postacovat’ pre nasledujice
testy. Dalej sa do adresara s informaciami o chybnych testoch uloZia pakety, ktoré boli pri teste
pouzité spolu s informéaciami o hodnotach timeoutov, pri ktorych test zlyhal. V d’alSich testoch sa
nasledne pokracuje d’ale;j.

ame flow packets

Active timeout o Active timeout

> -

A
Y

Export 1 oD

Obrazok 4.6: Neprekroceny aktivny timeout
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Obrazok 4.7: PrekroCeny aktivny timeout

Test neaktivneho timeoutu

Najprv sa aktivny timeout nastavi na maximalnu mozni hodnotu 1200 sektind, aby
neovplyvioval vysledky neaktivneho timeoutu. Potom generator postupne generuje 4 toky, kde kazdy
obsahuje 4 pakety (z rovnakych dévodov ako to bolo pri aktivnom timeoute). Tieto pakety sa poslu
do FlowMon sondy, potom sa posielanie zastavi na dobu aktualneho neaktivneho timeoutu znizenu
0 2 sekundy a opdtovne sa poslu tie isté 4 toky na sondu, ktoré sa vd’aka malému poctu posielaji
extrémne kratko. VSetky zaslané pakety musia vytvorit’ prave 4 datové toky, pretoZe pauza v zasielani
neprekrocila hodnotu neaktivneho timeoutu (viz Obrazok 4.8). Pocet vytvorenych tokov sa do¢asnym
nastavenim neaktivneho timeoutu na 0 sekund exportuje a priebezne skontroluje. Nasledne sa posla
dalsie 4 toky, pocka sa o sekundu dlhsie ako je hodnota neaktivneho timeoutu a posielanie sa
zopakuje (viz Obrazok 4.9). Takto zaslané pakety musia vytvorit' 2 x4 datovych tokov.

Overovanie vzniknutych tokov prebicha rovnakym spdésobom ako pri teste aktivneho
timeoutu.

Tento test prebehne dokopy trikrat, konkrétne pre hodnoty neaktivneho timeoutu 10, 20 a 30
sekand (hodnoty st ur¢ené na zaklade rovnakych kritérii ako pri aktivnom timeoute).

Vstup testu:
3x4x4 x4 paketov pre rozne nastavenia aktivneho timeoutu na vybrané hodnoty (konkrétne
jeto 10,20 a 30 sekand). Vygenerované pakety tvoria 4 datové toky.
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Vystup testu:
V pripade netispesnosti testu sa uplatiuje rovnaky postup ako pri teste aktivneho timeoutu.
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Obrazok 4.8: Neprekroc¢eny neaktivny timeout
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Obrazok 4.9: Prekroc¢eny neaktivny timeout

Test kombindcie aktivneho s neaktivnym timeoutom

Tento test overi funkcnost’ aktivneho a neaktivneho timeoutu sucCasne. Je to kombinacia
oboch predoslych postupov (testu aktivneho a neaktivneho timeoutu), tak isto sa skombinuju aj
nastavené hodnoty aktivneho a neaktivneho timeoutu. Vo vysledku sa nakoniec spolu s ¢asovymi
zndmkami overuje vznik 24 samostatnych tokov, 12 vznikne pri teste aktivneho a 12 pri teste
neaktivneho timeoutu.

4.6.2.4 Test vzorkovania typu sample and hold

Ulohou testu je overit’ spravne vzorkovanie paketov typu sample and hold. Test sa sklada z dvoch
podtestov overujucich dva typy sample and hold: konstantného a ndhodného. Na zaciatku kazdého
testu sa najprv vyprazdni pamit s tokmi od pripadnych paketov z predoslych testov a aktivacia
vzorkovania sa nastavi tak, aby sa zacalo aplikovat’ uz pri minimalnom zaplneni tejto paméte
(nastavenie treshold hodnoty na 0).

V prvom podteste testujicom konsStantny typ vzorkovania sa najprv vygeneruje potrebny
pocet paketov. Vyuziva sa tu moznost generatora pridat’ pred tieto pakety dva doplnkové toky
sluziace na prednaplnenie pamaite, ¢o aktivuje vzorkovanie.

Vygenerované pakety sa posli do sondy, kde sa sleduje pocet vygenerovanych tokov a pocet
paketov, ktoré dané toky tvoria, pricom sa neberG do uvahy prvé dva toky, ktoré sluzili na
prednaplnenie pamite. Vo vsetkych ostatnych tokoch sa musi pocet paketov, ktorymi s tvorené
rovnat’ rozdielu poctu vSetkych zaslanych paketov patriacich do daného toku a hodnote menovatel’a
aktualne nastaveného pomeru vzorkovania (viz Vztah 4.2).
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V druhom podteste sa aplikuje rovnaky postup ako v prvom. Pakety sa ale negeneruju
odznova, ale vyuzivaju sa tie z prvého podtestu, kvoli usetreniu Casu potrebného na ich generovanie.
KedZe ide o nahodné vzorkovanie, hodnota prijatého poc¢tu paketov sa pocita z priemeru viacerych
pokusov a pri overovani spravneho pocétu paketov tvoriacich detekované toky je zavedena
experimentalne uréena tolerancia kolisania hodnét na 5.

Vstup testu:

KaZzd¢ spustenie testu zahffia zaslanie dokopy piatich tokov (na tvorbe jednotlivych tokov sa
podiel'aju vSetky vlastnosti paketov), kde sa vysledky vyhodnocuji na zaklade poslednych troch. Prvé
dva toky, slizia len na prednaplnenie paméite sondy. Cely test skladajuci sa zo zmienenych dvoch
podtestov je spusteny dokopy trikrat a to konkrétne pre tieto pocty paketov na jeden tok:

1. 2880,

2. 3840,
3. 4800.
Pre kazdu z vysSie uvedenych poctov paketov su nastavené tieto vzorkovacie hodnoty:
1. 1:32,
2. 1:48,
3. 1:128.

Jednotlivé pocty paketov boli urcené z rovnakych dovodov ako v predoslych testoch, kde sa
hlavny ohl'ad berie na rychlost’ ich generacie a celkovi Casovli narocnost’ testu. Ciel' bol
experimentalne najst’ o najvyssiu hranicu poctu paketov, ktora je z ¢asového hl'adiska generacie este
unosna. K tymto hodnotam boli nasledne uréené hodnoty jednotlivych pomerov vzorkovania. Kde
bolo experimentalne zistené, ze vybrana horna hranica 1:128 (kedy sa idealne preskakuje az 128
paketov z toku) produkuje pri ndhodnom vzorkovani vysledky, ktoré este dostatocne ¢asto spadaji do
povolenej tolerancie hodnot.

Vystup testu:
Po ukonceni testu sa nastavi hodnota vzorkovania sample and hold na I1:1. V pripade
neuspesnosti sa v testovani pokracuje d’ale;j.

4.6.3  Test spravnej klasifikacie paketov do tokov

Ulohou tohoto testu je overenie spravnej klasifikacie jednotlivych paketov do vyslednych
datovych tokov na zaklade nasledujucich parametroch: pocet a stcet velkosti paketov patriacich do
toku, zdrojova a cielova IP adresa, zdrojovy a cielovy port a IP protokol.

Generovat’ sa budi postupne rdzne mnozstva paketov, ktoré budu tvorit’ rézne pocty
datovych tokov. Jednotlivé datové toky budu tvorené na zaklade r6znych kombinacii meniacich sa
vyssie zmienenych vlastnosti posielanych paketov. R6zne zvolenymi parametrami generatora sa bude
uréovat’ ich mnozstvo, pocet datovych tokov, ktoré maju vzniknut’ a parametre paketov, ktoré sa maju
na tvorbe tychto tokov podielat’. Konkrétne hodnoty parametrov paketov budu generované nahodne.
Test bude spusteny 4krat s nasledujucimi mnozstvami paketov:

® 512 paketov tvoriacich 128 tokov,

o 1024 paketov tvoriacich 256 tokov,
® 2048 paketov tvoriacich 256 tokov,
e 3840 paketov tvoriacich 384 tokov.
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Tieto pocty paketov a tokov boli opdt” zvolené¢ vzhl'adom k vykonnostnym moznostiam
generatora paketov. Hodnoty sa postupne mierne zvysuju, aby sa zvysila pravdepodobnost’ odhalenia
chyby. Je nutné, aby jednotlivé toky obsahovali vzdy viac ako jeden paket, prave kvoli povolenej
tolerancii straty ur¢itétho mnozstva paketov po sieti. Pri kazdom spusteni testu sa pred samotnym
zasielanim paketov najprv vyprazdni pamit s tokmi (ide o exportovanie vSetkych tokov
nachadzajucich sa v COMBO karte), aby nedoslo k zmieSaniu pripadnych zostatkovych paketov
z predoslych testov s novo vygenerovanymi.

Kombinacie vlastnosti paketov podielajucich sa na tvorbe tokov boli vybrané tak, aby
pokryvali ¢o najvacsi pocet pripadov vSetkych moznych kombinacii. Konkrétne sa delia do
nasledujucich skupin:

- Prva cast’ datovych tokov bude tvorena vzdy zmenou len jednej vlastnosti paketu, dokopy sa bude
teda posielat’ 5 davok. V jednotlivych davkach sa budi na klasifikéacii jednotlivych datovych
tokov postupne samostatne podielat’ jednotlivé parametre paketov: cielova a zdrojova IP adresa,
cielovy a zdrojovy port a IP protokol. V pripade, ked’ sa budu toky tvorit’ len z IP protokolu, je
vytvorena vynimka a toky sa budt vytvéarat’ vzdy prave 3. Ked’Ze to je maximalna hodnota, ktora
moze kombinaciou protokolov TCP, UDP a ICMP vzniknut.

—  Druha cast’ datovych tokov bude tvorena prave dvomi zmenami parametrov vysielanych paketov,
budi sa dokopy posielat 3 davky. Na klasifikacii tychto tokov sa postupne budu podielat
nasledujiice dvojice parametrov: zdrojova a cielova IP adresa, zdrojovy a cielovy port a nakoniec
zdrojova IP adresa kombinovana s IP protokolom paketu.

— Tretia ¢ast’ tokov bude tvorena 4 davkami paketov, kde sa na klasifikacii datovych tokov buda
podielat’ tieto trojice parametrov :

e zdrojova, ciel'ova IP, zdrojovy port,
e zdrojova, ciel'ova IP, cielovy port,
e zdrojovy, cielovy port, zdrojova IP,

e zdrojovy, cielovy port, cielova IP.

—  Stvrta a posledna &ast’ tokov bude tvorena jednou davkou paketov, kde sa nakoniec na klasifikacii
tokov budu podielat’ vSetky zmienené parametre.

Vstup testu:

(512+1024+2048+3840) x (5+3+4+1) paketov s parametrami tvoriacimi vyssie
zmienené 4 skupiny tokov.

Vystup testu:

V pripade netspesnosti tohoto testu sa ulozia pakety, ktoré boli pri teste pouzité. Dalej sa
ulozi informacia o tokoch, ktoré boli na sondu vyslané a ktoré boli sondou detekované a tiez
informacia o tom v ¢om sa tieto toky liSia. TaktieZ sa zaznamena daj, ktoré parametre paketov sa na
tvorbe tokov podielali. V d’alSom testovani sa uz nepokracuje.
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4.7  Pouzitie vysledkov autotestu

Autotest sondy FlowMon je rieSeny tak, aby bol pre neznalého uzivatela ¢o najjednoduchsie
pochopitelny a zvladnutelny. Ulohou uZivatela je autotest spustit’ s jemu vyhovujiicimi parametrami
(ako pocet opakovani zlyhaného testu, ignorovanie prvého zlyhaného testu, urc¢enie rozhrani COMBO
a sietovej karty, ktoré su prepojené, nazvy jednotlivych vystupnych suborov a podobne). Po ukonceni
autotestu uzivatel’ pomocou vypisu vysledkov jednotlivych testov v prehl'adnom formate (viz Priloha
B) zisti, ¢i vSetky testy prebehli uspeSne. V pripade, ze bola zistena chyba, sa v adresari, kde sa
autotest nachadza, vytvori novy podadresar obsahujuci detailnejSie informacie (vratane paketov, ktoré
chyby spdsobili) tykajuce sa jednotlivych zlyhanych testov. Tento adresar je vratane suboru
obsahujucom vysledky testov potrebné prislusSnym archivovacim programom zabalit a poslat
vyvojovému timu projektu Liberouter.

Kedze sa jednotlivé podtesty zameriavaju na viacero podstatnych ¢asti sondy FlowMon ako
z pohladu jej hardvérovej Struktury tak aj z hl'adiska jej jednotlivych vlastnosti, autotestom vykonané
testy pomdzu vyvojarom zuzit' oblast’, ktorej sa najdend chyba moze tykat, ¢o pomdze urychlit
detekciu jej priciny a navrhnutie jej rieSenia.
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5 Z.aver

Ulohou tejto bakalarskej prace bolo navrhniit’ a implementovat’ autotest zikladnej funkénosti sondy
FlowMon vytvorenej v ramci projektu Liberouter.

Pre navrh jednotlivych testov bolo potrebné prestudovat’ tedriu testovania, vlastnosti
a architekturu sondy a nastroje z oblasti sieti poskytované operacnym systémom Linux, ktoré mohli
byt vzhl'adom na ciel’ autotestu pouzité. Tak isto bolo potrebné urcit’ nastroj, v ktorom by bola
manipulacia s paketmi pouzivanymi pri testoch z hladiska programatora co najpraktickejsia. Na tento
ucel bol zvoleny skriptovaci jazyk Python s rozsirenim Scapy.

Po navrhnuti testov, boli nasledne nezavisle implementované dve hlavné casti autotestu.
Jednou boli skripty tvoriace samotny autotest a druhou bol generator paketov pouzivany jednotlivymi
testami. Komunikécia a nastavenie sondy prebiehali pomocou softvérovych nastrojov vyvinutych na
projekte  Liberouter. Konkrétne sa pouzivali nastroje flowmon, sw_obuf ctl,
flowmonctl, ibufctl a flowmonlkm. Pri implementacii autotestu sa kladol doraz na
jednoduchost’ formatu vystupu, aby bola pre uzivatel'a l'ahko rozoznatel'na pripadna uspesnost’ alebo
neuspesnost’ testov.

Pocas implementacie programu bolo nutné uskutocniovat’ mnozstvo pokusov, sliiziacich na
uréenie €o najidealnej$ich parametrov jednotlivych testov, ako napriklad pocty odosielanych paketov,
testované hodnoty vzorkovania, timeoutov a podobne. Cielom bolo urcit’ tieto parametre tak, aby bol
celkovy autotest ¢o najefektivnejsi a zaroven ¢o najmenej ¢asovo narocny.

Autotest vytvoreny v tejto bakalarskej praci sluzi na otestovanie sondy verzie FlowMon,
v budtcnosti sa mdze rozsirit' jeho pouzitie aj na d’alSiu verziu sondy Flexible FlowMon, ktora je
v stcastnosti vyvijana na projekte Liberouter. Tak isto je mozné rozsirit' vlastnost’ autotestu na
opakované pretestovanie sondy s vyuzitim paketov z pdvodne zlyhanych testov.
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Priloha A - Popis ovladania programov

V tejto prilohe sa nachadza popis jednotlivych programov vytvorenych v ramci tejto bakalarskej
prace. Konkrétne ide o vypis ich parametrov spolu s ich detailnou charakteristikou.

A.1 generator

Program sluziaci na generovanie paketov, pre potreby jednotlivych testov.

Parametre

-h, --help

-p ,,output_packet file*

-1 ,,output_flow_file*

-s ,,seed”

-P ,,packet count®

-F ,,flow_count*

-1 ,,boolean*

-I ,,interface®

zobrazenie obrazovky s vypisom parametrov a ich popisom

uréenie nazvu suboru do ktorého sa maju ukladat’ vygenerované
pakety

urcenie predpony nazvu siborov obsahujucich informacie o
vygenerovanych tokoch

definicia hodnoty semienka urc¢ujuceho ndhodnost’ generacie

uréenie poc¢tu paketov, ktoré sa maju vygenerovat’

uréenie poc¢tu tokov, ktoré sa maji vygenerovat’

boolovska hodnota urcujuca, ¢i sa maju generovat pakety patriace
pod IP protokol

uréenie rozhrania pouzitej sietovej karty

-S ,,min_size:max_size"

-d ,,definition*

-c ,,boolean

-n ,,boolean

nastavenie vel'kostného intervalu generovanych paketov

uréenie tych parametrov paketov, ktoré sa majui zucastnovat’ na
tvorbe tokov (0. bit = zdrojova IP, 1. bit = cielova IP, 2. bit =
zdrojovy port, 3. bit = cielovy port, 4. bit = protokol)

boolovska hodnota dovol'ujuca generovanie dodato¢nych 32 paketov
na vyprazdnenie paméti

boolovska hodnota uréujlca, ¢i sa maju generované pakety zaroven
odoslat’ na vybrané rozhranie alebo len ulozit’ do suboru
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-b ,,number*

urCenie poctu paketov patriacich do dvoch tokov, ktoré maju byt
pridané pred vygenerované pakety. Tieto pakety sluzia na
prednaplnenie paméte.

A.2 autotest

Program zastresujuci vSetky testy patriace do autotestu sondy Flowmon.

Parametre
-h, --help
zobrazenie obrazovky s vypisom parametrov a ich popisom
-e ,,error_dir*

nazov adresara obsahujuceho podrobnejsie informacie o chybnych
testoch

3

-1 ,ethernet_iface’

ethernetové rozhranie pouzité pri generovani paketov
-1 ,,combo_iface*

¢islo rozhrania COMBO karty, na ktoré budu pakety zasielané
-D ,,boolean*

povolenie zobrazenia ladiacich vypisov

-r ,result file”

nazov suboru obsahujuceho vysledky jednotlivych testov

-f,,boolean

nastavenie ignorovania prvého zlyhaného testu
-1 ,,number

nastavenie po¢tu opakovania zlyhaného testu
-w ,,path®

nastavenie cesty ku skriptu spustajiceho hardvérovy test
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Priloha B - Ukazka Standardného vystupu

autotestu sondy FlowMon

DSOS 55555>
TEST RUNNING : SW _check

SW check PASSED
CLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLL

SOSSOSOSOSOSOOOSOSOOSOOSOSOSOOOSOOOOOOOSOSOSOOOIOSOOSOOSO>>
TEST RUNNING : HW test

HW test FAILED
<<<Z<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<
running test again

SOSOSSOSSOSOSOSOSOSOOSOOSOSOSOOOSOOOOOOOOOOOOOOIOSOOSOOSO>>
TEST RUNNING : HW test

HW test PASSED
<<<z<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<
loading design

SESSSSSSS5SSSSSSSSSSS55S5SS5SS55SS5555555555555555>>
TEST RUNNING : combo iface check

combo iface check PASSED
CLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLL

SSSSSSSSSSSOOSSSSSSOOSSSSSSOSSSSSSSOSSSSSSSSSSSSSSS>
TEST RUNNING : ibuf test correct packets count
generating 128 packets
generating 1024 packets
generating 8192 packets

ibuf test correct packets count PASSED
CLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLL

SSSSSSSSSSSOOSSSSSSSOSSSSSSOSSSSSSSSSSSSSSSSSSSSSSS>
TEST RUNNING : ibuf test correct packets size
generating packets with size 128

generating packets with size 512

generating packets with size 1024

generating packets with size 1520

ibuf test correct packets size PASSED

CLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLL

39



	1 Úvod
	2 Teória testovania
	2.1 Základy testovania
	2.1.1 Verifikácia a validácia

	2.2 Princíp testovania
	2.2.1 Kedy testovať

	2.3 Typy testov
	2.3.1 Statické a dynamické testovanie
	2.3.2 Testovanie zlyhaním a testovanie splnením
	2.3.3 Metóda čiernej skrinky (Black Box)
	2.3.3.1 Testovanie dát
	2.3.3.2 Testovanie toku riadenia systému

	2.3.4 Metóda bielej skrinky (White Box)
	2.3.4.1 Statické testovanie
	2.3.4.2 Dynamické testovanie

	2.3.5 Metóda Šedej skrinky (Gray Box)
	2.3.6 Manuálne a automatizované testovanie
	2.3.7 Testovanie častí a integračné testovanie
	2.3.8 Regresné testovanie
	2.3.9 Test zhody
	2.3.10 Nefunkcionálne testovanie

	2.4 Kategorizácia testu sondy FlowMon

	3 Sonda FlowMon
	3.1 Monitorovanie sietí pomocou NetFlow 
	3.2 Charakteristika sondy FlowMon
	3.3 Vlastnosti sondy
	3.4 Softvérová časť
	3.5 Hardvérová časť

	4 Autotest sondy FlowMon
	4.1 Motivácia
	4.2 Princíp testovania
	4.3 Návrh testovaných častí sondy
	4.4 Generátor paketov
	4.4.1 Vlastnosti generátora

	4.5 Váha jednotlivých testov
	4.5.1 Nekritické testy
	4.5.2 Kritické testy
	4.5.3 Závislosti testov

	4.6 Popis jednotlivých testov
	4.6.1 Testovanie softvérovej časti
	4.6.2 Testovanie vlastností sondy
	4.6.2.1 Overenie funkčnosti COMBO karty
	4.6.2.2 Overenie funkčnosti IBUF jednotky
	4.6.2.3 Overenie timeoutov
	4.6.2.4 Test vzorkovania typu sample and hold

	4.6.3 Test správnej klasifikácie paketov do tokov

	4.7 Použitie výsledkov autotestu

	5 Záver
	A.1 generator
	A.2 autotest


