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ABSTRAKT

Hlavnou témou diplomovej prace je rozbor problematiky tykajicej sa inteligentnych vo-
zidiel. Dana problematika zahffia moznosti automatizacie a personalizacie funkcii auto-
mobilu spolu s dialkovym ovladanim réznych komponentov.

Cielom prace je poskytnit vseobecny prehlad o moznostiach rozsirenia vozidla o auto-
pocitac zalozeny na zariadeni Raspberry Pi Zero W.

Préca je aplikacného charakteru, strukturovana do dvoch casti. V teoretickej Casti autor
priblizuje problematiku Internetu veci a komunikacie dvoch zariadeni, ako aj popisuje
rozne rieSenia inteligentnych vozidiel.

Prakticka Cast pontka nahlfad na autorom vybrany sp6sob implementacie auto-pocitaca
zalozeného na Raspberry Pi Zero W, navrh vlastného zabezpecovacieho systému vozidla
s moznostou detekcie pohybu a ziskavanie aktualnych informacii o polohe vozidla. V
predlozenej praci je tiez uvedeny postup vytvorenia vlastnej mobilnej aplikacie pre zobra-
zovanie stavovych informacii z palubného pocitaca vozidla a ovladanie niekolkych funkcii
auto-pocitaca.

KLUCOVE SLOVA

Raspberry Pi, Inteligentné auto, AutoPi, auto-poditac, loT, Internet veci, M2M, MQTT

ABSTRACT

The main goal of this diploma thesis is to investigate the smart cars field together with
the technologies linked closely to it. Further, the thesis offers an overview of options
to extend the vehicle capabilities with the car computer created with the Raspberry Pi
Zero W.

The thesis provides hands-on experience and is stuctured into two parts. The first, the-
oretical section focuses on Internet of Things and Machine to Machine communication.
It also describes the currently available smart car solutions on the market, their pros and
cons.

The practical part of this thesis describes design and creation of a smart computer based
on Raspberry Pi Zero W with draft of self-made security system from vehicle containing
a motion sensor and a camera. It also includes a development and integration steps with
a mobile application capable of viewing the static information regarding the car state,
such as Rotations per minute. Vehicle speed, etc. The created system also has the
capability of informing the user about it's current location on request.
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Uvod

V stucasnej dobe sa automobilovy priemysel meni ako nikdy predtym a to ako aj
vdaka nastupu elektromobilov tak aj moznostou implementacie roéznych elektronic-
kych rozsireni umoznujtcich automatizovat a pridavat funkcionalitu jednotlivych
komponentov obsiahnutych v automobiloch.

Diplomovéa praca sa bude venovat vytvoreniu systému pre zobrazovanie stavo-
vych informécii motorového vozidla pomocou mobilnej aplikacie ako aj popisu za-
kladnych terminov tykajtcich sa danej problematiky a popisu pouzitych technolégii
a protokolov.

Stucastou prace je navrh pripojenia LCD displeja, kamery a pasivneho infra-
cerveného senzora pre zabezpecenie vozidla proti kradezi.

Jednym z vedlajsich cielov prace je rozsirif vytvoreny auto-pocita¢ o moznost
ovladat nekritické systémy vozidla, ako napriklad zamky dveri, klimatizaciu, a pod.

Na dosiahnutie vymedzenych cielov bude pouzitych niekolko technologii a ko-
munikac¢nych protokolov, predovsetkym komunikac¢ni zbernicu OBD-II, ktora je v
automobilovom priemysle vyuzivana na diagnostiku vozidiel a vycitanie chybovych
hlasok motora.

Ako hardvérové riesenie bolo vybrané zariadenie AutoPi Dongle, ktoré je nad-

stavbou nad mikrokontrolérom Raspberry Pi Zero W.
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1 loT

Pojem Internet veci (IoT - angl. Internet of Things) hra velku rolu v réznych od-
vetviach priemyslu, ako aj v ostatnych ekonomickych sektoroch. Dany koncept ma
obrovsky vplyv na nasu pracu, ale aj na nas kazdodenny zivot. IoT zariadenia si
stale viac rozsirované a pouzivané ako v domacom, tak aj v pracovnom prostredi pri
pouzivani roznych senzorov a kamier. V roku 2016 bolo pridanych takmer pol mi-
liardy (429 miliénov) mobilnych zariadeni, ¢im sa pocet zariadeni na svete vysplhal
na osem miliard. Spolu s po¢tom mobilnych zariadeni stiipa aj pocet prenesenych
dat mobilnou siefou a tym aj jej zatazenie. V roku 2016 vzrastol pocet prenesenych
dat z 4,4 exabytov mesacne, nameranych na konci roku 2015, na 7, 2 exabytov me-
sacne, ¢o je v percentach narast o 63 %. Podla odhadu spoloc¢nosti Cisco bude narast
poctu dat prenesenych sietou za 1 mesiac pocas styroch rokov o 38 exabytov (viz.
Obr. 1.1). Od roku 2016 by to bol nérast o 700% [1].
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Obr. 1.1: Predpoved Cisco o vyuziti mobilnej siete do roku 2021*

[oT je koncept hovoriaci o tom, ze akékolvek zariadenie, ktoré méze byt pripojené
k Internetu, je stucastou IoT. [oT zariadenia st pomocou Internetu alebo inej sluzby
ovladané a vyuzivané pre ziskavanie a spracovavanie informécii, spinanie zariadeni
alebo aj komunikéaciu s ¢lovekom. Podla sposobu komunikécie ucastnikov konver-
zécie sa deli IoT na komunikaciu dvoch zariadeni (D2D — angl. Device to Device

Communication) a komunikaciu dvoch strojov (M2M — angl. Machine to machine

thttps:/ /www.cisco.com/c/en /us/solutions/collateral /service-provider /visual-networking-
index-vni/mobile-white-paper-c11-520862.html, 2017
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communication) — M2M komunikécii je venovand kapitola 2. Koncept [oT zahina in-
teligentné kavovary, mobilné telefény, reproduktory, ziarovky, ale aj prudové motory,

drony, vitacky ¢i digitdlne vodomery, elektromery a pod. [2].

1.1 Histoéria

Histéria IoT sa zapocala vznikom komunikéicie pomocou elektronickych zariadeni.
Prvé zariadenie pre spomenuty druh komunikacie bolo vytvorené v roku 1832, kedy
Baron Shilling v Rusku skonstruoval elektromagneticky telegraf. Avsak prvé zaria-
denie, ktoré bolo zaradené do skupiny IoT, bolo vytvorené v roku 1990. Bol to
topinkova¢, ktory mohol byt zapnuty a vypnuty pomocou Internetu [3].

Hoci zariadenia, ktoré st radené do skupiny IoT, boli vytvarané uz skor, pojem
yInternet of Things“ bol prvykrat pouzity Kevinom Ashtonom, riaditelom Auto-ID
Center, ktory je jeden z poprednych svetovych priekopnikov IoT. Uvedeny techno-
logicky priekopnik ho pouzil vo svojej prezentacii pre firmu Procter & Gamble (tiez
znama pod svojou skratkou P&G) v roku 1999 [4].

V roku 2005 nastal velky rozmach IoT, vplyvom Medzinarodnej Telekomunikac-
nej Unie (ITU - angl. International Telecommunication Union), uverejnenim spravy,
v ktorej sa uvadza, ze kedykolvek a z akéhokolvek miesta na svete sa bude mozné
pripojit k akémukolvek zariadeniu v inej casti sveta. Uvedené pripojenia vytvoria
novi dynamick siet sieti - Internet Veci [5].

V roku 2006 boli na trh uvedeni Nabaztag, mechanické zajace pripojené k Inter-
netu pomocou technolégie Wi-Fi, ktoré dokazali so svojim uzivatelom komunikovat

o novych pohyboch na trhu akeii, titulkoch sprav, budikoch, a iné [6].
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2 M2M komunikacia

V minulosti boli spravy a informécie podavané tstne alebo pisomne v podobe lis-
tov, oznameni, a pod. Dany sposob komunikécie je nazyvany komunikéciou ¢loveka
s ¢lovekom (H2H — angl. Human to Human communication). Ludia sa vsak vzdy
snazia najst si jednoduchsiu cestu, z toho dovodu boli vytvarané zariadenia, ktoré
dokéazu zaslat poziadavky pre ziskanie idajov inym zariadeniam, ktorymi st pozado-
vané informécie zaobstaravané (senzory, kamery, apod.) a zasielané spat povodnému
zariadeniu pre nasledné spracovanie.

M2M je technoldgia, pomocou ktorej st ziskavané informacie vyuzitim vzajomne
prepojenych zariadeni a st pomocou nich vykondvané akcie bez fyzického zasahu
Tudskej osoby. Casto je pouzivand pri vzdialenom monitorovani, vyuzivanom najmé
vo vyrobnych tovarnach (sledovanie teploty materialu, tlaku v nddobéach, a iné), ale
aj v domécnostiach, ¢i na verejnych priestranstvach (kamerové systémy, informacny
dopravny systém, a iné). M2M komunikécia je zékladnym komponentom IoT techno-
l6gie. Casto je M2M komunikacia zamiefiana s komunikaciou dvoch zariadeni, ktoré
ale slizi na zjednodusenie prenosu dat v celularnej internetovej sieti, pricom data za-
sielané medzi zariadeniami vo vzajomnom dosahu, nemusia prechadzat cez zakladnu
stanicu, nasledkom ¢oho je znizenie zatazenia siete [7]. VSeobecne je D2D priama
komunikécia dvoch zariadeni vo vzajomnom dosahu, pricom M2M je komunikacia

medzi strojmi, neobmedzena vzdialenostou.

Obr. 2.1: Diagram M2M komunikéacie

Kazdé M2M zariadenie pozostava z prijimaca informécii, zariadenia pre vytvo-

renie kandlu pre prenos dat, tlozného priestoru, procesnej jednotky (CPU — angl.
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Central Processing Unit), softvérového systému (firmvér alebo operaény systém),
jedinecného ¢isla pre identifikaciu jednotlivého zariadenia a autonémneho pocitaco-
vého softwaru naprogramovaného na interpretaciu dat z pripojeného zariadenia a

vykondvanie rozhodnuti na zéklade ziskanych dat [8].

2.1 Historia

Zaciatok vyvoja M2M technoldgie siaha az do roku 1845, kedy ruska armada prvy-
krat pouzila systém pre posielanie dat. Bol to tiplne najjednoduchsi sposob posiela-
nia dat vyuzitim kablovej siete, kedy na oboch koncoch komunikécie bolo pripojené
elektronické zariadenie. Nasledovalo vynajdenie dvojcestnych radiovych sieti, tele-
fénnych liniek, vzdusnych balénov pre leteckt telemetriu, a pod. [9].

V roku 1973 boli vydané prvé pocitace spolo¢nosti IBM (IBM 3650 a 3660),
¢o viedlo k novej vine inovacii, ako napriklad merace spotreby elektrickej energie,
procesorové ¢ipy pre jeden pocitac, a iné.

Dalsia generdcia M2M zariadeni prigla s predstavenim Globélneho systému pre
mobilni komunikaciu (GSM — angl. Global System for Mobile Communications)
pripojenia pre mobilné telefony, vdaka ktorej si bezdrotové pripojenie naslo mnoho
vyuziti, od automatov az po telemedicinu — poskytovanie zdravotnej starostlivosti a
zdravotnickych sluzieb na velké vzdialenosti. Vyvoj M2M rieseni na zaklade analégo-
vého pripojenia dosiahol svojho vrcholu v roku 2010, kedy bola vicsina! technoldégii

pripravenda na digitalnu revoliciu, ktora so sebou priniesla rozvoj IoT [10].

2.2 Bezpecnost v M2M

Spolo¢nost Gartner predpoklada pocet pripojenych zariadeni v roku 2020 na 20
miliard [11]. Z daného vyplyva, ze vypoctova sila, velkost sieti a mnozstvo dat pre-
nasanych sietou rychlo rastie a otvara nové moznosti pre mnozstvo bezpec¢nostnych
hrozieb.

Existuje niekolko sposobov ako sa branit voc¢i itokom na inteligentné zariadenie:

1. Zabezpecenie samotného zariadenia
(a) Ucastnicka identifikacnd karta (SIM — angl. Subscriber Identity Module)
optimalizované pre M2M - prostredie odolné vodi sfalSovaniu, ktoré pred-
stavuje silny sposob autentifikicie pre globalne siete. Sifruji a autentifi-

kuju data pre bezpecnu identifikaciu zariadenia pripojeného do globalnej

'Vymimkou st napriklad mobilné siete, ktoré boli z dévodu pretazenia komunikaénych kandlov
nestabilné a okrem Long-Term Evolution (LTE) pripojenia problémy s IoT komunikéciou pomocou
mobilnych sieti stale pretrvavaju.
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mobilnej siete. Telo karty je obycajne viacvrstvové (mdze mat az 9 vrs-

tiev), obsahujtc niekolko laserovych obrazov, mikrociarovi potlac, giloSe,

neviditelné fluorescentné farbivo, a pod, c¢o slizi ako ochrana proti sfal-
sovaniu. Dané SIM karty je mozné aktualizovat vzdialene, bez nutnosti
ich vymeny, ¢im je umoznené aj znizenie ndkladov na tudrzbu zariadenia

[12].

(b) Hardvérové bezpecnostné moduly - maji rozsiahle vyuzitie pri citlivych
[oT zariadeniach. Centralne ukladaji a generuju autorizacné kluce v za-
bezpecenych tloziskach, ¢im je zabezpecena vacsia bezpecnost pri povo-
lovani pristupu k datam. Dané moduly zabezpecuju transakcie, identity
a aplikdcie pomocou zabezpecovania kryptografickych kltucov a sprostred-
kovanim sifrovania, desifrovania, autentifikacie a sluzby digitalnych pod-
pisov [13].

(¢) Déveryhodny manazér klicov - pomerne novy sposob autentifikicie IoT
zariadeni a zabezpecCenia prenosu dat pre mobilné aj pevné siete, pricom
je zabranované neautorizovanym zariadeniam pristupit do siete. Zabez-
pecuje silnu digitalnu ochranu pomocou jednoduchého mechanizmu po-
skytovania bezpecnostnych klicov a vzdialeného pridelenia povereni.

(d) IP zabezpecenie - zabezpecenie vstavanych softvérovych aplikdcii a da-
tovych suborov pred reverznym inzinierstvom alebo sfalSovanim, vytvo-
renim bezpecnostného obalu pre zabezpecenie aplikacného kédu pocas
cesty ku koncovému uzivatelovi. Pre spomenuté sa vyuziva Sifrovanie, za-
miesanie kédu a anti-aliasing na systémovej urovni [14].

2. Cloudové zabezpecenie - pre moznost, vyskytu napadnutia cloudového pro-
stredia je potrebné upriamit pozornost aj na zabezpecenie uvedenej casti siete:

(a) Owladacie prvky cloudovej bezpecnosti - cloudové zabezpecenie je efek-
tivne iba v pripade, Ze st implementované spravne bezpecnostné opatre-
nia. Ovladacie prvky st implementované do cloudovych serverov pre mi-
nimalizaciu dtokov a tiez efektu pripadnych ttokov [15].

i. Odstrasujuci prvok - informuje pripadnych tto¢nikov o nasledkoch
ich ¢inov v pripade, Ze budi vo svojom pocinani dalej pokracovat.

ii. Preventivne opatrenia - ochrana cloudu pred ttokmi na zaklade zni-
Zenia poctu, pripadne eliminacie slabych miest v zabezpeceni clou-
dového serveru.

iii. Detekcéné prvky - st navrhnuté pre detekciu a vhodnt reakciu na pri-
padny tutok. Detekény prvok v pripade utoku informuje preventivnu
alebo korekénu vrstvu, ktoré dalej reaguju na dany utok.

iv. Korekéné prvky - znizuju dopad dtoku, najcastejsie minimalizovanim

skdd napachanych ttoénikom. Jeden zo sposobov minimalizacie skod
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je obnovenie systému zo systémovych zaloh.

(b) Bezpecnost a utajenie

i.

ii.

iii.

Manazér identit - poskytuje zachovanie sikromia aj naprie¢ viace-
rymi podnikmi vyuzitim biometrickej identifikacie. Prepaja doverné
informacie uzivatelov s ich biometrickymi iidajmi a uklada ich v za-
sifrovanej podobe [16].

Fyzické zabezpecenie - zabezpecenie voc¢i nepovolenému vstupu, kra-
dezi, poziaru alebo povodniam.

Utajenie - zabezpecuje, ze vSetky citlivé data st maskované, sifrované

a su pristupné iba opravnenym osobam.

(c) Zabezpecenie ddt - existuju toky, ktoré sa nezameriavaji na odpociva-

nie siete alebo nepovolené vniknutie do systému, ale na utoky na po-

stranny kanal alebo vyuzivaji napadnutelnost virtualizacie [17]. Néasle-

dovné prvky mozu spomenuté druhy utokov obmedzit:

i.

ii.

iii.

Diskrétnost - vlastnost, pri ktorej obsah dat nie je pristupny ne-
povolenym uzivatelom. Nahrané data su ulozené v cloude, dokonca
bez priamej moznosti kontrolovania majitelom. Iba autorizovany uzi-
vatelia maju pristup k citlivym datam.

Kontrola pristupu - vlastnik idajov moze vykonat obmedzenie pri-
stupu ku svojim externym datam na cloude.

Integrita - vyzaduje udrziavanie a zaistenie presnosti a celistvosti
tdajov. Udaje by nemali byt ilegdlne manipulované, upravované, ma-
zané alebo falSované. V pripade, ze akakolvek neziadica operacia na-
rusi alebo vymaze data, ich vlastnik by mal byt schopny detekovat

poskodenie alebo stratu.
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3 Problematika v teorii

Modernizacia automobilové priemyslu prindsa so sebou v praxi mnozstvo novych
moznosti automatizacie ¢innosti vykonavanych predovsetkym vodi¢om motorového
vozidla. Vseobecne je snaha o minimalizaciu rusivych vplyvov na vodica pocas jazdy.

Za tymto ucelom sa vyuzivaju rozne nové technologie, ktoré je vsak nutné opti-
malizovat, nakolko pri prilis velkom mnozstve novych prvkov moze vzniknit opaény

efekt ako ten pozadovany.

V sicasnej dobe sa automobilovy priemysel meni ako nikdy predtym, a to ako
aj vdaka nastupu elektromobilov, tak aj moznostou implementacie roznych elektro-
nickych rozsireni umoznujucich automatizovat a pridavat funkcionalitu jednotlivym

komponentom obsiahnutych v automobiloch.

Dnes st takmer vsetky automobily ovladané pomocou pocitacov vo forme ria-
diacich jednotiek (RJ). Jednym z prikladov takéhoto pocitaca je riadiaca jednotka
motora, ktord v redlnom case prijima a spracovava data z roéznych senzorov nacha-
dzajuicich sa v motorovom priestore a tym zabezpecuje optimalny vykon a spravnu
funkciu motora. [20]

S pomocou mikrokontrolérov ako napriklad Raspberry Pi, Arduino, a pod., je
dnes mozné zautomatizovat ¢innosti, ktoré ¢lovek inak musi vykonavat manualne a
tym si ulahcif vykonavanie niektorych akcii, sprijemnit cestovanie alebo jednoducho

vytvorit nieco nové, zaujimavé, ¢im zaujme okolie.

3.1 Vyhody automatizacie

Pomocou roznych technologii je dnes ¢lovek schopny upravit si vsetky systémy svojho
vozidla podla vlastnych predstav. Ci uz ide o vytvorenie nového palubného poditaca,
premenenie svojho starého tabletu na multimedidlny systém alebo vzdialené ovla-

danie auta.

Existuje mnoho projektov automobilovych a technickych nadsencov, ktori si vy-
tvorili systém interaktivneho hlasového asistenta umoznujiceho hlasové ovladanie
funkecii vozidla, ¢itanie informécii z palubného pocitaca, vyhladavanie informacii na
platformach Wikipedia a Google, a pod. Vyhodou automatizovania niektorych ak-
tivit je udrzanie pozornosti vodica na ceste. Na ovladanie roznych aktivit stacia

hlasové povely, pricom ruky vodic¢a zostavaji po cely ¢as na volante.

V pripade nehlasovych asistentov a multimedidlnych systémov je vyhodou moz-
nost personalizacie vzhladu zobrazenia a zjednodusenie pristupu k réznym informa-

ciam a funkcidm vozidla.
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3.2 Nevyhody automatizacie

Jednou z nevyhod automatizacie je rozrusovanie vodica pri riadeni motorového vo-
zidla v pripade, kedy nie je systém urceny na pouzivanie v aute a vodic¢ tak musi
venovat pozornost danému systému pocas riadenia.

Velkou nevyhodou je taktiez bezpecnostné riziko pripajania externych zariadeni
ku systému vozidla. V pripade neprofesiondlneho zaobchadzania s pridavnym zaria-
denim méze vzniknif nespocetné mnozstvo problémov, ktoré mézu ovplyvnit bez-
pecnost vozidla na ceste a tiez spravnu funkciu motora.

Od vzniku povinnosti integracie OBD rozhrania v motorovych vozidlach nastalo
mnozstvo nebezpecnych situacii zapri¢inenych prave takymto nezodpovednym za-
obchadzanim s podomacky vyrobenym pridavnym systémom. Prikladom st havarie
zapricinené nespravnou funkcénostou riadiacej jednotky motora, samovolné vzniete-

nie elektroinstalacie automobilu zapric¢inené skratom, kradeze, a iné.
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4 Technoldgia inteligentného vozidla

Na trhu je niekolko rieseni poskytujicich moznost ovladania a diagnostiky moto-
rového vozidla. Kazdé z tychto vyrobkov sa vsak zameriava predovsetkym iba na
jedno specifické vyuzitie. Niektoré z tychto vyrobkov a moznych rieseni budu v na-
sledujicom texte predstavené.

Nasim cielom je vytvorit zariadenie, ktoré bude komunikovat so systémom vo-
zidla a podavat stavové informécie o motore a danom vozidle, ako napriklad rychlost,

otacky motora, teplota motora a iné.

4.1 Carberry

Carberry je zariadenie vytvorené taliaskou spolocnostou Paser, ktora sa zaobera
personalizovanim motorovych vozidiel podla poziadaviek zdkaznika a vyraba mnoz-
stvo zariadeni sluziacich prave na dany ucel. Ako zaklad pre vytvorenie Carberry st

pouzité rozne modely Raspberry Pi.

Obr. 4.1: Carberry!

Carberry sa zameriava predovsetkym na ziskavanie stavovych informacii o vozidle
ako napriklad rychlost vozidla, otacky motora, spotreba paliva, a pod. Mdze tiez
sluzit ako multimedialny prehravac alebo ako palubny pocitac. Toto zariadenie vsak

nie je urc¢ené na ovladanie jednotlivych systémov vozidla.

4.2 AutoPi Dongle

AutoPi Dongle je zariadenie vytvorené spolocnostou danskych inzinierov a auto-
mobilovych nadsSencov, ktori sa zaujimaji o rieSenie inteligentnych dut, ¢i uz pre

jednotlivcov alebo velké spolo¢nosti, ktoré chci mat prehlad a kontrolu nad svojimi
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vozidlami. Spoloc¢nost AutoPi.io vytvorila nadstavbu pre zariadenie Rapberry Pi
Zero obsahujicu niekolko modulov a ¢ipov potrebnych pre vSestranni personaliza-

ciu vozidla.

Obr. 4.2: AutoPi Dongle?

AutoPi Dongle umoznuje ako aj ¢itanie stavovych informaécii vozidla, tak aj ovla-
danie jednotlivy systémov vozidla, napriklad svetiel, zamkov dveri, okien a mnoho
dalsich komponentov. Umoziiuje tiez pripojenie k internetu pomocou 4G/LTE mo-
dulu, urcenie aktualnej polohy vozidla vyuzitim GPS modulu a tiez aktualnej rych-

losti pohybu urcenej akcelerometrom.

4.3 Xmarton

Xmarton je ¢esko-slovenska start-upova spolocnost so sidlom v Prahe, ktora vydala
svoj produkt v roku 2019. Spomenuty produkt umoznuje ovladanie auta, informova-
nie o polohe vozidla, zabezpecenie vozidla a mnoho dalsich funkcionalit, ktoré zatial
ale podporuji iba v Eurdpe.

Ich mobilna aplikacia, ktorou je zariadenie ovladané, je prehladné a Tahko ovla-
datelna. Nakolko svoj produkt vydali pocas procesu tvorby tejto diplomovej prace,

nie je dostupnych vela informéacii o pouzitych technologiach.

4.4 \lastné riesenie

Na trhu sa tiez nachadza mnozstvo zariadeni umoznujicich komunikéaciu s vozidlom
pomocou rozhrania OBD-II, urc¢enych pre technologickych nadsencov, ktori si radi
vytvaraju vlastné "DIY" projekty.

Dané zariadenia st c¢asto prili§ pomalé na komunikaciu s vozidlom pomocou

portu OBD-II, ale existuji aj funkéné a jednoduché riesenia.
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5 Navrh vlastného riesenia

Praca sa zaobera problematikou vytvorenia auto-pocitaca komunikujiceho s riadia-

cou jednotkou motora a mobilnou aplikaciou.

Pre dosiahnutie vymedzeného ciela bolo nutné oboznamenie sa so systémom
odovzdavania si informécii medzi jednotlivymi kontrolérmi elektronického vybavenia
auta a s tym spojenych protokolov. Taktiez bolo nutné najst technolégiu, ktora

umoznuje tieto spravy zaznamenavat.

RJ
Zamkov
dveri

RJ ovladania
okien

RJ
multimedialneho
systéemu

Wi-Fi

RJ
motora a
emisného
systému

RJ
komfortne)
jednotky

Obr. 5.1: Diagram ocakavaného priebehu finalnej komunikécie

Na obrazku 5.1 je mozné vidiet diagram ocakavaného priebehu komunikacie po
dokonceni predlozeného projektu. Mobilny teleféon s operaénym systémom Android
bude posielat poziadavky a prijimat tdaje o aute prostrednictvom Raspberry Pi

komunikujiiceho s jednotlivymi systémami auta pomocou zbernice OBD-II.

Snahou diplomovej prace je zaoberat sa vyvojom mobilnej aplikacie na platforme
Android a serverovej aplikacie na platforme Raspberry Pi, komunikujicimi s jednot-
livymi systémami vozidla, ich ovladanim a spracovavanim tudajov ziskanych z jed-
notlivych ECU (elektronicka ovladacia jednotka - angl. Electronic Control Unit).
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5.1 AutoPi.io

AutoPi.io je spolo¢nost, ktora spaja zariadenie AutoPi Dongle, ktora je nadstavbou
nad zariadenim Raspberry Pi Zero W, so sluzbou AutoPi Cloud do IoT platformy
umoznujicej uzivatelovi rozsirit moznosti ovladania a monitorovania svojho vozidla.

Komunikéacia uzivatela so zariadenim prebieha prostrednictvom sluzby AutoPi
Cloud, ktora preposiela poziadavky uzivatela do zariadenia AutoPi Dongle.

AutoPi Cloud pontka Siroké uz prednastavené moznosti monitorovania stavu
vozidla pristupné aj menej technicky zdatnym uzivatelom.

Dovodom nevyuzitia sluzby AutoPi Cloud je nizka prisposobitelnost aplikécie
pre potreby predlozenej prace. Komunikécia s uzivatelom prostrednictvom cloudovej
sluzby taktiez sposobuje vyssie datové prenosy, ktoré su neziadice.

Zariadenie Autopi Dongle obsahuje mnozstvo periférii, z ktorych tie najdolezi-

tejsie su obsiahnuté v Tab. 5.1

Pouzitie Zariadenie
Zakladna doska | Raspberry Pi Zero W
OBD ELM 327 a STN1100
4G/LTE Quectel EC21

DAC MCP4725

Tab. 5.1: Najdolezitejsie periférie zariadenia AutoPi Dongle

5.1.1 Raspberry Pi Zero W

Raspberry Pi (Obr. 5.2) je nizko-rozpoctovy maly pocitac, ktory je mozné pripo-
jit k monitoru alebo televizii. K jeho ovlddaniu sa pouziva standardna klavesnica a
mys. Raspberry Pi p6vodne vzniklo ako zariadenie pre vyuku programovania a rézne
vedecké préace, avsak stalo sa popularnym medzi vynéalezcami a elektronickymi nad-
sencami, predovsetkym kvoli svojej velkosti a vykonu. Dané zariadenie je vhodné pre
projekty, ktoré vyzaduju viac vykonu a jednoduchsie zaobchadzanie s hardvérom v
porovnani s tym, ¢o pontka mikrokontrolér ako napriklad Arduino [21]. Technické
parametre Raspberry Pi Zero je mozné najst v tabulke 5.2.

Raspberry Pi je menej vykonné ako moderné notebooky alebo stolné pocitace,

napriek tomu je to plne funkény pocitac¢ s operacnym systémom Linux. Pévodne

Zhttps://kitskart.com /product /raspberry-pi3-model-b-made-in-uk/
https: //www.linux.com /news /survey /2017 /6 /hacker-board-survey-results-more-raspberry-pi-
please, 2017
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(a) Pohlad z hora! (b) Pohlad z boku?

Obr. 5.2: Raspberry Pi Zero

SoC Broadcom BCM2835
CPU ARM1176JZF-S 1 GHz
GPU Broadcom VideoCore IV @ 250 MHz
RAM 512 MiB
Sietové rozhrania | 2,4 GHz IEEE 802.11n wireless
Bluetooth Bluetooth 4.1 Classic, BLE

Ulozny priestor | microSD
GPIO 40 pinov
Porty mini—HDMI, | | N

2x micro-USB, Ethernet, Kamerové sériové rozhranie (CSI) mini

Tab. 5.2: Technické parametre Raspberry Pi Zero

bolo Raspberry Pi vytvorené pre Linux, v sticasnosti sa uz mnohé distribucie Li-
nuxu vyvijaju aj pre potreby Raspberry Pi. Najpopularnejsie distribicie Linuxu,
pouzivané v Raspberry Pi st Raspbian, zaloZeny na opera¢nom systéme Linux De-

bian, a Pindora, vyvinuta z operac¢ného systému Linux Fedora.

GPIO

Vseobecny vstup/vystup (GPIO —angl. General-purpose input/output) je pin na
integrovanom obvode alebo pocitacovej doske. Spravanie sa tychto pinov (vyber

vstupnej alebo vystupnej funkcie) je definované uzivatelom.

Vyuzitie GPIO pinov je v oblasti programovatelnych logickych zariadeni, zabu-
dovaného hardvéru alebo inych aplikacii, ako napriklad ¢itanie dat zo senzorov alebo

zapis udajov na LC display [22].
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5.2 0BD

OBD (angl. On-board diagnostics) je termin, ktory popisuje diagnostické a oznamo-
vacie moznosti vozidla. Dany systém umoznuje majitelovi alebo servisnému techni-
kovi pristup ku stavu réznych systémov vozidla. V pociatocnych stadiach systému
OBD sa mnozstvo informécii dostupnych pomocou daného systému lisilo od informéa-
cif podavanych systémom OBD-II. Dnes je mozné ziskat pomocou standardizovanej
digitalnej komunikacie data o stave vozidla v redlnom case, pricom v pociatocénych
stadiach boli vyuzité iba kontrolky indikujice Siroky rozsah moznych chyb.

Od roku 2001 je v EU systém OBD povinnou sicastou vsetkych benzinovych
vozidiel triedy M1 a od roku 2003 je tak aj pri dieselovych motoroch.

Systém OBD-II pracuje so standardizovanymi diagnostickymi chybovymi kédmi
(DTC, angl. Diagnostic trouble codes), ktoré umoznuji rychlu a jednoduchi iden-

tifikdciu a opravu chyb na vozidle.

(a) Female connector

(b) Male connector.

Obr. 5.3: a) OBD konektor (samica) b) OBD konektor (samec)
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5.3 Pouzité technolégie

Pre vytvorenie inteligentného auto-pocitaca existuje niekolko moznych rieseni, z

ktorych niektoré budi popisané v dalSom pokracovani predlozenej prace.

Pripojenie k jednotke OBD vozidla je mozné pomocou OBD konektora vyuziva-

juceho technolégiu Bluetooth. Nakolko je spomenuta technologia malo zabezpecena,

tejto moznosti sa vyhneme.

Navrhujeme ju preto nahradit OBD konektorom pripojenym priamo k zariadeniu

Raspberry Pi Zero pomocou sériového portu a GPIO pinov.

Pouzité pristroje:

AutoPi Dongle

SD karta s ¢itackou

pocitac

zdroj 12V2,5A

2x krokosvorky

prepojovacie kable

Rapberry Pi Camera Noir 2. generacie
PIR senzor HC-SR501

5.3.1 Protokol MQTT

MQTT (angl. MQ Telemetry Transport) je jednoduchy sietovy protokol typu "publikuj-

odoberaj”, sliziaci na prenasanie informacii medzi zariadeniami. Ma velké vyuzitie

v IoT, nakolko prenasané data maji minimalnu velkost.

Zvéacsa pouziva protokoly vyssej vrstvy TCP/IP, avSak je mozné ho vyuzivat na

akomkolvek obojsmernom sietovom protokole.
MQTT protokol definuje 2 zakladné entity:

MQTT Broker, ktory sluzi ako server pre posielanie a prijimanie informaécii.
Vsetky spravy od klientov putuji najskor k MQTT Brokerovi a nasledne st
presmerované ku koncovému zariadeniu.

MQTT Client, ktory spravy generuje a spraciva, moze byt akékolvek zariade-

nie so schopnostou sietového prenosu informacii.

Informacie st zoradené v hierarchii tém, ktoré koncové zariadenia odoberaju, a

do ktorych publikujt.
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5.4 Postup prace

Uskutoc¢neniu vyvoja predlozeného systému predchadzalo zbieranie informacii o po-
uzitych technoldgiach, studovanie potrebnych materidlov a zaobstaravanie si pouzi-
tych komponentov. Po ich ziskani bolo mozné zacat prakticki realizaciu navrhnutého

systému.

5.4.1 Instalacia operacného systému

V tento praci pouzijeme operacny systém Raspbian Stretch, ktory je dostupny na
oficidlnej stranke Raspberry Pi.

7 dovodu Setrenia energie a tlozného priestoru stiahneme instalacny stubor ope-
racného systému bez grafického prostredia. Spolu s nim si stiahneme aj softvér
balenaEtcher, ktory nam umozni vytvorit z SD karty instala¢ny disk operac¢ného
systému.

Do pocitaca vlozime ¢itacku SD kariet s SD kartou vo vnutri a pockdme, kym
sa SD karta nacita. O formatovanie karty sa postara balenaEtcher.

Spustime program balenaFEtcher a vyberieme instalacny subor operacného sys-
tému, zariadenie, na ktoré chceme dany subor nahrat (v nasom pripade SD karta)

a klikneme na tlac¢idlo "Flash!”.

Etcher - X

© — A

2019-09-2...-lite.img Select target

ﬁ balenaEtcher g balena

Obr. 5.4: Program balenaEtcher

Pred vlozenim SD karty do Raspberry Pi Zero este vytvorime na SD karte 2
sibory umoznujice ndm konfiguraciu zariadenia bez nutnosti pripojenia zariadenia

k monitoru pomocou kablu.
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GNU nano 3.2 temp Modified

Obr. 5.5: Obsah suboru wpasupplicant.conf

Otvorime zlozku s obsahom SD karty. Najskor vytvorime stibor s ndzvom "wpa-
supplicant.cont”, ktory umozni automatické pripojenie Raspberry Pi ku sieti Wi-Fi
nastavenej v danom stbore. Obsah siiboru je mozné vidiet na obr. 5.5

Uistime sa, ze nami vytvoreny stbor neméa priponu ".txt”.

Dalej vytvorime préazdny stbor s ndzvom ”ssh” bez pripony. To aktivuje SSH
port na Raspberry Pi a umozni nam konfigurovat zariadenia bez fyzického pripoje-
nia.

Vlozime SD kartu do Raspberry Pi a pockdme priblizne 60 sekind, kym sa
operacny systém nainstaluje. Nasledne sa pomocou programu Putty pripojenime

pomocou protokolu SSH ku konzole zariadenia.

5.4.2 Navrh pripojenia LCD displeja a kamery

Zariadenie Raspberry Pi Zero W disponuje iba jednym CSI rozhranim, avsak AutoPi
Dongle rozsiruje moznosti pripojenia zariadeni o dve dalsie USB rozhrania. Pomocou
danych rozhrani je mozné pripojit LCD displej a az 2 USB kamery.

Dovodom pre zapojenie az dvoch kamier je vytvorenie véacsieho prehladu o diani
v interiéri aj exteriéri vozidla v pripade narusenia.

Na pripojenie LCD displeja pouzijeme CSI rozhranie, pricom je potrebné pou-
zit originalny Raspberry Pi displej, nakolko je ako jediny podporovany firmvérom
mikrokontroléru.

Nasledovne pripojime 2 USB kamery vyuzitim oboch USB rozhrani zariadenia
AutoPi Dongle. Takto zapojeny systém nakonfigurujeme po instalacii opera¢ného

systému.
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Obr. 5.6: Poloha CSI rozhrania

V predlozenej praci bude vytvoreny prototyp kamerového systému s 1 kamerou

a pasivnym infracervenym senzorom pohybu (PIR).

5.4.3 Pripojenie PIR senzoru

PIR senzor je pasivny infracerveny senzor merajici mnozstvo infracerveného ziare-

nia. Pri zmene jeho mnozstva je senzor zopnuty.

Model nami pouzitého senzora je HC SR501, ktorého sicastou su 3 piny, pricom
vsetky je potrebné pripojit na riadiacu dosku. PIR senzor pracuje na napétovej

turovni 3.3V.

Pouzity senzor taktiez obsahuje 2 otoc¢né hlavice pre nastavenie citlivosti zopnu-
tia a tiez dizk logickej jednotky v pripade zaznamenania pohybu. Miniméalna doba
zopnutia je 8 sekiind a minimélna senzitivita je 2.5 metra. Pod tieto tirovne nie je

mozné PIR senzor nastavit.

V nasom pripade je nastavenie minimalnych hodnét postacujice. Otoc¢ime teda
obe hlavice na minimum a senzor zapojime podla schémy 5.7. Zemiaci pin GND
je pripojeny na zem RPi (¢ierny spoj), napajaci pin VCC pripojime na pin 3.3V
(Cerveny spoj) a vystup OUT pripojime na pin GP1023 na doske Raspberry Pi Zero
W.
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Senzor PIR HC-SR501

fritzing

Obr. 5.7: Schéma zapojenia PIR senzoru HC - SR501

5.4.4 Konfiguracia 4G/LTE pripojenia

Zariadenie AutoPi Dongle uz obsahuje pripojeny 4G /LTE modul, avsak k jeho ovla-
daniu je potrebné qmi rozhranie, ktoré poskytuje pozadované sluzby.

Najskor nainstalujeme Raspberry Pi kernelové hlavicky
sudo apt install raspberrypi-kernel-headers
a skontrolujeme, aki verziu hlavi¢iek mame nainstalovant:
ls /usr/src/

Nésledne otvorime internetovy prehliadac¢ a prejdeme do githubového repozitara
rpi-firmware. V nom najdeme commit, ktory odpoveda verzii nasich hlaviciek a prej-
deme do daného commitu. Z URL adresy v prehliadaci skopirujeme hash a prejdeme

spat do konzole, kde aktualizujeme operac¢ny systém pomocou skopirovaného hashu.
sudo rpi-update <hash>
Zariadenie restartujeme. Po restarte stiahneme instalaény skript qmi rozhrania.

wget https://raw.githubusercontent.com/sixfab/Sixfab_RPi_
3G-4G-LTE _Base_Shield/master/tutorials/QMI_tutorial/qmi
_install.sh

Stuboru priddme exektcéne prava a skript spustime.

sudo chmod +x qmi_install.sh

sudo ./qmi_install.sh

39


https://raw.githubusercontent.com/sixfab/Sixfab_RPi_

Skript nainstaluje vsetky potrebné kniznice a vykona vSetku konfiguraciu za nés.
Po dokonceni instalacie stlacime ENTER a zariadenie sa restartuje. Po opdtovnom

spusteni sa mézeme pripojit k internetu s vyuzitim siete LTE spustenim prikazu
sudo ./files/quectel-CM/quectel-CM -s internet -p 1234

, kde argument -s je APN pristupového bodu operatora a -p je PIN karty SIM. APN
je mozné najst na internete alebo je mozné ho ziskat od mobilného operatora.

Ak chceme, aby sa Raspberry Pi pripojilo k internetu vzdy po spusteni, vlozime
predchadzajici prikaz na koniec suboru rc.local, pricom na koniec prikazu pridame
znak & , aby sa pripojenie odohravalo na pozadi a nezdrzovalo spustenie opera¢ného

systému.

5.4.5 Konfiguracia bezdrotového rozhrania
V tejto casti vytvorime pristupovy bod a vlastni siet, ku ktorej sa neskér budeme
pripéjat.

Na vytvorenie pristupového bodu budeme potrebovat 3 kniznice, ktoré nainsta-

lujeme nasledujtcim prikazom:
sudo apt install hostapd dnsmasq
Zastavime sluzby dnsmasq a hostapd.

sudo systemctl stop dnsmasq

sudo systemctl stop hostapd

Aby bolo mozné sa k sieti pripojit, musi v nej existovat akysi server so statickou
[P adresou. V nasom pripade bude rozhranie wlan0 slizit ako bezdrotovy port na
pripojenie k sieti.

Prejdeme do stboru dhcped.conf
sudo nano /etc/dhcpcd.conf
a upravime ho, aby vyzeral nasledujtico:

interface wlanO
static ip_address=192.168.4.1/24

nohook wpa_supplicant
Dalsim krokom je konfiguracia DHCP servera. Prejdeme do stiboru dnsmasq.conf
sudo nano /etc/dnsmasq.conf

a nastavime pre rozhranie wlan0 dhcp pool, z ktorého budu pridelované IP adresy

pripojenym zariadeniam:

interface=wlanO
dhcp-range=192.168.4.100, 192.168.4.150, 255.255.255.0, 24h
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Restartujeme sluzbu dnsmasq, aby sa zmeny ulozili:
sudo systemctl reload dnsmasq

Dalej nastavime parametre bezdrotovej siete v stibore hostapd.conf:
sudo nano /etc/hostapd/hostapd.conf

Do stboru vlozime nasledujtice parametre:

interface=wlan0
driver=nl80211
ssid=<Nazov_siete>
hw_mode=g

channel=7

wmm_enabled=0
macaddr_acl=0
auth_algs=1
ignore_broadcast_ssid=0
wpa=2
wpa_passphrase=<Heslo_siete>
wpa_key_mgmt=WPA-PSK
wpa_pairwise=TKIP

rsn_pairwise=CCMP
Spustime vsetky nastavené sluzby:

sudo systemctl unmask hostapd
sudo systemctl enable hostapd
sudo systemctl start hostapd

sudo systemctl restart dnsmasq

A nakoniec priddme routing do stboru sysctl.conf a NAT, aby bolo mozné pri-

pojit sa k internetu vyuzitim karty SIM:

sudo nano /etc/sysctl.conf

net.ipv4d.ip_forward=1

sudo iptables -t nat -A POSTROUTING -o wwanO -j MASQUERADE
sudo sh -c ’’iptables-save > /etc/iptables.ipv4.nat’’

sudo nano /etc/rc.local

iptables-restore < /etc/iptables.ipv4.nat

sudo restart
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Teraz je mozné pripojit sa k sieti Wi-fi vytvorenej na Raspberry Pi Zero W a

nasledne sa pripojit pomocou protokolu SSH na IP adresu 192.168.4.1.

5.4.6 Nastavenie SMS komunikacie

AutoPi Dongle pouziva pre pripojenie do mobilnej siete modul EC21 od spolo¢nosti
Quectel. Tento modul vyuzijeme pre vytvorenie moznosti ziskavat aktualnu polohu
vozidla z akejkolvek vzdialenosti.

Pre dant tdlohu nam bude sluzif program gammu-smsd, umoznujici automatické
spracovavanie prichddzajuicich sprav SMS.

Instalacia programu gammu-smsd prebehne po zadani nasledujticeho prikazu do

konzoly:
sudo apt install gammu-smsd
Po instalacii sluzbu nakonfigurujeme upravenim siboru /etc/gammu-smsdre.

[gammu]
port = <port>
connection = at

logformat = textalldate

[smsd]
pin = <SIM PIN>
service = files

logfile = /var/log/gammu-smsd
debuglevel = 4

ReceiveFrequency = 300

inboxpath = /var/spool/gammu/inbox/
outboxpath = /var/spool/gammu/outbox/
sentsmspath = /var/spool/gammu/sent/

errorsmspath = /var/spool/gammu/error/

Néasledne potrebujeme vytvorit maly skript, ktory z GPS modulu ziska a spra-
cuje data o polohe vozidla. Pre vytvorenie skriptu pouzijeme jazyk Python. Jedinou
pouzitou kniznicou bude kniznica serial, umoznujica komunikaciu so sériovo pripo-
jenym GPS modulom.

GPS modul vypisuje kazda sekundu mnozstvo dat. Z tohto dévodu je nutné
dané spravy filtrovat a hladat iba tie spravy, ktoré obsahuju validné data o polohe.
Taktiez je nutné sa po kazdom ziskani dat uistit, ze GPS modul tspesne ziskava

data o polohe a teda, ze data prijaté z modulu obsahuji informaciu o polohe.
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Spréava obsahujtca informaciu o polohe nesie oznacenie "§GPRMC” a pokial sa
v nej validné data nachadzaju, ich 3. pole obsahuje znak "A”.

import serial

gps = serial.Serial("/dev/ttyUSB1", baudrate = 9600)

def get_loc():

running = True

while running:

line = gps.readline ()

data = line.decode () .split(",")

if data[0] == "$GPRMC":
if datal[2] == "A":
running = False

return ("{:3.4f%},{:3.4f}".format ((float(data
< [3]1)/100), (float(d$

Poslednym krokom danej Casti je vytvorenie a nastavenie skriptu, ktory bude
spusteny sluzbou gammu-smsd v pripade prijatia spravy SMS a odpovie na pozia-
davku o zaslanie polohy vozidla.

if [ "$SMS_1 _NUMBER" != "<telefdénne &islo uZivatela>" ] ;
<~ then
exit
fi

case "$SMS_1_TEXT" in
IILOCII)

python3 /home/pi/geolocsms.py | sudo gammu-smsd-
<> inject TEXT "00$;;
")
echo "$SMS_1 TEXT"

esac

V uvedenom vypise je vidiet moznost obmedzenia telefénnych ¢isel, z ktorych
bude povolené ziskavat polohu vozidla pomocou sprav SMS a taktiez zabezpecit
dant funkcionalitu aj obsahom odoslanej SMS spravy.
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5.4.7 Konfiguracia MQTT servera a klienta

V nasledujicej casti nainstalujeme a nakonfigurujeme MQTT server, ktory bude
sluzit ako prostrednik medzi mobilnou aplikaciou a Raspberry Pi. Pouzijeme serve-
rovu aplikdciu Mosquitto, ktora je dostupna z vlastného repozitara. Z toho déovodu

je nutné dany repozitar importovat do Raspberry Pi.

wget http://repo.mosquitto.org/debian/mosquitto-repo.gpg.key
sudo apt-key add mosquitto-repo.gpg.key

cd /etc/apt/sources.list.d/

sudo wget http://repo.mosquitto.org/debian/mosquitto -
stretch.list

sudo apt update

Nasledne je mozné Mosquitto nainstalovat pomocou sluzby apt.
sudo apt install mosquitto

Budeme tiez potrebovat Mosquitto klienta, ktory nam umozni odoberat témy

ako aj do nich publikovaf.
sudo apt install mosquitto-clients

Z bezpecnostnych dovodov vytvorime aj uzivatela, ktorého budeme pouzivat na

odoberanie a publikovanie sprav do tém. Urobime tak nasledujcim prikazom:

mosquitto_passwd -c passwordfile <uzivatelske meno>

Konzola nas poziada o zadanie hesla. Po zadani hesla je vytvoreny siibor "pas-
swordfile” obsahujici uzivatelské meno a heslo. Mosquitto server vsak este dany
sibor nepozna. Upravime konfiguraciu servera tak, aby pri kazdom prihlaseni poza-
doval pouzivatelské tudaje.

sudo nano /etc/mosquitto/mosquitto.conf
allow_anonymous false

password_file /etc/mosquitto/passwordfile

5.4.8 Komunikacia s OBD Il

Dalsfm krokom je konfigurdcia komunikécie Raspberry Pi s komunikaénym portom
OBD-II pomocou AutoPi Dongle. Spolo¢nost AutoPi.io vytvorila kniznicu® vhodni

pre pouzitie ich zariadenia bez predinstalovaného softvéru AutoPi.

3https: //github.com/autopi-io/py-obd
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Skor ako si kniznicu stiahneme a pouzijeme, nainstalujeme si potrebné podporné
kniznice. Pre komunikaciu pomocou sériového portu prostrednictvom programova-
cieho jazyka Python potrebujeme kniznicu python-serial, dostupni z raspberry re-
pozitara. Navyse budeme potrebovat aj kniznicu python-pint.

Obe kniznice nainstalujeme prikazom:
sudo apt install python3-serial python3-pint

Pred stiahnutim spominanej kniznice potrebujeme sluzbu git, ktora ndm umozni
naklonovat si repozitar do zariadenia. Dand sluzba je taktiez dostupna z raspberry

repozitara.
sudo apt install git

Nasledne prejdeme do githubového repozitdra AutoPi.io a otvorime repozitar

py-obd.
git clone https://github.com/autopi-i0/py-obd.git

Teraz je vsetko pripravené pre vytvorenie aplikdcie na komunikaciu s OBD
portom vozidla. Vytvorime script, ktory bude komunikaciu ovladat a otestujeme
funkcionalitu.

V zlozke py-obd vytvorime stbor s lubovolnym nazvom a vlozime don kéd na

ovladanie komunikacie.

import obd

conn=obd.Async (
portstr=’’/dev/serial0’’,
baudrate=500000

def get_rpm(r):
print (r.value)

return r.value

conn.watch(obd.commands .RPM, callback=get_rpm)

conn.start ()

Stbor ulozime. Pripojime zariadenie AutoPi Dongle k OBD portu vozidla a

vozidlo nastartujeme. Nésledne otestujeme nami vytvoreny program prikazom
python3 <nazov_suboru>

Pri tispesnom priebehu program vypise aktudlne otacky motora pri kazdej zmene

poctu otacok za minitu.
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5.4.9 Komunikacia s mobilnou aplikaciou

Néasledujucim tkonom je upravenie predchadzajiceho programu na komunikaciu
s mobilnou aplikidciou pomocou protokolu MQTT. Pre odosielanie sprav do tém
MQTT servera s vyuzitim programovacieho jazyka Python pouzijeme kniznicu paho-

mqtt. Dant kniznicu nainstalujeme do prostredia Python pomocou sluzby pip:
pip3 install paho-mqtt

Otvorime predchadzajici sibor s vytvorenym programom pre ¢itanie otac¢ok mo-
tora a upravime ho do podoby uvedenej v siibore CarPi.py, obsiahnutom v prilohe.

Aplikacia obsahuje tri paralelne beziace vlakna, pricom kazdé vlakno ma rozli¢na
ulohu.

Vldkno securityThread zabezpecuje nepretrzité sledovanie pohybu vo vozidle
V pripade, ze PIR senzor zaznamenda vo vozidle pohyb dvakrat po dobu deviatich
sekind pri vypnutom motore, okamzite je aktivovanda funkcia pre vytvorenie fotogra-
fie a zaslanie e-mailu s polohou vozidla a vytvorenou fotografiou majitelovi daného

vozidla.

class securityThread (threading.Thread):
def _ _init__(self, ID, name):
threading.Thread._ _init__(self)
self .threadID = ID
self .threadName = name

self .secure = threading.Event ()

def run(self):
print ("Initializing, thread," + self.threadName, "\n")
while True:
if self.secure.isSet ():
print ("Security,Running")
security ()
print ("Security,loopyend. Terminating, processy"
+ self.threadName)

def pause(self):

self .secure.clear ()

def resume(self):

self.secure.set ()
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V pripade, ze PIR senzor zaznamena pohyb a otacky motora nie si nulové,
serverova aplikacia sa uisti, ze Wi-Fi rozhranie wlan0 je zapnuté a teda je mozné
sa k Raspberry Pi pripojit pomocou mobilného telefénu. Predpoklada sa, ze pokial
je v aute pohyb a motor bezi, sedi v iom opravnena osoba. Nie je preto dovod na
zhotovovanie fotografii a odosielanie ich pomocou e-mailu. Pokial vsak opravnena
osoba nenastartuje do 9 sekiind, fotografia bude napriek tomu zhotovena a odoslana.

Dant funkcionalitu je mozné vypnut pomocou mobilnej aplikacie, pre pripad
navstevy autoservisu, a pod.

Vl1dkno monitorThread umoznuje ¢itanie dat z riadiacej jednotky vozidla, spra-
covavanie a odosielanie danych dat do mobilnej aplikacie.

Vzdy, ked sa zmeni hodnota rychlosti alebo ota¢ok motora, vlakno dant zmenu
zaznamend a odosle protokolom MQTT spravu s novou hodnotou, ktort nasledne

spracuje mobilnéd aplikacia a hodnotu vypise.

class monitorThread (threading.Thread):
def _ _init__(self, ID, name):
threading.Thread._ _init__(self)
self .threadID = ID
self .threadName = name

self .monitor = threading.Event ()

def run(self):
print("Initializing, thread,," + self.threadName, "\n")
while True:
if self.monitor.isSet():
print ("Monitoring, Running")
monitoring ()
print ("Monitoring,loop,end. Terminating, ,process"
+ self.threadName)

ServiceThread je vlakno sliziace na servisné tucely. V pripade potreby je mozné
odoslat z telefonu spravu do MQTT témy, ktori serviceThread odoberd, ¢im je
mozné zabezpecit rozne pridavné funkcionality systému. V siicastnosti vsak servi-
ceThread sluzi iba pre prijimanie uzivatelom zvolenych nastaveni, v nasom pripade
telefénne cisla pre ziskanie polohy vozidla pomocou sluzby SMS a privolanie pomoci

v pripade nidzovej situacie.

class serviceThread (threading.Thread):
def _ _init__(self, ID, name):
threading.Thread._ _init__(self)
self .threadID = ID
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self .threadName = name

def run(self):
print ("Starting ,SERVICE_ thread", "\n")
client.on_message = on_message
client.loop_forever ()
print ("Serviceloop,ending. Terminating,,"
+ self.threadName)

5.4.10 Vytvorenie mobilnej aplikacie

Mobilna aplikacia bude slizit na zobrazovanie aktualnych stavovych informacii o
vozidle ako napriklad aktualna rychlost vozidla, otacky motora, teplota chladiacej
kvapaliny a pod. Pre vytvorenie aplikdcie pouzijeme programovacie prostredie An-
droid Studio a programovaci jazyk Java.

Android Studio nainstalujeme z oficidlnej stranky programu.

Aplikacia sa bude skladat z troch aktivit:

e Main Activity - hlavna aktivita, v ktorej bude prebiehat hlavna komunikacia
s MQTT Brokerom, spracovavanie a zobrazovanie informécii a vykonavanie
hlavnych funkcii aplikacie ako ziskavanie polohy vozidla vyuzitim technolégie
SMS alebo volanie pomoci v pripade vynimocnej situacie.

o Login Activity - prihlasovacia aktivita. V danej aktivite prebieha inicializacia
spojenia s MQT'T serverom, nastavenie prihlasovacich idajov a ich odovzda-
vanie do hlavnej aktivity.

o Settings Activity - aktivita nastaveni, kde je mozné nastavit telefénne ¢isla
a usporny rezim.

Vysledny kéd mobilnej aplikacie je mozné najst v prilohe prace.

Na obrazkoch 5.8a az 5.8d je mozné vidiet vzhlad vyslednej mobilnej aplikacie.

Aplikacia obsahuje menu nastaveni, v ktorom je mozné zvolif nastavenie uspor-
ného rezimu, nastavit telefénne c¢islo pre ziskanie polohy a tiez telefénne ¢islo na
odtahovt sluzbu alebo predvoleny nidzovy kontakt.

Na hlavnej obrazovke je mozné vidiet 4 polia obsahujice hodnoty ziskané z Rasp-
berry Pi pomocou protokolu MQTT spolu s ich oznaceniami, 2 tlacidla sltiziace na
komunikaciu a odkaz pre zobrazenie aktualnej polohy vozidla.

Prvé tlac¢idlo (vlavo) slizi na odoslanie SMS pre ziskanie polohy z Raspberry Pi.
Tlacidlo je vhodné vyuzit napriklad v pripade, Ze auto nie je na blizku (nie je mozné
sa s RP1i spojit pomocou Wi-Fi).

Druhé tlacidlo slizi pre rychle privolanie pomoci alebo odfahovej sluzby v pri-

pade nidze. Volané ¢islo je mozné zmenit v nastaveniach.
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(c) Aplikacia po prijati dét (d) Obrazovka nastaveni aplikacie

Obr. 5.8: Mobilna aplikacia CarPi.

Po kliknuti na odkaz s polohou je pouzivatel presmerovany do aplikacie Google
Maps (ak je nainstalovand) a zobrazenie je automaticky nastavené na polohu vozidla

podla GPS suradnic z Raspberry Pi.
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5.4.11 Ovladanie komponentov vozidla

Spoloc¢nost AutoPi.io reklamuje, Ze s ich zariadenim je mozné ovladat niektoré kom-
ponenty vozidla, ako napriklad otvaranie a zatvaranie okien a zamkov dveri, mani-
pulécia s klimatizaciou, a pod.

Na zaciatku tejto casti prace bola snaha o potvrdenie spomenutého tvrdenia
replikovanim krokov, ktoré jeden z administratorov a developerov danej spolo¢nosti
zverejnil na fére spoloc¢nosti. [23]

Pre komunikaciu s riadiacimi jednotkami vozidla je najskor nutné zistit, pomo-
cou ktorého protokolu spolu navzajom tieto jednotky komunikuji. Pévodny softvér
AutoPi ponika na vyber mnozZstvo automobilovymi spolo¢nostami najcastejSie po-

uzivanych protokolov. Priklad spomenutych protokovol je zobrazeny na obrazku 5.9.

[1] SAE J1850 PWM
[2] SAE J1850 VPW

[31150 9141-2

[4] 150 14230-4 (KWP 5BAUD)
51150 14230-4 (KWP FAST)
[6] 150 15765-4 (CAN 11/500)
[7] 150 15765-4 (CAN 29/500)
[8] ISO 15765-4 (CAN 11/250)
M Isn 157A5-A (CAK 20/25M

Obr. 5.9: Protokoly podporované zariadenim AutoPi Dongle

Najjednoduchsia identifikacia protokolu pouzivaného testovanym vozidlom je vy-
hladanie si informécii na internete. Z niekolkych zdrojov (napr. [24]) sme sa dozve-
deli, ze prvé testované auto, Mitsubishi ASX 1.8 DI-D rv. 2014, pouziva protokol
CAN 11-bit 500kbps, ¢o je v AutoPi pojimani protokol 6. Nastavili sme teda tento
protokol v AutoPi softvéri.

Dalsfim krokom bolo nahranie sprav posielanjch medzi riadiacimi jednotkami.
AutoPi Dongle umoznuje danu ¢innost uz od prvej verzie, avsak je potrebné si tuto
funkcionalitu doinstalovat na ich webovom portali.

Pred samotnym spustenim nahravania sprav je nutné otocit klicik v zapalovani
do polohy "ACC?”, kedy je elektricky prud vo vsetkych systémoch vozidla. Nasledne

bolo spustené nahravanie sprav po dobu 10 sekind, pocas ktorych sme opakovane
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odomykali a zamykali zamky dveri, aby dané spravy boli obsiahnuté v zaznamena-
nych spravach.

Po 10 sekundach bol vrateny prazdny zaznam. Ani po niekolkych pokusoch a
ovladani réznych komponentov nebola zaznamenand Ziadna sprava.

Presli sme k testovaniu inych protokolov podporovanych zariadenim AutoPi Don-
gle. Vystupom z kazdého z nich bola prazdna navratovd mnozina alebo chyba o
neuspesnom pripojeni k vozidlu.

Ani po niekolkych tyzdnoch sa nepodarilo ziskat zdznam sprav z komunikacie s
vozidlom. Predchadzajuci postup bol replikovany aj pri vypnutom a nastartovanom
motore, no bez tuspechu.

Nasledne prebehli testy dalsich vozidiel. VSetky predchadzajice kroky boli otes-
tované na automobiloch Skoda Roomster 1.4FSI rv. 2012 a Citroen Xsara Picasso
1.6 HDI rv. 2004. Vysledok bol pri oboch rovnaky.

Ako posledné bolo testované vozidlo Peugeot Expert rv.2018. Pri danom vozidle
sa podarilo nadviazat spojenie pomocou protokolu "6” a taktiez bolo pocas 10-
sekundového nahravania zaznamenanych viac ako 5000 sprav.

Softvér AutoPi dovoluje zaznamenané spravy odoslat postupne spat do vozidla.
Vyuzili sme spomenuti moznost, no ni¢ sa nestalo.

Néasledne sme zacali zaznamenané spravy skiimaf. Pocas testu sme 2-krat odo-
mkli a zamkli zamky dveri. Hladali sme najskor dve spravy s rovnakym identifika-
torom riadiacej jednotky, avsak takéto spravy sa v zdzname nenachadzali. Napokon
sme presli k hladaniu styroch sprav s rovnakym identifikatorom. Podobny zaznam

sa v ziskanej mnozine nachadzal, ako je mozné vidiet na obrazku 5.10.

1 3cd fffbeegaab22cate
1 3cd fffaagaaobz2eate
1 JCo fffaaageabz2cate
1 3cd fffacegeebzicate

Obr. 5.10: Zaznam koédov pre odomknutie zamkov vozidla

Zaznam ukazuje logickt spojitost medzi jednotlivymi spravami. Meni sa stvrty
bit v odoslanej sprave od f do 0, nasledne sa cyklus opakuje. Predpokladali sme,
ze ide o bezpecnostnu funkciu, kedy riadiaca jednotka zamkov dveri ocakava dal-
siu spravu nasledujicu v poradi, aby nebolo mozné auto odomknut vzdy rovnakou
spravou.

Skusili sme odoslat iba dané 4 spravy a cakali sme na vysledok. Znovu sa nic

nestalo.
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Po niekolkych netispesnych pokusoch a réznych sposoboch odosielania sprav sme
usudili, ze je v aute pouzity bezpecnostny protokol, ktory neumoznuje ovladanie
komponentov externym zariadenim.

Kontaktovali sme teda vyrobcu automobilov Mitsubishi so ziadostou o pomoc a
zaslanie materialov, ktoré by nam pomohli s vyriesenim daného problému. Mitsu-
bishi z ¢asti vyhovelo a zaslalo schému zapojenia zamkov dveri.

Po prestudovani schémy bolo zistené, Ze zapojenie zamkov je také ako sme po-
vodne predpokladali, tzn. problém v samotnom zapojeni zdmkov nie je.

Mitsubishi vSsak odmietlo podat informécie o protokoloch a zabezpeceni riadiacej
jednotky, ¢im sa potvrdila tedria, ze riadiace jednotky s zabezpecené proti mani-
pulécii externym zariadenim.

Po mnozstve netuspesnych pokusov o nadviazanie spojenia s RJ sme dospeli k
zaveru, ze na prelomenie spominaného zabezpecenia je potrebné Specidlne zariade-
nie alebo Specialny autorizacny klu¢. Obe z tychto moznosti vSak nie su verejne
dostupné.

Dalsfm studovanim danej problematiky bolo zistené, ze existuje tzv. "Méd 237,
ktorym sa upravuju mapy riadiacich jednotiek pre sportové autd, tzv. "profi chip-
tunning”. Hoci ani jedno z testovanych vozidiel takito riadiacu jednotku neobsahuje,
rozhodli sme sa otestovat aj tento sposob komunikacie s RJ, avSak ani po niekol-
kych pokusoch s roznymi nastaveniami spomenutého médu nebolo nadviazané ani
zakladné spojenie medzi Raspberry Pi a hlavnou riadiacou jednotkou vozidla.

Zaverom nasho snazenia je konstatovanie, ze po mnozstve incidentov, ktoré sa
uskutocnili pocas rokov existencie nariadenia o OBD konektoroch a ich povinnosti
implementacie vo vozidlach, sa automobilové spolo¢nosti poucili a zabezpecili ria-

diace jednotky proti externym vplyvom a zmenam informacii v samotnej RJ.

5.5 Popis priebehu cCinnosti systému

Nasledovna kapitola sa venuje popisu funkcionalit systému, behu aplikacie, vlast-
nosti systému a krokov potrebnych k tspesnej pociatocnej konfiguracii vytvoreného

systému.

5.5.1 Prvé spustenie

Po zhotoveni aplikacie je mozné ju nainstalovat do mobilného telefénu alebo tabletu
ako apk subor alebo priamo pomocou Android Studia, pricom je vSak potrebné mat
v telefone alebo tablete povoleny debuggovaci mod.

Zariadenie AutoPi Dongle s nasim novym systémom pripojime do OBD-II zber-

nice vozidla a otoc¢ime klticom. Zariadenie sa zapne a automaticky spusti vSetky tri
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vlakna. Nésledne je mozné pripojit sa pomocou mobilnej aplikdcie k MQTT serveru,
ktory pri nastartovanom motore zacina odosielat aktualne hodnoty.

Po spusteni aplikacie uzivatela privita prihlasovacia obrazovka, kde je potrebné
zadat IP adresu a port servera MQTT (IP Socket) a prihlasovacie meno a heslo.
Uzivatel mé moznost si dané iidaje v aplikacii ulozit. Po potvrdeni tla¢idlom "Login"
je uzivatel presunuty na hlavni obrazovku, kde vidi zédkladné informécie o vozidle
spolu s tlac¢idlami popisanymi v kapitole 5.4.10.

Pre spravne fungovanie aplikacie si uzivatel nastavi pozadované telefénne ¢isla
v zalozke "Settings" a zvoli, ¢i v pripade klesnutia napétia pod hodnotu 12.2V ma
Raspberry Pi prejst do rezimu Setrenia energie.

K systému je pripojena aj kamera Raspberry Pi camera Noir 2. generacie spo-
lo¢ne s PIR senzorom HC SR501. Tieto su vyuzité pre detekciu pohybu a oznamenie
narusenia bezpecnosti vozidla pocas nepritomnosti majitela. V pripade, ze PIR sen-
zor zaznamend pohyb, pocka 9 sekund. Ak po 9 sekundach znovu zaznamena pohyb,
okamzite sa vytvori fotografia narusitela pomocou kamery a odosle sa na e-mailovii
adresu majitela vozidla.

Detekciu pohybu je mozné manudlne deaktivovat v nastaveniach aplikacie. Sys-
tém taktiez berie do uvahy situaciu, kedy v pripade zapnutej detekcie a nastarto-
vaného motora pravdepodobne v aute sedi opravnend osoba. Fotografie sa v tomto
pripade nebudu zhotovovat, majitel vozidla teda nebude ruseny neopravnenymi upo-

zorneniami o naruseni vozidla.

5.5.2 Usporny rezim

Usporny rezim zabezpecuje nizsiu spotrebu elektrickej energie v pripade poklesu na-
pétia pod istd troven. V nasom pripade je tato tiroven nastavena na 12.2V, nakolko
miniméalne bezpecné napétie auto-batérie je 12V.

V pripade zniZenia napétia na batérii sa vypnu vSetky prebytocné procesy a
bezat zostane iba zabezpecovaci systém ovladajici kameru, PIR senzor a GSM/GPS

modul pre moznost komunikécie a ziskavania informacii o polohe vozidla.

5.5.3 Spotreba energie

Energetické naroky systému st prisposobené na dlhodobejsie pripojenie zariadenia
AutoPi Dongle k autu s minimalizdciou nebezpecenstva vybitia batérie. Namerané
hodnoty spotreby energie je mozné najst v Tab. 5.3

Zéakladom zariadenia AutoPi Dongle je nizko-vykonovy pocita¢ Raspberry Pi
Zero W, ktory je velmi isporny. Vdaka pouzitiu daného zariadenia sa spotreba ener-
gie pri plnom vykone, pri zhotovovani fotografii a ich odosielani e-mailom nedostala

nad droven H5W celkového vykonu.
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V tspornom rezime je dokonca mozné dostaf sa na troven pohybujicu sa v
rozmedzi medzi 80-200mA.

Bez tsporného rezimu, resp. za Standardného chodu, kedy prebieha iba ¢itanie
informacii z RJ a ich odosielanie do aplikicie je spotreba energie v rozmedzi od
120-250mA.

Rezim Spotreba
Standard ~120-250mA
Plny vykon + foto | ~0.9A
Usporny rezim ~80-200mA

Tab. 5.3: Spotreba energie v zavislosti na aktivnom rezime

Vsetky hodnoty st v zavislosti na sile GSM signélu a pocte zariadeni pripojenych

ku Raspberry Pi pomocou rozhrania Wi-Fi.
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Zaver

P6vodny zamer prace, ktorym bolo vzdialené ovladanie nekritickych systémov vo-
zidla, sa nepodarilo uskutoc¢nif. Ani po niekolko tyzdnovom snazeni sa nepodarilo
nadviazat komunikaciu s riadiacimi jednotkami vozidla, ktorymi si ovladané jed-
notlivé nekritické systémy vozidla zahfnajtice napriklad ovlddanie zamkov dveri.
Vyskum bol uskutoc¢neny na Styroch testovacich vozidlach réznych znaciek a rokov
vyroby, napr. Mitsubishi ASX rv. 2014, Citroen Xsara Picasso rv. 2004, Peugeot
Expert rv. 2018 a Skoda Roomster rv. 2012. Pocas prace prebehol rozsiahly prieskum
v oblasti elektrotechnického vybavenia a zapojenia jednotlivych systémov vozidla.
Taktiez bol kontaktovany vyrobca vozidiel Mitsubishi so ziadostou o poskytnutie
informécii o zberniciach vozidla a pouzitych protokoloch komunikacie.

Jediné vozidlo, s ktorym sa podarilo nadviazat aktsi pokrocilejsiu komunikaciu
a teda vycitat spravy zo zbernice OBD-II bol Peugeot Expert, avsak ani s tymto
vozidlom sa nepodarilo komunikovat az do stadia, kedy by bolo systémy vozidla
mozné ovladat.

Nakolko pévodny zamer prace nebolo mozné zrealizovat z dovodu zabezpece-
nia komunikacnej zbernice zo strany automobilovych vyrobcov, sa ciel predlozenej
diplomovej préce preorientoval na vytvorenie systému sliziaceho na ziskavanie a
zobrazovanie stavovych informacii z riadiacej jednotky motora automobilu.

Vystupom diplomovej prace je funkénd mobilné aplikacia so schopnostou pripoje-
nia sa k MQT'T serveru beziacom na zariadeni Raspberry Pi Zero W a zobrazovania
aktudlnych stavovych informacii vozidla. Vytvoreny systém je mozné vyuzit aj ako
pridavné zabezpecovacie zariadenie automobilu, vdaka kamere s noénym videnim,
pasivnym infracervenym pohybovym senzorom schopnostou odosielat fotografie po-
mocou e-mailovej sluzby.

Aplikacia umoznuje rychle privolanie pomoci v pripade ntudzovej situécie alebo
ziskanie aktualnej polohy vozidla vyuzitim sluzby SMS.

Nami vytvoreny systém poskytuje moznost k dalSiemu rozvoju a dava priestor

pridavaniu novych funkcionalit.
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Zoznam symbolov, veli¢in a skratiek

IoT Internet veci — angl. Internet of Things

M2M Komunikécia stroja so strojom — angl. Machine to machine communication

H2H Komunikacia cloveka s ¢lovekom — angl. Human to Human communication

D2D Komunikacia zariadenia so zariadenim — angl. Device to device
communication

SoC Systém na chipe — angl. System on a chip

CPU Centralna procesorova jednotka — angl. central processing unit

GPU Graficka procesorova jednotka — angl. graphical processing unit

RAM Pamiéf s nahodnym pristupom — angl. Random-access memory

LED Svetlo-vyzarujtica diéda — angl. Light-emiting diode

HD Vysoké rozlisenie — angl. High-definition

SIM Ucastnicka identifika¢né karta — angl. Subscriber Identity Module. Karta
sliziaca na identifikaciu ucastnika v sieti.

GSM (Globélny systém pre mobilni komunikaciu — angl. Global System for
Mobile Communications)

RJ (Riadiaca jednotka — angl. Control Unit)

MQTT (MQ Telemetry Transport)

PIR (Pasivny infracerveny senzor — angl. Passive Infrared sonsor)

APN (Sietovy pristupovy bod — angl. Network Access Point)
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A Obsah prilohy

R korenovy adresar prilozeného CD
| CATPL] teiiii e Zlozka obsahujica kéd mobilnej aplikacie
LoginActivity.java ....... Kéd prihlasovacej aktivity aplikdcie CarPi
MainActivity.java .............. Kéd hlavnej aktivity aplikacie CarPi
SettingsActivity.java ....... Kéd aktivity nastaveni aplikacie CarPi
| _AndroidManifest.xml ............... Zékladné nastavenia aplikacie CarPi
| _build.gradle ........ Subor obsahujtici nastavenia kniznic aplikacie CarPi
| CArPL.PY e Koéd programu beziaceho na Raspberry Pi
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