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Abstrakt

Tato bakalarska praca skiima a implementuje moznosti detekcie DoS a DDoS utokov v re-
alnom case. S vyuzitim ndstroja na prudové spracovanie NetFlow zdznamov, poskytuje
vysledny produkt moznosti detegovat itoky a vytvorif pravidla pre zmiernenie itoku v ca-
sovom rozmedzi par sekund. Pravidla st prevedené z formy NetFlow zdznamu na format
flowspec, ktory je distribuovany pomocou BGP protokolu medzi smerova¢mi v monitoro-
vanej sieti. Program bol implementovany a testovany vo virtudlnom laboratériu. Praca je
pisand v spolupréaci s firmou Flowmon Networks a.s. s vyuzitim proprietarnych aplikacii na
spracovanie NetFlow zaznamov.

Abstract

This bachelor thesis explores and implements capabilities of real-time DoS and DDoS detec-
tion. Leveraging NetFlow stream processing tool, the resulting product provides the ability
to detect attacks within a few seconds and create rules to mitigate the attack. The rules
are converted from an form of records into a flowspec filter that is distributed by BGP
between the routers in the monitored network. The program was implemented and tested.
The work is written in collaboration with Flowmon Networks a.s., using their proprietary
applications for NetFlow record processing.
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Kapitola 1

Uvod

Utoky typu DoS a DDoS st v dnesnom svete, ktory je vyrazne zévisly na Internetovych sluz-
bach, velmi specifickou a obzvlast nebezpec¢nou hrozbou. Pre mnohé firmy mdéze znamenat
i par minutovy vypadok sluzby problém, ktory sa méze vysplhat na kompenzaciach zdkaz-
nikom do vysky tyzdennych prijmov. Kedze takyto titok sa da kupit za zlomok straty obeti,
nie je prekvapujuce, Ze rastie pocet a sila tychto ttokov. Utoky so silou stovky gigabitov
za sekundu dokdaze do par sekind vyradit nie len koncovi obet, ale dokonca aj poskytovatela
pripojenia, preto je rychlost, akou sa dokaze reagovat na hrozbu klucova.

1.1 Ciele prace

Cielom préace je navrhnuf a implementovat ochranu proti DoS a DDoS ttokom na tre-
tej a stvrtej siefovej vrstve modelu v redlnom case, pretoze DDoS zatopenie obrovskych
rozmerov moze vyradit siefova aplikdciu do par sektiind. Tejto ochrany sa dosiahne pomo-
cou $pecializovaného filtra pre aplikiciu xfcapd' s néslednym spracovanim dat a vypoctu
signattury utoku. Na distribticiu pravidiel pre odstranenie alebo zmiernenie titoku budeme
vyuzivat protokol BGP s podporou flowspec. K tomu vyuzijeme néastroj s otvorenym zdro-
jovym kédom FzaBGP.

1.2 Postup prace

Je dolezité sa zoznamit s architektirou sieti, datovymi tokmi, implementaciou IPFIX, Net-
Flow a protokolom BGP spolu s rozsirenim flowspec u majoritnych spolo¢nosti Cisco a Ju-
niper. Rozhodnut sa, ako bude mozné realizovat tento projekt. Nasledne bude popisané
stavajuce riesenie firmy Flowmon Networks a.s. a to hlavne spdsob exportu dat z Flowmon
sond, Flowmon kolektor, ako prebieha filtrovanie dat a aké vSetky informacie st z NetFlow
dostupné. Zoznamit sa so stavajlicim riesenim zasuvného modulu pre detekciu a mitigaciu
utokov DDoS Defender.

Po zhodnoteni vsetkych informacii bude navrhnuté, aké si moznosti pre zrychlent de-
tekciu, ako bude mozné filtrovat data, kam sa budt ukladat a ako z nich dokazeme zistit
sietové anomalie. Taktiez treba navrhniat spdsob vypoctu signatiary ttoku pre nasledovné
vytvorenie flowspec pravidiel pre zmiernenie ttoku. KedZe sucastou tohoto projektu nie
je implementdacia vlastného distribuovania BGP sprav, je nutné urobif prieskum a porov-
nanie stavajicich rieseni (Bird, ExaBGP, QUAGGA) pre distribiciu BGP sprav a podla

Laplikicia firmy Flowmon na pridové spracovanie NetFlow tokov



toho sa rozhodnut pre vhodny néastroj. Po dokladnej analyze a navrhu architektiry nasho
rieSenia, vytvorime program spiﬁajﬁci poziadavky vyplivajice zo zadania. Po implementéa-
cii rozsirenia pre DDoS Defender je nutné v laboratérnych podmienkach aplikaciu testovat,
pomocou tradi¢ne pouzivanych aplikacii na vytvaranie zlomyselnej prevadzky ako su t50,
hping3 ¢i balik thc6. Vytvarany program tieto hrozby deteguje a zaznamena. Okrem toho
vytvori pravidla podla ktorych sa pomocou vhodného nastroja nastavia pravidla na smero-
vace.



Kapitola 2

Sietova komunikacia a NetFlow

V nasledujicej c¢asti budi popisané nezbytné teoretické zaklady pocitacovych sieti s do-
razom na protokol BGP a NetFlow protokol. NetFlow sa vyuziva na monitorovanie poci-
tacovych sieti na drovni smerovacov, ¢ize este pred koncovymi zariadeniami, pricom vidi
do vsetkych vrstiev sietovej prevadzky. BGP protokol je vyuzivany na komunikaciu me-
dzi smerovaCmi a presmerovanie prevadzky na najlepsie vyhovujicu cestu ku koncovym
zariadeniam.

2.1 Charakteristika sieti

Pocitacovou siefou sa oznacuje subor nastrojov, ktoré umoznuji spojenie a vymenu infor-
macii medzi zariadeniami na dialku. Najvac¢sou takou sietou je Internet. Na celu siet sa da
pozerat z viacerych stran (smerovanie, technoldgie prenosu, protokoly, zabezpecenie atd.).
Je dolezité zoznamit sa s referenénym ISO/OSI (Open System Interconnection) modelom,
ktory popisuje jednotlivé vrstvy komunikécie[6]. Tento model sa skladé zo siedmich vrstiev,
z ¢oho kazd4a vykonava jasne dand funkciu. Vrstvy na réznych trovniach spolu komunikuju
pomocou rozhrani.

V dnesnych pocitacovych sietiach sa vyuziva rodina protokolov TCP/IP (Transmis-
sion Control Protocol/Internet Protocol), ktord vychadza z modelu OSI. TCP/IP je stvor-
vrstvovy konceptudlny model znamy ako model DARPA[12], ktory vyuziva Internet. Jeho
vrstvy modelu st: aplika¢nd, transportnd, sietovd a vrstva sieftového rozhrania (pristu-
pova vrstva). Kazdd vrstva v modeli TCP/IP zodpoveda jednej alebo viacerym vrstvam
modelu OSI, ako zobrazuje tabulka 2.1. Ak pouzivatel alebo aplika¢ny program zadé po-
ziadavku na prenos spravy, sprava prechadza postupne jednotlivymi vrstvami od aplikacnej
az po vrstvu siefového rozhrania a je prislusnymi vrstvami spracovana. Vrstva méze komu-
nikovat iba s prilahlou vrstvou, vyssia vrstva odovzda spravu na spracovanie nizsej vrstve.
Po prenose spojovacim vedenim na stanicu adresata je sprava opét spracovana jednotlivymi
vrstvami v opac¢nom poradi.

2.2 NetFlow

NetFlow je sietovy protokol vyvinuty firmou Cisco, pre ucely monitorovania prevadzky
na sieti pomocou IP tokov. Zo zaciatku bol navrhnuty len ako proprietdrny (pre interné
pouzitie spolo¢nosti Cisco), no nésledne sa z neho stal otvoreny standard (od verzie 5),
ktory bol implementovany pre rézne platformy. Pomocou NetFlow dat m6zu spravcovia sieti



TCP/IP ISO/0SI
Aplika¢nd vrstva
Aplikacnd vrstva Prezencné vrstva
Rela¢nd vrstva

Transportna vrstva Transportna vrstva
Sietova (IP) vrstva Siefova vrstva
Linkova vrstva
Fyzicka vrstva

Vrstva sietového rozhrania

Tabulka 2.1: Premietnutie protokolov TCP/IP na model OSI

v redlnom cCase zobrazovat prehlad o prevadzke, z ktorého sa daji vyhodnotif podmienky
pre rozsirovanie siete alebo napriklad ako pomdcka pre ISP na uctovanie konektivity. Pre
ucely monitorovania je velmi vhodné pouzivat toky, pretoze nie je potrebnd datova cast
paketu, ale prave zoskupené informacie kolko podobnych paketov sa spracovalo za c¢asové
obdobie a s akou priemernou velkostou paketu.

2.2.1 Architektira NetFlow

NetFlow architektira sa sklada z niekolkych exportérov a miniméalne jedného kolektoru
ur¢eného na zber dat. Na vytvaranie zdznamov sa pouzivaji sondy alebo priamo smero-
vace s podporou exportovania NetFlow dat. Avsak pouzivanie len smerovacov na export
zédznamov sa ukézal ako nevhodny pre dnesné siete, pretoze smerovace ktoré maji dosta-
tocny vykon na spracovanie vSetkjch NetFlow dat st drahé. V dnesnych architektirach
siete preberaju funkciu exportovania zdznamov pasivne NetFlow sondy, ur¢ené vyhradne
pre tento tcel. Sondy pracuji ako samostatné prvky v sieti, ktoré maji nastavenu siefovia
kartu v promiskuitnom méde’ ktora je pripojena bud na SPAN port v smerovaéi/rozboco-
vaci alebo pomocou TAPu? ako je mozné vidiet na obrazku 2.1. Netflow je sthrnny nazov
pre zber, monitorovanie a vyhodnocovanie dat. Hlavnymi sticastami NetFlow su:

e exportér - smerovac¢ Ci sonda pripojend na monitorovaci port alebo pomocou TAPu
k serveru (napr. Cisco smerova¢ CSR1000v alebo Flowmon Sonda);

e kolektor - zariadenie s ddtovym uloziskom pre ukladanie zdznamov (napr. Flowmon
kolektor alebo server vyuzivajici aplikdciu Nfdump);

e komunikac¢ny protokol NetFlow - NetFlow v5, NetFlow v9, IPFIX, sFlow, bFlow;
e nastroje na zobrazovanie dat - NfSen, RRDtool, Flowmon Monitoring Centrum.

Zhromazdovanie NetFlow dat obmedzuje vykon celého zariadenia, preto vela zariadeni
pouziva pri zbere zdznamov vzorkovanie (anglicky sampling). Znamenda to, Ze sa pre vy-
pocet pouzije iba kazdy N-ty paket monitorovanej prevadzky. V tomto pripade hovorime
o Sampled NetFlow. Nevyhoda tohto pristupu nastdva, ak monitorovana prevadzka obsahuje
periodicky sa opakujtce udalosti. Vzorkovanim sa moézu zanedbat ¢asti prevadzky a vznik-
nut skreslenia, kde je jedného typu komunikacie (napr. VoIP) bud ohromné mnozstvo alebo
naopak sa tam nezobrazi. Preto nie je vhodné vyberat presne kazdy N-ty paket v sérii, ale

Lprijimaji vsetky pakety, aj tie, ktoré nie st priamo urcéené pre nich
2zariadenie na kopirovanie previadzky idicej cez metalickd alebo optickd kabelaz



NetFlow collector

Obr. 2.1: Architekttra NetFlow s pouzitim sond *

radsej vyuzit ur¢ity styl heuristiky a vyberat ndhodny paket z rozsahu urcéeného vzorkova-
nim. Pripadne sa pre vzorkovanie méze vyuzif zlozitejsia heuristika na ziskanie presnejsich
informacii o Statistikach siete.

2.2.2 Sietovy tok

Sietovy tok je séria paketov, ktord ma spolocni vlastnost a prechadzajica bodom pozo-
rovania za ur¢ity casovy interval. Siefovy tok je definovany normou RFC [I] a v rdmci
NetFlow sa pouziva pre zoskupovanie informacii a meranie vykonu siete. Tato komunikécia
je jednoznacne definovana péticou:

e zdrojova IP adresa;

cielova IP adresa;

e zdrojovy port pre UDP alebo TCP, pre ostatné protokoly 0;

cielovy port pre UDP alebo TCP, typ a kéd pre ICMP alebo 0 pre ostatné protokoly;

IP protokol.

Okrem spominanej patice, zdiznam NetFlow obsahuje aj rozhranie (interface), IP typ sluzby
(Type of Service), ddtum, ¢as zaznamenania a mnozstvo prenesenych dat. NetFlow zdznam
je mensi nez prenesené data v rdmci daného toku. Velkost zdznamu je na velkosti prene-
senych dat takmer nezdvisla (pre kratke aj dlhé toky s velkym mnoZstvom prenesenych
dat je velkost zdznamu takmer identickd). Velkost prenesenych dat pomocou NetFlow za-
znamu v pomere k monitorovanym datam je v rozmedzi 1:50 az 1:300 s ohladom na siefovii
prevadzku. Je to spOsobené tym, ze podstatné informéacie z paketov sa len agreguju do uz
existujiceho zdznamu na exportéri, v zdzname sa zvysuje pocet paketov v toku, velkost
prenesenych dat v ramci toku atd. Podobné je to aj s TCP priznakmi paketu. Tie sa zjed-
nocuju s uz existujicimi priznakmi tak, ze zdznam vypoveda o tom, aké priznaky sa objavili
v priebehu celého toku, ¢o umoznuje uchovavat zaznamy o velkom pocte tokov na kolektore
(par mesiacov az rokov).



Pocet informécii o toku v NetFlow zdzname sa meni s verziou NetFlow, pricom v novsich
verzidch Standardu sa nachadza viacej informacii. Pakety monitorovanej siete si pomocou
exportéra zaznamenané a spracované, urci sa ich identifikitor (v anglictine zvané IP packet
identity, alebo tiez fingerprint) podla ktorého sa nésledne agreguji do zdznamov a tie
sa néasledne ulozia do NetFlow databézy, zndmej tiez ako flowcache na sonde. Ak spracovany
paket nepatri do ziadneho toku v databéze, vytvori sa novy tok. Inak sa len upravi zaznam
o Case prijatia posledného paketu v toku, zvysi sa pocitadlo paketov a bajtov.

NetFlow zaznamy st obvykle exportované na kolektor pomocou protokolov Stream Con-
trol Transmission Protocol (SCTP) alebo User Datagram Protocol (UDP). V pripade UDP
protokolu neexistuje moznost ako znovu odoslat NetFlow zaznam, ak sa paket nepodari
dorucit. Je to z dovodu, zZe exportér okamzite po exportovani NetFlow zdznamu tento za-
znam z flowcache zahodi (vyrazné zvysenie efektivity). Exportované pakety si zvycajne
odosielané na porty 2055, 3000-3010, 9555 alebo 9995.

2.2.3 Verzie NetFlow

Prvou vyrazne rozsirenou verziou bola az verzia NetFlow v5, ktord poskytovala zakladné
informécie nad IPv4. V stcasnosti sa vSak prechadza skor na vyuzivanie verzie NetFlow v9
a IPFIX. Existujice verzie NetFlow st:

e Verzia 1 - prva udavand verzia;
e Verzia 2 az Verzia 4 neboli nikdy publikované;
e Verzia 5 poskytovala zakladné informécie nad IPv4.

e Verzia 9 je rozsirenim verzie 5 o Sablény, ktoré popisuji struktiru zdznamov. Tato
zmena priddva moznost variability a informécie z L2 vrstvy (VLAN, BGP, IPv6 atp.);

e IPFIX - IP Flow Information Export [1, 5] rozsiruje NetFlow v9 o moznost posielat
informaécie o akychkolvek datach na aplikacnej vrstve paketu, ma podporu pre bFlow
(bidirectional flow), pomocou ktorych je mozné vypocitat NPM (Network performance
management) Statistiky ako RTT (round-trip time), SRT(Server response time) a jit-
ter. Polozky, ktoré mozu byt s pouzitim IPFIX exportované, su IPv4, IPv6, MPLS,
VLAN, MAC, GRE, HTTP, NBAR2, VoIP (SIP) a metriky Jitter, SRT, RTT.

2.2.4 Exportér

Exportér je program na sonde, ktory spracovava pakety a vytvara z nich NetFlow zaznamy.
Tieto zaznamy st exportované pomocou TCP alebo UDP spojenia na kolektor, ktory nasli-
cha na urcitom porte. V jednej sieti méze byt zapojenych viacero kolektorov a viacero sond,
ktoré medzi sebou komunikuji. Jedna sonda mdze exportovat zaznamy Sifrovanym alebo
nesifrovanym spojenim na viacero kolektorov. Aby sa zabranilo preplneniu paméti sondy,
zaznamy sa udrzuji v pamati iba obmedzeny cas, pokial tok nie je ukonc¢eny. Ukoncenie
toku moze nastat v jednom z nasledujicich pripadov:

e dlhotrvajuci tok - tok je dolezité po urc¢itom case rozdelif na viac mensich tokov.
Tento ¢asovy usek sa nazyva Aktivny timeout;

e neaktivny tok - ak zaznam o toku, nebol dlho aktualizovany tak vyprsi Neaktivny
timeout,



e kolizia pamiti - vo flow cache doslo ku kolizii z dé6vodu zaplnenia. Vtedy sa exportér
prepne do vykonného rezimu a vyprazdni celd pamét;

e manualne ukoncenie - tok méze byt manualne ukonceny na ziklade tdajov z pri-
chadzajiceho paketu (RST alebo FIN priznak).

2.2.5 Kolektor

Kolektor slizi na ukladanie dat pre neskorsie pouzitie a pre vyhodnocovanie sStatistik. Jed-
nou z najbeznejsich moznosti je, ze na kolektore bezi aplikicia NfSen s otvorenymi zdro-
jovymi kédmi, ktory pochadza od rovnakého autora, ako program NFDUMP tools. Tieto
nastroje si dostupné pod licenciou BSD. NfSen nie je tiplne samostatna aplikacia, ale posky-
tuje webovy front-end. Jeho funkcie st zavislé na NFDUMP tools a Round Robin Database
(RRD). Najdolezitejsimi funkciami programu NfSen sti:

e grafické zobrazenie NetFlow dat pri pouziti RRD;

e jednoducha navigicia medzi NetFlow datami;

e spracovanie NetFlow dat vo vybranom c¢asovom useku;

e automatické spustanie alertov podla definovanych pravidiel;
e rozsiritelnost funkcii pomocou zasuvnych modulov.

Kolektor méze prijimat zdznamy na viacerych portoch, z viacerych exportérov, z vntitornej
i vonkajsej siete. Zvycajne kolektor spracovava a ukladd zdznamy s 5 minttovou granulari-
tou.

2.3 Border Gateway Protokol

Border Gateway Protokol (BGP) je velmi robustny a skélovatelny smerovaci protokol, o ¢om
svedéi skutocénost, Ze je casto pouzivany na Internete. V stcasnej dobe sa pouziva stvrta
verzia protokolu BGP (BGPv4) definovand v norme RFCJ[10]. V tomto ¢ase, smerovacie
tabulky BGP na Internete obsahuji viac ako 700 000 tras[!!]. Protokol BGP je vyuzivany
primérne k vymene smerovacich informacii medzi autonomnymi systémami. Podla pouzitia
mozeme rozdelit pouzitie na internal BGP (iBGP) a external BGP (eBGP). Pre smerovanie
vnutri jedného autonémneho systému sa pouziva iBGP a pri komunikécii medzi réznymi
autonémnymi systémami sa jednd o eBGP ako je mozné vidiet na obrazku 2.2.

Protokol BGP je typu Path vector (oznamuje zoznam sieti a zoznam parametrov o ceste
do nich) a garantuje bez-sluckovii vymenu smerovacich informécii. Bez-slu¢kova vymena
je zarucend nepovolenim smerovacu akceptovat aktualizaciu, ktord obsahuje jeho vlastné
¢islo AS. Okrem vymeny smerovacich informécii, sa BGP pouziva pre zmensenie smerova-
cich tabuliek (sumarizdcie adries) pomocou beztriedneho smerovania classless interdomain
routing (CIDR)[2]. Taktiez ale poskytuje rozdelenie triednych adries do vécsieho pocétu
podsieti, ¢o naopak vyrazne zvysuje pocet smerovacich informacii v tabulkach[9].



Obr. 2.2: Ukdzka BGP komunikacie medzi autonémnymi systémami

2.3.1 Autonémne systémy

Autonémny systém (AS) je skupina sieti a smerovacov, ktoré pouzivaji spolo¢nt smero-
vaciu politiku (sposob vyberu ciest do roznych cielov, filtrovanie smerovacich informaécif,
oznamovanie smerovacich ciest) a patria pod spolo¢nt administrativnu doménu?. Jedn4
sa napriklad o ISP (Internet service provider), velkd spolo¢nost, univerzitu, diviziu firmy
alebo spolocenstvo firiem. Tento systém reprezentuje prepojeni skupinu jedného alebo via-
cerych blokov IP adries (nazyvanych tiez IP prefizes), ktoré boli pridelené tejto organizacii
a poskytuje smerovaciu politiku systémom mimo tohto autonémneho systému. Vacsina or-
ganizacii nema AS vo vlastnej rézii, ale pripaja sa k ISP, ktory je spravcom AS, alebo
je tento ISP sucastou vacsieho AS|[7]. Z vonkajsej siete je AS vnimany ako jedna nerozde-
lené entita, ¢ize vSetky Clenské siete v AS st v nom z pohladu inych AS priamo dostupné. V
pripade, ze je AS pripojeny na verejny Internet s pouzitim EGP (BGP), ¢islo AS musi byt
pridelené organizaciou IANA. V sicasnosti sa pouzivaji 2B ¢isla (0-65535) ako oznacenie
AS, no standard RFCJ13] $pecifikuje pouzitie aj 4B ¢isiel.

2.3.2 Komunikacia medzi dvomi smerovac¢mi

Smerovace a aplikdcie vyuzivajice protokol BGP vyuzivajui pre komunikaciu spolahlivy
protokol TCP, zvycajne na cielovom porte 179. Komunikacia prebieha ako vymena sprav
typu: OPEN, KEEPALIVE, UPDATE a NOTIFICATION. Smerova¢ komunikujtici pro-
tokolom BGP sa nazyva ,BGP reénik“ (speaker). Po zalozeni TCP spojenia medzi dvomi
BGP re¢nikmi za tcelom vymeny smerovacich informaécii, sa BGP recnici stavaja ,BGP
susedia® (BGP neighbors). Pre otvorenie TCP spojenia, sa pouZije sprava typu OPEN pri-
¢om sa smerovac, ktory otvara spojenie prepne do stavu OPENSENT. Ak druh& strana
stuhlasi so spojenim, naviaze spojenie a prepne sa do stavu OPENCONFIRM. Ak je spoje-
nie naviazané, v pravidelnych intervaloch si susedia vymienaju spravy typu KEEPALIVE,
ktoré slizia ako prostriedok pre potvrdenie dohody o zriadeni susedskych vztahov (pre-

4dosah administrativnej pravomoci spravcu
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pina stav spojenia z OPENCONFIRM na ESTABLISHED). Tédto sprava tiez slizi aj na
monitorovanie ¢innosti po dobu pripojenia. Ak druhé strana nesthlasi, posle spravu typu
NOTIFICATION s kédom, ktory vysvetluje dévod pre zamietnutie, spojenie je prerusené
a smerovac sa prepne do stavu IDLE.

Pre propagovanie alebo odvolanie cesty sa pouzivaju spravy UPDATE. Thned po navia-
zani spojenia sa susedia synchronizuji. Pomocou UPDATE spravy odosla vSetky najlepsie
smery zo svojich BGP tabuliek susedovi. V tomto pripade hovorime o plnej aktualizacii full
update. BGP smerovace neposielaju aktualizicie pravidelne, ale iba ak sa niec¢o zmenilo.
V pripade zmeny na smerovaci sa namiesto vSetkych tras odosli iba tie trasy, ktoré sa zme-
nili (pridanie alebo odobranie). Jednd sa o inkrementdlne aktualizdcie, ktoré st efektivnejsie
na prenosy. Obzvlast na chrbticovych smerovacoch méze velkost smerovacich tabuliek do-
sahovat radovo desiatky az stovky MB.

2.3.3 BGP Atribuity

K zaisteniu spravneho a stabilného smerovania pri obrovskom pocéte moznych destinacii
a ciest vyuziva BGP viacero atribitov, na zdklade ktorych sa pri vybere spravnej cesty
rozhoduje (vyber cesty je popisany v sekcii 2.3.4). Zoznam atribtitov je nasledujuci:

Véaha - Weight

Predstavuje vdhu, s akou sa ma BGP cesta vkladat do smerovacej tabulky. Je vsak len
lokédlna pre konkrétny smerovaé, takze nie je propagovand susednym smerovac¢om. Ak sa
smerovac dozvie o viacerych cestich k rovnakému cielu, pouzije sa ta, s najviac¢sou vahou.
Jednd sa len Cisco proprietarny atribut.

Local preference

Atribut local preference oznacuje preferenciu vystupnej cesty z AS. Odovzdéava sa len cez
iBGP, neprechadza cez eBGP. Implicitna hodnota je 100 a je propagovana medzi vSetkymi
BGP smerova¢mi v ramci tohoto AS. Ak obdrzi viacej smerovacov daného AS informaciu
o ceste do rovnakej cielovej destindcie, porovna hodnoty local preference a uprednostni
cestu, ktora vedie cez smerovac s vyssou hodnotou tohoto atribitu.

Origin-type

BGP Origin kédy obsahuju informéaciu o pévode cesty, odkial bola prevzata. St tri mozné
koédy pouzivané v BGP:

1. igp - interna cesta do podsiete autonémneho systému;
2. egp - cesta distribuovanda z eBGP;

3. incomplete - cesta redistribuovana do BGP.

AS path

Usporiadany zoznam AS path obsahuje ¢isla autonémnych systémov, ktoré BGP postupne
ukladé ako cestu kadial prechidza. Ak sa v atribite AS path uz nachadza cislo AS, kto-
rym prave prechadza, smerovac¢ zahodi tuto aktualizdciu. Tymto predchiadza vytvaraniu
smerovacich sluéiek (routing loops).
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Next-hop

Atribtat next-hop obsahuje IP adresu smerovaca, cez ktory je dostupné cielova siet. V pri-
pade iBGP sa da pomocou atribttu next-hop dosiahnut presmerovanie cez nie optiméalnu
cestu, za ucelom upravy prevadzky. U eBGP spojenia sa jednd o IP adresu smerovaca,
ktory generuje informécie o tejto ceste. Smerova¢ musi poskytovat niektory z IGP protoko-
lov, ktory zaisti dostupnost next-hop adresy, inak je cesta neplatna.

Community string

Community string umoznuje zdruzovat siete do skupin a aplikovat na ne pravidla podla
lokalnej politiky smerovaca. Tento atribiit sa priamo pri vybere cesty nezucastnuje, ale
jednd sa o atribut, pomocou ktorého sa upravuji ostatné atribity. Typické pomenované
hodnoty, ktoré méze community string obsahovat, si:

e No-export - cesta je propagovand len v ramci AS, ktory obdrzal spravu s touto
aktualizaciou;

e No-advertise - atribat znaci, Ze tato cesta nema byt propagovana nikomu inému,
ani v ramci jeho AS;

e Internet - cesty s tymto priznakom s distribuované bez obmedzenia v ramci vSetkych
AS (Internetu).

Mimo tieto pomenované hodnoty moéze komunitny retazec obsahovat aj uzivatelom defino-
vané hodnoty, pripadne rozsirené extended pomenované hodnoty (napr. redirect, vrf-export,
origin), ktoré sa ale mozu lisit v zdvislosti na implementdcii od vyrobcu. Medzi rozsirené
komunitné retazce sa radi aj flowspec.

2.3.4 BGP Vyber cesty

Kedze BGP moze prijat viac ciest z viacerych zdrojov, vyberie len najlepsiu cestu. Ak je
zvolena cesta, nastavi cestu v smerovacej tabulke a propaguje cesty k svojim susedom. BGP
pouziva kritéria k vyberu najlepsej cesty k cielu v nasledujicom poradi:

1. V pripade, Ze cesta ukazuje na dalsi krok, ktory je nepristupny zo smerovaca, aktu-
alizacia sa zastavi.

2. Preferuje cestu, s najvac¢sou vahou (platné len pre smerovace Cisco).
3. Pokial nie je zadané Origin, preferuje sa cesta s najnizsim AS.

4. Ak je Origin zadané a vSetky cesty maji rovnaky AS, preferuje sa Origin-type s nizsou
hodnotou, pricom IGP je nizsie nez EGP a EGP hodnota je nizsia nez incomplete[2].

5. Preferuje sa najnizsi MED atribtt.
6. Preferuje sa externa cesta pred internymi.
7. Preferuje sa najblizsia IGP cesta.

8. Preferuje sa cesta s najnizsou IP adresou, Specifikovand atribitom BGP router ID.
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2.3.5 Flowspec

BGP Flow Specification dovoluje rychlo nastavovat a distribuovat filtrovacie pravidla a pra-
vidla urcené na zdklade nastavenia, medzi velkjym mnozstvom BGP smerovacov. Kazdé
flowspec pravidlo obsahuje ¢ast s kritériami a c¢ast s akciou ktora ma byt vykonand. Ako
kritéria pre porovnanie sa pouzivaji polozky definujice siefovy tok. Ak TP tok zodpo-
vedad vsSetkym uvedenym kritéridm, tomuto toku sd pridelené viaceré atribtuty, vzhladom
na nastavenu akciu pridruzent k flowspec pravidlu. Atribuaty, pravidla a akcie sa mézu liSit,
vzhladom na hardwarové moznosti. Najcastejsie akcie, ktoré podporuju smerovace s flow-
spec su: accept, decline, rate-limit, mark a redirect. Pricom rate-limit nastavuje maximéalnu
priepustnost v bytoch za sekundu a decline je to isté ako rate-limit s hodnotou ,,0“ Mark
oznacuje jednotlivé pakety uzivatelom definou znackou pre neskorsie pouzitie a redirect na-
stavuje hodnotu nasledujiceho skoku ako je vidiet na obrazku 2.3. Toto je velmi vhodné
na pouzitie pre mitigaciu DDoS ttokov.

Flow :Dest:10.20.20.25/32,5ource:10.31.4.2/32,Proto:=6,DPort:=35239
Actions :Nexthop: 10.1080.0.190 (bgp.1)

Flow :Dest:10.20.20.25/32,50urce:10.31.6.2/32,Proto:=6,DPort:=35239
Actions :DSCP: 1 (bgp.1)

Flow :Dest:10.20.20.25/32,5ource:10.31.7.2/32,Proto:=6,DPort:=35239
Actions :Traffic-rate: 64000 bps (bgp.1)

Flow :Dest:10.20.20.25/32,50urce:10.31.10.2/32,Proto:=6,DPort:=35239
Actions :Traffic-rate: © bps (bgp.1)

Obr. 2.3: Ukazka aplikovanych flowspec pravidiel na smerovaci Cisco CSR1000v

Tradi¢ne sa pre DDoS mitigaciu pouziva remotely triggered blackhole (RTBH). BGP
cesta je odosland s IP adresou alebo podsietou pod dtokom so Specidlnym komunitnym
refazcom. Tento komunitny retazec nastavi na hrani¢nych smerovacoch next-hop na spe-
cidlny next-hop. Ak je pre tito komunitu na smerovaci nastavené pravidlo, ze mé preposielat
prevadzku na discard/null, zabréni to tto¢nikovi pristup do nasej siete. I ked presmerova-
nie celej podsiete poskytuje dobri ochranu, ¢ini to server(mimo lokalnu siet) kompletne
nepristupny.

Na druht stranu BGP flowspec poskytuje ovela skalovatelnejsi pristup ako efektivne
vytvorit pravidla, pre presné zachytenie skodlivych tokov so zdrojom, cielom, L4 paramet-
rami a §pecifikiciami paketov ako dizka, fragmentovanie atp. Flowspec umoziiuje dynamické
nasadenie pravidiel a akcii na okrajovych smerovacoch, pre zahodenie siefovej prevadzky,
presmerovanie prevadzky do inej VRF ( Virtual Routing and Forwarding) alebo nastavi po-
litiku priepustnosti paketov podla definovanych kritérii. TakZe namiesto posielania BGP
cesty so Specidlnym komunitnym refazcom, ku ktorému musi byf na smerovaci nastavena
smerovacia politika pre presmerovanie takejto prevadzky, BGP flowspec posle Specificky
format na smerovace na vytvorenie pristupovych zoznamov (access list) s mapami podla
politiky a triedy na vytvorenie pravidiel a akcii na distribuciu ciest[3].
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Kapitola 3

Flowmon a DDoS Defender

Spoloc¢nost Flowmon je ¢esky start-up projekt, ktory sa dostal na svetovd troven v mo-
nitorovani a ochrane sieti. Flowmon pomaha firmam spravovat a zabezpecovat ich sietovi
infrastruktiru prostrednictvom najmodernejsich dostupnych technologickych prostriedkov.
Vdaka navrhnutému rieseniu ziskali po celom svete IT profesiondlovia kontrolu nad sie-
tovymi sluzbami, zvysuju vykonnost aplikicii a chrania svoje systémy pred modernymi
kybernetickymi hrozbami. Pracuje s najnovsimi technolégiami a podiela sa na viacerych
vyskumoch v spolupréci s organizaciami VUT-FIT, MUNI-FI a Cesnetom. Jednym z tspes-
nych projektov je bezpochyby aj plugin pre detekciu a mitigaciu' DoS a DDoS titokov DDoS
Defender.

3.1 Flowmon Sonda

Vysoko-vykonna Flowmon sonda (anglicky probe) je zdrojom IP Flow records vo formate
NetFlow v5, v9 a IPFIX. Je neviditelnd na L2 a vyssich vrstvach monitorovanej siete. Sonda
moze byt bud ako softvér instalovany na siefovom zariadeni ¢i ako virtudlny model pre
VMware, HyperV alebo KVM, pri¢com virtualna sonda potrebuje mat vytvoreny virtualny
switch, ktory monitoruje siefovi prevadzku a je v promiskuitnom méde. Ak je instalovana
ako software na vlastnom zariadeni, moze byt hardvérovo akcelerovand siefovymi kartami
od MIRICOM alebo Netcope. Sonda sa vzdialene konfiguruje pomocou webového rozhrania,
ktoré umoznuje jednoducho nastavit vsetky potrebné parametre ako napriklad polozky z L7
ktoré majua byt exportované, ako maju byt NetFlow zaznamy vzorkované, na akom porte
naslicha kolektor a hodnoty aktivneho a neaktivneho timeoutu. Hardvérovo akcelerované
sondy st schopné exportovat az 100 Gbps na jeden port.

Kazda sonda obsahuje aj vstavany kolektor malej velkosti, takzZe na nej zdroven moézu be-
zat zdsuvné moduly ako napriklad DDoS Defender. AvSak exportovanie NetFlow zédznamov
je narocné na vykon, preto sa vyuzivanie vstavanych kolektorov nedoporucuje pri viacsom
pocte spracovavanych tokov.

3.2 Flowmon Kolektor

Kolektor poskytuje dlhodobé tlozisko statistik z viacerych zdrojov NetFlow dat. Obsahuje
aplikdcie na zbieranie, analyzu, vizualizaciu a vytvaranie dlhodobych reportov z NetFlow,
IPFIX, sFlow statistik pomocou Flowmon monitorovacieho centra. VacSinou sa kolektor

Lzmierfiovanie ttoku
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Obr. 3.1: Streamova architektira

dodava s RAIDom, redundantnym napdajanim a diskovou kapacitou 1 az 24TB. Primérne
slizi na monitorovanie celej siete, pripadne viacerych sieti z jedného miesta. Kolektory st
zvycajne ovela vykonnejsie nez sondy, preto st vhodnejsie na instalaciu viacero zasuvnych
modulov. Bezpochyby dalSou velkou vyhodou pre DDoS Defender umiesteny na kolektore
je, ze moze strazit viacero segmentov, vo viacerych sietach, takze staci jedna licencia pre
pokrytie nadnarodnej spolocnosti.

3.2.1 nfcapd

Na kolektore bezi nfcapd proces, ktory sa stard o primarne filtrovanie zdznamov z expor-
térov a nasledné filtrovanie do profilov pre jednotlivé zdroje tokov. Ako uz bolo spomenuté
v kapitole 2.2.5, nastroj nfcapd pracuje s 5 minitovou granularitou, preto je jeho pouzitie
pre rychlu detekciu siefovych anomaélii alebo volumetrickych ttokov nedostatocné.

3.2.2 xfcapd

Néstroj xfcapd[l41] je navrhnuty tak, aby v redlnom cCase analyzoval ddta spracovivané
pomocou aplikécie nfcapd a pritom nenarusil norméalnu funkciu kolektoru. Zdrojom déat su
procesy nfcapd a sfcapd, ktoré normalnym spésobom spracovavaju vstupné data. Tieto data
nasledne predavaju tomuto systému pre spracovanie v redlnom cCase. Systém ich spraciva
pridovym spdsobom. Dalej tento systém bude volany Streamovd architektira .
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3.3 DDoS Defender

Flowmon DDoS Defender[3] je riesenie pre detekciu a mitigaciu volumetrickych utokov -
DoS (Denial of Service) alebo DDoS (Distributed Denial of Service). Bez zmeny konfigura-
cie, zmeny topoldgie siete alebo inych pridavnych investicii do siefovych prvkov, je mozné
detekovat volumetrické titoky proti IT infrastruktire, serverom, kritickym systémom alebo
aplikdciam v pomerne kratkom ¢asovom obdobi. V spolupraci so scrubbing centrami alebo
inymi S$pecializovanymi rieseniami pre eliminovanie DDoS ttokov mimo napadnuté seg-
menty, Flowmon DDoS Defender mitiguje a blokuje titoky automaticky. Defender je su-
castou kolektoru a pouziva Flowmon Monitoring Centrum, takze nepotrebuje Specidlne
konfigurovat separatny zdroj tokov. Defender moze byt instalovany v jednom z tychto troch
SCEeNAarov:

e Standalone - Defender pasivne deteguje utoky a hlasi vyskyt ttoku, no nijako ne-
mitiguje tieto utoky;

e Out-of-band elimination - Defender pasivne deteguje ttoky a hléasi vyskyt utoku
a moze vzdialene vytvorit BGP cestu pre zahadzovanie siefovej prevadzky;

e Scrubbing Center - v tomto pripade, Defender moéze vykonavat vsetko ¢o uz bolo
spomenuté vyssie, no moze byt integrovany spolo¢ne so scrubbing centrom (SC), pre
Cistenie siefovej prevadzky a ndvratu vycistenej prevadzky spéat do siete. SC je pripo-
jené mimo siete a v pripade ttoku, Defender mo6ze zmenit smerovanie na vybranom
smerovaci/smerovacoch, pre presmerovanie prevadzky cez SC na vycistenie. Defender
tiez nakonfiguruje SC pre cistenie a poskytne dolezité statistiky sietovej prevadzky,
baseliny atd. potrebné pre spravne zmiernovanie ttoku.

3.3.1 Integréacia so sietovymi prvkami

Integracia DDoS Defender-u so siefovymi prvkami je podporovana pomocou techniky PBR
(Policy Based Routing), BGP 2.3 alebo je mozné vytvorit a pouzit RTHB (Remotely Trig-
gered Black Hole) mechanizmus, na jednoduché zmiernenie itoku. Na nastavovanie pravi-
diel pomocou PBR sa pouzivaji ACL (access listy) na smerovacoch, ku ktorym sa pripédja
pomocou SSH spojenia a aplikuji sa pravidla na presmerovanie subnetu, zvycajne do scrub-
bing centra alebo na zahodenie. Na smerovanie pomocou BGP sa pouziva nastroj FxaBGP,
ktory je stale vyvijany a mé Sirokd podporu rozsireni BGP protokolu, ako napriklad BGP
flowspec, ktory je velmi vhodny pre zmiernovanie tatokov.

3.3.2 Detekcia utokov

Detekcia utokov je vykonavand pre kazdy protected segment definovany v DDos Defenderi
(dalej len Defender). Protected segmenty st definované pomocou sietovych subnetov. Pre
kazdy segment sa vyberd, ktord metoda na detekciu sa pouzije. V sticasnej dobe sa na vy-
pocet signatiur utokov pouzivaji dotazy pre program nfdump, ktory dokaze na vystup vyge-
nerovat zadany pocet podsieti s najvac¢sou prevadzkou. Avsak aplikovanim tychto dotazov
nad velkym mnozstvom dét je velmi ¢asovo a vykonnostne naro¢né, preto je potrebné najst
efektivnejsi sposob. Pre kazdy protected segment sa pravidelne vykonavaji nasledné me-
tody:

1. Baseline metéda - tu sa radi metéda pre manudlny prah a metdéda pouzivajica
adaptivny prah.
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Attack detail LA ]

m Action status  Details

Start time 2015-10-08 10:35:00 End time 2015-10-08 10:45:00
Attack status ENDED attack target [ zz.022
Detection method  TCP SYN flood (suspect), TCP ACK FIM flood (suspect), TCP SYN ACK flood (suspect)

packets / s
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Obr. 3.2: Podozrenie na utok detekovany z poc¢tu paketov za sekundu
2. Staticka metdéda - pouziva sa pre metédu pomeru prichadzajicej sietovej prevadzky
k odchadzajuicej.

Viac sa téme detekcii titokov budeme venovat v kapitole 4.2.2.

3.3.3 Nastavenie smerovacov

Aby bolo mozné presmerovavat prevadzku pomocou BGP injekcie pre napadnuty segment,
musia byt splnené nasledujtice podmienky:

e Defeneder ASN (Autonomous system number) musi byt nastaveny. Ak sa pouzije
rovnaké ASN pre smerovac a Defender, je pouzitd metdda iBGP v pripade rozdielnych
ASN sa pouzije metdéda eBGP;

e aspon jeden smerovac, podporujuci BGP cesty, musi byt prideleny pre protected seg-
men;

e smerova¢ musi byt nakonfigurovany v Defendere s nasledujicimi polozkami:

nazov smerovaca;

IP adresa (IPv4 a v pripade mitigacie IPv6 podsieti aj IPv6 adresa smerovaca);

1

2

3. community string;
4. ASN smerovaca;
5

nastavend polozka ,next-hop*“ pre iBGP alebo ,,Defender ASN* pre eBGP.
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Kapitola 4

Navrh

V tejto kapitole bude popisany navrh implementéacie rozsirenia pre Flowmon kolektor. Prog-
ram pre detekciu zadplavovych ttokov DoS a DDoS je navrhovany pre pridové spracovavanie
NetFlow tokov a pre vypocet statistik potrebnych pre detekciu v realnom case. Nasledne
bude mozné podla detailov itoku vytvorif signatiru itoku a tak zmiernit prebiehajtci itok
pomocou BGP flowspec.

Navrhované riesenie sa sklada sa z dvoch hlavnych casti:

e rozsirenie pre streamovu architektiru (SA rozsirenie)
e a rozsirenia pre Perlovi cast DDoS Defender (ExzaBGP modul).

Na obréazku 4.1 je ukazka pripojenia rozsirenia do architektiry Flowmon kolektoru. Pred
kompletnym spracovanim zaznamov NetFlow kolektorom, sa skopiruji prave spracovavané
zéznamy do SA roz§irenia. Tu sa vybert iba pamétové bloky, ktoré spliiaji podmienky
urcené definiciou chraneného segmentu. Tieto si spracované a nasledne ulozené pre dalsie
pouzitie. Popri ukladani statisttk do RRD a zaznamov do databazy st detekované sietové
anomalie pomocou porovnavania vytvorenych Statistik s prahovymi hodnotami ulozenymi

v RRD.

Spracovanie
beznym spdsobom
A
RozSirenie pre streamovu
S-:zigi;a kopia zaznamov architekturu ExaBGP
: (SA rozsirenie)
A
b4
: -
nfcapd ™ saL
databaza
A \VA
RozSirenie pre plugin DDoS
Defender S 0
(ExaBGP modul) ubor s flowspec
Exporter pravidlami

Obr. 4.1: Navrh rozsireni pre streamovia architektiru a perlovy démon s nac¢itanim zdzna-
mov z xfcapd a odoslanim konfiguracného siboru pre ExaBGP.
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Pri detekovani anomalie je odosland sprava do Perl rozsirenia s informaciou o napadnu-
tom chranenom segmente. Po prijati takejto spravy o novom tutoku sa z dat ulozenych v da-
tabéaze zacne vypocet signatiury utoku. Tieto vypocitané informacie sa agreguji do pravidiel
podla percentualneho zastipenia poctu paketov a prenesenych dat v prevadzke. Z vypocita-
nych pravidiel sa spojenim s akciou na zmiernenie itoku vytvoria flowspec pravidla, ktoré st
zapisané vo formate JSON do docasného stiboru. Tento docasny siibor sa nasledne pouzije
ako konfigura¢ny subor pre aplikdciu ExaBGP. Podla konfigura¢ného siibora sa distribuuji
jednotlivé pravidla na smerovace.

4.1 Vytvaranie baseline

Baseline sa vytvaraju pre vypocet statistik o siefovej prevadzke v case, ked nie je deteko-
vany utok. SA rozsirenie vytvori képiu Master Record (pamétovy blok obsahujici nespraco-
vany siefovy tok) a vyberie len tie zadznamy, ktoré spliiajt kritérium chraneného segmentu.
Chraneny segment moze byt definovany zoznamom IP adries, prefixom alebo ¢islami auto-
némneho systému. Tieto vybrané zaznamy st nasledne filtrované filtracnou jednotkou pre
ziskanie vSetkych hodnét z pétice doplnené o priznaky TCP, ak je spracovavany tok typu
TCP.

Zo zaznamov spliiajicich podmienky sa vytvaraju Statistiky, ktoré sa po prijati novych
dét a spracovani zapisuju do RRD siiborov. Ku kazdému chranenému segmentu je vytvo-
renych viacero RRD siborov, podla kritérii pre zaplavové ttoky. Tieto statistiky sa neskor
pouzija pre vizualizdciu prevadzky a na ucely vypoctu prahovych hodnét. Okrem Statistik,
sa vytriedené zaznamy pouzivaju i pre detekciu anomalii a zapisu pétice do databazy, pre
neskorsi vypocet signatiry utoku.

4.1.1 Filtrovanie NetFlow dat

Cielom filtrovania je z NetFlow zdznamov odstranit nepotrebné data. Flowmon kolektor
sa momentalne pouziva na filtrovanie vsSetkych poloziek uloZenych v toku. Tento pristup
je narocny na vykon a nasledne ulozené vysledky st pre vyuzitie v Defenderi vyrazne ob-
siahle. Preto je treba vytvorif filtracni jednotku, ktora bude pracovat velmi rychle, efektivne
a bude spracovavat len hodnoty, ktoré potrebujeme. Toho je mozné dosiahnut filtra¢nou jed-
notkou pracujicou v odlah¢enom rezime. V tomto rezime sa vytvori ,Sablona“ na zistenie
len poloziek zo zakladnej pétice a priznakov TCP. Po aplikovani Sablény na NerFlow za-
znam sa ziskaju len relevantné polozky, preto priamo timerne klesne paméfova narocnost,
ako i procesorovy cas.

4.1.2 Ukladanie baseline do RRD

Filtrované data sa ulozia do pripravenych siborov Round-Robin databéazy (dalej aj RRD)
sprostredkovanej pomocou nastroja RRDtools. Tento nastroj pontka rozsirend funkcionalitu
pre vkladanie dat, vypocet priemernej a maximalnej hodnoty dat a expiraciu starych dat.
RRD stbory obsahuji dlhodobé statistiky podla filtru pre chranené segmenty, z ktorych
sa zaroven vytvori baseline standardnej prevadzky. Uklada sa pocet paketov za sekundu,
pocet tokov za sekundu a pocet bytov za sekundu. RRDtools je vhodny nastroj aj kvoli otvo-
renym zdrojovym kédom a stabilite. Pre kazda detekénii metédu (TCP flood, SYN ACK,
ICMP atp.) je vytvorend samostatnd baseline. Po vytvoreni chrdneného segmentu zacne
uciace obdobie definované ¢asovym usekom, z ktorého sa vypocitavaju prahové hodnoty.
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Obr. 4.2: Rozsirenie pre streamovu architektiru, pre detekciu utokov v redlnom case.

4.1.3 Ukladanie tokov do SQL databazy

Okrem statistik, sa ukladaju aj zdznamy o sietovych tokoch (pética). Pri vybere databdzy
bolo dolezité vziat do uvahy viacero faktorov ako:

e rychlost zapisovania a ¢itania;

e moznost ukladania velkého mnozstva dat;
e stubezny pristup viacero uzivatelov;

e Udrzba z pohladu dlhodobého pouzivania;

e kedze je v pldne nésledné rozsirovanie, bolo potrebné vziat v tivahu aj znalosti ludi,
ktori s databazou budu pracovat.

Na zaklade tychto kritérii som sa rozhodol vyuzit mne dobre znamu SQL databazu Post-
greSQL, ktora je stabilnd, data uklada na disk (s moznostou vyuzit aj externé tlozisko), pri
zmendach déat sa daju pouzivat databazové spustace, cudzie klice a je moznost pisat skripty
priamo v jazyku psql. Dalsi dévod pre vyber PostgreSQL je, ze Flowmon kolektor vyuziva
PostgreSQL a teda nie je nutné instalovat dalsiu databazu.

Na ukladanie dat do databédzy st pouzité tri tabulky, ktoré si vzajomne prepojené cu-
dzimi kItu¢mi ako je zobrazené v prilohe. V prvej tabulke sa nachadzaji informécie o chra-
nenych segmentoch spolu s ¢islom ttoku. Okrem primarneho kluca, sltziaceho ako jedno-
znacny identifikator pravidla, obsahuje aj postup ukladania zdznamov do tretej tabulky.
Tiez je v tabulke datum poslednej zmeny a informéacia o aplikovani pravidla na smerovaci
(obrazok 4.3).

iad=> select * from flowspec rules where attack id = 45;

id | segment_id | attack_id | progress | date | state
b E L LR R LR T e LR S
45 | 4 | 45 | 4/4 | 2018-05-02 11:55:00 | disabled
(1 row)

Obr. 4.3: Tabulka flowspec_ rules pouzita pre flowspec pravidla vypocitand pre ttok

Druhd tabulka obsahuje klié¢ pravidla, na ktory sa odkazuje z prvej tabulky. Pre jeden
kla¢, méze byt v tabulke viacero zaznamov. Taktiez sa tu nachadzaju akcie s hodnotami,
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ktoré sa maju aplikovat po splneni kritérii pomocou flowspec pravidla a informécia o aktu-
alnosti cesty (obrazok 4.4).

iad=> select * from flowspec routes where rule id = 45;

id | rule_ id | action | option | share | state
————— e e e i s S
135 | 45 | mark | 1 | | confirmed
136 | 45 | redirect | 10.10.10.190 | | confirmed
137 | 45 | rate-limit | 1000 | | confirmed
138 | 45 | accept | | | confirmed
(4 rows)

Obr. 4.4: Tabulka flowspec_routes pouzita pre udrzovanie flowspec akcii

V tretej tabulke st hodnoty pre jednotlivé cesty a hodnota Share, ktora je vypocitana
ako pomer prevadzky na tejto ceste, k celkovej prevadzke pre chraneny segment. Pravidla st
zlozené maximalne z piatich poloziek, pricom vzdy musi byt jednoznacne urc¢end minimalne
cielova adresa. Status v tejto tabulke oznacuje, ¢i sa ma dané hodnota zapocitat do tvorby
flowspec pravidiel. Ukazka zaznamu o toku v databazy je na obrazku 4.5.

iad==> select * from flowspec matches where route id in
iad-> ( select id from flowspec_routes where rule_id = 45 ) order by route id;

id | route id | item | value | share | state
————— i D S e e
438 | 135 | destination | 10.20.20.25/32 | ©.451111 | confirmed
440 | 135 | destination-port | =45023 | ©.451111 | disabled
441 | 135 | protocol | tecp | ©.451111 | confirmed
439 | 135 | source | 10.31.5.2/32 | ©.451111 | confirmed
443 | 136 | source | 10.31.7.2/32 | 0.02 | disabled
442 | 136 | destination | 10.20.20.25/32 | 0.02 | disabled
445 | 136 | protocol | tecp | 0.02 | confirmed
444 | 136 | destination-port | =45023 | 0.02 | disabled
449 | 137 | protocol | tecp | 0.4 | confirmed
446 | 137 | destination | 10.20.20.25/32 | 0.4 | disabled
447 | 137 | source | 10.31.10.2/32 | 0.4 | confirmed
448 | 137 | destination-port | =45023 | 0.4 | confirmed
452 | 138 | destination-port | =45023 | ©.11242 | disabled
451 | 138 | source | 10.31.4.2/32 | ©.11242 | disabled
450 | 138 | destination | 10.20.20.25/32 | ©.11242 | confirmed
453 | 138 | protocol | tecp | ©.11242 | disabled
(16 rows)

Obr. 4.5: Tabulka flowspec_matches pouzitd pre udrzovanie kritérii pre flowspec

4.2 Vypocet prahov a detekcia ttokov

Detekcia ttokov bude prebiehat v tejto aplikacii formou porovnavania objemu siefovej pre-
vadzky s vypoéitanou prahovou hodnotou. Statistiky o sietovej prevadzke st ulozené v RRD
suboroch a tvori sa baseline. Z tychto RRD stborov je mozné vygenerovat, za pomoci na-
stroja rrdtool fetch, hodnoty priemernej siefovej prevadzky za sekundu. Tato hodnota sa po-
uziva na vypocet prahov pre porovnanie. Priemerné hodnoty objemu prevadzky za sekundu
sa nasobia konstantami, manualne zadanymi podla znalosti standardnej siefovej prevadzky.
Ak aktualne spracovavand hodnota poctu paketov za sekundu alebo poctu bytov za sekundu
presiahne vypocitany prah, je detekovana anomalia.
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4.2.1 Vypocet podielu zloziek

Priemerny pocet paketov za sekundu (pps) a bytov za sekundu (bps) za dlhsi ¢asovy tsek
(zvycajne tyzden) sa ziskava z baseline ulozenych v RRD. Tieto hodnoty sa ndsobia uzivate-
fom definovanymi konstantami a konstantami pre zlozky prevadzky, ktoré su v tabulke 4.1.
Uzivatel moze definovat, aké percentualne zvysenie prevadzky je prijatelné pre jeho siet.
Vypocitané prahové hodnoty sa ukladaji do dalsich RRD stborov, pre neskorsiu pripadni
vizualizaciu. V pripade pravidelne pocitanych prahovych hodnotéach, je mozné pouzivat ok-
rem prahu pre Utok, aj hodnotu pre podozrenie z titoku. Prah ttoku je vzdy vacési nez pre
podozrenie o pomernd hodnotu k mnozstvu siefovej prevadzky.

Typ detekcie ICMP | UDP | TCP | TCP SYN TCP SYN&ACK | TCP ACK&FIN  TCP RST
Velkost paketu 65 300 64 64 64 64 60
Podiel na prevadzke | 10% 30% | 60% | 10% 1% 2% 1%

Tabulka 4.1: Konstanty pouzité pre vypocet prahovych hodnot

4.2.2 Detekcia utoku z NetFlow

Utoky DoS st anomélie v sieti, ktoré ¢asto maji jednoznaéni signatiru pomocou ktorej
ich vieme rozlisit. Jednou z moznosti detekcie titoku je nastavenie prahu mnozstva a ob-
jemu sietovej prevadzky, ktort este povazujeme za bezni. Ak sa zvysi pocet tokov alebo
paketov nad tito hranicu, ozna¢ime to ako anomédliu (v tomto pripade DoS utok). Samo-
statne tato technika na spolahlivii detekciu nestaci, pretoze by to mohlo sposobit viaceré
falosne pozitivne detekcie. Napriklad by tito hodnotu mohla prekrocit aj bezna prevadzka
v rusnych hodinach a taktiez by sa tento prah musel upravovat po pripojeni novych sluzieb
alebo uzivatelov. Lepsie riesenie je pouzit adaptivny prah, ktory by sa ucil a prispésoboval
prahové hodnoty, podla aktivity na sieti za urcity casovy usek. Pre ukladanie a lahké vy-
magzavanie dat po urc¢itom ¢asovom obdobi je vhodné pouzif Round-Robin databazu, ktora
automaticky po vopred zadanom c¢ase odstranuje staré data.

Manualny prah

Systém generuje jednu baseline pre maximélnu hodnotu (peak) prichddzajucich paketov
za sekundu (pps). Uzivatel si moze definovat prahovit hodnotu Treshold (Th) v percentach
ako upravenie sptstaca ttoku. Systém porovnava mnozstvo prichadzajicich paketov, base-
line a definovant prahovii hodnotu. Utok je detekovany, ak poéet prichddzajicich paketov

.....

Adaptivny prah

Prahové hodnoty st pocitané vzhladom na charakteristiku prichadzajicej sietovej pre-
vadzky. Tieto hodnoty sa postupom c¢asu menia v zavislosti na maximalnom mnozstve
prenesenych dat a paketov za ¢asovy usek stanoveny uzivatelom. Pre vypocet adaptivneho
prahu sa pouzivaji len data z casovych tsekov, kedy nebol na chranenom segmente dete-
govany utok. Pre kazdy typ utoku, sa vypocitajiu dve prahové hodnoty. Jedna hodnota pre
utok a druh& pre podozrenie z itoku. Systém porovnava mnozstvo prichadzajtcich pake-
tov, s tymito prahovymi hodnotami a spusta akcie po detegovani titoku, respektive akcie
pre podozrenie z tutoku, ak prevadzka prekroé¢i len prah pre podozrenie. Defender vklada
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hodnoty do RRD podla tradi¢nych typov titokov: TCP flood, UDP flood, ICMP flood, TCP
Syn pakety, TCP RST pakety, TCP ACK FIN packety a TCP SYN ACK pakety.

Statickd metoda

Defender porovnéva mnozstvo prichadzajtcich paketov (Ip) a odchadzajucich paketov (Op)
a uzivatelom definovany Treshold (Th) v percentédch. Utok je detekovany, ak pocet priché-

.....

4.3 Zmiernenie utoku

Zmiernovanim utoku sa rozumie technika pouzivana pre odstranenie skodlivej prevadzky
a obmedzenie vplyvu utoku na bezny chod siete. Pre zmiernenie ttoku je potrebné zistit
¢o najpresnejsie informéacie o typu ttoku a najst spolo¢né rysy dominujice v atoku. Po zis-
teni vlastnosti paketov tvoriacich ttok, je mozné ich identifikovat a zo sietovej prevadzky
presmerovat a odstranit. Na odstranenie skodlivych paketov sa zvycCajne pouzivaju Spe-
cializované zariadenie na hibkovii kontrolu détovej ¢asti paketu (scrubbing centra). Tieto
zariadenia si velmi ndkladné a poskytovatelia ISP, ktory sa staraju o siefové linky s prie-
pustnostou radovo desiatok Gb za sekundu, by potrebovali velké mnozstvo tychto zariadeni.
Alternativou je zahodenie identifikovanych paketov priamo na smerovaci, este pred dosia-
hnutim ciela ttoku. Pre tito metddu je dolezité spravne nastavit smerovace, aby odstranili
len $kodlivé pakety. Kedze manudlne nastavovanie smerovacov je zdlhavé a st potrebné
znalosti pre spravu smerovacov, je idedlny postup tieto akcie automatizovat. Automatizacia
sa d& dosiahnut vytvorenim rozsirenia pre DDoS Defender (Obrazok 4.6).

..........

o e h — — — — — — ——— e+ —t — — — -~
( i )
. |
L. — > Tvorba
Novy Utok signatdry .

A 4

ExaBGP Config_
modul S —
exabgp router-id 1.2.3.4

neghbor { ... l

Obr. 4.6: Rozsirenie pre DDoS Defender, pre generovanie flowspec pravidiel a komunikécie
so smerova¢mi pomocou ExaBGP.

4.3.1 Vypocet signatiry

Po detekovani utoku vieme na ktory segment sa ttoc¢i, no tato vedomost nam nestaci
na ochranu siete pred itokom. Zahodenie vsetkej podozrivej prevadzky by klientov na urcitt
dobu tplne odpojilo od Internetu a teda by bola aplikacia, poskytovana sluzba ¢i webovska
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stranka prakticky nepouzitelnd. Preto je nutné zo ziskanych dat ¢o najpresnejsie urcit jasné
informécie odkial a kam je utok vedeny. Na zaklade tychto ziskanych informacii by sme na-
sledne zabranili pristupu iba skutocne skodlivej prevadzke a ostatni prevadzku aplikovanim
pravidiel neovplyvnili.

Signatiura utoku sa tvori konkatendciou patice hodndt znaciacich tok, pricom cielova
adresa je z chraneného rozsahu adries, alebo je sticastou chraneného autonémneho systému.
Nie vzdy sa do signatury vkladaju vsetky polozky z pétice ulozenej v NetFlow zizname.
V pripade DDoS ttokov, pri ktorych ttocnici Gtocia z viacerych sieti a kazdy na iny port,
musela by signatira zahrnit vela portov zaroven a filtrovanie by bolo ¢asovo narocnejsie.
Preto sa tieto polozky zo signatiry vynechavaji a zostava napriklad iba cielovd adresa
a protokol.

4.3.2 Vytvorenie a aplikovanie flowspec pravidiel

Flowsspec pravidlo sa vytvara zo signatury a akcie na zmiernenie Utoku. Pre program
ExaBGP sa vytvara subor formatu JSON, do ktorého sa vkladaju flowspec pravidla. Tvorba
flowspec pravidiel je sprostredkovana pomocou rozsirenia pre Defender v module flowspec.
Modul flowspec spolupracuje s modulom ezabgp na generovani konfigura¢ného stuboru pre
presmerovanie. Tento postup je mozné vidiet na obrazku 4.6. Po detekcii itoku sa nacitaji
pravidla spfﬁajﬁce podmienku pre utok a postupne sa prevadzaji na format JSON.
Konfigura¢ny stbor pre ExaBGP obsahuje na zaciatku, v rdmci autonémneho systému
oznaCenu ako router-id, jednoznacnu identifikdciu smerovaca. Tradi¢ne sa na oznacenie
router-id pouziva IP adresa smerovaca. IP adresa sa priméarne vybera podla sietového roz-
hrania, na ktorom naslicha smerova¢ pre BGP komunikéciu alebo podla loopback adresy
na smerovaci. Nasleduje identifikdcia susedného smerovaca, kam chceme flowspec pravidla
propagovat. Sused je identifikovany pomocou router-id, peer-as a volitelne, podla adresy
na siefovom interface cez ktoru sa navizuje spojenie local-address. Ak ide o eBGP spojenie,
tak je nutné vyplnit lokédlne ¢islo AS local-as. Po identifikacii suseda je mozné pridavat
flowspec pravidla uzavreté v zlozenych zatvorkach, ako je mozné vidiet na obrazku 4.7.

Signatdra:
(destination 192.168.3.105/30 AND destination-port =9103 AND protocol tcp )

Flowspec:
neighbor 82.219.123.221 {

[....]

flow {
route {
match {
estination 192.168.3.105/30;
destination-part =9103;
protocol tep;

}
then {
discard;
}
}
}
}

Obr. 4.7: Priklad vypocitanej signatiry a jej prepis signattury do forméatu, ktory podporuje
ExaBGP
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Po vlozeni vsetkych flowspec pravidiel, je nutné prekopirovat docasny stbor namiesto
konfigura¢ného suboru ExaBGP a poslat signal SIGUSR2 na ExaBGP soket, pre znovu
nacitanie konfiguracného suboru. Ak je konfiguraény stubor vygenerovany sprdavne, stav
spojenia so susedom zostane v stave ESTABLISHED. O nésledné ¢iastkové tpravy ciest
na smerovacoch sa stard aplikacia ExaBGP. Vsetky informécie o aplikovanych flowspec
pravidlach st ulozené v databaze. Pre odstranenie pravidla staci nastavit priznak pravidla
na disabled a znovu vygenerovat konfiguraény stbor pre ExaBGP.
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Kapitola 5

Implementacia

V tejto kapitole je popisana implementacia rozsirenia pre Flowmon kolektor o detekciu
DoS a DDoS tutokov v redlnom c¢ase a tvorbu flowspec pravidiel. V prvom rade sa musi
dbat na kompatibilitu so stcasnou architektirou Flowmon kolektoru, ako aj stavajiceho
rozsirenia DDoS Defender. I ked v poziadavkach na rozsirenie pre okamzitu detekciu utokov
nie st Specifikované technoldgie, ktoré majt byt pouzité, stdle musi program spiiiat kritéria
firmy. Preto program:

e musi byt spustitelny na systéme CentOS 7;

e nesmie obsahovat Uniky pamaéte;

e styl pisania kodu je v stulade so zauzivanym stylom;

e pri chybe nemoéze ovplyvnif beh ostatnych beziacich procesov.

Aby pri neocakavanej chybe modul neobmedzil iné beziace procesy som docielil tak, ze
som ¢o najviac oddelil pracu s NetFlow zaznamami od stavajiceho spracovavania pomocou
streamovej architektiury. Moje riesenie je zalozené na dvoch castiach, pricom prva cast (SA
rozsirenie) je samostatne spustitelna aplikdcia napisand v C++17 a druhd cast ako modul
pre Perl 5 (EzaBGP modul).

SA rozsirenie sa stard o nacitavanie dat zo streamovej architektiry a detekciu utokov.
Mimo to vytvara baseline siefovej prevadzky a vypocet prahovych hodnét pre detekciu
utoku. Po detekcii titoku odosle spravu pre EzaBGP modul na zmiernenie itoku.

ExaBGP modul je sicastou DDoS Defendera. Ked DDoS Defender dostane spravu o no-
vom tutoku, vyhodnoti podla nastavenia chrdneného segmentu (ulozeného v PostgreSQL
databdzy), ako sa ma zmiernit utok. Ak je nastavené zmiernenie titoku pomocou flowspec,
DDoS Defender zavola vzdialent funkciu z FxaBGP modulu na vytvorenie BGP presmero-
vania. FzaBGP modul st dve rozsirenia pisané ako baliky pre Perl.

Prvy balik redirectionExaBGP obsahuje subor funkcii na vytvorenie konfigura¢ného
suboru pre naviazanie komunikacie aplikdcie ExaBGP s BGP smerovac¢mi (definovanymi
uzivatelom), vo forméte vhodnom pre program EzaBGP. Po vytvoreni siboru a zapisani
zakladnych identifikdtorov BGP smerovacov, zavola balik flowspec pre doplnenie flowspec
pravidiel. Tento balik vypocita flowspec pravidld zo signatary a vlozi ich do siboru na pri-
pravené miesto.
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5.1 Nacitanie dat zo streamovej architektury

Déta zo streamovej architektiary si predavané do SA rozsirenia pomocou vyrovnavacej pa-
méte (buffer). Xfcapd ulozi prave spracovavané zéznamy do vyrovnavacej paméti, ktord
je realizovand ako FIFO fronta. Tento buffer méze fungovat v dvoch rezimoch: v blokuji-
com - ak sa naplni vyrovnavacia paméit urcena pre kopirovanie zdznamov, tak streamova
architektura ¢aka na uvolnenie kapacity alebo v neblokujicom - kde pokial pride k zaplne-
niu bufferu, tak sa dalsie polozky zahadzuji. V nasom pripade, kedZe nemdme obmedzit
normélny chod Flowmon kolektoru, som zvolil neblokujici rezim.

Do bufferu sa ukladaji celé NetFlow zaznamy, prevedené do forméatu Master record.
Jednd sa o jednu velku struktiru, obsahujicu vsetky polozky, ktoré boli prijaté v NetFlow
toku. Je popisand struktirou ,extension_map_t“, pricom jej velkost nie je jednoznacne
znama. Velkost sa dynamicky meni podla toho, ako sa ¢asom pridavaji nové polozky pre
spracovanie streamovou architektturou. Kazdy Master record ziskany z vyrovnavacej pamaéte,
je prideleny jednej z filtracnych jednotiek podla ¢asu straveného vo fronte.

5.2 Filtracna jednotka

Filtracna jednotka je implementovand ako odlahCena verzia filtraénej jednotky v aplika-
cii xfcapd, prepisand podla novych standardov C++17. Filter je nacitany zo stborov pre
vstupny a vystupny filter, ulozenych v korenovej zlozke pre chraneny segment. Filter je vy-
tvoreny rovnakym sposobom ako filter pre aplikaciu nfdump podla definicie chraneného
segmentu.

Filtrovanie zdznamov je naro¢né na vykon, preto sa pouziva viacero filtra¢nych jedno-
tiek. Tieto jednotky nacitaju Master record priamo zo zdielanej paméte (vytiahnu prvy
zdznam v poradi). Pre kazdy filter vytvoreny podla chranenych segmentov sa vykona po-
rovnanie v nasledujicom poradi:

e aplikuje sa filter pre ziskanie péatice na Master record,

e ak sa nasla zhoda medzi filtrom a Master record, vyplnia sa L3 a L4 polozky do vy-
stupnej Struktiry pre vyrovnavaciu jednotku;

e tiito vystupnu struktiru odosle do FIFO fronty pre vyrovnavaciu jednotku.

Filtratna jednotka

Filtra¢na jednotka

- FIFO—»—

Vyrovnavacia UloZenie dat a
jednotka detekcia

Vyrovnavacia
pamat

Filtra¢na jednotka

Obr. 5.1: Nacitanie dat z vyrovnavacej paméte filtra¢nymi jednotkami a nasledné spraco-
vanie vyrovnavacou jednotkou
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5.3 Vyrovnavacia jednotka

Vyrovnavacia jednotka zbiera pred-spracované data z filtraénych jednotiek a zaistuje vy-
tvaranie zoznamu pitic a sietovych Statistik (Gitace). Cita¢ obsahuje pocet prenesenych
paketov, tokov a bytov. Tento zoznam je tvoreny za behu (on-the-fly) z dat prijimanych
z filtracnych jednotiek. Pre kazdy chraneny segment st vytvorené vlastné zoznamy a vlastné
¢itace, podla kandlov pre typy ttokov (napr. TCP, UDP, SYN ACK). Ak je v metadatach
z filtra¢nej jednotky zdznam ktory nie je v zozname, tak sa vlozi do zoznamu, inak len
aktualizuja hodnoty citacov.

Vyrovnavacia jednotka si udrzuje zdznamy 30 sekiind, pricom kazdy zaznam obsahuje
casovu znamku, kedy bol zdznam naposledy aktualizovany a kolko dat sa pridalo. Mimo
to sa udrzuje histéria aktualizacie hodnot ¢itacov so sekundovou granularitou (histéria mé
maximélne 30 poloziek). Podla histérie aktualizacie ¢itacov, sa po kazdom pridani novej
hodnoty do zdznamu o histérii (kazdi sekundu), dekrementuji ¢itace o hodnotu aktualizacie
dat v case t-30 ziskani z histérie. Ak je hodnota ¢itaca mensia ako 1, zdznam sa vymaze
Z0 zOznamu.

5.3.1 Ukladanie statistik do RRD databazy

Vyrovnavacia jednotka méa samostatné vlakno pre ukladanie statistik do RRD siiborov. Kaz-
dych 30 sekiind sa pre vsetky kandly chrdanenych segmentov vezmi hodnoty ¢itacov (pakety,
toky a byty) a zapisu sa do RRD suiborov. RRD sibory st nazvané podla typu detegovaneho
utoku (napr. TCP SYN -> tcp_s-baseline.rrd, ICMP flood -> icmp-baseline.rrd ). Tymto
zapisom vznika baseline siefovej prevadzky, ktord sa neskor vyuzije pre vypocet prahovych
hodné6t. Do RRD stborov sa ukladaji hodnoty ¢itacov pomocou kniznice (librrd). Kniz-
nica je importovand pomocou ,extern“ z jazyka C, pretoze oficidlna alternativa napisand
v jazyku C++ nie je.

5.3.2 Detekcia

Podla priemeru mnozstva prenesenych paketov za sekundu nésobenu konstantou (thres-
hold) sa vypocitavaju prahové hodnoty pre metédy detekcie ttokov popisané v kapitole
4.2.2. Vypocet je realizovany, pre pocet paketov z kazdého ¢itaca chranenych segmentov.
Pre ziskanie informéacii o poc¢tu prenesenych paketov za urcité ¢asové obdobie, sa pouziva
RRD databéaza. Pre ziskanie priemerného poctu paketov prevadzky sa vSak nemoze pouzit
cely uzivatelom definovany interval, no len tseky kde nebol detegovany utok. Toho sa da
dosiahnut pomocou zretazenia prikazov ,rrdtool fetch® s ¢asovymi tisekmi medzi Gtokmi.

Ku kazdému RRD stboru so statistikami, existuje aj RRD stibor obsahujtci prahové
hodnoty pre detekciu dtokov (napr. TCP SYN&ACK -> tep sa.rrd). Vypocet prahovych
hodnot prebieha vzdy po tprave baseline, ¢ize kazdych 30 sekiind. Po zapise Statistik sietovej
prevadzky do RRD sa vypocitajiu prahové hodnoty pre metédy detekcie uréené nastavenim
segmentu. Metdédy vypoctu prahovych hodnot si identické ako v sekcii 4.2.

Pocas behu vyrovnéavacej jednotky sa kazdu sekundu porovnavaju pocty paketov v ¢i-
tacoch chranenych segmentov a porovnéavaji sa s aktualnymi prahovymi hodnotami podla
typu detekcie priradenej ku chranenému segmentu. Ak pocet paketov o ktory bol za po-
sledni sekundu inkrementovany ¢itac presiahne prahovii hodnotu, je detegovany utok.
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5.3.3 Vkladanie zaznamov do SQL databazy

Po detekcii nového ttoku sa vytvori novy zdznam v PostgreSQL databazy v tabulke attacks,
kde sa zapiSu informécie o detekcii a aktudlny cCas, ako Cas zaciatku utoku. Ak v SQL
databdzy v tabulke attacks nie je informécia o prebiehajicom utoku, zapiSu sa zdznamy
do SQL databédzy a do DDoS Defenderu sa odosle cez unixovy socket informécia o novom
utoku. V pripade ze uz prebieha ttok na danom segmente, aktualizuje len status ttoku
na Detected.

Mimo zapisu do tabulky attacks, sa vytvoria zdznamy v tabulkach flowspec_rules, flow-
spec__routes a flowspec__matches. Do tabulky flowspec rules sa vlozi ¢islo itoku, cislo seg-
mentu a progres sa nastavi na ,1/4“ (novy zaznam). Do tabulky flowspec_rules sa vlozi
tolko riadkov, kolko je zdznamov v zozname pre segment pétic a do tabulky flowspec__matches
sa vlozia patice.

5.4 Tvorba signatiry

Signatira je vytvorend pomocou konkatenacie informacii z SQL databazy, kde medzi uzat-
vorkovanymi pravidlami je vlozend spojka ,,OR‘ Informacie z SQL databazy sa ziskaju
spojenym dotazom na tabulky flowspec_routes a flowspec__matches. Z tabuliek sa vyberta
len potvrdené zaznamy, ktoré maju hodnotu ,share” dostato¢ne vysoku, aby tvorili signi-
fikantnu c¢ast prevadzky. V mojom pripade som pouzil pre porovnanie hodnotu 10%. Tato
hodnota vsak moze byt zmenenda uzivatelom, aby sa lepSie prispdsobila prevadzke na mo-
nitorovanej sieti. Zaroveii sa vyberd len zdznamy, ktoré maji v stipci ,state* hodnotu
,confirmed®. Tato hodnota udava v pripade kritéria pre filtrovanie podla pétice, ¢i sa ma
kritérium pouzit v tvorbe signatur.

5.5 Uprava databazy pre generovanie flowspec

Pre ucely generovania plnohodnotnych flowspec pravidiel (kritéria + akcie) je nutné upra-
vit tabulky z ktorych sa flowspec pravidla generuji. Postup tpravy tabuliek je uvedeny
v tabulke flowspec__rules v stlpci ,,progress®:

e 1/4 - stav po vlozeni novych zdznamov z vyrovnavacej jednotky do databézy;

e 2/4 - podla BGP smerovaca prideleného k segmentu, sa nacita Standardna flowspec
akcia a ulozi sa spolu s hodnotou do tabulky flowspec__routes;

e 3/4 - podla globalneho nastavenia sa potvrdia alebo nepotvrdia zdrojové IP adresy
pre vypocet flowspec;

e 4/4 - flowspec pravidld st pripravené pre nacitanie.

5.6 Prevod pravidiel do JSON formatu

Pre ucely bezpecného zapisovania do siboru a aby sa predislo k nacitaniu netplného a teda
nevalidného konfigura¢ného stboru pre ExaBGP, som sa rozhodol zapisovat najskoér do do-
casného siboru. Vytvorim novy stbor, nastavim spravne prava, aby ho mohol ExaBGP
c¢itat a ziskam deskriptor siboru, cez ktory budem néasledne pristupovat ku koncu stiboru
na pripisovanie.
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Ako prvé program zapiSe oznacenie router-id, z ktorého chce vysielat nové BGP cesty
na smerovace. Nasledne prechadza zoznam smerovacov a pre kazdy zapise najskér nutné
informécie o susedovi (vid. kapitola 4.3.2). Po zapisani vSetkych dolezitych tdajov pre
naviazanie spojenia, sa zavola procedura z baliku pre flowspec, ktord prevadza vystup z SQL
dotazu na format JSON.

SQL dotaz spoji zdznamy z tabuliek flowspec_routes a flowspec__matches do novej ta-
bulky (obrézok 5.2), v ktorej si len relevantné informdcie pre vytvorenie flowspec pravi-
diel. Postupne prechédza riadky s rovnakou hodnotou ,route_id“, z ktorych nacita kritéria
z nitem® nasledované hodnotou ,value®. Po pridani vSetkych kritérii jedného flowspec pra-
vidla vlozi riadok s akciou nasledovany jeho hodnotou (ak nejakd je). Tymto spésobom
postupne spracuje vSetky pravidla pre vSetky BGP smerovace definované pre DDoS Defen-
der.

route id | item | value | action | option
—————————— R e R R R LR LR
135 | destination | 10.20.20.25/32 | mark | 1

135 | protocol | tep | mark | 1

135 | source | 10.31.5.2/32 | mark | 1

136 | protocol | tcp | redirect | 10.10.10.190
137 | destination-port | =45023 | rate-limit | 1000

137 | protocol | tecp | rate-limit | 1000

137 | source | 10.31.10.2/32 | rate-limit | 1leee

138 | destination | 10.20.20.25/32 | accept |

(8 rows)

Obr. 5.2: Tabulka vytvorena na zdklade sql dotazu v prilohe [2]

Ak je pre BGP smerovac¢ definovany komunitny retazec, tak sa vlozi do kazdého flow-
spec pravidla za akciu. Komunitny retazec moéze byt bud vo formate ,community“ alebo
mextended-community®. Tu som narazil na problém, ze niektoré rozsirené komunitné retazce
maju viacej moznosti zapisu, pricom ExaBGP vzdy posiela len jeden typ. Napriklad rozsi-
reny retazec target, méze pouzit kombindciu IPV4:AS, ale aj AS:AS a AS32:AS. Preto som
musel prevadzat vSetky rozsirené komunitné refazce do hexadecimalneho formatu, ktory
sa odosiela presne tak, ako je vlozeny do konfigura¢ného stboru.
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Kapitola 6

Testovanie

Pred nasadenim aplikacie do komeréného prostredia je nutné dokladné testovanie. Aplika-
cia nesmie ohrozif plynuly beh ostatnych sicasti Flowmon kolektora ako ani plynuly beh
sietovej prevadzky na nechranenych segmentoch. Je potrebné dbat na spravne generova-
nie flowspec pravidiel, pretoze chybné pravidlo distribuované na okrajovy smerovac v siete,
moze zabranit pristup do celej siete a spdsobif tym obrovské skody.

6.1 Testovacie prostredie

Pre testovanie rozsirenia som navrhol testovacie laboratérium. Laboratérium bezi na ser-
vere, na ktorom je instalovany VMware ESXi hypervisor. Hypervizor sa stara o distribiciu
prostriedkov pre virtudlne pristroje, instalované v ESXi.

Laboratoérium sa sklada z virtudlneho Flowmon kolektora, ktory je doplneny o exportér
s monitorovacimi portami. Dalej st st¢astou laboratéria dva virtudlne systémy linuxovej
distribicie Kali linuz. Pre testovanie flowspec pravidiel, je laboratérium doplnené o virtu-
alizacny nastroj VIRL vyvinuty firmou Cisco, ktory poskytuje moznost nasadit virtualne
smerovace od firmy Cisco pre testovanie, bez nutnosti drahych investicii. Virtudlne pri-
stroje su prepojené pomocou vSwitch, ktoré pracuju v promiskuitnom moéde, pre moznost
zberu vsetkych dat ktoré cez ne prechadzaji. K tymto virtudlnym prepinacom si pripojené
monitorovacie porty Flowmon kolektoru. Celé zapojenie je ukdzané na obrazku 6.1.

6.1.1 Obet

Pre znizenie mnozstva spotrebovanych hardvérovych prostriedkov na virtualizaciu viace-
rych cielov itoku, som pridelil zariadeniu Victim viacero sietovych rozhrani. Okrem portu
pre spravu, obsahuje Victim dalsich 9 portov, ktoré st vsetky pripojené k virtudlnemu pre-
pinacu. Kazdé toto pripojené rozhranie obsahuje dve IPv4 a jednu IPv6 adresu, z podsiete
,10.20.20.0/27“ a IPv6 podsiete ,,FD20::/64%

6.1.2 Utoénik

Ako generator Standardnej siefovej prevadzky, som pouzil volne dostupny PCAP stbor
z konferencie Hackaton. Nevyrovnd sa sice redlnym datam zo siete poskytovatelov ISP, no 5
mindtovy zaznam paketov s datovou castou na chrbticovej sieti napr. UPC je ohromne
velky pre nase pouzitie. Pre sprdvne smerovanie je potrebné zmenit cielovi adresu pake-
tov, ktoré sa preposielané z tohoto PCAP siboru. K tomuto tcelu som vyuzival nastroj
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Obr. 6.1: Virtualne laboratérium pre tcely testovania monitorovania NetFlow, detekcie
utokov a flowspec pravidiel.

tepreplay-edit, ktory dokaze odosielat pakety nacitané z PCAP siboru a za behu menit ich
cielové adresy na iny rozsah adries. Program tcpreplay-edit bol spusteny pocas celej doby
testovania na pozadi s pouzitim screen. V mojom pripade som pouzival prikaz v tomto
formate :

# tepreplay-edit -i eth3 -q -1 0 -x 2 —dstipmap="0.0.0.0/0:10.20.20.20/27" . /ctf_dc17.pcap075 &

Pre tcely generovania ttokov, som pouzival aplikécie, ktoré su stcastou distribicie Kals
linuz. Priméarne sa jednalo o nastroje: ,hping3“, ,t50“ a pre testovanie IPv6 ,,atk6-thcsyn6
(z balika thc6). Pouzivané prikazy, ktoré som najcastejsie vyuzival st:
50k pps ICMP: # hping3 —1 —w 64 —d 20 —p 80 —faster 10.20.20.20
50k pps TCP syn—ack: # hping3 —AS —w 64 —d 20 —p 80 —faster 10.20.20.20
50k pps TCP fin—ack: # hping3 —AF —w 64 —d 20 —p 80 —faster 10.20.20.20
100k+ pps TCP : # hping3 —w 64 —d 20 —p 80 ——flood 10.20.20.20
max pps: # t50 10.20.20.20 —flood —turbo —protocol TCP —AS
on IPv6 : # atk6—thcsyn6 —S —p 666 eth3 fd20::20 x

6.1.3 Virtualne smerovace

Pre virtualizdciu smerovacov, som vyuzival néstroj Virtual Internet Routing Lab (VIRL).
Jednd sa o virtualiza¢ny nastroj na vytvaranie topologii sieti, ktory podla navrhu topold-
gie, nasadi siefové prvky. Pred nasadenim smerovacov a prepinacov vygeneruje zakladné
nastavenie pre smerovanie. V ramci nastaveni je mozné vytvorit na kazdom sietovom prvku
spravcovsky port, ktory je dostupny cez SSH do vonkajsej siete. Navrh topolégie a zmena
nastavenia sa daji upravit pomocou nastroja VM Maestro. Nasledne je mozné nechat celi
topolégiu nasadif, pricom jednotlivé nasadené prvky sa spravaju ako redlne fyzické stroje.

Pre moje tcely som vyuzival zvycajne smerova¢ Cisco CSR1000v, ktory ma podporu
flowspec. Pred prvym pouzitim bolo nutné povolif na tomto smerovaci flowspec pre IPv4
a [Pv6. Nésledne som musel nastavit ako BGP suseda IP adresu portu pre spravu z Flow-
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mon kolektoru. KedZe sa jedna o virtualnu siet do ktorej pristupujem z vonkajsej siete cez
port na spravu (port na spravu je sicastou VRF' Mgmt-intf), je nutné nastavit vSetku
komunikaciu s tymto smerovacom cez VRF. Nésledne je dolezité aj sledovat vsetky apliko-
vania pravidiel, ¢i su suc¢astou VRF. Ak vSak chceme presmerovat sietovi prevadzku, ktora
nie je sucastou VRF, je dolezité na smerovaci este nastavit exportovanie prijatych pravidiel
do globalnej smerovacej tabulky a medzi globalne flowspec pravidla.

Vyhoda nasadzovania smerovacov cez VIRL je, ze sa da extrahovat konfigurdcia a preto
nie je problém simuldciu docasne zastavit, upravit (vymenit sietové prvky za iné) a spustit
znovu. Nanestastie tieto nasadené zariadenia sa nasadzuji s obmedzenou licenciou, takze
prepustia maximalne 1 Mbit za sekundu. Pre nase ucely je to postacujice, no pre vykon-
nostné testy bude nutné nasadit plna verziu smerovacov.

6.1.4 Virtualny Flowmon kolektor

Virtualny Flowmon kolektor je mierne upraveny oproti hardwardovému. Podstatnou zme-
nou je, ze okrem kolektoru, obsahuje aj 4 monitorovacie rozhrania pre exportovanie tokov.
Preto nie je potrebny externa sonda, ¢i nastavovanie exportu tokov zo smerovaca. Po pripo-
jeni monitorovacich portov na virtudlne prepinace, mozeme monitorovat sietovi prevadzku
pred vstupom a po vystupe zo smerovaca. Tymto sposobom je mozné skontrolovat, ¢i na-
sadené flowspec pravidla pracuja tak, ako ocakdvame. Pre ucely DDoS Defendera, je velmi

evve

6.2 Vypliianie baseline a prahovych hodnot

Na obrazku 6.2 je ukazka grafu, v ktorom st spojené baseline prevadzky s prahovymi hod-
notami. Tmavo modrou vyplnenou farbou je zobrazend zlozka prevadzky, ktora reprezentuje
mnozstvo TCP paketov, ktoré mali nastaveny priznaky ACK a FIN. Modrou farbou no bez
vyplne je oznacena celkova sietovd prevadzka, na chranenom segmente, ktord mierne ovplyv-
fuje vytvaranie prahovych hodnét. Zltou farbou je znaceny prah pre podozrenie na ttok
a Cervenou je utok. Prahové hodnoty sa zvycajne nemenia tak nahle, no pre tcely testova-
nia, som nastavil uc¢iace obdobie len na 5 minit. Zvycajna hodnota uciaceho obdobia je 7
dni.

Linear axis Y
200

150

packets/s

May 15 7:35 7:40 7:45 7:50 7:55 {

Obr. 6.2: Ukazka adaptivnej baseline s u¢iacim obdobim nastavenym na 5 minit

Lyvirtual routing and forwarding
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6.3 Detekcia a ochrana proti atokom

Pre testovanie detekcie titoku, som vyuzil laboratérne podmienky. Sief v mojom laboratériu
som uplne odtienil od vonkajsej siete, pretoze ak by prislo k chybnému presmerovaniu, mohol
by som zahltit celi firemn1 siet.

Pre jeden z testov (ktorého ukdzka je na obr. 6.3) som pouzil ttok typu TCP RST, tiez
zvany ,forget TCP resets“. Ako je vidief, pocet generovanych paketov vyrazne prekrocil
obe prahové hodnoty (suspect aj attack), takze sa detegoval tutok. Utok sa detegoval za cca
2 sekundy od spustenia, ¢o kedZe ide o RST pakety a teda sa exportuju takmer okamzite,
pripisujem virtudlnemu prostrediu.

Start time 2018-05-15 06:39:25 End time 2018-05-15 06:41:04
-— . -—

Attack status NOT ACTIVE Attack target mine

Detection method TCP RST flood, TCP SYN flood (suspect), TCP SYN ACK flood (suspect)
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Obr. 6.3: Ukazka detekcie utoku typu TCP RST s vyuzitim SA rozsirenia

6.4 Kontrola na smerovacoch

Po zacati mitigacie na segmente, kde je pripojeny smerovac¢ s podporou flowspec, sa v dia-
légu (Action status) vypisu aplikované pravidld. Tieto pravidld musia byt zapisané aj v si-
bore pre aplikdciu ExaBGP, ktory sa nachddza na Flowmon kolektore v adresére ,,/opt/e-
xabgp/config/*.

Po pripojeni na smerovac¢, kam sa aplikovali pravidla, si vypiSem flowspec pravidla.
Ak ku smerovacu nepristupuje nikto iny, tak by tam mali byt iba pravidld, nastavené pomo-
cou DDoS Defendera. V mojom pripade, kedze pracujem s Cisco smerovacom a vyuzivam
tabulky VRF, sa vypiSe zoznam aplikovanych flowspec pravidiel pomocou nasledujiceho
prikazu:

# show flowspec vrf all ipv4

Ako je mozné vidiet na obrazku 6.4, ndzov flowspec akcie sa modze lisit podla vyrobcu.
Napriklad na smerovacoch od Juniper sa akcia ,discard“ zobrazi rovnakym nazvom, no na
smerovacoch od Cisco sa zobrazi ako , Traffic-rate: 0 bps®. Na to treba mysliet pri tvoreni
automatickych testov.

6.5 Rychlost detegovania a mitigacie

Rychlost detegovania titoku je priemerne 3 a pol sekundy po spusteni atoku. Toto je ovplyv-
nené viacerymi faktormi: vytazenie kolektora, vytazenie exportéra a typ siefovej prevadzky.
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qtbmkcticm status

Selected subnets
10.20.20.21/32

Flowspec configuration
Rule
® destination 10.20.20.21/32
destination-port =80
protocol tcp
source 10.0.0.66/32
® -> redirect 10.1.0.190
Redirection actions
0 Locking R1_TEST
2 Applying redirection
) Unlocking R1_TEST

Obr. 6.4: Ukazka aplikovanych flowspec pravidiel v Defendery, na smerovaci a v siibore pre
ExaBGP

Typ utoku najviac ovplyvioval ¢as detekcie, pretoze ovplyviioval ¢as odosielania NetFlow
zaznamov z exportéra. Po detekcii itoku trvalo vytvorenie flowspec pravidiel zvyc¢ajne menej
ako sekundu, v zavislosti na pocte spracovanych zdznamov. Aj pri extrémnych situaciach,
ked bola vypnutd podpora agregacie pravidiel a vzniklo teda 10 000 flowspec pravidiel,
trvalo vlozenie zaznamov do databazy a prevedenie ich na flowspec pravidla 3 sekundy. Islo
vSak o extrémnu situdciu, ktora sa v redlnom prostredi neocakava a Cas je aj tak prijatelny.
Celkovy cas simulacie od spustenia ttoku po objavenie flowspec pravidiel na smerovaci sa
pohyboval v priemere 6 a pol sekundy. Zdrzanie bolo zapri¢inené vyhradne distribticiou
pravidiel na smerovace ako mozno vidiet v tabulke 6.1. Casové tidaje v tabulke st poéitané
od spustenia tutoku.

Typ ttoku | Cas do detekcie | Vytvoreny stibor | Pravidld na smerovadi
ICMP 8s 8s 12s

UDP 9s 9s 13s

TCP 1s 1s 3s

SYN 2s 2s 5s

SYN&ACK | 2s 2s 5s

ACK&FIN | 1s 1s 3s

RST 1s 1s 4s

Priemer 3.43s 3.43s 6.43s

Tabulka 6.1: Vysledky testovania detekcie itokov so zapnutym rozsirenim pre okamzitt
detekciu.

6.6 Vyhodnotenie vysledkov

Mojim cielom bolo zrychlif ¢as detekcie Gtoku z povodnych 30-tich sekiind, na cas bliziaci
sa jednej sekunde. Toto sa mi podarilo, no len ak st splnené isté kritéria. Pre spravnu
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sekunda) a exportér musi mat rychle spojenie s kolektorom.

Najlepsie dopadlo detegovanie ttokov typu TCP RST a TCP FIN ACK. Tu sa kazdy
paket posiela ako samostatny tok a preto je okamzite po spracovani exportérom odoslany
na kolektor. V tomto pripade sa naozaj podarilo skratit dobu detekcie na 1 az 2 sekundy.

Najhorsie dopadlo testovanie itokov typu UDP a ICMP s nemennym cielovym portom.
V tomto pripade exportér odoslal data az po uplynuti aktivneho timeoutu, pretoze sa itok
javil ako jeden aktivny tok. No aj v tomto pripade nastala detekcia maximéalne za 11 sekind,
¢o znamend ze ide o vyrazné zlepsenie.

Pri testovani som narazil na problém s exportérmi. Problém vytvaraju exportéry, ktoré
nemaju nastaveny aktivny a neaktivny timeout na nizsi ako 30 sekind alebo ak exportér
nastavuje ¢as toku na cas kedy ho odoslali (Cisco smerovace). V tomto pripade kolektor
dostane NetFlow data ako jednu velkd hromadu. Data sa tak spracuju v jednom okam-
ziku a teda sa razantne zvysi pocet paketov za sekundu, ktoré prijal a deteguje sa falosne
pozitivny utok. Mimo to, kedze nejde v RRDtools zapisovat do minulosti, data sa zapisu
v jednom case, co sa prejavi ako velkd Spicka v mnozstve prenesenych dat. Riesenim by
mohlo byt uchovévanie dét v inom forméte s prepocitanim prevadzky podla dizky tokov.

Flowspec pravidla sa vygenerovali vzdy spravne a komunikécia so smerovac¢mi od ma-
joritnych vyrobcov prebieha stabilne.

Vykonnostné testy som nemohol spravit, pretoze som nemal pristup k hardvérovému
kolektoru. Pri virtudlnom kolektore sa neda spolahntt, ze ma vzdy pridelené vsetky pros-
triedky, ktoré by mal mat. Mimo to som vyuzival smerovace s obmedzenou licenciou na 1 MBit
za sekundu a to na testovanie vykonu nestaci.
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Kapitola 7

Zaver

Cielom tejto prace bolo porozumiet problematike Denial of Service a Distributed Denial
of Service ttokov ako aj ich detekcii a zmierneniu za pomoci nastroja DDoS Defender
z NetFlow a nésledné vytvorenie zasuvného modulu pre zrychlenie detekcie a tvorbu pra-
vidiel pre zmiernovanie pomocou Flowspec presmerovani na sietovych uzloch. V teoretickej
casti ja rozobratd problematika pocitacovych sieti. Konkrétne bol kladeny doraz na spravne
porozumenie obsahu NetFlow zdznamov, ako aj ich vytvaranie, spracovavanie, analyzu a vy-
uzitie pre moznosti detekcie volumetrickych ttokov.

Pre moznost zmiernovania ttokov na smerovacoch je pouzity protokol BGP, pomocou
volne dostupného nastroja ExaBGP, ktory dokéze vyuzivat pokrocilé Specifikicie proto-
kolu ako Flowspec. Prave Flowspec je pre zmiernovanie itokov mimoriadne vhodny a aj
uc¢inny. Pre navrhnutie zasuvného modulu na okamzitii detekciu utokov, bolo nutné do-
kladne sa zoznamit s celkovou architekttirou pre zber a spracovanie NetFlow zidznamov
od firmy Flowmon Networks, ako aj s aplikdciou na detekovanie volumetrickych ttokov
pomocou davkového spracovania, DDoS Defender.

V praktickej casti je popisany navrh zdsuvného modulu pre zrychlenie detekcie itokov
a vytvorenie Flowspec pravidiel pre zmiernenie toku. Navrhnuty modul dokaze efektivne
agregovat signatury utokov a prevadzat ich do forméatu pravidiel tak, aby s nimi aplikacia
ExaBGP dokazala efektivne pracovat. RieSenie bolo implementované ako dva moduly pre
Flowmon kolektor, ktoré medzi sebou komunikuji a je mozné ich nasadif na kolektor bez
vyraznej zmeny v architektire. Aplikdcia bola testovana vo virtudlnom laboratériu na ty-
pické druhy tutokov, ktoré vidy detegovala a tispesne mitigovala pomocou flowspec pravidiel.
KedZe sa vyrazne znizil cas detekcie itokov, povazujem riesenie za tspesné.

V budtcnosti by bolo perspektivne rozsirit modul o moznost pouzivania sicasne SQL
a noSQL databazy pre zrychlenie vipoétov pri zachovani perzistencie dat. Dalej by bolo
efektivne pridat automatické konfigurovanie chranenych segmentov pomocou analyzy Rou-
ting Information Base.
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iad=> select * from flowspec rules where attack id = 45;

id | segment id | attack id | progress | date | state
. e e dommmmm e e
@ | 4 | 45 | 4/4 | 2018-05-82 11:55:00 | disabled
(1 row)
iad=> select * from flowspec routes where rule id = 45;
id | rule id | action | option | share | state
----- A

| 45\| mark | 1 | | confirmed

| 45 redirect | 18.10.10.190 | | confirmed

| 45 || rate-limit | 1000 | | confirmed

8/ | 45 f| accept | | | confirmed

(4 rows)

iad=> select * from flowspec matches where route id in
iad-> ( select id from flowspec routes where rule id = 45 ) order by route id;

id | route id | item | value | share | state
----- + R et b s
438 | destination | 10.20.20.25/32 | ©.451111 | confirmed
440 | destination-port | =450823 | ©.451111 | disabled
441 | protocol | tecp | ©.451111 | confirmed
439 | source | 18.31.5.2/32 | ©.451111 | confirmed
443 | source | 10.31.7.2/32 | 0.02 | disabled
442 | destination | 10.20.20.25/32 | 0.02 | disabled
445 | protocol | tecp | 0.082 | confirmed
444 | destination-port | =45823 | 0.02 | disabled
449 | protocol | tecp | 0.4 | confirmed
446 | destination | 10.20.20.25/32 | 0.4 | disabled
447 | source | 18.31.10.2/32 | 0.4 | confirmed
448 | destination-port | =45823 | 0.4 | confirmed
452 | destination-port | =45823 | ©.11242 | disabled
451 | source | 10.31.4.2/32 | ©.11242 | disabled
450 | destination | 10.20.20.25/32 | ©.11242 | confirmed
453 | protocol | tecp | ©.11242 | disabled
(16 rows)

Obr. 1: Tabulky v databazy obsahujice kritéria pre filtrovanie prevadzky a akcie pre flow-
spec
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split_part (rule,’|’,2) AS item,
split_part(rule,’|’,3) AS value, action, option FROM (

SELECT unnest(rules) as rule, action, option FROM (

SELECT DISTINCT ON (array_agg(item ||’ , || value))

array_agg (route_id || '] || item || 7| ’|| value)

AS rules, max(action) AS action, max(option) AS option FROM
(SELECT m.route_id, m.item, m.value, r.action

AS action, r.option AS option FROM flowspec_routes r
JOIN flowspec__matches m ON (r.id = m.route_id) WHERE r.rule_id="?
AND r.state=’confirmed’ AND m. state="confirmed’ AND m. value>?
ORDER BY m.route_id, m.item, m.value)
AS foo GROUP BY route_ id
) AS MATCHES
) AS RULES ORDER BY route_id, item;");}

9y

{("SELECT split_part(rule,’|’,1) AS route_id,
|
|

Obr. 2: SQL dotaz pre PostgreSQL databazu, pre ziskanie flowspec pravidiel
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