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Abstrakt

Cilem této prace je navrzeni a vytvoreni prostiedki, které generuji uzivatelska rozhrani pro
distribuované fidici systémy. Rozhrani jsou generovana na zakladé komunikace s distribuo-
vanymi aplikacemi ve 4diac FORTE. Vysledné rozhrani umoznuje tyto aplikace monitorovat
¢i ovladat a je dostupné formou webové aplikace.

Abstract

The aim of this thesis is to design and create resources that generate user interfaces for
distributed control systems. The interfaces are generated based on communication with dis-
tributed applications in 4diac FORTE. The resulting interface allows to monitor or control
these applications and is available in the form of web application.
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Kapitola 1

Uvod

Mnozstvi automatizace v primyslu i chytrych doméacnostech neustale roste. S tim roste také
komplexita ridicich systémil, které se mohou skladat z velkého mnozstvi hardwarovych plat-
forem od rtuznych vyrobct. Nastroj Eclipse 4diac se snazi o feseni téchto problému. K tomu
poskytuje prostiredi pro vytvareni distribuovanych fidicich systémil a béhové prostiedi pro
jejich nasazeni, které je platformé nezavislé.

Cilem této prace je vytvoreni prostfedki, které umozinuji dynamické generovani webo-
vych uzivatelskych rozhrani. Informace, které jsou potrebné pro konstruovani uzivatelského
rozhrani, jsou poskytovany formou funkénich bloki pro béhové prostredi 4diac FORTE. Pres
vygenerované uzivatelské rozhrani lze monitorovat a ovladat distribuované ridici aplikace.
Pouzitelnost téchto prostredku je provérovana pomoci systému pro rizeni chytré domacnosti
za vyuziti zarizeni Raspberry Pi se simulovanymi senzory.

Prvni ¢ast prace se zabyva problematikou distribuovanych fidicich systémi, tvorbou
aplikaci pro tyto systémy, existujicimi realizacemi uzivatelskych rozhrani a ¢asto pouziva-
nymi komunikac¢nimi protokoly v automatizaci. Dalsi ¢ast predstavuje nédvrh prostredki pro
poskytovani generovanych uzivatelskych rozhrani. Nasleduje popis implementace prostiedki
a pouzitych technologii. Posledni ¢ast tvori popis demonstrac¢niho prikladu, vyhodnoceni
pouzitelnosti implementovanych prostredku a navrh pro moznéd budouci rozsiteni.



Kapitola 2
Distribuované ridici systémy

V této kapitole je popsano, co je to distribuovana inteligence, ridici systém a aplikace a jak
lze takové systémy a aplikace vytvaret pomoci Eclipse 4diac. Déle jsou zde popsany SCADA
systémy, Human Machine Interface a realizace uzivatelskych rozhrani distribuovanych ridi-
cich systému a systémy pro Fizeni inteligentni doméacnosti.

2.1 Distribuované inteligence, ridici systémy a aplikace

Tato podkapitola je prevzata z [?].

Koncept distribuovanych fidicich systémt je zndm v procesnim pramyslu jiz nékolik de-
kéd. Byl ovlivnén prostorovym rozlozenim tovaren. Takovy pfistup vyzaduje pouziti Field
Area Networks' (napi. Fieldbuses?) pro piipojeni senzorti, aktuatorii a reguldtort k cent-
ralizované ridici jednotce, kterda implementuje ridici algoritmus.

Kombinaci decentralizované ridici logiky s jejim distribuovanym nasazenim vytstilo
v novy pristup k automatizaci, ktery je ¢asto nazyvan distribuovanou inteligenci (DI). Slovo
inteligence zde slouzi k popisu jakéhokoliv systému s decentralizovanou logikou, na rozdil
od typu distribuované architektury, kde se logika provadi na jednom vypocetnim zafize-
nim a zdroje dat jsou distribuovany. Pristup DI se opird o decentralizovanou hardwarovou
architekturu fizeni s vice fidicimi jednotkami, které jsou odpovédné za jednotlivd mechatro-
nickd zafizeni nebo jejich sestavy. Tyto fidici jednotky spolu mohou navzajem komunikovat
a spolupracovat prostfednictvim spolecnych komunikac¢nich kanald, jako je Ethernet a Field
Area Networks.

Koncept DI lze implementovat pomoci volné vazanych programovatelnych logickych
automatii (PLC?) propojenych prostiednictvim sit{ a middlewaru®. S rostouci komplexi-
tou téchto systému fizenych pomoci PLC roste také slozitost softwaru. Aby byly dodrzeny
casové pozadavky, je casto nutné distribuovat software napti¢ nékolika soucasné bézicimi
PLC. Proto by bylo vhodné navrhovat automatizacni aplikace jako logicky distribuované
modularni softwarové systémy s komponentami koordinujicimi své akce pouze prostiednic-
tvim predavani zprav. Problémem také je nedostatek pohledu na heterogenni automatizacni
systémy jako celek, ktery je potrebny k ovéreni vlastnosti celych systému. A dalsim problé-
mem je skute¢nost, ze fidici hardware a software v distribuovaném systému mize pocha-
zet od riznych dodavateli. Mezinarodni elektrotechnicka komise adresovala tyto problémy

IP¥ipojeni velkého mnoZstvi zafizeni v dané geografické oblasti.

2Rodina, primyslovych poéitacovych siti — https://en.wikipedia.org/wiki/Fieldbus
32 anglického Programmable Logic Controller

4Middleware — https://cs.wikipedia.org/wiki/Middleware
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ve standardu IEC 61499°, ve kterém je definovdn koncept navrhu distribuovaného iidiciho
systému pomoci moduli fizenych udalostmi zvanych ,funkéni bloky*.

2.2 Eclipse 4diac

Eclipse 4diac je sada open source nastroju, které poskytuji infrastrukturu pro distribuované
mérici a fidici systémy primyslovych procesii na zakladé standardu IEC 61499. Pti tvorbé
této ¢asti bylo ¢erpéno z [?].

Sada nastroju se skladé ze dvou hlavnich ¢asti pro vytvareni a spousténi distribuovanych
fidicich systému:

« 4diac FORTE je mald pienosna implementace béhového prostfedi® v jazyce C++,
kterd podporuje spousténi propojenych funkénich blokti na malych vestavénych zari-
zenich. FORTE obvykle bézi na operacnim systému, je vicevlaknové a spotfebovava
malé mnozstvi paméti. Mezi podporované operacni systémy patfi napt. Windows,
Linux (1386, amd64, arm), NetOS nebo freeRTOS.

« 4diac IDE je vyvojové prostiedi (IDE") vytvotené v jazyce Java. Poskytuje prostiedi
pro modelovani distribuovanych fidicich aplikaci. Pomoci IDE lze vytvaret funkcni
bloky, aplikace nebo nastavovat zatizeni. Také lze vytvorené aplikace primo nasazovat
do zafizeni, na kterych bézi 4diac FORTE nebo jiné kompatibilni béhové prostiedi.

Vyuziti 4diacu neni limitované pouze na pramyslovou oblast, ale je také pouzitelny v ji-
nych oblastech, jako je doméaci automatizace, elektrické sité nebo kdekoliv je automatizovany
systém potiebny.

2.2.1 Funkéni bloky podle TEC 61499

Standard IEC 61499 definuje jazyk pro modelovani funkénich bloka (FB). Tento jazyk je
zameéren na distribuované systémy. Umoznuje tedy modelovani celého systému, i kdyz se
sklada z mensich ¢asti. FB svou funkénost tplné zapouzdiuje a globdlni proménné nejsou
v standardu povoleny. Aplikace jsou tvoreny propojenim jednotlivych FB. Standard také
definuje model, ktery reprezentuje jednotlivd zarizeni v systému a jejich propojeni. Pokud
je tedy aplikace rozdélena mezi nékolik zafizeni, tak lze vSem FB v této aplikaci pridélit
jejich prislusné zatizeni.

Rozhrani

FB ma vsechny vstupy vzdy na levé strané a vystupy na pravé. Vstupy i vystupy se déli na
udalosti a data. Udalosti jsou v horni ¢asti FB a v IDE jsou vyobrazeny cervenou barvou.
Data jsou ve spodni ¢asti a jsou vyobrazeny modrou barvou. Udélosti spousti zapouzdienou
funkénost ve FB, ktera poté vyuziva data dostupnd na datovych vstupech. Priklad FB je
vyobrazen na obrazku 2.1. Udalosti a data nejsou kompatibilni, proto je neni mozné zadnym
zpusobem propojit. Datovy vystup lze pripojit do nékolika vstupi, ale do jednoho datového
vstupu nelze pripojit nékolik vystupt. Udalostni vystup lze také pripojit do nékolika vstupu
a narozdil od datového vstupu lze do jednoho udalostniho vstupu pripojit nékolik vystup.

Shttp://www.iec61499.com/
Shttps://cs.wikipedia.org/wiki/B%C4%9Bhov’C3%A9_prost%C5%99ed%C3%AD
"z anglického Integrated Development Environment
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Kazdy vstup a vystup pro udalosti je propojen s riznym mnozstvim vstupt a vystupt
pro data. Tato propojeni urcuji, kterd vstupni nebo vystupni data jsou aktualizovana,
kdyz nastane dand udalost. Chovani FB zavisi na jeho Event Execution Control. Event
Execution Control je konecny automat, ktery piijima udalosti na vstupu a na zakladé ak-
tualniho stavu provadi urcitou ¢ast zapouzdrené funkcénosti FB.

Rozhrani pro udalosti

Event Execution
Control
Funkéni blok
Zapouzdiena
funkcionalita

Rozhrani pro data

Obrazek 2.1: Priklad schématu funkéniho bloku s popisem.

Interni sekvence

Ke spusténi zapouzdiené funkcnosti FB je nutnd vstupni udédlost. Po prichodu udélosti
na vstup se spousti rada krokt:

1.

2.

Udalost je na vstupu FB.

Aktualizuji se datové vstupy, které jsou spojeny s danou udéalosti.

. Udalost se predava do Event Execution Control.

V zavislosti na typu FB a Evenet Execution Control se aktivuje vnitini zapouzdiena
funkce.

. Po dokonceni vnitini funkce jsou poskytnuta nova vystupni data.

. Vystupni data, ktera jsou propojena s vystupni udalosti, se aktualizuji. Odesila se vy-

stupni udalost.



Typy funkénich bloka
Standard IEC 61499 definuje tti typy FB, které je mozné vyuzit pti vyvoji aplikace ve 4diac.

» Basic Function Block (BFB)

V BFB lze definovat kone¢ny automat pro Event Execution Control za pomoci Execu-
tion Control Chart (ECC). ECC na zékladé svého stavu a vstupnich udélosti rozho-
duje, ktery algoritmus bude spustén. V kazdém stavu lze urcit, které algoritmy maji
byt spustény. Tyto algoritmy vytvari uzivatel a jsou zapouzdieny uvniti FB. Pro na-
programovani algoritmi lze vyuzit vysoko troviiovy jazyk Structured Text®, ktery je
jednim z programovacich jazykt definovanych v IEC 61131-3". Zaroven lze v kazdém
stavu po provedeni algoritmu urcit, ktera vystupni udalost se ma aktivovat. Prechody
mezi stavy jsou propojené s urcitou udalosti nebo jsou oznaceny ,1“ Pokud jsou
oznaceny ,,1“, tak neni potieba zadna udalost a rovnou se prepina do dalsiho stavu.
Prechody mohou obsahovat také vyraz, ktery je ohrani¢en hranatymi zavorkami. Tyto
vyrazy jsou podminky, které musi byt splnény ve chvili, kdy je aktivovana vstupni
uddlost. Pouze v pripadé naplnéni podminky dochézi k prepnuti do dalsiho stavu.
Kazda udélost je spotfebovana pouze jednou. Na obrazku 2.2 je priklad, jak mize
vypadat ECC.

Pocatecni stav
START <

4

EI2[V1>5]
Akce ve stavu

State 1 — Alg1 EO1
1 Stav

Algoritmus Vystupni
_ udalost
EI2[V1=5] EI2[V1=4]

prechod
State 2 State 3

11—

Alg3 ‘
Alg2 EO2
Algd EO2

Obrazek 2.2: Priklad Execution Control Chartu s popisem.

o Composite Function Block (CFB)
CFB je tvoreno dalsimi FB, které jsou propojeny a vytvari sif. Na obrazku 2.3 je
priklad CFB.

o Service Function Block (SFB)
SFB jsou FB, které jsou potiebné pro pifstup ke konkrétnim ¢dstem hardwaru. Césti

8https://en.wikipedia.org/wiki/Structured_text
“nttps://en.wikipedia.org/wiki/IEC_61131-3
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aplikace mohou byt nasazeny na nékolika ruznych zarizenich. Aby aplikace mohla
pristupovat ke vstuptim a vystuptim, tak potfebuje pristup ke konkrétnimu hardwaru
pro komunikaci. V takovém pripadé je zapotiebi SFB. SFB se pouzivaji pro cokoliv,
co potifebuje pristup k urcité platformé, coz BFB a CFB nemohou délat. FB tohoto
typu jsou aktivovany nejen prichozi udalosti, ale také hardwarem.

FB 2 4%7:
FB5
]% B
FB 4

[+

—>

Obréazek 2.3: Piiklad Composite Function Blocku.

2.2.2 Distribuované aplikace

Jelikoz standard IEC 61499 umoznuje modelovani distribuovanych systému, tak aplikace
nemusi bézet pouze na jednom zarizeni. Misto toho lze aplikaci rozdélit a nasadit na nékolik
zazizeni (PLC). Ruzné aplikace mohou také soubézné vyuzivat jedno zafizeni. Nejmensi
jednotka v téchto aplikacich je funkéni blok, ktery jiz nelze rozdélit na rtizna zatizeni. Jak
jiz bylo zminéno v sekci 2.2.1, udélosti a data nelze kombinovat v aplikaci. Aplikace se
tvori pomoci zapojovani funkcénich blokt, které dohromady tvori celek aplikace. Pro navrh
a distribuovani aplikaci slouzi System Model ve 4diac IDE. Na obrazku 2.4 je piiklad, jak
miize vypadat model aplikace v kontextu modelu celého systému.

2.2.3 Human Machine Interface

Grafické uzivatelské rozhrani v podobé Human Machine Interface (HMI'”) neni ve 4diac
FORTE podporovano. Proto k poskytovani HMI pro aplikace a systémy vyvinuté ve 4diac
je zapotiebi externich komponentii nebo néstroju. 4diac FORTE poskytuje sadu rtiznych
komunikac¢nich protokoli, které umoznuji interakci s takovymi externimi komponentami
a nastroji pro poskytovani HMI. V soucasné dobé jsou nejcastéji pouzivanymi protokoly
MQTT nebo OPC UA.

9Rozhrani mezi uzivatelem a zaiizenim/strojem.
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Obrézek 2.4: Priklad modelu distribuované aplikace a jeji zapojeni do modelu systému.

2.2.4 Komunikacni protokoly

4diac podporuje radu protokolt pro komunikaci mezi zafizenimi. Ke komunikaci predevsim
slouzi funkéni bloky PUBLISH, SUBSCRIBE, SERVER a CLIENT. Nékteré protokoly
podporuji vyuzit{ vSech téchto funkénich bloku (napt. OPC UA) a jiné dovoluji vyuziti
jen urcitych (napt. HTTP, ktery dovoluje pouzit pouze SERVER a CLIENT FB). V pii-
padé vyuziti jiného nez vychoziho protokolu je nutné prelozit 4diac FORTE dle instrukei
uvedenych u daného protokolu v dokumentaci''.

e« OPC UA — protokol pro automatizaci, ktery byl vyvinut nadaci OPC Foundation,
e HTTP — protokol urceny predevsim pro komunikaci s webovymi servery,

¢ ROS - komunikac¢ni protokol pro Robot Operating System,

e MQTT — protokol s nizkou zatézi na sirku pasma,

e FMI a komunikace vyuzivajici Matlab — rozhrani pro simula¢ni néastroje,

e TSN — sada standardi pro ¢asové senzitivni sité,

o FBDK/IP — vychozi protokol pro 4diac FORTE,

e Modbus — protokol umoznujici prenaset data po riaznych sitich a sbérnicich,

e« OPC DA - protokol z prvni skupiny standardi od nadace OPC Foundation, ktery je
zalozen na technologii Microsoft COM,

HKomunikaéni protokoly ve 4diac — https://www.eclipse.org/4diac/en_help.php?helppage=html/
communication/communicationIndex.html
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e openPOWERLINK - implementace POWERLINK protokolu pro Ethernet standard,

o Arrowhead — zajistuje komunikaci s frameworkem Eclipse Arrowhead.

2.3 SCADA a Human Machine Interface

Pred dalsi ¢asti této kapitoly by bylo vhodné popsat tyto dva pojmy a jejich vztah. Jako
popis je zde uveden volny preklad z ¢lanku [?] od Donalda Krambecka.

SCADA'? (dispecerské fizeni a sbér dat) je fidici systém automatizace, ktery se pouziva,
v riznych odvétvich primyslu, jako je energetika, ropa a plyn, voda a mnoho dalsich. Jedna
se o centralizovany systém, ktery monitoruje a ovlada celd pracovisté, od prumyslovych za-
vodi az po komplex zavod po celé zemi. Systém SCADA funguje tak, ze poskytuje uzivateli
dalkové ovladani jakéhokoliv zarizeni v daném systému pomoci signald, které komunikuji
prostfednictvim kanala. Také implementuje distribuovanou databézi nebo databazi znacek,
kterd obsahuje znacky nebo body v celém zavodé. Kazdy bod reprezentuje jednu vstupni
nebo vystupni hodnotu, kterd je monitorovana nebo rizena systémem SCADA v mistnosti
centralizovaného tizeni. Body se uklddaji do databaze jako dvojice hodnoty a casového
razitka. Také je bézné vyuzivat SCADA systémy k ziskdvani metadat.

I kdyz tyto systémy zjednodusuji danou infrastrukturu, jejich soucasti jsou pomérné
slozité. Existuje pét zakladnich ¢asti systému SCADA:

o Human Machine Interface (HMI),

e dozorovy systém,

o vzdalené termindlové jednotky (RTU'?),
o programovatelné logické automaty (PLC),
e komunikaé¢ni infrastruktury.

HMI zpracovava data z kazdé znacky a odesila je lidskému operatorovi, ktery poté muze
monitorovat a ovladat systém. Dozorovy systém shromazduje data odeslané z kazdé znacky
a odesild prikazy nebo operace do procesu. RT'U pripojuji senzory a prevadi jejich signaly
na digitalni data a posilaji je dozorovému systému. PLC se pouzivaji pro nasazeni v terénu,
kacéni infrastruktura poskytuje ptripojeni od dozorového systému k riznym zarizenim RTU
a PLC, které jsou poskytnuty uzivateli k ovladani. Komunikaé¢ni infrastruktura je nezbytna
k prenosu dat ze vzdalenych RTU nebo PLC, které lezi podél elektickych siti, vodovodi nebo
potrubi. Komunikace je nejdtlezitéjsim clankem pro spravné fungovani SCADA systému.
Jak dobfe je systém schopny fidit komunikaci z HMI do RTU a PLC, zasadné ovliviiuje
uspésnost SCADA systému.

127 anglického Supervisory Control And Data Acquisition
13, anglického Remote Terminal Unit
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2.4 Existujici realizace uzivatelskych rozhrani pro distribu-
ované ridici systémy a systémy pro rizeni inteligentni
domacnosti

V této casti jsou predstaveny nékteré z nastroji poskytujici uzivatelské rozhrani pro distri-
buované ridici systémy, systémy pro fizeni inteligentnich doméacnosti a pripadné pro systémy
z dalsich oblasti. Tyto nastroje jsou casto oznacovany jako SCADA nebo Human Machine
Interface (HMI) systémy. Oznac¢eni SCADA a HMI jsou u téchto nastroji nékdy zaméro-
vana a nebo pouzita jako synonyma. Avsak dle popisu v sekci 2.3 tyto nastroje pokryvaji
pouze nékteré ¢asti SCADA systému, vétSinou to jsou ¢asti poskytujici HMI a dozorovy
systém.

2.4.1 Node-RED Dashboard

Node-RED Dashboard je open source modul poskytujici uzivatelské rozhrani jako webovou
aplikaci pro open source nastroj Node-RED. Node-RED je programovaci nastroj urceny
k propojovani a komunikaci mezi hardwarovymi zafizenimi, API a online sluzbami. Tento
nastroj lze Castecné prirovnat k Eclipse 4diac, ale misto programovani pomoci funkénich
blokt je zde vyuzito flow-based programovani'*. Node-RED poskytuje editor v prohlizeci
a béhové prostredi postavené na Node.JS a zaméruje se na internet véci.

Node-RED Dashboard vyzaduje Node-RED a je na ném zavisly. Pro vytvareni uziva-
telského rozhrani poskytuje nasledujici prvky [?]:

e Postranni panel umoznuje spravovat zalozky, jejich skupiny a widgety. Také umoz-
nuje spravovat vlastnosti webovych stranek, jako jsou nadpisy stranek nebo datové
formaty, a barevné téma aplikace.

e Widgety poskytuji ovlddaci a zobrazovaci prvky uzivatelského rozhrani a lze je se-
skupovat do skupin. Mezi widgety patii napr. tlacitko, posuvnik, prepinac, zobrazeni
textu nebo zadévani textu.

2.4.2 Rapid SCADA

Rapid SCADA je open source software, ktery umoznuje spravu automatizovanych systém,
jako jsou prumyslové automatizované systémy, doméci automatizované systémy nebo ja-
kékoliv systémy obsahujici fidici jednotky, senzory nebo relé. Automaticky komunikuje
s Tidicimi jednotkami, sbird data, zpracovava data a poskytuje informace operatorovi. Ke
komunikaci vyuziva protokoly Modbus nebo kombinaci protokolt OPC DA a OPC AE'".

Rapid SCADA se sklada z nékolika aplikaci, které mohou bézet soubézné na jednom
serveru nebo na mnoha pocitacich v siti. Hlavni aplikace se skladaji z [?]:

« Webstation je webova aplikace, ktera zobrazuje informace operatorovi a umoznuje
odesilat prikazy.

e Server spravuje datové archivy, zpracovava data a poskytuje informace klientskym
aplikacim.

e« Communicator komunikuje s fidicimi jednotkami a predava data aplikaci Server.

MPprogramovaci paradigma — https://jpaulm.github.io/fbp/index.html
15Dalsi z rodiny protokolit od OPC Foundation.
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Kombinace téchto tii hlavnich aplikaci se oznacuje instance Rapid SCADA. Dalsimi
aplikacemi jsou Administrator, ktery slouzi k vytvareni a monitorovani stavu automati-
zovaného systému, Agent, ktery je urceny pro komunikaci mezi instanci Rapid SCADA
a aplikaci Administrator, a dvojice aplikaci Table Editor a Scheme Editor, které se pouzi-
vaji k vytvareni tabulek a schémat urcenych pro zobrazeni operatorem.

2.4.3 OpenSCADA

OpenSCADA je open source systém, ktery je obecné urceny k ziskavani, archivaci, vyzuali-
zaci informaci a vydavani ridicich ikont. Je vhodny predevsim pro oblasti primyslové a do-
méaci automatizace. Umoznuje komunikaci pomoci protokolt ModBus, OPC UA, DCON,
HTTP nebo vlastniho OpenSCADA protokolu [?]. Systém se skladad z fady moduldrnich
podsystému a ze dvou pevnych podsystémt, kterymi jsou Security a Modules Scheduler.
Podsystém Security je urcen ke spravé uzivatelu a uzivatelskych skupin a podsystém Mo-
dules Scheduler je urc¢eny k poskytovani kontroly nad modularnimi podsystémy.
Modularni podsystémy mohou byt vynechany nebo nahrazeny v systému a také mohou
byt pouzity v jinych programech. Skladaji se z modultt poskytujici pristup k databazim,
komunikaci, komunikaéni protokoly, sbér dat, archivaci dat, uzivatelské rozhrani a testovani.

2.4.4 Home Assistant a Domoticz

Home Assistant a Domoticz jsou systémy uréené k doméaci automatizaci. Uzivatelské roz-
hrani poskytuji pomoci webové aplikace. Jsou schopné pripojit se k radé zarizeni urcenych
pro domacnost, k nékterym druhiim vozidel nebo k online sluzbam. Kromé pripojovani ke
konkrétnim zarizenim a sluzbam lIze také vyuzit obecné komunikac¢ni protokoly. Domoticz
podoporuje napt. HTTP a MQTT protokoly [?] a Home Assistant podporuje napt. MQTT
[?] a Modbus [?].

2.5 Komunikacni protokoly

Existuje mnoho komunikac¢nich protokolt, které se vyuzivaji v distribuovanych ridicich sys-
témech. V této c¢asti jsou nastinény zakladni informace o ¢asto pouzivanych protokolech,
které vyplyvaji ze sekci 2.2.3 a 2.4. Témi jsou Modbus, MQTT a OPC UA.

2.5.1 Modbus

Modbus, ktery je de facto primyslovym sériovym standardem od roku 1979, nadale umoz-
nuje komunikaci milionti automatizacnich zarizeni. Podpora jednoduché a elegantni struk-
tury Modbusu dnes stéle roste. Internetova komunita mize pristupovat k Modbusu na
vyhrazeném systémovém portu 502 na zasobniku TCP/IP. [?]

Jednd se o protokol, ktery umoznuje komunikaci na bézi klient/server a funguje na
principu pozadavek/odpovéd. Umoznuje komunikaci na ruznych typech sitové architektury.
Stejnd komunikace muze byt provedena pomoci sériové linky nebo Ethernet TCP /IP sité.
Lze také vyuzit gateway, kterd umoznuje komunikaci mezi riznymi typy sbérnic nebo siti.

2.5.2 MQTT

MQTT je prenosovy protokol vyuzivajici princip klient/server a publikovéni/odbér. Je ne-
narocny, otevieny, jednoduchy a navrzeny tak, aby se snadno implementoval. Diky témto
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vlastnostem je idealni pro pouziti v mnoha situacich véetné omezenych prostiedi, jako je
komunikace v kontextu Machine to Machine'® a internetu véci, kde je vyzadovana mald
naro¢nost na pamét nebo na Sirku pasma v siti. [?]

Komunikace pomoci MQTT protokolu rozlisuje dva hlavni typy zafizeni: klient a broker.
Vsechna komunikace tohoto protokolu prochazi skrz broker. Prikladem takové komunikace
miuize byt teplotni senzor, ktery publikuje namérenou teplotu brokerovi v dané siti, a zarizeni
napf. mobilni, které ze stejného brokeru odebira informace o teploté poskytnuté danym
teplotnim senzorem. Zarizeni data publikuji nebo odebiraji pomoci tzv. témat. Pro uvedeny
priklad by se mohlo nastavit téma ,temperature”, teplotni senzor by sva data publikoval
v tomto tématu a zarizeni by tedy mohla odebirat data na stejném tématu.

2.5.3 OPC UA

OPC UA se snazi sledovat dnesni a budouci pozadavky na potreby prumyslové komunikace.
Je postaven na prvni generaci OPC protokoli, které sjednocuje a rozsituje o paradigma
service oriented architecture (SOA)'". Vysledkem je komunika¢ni infrastrukura, ktera je
platformeé nezavisla, skalovatelna a vysoce vykonna. Pouziti v malych zafizenich se speciali-
zovanym operacnim systémem je stejné dobte mozné jako pouziti v podnikovych aplikacich
na Unixovych/Linuxovych strojich. [?]

V ramci SOA paradigmatu protokol obsahuje pevnou sadu sluzeb. Sluzby funguji na
principu dotaz/odpovéd a kazdé sluzba mé pridéleny dotaz, ktery zpracovava. Sluzby se déli
do skupin podle jejich ucelu. Prikladem muze byt sluzba ,,Write“, ktera slouzi k zapisovani
do atributi uzlu, a jeji skupina je , Attribute®, kterd je zodpovédna za cteni a zapisovani
atributt. V tabulce 2.1 je obsazen prehled skupin sluzeb.

Sada sluzeb Popis

SecureChannel sluzby | Ziskani ,endpointu® a nastaveni zabezpeceni pro vytvoreni
zabezpeceného pripojeni.

Session sluzby Vytvoreni a sprava uzivatelského pripojeni k aplikaci.

View sluzby Navigovani hierarchie v adresnim prostoru na serveru,
vyhledavani a filtrovani informaci.

Attribute sluzby Cteni a zapisovani atributt uzlu, predevsim atributu hodnoty.

Method sluzby Vyvolani metod, které server poskytuje na uzlech

ve svém adresnim prostoru.

MonitoredItem sluzby | Vytvaii sadu atributii uzll, které jsou monitorovany serverem
a jejichz zmény maji byt nahlaseny.

Subscription sluzby Vytvari, upravuje nebo maze monitorujici polozky.

Query sluzby Provadéni filtrovanych vyhledavani informaci v adresnim
prostoru serveru.

Tabulka 2.1: Skupiny sluzeb a jejich popis. Pfevzato z [?]

OPC UA poskytuje komplexni datovy model. Tento model neni pouze hierarchii slozek
a polozek, ale jedna se o sit uzli, které mohou navic obsahovat razna metadata. Tyto
uzly jsou podobné objektim v objektové orientovaném programovani a mohou obsahovat

16Stroj komunikujici se strojem — https://cs.wikipedia.org/wiki/Machine_to_machine
Yhttps://cs.wikipedia.org/wiki/Service_Oriented_Architecture
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proménné, metody a udalosti. Model také dovoluje uzliim reference na jiné uzly a dédi¢nost.
Uzel také nese informaci o svém typu. V zakladnim modelu mize byt uzel typu objekt,
proménnad, reference nebo datovy typ.
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Kapitola 3

Navrh prostredkt pro dynamické
generovani webovych uzivatelskych
rozhrani

Tato kapitola se zabyva ndvrhem prostiredku, které umoznuji propojeni se vstupy a vystupy
distribuovanych fidicich aplikaci bézicich v béhovém prostiedi 4diac FORTE a poskytuji
uzivatelské rozhrani na zakladé téchto vstupu a vystupu. Prostfedky, které nabizi Eclipse
4diac pro vytvareni téchto aplikaci, jsou popsany v ¢asti 2.2.

Zarizenimi jsou dale v textu referovany pravé ta zarizeni, kterd maji béhové prostredi
4diac FORTE a obsahuji ridici aplikaci.

3.1 Navrh systému

Navrh systému je inspirovan tfemi hlavnimi ¢astmi systému Rapid SCADA, které jsou
zminény v sekci 2.4.2. Pro zopakovani témito ¢astmi jsou webova stanice, server a komu-
nikator. Cilem takového systému je komunikovat s fadou zarizent, ziskavat a zpracovavat
data z téchto zarizeni a poskytovat uzivatelskd rozhrani na zakladé informaci poskytnu-
tych funkénimi bloky ve 4diac FORTE. Uzivatelské rozhrani funguje v tomto systému jako
Human Machine Interface a tedy umoznuje uzivateli monitorovat a ovladat prvky ridiciho
systému. Na obrazku 3.1 je znazornéna architektura navrhovaného systému.

Systém k pouzivani vyzaduje po uzivatelich prihlaseni. Uzivatelé se déli na bézné uzi-
vatele a administratory. Administrator muze vytvaret dalsi uzivatele a spravovat existujici.
Také muze pridavat a spravovat tzv. monitory, které predstavuji vstupy a vystupy distri-
buovanych ridicich aplikaci a jejich konfigurace je poskytnuta funkénimi bloky ve 4diac
FORTE. Déale muze vytvaret, editovat a spravovat tzv. layouty, které slouzi k zobrazovani
monitorovacich a ovladacich prvki ridiciho systému. Layouty se skladaji ze skupin a sku-
piny se skladdaji z monitorovacich a ovladacich prvka. Tyto prvky jsou vytvareny na zakladé
monitor. Bézny uzivatel si mize jemu pritazené layouty zobrazovat a vyuzivat monitoro-
vani a ovladani poskytnuté danym layoutem. Na obrazku 3.2 je zobrazen diagram uziti pro
bézného uzivatele a na obrazku 3.3 pro administratora.
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Uzivatelé
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Jadro <—>{ Komunikaéni rozhrani

Zarizeni
s 4diac FORTE

Obrézek 3.1: Architektura systému.

3.1.1 JAdro systému

Jadro je tstrednim komponentem tohoto systému. Umoznuje komunikaci mezi uzivatelem,
databézi a jednotlivymi zarizenimi. Zpracovava pozadavky uzivateli a poskytuje odpoveédi.
Ovlada zarizend a sbird z nich data. Nacita a uklada data do databédze. Uzivatelim posky-
tuje uzivatelské rozhrani ve formé webové aplikace a API pro komunikaci mezi webovou
aplikaci a jadrem systému. Jadro ndsleduje architekturu model-view-controller' pro po-
skytovani webové aplikace. Ale kromé komunikace s uzivatelem a databazi také obsahuje
komunikator urcéeny pro komunikaci se zafizenimi distribuovanych ridicich systémi. Pro
aktivni monitorovani zarizeni ve webové aplikaci pouziva protokol WebSocket”. Tento pro-
tokol umoznuje jadru systému informovat klientskou webovou aplikaci o zménach ve stavu
zatizend. Jadro také zajistuje autentizaci uzivateli.

3.1.2 Webové uzivatelské rozhrani

Webové uzivatelské rozhrani je webova aplikace, kterd umoziuje uzivateli interagovat s na-
vrhovanym systémem. Tato aplikace umoznuje spravovat uzivatele, monitory a layouty. Pro
pristup k témto nastrojim musi byt uzivatel prihlasen. Pokud uzivatel neni prihlaSen, tak
mu je poskytnuta stranka s formuldfem pro zadani svych uzivatelskych tdaji. Po prihla-
Seni je uzivateli prezentovana domovska stranka zobrazujici prehled layoutd pristupnych
danému uzivateli. Pokud je uzivatel administratorem, tak mu jsou navic zobrazeny moz-

!Softwarova architektura — https://cs.wikipedia.org/wiki/Model-view-controller
?Komunikaéni protokol — https://tools.ietf.org/html/rfc6455
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i Prihlasit se

UZivatel

Upravit své
prihlaSovaci udaje

Otevfit layout

Pfinlaseny uzivatel

Odhlasit se

Obrazek 3.2: Diagram uziti pro bézného uzivatele.

A

Pfihlageny uzivatel

Spravovat a vytvaret
uZivatele

Spravavat a pridavat
monitory

Administrator

Spravovat a vytvaret
layouty

Obréazek 3.3: Diagram uzit{ pro administratora.

nosti pro spravu. Tyto prvky jsou také zobrazitelné v hlavnim menu. Hlavni menu také
obsahuje odkaz pro zménu hesla vlastniho G¢tu a moznost pro odhlaseni. Pii zméné hesla
je uzivateli zobrazen formular, ktery vyzaduje zadani soucasného hesla, nového hesla a po-
tvrzeni nového hesla.

Administratorovi jsou pro spravu poskytnuty specidlni stranky. Pro spravu uzivatelu je
poskytnut seznam uzivateli s moznosti editovat jednotlivé uzivatele nebo daného uzivatele
odebrat. Pro editaci uzivatele je poskytnut formular s potfebnymi polozkami. Pro pridani
uzivatele je poskytnut registra¢ni formuldr. Pro spravu monitoru je také dostupny seznam
s jiz pridanymi monitory a pro pridani novych monitoru je poskytnuta stranka, ktera po
zadani adresy zafizeni zobrazi dostupné vstupy a vystupy. Ty mohou byt poté ulozeny.
Témto novym monitorum lze navic nastavit hodnoty pro spusténi alarmu. Pro spravu la-
youtii lze také zobrazit seznam. Layouty lze editovat nebo vytvorit novy. Pii vytvareni
nového layoutu je administrator vyzvan k zadani jména layoutu a nédsledné je presmérovan
na editacni stranku. Editac¢ni stranka umoznuje vytvaret nové skupiny a do téchto skupin
umoznuje vkladat monitory jako zobrazovaci nebo ovladaci prvky. Také je zde umoznéno
pridavat uzivatele, kterym je tento layout zpiistupnén.
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Pokud alespon néjaky layout existuje a je zpristupnény danému uzivateli, tak si tento
uzivatel muze layout zobrazit a je mu umoznéno pouzivat ovladaci prvky obsazené v tomto
layoutu. Na obrazku 3.4 je zobrazen model navrhovaného zobrazeni layoutt.

E Layout 1 Log out
Group 1 Group 2 Group 3
20 °C 28 °C
Fan power:
5

Obrézek 3.4: Model navrhnutého zobrazeni layoutu.

3.1.3 Databaze

Databéaze tizce souvisi se jadrem systému. Jadro obsahuje rozhrani, kterym lze k databazi
pristupovat. Toto rozhrani umoznuje ¢teni, vytvareni, upravovani a odebirdni prvka v da-
tabazi. Databédze obsahuje entity potfebné k uchovani informaci o uzivatelich, monitorech
a layoutech.

Névrh databéze je znizornén v obrazku 3.5 pomoci ER diagramu®, ve kterém jsou
vyznaceny jednotlivé entity a jejich vztahy. V diagramu jsou také vyznaceny primarni klice,
vedlejsi klice, atributy a kardinalita u vztahii mezi entitami.

vvvvv

3

Entita User

Entita User (uzivatel) obsahuje jednoznaény identifikator, unikétni prihlasovaci jméno a za-
hashované heslo. Vyuziva se predevsim pfi autentizaci uzivatele, ale také pri zméné hesla
nebo pri prirazovani layoutu uzivateli.

Entita Layout

Entita Layout obsahuje jednoznacny identifikdtor a unikatni jméno. Cilem této entity je
seskupovani monitorovacich a ovlddacich prvka pomoci dalsich entit v databazi. Layout se
sklada ze skupin obsahujici tyto prvky. Skupina je v databézi oznacena jako LayoutBox a

3Entitné vztahovy diagram.
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Obrazek 3.5: ER diagram navrhnuté databaze.

je ve vztahu s touto entitou. Layout miize byt vyuzit napr. k poskytovani entit pro moni-
torovani urcité mistnosti. Zaroven je entita propojend s entitou User, jelikoz layouty jsou
zpristupniovany pouze uréenym uzivatelim. K tomu je vyuzita spojovaci tabulka UserLa-
yout, jelikoz uzivatel muze mit pristup k mnoha layoutim a k layoutu muze mit pristup
mnoho uzivateli. Entita se vyuziva pri zobrazovani layoutu ve webové aplikaci a pfi zob-
razovani seznamu layouti.

Entita LayoutBox

Entita LayoutBox obsahuje jednozan¢ny identifikdtor, jméno a pozici. Je vdzana na entitu
Layout a proto také obsahuje jeji cizi kli¢. Atribut pozice se vyuziva pfi zobrazovani layoutu
ve webové aplikaci a podle néj jsou LayoutBoxy razeny. Entita je vyuzivana pri zobrazovani
layoutu a pfi editaci layoutu.

Entita BoxItem

Entita BoxItem obsahuje jednozna¢ny identifikator, jméno, vlastnosti a pozici. Také obsa-
huje dva cizi klice, a to pro enity LayoutBox a Monitor. Atribut pozice zde hraje podobnou
roli pri zobrazovani layoutu ve webové aplikaci jako u entity LayoutBox, ale misto urco-
vani poradi v celém layoutu urcuje poradi v ramci LayoutBoxu. Atribut vlastnosti je urcen
pro ukladani dekorativnich vlastnosti, jako je zkratka jednotek, ktera se ma zobrazit vedle
hodnoty ve webové aplikaci. Stejné jako u entity LayoutBox se tato entita vyuziva pri
zobrazovani nebo editaci layoutu.
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Entity Server a DataType

Entita Server je urcena pro uchovani adresy serveru. Server v tomto pripadé predstavuje
zatizend, které poskytuje informace o svych vstupech nebo vystupech. Obsahuje tedy jed-
noznacny identifikdtor a adresu. Je vazand s entitou Monitor a slouzi k jeji kategorizaci.
Vyuziva se pti pridavani novych monitort a pfi jejich zobrazovani. Dalsi entitou, ktera je va-
zana s entitou Monitor, je DataType. Je uréena k uchovani nadzvu datového typu monitoru.
Kazdy monitor musi mit prirazeny tyto dvé entity.

Entita Monitor

Entita Monitor uchovavéd informace o pridaném monitorovaném predmétu, kterym je né-
ktery ze vstupil nebo vystupil v distribuovaném fidicim systému. Obsahuje jednoznacny
identifikator, cizi kli¢ pro server a datovy typ, cestu ve stromové hierarchii serveru, sa-
motné jméno predmétu a jmeny prostor, ve kterém se nachazi. Polozky obsazené v tabulce
této entity jsou za béhu neustile monitorovany v ptripadé, ze jsou dostupné na siti. Pokud
nastane zména v monitorované polozce, tak jsou layouty pripojenych uzivatelt aktualizo-
vany a zaroven je informace o zméné ulozena do entity History.

Entita History

Entita History (historie) uklad4 informace o zméndch v monitorovanych polozkdch. Obsa-
huje jednoznac¢ny identifikdtor, cizi kli¢ pro monitor, hodnotu (v podobé textového fetézce)
a Casové razitko. Slouzi k uchovani historie jednotlivych monitorti a k zobrazeni této historie.
Kazda polozka této entity je svazand s néjakym monitorem.

Entita UserGroup

Entita UserGroup (uzivatelskd skupina) v souc¢asném navrhu slouzi pouze k uréeni béznych
uzivatelll a administratort. Je zahrnuta predevsim pro moznost budouciho rozsiteni sys-
tému o dalsi uzivatelské skupiny, které by mohly mit specifickd prava. Uzivatelskd skupina
obsahuje jednozna¢ny identifikdtor a unikatni nazev skupiny. Entita je propojend s enti-
tou User pomoci spojovaci tabulky Member. Spojovaci tabulka je pouzita, protoze uzivatel
miize byt ¢lenem vice uzivatelskych skupin a uzivatelské skupiny obsahuji radu uzivatelt.
Entita UserGroup se pouziva pii autentizaci pro urceni, jestli dany uzivatel ma pristup
k uréitym prostredktim systému.

3.1.4 Komunikaéni rozhrani

Komunikaé¢ni rozhrani je modul obsazeny v jadfe systému. Umoznuje komunikaci s jednotli-
vymi zarizenimi v distribuovaném ridicim systému. P1i spusténi jadra systému se pripojuje
ke vSem zarizenim a jejich vstuptim nebo vystuptim ulozenym v databézi. Za béhu jadra
systému neustale sleduje tato zarizeni a informuje o zménach. Také umoznuje za béhu
pridavat dalsi pozadovand zarizeni pro sledovani. Kromé sledovani také umoznuje posilani
prikazi pripojenym zarizenim. Tento modul samostané nezasahuje do databédze a ani ne-
poskytuje uzivatelské rozhrani, ale umoznuje vyvolani udalosti pro informovani uzivatelt
o zménach ve sledovanych zarizenich.
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3.2 Protokol pro komunikaci

Protokol pro komunikaci, ktery navrhnuty systém vyuziva, je protokol OPC UA. Tento
protokol je plné podporovan ve 4diac FORTE a lze tedy vytvaret aplikace poskytujici roz-
hrani pomoci tohoto protokolu. V této ¢asti je popsano, co protokol umoznuje navrhnutému
systému. Samotny popis protokolu je v sekci 2.5.3.

Protokol rozlisuje roli klienta a serveru. Navrhnuty systém v tomto piipadé zastupuje
roli klienta a jednotlivd zarizeni zastupuji roli serveri. Server poskytuje hierarchii uzli
v adresnim prostoru, kterou muze klient prochazet. Zaroven server umoznuje klientovi vy-
hledavat a filtrovat v adresnim prostoru. Klient muze uzly, které jsou typu proménna, Cist
nebo do nich zapisovat. Takové uzly kromé samotné hodnoty poskytuji datovy typ dané hod-
noty. Diky témto vlastnostem muze systém pomoci adresy a portu zarizeni nalézt vsechny
poskytované uzly typu proménna a zjistit, jaké informace uchovavaji a jakého datové typu
tyto informace jsou. Na zakladé téchto informaci muze systém automaticky urc¢it druh ovla-
daciho a zobrazovaciho prvku pro danou proménnou v uzivatelském prostfedi. Server také
umoznuje klientovi monitorovat nékolik uzli pomoci jednoho spojeni a informovat klienta
o zménéch. Systém tedy navazuje jen minimélni mnozstvi spojeni a ve chvili zmény stavu
zatizend je schopen témér okamzité informovat uzivatele.

3.3 Funkcéni bloky pro 4diac FORTE

Diky vlastnostem protokolu OPC UA, ktery poskytuje dostatek informaci k automatickému
urceni typu grafickych prvki do uzivatelského rozhrani pro vstupy a vystupy, neni nutné
vytvaret nové funkéni bloky pro 4diac. Jiz existujici funkéni bloky postacuji k vytvoreni
aplikaci a poskytnuti parametri pro vytvoreni uzivatelského rozhrani.

K vytvoreni aplikace pro 4diac FORTE postacuji funkéni bloky SUBSCRIBE a PUB-
LISH. Pro vyuziti protokolu OPC UA je tfeba zadat parametr ID pro vstupni data v komu-
nikacnim funkénim bloku ve formatu opc_ua[ACTION; ENDPOINT;PAIR1;PAIR2;...], kde:

e ACTION je pozadovana operace,
e ENDPOINT specifikuje adresu a port v pripadé pripojovani k vzdalenému zarizent,

e PAIR predstavuje cestu k pozadovanému uzlu v adresnim prostoru.

Cesta definovand v parametru PAIR vzdy za¢ind znakem ,,/“ a skldd4 se z BROWSENAME
a NODE_ID, které jsou od sebe oddéleny ¢arkou. BROWSENAME se sklada z uzla, které jsou
od sebe oddéleny znakem ,/“ a posledni uzel je uzlem cilovym. Kazdy uzel muze obsaho-
vat pred svym nazvem c¢islo, které je oddéleno dvojteckou. Toto ¢islo slouzi ke specifikovani
jmenného prostoru. Pokud neni uvedeno ¢islo jmenného prostoru, tak je jmenny prostor au-
tomaticky 0. NODE_ID slouzi k definovani unikatniho identifikatoru v ramci zarizeni a mize
byt vynechdn. Pokud je NODE_ID vynechano, tak se identifikator pridéluje automaticky.
Cislo jmenného prostoru miize byt definovino i v NODE_ID. Také se nachdzi na pocatku
a je oddélen dvojteckou. Zbytek je tvoren typem identifikdtoru a samotnym identifikato-
rem. Typ a identifikdtor jsou od sebe oddéleny znakem ,=% Typ identifikatoru je znacen
jednopismennou zkratkou a muze byt jednim z nasledujicich typi:

e i — celociselné numerické hodnoty,

e s — Tetézec znak,
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e b — ,bytestring®.

Pro naslouchéni pozadavkh navrzeného systému lze v aplikaci vyuzit funkéni blok SUB-
SCRIBE a definovat operaci ACTION jako READ, ENDPOINT se zde vynechdva a urcuje se PAIR
v poctu, ktery odpovidd poctu parametri RD pro vystupni data.

Pro zprostredkovani dat, které muze systém cist, lze v aplikaci vyuzit funkéni blok
PUBLISH a definovat ACTION jako WRITE, ENDPOINT se zde také vynechdva a definuje se
PAIR v poctu, ktery odpovida poctu parametria SD pro vstupni data.

Priklad parametru ID pro funkéni blok PUBLISH s dvéma vystupy:

opc_ual[WRITE;/Objects/Node/1:Valuel;/0Objects/2:Node/Value2]
A priklad pro funkéni blok SUBSCRIBE s jednim vstupem:

opc_ua[READ;/Objects/AnotherNode/Value,9:1i=12345]
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Kapitola 4

Implementace

Implementace prostredkil se sklada ze tii Casti. Prvni ¢asti je jadro systému, ve které je
oproti ndvrhu zahrnuta i ¢ast s komunika¢nim rozhranim, druhou ¢asti je webové uzivatelské
rozhrani a treti je databaze. Jadro systému zajiStuje komunikaci s jednotlivymi zarizenimi,
databézi, uzivateli a poskytuje uzivatelské rozhrani. Webové uzivatelské rozhrani zajistuje
komunikaci uzivatele s jadrem systému a zobrazeni jadrem poskytnutych informaci. Data-
baze slouzi k ukladani konfigurace systému a historie.

4.1 Jadro systému

V této c¢asti je popsana implementace jadra systému. Aplikace je naprogramovana v jazyce
JavaScript a pro sviij béh vyuziva béhového prostredi Node.js. Aplikace také vyuziva fadu
knihoven, kterymi jsou:

e bcrypt
Jednad se o knihovnu, ktera poskytuje hashovani hesel a jejich ovérovani. Tato knihovna
je v aplikaci vyuzita pfi vytvareni novych uzivateli a pri autentizovani uzivatele.

Vyuziva variantu Sifrovaciho algoritmu pro rundovni kli¢e z Blowfish! a zavadi ,work
factor, ktery umoznuje urcit cenu hashovaci funkce. Z tohoto diivodu dokéze drzet
krok s Moorovym zakonem. Jak se pocitace zrychluji, miize se zvysit i ,,work factor”
a Cas potfebny k prolomeni se zvysuje. [?]

« EJS
EJS je jednoduchy sablonovaci jazyk, ktery umoznuje generovani HTML souboru
pomoci JavaScriptu. V aplikaci se vyuziva pri poskytovani webového uzivatelského
rozhrani. Knihovna je kompatibilni s knihovnou Express, kterd je také vyuzivana
v jadre systému.

o Express
Express je maly framework pro poskytovani webovych aplikaci a API. Tento fra-
mework poskytuje potfebné nastroje pro zpracovani dotazl a odesilani odpovédi.
Dohromady s knihovnou EJS umoznuje poskytovani generovanych HTML soubort
v odpovédich klientovi. Také poskytuje nastroje pro smérovani a presmérovani do-
tazli. V aplikaci se pouziva k smérovani dotazu, jejich zpracovani, vytvoreni odpoveédi

!Symetricka blokova Sifra — https://cs.wikipedia.org/wiki/Blowfish
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a jejich odeslani. Pouziva se pro poskytovani webového uzivatelského rozhrani i API
rozhrani pro naslednou komunikaci s uzivateli.

o Express-session
Tato knihovna v kombinaci s frameworkem Express umoznuje uchovavani dat v pa-
meéti, které jsou spojeny s urcitym klientem. V aplikaci je vyuzivana k ovéreni, jestli
byl uzivatel autentizovan a jestli je uzivatel administratorem. Nastroje této knihovny
lze také propojit s knihovnou Socket.io. Diky tomu lze v nastrojich poskytnutych
knihovnou Socket.io pristupovat k instanci Express-session, kterd je spole¢nd s fra-
meworkem Express.

« MySQL
Je knihovnou pro komunikaci s databdzemi MySQL. Je urcena predevsim pro data-
baze MySQL, ale umoznuje komunikaci i s databiazemi MariaDB. Poskytuje rozhrani
pro pripojeni k databazi a umoznuje spousténi SQL dotazu. Je to jednoduché a primo-
¢ard, knihovna, kterd neposkytuje ORM?. V jadfe systému se vyuzivé pro ziskévani,
vkladani a aktualizovani informaci v databazi.

e Node-OPCUA
Node-OPCUA je implementaci pro protokol OPC UA. Poskytuje nastroje pro vy-
tvareni OPC UA serveru i klienta. V aplikaci slouzi jako klient, jelikoz se aplikace
pouze pripojuje k ostatnim zarizenim a sama neposkytuje vlastni OPC UA rozhrani.
Pomoci knihovny se 1ze k zarizenim pripojovat, prochézet je, monitorovat je, ziskavat
z nich data a zapisovat do nich. V aplikaci slouzi pravé k témto uceltim.

e Socket.io
Je knihovnou, kterd umoznuje komunikaci mezi jddrem systému a webovym uziva-
telskym rozhranim v realném case. Tato komunikace je obousmérna a tedy umoz-
nuje jadru aktivné informovat klienta. Komunikace je umoznéna pomoci protokolu
WebSocket. Tato knihovna je vyuzita v aplikaci pro okamzité informovani uzivatele
o zménach v monitorovanych zarizenich. Zaroven pomoci knihovny Express-session
umoznuje overit, jestli je uzivatel prihlasen.

Architektura jadra systému je tvorena jako model-view-controller. Jak jiz ndzev napo-
vida, architektura se sklada ze 3 komponent:

o model — reprezentuje data,
o view — zajistuje zobrazeni dat,
e controller — zajistuje zmény modelu a aktualizuje view.

Na zakladé této architektury jsou jednotlivé moduly aplikace roztridény a kazdy modul
zajistuje prave jednu z téchto funkcionalit. Jedinou vyjimkou jsou moduly typu router, které
slouzi pouze k presmérovani dotazu na urc¢ité controllery. Moduly aplikace se tedy déli na:

e Router — Slouzi k pfesmérovani dotazl klienta na prislusné controllery.

e Model — Pristupuje k databézi a umoznuje ¢teni, vkladani a upravovani dat.

2Objektové relaéni mapovani — https://cs.wikipedia.org/wiki/0Objektov’C4%9B_rela%C4%8Dn%C3Y
AD_mapov?,C3%A1n%C3%AD

24


https://cs.wikipedia.org/wiki/Objektov%C4%9B_rela%C4%8Dn%C3%AD_mapov%C3%A1n%C3%AD
https://cs.wikipedia.org/wiki/Objektov%C4%9B_rela%C4%8Dn%C3%AD_mapov%C3%A1n%C3%AD

e View — Poskytuje webové uzivatelské rozhrani a zajistuje generovani jednotlivych
webovych stranek.

e Controller — Na zakladé dotazt komunikuje pomoci modelt s databdzi a poskytuje
zmény uzivatelského rozhrani za pomoci prislusného modulu view.

V nasledujicich ¢astech jsou popsany dulezité ¢dsti implementace.

4.1.1 Spusténi jadra systému

Pri spousténi jadra systému se provadi rada tkont, které vytvareji a umoznuji komuni-
kaci na daném rozhrani. Nejdiive se vytvari instance webového a API serveru za pomoci
frameworku Express a vytvofi se session. Nasledné se vytvari rozhrani pro komunikaci Web-
Socket a predava se mu jiz vytvoreny session. Také se ovéri pripojeni k databazi a umozni se
pristup klientti k verejnému adresari. Tento adresar poskytuje soubory s klientskymi skripty
a soubory pro stylizovani webového uzivatelského rozhrani. Dale se umozni zpracovani do-
tazli ve formatu JSON, nastavi se adresai obsahujici moduly view, nastavi se sablonovaci
jazyk a definuji se moduly router. Pak je jadro systému spusténo a nasloucha dotaztm na
daném portu. Posledni krok pii spousténi je nac¢teni monitorovanych zarizeni z databéze
a anasledné vytvoreni pripojeni k témto zarizenim pomoci protokolu OPC UA.

4.1.2 Prijimani pozadavku

K prijiméani pozadavki slouzi moduly router, které pozadavky preddvaji controllerim. Tyto
moduly podporuji dva typy HTTP dotazi, a to jsou GET a POST. V pripadé dotazti GET lze
ziskavat parametry z adresy dotazu. U dotazi POST jsou parametry ziskdvany z téla dotazu.
Dotazy mohou smérovat na webové stranky nebo na API. V piipadé dotazii na webové
stranky je odpovédi stranka ve formatu HTML a v pripadé dotazti na API je odpovéd
formatovana jako JSON.

router.get(’/editor/layout/:1id/add/user/:id’, (req, res) => {
editorController.addUserToLayout(req, res);

s
Vypis 4.1: Ukédzka pfijimani dotazu GET.

router.post(’/change_password’, (req, res) => {
userController.change_password(req, res);
3
Vypis 4.2: Ukézka prijimani dotazu POST.

4.1.3 Zpracovani pozadavku

Pozadavky predané z modult router jsou zpracovavany v modulech controller. Tyto moduly
zpracovavaji parametry pozadavku a pripadné je prevadéji na spravny datovy typ. Také
ovéruji autorizaci uzivatele. Pokud uzivatel neni autorizovan u pozadavku, ktery vyzaduje
autorizaci, tak je mu zasldna chybova hlaska nebo muiize byt presmérovan na jinou webovou
stranku. Nésledné je provedena akce, kterd je pozadovana v prijatém pozadavku. Casto je
pozadovan dotaz na databdzi a ten je formulovan pomoci prisluSného modulu pro model.
Po uspésném dokonceni vsech pozadovanych operaci je tazateli odesldna prislusna odpoveéd.
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exports.getItemsFromBox = (req, res) => {
// is logged in
if (req.session.username) {
let boxid = parselnt(req.params.id); // get param
let boxitem = new BoxItem(); // model
// get data from database via model
boxitem.getFromBox(boxid, (err, result) => {

if (err) {
res.status(500) . json({err: err});
} else {
res.status(200).json({res: result});
}
3
} else {

res.status(401) . json({message: "User unauthorized.
Please login before sending request."});

Vypis 4.3: Ukazka zpracovani pozadavku na API.

4.1.4 Dotazy na databazi

Dotazy na databézi jsou vytvafeny a odesilany v modulech model. Kazdy modul slouzi
k pristupovani do databédze skrz stejnojmennou tabulku. Pti vytvareni dotazu se nejdrive
definuje SQL dotaz, ve kterém jsou vkladané parametry nahrazeny znakem ,,7“. Nésledné
se SQL dotaz spolu s parametry zkombinuje pomoci knihovny MySQL a dotaz se odesila
databézi. Pokud nenastala chyba, tak je odpovéd predana pomoci callback funkce. Modul
je tvoren tiidou a jednotlivé dotazy jsou tvoreny prislusSnymi metodami.

find(username, callback) {
let sql = ’SELECT * FROM user WHERE username = 7’;
let query = db.query(sql, username, (err, result) => {
if (err) throw err;
callback(result);
s

Vypis 4.4: Ukazka metody pro vyhledani uzivatele.

4.1.5 Komunikaé¢ni rozhrani pro OPC UA protokol

Pro komunikaci se zarizenimi je pouzita knihovna Node-OPCUA. V aplikaci je vyuzita sada
nastroju pro stranu klienta, které knihovna poskytuje. Knihovna také poskytuje nastroje pro
vytvareni serveru, ale tyto nastroje nejsou v aplikaci vyuzity. Poskytnuté nastroje umoznuji
komunikaci se sluzbami, které jsou dostupné na strané serveru. Prehled sluzeb se nachézi
v tabulce 2.1. Aplikace nevytvari nové spojeni pro kazdy dotaz, ale udrzuje jedno spojeni
s danym zarizenim. Vyjimku tvori dotazy urcéené k prohledavani zarizeni, kdy se vzdy
vytvari nové spojeni a po dokonceni prohledavani se toto spojeni ukoncCuje. V ostanich
pripadech se nové spojeni vytvari pouze, pokud neexistuje. Po tispésném spojeni aplikace
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vytvari session. Pomoci session je poté spojeni udrzovano. Vsechna spojeni jsou ukladana
v kolekci a lze k nim kdykoliv pristupovat. Pro sledovani zmén slouzi tzv. monitory. V
ramci jednoho spojeni muze takovych monitort existovat celd fada. V pfipadé zmény je
aplikace pomoci monitoru okamzité informovana a nasledné jsou informace o zméné predany
prislusnym pripojenym uzivatelim pomoci modulu spravujictho WebSocket rozhrani.

// Create client object
const client = opcua.0PCUAClient.create(options);

// Connect to address

await client.connect(epUrl);

// Create session

const session = await client.createSession();

// Close session and disconnect
await session.close();
await client.disconnect();

Vypis 4.5: Ukéazka pripojeni k zarizeni pomoci Node-OPCUA a nasledné odpojeni.

4.1.6 Rozhrani pro komunikaci pomoci WebSocket

Pro komunikaci pomoci WebSocket je vyuzita knihovna Socket.io. Rozhrani pro komunikaci
také vyuziva knihovny Express-session, ktera usnadnuje ovéreni autentizace uzivatele. Proto
je také nutné, aby rozhrani vyuzivalo stejnou instanci Express-session jako webovy server
Express. Takovou instanci nelze pouzit primo a je nutné vyuziti middlewaru, ktery pouziti
umoziuje.
const wrap = middleware => (socket, next) =>

middleware (socket.request, {}, next);
socketI0.use(wrap(session));

Vypis 4.6: Ukazka middlewaru pro vyuziti Express-session v rozhrani WebSocket.

Pro moznost vyuziti tohoto rozhrani je nutné, aby uzivatel byl jiz prihlasen skrze webové
uzivatelské rozhrani. Nasledné se muze uzivatel prihlasit k odebirani informaci o zménéch
v monitorovaném zarizeni. To neprovadi uzivatel manualné, ale stara se o to webové uzivatel-
ské rozhrani automaticky. V pripadé ztraty nebo ukonceni spojeni je uzivatel zapomenut.
Po opétovném pripojeni musi uzivatel znovu pozadat o odbér informaci. Jadro systému
uchovavé informace o pripojenych uzivatelich v daném case.

4.1.7 Konfigurace jadra systému

Jadro systému vyuziva konfigura¢ni soubor. Pomoci této konfigurace l1ze nastavit ¢islo portu,
na kterém je poskytovano webové rozhrani, APl a rozhrani WebSocket. Také obsahuje
nastaveni pro pripojovani k databazovému serveru. Pri prvnim pripojeni k prazdné databazi
jadro systému vytvari nového uzivatele administratora. V konfigura¢nim souboru je mozné
nastavit prihlasovaci tidaje tohoto nového administratora.
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4.2 Webové uzivatelské rozhrani

Aplikace webového uzivatelského rozhrani vyuziva knihoven Bootstrap, které usnadnuji
tvorbu responzivnich webovych stranek. Aplikace slouzi ke komunikaci s jadrem systému.
Umoznuje uzivateli prihlaseni a pokud je uzivatel administratorem, tak umoznuje i spravu
systému. Domovska stranka poskytuje uzivateli prehled layouti, které méa k dispozici. La-
yout tvori panely, které obsahuji monitorovaci a ovladaci prvky. Pomoci téchto prvku je
uzivateli umoznéno kontrolovat a ovladdat rtuznd zarizemi. Administrator tyto layouty vy-
tvaii a k tomu je mu poskytnuto rozhrani. V tomto rozhrani mtze pridavat nebo odebirat
jednotlivé panely a prvky. Diky vlastnostem protokolu OPC UA aplikace pozna o jaky
druh prvku se jednd a automaticky generuje jeho ovladaci nebo monitorovaci prvek. Admi-
nistrator muze specifikovat dodatecné informace, jako je ptridani konkrétniho nazvu nebo
jednotky urcité veliCiny.

Nez je administratorovi umoznéno pridavat prvky do layoutd, tak je nejdiive musi pri-
dat do systému. K tomu slouzi stranka pro pridavani monitorti. Na této strance muze
administrator vyhledavat zarizeni pomoci jejich adresy a pridavat pozadované monitory do
systému. Nésledné jsou tyto monitory dostupné jako prvky pro layout.

Administrator také muze nastavovat pristup uzivateli k danym layouttim, spravovat
uzivatele a také je pridavat.

4.2.1 Pozadavky na webovy server a API

Aplikace pro komunikaci s jadrem systému, které poskytuje webovy server a API, pouzivé
metody GET a POST protokolu HTTP. Aplikace také vyuziva komunikace pomoci WebSocket,
kterd je popsana v sekci 4.2.4. Metodou GET jsou parametry predavany skrze URL adresu.
Metoda POST predava parametry pres télo dotazu a pro vytvoreni takového dotazu je tfeba
specifikovat dalsi parametry. Je nutné specifikovat parametr method jako POST. Déle se
specifikuje parametr headers, ktery obsahuje dalsi parametry Accept a Content-Type.
Tyto parametry jsou nastaveny na application/json, jelikoz jadro systému piijima dotazy
i odesila odpovédi ve formatu JSON. A posledni parametr je body, ktery obsahuje vSechny
predavané parametry ve formatu JSON.

const response = await fetch("/api/layout/insert", {
method: ’POST’,
headers: {

’Accept’ : ’application/json’,
’Content-Type’ : ’application/json’
3,

body: JSON.stringify({name:name})
B
Vypis 4.7: Ukéazka pozadavku POST na API.

4.2.2 Pridavani monitoru

Jak jiz bylo zminéno, administrator mtze pridavat monitory pro vstupy a vystupy, které jsou
dostupné na zarizenich. K tomu vyuziva vyhledavani pomoci adresy zarizeni. Adresa zac¢ina
oznacenim protokolu a to pomoci opc.tcp://. Tato ¢ast mize byt vynechana, aplikace si
ji doplni sama. Déle nasleduje samotna adresa, kterou nejcastéji tvori IP adresa, a poté
¢islo portu. Aplikace zakoduje specidlni znaky adresy a odesila pozadavek na jadro systému
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metodou GET pres protokol HTTP. Odpovéd je ocekavana ve formatu JSON, ktery v piipadé
chyby obsahuje chybovou hlasku a aplikace ji zobrazi administratorovi. Pokud zadna chyba
nenastala, tak se zobrazi vSechny dostupné vstupy a vystupy na zarizeni.

Administrator z na¢tenych vstupt a vystupi mize vybrat, kterd zarizeni se maji pridat
do systému. Aplikace odesild pozadavek tentokrat metodou POST a o Uspéchu pridani je
informovan odpovédi jadra systému.

V prehledu vSech monitort je administratorovi umoznéno monitory odstranit. Pokud je
odstranovany monitor pouzit v nékterém layoutu, tak je piislusny prvek odebran i z néj.

4.2.3 Vytvareni layoutt

Administrator také muze vytvaret layouty. K tomu slouzi fada funkci aplikace webového
uzivatelského rozhrani. Tyto funkce slouzi k pridavani panelt a prvki a také k jejich odebi-
rani. Na zdkladé téchto zmén je uzivatelské rozhrani pribézné aktualizovano a zmény jsou
ukladdany do databdze pomoci jadra systému. Aplikace sama rozpoznava typ jednotlivych
prvki a urcuje potiebné ovladaci nebo zobrazovaci prvky.

Pro pridavani pristupu uzivateltim slouzi administratorovi tabulka, ktera obsahuje pouze
jesté nepridané uzivatele. Uzivatelim, kterym je pridan pristup, se layout zobrazuje v jejich
uzivatelském prostiedi.

4.2.4 Komunikace pomoci WebSocket

Komunikace pomoci WebSocket slouzi k informovani uzivatele o zménach daného monitoru
v redlném case. Aplikace webového uzivatelského rozhrani se prihlasuje k aktivnimu sledo-
vani, ke kterému se prihlasi pomoci odeslani udalosti ,,monitor“ s parametry pozadovaného
monitoru. K tomu je zapotiebi se nejdiive pripojit k prisluSnému rozhrani jadra systému.
Pokud uzivatel neni prihlasen, tak mu toto spojeni neni zpristupnéno. Po pripojeni aplikace
nasloucha udalostem ,event®, které informuji o zménach a preddvaji potrebné informace.
Mezi tyto informace patii zménénd hodnota, adresa zarizeni, cesta ke zménénému vstupu
nebo vystupu, jeho jméno a jmeny prostor. Na zdkladé téchto informaci aplikace aktualizuje
hodnoty prislusného prvku.

4.3 Databaze

Pro databazovou ¢ast aplikace je pouzita databaze MySQL. Komunikaci s ni zajistuje jadro
systému, které k tomu vyuziva knihovnu MySQL pro Node.js. Tabulky véetné vazeb jsou im-
plementovany v databéazi podle navrhu. K vytvoreni databaze, tabulek a vazeb je poskytnut
SQL skript, ktery byl vygenerovan nastrojem phpMyAdmin®. Jadro systému predpoklada
existenci databéze a dostupnost databazového serveru. Bez téchto predpokladu neni jadro
schopné poskytovat své sluzby.

3N4stroj pro spravu MySQL — https://www.phpmyadmin.net/
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Kapitola 5

Demonstracni priklad

Provéreni pouzitelnosti implementovaného systému probihalo na demonstra¢nim prikladu.
Demonstraéni priklad se skladéd ze dvou aplikaci pro 4diac FORTE. Aplikace simuluji stav
teploty a vlhkosti v pokoji a poskytuji ovladani simulovaného termostatu, klimatizace a ven-
tilace.

Demonstracéni aplikace byly spoustény na Raspberry Pi 3 Model B (ARMvT7) s operac-
nim systémem Raspbian GNU/Linux 10 a také na pocitaci (x86-64) s opera¢nim systémem
Ubuntu 20.10.

5.1 Priprava 4diac FORTE

Pred nasazenim demonstrac¢nich aplikaci je nutné pripravit 4diac FORTE, aby umozno-
val praci s protokolem OPC UA. K tomu 4diac vyuziva open62541'. Nejdiiv se obstaraji
zdrojové soubory pro 4diac FORTE a open62541 pomoci néstroje git”. Déle se provede
kompilace open62541 s parametry ~-DBUILD_SHARED_LIBS=0N, -DCMAKE_BUILD_TYPE=Debug
a -DUA_ENABLE_AMALGAMATION=0N. Nésledné se provede generovani Makefile soubori podle
standardnich pokynu v dokumentaci [?]. Ke generovani téchto soubort je potfebny nastroj
CMake. Poté se nastavi fada specifickych parametria pro OPC UA. K tomu lze vyuzit gra-
fické prostfedi nastroje CMake nebo pomoci ptikazové fadky. Ve vypisu 5.1 je ukazan prikaz
pro nastaveni potiebnych parametria. V pripadé parametru ~-DCMAKE_BUILD_TYPE lze misto
Debug nastavit Release, ktery je vhodny pro nasazeni 4diac FORTE do produkce. V para-
metrech ~-DFORTE_COM_OPC_UA_INCLUDE DIR a -DFORTE_COM_OPC_UA_LIB_DIR se nastavi
cesta odpovidajici umisténi open62541.

cmake -DCMAKE_BUILD_TYPE=Debug \

-DFORTE_ARCHITECTURE=Posix \

-DFORTE_MODULE_CONVERT=0N \

-DFORTE_COM_ETH=0N \

-DFORTE_MODULE_IEC61131=0N \

-DFORTE_COM_OPC_UA=0N \
-DFORTE_COM_Q0PC_UA_INCLUDE_DIR=$HOME/4diac/open62541/build \
-DFORTE_COM_OPC_UA_LIB_DIR=$HOME/4diac/open62541/build/bin \

mplementace protokolu OPC UA — https://open62541.org/
2Distribuovany systém spravy verzi.
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-DFORTE_COM_OPC_UA_LIB=libopen62541.s0
Vypis 5.1: Ptikaz pro nastaveni specifickych OPC UA parametri pro 4diac FORTE

Po nastaveni vSech potfebnych parametru lze prejit k samotné kompilaci. Pokud je
4diac FORTE kompilovan pro zarizeni Raspberry Pi, tak je mozné kompilovat piimo na
daném zaiizeni nebo vyuzit kifzového piekladace’. Obé moznosti jsou ditkladné popsény
v dokumentaci [?].

5.2 Demonstracni aplikace

Demonstrac¢ni aplikace byly vytvoreny za pomoci nastroje 4diac IDE. Ke komunikaci byly
pouzity funkéni bloky SUBSCRIBE a PUBLISH. U téchto blokt je nastavend pozadovana
operace READ pro blok SUBSCRIBE a operace WRITE pro blok PUBLISH. Aplikace vytvari
novy uzel v uzlu Objects a poskytuje v ném vsSechny vstupy a vystupy. Vytvareni uzli se
déje na zakladé parametria predanych funkénimu bloku a neni tfeba provadét zadné dotacné
manualni kroky.

5.2.1 Rizeni teploty v mistnosti

Aplikace pro Tizeni teploty v mistnosti ocekava ve funkénim bloku SUBSCRIBE dva vstupy.
Pokud je hodnota nékterého z téchto vstupt zménéna, tak je aplikace aktivovana. Prvni
vstup simuluje funkcionalitu jednoduché termostatické hlavice s péti stupni nastaveni.
Druhy vstup simuluje funkcionalitu klimatizace, kterd poskytuje 5 stupni vykonu chlazeni.
Po kazdé zméné vstupu je vyuzit funkéni blok E_DELAY, ktery slouzi k simulaci ¢asové
odezvy. Na zakladé nastaveni téchto dvou simulovanych pristoji se vypocita vyslednd tep-
lota mistnosti. Tato hodnota je nasledné poskytovana funkénim blokem PUBLISH, ktery
obsahuje pravé jeden vystup pro teplotu mistnosti. Vysledna aplikace je vyobrazena na
obrazku 5.1.

5.2.2 Rizeni vlhkosti v mistnosti

Aplikace pro Tizeni vlhkosti v mistnosti funguje na podobném principu simulovaného cho-
vani jako aplikace pro fizeni teploty v mistnosti. Funkéni blok SUBSCRIBE ma jeden
vstup a oCekdva na ném c¢iselnou hodnotu, kterd simuluje nastaveni ventilace. S vétsi hod-
notou nastaveni ventilace se snizuje mnozstvi vlhkosti v mistnosti. Hodnoty na vstupu jsou
predpokladany v rozmezi od 0 do 5. Podobné jako u prvni aplikace je zde simulovana ca-
sova odezva. Nasledné je nastaveni ventilace prepocitano na mnozstvi vlhkosti v mistnosti.
Tato hodnota je predana funkénimu bloku PUBLISH, ktery ji poskytuje na svém vystupu.
V obrazku 5.2 je ukazana vysledna aplikace.

5.2.3 Nasazeni aplikace

Pfed nasazenim aplikaci jsou pouzivana hardwarova zarizeni specifikoviana ve 4diac IDE.
Jednotliva zatizeni se nastavuji v ¢asti systémové konfigurace. Zde se definuji zafizeni a je-
jich propojeni. U kazdého zafizeni je nastavena adresa a port, na kterém naslouchd 4diac
FORTE. Po pridani zafizeni do systémové konfigurace je mozné mapovat aplikace nebo
jejich casti na jednotliva zafizeni. V demonstrac¢nim piikladu byla vyuzita dvé zarizeni

3Umoziuje generovat kéd spustitelny na jiné platformé.
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Obrézek 5.1: Aplikace simulujici fizeni teploty v mistnosti.

a demonstraéni aplikace byly mapovany vzdy jako celek. Béh aplikaci byl vyzkouSen na
obou zarizenich. Konfigurace systému je ukazana na obrazku 5.3.

Pro nasazeni je nutné, aby na cilovych zafizenich bézel 4diac FORTE a naslouchal
na prislusném portu. Nasledné jsou aplikace nasazeny na dand zarizeni pomoci systémové
konfigurace ve 4diac IDE.

5.2.4 Sledovani a zasahy do demonstracnich aplikaci

4diac IDE umoznuje sledovani stavu vstupi a vystupa jednotlivych funkénich blokd. Toto
sledovani je umoznéno u aplikaci, které byly pomoci 4diac IDE nasazeny. Také je umoznéno
ménit hodnoty na vstupech funkénich blokd. Pomoci téchto funkcionalit 1ze podrobné sle-
dovat chovani aplikaci a pripadné vyvolavat zmény. Ménénim hodnot na vstupech funkénich
bloku byly simulovany nahlé zmény vystupi v demonstrac¢nich aplikacich a bylo sledovano
chovani implementovaného systému na zakladé téchto zmén.

32



_ SUBSCRIBE_1
FINIT INITO4

PRSP INDS
| B8 suBscRIBE_1
1fqr Qo]

opc_ua[READ; /Object/T. .. ’-ID

| 88 £_pELAY INT2INT 4 F_MUL
T#3sfDT \ REQ CNF+———HREQ  CNF+————————————
]mrzmr[ ]IF MULI

OUT =IN1 0UT17
INT#5¢ IN2

 PUBLISH. 1
INIT  INITOA
REQ CNF
| & puBLTSH_1 |
1fqr Qo
50) STATUS-{

INT2INT_5

REQ EHFY
] o ‘ opc_ua[WRITE; /0hject/.

- el
o e

FSUB1
jREo CNF#—I—“ INT2INT 6

| 85 F_su | REQ CNFY
INT#BOFINL  OUT: ]Irnr:rzmrr

U s TR

Obrazek 5.2: Aplikace simulujici fizeni vlhkosti v mistnosti.

5.3 Pouziti implementovaného systému

Implementovany systém vyzaduje spusténi jadra systému a databazového serveru. Béh jadra
systému je nutny pouze na jednom stroji a webova uzivatelska rozhrani jsou poskytovana
uzivatelim po siti. Databazovy server mize bézet na stejném nebo jiném stoji. Pokud bézi
na jiném stroji nez jadro systému, tak musi byt dostupny po siti. V demostracnim prikladu
byl pouzit stejny stroj pro jadro systému i databazovy server.

5.3.1 Konfigurace

Pro vytvoreni databaze systém poskytuje SQL skript. Tento skript miize byt spustén v da-
tabdzovém serveru a zajistuje vytvoreni databaze, potifebnych tabulek a vazeb mezi ta-
bulkami. Do databaze neni jiz tfeba nijak manualné zasahovat. P¥i prvnim spusténi jadra
systému se vytvori uzivatel administrator. Skrz ucet administratora lze jiz zajistit potrebné
nastaveni systému.

Pred spusténim jadra systému lze nastavit potiebné parametry v konfigura¢nim sou-
boru. Ten obsahuje ¢islo portu jadra systému, tdaje pro pripojeni k databézi a prihlasovaci
udaje pro vytvoreni nového administratora. Nastaveni pro demonstracni priklad je zobra-
zeno ve vypisu 5.2.

33



FORTE_PC

FORTE_PC RaspberryPI
"localhost:61499" sMGR_ID RaspberryPI
EMB_RES : EMB_RES "10.10.70.112:61499" 'MGR_ID

EMB_RES : EMB_RES

Obrazek 5.3: Konfigurace systému ve 4diac IDE.

/* SET PORT FOR APP */
config.port = 3000;

/* SET CREDENTIALS FOR MySQL DATABASE */
config.database = {

host : ’localhost’, // SERVER ADDRESS

user : ’root’, // USERNAME

password : ’’, // PASSWORD

database : ’autogen_hmi’ // DATABASE NAME
};
/* NEW ADMIN CREDENTIALS */
config.admin_username = ’admin’; // USERNAME
config.admin_password = ’admin’; // PASSWORD

Vypis 5.2: Nastaveni jadra systému pro demonstracni priklad.

5.3.2 Pripraveni uzivatelského rozhrani pro komunikaci s demonstrac-
nimi aplikacemi

Pokud jsou demonstrac¢ni aplikace spustény, databdzovy server byl nastaven a je spustén
a jadro systému je také spusténo, tak je mozné po zadani adresy jadra systému v prohlizeci
se prihlasit jako administrator. V demonstra¢nim prikladu byl nasledné v zalozce ,,Users*
vytvoren novy demonstracni uzivatel s uzivatelskym jménem demo a heslem demeo.

Stale pod administratorskym tc¢tem se nasledné preslo do zalozky ,,Monitors® a zvolila
se moznost ,,Add monitors®. Nasledné byly vyhleddny vstupy a vystupy po zadani adresy
zarizend s demonstracnimi aplikacemi. Tyto vstupy a vystupy byly poté pridany do systému.

Nyni Ize vytvotit rozhrani pro komunikaci s aplikacemi. V zédlozce ,,Layouts® se zvolila
moznost ,,Add“ Nézev se nastavil jako demo. Po zaddni ndzvu byl administrator presmé-
rovan na edita¢ni stranku. V edita¢ni strance byl vlozen novy ,box“, ktery byl pojmenovan
Teplota v mistnosti. Tim se vytvoril novy panel, do kterého lze vkladat monitorovaci prvky.
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Home Layouts Monitors Users Layouts ~ admin Logout

Add Monitors

10.10.70.112:4840

Add

Path Name Namespace Data type

/Objects/1:Temp Value 1 Int16 (]
/Object/1:Temp Heat 1 Int16
/QObject/1:Temp Air 1 Int16
/Object/1:Temp Vent 1 Int16 [~]
/Object/1:Temp Humidity 1 Int16

Obrazek 5.4: Konfigurace systému ve 4diac IDE.

Poté byl pridan ,item*“ predstavujici vystup demonstrac¢ni aplikace pro tizeni teploty pod
nazvem Teplota a jednotky byly nastaveny na ,,°C“ Déle byly pfidany vstupy demonstrac¢ni
aplikace pro simulaci fizeni termostatické hlavice a klimatizace. Panel je zobrazen na ob-
razku 5.5.

Pro demonstrac¢ni aplikaci pro fizeni vlhkosti v mistnosti byl vytvoren novy panel s na-
zvem Vihkost v mistnosti. Do tohoto panelu byl ptridan vystup demonstrac¢ni aplikace pod
nazvem Vihkost a byl zadan znak ,%“, ktery bude zobrazen vedle hodnoty. Také byl pridan
vstup, ktery simuluje nastaveni ventilace s ndzvem Ventilace. Nahled panelu na editac¢ni
strance je na obrazku 5.6.

Po vytvoreni tohoto rozhrani pro fizeni demonstrac¢nich aplikaci byl pridan uzivateli
demo pristup.

5.3.3 Ovladani demonstrac¢nich aplikaci

S vytvorenym rozhranim pro fizeni demonstracnich aplikaci je uzivateli demo umoznéno
nastavovani jednotlivych vstupu a sledovani vystupt. Nyni se tedy muze uzivatel prihlasit
a tidit simulované prostiedi.

Po prihlaseni je uzivateli zobrazen ,dashboard®, tato stranka slouzi k prehledu vsech
rozhrani, ke kterym méa dany uzivatel pristup. Uzivatel se mize na tuto stranku kdykoliv
vratit po kliknuti na zélozku ,Home* v horni listé. Uzivatel se pomoci horni listy mtize také
odhlasit nebo rychle pfejit do jiného rozhrani.

Uzivatel poté mulize prejit na zobrazeni demonstracniho rozhrani Demo. Zde jsou mu
zobrazeny dva panely, které byly vytvoreny administratorem na editacni strance. Nyni
vSak jsou zde jiz zobrazeny aktualni stavy demonstracnich aplikaci.

Pomoci jednotlivych ovladacich prvka mutze uzivatel nastavit simulovanou termostatic-
kou hlavici, klimatizaci nebo ventilaci. Po nastaveni zadané hodnoty je hodnota odeslana
skrze jadro systému dané demonstracni aplikaci. Demonstrac¢ni aplikace simuluje casovou
odezvu a nasledné simuluje zménu teploty nebo vlhkosti. Kdyz dojde ke zméné, tak je jadro
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Obrazek 5.5: Panel pro zobrazeni fizeni teploty v mistnosti na edita¢ni strance.

systému informovano a predava tuto informaci webovému uzivatelskému rozhrani. Uzivatel
mulze nasledné pozorovat zménu sledované hodnoty.

Ovladani demonstrac¢nich aplikaci bylo v rdmci demonstracniho piikladu vyzkouseno
pomoci mysi a monitoru na bézném pocitaci, ale také na Rapsberry Pi pomoci dotykové
obrazovky a na mobilnim zafizeni. Na obrazcich 5.7, 5.8 a 5.9 jsou zobrazeny rozhrani na
téchto zarizenich.

5.4 Vyhodnoceni

Implementovany systém byl schopny komunikovat s aplikacemi bézicimi v béhovém pro-
stredi 4diac FORTE. Po navazani spojeni se zarizenimi byly ziskany potfebné informace
o vstupech a vystupech danych aplikaci. Administratorovi bylo umoznéno pridat moni-
torovaci prvky pro tyto vstupy a vystupy do systému a ulozit je do databaze. Vytvaret
zobrazovaci rozhrani. Do rozhrani slo pfidavat nové panely. Nové panely umoznovaly pii-
déani zobrazovacich a ovladacich prvka na zakladé ulozenych informaci o vstupech a vystu-
pech demonstracnich aplikaci. Demonstracni aplikace poskytovaly tyto informace pomoci
funkénich blokt a protokolu OPC UA. Diky témto informacim bylo uzivatelské rozhrani
schopné generovat piislusné ovladaci nebo zobrazovaci prvky.

Administrator mohl vytvorit nového uzivatele a zpfistupnit mu vytvorené rozhrani.
Uzivateli po prihlaseni byl zobrazen prehled zpristupnénych rozhrani a mohl si tato rozhrani
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Obrézek 5.6: Panel pro zobrazeni fizeni vlhkosti v mistnosti na edita¢ni strance.

otevrit. Také mohl pomoci ovladacich prvki nastavovat simulované piistroje a sledovat
vyvolané zmény pomoci zobrazovacich prvka. Tyto zmény se zaroven projevily na vsech
soucasné pripojenych webovych uzivatelskych rozhranich. Zmény vyvolané skrze 4diac IDE
byly také pozorovatelné a zobrazené vysledky odpovidaly provedenym zménam.

Zjisténym nedostatkem byl fakt, ze existuje-li zarizent, které bylo jiz ulozeno v databazi
a je nedostupné pri spousténi jadra systému, tak neni mozné s timto zarizenim znovu
navazat spojeni automaticky. Spojeni s takovym zarizenim lze znovu navazat pouze po jeho
zobrazeni v prislusném rozhrani.

Implementovany systém spliuje pozadavek na automatické generovani prvki uzivatel-
ského rozhrani, které jsou poskytovany formou funkénich blokt pro 4diac FORTE. Proto
povazuji implementaci za uspésnou, ale vzhledem k zjisténému nedostatku nedoporucuji
nasazeni v kritickych oblastech a systémech.

Vyhodou systému oproti realizacim uzivatelskych rozhrani pro distribuované fidici sys-
témy, které jsou zminény v sekci 2.4, je schopnost rychle vytvaret rozhrani pro komunikaci
s distribuovanymi aplikacemi. Systém zajistuje nézev a typ grafického prvku v rozhrani na
zékladé informaci poskytnutych protokolem OPC UA. Uzivatel muze poskytnout dodateéné
parametry prvku podle potieby.
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Obrézek 5.7: Zobrazeni rozhrani pro fizeni demonstrac¢nich aplikaci.

Home Layouts ¥ demo Logout
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Obréazek 5.8: Zobrazeni rozhrani v mobilnim zafizeni.
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Obrazek 5.9: Zobrazeni rozhrani na dotykové obrazovce pripojené k Raspberry Pi.
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Kapitola 6
Zaver

Cilem této prace bylo vytvorit prostfedky pro dynamické generovani webovych uzivatel-
skych rozhrani, ktera jsou k dispozici pomoci funkénich bloki ve 4diac FORTE. Tento cil
byl splnén. Byl vytvoren systém, ktery poskytuje generované uzivatelské rozhrani formou
webové aplikace a zajistuje komunikaci s 4diac FORTE. Vlastnosti systému byly ovérovany
pomoci simulovanych prostiedka chytré domécnosti.

Seznédmil jsem se s problematikou tvorby distribuovanych fidicich systému, programo-
vanim distribuovanych aplikaci pomoci funkénich blokti a s mnohymi nastroji pro tvorbu
SCADA systemii a HMI aplikaci, které lze vyuzit v primyslové oblasti nebo chytré domac-
nosti.

Systém byl tvoren takovym zpusobem, aby byl modularni a rozsiritelny. Pouzité tech-
nologie umoznuji nasazeni na mnohych platformach. Systém tak lze pouzit na serverovém
pocitaci, ale i na Raspberry Pi. Jelikoz je uzivatelské rozhrani poskytovano formou webové
aplikace, tak je mozné k nému pristupovat pomoci jakéhokoliv pristroje s webovym prohli-
zeCem a pristupem k siti. Uzivatelé mohou pridavat, monitorovat a ovladat rizné pristupové
body distribuovanych ridicich aplikaci.

Komunikace se zarizenimi je provadéna prostfednictvim protokolu OPC UA. Systém
se snazi udrzovat minimalni mnozstvi spojeni, aby nedochézelo k zahlcovani sité. Zaroven
protokol umoznuje komunikaci v redlném case. Uzivatelé jsou tedy informovani o zménach
v Fidicich aplikacich témér okamzité.

Systém by bylo mozné dale rozsitit o podporu ovladani uzivatelského rozhrani pomoci
rota¢niho enkodéru. Webové uzivatelské rozhrani by poskytovalo adaptér pro pripojeni ro-
tacniho enkodéru nebo by rotacni enkodér komunikoval pres aplikaci vytvorenou pro 4diac
FORTE. V budoucnu bych rad pokracoval ve vyvoji systému, jeho vylepsovani a rozsirovani.
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