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Abstrakt 
Cílem t é t o p r á c e je nav ržen í a vy tvo řen í p r o s t ř e d k ů , k t e r é generuj í už iva te l ská r o z h r a n í pro 
d i s t r i buované řídicí sys témy. R o z h r a n í jsou gene rována na zák l adě komunikace s distribuo­
v a n ý m i aplikacemi ve 4diac F O R T E . Výs ledné r o z h r a n í umožňu je tyto aplikace monitorovat 
či ov l áda t a je d o s t u p n é formou webové aplikace. 

Abstract 
The a im of this thesis is to design and create resources that generate user interfaces for 
distr ibuted control systems. The interfaces are generated based on communicat ion wi th dis­
t r ibuted applications i n 4diac F O R T E . The resulting interface allows to monitor or control 
these applications and is available in the form of web applicat ion. 
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Kapitola 1 

Úvod 

M n o ž s t v í automatizace v p r ů m y s l u i chy t rých d o m á c n o s t e c h n e u s t á l e roste. S t í m roste t aké 
komplexi ta ř ídicích s y s t é m ů , k t e r é se mohou sk l áda t z velkého m n o ž s t v í h a r d w a r o v ý c h plat­
forem od různých v ý r o b c ů . N á s t r o j Ecl ipse 4diac se snaž í o řešení t ě c h t o p r o b l é m ů . K tomu 
poskytuje p r o s t ř e d í pro v y t v á ř e n í d i s t r ibuovaných ř ídicích s y s t é m ů a běhové p r o s t ř e d í pro 
jejich nasazen í , k t e r é je p l a t fo rmě nezávislé . 

Cí lem t é t o p r á c e je vy tvo řen í p r o s t ř e d k ů , k t e r é umožňu j í d y n a m i c k é generování webo­
vých už iva te l ských rozh ran í . Informace, k t e r é jsou p o t ř e b n é pro kons t ruován í už iva te l ského 
rozhran í , jsou p o s k y t o v á n y formou funkčních b loků pro běhové p r o s t ř e d í 4diac F O R T E . P ř e s 
vygene rované uživate lské r o z h r a n í lze monitorovat a ov láda t d i s t r i buované řídicí aplikace. 
Použ i t e lnos t t ě c h t o p r o s t ř e d k ů je p rově řována p o m o c í s y s t é m u pro ř ízení c h y t r é d o m á c n o s t i 
za využ i t í zař ízení Raspberry P i se s imulovanými senzory. 

P r v n í čás t p r á c e se zabývá problematikou d i s t r i buovaných ř ídicích s y s t é m ů , tvorbou 
apl ikací pro tyto sys témy, exis tuj íc ími realizacemi už iva te l ských r o z h r a n í a ča s to používa­
n ý m i k o m u n i k a č n í m i protokoly v automatizaci . Dalš í čás t p ř e d s t a v u j e n á v r h p r o s t ř e d k ů pro 
posky tován í generovaných už iva te l ských rozh ran í . Nás ledu je popis implementace p r o s t ř e d k ů 
a použ i tých technologi í . Pos l edn í čás t tvoř í popis d e m o n s t r a č n í h o p ř ík l adu , v y h o d n o c e n í 
použ i t e lnos t i i m p l e m e n t o v a n ý c h p r o s t ř e d k ů a n á v r h pro m o ž n á b u d o u c í rozšíření . 
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Kapitola 2 

Distribuované řídicí systémy 

V t é t o kapitole je p o p s á n o , co je to d i s t r i b u o v a n á inteligence, ř ídicí s y s t é m a aplikace a jak 
lze t akové s y s t é m y a aplikace v y t v á ř e t p o m o c í Ecl ipse 4diac. Dá le jsou zde p o p s á n y S C A D A 
sys témy, H u m a n Machine Interface a realizace už iva te l ských r o z h r a n í d i s t r i buovaných řídi­
cích s y s t é m ů a s y s t é m y pro ř ízení in te l igentn í d o m á c n o s t i . 

2.1 Distr ibuované inteligence, řídicí systémy a aplikace 

Tato podkapi to la je p ř e v z a t a z [?]. 
Koncept d i s t r i buovaných ř ídicích s y s t é m ů je z n á m v p r o c e s n í m p r ů m y s l u již několik de­

kád . B y l ovl ivněn p r o s t o r o v ý m roz ložen ím tová ren . Takový p ř í s t u p vyžadu je použ i t í F i e ld 
A r e a Networks 1 ( nap ř . Fieldbuses 2 ) pro p ř ipo jen í senzorů , a k t u á t o r ů a r e g u l á t o r ů k cent­
ra l izované ř ídicí jednotce, k t e r á implementuje řídicí algoritmus. 

K o m b i n a c í decen t ra l i zované ř ídicí logiky s je j ím d i s t r i b u o v a n ý m n a s a z e n í m vyús t i lo 
v nový p ř í s t u p k automatizaci , k t e r ý je čas to n a z ý v á n distribuovanou intel igencí ( D l ) . Slovo 
inteligence zde slouží k popisu jakéhokol iv s y s t é m u s decentralizovanou logikou, na rozdí l 
od typu d i s t r i buované architektury, kde se logika p rovád í na jednom v ý p o č e t n í m zaříze­
n í m a zdroje dat jsou d i s t r ibuovány . P ř í s t u p D l se op í rá o decentralizovanou hardwarovou 
architekturu ř ízení s více ř íd ic ími jednotkami, k t e r é jsou o d p o v ě d n é za j edno t l ivá mechatro-
nická zař ízení nebo jejich sestavy. T y t o ř ídicí jednotky spolu mohou n a v z á j e m komunikovat 
a spolupracovat p r o s t ř e d n i c t v í m společných k o m u n i k a č n í c h kaná lů , jako je Ethernet a F i e ld 
A r e a Networks. 

Koncept D l lze implementovat p o m o c í volně vázaných p r o g r a m o v a t e l n ý c h logických 
a u t o m a t ů ( P L C 3 ) p ropo j ených p r o s t ř e d n i c t v í m sí t í a middlewaru . S ros touc í komplexi­
tou t ěch to s y s t é m ů ř ízených p o m o c í P L C roste t a k é s loži tost softwaru. A b y byly d o d r ž e n y 
časové požadavky , je čas to n u t n é distribuovat software n a p ř í č někol ika současně běžíc ími 
P L C . Pro to by bylo v h o d n é navrhovat a u t o m a t i z a č n í aplikace jako logicky d i s t r i buované 
m o d u l á r n í softwarové s y s t é m y s komponentami koordinuj íc ími své akce pouze p ros t ř edn ic ­
t v í m p ř e d á v á n í zp ráv . P r o b l é m e m t a k é je nedostatek pohledu na h e t e r o g e n n í a u t o m a t i z a č n í 
sy s t émy jako celek, k t e r ý je p o t ř e b n ý k ověření v l a s tnos t í celých s y s t é m ů . A da l š ím prob lé ­
mem je sku t ečnos t , že ř ídicí hardware a software v d i s t r i b u o v a n é m s y s t é m u m ů ž e pochá ­
zet od r ů z n ý c h d o d a v a t e l ů . M e z i n á r o d n í e l ek t ro techn ická komise adresovala tyto p r o b l é m y 

1 Př ipo j en í velkého množství zařízení v dané geografické oblasti. 
2 R o d i n a průmyslových počítačových sítí - h t t p s : / / e n . w i k i p e d i a . o r g / w i k i / F i e l d b u s 
3 z anglického Programmable Logic Controller 
4 Middleware - h t t p s : / / c s . w i k i p e d i a . o r g / w i k i / M i d d l e w a r e 
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ve standardu I E C 61499', ve k t e r é m je definován koncept n á v r h u d i s t r i buovaného ř íd ic ího 
s y s t é m u p o m o c í m o d u l ů ř ízených u d á l o s t m i zvaných „funkční bloky". 

2.2 Eclipse 4diac 

Eclipse 4diac je sada open source ná s t ro jů , k t e r é posky tu j í infrastrukturu pro d i s t r i buované 
měř íc í a ř ídicí s y s t é m y p r ů m y s l o v ý c h p rocesů na zák l adě standardu I E C 61499. P ř i t v o r b ě 
t é t o čás t i bylo č e r p á n o z [?]. 

Sada n á s t r o j ů se sk l ádá ze dvou h lavn ích čás t í pro v y t v á ř e n í a s p o u š t ě n í d i s t r i buovaných 
řídicích sys t émů: 

• 4diac F O R T E je m a l á p ř e n o s n á implementace běhového p r o s t ř e d í 6 v jazyce C + + , 
k t e r á podporuje s p o u š t ě n í p r o p o j e n ý c h funkčních b loků na m a l ý c h ves t avěných zaří­
zeních. F O R T E obvykle běž í na o p e r a č n í m s y s t é m u , je v ícevláknové a spo t ř ebovává 
ma lé m n o ž s t v í p a m ě t i . M e z i p o d p o r o v a n é o p e r a č n í s y s t é m y p a t ř í n a p ř . Windows, 
L i n u x (i386, amd64, arm), N e t O S nebo freeRTOS. 

• 4diac I D E je vývojové p r o s t ř e d í ( I D E ' ) v y t v o ř e n é v jazyce Java. Poskytuje p r o s t ř e d í 
pro mode lován í d i s t r i buovaných ř ídicích apl ikac í . P o m o c í I D E lze v y t v á ř e t funkční 
bloky, aplikace nebo nastavovat zař ízení . Také lze v y t v o ř e n é aplikace p ř í m o nasazovat 
do zař ízení , na k t e r ý c h běž í 4diac F O R T E nebo j iné k o m p a t i b i l n í běhové p ros t ř ed í . 

Využi t í 4diacu nen í l imi tované pouze na p růmys lovou oblast, ale je t a k é použ i t e lný v j i ­
ných oblastech, jako je d o m á c í automatizace, e lektr ické s í tě nebo kdekoliv je a u t o m a t i z o v a n ý 
s y s t é m po t ř ebný . 

2.2.1 Funkční bloky podle IEC 61499 

Standard I E C 61499 definuje jazyk pro mode lován í funkčních b loků ( F B ) . Tento jazyk je 
z a m ě ř e n na d i s t r i buované sys témy. Umožňu je tedy mode lován í celého sys t ému , i když se 
sk l ádá z menš ích čás t í . F B svou funkčnost ú p l n ě z a p o u z d ř u j e a g lobáln í p r o m ě n n é nejsou 
v standardu povoleny. Apl ikace jsou t vo řeny p r o p o j e n í m j edno t l i vých F B . Standard t aké 
definuje model, k t e r ý reprezentuje j edno t l i vá zař ízení v s y s t é m u a jejich p ropo jen í . Pokud 
je tedy aplikace rozdě lena mezi několik zař ízení , tak lze v š e m F B v t é t o apl ikaci př iděl i t 
jejich p ř í s lušné zař ízení . 

R o z h r a n í 

F B m á všechny vstupy v ž d y na levé s t r a n ě a v ý s t u p y na p ravé . Vs tupy i v ý s t u p y se dělí na 
udá los t i a data. Udá los t i jsou v h o r n í čás t i F B a v I D E jsou vyobrazeny če rvenou barvou. 
D a t a jsou ve s p o d n í čás t i a jsou vyobrazeny modrou barvou. Udá los t i s p o u š t í z a p o u z d ř e n o u 
funkčnost ve F B , k t e r á p o t é využ ívá data d o s t u p n á na d a t o v ý c h vstupech. P ř í k l a d F B je 
vyobrazen na o b r á z k u 2.1. Udá los t i a data nejsou kompa t ib i l n í , proto je nen í m o ž n é ž á d n ý m 
z p ů s o b e m propojit . D a t o v ý v ý s t u p lze p ř ipo j i t do někol ika v s t u p ů , ale do jednoho d a t o v é h o 
vstupu nelze p ř ipo j i t několik v ý s t u p ů . U d á l o s t n í v ý s t u p lze t a k é př ipo j i t do někol ika v s t u p ů 
a na rozd í l od d a t o v é h o vstupu lze do jednoho u d á l o s t n í h o vstupu př ipo j i t několik v ý s t u p ů . 

5 h t t p : //www.iec61499.com/ 
6https://cs.wikipedia.org/wiki/B'/„C4'/„9Bhovy„C37.A9_prosty„C5y.99eď/„C3y.AD  
7 z anglického Integrated Development Environment 
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K a ž d ý vstup a v ý s t u p pro udá lo s t i je propojen s r ů z n ý m m n o ž s t v í m v s t u p ů a v ý s t u p ů 
pro data. Tato p r o p o j e n í určuj í , k t e r á v s t u p n í nebo v ý s t u p n í data jsou ak tua l i zována , 
když nastane d a n á udá los t . Chován í F B závisí na jeho Event Execut ion Cont ro l . Event 
Execut ion Cont ro l je konečný automat, k t e r ý p ř i j ímá udá los t i na vs tupu a na zák ladě ak­
t u á l n í h o stavu p rovád í u r č i t o u čás t z a p o u z d ř e n é funkčnost i F B . 

Rozhraní pro data 

O b r á z e k 2.1: P ř í k l a d s c h é m a t u funkčního bloku s popisem. 

I n t e r n í sekvence 

K e s p u š t ě n í z a p o u z d ř e n é funkčnost i F B je n u t n á v s t u p n í udá los t . Po p ř í c h o d u udá los t i 
na vstup se s p o u š t í ř a d a k roků : 

1. Udá los t je na vs tupu F B . 

2. Aktua l i zu j í se d a t o v é vstupy, k t e r é jsou spojeny s danou udá los t í . 

3. Udá los t se p ř e d á v á do Event Execut ion Contro l . 

4. V závislost i na typu F B a Evenet Execut ion Con t ro l se aktivuje v n i t ř n í z a p o u z d ř e n á 
funkce. 

5. Po dokončen í v n i t ř n í funkce jsou poskytnuta nová v ý s t u p n í data. 

6. V ý s t u p n í data, k t e r á jsou p r o p o j e n á s v ý s t u p n í udá los t í , se ak tua l izu j í . Odes í lá se vý­
s t u p n í udá los t . 

G 



T y p y f u n k č n í c h b l o k ů 

Standard I E C 61499 definuje t ř i typy F B , k t e r é je m o ž n é využ í t p ř i vývoj i aplikace ve 4diac. 

. Basic Funct ion Block ( B F B ) 
V B F B lze definovat konečný automat pro Event Execut ion Con t ro l za p o m o c í Execu-
t ion Cont ro l Char t ( E C C ) . E C C na zák ladě svého stavu a v s t u p n í c h udá los t í rozho­
duje, k t e r ý algoritmus bude s p u š t ě n . V k a ž d é m stavu lze u rč i t , k t e r é algori tmy maj í 
bý t spuš těny . T y t o algori tmy v y t v á ř í už iva te l a jsou z a p o u z d ř e n y u v n i t ř F B . P r o na­
p r o g r a m o v á n í a l go r i tmů lze využ í t vysoko ú r o v ň o v ý jazyk Structured Text , k t e r ý je 
j e d n í m z p rog ramovac ích j a z y k ů def inovaných v I E C 61131-3 9 . Zároveň lze v k a ž d é m 
stavu po p roveden í algori tmu urč i t , k t e r á v ý s t u p n í udá lo s t se m á aktivovat. P ř e c h o d y 
mezi stavy jsou p r o p o j e n é s u r č i t o u udá los t í nebo jsou označeny „1" . P o k u d jsou 
označeny „ 1 " , tak nen í p o t ř e b a ž á d n á udá los t a rovnou se p ř e p í n á do da l š ího stavu. 
P ř e c h o d y mohou obsahovat t a k é výraz , k t e r ý je o h r a n i č e n h r a n a t ý m i závo rkami . T y t o 
v ý r a z y jsou p o d m í n k y , k t e r é m u s í bý t sp lněny ve chvíli, kdy je ak t i vována v s t u p n í 
udá los t . Pouze v p ř í p a d ě n a p l n ě n í p o d m í n k y docház í k p ř e p n u t í do da lš ího stavu. 
K a ž d á udá lo s t je s p o t ř e b o v á n a pouze jednou. N a o b r á z k u 2.2 je p ř ík lad , jak m ů ž e 
vypadat E C C . 

Počáteční stav 

Akce ve stavu 

Stav 

EI2[V1=5] 
/Podmíněný 

přechod 

State 1 Alg1 E01 State 1 Alg1 E01 

\ Algoritmus Výstupní 

EI2[V1=4] 

State 2 State 3 

Alg3 

Alg4 E02 
Alg2 E02 

O b r á z e k 2.2: P ř í k l a d Execut ion Cont ro l C h a r t u s popisem. 

• Composite Funct ion Block ( C F B ) 
C F B je t vo řeno da l š ími F B , k t e r é jsou propojeny a v y t v á ř í síť. N a o b r á z k u 2.3 je 
p ř ík lad C F B . 

• Service Funct ion Block (SFB) 
S F B jsou F B , k t e r é jsou p o t ř e b n é pro p ř í s t u p ke k o n k r é t n í m č á s t e m hardwaru. Č á s t i 

8 h t t p s : / / e n . w i k i p e d i a . o r g / w i k i / S t r u c t u r e d _ t e x t  
9 h t t p s : / / e n . wik iped ia .o rg /wik i / IEC_61131-3 
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aplikace mohou bý t nasazeny na někol ika různých zař ízeních. A b y aplikace mohla 
p ř i s t u p o v a t ke v s t u p ů m a v ý s t u p ů m , tak p o t ř e b u j e p ř í s t u p ke k o n k r é t n í m u hardwaru 
pro komunikaci . V t a k o v é m p ř í p a d ě je z a p o t ř e b í S F B . S F B se používaj í pro cokoliv, 
co p o t ř e b u j e p ř í s t u p k u r č i t é p l a t fo rmě , což B F B a C F B nemohou dě l a t . F B tohoto 
typu jsou ak t ivovány nejen př íchozí udá los t í , ale t a k é hardwarem. 

O b r á z e k 2.3: P ř í k l a d Composi te Funct ion Bločku. 

2.2.2 Distribuované aplikace 
Jelikož standard I E C 61499 umožňu je mode lován í d i s t r i buovaných sys t émů , tak aplikace 
nemus í běže t pouze na jednom zař ízení . Mís to toho lze apl ikaci rozděl i t a nasadit na několik 
zažízení ( P L C ) . R ů z n é aplikace mohou t a k é souběžně využ íva t jedno zař ízení . Ne jmenš í 
jednotka v t ě c h t o apl ikacích je funkční blok, k t e r ý již nelze rozděl i t na r ů z n á zař ízení . Jak 
již bylo z m í n ě n o v sekci 2.2.1, udá los t i a data nelze kombinovat v apl ikaci . Ap l ikace se 
tvoř í p o m o c í zapo jován í funkčních b loků, k t e r é dohromady tvoř í celek aplikace. P r o n á v r h 
a d i s t r i buován í ap l ikac í s louží System M o d e l ve 4diac I D E . N a o b r á z k u 2.4 je p ř ík lad , jak 
m ů ž e vypadat model aplikace v kontextu modelu celého sys t ému . 

2.2.3 Human Machine Interface 

Grafické uživate lské r o z h r a n í v p o d o b ě H u m a n Machine Interface ( H M I 1 0 ) nen í ve 4diac 
F O R T E p o d p o r o v á n o . Pro to k posky tován í H M I pro aplikace a s y s t é m y v y v i n u t é ve 4diac 
je z a p o t ř e b í ex t e rn í ch k o m p o n e n t ů nebo n á s t r o j ů . 4diac F O R T E poskytuje sadu různých 
komun ikačn í ch p ro toko lů , k t e r é umožňu j í interakci s t a k o v ý m i ex t e rn ími komponentami 
a nás t ro j i pro posky tován í H M I . V současné d o b ě jsou nejčastěj i p o u ž í v a n ý m i protokoly 
M Q T T nebo O P C U A . 

1 0 R o z h r a n í mezi uživatelem a zař ízením/s t ro jem. 
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Model 
Aplikace 

Model 
Systému 

Aplikace 2 

O b r á z e k 2.4: P ř í k l a d modelu d i s t r i b u o v an é aplikace a její zapo jen í do modelu sys t ému . 

2.2.4 Komunikační protokoly 

4diac podporuje ř a d u p ro toko lů pro komunikaci mezi za ř ízen ími . K e komunikaci p ř e d e v š í m 
slouží funkční bloky P U B L I S H , S U B S C R I B E , S E R V E R a C L I E N T . N ě k t e r é protokoly 
p o d p o r u j í využ i t í všech t ěch to funkčních b loků (nap ř . O P C U A ) a j i né dovolují využ i t í 
jen u rč i tých (nap ř . H T T P , k t e r ý dovoluje použ í t pouze S E R V E R a C L I E N T F B ) . V pří­
p a d ě využ i t í j i n é h o než výchoz ího protokolu je n u t n é pře loži t 4diac F O R T E dle ins t rukc í 
uvedených u d a n é h o protokolu v dokumentac i 1 1 . 

• O P C U A - protokol pro automatizaci , k t e r ý b y l vyvinut n a d a c í O P C Foundation, 

• H T T P - protokol u rčený p ř e d e v š í m pro komunikaci s w e b o v ý m i servery, 

• R O S - k o m u n i k a č n í protokol pro Robot Operating System, 

• M Q T T - protokol s n ízkou zá těž í na š í řku p á s m a , 

• F M I a komunikace využívaj ící M a t l a b - r o z h r a n í pro s imulačn í ná s t ro j e , 

• T S N - sada s t a n d a r d ů pro časově senzi t ivní s í tě , 

. F B D K / I P - výchozí protokol pro 4diac F O R T E , 

• Modbus - protokol umožňuj íc í p ř e n á š e t data po různých sí t ích a sběrn ic ích , 

• O P C D A - protokol z p r v n í skupiny s t a n d a r d ů od nadace O P C Foundation, k t e r ý je 
založen na technologii Microsoft C O M , 

1 1 Komunikační protokoly ve 4diac - ht tps: / /www.ecl ipse.org/4diac/en_help.php?helppage=html/  
c ommuni c at i on/communi cat ionIndex.html 
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• o p e n P O W E R L I N K - implementace P O W E R L I N K protokolu pro Ethernet standard, 

• Arrowhead - zajišťuje komunikaci s frameworkem Eclipse Arrowhead. 

2.3 S C A D A a Human Machine Interface 

P ř e d dalš í čás t í t é t o kapi toly by bylo v h o d n é popsat tyto dva pojmy a jejich vztah. Jako 
popis je zde uveden volný p ř e k l a d z č l ánku [?] od Donalda Krambecka . 

S C A D A 1 2 (d ispečerské ř ízení a sbě r dat) je ř ídicí s y s t é m automatizace, k t e r ý se použ ívá 
v různých odvě tv í ch p r ů m y s l u , jako je energetika, ropa a p lyn , voda a mnoho dalš ích. J e d n á 
se o cen t ra l i zovaný sys t ém, k t e r ý monitoruje a ov ládá celá p racoviš tě , od p růmys lových zá­
v o d ů až po komplex z á v o d ů po celé zemi. S y s t é m S C A D A funguje tak, že poskytuje uživate l i 
dálkové ov ládán í j akéhokol iv zař ízení v d a n é m s y s t é m u p o m o c í s ignálů , k t e r é komuniku j í 
p r o s t ř e d n i c t v í m k a n á l ů . Také implementuje distribuovanou d a t a b á z i nebo d a t a b á z i značek , 
k t e r á obsahuje značky nebo body v ce lém závodě . K a ž d ý bod reprezentuje jednu v s t u p n í 
nebo v ý s t u p n í hodnotu, k t e r á je m o n i t o r o v á n a nebo ř ízena s y s t é m e m S C A D A v m í s t n o s t i 
cen t ra l i zovaného ř ízení . B o d y se uk láda j í do d a t a b á z e jako dvojice hodnoty a časového 
r az í tka . Také je b ě ž n é využ íva t S C A D A s y s t é m y k z ískávání metadat. 

I když tyto s y s t é m y z jednodušu j í danou infrastrukturu, jejich součás t i jsou p o m ě r n ě 
složité. Existuje p ě t zák ladn ích čás t í s y s t é m u S C A D A : 

• H u m a n Machine Interface ( H M I ) , 

• dozorový sys t ém, 

• vzdá lené t e rminá lové jednotky ( R T U 1 3 ) , 

• p r o g r a m o v a t e l n é logické automaty ( P L C ) , 

• k o m u n i k a č n í infrastruktury. 

H M I zpracovává data z k a ž d é značky a odes í lá je l idskému ope rá to rov i , k t e r ý p o t é m ů ž e 
monitorovat a ov l áda t sy s t ém. Dozorový s y s t é m shromažďuje data o d e s l a n á z k a ž d é značky 
a odesí lá p ř íkazy nebo operace do procesu. R T U př ipoju j í senzory a p řevád í jejich s ignály 
na d ig i t á ln í data a posí laj í je dozorovému sys t ému . P L C se používaj í pro nasazen í v t e r énu , 
p ro tože jsou mnohem univerzá lně jš í a ekonomič tě j š í než p rocesně specifické R T U . K o m u n i ­
kačn í infrastruktura poskytuje p ř ipo jen í od dozorového s y s t é m u k r ů z n ý m za ř í zen ím R T U 
a P L C , k t e r é jsou poskytnuty uživatel i k ov ládán í . K o m u n i k a č n í infrastruktura je n e z b y t n á 
k p ř e n o s u dat ze vzdá lených R T U nebo P L C , k t e r é leží p o d é l e lekt ických sít í , v o d o v o d ů nebo 
p o t r u b í . Komunikace je ne jdůlež i tě j š ím č l á n k e m pro s p r á v n é fungování S C A D A sys t ému . 
Jak d o b ř e je s y s t é m schopný ř íd i t komunikaci z H M I do R T U a P L C , z á s a d n ě ovlivňuje 
ú spěšnos t S C A D A sys t ému . 

1 2 z anglického Supervisory Control A n d Data Acquisition 
1 3 z anglického Remote Terminal Unit 
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2.4 Existující realizace uživatelských rozhraní pro distribu­
ované řídicí systémy a systémy pro řízení inteligentní 
domácnost i 

V t é t o čás t i jsou p ř e d s t a v e n y n ě k t e r é z n á s t r o j ů poskytu j íc í už ivate lské r o z h r a n í pro distr i­
buované řídicí sys témy, s y s t é m y pro ř ízení in te l igentn ích d o m á c n o s t í a p ř í p a d n ě pro s y s t é m y 
z dalš ích oblas t í . T y t o n á s t r o j e jsou čas to označovány jako S C A D A nebo H u m a n Machine 
Interface (HMI) sys témy. O z n a č e n í S C A D A a H M I jsou u t ěch to n á s t r o j ů n ě k d y z a m ě ň o ­
v á n a a nebo p o u ž i t a jako synonyma. Avšak dle popisu v sekci 2.3 ty to n á s t r o j e pokrýva j í 
pouze n ě k t e r é čás t i S C A D A s y s t é m u , vě t š inou to jsou čás t i posky tu j íc í H M I a dozorový 
sys t ém. 

2.4.1 No de-RED Dashboard 

N o d e - R E D Dashboard je open source modu l posky tu j íc í už ivate lské r o z h r a n í jako webovou 
aplikaci pro open source n á s t r o j N o d e - R E D . N o d e - R E D je p rog ramovac í n á s t r o j u rčený 
k p ropo jován í a komunikaci mezi h a r d w a r o v ý m i zař ízeními , A P I a online s lužbami . Tento 
nás t ro j lze čás t ečně p ř i r o v n a t k Eclipse 4diac, ale m í s t o p r o g r a m o v á n í p o m o c í funkčních 
b loků je zde využ i t o flow-based p r o g r a m o v á n í 1 ' 1 . N o d e - R E D poskytuje editor v prohl ížeči 
a běhové p r o s t ř e d í p o s t a v e n é na Node.JS a zaměřu je se na internet věcí. 

N o d e - R E D Dashboard vyžadu je N o d e - R E D a je na n ě m závislý. P ro v y t v á ř e n í uživa­
te l ského r o z h r a n í poskytuje následuj íc í p rvky [?]: 

• P o s t r a n n í panel umožňu je spravovat záložky, jejich skupiny a widgety. Také u m o ž ­
ňuje spravovat vlastnosti webových s t r ánek , jako jsou nadpisy s t r á n e k nebo d a tové 
formáty, a b a r e v n é t é m a aplikace. 

• Widgety posky tu j í ov ládac í a zobrazovac í p rvky už iva te lského r o z h r a n í a lze je se­
skupovat do skupin. M e z i widgety p a t ř í n a p ř . t l ač í tko , posuvn ík , p ř e p í n a č , zobrazen í 
textu nebo zadáván í textu. 

2.4.2 Rapid SCADA 

R a p i d S C A D A je open source software, k t e r ý umožňu je s p r á v u a u t o m a t i z o v a n ý c h s y s t é m ů , 
jako jsou p růmys lové a u t o m a t i z o v a n é sys témy, d o m á c í a u t o m a t i z o v a n é s y s t é m y nebo ja­
kékoliv s y s t é m y obsahuj íc í ř ídicí jednotky, senzory nebo relé. Au tomat i cky komunikuje 
s ř íd ic ími jednotkami, sb í r á data, zpracovává data a poskytuje informace ope rá to rov i . K e 
komunikaci využ ívá protokoly Modbus nebo kombinaci p ro to k o lů O P C D A a O P C A E 1 5 . 

R a p i d S C A D A se sk l ádá z někol ika apl ikací , k t e r é mohou běže t souběžně na jednom 
serveru nebo na mnoha poč í t ač ích v sí t i . H lavn í aplikace se sk ládaj í z [?]: 

• Webstation je webová aplikace, k t e r á zobrazuje informace o p e r á t o r o v i a umožňu je 
odesí la t př íkazy. 

• Server spravuje d a t o v é archivy, zpracovává data a poskytuje informace k l i en t ským 
apl ikac ím. 

• Communicator komunikuje s ř íd ic ími jednotkami a p ř e d á v á data apl ikaci Server. 

1 4 P r o g r a m o v a c í paradigma - h t t p s : / / j pau lm.g i thub . io / fbp / index .h tml  
1 5 D a l š í z rodiny protokolů od O P C Foundation. 
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Kombinace t ěch to t ř í h lavn ích ap l ikac í se označuje instance R a p i d S C A D A . Da l š ími 
aplikacemi jsou A d m i n i s t r á t o r , k t e r ý slouží k v y t v á ř e n í a m o n i t o r o v á n í stavu automati­
zovaného s y s t é m u , Agent , k t e r ý je u r č e n ý pro komunikaci mezi i n s t anc í R a p i d S C A D A 
a ap l ikac í A d m i n i s t r á t o r , a dvojice ap l ikac í Table Ed i to r a Scheme Edi to r , k t e r é se použí ­
vají k v y t v á ř e n í tabulek a s c h é m a t u r čených pro zobrazen í o p e r á t o r e m . 

2.4.3 OpenSCADA 

O p e n S C A D A je open source sys t ém, k t e r ý je obecně u r č e n ý k z ískávání , archivaci, vyzual i -
zaci informací a v y d á v á n í ř ídicích úkonů . Je v h o d n ý p ř e d e v š í m pro oblasti p růmys lové a do­
m á c í automatizace. Umožňu je komunikaci p o m o c í p ro toko lů M o d B u s , O P C U A , D C O N , 
H T T P nebo v l a s tn ího O p e n S C A D A protokolu [?]. S y s t é m se sk l ádá z ř a d y m o d u l á r n í c h 
p o d s y s t é m ů a ze dvou p e v n ý c h p o d s y s t é m ů , k t e r ý m i jsou Security a Modules Scheduler. 
P o d s y s t é m Security je u r č e n ke sp rávě už iva te lů a už iva te l ských skupin a p o d s y s t é m M o ­
dules Scheduler je u r č e n ý k p o s k y t o v á n í kontroly nad m o d u l á r n í m i podsys t émy . 

M o d u l á r n í p o d s y s t é m y mohou bý t v y n e c h á n y nebo nahrazeny v s y s t é m u a t a k é mohou 
bý t p o u ž i t y v j iných programech. Skládaj í se z m o d u l ů posky tu j íc í p ř í s t u p k d a t a b á z í m , 
komunikaci , k o m u n i k a č n í protokoly, sbě r dat, archivaci dat, už iva te lské r o z h r a n í a t e s tován í . 

2.4.4 Home Assistant a Domoticz 

Home Assistant a Domot icz jsou s y s t é m y u r č e n é k d o m á c í automatizaci . Uživate lské roz­
h r a n í posky tu j í p o m o c í webové aplikace. Jsou schopné p ř ipo j i t se k ř a d ě zař ízení u rčených 
pro d o m á c n o s t , k n ě k t e r ý m d r u h ů m vozidel nebo k online s l u ž b á m . K r o m ě př ipo jován í ke 
k o n k r é t n í m za ř í zen ím a s l u ž b á m lze t a k é využ í t obecné k o m u n i k a č n í protokoly. Domoticz 
podoporuje n a p ř . H T T P a M Q T T protokoly [?] a Home Assistant podporuje n a p ř . M Q T T 
[?] a Modbus [?]. 

2.5 Komunikační protokoly 

Existuje mnoho k o m u n i k a č n í c h p ro toko lů , k t e r é se využívaj í v d i s t r i buovaných ř ídicích sys­
t é m e c h . V t é t o čás t i jsou n a s t í n ě n y zák l adn í informace o ča s to použ ívaných protokolech, 
k t e r é vyplývaj í ze sekcí 2.2.3 a 2.4. T ě m i jsou Modbus , M Q T T a O P C U A . 

2.5.1 Modbus 

Modbus , k t e r ý je de facto p r ů m y s l o v ý m sé r iovým standardem od roku 1979, n a d á l e u m o ž ­
ňuje komunikaci mi l ionů a u t o m a t i z a č n í c h zař ízení . Podpora j e d n o d u c h é a e l egan tn í struk­
tury M o d b u s u dnes s tá le roste. I n t e r n e t o v á komuni ta m ů ž e p ř i s t u p o v a t k Modbusu na 
v y h r a z e n é m s y s t é m o v é m por tu 502 na zá sobn íku T C P / I P . [?] 

J e d n á se o protokol, k t e r ý umožňu je komunikaci na báz i klient/server a funguje na 
pr incipu p o ž a d a v e k / o d p o v ě ď . Umožňu je komunikaci na různých typech síťové architektury. 
S te jná komunikace m ů ž e bý t provedena p o m o c í sériové l inky nebo Ethernet T C P / I P s í tě . 
Lze t a k é využ í t gateway, k t e r á umožňu je komunikaci mezi r ů z n ý m i typy sbě rn i c nebo sít í . 

2.5.2 MQTT 

M Q T T je p řenosový protokol využívaj ící pr incip klient/server a p u b l i k o v á n í / o d b ě r . Je ne­
náročný, o tevřený, j e d n o d u c h ý a n a v r ž e n ý tak, aby se snadno implementoval. D íky t ě m t o 
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vlastnostem je ideá ln í pro použ i t í v mnoha s i tuac ích vče tně omezených p ros t ř ed í , jako je 
komunikace v kontextu Machine to M a c h i n e 1 6 a internetu věcí, kde je v y ž a d o v á n a m a l á 
n á r o č n o s t na paměť nebo na š í řku p á s m a v sí t i . [?] 

Komunikace p o m o c í M Q T T protokolu rozlišuje dva h l avn í typy zař ízení : klient a broker. 
Všechna komunikace tohoto protokolu p rocház í skrz broker. P ř í k l a d e m takové komunikace 
m ů ž e bý t t e p l o t n í senzor, k t e r ý publikuje n a m ě ř e n o u teplotu brokerovi v d a n é sí t i , a zař ízení 
n a p ř . mobi ln í , k t e r é ze s t e jného brokeru o d e b í r á informace o t e p l o t ě p o s k y t n u t é d a n ý m 
t e p l o t n í m senzorem. Zař ízení data publ ikuj í nebo odeb í ra j í p o m o c í tzv. t é m a t . P r o uvedený 
p ř ík lad by se mohlo nastavit t é m a „ t e m p e r a t u r e " , t e p l o t n í senzor by svá data publikoval 
v tomto t é m a t u a zař ízení by tedy mohla o d e b í r a t data na s t e j ném t é m a t u . 

2.5.3 OPC UA 

O P C U A se snaž í sledovat dnešn í a b u d o u c í p o ž a d a v k y na p o t ř e b y p růmys lové komunikace. 
Je postaven na p r v n í generaci O P C pro toko lů , k t e r é sjednocuje a rozšiřuje o paradigma 
service oriented architecture ( S O A ) 1 ' . Výs ledkem je k o m u n i k a č n í infrastrukura, k t e r á je 
p l a t fo rmě nezávislá , šká lova te lná a vysoce v ý k o n n á . P o u ž i t í v m a l ý c h zař ízeních se speciali­
zovaným o p e r a č n í m s y s t é m e m je s te jně d o b ř e m o ž n é jako použ i t í v p o d n i k o v ý c h apl ikacích 
na U n i x o v ý c h / L i n u x o v ý c h s t ro j ích . [?] 

V r á m c i S O A paradigmatu protokol obsahuje pevnou sadu s lužeb . S lužby fungují na 
pr incipu d o t a z / o d p o v ě d a k a ž d á s lužba m á př idě lený dotaz, k t e r ý zpracovává . S lužby se dělí 
do skupin podle jejich účelu . P ř í k l a d e m m ů ž e bý t s lužba „Wri te" , k t e r á slouží k zapisování 
do a t r i b u t ů uzlu, a její skupina je „ A t t r i b u t e " , k t e r á je z o d p o v ě d n á za č t en í a zapisování 
a t r i b u t ů . V tabulce 2.1 je obsažen p řeh led skupin s lužeb. 

Sada s l u ž e b Popis 

SecureChannel s lužby Získání „ e n d p o i n t u " a n a s t a v e n í zabezpečen í pro v y t v o ř e n í 
z a b e z p e č e n é h o p ř ipo jen í . 

Session s lužby Vy tvořen í a sp ráva už iva te l ského p ř ipo jen í k apl ikaci . 
V i e w s lužby Navigování hierarchie v a d r e s n í m prostoru na serveru, 

vyh ledáván í a fi l trování informací . 
A t t r ibu te s lužby C t e n í a zapisování a t r i b u t ů uzlu, p ř e d e v š í m a t r ibutu hodnoty. 
M e t h o d s lužby Vyvolání metod, k t e r é server poskytuje na uzlech 

ve svém a d r e s n í m prostoru. 
Moni to red l t em s lužby Vytvá ř í sadu a t r i b u t ů uzlů, k t e r é jsou m o n i t o r o v á n y serverem 

a jejichž z m ě n y maj í bý t nah lášeny . 
Subscript ion s lužby Vytvář í , upravuje nebo m a ž e moni to ru j íc í položky. 
Query s lužby P r o v á d ě n í f i l t rovaných vyh ledáván í informací v a d r e s n í m 

prostoru serveru. 

Tabulka 2.1: Skupiny s lužeb a jejich popis. P ř e v z a t o z [?] 

O P C U A poskytuje k o m p l e x n í d a t o v ý model . Tento model nen í pouze h ierarchi í složek 
a položek, ale j e d n á se o síť uzlů, k t e r é mohou navíc obsahovat r ů z n á metadata. T y t o 
uzly jsou p o d o b n é o b j e k t ů m v ob jek tově o r i en tovaném p r o g r a m o v á n í a mohou obsahovat 

1 6 Stro j komunikující se strojem - h t tps : / / c s .wik iped ia .o rg /wik i /Mach ine_ to_mach ine  
1 7 h t t p s : / / c s . w i k i p e d i a . o r g / w i k i / S e r v i c e _ O r i e n t e d _ A r c h i t e c t u r e 
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p r o m ě n n é , metody a udá los t i . M o d e l t a k é dovoluje u z l ů m reference na j iné uzly a děd ičnos t . 
U z e l t a k é nese informaci o svém typu. V z á k l a d n í m modelu m ů ž e bý t uzel typu objekt, 
p r o m ě n n á , reference nebo d a t o v ý typ. 
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Kapitola 3 

Návrh prostředků pro dynamické 
generování webových uživatelských 
rozhraní 

Tato kapi tola se zabývá n á v r h e m p r o s t ř e d k ů , k t e r é umožňu j í p ropo jen í se vstupy a v ý s t u p y 
d i s t r ibuovaných ř ídicích ap l ikac í běžících v b ě h o v é m p r o s t ř e d í 4diac F O R T E a posky tu j í 
uživate lské r o z h r a n í na zák l adě t ěch to v s t u p ů a v ý s t u p ů . P r o s t ř e d k y , k t e r é nab íz í Eclipse 
4diac pro v y t v á ř e n í t ě c h t o apl ikací , jsou p o p s á n y v čás t i 2.2. 

Zařízeními jsou dá le v textu referovány p rávě ta zař ízení , k t e r á maj í běhové p r o s t ř e d í 
4diac F O R T E a obsahuj í ř ídicí apl ikaci . 

3.1 Návrh sys tému 

N á v r h s y s t é m u je insp i rován t ř e m i h l avn ími č á s t m i s y s t é m u R a p i d S C A D A , k t e r é jsou 
zmíněny v sekci 2.4.2. P r o zopakován í t ě m i t o č á s t m i jsou webová stanice, server a komu­
n iká to r . C í lem t akového s y s t é m u je komunikovat s ř a d o u zařízení, z ískávat a zpracováva t 
data z t ě ch to zařízení a poskytovat už iva te l ská r o z h r a n í na zák ladě informací poskytnu­
tých funkčními b loky ve 4diac F O R T E . Uživate lské r o z h r a n í funguje v tomto s y s t é m u jako 
H u m a n Machine Interface a tedy umožňu je uživate l i monitorovat a ov láda t p rvky ř íd ic ího 
sy s t ému . N a o b r á z k u 3.1 je z n á z o r n ě n a architektura n a v r h o v a n é h o sys t ému . 

S y s t é m k použ íván í vyžadu je po uživate l ích př ih lášen í . Uživate lé se dělí na b ě ž n é uži­
vatele a a d m i n i s t r á t o r y . A d m i n i s t r á t o r m ů ž e v y t v á ř e t dalš í už ivate le a spravovat existující . 
Také m ů ž e p ř i d á v a t a spravovat tzv. monitory, k t e r é p ř eds t avu j í vstupy a v ý s t u p y distr i­
buovaných ř ídicích ap l ikac í a jejich konfigurace je poskytnuta funkčními bloky ve 4diac 
F O R T E . D á l e m ů ž e v y t v á ř e t , editovat a spravovat tzv. layouty, k t e r é slouží k zobrazován í 
moni to rovac ích a ovládac ích p r v k ů ř ídic ího s y s t é m u . Layouty se sk ládaj í ze skupin a sku­
piny se sk láda j í z moni to rovac ích a ov ládac ích p r v k ů . T y t o p rvky jsou v y t v á ř e n y na zák ladě 
m o n i t o r ů . Běžný už iva te l si m ů ž e jemu p ř i ř azené layouty zobrazovat a využ íva t monitoro­
vání a ov l ádán í p o s k y t n u t é d a n ý m layoutem. N a o b r á z k u 3.2 je zobrazen diagram uži t í pro 
b ě ž n é h o už iva te le a na o b r á z k u 3.3 pro a d m i n i s t r á t o r a . 
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Uživatelé 

Databáze 
Webové 

uživatelské 
rozhraní 

S y s t é m 

Jádro Komunikační rozhraní 

Zařízení 
s 4diac FORTE 

O b r á z e k 3.1: Arch i tek tu ra sys t ému . 

3.1.1 Jádro systému 
J á d r o je ú s t ř e d n í m komponentem tohoto s y s t é m u . Umožňu je komunikaci mezi už iva te lem, 
d a t a b á z í a j e d n o t l i v ý m i zařízeními. Zpracovává p o ž a d a v k y už iva te lů a poskytuje odpověd i . 
O v l á d á zařízení a sb í rá z nich data. N a č í t á a u k l á d á data do d a t a b á z e . U ž i v a t e l ů m posky­
tuje uživate lské r o z h r a n í ve formě webové aplikace a A P I pro komunikaci mezi webovou 
apl ikací a j á d r e m sys t ému . J á d r o nás leduje architekturu model-view-controller 1 pro po­
sky tován í webové aplikace. A l e k r o m ě komunikace s už iva te l em a d a t a b á z í t a k é obsahuje 
k o m u n i k á t o r u r č e n ý pro komunikaci se zař ízen ími d i s t r i buovaných ř ídicích sy s t émů . P r o 
ak t i vn í m o n i t o r o v á n í zařízení ve webové apl ikaci použ ívá protokol WebSocket 2 . Tento pro­
tokol u m o ž ň u j e j á d r u s y s t é m u informovat klientskou webovou apl ikaci o z m ě n á c h ve stavu 
zařízení J á d r o t a k é zajišťuje autentizaci už iva te lů . 

3.1.2 Webové uživatelské rozhraní 

W e b o v é uživate lské r o z h r a n í je webová aplikace, k t e r á umožňu je uživate l i interagovat s na­
v r h o v a n ý m s y s t é m e m . Tato aplikace umožňu je spravovat uživate le , moni tory a layouty. P r o 
p ř í s t u p k t ě m t o n á s t r o j ů m m u s í bý t už iva te l p ř ih lá šen . P o k u d už iva te l nen í p ř ih lášen , tak 
mu je poskytnuta s t r á n k a s fo rmulá řem pro z a d á n í svých už iva te l ských ú d a j ů . Po př ih lá­
šení je uživate l i p r e z e n t o v á n a d o m o v s k á s t r á n k a zobrazuj íc í p řeh led l a y o u t ů p ř í s t u p n ý c h 
d a n é m u uživate l i . P o k u d je už iva te l a d m i n i s t r á t o r e m , tak m u jsou navíc zobrazeny mož-

1 Softwarová architektura - h t t p s : / / c s . w i k i p e d i a . o r g / w i k i / M o d e l - v i e w - c o n t r o l l e r  
2 Komunikačn í protokol - h t t p s : / / t o o l s . i e t f . o r g / h t m l / r f c 6 4 5 5 
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O b r á z e k 3.2: Diagram už i t í pro b ě ž n é h o uživate le . 

O b r á z e k 3.3: Diagram už i t í pro a d m i n i s t r á t o r a . 

nosti pro s p r á v u . T y t o p rvky jsou t a k é zobraz i t e lné v h l a v n í m menu. Hlavn í menu t aké 
obsahuje odkaz pro z m ě n u hesla v l a s tn ího ú č t u a m o ž n o s t pro odh lášen í . P ř i z m ě n ě hesla 
je uživate l i zobrazen formulář , k t e r ý vyžadu je z a d á n í současného hesla, nového hesla a po­
tv r zen í nového hesla. 

A d m i n i s t r á t o r o v i jsou pro s p r á v u poskytnuty speciá ln í s t r ánky . P r o s p r á v u už iva te lů je 
poskytnut seznam už iva te lů s m o ž n o s t í editovat j edno t l ivé už iva te le nebo d a n é h o uživate le 
odebrat. P ro editaci už iva te le je poskytnut fo rmulář s p o t ř e b n ý m i po ložkami . P r o p ř i d á n í 
už ivate le je poskytnut r eg i s t r ačn í formulář . P r o s p r á v u m o n i t o r ů je t a k é d o s t u p n ý seznam 
s již p ř i d a n ý m i moni tory a pro p ř i d á n í nových m o n i t o r ů je poskytnuta s t r á n k a , k t e r á po 
z a d á n í adresy zař ízení zobraz í d o s t u p n é vstupy a výs tupy . T y mohou bý t p o t é uloženy. 
T ě m t o n o v ý m m o n i t o r ů m lze nav íc nastavit hodnoty pro s p u š t ě n í a larmu. P r o s p r á v u la-
y o u t ů lze t a k é zobrazit seznam. Layouty lze editovat nebo vy tvo ř i t nový. P ř i vy tvá ř en í 
nového layoutu je a d m i n i s t r á t o r vyzván k z a d á n í j m é n a layoutu a n á s l e d n ě je p ř e směrován 
na ed i t ačn í s t r á n k u . E d i t a č n í s t r á n k a umožňu je v y t v á ř e t nové skupiny a do t ěch to skupin 
umožňu je v k l á d a t moni tory jako zobrazovac í nebo ovládac í prvky. Také je zde u m o ž n ě n o 
p ř idáva t už ivate le , k t e r ý m je tento layout z p ř í s t u p n ě n . 
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Pokud a l e spoň ně jaký layout existuje a je z p ř í s t u p n ě n ý d a n é m u uživatel i , tak si tento 
uživate l m ů ž e layout zobrazit a je mu u m o ž n ě n o použ íva t ov ládac í p rvky obsažené v tomto 
layoutu. N a o b r á z k u 3.4 je zobrazen model n a v r h o v a n é h o zobrazen í l ayou tů . 

L a y o u t 1 

Group 1 

20 °C 

Fan power: 

Log out 

Group 2 

28 °C 

Group 3 

O b r á z e k 3.4: M o d e l n a v r h n u t é h o zobrazen í layoutu. 

3.1.3 Databáze 
D a t a b á z e úzce souvis í se j á d r e m s y s t é m u . J á d r o obsahuje rozh ran í , k t e r ý m lze k d a t a b á z i 
p ř i s t u p o v a t . Toto r o z h r a n í umožňu je č ten í , vy tvá řen í , up ravován í a o d e b í r á n í p r v k ů v da­
t a b á z i . D a t a b á z e obsahuje entity p o t ř e b n é k uchování informací o uživatel ích, monitorech 
a layoutech. 

N á v r h d a t a b á z e je z n á z o r n ě n v o b r á z k u 3.5 p o m o c í E R d iagramu 3 , ve k t e r é m jsou 
v y z n a č e n y j edno t l ivé entity a jejich vztahy. V diagramu jsou t a k é vyznačeny p r i m á r n í klíče, 
vedlejší klíče, a t r ibuty a kardinal i ta u v z t a h ů mezi enti tami. 

Dá le nás leduje popis nejdůleži tě jš ích entit v d a t a b á z i . 

Ent i ta User 

E n t i t a User (uživatel) obsahuje j e d n o z n a č n ý ident i f ikátor , u n i k á t n í př ih lašovací j m é n o a za-
hashované heslo. Využívá se p ř e d e v š í m př i autentizaci uživate le , ale t a k é př i z m ě n ě hesla 
nebo př i p ř i ř azován í layoutu uživate l i . 

Ent i ta Layout 

E n t i t a Layout obsahuje j e d n o z n a č n ý ident i f iká tor a u n i k á t n í j m é n o . Cí lem t é t o entity je 
seskupován í moni to rovac ích a ov ládac ích p r v k ů p o m o c í dalš ích entit v d a t a b á z i . Layout se 
sk l ádá ze skupin obsahuj íc í tyto prvky. Skupina je v d a t a b á z i o z n a č e n a jako Layou tBox a 

3 E n t i t n ě vztahový diagram. 

18 



CA 

Member 
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O b r á z e k 3.5: E R diagram n a v r h n u t é d a t a b á z e . 

je ve vztahu s touto entitou. Layout m ů ž e bý t využ i t n a p ř . k p o s k y t o v á n í entit pro moni­
to rován í u r č i t é m í s t n o s t i . Zároveň je entita p r o p o j e n á s entitou User, jelikož layouty jsou 
z p ř í s t u p ň o v á n y pouze u r č e n ý m už iva t e lům. K tomu je v y u ž i t a spojovací tabulka UserLa-
yout, jelikož už iva te l m ů ž e m í t p ř í s t u p k mnoha l a y o u t ů m a k layoutu m ů ž e m í t p ř í s t u p 
mnoho už iva te lů . E n t i t a se využ ívá př i zobrazován í layoutu ve webové apl ikaci a p ř i zob­
razování seznamu layoutu. 

Ent i ta LayoutBox 

E n t i t a Layou tBox obsahuje j e d n o z a n č n ý ident i f ikátor , j m é n o a pozic i . Je v á z a n á na enti tu 
Layout a proto t a k é obsahuje její cizí klíč. A t r i b u t pozice se využ ívá př i zobrazován í layoutu 
ve webové apl ikaci a podle něj jsou Layou tBoxy řazeny. E n t i t a je v y u ž í v á n a př i zobrazován í 
layoutu a př i editaci layoutu. 

Ent i ta B o x l t e m 

E n t i t a B o x l t e m obsahuje j e d n o z n a č n ý ident i f ikátor , j m é n o , vlastnosti a pozic i . Také obsa­
huje dva cizí klíče, a to pro enity Layou tBox a Moni to r . A t r i b u t pozice zde hraje podobnou 
roli p ř i zobrazován í layoutu ve webové apl ikaci jako u entity Layou tBox , ale m í s t o u rčo­
vání p o ř a d í v ce lém layoutu určuje p o ř a d í v r á m c i Layou tBoxu . A t r i b u t vlastnosti je u r čen 
pro u k l á d á n í dekora t ivn ích v la s tnos t í , jako je zkra tka jednotek, k t e r á se m á zobrazit vedle 
hodnoty ve webové apl ikaci . S te jně jako u entity Layou tBox se tato entita využ ívá př i 
zobrazován í nebo editaci layoutu. 
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Ent i ty Server a D a t a T y p e 

E n t i t a Server je u r č e n a pro uchován í adresy serveru. Server v tomto p ř í p a d ě p ředs t avu je 
zařízení, k t e r é poskytuje informace o svých vstupech nebo v ý s t u p e c h . Obsahuje tedy jed­
n o z n a č n ý ident i f iká tor a adresu. Je v á z a n á s entitou Moni to r a slouží k její kategorizaci. 
Využívá se př i p ř i dáván í nových m o n i t o r ů a př i jejich zobrazování . Dalš í entitou, k t e r á je vá­
z a n á s entitou Moni tor , je Da taType . Je u r č e n á k uchování n á z v u d a t o v é h o typu monitoru. 
K a ž d ý monitor m u s í m í t p ř i ř azeny tyto dvě entity. 

Ent i ta M o n i t o r 

E n t i t a Mon i to r uchovává informace o p ř i d a n é m m o n i t o r o v a n é m p ř e d m ě t u , k t e r ý m je ně­
k t e r ý ze v s t u p ů nebo v ý s t u p ů v d i s t r i b u o v a n é m ř íd ic ím s y s t é m u . Obsahuje j e d n o z n a č n ý 
ident i f ikátor , cizí klíč pro server a d a t o v ý typ, cestu ve s t r o mo v é hierarchii serveru, sa­
m o t n é j m é n o p ř e d m ě t u a j m e n ý prostor, ve k t e r é m se nacház í . Po ložky obsažené v tabulce 
t é t o entity jsou za b ě h u n e u s t á l e m o n i t o r o v á n y v p ř í p a d ě , že jsou d o s t u p n é na sít i . Pokud 
nastane z m ě n a v m o n i t o r o v a n é položce, tak jsou layouty p ř ipo jených už iva te lů aktualizo­
vány a zá roveň je informace o z m ě n ě u ložena do entity History. 

Ent i ta History 

E n t i t a His tory (historie) u k l á d á informace o z m ě n á c h v m o n i t o r o v a n ý c h po ložkách . Obsa­
huje j e d n o z n a č n ý ident i f ikátor , cizí klíč pro monitor, hodnotu (v p o d o b ě t e x t o v é h o ře tězce) 
a časové raz í tko . Slouží k uchován í historie j edno t l i vých m o n i t o r ů a k zob razen í t é t o historie. 
K a ž d á po ložka t é t o entity je svázaná s n ě j a k ý m monitorem. 

Ent i ta U s e r G r o u p 

E n t i t a UserGroup (už iva te lská skupina) v s o u č a s n é m n á v r h u slouží pouze k u rčen í běžných 
už iva te lů a a d m i n i s t r á t o r ů . Je zahrnuta p ř e d e v š í m pro m o ž n o s t b u d o u c í h o rozší ření sys­
t é m u o dalš í už iva te lské skupiny, k t e r é by mohly m í t specifická p ráva . Už iva te l ská skupina 
obsahuje j e d n o z n a č n ý ident i f iká tor a u n i k á t n í název skupiny. E n t i t a je p r o p o j e n á s enti­
tou User p o m o c í spojovací tabulky Member . Spojovací tabulka je použ i t a , p ro tože už ivate l 
m ů ž e bý t č lenem více už iva te l ských skupin a uživate lské skupiny obsahuj í ř a d u už iva te lů . 
E n t i t a UserGroup se použ ívá př i autentizaci pro u rčen í , jestl i d a n ý už iva te l m á p ř í s t u p 
k u r č i t ý m p r o s t ř e d k ů m sys t ému . 

3.1.4 Komunikační rozhraní 

K o m u n i k a č n í r o z h r a n í je modu l obsažený v j á d ř e sy s t ému . Umožňu je komunikaci s jednotl i­
v ý m i zařízeními v d i s t r i b u o v a n é m ř íd ic ím sys t ému . P ř i s p u š t ě n í j á d r a s y s t é m u se př ipoju je 
ke v š e m zařízením a jejich v s t u p ů m nebo v ý s t u p ů m u loženým v d a t a b á z i . Z a b ě h u j á d r a 
s y s t é m u n e u s t á l e sleduje tato zařízení a informuje o z m ě n á c h . Také umožňu je za b ě h u 
p ř idáva t da lš í p o ž a d o v a n á zařízení pro s ledování . K r o m ě s ledování t a k é umožňu je pos í lání 
p ř í kazů p ř i p o j e n ý m zařízením. Tento modu l s a m o s t a n ě nezasahuje do d a t a b á z e a ani ne­
poskytuje uživate lské rozh ran í , ale umožňu je vyvolán í udá lo s t i pro informování už iva te lů 
o z m ě n á c h ve s ledovaných zařízeních. 
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3.2 Protokol pro komunikaci 

Protokol pro komunikaci , k t e r ý n a v r h n u t ý s y s t é m využívá , je protokol O P C U A . Tento 
protokol je p lně p o d p o r o v á n ve 4diac F O R T E a lze tedy v y t v á ř e t aplikace posky tu j íc í roz­
h r a n í p o m o c í tohoto protokolu. V t é t o čás t i je p o p s á n o , co protokol umožňu je n a v r h n u t é m u 
sys t ému . S a m o t n ý popis protokolu je v sekci 2.5.3. 

Pro tokol rozlišuje rol i kl ienta a serveru. N a v r h n u t ý s y s t é m v tomto p ř í p a d ě zastupuje 
roli kl ienta a j edno t l i vá zařízení z a s tupu j í rol i se rverů . Server poskytuje hierarchii uz lů 
v a d r e s n í m prostoru, kterou m ů ž e klient p r o c h á z e t . Zároveň server umožňu je klientovi vy­
h ledáva t a filtrovat v a d r e s n í m prostoru. K l i en t m ů ž e uzly, k t e r é jsou typu p r o m ě n n á , číst 
nebo do nich zapisovat. Takové uzly k r o m ě s a m o t n é hodnoty posky tu j í d a t o v ý typ d a n é hod­
noty. D íky t ě m t o vlastnostem m ů ž e s y s t é m p o m o c í adresy a por tu zařízení na léz t všechny 
p o s k y t o v a n é uzly typu p r o m ě n n á a zjistit, j a k é informace uchovávaj í a j a k é h o d a t o v é typu 
tyto informace jsou. N a zák l adě t ě c h t o informací m ů ž e s y s t é m automaticky urč i t d ruh ovlá­
dac ího a zobrazovac ího p rvku pro danou p r o m ě n n o u v už iva te l ském p ros t ř ed í . Server t aké 
umožňu je klientovi monitorovat několik uz lů p o m o c í jednoho spo jen í a informovat klienta 
o z m ě n á c h . S y s t é m tedy navazuje jen m i n i m á l n í m n o ž s t v í spo jen í a ve chvíli z m ě n y stavu 
zařízení je schopen t é m ě ř o k a m ž i t ě informovat uživate le . 

3.3 Funkční bloky pro 4diac F O R T E 

Díky vlastnostem protokolu O P C U A , k t e r ý poskytuje dostatek informací k a u t o m a t i c k é m u 
určen í typu grafických p r v k ů do uživa te lského r o z h r a n í pro vstupy a výs tupy , nen í n u t n é 
v y t v á ř e t nové funkční bloky pro 4diac. J iž existuj ící funkční bloky pos t aču j í k vy tvo řen í 
apl ikací a p o s k y t n u t í p a r a m e t r ů pro v y t v o ř e n í už iva te l ského rozhran í . 

K vy tvo řen í aplikace pro 4diac F O R T E pos taču j í funkční b loky S U B S C R I B E a P U B -
L I S H . P r o využ i t í protokolu O P C U A je t ř e b a zadat parametr ID pro v s t u p n í data v komu­
n i k a č n í m funkčním bloku ve f o r m á t u opc_ua[ACTI0N;ENDP0INT;PAIRl;PAIR2; . . . ] , kde: 

• ACTION je p o ž a d o v a n á operace, 

• ENDPOINT specifikuje adresu a port v p ř í p a d ě p ř ipo jován í k v z d á l e n é m u zařízení, 

• PAIR p ř e d s t a v u j e cestu k p o ž a d o v a n é m u uz lu v a d r e s n í m prostoru. 

Cesta def inovaná v parametru PAIR v ž d y zač íná znakem „ / " a s k l á d á se z BROWSENAME 
a N0DE_ID, k t e r é jsou od sebe oddě l eny čá rkou . BROWSENAME se sk l ádá z uzlů , k t e r é jsou 
od sebe oddě l eny znakem „ / " a pos ledn í uzel je uzlem cí lovým. K a ž d ý uzel m ů ž e obsaho­
vat p ř e d s v ý m n á z v e m číslo, k t e r é je oddě l eno dvoj tečkou . Toto číslo slouží ke specifikování 
j m e n n é h o prostoru. P o k u d nen í uvedeno číslo j m e n n é h o prostoru, tak je j m e n n ý prostor au­
tomaticky 0. N0DE_ID s louží k definování u n i k á t n í h o iden t i f iká toru v r á m c i zařízení a m ů ž e 
bý t v y n e c h á n . P o k u d je N0DE_ID v y n e c h á n o , tak se ident i f iká tor př iděluje automaticky. 
Číslo j m e n n é h o prostoru m ů ž e bý t definováno i v N0DE_ID. Také se nacház í na p o č á t k u 
a je oddě l en dvo j tečkou . Zbytek je t v o ř e n typem ident i f iká toru a s a m o t n ý m ident i f ikáto­
rem. T y p a ident i f iká tor jsou od sebe oddě l eny znakem „=" . T y p iden t i f iká toru je značen 
j e d n o p í s m e n n o u zkratkou a m ů ž e bý t j e d n í m z následuj íc ích t y p ů : 

• i - celočíselné numer i cké hodnoty, 

• s - ře tězec znaků , 
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• b - „bytes t r ing" . 

P ro nas louchán í p o ž a d a v k ů n a v r ž e n é h o s y s t é m u lze v apl ikaci využ í t funkční blok S U B ­
S C R I B E a definovat operaci ACTION jako READ, ENDPOINT se zde vynechává a u rču je se PAIR 
v p o č t u , k t e r ý o d p o v í d á p o č t u p a r a m e t r ů RD pro v ý s t u p n í data. 

Pro zp ros t ř edkován í dat, k t e r é m ů ž e s y s t é m číst , lze v apl ikaci využ í t funkční blok 
P U B L I S H a definovat ACTION jako WRITE, ENDPOINT se zde t a k é vynechává a definuje se 
PAIR v p o č t u , k t e r ý o d p o v í d á p o č t u p a r a m e t r ů SD pro v s t u p n í data. 

P ř í k l a d parametru ID pro funkční blok P U B L I S H s d v ě m a v ý s t u p y : 

opc_ua[WRITE;/Obj ects/Node/1:Value1;/Obj ects/2:Node/Value2] 

A p ř ík l ad pro funkční blok S U B S C R I B E s j e d n í m vstupem: 

opc_ua[READ;/Obj ects/AnotherNode/Value,9:i=12345] 
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Kapitola 4 

Implementace 

Implementace p r o s t ř e d k ů se s k l á d á ze t ř í čás t í . P r v n í čás t í je j á d r o s y s t é m u , ve k t e r é je 
oproti n á v r h u zahrnuta i čás t s k o m u n i k a č n í m r o z h r a n í m , druhou čás t í je webové uživate lské 
r o z h r a n í a t ř e t í je d a t a b á z e . J á d r o s y s t é m u zajišťuje komunikaci s j e d n o t l i v ý m i zařízeními, 
d a t a b á z í , uživate l i a poskytuje už iva te lské rozh ran í . W e b o v é uživate lské r o z h r a n í zajišťuje 
komunikaci už iva te le s j á d r e m s y s t é m u a zob razen í j á d r e m p o s k y t n u t ý c h informací . Da ta ­
báze slouží k u k l á d á n í konfigurace s y s t é m u a historie. 

4.1 J á d r o sys tému 

V t é t o čás t i je p o p s á n a implementace j á d r a sy s t ému . Apl ikace je n a p r o g r a m o v a n á v jazyce 
JavaScript a pro svůj b ě h využ ívá běhového p r o s t ř e d í Node.js. Apl ikace t a k é využ ívá ř a d u 
knihoven, k t e r ý m i jsou: 

• bcrypt 
J e d n á se o knihovnu, k t e r á poskytuje ha shován í hesel a jejich ověřování . Tato knihovna 
je v apl ikaci v y u ž i t a př i v y t v á ř e n í nových už iva te lů a př i au t en t i zován í uživate le . 

Využívá variantu šifrovacího algori tmu pro r u n d o v n í klíče z B lowf i sh 1 a zavádí „work 
factor", k t e r ý umožňu je u rč i t cenu hashovac í funkce. Z tohoto d ů v o d u dokáže d rže t 
krok s M o o r o v ý m zákonem. Jak se poč í t ače zrychlují , m ů ž e se zvýši t i „work factor" 
a cas p o t ř e b n ý k p ro lomen í se zvyšuje . [?] 

. EJS 
E J S je j e d n o d u c h ý šab lonovac í jazyk, k t e r ý umožňu je generování H T M L souboru 
p o m o c í JavaScriptu. V apl ikaci se využ ívá př i posky tován í webového už iva te l ského 
rozhran í . K n i h o v n a je k o m p a t i b i l n í s knihovnou Express, k t e r á je t a k é využ ívána 
v j á d ř e sys t ému . 

• Express 
Express je m a l ý framework pro posky tován í webových ap l ikac í a A P I . Tento fra-
mework poskytuje p o t ř e b n é n á s t r o j e pro zp racován í d o t a z ů a odes í lán í odpověd í . 
Dohromady s knihovnou E J S umožňu je p o s k y t o v á n í generovaných H T M L s o u b o r ů 
v odpověd ích kl ientovi . Také poskytuje n á s t r o j e pro směrován í a p ř e směrován í do­
t a z ů . V apl ikaci se použ ívá k směrován í d o t a z ů , jejich zpracování , v y t v o ř e n í odpověd í 

1 Symetr ická bloková šifra - h t t p s : / / c s . w i k i p e d i a . o r g / w i k i / B l o w f i s h 
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a jejich odes lán í . Použ ívá se pro p o s k y t o v á n í webového už iva te l ského r o z h r a n í i A P I 
rozh ran í pro n á s l e d n o u komunikaci s uživatel i . 

• Express-session 
Tato knihovna v kombinaci s frameworkem Express umožňu je uchováván í dat v pa­
mě t i , k t e r é jsou spojeny s u r č i t ý m klientem. V apl ikaci je v y u ž í v á n a k ověření , jestl i 
by l už iva te l a u t e n t i z o v á n a jest l i je už iva te l a d m i n i s t r á t o r e m . N á s t r o j e t é t o knihovny 
lze t a k é propojit s knihovnou Socket.io. D íky tomu lze v nás t ro j í ch p o s k y t n u t ý c h 
knihovnou Socket .io p ř i s t u p o v a t k instanci Express-session, k t e r á je spo lečná s fra­
meworkem Express. 

. M y S Q L 
Je knihovnou pro komunikaci s d a t a b á z e m i M y S Q L . Je u r č e n a p ř e d e v š í m pro data­
báze M y S Q L , ale umožňu je komunikaci i s d a t a b á z e m i M a r i a D B . Poskytuje r o z h r a n í 
pro p ř ipo jen í k d a t a b á z i a umožňu je s p o u š t ě n í S Q L d o t a z ů . Je to j e d n o d u c h á a p ř í m o ­
ča rá knihovna, k t e r á neposkytuje O R M 2 . V j á d ř e s y s t é m u se využ ívá pro získávání , 
v k l á d á n í a ak tua l i zován í informací v d a t a b á z i . 

. N o d e - O P C U A 
N o d e - O P C U A je i m p l e m e n t a c í pro protokol O P C U A . Poskytuje n á s t r o j e pro vy­
tvá ř en í O P C U A serveru i klienta. V apl ikaci slouží jako klient, jel ikož se aplikace 
pouze př ipo ju je k o s t a t n í m zařízením a sama neposkytuje v l a s tn í O P C U A rozhran í . 
P o m o c í knihovny se lze k zařízením p ř ipo jova t , p r o c h á z e t je, monitorovat je, z ískávat 
z nich data a zapisovat do nich. V apl ikaci slouží p rávě k t ě m t o úče lům. 

• Socket, io 
Je knihovnou, k t e r á umožňu je komunikaci mezi j á d r e m s y s t é m u a w e b o v ý m uživa­
t e l s k ý m r o z h r a n í m v r e á l n é m čase . Tato komunikace je o b o u s m ě r n á a tedy u m o ž ­
ňuje j á d r u a k t i v n ě informovat klienta. Komunikace je u m o ž n ě n a p o m o c í protokolu 
WebSocket. Tato knihovna je v y u ž i t a v apl ikaci pro o k a m ž i t é informování uživate le 
o z m ě n á c h v m o n i t o r o v a n ý c h zařízeních. Zároveň p o m o c í knihovny Express-session 
umožňu je ověři t , jest l i je už iva te l p ř ih lášen . 

Arch i tek tura j á d r a s y s t é m u je t v o ř e n a jako model-view-controller. Jak již název napo­
vídá , architektura se s k l á d á ze 3 komponent: 

• model - reprezentuje data, 

• view - zajišťuje zob razen í dat, 

• controller - zajišťuje z m ě n y modelu a aktualizuje view. 

N a zák ladě t é t o architektury jsou j edno t l ivé moduly aplikace roz t ř í děny a k a ž d ý modu l 
zajišťuje p rávě jednu z t ě c h t o funkcionalit. Jedinou vý j imkou jsou moduly typu router, k t e ré 
slouží pouze k p ře směrován í d o t a z ů na u rč i t é controllery. M o d u l y aplikace se tedy dělí na: 

• Router - Slouží k p ř e směrován í d o t a z ů klienta na p ř í s lušné controllery. 

• M o d e l - P ř i s t u p u j e k d a t a b á z i a u m o ž ň u j e č ten í , v k l á d á n í a up ravován í dat. 

2 Objek tově relační mapování - https://cs.wikipedia.org/wiki/0bjektov7 .C4y.9B_relay.C4y.8Dny.C37. 
AD_mapov7.C37.A ln7.C37. AD 
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• V i e w - Poskytuje webové uživate lské r o z h r a n í a zajišťuje generování j edno t l i vých 
webových s t r ánek . 

• Controller - N a zák ladě d o t a z ů komunikuje p o m o c í m o d e l ů s d a t a b á z í a poskytuje 
změny už iva te l ského r o z h r a n í za pomoci p ř í s lušného modulu view. 

V následuj íc ích čás tech jsou p o p s á n y důlež i té čás t i implementace. 

4.1.1 Spuštění jádra systému 

P ř i s p o u š t ě n í j á d r a s y s t é m u se p rovád í ř a d a úkonů , k t e r é vy tváře j í a umožňu j í komuni­
kaci na d a n é m rozh ran í . Nejdř íve se v y t v á ř í instance webového a A P I serveru za p o m o c í 
frameworku Express a vy tvo ř í se session. N á s l e d n ě se v y t v á ř í r o z h r a n í pro komunikaci Web-
Socket a p ř e d á v á se m u již v y t v o ř e n ý session. Také se ověří p ř ipo jen í k d a t a b á z i a u m o ž n í se 
p ř í s t u p k l ien tů k ve ře jnému ad resá ř i . Tento a d r e s á ř poskytuje soubory s k l i en t skými skripty 
a soubory pro s tyl izování webového už iva te l ského r o z h r a n í . Dá le se u m o ž n í zp racován í do­
t a z ů ve f o r m á t u J S O N , n a s t a v í se a d r e s á ř obsahuj íc í moduly view, n a s t a v í se šablonovací 
jazyk a definují se moduly router. Pak je j á d r o s y s t é m u s p u š t ě n o a na s louchá d o t a z ů m na 
d a n é m por tu . Pos l edn í krok př i s p o u š t ě n í je n a č t e n í m o n i t o r o v a n ý c h zařízení z d a t a b á z e 
a a n á s l e d n ě vy tvo řen í p ř ipo jen í k t ě m t o zařízením p o m o c í protokolu O P C U A . 

4.1.2 Přijímání požadavků 

K p ř i j ímán í p o ž a d a v k ů slouží moduly router, k t e r é p o ž a d a v k y předáva j í con t ro l l e rům. T y t o 
moduly p o d p o r u j í dva typy HTTP d o t a z ů , a to jsou GET a POST. V p ř í p a d ě d o t a z ů GET lze 
z ískávat parametry z adresy dotazu. U d o t a z ů POST jsou parametry z ískávány z t ě la dotazu. 
Dotazy mohou směrova t na webové s t r á n k y nebo na A P I . V p ř í p a d ě d o t a z ů na webové 
s t r á n k y je odpověd í s t r á n k a ve f o r m á t u H T M L a v p ř í p a d ě d o t a z ů na A P I je o d p o v ě d 
f o r m á t o v á n a jako J S O N . 

router.get(Veditor/layout/:lid/add/user/:id ), (req, res) => { 
editorController.addUserToLayout(req, res); 

} ) ; 

Výpis 4.1: U k á z k a p ř i j ímán í dotazu GET. 

router.post('/change_password ), (req, res) => { 
userController.change_password(req, res); 

} ) ; 

Výpis 4.2: U k á z k a p ř i j ímán í dotazu POST. 

4.1.3 Zpracování požadavků 

P o ž a d a v k y p ř e d a n é z m o d u l ů router jsou zpracovávány v modulech controller. T y t o moduly 
zpracovávaj í parametry p o ž a d a v k u a p ř í p a d n ě je převádě j í na s p r á v n ý d a t o v ý typ. Také 
ověřují autorizaci už iva te le . P o k u d už iva te l nen í au to r i zován u p o ž a d a v k u , k t e r ý vyžadu je 
autorizaci, tak je mu zas l ána chybová h l á š k a nebo m ů ž e bý t p ř e s m ě r o v á n na j inou webovou 
s t r á n k u . N á s l e d n ě je provedena akce, k t e r á je p o ž a d o v á n a v p ř i j a t é m p o ž a d a v k u . Č a s t o je 
p o ž a d o v á n dotaz na d a t a b á z i a ten je formulován p o m o c í p ř í s lušného modulu pro model. 
Po ú s p ě š n é m dokončen í všech p o ž a d o v a n ý c h ope rac í je tazateli o d e s l á n a p ř í s lušná odpověd . 
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exports.getltemsFromBox = (req, res) => { 
// i s logged i n 
if(req.session.username) { 

le t boxid = parselnt(req.params.id); // get param 
l e t boxitem = new BoxItemO ; // model 
// get data from database v i a model 
boxitem.getFromBox(boxid, (err, result) => { 

i f (err) { 
res. status (500) . j son ({err: err]-); 

} else { 
res.status(200) . json({res: result]-); 

} 

} ) ; 
} else { 

res.status(401).j son({message: "User unauthorized. 
Please login before sending request."]-); 

} 

} 

Výpis 4.3: U k á z k a zp racován í p o ž a d a v k u na A P I . 

4.1.4 Dotazy na databázi 

Dotazy na d a t a b á z i jsou v y t v á ř e n y a odes í l ány v modulech model . K a ž d ý modu l slouží 
k p ř i s t u p o v á n í do d a t a b á z e skrz stejnojmennou tabulku. P ř i v y t v á ř e n í dotazu se nejdř íve 
definuje S Q L dotaz, ve k t e r é m jsou v k l á d a n é parametry nahrazeny znakem „?". Nás l edně 
se S Q L dotaz spolu s parametry zkombinuje p o m o c í knihovny M y S Q L a dotaz se odesí lá 
d a t a b á z i . P o k u d nenastala chyba, tak je odpověď p ř e d á n a p o m o c í callback funkce. M o d u l 
je t v o ř e n t ř í d o u a j edno t l ivé dotazy jsou t vo řeny p ř í s lušnými metodami. 

find(username, callback) { 
le t sql = 'SELECT * FROM user WHERE username = ?'; 
le t query = db.query(sql, username, (err, result) => { 

i f (err) throw err; 
callback(result); 

} ) ; 
} 

Výpis 4.4: U k á z k a metody pro v y h l e d á n í uživate le . 

4.1.5 Komunikační rozhraní pro OPC UA protokol 

Pro komunikaci se zařízeními je p o u ž i t a knihovna N o d e - O P C U A . V apl ikaci je v y u ž i t a sada 
n á s t r o j ů pro stranu klienta, k t e r é knihovna poskytuje. K n i h o v n a t a k é poskytuje n á s t r o j e pro 
v y t v á ř e n í serveru, ale tyto n á s t r o j e nejsou v apl ikaci využi ty . P o s k y t n u t é n á s t r o j e umožňu j í 
komunikaci se s lužbami , k t e r é jsou d o s t u p n é na s t r a n ě serveru. P ř e h l e d s lužeb se nacház í 
v tabulce 2.1. Ap l ikace n e v y t v á ř í nové spojení pro k a ž d ý dotaz, ale ud ržu je jedno spojení 
s d a n ý m zařízením. Výj imku tvoř í dotazy u rčené k p roh l edáván í zařízení, kdy se v ž d y 
v y t v á ř í nové spo jen í a po dokončen í p roh l edáván í se toto spo jen í ukončuje . V os t án ích 
p ř í p a d e c h se nové spo jen í vy tvá ř í pouze, pokud neexistuje. P o ú s p ě š n é m spojení aplikace 
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v y t v á ř í session. P o m o c í session je p o t é spo jen í ud ržováno . V š e c h n a spo jen í jsou u k l á d á n a 
v kolekci a lze k n i m kdykol iv p ř i s t u p o v a t . P r o s ledování z m ě n slouží tzv. monitory. V 
r á m c i jednoho spo jen í m ů ž e t akových m o n i t o r ů existovat celá ř a d a . V p ř í p a d ě z m ě n y je 
aplikace p o m o c í moni toru o k a m ž i t ě in fo rmována a nás l edně jsou informace o z m ě n ě p ř e d á n y 
p ř í s lu šným p ř i p o j e n ý m už iva t e lům p o m o c í modulu spravuj íc ího WebSocket rozhran í . 

// Create cl i e n t object 
const cl i e n t = opcua.OPCUAClient.create(options); 

// Connect to address 
await client.connect(epUrl); 
// Create session 
const session = await client.createSessionO; 

// Close session and disconnect 
await session.close(); 
await client.disconnect (); 

Výpis 4.5: U k á z k a p ř ipo jen í k zařízení p o m o c í N o d e - O P C U A a nás l edné odpo jen í . 

4.1.6 Rozhraní pro komunikaci pomocí WebSocket 

Pro komunikaci p o m o c í WebSocket je v y u ž i t a knihovna Socket.io. R o z h r a n í pro komunikaci 
t a k é využ ívá knihovny Express-session, k t e r á u s n a d ň u j e ověření autentizace už iva te le . Pro to 
je t a k é n u t n é , aby r o z h r a n í využíva lo stejnou instanci Express-session jako webový server 
Express. Takovou instanci nelze použ í t p ř í m o a je n u t n é využ i t í middlewaru, k t e r ý použ i t í 
umožňuje . 

const wrap = middleware => (socket, next) => 
middleware(socket.request, {}, next); 

socketlO.use(wrap(session)); 
Výpis 4.6: U k á z k a middlewaru pro využ i t í Express-session v r o z h r a n í WebSocket. 

Pro m o ž n o s t využ i t í tohoto r o z h r a n í je n u t n é , aby už iva te l b y l již p ř ih lá šen skrze webové 
uživate lské rozh ran í . N á s l e d n ě se m ů ž e už iva te l p ř ih lás i t k o d e b í r á n í informací o z m ě n á c h 
v m o n i t o r o v a n é m zařízení. To nep rovád í už iva te l m a n u á l n ě , ale s t a r á se o to webové uživatel ­
ské r o z h r a n í automaticky. V p ř í p a d ě z t r á t y nebo ukončen í spojení je už iva te l zapomenut. 
Po o p ě t o v n é m př ipo jen í m u s í už iva te l znovu p o ž á d a t o o d b ě r informací . J á d r o s y s t é m u 
uchovává informace o p ř ipo jených uživate l ích v d a n é m čase. 

4.1.7 Konfigurace jádra systému 

J á d r o s y s t é m u využ ívá konf igurační soubor. P o m o c í t é t o konfigurace lze nastavit číslo portu, 
na k t e r é m je p o s k y t o v á n o webové rozh ran í , A P I a r o z h r a n í WebSocket. Také obsahuje 
na s t aven í pro př ipo jován í k d a t a b á z o v é m u serveru. P ř i p r v n í m p ř ipo jen í k p r á z d n é d a t a b á z i 
j á d r o s y s t é m u vy tvá ř í nového už iva te le a d m i n i s t r á t o r a . V konf iguračn ím souboru je m o ž n é 
nastavit př ih lašovací ú d a j e tohoto nového a d m i n i s t r á t o r a . 
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4.2 Webové uživatelské rozhraní 

Apl ikace webového už iva te lského r o z h r a n í využ ívá knihoven Bootstrap, k t e r é u snadňu j í 
tvorbu responz ivn ích webových s t r á n e k . Apl ikace slouží ke komunikaci s j á d r e m sys t ému . 
Umožňu je uživate l i p ř ih lášen í a pokud je už iva te l a d m i n i s t r á t o r e m , tak umožňu je i s p r á v u 
sy s t ému . D o m o v s k á s t r á n k a poskytuje uživatel i p řeh led l ayou tů , k t e r é m á k dispozici . L a -
yout tvoř í panely, k t e r é obsahuj í mon i to rovac í a ov ládac í prvky. P o m o c í t ě ch to p r v k ů je 
uživatel i u m o ž n ě n o kontrolovat a ov l áda t r ů z n á zařízení. A d m i n i s t r á t o r tyto layouty vy­
tvá ř í a k tomu je m u poskytnuto r o z h r a n í . V tomto r o z h r a n í m ů ž e p ř i d á v a t nebo o d e b í r a t 
j edno t l ivé panely a prvky. D í k y vlastnostem protokolu O P C U A aplikace p o z n á o j a k ý 
druh p rvku se j e d n á a automaticky generuje jeho ovládac í nebo moni to rovac í prvek. A d m i ­
n i s t r á t o r m ů ž e specifikovat d o d a t e č n é informace, jako je p ř i d á n í k o n k r é t n í h o n á z v u nebo 
jednotky u rč i t é veličiny. 

Než je a d m i n i s t r á t o r o v i u m o ž n ě n o p ř i d á v a t p rvky do l ayou tů , tak je ne jdř íve m u s í př i­
dat do s y s t é m u . K tomu slouží s t r á n k a pro p ř i dáván í m o n i t o r ů . N a t é t o s t r á n c e m ů ž e 
a d m i n i s t r á t o r vyh l edáva t zařízení p o m o c í jejich adresy a p ř idáva t p o ž a d o v a n é moni tory do 
sy s t ému . N á s l e d n ě jsou tyto monitory d o s t u p n é jako p rvky pro layout. 

A d m i n i s t r á t o r t a k é m ů ž e nastavovat p ř í s t u p už iva te lů k d a n ý m l a y o u t ů m , spravovat 
uživate le a t a k é je p ř idáva t . 

4.2.1 Požadavky na webový server a API 

Apl ikace pro komunikaci s j á d r e m sys t ému , k t e r é poskytuje webový server a A P I , použ ívá 
metody GET a POST protokolu HTTP. Ap l ikace t a k é využ ívá komunikace p o m o c í WebSocket, 
k t e r á je p o p s á n a v sekci 4.2.4. Me todou GET jsou parametry p ř e d á v a n ý skrze U R L adresu. 
M e t o d a POST p ř e d á v á parametry přes tě lo dotazu a pro v y t v o ř e n í t akového dotazu je t ř e b a 
specifikovat dalš í parametry. Je n u t n é specifikovat parametr method jako POST. Dá le se 
specifikuje parametr headers, k t e r ý obsahuje dalš í parametry Accept a Content-Type. 
T y t o parametry jsou nastaveny na application/ j son, jelikož j á d r o s y s t é m u př i j ímá dotazy 
i odes í lá odpověd i ve f o r m á t u J S O N . A pos ledn í parametr je body, k t e r ý obsahuje všechny 
p ř e d á v a n é parametry ve f o r m á t u J S O N . 

const response = await fetch("/api/layout/insert", { 
method: 'POST', 
headers: { 
'Accept' : 'application/json*, 
'Content-Type' : 'application/json' 
>, 
body: JSON.stringify({name:name}) 

} ) ; 

Výpis 4.7: U k á z k a p o ž a d a v k u POST na A P I . 

4.2.2 Přidávání monitorů 

Jak j iž bylo zmíněno , a d m i n i s t r á t o r m ů ž e p ř i d á v a t monitory pro vstupy a výs tupy , k t e r é jsou 
d o s t u p n é na zařízeních. K tomu využ ívá vyh ledáván í p o m o c í adresy zařízení. Adresa zač íná 
označen ím protokolu a to p o m o c í ope.tep://. Tato čás t m ů ž e bý t v y n e c h á n a , aplikace si 
j i dop ln í sama. Dá le nás leduje s a m o t n á adresa, kterou nejčastěj i tvo ř í IP adresa, a p o t é 
číslo por tu . Apl ikace zakódu je spec iá ln í znaky adresy a odes í lá p o ž a d a v e k na j á d r o s y s t é m u 
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metodou GET p řes protokol HTTP. Odpověď je očekávaná ve f o r m á t u J S O N , k t e r ý v p ř í p a d ě 
chyby obsahuje chybovou h lá šku a aplikace j i zobraz í a d m i n i s t r á t o r o v i . P o k u d ž á d n á chyba 
nenastala, tak se zobraz í všechny d o s t u p n é vstupy a v ý s t u p y na zařízení. 

A d m i n i s t r á t o r z n a č t e n ý c h v s t u p ů a v ý s t u p ů m ů ž e vybrat , k t e r á zařízení se ma j í p ř i d a t 
do s y s t é m u . Apl ikace odes í lá p o ž a d a v e k t e n t o k r á t metodou POST a o ú spěchu p ř i d á n í je 
informován o d p o v ě d í j á d r a sys t ému . 

V p ř e h l e d u všech m o n i t o r ů je a d m i n i s t r á t o r o v i u m o ž n ě n o monitory odstranit . P o k u d je 
o d s t r a ň o v a n ý monitor použ i t v n ě k t e r é m layoutu, tak je p ř í s lušný prvek o d e b r á n i z ně j . 

4.2.3 Vytváření layoutů 

A d m i n i s t r á t o r t a k é m ů ž e v y t v á ř e t layouty. K tomu slouží ř a d a funkcí aplikace webového 
už iva te lského rozh ran í . T y t o funkce slouží k p ř idáván í p a n e l ů a p r v k ů a t a k é k jejich odebí ­
rán í . N a zák l adě t ěch to z m ě n je uživate lské r o z h r a n í p r ů b ě ž n ě ak tua l i zováno a z m ě n y jsou 
u k l á d á n y do d a t a b á z e p o m o c í j á d r a sy s t ému . Apl ikace sama rozpoznává typ j edno t l i vých 
p r v k ů a u rču je p o t ř e b n é ov ládac í nebo zobrazovac í prvky. 

Pro p ř i dáván í p ř í s t u p u už iva t e lům slouží a d m i n i s t r á t o r o v i tabulka, k t e r á obsahuje pouze 
j e š t ě n e p ř i d a n é uživate le . Už iva te lům, k t e r ý m je p ř i d á n p ř í s t u p , se layout zobrazuje v jejich 
už iva te l ském p ros t ř ed í . 

4.2.4 Komunikace pomocí WebSocket 

Komunikace p o m o c í WebSocket slouží k informování už ivate le o z m ě n á c h d a n é h o moni toru 
v r e á l n é m čase . Apl ikace webového už iva te l ského r o z h r a n í se p ř ih lašu je k a k t i v n í m u sledo­
vání , ke k t e r é m u se př ih lás í p o m o c í odes lán í udá los t i „ m o n i t o r " s parametry p o ž a d o v a n é h o 
monitoru. K tomu je z a p o t ř e b í se ne jdř íve př ipo j i t k p ř í s l u šnému r o z h r a n í j á d r a sy s t ému . 
P o k u d už iva te l nen í p ř ih lášen , tak m u toto spojení nen í z p ř í s t u p n ě n o . Po p ř ipo jen í aplikace 
nas louchá u d á l o s t e m „event" , k t e r é informují o z m ě n á c h a p ředáva j í p o t ř e b n é informace. 
M e z i tyto informace p a t ř í z m ě n ě n á hodnota, adresa zař ízení , cesta ke z m ě n ě n é m u vstupu 
nebo v ý s t u p u , jeho j m é n o a j m e n ý prostor. N a zák ladě t ě c h t o informací aplikace aktualizuje 
hodnoty p ř í s lušného prvku . 

4.3 Databáze 

P r o d a t a b á z o v o u čás t aplikace je p o u ž i t a d a t a b á z e M y S Q L . K o m u n i k a c i s ní zajišťuje j á d r o 
sys t ému , k t e r é k tomu využ ívá knihovnu M y S Q L pro Node.js. Tabulky vče tně vazeb jsou im­
p l emen továny v d a t a b á z i podle n á v r h u . K vy tvo řen í d a t a b á z e , tabulek a vazeb je poskytnut 
S Q L skript , k t e r ý by l vygenerován n á s t r o j e m p h p M y A d m i n 3 . J á d r o s y s t é m u p ř e d p o k l á d á 
existenci d a t a b á z e a dostupnost d a t a b á z o v é h o serveru. Bez t ě c h t o p ř e d p o k l a d ů nen í j á d r o 
schopné poskytovat své služby. 

3 N á s t r o j pro správu M y S Q L - https://www.phpmyadmin.net/ 
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Kapitola 5 

Demonstrační příklad 

Prově řen í použ i t e lnos t i i m p l e m e n t o v a n é h o s y s t é m u p rob íha lo na d e m o n s t r a č n í m p ř ík l adu . 
D e m o n s t r a č n í p ř ík l ad se sk l ádá ze dvou apl ikac í pro 4diac F O R T E . Apl ikace s imuluj í stav 
teploty a vlhkost i v pokoji a posky tu j í ov l ádán í s imulovaného termostatu, kl imatizace a ven­
tilace. 

D e m o n s t r a č n í aplikace byly s p o u š t ě n y na Raspberry P i 3 M o d e l B ( A R M v 7 ) s ope rač ­
n í m s y s t é m e m Raspbian G N U / L i n u x 10 a t a k é na poč í t ač i (x86-64) s o p e r a č n í m s y s t é m e m 
U b u n t u 20.10. 

5.1 P ř íp rava 4diac F O R T E 

P ř e d n a s a z e n í m d e m o n s t r a č n í c h ap l ikac í je n u t n é p ř ip r av i t 4diac F O R T E , aby u m o ž ň o ­
val p rác i s protokolem O P C U A . K tomu 4diac využ ívá open62541 1 . Ne jdř ív se obs t a ra j í 
zdrojové soubory pro 4diac F O R T E a open62541 p o m o c í n á s t r o j e g i t 2 . Dá le se provede 
kompilace open62541 s parametry -DBUILD_SHARED_LIBS=ON, -DCMAKE_BUILD_TYPE=Debug 
a -DUA_ENABLE_AMALGAMATION=ON. N á s l e d n ě se provede generování Makef i l e s o u b o r ů podle 
s t a n d a r d n í c h p o k y n ů v dokumentaci [?]. K e generování t ě ch to s o u b o r ů je p o t ř e b n ý n á s t r o j 
CMake. P o t é se n a s t a v í ř a d a specifických p a r a m e t r ů pro O P C U A . K tomu lze využ í t gra­
fické p r o s t ř e d í n á s t r o j e CMake nebo p o m o c í př íkazové řádky . Ve výp i su 5.1 je u k á z á n př íkaz 
pro n a s t a v e n í p o t ř e b n ý c h p a r a m e t r ů . V p ř í p a d ě parametru -DCMAKE_BUILD_TYPE lze m í s t o 
Debug nastavit Release, k t e r ý je v h o d n ý pro nasazen í 4diac F O R T E do produkce. V para­
metrech -DF0RTE_C0M_0PC_UA_INCLUDE_DIR a -DF0RTE_C0M_0PC_UA_LIB_DIR se n a s t a v í 
cesta odpovída j íc í u m í s t ě n í open62541. 

cmake -DCMAKE_BUILD_TYPE=Debug \ 
-DF0RTE_ARCHITECTURE=Posix \ 
-DF0RTE_M0DULE_C0NVERT=0N \ 
-DF0RTE_C0M_ETH=0N \ 
-DF0RTE_M0DULE_IEC61131=0N \ 
-DF0RTE_C0M_0PC_UA=0N \ 
-DF0RTE_C0M_0PC_UA_INCLUDE_DIR=$H0ME/4diac/open62541/build \ 
-DF0RTE_C0M_0PC_UA_LIB_DIR=$H0ME/4diac/open62541/build/bin \ 

1 Implementace protokolu O P C U A - h t tps : / /open62541.org/ 
2 Distr ibuovaný systém správy verzí. 
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-DF0RTE_C0M_0PC_UA_LIB=libopen62541.so 
Výpis 5.1: P ř í k a z pro n a s t a v e n í specifických O P C U A p a r a m e t r ů pro 4diac F O R T E 

Po n a s t a v e n í všech p o t ř e b n ý c h p a r a m e t r ů lze přej í t k s a m o t n é kompilaci . P o k u d je 
4diac F O R T E kompi lován pro zař ízení Raspberry P i , tak je m o ž n é kompilovat p ř í m o na 
d a n é m zař ízení nebo využ í t kř ížového překladače '^. O b ě možnos t i jsou d ů k l a d n ě p o p s á n y 
v dokumentaci [?]. 

5.2 Demons t račn í aplikace 

D e m o n s t r a č n í aplikace byly v y t v o ř e n y za p o m o c í n á s t r o j e 4diac I D E . K e komunikaci byly 
použ i t y funkční b loky S U B S C R I B E a P U B L I S H . U t ě c h t o b loků je n a s t a v e n á p o ž a d o v a n á 
operace READ pro blok S U B S C R I B E a operace WRITE pro blok P U B L I S H . Apl ikace vy tvá ř í 
nový uzel v uz lu Objects a poskytuje v n ě m všechny vstupy a výs tupy . Vy tvá řen í uz lů se 
děje na zák l adě p a r a m e t r ů p ř e d a n ý c h funkčn ímu b loku a nen í t ř e b a p rovádě t ž á d n é d o t a č n é 
m a n u á l n í kroky. 

5.2.1 Řízení teploty v místnosti 

Apl ikace pro ř ízení teploty v m í s t n o s t i očekává ve funkčn ím bloku S U B S C R I B E dva vstupy. 
P o k u d je hodnota n ě k t e r é h o z t ě c h t o v s t u p ů z m ě n ě n a , tak je aplikace ak t ivována . P r v n í 
vstup simuluje funkcionalitu j e d n o d u c h é t e r m o s t a t i c k é hlavice s pě t i s tupni nas t aven í . 
D r u h ý vstup simuluje funkcionali tu klimatizace, k t e r á poskytuje 5 s t u p ň ů výkonu chlazení . 
P o k a ž d é z m ě n ě vstupu je využ i t funkční blok E _ D E L A Y , k t e r ý slouží k simulaci časové 
odezvy. N a zák l adě n a s t a v e n í t ě c h t o dvou s imulovaných p ř í s to jů se v y p o č í t á v ý s l e d n á tep­
lota m í s t n o s t i . Tato hodnota je ná s l edně p o s k y t o v á n a funkčn ím blokem P U B L I S H , k t e r ý 
obsahuje p rávě jeden v ý s t u p pro teplotu m í s t n o s t i . Výs l edná aplikace je vyobrazena na 
o b r á z k u 5.1. 

5.2.2 Řízení vlhkosti v místnosti 

Apl ikace pro ř ízení vlhkost i v m í s t n o s t i funguje na p o d o b n é m pr inc ipu s imulovaného cho­
vání jako aplikace pro ř ízení teploty v m í s t n o s t i . F u n k č n í blok S U B S C R I B E m á jeden 
vstup a očekává na n ě m číselnou hodnotu, k t e r á simuluje n a s t a v e n í ventilace. S větš í hod­
notou n a s t a v e n í ventilace se snižuje m n o ž s t v í vlhkost i v m í s t n o s t i . Hodnoty na vs tupu jsou 
p ř e d p o k l á d á n y v rozmezí od 0 do 5. P o d o b n ě jako u p r v n í aplikace je zde s imulovaná ča­
sová odezva. N á s l e d n ě je n a s t a v e n í ventilace p ř e p o č í t á n o na m n o ž s t v í vlhkost i v mí s tnos t i . 
Tato hodnota je p ř e d a n á funkčnímu b loku P U B L I S H , k t e r ý j i poskytuje na svém v ý s t u p u . 
V o b r á z k u 5.2 je u k á z á n a výs l edná aplikace. 

5.2.3 Nasazení aplikace 

P ř e d n a s a z e n í m apl ikac í jsou p o u ž í v a n á h a r d w a r o v á zař ízení specif ikována ve 4diac I D E . 
J e d n o t l i v á zař ízení se na s t avu j í v čás t i sys t émové konfigurace. Zde se definují zař ízení a je­
j ich p ropo jen í . U k a ž d é h o zař ízení je nastavena adresa a port, na k t e r é m nas louchá 4diac 
F O R T E . P o p ř i d á n í zař ízení do sys témové konfigurace je m o ž n é mapovat aplikace nebo 
jejich čás t i na j edno t l i vá zař ízení . V d e m o n s t r a č n í m p ř í k l a d u byla v y u ž i t a dvě zař ízení 

3 Umožňuje generovat kód spust i te lný na j iné platformě. 
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O b r á z e k 5.1: Apl ikace simulující ř ízení teploty v mí s tnos t i . 

a d e m o n s t r a č n í aplikace byly m a p o v á n y v ž d y jako celek. B ě h apl ikac í by l vyzkoušen na 
obou zař ízeních. Konfigurace s y s t é m u je u k á z a n á na o b r á z k u 5.3. 

Pro nasazen í je n u t n é , aby na cílových zař ízeních běžel 4diac F O R T E a naslouchal 
na p ř í s l u šném por tu . N á s l e d n ě jsou aplikace nasazeny na d a n á zař ízení p o m o c í sys témové 
konfigurace ve 4diac I D E . 

5.2.4 Sledování a zásahy do demonstračních aplikací 

4diac I D E umožňu je s ledování stavu v s t u p ů a v ý s t u p ů j edno t l i vých funkčních b loků . Toto 
s ledování je u m o ž n ě n o u apl ikací , k t e r é byly p o m o c í 4diac I D E nasazeny. Také je u m o ž n ě n o 
m ě n i t hodnoty na vstupech funkčních b loků . P o m o c í t ě c h t o funkcionalit lze p o d r o b n ě sle­
dovat chování ap l ikac í a p ř í p a d n ě vyvoláva t změny. M ě n ě n í m hodnot na vstupech funkčních 
b loků byly s imulovány n á h l é z m ě n y v ý s t u p ů v d e m o n s t r a č n í c h ap l ikac ích a bylo s ledováno 
chování i m p l e m e n t o v a n é h o s y s t é m u na zák ladě t ěch to změn . 
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O b r á z e k 5.2: Apl ikace simulující ř ízení vlhkost i v mí s tnos t i . 

5.3 Použi t í implementovaného sys tému 

I m p l e m e n t o v a n ý s y s t é m vyžadu je s p u š t ě n í j á d r a s y s t é m u a d a t a b á z o v é h o serveru. Běh j á d r a 
s y s t é m u je n u t n ý pouze na jednom stroji a webová už iva te l ská r o z h r a n í jsou p o s k y t o v á n a 
už iva t e lům po sí t i . D a t a b á z o v ý server m ů ž e běže t na s t e jném nebo j i n é m stoji. P o k u d běží 
na j i n é m stroji než j á d r o sys t ému , tak m u s í bý t d o s t u p n ý po sí t i . V d e m o s t r a č n í m p ř í k l a d u 
by l použ i t s te jný stroj pro j á d r o s y s t é m u i d a t a b á z o v ý server. 

5.3.1 Konfigurace 

Pro vy tvo řen í d a t a b á z e s y s t é m poskytuje S Q L skript . Tento skript m ů ž e bý t s p u š t ě n v da­
t a b á z o v é m serveru a zajišťuje vy tvo řen í d a t a b á z e , p o t ř e b n ý c h tabulek a vazeb mezi ta­
bulkami . D o d a t a b á z e nen í j iž t ř e b a nijak m a n u á l n ě zasahovat. P ř i p r v n í m s p u š t ě n í j á d r a 
s y s t é m u se vy tvo ř í už iva te l a d m i n i s t r á t o r . Skrz úče t a d m i n i s t r á t o r a lze j iž zajistit p o t ř e b n é 
na s t aven í sys t ému . 

P ř e d s p u š t ě n í m j á d r a s y s t é m u lze nastavit p o t ř e b n é parametry v konf iguračn ím sou­
boru. Ten obsahuje číslo por tu j á d r a sys t ému , ú d a j e pro p ř ipo jen í k d a t a b á z i a př ih lašovací 
úda je pro vy tvo řen í nového a d m i n i s t r á t o r a . N a s t a v e n í pro d e m o n s t r a č n í p ř ík l ad je zobra­
zeno ve výp i su 5.2. 
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O b r á z e k 5.3: Konfigurace s y s t é m u ve 4diac I D E . 

/* SET PORT FOR APP */ 
config.port = 3000; 

/* SET CREDENTIALS FOR MySQL DATABASE */ 
config.database = { 

host : 'localhosť , // SERVER ADDRESS 
user : 'root', // USERNAME 
password : ' ' , // PASSWORD 
database : 'autogen_hmi' // DATABASE NAME 

}; 

/* NEW ADMIN CREDENTIALS */ 
config.admin_username = 'admin'; // USERNAME 
config.admin_password = 'admin'; // PASSWORD 

Výpis 5.2: N a s t a v e n í j á d r a s y s t é m u pro d e m o n s t r a č n í p ř ík lad . 

5.3.2 Připravení uživatelského rozhraní pro komunikaci s demonstrač­
ními aplikacemi 

P o k u d jsou d e m o n s t r a č n í aplikace spuš těny , d a t a b á z o v ý server b y l nastaven a je s p u š t ě n 
a j á d r o s y s t é m u je t a k é s p u š t ě n o , tak je m o ž n é po z a d á n í adresy j á d r a s y s t é m u v prohl ížeči 
se př ih lás i t jako a d m i n i s t r á t o r . V d e m o n s t r a č n í m p ř í k l a d u b y l ná s l edně v záložce „Users" 
v y t v o ř e n nový d e m o n s t r a č n í už iva te l s už iva t e l ským j m é n e m demo a heslem demo. 

Stá le pod a d m i n i s t r á t o r s k ý m ú č t e m se nás l edně přeš lo do zá ložky „ M o n i t o r s " a zvol i la 
se m o ž n o s t „Add monitors". N á s l e d n ě byly v y h l e d á n y vstupy a v ý s t u p y po z a d á n í adresy 
zařízení s d e m o n s t r a č n í m i apl ikacemi. T y t o vstupy a v ý s t u p y byly p o t é p ř i d á n y do sy s t ému . 

Nyn í lze vy tvo ř i t r o z h r a n í pro komunikaci s apl ikacemi. V záložce „ L a y o u t s " se zvol i la 
m o ž n o s t „Add". N á z e v se nastavil jako demo. P o z a d á n í n á z v u b y l a d m i n i s t r á t o r p ř e smě­
rován na ed i t ačn í s t r á n k u . V ed i t ačn í s t r á n c e b y l v ložen nový „box" , k t e r ý b y l p o j m e n o v á n 
Teplota v místnosti. T í m se vy tvoř i l nový panel, do k t e r é h o lze v k l á d a t mon i to rovac í prvky. 
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Home Layouts Monitors Users Layouts T admin Logout 

Add Moni tors 
10.10.70.112:4840 

Path Name Namespace Data type 

/Objects/1 :Temp Value 1 Ind 6 O 

/Object/1 Temp Heat i int ie o 

/Object/1 Temp Air 1 Int16 o 

/Object/1 Temp Ver! i In1l 6 O 

/Object/1 Temp Humidity 1 Ind 6 O 

O b r á z e k 5.4: Konfigurace s y s t é m u ve 4diac I D E . 

P o t é by l p ř i d á n „ i t em" předs tavu j íc í v ý s t u p d e m o n s t r a č n í aplikace pro ř ízení teploty pod 
n á z v e m Teplota a jednotky byly nastaveny na „°C". Dá le byly p ř i d á n y vstupy d e m o n s t r a č n í 
aplikace pro simulaci ř ízení t e r m o s t a t i c k é hlavice a klimatizace. Pane l je zobrazen na ob­
r á z k u 5.5. 

P ro d e m o n s t r a č n í apl ikaci pro ř ízení vlhkost i v m í s t n o s t i by l v y t v o ř e n nový panel s ná­
zvem Vlhkost v místnosti. D o tohoto panelu by l p ř i d á n v ý s t u p d e m o n s t r a č n í aplikace pod 
n á z v e m Vlhkost a by l z a d á n znak „%", k t e r ý bude zobrazen vedle hodnoty. Také by l p ř i d á n 
vstup, k t e r ý simuluje n a s t a v e n í ventilace s n á z v e m Ventilace. N á h l e d panelu na ed i t ačn í 
s t r á n c e je na o b r á z k u 5.6. 

Po vy tvo řen í tohoto r o z h r a n í pro ř ízení d e m o n s t r a č n í c h ap l ikac í by l p ř i d á n uživate l i 
demo p ř í s t u p . 

5.3.3 Ovládání demonstračních aplikací 

S v y t v o ř e n ý m r o z h r a n í m pro ř ízení d e m o n s t r a č n í c h ap l ikac í je uživate l i demo u m o ž n ě n o 
nas t avován í j edno t l i vých v s t u p ů a s ledování v ý s t u p ů . N y n í se tedy m ů ž e už iva te l p ř ih lás i t 
a ř íd i t s imulované p ros t ř ed í . 

Po p ř ih lášen í je uživatel i zobrazen „ d a s h b o a r d " , tato s t r á n k a slouží k p ř e h l e d u všech 
rozhran í , ke k t e r ý m m á d a n ý už iva te l p ř í s t u p . Uživa te l se m ů ž e na tuto s t r á n k u kdykol iv 
v r á t i t po k l iknu t í na zá ložku „ H o m e " v h o r n í l iš tě . Uživate l se p o m o c í h o r n í l iš ty m ů ž e t aké 
odh lás i t nebo rychle přej í t do j i ného rozhran í . 

Uživa te l p o t é m ů ž e přej í t na zob razen í d e m o n s t r a č n í h o r o z h r a n í Demo. Zde jsou mu 
zobrazeny dva panely, k t e r é byly v y t v o ř e n y a d m i n i s t r á t o r e m na ed i t ačn í s t r á n c e . N y n í 
v šak jsou zde j iž zobrazeny a k t u á l n í stavy d e m o n s t r a č n í c h apl ikací . 

P o m o c í j edno t l i vých ovládac ích p r v k ů m ů ž e už iva te l nastavit simulovanou termostatic­
kou hlavici , k l imat izac i nebo ventilaci . Po n a s t a v e n í ž á d a n é hodnoty je hodnota odes l ána 
skrze j á d r o s y s t é m u d a n é d e m o n s t r a č n í apl ikaci . D e m o n s t r a č n í aplikace simuluje časovou 
odezvu a nás l edně simuluje z m ě n u teploty nebo vlhkost i . K d y ž dojde ke změně , tak je j á d r o 
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O b r á z e k 5.5: Panel pro zobrazen í ř ízení teploty v m í s t n o s t i na ed i t ačn í s t r á n c e . 

s y s t é m u informováno a p ř e d á v á tuto informaci w eb o v ému už iva te l skému rozh ran í . Uživate l 
m ů ž e n á s l e d n ě pozorovat z m ě n u s ledované hodnoty. 

O v l á d á n í d e m o n s t r a č n í c h ap l ikac í bylo v r á m c i d e m o n s t r a č n í h o p ř í k l a d u vyzkoušeno 
p o m o c í myši a moni toru na b ě ž n é m poč í t ač i , ale t a k é na Rapsberry P i p o m o c í do tykové 
obrazovky a na m o b i l n í m zař ízení . N a obrázc ích 5.7, 5.8 a 5.9 jsou zobrazeny r o z h r a n í na 
t ě c h t o zař ízeních. 

5.4 Vyhodnocení 

I m p l e m e n t o v a n ý s y s t é m by l schopný komunikovat s aplikacemi běžíc ími v b ě h o v é m pro­
s t ř ed í 4diac F O R T E . P o navázán í spojení se zařízeními by ly z í skány p o t ř e b n é informace 
o vstupech a v ý s t u p e c h d a n ý c h apl ikac í . A d m i n i s t r á t o r o v i bylo u m o ž n ě n o p ř i d a t moni­
torovac í p rvky pro tyto vstupy a v ý s t u p y do s y s t é m u a uloži t je do d a t a b á z e . Vy tvá ře t 
zobrazovací rozh ran í . Do r o z h r a n í šlo p ř idáva t nové panely. Nové panely umožňova ly př i­
d á n í zobrazovac ích a ov ládac ích p r v k ů na zák l adě u ložených informací o vstupech a výs tu ­
pech d e m o n s t r a č n í c h apl ikací . D e m o n s t r a č n í aplikace poskytovaly tyto informace p o m o c í 
funkčních b loků a protokolu O P C U A . Díky t ě m t o in fo rmac ím bylo uživate lské r o z h r a n í 
schopné generovat p ř í s lušné ov ládac í nebo zobrazovací prvky. 

A d m i n i s t r á t o r mohl vy tvo ř i t nového už iva te le a z p ř í s t u p n i t m u v y t v o ř e n é rozh ran í . 
Uživate l i po p ř ih lášen í by l zobrazen p řeh led z p ř í s t u p n ě n ý c h r o z h r a n í a mohl si tato r o z h r a n í 
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O b r á z e k 5.6: Pane l pro zobrazen í ř ízení vlhkost i v m í s t n o s t i na ed i t ačn í s t r á n c e . 

o t ev ř í t . Také mohl p o m o c í ovládac ích p r v k ů nastavovat s imulované př í s t ro je a sledovat 
vyvo lané z m ě n y p o m o c í zobrazovacích p r v k ů . T y t o z m ě n y se zároveň projevily na všech 
současně p ř ipo jených webových už iva te l ských rozhran ích . Z m ě n y vyvo lané skrze 4diac I D E 
byly t a k é pozorova te lné a zob razené výs ledky o d p o v í d a l y p r o v e d e n ý m z m ě n á m . 

Z j i š těným nedostatkem by l fakt, že existuje-li zařízení, k t e r é bylo již u loženo v d a t a b á z i 
a je n e d o s t u p n é př i s p o u š t ě n í j á d r a sys t ému , tak nen í m o ž n é s t í m t o zařízením znovu 
naváza t spo jen í automaticky. Spojen í s t a k o v ý m zařízením lze znovu n a v á z a t pouze po jeho 
zobrazen í v p ř í s l u šném rozhran í . 

I m p l e m e n t o v a n ý s y s t é m splňuje p o ž a d a v e k na a u t o m a t i c k é generování p r v k ů uživatel ­
ského rozh ran í , k t e r é jsou p o s k y t o v á n y formou funkčních b loků pro 4diac F O R T E . Pro to 
považuj i implementaci za ú spěšnou , ale vzhledem k z j i š těnému nedostatku nedoporuču j i 
nasazen í v k r i t i ckých oblastech a sys t émech . 

V ý h o d o u s y s t é m u oproti rea l izac ím už iva te l ských r o z h r a n í pro d i s t r i buované řídicí sys­
témy, k t e r é jsou z m í n ě n y v sekci 2.4, je schopnost rychle v y t v á ř e t r o z h r a n í pro komunikaci 
s d i s t r i buovanými aplikacemi. S y s t é m zajišťuje název a typ grafického p rvku v r o z h r a n í na 
zák ladě informací p o s k y t n u t ý c h protokolem O P C U A . Uživate l m ů ž e poskytnout d o d a t e č n é 
parametry p r v k u podle po t řeby . 
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Home Layouts ' 

Demo 

demo Logout 

O b r á z e k 5.7: Zobrazen í r o z h r a n í pro ř ízení d e m o n s t r a č n í c h apl ikací . 

Home Layouts ' demo Logout 

Demo 

O b r á z e k 5.8: Zobrazen í r o z h r a n í v m o b i l n í m zař ízení . 
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Kapitola 6 

Závěr 

Cílem t é t o p r á c e bylo vy tvo ř i t p r o s t ř e d k y pro d y n a m i c k é generování webových uživatel ­
ských rozh ran í , k t e r á jsou k dispozici p o m o c í funkčních b loků ve 4diac F O R T E . Tento cíl 
by l sp lněn . B y l v y t v o ř e n sys t ém, k t e r ý poskytuje generované uživate lské r o z h r a n í formou 
webové aplikace a zajišťuje komunikaci s 4diac F O R T E . Vlas tnos t i s y s t é m u byly ověřovány 
p o m o c í s imulovaných p r o s t ř e d k ů chy t r é d o m á c n o s t i . 

Seznámi l jsem se s problematikou tvorby d i s t r i buovaných ř ídicích sys t émů , programo­
v á n í m d i s t r i buovaných ap l ikac í p o m o c í funkčních b loků a s m n o h ý m i nás t ro j i pro tvorbu 
SCADA s y s t é m ů a HMI apl ikací , k t e r é lze využ í t v p růmys lové oblasti nebo chy t r é d o m á c ­
nosti. 

S y s t é m by l t v o ř e n t a k o v ý m z p ů s o b e m , aby b y l m o d u l á r n í a rozšiř i telný. P o u ž i t é tech­
nologie umožňu j í na sazen í na m n o h ý c h p l a t fo rmách . S y s t é m tak lze použ í t na serverovém 
poč í t ač i , ale i na Raspberry Pi. Jel ikož je uživate lské r o z h r a n í p o s k y t o v á n o formou webové 
aplikace, tak je m o ž n é k n ě m u p ř i s t u p o v a t p o m o c í j akéhokol iv p ř í s t ro je s w e b o v ý m prohl í ­
žečem a p ř í s t u p e m k sí t i . Uživa te lé mohou p ř i d á v a t , monitorovat a ov l áda t r ů z n é p ř í s t upové 
body d i s t r i buovaných ř ídicích apl ikací . 

Komunikace se zařízeními je p r o v á d ě n a p r o s t ř e d n i c t v í m protokolu O P C U A . S y s t é m 
se snaž í ud ržova t m i n i m á l n í m n o ž s t v í spojení , aby nedocháze lo k zahlcování s í tě . Zároveň 
protokol u m o ž ň u j e komunikaci v r e á l n é m čase . Uživate lé jsou tedy informováni o z m ě n á c h 
v ř ídicích apl ikacích t é m ě ř o k a m ž i t ě . 

S y s t é m by bylo m o ž n é dá le rozšíř i t o podporu ov ládán í už iva te lského r o z h r a n í p o m o c í 
r o t a č n í h o e n k o d é r u . W e b o v é uživate lské r o z h r a n í by poskytovalo a d a p t é r pro p ř ipo jen í ro­
t a č n í h o e n k o d é r u nebo by r o t a č n í enkodé r komunikoval p řes apl ikaci v y t v o ř e n o u pro 4diac 
F O R T E . V budoucnu bych r á d pokračova l ve vývoj i s y s t é m u , jeho vylepšování a rozšiřování . 
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