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Souhrn

Tato prace se vénuje neustale opomijenému odvétvi, kterym je zabezpeceni a
monitoring lokalni sité. Bezproblémova funkcnost lokalni sité je jednim ze zékladnich
predpokladi pro dostupnost urcitych kli¢ovych sluzeb potiebnych pro jakoukoliv firmu.

V teoretické Casti prace budou shrnuty dostupné prostiedky, které v soucasné
dobé slouzi k zabezpeceni lokalni sité. Tyto prostiedky budou rozdéleny jako
hardwarové a softwarové vzhledem kjejich odliSnym specifikacim a funkcim.
V hardwarové casti bude probrana infrastruktura, UPS, 802.1X ¢i sitové prvky
s integrovanou ochranou. V softwarové ¢asti bude analyzovana dulezitost uzivatelskych
prav, bezpec€nost hesel, antivirové programy, firewally, DMZ ¢i IDS/IPS/IDPS.

ZabezpeCeni Wi-Fi siti patii do lehce odlisné problematiky a bude probrano
v samostatné kapitole. V zavérecné ¢asti literarni reSerSe budou presentovana dostupna
feSeni pro monitoring a spravu lokalni sité.

Cilem této prace bude sestaveni optimalni konfigurace pro zabezpeceni a
monitoring lokalni sité, kterd bude vytvotena na zéklad¢ ziskanych znalosti v teoretické
casti. Tato optimalni bezpecnostni konfigurace bude pifimo porovnana s bezpecnostni
situaci ve vybrané firm¢. Pokud bude situace ve vybrané firmé vykazovat nedostatky
v zabezpeceni, budou na zakladé optimalni konfigurace vyvozena doporuceni pro
zlepSeni. Tato doporuceni budou ve vysledku prezentovana v ur€itém potadi, které bude

dano bezpe€nostnim rizikem a cenou daného doporuceni.
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Summary

This work will discourse the very often overlooked branch which is security and
monitoring of local network. Perfectly functioning local network is one of the key
factors for availability of some of the important services required by given company.

The theoretical part will be divided into 4 chapters. First two chapters will
analyze the hardware and software devices that are used for securing the local network.
Hardware devices are for example UPS, 802.1X and routers with integrated security
components etc. Software part will discuss user groups, passwords, anti-virus, firewall,
DMZ and IDS/IPS/IDPS.

The security of Wi-Fi network wil be discussed in separate chapter due to its
importance. The last theoretical chapter will list some of the most popular tools for
monitoring of the local network.

Aim of the of the practical part will the optimal security configuration which
will be based on facts gained from the theoretical part. This optimal configuration will
be directly compared to configuration of chosen company. If this comparison will reveal
any weak points then possible recommendations will be pointed out. Economical
analysis and repayment time of any possible future investments will be part of

recommendations.
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1 Uvod

Jakakoliv firemni lokalni sit’ pfedstavuje jeden ze zakladnich piedpokladd pro
praci kazdého zaméstnance. VétSina firem v dne$ni dobé spoléha na e-mailovou
komunikaci a internet, coz jsou sluzby, jejichz sdileni umoziuje lokalni sit’ spolu
s mnoha dalSimi funkcemi. Samotna sit’ je slozity celek a je tedy ziejmé, ze komplexni
zabezpeceni mize Casto predstavovat velky problém. Dobie zabezpecend a fungujici
lokalni sit by mé¢la byt standardem, ale bohuzel tomu tak ve vétSin¢ firem neni.
V soucasnosti je napi. zhruba 60% firemnich Wi-Fi siti zabezpeceno velmi slabé nebo
dokonce viibec. Nefunkéni lokalni sit’ miize znamenat pozastaveni vyrobniho procesu
nebo neschopnost firmy spravné fungovat. Ztrata klicovych dat mlize firmu pfipravit o
konkurenéni vyhodu nebo znevyhodnit pozici firmy na trhu.

Dobte zabezpecena lokalni sit’ by méla poskytovat potiebné sluzby a zaroven by
m¢ela byt zajisténa, tak aby firemni data nemohla byt ohrozena cizim uto¢nikem, havarii
komponenty, nebo prosté zasahem neopatrného zaméstnance. K vytvareni a spraveé
lokélnich siti se pouziva obrovské mnozstvi komer¢nich produktii. VétSina malych
firem bohuzel disponuje velmi omezenym rozpoctem pro zabezpeceni ¢i rozSifovani
informacnich a komunikacnich technologii. Bezpe¢nostni politika v takovychto firmach
vychazi z predpokladu, Ze pokud dané zatizeni ¢i komponenta funguje, tak neni divod
investovat do lepSiho zabezpeCeni. Je mnohdy téméef nemoZzné nalézt v omezeném
rozpoCtu takovou konfiguraci, kterd by poskytla alesponi dostatecné zabezpecCeni
Vv celém rizikovém spektru.
ve vhodné kombinaci pfedstavuji téméf srovnatelnou uroven zabezpeceni jako produkty
komeréni. Mitize vSak také nastat nefeSitelna situace a firma musi podstoupit
kompromisy, které ptimo povedou k oslabeni struktury celé sité.

Hledani pomyslného bezpecnostniho 1 finan¢niho optima pro konfiguraci dané
lokalni sité¢ piedstavuje problém, ktery lze fteSit logickym plénovanim a peclivym

vybirdnim produkt a jejich eventuelnich kombinaci.



2 Cil prace a metodika

V literarni Casti této prace budou shrnuty v soucasnosti dostupné prostredky
pouzivané k zabezpefeni a monitorovani lokalni firemni sité. Na zakladé tohoto shrnuti
bude vytvotfena optimalni konfigurace pro obecny IT profil malé ¢i stfedni firmy.

Cilem prace je vytvofeni optimalni konfigurace, kterd muze slouzit i jako vzor
pro dalsi eventuelni bezpecnostni analyzy. Cilem tedy neni sestaveni nejlep$i mozné
konfigurace, ale takové konfigurace, ktera dostatecné zabezpeci lokélni sit’ firmy, ktera
nema dostatecné financni prostiedky na plnohodnotné komercni produkty. Druhotnym
cilem prace bude porovnavani komer¢nich produktt s open source produkty a hledani
riznych nahraditelnych kombinaci.

Vytvotend vzorova konfigurace bude v praktické Cc¢asti prace porovnana
s konfiguraci vybrané firmy a budou analyzovany odlisnosti. Jinymi slovy Ize tedy fici,
ze ve vybrané firmé bude proveden bezpecnostni audit.

Na zékladé vysledki budou vyzdvihnuty silné stranky vybrané lokalni sité, ale
hlavnim cilem tohoto bezpe¢nostniho auditu bude naopak nalezeni slabych mist, které
mohou piedstavovat potencialni riziko pro ohrozeni bezpecnosti. Pro kazdé slabé misto
bude na zaklad¢ optimalni konfigurace navrZzeno doporuceni, které by mélo dané riziko
omezit nebo nejlépe uplné odstranit. Soucasti téchto doporuceni bude i jejich finanéni
nakladnost, kterd bude posléze zvédzena s piihlédnutim k rozpoctu vybrané firmy.
Konecnym vysledkem by tedy mél byt seznam urcitych doporuceni, které budou pro

vybranou firmu realizovatelné v ramci rozpoctu.



3 Literarni reSerse

3.1 Teoretické zaklady lokalni sité — OSI model

Local Area Network (téz LAN, lokalni sit’, mistni sit’) oznacuje v informatice
malou sit, kterd umoziuje komunikaci mezi propojenymi pocitaci. Jedna se o sité uvnitf
mistnosti, budov nebo malych areald; ve firmach i v domacnostech. Slouzi ke snadnému
sdileni prostiedkd, které jsou v lokalni siti dostupné. Lokalni sit umoznuje sdileni
diskového prostoru, internetu, intranetu, tiskaren, IS atd.

Model ISO/OSI je komunikaéni model oznaceny zkratkou slovniho spojeni
"International Standards Organization / Open Systen Interconnection” (Mezinarodni
organizace pro normalizaci / propojeni otevienych systémi). Model byl definovany
organizaci ISO v roce 1983 a rozd¢luje komunikaci mezi 2 pocitaci do sedmi vrstev,
které jsou téZ znamé jako Sada vrstev protokolu.

Ukolem kazdé vrstvy je poskytovat sluzby nasledujici vys$si vrstvé a nezatdZovat vyssi
vrstvu detaily o tom, jak je sluzba ve skutecnosti realizovana. Pro jakykoliv pfesun dat
mezi vrstvami jsou data rozdélena na packety. V kazdé vrstvé se pak k paketu ptidavaji
dalsi dopliikové informace (formatovani, adresa), které jsou nezbytné pro UspéSny
pienos po siti.

Popis OSI modelu vznikl jiz pred Fadou let a presto, Ze se povazuje za zaklad pro
sitové technologie, tak nebyl nikdy presné realizovan. Obdobou OSI modelu je TCP/IP,
u kterého muzeme rici, zZe vychazi z OSI modelu, ale upravuje jej, aby byl vice flexibilni.
Podle OSI modelu je vidy mozno komunikovat pouze s vrstvou nad nebo pod. A vSechny
vrstvy musi byt v komunikaci obsazeny, coz v radé praktickych uloh prinasi zbytecnou
zatéz (casovou i datovou). Presto je OSI model dobry pro vyklad a teoreticky popis

vyvoje a struktury siti. !

' 0SI Model — SAMURAJ-cz.com [online]. ¢2007, posledni revize 05.03.2007 [cit. 2010-02-03]. Dostupné z

<http://www.samuraj-cz.com/clanek/osi-model/>.



Anglicky

nazev

Cesky

nazev

Jednotka

Funkce vrstvy

Vyuziti v praxi

Application

Aplikaéni

Data

Sitové procesy pro aplikaci, ovéteni

uZzivateld, vSe zavislé na aplikaci.

Telnet, FTP

Presentation

Prezentacni

Data

Reprezentace dat a Sifrovani. Resi rozdily
V reprezentaci dat mezi aplikaci a sitovym

formatem - koduje data pro prenos.

MIDI, MPEG

Session

Relaéni

Data

Spojeni mezi aplikacemi, sprava session.
Komunikace jedné aplikace s druhou,
posilani vice dat po sobé. Udrzuje celé

spojeni mezi dvéma pocitaci.

NetBIOS

Transport

Transportni

Segments

(segmenty)

End-to-end spojeni systém, spolehlivost -
zajistuje kompletni pfenos dat, kvalita
sluzby. Resi spolehlivé odeslani viech dat ze
zdroje do cile pomoci segmentace a

potvrzovani.

TCP, UDP

Network

Sitova

Packets

(pakety)

Logicka adresace - routovani - urceni cesty
paketu, pfenos dat z bodu do bodu, pouziva
IP adresy. Komunikace mezi zdrojovym a

cilovym zafizenim pomoci IP adresy.

IP, ICMP, ARP,
RIP

Data Link

Linkova

Frames

(ramce)

Fyzicka adresace, MAC - media access
control a LLC - logical link control, datovy
tok, synchronizace rami, komunikace 1 hop,
pouziva MAC adresy. Detekce chyb, fizeni
toku a pfistupu na médium. Komunikace
mezi dvéma zafizenimi v jednom subnetu
(nebo na branu) pomoci MAC adresy.

Vytvari ramce (hlavicka + data + zapati).

Ethernet, FDDI,
Token Ring, PPP,
SLIP

Physical

Fyzicka

Bits (bity)

Fyzické parametry linky - média (kabely,
radio, svétlo), signaly a binarni prenos. Resi
fyzické poslani dat (pfenaSenym bitim

nepfifazuje zadny vyznam).

100BaseT, RS-
232,802.11

Tabulka 1 — OSI model, zdroj: http://www.samuraj-cz.com/clanek/osi-model/

Hlavni odlisnosti mezi referencnim modelem 1SO/OSI a TCP/IP vyplyvaji

predevsim z rozdilnych vychozich predpokladii a postojii jejich tvircii. Pri koncipovani
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referencniho modelu 1SO/OSI méli hlavni slovo zastupci spojovych organizaci. Ti pak
nové vznikajicimu modelu vtiskli svou vlastni predstavu - predevsim spojovany a
spolehlivy charakter sluzeb, poskytovanych v komunikacni podsiti (tj. az do urovné
sitove vrstvy, véetné). Jinymi slovy: ISO/OSI model pocita se soustiedenim co mozna
nejvice funkci, véetné zajistent spolehlivosti prenosii, jiz do komunikacni podsite, kterd v
disledku toho bude muset byt pomeérne sloZitd, zatimco k ni pripojované hostitelské
pocitace budou mit relativné jednoduchou ulohu. Pozdeji se ale ukdazalo, Ze napriklad
pravé v otdzce zajisténi spolehlivosti to neni nejStastnéjsi reseni - Ze totiz vyssi vrstvy
nemohou povazovat spolehlivou komunikacni podsit za dostatecné spolehlivou pro své
potieby, a tak se snazi zajistit si pozadovanou miru spolehlivosti viastnimi silami. V
diisledku toho se pak zajistovanim spolehlivosti do urcité miry zabyva vlastne kazda
vrstva referencniho modelu ISO/OSI.

Tviirci  protokolu TCP/IP naopak vychdzeli z predpokladu, Ze zajisteni
spolehlivosti je problémem koncovych ucastnikii komunikace, a mélo by tedy byt reSeno
az na urovni transportni vrstvy. Komunikacni podsit’ pak podle této predstavy nemusi
ztrdcet ¢dst své prenosové kapacity na zajistovani spolehlivosti (na potvrzovani, opétné
vysilani poSkozenych paketii atd.), a muze ji naopak plné vyuzit pro vlastni datovy
prenos. Komunikacni podsit tedy podle této predstavy nemusi byt zcela spolehliva -
muze v ni dochazet ke ztratam prendsenych paketii, a to bez varovani a bez snahy o
napravu. Komunikacni sit by ovSem neméla zahazovat pakety bezdiivodné. Méla by
naopak vyvijet maximalni snahu prendasené pakety dorucit (v anglictiné se v této
souvislosti pouziva termin: best effort), a zahazovat pakety az tehdy, kdyz je skutecné
nemiize dorucit - tedy napr. kdyz dojde k jejich poskozeni pri prenosu, kdyz pro né neni
dostatek vyrovndvaci paméti pro docasné uloZeni, v pripadé vypadku spojeni apod. Na
rozdil od referencniho modelu ISO/OSI tedy TCP/IP predpoklada jednoduchou (ale

rychlou) komunikacni podsit, ke které se pripojuji inteligentni hostitelské poéz'taée.2

Prakticky rozdil mezi OSI modelem a TCP/IP je ukdzan v nasledujici tabulce,
kde mizeme vidét, Ze u TCP/IP doslo skute¢né k optimalizaci a tedy snizeni Casové i

datové naro¢nosti.

2 Sitovy model TCP/IP [online]. c2006 [cit. 2010-02-03]. Dostupné z <http://pc-site.owebu.cz/?page=PTCPIP>.
9



TCP/IP osl
Aplikani
Prezentacni
Aplikacni Relacni
Transportni Transportni
Sitova Sitova
Linkova
Vrstva sitového rozhranni | Fyzicka

Tabulka 2 — OSI a TCP/IP porovnani

3.1.1TCP/IP

Transmission Control Protocol/Internet Protocol (Cesky primarni transportni
protokol - TCP/protokol sitové vrstvy - IP) je v soucasnosti hlavnim protokolem
celosvétoveé sité Internet. Komunikaéni protokol je mnozina pravidel, které urcuji
syntaxi a vyznam jednotlivych zprav pii komunikaci. Komunikace mezi stejnymi
vrstvami dvou riznych systémd je fizena komunika¢nim protokolem za pouziti spojeni
vytvoten¢ho sousedni nizsi vrstvou. Architektura umoziuje vyménu protokolii jedné
vrstvy bez dopadu na ostatni. Piikladem mutze byt moznost komunikace po riznych
fyzickych médiich - ethernet, optické vlakno, sériova linka.

Architektura TCP/IP je ¢lenéna do Ctyf vrstev na rozdil od referenéniho modelu

OSI se sedmi vrstvami, jak je ukazano v tabulce 2.

1) Vrstva sitového rozhrani
pro kazdou sit' v zavislosti na jeji implementaci. Priklady siti: Ethernet, Token ring,
FDDI, X.25, SMDS.
2) Sitova vrstva

Vrstva zajistuje predevsim sitovou adresaci, smérovani a predavani datagramaii.
Protokoly: IP, ARP, RARP, ICMP, IGMP, IGRP, IPSEC. Je implementovana ve vSech
prvcich sité - smerovacich i koncovych zarizeni.

3) Transportni vrstva
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Transportni vrstva je implementovana az v koncovych zarizenich (pocitacich) a
umozinuje proto prizpiisobit chovani site potrebam aplikace. Poskytuje spojované
(protokol TCP, spolehlivy) ¢i nespojované (UDP, nespolehlivy) transportni sluzby.

4) Aplikacni vrstva

Vrstva aplikaci. To jsou programy (procesy), které vyuzivaji prenosu dat po siti
ke konkrétnim sluzbam pro uzivatele. Priklady: Telnet, FTP, HTTP, DHCP, DNS.

Aplikacni protokoly pouzivaji vidy jednu ze dvou zdakladnich sluzeb transportni
vrstvy: TCP nebo UDP, pripadné obé dve (napr. DNS). Pro rozliseni aplikacnich
protokolii se pouzivaji tzv. porty, coz jsou domluvena ciselna oznaceni aplikaci. Kazdeé
sitové spojeni aplikace je jednoznacné urceno cislem portu a transportnim protokolem

L v o )3
(a samoziejmé adresou pocitace).

3.2 Zabezpeceni na hardwarové urovni
V této kapitole budou probrany moznosti pro zabezpeceni lokalni sit¢ na

hardwarové (fyzické) urovni.

3.2.1 Infrastruktura

Infrastruktura je zdkladni kdmen pro provozovéani jakékoliv pocitatové site.
Cilem kazdé infrastruktury je promyslené rozvrZzeni vSech pocitaCovych (a eventuelné
komunikac¢nich) prvka. Kazdy uzivatel by mél mit dostupné pottebné prostiedky, aby
mohl vykonavat svou praci. Cilem infrastruktury je také vytvofeni minimalni pasivni
ochrany sitovych prvkid, aby byl omezen piistup nezndmym uzivatelim k citlivym
datlim ¢i sluzbam. DileZité sitové prvky (jako napi. souborovy/poStovni server a dalsi
typy servert, zalozni komponenty, Wi-Fi pfistupové body atd.) by mély byt umistény
tak aby se knim nemohl dostat nezvany navstévnik nebo neSikovny pracovnik.
Optimalni umisténi je v malé¢ klimatizované mistnosti, kterou je mozné uzamykat.

Klimatizované mistnosti poskytuji snizenou vlhkost vzduchu a stabilni teplotu, cozZ jsou

3 TCP/IP — Wikipedie, oteviend encyklopedie [online]. c2007, posledni revize 5.02.2009 [cit. 2010-02-21].
Dostupné z < http://cs.wikipedia.org/wiki/TCP/IP >.
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faktory, které¢ maji vliv na Zivotnost danych komponent. V takovychto podminkach neni
mozné dlouhodobé pracovat, a proto je vhodné, aby veskera mozna sprava byla
provadéna pies vzdalenou kontrolu.

Co tyce kabelovych rozvodu a Wi-Fi pfistupovych bodd, tak jejich rozvrzeni by
meélo odpovidat potiebam firmy a jeji velikosti. Je samoziejmé vhodné, kdyz jsou
ptipojkové kapacity lehce ptredimenzovany, aby nemuselo dochazet ke slozitym
rekonstrukcim pii postupné expanzi firmy. Zaroven je vhodné, aby veskeré ptistupové
body byly zabezpeceny proti pfistupu nezvanych navstévniki. Samotné zabezpeceni
ptistupovych bodl je vétSinou provadéno na softwarové urovni coz bude probrano

v kapitole 3.3 a 3.4.

3.2.2 Sit'ové prvKky s integrovanou ochranou

Mnoho soucasnych sitovych prvkl nabizi moznost zabezpeceni prostfednictvim
integrovanych firewallli a dalSich bezpecnostnich feseni. Tyto prvky funguji na stejném
principu jako napft. softwarovy firewall, ale odpadéa nutnost instalace dan¢ho firewallu
atd. Pro malé firmy, které nemaji dostatecné financni dispozice, mize byt dobrou
alternativou pofidit router s integrovanym firewallem nez ndkladné zfizovat server.
Nabidkové spektrum je velice pestré a lze potidit levné modely do 5.000K¢. Pro potieby
malé az stfedni firmy je vyhodnou koupi napf.: Cyberoam CR15i. Tento router se
prodava za 11.901K¢ (pramérna hodnota z 3 ndhodnych e-shopt z 25. 2. 2010) a nabizi
nasledujici sluzby:

- Statefull Inspection Firewall s ICSA Labs certifikaci

- VPN bréana

- Anti-spyware, anti-virus, anti-spam

- IPS

- URL a aplika¢ni filtrace

- Rizeni $itky pasma, QoS

- Definice politik na zéklad€ identity uZivatele

- Doporucené vyuziti pro max. 15 uzivatelii

- VPN
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Na zaklad¢ vyse uvedenych specifikaci 1ze konstatovat, ze produkt Cyberoam
CR151 je vyborné komplexni feSeni k zabezpeCeni témét jakékoliv malé sité ¢i
segmentu vetsi sit€. Tento router v sobé obsahuje v podstaté veskeré potiebné sluzby,
které¢ jsou potieba k zabezpeceni a spravé sit€. Z ekonomického hlediska se jedna o
vyhodnou investici pro jakoukoliv firmu, kterd by rada centralizovala svoje zabezpeceni
¢i planuje budovat novou lokalni sit’.

Sohledem na vySe uvedena pozitiva je nutné uvést, Ze pro jeSt¢ lepsi
zabezpeceni je vhodné kombinovat hardwarovy a softwarovy firewall a dalsi programy
jako napf. antivirovy atd.

Levngjsi alternativa pro vyse uvedeny Cyberoam CR15i Ize uvést ZyXEL P-
792H jehoz specifikace jsou nasledujici:

- Firewall

- PInohodnotné kontrola paket

- Prevence Prevent DoS a DDoS utokt

- Kontrola piistupt dle prav

- Filtrovani obsahu

- Filtrovani pakett

- Logovani a vystrahy utokti v redlném case

- Virtudlni privatni sit’ (VPN)

- DES, 3DES a AES S$ifrovani

- VPN

V porovnani s produktem Cyberoam CR15i je funkéni spektrum vyrazné chudsi,
jelikoz chybi sluzby jako IPS, anti-spyware, anti-spam a dalsi. Cena routeru ZyXEL P-
792H je 4.951K¢ (primérna hodnota z 3 nadhodnych e-shopt z 25. 2. 2010). Cenove se
teda jedna o polovicni cenu oproti Cyberoam CR15i. Pokud bychom ZyXEL P-792H
brali pouze jako dopliikkovy bezpe¢nostni prvek, tak by se jednalo o vyhodnou koupi, ale
pokud firma hleda plnohodnotny router, ktery nabidne komplexni zabezpeceni a spravu
lokalni sité, tak je Cyberoam CR151 jednozna¢né vyhodnéjsi varianta.

Jak bylo ukazano na 2 porovnanych produktech tak s umérné s cenou klesa
funkéni nabidka. Routery s cenou pod 5.000K¢ lze vhodné vyuzivat jako doplitkové

prvky v zabezpeceni lokalni sit€ a pro plnohodnotné komplexni feSeni jsou vhodné
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produkty scenou od 10.000K¢. Pokud firma nedisponuje velkymi finan¢nimi
prosttedky tak Ize brat napt. ZyXEL P-792H jako dostatecné feSeni, ale pro

plnohodnotnou ochranu je urcit¢ vhodné investovat do drazsich modelt.

3.2.3 UPS

UPS (z anglického Uninterruptible Power Supply) je zafizeni, které dodava
elektfinu pro zafizeni ¢i komponenty, které nesméji byt neocekavané vypnuty.
Divodem vypnuti mize byt vypadek, narazové prepéti ¢i podpéti nebo celkove
nestabilni dodavka elektrické energie.

UPS je tzv. nepferusitelny zdroj energie, ktery je ve vétSin€ piipadi zapojen
jako meziclanek mezi zdroj elektfiny a vstup napéti daného zatizeni. UPS obsahuje
akumulatory, které jsou udrzovany v nabitém stavu, aby UPS mohlo kdykoliv
poskytnout zalozni zdroj energie. V okamziku pferuSeni dodavky elekttiny zajistuje
UPS napéjeni zafizeni aZz do svého vybiti, obnoveni dodavky nebo do momentu kdy

jsou zafizeni automaticky vypnuta.

©,

:r\ Systém bézi na normalnim AC proudu
e

MNabijecka Bateri ]'
I—I erie

Inverter

™

-

:D Prepétipodpéti nebo wpadek proudu

=/

Nabijecka I Inverter

Baterie I_I

Obrazek 1 - Princip UPS

Kapacita akumulatori ma nejvétsi vliv na vydrz UPS, kterd se pohybuje od
nékolika minut po nékolik hodin. Akumulatory jsou vyrabény riznymi technologiemi a
muze u nich dochézet ke kolisani kvality v ptipad¢ zvoleni levného feSeni. I renomovani
vyrobci poskytuji v dneSni dob€ zarucni lhlitu na akumuldtory na pouhych 12 mésica,

coz svédc¢i o znaéném vlivu staii na celkovou vydrz.
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UPS je schopné eliminovat nasledujici hrozby:

- ztrata napajeni

- kratkodoby pokles (Velmi kratkodoby pokles napéti o 15-20%)

- napétova Spicka (Kratkodobé prepcti o vice nez 10% -miize zplsobit
poskozeni zafizeni)

- zména frekvence

- dlouhodobé podpéti Ci prepéti

- elektromagnetické ruseni

- napétové razy (mzikové Spicky az 20 000V, zpisobovany ptreskokem jisker
pii spindni a elektrostatickymi vyboji)

- harmonické zkresleni

Zcela zasadni vyuziti UPS je jako zdroj zdlozni energie pro klicové sitové
prvky, kterymi jsou servery, zalohovaci prvky atd. Jakykoliv vypadek muize zpusobit
nedostupnost potifebnych sluzeb nebo poruchu hardwarovych komponent. Nékteré
hardwarové komponenty (napf. RAM, harddisk, procesor) jsou citlivé na kvalitni
dodavku elektrické energie. Velké mnozstvi elektrickych rozvodd je v dnesni dobé
zastaral¢ a dodavany el. proud obsahuje rizné ruchy a vykyvy.

I ptes to, Ze UPS je schopné dodavat nahradni energii pouze po dobu nékolika
desitek minut, tak je to ve vétSin€ piipadl dostatecné, protoze pouze vyjimecné dochazi
k vypadkiim del$im nez cca 15 minut. Vyuziti UPS pro jednotlivé firemni pocitace je
zavislé na pracovni naplni dané firmy a financnich prostfedcich. Naopak vyuziti UPS
pro jakékoliv serverové komponenty je zcela kli¢ové a mélo by byt standardem v kazdé

firmé bez ohledu na velikost.

3.2.3.1 Komer¢ni reSeni UPS

Dlouholetym standardem v kategorii UPS je firma APC, kterd nabizi produkty
jak pro domécnost, tak pro firmy, které maji nejvyssi pozadavky. Nejlevnéjsi feSeni,
které ja v nabidce firmy APC je model APC Back-UPS CS 350. Primérné cena tohoto
modelu je 2.237K¢ (primérna hodnota byla spocitana na zakladé cen z 3 ndhodné

vybranych obchodll kde dni 19. 2. 2010). Model APC Back-UPS RS 800 je zatazen
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zhruba uprostied nabidkového spektra a ptredstavuje optimalni vybavu a vykon za cenu
4.457K¢ (pramérnd hodnota byla spocitana na zaklad¢ cen z 3 nédhodné vybranych
obchodii kde dni 19. 2. 2010). Tento model je vybaven bezudrzbovymi bateriemi,
komunika¢nim rozhranim USB a 6 vystupnimi zasuvkami. Prostfednictvim
komunika¢niho rozhrani Ize fidit baterie, monitorovat stav el. sit¢ ¢i konfigurovat UPS
pro rtizné krizové stavy.

Model RS 800 je vhodnym fesenim pro malé az stfedni firmy. V podstaté lze
konstatovat, ze 1 model CS 350 splni svoji funkci dobfe, ale bude schopen dodéavat
energii pouze viadu nékolika minut. Pokud by béhem vypadku zacaly servery
automaticky ukladat data, postupné se vypinat a doslo by k vyCerpani zalozni energie,
tak by mohly byt zpiisobeny jesté vétsi Skody neZ bez UPS. Je urcité vhodnéjsi potidit
alespoit minimaln¢ piedimenzované UPS, které poskytne dostatecnou rezervu pro

vSechny predpokladané scénare.

3.2.4 IEEE 802.1X

IEEE 802.1X je protokol, ktery lze pouzit pro zabezpeceni fyzického piistupu do
pocitatové sité. Sebelepsi infrastruktura muize mit slaba mista, které umozni
potencidlnimu Uto¢nikovi, aby se piipojil do lokalni sité. Pokud je do sitového portu
ptipojeno zafizeni, tak je dany port zablokovan, dokud nedojde k autentizaci
pripojeného zatizeni. Jediny povoleny typ komunikace je povolen pies port EAP, ktery
zajiSt'uje autentizaci.

Samotny protokol 802.1X zabezpe€uje pouze samotny vstup do lokalni sité¢ a
jakmile se uto¢nikovi podaii dostat skrz tuto ochranu, tak muize libovolné vyuzivat
sluzby dané lokalni sité. Jedna se tedy pouze o jednu z mnoha dalSich twrovni
zabezpeceni.

Protokol 802.1X lze provozovat na vSech operacnich systémech Windows
poc¢inaje verzi 2000. Protokol podporuje i Linux a MacOS a jedna se tedy multi-
platformové feSeni, které je vhodné k castecnému (jak jiz bylo zminéno tak se jedna

pouze o dalsi stupent ochrany) zabezpeceni vstupu do lokélni sité.
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3.3 Zabezpeceni na softwarové arovni
Bezpecnost Intranetu/LAN je siln€ zavisla na operacnich systémech, programech
(nainstalovanych na firemnich pocitacich) a v hlavni mife na spravném nastaveni vSech

aspektl, které¢ budou probrany v dalSich kapitolach.

3.3.1 Operacni systémy a uZivatelské skupiny

V této kapitole nebudou dlouze porovnavany druhy operacnich systémi.
Podrobny rozbor by stacCil na samostatnou bakaldfskou/diplomovou praci. Drtivy
vétsinovy podil na domacim i firemnim trhu zabiraji operacni systémy firmy Microsoft.
Tyto operacni systémy jsou dobfe znamy pro svoje klady 1 zapory. Na druhé strané€ jsou
zde Open source operacni systémy zalozené na jadie Linux. Jejich nespornou vyhodou
je mnohem vys$i uroven zabezpeceni celého systému a zaroven rychlejsi provoz na
uzivatele a eventueln€ bude zapotiebi dodatecné Skoleni pro neznalé zaméstnance. Dalsi
nevyhodou témér vSech operacnich systémil zaloZzenych na jadfe Linux je jejich
kompatibilita s riznymi komponenty. Vzhledem k povaze Open source je logické, ze
neni v silach vSech dobrovolnych programatorti vytvaret ovladace pro kazdou revizi
vSech moznych komponent. Toto bohuZel vede k dosti nepifijemnym problémim
S instalaci takovychto operacnich systémi. Pokud se podaii GspéSné nainstalovat a
stabilngjsi operacni systém nez produkty firmy Microsoft.

Operacni systémy na bazi Linuxu maji mnoho mutaci, at’ uz se jednd o volné
stazitelné¢ verze ¢i normdlni komeréni produkty a mnohdy je problém vybrat vhodné
feSeni pro uzivatelovy znalosti a potieby. Operacni systémy firmy Microsoft se na trhu
vyskytuji pouze jako 3 produkty (riizné typy jako Home, Professional ¢i Ultimate budou
V této praci ignorovany, jelikoZz pro kancelarské vyuziti se hodi pouze Professional ¢i
Ultimate a lisi se pouze vybavou). V soucasnosti je nejpouzivangjs$i operacni systém
Windows XP, ktery dosahl jiz tfetiho opravného balicku (Service Pack 3) a dal by se
povazovat za odladény systém. Nastupcem Windows XP byl Windows Vista, ktery byl
povazovan za propaddk vzhledem k velkym a zbytecnym hardwarovym narokiim a

jinym dilezitym nedostatkim. Opravdovym ndstupcem verze XP jsou Windows 7,
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které spojily vyhody systémt XP a 7. Poskytuji rychlé a uzivatelsky piivétivé GUI a
jejich hlavni devizou je stabilita. Budoucnost ukéze, jak Windows 7 ustoji utoky
ruznych hackera a zdali bude také potieba tolik opravnych balick.

Lze tedy konstatovat, ze pokud ma uzivatel pokrocilé znalosti s pouzivanim
pocitacl, tak je pro n¢j vhodné pouzivat operacni systém na jadie Linux. V soucasné
dob¢ je vzdjemnd kompatilibita mezi Open source s Microsoft opera¢nimi systémy
témef bezproblémova. Neni tedy problém provozovat napi. 3 pocitace s Open source

operacnim systémem a 10 pocitacli s operacnim systémem Windows 7.

3.3.1.1 Vytvareni a sprava uzivatelskych skupin a prav

Vsechny opera¢ni systémy vyjmenované v piedchozi kapitole umoznuji
spravovat uzivatelské ucty na témeéf identickém principu. V jakékoliv firmé by bez
ohledu na jeji velikost méla byt zfizena urcita pracovni a tedy i1 uzivatelska hierarchie.
Uzivatelé jsou rozdé€leni prostfednictvim skupin, které maji definovany odli$né prava.
Tyto prava se tykaji omezeni plisobnosti uzivatelli dané skupiny a opraviuji/povoluji
uzivatelim pouzivat rizné funkce nebo pracovat s urcitymi soubory.

Standardni nastaveni uzivatelskych uctii je mozné upravit a zvysit bezpecnost
operacniho systému. PFi této c¢innosti si musime uvédomit, Ze kazdé zvyseni bezpecnosti
zaroven snizuje funkcnost systéemu (vidy provedeme restrikci, ktera omezi néjakou
funkci). Proto je dobré kazdy krok peclive promyslet a jednotlivé restrikce provadet
postupné. Po zavedeni omezeni je vidy vhodné vyzkouset funkcnost sytému a teprve poté
provést dalsi restrikei.”

Je vhodnéjs$i, aby se administrator fidil podle pesimistického scénafe a
automaticky predpokladal, Ze uzivatel bude mit prava pouze K vykonavani pracovni
naplné¢ a pokud bude vyzadovat néco nadstandardné¢ tak bude muset pozadat o
dodatecné povoleni. Toto mize vést k mnoZicim se zadostem, ale pokud je cely systém
nastaven rozumné a s ,,citem*, tak by kazdy zaméstnanec mél dostate¢nd prava a nemél
by byt omezovan ve vykonavani své prace. Tato piisnd bezpecnostni politika je vhodna

do stfednich az vétSich firem nebo do malych firem, kde je vyZadovana nadstandardni

* HORAK, Jaroslav. Bezpe¢nost malych pocitatovych siti. 1. vydani. Praha: Grada, 2003. 200 s. ISBN 80-247-
0663-6. Kapitola 1.3, Zesileni ochrany uzivatelskych ucti, s. 25
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bezpec¢nost. Pokud se jedna o malou firmu, kde se zaméstnanci mezi sebou znaji, tak je
mozné zavést volngjsi uzivatelska prava.
U spravy uzivatel by mélo byt samoziejmosti deaktivovat funkce jako Auto-

logon ¢i ucet Guest.

3.3.1.2 Active Directory a domény

Active Directory umoznuje administratorium nastavovat politiku, instalovat
programy na mnoho pocitacii nebo aplikovat kritické aktualizace v celé organizacni
strukture. Active Directory uklada své informace a nastaveni v centralni organizované
databazi.
Adresarova sluzba Active Directory je rozsiritelnd a skalovatelnd adresarova sluzba,

ktera umoznuje efektivné usporadat sitové prostredky.

vyzaduje instalaci sluzby DNS

je zaloZena na standardnich internetovych protokolech

e jednoznacné definuje strukturu sité
5

organizuje skupiny pocitacu a domén

Doména je zakladnim prvkem v logické architektufe Active Directory. Doména
sestava z objektl, coz jsou napf. servery, aplikace, uzivatelé atd. Doména nemusi byt
provozovana pouze na lokalni siti, ale mliZze se rozprostirat jakkoliv — neni omezena na
fyzickou lokaci. Hlavni vyhodou domény oproti bézné uzivatelské skupiné je mozZnost
zabezpeceni a konfigurace. Jednim z mnoha piikladli zabezpeceni je napf. omezeni
Spatnych loginli ¢imz se d4 eliminovat moznost prolomenti hesla.

Domény a Active Directory maji své vyuziti ve stfednich a velkych firmach, kde
je moznost vytvafet velmi komplexni architektury. Toto feSeni lze samoziejmeé
aplikovat 1 na mensi firmy, které¢ bud’ maji nezvyklou architekturu (napt. vice pobocek)

nebo prosté vyzaduji lepsi systém zabezpeceni uzivatelskych ucta a celé lokalni sité.

® Active Directory — Wikipedie, oteviend encyklopedie [online]. c2005, posledni revize 16.09.2009 [cit. 2010-
02-20]. Dostupné z <http://cs.wikipedia.org/wiki/Active_Directory>.
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3.3.2 Vytvareni a administrace hesel

Zakladnim prvkem vsech bezpec¢nostnich opatieni je heslo. Heslo mize spliovat
ulohu autentizace spolu s piihlaSovacim jménem, které slouzi k identifikaci daného
uzivatele. Heslo mize byt také pouzito samostatné bez jakychkoliv jinych udaji. Je
faktorem v tomto piipadé¢ je Cas. Doba nutna k prolomeni hesla se v dne$ni dobé
zkracuje vzhledem Kk neustale vzristajicimu vypocetnimu vykonu. K prolomeni hesla se
pouzivaji rizné metody, ale nejznaméjsi a nejpouzivanéjsi je bezesporu tzv. Brute force
utok. Tato metoda systematicky testuje vSechny mozné kombinace, dokud neni heslo
nalezeno. Rychlost této metody je pfimo zdavisld na vypocetnim vykonu daného
pocitace. Za ucelem zvyseni vykonu zacaly byt pouzivany v soucasnosti i grafické karty
k takovymto vypoctim.

Silné heslo je obtizné prolomitelné coz je dano nésledujicimi podminkami:

14 znaku tzn. délka nejméné 7 znaku

2) Obsahuje znaky ze vSech tri nasledujicich skupin: pismena (velkda a mala),
c¢islice a symboly (napr. @ # 3 * ")

3) Obsahuje nejméné jeden symbol, umistény na druhé az Sesté pozici

4) Pokud dochazi k pravidelnym zméndm u hesla, je nutné, aby se nové heslo
vyrazné lisilo od starého

5) Neobsahuje uzivatelské jméno, ani jméno/prijmeni uzivatele uctu

. ’ v ve o/ 6
6) Nejedna se o bezné slovo ¢i jméno

Je ziejmé, Ze ne kazdy uzivatelsky ucet vyzaduje silné heslo. Ve vSech
pfipadech by 1 zakladni hesla méla spliiovat podminky 1, 5 a 6.

Pokud bezpecnostni politika vyzaduje vyménu hesel na pravidelné bazi tak je
doporuceno provadét tyto operace kazdych 60 az 90 dni v zdvislosti na piisnosti dané

politiky.

® HORAK, Jaroslav. Bezpecnost malych pocitadovych siti. 1. vydani. Praha: Grada, 2003. 200 s. ISBN 80-247-
0663-6. Kapitola 1.3, Zesileni ochrany uzivatelskych uctd, s. 26
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3.3.3 Sprava uzivatelskych acti prostiednictvim konzole MMC Zasady skupiny

Ve Windows XP a déle je mozné vytvorit zakladni zasady, které budou platit pro
vSechny uzivatele, coz muze dosti zasadné ovlivnit zabezpeceni operacnich systému a
celé lokalni sité. Spusténi konzole Zasady skupin je provedeno piikazem GPEDIT.MSC
(Start — Spustit).

File Action View Help

&= | EER B

= Local Computer Policy | Local Computer Policy
4 & Computer Configuration
| Software Settings Select an item to view its description.  Mame

4 || Windows Settings
| Mame Resolution Policy
| Scripts (Startup/Shutdown)
> = Deployed Printers
» T Security Settings
> glll Policy-based QoS
a || Administrative Templates
| Control Panel
| Metwork
| Printers

& Computer Configuration
[ User Configuration

| System
| Windows Components
__ All Settings
4 %, User Configuration
| Software Settings
4 || Windows Settings
| Seripts (Logen/Legoff)
> _i;i Security Settings
> glll Policy-based QoS
> = Deployed Printers
> @ Internet Explorer Maintenance
4 || Administrative Templates
| Control Panel
| Desktop
| Metwork
| Shared Folders
| Start Menu and Taskbar
| System
| Windows Components
[ All Settings

\Extended /(Standard/

Obrazek 2 — Konzole MMC Zasady skupin

Vzhled konzole MMC je ukdzan na obrdzku 2. Jak lze vidét, tak je mozné
aplikovat jakékoliv nastaveni bud’ pro uZivatele, nebo cely pocitac.

Prostfednictvim tohoto nastroje je moZzné globalné¢ upravovat nastaveni pro
bezpecnostni kategorie jako napf.:
- Hesla — Maximalni a minimalni stafi hesla, minimalni délka hesla, vynuceni pouzivani
historie hesel, pozadavky na slozitost hesla

- Uzamykani G¢tt — Prahova hodnota pro zamc¢eni uctu, doba uzamknuti Gctu atd.
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Mimo jiné¢ lze konfigurovat i jiné faktory, které se tykaji chodu operacniho
systému a uzivateld. Jedna se vyborny nastroj pro jednoduchou a zaroven velmi efektni

spravu uzivatelskych ucta.

3.3.4 Antivirové programy

Diilezitost antivirovych programli je v dneSni dobé nepopiratelna a jejich
pfitomnost na pocitaci se stala vice méné standardem. Pro bézného pracovnika nehraje
roli, jakym zpiisobem byl infikovan (zdali uto¢nik byl klasicky pocitacovy virus, e-
mailovy Cerv, trojsky kun nebo jakykoliv jiny druh Skodlivého kodu), ale Ze jakakoliv
infekce muze ohrozit integritu firemnich dat, bezpecnost celé lokalni sité a tedy ptimo
ovlivnit konkurenceschopnost dané firmy. Pfitomnost antivirového programu
Vv jakékoliv firemni siti je nezbytna.

Soucasnym trendem v oblasti antivirovych programi je vytvafeni vicetroviiové
antivirové ochrany. Tato ochrana by méla sestavat minimalné ze dvou a v optimalnim
pripadé ze tii Urovni (v zéavislosti na infrastruktufe dané lokalni sité). Za zékladni
uroveil je povazovan antivirovy program na pracovni stanici, dal$i urovein mize byt
ochrana poStovniho ¢i souborového serveru a posledni urovenn ochrany by meél byt
antivirovy program na internetové vstupni brané. Cely systém vicetiroviiové ochrany je
zobrazen na obrazku 3. V takovémto feSeni je zaroven kliCové aby administrator mohl
spravovat riizné urovné ochrany z jednoho pocitace ¢i ze vzdaleného pocitale, ktery
bude mimo danou lokalni sit’ a zaroven pod vlastni Girovni ochrany.

Pokud jsou tedy na pracovnich stanicich instalované antivirové programy, tak je
velmi dilezité aby samotni uzivatelé nebyli obtéZovani zpravami antivirového

programu a aby neméli moznost jakkoliv pozménit nastaveni.
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Obrazek 3 — Viceuroviiova architektura, zdroj:

http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&temalD=188&claneklD=196

Hlavni vyhody vicetroviiové architektury jsou nasledujici:

- V piipadé¢ selhani (at’ uz jde o nechtény vypadek ¢i prolomeni bezpe€nosti) jakékoliv
urovneé je stale minimalné jedna troven v provozu

- Cela lokalni sit’ je chranéna i proti internimu utoku, ktery muze pfijit napt. od
neopatrného zaméstnance, ktery otevie infikovanou piilohu ¢i stdhne do pocitace

infikovany soubor z pfenosné¢ho média

Antivirové programy jsou nabizeny v nespocetném mnozstvi verzi a od mnoha
vyrobcli. Mezi nejznaméjsi vyrobce patii napi.: ESET, AVG, Norton, McAfee, F-
Secure. Rozdily mezi danymi feSenimi jsou méfitelné, ale ve vétsiné piipadu se jedna o
odhalovat Skodlivy kod. Velkou vyhodou mize byt napt. ptfitomnost vice vyhledavacich

antivirovych motord, které zdsadn¢ zlepSuji u¢innost odhalovani Skodlivého kodu.
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Za zminku stoji i pokrocilé feSeni, které kombinuje specidlni hardware a
software a ve spoleéné kombinaci se jednd o U¢inny a rychly nastroj. Divodem pro¢

neni toto feSeni detailn¢ analyzovano, je pomérn¢ vysoka poiizovaci cena.

3.3.5 Firewall

Firewall je zafizeni, které prostfednictvim raznych pravidel fidi a zabezpecuje
sitovy provoz mezi sitémi s odliSnou urovni divéryhodnosti a zabezpe€eni. Firewall
predstavuje prvni linii zabezpeceni lokalni sité pied uto¢niky z venkovni sité (nejcastéji
internet). Druhou obrannou linii byva nejcastéji IDS ¢&i IPS systém, ktery detekuje Ci
filtruje potencidlni utoky, které nebyly zachyceny firewallem. V praxi mohou tedy
nastat 4 situace:

1) Nezadouci provoz je spravné detekovan jako utok
2) Nezadouci provoz neni detekovan a titok je GispéSny
3) Radny provoz je nespravné oznacen jako utok

4) Radny provoz je ovéten jako dobry

Je logickeé, ze zadouci situace jsou pouze 1. a 4. Situace 2. a 3. jsou nezadouci a
jejich vyskyt by mél byt minimalizovén.

Problémem soucasnych firewalld je jejich vysoka cena. Vzhledem k celkové
dilezitosti firewallu je opravdu nutné si za kvalitu pfiplacet, coz pro vétSinu malych
firem neni vhodné.

Prikladem komer¢niho firewallu je produkt Kerio WinRoute Firewall od firmy
Kerio. Tento produkt je nabizen ve tfech variantach, které jsou porovnany v nasledujici
tabulce. Pro ucely porovnani byl do tabulky zahrnut i router Cyberoam CR151 (viz

kapitola 3.2.2), ktery nabizi podobné sluzby.

Produkt Cena (pro 15 uzivatel)

Kerio WinRoute Firewall s McAfee Anti-virus 11.385K¢
Kerio WinRoute Firewall 9.488K¢
Kerio Web Filter 3.832K¢
Cyberoam CR15i 11.901K¢&

Tabulka 3 - Cenové porovnani firewallt
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Jak lze vidét v tabulce 3, tak cena firewallu (v€etné antivirového programu) pro
15 uzivatelti je zhruba stejnad jako cena routeru, ktery nabizi minimaln¢ srovnatelné
funkce. Detailni porovnani funkci bude probrano v kapitole 4.1.

Stejné jako u antivirovych programt tak 1 u firewalld je vhodné vyuzivat vice
urovni v zabezpeceni. Optimalni feSeni je napf. umisténi prvniho firewallu na vstupni
branu do lokdlni sit¢ a zaroven provozovat firewall na jednotlivych pracovnich
stanicich. Na danych pracovnich stanicich je mozné prostfednictvim firewallu fidit
jednotlivé procesy.

Vzhledem Kk tomu, ze spousta dne$nich firewalld funguje v prostiedi operacnich
systémt Linux, tak je mozné vytvofit vice uroviiovou multi-platformovou firewall
architekturu. V praxi se malokdy stava, aby utoénik mél dostate¢né zkuSenosti a
prostfedky aby se mu podafilo prolomit Linux firewall a nasledné¢ Windows firewall.
Pokud je dany utocnik specialista napt. na Linux firewall, tak po prolomeni dané Linux
firewall se musi pfeorientovat na jiny druh firewall coz zabira &as. Cas je v tomto
pfipadé zcela klicovym faktorem, protoze ¢im déle trva to¢nikovi prolomeni prvkl

ochrany, tim je vétsi Sance, Ze bude jeho utok odhalen a potlacen.

3.3.6 IDS

Systém pro detekci neoprdavnéného pruniku (Intrusion Detection System - dale
IDS) je tvoren kombinaci softwarového a hardwarového vybaveni vhodné
zakomponovaného do pocitacove sité, ktera je schopna odhalit neoprdavnené, nesprdavné
nebo anomalni aktivity v siti. IDS detekuje utoky na aktivni prvky pocitacové sité nebo

na servery. Kromé samotné detekce utoku poskytuje IDS také riizné moznosti odezvy na

utoky.

3.3.6.1 Metody detekce
1) Detekce vzoru - Systémy vyuzZivajici tuto detekéni metodu porovnadvaji datovy
provoz na siti s databdzi signatur znamych utokii (signatura je mnoZina
podminek, které kdyz jsou splnény, indikuji pokus o neopravneny prunik). Tato
metoda je jednoducha, presnd, ale zaroven mdlo pruznd. Detekce novych nebo

modifikovanych utoku je problematicka, protoZe zavisi na existenci popisu
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2)

3)

4)

5)

daného utoku v databazi signatur. Obvykle se tato metoda omezuje pouze na

inspekci jediného datového paketu, a je tedy snadno oklamatelna.

Stavova detekce vzoru - Rozsireni predchozi metody, které umoznuje analyzovat
datovy tok (napr. TCP stream) a detekovat signatury i v pripadé, Ze jsou

rozdeéleny do vice paketil.

Dekodovant protokolu - Systéem nejprve detekuje pouzivany protokol komunikace
mezi entitami a ndsledné na néj aplikuje pravidla definovand v RFC (Request

for Comments) a identifikuje pripadné poruseni téchto pravidel.

Heuristicka analyza - Tato metoda vyuziva statistické vyhodnocovani parametrii
monitorovaného provozu. Takto se daji napriklad snadno detekovat utoky typu

port sweep.

Detekce anomalii - Systémy s timto mechanismem detekuji odchylky od
typického chovani site. Nejvétsim problém u této metody je stanovit, co je timto
typickym chovanim. Pri implementaci téchto systémit se proto casto pouzivaji
algoritmy umélé inteligence, napr. neuronové site. Pri jakychkoliv zméndch v
chovani sité IDS detekuje tyto zmeny a generuje alarm. Je tedy obtizné rozlisit
skutecné utoky od falesnych a také mohou nastat situace, kdy utok neni
detekovan viibec, protoze se neodlisuje od normalniho chovani sité. Naproti
tomu vyhodou tohoto mechanizmu je, Ze je schopen detekovat nové, doposud

neznamé utoky.

3.3.6.2 Architektura IDS

1)

Host-based IDS Senzory

Host-based IDS hledaji utoky na urovni operacniho systému pocitace. Jsou to
softwarové produkty, které jsou instalovany na tyto koncové stanice a umozinuji
proto okamzite urcit, zda doslo k utoku na dany pocitac a zda byl uspéesny ci
nikoli a dokazi radeé utoku zabranit. Tyto systémy monitoruji systémovd volani,
chybova hlaseni, logy a administratorem urcené duleZité soubory. Existuji typy

utokii, které jsou snadno odhalitelné pouze témito systémy. Nevyhodou teéchto
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2)

3)

systemii je skutecnost, Ze chrani pouze koncové pocitace a neposkytuji ochranu
pro celou sit, a také skutecnost, ze nepodporuji vSechny operacni systemy, a

tudiz nemohou poskytovat ochranu pro heterogenni site.

Network-based IDS Senzory

Tyto systéemy monitoruji vSechny pakety v siti pomoci NIC (Network Interface
Card) rozhrani v promiskuitnim modu a porovnanim téchto paketii se
signaturami  detekuji utoky. Umoznuji tak chranit celou sit a diky

"neviditelnosti" monitorovaciho rozhrani jsou tézko zranitelné.

Hlavni problém pri implementaci téchto systéemiu je Sirka pasma sledovanych
linek ¢i segmentii, kterd v soucasné dobé dosahuje radoveé Gbit/s. Pri prekroceni
prenosové rychlosti monitorovaciho rozhrani IDS systéemu dochdzi ke ztraté
paketii. Kapacita soucasnych IDS systéemii dosahuje 100Mbit/s a v nejnovejsich
verzich dosahuje rychlosti 1 Gbit/s.

Dalsi nevyhodou téchto systémii je nemoznost detekovat utoky v Sifrovaném
provozu, tudiz je vhodné umistit monitorovaci rozhrani do segmentii, kde nejsou

data kryptovana.

Dohledovy systéem IDS

Spravu prvkii systému IDS usnadnuje specializovany dohledovy software, ktery
usnadnuje administratoriim IDS provadeni vzdalené konfigurace IDS senzoru.
Jednotlivé IDS senzory komunikuji s dohledovou stanici, predavaji ji informace
o realizovanych utocich. Dohledovy systéem umoziuje konfigurovat reakci IDS
systému na urcité typu utokii. IDS senzor je pak napr. schopen proveést reset TCP
spojent, prostrednictvim kterého probiha domnély utok, nebo dynamicky
aplikovat filtrovaci pravidla na smerovac nebo firewall, a znemoznit tak
nevhodné aktivity utocnika. Dohledova stanice je schopna upozornit na
probihajici utok administratora napr. elektronickou postou nebo zprdavou na

pager. Prostrednictvim tohoto softwaru se rovnez realizuje aktualizace databaze
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signatur, ktera obsahuje charakteristiky znamych utokui.

4) Design  siti se  systéemy pro  detekci  neopravnéného  pruniku
Network-based IDS je vhodné umistit zejména do hranicnich Cdsti pocitacové
site. Typické je doplneni firewallové ochrany systémem IDS, kdy firewall
realizuje filtraci provozu dle nastavenych pravidel a systéem IDS monitoruje
datovy provoz, upozoriuje na utoky a pripadné spolupracuje s firewallem nebo
hranicnim smérovacem pri eliminaci neopravnéné aktivity. IDS Ize umistovat do
segmentu mezi smerovac do internetu a firewall, resp. mezi firewall a vnitini
cast site, do demilitarizovanych zon, ke smérovacum zabezpecujicim vzdaleny
pristup uzivatelii do podnikové site. Dalsi zonou, kde Ize s vyhodou vyuZit
viastnosti IDS, je rozhrani mezi produkcni siti a mezi siti se stanicemi pro
dohled a spravu produkcni site. Segmenty, ve kterych se nachdzeji kritické
aplikacni a databdzové servery, jsou dalsSim mistem, kde Ize s vyhodou vyuzit

viastnosti IDS.

3.3.6.3 Shrnuti IDS

DiilezZitou soucdsti implementace IDS je pravidelné vyhodnocovani informaci
zaznamenanych systémem (logit) a ndsledné ladeni konfigurace systéemu. Tato
procedura vyznamné snizuje mnozstvi falesnych poplachu zpiisobenych napr. priliSnou
citlivosti systéemu na aktivity, které mohou byt v daném pripadé neskodné a souviseji s
normalnim fungovanim informacniho systému.
Systémy pro detekci neopravnéného pruniku vyuzivaji pro odhaleni utokui riizné metody,
pricemz nejlepsi vysledky lze dosahnout se systéemy implementujicimi kombinaci vice
riznych metod detekce. Kombinaci sitovych IDS a IDS umistovanych primo na
serverech potlacime nevyhody spojené s implementaci jediného IDS systému, a dale tak

zvySime zabezpeceni jednotlivych subsystémii. Nedilnou soucasti nasazeni IDS musi byt
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i souvisejici organizacni opatreni, ktera zajisti pravidelné vyhodnocovani informaci

’ r ’ ’ o I 7
ziskanych z IDS a naslednou upravu parametrii systéemu.

3.3.7IPS

Donedavna se mélo za to, Ze firewally asystemy detekce priniku (IDS)
dostatecné chrani sit pred kompromitovanim viry, cervy, spywarem atd. Proc to neplati
a jak revolucné meéni pristup systémy prevence prunikii (Intrusion Prevention Systems —

dale jen IPS) bude predstaveno v nasledujici kapitole.

3.3.7.1 Princip IPS

Optimalni IPS by vsobé meéli mit automaticky nastaveny tisice filtrii pro
blokovani nekorektni komunikace v tom, cemu se vika "doporucend" konfigurace. Tyto
filtry rozpoznaji provoz, ktery je pokladan za skodlivy kdykoliv, za jakychkoliv podminek
a v jakémkoliv prostredi. V optimalnim pripadé administrator tento systém pouze zapne,
nakonfiguruje uzivatelské jméno a heslo pro administrativni rozhrani a pripoji datové
kabely. Od tohoto okamZiku by mél byt systém plné funkcni, blokovat utoky a chranit
zranitelné systémy pied kompromitovinim. Zadné , Walk before Run*, ¢i jinak
nazyvané pouzivani v IDS rezimu pred prepnutim do IPS rezimu, které je spojené
S narocnym hledanim false positiv. Pred uvedenim rozumného IPS do plnohodnotného
provozu by nemélo byt treba Zadné konfigurace, korelace, integrace nebo ladeni
cehokoliv. Pokud je to mozné, mél by IPS systém poskytovat i karanténni cinnost. Pod
karanténni cinnosti myslime schopnost nejen zablokovat Sireni Skodlivého kodu, ale
| aktivné pracovat se stanici, kterd Sireni tohoto kodu realizuje. Napriklad vhodnou
formou informovat uzivatele lokdlni site, jehoz stanice je nakaZena, zablokovat port
prislusné stanice na prepinaci, prepnout port prepinace do karanténni virtuadlni siteé
a také se postarat o doruceni prislusnych ,,lécebnych* procedur. To vse pokud mozno
bez zasahu administratora, automaticky. Dale by méel mit optimalni IPS efektivni systém

aktualizace svych filtrii, které by se méli okamzité, tim myslime zase bez ladeéni,

" Systémy pro detekci neopravnéného primiku — Casopis IT Systems — 7-8 2003 [online]. ¢2003, posledni revize
07.2003 [cit. 2010-01-02]. Dostupné z <http://www.systemonline.cz/clanky/systemy-pro-detekci-

neopravneneho-pruniku.htm>.
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nasazovat do cinnosti. V neposledni rade by mél byt system certifikovany, Ze opravdu
provadi to, co se od ného ocekava. Zakladni certifikacni autoritou je v pripade IPS

stejné jako firewallii ICSA Labs.

3.3.7.2 Filtry v IPS

Tvurce IPS filtru navrhuje filtry tak, aby nemély falesna pozitiva, nezhorsovaly
vykon a byly odolnéjst viici utocnikiim, kteri se specialné zameruji na vyhnuti se detekci.
Tento ukol prinesl velkou zménu ve filozofii pristupu, ktera byla tradicné prijimana
Voblasti IDS. Navic tento ukol vyzaduje nebyvaly vykon a flexibilitu u prevencniho

zarizeni i filtrovaciho jazyka.
Pri psani filtrii pro blokovani musi byt dodrzena dve pravidla:

1. Zdadna falesna pozitiva. Nikdy, za Zadnych okolnosti nesmi IPS blokovat
legitimni provoz. Toto pravidlo ma vzdy nejvyssi prioritu.
2. Zadna falesnd negativa. Nenechte projit utok, ani kdyz se utocnik intenzivné

snazi vyhnout detekci. Toto ma vysokou prioritu.

Tvurce filtrit musi mit stale na pameéti tato dvé pravidla a jejich relativni prioritu.
Klicovy rozdil v pristupu k psani signatur mezi IPS a IDS spocivad ve vzajemném poradi
techto dvou cili. Uméni tvorby filtrit pro blokovaci zarizeni spociva v co nejvétsim

zobecneéni logiky detekce tak, aby bylo dosazeno pravidla 2, bez poruSeni pravidla 1.

Nejprve je nutno definovat nékteré pojmy. Slovo signatura se pouziva pro popis logiky
detekci; to znamenda shromazdovani testovacich kritérii pouzZivanych k oddéleni
utocného provozu od normalniho. Obecné je signatura spiSe abstraktni pojem, ktery
popisuje klasifikacni algoritmus, ale nic nerika o zpusobu, jakym bude reagovino na
kladnou identifikaci utoku. Protoze IDS pouze identifikuji utoky, ale nijak na né

nereaguji, pouziva se slovo signatura pouze v souvislosti s 1DS.

Na druhou stranu slovo filtr se pouziva v souvislosti s logikou detekce v kombinaci
S predpokladanou blokovaci akci. Filtry obsahuji , pruning”, neboli odstranovani

néceho z toku provozu. Vyraz filtrovani se obecné pouziva v souvislosti s firewally,
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protoze firewally aktivné odstranuji vybrané typy paketii z celkového toku. Nicméné
"inteligence" stojici za filtrovanim firewally je tradicné zakladni, zalozena z vétsi casti
na cislech portii a typech protokolii. Proto nema prilis smysl diskutovat o "logice

detekce" nebo "signaturach”, které pouziva urcity filtr ﬁrewallu.8

3.3.7.3 Karanténa v IPS

Jedna z hlavnich vyhod IPS oproti IDS je schopnost reagovat i na interniho
uto¢nika. Pokud dojde ke chténému ¢i nechténému utoku z vnitini sité a napadeni jedné
Z pracovnich stanic, tak je systém IPS schopny hrozbu zastavit. Jakmile IPS zjisti Sifeni
Skodlivého kodu tak je dand pracovni stanice doslova odstfizena od intranetu a
internetu, tim ze je presunuta do vytvorené VPN (viz kapitola 3.4.1.3), ve které se
nachdzi pouze dand infikovana stanice. Soucasné je upozornén uzivatel pracovni stanice
a administrator. Veskeré tyto ukony jsou provedeny ihned po detekci Skodlivého kodu a

naprosto automaticky.

3.3.7.4 Shrnuti IPS

Vstup systémii prevence prunikii na scénu promichal vody terminologie
a zpiisobil mnoho zmatku kazdému, kdo se zabyva bezpecnosti siti. Ani jeden
Z existujicich terminii — signatura a filtr — nepopisuje adekvatné schopnosti IPS, pokud
byly interpretovany jako tradicni vybava IDS nebo firewallu. IPS dokdze, s podobnou
inteligenci jako systém detekce prunikii, velmi presné odlisit utocny provoz od
neskodného. Testovaci kritéria IPS pouzivand k detekci kazdého utoku si jisté zaslouzi
nazev "signatura" ve vyznamu flexibility a vykonnosti klasifikace. Navic IPS aktivné
oddéluje zavadny provoz z toku paketii, ¢imz okamzité c¢ini pouzitelnym slovo "filtr",
Nicméné zdkaznici jsou z toho V rozpacich. Slovo signatura pouzité v popisu IPS si

nikdo v duchu nespoji s blokovaci schopnosti zarizeni. Na druhou stranu ze slova filtr

8 Systémy prevence primikii (1) — jen detekovat nestaci [online]. ¢2007, posledni revize 5.11.2007 [cit. 2010-01-

03]. Dostupné z <http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&clanek|D=331>.
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mohou lidé odvodit, ze "inteligence" tohoto zarizeni se omezuje na jednoducha pravidla

Lo, 9
pouzivand firewally.

3.3.8 IDPS

Systémy IDPS (Intrusion Detection and Prevention System) jsou poslednim
evolu¢nim krokem v fad¢ IDS a IPS. Kombinuji v sobé funkce obou systému IDS a IPS
a zékaznik tedy nemusi fesit, které feseni je pro néj vhodnéjsi. Systémy IDPS maji sice
vyssi cenu, ale na druhou stranu poskytuji komplexné;jsi ochranu. Dokazi identifikovat a
zastavit utok na urovni sit¢ a zaroven i utok na urovni aplikace. Veskeré utoky jsou
potlaceny dfive, nez mizou zpusobit jakoukoliv skodu. Diky aktualizovanym databazim
jsou tyto systémy schopny zastavit téméef 100% utokl. Jednotlivé specifikace systému
IDPS nebudou ptedstavovany, jelikoz se jednd o kombinaci systémut IDS a IPS, které
byly pfedstaveny v piedchozich kapitolach.

I pres teoretickou dokonalost systémi IDPS je tfeba zdaraznit, ze se jedna o
jednu vrstvu zabezpeceni, kterd pokryje pouze urcitou ¢ést celého rizikového spektra.
Pro mnoho firem bude urcité perspektivni investovat velkou c¢ast rozpoctu do
certifikovaného IDPS, kdy bude zakoupeno kvalitni feSeni. Nevyhodou jakékoliv velké
investice je fakt, Ze velmi pravdépodobné poté nezbudou finance na zabezpeceni zbytku
lokalni sité.

Pokud mé dand firma dostupné finance, tak systémy IDS, IPS ¢i nejlépe IDPS

nabizi jedny z nejlépe navratnych investici.

3.3.9 DMz

DMZ je zkratkou pro anglicky vyraz demilitarized zone, ktery se nepieklada do
ceského jazyka. Pojem DMZ oznacuje urcitou cast lokdlni sité, kterd je z urcitych
divodii oddélena od ostatnich zafizeni. Demilitarizované zony (déale jako DMZ) jsou

nejcastéji pouzivany pro shlukovani zafizeni, ktera poskytuji sluzby pro zbytek vnitini

% Systémy prevence primikii (1) — jen detekovat nestaci [online]. ¢2007, posledni revize 5.11.2007 [cit. 2010-01-

03]. Dostupné z <http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&clanek|D=331>.
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sité (tedy lokalni sit’) nebo pro vnéjsi sit’. Princip DMZ tkvi v tom, Ze zatizeni v DMZ
jsou piistupna z vnitini 1 vné&jsi sité, ale klicova uroven pfistupu je pro obé tyto sité
odlisna. DMZ tedy pfimo piedstavuje pravidlo, Ze zabezpeceny systém by nem¢l mit
pristup k nepotiebnym sluzbam.

Hlavnim cilem DMZ je rozsiteni celé struktury o dal$i vrstvu zabezpeceni a

sniZeni rizika proti itokiim. Na nasledujicim obrazku je zobrazen princip DMZ.

Firewall

Gateway

Obrazek 4 - DMZ, zdroj: http://docs.hp.com/en/5991-7435/ar01s04.html

Z obréazku je zfetelné, jak jsou oddé€leny klicové sitové prvky od uzivatelskych
stanic. V pifipad¢é potencialniho Gspé$ného utoku je mnohem vétsi Sance, ze dojde
k ohrozeni pouhé c¢asti lokalni sité. Velmi Casto je pro rozdéleni lokalni sit¢ a DMZ
pouzivana dodate¢na uroven firewallu.

Pro provoz DMZ je vhodné pouZzivat samostatny server, ktery bude obstaravat
kompletni spravu celé zony, piistupy atd. DMZ je mozné provozovat i na spolecném
serveru, kde jsou spustény dalsi sluzby, ale z hlediska bezpe¢nosti a vykonu neni tato

moznost doporucovana.
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3.4 Wi-Fi

3.4.1 Definice a vyuziti

Wi-Fi je standard pro lokalni bezdratové sit¢ (Wireless LAN, WLAN) a vychazi
ze specifikace IEEE 802.11 (viz Tabulka 1). Bezdratové sité nabizeji v principu
podobné sluzby a flexibilitu jako sité dratové. Je mozné zapojovat do nich servery a
jejich klienty, ale také je mozné v nich vytvafet spojeni peer-to-peer. Z hlediska
funk¢nosti a vysledku jsou, odhlédneme-li od dosahovanych pienosovych rychlosti,
ekvivalentni k sitim dratovym, kuptikladu ethernetu. Zasadné se samoziejme 1isi ve své
skuteéné podstaté, v tom jak funguji. Wi-Fi technologie prosla né€kolika zasadnimi
updaty za uplynulé roky a dané faze vyvoje jsou znaCeny pismenkem za nazvem
specifikace IEEE 802.11. Prvni verze byla 802.11a a vyznacovala se napi specifikacemi
jako WLAN v pasmu SGHz a rychlost az 54 mbit/s.

Vyuziti Wi-Fi se hlavné tyka pfenosnych pocitaci (v drtivé vétsing se jedna o
notebooky). Popularita Wi-Fi se za poslednich pét let nékolikanasobné zvysila, coz
nebylo zplsobeno ndstupem prevratné nové technologie, ale zdsadnim usnadnénim
domaci zabavy ¢i pracovni naplné. Wi-Fi pfinesla hlavné mobilitu a pohodli, coz jsou
zasadni argumenty ve firemnim prostfedi. Usnadnéni pfenosu pocita¢li v ramci
kancelafskych prostor at uz za ucelem pfedvadéni libovolného obsahu/produktu
v zasedaci mistnosti ¢i kdekoliv jinde. Je pfeci jenom vhodné&j$i nabidnout klientovi
moznost bezdratového ptipojeni nez se zatéZovat s natahovanim a zapojovanim kabelu.
Velka vétsina dnesnich notebookt je nabizena s jiz zabudovanym Wi-Fi piijimacem a

spousta firem pouzivd WLAN v infrastruktute.

3.4.2 Zabezpeceni Wi-Fi

Problém bezpecnosti bezdratovych siti vyplyva zejména z toho, Ze jejich signal
neuvedomuje. DalSim problémem je fakt, Ze bezdratovd zarizeni se prodavaji s
nastavenim bez jakéhokoliv zabezpeceni, aby po zakoupeni fungovala ihned po zapojeni

do zdsuvky. Podle odhadii je vice jak 60% firemnich siti otevienych anonymnimu
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pristupu. Jejich spravci pak budto nevedi jak systém zabezpecit, pripadné se spoléhaji
na to, ze nikdo nebude chtit jejich sit’ "vyuzit".

Nezvany host se miize snadno pripojit i do velmi vzddlené bezdratové sité jen s
pomoci smerove antény, i kdyz druha strana vykonnou anténu nemd. Navic vétsina
nejcasteji pouzivanych zabezpeceni bezdratovych siti md jen omezenou ucinnost a da se
snadno obejit.

Riizné typy zabezpeceni se vyvijely postupné, a proto starsi zarizeni poskytuji jen
omezené nebo Zadné moznosti zabezpeceni bezdratové sité. Prave kviili starsim
zarizenim jsou bezdratové sité nékdy zabezpeceny jen mdlo. V takovych pripadech je
vhodné pouzit zabezpeceni na vyssi sitové vrstve, napriklad virtudlni privatni sit

(kapitola 3.4.1.3). *°

3.4.2.1 WEP

WEP (Wired Equivalent Privacy, Cesky soukromi ekvivalentni dratovym sitim) je
puvodni zabezpeceni Wi-Fi siti a je soucasti |IEEE 802.11 standardu z roku 1999. Uz z
nazvu je patrné, Ze cilem bylo poskytnout zabezpeceni jaké je dostupné v dratovych
sitich. ProtoZe se ale veskeré informace v bezdratovych sitich prendSeji volnym
prostorem, je snadné je odposlouchavat. Neni totiz nutné se fyzicky dratem pripojit k
Siti.

WEP pouziva proudovou Ssifrovaci metodu RC4 pro utajeni informaci a pro
overeni jejich spravnosti pouziva metodu CRC-32 kontrolniho souctu.

Takzvany 64bitovy WEP pouziva 40bitovy klic, ke kterému je pripojen 24bitovy
inicializacni vektor a dohromady tak tvori 64bitovy RC4 klic. 128bitovy WEP pouziva
104bitovy klic, ke kterému je pripojen 24bitovy inicializacni vektor a dohromady tak
tvori 128bitovy RC4 klic. Nekteri vyrobci bezdratovych zarizeni poskytuji i 256bitovy
WEP.

Bohuzel je ale zndmo mnoho slabosti WEP zabezpeceni, proto je dnes
doporucovano pouzivat silnéjsi metody jako jsou WPA s AES a WPA2 (Wi-Fi Protected

Access). Délka klice neni jedinou slabosti WEP zabezpeceni. Spolecné s kolizemi

YWi-Fi - Wikipedie, oteviend encyklopedie [online]. ¢2004, posledni revize 11.12.2009 [cit. 2010-02-10].
Dostupné z <http://cs.wikipedia.org/wiki/Wi-Fi>.
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inicializacnich vektorti a moznosti utokit pomoci zasilani pozménénych paketu, déld z

WEP velmi slabé zabezpeceni.™

3.4.2.2 WPA a WPA2

WPA (Wi-Fi Protected Access, cesky Wi-Fi chranény pristup) vznikl jako reakce
na vazné bezpecnostni nedostatky objevené v predchozim systéemu, jimz byl Wired
Equivalent Privacy (WEP). Vznikl s cilem vyuzit hardware podporujici WEP, ale
vhodnymi dopliikovymi mechanismy (predevsim praci s klici) eliminovat jeho slaba
mista. Tento druh zabezpeceni viak nefunguje v tzv. ad-hoc sitich, ve kterych lze pro
zabezpeceni pouzit pouze WEP.

WPA implementuje velkou cast standardu \EEE 802.11i. Vznikl jako docasnd
nahrada WEP do doby, nez bude dokoncena specifikace 802.11i. WPA je navrzen tak,
aby pracoval se vsemi Wi-Fi sitovymi kartami, ale nemusi fungovat na nejstarsi
generaci pristupovych bodi. Kompletni implementaci standardu IEEE 802.11i je
WPA2, coz je naslednik WPA, ktery ale neni podporovan nékterymi starsimi kartami.

WPA?2 implementuje povinné prvky |EEE 802.11i. Konkrétné pridava k TKIP a
algoritmu Michael novy algoritmus CCMP - "Counter Mode with Cipher Block
Chaining Message Authentication Code Protocol” zaloZeny na AES, ktery je povazovain
za zcela bezpecny. Od 13. brezna 2006 je certifikace WPA2 povinnd pro vSechna nova

zarizeni, jez chteji byt certifikovana jako Wi-Fi.

WPA a WPA2 poskytuji kvalitni zabezpeceni, pokud jsou dodrzovany zasady
zakladniho zabezpeceni jako napr. vytvdreni a administrace bezpecnych hesel (Viz
kapitola 3.3.2).

Soucasti WPA i WPA2 je rezim s predsdilenym heslem - PSK pre-shared key
(oznacovany také jako osobni rezim) je navrien pro sité v domacnostech a malych
kancelarich (tzv. SOHO segment), které si nemohou dovolit naklady a sloZitost
autentizacniho serveru pro |EEE 802.1X - napr. RADIUS server. Kazdy uzivatel musi

pred vstupem do site zadat heslo obsahujici 8 az 63 tisknutelnych ASCII znakit nebo 64

" Wired Equivalent Privacy - Wikipedie, oteviend encyklopedie [online]. 2006, posledni revize 18.1.2010
[cit. 2010-02-10]. Dostupné z <http://cs.wikipedia.org/wiki/Wired_Equivalent_Privacy>.
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Sestnactkovych cislic. Pokud pouzijete ASCII znaky, hasovaci funkce je zkrati z
puvodnich 504 bitit (63 znakit po osmi bitech) na 256 bitii (pouziva také SSID). Veétsina
operacnich systémii umoznuje ulozeni hesla na uzivatelskéem pocitaci, aby nebylo nutné
Jjej opakované zadavat. Heslo musi byt uloZeno na vsech pristupovych bodech Wi-Fi
site.

Bezpecnost zvysuje pouziti funkce PBKDF2 (Password-Based Key Derivation
Function) pro odvozovani klicii. Nicméné uZivatelé casto pouzivaji slaba hesla, ktera
neodolaji utokiim hrubou silou zamérenym na hadani hesel. Riziko tohoto utoku lze
snizit pouzitim hesel kombinujicich alespon 5 spojenych nahodnych slov ¢i obsahujicich
alespon 14 zcela nahodnych pismen. Maximdalni ochrana v tomto rezimu vyzaduje klic¢
obsahujici 54 ndhodnych pismen nebo 39 ndahodnych ASCII znaki. V praxi vétsinou
postaci vyvarovat se kratkym a slovnikovym retézcum.

Neékteri vyrobci spotirebnich WLAN zarizeni se snazi obejit slabou volbu hesla
pomoci metody, ktera automaticky generuje a distribuuje silné klice pomoci
softwarového ¢i hardwarového rozhrani pouzivajiciho externi metodu pridavani nového
Wi-Fi adaptéru ci zarizeni do sité. Tyto metody zahrnuji stisknuti tlacitka (Broadcom
SecureEasySetup a Buffalo AirStation One-Touch Secure System ¢i AVM Fritz! Box Fon
7170, 7270) a zadani kratkého hesla prostiednictvim programu (Atheros JumpStart).
Wi-Fi Aliance tyto metody standardizovala v programu nazvaném Wi-Fi Protected
Setup (WPS, drive Simple Config).

Neéktera zarizeni podporuji tzv. Mixed mode, kdy WLAN Access Point podporuje
WPA a soucasné i WPA2 na jediném WLAN rozhrani, v nékterych pripadech umoziuje
vytvorit i vice, typicky 2 SSID bud primo pro klienty (napriklad mini router od
FON.com - La Fonera, 2x SSID, 2 metody Sifrovani), v jinych pripadech napt. pro WDS
rezim, kdy pater je Sifrovana nezavisle na klientském signalu (napr. Fritz!Box FON, i
kdyz obé SSID, paterni i klientské, musi byt shodné, tak kazdé muze mit jinou metodu

Sifrovani ¢i klice).*?

2 Wi-Fi Protected Access - Wikipedie, oteviend encyklopedie [online]. ¢2006, posledni revize 16.2.2009 [cit.
2010-02-18]. Dostupné z <http://cs.wikipedia.org/wiki/Wi-Fi_Protected_Access>.
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3.4.2.3 VPN

Virtual Private Network (Cesky virtudlni privatni sit) je prostiedek k propojeni
nékolika pocitacii prostrednictvim (verejné) nedivéryhodné pocitacové site. Lze tak
snadno dosdahnout stavu, kdy spojené pocitace budou mezi sebou moci komunikovat,
Jjako kdyby byly propojeny v ramci jediné uzaviené privatni (a tedy diivéryhodné) site.
Pri navazovani spojeni je totoznost obou stran overovana pomoci digitalnich
certifikatii, dojde k autentizaci, veskerd komunikace je Sifrovana, a proto miiZeme
takové propojeni povazovat za bezpecné na rozdil od slabé ¢i vitbec nezabezpecené Wi-
Fi site. 2

VPN poskytuji bezpecné spojeni mezi klienty a zdroven se jedna o vhodnou
alternativu, pokud jsou prilis vysoké ndklady na reseni pomoci dedikovaného privatniho
komunikacniho systému. Nejbéznéjsi typy VPN ale nemusi znamenat jen propojeni
celych subsiti. VPN lze dadle rozdelit ¢i redukovat az na zdkladni spojeni typu uzel - uzel.
Prikladem tohoto typu VPN je spojeni uzivatele se zabezpecenou aplikaci, napr. on-line
bankovni sluzbou, nebo zabezpecené kodované spojeni mezi uzivatelem a serverem pri
WWW obchodni transakci. Tento typ dynamickych VPN typu uzel - uzel se dnes stavd
nejpouzivanéjsim v souvislosti s rozvojem elektronického obchodovani. 14

I ptes veskeré vyhody a silné stranky VPN je nezbytné, aby uzivatel na konci
VPN ,tunelu® mél dobfe zabezpeceny pocitac. Pokud dojde k situaci, Ze dany uZivatel
bude mit infikovany pocita¢, tak jakkoliv zabezpefené pfipojeni neovlivni pifenos
infikovanych dat do firemni sit¢ nebo kamkoliv jinam kde usti druhy konec VPN.

K udrzeni bezpecného VPN spojeni je tedy nutné aby klient ¢i server nebyly infikovani.

B Virtudlni privani sit - Wikipedie, oteviend encyklopedie [online]. ¢2006, posledni revize 1.11.2009 [cit.
2010-02-19]. Dostupné z
<http://cs.wikipedia.org/wiki/Virtu%C3%A1In%C3%AD_priv®eC3%A1tn%C3%AD_s%C3%AD%C5%A5>.
Y VPN (2) — Internet versus pln& privatni sit& [online]. c2003, posledni revize 8.1.2003 [cit. 2010-02-17].

Dostupné z < http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&claneklD=221>.
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3.4.3 Zabezpeceni Wi-Fi — shrnuti

Firemni ¢i domaci Wi-Fi by méla spliiovat nékolik nasledujicich podminek,

abychom ji mohli klasifikovat jako zabezpecenou:

Zakladni aroven zabezpeceni

1)

2)

3)

4)

Deaktivované SSID — Zablokovani vysilani SSID sice porusuje standard, ale je
nejjednodussim zabezpecenim bezdratové sité pomoci jejiho zdanlivého skryti.
Klienti sit' nezobrazi v seznamu dostupnych bezdratovych siti, protoze
Neprijimaji broadcasty se SSID. Bohuzel pri pripojovani klienta k pripojnému
bodu je SSID prendsen v oteviené podobé a lze ho tak snadno zachytit. Pri
zachytavani SSID pri asociaci klienta s pripojnym bodem se pouziva i
provokaci, kdy utocnik do bezdratové site vysila ramce, které prinuti klienty, aby
se znovu asociovali.™

MAC filter - MAC je jedine¢ny identifikator kazdého sitového zafizeni, ktery u
jakychkoli dvou zafizeni neni stejny (vyjma klonovani MAC adres programy).
MAC filter tedy povoli pfipojeni na router jen MAC adresdm, jeZ jsou
autorizovany. Popfipadé opacné, ze zablokuje ptistup MAC adresam, které jsou
zapsany v seznamu. V piipadé, ze je pouzivan pouze MAC filter jako
zabezpeceni, tak data putuji siti nejsou nijak zabezpecena a k jejich odposlechu
neni zapotiebi byt pfipojen v dané siti. Soucasti kazdého paketu je MAC adresa
routeru a sitové karty pocitace. V kombinaci s tim, Ze MAC adresu sit'ové karty
si Ize softwarové zménit je Utok na danou sit’ otazkou chvilkového odposlechu
bezného sitového provozu.

WEP - Bez ohledu na to, ze WEP je "prolomitelny" je tato ochrana velmi
dilezita. Aktivace WEP totiZ zajisti nemoZnost volného anonymniho ptistupu
nahodnym navstévniktim do dané sité.

SNMP tabulka - Tabulka IP adres, ze kterych je povolen SNMP management.

'S Wi-Fi — (bezdratovy internet) — ivod, zabezpeden, struktura [online]. ¢2007, posledni revize 26.12.2007 [cit.
2010-02-11]. Dostupné z <http://mb.optimax.cz/2007/12/26/wirelless/Wi-Fi-bezdratovy-internet-uvod-

zabezpeceni-struktura>.
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Doporucovana troven zabezpeceni

1) WPA/WPA2 — Je dirazn¢ doporucovano mit jakékoliv Sifrovani, pticemz WPA
je brano jako doporuc¢ené minimum. WPA2 je brano jako zcela bezpecné,
jelikoz podporuje nové algoritmy a funkce zabezpeceni.

2) VPN - Pro maximadlni zabezpeceni lze vybudovat Virtualni privatni sit mezi
koncovymi klienty (vybavenymi SW pro VPN klienta) a VPN branou, kterd je
umisténa na metalické pateri mezi pristupovym bodem a vnitini strukturou site.
Tento kanal vyuziva sifrovany protokol IPSec na treti sitové vrstve. Jednd se
tedy o dalsi vrstvu zabezpeceni, nezavislou na predchozich. Takto zabezpeceny
systém snese nejprisnéjsi kriteria. 16

3) Vytvafeni a administrace hesel — hesla by méla byt vytvafena v souladu
s pravidly pro silné heslo a zaroven by méla byt pravidelné¢ kontrolovana a
eventuelné by melo dochéazet ke zméné hesel na pravidelné bazi.

4) 802.1X - Vzhledem k podobnosti systému piistupovych bodi zacali néktefi
vyrobci nasazovat tento protokol pro vstupni zabezpeceni do Wi-Fi siti. Popis a

funkce protokolu jsou popsany v kapitole 3.2.4.

3.5 Monitoring lokalni sité

Pojem monitoring lokalni sit¢ popisuje vyuZziti systému, ktery neustéale
monitoruje pocitacovou sit’ za ucelem odhaleni poruch, anomélniho chovani, snizeného
vykonu a dalsich faktort, které mohou zpusobit omezeni ¢i zastaveni dané pocitacové
sité.

Zatimco systém jako IDS monitoruje sit’ proti hrozbam z vnéjSiho prostredi,
systém pro monitoring sité je zaméefen na infrastrukturu dané sité. Tyto systémy jsou
schopny sledovat protokoly jako HTTP, HTTPS, SNMP, FTP, SMTP, POP3, IMAP,
DNS, SSH, TELNET, SSL, TCP, ping, SIP, UDP a mnoho dalSich. Veskeré
monitorovani probihd v pravidelnych intervalech, které nastavuje administrator.

Vysledkem jakéhokoliv monitoringu by mély byt pravidelné reporty tykajici se statusu

1 Jak na ochranu a zabezpeceni Wi-Fi siti | HW.cz [online]. 2003, posledni revize 3.7.2003 [cit. 2010-02-11].
Dostupné z < http://hw.cz/ethernet/Wi-Fi/Wi-Fi_ochrana.html>.
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dané sité. Jakékoliv nédhlé udalosti by mely byt vhodnym zptisobem (administrator musi
definovat zptisob podavani varovnych hlaseni) hlaSeny okamzite.

V nasledujicich kapitolach bude analyzovdno né¢kolik vybranych programt
vhodnych pro monitoring siti. Budou probrany jejich silné a slabé stranky spolu

s vhodnosti vyuziti pro urcité segmenty trhu.

3.5.1 NetFlow

NetFlow je jednim z nejrozsifenéjSich soucasnych standardti pro monitorovani
pocitaCovych siti.

NetFlow je otevieny protokol vyvinuty spolecnosti Cisco Systems, wurceny
puvodné jako doplikova sluzba k Cisco smérovacum. Jeho hlavnim ucelem je
monitorovani sitového provozu na zaklade IP toku, které poskytuje administratorium i
manazertim podrobny pohled do provozu na jejich siti v redlném case. Tok je v
terminologii NetFlow definovan jako sekvence paketii se shodnou pétici udajii:
cilova/zdrojova IP adresa, cilovy/zdrojovy port a cislo protokolu. Pro kazdy tok je
zaznamenavana doba jeho vzniku, délka jeho trvani, pocet prenesenych paketii a bajtii a
dalsi udaje.

NetFlow architektura se typicky sklada z nekolika NetFlow exportéru a jednoho
NetFlow kolektoru. NetFlow exportér je pripojen k monitorované lince a analyzuje
prochazejici pakety. Na zdkladé zachycenych IP tokii generuje NetFlow statistiky a ty
exportuje na NetFlow kolektor. NetFlow kolektor je zarizeni s velkou uloZnou
kapacitou, které sbira statistiky z veétsiho poctu NetFlow exportérii a uklada je do
dlouhodobé databaze. Nad témito daty obvykle bezi aplikace, ktera je umi efektivne
vizualizovat a generovat z nich prehledy v podobé grafii a tabulek, které umoznuji
Jjednoduse analyzovat monitorovany provoz i beznému uzivateli.

Tradicni architektura - Tradicni architektura podle Cisco predpoklada na pozici
NetFlow exportérii smérovace, které vedle své hlavni cinnosti provadeji také vypocet
NetFlow statistik. Tradicni architektura vSak trpi nékolika nevyhodami. Predevsim se
jedna o vysokou porizovaci cenu podobného zarizeni, které brani jeho nasazeni v
malych a strednich sitich. Vypocet NetFlow statistik také omezuje smérovaci vykon

celého zarizeni, proto vétsina smeérovacu s podporou NetFlow (s vyjimkou téch
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nejdrazsich) vyuziva na vstupu vzorkovani, tzn., Ze se pro vypocet statistik vyuziva jen
kazdy n-ty paket. Kromé snizené presnosti méreni omezuje vzorkovani také
pravdépodobnost odhaleni bezpecnostnich incidentu. Princip tradicni architektury je

Iy ’ .y ’ 17
ukazan na nasledujicim obrazku.

NetFlow kolektor

Obrazek 5 - Tradi¢ni architektura NetFlow, zdroj: http://cs.wikipedia.org/wiki/Netflow

Moderni architektura — Moderni architektura byla vyvinuta za ucelem snizeni
ceny feSeni zaloZenych na tradi¢ni architektufe. Hlavnim prvkem moderni architektury
jsou pasivni NetFlow sondy, coz jsou zafizeni na monitorovani a nasledny export
NetFlow statistik. Vyhodou téchto sond je jejich jednoduchost a tedy i cena. Byly piimo
vyvinuty, aby odstranily chyby z tradi¢ni architektury. Tyto sondy lze pfipojit do

jakéhokoliv bodu v siti a to transparentnim zpisobem. Funkce sond je €isté pasivni a

" Netflow - Wikipedie, oteviend encyklopedie [online]. c2008, posledni revize 26.3.2009 [cit. 2010-01-16].
Dostupné z <http://cs.wikipedia.org/wiki/Netflow>.
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proudici data nijak nemodifikuji a pouze zastavaji monitorovaci funkce. Dalsi zasadni
vyhodou sond je fakt, Ze nasbirané statistiky o provozu jsou na kolektor odesilany
vlastni linkou a nijak nezatéZuji provoz normalni linky a zéaroven jsou na dané
monitorované lince zcela neviditelné. Tento fakt velmi zlepSuje bezpecnost dané¢ho
feSeni, protoze sondy jsou v podstaté neviditelné pro potenciondlni uto¢niky. Princip

moderni architektury je ukdzan na nésledujicim obrazku.

NetFlow sonda

NetFlow kolektor

Obrazek 6 - Moderni architektura NetFlow, zdroj: http://cs.wikipedia.org/wiki/Netflow

3.5.1.1 Komer¢ni FeSeni
Z riznych nabizenych feSeni bylo vybrano FlowMon od firmy INVEA-TECH.
Specitikace feSeni FlowMon:
- zalozeno na moderni architekture NetFlow (viz predchozi kapitola)

- vyuziti sond, kolektord a rozsitujicich moduli:
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NetFlow Visualiser — modul ke grafickému zobrazeni jednotlivych
NetFlow tokt.. Tato metoda orientovanych grafii je vhodnd pro
analyzu uzkych ¢i vytizenych mist a naslednou optimalizaci sitové
infrastruktury. Obrazek 6 wukazuje vyuziti NetFlow Visualiser

modulu.

T4 ¥ 2
aon i &
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nas anstered [Fiows
Ty T T Pacyat:

Obrazek 7 - NetFlow Visualiser modul, zdroj: http://www.invea-

tech.com/cs/products/flowmon-plugins

Nagios — modul k automatickému kontrolovani. Prostfednictvim
pravidelnych dotazli je zjiStovana dostupnost urcitych sluzeb ¢i
zafizeni a v pfipad¢ zjisténi specifického stavu dojde ke spusténi
nadefinované akce jako napf. e-mailova ¢i SMS zprava. Modul je
schopny kontrolovat vSechny mozné zatfizeni ¢i sluZzby, které se
vyskutuji v dané lokélni siti. Provoz modulu je ndroény na
konfiguraci a udrzbu a je tedy vhodné vyskoleni administratora ¢i

vyuZiti outsourcingu.

monitorovani provozu na siti v redlném case (i na linkach s propustnosti
10 Gb/s)

mozZnost planovani a monitorovani QoS

detailni sledovani uzivateli a sluzeb — vhodné ke zvySovani pracovni

efektivnosti zameéstnancu

dlouhodobé¢ ulozeni statistik o sitovém provozu — umoziuje vytvaret

dlouhodobé¢ analyzy sitového provozu

rozpoznani anomalii jako jsou ¢ervi a DDOS tutoky
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- uctovani a fakturace na zakladé¢ pfenesenych dat — jedna se tedy o feSeni,
které je financné dostupné i v malych firméach (pokud ovSem nevykazuji
abnormalné¢ velky internetovy provoz).

- Ceska lokalizace celého feSeni — vzhledem K sloZitosti nastaveni a adrzby
je Ceska lokalizace dosti zasadni vyhoda (pokud ovSem firma neplanuje

vyuzit outsourcing)

Silné stranky feSeni FlowMon:
- Kompletni feSeni pro monitoring lokalni sité
- Dlouhodobé statistiky vhodné k analyze a nasledné optimalizaci
- Ptehledné grafické rozhrani

- Uttovani na zakladé pienesenych dat

Slabé stranky feseni FlowMon:
- Pofizovaci néklady

- Néklady na Skoleni zaméstnanct ¢i administratori

Reseni FlowMon od firmy INVEA-TECH predstavuje klasicky profil
komer¢niho feSeni. Jedna se o systém se spravné zvolenym funkénim spektrem a
prehlednym grafickym rozhranim. Na druhé stran¢ jsou zde nemalé potfizovaci naklady
spolu s ¢asem, ktery zabere implementace celého systému a vySkoleni zaméstnancu.
V ptipadé, ze by doslo ke kompletnimu outsourcingu tak bude mit dana firma celé

feSeni na kli¢, ale bude se jednat o vyssi pravidelny finan¢ni naklad.

3.5.2 Wireshark

Pocitacova aplikace Wireshark (diive Ethereal) je protokolovy analyzer a
paketovy sniffer. Mezi jeho nejcastéjsi pouZiti patri analyza a ladeni problému v
pocitacovych sitich, vyvoj software, vyvoj komunikacnich protokoli a studium sitové
komunikace.

Wireshark nabizi velice podobné funkce jako tcpdump, navic vSak obsahuje
mnohem veétsi pocet (stovky) analyzerii komunikacnich protokolii a formatii (anglicky
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dissector), grafické uzivatelské rozhrani a mnoho moznosti usporadani a filtrovani
zobrazenych informaci. Aplikace umi prepnout sitovou kartu do promiskuitniho reZimu
a diky tomu dokdze zachytavat veskerou komunikaci na pripojeném médiu. 18

Wireshark je naopak od NetFlow uvolnény pod GNU General Public License a
je tedy zdarma. Je to multi-platformovy nastroj, ktery umi operovat na operacnich
systémech jako Windows, Linux, Solaris, BSD, Mac OS.

Specifikace feseni Wireshark:

- Multi-platformova kompatibilita

- Podpora obrovského mnozstvi protokolti — moznost monitorovat témet
cokoliv

- detailni sledovani uzivatell a sluzeb — vhodné ke zvySovani pracovni
efektivnosti zaméstnancti

- Vyvijen pod GNU General Public License — volné Sifitelny

- MozZnost zaznamenavat statistiky provozu a vytvaret analyzy

- Velmi detailni moznosti konfigurace

- Moznost vyuziti rozsifujicich moduli

i. CACE Pilot® od firmy CACE technologies — komer¢ni modul, ktery
umi zpracovat vystupni data z Wiresharku a vysledky prezentovat ve
vice uZivatelsky pfivétivé form&. CACE Pilot umoZziuje dlouhodobou
analyzu provozu sité a vytvareni profesionalnich reportii. Modul zaroven
umoziuje sledovani specifickych protokol a v pfipadé, Ze dojde
k né¢jaké zméné tak je realizovana nakonfigurovana akce jako e-mail ¢i
SMS. Modul CACE Pilot ptedstavuje vylepSeni Wiresharku na Uroven
manazerskou, kdy ma administrator k dispozici velmi silny nastroj pro
sledovani celé sit¢ a zaroven je schopen sledovat dlouhodobé trendy,
hledat slaba mista a eventuelné¢ celou sit’ optimalizovat dle potieb.

Obrazek 8 ukazuje uzivatelské prostiedi CACE Pilot.

'8 Wireshark - Wikipedie, oteviend encyklopedie [online]. 2006, posledni revize 21.9.2009 [cit. 2010-01-21].
Dostupné z <http://cs.wikipedia.org/wiki/Wireshark>.
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Obrazek 8 — CACE Pilot modul, zdroj:

http://www.cacetech.com/products/cace_pilot.html

Silné stranky feSeni Wireshark:

Volné¢ sititelny

Na domovské strance jsou k dispozici video tutoridly, které mohou
pomoct s prvnimi kroky konfigurace a pouZziti

Mnozstvi podporovanych protokoli

Multi-platformova kompatibilita

Velmi Siroké moZnosti konfigurace

S pouzitim modulu CACE Pilot se jedna o komplexni monitorovaci a

reportovaci nastroj pro spravu sité

Slabé stranky feSeni Wireshark:

V zakladni verzi se jedna spiSe o nastroj vhodny k hledani slabych mist
neZ komplexni nastroj jako komer¢ni feSeni FlowMon

Potizovaci cena modulu CACE Pilot je v nejnizsi verzi 1295$ coz je
zhruba 25.000K¢.

Dobra konfigurace Wiresharku vyzaduje Cas a pokrocilé znalosti dané¢ho

administratora
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Wireshark jako samostatnd aplikace je spiSe vhodny pro vyvojaie a vyrobce
ruznych sitovych doplitkii. Funkéni spektrum je obrovské a Wireshark je skvély néstroj
pro odhalovani jakychkoliv vetielcti v sitovém provozu ¢i detailni analyzu provozu
jednotlivych pocitacl. Pro dlouhodobé monitorovani sitového provozu je dobré
zakoupeni licence na CACE Pilot k Wiresharku a uzivatel ¢i firma dostane nastroj, ktery

se plnohodnotné vyrovna profesionalnimu feSeni FlowMon (viz pfedchozi kapitola).

3.5.3 Microsoft Baseline Security Analyzer

e

program, ktery je ke stazeni na webovych strankach firmy Microsoft. Jedné se tedy o
produkt, ktery je vyhradné uréen pro programy a operacni systémy (nejstarsi
podporovany operacni systém je Windows XP) Microsoft. Na rozdil od monitorovacich
programi zminénych v ptedchozich 2 kapitolach (3.5.1 a 3.5.2) je MBSA zaméien na
monitorovani a analyzu zabezpeceni pocitacl, které jsou pfipojeny k lokalni siti.
Program umoziiuje administratorovi, aby z jakéhokoliv pocitace na dané lokalni siti
provedl analyzu vybranych pog¢itaca.
MBSA kontroluje nésledujici:

- vyprSeni platnosti hesel

- typ systémového souboru

- zda je zapnuta funkce Autologon

- zda pouzivame ucet Guest

- restrikci anonymniho uzivatele

- pocet administratorskych uctii

- prdzdna nebo jednoduca hesla

- zda nejsou spusteny zbytecné sluzby

- vytvari seznam sdilenych slozek

- zda je zapnut auditing

- chybéjici Hotfix a Service Packs

Dale jsou predmétem zajmu MBSA servery Microsoftu: IIS, SOL a desktopové

aplikace. Kontrola chybéjicich balickiu Hotfix a Service Packs probiha pomoci
internetu. MBSA si ze serveru Microsoftu stahne soubor s priponou XLS, v nemz je
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obsazen seznam opravnych balicki. Seznam pak porovna se skutecnym stavem
V konkrétnim pocitaci (nebo pocitacich) a zobrazi chybéjici aktualizace. *°

MBSA umoziuje provadét kontroly na jednotlivych pocitacich ¢i na libovolném
poctu pocitact v dané siti. Vysledky kontroly jsou ukazany na nésledujicim obrazku.

Microsoft

¥ Baseline Security Analyzer

j Security assessment: -
Severe Risk (One or more critical checks failed.)

Computer name: WORKGROUPTTOM-PC

1P address: 192.168.1,100

Security report name: WORKGROUP - TOM-PC (21,2.2010 19-44)
Scan date: 21.2.2010 19:44

Scanned with MBSA version: 2121120

Catalog synchronization date:

Security update catalog: Microsoft Update

Sort Order:  Score (worst first) =

I

Security Update Scan Results

Score  Issue Result

%] Developer 2 security updates are missing
Tools, Whatwas scanned  Resuitdetails  How to correct this
Runtimes, and
Redistributables
Security
Updates B
%] Office Security 23 security updates are missing. 1 service packs or update rollups are missing.
Updates Whatwasscanned  Result details  How to correct this
1] 5QL Server Mo security updates are missing.
Security Whatwas scanned  Result details
Updates
1] Windows Mo security updates are missing.
Security Whatwas scanned  Result details
Updates

Windows Scan Results

Administrative Vulnerabilities

Score  Issue Result
@ LocalAcrount  Some user accounts (3 of 4) have blank or smple passwerds, or coud not be analyzed
PasswordTest  \hatwasscanned  Resdltdetalls  How to correct this
¢ Password All user accounts (4) have non-expiring passwords.
Expiration What was scanned  Resultdetails  How bo correct this
@  Incomplete Ha incomplete software update installations were found.
Updates What was scanned
@ windows Windows Firewall is enabled and has exceptions configured. Windows Firewal is enabled on all network connections.
Firewall What wasscanned  Resultdetalls  How to correct this
1] Automatic Updates are automatically downloaded and installed on this computer. -
. Print this report B Copytodpboard B previous sec .

Obrazek 9 - Vysledky MBSA kontroly

MBSA ve vysledcich testu zobrazi napt. které Hotfixy chybi a jak mize byt
dany problém napraven.

Hlavni vyhodou programu MBSA je jednoduchost ovladani, piivétivé grafické
rozhrani, rychlost s jakou jsou vykonavany dané kontroly a také fakt, ze tento program
je zcela zdarma ke stazeni. Administrator mtize pohodlné provadét pravidelné kontroly
vyse zminénych bezpecnostnich prvktl a spolu s pouzitim konzole MMC Zasady
skupiny (viz kapitola 3.3.3) 1ze priibé€zné€ optimalizovat bezpecnostni politiku.

I pfes to, Ze MBSA je monitorovaci nastroj, tak neni pfimym konkurentem

feSeni jako FlowMon ¢i Wireshark, ale je skvélym doplitkem k jednomu z uvedenych.

Y HORAK, Jaroslav. Bezpecnost malych pogitadovych siti. 1. vydani. Praha: Grada, 2003. 200 s. ISBN 80-
247-0663-6. Kapitola 4.2, Co MBSA kontroluje, s. 89
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3.5.3 The Dude

The Dude je monitorovaci program od spolecnosti MikroTik. Jeho hlavni funkce

je monitorovani dostupnosti sitovych sluzeb.

Specifikace programu The Dude:

Program je zdarma ke stazeni

Automatické mapovani sit¢ a nasledné vytvoreni schématu
Objevi zatizeni jakéhokoliv typu ¢i znacky

Monitoring zatizeni

Notifikace pfi definované podmince

Umoznuje graficky upravovat vytvorené sitové schémata
Jednoducha a rychla instalace i pouZiti

Ptimy pfistup ke vzdalené spravé zatizeni

Podporuje vzdaleny Dude server a lokalniho klienta

Lze provozovat na Linux Wine, MacOS Darwine and Windows

Uzivatelské rozhrani a schéma zkoumané sité je ukdzano na nasledujicim obrazku:

Preferences || @ Local Server Help ] (SON LERS => WwWw |
Setings | | ool D [d T IS

- (51 7 & | Settings | | Discover || ~Tools | g ™| Layer: [links ~| Zoom: [100% ~

Contents
[ Address Lists

= 5 Chats 0.0.0.0/0

] Functions
B History Actions
] Links 101022
= Logs cpu: 5%
7 Action

[ Debug
Demo (5660) 62
72.3 kbps (54 M
2

Demo (5660) -35
7P Event Re: 11.3 kbps (51 Mbps) [ lbps )
T 34 Mbps (54 Mbps)

Elm Syslog Té: 339 kbps (54 Mbps)
Wib Nodes
= B Network Maps
] Local
5] Mook g —
[ Motifications 6622811324 Tx: 64 bps (54 Hops) 66.228.113.25
B Outages cpu: 18% disk: 47% '-" cpu: 7% disk: 34%
= 3 Panels \
] admin 159.148.1 T YT
[ amis 105.8.253 Tx: 8 bps| T: 85.5 kbps
] demo 159.148 17 192.168.212.0/24 \ 7 192.168.222.0/24
[ Probes
£3 Services
Tools
8 192.168.213.0/24 S T 192.166.223.0/24

fu. 21% disk: 76%

192168 232.0/24 192 168.233.0/24

[Comnected (Qliert o 1.17 kbps / tx 268 bps Server: nc 2.81 kbps / b 129 kbps

Obrazek 10 — Rozhrani v The Dude, zdroj: http://www.mikrotik.com/thedude.php

Silné stranky programu The Dude:

Volné ke stazeni

Rychlost analyzy
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- Jednoduchost ovladani
- Pfehlednost uzivatelského rozhrani i schémat

- Siroka kompatibilita

Program The Dude lze povazovat za nazorny piiklad jednoduchého, plné¢ a
rychle funk¢niho softwaru. Program je vhodny jak pro analyzu a optimalizaci sitového

schématu, tak 1 na monitoring celé lokalni sit¢.

3.5.4 SNMP

SNMP je jednoduchy, Siroce rozsireny a uZitecny standardizovany protokol,
ktery slouzi k ziskavani nebo nastavovani hodnot na urcitém zarizeni. Obdobou je
napriklad WMI od firmy Microsoft. Podporu SNMP ma velka rada zarizeni, napriklad
aktivni sitové prvky, pocitacova cidla, tiskarny, pristupové body nebo pomoci softwaru
a ovladacu ji mohou ziskat osobni pocitace a servery. Hodnoty miiZeme ziskavat
V pravidelném intervalu a ty pak jednoduse ukladat do databdze spolu s casem a
nasledné vykreslit do grafu. Prehledne tak miuzeme zobrazit tFeba vytizeni procesoru,
priibéh teploty nebo datovy tok na portu prepinace.

Protokol SNMP vyzaduje pro komunikaci dvé strany. Jednou entitou je spravce
(manager) a druhou agent. SNMP pracuje ve dvou rezimech cinnosti:

Spravce posila dotazy agentovi a prijima odpovédi. Hodnoty tedy miize ziskavat
i vice spravcu a mohou se ptat kdykoliv.

Agent zasilda ozndmeni (trapy) na adresu spravce. V néjakych definovanych
situacich (prekroceni néjaké hodnoty nebo i v pravidelném intervalu) odesila agent
jednomu spravci hodnoty.

SNMP pouziva pro komunikaci UDP protokol, diky cemuz je velmi rychlé, ale
miuze dojit ke ztraté (medoruceni) zasilané informace (paketu). Od verze 2 je
implementovana kontrola doruceni, takze ke ztraté by nemélo dojit. Standardné se
pouziva port 161 (SNMP) na strané agenta (pro dotazy) a port 162 (SNMPTRAP) na

strané serveru (pro trapy). Klient, ktery posild dotaz, zvoli dynamicky port, z kterého
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posila dotaz na port 161. Agent odpovida z portu 161 na dynamicky port klienta. V
praxi je pro kazdy dotaz pouzit jiny dynamicky port.®

Funkce SNMP pouziva napf. jiz zminovany monitorovaci program The Dude
(viz kapitola 3.5.3). Vzhledem k tomu, Ze pouzivani SNMP nezatézuje komunikacni
pasmo, tak je program vhodny k testovani propustnosti dané sité a fizeni tokti. Obsluha
SNMP bohuzel vyzaduje pokrocilé administratorské znalosti a tak je vyuziti SNMP

vhodné spise pro stfedni a velké firmy.

0 SNMP — Simple Network Management Protocol < ¢ldnky -> SAMURAJ-cz.com [online]. c2006, posledni
revize 20.12.2006 [cit. 2010-02-07]. Dostupné z <http://www.samuraj-cz.com/clanek/snmp-simple-network-
management-protocol/>.
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4 Moznosti FeSeni pro malé firmy

Na zaklad¢ informaci v literarni reSer$i bude v nasledujicich podkapitolach
sestaven navrh optimalniho zabezpeceni lokalni sit¢ vCetné monitoringu. Tento navrh
nelze brat jako absolutni, protoze v soucasné dobé neni mozné vytvofit dokonale
bezpecny systém. Je pouze otazkou za jak dlouho lze dany systém prolomit. Vysledny
navrh bude obsahovat nejvhodnéjsi konfigurace (hlavné z hlediska poméru cena/vykon),
ruzné doporuceni a praktické postupy.

Nasledujici podkapitoly budou vzhledem k piehlednosti strukturovany stejné

jako hlavni podkapitoly literarni reSerse.

4.1 Zabezpeceni na hardwarové urovni

Zakladnim kamenem celé lokalni sit€¢ je jeji infrastruktura. RozloZeni
jednotlivych prvka ovliviiuje kvalitu a dostupnost poskytovanych sluZzeb. Servery,
zalohovaci zafizeni a zalozni zdroje by mély byt umistény v nejméné frekventované
mistnosti, kterd by méla byt uzamykatelnd. Fyzicky pristup k témto klicovym prvkim
by mél byt omezen pouze pro kvalifikované osoby. Rozmisténi kabelovych ptipojek by
melo byt v kazdé mistnosti, kde lze pracovat a vlehce nadbytecném mnozstvi.
Kabelové pfipojky by nemély byt na mistech, kam miize mit pfistup 1 neznamy
navstévnik, ktery by se mohl bez dozoru ptipojit k lokalni siti.

UPS by mélo byt standardnim prvkem v jakékoliv lokalni siti. Ve vétSiné firem
je vyuziti UPS pro pracovni stanice nadbytecné, ale pokud pracovni népln
zaméstnance(l) vyzaduje vysokou garantovanou dostupnost sluzeb, tak je vyuziti UPS
nezbytné. Servery a vSechny ostatni dillezité sitové prvky by mély byt chranény pied
vykyvy a vypadky elektrického napéti prostfednictvim UPS. Pro potfeby velmi malych
je vhodné zvolit feSeni, které nabizi pokrocilejsi funkce pro spravu a monitorovani.
Vhodnym zéastupcem této kategorie je napt. zminiovany model APC Back-UPS RS 800.

Vyuziti sitovych prvkl s integrovanou ochranou zavisi do velké miry na profilu
dané firmy a na finan¢nich prostiedcich. Vzhledem k tomu, Ze podobné sluzby jsou
dostupné 1 v podobé softwarovych feSeni tak byla vytvofena porovndvaci tabulka 4.

Cilem této tabulky bylo ptehledné porovnat nabizené sluzby hardwarovych a
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softwarovych bezpecnostnich produkti. Porovnany byly produkty na stejné cenové
hladin€ a zéarovenn produkty s niz$i a vys§i cenou aby bylo mozné najit pomyslny

optimalni produkt, ktery nabizi nejvice sluzeb za adekvatni cenu.

Kerio Netgear

Produkt/ WinRoute | AirLive RS- | ProSafe VPN | ZyXEL ZyWALL | Cyberoam

Parametr Firewall 3000 FW USG 200 CR15i
Firewall 1 1 1 2 2
Antivir 1 1 2 1
Anti-spam 1 1 1
Anti-spyware 1
Web filtrace 1 1 1 1
Aplikacni filtrace 1 1
QoS 1 1 1 1 1
IPS/IDS/IDPS 2 2 1
VPN 1 1 1 1 1
Individualni
konfig. 1 1 1
Soucet bodu 6 8 3 12 11
Cena (Kg) 15 214 10 866 8 239 17 185 11 901

Tabulka 4 — Porovnani softwarovych a hardwarovych firewallt
Vysvetlivky: U sluzeb jako firewall ci antivir je mozné ziskat certifikaci za kterou je
udeélen bod navic. IPS a IDS jsou za jeden bod a IDPS jakozto kombinace obou je za 2
body. Softwarové reseni je vyznaceno modrou barvou a hardwarové reseni zelenou

barvou.

Z tabulky 4 je mozné vidét, ze 1 produkty ve stejné cenové hladiné se mohou
zéasadné lisit ve vybavé. Jediny zastupce softwarového feseni Kerio WinRoute Firewall
nabizi sice plnohodnotny firewall se spoustou moznych nastaveni, ale oproti svym
hardwarovym konkurentim nema nic nenahraditelného. Produkty ZyXEL ZyWALL
USG 200 a Cyberoam CR15i lze oznacit za vyhodné produkty, které nabizi komplexni
feSeni za adekvatni cenu. ZyXEL ZyWALL USG 200 nabizi nejkvalitné;si zabezpeceni,
které ma IDPS a certifikovany firewall a antivir. Za cenu zhruba 17 tisic korun lze tedy
ziskat celkové zabezpeceni lokalni sité. Levnéj$i Cyberoam CR15i nenabizi IDPS, ale
pouze IPS a taktéZ nema certifikovany antivir, ale je o zhruba 6 tisic levné&jsi. Lze tedy
konstatovat, Zze Cyberoam CR15i je optimalni produkt, ktery za cenu zhruba 11.000K¢

nabizi dostatecné funkce pro kompletni zabezpeceni a spravu lokalni sité.
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4.2 Zabezpeceni na softwarové arovni

V oblasti operacnich systému lze presentovat pouze nékolik doporuceni. Pokud
ma dany uzivatel dostatecné zkuSenosti, tak je pro néj vhodnéjsi pouzivat operacni
systétm na bazi Linux. V opacném piipad¢ je dobré zvolit operani systém firmy
Microsoft a nejlépe verzi 7, kterd disponuje rychlym a pfehlednym grafickym rozhranim
a zaroven ma nejlepsi zabezpeceni ze vsech systému od firmy Microsoft.

Sohledem na hierarchii vdané firmé by mély byt vytvareny uzivatelské
skupiny. Kazdy pracovnik by mél mit pfistup jen k datim, které potiebuje k vykonavani
pracovni naplné. Pistup k datiim Ize 1 omezit na prava pro Cteni ¢i zapis coz by mélo
byt vyuzivano. Uzivatelské skupiny by mély zohlediiovat i urovenn duvéry. Novi
zaméstnanci ¢i pracovnici ve zkuSebni 1hit¢ by meli mit minimalni nutny piistup, ktery
by jim mél byt postupné rozsifovan.

Antivirovy program by mél byt nainstalovan na kazdé pracovni stanici a bez
ohledu na to, jestli je jiny antivirovy program integrovan v routeru nebo na serveru.
Cilem je vytvofeni vicetroviiové architektury, kterd je schopnéd odolat utoku zvenci i
zevnitt. Kvalitni antivirové programy maji vice vyhleddvacich motorii, coz zlepSuje
jejich schopnost identifikovat Skodlivy kéd. Mezi nejzndméjsi vyrobee antivirovych
programu patii napt.: ESET, AVG, Norton, McAfee, F-Secure.

Do softwarové Casti zabezpeceni patii bezesporu 1 firewall, ale samotné feSeni
firewallu bylo probrano v ptedchozi kapitole. Je samoziejmé mozné zakoupit Cisté
softwarové feSeni, ale z tabulky 4 bylo ziejmé, Ze vyhodné&jsi koupi predstavuji routery,
kter¢ maji v sobé¢ integrovany firewall a spoustu dalSich bezpe€nostnich prvki.
V ptipadé dostupnych finan¢nich prostredkil je mozné potidit i softwarovy firewall aby
byla vytvotena vicetroviiova architektura.

Systémy IDS/IPS/IDPS byly také zminény v piedchozi kapitole v souvislosti
S integraci v routerech. Jejich vyuZiti je v roli zabezpeceni také velmi dulezité. Jejich
nasazeni by meélo byt provedeno srozmyslem a nutnou znalosti jejich rozdilnych
specifikaci a slabych mist. Nejlepsi variantou je bezesporu IDPS, ktery kombinuje
schopnosti IDS i IPS a je schopen zabezpecit firmu zvenci i zevnitt. Systémy IDS ¢i IPS
naopak ke kompletnimu zabezpeceni potiebuji vhodné doplnéni (firewall, antivir,

monitorovaci nastroj) aby byla firma zabezpecena oboustranng¢.
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4.3 Zabezpeceni Wi-Fi

Wi-Fi infrastruktura by méla korespondovat s infrastrukturou lokalni sité.
Veskeré piistupové body by mély byt umistény s ohledem na optimalni vzdalenost od
uzivateld, ktefi se piipojuji pies Wi-Fi. Je zbyte¢né, aby napf. na jednom patie byly
umistény 2 ptistupové body v rozich mistnosti, kdyz by celé patro optimalné pokryl
jeden vhodn¢ umistény ptistupovy bod.

Pokud v dané firmé nedochazi k néjakym castym presuniim s pocitaci tak by
vhodné aby bylo vzdy preferovano pevné kabelové pripojeni pied Wi-Fi pfipojenim.
Pokud pracovnik pouZziva notebook vétSinu ¢asu na jeho/jejim pracovnim stole, tak je
vhodné instruovat tyto pracovniky, aby pro pfipojeni k lokalni siti vyuzivali pokud
mozno kabel misto Wi-Fi.

Pro dosazeni minimdlni Urovné¢ zabezpeceni je nutné mit aktivni a
nakonfigurované nasledujici prvky: MAC filtr, SNMP tabulka, WEP a zablokovani
vysilani SSID.

Pro dosazeni optimalni irovné zabezpeceni je nutné mit aktivni predeslé prvky a
zaroven WPA a WPA2. Pro nadstandardni zabezpe€eni je mozné vytvofit VPN pro
jednotlivé uzivatele. Zakladnim ptfedpokladem pro veskeré vyjmenované prvky je

dodrZovani zasad pro vytvareni a spravu bezpecnych hesel.

4.4 Monitoring lokalni sité

Nastroje pro monitorovani lokalni sité by se, stejné jako operacni systémy, daly
rozdélit do dvou skupin. V prvni skupiné jsou komer¢ni produkty, které nabizi spoustu
sluzeb, ptivétivé uZivatelské prostfedi a jsou vhodné i pro dlouhodoby management
lokalni sité. Na druhé strané¢ jsou zde programy, které jsou vice specializované,
neposkytuji tak Siroké sluzby, nemaji natolik pifehledné a piivétivé uZivatelské
prostiedi, ale jsou zdarma. V nasledujici tabulce jsou porovnany vsechny feSeni

analyzované v kapitole 3.5.
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Produkt/

Parametr FlowMon Wireshark The Dude MBSA
Monitorovani sité X X X
Monitorovani zafizeni x* X

Planovani a monitorovani QoS X X

Detailni sledovani protokolll X X

Detailni sledovani uzivatell X X

Dlouhodobé statistiky X X3 X

Detekce Skodlivych kédl X

Platformova kompatibilita X X

Grafické zobrazeni struktury sité X X3 X

Analyza uzivatelské struktury X
Analyza hesel X
Monitoring aktualizaci X
Rozsifitelnost X X

Ceska lokalizace X

Volné Sifitelny X X X

Tabulka 5 - Porovnani monitorovacich nastroju
Vysvetlivky: 1) Pouze s modulem Nagios
2) Pouze s modulem FlowMon Visualiser
3) Pouze s modulem CACE Pilot, ktery neni zdarma

-----

sortiment sluzeb, vcetn¢ Ceské lokalizace. Zakoupeni dodate¢nych modulti pridava
funkce pro monitorovani zatizeni a grafickou spravu lokalni sité.

Prostfednictvim pfimého porovnani nabizenych sluZzeb lze dojit k tomu, Ze
podobného funkéniho spektra jaké nabizi FlowMon. Klicovym nedostatkem muze byt
absence Ceské lokalizace, protoze ne kazdy spravce sité ma dostateCné pokrocilé
znalosti technické angliCtiny. Je ziejmé, ze kombinace dvou programii nemiize plné

nahradit komplexné promyslenou strukturu a funkce FlowMonu. Je také ziejmé, Ze

wewe

vvvvv

neni zakoupen modul CACE Pilot). Vybér vhodného feseni by mél zaviset na klicovych

pozadavcich dané firmy. Pokud napt. bude poZzadavek na program v ¢eském jazyce tak
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neni jiné alternativy nez FlowMon a pokud by byl napf. pozadavek pro provoz na
Linuxovém opera¢nim systému, tak jedinou alternativou je Wireshark, The Dude nebo
kombinace obou. Pokud jsou klicovym faktorem financni prostfedky tak je bezesporu
nejvyhodnéjsi vyzkouset Wireshark, The Dude nebo kombinaci obou.

Program MBSA je pon¢kud odlisny od vyse uvedenych. Je piimo specifikovan
na analyzu uzivatelskych Uc¢th a hesel. Zaroven lze s timto programem kontrolovat zda-
li je na kazdém pocitaci na lokalni siti nainstalovan nejnovéjsi aktualizacni balicek ¢i
Service Pack. Jedna se tedy o monitoring odliSnych oblasti zabezpeceni. MBSA je
voln¢ stazitelny a mél by tedy byt soucasti sady monitorovacich nastroji kazdého
administratora.

Pokud vezmeme Vv potaz kombinaci programt Wireshark, The Dude a MBSA,
tak lze za nulovou cenu ziskat komplexni feSeni na monitorovani lokalni sit¢ a jejich
soudasti jako jsou zafizeni, uzivatelé, uzivatelské uéty atd. ReSeni FlowMon ma svoje
nezpochybnitelné vyhody a je vhodné pro stfedni a velké firmy nebo takové firmy, které
maji specifické klicové pozadavky jako napt. ¢eskd lokalizace ¢i moznost kompletniho

outsourcingu celého monitorovani lokalni sité.
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5 Analyza bezpecnostni situace ve vybrané firmé

5.1 Predstaveni firmy — pracovni napli

Firma Crazy Tomato s.r.o. byla zalozena 8. ¢ervence 2005. Hlavnim pfedmétem
podnikani je reklamni ¢innost a marketing v oblasti mobilnich telefont. Firma soucasné
poskytuje rizné sluzby jako je hromadné rozesilani SMS zprav ¢i informovani ob¢anti o
ruznych kalamitach také prostiednictvim SMS zprav.

V soucasné dob& zaméstnava 15 lidi, pfiCemz stalych zaméstnanct je 11 a
ostatni jsou externisté. Firma mé svoji jedinou kanceldi v Praze. V této kancelafi
pravidelné pracuje 10 lidi, pficemz jeden ¢lovék nepravidelné dochédzi na nékolik dni
V tydnu.

Veskera pocitacova bezpecnost je firmé obstaravana externim IT specialistou,
ktery do firmy dochazi pouze na pozadani, ale pomoci vzdaleného pfistupu pravidelné

kontroluje sitovy provoz.

5.2 Bezpecnostni analyza

Hlavni kancelat sestava ze tfi pater, pficemzZ ve spodnim patte pracuje 6 lidi, ve
druhém patie 3 lidé a v poslednim patie 2 lidé. Na kazdém patie jsou v dostatecném
mnozstvi rozmisténé sitové porty. V poslednim patie se nachazi zasedaci mistnost, kam
zhruba jednou za dny chodi navstéva. V druhé mistnosti v poslednim patfe se nachazi
pracovni mista pro 2 zaméstnance a zarovenl hlavni centrum sitového provozu. Toto
centrum se sklada z 2 serverd, pfi¢emz jeden z nich je profesionalni komercni feSeni od
firmy HP soznaCenim Proliant 110 ML. Tento server je provozovan s operacnim
systtmem Windows Server 2003, poskytuje centralni tlozist€¢ dat a slouzi jako
internetova bréna pro celou lokalni sit’. Na hlavnim serveru jsou také provozovany dalsi
bezpecnostni sluzby jako napt. ESET NOD. Na druhém serveru je provozovéana pouze
firewall s ozna¢enim Endian Firewall verze Community, ktera je zdarma. Tento firewall
ma velmi podrobné moznosti nastaveni a disponuje nepiebernym mnozstvim modulti.
V samotném firewallu je integrovan systém IDS i IPS, které jsou oba aktivni. DalSim
klicovym prvkem je externi zalozni disk Western Digital, na ktery jsou pravidelné

ukladany veskeré dulezité data. Zavéretnym doplikem je UPS od firmy Belkin
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s kapacitou 1500V A. Tato kapacita je pln¢ dostacujici pro zalozni provoz obou servert i
zalozniho disku. Pokud dojde k vypadku elektrického proudu, tak budou oba servery
schopné ulozit veskeré nastaveni a samostatné se vypnout.

Kazdy zaméstnanec disponuje vlastnim pocitacem, z ¢ehoz pouze dva jsou
klasické pracovni stanice a zbytek predstavuji notebooky. Dva notebooky jsou ponekud
zastaralejSimi typy, ale jejich vykon je pro kancelaiské aplikace stile dostatecny.
Zhruba ¢tyfi zaméstnanci pouzivaji kabelové piipojeni k internetu a zbytek pouziva Wi-
Fi. Nejpouzivanéjsim opera¢nim systémem jsou Microsoft Windows XP. Na dalSich
pocitacich se vyskytuji operacni systémy Windows Vista, Linux Ubuntu a MacOS, vzdy
po jednom exemplafi. Na vSech operacnich systémech Windows jsou nainstalovany
antivirové programy ESET NOD. Na operacnich systémech Ubuntu a MacOS nejsou
antivirové programy nainstalovany, jelikoz Skodlivé kody na téchto systémech nejsou
ptilis rozsitené.

V nésledujici tabulce je ukdzan bezpecnostni antivirovy report pro celou lokalni

sit’ za poslednich 7 mésict.

Poradi | Typ hrozby Pocet | Prvni vyskyt
1| INF/Autorun virus 4 5.10.2009 13:07
2 | a variant of Win32/Kryptik.CKL trojan 3 15.2.2010 17:21
3 | a variant of Win32/Kryptik. CNQ trojan 3 21.2.2010 3:48
4 | Win32/Oficla.CT trojan 3 27.1.2010 9:06
5 | a variant of Win32/AutoRun.KS worm 2 5.10.2009 13:07
6 | a variant of Win32/Kryptik.CIW trojan 2 12.2.2010 15:55
7 | a variant of Win32/Kryptik.CJT trojan 2 17.2.2010 10:44
8 | a variant of Win32/Spy.Zbot.VM trojan 2 28.10.2009 10:18
9 | Win32/Oficla.EH trojan 2 6.3.2010 18:21
10 | Win32/TrojanDownloader.Bredolab.AN trojan 2 16.2.2010 21:16
11 | Win32/TrojanDownloader.FakeAlert.GU trojan 2 12.10.2009 20:08
12 | a variant of Win32/Injector.AXS trojan 1 23.2.2010 7:52
13 | a variant of Win32/Kryptik.ASA trojan 1 13.10.2009 14:15
14 | a variant of Win32/Kryptik.ATY trojan 1 12.10.2009 17:59
Ostatni (15) 15
Soucet v§ech vyskytl 45

Tabulka 6 - Bezpecnostni antivirovy report z ESET NOD

Z tabulky lze vidét, Ze celkovy pocet vyskytd neni pftili§ velky, ale zhruba
jednou za tyden dojde k n€kolika vyskytim Skodlivého kodu.
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Pouze jeden zaméstnanec je pfihlasen do domény v Active Directory a zbytek
pouziva bézné uzivatelské ucty a skupiny. Uzivatelské skupiny nemaji nijak definovana
pristupova prava.

Provozovana Wi-Fi sit’ ma pfistupové body na kazdém patie. Wi-Fi sit’ byla az
doneddvna zabezpeCena pouze prostiednictvim WEP. Z manaZerského hlediska
poskytoval tento protokol dostatecné zabezpeceni, ale po nékolika urgencich ze strany
administratora byl odsouhlasen pfechod na WPA. Tento krok znamenal pro
zaméstnance nutnost naucit se nckolik novych postupli, ale samotné zabezpeceni
prostfednictvim  WPA bylo nezbytnym krokem. Protokol WPA2 bohuzel neni
podporovan na 2 starSich noteboocich, takze jeho provoz neni mozny.

Dva zaméstnanci vyuzivaji VPN protokol pro obcéasnou praci z domova.
Vzhledem Kk tomu, Ze prvni zaméstnanec pouziva operaéni systém Ubuntu a druhy

MacOS tak zvySena troven zabezpeceni na jejich pocitacich neni nutnosti.

5.2.1 Monitoring

Pro zmapovani celé lokalni sité byl pouzit program The Dude. Schéma lokalni

sit€ ve firmé& Crazy Tomato s.r.o. je zobrazeno na nasledujicim obrazku.

|
L |
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http, pop3, tcp echo, ftp, smtp, time, gopher, nntp, imap4

Obrazek 11 - Zobrazeni sit'ové struktury v The Dude
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Z obrazku 12 je ztetelna jednoducha struktura vybrané lokalni sité. Je vidét, ze
nedochazi k zddnému déleni na mensi sitové segmenty. V ramci této malé lokalni sité

neni nutné provadét optimalizaci datovych toki a rozmisténi prvka.

Jako monitorovaci nastroj je pouzivan ntop, ktery je jednim z mnoha moduld,
kterymi disponuje firewall Endian. Ntop je schopny monitorovat témét jakykoliv
provozovany pocita¢ nebo protokol a piehledné zobrazovat jednotlivé ¢asti provozu.
Jednotlivé statistiky jsou ukladany a je mozné je pouzivat pro dlouhodobé analyzy.
Ntop zaroven uklada veskeré vybrané statistiky provozu z ostatnich funkci firewallu a je
tedy mozné zpétné¢ dohledavat jakékoliv anomalie ¢i problémy. Pokud tedy dojde
K naruseni bezpecnosti lokalni sité, tak je mozné dany problém zpétné dohledat, detailné
ho analyzovat a zjistit pfi¢iny nebo odhalit Gito¢nika. Z nasledujiciho obrazku je vidét,
ze ntop nejen ze umi monitorovat sitovy provoz, ale zarovein umi sledovat provoz
vybranych zafizeni a jejich zat¢z. Pokud né&jaky procesor vykazuje nadprimérnou zatéz,
tak je zfejmé, Ze jeho vypocetni vykon je zneuzivan Skodlivym kodem a je tieba

zasahnout.

CPU Usage per Day

100
20
60

40
20
0
Thu 12:00 Thu 16:00 Thu 20:00 Fri 00:00 Fri o4:00
Maximum Average Current
MW User CPU usage 65.40% 11.29% 1.78%
Bl System CPU usage 63.78% 10.69% 1.86%
@ Idle CPU usage 98.86% 78.02% 96.36%

Obrazek 12 - Ntop a zobrazeni zatéZe procesoru

Lze konstatovat, ze firewall Endian spolu se vSemi moduly ptedstavuje skvélou
alternativu pro programy jako FlowMon ¢i Wireshark.

Pro monitorovani a spravu uzivatelskych uctl a hesel je ptilezitostné pouzivan
program MBSA. V ramci bezpecnostni analyzy byl proveden komplexni test celé

lokalni sité. Cast vysledkt je ukazana v nasledujicim obrazku.
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Microsoft

7 Baseline Security Analyzer

Report Details for TBN - SERVERSBS (2010-03-12 16:40:22)

Security assessment:
Incomplete Scan (Could not complete one or more requested checks.)

m

Computer name: TEN\SERVERSES

IP address: 192.168.0.102

Security report name: Ci\, \TBN - SERVERSES (12,3.2010 16-40).mbsa
Scan date: 12.3.2010 15:40 **== This report is & days old, ===

Scanned with MBSA version: 2.1.2112.0

Cataleg synchronization date:

Security update catalog: Microsoft Update

Sort Order:  Score (worst first) = I

Security Update Scan Results

Score  Issue Result

v Exchange 1 service packs or update rolups are missing.
Security What was scanned  Resultdetails  How to correct this
Updates

_ﬂ Windows 2 service packs or update rollups are missing.
Security What was scanned  Result details  How to correct this
Updates

!@' Developer Mo security updates are missing.
Tocls, What was scanned  Result details
Runtimes, and
Redistributables
Security
Updates

2 Office Security Mo security updates are missing.
Updates What was scanned  Result details

1] SQL Server Mo security updates are missing.
Security What was scanned  Result details
Updates

Windows Scan Results

Administrative Vulnerabilities

Score Issue Result
v Automatic Updates are automatically downloaded, but not automatically installed on this computer.,
Updates What was scanned How to correct this
#  Incomplete A previous software update installation was not completed. You must restart your computer to finish the installation. Tf the incomplete installation was a security update,
Updates then the computer may be at risk unti the computer is restarted.
What was scanned How to correct this

&

Administrators More than 2 Administrators were found on this computer.
What was scanned  Resultdetails  How to correct this

_ﬂ Password Some user accounts (16 of 36) have non-expiring passwords.
Expiration What was scanned  Resultdetsils  How to correct this
Windows Windows Firewall is not installed or configured properly, or is not available on this version of Windows.
Firewall
File System All hard drives (3) are using the NTFS file system.
What was scanned  Result details
Autologan Autologan is not configured on this computer.

What was scanned

Guest Account  The Guest account is disabled on this computer,
What was scanned

Il &« ¢ & & @

Nestrict Computer is properly restricting anonymeus access.,
Anonymous What was scanned

Local Account Password chedks are not performed on a domain controller.
Password Test  \What was scanned

SQL Server Scan Results
Instance (default)

Administrative Vulnerabilities

Score  Issue Result

0 SOL Some SQL user accounts (1 of 3) have blank or simple passwords.
Server MSDE What was scanned  Resultdetails  How to correct this
Account
Password Test

_ﬂ sQL SQL Server and/or MSDE authentication mode is set to SQL Server andfor MSDE and Windows (Mixed Made).
Server/MSDE What was scanned How to correct this
Security Mode
Service SOQL Server, SQL Server Agent, MSDE and/or MSDE Agent service accounts should not be members of the local Administrators group or run as LocalSystem,
Accounts What was scanned  Resultdetails  How to correct this
Sysadmin role BUILTIN\Administrators group should not be part of sysadmin role.
members What was scanned How to correct this
Sysadmins No more than 2 members of sysadmin role are present.

What was scanned
Exposed 5QL The 'sa’ password and SQL service account password are not exposed in text files.

& 6 e 6 © e o9

Server MSDE What was scanned
Password
Registry The Everyaone group does not have more than Read access to the SQL Server and/or MSDE registry keys.
Permizsions what was scanned
CmdExec role CmdExec is restricted to sysadmin only.
What was scanned
Folder Permissions on the SQL Server and/or MSDE installation folders are set properly.
Permissions What was scanned
Guest Account  The Guest accountis not enabled in any of the databases,
What was scanned ~

Obrazek 13 - Vysledky MBSA analyzy
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Diky tomuto testu byly zjiStény nasledujici problémy:

Chybéjici update u Microsoft Exchange Server — Tento program neni
vyuzivan a nejedna se tedy o zavaznou chybu.

Dva chyb¢jici updaty pro Microsoft Server 2003

Updaty nejsou na serveru instalovany automaticky — Nékteré updaty jsou
Vv prvnich verzich n¢kdy nestabilni a jsou tedy instalovany ru¢né, az po
potvrzeni jejich stability.

Pfitomnost 2 administratorskych G¢ti na serveru — Pouze jeden tcet je
administrator s plnymi pravy, druhy ucet je pouzivan pouze pro nékteré
specifické sluzby. Tento fakt tedy neptedstavuje riziko.

16 z 36 Gc¢th maji heslo s neomezenou platnosti — Tento problém byl
v minulosti feSen a vzhledem k uzivatelskému pohodli bylo upusténo od
zavedeni Casové platnosti hesel.

1 SQL tucet pouziva prazdné heslo — Po kontrole bylo navic zjisténo, ze

dany ucet patii pracovnici, kterd ve firmé nepracuje od roku 2009

Soucasti  kompletniho  testu  byla 1 analyza  Microsoft##SSEE,
SBSMONITORING, SHAREPOINT a desktopovych programii. Test vykazal 1 dalsi

mensi problémy, které ale nebyly analyzovany vzhledem k jejich malé dileZitosti.

Pokud je u jakékoliv polozky nalezen problém, tak je automaticky nabidnuto

vhodné fteSeni. V piipadé¢ chybéjicich updati je vytvoren kompletni seznam jiz

nainstalovanych a chybéjicich. U chybéjicich updati je nabidnut odkaz ke stazeni, takze

administrator mé skutecné moznost jakékoliv problémy fesit ihned a velmi jednoduse.

4

napt. SQL uZivatelsky ucet s prazdnym heslem, ktery nikdo jiz pfes rok nepouziva.

Obdobna analyza probchla na celé lokalni siti, kde bylo zjiSténo jen nékolik

N 24

Zapnuty autologon na 4 pocitacich
Pouzivani slabych hesel na vétsing€ pocitact
Vétsina hesel ma neomezenou platnost

Objeveni rtiznych starych nepouZzivanych uctt
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[ 4

které ale nepfedstavuji ani minimalni riziko a jejich odstrafiovanim by byly vyuzity
administratorské hodiny, které by mohly byt vyuzity mnohem Iépe a efektivnéjSim

zpusobem.

5.3 Vyhody daného reSeni

Bude velice obtizné vybrat né&jakd pozitiva u vySe analyzované bezpecnostni
situace. Jedna se o funkéni feseni, které plni svoji funkci spravng, ale nikoliv vyborng.
Celda lokalni sit' je komplexn& zabezpecena na dostate¢né Urovni a nelze tedy

konstatovat, Ze by n¢jaka €ast ¢i sluzba byla zabezpecena na maximum svych moznosti.

1) Firewall Endian poskytuje skvélou troven zabezpeceni vzhledem k nulové
pofizovaci cené. Jednd se komplexni program s celou fadou modull a rGznych
bezpec¢nostnich prvkil jako napi. IDS, IPS, Proxy atd. V rdmci omezeného rozpoctu je
tento firewall skvéla volba. Lze samoziejmé konstatovat, ze komercni feSeni
S potizovaci cenou okolo 20.000K¢ bude mit lepsi vybavu, podporu ¢i ceskou
Community edice vybornou volbou a lze to nakonec povazovat za pozitivum.
V soucasnosti jsou aktivovany systémy IDS a IPS, které vice méné nepotiebuji
naro¢nou udrzbu. Co se konfigurace IPS tyce, tak ta je zvolena tak aby dochdzelo
K minimalnimu poctu falesnych pozitiv a nebylo by potieba Castych zasahl ze strany
administratora. IDS i IPS zaznamenavaji veskery nebezpecny i potencialné nebezpecny
provoz (napf. skenovani portd) a diky zdznamim je mozné zpétn¢ dohledat jakoukoliv

podezielou aktivitu.

2) Jako antivirovy program je pouzivan program ESET NOD, ktery je
provozovan jak na pracovnich stanicich, tak i na serveru. Jedna se tedy vicetroviiové
feSeni coz lze také hodnotit jako kladny aspekt. V pfipad¢ detekce jakéhokoliv
Skodlivého kédu je administrator upozornén emailem a mize zkontrolovat, zdali doslo

ke spravnému odstranéni hrozby.
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3) Jako zalozni zdroj energie je pouzivan vhodné dimenzovany UPS Belkin
S kapacitou 1500VA, coz v pfipadé problému poskytne vSem serverovym prvkim
moznost, aby bezpecné ulozily veskera data a samovolné byly vypnuty. Klicové sitové

prvky jsou tedy dobte zabezpeceny proti vykyviim nebo vypadkiim v elektrické siti.

4) Wi-Fi sit’ je zabezpeCena na maximum svych moznosti, pficemz dané
omezeni je zpusobeno zastaralymi pocitaci, které nepodporuji novéjsi zabezpecCeni
WPA2. Toto bohuzel nelze brat jako omluvu, obzvlast u Wi-Fi sité, ktera predstavuje
jednu z nejrizikovéjsich oblasti zabezpeCeni. WPA ptedstavuje dobré zabezpeceni, ale
pro pripravené¢ho zkuSeného uto¢nika neni prolomeni WPA problémem. Na druhou
stranu 1 zabezpeceni WPA piedstavuje dllezity prvek, ktery je v mnohych komerénich
Wi-Fi sitich opomijen. Pro piistup do dané Wi-Fi sité je navic pouzivano silné heslo,
takze lze celkové zabezpeCeni WIi-Fi klasifikovat jako nadprimérné. Jako mozné
doplnéni pro bezpecnost Wi-Fi lze brat IP ¢ MAC filter, ale po konzultaci
s administratorem bylo shledano, Ze tyto 2 sluzby v samotném vysledku neposkytu;ji
znatelny narust bezpecnosti v porovnani s vynaloZenym usilim. Vysilani SSID je
ponechéno aktivni vzhledem k uzivatelskym zadostem o jednodussi ptipojovani k Wi-Fi

siti.

5.4 Nevyhody, slaba mista

lokalni sit’ obsahuje spoustu prvki ¢i sluzeb, které jsou zabezpefené pouze na
dostatecné Urovni, ale jejich stav neni pfimou hrozbou pro lokalni sit. Tyto prvky ¢i
sluZzby budou probrany v nasledujici kapitole, kde budou prezentovany spolu s navrhem

moznych vylepSeni.

1) Prvni a zfejmée jednou z nejzasadnéjSich chyb je umisténi serverti a dalSich
klicovych sitovych prvki. Fyzicky pristup kK témto prvkiim neni jakkoliv zabezpeceny.
Jakékoliv navstéva zanechand na chvili bez dozoru ¢i pravidelné dochazejici pani
uklizeCka mé v podstaté neomezeny fyzicky pfistup k jakékoliv komponenté. Externi

disk, na ktery jsou zadlohovany firemni data pfedstavuje velmi vazné bezpecnostni
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riziko, kdy jakakoliv nepovoland osoba muze tento disk zcizit a ziskat tim dilezita
firemni data, kterd nejsou ani Sifrovana. Softwarovy pfistup k administratorskym
funkcim je samoziejm¢ zabezpeCen silnymi hesly, ale veskery fyzicky pfistup neni
zabezpecen. Velké riziko piedstavuje 1 jakdkoliv nechténd nevhodna manipulace.
Vétsina kabelovych rozvoda je nechranéna a sta¢i malé zaskobrtnuti a hlavni server

muze byt za chodu odpojen.

2) Vesker¢ sitové piipojky nejsou nijak zabezpeceny proti pfipojeni neznamého
zafizeni. Kdokoliv se tedy muze se svym pocitacem a sitovym kabelem pfipojit
k lokalni siti, zait vyuzivat jejich sluzeb ¢i hledat bezpecnostni mezery. Tento
nedostatek predstavuje velké potencidlni riziko vzhledem k pomérné frekventovanym

navstévam, které chodi do kancelare firmy.

3) Na pracovnich stanicich neni spustén zadny firewall. Nejednd se o zavazny
nedostatek, ale protoZe si zaméstnanci nosi své notebooky i domu, tak by bylo vhodné,
aby byly tyto pocitace dostatecné zabezpeceny i bez pfitomnosti serverového Endian
firewallu a dalSich bezpecnostnich prvkt. Druhd vrstva firewallu zaroven zlepsi ochranu
celé lokalni sité, umozni rizné filtrovani aplikaci a dalSich sluzeb, coZ neni mozné

provadét prostiednictvim serverové firewall Endian.

4) 1 ptes to, Ze na lokalni siti je zfizena doména, tak ji vyuziva pouze jeden
pracovnik. Pro lepsi softwarové zabezpeceni by bylo jednoznacné vhodnéjsi, kdyby se

do domény piihlasovali vSichni pracovnici.

5) Na néekterych pocitacich je pouzivan autologon, takze ptistup na lokalni sit’ a
na lokalni pevny disk mize mit v podstaté kdokoliv, kdo bude mit k danému pocitaci
pfistup. Na jednom z téchto pocitacli je dokonce pouZzivan Ucetni program Pohoda, kde
se nachdzeji dilezité informace tykajici se firemniho Gcetnictvi. Tento pocita¢ by mél

byt zabezpecen na maximalni uroven.

6) Serverové prvky jsou ve stejném sitovém segmentu jako zbytek pracovnich

stanic. Jejich softwarova izolace a omezeni ptistupu by mélo byt jednou z priorit.
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7) Nékteré uzivatelské Ucty pouzivaji slaba hesla, kterd jsou navic Casové
neomezena, coz v kombinaci s pouzivanim normalnich uzivatelskych skupin (oproti

doménam) piedstavuje potencialni riziko stfedni urovng.

5.5 Moznosti vylepSeni bezpecnostni situace
Na zéklad¢ ziskanych informaci a znalosti z literarni reSerSe budou v této
kapitole navrzeny moznosti k vylepSeni aspektti, které byly shledany jako rizikové ¢i

nedostatecné.

1) Servery a dalsi klicové sitové prvky — nijak zabezpeceny fyzicky pristup
k t¢émto prvkiim by mél byt hlavni prioritou. Vzhledem k tomu, Ze se typové jedna o
bézné pocitacové skiin€ tak jejich stabilni provoz nevyzaduje specifické klimatické
podminky a neni nutné nékladné¢ zfizovat specialni mistnost. Pro zabezpeceni by zcela
postacovalo piesunuti do malé uzamykatelné mistnosti. Problémem je, Ze kancelarské
prostory zadnou takovouto mistnosti nedisponuji. Servery jsou umistény v misté, kde
jsou umistény hlavni rozvadéce a kabeldz, coz by zcela jisté znesnadnilo jakykoliv
pfesun. Uzamykani celé mistnosti také neni mozné, protoze v dané mistnosti bézné
pracuji 1 aZ 3 zaméstnanci. Jedinym vhodnym feSenim tohoto problému je potfizeni
vhodné dimenzované serverové skiin€, do které by byly vSechny tyto klicové sitové
prvky umistény. Toto feSeni by zaroven odstranilo riziko vytrzeni néjakého dileZzitého
kabelu, protoZze vétSina kabeldZze by byla umisténa v dané serverové skiini. Bylo by
nejvhodnéjsi do dané skfin€ umistit 1 monitor a ovladaci periferie, ale to uz by
vyzadovalo zbyte¢né velkou skiin, kterd je drazSi. Vhodnou volbou by tedy bylo
umisténi pouze serveru, UPS a zilozniho disku do serverové skiiné¢ a ponechani
monitoru a ovladacich periferii na stole pobliz. DileZité prvky by tedy byly uzamceny a
chranény jako proti neopatrnosti pracovniki tak proti rizikiim jako je kradez apod.

Pofizovaci cena by méla byt max 5.000K¢.

2) Servery by mély byt také oddélené na softwarové urovni, coz by bylo mozné
provést zavedenim demilitarizované zony. Investici by v tomto pfipad¢é bylo potfizeni

nového serveru, ktery by umozioval provoz a spravu vytvoiené DMZ. Timto zplisobem
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by byly veskeré kliCové sluzby zabezpeceny na vyssi trovni. Ptistup k témto sluzbam
by byl omezeny v obou smérech a byla by eliminovana vétSina potencidlnich rizik.

Poftizovaci cena by se pohybovala okolo 5.000 K¢.

3) Zabezpeceni sitovych porti patii také mezi jednu z priorit. Nejlep$im feSenim
je bezesporu vyuziti protokolu 802.1X. Nevyhodou tohoto protokolu je nutnost potizeni
speciadlnich switchti, které se pohybuji v cenovém rozmezi od 8.000K¢ a vyse. Jednim
Z nejlevnéjSich produktl je napt. 3COM Baseline Switch 2250 Plus, ktery stoji
8.299K¢. Problém je, ze vétSina malych a stfednich firem nenajde upotfebeni pro

takovyto druh switche a jedna se tedy pouze o investici pro 802.1X.

4) Urovehi zabezpeteni uzivatelskych uéti je podpriméri a mélo by byt
prioritou, aby pracovnici akceptovali nové bezpecnostni postupy, které by mély byt
zavedeny. Jednim ze zékladnich pilifti uzivatelské bezpecnosti by mélo byt zavedeni
Active Directory domény pro vSechny uzivatele. Pro danou doménu by méla byt také
nastavena alesponi minimalni bezpecnostni politika, kterd by omezila pocet
nepodaienych piihlaSeni atd. Soucésti celé této zmény by mélo byt také povinné
zavedeni bezpecnych hesel, které¢ by spliiovaly minimalné¢ body 1,5 a 6. Deaktivace

funkci jako autologon by méla byt samoziejmosti.

5) Zaméstnanci, ktefi vyuzivaji Wi-Fi pro pfipojeni k lokalni siti by méli byt
instruovani, aby spiSe preferovali kabelové pifipojeni. Pokud dany zaméstnanec pracuje
pouze na jednom pracovnim misté, tak neni divod, aby pouzival Wi-Fi. Kabel nejen Ze
ukazano, tak zabezpeceni Wi-Fi pfedstavuje téméf nemozny ukol. Ve vybrané firme je
zabezpeceni Wi-Fi nadprimérné, ale rozhodné nikoliv na optimalni trovni a proto by
mél kazdy zaméstnanec zkusit obétovat maly kus pohodli a pfipojovat se ptes kabel. Pti
presunu do zasedaci mistnosti neni problémem piepnout na kratkou dobu na Wi-Fi a

Zase obracené.

6) Pouzivany firewall Endian disponuje také funkci Proxy, ktera umi zabezpecit

protokoly jako SMTP, HTTP a FTP. V ramci SMTP Proxy je mozné napft. aktivovat
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anti-spamovy filtr ¢i antivirovy program. Tyto sluzby se staraji o zabezpeceni
postovnich zprav automaticky a mimo dosah zaméstnaneckych pocitact. V ramci HTTP
Proxy je mozné naptf. velmi efektivné filtrovat veSkery obsah stranek, které si
zameéstnanci prohlizeji. Nejedna se jen o zptsob kontroly, ale zaroven zabezpeceni proti
nezkuSenym uzivatelim. Aktivace Proxy pro jakykoliv protokol vyzaduje konfiguraci a

zaroven pravidelnou administratorskou udrzbu.

7) Wi-Fi sit’ je zabezpefena protokoly WEP a WPA, coZ bylo shledano jako
nadprimérné, ale nikoliv optimalni. Protokol WPA2 bohuzel neni podporovan dvéma
zastaralymi notebooky. V ramci jednoho ¢i dvou let by bylo vhodné nahradit tyto
notebooky za nov¢jsi, které budou podporovat tyto funkce a ihned aktivovat protokol
WPAZ2 pro Wi-Fi sit. V ramci zvySeni bezpecnosti Wi-Fi by bylo dodate¢né mozné
zavést protokol 802.1X, ktery je podporovan velkym mnozstvim dneSnich routerti a
Vramci mozného upgradu routerG by bylo urcité vhodné zvazit toto kritérium.
Dodate¢nym zabezpeCenim by bylo zavedeni protokolu VPN pro veskeré Wi-Fi
pfenosy, coz by mnohondsobné zvysilo bezpecnost ptenasSenych dat, jelikoz by byly
automaticky Sifrované. Na jedné stran¢ by tedy bylo vhodné zabezpecit samotnou Wi-Fi

sit’ pomoci WPA2 ¢i 802.1X a zaroven zabezpecit prendSend data Sifrovanim pres VPN.

8) Na uzivatelské pocitace by mél byt instalovan firewall. Toto by vytvofilo
viceuroviiovou architekturu a samotné pracovni stanice by byly lépe zabezpeceny.
Prostfednictvim téchto lokdlnich firewallti by bylo mozné nastavovat rizné aplikacni
filtry a obecné tak zlepSit ochranu lokalni sit€¢ proti neznalému ¢i neopatrnému
pracovnikovi. Lze samoziejmé vybirat z komercnich a open source produktii a v ptipadé

wene

zlepseni.
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5.5.1 Ekonomicka analyza moZnych vylepSeni

Tato kapitola by méla analyzovat dilezitost jednotlivych navrhl z pfedchozi
kapitoly a vysledkem by mél byt kone¢ny navrh, ktery by zohlednoval jak financ¢ni tak 1
bezpecnostni kritéria.

Pokud vSechna doporuceni sefadime dle jejich dulezitosti vzhledem

1) Fyzické zabezpeceni klicovych sitovych prvka

2) Uzivatelské ucty

3) Sitové porty a 802.1X

4) DMZ - softwarové zabezpeceni servert

5) Instalace firewallu na pracovni stanice

6) Wi-Fi sit — VPN, nové notebooky a piechod na WPA2

7) Aktivace Proxy v Endian firewallu

8) Pouzivani kabelu pted Wi-Fi

Prvni tfi body predstavuji velkad bezpecnostni rizika, ktera by méla byt feSena co
nejdiive. Prvni bod lze klasifikovat jako kriticky. Bezproblémovy chod serverti a
dalsich kli€¢ovych prvkil je pro provoz firmy zcela zasadni a bez pfistupu k posté a
internetu nemuiZze vétSina zaméstnanci jakkoliv vykondvat svou praci. Tyto sitové
prvky nejsou také zabezpeceny proti kradezi a firma miiZe pfijit napt. o externi disk, na
kterém jsou ulozena dilezitd data. Ztrata takovychto dat mize pro firmu znamenat
celkem zasadni problém, kdy lze pfijit o divéru obchodnich partnerti, snizeni
konkurenceschopnosti atd.

Pokud bychom doporuceni sefadili dle jejich pofizovaci ceny (v€etné prace IT
externisty) tak dostaneme nasledujici seznam (sefazeno od nejmensi ceny):

1) Pouzivani kabelu pted Wi-Fi — cena 0 K¢

2) Uzivatelské ucty — cena do 500 K¢

3) Instalace firewallu na pracovni stanice — cena do 1.000 K¢

4) Aktivace Proxy v Endian firewallu — cena do 500 K¢ + pravidelna tidrzba

5) Fyzické zabezpeceni klicovych sitovych prvkl — cena okolo 5.000 K¢

6) DMZ — cena okolo 5.000 K¢
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7) Sitové porty a 802.1X — od 8.000 K¢
8) Wi-Fi sit’ — cena od 10.000 K¢

Pokud porovname obé tabulky, tak Ize vyvodit ur¢ité celkové doporuceni. Firma
Crazy Tomato s.r.o. ma pro rok 2010 rozpocet pro rozvoj informacnich a
komunikac¢nich technologii 15.000 K¢&. Bylo naplanovano, ze tato ¢astka bude pouzita k
pofizeni nového notebooku namisto =zastaralé pracovni stanice. PoO provedeni
bezpecnostni analyzy by méla byt tato investice odlozena a vyhrazené finance by mély
byt investovany do zlepSeni zabezpeceni. Pokud tedy vybereme doporuceni, které bylo
shledano jako diilezité a zaroven predstavuje pfijatelnou investici, tak se jednoznaéné
jedna o bod 2, ¢imz je kompletni re-konfigurace uzivatelskych uéti. S ohledem na
zminény rozpocet lze na druhé celkové misto zatadit fyzické zabezpeceni kli€ovych
sitovych prvki. Tyto 2 doporuceni by mély bezesporu byt prvni v potfadi a jejich
doporucenim je zabezpeceni sitovych portl. Toto doporuceni by bylo realizovatelné
V rdmci rozpoctu, ale poté by nezbyly téméf zddné finance na dalSi doporuceni. Lze
navrhnout, aby tato investice byla zafazena do rozpoctového planu pro piisti rok. Jako
vhodnéj$i investice se jevi ziizeni DMZ, coZ nebylo shleddno natolik zavaznym
problémem, ale pofizovaci cena natolik nezatizi rozpocet. Dal§imi vhodnymi
investicemi jsou bod 3 (firewall na pracovni stanice) a 4 (Proxy v Endian firewallu).
Bod 1 je pouhym navrhem a nevyzaduje jakékoliv investice a zavisi pouze na daném
administratorovi, jak se dohodne s uzivateli. Lepsi zabezpeCeni Wi-Fi sité by bylo
mozné pouze s vétSim rozpoctem, kdy by se daly pofidit nové notebooky, které by
umoznily provoz WPA2 protokolu. MoZnou alternativou miize byt pouzivani VPN
protokolu pro komunikaci ve Wi-Fi, coz by alespon ¢aste¢né snizilo potencialni riziko.

Pokud tedy vezmeme v uvahu aktualni rozpocet a rozumné Casové rozlozeni
investic, tak by jako prvni méla byt provedena kompletni re-konfigurace uzivatelskych
uctd. Nasledovat by mélo fyzické zabezpeceni serverl. Ziizeni DMZ by m¢élo
nasledovat jako tieti, ale v ptipadé¢ docasné¢ omezenych prostiedki by bylo vhodnéjsi
tuto investici o nékolik mésicti odlozit a misto ni zvolit dalsi body jako napf. instalace

firewalll na pracovni stanice.
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6 Zavér

Tématem této prace byl navrh optimalniho zabezpeceni a monitoringu lokalni
sit¢ vmalé az stiedni firm¢. Na zdklad¢ poznatkll ziskanych v literarni reSerSi byla
vytvofena optimalni konfigurace, ktera obsahovala vycet riiznych postupti ¢i programu.

Literarni reSerSe 1 optimalni konfigurace byly rozdéleny do 4 kapitol —
hardwarové a softwarové zabezpeceni, Wi-Fi a monitoring. Z hlediska hardwarového
zabezpeceni je klicové umisténi dilezitych sitovych prvkia jako napf. servery. Tyto
prvky musi byt chranény proti vSem moznym vliviim jako vypadek elektrického proudu
apod. Pro stabilizaci a zalozni dodavku elektrického proudu je vhodné pouzit zalozni
zdroj. Zabezpeceni vSech sitovych portl je vhodné realizovat ptes protokol 802.1X.

U softwarového zabezpeceni byla pouze okrajové zminéna vhodnost operacnich
systémi pro rtizné urovn¢ uzivatelll, pficemz operacni systémy na bazi Linux jsou
vhodné pouze pro pokrocilé¢ uzivatele. Uzivatelské skupiny (bez ohledu na operac¢ni
systém) by mély fungovat nejlépe pod systémem Active Directory a mély by podléhat
pfisnym omezenim vztahujicim se k pracovnim néaplnim jednotlivych zaméstnanca.
Dulezita hesla by méla splitovat vSechny podminky pro silnd hesla. Na kazdé pracovni
stanici by mél byt nainstalovan antivirovy program a firewall, aby byla vytvofena
(nejlépe heterogenni) viceuroviiova architektura. Pro pokrocilou Groven zabezpeceni je
nutné pouzivat systém IDS/IPS ¢i IDPS a zaroven mit serverové sluzby v oddélené
demilitarizované z6n&. Pomoci vice-kriteridlni analyzy byly porovndny hardwarové a
softwarové produkty, které nabizeji podobné sluzby, a bylo zjiSténo, ze hardwarové
produkty s integrovanymi bezpe¢nostnimi prvky nabizeji funkce pro komplexni
zabezpecCeni a navic za niz$i cenu oproti softwarovym feSenim. Zabezpeceni Wi-Fi sité
by mélo byt realizovano nejlépe pies protokoly WEP, WPA a WPA2. Kazdy uZzivatel by
se mél k Wi-Fi ptipojovat ptes VPN aby veskera pfenasena data byla Sifrovana.

V kapitole monitoringu byly pfimo porovnavany komercni programy s volné
nahradit komer¢ni feSeni. Kombinaci programi Wireshark a Dude lze ziskat ucinny
nastroj pro detailni monitorovani veskerého sitového provozu a zaroven je mozné
vytvaret graficka schémata, ukladat statistiky a tedy celkové dlouhodobé optimalizovat

lokalni sit’. Nevyhodou je absence Ceské lokalizace a podpora ze strany dodavatele.
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Hlavnim cilem této prace bylo pouziti vySe zminéné optimalni konfigurace
k provedeni bezpeCnostni analyzy ve vybrané firmé. Na zakladé vysledkid byly
vyzdvihnuty silné stranky vybrané lokalni sité, ale hlavnim cilem tohoto bezpecnostniho
auditu bylo nalezeni slabych mist, ktera by piedstavovala potencialni riziko pro
ohrozeni bezpecnosti. Bezpec¢nostnim rizikem bylo shleddno hardwarové i softwarové
zabezpeceni klicovych sitovych prvki, nechranéné sitové porty, velmi Spatné
zabezpecené uzivatelské ucty, absence firewallu na pracovnich stanicich a nedostate¢né
zabezpecCend Wi-Fi. Na zakladé optimalni konfigurace byl vytvofen seznam doporuceni
véetné orientacnich cen. Doporuéeni byla sefazena dle priority a ceny a nasledné byl
vytvoten kone¢ny seznam, ktery zohlediioval obé kritéria. Na zakladé omezeného
ro¢niho rozpoctu bylo nutné upravit seznam doporuceni a bohuzel bylo zjiSténo, Ze neni
mozné realizovat vSechna doporufeni vramci jednoho roku. Seznam byl tedy
prepracovan a rozvrzen, tak aby béhem prvniho roku byla realizovana 2 nejdulezitejsi
doporuceni spolu s vétSinou méné dulezitych. Timto zpisobem budou odstranéna témef
vSechna rizika v nejkrat§im mozném case a v pribéhu nasledujiciho roku bude mozné
odstranit vS§echna zbyvajici rizika.

Bylo prokédzano, ze rozpocet malé firmy predstavuje redlny omezujici faktor a
ani v ptipad¢ objeveni zavaznych bezpecnostnich nedostatkii neni mozné realizovat
napravu vSech problémd. S omezenym rozpoftem je opravdu obtizné vytvofit
komplexni zabezpeceni na dostate¢né trovni. Jednou moznosti je uspora na uréitych
segmentech a pofizeni pouze nékolika profesionalnich feSeni. Tento zpisob je
jednostranné dimenzovany a lokélni sit’ poté obsahuje spoustu bezpecnostnich mezer.
Druhy zpusob zabezpeceni byl demonstrovan v této praci a jeho hlavnim atributem je
komplexni zabezpeceni lokélni sit€¢ na alespot minimalni Grovni. Bylo prokézano, Ze
1ze nalézt volné Sifitelné programy, které poskytnou dostate¢né zabezpeceni a ptitom
jsou zdarma. Takto usetfené finance Ize investovat do takovych produktl, které nelze
nahradit jakymkoliv levnym nebo volné Sifitelnym feSenim. Ve vybrané firmé bylo
investovany do zéalozniho zdroje a zalozniho disku. Tyto dva prvky patfi mezi
nepostradatelné v sitové infrastrukture, a pokud by byly vynechiany z divodu

nedostatku financi, tak by provedena bezpe¢nostni analyza dopadla podstatné hufe.
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