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Virtualni server

Virtual server

Souhrn

Tato prace se zabyva obecnou problematikou virtualizace IT prostiedkii, zejména
pak oblasti virtualizace servert. Shrnuje hlavni vyhody a nevyhody nasazeni této
technologie s ohledem na realné vyuziti v praxi. Hlavni pozornost byla vénovana hlavné na
dva konkuren¢ni produkty, které jsou komeréné vyuzivany v oblasti virtualizace serveru.
Detailn¢ byly ve vzajemném srovnani zkoumany jejich vykonové parametry.

Vysledkem prace je uceleny pohled na problematiku virtualizace serverti a
otestovani stupné obtiznosti implementace virtualniho serveru v praxi.

Summary

This Bachelor thesis deals with virtualization of the IT resources in general on the one
hand and with server virtualization on the other. The thesis sums up the main strengths and
weaknesses of the implementation and deployment of this technology with respect to its
practical use. In this context, the thesis pays special attention to the two competitive
systems —VMware ESX Server a Microsoft Hyper-V, which are both commercially used
and have gained significant market share in server virtualization over the past few years.
Both products were thoroughly assessed in relation to their throughput and capacity.

The main outcome of the thesis is a comprehensive overview of server
virtualization methods, including possible problems, which may result during server

virtualization deployment.

Kli¢ova slova: Virtualni server, Microsoft Hyper-V, VMware Server, VMware ESX,

implementace virtualniho serveru

Keywords: Virtual server, Microsoft Hyper-V, VMware Server, VMware ESX, virtual

server implementation



3 0. 6
2 CIL PRACE A METODIKA. ...ooooeuuuuuusrsrssssssseeesssssssssssssssssssssssssesesssssssssasssssssssssssssssesssssssssasssssssssssssee 7
2.1 CIL PRACE teruuteeeesssseeeesssseeeessssesessssseesessssesessssseseessss e essas e eessss e essas e essss e eessssses e s s eessssessessssessssssssesesssssssessassenes 7
2.2 IMIETODIKA evvvvvvsussseeseesssssssssssssssssssssessssssssssssessesssssssssssssssssssssesssssssssssssssssssssssssesssesssssssasssssssssssssssssssssssssssssssssssssnees 7

3 TEORETICKA VYCHODISKA......cirrrrsseeeeeeesssssssssssssssssssssssssseeesssssssssssssssssssssssssssesssssssssssssssssssssssee 8
3.1 €O JE TO SERVER weuuueeeessussssesesssssssssssssssssssssssesssssssssssssssssssssesssessssssssesssessssssssessessssssssesssssssssssssssssssssssssssssssssssns 8
3.1.1 Role serveru 9
31,2 SOUCASET SEIVOI Uruurrrerrersesersasseseesissssessassssessasssssssassssessessesssssssssssssssesssssasssssssansesssssassssessassesssssansasesssnnes 10

4 VIRTUALNI SERVER ...ooooeuuirrssssssseeeeesssssssssssssssssssssssssssessssssssssssssssssssssssss s essssssssssssssssssssssssssees 14
4.1 HISTORIE VIRTUALIZACE wovctuuiessmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans 14
4.2 SEDM VIRTUALIZACNICH VRSTEV ..eusressmsuusssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 14
4.2.1 Déleni podle typu virtualizace 16

4.3 HYPERVIZOR wuuureeersssssseseesssssssssssssssssssssessesssssssssessessssssssessssssssssssessssssssssssssssessssssssessssssssssssssssssssssssssssssssssssssssesss 19
44 PROC VIRTUALIZOVAT? coovveeersusssrsseessssssssessssssssssssessssssssssssesssessssssssessssssssssssesssssssssssessssssssssssasssssssssssesssssssssssees 19
4.4.1 Vyhody virtualizace 20

4.4.2  Uskali virtualizace 24

4.5 POPIS VYBRANYCH VIRTUALIZACNICH NASTROJ U ..omierreersssrsessssssssssssssssssssssssssssssssssssassssssssssssssssssnsssns 26
4.5.1 Microsoft Windows Server 2008 Hyper-V. 26

4.5.2 VMware ESXi 28
4.5.3 Srovndni vykonnosti Hyper-V vs. VMware 31

4.6 IMPLEMENTACE VIRTUALNIHO SERVERU ..ouuveeesuusssseesssssssssssssssssssssssssssssssesssssssssssesssssssssssssssssssssssessessss 36
4.6.1 Instalace hypervizoru 36
4.6.2 Instalace obsluzného softwaru 37

4.6.3 Vytvoreni virtudlniho stroje 37

T .\ 1) 1 39




1 Uvod

S nariistem vykonu pocitacovych komponent a neustdle rostoucimi naroky na rychlost,
bezpecnost a flexibilitu pocitacovych systému se stale Castéji objevuje termin virtualizace.
Pod pojmem virtualizace se v IT svété obvykle rozumi uspofadani, ve kterém je mozné

K systémovym zdrojim pfistupovat jako k mnozin¢ vykonu a zdrojii bez ohledu na jejich
fyzické charakteristiky, pomoci nichz k nim koncovi uzivatelé obvykle ptistupuji.
Naptiklad pojem ,,virtualni server” se tak uz neomezuje pouze na svoji fyzickou podobou
(pocitac), ale skupinou dostupnych zdrojii. Virtualizace sama pak umoZziuje na jednom

fyzickém serveru provozovat pochopitelné vice serverti virtualnich.

V dneSnich obtiZznych ekonomickych podminkach hledaji IT manaZefi malych a stiednich
spole¢nosti, ale 1 nadnarodnich korporaci nové zplisoby zvySovani efektivity IT a sniZovani
provoznich nékladii. Stale ¢asté&ji prichdzeji na to, Ze vhodnym feSenim je praveé
vizualizace serverll. Umoznuje jim totiz za stavajicich investic do oblasti IT poskytovat

vice, vyssi kvalitu a bezpecnost a pii soucasném vyuziti vykonnych inovaci.

V dnesni dobé¢ je mozné virtualizovat téméf cokoliv od pocitace pro koncové uzivatele,
pies servery a datova ulozisté az po sitovou infrastrukturu. Z tohoto pohledu je
problematika virtualizace velice $iroké téma, které piesahuje ramec této prace. V této praci

se budeme vénovat pouze virtualizaci serveru.

Potizovaci naklady virtualiza¢ni platformy se neustale snizuji a jeji dostupnost dramaticky
roste. Jednoznacné se jedna o jeden z klicovych trendti v oblasti rozvoje informacnich
technologii na globalni Grovni. Hlavnim motivatorem nasazeni virtualizace ve
spole¢nostech jsou nové piilezitosti pro jejich podnikani, konkurence schopnost a snaha o

maximalni efektivitu vynakladani prostiedki.



2 Cil prace a metodika

2.1 Cil prace

Bakalarské prace je tematicky zamétfena na problematiku virtualnich serverti. Hlavnim
cilem prace je seznamit Ctenafe se zakladni problematikou virtudlnich serverii. Dil¢i cile

bakalarské prace jsou:

e popis vybranych virtualiza¢nich nastroji

e implementace virtudlniho serveru
2.2 Metodika

Metodika feseni problematiky bakalarské prace je zalozena na studiu a analyze odbornych
textl a praktickém testovani implementace jednotlivych platforem virtuélniho serveru.
Vlastni feSeni je realizovano formou navrhu a implementaci virtudlniho serveru. Na
zaklad¢ syntézy teoretickych poznatkt a vysledki vlastniho feSeni budou formulovany

zavery bakalarské prace.



3 Teoreticka vychodiska

3.1 Cojeto server

Server je typ pocitace, ktery je zapojen v pocita¢ové siti, bud’ lokalni (LAN) nebo
Vv globalni typu (WAN) nebo internet a ostatnim pocitaciim (klientlim) poskytuje Siroké
spektrum sluzeb. Typicky se jedna o sluzby:

e Sdileni a bezpe¢né poskytovani obsahu

e Sprava tiskovych uloh

e Sprava uzivatelskych ucti a roli v aplikacnich systémech
e Databazové systémy

¢ Emailova komunikace

e Zalohovani a archivace dat

Tento model se nazyva ,klient-server kdy server je nadfazeny pocitac obsluhujici
pozadavky a dotazy jednotlivych klientti. OdliSnym modelem je systém peer-to-peer, kde

jsou si v§echny pocitace rovny a komunikace probiha zptisobem ,.kazdy s kazdym*.

Z vyse uvedeného vyplyva, Ze existuje velmi mnoho moznosti jak kazdy server vyuZzivat.
Vétsina stiednich a velkych firem ma jiz dnes v ramci IT infrastruktury integrovano vice

serveru, ¢asto i nékolik desitek.

I béZzny domaci uZivatel se kazdy den setkava s nékolika servery, pfestoze si tuto
skute¢nost viibec neuvédomuje. Typickym prikladem miize byt celosvétova sit’ internet,
jejiz provoz zabezpecuji tisice serverd plnicich n€kolik zakladnich roli. Obsah
internetovych stranek je zprostfedkovavan web-servery. Kazdy server je na siti internet
identifikovan unikatni IP adresou, ktera je vSak pro bézné uzivatele obtizné
zapamatovatelna. Tento problém fesi takzvané Domain Name Servery (DNS). DNS
preklada textoveé vyjadienou adresu serveru (lehce zapamatovatelnou pro uzivatele) na
prislusnou unikatni IP adresu. TCP/IP protokol je komunikac¢ni standard v siti internet.

Naptiklad textova adresa Www.seznam.cz se prelozi na IP adresu 77.75.76.3., coz je IP

adresa serveru hostujiciho vyhledava¢ Seznam.cz.


http://www.seznam.cz/

V posledni dobé jsou také velmi popularni NAS Servery (Network Attached Storage) ato i
v segmentu domacich uzivateli. Primarni tilohou NAS Serveru je sprava a sdileni
digitalnich dat ve formé soubort. Zpravidla se jedna o server s vhodnym opera¢nim
systémem, ktery je vybaveny dostate¢nou diskovou kapacitou. Skala pouZivanych
operacnich systémil je Sirokd véetné riznych distribuci Linuxu. Konfigurace se provadi
zpravidla pomoci webového prohlizece. Vyhodou tohoto feSeni jsou malé rozméry, nizka
hlu¢nost, mala spotieba elektrické energie. Nevyhodou byvaji omezené¢ moznosti
nastaveni. Mezi nejznaméjsi vyrobce pro tento segment patii spoleénosti Qnap, Synology,
Netgear, D-link. Uzivatelé si tam napiiklad vedle standardnich dokumentd ukladaji i
multimedialni data a dalsi nestrukturovany obsah. V praxi se pak ¢asto vyuziva protokolu
DLNA (Digital Living Network Alliance) pro streamovani multimedialniho obsahu p¥imo

do riznych ptehravacu véetné ,,chytrych® televizi.

3.1.1 Role serveru

Jak bylo vyse uvedeno, server ma v praxi mnoho funkci a moznosti vyuziti. Mezi

nejcastéjsi role serveru patfi.

3.1.1.1 Souborovy server (file server)

Ukolem tohoto serveru je zp¥istupiiovat soubory jednotlivym klientiim Vv siti. Souborové
servery se vyuzivaji jako ulozisté velkého mnozstvi dat. Takovéto centralni ulozeni dat

vyrazn¢ snizuje naklady na jejich spravu, archivaci a zdsadné zvysuje jejich bezpecnost.
V lokalni siti se pro praci se soubory nejcastéji vyuzivaji protokoly Samba, NFS, AFP a

Vv internetu potom FTP a jeho zabezpecena varianta SFTP.

3.1.1.2 Webovy server

Jedna se o pocitac, ktery nejcastéji na internetu vyfizuje pozadavky na zobrazeni obsahu
webovych stranek, které ma v sobé€ ulozené. PoZzadavek probiha tak, Ze si uzivatel otevie
webovy prohlizeé¢, po zadani adresy serveru dojde k odeslani pozadavku na jeji pieklad na
ptislusny DNS server. Po ziskani unikatni IP adresy se pomoci protokolu HTTP vysle
pozadavek na konkrétni webovy server a ten nam zasle zpét do webového prohlizece
pozadovanou webovou stranku. Statické webové stranky jsou nejcastéji napsany ve
znackovacim jazyku HTML. Pokud je stranka dynamicka, dochazi k vygenerovani HTML
stranky pomoci nékterého z jazyki PHP, ASP, ASP.NET, atd.



3.1.1.3 Databazovy server

Databazovy server slouzi k uklddani velkého mnozstvi usporadanych zdznamu do
databaze. Vyznacuji se vysokou rychlosti ve vyhledavani a fazeni dat. Nejcast&ji se
vyuzivaji 2 druhy databazi, relacni a objektové. Kazdy druh databaze uchovava a
pfistupuje k datim jinym zptisobem. Relacni databaze ve formé tabulky a objektova ve
formé objekti. Objektové databaze jsou napt. db4o, Caché, Object DB, ObjectStore.
Nejznaméj$imi zastupci relacnich databazi jsou Microsoft SQL server, MySQL, Oracle,

PostgreSQL. [1]

3.1.1.4 Mail server

Server slouzi K pfijimani a odesilani elektronické posty (email). Tyto servery si nejcastéji
pofizuji firemni zakaznici, aby mohli zasilat emaily z vlastni domény. Mezi nejznaméjsi
zastupce téchto systémi patii Microsoft Exchange Server, IBM Lotus Notes a Kerio

Connect.

3.1.1.5 DalSirole

Herni servery umoziuji soucasné ptipojeni vice hra¢t do jedné hry (multiplayer). Tiskové
servery (print server) zptistupnuji vSsem uzivateliim sitové pfipojené tiskarny. Spravuje
tiskové fronty a zaji§tuje komunikaci s jednotlivymi tiskarnami. Radi¢ domény (DC) je

server, ktery se stard o ovéfovani uzivatelli v doméné.

3.1.2 Soucasti serveru

Server je stavbou podobny béznym pocita¢lim, nabizi zejména vyssi vykon a dostupnost
poskytovanych sluzeb. Vykonné stroje produkuji velké mnozstvi tepla a z tohoto divodu
se z pravidla serverim vyhrazuje zvlastni mistnost, ktera je klimatizovana a napojena na

nahradni zdroj el. energie.

3.1.2.1 Operaéni systémy na serveru

V soucasné dob¢ existuje mnoho druhtii serverovych operacnich systémd, které se déli
podle obchodné licen¢niho modelu na komercni a open-source. Dal$im kritériem je vlastni
technologické platforma raznych distribuci OS Linux, ptipadné¢ OS Microsoft Windows

nebo Mac OS X Server. Bohuzel se nemuzeme vénovat popisu vSech operacnich systému
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uréenych pro nasazeni na serverech, proto se v dalsim textu budeme vénovat pouze

nékolika typickym zastupcim.

Mezi nejznaméjsi linuxové distribuce urcité patii Debian. Za jeho vyvojem nestoji jedna
firma, ale je vyvijen velikym mnoZstvim dobrovolnikii. Debian patii mezi nejstarsi
distribuce, které jsou stale takto vyvijeny. Debian je obliben pro svoji stabilitu a
jednoduchost udrzby prostredi. Debian se jesté odliSuje pouzitim vlastniho balickovaciho
systému APT (Advanced Packing Tool), ktery vyuziva tzv. deb balicky. Balickovaci
systém slouzi pro spravu nainstalovaného softwaru. Pomoci balickovaciho systému
muzeme software do pocitace nainstalovat z n¢kolika zdrojt, umisténych pfimo na
internetu, nebo jiZ nainstalovany software zase odinstalovat. Vyhodou tohoto systému je,
ze mame kompletni katalog vSech nainstalovanych programi na jednom misté a odtud

muzeme programy i aktualizovat.

Red Hat Enterprise Linux je vyvijen firmou Red Hat a je to komer¢ni distribuce. Plati se
pouze podpora a servis. Enterprise edice se vyznac¢uji pomalejsim vyvojem. Na rozdil od
desktopovych, které¢ mizou vychazet i dvakrat do roka, serverové distribuce vychazeji

z pravidla kazdych 18-24 mésicu. Kazda verze je aktualizovana podle potieby po dobu
sedmi let. Distribuce Red Hat Enterprise Linux se ¢asto vyuziva i mainframd. To je
pocitac, ktery nejcastéji najdeme u velkych firem. Vyuziva se pro zpracovani velkého

objemu dat, jako jsou tieba rozsahlé statistické vypocty. [2]

SUSE Linux Enterprise Server je vyvijena spole¢nosti Novell, je to jedna

z nejprodavanéjsich distribuci pro firemni pouziti na serverech. Nova verze vychazi
kazdych 18-24 mésici. SUSE Linux Enterprise Server neni problém nasadit na fyzickych,
virtualnich, specialnich zafizenich nebo i cloudu. Spolecnost Novell poskytuje technickou

podporu i v ¢eském jazyce.

Slackware je doposud nejstarsi vyvijend distribuce. Prvni verze byla vydana uz 16.
cervence 1993. Slackware obsahuje pouze stabilni a vyzkousené verze programu. NejveEtsi
diiraz je kladen na stabilitu, moZnosti nastaveni a jednoduchost. Slackware vyuziva vlastni

bali¢kovaci systém pkgtools. Autorem této distribuce je Patrick Volkerding. [3]
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FreeBSD vznikl z BSD verze Unixu, ktery byl vyvinut na Univerzité Berkeley

v Kalifornii. FreeBSD se miize pochlubit Sirokou podporou v§emoznych architektur a od
linuxovych distribuci se odliSuje hlavné tim, Ze je kompletné€ vyvijen jako celek, véetné
vSech uzivatelskych néstrojii a ovladact. V Linuxu je kazdy program vyvijen jinou

skupinou vyvojait.

Spolecnost Microsoft prodava hned n¢kolik edic urcenych pro pouziti na serverech. Pro
nejmensi firmy jsou k dispozici 2 edice Windows Small Business Server 2011 Essentials a
Windows Small Business Server 2011 Standard. Server s timto opera¢nim systémem
dokaze zastoupit hned nekolik roli ve firmé. Slouzi k vytvareni, spraveé a oveérovani
uzivateld, ke sdileni soubort mezi uzivateli, slouzi jako tiskovy server nebo jako VPN
(virtual private network) server. VPN server propojuje uzivatele a server zabezpecenou
siti, takze uzivatelé maji pristup k informacim odkudkoliv. Soucasti edice Standard je i
postovni server Exchange a nastroj ur¢eny pro spolupraci a sdileni informaci SharePoint.

Edice Standard ma omezeni na 75 uZivateld a edice Essentials na 25 uzivateld. [4]

Pro ostatni jsou urceny edice z fady Windows Server 2008 R2. Je jich celkem Sest a kazda
je uréena pro jiné pouziti. Edice Foundation nabizi technologicky zaklad, vyhodou této
edice je jednoduché nasazeni a v porovnani s ostatnimi edicemi nizké potizovaci naklady.
Zakoupenim této edice ziskate zaklad pro provozovani nejcastéji pouzivanych
podnikovych aplikaci pro sdileni informaci a prostiedkt. Edice Standard je zatim
nejrobustnéjsim opera¢nim systémem firmy Microsoft. Obsahuje technologie pro web a
virtualizaci, které umoznuji zvysit spolehlivost a usetfit as a naklady. Soucasti této edice
jsou 1 nastroje, které nam nabizeji vétsi kontrolu nad servery a vylepsuji konfiguraci a
spravu. Windows Server 2008 R2 Enterprise poskytuje vysokou troveit dostupnosti
systému kritickych aplikaci, jako jsou databaze, zasilani zprav, sdileni soubort a tiskaren.
Také nam umoziuje vyuziti virtualizace. Edice Datacenter je zaméfena primarné na
virtualizaci ve firmé. Nabizi lepsi dostupnost a vylepSené fizeni spotieby. Na rozdil od
Windows Server 2008 R2 Enterprise edice Datacenter disponuje neomezenym poctem
licen¢nich prav k virtualizaci. Windows Web Server 2008 R2 je vykonna platforma
zaméiena na sluzby a aplikace na webu. Soucasti této edice je Internet Information
Services (IIS) 7.5 a jeho hlavnim tkolem je poskytovat informace na internetu. Tento

systém zastoupi roli web serveru a DNS serveru, oproti pfedchozi verzi je vylepSena
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spolehlivost, diagnostické nastroje a nastroje pro spravu. Diky témto vylepSenim neni

problém spravovat jeden nebo i celou farmu téchto servert. [5]

Mac OS X Server je Unixovy serverovy operacni systém od americké spole¢nosti Apple
Inc. Serverovy systém je architektonicky totozny s jeho desktopovym protéjskem, je pouze
rozsifen o nékteré funkcionality jako napt. sprava uzivatelskych skupin, nastroje pro
spravu softwaru, AFP a SMB servery, LDAP server nebo tieba web server, wiki a chat
server a mnoho dal$ich. Mac OS X Server je doddvan spolu se servery vyrobenymi ve
firmé Apple a také je voliteln¢ pied instalovany na Mac mini a Mac Pro. Prodava se i
samostatné, ale 1ze nainstalovat pouze do pocita¢t Macintosh, které zaroven spliuji i

minimalni hardwarové pozadavky.
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4 Virtualni server

4.1 Historie virtualizace

S myslenkou virtualizace poprvé pfisla firma IBM v pribéhu Sedesatych let dvacatého
stoleti. Tehdy neslo ani tak o to vytvofit virtualni pocitac, jako spis nalézt zptisob jak u
systémil, které byly schopné zpracovavat jeden ukol v jeden okamzik, vytvofit systém,
ktery by dokazal zpracovat vice vlaken soucasné. Jednim z prvnich pocitaci, ktery
vyuzival virtualizaci, byl salovy pocita¢ IBM 704 s technologii Compatible Time Sharing
System. Pro pocitace z tehdejsi doby zaloZenych na intelovskych procesorech x86, byla
virtualizace dlouhou dobu nedostupna z diivodu nedostatku vypocetniho vykonu a paméti.
Tento stav pretrvaval, az do roku 1998 kdy byla zaloZena spole¢nost VMware a vytvortila

skute¢ny virtualni pocitac. [6]
4.2 Sedm virtualizacénich vrstev

Virtualizace se za poslednich par let hodné€ vyvinula a v dnesni dobé se stala uz
neodmyslitelnou souc¢asti moderniho IT. Nejvice prospésna je ve spole¢nostech, které
provozuji obrovska datova centra. Virtualizace ale nema pouze jednu podobu, v modernich
datovych centrech, které vyuzivaji vSechny vyhody, co virtualizace nabizi, mizeme najit

hned sedm virtualiza¢nich vrstev. [7]

1. Serverova virtualizace je technologie, ktera umoziuje rozdélit jeden fyzicky
server na n¢kolik na sob& nezadvislych servert. Na tyto servery mizeme
nainstalovat rizné operacni systémy a aplikace, které bézi soucasn¢, aniz by na
sebe méli n&jaky vliv. ,,0Obrovskou vyhodou je, Ze miizeme vzit fyzicky server, jehoz
vyuziti je 10%, a zménit jej na server, ktery bude vyuzivan na 60 az 80 procent tim,
Ze jej zatiZzime vice virtudlnimi pocitaci. “ [T str. 46] viz. obrazek ¢. 1 Virtualni
servery mohou dokonce mit dohromady vétsi pocet procesori a vétsi kapacitu
paméti nez server fyzicky, kde jsou hostované. Touto vrstvou virtualizace se
budeme v této praci zabyvat.

2. Virtualizovana uloZi§té se pouZivaji pro spojeni vice fyzickych ulozist’, tak aby se
jevilo jako jedeno velké tlozisté. Gilozisté navzajem mizeme piipojovat nékolika

zpusoby. Muze byt ptimo pripojené DAS (Direct Attached Storage) nebo pfipojené
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pomoci sité. Sitové pripojeni miizeme jesté rozdélit na NAS (Network Attached
Storage) a SAN (Storage Area Network). Kde SAN pouziva vlastni datovou sit’
oddélenou od bézné LAN a pouziva se hlavné pro ptipojeni externich zafizeni

Kk serverim, jako jsou diskova pole a paskové knihovny. Pro pfipojeni datovych
ulozist’ se pouziva nekolik protokold jako napt. Fiber Channel, Internet SCSI
(iSCSI), Fiber Channel on Ethernet. Virtualizace ulozist’ neni nezbytna pro
serverovou virtualizaci, jednou z hlavnich vyhod, kterou nam tato technologie
nabizi je thin provisioning. Ten nam ptid¢€luje prostor podle skute¢nych pozadavka,
pokud tedy vytvoiime 200GB logickou jednotku, ale vyuzivame pouze S0GB.
Poskytnuto nam bude pouze onéch 5S0GB a zbyvajicich 150GB muZzeme vyuZit pro
néco jiné¢ho.

Virtualizace siti ndm umoZiuje rozdé€lit Sitku pasma na nezavislé kanaly a pridélit
je jednotlivym zdrojim. Umozni nam vytvorit nékolik v logickych oddélenych siti
na jedné fyzické. Mezi nejznamé;jsi a hojné vyuzivané virtualni sité patii napt. VPN
(Virtual Private Network).

Sprava virtualizace se zamétuje na technologie, které slouzi ke spravé celych
datovych center a to jak fyzickych tak virtudlnich.

Virtualizace dektopt ma hned n¢kolik vyhod, jednou z nejvétsich je moznost
centralizovaného nasazeni. To ndm urychli a usnadni nasazeni a spravu, protoze
uzivatelé se budou pripojovat pomoci tenkych klientd k centralizovanym
desktoptm.

Virtualizace prezenta¢ni vrstvy v minulosti ozna¢ovana jako terminalové sluzby.
Uzivateliim poskytuje pouze prezentacni vrstvu z centralniho ulozisté.

V soucasnosti je nahrazovana technologiemi, jako je virtualizace aplikaci.
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7. Virtualizace aplikaci spousti virtudlni aplikaci oddélenou od operacniho systému.
To ma hned nékolik vyhod, aplikace nemtize svoji ¢innosti narusit bezpecnost a
stabilitu operac¢niho systému a virtudlni aplikaci je mozné spustit bez ohledu na typ

a verzi operac¢niho systému. [7]

§ Application . N
O psz:vers Emal File Print
Rr Y OGP g - 9 W

Power multiple
“virtual machines @me.
on ong server with 25 DMLY PR

VMWare

Obrazek ¢. 1: Konsolidace serveri [8]

4.2.1 Déleni podle typu virtualizace

Kde vsude se s virtualizaci miizeme setkat, jsme si fekli v minulé kapitole, serverova
virtualizace se vsak da jesté rozdé€lit na 3 zakladni typy, podle toho jakym zplisobem

k samotnému zvirtualizovani dochazi.

Plna virtualizace - dochazi k emulaci potfebného hardwaru za pouziti technologie binary
translation, vyvinuté spole¢nosti VMware. Tato technologie se stara o pieklad instrukci

z virtudlniho hardwaru na fyzicky a zpét. Pokud je tedy naptiklad potieba precist néjaky
blok dat z virtualniho disku, tak je pozadavek odchycen a upraven. Cteni z virtudlniho
disku je pfesmérovano na ¢teni ur€ité oblasti fyzického disku. Pieétena data jsou pak
predana ke zpracovani hostitelskému systému, ktery je presméruje do hostovaného

systému. Vyhodou takovéto metody je vysoka kompatibilita s hardwarem. Pro virtualizaci
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neni potieba procesor s hardwarovou podporou virtualizace. Nevyhodou této metody je, ze
preklad instrukci vyzaduje ur€ité mnozstvi vypocetniho vykonu, z toho divodu nemiize
nikdy virtualizovany systém bézet tak rychle, jako kdyby byl spustén ptimo na fyzickém
stroji. Tento nepfiznivy jev se da ¢aste¢né eliminovat pouZzitim vyrovnavaci paméti pro

Casto piekladané instrukce. [9]

Ring 3 [JSEEIREE Direct

Execution
Ring 2 of User

Requests
Ring 1 Guest OS )

Ring 0 VMM

Binary
Translation
of OS
Requests

Host Computer
System Hardware

Obrazek ¢. 2: Schéma plné virtualizace [10]

Virtualizace s hardwarovou podporou — z diivodu rostoucich pozadavkd na vykon pfi
vyuzivani virtualizace, se vyrobci hardwarovych komponent zaméfili na podporu
virtualizace na arovni procesoru, paméti, chipsetti a dalsich komponent. Procesory od
znacky Intel podporujici virtulizaci nesou oznaceni Intel VT, spole¢nost AMD své
procesory zase oznacuje jako AMD-V. Tyto procesory maji o jeden kruh navic, tento kruh
se oznacuje se jako Ring -1. V tomto kruhu sidli hypervizor a proto muze operacni systém
sidlit v Ring 0, jako kdyby nebyla pouzita virtualizace. To umoznuje piesunout ¢ast rezie,
ktera je potifebna pro obsluhu virtualniho stroje pfimo na hardware fyzického stroje. Pokud
tedy zasle hostovany systém né¢jaky pozadavek, uz nedochdzi k prekladu instruket, ale
pozadavek je ptedan hypervizorem piimo. Tuto metodu vyuziva VMware ESXi i

Microsoft Hyper-V. Obéma nastrojim se budeme dale vénovat podrobnéji. [10]
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Obrazek ¢. 3: Schéma virtualizace s hardwarovou podporou [10]

Paravirtualizace — je to metoda ktera vyzaduje Gpravy v jadie virtualizovaného
operacniho systému. V jadie tohoto systému je potieba zavést specialni rutiny tzv.
hypercally. Virtualizovany systém pak nepfistupuje ptimo k fyzickym hardwarovym
prostiedkim, ale jeho pozadavky jsou presmérovany pomoci hypercalli do virtualizaéni
vrstvy, kterd se stard o jejich vyfizeni. Vyhodou paravirtulizace je niz$i vykonnostni rezie
nez u plné virtulizace. Nevyhodou je nutnost pouzivat upraveny hostovany operaéni
systém. Takové upravy je mozné provadet pouze na systémech open-source. Pro je timto

zpiisobem nékteré systémy upln€ nemozné virtualizovat.

Ring 3 [EERATYE
Direct
Ring 2 [: Execution

of User

. Paravirtualized ‘Hyper,"a"?’ to the
Ring 0 Guest OS Virtualization
Layer replace

Virtualization Layer Non-virtualizable
OS Instructions

Host Computer
System Hardware

Obrazek ¢. 4: Schéma paravirtualizace [10]
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4.3 Hypervizor

Také se mu n€kdy tika Virtual Machine Monitor. Hypervizor je nedilnou soudasti
virtulizace s hardwarovou podporou. Je to vrstva, ktera je umisténa mezi hardwarem
fyzického pocitace a virtualizovanymi stroji. Hypervizor je nejvys$sim arbitrem a ¥idi béh a
ptistup virtualnich strojit k hardwaru fyzického pocitace a zaroven je od sebe oddéluje.

Hypervizory se déli na dva typy:

e Typ 1 (native, bare metal) — hypervizor se instaluje na ¢isty pocitac a pro sviij
beh nepotiebuje zadny operacni systém. Vyhodou jsou nizsi naroky na
hostitelsky pocitac.

e Typ 2 (hosted) — hypervizor je spoustén v konven¢nim prostiedi opera¢niho
systémem jako aplikace. Vrstva hypervizora je umisténa nad vrstvou opera¢niho
systému a nema piimy piistup k fyzickému hardwaru. Hostitelsky operacni
systém je tady prebytecny ¢lanek a zbyte¢né si ukrajuje vykon, ktery by jinak
mohly vyuzit virtudlni pocitace. Hostitelsky operacni systém také predstavuje
urcité bezpecnostni riziko, pokud by doslo totiz k jeho napadnuti, mélo by to
negativni ti¢inek na vSechny virtualni stroje. Proto se tento model nehodi pro
virtualizovani vétsiho poctu strojii nebo kritickych systémi. Tento typ
hypervizoru vyuziva napf. Kernel-based Virtual Mechine (KVM), VirtualBox,

VMware Server nebo Microsoft Virtual Server. [11]
4.4 Pro¢ virtualizovat?

wPodle priizkumu analytické firmy Gartner je vice nez 70 procent rozpoctii IT vyddvano na
infrastrukturu a v mnoha pripadech mohou byt tato cisla jeste horsi. “ [7 str. 23] Dalsi
spole¢nost Ziff-Davis provedla v roce 2008 priuzkum, ktery mél za ukol zjistit, jaké jsou

nejcastéjsi divody pro nasazovani virtudlnich technologii ve firméach.
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Graf & 1: Casté virtualizaéni stimuly [7 str. 24]
Proto neni piekvapenim, jak je z grafu ¢. 1 vidét, ze na prvnich dvou piickach jako
nejcastéjsi stimuly k virtualizaci se umistily diivody jako ,,Snizit ndklady na hardware® a

»ZlepSit vyuziti server®.
4.4.1 Vyhody virtualizace

4.4.1.1 Konsolidace

Konsolidace je proces, kdy se snizuje pocet serverti v datovych centrech. SniZeni po¢tu
dosdhneme vytvorenim vykonnéjsiho serveru, ktery ndm hostuje nékolik virtualnich.
Konsolidaci snizime naklady na hardware a zleps§ime vyuziti servert. Ve vétsiné
spole¢nostech, které se rozhodnou virtualizovat nedochazi vsak ke konsolidaci serveru, ale

pouze ke konsolidaci fyzickych servert.

Pokud budeme mit spolecnost se 100 fyzickymi servery, ktera se rozhodne virtualizovat a
po analyze zjisti, ze pro b&h svych 100 zvirtualizovanych serveri potiebuje pouze 10
fyzickych. Ve vysledku se ale pocet servert, o které se spravci museji starat nesnizil, ale
naopak vzrostl ze 100 na 110 (100 virtualnich + 10 fyzickych). Snizil se ndm pouze pocet

fyzickych serveru. [7]
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Graf ¢. 2: Stav pred a po konsolidaci

4.4.1.2 Snapshot

Virtualizace ptindsi nové moznosti v zalohovani. Umozni ndm vyuzivat tzv. ,,Snapshot*.
Snapshot zaznamenava stav pamét'ového zafizeni k néjakému ¢asu. K pofizeni snapshotu
neni potfeba pozastavovat server, vSe se déje za béhu a data jsou stale dostupna. Snapshoty
napi. v Microsoft Hyper-V funguji tak, ze v okamziku vytvoteni snapshotu se také vytvori
vedle kazdého VHD (Virtual Hard Disk) souboru AVHD. Do AVHD se za¢nou zapisovat
vSechny zmény a piivodni VHD soubor ziistava nezménény. Vyhodou snapshott je, ze
pokud nas ¢eka instalace ,,nebezpe¢ného* service packu nebo nevyzpytatelné aplikace,
sta¢i pred instalaci pofidit snapshot. A pokud se bude server po instalaci chovat nestabilng,
béhem okamziku se mizeme vratit ke stavu, pired instalaci. Neni tedy potieba zadné

zdlouhavé zalohovani kompletniho serveru. [12]

Snapshoty naleznou vyuziti i v ptipadé kompletnich zaloh serveru. Pokud bychom méli 2
na sobé& zavislé servery a potfebovali bychom oba zélohovat ve stejny okamzik. Staci u
obou portidit snapshot a potom piivodni VHD soubory miizeme postupné, klidné€ i nékolik

hodin od zalohovat napft. na paskovou knihovnu.
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Pii nadmérném pouZivani snapshotli miizeme ale narazit na 2 problémy. Vytvorenim
snapshotu se ndm za¢nou zmény na disku pouze zaznamenavat, ale ne provadét. Pokud
tedy smazeme néjaky svazek dat, tato zména se pouze zapise do rozdilového souboru
(AVHD), ale na fyzickém ulozisti se ndm prostor neuvolni. Takhle ndm velice rychle miize
dojit volna diskova kapacita. Druhy problém se kterym je nutné pocitat nastane, pokud
chceme snapshot smazat. V takovém piipadé se vSechny zmény provedené od potizené
snapshotu musi propsat do pivodniho VHD souboru, to si na urcitou dobu vezme ¢ast

vykonu hostitele.

4.4.1.3 Vysoka dostupnost

Virtualizace ndm umoziuje zvySeni dostupnosti kritickych aplikaci a to bud’ razantné
zkratit Cas, anebo uplné predejit vypadku. Kazdy z vyrobci tuto technologii nazyva jinak,
u VMware je to HA (High Availability) a u Microsoftu se nazyva Windows cluster.

Proto abychom mohli vyuzivat vyhody vysoké dostupnosti, musime mit k tomu vhodnou
infrastrukturu. Je zapotiebi vlastnit n€kolik hostitelil tzv. nodi, na kterych pobézi
jednotlivé virtudlni stroje. VSechny nody museji byt pfipojeny ke stejnému datovému

ulozisti viz. obrazek &. 5.

Virtual Machines Virtual Machines Virtual Machines

ESX Server
VMFS

ESX Server ESX Server

VMFS

StarWind SAN

Obrazek ¢. 5: Virtualizaéni platforma se spole¢nym tloZistém [13]
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V piipadé neplanovaného vypadku, at’ uz virtualniho stroje nebo fyzického stroje (nodu),
dochazi ke spusténi virtualniho nebo virtualnich stroji na jiném nodu. Dojde tedy ke
kratkodobému vypadku. U feseni od spolecnosti VMware je mozné vyuzivat ,,Fault
Tolerance®, to je funkce ktera neustale kopiruje obsah paméti a procesorové instrukce

Z primarniho serveru do jiného fyzického serveru. V ptipadé¢ vypadku, zalozni server
okamzité pfevezme funkcionalitu serveru primarniho a to bez pteruseni dostupnosti. Pokud

mame k dispozici dalsi volny node, tak ten piebere funkci zalozniho serveru. [13]

V ptipad¢ planovaného vypadku, at’ uz z divodu udrzby fyzického serveru, nebo
jakéhokoli jiného. Je mozné virtudlni pocitac ve vétsin€ piipada presunout za chodu

Z jednoho nodu na druhy. VMware k tomu poziva nastroj ,,vMotion* a spole¢nost
Microsoft u Hyper-V nastroj s nazvem ,,Live Migration“. Pfesun virtualniho stroje

Vv prvnim kroku probiha zkopirovanim konfigurace piesouvaného stroje do cilového nodu.
V druhé fazi se vytvoii snapshot paméti a jeji obsah je také zkopirovan. Po zkopirovani
paméti se oveéri, zda nenastaly néjaké zmeény, zatimco se pamét’ kopirovala. Pokud ano,
jsou tyto zmény také zkopirovany. V posledni kroku se pfedava fizeni nové vytvorenému
virtualnimu stroji v cilovém nodu a ptivodni virtualni stroj je zrusen. Celé predani fizeni a

tim padem i vypadek netrva déle nez 50ms.

Sdileny
Storage

Obrazek ¢. 6: Live migration [13]
V piipadé Ze mame servery, které intenzivné pracuji s paméti, miize nastat situace, ze se

zmény v paméti nestaci kopirovat. Pokud toto nastane tento zplisob migrace neni mozny.
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Pro tyto piipady Hyper-V obsahuje nastroj ,,Quick Migration“. Quick Migration
nepiesouva virtualni stroje za chodu. Virtudlni stroj je uspan, prfesunut mezi nody a znovu

nastartovan. To mé za nasledek kratky vypadek.

4.4.1.4 Nezavislost na HW

Nezavislost na hardwaru ndm umoziuje provozovat na jednom fyzickém hardwaru nékolik
virtudlnich strojti, v riznych konfiguracich. Kazdy virtualni stroj mize mit jiny operacni
systém nebo rtizné verze opera¢niho systému. Dalsi vyhodou je moznost jednoduché

migrace ze zastaralého hardwaru na novy.

4.4.1.5 Uspora energie

Jednim z nejvétsich ptinost virtualizace je snizeni ndkladii na energie. Konsolidaci
servert, tedy snizeni poctu fyzickych serveri ndm klesne spotieba elektrické energie a tim

i naklady na chlazeni a UPS.

4.4.1.6 Dynamické pridélovani vykonu

Virtualizace nam umoznuje skalovani vykonu podle aktualni potieby. Pokud se néktery
z virtudlnich serverti dostane na hranici vykonnosti pfidélenych zdroji, mizeme mu
ptidelit dalsi procesorové jadro nebo zvétsit mnozstvi operaéni paméti. Naopak pokud se
ukaze, ze jsem pii navrhu server predimenzovali, mizeme napft. prebyteCnou pamét

pridélit jinému virtualnimu serveru.

4.4.1.7 Rychla implementace novych servert

Spusténi nového serveru je diky virtulizaci zalezitosti na par minut a na par kliknuti. Pokud
je potireba otestovat néjakou aplikaci, neni jiz potieba objednavat novy fyzicky server a
¢ekat na jeho doruceni. Navic za n€kolik mésicli uZ nemusime mit pro tento server vyuziti.

Virtualni server jednoduSe smazeme.

4.4.2 Uskali virtualizace

V této kapitole se budeme vénovat uskalim a rizikiim, které virtualizace pfinasi. VétSina

uskali vSak vychazi praveé z vyhod, které nam virtualizace nabizi.
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4.4.2.1 Utok na fyzicky server

Je potieba si uvédomit, Ze na fyzickém serveru bézi nékolik virtualnich. Pokud se
utocnikovi podati vytadit fyzicky server, vyfadi tim vSechny virtudlni servery, které na
ném bézi a tim zplsobi daleko vétsi Skodu. Proto se pro utocniky stane takovy server

mnohem zajimavéj$im cilem a je potfeba dbat na vyssi zabezpeceni.

Dalsim uskalim mize byt utok na hypervizora. Hypervizor vytvaii prostfedi pro béh
virtualnich servert a zprostfedkovava jim piistup k fyzickym zdrojim. Zranitelnost
hypervizora je velice nizka, avSak kdyby se uto¢nikovi podatilo kompromitovat
hypervizor. Ziskal by pfistup ke vSem virtualnim serveriim, aplikacim a datim, které jsou

na nich zpracovavany. Usp&sny utok na hypervizora zatim nebyl jesté zaznamenan. [14]

4.4.2.2 Obnova a spusténi nezabezpeceného systému

Rychlost s jakou lze virtualni servery klonovat nebo obnovovat mize vést k tomu, Ze
obnovime server, ktery nebude mit aktualni antivirové prostfedky, nebude opatchovany
nebo bude obsahovat aplika¢ni chyby, které byly jiz opraveny. Takovy server je potom

pred utoky vice zranitelny.

4.4.2.3 Zhorseni kvality poskytovani sluzeb

Vytvoreni virtudlniho serveru je mnohem jednodusi nez nakup fyzického serveru. Proto se
casem muze stat, Ze spole¢nost bude provozovat vétsi pocet virtudlnich serverti nez bude
jejich IT oddéleni schopno spravovat nebo vic nez budou jejich fyzické servery schopné
utahnout. Proto 1 pred zakladanim novych serverti, by mél probéhnout n&jaky planovaci a

schvalovaci proces, jako tomu oby¢ejné byva pii nakupu nového fyzického serveru. [14]

4.4.2.4 Preneseni fyzickych stroju do virtualnich stroji

Pokud se spolecnost rozhodne virtualizovat, jeden z potiebnych kroki je pfevedeni
stavajicich fyzickych stroji do virtualniho prostiedi. To pro IT odd€leni znamena spoustu
nové prace. Tento jednorazovy proces vsak lze fesit pouzitim specializovaného softwaru

(tzv. P2V — physical to virtual)
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4.5 Popis vybranych virtualiza€énich nastroju

4.5.1 Microsoft Windows Server 2008 Hyper-V

Spolec¢nost Microsoft v roce 2003 koupila firmu Connectix, kterd v t&€ dobé uz méla
technologie na virtualizaci PC a serverii. V roce 2004 Microsoft uvadi sviij prvni produkt
Microsoft Virtual Server 2005, ktery je o rok pozdéji vylepSen na verzi R2. Velky zlom
ovSem prichdzi az v roce 2008, kdy je predstavena role Hyper-V, ktera je zékladni soucasti
produktu Windows Server 2008. V roce 2009 ptichazi update na Windows Server 2008 R2
Hyper-V, ktery piinesl fadu novinek jako napt. navyseni poctu virtualnich strojti, bézicich
na jednom fyzickém serveru, ptinasi moznost Live Migration pro pienos virtualniho
serveru mezi fyzickymi, bez preruseni poskytovani sluzeb. Posledni soucasnou verzi je

Windows Server 2008 R2 SP1, ktera pfinesla Dynamic Memory a Remote FX". [15]

4.5.1.1 Hyper-V vlastnosti

Hyper-V je soucésti kazdého Windows Server 2008 R2. Pokud chceme Hyper-V vyuzivat

staCi na serveru aktivovat pouze dalsi roli.

e 4-way Virtual SMP? — umoZiiuje virtudlnimu stroji vyuZivat az 4 fyzické procesory
soucasné

e Maximaln& 64 GB RAM?® na virtualni stroj

e Live Migration a Quick Migration — pro ptesun virtualnich strojii mezi fyzickymi

e Live backups pomoci Volume Shadow Copy Service — dokdze pomoci snapshotu
za béhu odzalohovat cely virtualni server

e Direct SAN LUN mapping — umoznuje pfipojit fyzicky disk pfimo do virtualniho
stroje, vyhodou je ptimy piistup k disku a vyssi vykon, nevyhodu je, ze pokud je
disk ptipojen pies Fibre Channel pfipravime se timto o moznost migrace v ramci
clusteru

e Offline VHD tools — prace s VHD soubory, jako se standardnim kontejnerem

1

Remote FX zavadi podporu 3D grafiky ve vzdalenych plochach virtualnich pocitacti na bazi Windows 7
2 . . .

Symmetric Multiprocessing

3 . <
random access memory — operaéni pamét
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e Z Hyper-V konzole nelze na mapovat USB do virtudlniho stroje, jedinou moznosti
je pripojit se k virtudlnimu stroji pies Vzdalenou plochu

e Dynamic Memory — dynamické pfidélovani operacni paméti [13]

4.5.1.2 Hyper-V architektura

Hyper-V vyuziva tzv. ,,hardwarovou* virtualizaci, jinak také ozna¢ovanou jako Hypervizor
typ 1 (viz. kapitola 3.4 Hypervizor). Tento typ hypervizoru se da dale délit na ,,Monolithic
Hypervisor” a “Microkernel Hypervisor®. Hyper-V pouziva architekturu Microkernel
Hypervisor. Hlavni rozdil v architektufe je v umisténi ovlada¢l. Microkernel Hypervisor
ma ovladace umisténé v Parent Partition. Vyhodou je, Ze diky tomu mame mensi
hypervizor, v hypervizoru neni zadny koéd od téetich stran a mame moznost ovladace do

Parent Partition doinstalovat, to nam zaruci kompatibilitu i s ,,exotictéj$im™ hardwarem.

VM 1
(“Parent”)
Virt. VM 2 VM 3
Layer (“Child”) (“Child”)
Driver

Hypervisor

Hardware

Obrazek ¢. 7: Microkernel hypervisor [13]

Po nainstalovani Windows Server 2008 R2 je systém rozdélen na 2 ¢asti, na Kernel Mode
a na User Mode. Po doinstalovani Hyper-V role se mezi jadrem operac¢niho systému a
fyzickym hardwarem vytvoii dalsi vrstva oznacovana jako Ring -1, do které se umisti
hypervizor. Pivodné nainstalovany operacni systém se stava virtudlnim a oznacuje se jako
,Parent partition“. Pokud budeme na dalsi virtualni stroj instalovat néktery z operac¢nich
systémil (napt. Windows Server 2003 nebo Windows Server 2008), ktery podporuje

integracni komponenty. Systém bude mit pies hypervizor piimi ptistup k hardwaru.
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Kdybychom instalovali systém, ktery integracni komponenty nepodporuje (Windows 95,
Windows NT, Windows 2000) systém nebude mit piimy pfistup k hardwaru, ale pobézi
v modu emulace. V pripad¢ instalace nékteré z distribuci Linux, neni potieba nic

doinstalovavat, protoze novéjsi kernely maji integraéni komponenty jiz obsazené v sobg.

4.5.1.3 Hyper-V Edice

Hyper-V je podporovan na vSech edicich, kromé edice Microsoft Windows Server Web.
Soucasti kazdé Windows Server edice je ur€ity pocet volnych licenci pro virtualni stroje.
Pocet licenci se pohybuje od 0 aZ po neomezeno. Blizsi informace naleznete v tabulce €. 1

ve sloupci s nazvem ,,Pocet volnych VM,

Edice Windows Hyper-V Vysoka Pocet volnych Placena

Server dostupnost VM licence

v
v’
v
v
v
v

Standard ¢ 1
Enterprise Q/ </ 4
Datacenter </ J neomezeno

1
/ 4
J neomezeno
v 0

Tabulka €. 1: Edice Windows server [13]

Standard Core

Enterprise Core

Datacenter Core

AR RGN

Hyper-V server

452 VMware ESXi

Spole¢nost VMware byla zalozena roku 1998 v USA. VMware nabizi Sirokou skalu
produkti od virtualizace na desktopech az po virtualizaci celych serverii. VMware je lidr

na trhu.

4.5.2.1 VMware vlastnosti
e 32 —way virtual SMP — v edici Enterprise Plus je mozné jednomu virtualnimu
serveru zptistupnit az 32 fyzickych procesorii
e Maximaln¢ 96 GB RAM na jeden virtudlni server
e Sirsi podpora operacnich systémi na virtualnich strojich

e vMotion — nastroj pro migraraci virtualniho stroje mezi fyzickymi
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e Direct SAN LUN mapping — umoziuje pfipojit fyzicky disk pfimo do virtualniho
stroje, na rozdil od Hyper-V je zde plna podpora Fibre Channel

e Namapovani USB je mozné ptimo z fyzického serveru, svazanim fyzického
hardwaru a virtudlniho stroje pfichdzime o moZznost migrace, feSenim je pfevodnik
,USB over IP*, ktery je ze strany VMware podporovan

e Fault tolerance — technologie branici neplanovanému vypadku, da se pouzit na

virtualnich strojich, které maji ptifazeny pouze jeden procesor [13]

45.2.2 VMware architektura

Jak uz bylo napsano VMware vyuziva hardwarovou virtulizaci S hypervizorem typu
,Monolithic Hypervisor”. Vsechny ovladace jsou ulozeny ptimo v hypervizoru.
Nevyhodou je vétsi hypervizor, nejsou obsazeny ovladace na vSechny zafizeni. Vyhodou
ovladacu piimo v hypervizoru je naopak lepsi kontrola nad fyzickymi zdroji. Ovladace
jsou optimalizovany a testovany pro virtualizaci. Dalsi vyhodou je moznost bez diskového
provozu. Protoze v tomto typu hypervizoru neni pro béh virtulizaéniho prostfedi nutna

zadna parent partitiona. Je mozné virtulizacni server provozovat napt. z SD Karty.

VM 1
(“Admin”) VM 2 VM 3
Hypervisor
Driver
Hardware

Obrazek ¢. 8: Monolitic hypervisor [13]
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4.5.2.3 VMware vSphere edice

Spole¢nost VMware déli své produkty do dvou segmentt, pro SMB (malé az stiedni
spole¢nosti) a pro Enterprise (velké podniky). Pro kazdy segment nabizi nékolik edic, které

jsou odstupiiované podle mnozstvi funkci které nabizi.

Pro SMB jsou k dispozici dva bali¢ky ,,Essentials Kit* a ,,Acceleration Kit“. Oba dva
balicky kombinuji licence pro vSphere a pro vCenter, ktery je uréeny pro centralni spravu
a dohled nad virtualnimi stroji. Essentials Kit je ur¢eny hlavné pro malé firmy, které

s virtualizaci teprve zacinaji. Acceleration Kit obsahuje uz pokrocilé funkce a je
Skalovatelny az do libovolné velikosti prostfedi. V ramci bali¢ki jsou k dispozici
nasledujici produkty: Essentials Kit,Essentials Plus Kit, Standard Acceleration Kit,

Enterprise Acceleration Kit, Enterprise Plus Acceleration Kit”.

V enterprise segmentu jsou k dispozici celkem 3 produkty (Standard, Entreprise a
Enterprise Plus). Nejnizsi fada Standard nabidne az 8 fyzickych procesorti a 32 GB RAM
pro jeden virtualni stroj. V zdkladu je 1 nastroj na migraci virtudlnich stroji vMotion nebo
vysokou dostupnost. U nejvyssi fady Enterprise Plus mizeme jednomu virtualnimu stroji
ptifadit az 32 procesorti a 96 GB RAM. Dale dostanete Faul Tolerance (neplanovany
vypadek) nebo Distributed Resource Scheduler, ktery slouzi k automatickému ptidélovani

fyzickych zdrojt jednotlivym virtudlnim strojim.

4 . L. . .
blizsi informace http://www.vmware.com/products/datacenter-virtualization/vsphere/small-business/compare-kits.html
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Standard Enterprise  Enterprise
Plus

Entitlements per CPU license

« yRAM Entitlement 32GB 64 GB 96 GB
= vCPU/VM 8 way 8 way 32 way
Features
* Hypervisor s v ’
« High Avallability o ’ s
+ Data Recovery s s r
= yMotlon v s ;
* Virtual Serlal Port Concentrator s 4
* Hot Add v o
* yShield Zones v o
* Fault Tolerance - ;
« Storage APIs for Array Integration s s
i &

« Storage vMotion
* Distributed Resource Scheduler v
& Distributed Power Management

* Distributed Switch =
= /0 Controls (Metwork and Storage) g
* Host Proflles c
= Auto Deploy* 7
* Policy-Driven Storage* ’
= Storage DRS® &

*Mew in vSphere 5.0

Tabulka €. 2: VMware edice [16]

4.5.3 Srovnani vykonnosti Hyper-V vs. VMware

Pro méfeni vykonnostnich test byly pouzity dva servery v identické konfiguraci a testy
probihaly na obou platformach ve stejnou dobu. Aby se predeslo zkresleni vysledkt napf.
vykonnostnim vykyvem, vSechny testy prob¢hly dvakrat a potom se z vysledkl vypocital

pramér. Tim by méla byt zarucena vyssi mira objektivity.
Konfigurace:

e DELL PE M600 Blade

e 2xquad Intel Xeon 5450
e 16 GBRAM

e 2xSAS146 GBVRAID 1

Vysledky byly naméteny pomoci programu PassMark v7. Méfeni probihalo v prvni fazi
instalaci Microsoft Windows Server 2008 R2 (1-8CPU) na fyzicky server. Vysledky

z téchto méfeni byly vyuzity jako referencni méteni. V dal§im kroku byl stejny operaéni

31



systém nainstalovan, ale uz jako virtualni platforma. Za VMware byla pouzita verze
VMware ESX 4.1, kde se métil vykon na jednom az osmi jadrech a na druhé strané Hyper-
V R2 kde méteni probihalo na jednom az ¢tytech jadrech. V dobé¢ kdy testovani probihalo
nebyl service pack 1 pro Hyper-V jesté ve findlni verzi, proto aby bylo mozné porovnat
funkce jako Memory overcommit a Dynamic memory® byla k tomuto uéelu pouzita jeste

verze Hyper-V R2SP1 RC. [13]

Sérii testdl postupné prosel procesor, operac¢ni pamét’ a hard disk. Kazda komponenta

prosla nékolika testy.
CPU

e Integer Math (Mops/s) — vypocet integer ¢isel

¢ Floating point (Mops/s) — vypocet hodnot s plovouci ¢arkou

e Prime numbers (Kprimes/s) — nalezeni prvocisel

e Compression (KBprocess/sec) - komprese pomoci adaptivniho kédovani

e Encryption (Mbtranfer/sec) — Sifrovani blowfish algoritmem

e Physics (FPS) — dynamika tekutin a herni fyzika

e String sorting (Kstrings/sec) — fazeni a vyhledavani v poli 0 100 000 zaznamu,

kazdy zdznam ma délku 25 znak
Operacni pamét’

e Allocate Small Block (MB/s) — alokace malych pamét'ovych blokt (okolo 100KB)

e Read Cached (MB/s) — ¢teni nakeSované paméti

e Read Uncached (MB/s) — ¢as potiebny na piecteni vétsich pamét'ovych blokd, nez
je cache pamét’

e Write (MBY/s) — ¢as potiebny pro zapis dat do paméti

Large RAM (ops/sec) — alokovani velkych pamétovych blokt

5
funkce Dynamic memory je dostupna az s ptichodem SP1
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Hard disk

e Disk Seq/R (Mbtranfer/sec) — sekvencni ¢teni od zacatku az do konce

e Disk Seq/W (Mbtranfer/sec) — sekvenéni zapis od zacatku az do konce

e Random R+W (Mbtranfer/sec) — nahodné ¢teni

Floating point (Mops/s)

6000 - 8 CPU
7 CPU P
5000 - -
6 CPU 1
4cpy_ Il [ | || ||
3000 - _
3CPU
2000 - 7 ERRE | | B
2CPU
1000 + 1CPU | ] EEEE B ] o
0 5‘“ & & @é e @‘:® Q'A@é;:\?; (’\\@@‘;A‘Az:c{ é:z &
& & = & & & & &Q:gx"“ & «F &‘\"é & & & & & & o & &
< < < < < < < <

Graf ¢&. 3: Vykon p¥i pocitani v plovouci ¢arce [13]

Graf ¢. 3 porovnava vykon obou virtualizaénich platforem a fyzického hardwaru. Postupné

byla zatézovana jednotliva jadra procesoru od jednoho az do osmi jader. Hodnoty pro
Hyper-V jsou naméiené pouze do Ctyi jader. Jak bylo jiz napsano vyse, Hyper-V
nepodporuje vice jak 4 jadra na jeden virtualni stroj. Z vysledkt vyplyva, ze Hyper-V i

VMware ESX jsou vyrovnané a na fyzicky hardware ztraci pouze malé procento vykonu,

které je zplisobené nutnou rezii.
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(avg) (avg) (avg) (avg)

Graf ¢. 4: Srovnani fyzického serveru s virtualnimi [13]

Do této chvile jsme méli na kazdé virtualizacni platformé vytvoreny pouze jeden virtudlni
stroj. Prvni sloupec v grafu ¢. 4 ukazuje vysledky testt, pfi nainstalovani opera¢niho
systému piimo na fyzicky server. Druhy a tfeti sloupec ndm udava vysledky pro jednotlivé
virtualiza¢ni platformy, na kazdém fyzickém stroji jsou vytvorené 2 virtualni, kazdy
virtualni ma konfiguraci 4 CPU jadra a 8GB RAM. Tim jsme rozd¢lili vSechny zdroje
fyzického hardwaru. Tteti a ctvrty sloupec nam predstavuje vysledky pro tii virtudlni
servery, ve stejné konfiguraci jako v ptedchozich ptipadech. Na jednom fyzickém serveru
hostime 3 virtudlni servery, které maji dohromady ptidéleno 12 CPU jader a 24GB RAM,
coZ je vic nez ma k dispozici fyzicky hostitel. Uéelem tohoto testu bylo, zjistit jak se bude

virtualiza¢ni platforma chovat pod ,,tlakem®.
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Graf €. 5: Prace s paméti [13]
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4.6 Implementace virtualniho serveru

V této kapitole se budeme zabyvat implementaci virtualniho serveru. Jako modelova
situace byla zvolena instalace serveru distribuce Debian, kterd bude slozit jako LAMP a

FTP server. Jako virtualiza¢ni platforma bude slouzit VMware ESXi.

4.6.1 Instalace hypervizoru

V prvnim kroku je potieba stahnout VMware ESXi ze stranek http://www.vmware.com.

V dobé¢ instalace byla dostupna verze 5.0, v naSem ukazkovém ptipad¢ byla ovSem pouzita
star$i verze 4.0 z divodu lepsi kompatibility s fyzickym hardwarem. Po stazeni se obraz
disku ISO vypali na CD, ze kterého se nabootuje. Hypervizor byl nainstalovan na flashdik,
dale je mozné instalaci provést na SD kartu (n€které servery maji, pro tento tcel
predptipraveny SD slot) nebo na fyzicky disk. Vyhoda instalace na flash disk nebo SD
kartu je v moznosti provozovat fyzicky hardware uplné bez diskti, nebo celé disky vyhradit

virtudlnim stroja.

UMware ESXi 4.1.0 Installer

Select a Disk

Storage Device Capacity

Local:

ATA MAXTOR STM325031 (t10.ATA MAXTOR_STM...) [*]1 232.89 GB
ATA ST3160827AS (t10.ATA ST3160827A...) [*] 149.85 GB

Remote:
(none)

[#]1 Contains a UMFS partition

Obrazek ¢. 9: Instalace VMware ESXi

Po dokonceni instalace se server restartuje, poté se zobrazi jednoduché obrazovka, kde je

n¢kolik zakladnich udaja jako typ a frekvence procesoru, velikost operacni paméti a
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pridélend IP adresa. Klavesa F2 zptistupniuje konfiguracni menu, které obsahuje také pouze

24

prednastavena dynamicka IP adresa na statickou.

lg%uston Customization Configure Management Network

Configure Password Hostname :
Configure Lockdown Mode serverl

onfigure Management Network IP Address:

Restart Management Network 192.168.0.230
Test Management Network
Disable Management Network o view or modify this host
Restore Standard Switch management network settings
detail, press <{Enter>.

Configure Keyboard
Uiew Support Information
View System Logs

Troubleshooting Options

Reset System Configuration
Remove Custom Extensions

- <Up/Down> Select <Enter> More <Esc) Log Out

ESXi 4.1.0 (UMKernel Release Build 260247)

UMware

Obrazek ¢. 10: Konfigurace sité

4.6.2 Instalace obsluzného softwaru

Hypervizor je uz nainstalovany a pfipraveny, nyni je potieba nainstalovat obsluzny a

konfigura¢ni software VMware vSphere. Nejjednodussi zpisob je zadat http://ip _serveru/

do internetového prohlizece, zobrazi se webova stranka, kterda obsahuje odkaz ke stazeni
vSphere klienta. Tento klient se instaluje na jiny server nebo pocita¢ ¢i notebook, ktery ma
néktery z podporovanych opera¢nich systémil. Instalace je velice jednoducha, pouze se

potvrdi licen¢ni podminky a zvoli se umisténi instalace.

4.6.3 Vytvoreni virtualniho stroje

Po spusténi vSphere klienta se zobrazi piihlasovaci okno, kde je potfeba vyplnit IP adresa
serveru, kde je nainstalovany hypervizor ESXi, ptihlasovaci jméno a heslo. Po piihlaSeni
se zobrazi hlavni okno, které je rozdéleno na nékolik ¢asti. V horni ¢asti je umisténo
standardni menu aplikace. V levé ¢asti je seznam fyzickych a virtualnich serveri. V pravé

casti je nekolik zalozek jako celkovy prehled, seznam virtualnich stroji, grafické
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znazornéni vytizeni serveru, seznam uzivatelii a opravnéni. Ve spodni ¢asti je seznam a

stav naplanovanych ukolt.

Pies horni menu vytvofi novy virtudlni stroj. Spusti se privodce, kde se postupné nastavi
nazev virtualniho stroje, vybere se diskové ulozisté, typ operac¢niho systému ktery bude na
virtudlnim stroji nainstalovan a velikost pfidéleného uloZisté. Poté dojde k vytvotfeni
virtudlniho stroje a objevi se v seznamu v levé ¢asti okna. Po jeho oznaceni je mozné

Vv zalozce ,,nastaveni provést dalsi nastaveni, jako mnozstvi ptidélené operacni paméti

nebo pfipojit k virtudlnimu stroji dalsi periferie jako napt. CD/DVD mechaniky.

V tomto menu se pfipoji DVD mechanika fyzického serveru k vytvofenému virtualnimu
serveru. A nainstaluje se z ni distribuce Debian. Nyni je v§e pfipraveno k instalaci, po
spusténi virtualniho stroje dojde k zavedeni instalatoru Debian, priibéh instalace je mozné
provést ze zalozky ,,Console*, kde se zobrazuje vystup obrazovky, jako kdyby instalace

probihala na fyzickém hardwaru.
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S5 Zavér

Na zédklad¢ studia odbornych textii a ¢lanki na internetu byla v této praci popsana
problematika tykajici se virtualizace serverti. V uvodu se prace zabyva definovanim pojmu
server, jeho roli a praktickym vyuzitim. Soucasné je provedena rekapitulace

technologickych standardi v oblasti komunikacnich protokold. Déle jsou zminény

konkrétni operacni systémy a virtualizacni platformy, které se v praxi nasazuji.

Soucasny trh s vizualiza¢nimi nastroji majoritné ovladaji systémy vSphere od spole¢nosti
VMware a Hyper-V od spolec¢nosti Microsoft. Z vysledki testovani obou téchto platforem
v kategorii vizualizace serveril vyplyva, ze jejich nasazeni pfinasi fadu benefiti v oblasti
snizovani provoznich nakladii (aspora energii, ispora alokovaného prostoru

v datacentrech, management a adrzba zdroju).

Velka cast prace byla vénovana detailnimu srovnani vykonovych parametri obou hlavnich
vizualiza¢nich platforem. Tyto technologie se 1i§i architekturou zakladni komponenty
virtualizaéniho nastroje, kterou je hypervizor. Z jejich detailniho srovnani pak vyplynuly
vyhody a nevyhody kazdého feseni. V porovnani s fyzickym hardwarem nedochézi

K vyznamnému poklesu vykonu u virtualnich platforem, jak jsem oc¢ekaval. Toto dokazuje,
ze technologie obou hypervizori je na velmi vysoké tirovni, ma nizkou rezii na sviij
provoz a dokaze dokonale vyuzit v§ech zdroji poskytovanych fyzickym hardwarem. Na
zakladé provedenych testl pocitani v plovouci ¢arce, hledani prvocisel, vyhledavani a
fazeni textovych fetézcli mohu potvrdit, Ze ob¢ platformy jsou z hlediska vykonu

srovnatelné a v praxi pln¢ pouzitelné.

Instalace hypervizoru ESXi a management klienta vSphere prob&hla bez vaznéjSich
problémt s vyjimkou nekompatibility ovladact pro star$i hardware. Na zaklad¢ této
zkusenosti doporucuji pied vlastni implementaci ovérit kompatibilitu u zamysleného
fyzického hardwaru na strankach vyrobce (,,Compatibility hardware list*). Pro tento
certifikovany hardware jsou doddvany optimalizované a testované ovladace pro

vizualizaci.
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Na zédklad¢ prostudovanych materiala a praktickych zkusenosti miizu jednoznacné
doporucit vizualizaci serverl 1 pro provoz kritickych aplikaci a pro oblast testovani
softwarovych aplikaci, pfed nasazenim do produkcniho prostfedi. Zejména v tomto piipade

se vyuziva vyhody izolované¢ho béhu nékolika instanci virtualniho serveru na jednom

fyzickém hardwaru.
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