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ANOTACE

Tématem diplomové prace jsou elektronické dikazy v trestnim fizeni. Prace se
zaméfuje na principy vyuzitelnosti elektronickych dat jako dikazl pro trestni
Fizeni. Dotyka se oblasti obecné podstaty dokazovani v trestnim Fizeni, dukaznich
prostiedkl a rozdéleni dikaz(. Dale provadi kritickou analyzu stavu dokazovani
pro vybrané druhy elektronickych dUkazl, pficemz sleduje vybrané faze
dokazovani s dlrazem na zpUsoby zajisténi dat a hodnoceni dikazu, které mohou
vést k individualni identifikaci osob. Prace dale zpracovava analyzu statistickych
dat o vybranych registrovanych a objasnénych trestnych &inech v CR za obdobi
od roku 2016 do 2022. Zaveéry, doporuceni a naméty de le ferenda jsou vyvozeny

z analyzy pravnich norem, odborné literatury a internetovych zdroju.

KLICOVA SLOVA
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* zajisténi a hodnoceni dikazut * analyza kriminality

ANNOTATION

The topic of the thesis is electronic evidence in criminal proceedings. The thesis
focuses on the principles of the usability of electronic data as evidence for criminal
proceedings. It touches on the areas of the general essence of evidence in criminal
proceedings, means of evidence and division of evidence. It also provides a critical
analysis of the state of evidence for selected types of electronic evidence, while
monitoring selected phases of evidence with an emphasis on methods of securing
data and evaluating evidence that can lead to individual identification of persons.
The thesis further processes the analysis of statistical data on selected registered
and clarified criminal offenses in the Czech Republic for the period from 2016 to
2022. Conclusions, recommendations and themes de /e ferenda are derived from

the analysis of legal standards, professional literature and internet sources.
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Uvod

V poslednim desetileti je zaznamenan obrovsky technologicky vyvoj v oblasti
komunikace a prenosu digitalnich dat, ktery se pfirozené dotyka kazdého z nas
nejen v osobnim zivoté, ale také ve vztahu k orgdnim verejné moci. Tvrzeni, ze
kazdy ma svét na dosah ruky, je pfi pohledu na rychlost, kterou Ize pfenaset data
a informace napfric celym svétem neuvéfitelné pravdiva. Nejnovejsi technologie s
sebou mimo vyhod pfinasi také néktera rizika, ktera se naplno projevuji v oblasti
bezpecnosti a trestné €innosti. Vypocetni technika se v oblasti kriminality objevuje
nejen jako predmét, ale take jako prostfedek k pachani trestné Cinnosti. V oblasti
kyberkriminality se pfitomnost vypocetni techniky pfimo predpoklada, avsSak
elektronika a vypocetni technika ma prfesah také do obecné kriminality. Vétsina
lidi u sebe v prlibéhu celého dne nosi néktera elektronicka zafizeni, jejichz
pouzivani vytvari nesmazatelnou digitalni stopu Casto i bez védomi dotyéné
osoby. Zarovenh mnoho meést a soukromych subjektl vynaklada nemalé finance
na to, aby zajistila bezpecnost ve své oblasti plsobnosti, coz se projevuje také
Cim dal castéjSim vyuzitim elektronickych zafizeni, ktera jsou schopna
zaregistrovat a uchovat elektronicka data, ktera jsou nasledné vyuzitelna pro
trestni Fizeni. Vyvoj je v tomto sméru tak rychly, ze legislativa asto neni schopna
pruzné a vcasné reagovat na nové technologie, postupy, moznosti a zpUsoby
pachani, tak aby dokazala sjednotit postup organl cCinnych v trestnim fizeni
(OCTR). Ty jsou nezfidka nuceny ohybat pravni normy a pfizplsobovat si postupy
a moznosti zajistovani urcitych dikazt ¢asto na hranici zakona, ¢imz se vytvari
prostor pro obhajobu ktomu, aby se nesnazila pouze vyvratit samotnou
dokazovanou skutecnost, ale pfimo napadat zakonnost zajisténi ¢i provedeni
takového dlkazu, coz mUze v dUsledku vést k naprosté nepouzitelnosti takového
ddkazu. Podstata dokazovani elektronickymi dlkazy je ve spousté pomérech
specifickd a naroéna. Znacna ¢&ast trestnych ¢&inl, predevsim kybernetické
kriminality, zUstava neobjasnéna a vzhledem k absenci adekvatnich technickych
prosttedktl na strané OCTR také latentni. Autor této prace se nemlze zbavit
dojmu, ze OCTR v oblasti adekvatnich pravnich norem i technickych Fesenich
L,2ujizdi vlak®. Tato diplomova prace je zamérena na popis vybranych elektronickych
dat, ktera jsou pouzitelna v trestnim Fizeni jako dikaz. V Uvodni ¢asti prace jsou

objasnény pojmy tykajici se obecného dokazovani v trestnim fizeni podle
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trestniho fadu, zasady dokazovani, dikazni prostfedky a rozdéleni druh dukazU
podle specifickych charakteristik. V dalsi Casti je uveden popis konkrétnich
elektronickych dukazU, jejich pramend a dale jsou objasfhovany zplUsoby nakladani
s takovymi dukazy pro ucely trestniho fizeni. Nasleduje ¢ast, ve které jsou
vysvétlovany zplsoby dokazovani vybranymi elektronickymi dikazy (e-mailem;
provoznimi a lokalizaCnimi udaji; odposlechem; elektronickymi dokumenty; daty
z mobilnich komunikaénich zarizenich; daty z dohledovych systémU kybernetické
bezpecnosti) a jednotlivé faze, které s timto druhem dokazovani souvisi, jako je
zajisténi dat, provedeni dukazl a hodnoceni dikazl. Po této ¢asti nasleduje
analyza sou¢asného stavu pravnich norem, postupl a specifickych problému &i
nejasnosti, které se ke konkrétnim zpUsoblm dokazovani vazou. V dalsi ¢asti se
prace soustfedi na analyzu statistickych dat vybranych trestnych &inli za obdobi
od 1. 1. 2016 do 31. 12. 2022 s cilem poukazat na skutecny stav registrovanych a
objasnénych trestnych ¢&int, ve kterych je predpokladana pritomnost
elektronickych dat, ktera jsou dulezita pro odhaleni a objasnéni téchto trestnych
¢inl. Analyza by méla zaroven potvrdit hypotézu, Ze kriminalita se ¢im dal vice
pfesouva do virtualniho svéta, kde vyuziti elektronickych dat ve vybranych
oblastech obecné kriminality napomaha k vyssi objasnénosti. Zaroven moznost
pouzivani modernich technologii pachateli ve specifickych pfipadech majetkové
trestné ¢innosti znesnadnuje odhaleni a objasnéni trestnych &inl. Prace si klade
za cil poukazat na nutnost zmén nékterych nejasnych pravnich norem a dale
poskytnout zjednoduseny nahled do této problematiky pro laickou vefejnost i pro
kolegy Policie CR, se zamé&fenim pfedevsim na zplsoby zaji$téni a analyzu dat,
nebot’ se zajisténim dat jako jednim z prvotnich Ukonu, se setkavaji nejen IT a
analytiCti specialisté, ale mnohdy také policisté na obvodnich oddélenich nebo
pfislusnici Sluzby kriminalni policie a vySetfovani (SKPV). Pro trestni fizeni je
dilezité, aby praveé c¢&innost pfi zajisténi dat, probihala zakonnym a co
nejodbornéjsim zpusobem tak, aby nedoslo ke znehodnoceni dat a dikazU. Autor
v praci zverejnuje nékteré své poznatky, Ci nazory, které by mohly slouzit
k rozpoutani diskuse, ¢imz neni mysleno vyvracovani stanovisek ¢&i zavéru
odbornik( v tomto oboru. Pfi zpracovani prace autor vyuzil metody pozorovani a
obsahové analyzy pravnich predpist, odborné literatury a internetovych zdroj,

které se dotykaji oblasti prava a elektronickych a informacnich technologii.



1 Dokazovani v trestnim Fizeni

Pred nahledem do problematiky elektronickych dikazl, je vhodné, aby bylo
objasnéno nékolik pojmu tykajicich se samotného procesu dokazovani v ramci
trestnino fizeni. Trestni fizeni musi byt vedeno v souladu se zakony. Mezi
Ustava Ceské republiky, Ustavni zakon &. 2/1993 Sb., Listina zakladnich prav a
svobod, zakon €. 40/2009 Sb., Trestni zakonik (TZ) a zakon ¢. 141/1961 Sb.,
Trestni fad (TR).! Veskeré Ukony provedené vramci trestniho Fizeni nesmi
prekracovat hranice zakonnosti a musi dodrzovat dal$i zasady trestniho fizeni.?
Trestni Fad se zabyva postupem OCTR, ktery méa sméfovat ke spravnému zjisténi
trestnych &inli a potrestani pachatelll. Ukolem trestniho fizeni je pak predchazet
a zamezovat trestné ¢innosti v mezich uréenych zéakonem.? Trestni fad se také
zabyva pojmem dokazovani, coz je velmi dllezita ¢ast trestniho Fizeni, kterou je
mozno ,charakterizovat jako zakonem stanoveny souhrn pravidel, ktera upravuji
postup OCTR a dalsich subjekti pfi vyhledévani, zajistovani, provadéni a
hodnoceni dikazi v trestnim rizeni.** Trestni fad nicméné neuvadi, jaky je rozdil
mezi zakladnimi pojmy, kterymi jsou dokazovani, dikaz a dikazni prostfedek a
v praxi byvaji tyto pojmy ¢asto zamérovany.® Laicka vefejnost si pod témito pojmy
predstavi, ze se jedna o prostredky slouzici k usvédceni pachatele z trestného
Cinu nebo ospravedinéni podezielého ztrestného Cinu. V nasledujicich

podkapitolach budou tyto pojmy vysvétleny blize.

1.1 Zasady dokazovani v trestnim fizeni
Zakon &. 141/1961 Sb., Trestni Fad (TR) se v Hlavé prvni v ustanoveni § 2, vénuje
zakladnim zasadam trestniho fizeni. Jedna se o obecna ustanoveni, kterymi jsou
OCTR povinny postupovat v rdmci celého trestniho fizeni. PFi vybo&eni z téchto

zasad by se zcela jistd jednalo o nezakonny postup OCTR, ktery by mél za

1 NOVOTNY, Franti$ek a kol. Trestni prévo procesni. 2. vyd. Plzefi: Ale$ Cenék, 2017, s. 16-17.
ISBN 978-80-7380-677-4.

2\/iz. § 2 zakona €. 141/1961 Sb., Trestni rad v poslednim znéni

3Viz. § 1 odst. 1 zakona €. 141/1961 Sb., Trestni rad v poslednim znéni

4 NOVOTNY, Franti$ek a kol. Trestni prévo procesni. 2. vyd. Plzeii: Ale$ Cenék, 2017, s. 244.
ISBN 978-80-7380-677-4.

5 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické diikazy v trestnim fizeni.
1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 56. ISBN 978-80-210-8073-7.
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nasledek zpochybnéni a zneplatnéni celého fizeni. Ze zakladnich zasad trestniho
fizeni Ize vybrat nékolik zasad, které se dotykaji pfimo procesu dokazovani, témi

jsou nasledujici zasady:

e Zasada presumpce neviny (§ 2 odst. 2 TR)
smeéruje k osobé podezielého (obvinéného, obzalovaného), a ma chranit jeho
osobnost, nebot’ uklada povinnost na tuto osobu pohlizet jako na nevinného, do
doby pravomocného odsuzujiciho rozsudku soudu, ktery ho uzna vinnym.®
V kazdém postaveni ma osoba mozného pachatele rlizna prava a povinnosti. Pro
priklad pouze podeziely mlUze byt podroben vyslechu podezfelého podle
§ 76 odst. 3 TR. Pouze proti obvinénému mize byt vedeno vazebni zasedani
podle § 73d TR Pouze obzalovany ma pravo posledniho slova v hlavnim ligeni
prfed soudem. A pouze pravomocné odsouzenému lze ulozit vykon trestu odnéti

svobody.

e Zasada vyhledavaci (§ 2 odst. 5 TR)
V souladu se zakonem jsou OCTR povinny zjistovat ,skutkovy stav véci, 0 némz
nejsou ddvodné pochybnosti, a to vrozsahu, ktery je nezbytny pro jejich
rozhodnuti.” Doznani obvin&ného nezbavuje OCTR povinnosti vyhledat a
prezkoumat dalsi dukazy dulezité pro rozhodnuti ve véci. Vyhledavat dikazy jsou

opravnény také strany v trestnim fizeni.®

e Zasada volného hodnoceni diikaz( (§ 2 odst. 6 TR)
V trestnim fadu neni jasné stanoveno, jaka ma byt potfebna sila dukazu pro
rozhodnuti ve véci. DUlezité je, aby dlkaz souvisel s objasriovanou véci. Trestni

Fad ponechava hodnoceni diikazt na OCTR podle vlastniho uvazeni.?

6 Viz. § 2 odst. 2 zakona €. 141/1961 Sb., Trestni rad v poslednim znéni
7Viz. § 2 odst. 5 zakona ¢. 141/1961 Sb., Trestni fad v poslednim znéni
8 Tamtéz

° Viz. § 2 odst. 6 zakona €. 141/1961 Sb., Trestni rad v poslednim znéni
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e Zasada ustnosti (§ 2 odst. 11 TR)
Dokazovani a jednani pred soudem je vedeno ustni formou, predevsim v podobé
vyslechu. Listinné dukazy se pfi dokazovani ¢tou. Elektronické dukazy ve formé
zprav, obrazul, dat, hlasovych zprav, se zpravidla vyhodnocuji a prepisuji do
pisemné podoby ve formé ufednich zaznamu, protokoll, znaleckych posudkl a

odbornych vyjadieni, popf. se prehravaji v originalni formé."®

e Zasada bezprostrednosti (§ 2 odst. 12 TR)
Zasada bezprostfednosti je uzce spjata s pfedchozi zasadou ustnosti a rika, ze
soud muze rozhodovat pouze na zakladé provedenych dikaz( souvisejicich

s objasnovanou skute¢nosti.!!

1.2 Dokazovani
Pojem ,dokazovani je mozné charakterizovat jako zakonem stanoveny souhrn
pravidel, kterd upravuji postup OCTR a dalSich subjekti pfi vyhledavéni,
zajistovani, provadéni a hodnoceni dilkazi v trestnim fizeni. 2 Zjednodu$ené by
se dalo fict, ze dokazovani je cely proces, pii kterém OCTR ziskavaji
predepsanym postupem dikaz z(od) nositele informace prostifednictvim
ddkaznich prostfedkl, az po hodnoceni dikazu, které je dulezité pro rozhodnuti

ve véci samé.?

Pfiklad:

- Prostfednictvim dikazniho prostiedku vyslechem sv&dka podle § 101 TR,
ziskaji OCTR dlkaz (informaci) o tom, e se podeziely nachazel na misté
spachani trestného cinu.

- Vysledkem je dlkaz, ktery je tvofen obsahem vypovédi svédka.

- Konkrétni svédek je v tomto pfipadé nositelem informace.

10 Viz. § 2 odst. 11 zakona €. 141/1961 Sb., Trestni rad v poslednim znéni

1 Viz. § 2 odst. 12 zakona €. 141/1961 Sb., Trestni rad v poslednim znéni

12 NOVOTNY, Franti$ek a kol. Trestni prévo procesni. 2. vyd. Plzeii: Ale$ Cenék, 2017, s. 244.
ISBN 978-80-7380-677-4.

13 NOVOTNY, Franti$ek a kol. Trestni prévo procesni. 2. vyd. Plzefi: Ale$ Cenék, 2017, s. 249-
250. ISBN 978-80-7380-677-4.
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e Predmét dokazovani
Taxativni vyCet okolnosti, které se tykaji predmétu dokazovani, se nachazi
v ustanoveni § 89 odst. 1 TR. Jedna se o dokazani skuteénosti, které jsou dillezité
pro posouzeni, zda se ve véci jedna o trestny €in, o urCeni a vymezeni jeho
skutkové podstaty, skute¢nosti dokazujicich, zda a jakym zplsobem se &in stal a
zda jej spachala urcita osoba, co ji k tomu vedlo, o jak zavazny Cin se jedna, jaké
jsou pomeéry obvinéného (zda byl dfive trestan, zda ma rodinu, zaméstnani, atd.),

jaka byla ¢inem zpUsobena ujma nebo $koda, a okolnosti, které k ¢inu vedly.”#

e Rozsah dokazovani
To, v jakém rozsahu je potfebné dokazovat skute¢nosti dllezité pro trestni fizeni,
zavisi vzdy na podminkach a specifikach konkrétniho pfipadu a dale na konkrétni
fazi, ve které se fizeni kona.’® Vzhledem k rozsahu a pestrosti trestné ¢innosti,
nelze uvést presny navod, co se rozsahu dokazovani tyka a OCTR si ¢asteéné
sami stanovuji, jaky okruh a v jaké kvalité je nutné skuteCnosti dokazovat, pficemz
musi byt zachovany zakladni zasady dokazovani. Co se tyka rozsahu dokazovani
v urCitych fazich trestniho fizeni, tak pro postup v kazdé z fazi je potreba jina
kvalita a kvantita dUkazU, napf. poznatek o spachané trestné Cinnosti mize stacit
pro zahdjeni trestniho fizeni. Konkrétni dukazy svédcici proti urcité osobé jsou
potifebné pro zahajeni jeho trestniho stihani, ale pro jeho odsouzeni je potiebna
existence primych dukazl popf. fetézce nepfimych dikazu, které jsou zpUsobilé
usvedcit obvinéného ze spachani trestného €inu v takovém rozsahu, aby ve véci
nebylo mozno rozhodnout jinak, nebot’ v souvislosti s trestnim fizenim je nutné
respektovat pravni zasadu ,in dubio pro reo®, ktera fika, ze pokud pfi rozhodovani

existuji urcité pochybnosti, je nutné rozhodnout ve prospéch obvinéného.'®

1.3 Faze dokazovani
Proces dokazovani je mozné rozfazovat na nékolik ¢asti, které na sebe navazuji

a bez nichz by nebylo mozné dosahnout ucelu dokazovani. Nejprve je nutné

14 \/iz § 89 odst. 1 zdkona ¢. 141/1961 Sb., Trestni rdad v poslednim znéni

5 NOVOTNY, Franti$ek a kol. Trestni prévo procesni. 2. vyd. Plzeii: Ale$ Cenék, 2017, s. 252.
ISBN 978-80-7380-677-4.

18 \/iz. § 2 zakona ¢. 141/1961 Sb., Trestni fad v poslednim znéni
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vhodnym zpUsobem vyhledat prameny diukazl a zakonnym zpusobem je zajistit.

Nasleduje faze provedeni dilkazu a v zavéru jeho hodnoceni.'’

e Vyhledavani dikazu
Na tuto fazi se pfimo vaze vySe uvedena zasada vyhledavaci, nebot aby bylo
mozno nékomu dokazat vinu nebo prokazat jeho nevinu, je nejprve nutné vyhledat
a obstarat informace/dukazy, které jsou zpUsobilé takovouto skuteénost prokazat.
V praxi se jedna o ustanoveni smérujici k zajisténi véci dulezitych pro trestni
Fizeni, coz mUze byt aplikovano formou zasazenim do majetkového prava osoby,
¢i obstaranim takovych véci, informaci, nebo zaznamu, pri kterém osobé nevznika
zadny zasah do majetkovych prav, nicméné tim vznikaji zasahy do jinych

osobnostnich prav, jako je pravo na soukromi atd.

PFiklad vybranych ustanoveni TR sméfujicich k vyhledani ddkazd:

§ 78 — povinnost k pfedlozeni nebo vydani véci,

§ 79 - odnéti véci,

§ 82 - 85c — dlvody a podminky domovnich, osobnich prohlidek a prohlidek jinych

prostor a pozemkd,

§ 86 - 87c — zadrzeni, otevieni, zaména a sledovani zasilky,

§ 88 — odposlech a zaznam telekomunikacniho provozu,

§ 88a — udaje o uskutecnéném telekomunikaénim provozu,

§ 158b - 158f — pouziti operativné patracich prostredku.'®

Trestni fad neni jedinym zakonem, ktery se vénuje moznostem vyhledavani
informaci dlilezitych pro trestni fizeni. Zakon &. 273/2008 Sb., o Policii Ceské
republiky mimo jiné fika, Ze ukolem policie je pUsobit preventivné v oblasti trestné
cinnosti, odhalovat, objasriovat trestné Ciny a dale provadét vySetrovani trestnych

¢inl. Pri ziskavani poznatkl ve véci, ve které doposud nebylo zahajeno trestni

17 NOVOTNY, Franti$ek a kol. Trestni prévo procesni. 2. vyd. Plzeii: Ale$ Cenék, 2017, s. 246.
ISBN 978-80-7380-677-4.

18 POLCAK, Radim, Franti$ek PURY, Jakub HARASTA a kol. Elektronické diikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 73-74. ISBN 978-80-210-
8073-7.
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fizeni, ale i v souvislosti s probihajicim trestnim fizenim, jsou policisté podle
ustanoveni § 72 - 77 tohoto zakona opravnéni pouzivat podplrné operativné
patraci prostfedky, kterymi jsou informator, kryci prostfedky, zabezpecovaci
technika a zvlastni finanéni prostredky.'® Takto ziskané poznatky lze vyuzit pro

rozpracovani pripadu a nasledné zahajeni trestniho rizeni.

e Zajisténi a provadéni dikazu
Jedna se o proces vyuzivani dilkaznich prostfedk(, pomoci kterych OCTR zjistuji
a zajistuji informace dulezité pro trestni fizeni a dale je pfedepsanym zplsobem
zaznamenavaji pro dalsi faze fizeni predevsim pisemnou formou. Mohou mit
formu Urednich zaznamu, protokoll, odbornych vyjadreni, znaleckych posudku,
av$ak dukazy mohou byt také zajistény a provedeny ve formeé in natura. Prikladem
provedeni dukazu v plvodni formé& mohou byt zvukové ¢&i obrazové zaznamy, ve
kterych se nachdzi informace dulezité pro trestni fizeni, a které jsou pfi

dokazovani urcité skuteénosti prehrany.2°

PFiklady vybranych ustanoveni TR smétuijicich k zajisténi a provedeni dikazd:

§ 158/3 — postup OCTR pred zahgjenim tr. stihani — opravnéni vyzadovat
vysvétleni, odborna vyjadreni, obstaravat podklady, provadét ohledani, vyzadovat
provedeni zkousky krve, nebo podobného ukonu, pofizovat zvukové a obrazove
zaznamy osob, snimat jejich daktyloskopické otisky, provadét prohlidku téla,
omezovat osoby na svobodé, zajistovat véci dllezité pro trestni fizeni a dale s nimi

nakladat a provadét neodkladné a neopakovatelné ukony,

§ 90 - 96 - vyslech obvinéného,

§ 97 — 104 - vyslech sveédka,

§ 104a — 104e - zvlastni zpUsoby dokazovani (konfrontace, rekognice, vysetrovaci

pokus, rekonstrukce, provérka na miste),

§ 105 — 111 - €innost znalce v souvislosti s trestnim fizenim,

§ 111a - ustanoveni o provadéni vyslechu za pomoci videokonference,

19 Viz. § 72 az 77 zakona €. 273/2008 Sb., o Policii Cvevske’ republiky v poslednim znéni

20 POLCAK, Radim, FrantiSek PURY, Jakub HARASTA a kol. Elektronické diikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 65-66. ISBN 978-80-210-
8073-7.
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§ 112 - ustanoveni o vécnych a listinnych dikazech,

§ 113 — 118 - ohledani (ohledani véci, ohledani mista Cinu, prohlidka téla,

prohlidka mrtvoly a jeji exhumace, vysetreni dusevniho stavu).?!

e Provérka dikazi
Provérkou dikazl ma byt posouzeno, jak jsou dikazy kvalitni a spolehlivé.
Dlkazy jsou takto posuzovany samostatné a dale navzajem s ostatnimi dikazy,
za Ucelem zjisténi, zda jsou dikazy v souladu, nebo mezi nimi existuji rozpory.
Pripadné rozpory ma provérka dukazu za ukol, pokud mozno odstranit. K tomu Ize
vyuzit nékteré zvlastni zplsoby dokazovani, které byly uvedeny i v ¢asti ziskavani
dikazi § 104a — 104e TR (konfrontace, rekognice, vy$etfovaci pokus,
rekonstrukce, provérka na misté). Provérka dukazl jde ruku v ruce s nasleduijici

zavérecnou fazi, kterou je hodnoceni diikaz(.??

e Hodnoceni dukazi
Ustanoveni § 89 odst. 2 TR Fika, Ze ,Za dikaz miize slouzit vée, co mizZe prispét
k objasnéni véci...*?® Z tohoto tvrzeni vyplyva nutnost vyhodnoceni informaci,
které k objasnéni véci opravdu mohou pfispét. Je nutné vyhodnotit, zda tyto
informace s véci souvisi a jsou schopny pfimo ¢i nepfimo dokazat objasfiovanou
skuteCnost (zavaznost), zda pochazi z vérohodného zdroje a jsou v souladu se
skuteCnosti (vérohodnost a pravdivost) a to, zda byly ziskany zakonnym
zpUsobem (zakonnost). Teprve takto zhodnocené zjisténé a zajisténé informace
mohou slouzit k naslednému rozhodnuti OCTR. Toto hodnoceni provadi prislusny

OCTR, pred kterym zrovna faze dokazovani probiha, pfitemz hodnoceni probiha

21 \/iz. § 90 az 158 zakona ¢. 141/1961 Sb., Trestni rad v poslednim znéni

POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické diikazy v trestnim fizeni.
1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 65-66. ISBN 978-80-210-8073-7.
22 NOVOTNY, Frantiek a kol. Trestni prédvo procesni. 2. vyd. Plzefi: Ale$ Cenék, 2017, s. 246.
ISBN 978-80-7380-677-4.

POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické diikazy v trestnim fizeni.
1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 66. ISBN 978-80-210-8073-7.

23 \/iz. § 89 odst. 2 zakona ¢. 141/1961 Sb., Trestni rad v poslednim znéni
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v souladu se zasadou volného hodnoceni dikazu a nikde neni uvedeno, Ze jeden

dikaz ma mit prednost pred druhym.?*

Priklad fazi dokazovani

OCTR vyzve podezielého k piedlozeni mobilniho telefonu (vyhledani).
Naslednym ohledanim mobilniho telefonu zjisti a zajisti obsah komunikace, ve
které podezrely vyhrozuje poSkozenému smrti (zajiSténi a provedeni). Nasledné
OCTR provéfi souvislost tvrzeni z vypovédi poskozeného a podezielého s touto
vyhodnocenou komunikaci a zhodnoti, zda a jakym zpUsobem ziskana
komunikace souvisi s provéfovanym pripadem ublizeni na zdravi poSkozeného.
Tyto informace dale porovna s dalsimi ziskanymi dikazy (provérka). Soudu poté
prislusi vyhodnotit a rozhodnout, zda nebylo zajisténi komunikace provedeno

nezakonnym postupem (hodnoceni).

1.4 Dukazni prostredek

,Dikazni prostfedek je postup (proces), kterym OCTR ziskavaji dikazy
(informace) z pramene (nositele) dikazu.”*® Pramenem neboli nositelem
informace mohou byt Zivé ¢i zemfelé osoby nebo véci, které disponuji rlznymi
informacemi dulezitymi pro trestni fizeni (vzpominka v paméti poskozeného,
bodné zranéni na téle poskozeného, mechanické poskozeni véci, ulpéni otisku
papilarnich linii osoby na v&cném nosiéi a dalsi). OC TR prostiednictvim dikaznich
prostfedku tyto informace zajistuji takovym zpUsobem, aby bylo mozné vysledek
této Cinnosti pokladat za dikaz. Trestni fad v ustanoveni § 89 odst. 2 fika, ze:

,Za dukaz mizZe slouzit vée, co mizZe prispét k objasnéni véci, zejména vypovedi
obvinéného a svédkl, znalecké posudky, véci a listiny dilezité pro trestni fizeni a
ohledani. Kazda ze stran mizZe dikaz vyhledat, predloZit nebo jeho provedeni
navrhnout. Skute¢nost, Ze dikaz nevyhledal nebo nevyzZadal organ éinny v

trestnim fizeni, neni divodem k odmitnuti takového dikazu.“?6 Tim TR taxativné

24 pOLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 66-68. ISBN 978-80-210-
8073-7.

25 NOVOTNY, Franti$ek a kol. Trestni prédvo procesni. 2. vyd. Plzefi: Ale$ Cenék, 2017, s. 249.
ISBN 978-80-7380-677-4.

2 \/iz. § 89 odst. 2 zakona ¢. 141/1961 Sb., Trestni rad v poslednim znéni
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vyjmenovava nejéastéjsi dikazni prostfedky. V ustanovenich § 91 — 118 TR
pojednava o dalsich didkaznich prostfedcich. Za nejé¢astéjsi dlkazni prostredky

jsou povazovany:

§ 91 - 96 - vyslech obvinéného,

§ 97 — 104 vyslech svédka,

§ 104a — 104e - zvlastni zpUsoby dokazovani (konfrontace, rekognice, vysetrovaci

pokus, rekonstrukce, provérka na miste,

§ 105 — 111 - €innost znalce v souvislosti s trestnim fizenim,

§ 112 - ustanoveni o vécnych a listinnych dikazech,

§ 113 — 118 - ohledani (ohledani véci, ohledani mista Cinu, prohlidka téla,

prohlidka mrtvoly a jeji exhumace, vySetreni dusevniho stavu).?’

1.5Duikaz
,Dukaz je pfimy poznatek (informace) o pfedmétu dokazovani, ziskany v procesu
dokazovani pomoci dikazniho prostiedku.?® Dukaz musi mit vztah
k objasriované véci a musi byt zplsobily prokazat &i vyvratit dokazovanou

skutec¢nost.“?° Dlkazy |ze rozdélovat z nékolika nasledujicich hledisek.

e Déleni diikazii podle trestniho fadu

o Listinné dukazy
LListinnymi dikazy jsou listiny, které svym obsahem prokazuji nebo vyvraceji
dokazovanou skutecnost, vztahujici se k trestnému ¢inu nebo k obvinénému.*°
MUze se jednat o verejné listiny vydané nékterym organem vefejné moci nebo

listiny soukromé, coz jsou véechny ostatni.!

27 NOVOTNY, Frantiek a kol. Trestni prédvo procesni. 2. vyd. Plzefi: Ale$ Cenék, 2017, s. 249.
ISBN 978-80-7380-677-4.

28 Tamtéz.

29 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 58. ISBN 978-80-210-807 3-
7.

30 Viz. § 112 odst. 2 zakona ¢&. 141/1961 Sb., Trestni rad v poslednim znéni

31 Viz. § 565 az 569 zakona ¢. 89/2012 Sb., Obcansky zakonik v poslednim znéni
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o Vécné dukazy
,Vécnymi dukazy jsou pfedméty, kterymi nebo na kterych byl trestny &in spachan,
Jiné predméty, které prokazuji nebo vyvraceji dokazovanou skute¢nost a mohou
byt prostfedkem k odhaleni a zjisténi trestného &inu a jeho pachatele, jakoz i stopy
trestného ¢inu.“3 MUze se jednat napf. o stfelnou zbran, kterou pachatel zastrelil
poskozeného, pocitac, ve kterém se nachazi détska pornografie, nebo tricko, které
pachatel zapomnél na misté Cinu pfi vloupani do objektu. Pfikladem vécného
ddkazu spojeného s listinou muze byt ulpéni povystrelovych zplodin, nebo otisk

papilarnich linii prstl podezielého na listiné.

e Déleni diikazi podle vztahu k predmétu fizeni

o UsvédéEujici
DuUkazy, které jsou zpUsobilé usvédgit podezrelého (obvinéného, obZalovaného) a
svéd¢i v jeho neprospéch.33

o Ospravedliujici
DlUkazy, které jsou zpUsobilé prokazat nevinu podezielého (obvinéného,

obzalovaného).3*

e Déleni diikazi podle pramene diikazu

o Puavodni
Originalni dikazy v pUvodni podobé, kterymi mohou byt originalni data, listiny
nebo vypoveédi pfimych ocitych svédkl udalosti (pf. obsah vypovédi svédka, ktery
vidél, jak pachatel zabod| obét’ nozem).3®

o Odvozené
MuUze se jednat o kopie, duplikaty, klony dat, popf. vypovéd nepfimého svédka,
ktery sam predmeétny Cin nevnimal, ale informaci zna pouze zprostfedkovanéeé od
jiného zdroje (pr. obsah vypovédi osoby, které se kamarad svéefil, ze jeho kamarad

zabodl obét nozem).3¢

32 \/iz. § 112 odst. 1 zakona ¢. 141/1961 Sb., Trestni rad v poslednim znéni

33 NOVOTNY, Franti$ek a kol. Trestni prévo procesni. 2. vyd. Plzefi: Ale$ Cenék, 2017, s. 255.
ISBN 978-80-7380-677-4.

34 Tamtéz

35 Tamtéz

36 Tamtéz
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e Déleni diikazu podle vztahu k dokazované skute¢nosti

o Pfimé
DlUkazy, které prfimo potvrzuji nebo vyvraceji hlavni skutecnost, kterou je
v trestnim pravu vina Ci nevina podezrelého (obvinéného, obzalovaného), popf.
to, zda se skutecnost stala nebo nestala. (pr. obsah vypovédi svédka, ktery vidél,
jak pachatel zabodl obét’ nozem).3’

o Nepfrimé
DUkazy, které dokazuji vedlejsi skute¢nost, kterd musi byt v pfi¢inném vztahu
s hlavni skuteCnosti (pf. obsah vypovédi svédka, ktery byl pfitomen tomu, kdyz
pachatel vyhrozoval obéti zabodnutim nozem a tato obét’ byla nasledné nalezena
mrtva). Nelze rozhodnout o viné podezfelého na zakladé jednoho nepfimého
ddkazu. Pro rozhodnuti je nutné vice (i nepfimych) dikazl, které na sebe navazuiji

a jsou zpUsobilé v kone¢ném dUsledku vyvodit jediny zavér o objasnované véci.®®

e Déleni diikazu podle pouzitelnosti diikazu
V ramci faze hodnoceni dukaz( muUze dojit k situaci, kdy je zjiStén nesoulad
v postupu s pravnimi predpisy (vady dokazovani). Tyto vady maji vyznam
z hlediska pouzitelnosti, respektive nepouzitelnosti dikazu v trestnim fizeni. Mlze
se jednat o nepodstatné (formalni vady) a podstatné (zpUsobilé ovlivnit rozhodnuti
OCTR) vady.3® Mozné déleni diikaz(l s podstatnymi vadami:

o Relativné neuéinné
DuUkazy, jejichz vady Ize napravit. Napr. bude-li proveden vyslech svédka, ktery je
povinen zachovavat mi¢enlivost. K dikazu nelze pfihlizet do doby, nez bude
zbaven povinnosti mléenlivosti. Po takovém odstranéni vady lIze k dukazu

vyplyvajicim z takového vyslechu pfihlizet v ramci trestniho fizeni.4°

37 NOVOTNY, Franti$ek a kol. Trestni prévo procesni. 2. vyd. Plzefi: Ale$ Cenék, 2017, s. 256.
ISBN 978-80-7380-677-4.

38 Tamtéz

3 NOVOTNY, Franti$ek a kol. Trestni prévo procesni. 2. vyd. Plzefi: Ale$ Cenék, 2017, s. 258.
ISBN 978-80-7380-677-4.

40 Tamtéz
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o Absolutné neuéinné
DuUkazy, jejichz vady nelze napravit, a ke kterym nelze pfihlizet, i kdyby se jednalo
o dukazy, které jsou zpusobilé usvédcit obvinéného. Jedna se napf. o dikazy

ziskané domovni prohlidkou bez pfikazu soudu.*’

#“ NOVOTNY, Franti$ek a kol. Trestni prévo procesni. 2. vyd. Plzefi: Ale$ Cenék, 2017 s. 258.
ISBN 978-80-7380-677-4.
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2 Elektronické dukazy v trestnim fizeni

Trestni fad se vénuje dokazovani a dukaznim prostfedkim, ale konkrétné
nepojednava o elektronickych dlkazech. Zaroveri vsak nevyluéuje jejich uziti
v ramci trestniho fizeni. Trestni pfedpisy se pouze zminuji o pojmech jako je
pocita¢, pocitatovy systém, data nebo nosi¢ informaci. V dusledku absence
pojmu elektronickych dikaz( v trestnim fadu, je proces dokazovani ohyban a
prizpUsobovan konkrétnim podminkam a skute¢nostem. Vzhledem k tomu, Ze
zivot se €im dal vice presouva do virtualniho prostredi, kazdy z nas zanechava ve
svéte jistou digitalni stopu, kterou ¢asto bézny uzivatel elektronickych zarizeni ani
nezaznamena (logy, metadata, udaje vznikajici pfi registracich, atd.). Fenomén
zaclenéni vypocetnich a komunikaénich technologii do béznych Zivotu pfinasi
mnoho vyhod, mezi kterymi lze vyzdvihnout predevSim rychlost a presnost
pfenesenych informaci. Sou€asné s tim tento trend pfinasi také mnoho uskali,
které se v soucCasnosti naplno projevuji v kriminalité. Aktualni uc€inné pravni
prfedpisy neprfedpokladaly rychlost vyvoje téchto technologii, které by
v pfedstavach pred pouhymi 20 lety pUsobily nerealné. Ac¢koliv je 20 let z hlediska
historie lidstva pouhym okamzikem, doslo za tuto dobu patrné k nerychlejsimu
technologickému vyvoji v historii. V pocatku 21. stoleti jiz existovaly mobilni
telefony, pomoci kterych bylo mozné uskutecnovat hovory a komunikovat pomoci
SMS zprav s jinymi uzivateli, ale jinak umoznovaly uzivat pouze zlomek funkci,
které nabizi souCasné technologie. V dnesni dobé jsou mobilni telefony soucasti
ZivotU prakticky v§ech lidi civilizovaného svéta a jsou vyuzivany pfi kazdodennich
rutinnich €innostech. Je samozfejmosti, aby mobilni telefony poskytovaly
uzivatelim takové funkce jako je budik, fotoaparat a videokamera, kalendar
s moznosti zapisovani schizek a poznamek, aplikace pro sledovani poctu krokd,
aplikace pro sledovani pohybu s lokalizaci uzivatele, nebo sledovani tepu ¢i
spanku uzivatele. Pfedstava odemceni plochy telefonu na zakladeé pfilozeni otisku
prstu, ¢i pohledu do ¢tecky obliCeje, nebo placeni pfilozenim telefonu k terminalu
pred par lety plsobila jako scéna ze sci-fi filmu, ale dnes se jedna o béZnou funkci
telefonu, kterou bereme jako samozfejmost. Virtualni svét ma kazdy na dosah ruky
a internetova sit nam umoznuje vyhledavat informace a komunikovat s celym
svétem pouze prostrednictvim nékolika pohybU prstem na pracovni plose telefonu.

Tyto technologie jsou nasi ¢ernou skfifkou, nebot vétsina zplsobl uzivani téchto
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technologii zanechava datovy otisk, ze kterého Ize zjistit mnoho informaci o
konkrétnim uzivateli a o jeho chovani. Z toho vyplyva, Zze vypocetni technika mize
byt nejen predmétem pachani trestné innosti, ale také jeho skvélym prostfedkem,
pricemz nefiguruje pouze v tzv. kyberkriminalité, ale bézné se vyskytuje také

v obecné kriminalité.

2.1 Prameny elektronickych duiikazu
Pramenem dlkazu se rozumi osoba nebo véc, ktera disponuje informaci dllezitou
pro trestni fizeni. Osoby témito informacemi mohou disponovat v podobé
vzpominek v paméti, nebo v podobé zmén, které vznikly na téle osoby (napf.
Fezna rana). Reznou ranu na téle élovéka Ize spatfit na vlastni o&i, ale vzpominky
jsou neviditelné. Totozné Ize uvazovat o informacich spojenych s uzivanim véci.
Konkrétné informace, které se vazou k elektronice, lze vysvétlit na pfikladu
videozaznamu. Pramenem usvédCujiciho videozaznamu je datovy nosi¢ (PC,
mobilni telefon, flash disk, atd.), v jehoz paméti je soubor se zaznamem ulozeny
v ureném formatu (.mp4, .avi, .mkyv, atd.). Dfive nez se k soudu dostane takovy
dikaz v podobé videozaznamu, musi uvnitf kamerového zafizeni probéhnout
mnoho procesU, které umozni zaznam nahrat a ulozit i s doplnujicimi informacemi,
které se k zaznamu vazou. Samotny proces zaznamu i podrobnosti takového
videozaznamu, jsou pro laickou verejnost mnohdy pfilis odbornou oblasti na to,
aby se jim zabyvala, ale odbornici z nich za pomoci elektronickych zarizeni a
specialnich programu dokazi vycist informace nejriznéjsiho charakteru. Takovymi
informacemi mohou byt napfiklad: délka zaznamu, obdobi, ve kterém byl zaznam
porizen, informace o tom, vjakém formatu a pod jakym nazvem byl zaznam
ulozen, ale také to, zda byl tento zdznam néjak pozménovan, coz mulze byt velmi
zajimavé z hlediska didkazni hodnoty takového zaznamu. V trestnim fizeni
nemusi byt vzdy podstatny pouze obsah takového zaznamu, ale i tyto dopliujici
informace. Videozaznam Ize zjednoduSené pfirovnat ke vzpomince v paméti
¢lovéka. Pramen dikazu mUze také tvofit samotny nosi¢, tak jako lidské télo
v pfipadé fezné rany. Obdobou fezné rany na téle ¢lovéka mize byt mechanické
poskozeni nosice, na kterém je zaznam ulozeny. V pripadé prestfizeni nékterych

kovovych Casti klestémi dojde k jejich poskozeni, a tyto nosiCe tak Ize podrobit
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mechanoskopickému zkoumani za ucelem identifikace nastroje, kterym byl nosic
poskozen. Prameny elektronickych dikaz( se rozumi takova zafizeni, ktera
produkuji, nebo uchovavaji data (informace), ktera jsou dullezita pro trestni fizeni,
a které mohou mit vliv na jeho prlbéh a rozhodnuti. Nerozsifené&jsimi prameny
elektronickych dikazd mohou byt:

e PocitaCe, notebooky, tablety — jejich hardware (vstupni a vystupni zafizeni,
procesory, pameti) a software (systémové programy a doplhujici
programy),

e mobilni telefony a jejich soucasti — software mobilniho telefonu, pamétove
karty, Sim karty,

e paméti - ve formé HDD diskU, externich diskt, CD, DVD, Blu-Ray,

e pocitacove a telekomunikacéni site,

e cloudové uloziste,

e adalsi4?

2.2 Elektronicka data jako dukaz

Uzivanim pocitacovych ajinych elektronickych systému a siti vznikaji elektronicka
data. Tato data poté systém uklada do uréenych formatt soubort, které o uzivateli,
jeho €innosti a zivoté mohou poskytnout mnoho informaci. Pokud jsou tato data
ziskana OCTR zakonnym zplsobem a reprodukovana tak, aby poukazovala na
urCitou skute€nost, a pfi tom byla srozumitelna pro soud, mohou byt uzita jako
ddkaz v trestnim fizeni. Takova data Ize rozdélit na data, ktera jsou vytvorena
uzivatelem, a data, ktera jsou vytvorena softwarem. Uzivatel mize svou Cinnosti
v pocCitatovém prostredi sam vytvaret, upravovat, kopirovat, ale i mazat napfr.
textové soubory, zpravy, obrazové soubory a videosoubory atd., a dale s takovymi
soubory manipulovat v ramci paméti pocitaCe, jinych paméti nebo v ramci sité ¢i
sitového ulozisté (Cloud). Softwarem byvaji pfi Cinnosti uzivatele vytvarena data,
o kterych &asto bézny uzivatel nemusi mit ani pfedstavu. Mdze se jednat o

nasledujici data:

422 pOLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 83-94. ISBN 978-80-210-
8073-7.
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e Metadata
Primarnimi daty mohou byt napr. textové soubory, obrazové, zvukové, nebo video
soubory. K témto primarnim datim se vazou automaticky programové vytvorené
informace tzv. metadata. Metadata jsou jakési podrobnosti o primarnich datech.
Z téchto podrobnosti Ize pravé napf. zjistit, kdo je autorem dat, kdy byla data

vytvorena, kdy byla zménéna, a dale napi. délku zaznamu, pocet stran atd.*3

e Provozni a lokalizaéni udaje

Témito daty se rozumi predevsim udaje tykajici se komunikacniho pfenosu, o
kterém pojednava zakon €. 127/2005 Sb., o elektronickych komunikacich (ZEK),
ktery operatorim uklada povinnost uchovavat po dobu 6 mésicl takové Udaje o
uzivatelich téchto komunikaci.#* Z téchto udajl Ize zjistit napr. ,informace o tom,
komu bylo volano, s kym bylo volano ¢i jak dlouho hovor trval, obdobné informace
u SMS a MMS sluzeb. Dale informace o typu internetového pripojeni, identifikator
uZivatelského uctu, IP adresa, datum a ¢as pripojeni do sité Internet atd. “4

e Logy
Jedna se o textové zaznamy informaci, které vytvari program o své vlastni funkci
a o udalostech uvnitf programu. Pomoci tohoto procesu Ize vysledovat napr., kdy
doslo k chybé programu, ale také kdo z jaké adresy program oteviral a délal v ném
posledni zmény. V oboru editace softwarll a programl, soubor logl umoznuje
analyzu a rekonstrukci dat v obdobi, kdy v programu vznikla chyba. V ramci
prenosu dat, Ize ze souboru logl vycist napfiklad to, z jaké IP adresy se uzivatel
pripojil k webové strance, kdy se uzivatel pfipojil a jakou dobu na serveru stravil.

Tento soubor logu vygeneruje webovy server.46

43 POLANSKY, Petr. Co jsou metadata dokument(?. Exon [online]. [cit. 9.10.2022]. Dostupné z:
https://www.exon.cz/cs/blog/co-jsou-metadata-dokumentu

44 \/iz. § 97 odst. 3 zakona ¢. 127/2005 Sb., o elektronickych komunikacich v poslednim znéni

45 PRIKAZSKA, Lenka a Michal MOHELSKY. Soudasna pravni Uprava data retention je dle
Ustavniho soudu udstavné konformni a tedy pfipustna. epravo.cz [online]. 16.10.2019 [cit.
9.10.2022]. Dostupné z: https://www.epravo.cz/top/clanky/soucasna-pravni-uprava-data-
retention-je-dle-ustavniho-soudu-ustavne-konformni-a-tedy-pripustna-110069.html

46 REHBERGER, Ivo. Obsahuji webové logy bohatstvi?. Lupa.cz [online]. 30.1.2002 [cit.
9.10.2022]. Dostupné z: https://www.lupa.cz/clanky/obsahuji-webove-logy-bohatstvi/
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e Soubory cache a cookies
Jedna se o soubory, které vznikaji pfi prohlizeni webovych stranek. Servery tato
data ukladaji v uzivatelském pocita¢i. Soubory cache slouzi k uloZeni zdroju
webovych stranek a maji vliv na rychlej$i nacitani dat ze server(, v pfipadé
opétovného otevieni, tim ze se nemusi data nacitat znovu cela. Soubory cookies
jsou data, vytvarena webovymi strankami za ucelem usnadnéni pfistupu uzivateli
k jiz dfive navstivenym webovym strankam, tim ze se tato data ukladaji v historii
prohlizeni a dale umoznuji provozovatellm webovych serverl napr. sledovat
uzivatelské preference, na zaklade kterych cili na uzivatele s reklamou nebo

zobrazovanym obsahem .4’

VySe uvedena data se obvykle vyskytuji v binarnich kdédech, programovych
jazycich, Ci Ciselnych udajich. V pfipadé pouziti téchto dat v ramci trestniho fizeni
by méla mit vétsi dikazni hodnotu takova data, ktera jsou vytvarena pfi ¢innosti
uzivatele automaticky softwarem, a ktera nejsou tak snadno zménitelna nez data,
ktera uzivatel sam vytvofil, a ktera Ize snadno zménit. Jelikoz se jedna o data,
ktera jsou pro Clovéka v mnoha pripadech nesrozumitelna, je potfeba je pred
predlozenim soudu prevést do srozumitelné formy v pisemné podobé, coz se
obvykle déje za pomoci k tomu vytvofenych programu. Tento proces pfevodu by
v ramci trestniho fizeni méli mit na starosti analytiCti odbornici, popf. znalci, nebot’
neodbornym jednanim muze dojit v nejhorsim pfipadé ke smazani dulezitych dat,
k jejich poskozeni nebo pozménéni, které mize mit za nasledek snizeni jeho
ddkazni hodnoty. V praxi se vyhodnocovanim téchto dat zabyvaji také policisté
SKPV, nebo pokud jim prfipad nalezi, také policisté zarazeni na obvodnich

oddélenich policie.*?

2.3 Nakladani s elektronickymi dukazy

Pouzitelnost elektronickych dat jako dikazu v trestnim fizeni zavisi na dodrzeni

obecnych zasad dokazovani, kdy je dan zvlastni diraz na otazku dodrzeni

47 Difference between Cache and Cookies. Geeksforgeeks [online]. 5.7.2022 [cit. 9.10.2022].
Dostupné z: https://www.geeksforgeeks.org/difference-between-cache-and-cookies/

48 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 94-97. ISBN 978-80-210-
8073-7.
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zakonnosti. K tomu se vyjadfuje ustanoveni § 89 odst. 3 TR, které fika, Ze pro
trestni fizeni nelze pouzit takové dukazy, které by byly ziskany nezakonnym
donucenim.*® Nelze tak nutit podezrelého, aby vydal dikazy o své trestné ¢innosti,
Cimz vSak nejsou dotCena ustanoveni, ktera se tykaji vydani popf. odnéti véci a s
timto spojenymi domovnimi a osobnimi prohlidkami, nebo prohlidkami jinych
prostor a pozemku atd. V kapitole 1.3 Faze dokazovani, jsou popsany jednotlivé
obecné faze dokazovani, které probihaji také v pripadé dokazovani elektronickymi

ddkazy, se specifiky, které vyplyvaji z podstaty téchto elektronickych dat.

e Opatrovani elektronickych dat
Opatreni elektronickych dat je jednim z prvotnich krokd vedoucich k Uspésnému
vyuziti téchto dat jako dukazu v trestnim fizeni. Trestni fad dle nézoru autora
prace nevénuje dostatenou pozornost problematice elektronickych dat, coz je
mimo jiné zapriginéno rychlosti vyvoje vypodetni techniky. V dlisledku toho OCTR
¢asto vyuzivaji analogie na procesni ustanoveni nejvice podobna témto postupim
a dale judikaty a stanoviska Nejvyssiho statniho zastupitelstvi, popf. vnitini akty
Fizeni. Samotné zajistovani elektronickych dat mize byt mnohdy problematické,
nebot’ nejenze se jedna o specifickou odbornou oblast, ale s mnoha daty se da
pomérné snadno manipulovat, at uz se jedna o pozmeénéni, nebo smazani.
V nékolika okamzicich Ize relativné snadno vymazat velké mnozstvi dat. Je
nepochybné snadnéjsi smazat usvedCujici kompletni transakéni listiny, nez se
zbavit téla zavrazdéného. To jen dokazuje, jak slozité mulze byt dokazovani
elektronickymi dikaznimi prostfedky. DalSi potize mohou nastat v okamziku, kdy
jsou data zajistovana neodbornou manipulaci ze strany Policie CR, nebo ze strany
majitele takového zarizeni (pr. stazeni kamerovych zaznamuU z prodejny potravin
jejim pracovnikem), coz muze vést k ¢astenému nebo Uplnému a nevratnému
poskozeni takovych dat. Elektronicka data Ize obecné opatfit pro ucely trestniho

Fizeni nasledujicimi zpusoby.

49 \/iz. § 89 odst. 3 zakona ¢. 141/1961 Sb., Trestni rad v poslednim znéni
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o ,Zajisténim zarizeni nebo datovych nosicu, na kterych jsou
pocita¢ova data uchovavana. 50

NejcastéjsSim ukonem souvisejicim s opatfovanim véci dulezitych pro trestni fizeni
je dobrovolné vydani véci podle § 78 TR. V pfipadé, Ze osoba, ktera takovou véc
ma a neuposlechne vyzvy k jejimu vydani, musi pocitat s tim, ze ji mize byt
uloZzena poradkova pokuta podle § 66 TR, a i pfesto ji véc mlze byt na zakladé
rozhodnuti statniho zastupce Ci policejniho organu za splnéni zakonnych
povinnosti odnata podle § 79 TR.5! Postupy sméfujici k vydani a odnéti véci se
tykaji také nosi¢l, na kterych mohou byt uloZzena elektronicka data. Takovymi
nosici jsou napf. pocitae, mobilni telefony, pamétove karty, externi a pevné disky,
atd. Trestni fad pritom nerozliSuje, zda se jedna o napf. o sluzebni externi disk,
nebo soukromy mobilni telefon, ¢imz ponechava pomeérné Siroké mantinely pro
zajisténi téchto nosicl, nebot kazdy z téchto nosi¢ll mlze obsahovat informace
rzného charakteru ve vztahu k soukromi dotéené osoby. Zaroven tyto nosice
mohou disponovat riznym stupném zabezpeceni.5? DalSimi procesnimi ukony
k opatieni takovych zafizeni a nosi¢l mohou byt domovni prohlidky a prohlidky
jinych prostor a pozemkd (§ 82 — 85¢c TR), ve kterych se mohou tato zafizeni a
nosic¢e nachazet. ,Nafidit domovni prohlidku je opravnén predseda senatu a v
pripravném fizeni na navrh statniho zastupce soudce.“3 Totozné plati i o
provedeni prohlidek jinych prostor a pozemkd, s tim rozdilem, Ze v tomto pfipadé
Ize prohlidku vykonat i bez prikazu, pokud véc nesnese odkladu. Policejni organ
musi o souhlas s prohlidkou dodate¢né pozadat, a pokud jej neobdrzi, neni mozné
vysledek prohlidky a zjisténé informace pouzit jako dikaz. Prohlidku jinych prostor
a pozemku je mozné vykonat bez pfikazu také, pokud dotéena osoba pisemné
predem souhlasi s provedenim prohlidky.>* V pfipadé zajisténych zafizeni a

nosic¢l kterymkoliv z vy$e uvedenych zplsobl, je nutné do protokolu uvést co

5 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 101. ISBN 978-80-210-
8073-7.

51 Viz § 78 az 79 zakona ¢&. 141/1961 Sb., Trestni rad v poslednim znéni

52 STUPKA, Vaclav, Jan PROVAZNIK a Jakub VOSTOUPAL. Elektronické diikazy jako vyzva pro
trestni proces. Pravnik. Teoreticky ¢asopis pro otazky statu a prava [online]. 2022, ro¢. 161, €. 4.
S. 332-349. [cit. 25.1.2023]. ISSN0231-6625. Dostupné z
https://www.ilaw.cas.cz/upload/web/files/pravnik/issues/2022/4/3_Stupka-Provaznik-
Vostoupal_332-349 4 2022.pdf

53 \/iz § 83 odst. 1 zadkona €. 141/1961 Sb., Trestni rad v poslednim znéni

54 \/iz § 83a zakona ¢. 141/1961 Sb., Trestni Fad v poslednim znéni
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nejvice informaci o zajistované véci tak, aby ji nebylo mozné zaménit za jinou
(vyrobce, typ, barva, vyrobni Cislo, IMEI, poskozeni, atd.). Takto zajisténa zarizeni

a nosicCe |ze nasledné podrobovat zkoumani za ucelem zjisténi obsahu ulozisté.

o ,Ziskanim primého pristupu k pocitacovym datum uchovanym
v pocitacovych systémech.°

Takovym zpUsobem je mozné zajistit data, ktera nejsou pfimo ulozena v zarizeni,
ale ktera jsou se zarizenim néjak propojena, respektive s pomoci zafizeni se k nim
Ize ,na dalku® pripojit. Pokud se jedna o volné dostupna data v siti, ktera nejsou
ni¢im zabezpecena, nevaze se na né zadné omezeni, co se tyka jejich zajisténi.
Pro pofizovani dukaz( z téchto volné dostupnych informaci neni tfeba zadné
povoleni. Mlze se jednat napf. o webové stranky, ze kterych lze vhodnym
zpUsobem vycist informace jen pfi samotném pouziti internetového prohlizece.
Internetové stranky nemusi byt stalé, proto je doporu¢eno provést co nejvice
Ukonl smérujicich k zajisténi co nejvétsiho mnozstvi dat, ktera lze vté dobé
zajistit (videodokumentace, fotodokumentace, zdrojovy kdéd stranky, atd.). K
datum, ktera nejsou volné dostupna, ale jsou napf. opatfena pristupovym jménem
a heslem, simohou OCTR zjednat pfistup na zakladé dobrovolného sdéleni t&chto
udaju a souhlasu s pfistupem do tohoto prostoru od opravnéné osoby napf. pfi
podani vysvétleni podle § 158 odst. 6 TR. To, Ze dotéena osoba dobrovolné vyda
OCTR pfistupové Udaje je idedlni stav, nicméné ne vzdy se Ize spoléhat na to, ze
osoba je ochotna spolupracovat s OCTR. Pokud se tedy jedna o vzdalena data,
ktera jsou ulozena v jinych pocCitacovych systémech, a ktera jsou zabezpecena
pristupovymi udaji, je pro jejich zajisténi nutny jiny postup, nez v pfipadé volné
dostupnych dat. OCTR v takovém pFipadé& musi postupovat na zakladé opravnéni,
které jim v urgitych pripadech pfiznava ustanoveni § 158d odst. 3 TR o sledovani
osob a véci, které mimo jiné pojednava o takovém zpUsobu sledovani, pfi kterém
ma byt zjiStovan obsah pisemnosti a zaznamd uchovavanych v soukromi za
pouziti technickych prostfedkl. K takovému postupu je potfeba predchoziho

souhlasu soudce. Bez souhlasu nelze zah3jit sledovani a informace ziskané bez

55 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 101. ISBN 978-80-210-
8073-7.
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souhlasu nelze pouzit v rdmci trestniho fizeni, coz mUze vést ke zmareni velké
¢asti pfipadnych dikazl. MUze se jednat o pfipady, kdy policie zajisti pocita¢ nebo
jiné zafizeni, ve kterém zUstane uzivatel prihlasen k e-mailové schrance, nebo ve
kterém jsou pfistupové udaje do takové schranky prednastaveny. Fakt, ze
pripadny pfistup do schranky by v takovém pripadé nepredstavoval zadné vétsi
technické obtize, nedava OCTR pravo k tomu, aby bez povoleni vstupovaly do

soukromého prostoru a zajistovaly z nich tato data.>®

o ,,Ziskanim pocitacovych dat od poskytovateli sluzeb.’
Timto zpUsobem Ize ziskat mnoho dikazl, aniz by uzivatel, o jehoz data se jedn3,
pojal jakékoliv podezieni o zajmu policejninho organu, coz muize byt z hlediska
taktického postupu vyznamnym cinitelem. Tito poskytovatelé sluzeb se mohou
orientovat na telekomunikacni sluzby nebo informaéni sluzby. Pod
telekomunikaénimi sluzbami si lze predstavit provoz a zajistovani elektronické
komunikaéni sité a pfifazenych prostfedkl (infrastruktura téchto siti).
Poskytovatelé téchto sluzeb jsou podle zédkona ¢. 127/2005 Sb., o elektronickych
komunikacich (ZEK) povinni po dobu 6 mésicu uchovavat provozni a lokalizaéni
Udaje.%® Naproti tomu na poskytovatele informacnich sluzeb se takova povinnost
nevztahuje a ridi se zdkonem €. 480/2004 Sb., o nékterych sluzbach informacni
spoleCnosti. Informacnimi sluzbami se rozumi poskytovani sluzeb vramci
provozovani elektronické komunikaéni sité, které zpristupnuji uzivatelim tyto
sluzby (e-mail, cloudova ulozisté, webové servery, webové vyhledavace, atd.).5®
Zpusob zajisténi dat se odviji od miry ochrany a zabezpeceni téchto dat. Pokud
se jedna o data, ktera nejsou nijak zabezpeCena, a na néz se nevztahuje
telekomunikaéni tajemstvi, je poskytovatel téchto sluzeb na zadost OCTR podle

§ 8 odst. 1 TR povinen takové Udaje a data poskytnout pro uéely trestniho fizeni.

% POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 103-106. ISBN 978-80-210-
8073-7.

57 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 101. ISBN 978-80-210-
8073-7.

%8 Viiz. § 97 odst. 3 zékona €. 127/2005 Sb., o elekironickych komunikacich v poslednim znéni

5% POLCAK, Radim, FrantiSek PURY, Jakub HARASTA a kol. Elektronické dukazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 106. ISBN 978-80-210-
8073-7.
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To se mUze tykat informaci a dat nejriznéjSiho charakteru. Pokud se jedna o data,
ktera jsou chranéna napr. pfistupovym jménem a heslem, je pro zajisténi téchto
dat nutné postupovat v souladu s ustanovenim § 158d odst. 3 TR. Pfikladem
muze byt zajistovani aktudlniho stavu e-mailové schranky, nebot data a
komunikace, ktera se nachazi v této schrance, maji charakter jinych pisemnosti a
zadznam{, kterd jsou uchovavana v soukromi, a to i pfesto, Ze se jedna o virtualni
komunikace a data, ktera nemaji povahu klasickych listin.6% Pokud se jedna napr.
0 obsah komunikaci vrealném c¢ase, nikoliv o obsah jiz pfectenych zprav a
komunikaci budouci, musi OCTR postupovat v souladu s ustanovenim § 88 TR,
nebot’ takovyto zdsah do komunikace uzivatell, by se dal pfirovnat k provadéni
odposlechu. Totozny postup je nutny v pfipade, ze se jedna o zjistovani obsahu
elektronické komunikace, ktera ma v budoucnu probihat na jiz zajisténém nosici
(pF. Policie CR zajisti mobilni telefon v souladu ustanovenim § 78 TR, a nova
pfichozi komunikace, se kterou se uzivatel jiz nemohl seznamit, jsou OCTR
opravnény pouzit pouze za predpokladu splnéni zakonného postupu tohoto
ustanoveni).®! Zajisténi provoznich a lokaliza¢nich udaj, na néz se vztahuje ZEK,
je mozné za vyuziti ustanoveni § 88a TR. Timto postupem Ize ziskat informace o

probéhnuvsi komunikaci, ale nikoliv o obsahu této komunikace.

o Povinnost uchovavat data podle § 7b trestniho radu
Mimo predchozi postupy stoji novy institut, ktery pfijal zakon ¢. 287/2018 Sb.,
zména trestniho zakoniku a nékterych dalSich predpist. Tento pozménovaci
zakon se dotkl také trestniho fadu, do kterého pridal ustanoveni § 7b. To se
pomeérné ze Siroka vyjadfuje k povinnosti uchovavat data ulozena v pocitaCovém
systému nebo na jiném nosici. Postup v souladu s timto ustanovenim umozriuje
ulozeni dvou povinnosti dot¢enym osobam. Lze takto naridit prakticky komukoliv,
aby uchoval v nezménéné podobé data dllezita pro trestni fizeni, pokud je
predpoklad, ze by tato data mohla byt ztracena, zni¢ena ¢€i pozménéna. Dale Ize

v souladu s timto ustanovenim pfikazat, aby dotCena osoba neumoznila pfistup

60 Vykladové stanovisko NSZ &. 1/2015 Sb., ke sjednoceni vykladu zakoni a jinych prdvnich
predpist k problematice zjistovani obsahu mobilnich telefoni a jinych datovych nosi¢t véetné
obsahu e-mailovych schranek

61 Tamtéz
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k témto datlim dal$im osobam. Tim ma byt dosazeno zabranéni v pokra¢ovani
nebo opakovani trestné Cinnosti. Pfikaz k uchovani dat nebo k zamezeni pfistupu
k takovym datim, je opravnén vydat predseda senatu a v pfipravném fizeni také
statni zastupce, nebo sjeho souhlasem policejni organ. Policejni organ
nepotrebuje povoleni statniho zastupce, pokud véc nesnese odkladu a pokud
nelze tohoto souhlasu pfedem dosahnout. Je dulezité zminit, Ze ustanoveni se
vztahuje vzdy jen na data, ktera jiz existuji a dotCena osoba je povinna takova data
uchovat, nebo k nim zamezit pfistup na dobu uvedenou v pfikazu, coz mlze byt
maximalné 90 dnu.%2 Tento institut tedy nelze vyuzit na data, ktera maji vzniknout
az vbudoucnosti a nelze tak hovofit o paralele kinstitutu sledovani
podle § 158d TR nebo odposlechu ve smyslu § 88 TR. Jedna se o pifedbézné
opatreni, které klade za ukol uchovat tato data do doby, nez bude rozhodnuto o
jejich zajisténi pomoci dal§ich procesnich ukont (§ 78, § 79, § 158d TR a dalsich).
Toto opatreni na rozdil od jinych pfedbéznych opatifeni nemusi smérovat jen proti
podezielému, ale mize se tykat prakticky kazdého, kdo tato data ma ve své moci.
Méeéla by byt dodrzena zasada pfimérenosti a prfikaz by mél sméfovat pouze na
data, ktera jsou dulezita pro trestni fizeni. Timto neni dotéen postup tykajici se
zajistovani Udajd o uskuteénéném telekomunikadnim provozu podle § 88a TR,
nebot ten je dostateCné a podrobné popisovan v samostatném ustanoveni a nelze
tedy tyto Udaje poskytovat na zakladé ustanoveni § 7b TR a timto zpGsobem
obchazet zakonny postup pro vydani takovych Udaju. Prakticky by postup podle
ustanoveni § 7b TR mél policejni organ realizovat prostfednictvim Utvaru
zvlastnich &innosti sluzby kriminalni policie a vysetfovani (UZC SKPV), tak jako

napf. odposlechy, ¢i vyzadani udaji o telekomunikaénim provozu.83

¢ Analyza dat
To, ze OCTR ziska uréita data, o kterych predpoklada, Zze by mohla byt ddlezita
pro trestni Fizeni, jes$té neznamena, ze opravdu bude mozné tato data pouzit jako
dikaz. Analyza dat je dalSim podstatnym krokem v procesu dokazovani

elektronickymi didkazy, nebot mnoho zajisténych dat nema zadnou souvislost

62 \/iz. § 7b zakona ¢. 141/1961 Sb., Trestni rad v poslednim znéni
63 Stanovisko OBP Ministerstva vnitra CR, k aplikaci ustanoveni § 7b trestniho radu ve
znénik 21. 8. 2019
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S proveérovanou Vveci a je nutné tato data vyhodnotit a vytfidit z nich ta, ktera by
mohla mit povahu dikazu v trestnim fizeni. Problémem elektronickych dat ve
jasné urcit, kterd data budou v dal$im procesu dllezita, a ktera ne. DalSim
problémem mUze byt samotny charakter dat, nebot néktera elektronicka data
mohou byt pro laika v plvodni formé nesrozumitelnd. Naopak vyhodou
elektronickych dat je moznost relativné rychlého a bezpecného kopirovani dat,
Cimz osobé, o jejiz data se jedna, obvykle nevznika zadna ujma ve smyslu
odebrani téchto dat. Ukolem analyzy dat je vytfidit podstatna data a nasledné je
interpretovat tak, aby je bylo mozné pouzit jako dukaz, coz byva zpracovano v
listinné podobé ve formé ufedniho zaznamu, protokolu, odborného vyjadfeni nebo
znaleckého posudku. NejcastéjSim postupem analyzy dat je tedy ohledani
zarizeni (popf. nosi€e, e-mailové schranky, atd.), vypracovani odborného
vyjadreni a znaleckého posudku.®* Ohledani provadi policejni organ za pomoci
dostupnych zafizeni a prostfedkd (obvykle za pomoci PC a jeho ovladacich
zarizeni). V souvislosti s ohledanim zafizeni je nutné postup Fadné zaprotokolovat
a vytvofit pfislusnou dokumentaci. Touto dokumentaci je myslena
videodokumentace a fotodokumentace, ktera vSak nemusi byt vzdy dostatecna a
néktera podstatna data mohou byt i presto prehlédnuta. PfedevSim v souvislosti
se slozitymi pfipady je vhodné vytvorit bitovou kopii celého nosi¢e pomoci
specialnich zafizeni a softwarl, které jsou schopné prenést vSechna data
z nosice, a to véetné skrytych dat. Pfi ohledani nosi¢u je nutné popsat postup,
kterym byla data stazena a popsat cestu k mistu v paméti zafizeni, kde se data
nachazela. Data je nasledné vhodné zkomprimovat pomoci programu (napr.
Winrar) a opatfit je tzv. kontrolnim otiskem soubor( tzv. ,Hash kddem* vytvarenym
specialnim programem (napf. CHK Hash Tool). Tento program dokaze pomoci
specialnich algoritml vytvofit textovy kéd sloZzeny zpismen a Cislic, ktery
v pfenesené formé odpovida presné zalohovanym datim. V pfipadé zmény
téchto dat, by se pozménil i tento kdd. Timto postupem se zaruci, ze s daty nebylo

nijak manipulovano a jedna se o plvodni data.

64 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 109-112. ISBN 978-80-210-
8073-7.
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Pro priklad Ize uveést kratky hash kéd hashovaci funkce MDS5, vytvoreny
programem Python, ktery dokazuje, jak rozdilny kéd je vytvorfen pro slova ,koala®

a kaola“.

,python md5.py "koala"

HASH MD5: a564de63c2d0da68cf47586ee05984d7
VELIKOST: 32

python md5.py "kaola"

HASH MD5: ffd11199b517ddffb8070f7f7c77ddc6
VELIKOST: 3265

Takto ziskana data mlze analyzovat a vyhodnocovat policejni organ, ktery data
zajistil, popf. pribrany znalec. Policejni organ k tomu mulze vyuzit nejriuznéjsi
postupy. Pokud se napf. jedna o analyzu dat z mobilniho telefonu, ve kterém by
se méla nachazet détska pornografie, mize policejni organ rovnou pfistoupit
k vyhodnocovani pouze souborl v prislusnych formatech, ktery se tyka
videozaznamU a obrazovych zaznamu (.jpg, .BMP, .avi, .mp4, atd.). Pokud je
napr. potfeba vyhodnotit komunikaci z poskytnutych screenshotl obrazovky
telefonu od poskozeného, je vhodnégjsi, aby se timto zabyval policejni organ nez
znalec. Pokud ma znalec provést analyzu dat, je nutné ho pfibrat opatfenim podle
§ 105 TR. PFibrani znalce je vhodné zejména pokud ma jit o technicky naro&nou
analyzu, nebot mnoho ¢&lankd Policie CR zkratka nedisponuje potiebnymi
programy, zarizenimi ani znalostmi pro hlubsi analyzu téchto dat. Vyhodou
pribrani znalce je, ze se odborné vyjadfi k polozenym otazkam, které se tykaji
vnéjsich ¢asti nosicu ¢i zafizeni a dat, jejich technické strance a obsahu. Znalecky
posudek, ktery je vysledkem jeho ¢innosti Ize pouzit u soudu jako dikaz. Znalci
tuto Cinnost ale neprovadi bezplatné a zaroven obvykle vyhotoveni znaleckého
posudku trva déle, nez analyza a vyhodnoceni, které vypracuje policejni organ,
coz je dalsi duvod, pro¢ se znalci nepfibiraji ke kazdému pripadu. Dal$i moznosti

analyzy dat je vyhotoveni odbornych vyjadreni, ktera nejCastéji zpracovavaji

65 JAHUNAK, Petr. Sifry, kédy a hashovaci funkce (1.84ast). blog.hackerlab.cz [online]. 16.1.2016
[cit. 19.10.2022]. Dostupné z: https://blog.hackerlab.cz/sifry-kody-a-hashovaci-funkce-1cast/
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pracovisté Odborl kriminalistické techniky a expertizy Policie CR (OKTE).
Odborna vyjadfeni Ize pouzit jako dikaz v trestnim Fizeni, ale nedosahuji takové

pravni sily, ktera je prikladana znaleckym posudk(im.®®

e Provadéni a hodnoceni elektronickych diukazi
V souladu s dodrzenim zasad Ustnosti a bezprostfednosti se obvykle dikazy
provadéji pred soudem ustni formou. NejcastéjSim zplsobem provedeni dukazu
je vyslech a dal$i moznosti provedenim dukazu Ustni formou, je precteni listinnych
ddkazl. Ztoho duvodu je nutné elektronické dikazy &asto prevadét do takové
formy, aby mohly byt pfed soudem provedeny, pokud je nelze provést v puvodni
podobé. Elektronika je naro€nym technickym oborem, kterému do hloubky rozumi
pouze odbornici, tak jako je to u kazdého jiného odvétvi. Dokazovani
elektronickymi dlkazy v plvodni podobé pfed soudem je ¢asto nemozné, nebot
soudy nedisponuji potfebnymi zafizenimi a charakter mnoha dikaz( zkratka neni
mozné interpretovat v puvodni podobé a vyzaduje zpracovani a preneseni do
srozumiteln&j$i podoby takovym zplUsobem, aby nebylo mozné tento postup
napadnout pro pozménéni dat, k Eemuz slouzi pravé ohledani, znalecké posudky,
Ci odborna vyjadreni, jak je uvedeno v predchozi kapitole. Nékteré soudy davaji
prednost precteni protokolu o ohledani pred vyuzitim puvodnich dat, a to i pfesto,
Ze by je bylo mozné bez problému v plvodni podobé provést (soudce radéji precte
protokol o ohledani datového nosice, na kterém se nachazi videozaznam
s détskou pornografii, misto prehrani takového videozaznamu). Vyvoj forenznich
technologii a procesni zména v tomto sméru, by dle autora mohla mit kladny vliv
na rychlost fizeni, nebot’ vypracovani znaleckych posudkl obvykle trva i nékolik
meésicl a prfevadéni plvodnich dat do srozumitelné formy, ¢asto protahuje celé
Fizeni. Podstatou dukazu je prokazat vinu &i nevinu obvinéného, popfr. jina tvrzeni,
ktera maji souvislost s trestnim fizenim. Pfi hodnoceni elektronickych dukazu je
kladen duraz predevsim na zjisténi otazky zakonnosti pfi zajiStovani a opatrovani

dat. Dals$im neméné dulezitym hlediskem souvisejicim s hodnocenim

66 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 109-112. ISBN 978-80-210-
8073-7.
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elektronickych dikaz( je ustanoveni plvodniho zdroje a autora téchto dat.®’
,Hodnoceni elektronickych dukazi je zavislé predevsim na technickych
parametrech — na charakteru prislusnych dat, jejich zdroji, metodé jejich ziskani a
uchovani, vyuZzitych interpretacnich, analytickych a forenznich nastrojich apod.
Tyto faktory mohou ovliviiovat dikazy obéma sméry: nejenze nevhodny postup
pfi zajisténi dukazli miZe zpusobit jejich znehodnoceni nebo sniZeni jejich
dukazni sily, ale mize nastat i opacna situace, kdy napfiklad vyuzity forenzni

nastroj vygeneruje nespolehlivé nebo nespravné vystupy. 68

67 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 112-114. ISBN 978-80-210-
8073-7.

68 STUPKA, Vaclav, Jan PROVAZNIK a Jakub VOSTOUPAL. Elektronické diikazy jako vyzva pro
trestni proces. Pravnik. Teoreticky ¢asopis pro otazky statu a prava [online]. 2022, ro¢. 161, €. 4.
S. 332-349. [cit. 25.1.2023]. ISSN0231-6625. Dostupné z
https://www.ilaw.cas.cz/upload/web/files/pravnik/issues/2022/4/3_Stupka-Provaznik-
Vostoupal_332-349 4 2022.pdf
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3 Dokazovani e-mailem

Pojem e-mail (Electronic mail) lze prelozit jako elektronicka posta. E-mail je
specifickym elektronickym prostfedkem, ktery ma podobu zabezpecené
elektronické schranky, opatfené pristupovymi udaji konkrétniho uzivatele, slouzici
ke vzdalené komunikaci s dalSimi uzivateli. V souCasné dobé je v podstaté
nemozné fungovat ve virtualnim svété, aniz by ¢lovék vlastnit e-mail. Pdvodné tyto
e-mailové schranky slouzily k elektronické komunikaci, predev§im za pomoci
textovych zprav. V soucasnosti Ize e-mailem rozesilat soubory rlznych format
jako pfilohu zpravy. Spole¢nost Seznam.cz, ktera je nejvétsi tuzemskou
spoleCnosti poskytujici tyto sluzby, uvadi, ze maximalni velikost pfilohy na této
platformé mUze byt az 50 MB.®® Pomoci e-mailu je mozné zpravy psat, odesilat
jinym uzivatelim, pfijimat a preposilat. Mezi nejrozsifenéj$i domény e-mailové
patii Gmail, Outlook.com, email.cz, seznam.cz, centrum.cz a dalsi. Tuto sluzbu,
zfizuji  poskytovatelé informacnich  sluzeb, na néz se vztahuje
zakon €. 480/2004 Sb., o nékterych sluzbach informacni spoleénosti. Zfizenim
uctu si uzivatel nejprve pojmenuje svou vlastni schranku tak, aby byla jedine¢na a
nepouzival ji jiz jiny uzivatel a nasledné je povinen tuto schranku zabezpecit
zvolenym heslem. Neékteré spoleCnosti jiz vyzaduji, nebo nabizi také tzv.
dvoufazové ovéreni uzivatele, coz znamena, ze uzivatel je povinen potvrdit
pfihlaseni na dalSim zarfizeni, obvykle na mobilnim telefonu, na ktery je zaslan
jednorazovy kod, ktery slouzi k ovéreni, zda se jedna o doty¢nou osobu, a nikoliv
o program ¢i jinou osobu. Jedna se o bezpecnostni nastaveni. Totozny postup
vyzaduji napf. také banky pfi pfihlaseni do internetovych klientl. E-mailova
schranka je nezbytna pro jakoukoliv Cinnost ve virtualnim svété. Jeji zadani je
pozadovano v pfipadé nakupl pfes internet, k ovéreni totoznosti uzivatele,
k moznosti instalace dalSich softwarl do jinych zafizeni, ale tfeba jiz také pro
zfizeni bankovniho uétu atd. Osobni e-mailovy ucet by se dal zjednodusené
prirovnat k internetovému obcasnému prikazu, bez kterého sice lze prohlizet
webova rozhrani, ale pokud uzivatel chce vyuzivat dalsi funkce webU, ¢i aplikaci,

zfizeni e-mailové schranky se nevyhne. Adresa e-mailové schranky muze mit

69 Prace s prilohami. Seznam.cz [online]. [cit.19.10.2022]. Dostupné z:
https://napoveda.seznam.cz/cz/prilozeni-prilohy/
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nasledujici podobu: TommmmNovotny@server.cz, pficemz ,TommmmMNovotny*
je v tomto pfipadé jméno schranky zvolené uzivatelem. ,@server.cz” je oznaceni
zafizeni DNS, které je dostupné z internetu (Domain Name System), a na kterém
probiha sluzba MTA (Mail Transfer Agent), ktera slouzi k zasilani zprav mezi
riznymi postovnimi servery (Gmail.com, seznam.cz, atd.). Uzivatel se do své
zvolené e-mailové schranky muze pfinlasovat prostrednictvim webovych server(,
nebo pomoci POP a IMAP protokoll, umoznuijici staZzeni klienta do svého zafizeni.
Pomoci téchto protokoll si mize svou komunikaci stahovat do zafizeni. Cely
proces pfenosu dat (odeslani zpravy) fidi protokol SMTP (Simple Mail Transfer
Protocol), ktery ma za ukol kontaktovat server MTA a predat mu data.”® Z hlediska
trestniho fizeni se ¢asto dllezita data nenachazi jen v obsahu komunikace, ale
také v hlavicce e-mailu, ktera skryvd mnoho doplfujicich Udaju o samotné

komunikaci, ale také o uzivateli. Pfiklad hlavicky doru¢eného e-mailu:

Received: from unknown ([::f£ff£f:89.103.20.203])
by email.seznam.cz (szn-ebox-5.0.26) with HTTP;
Thu, 14 May 2020 13:21:28 +0200 (CEST)
From: Pavel <brabiiO3@seznam.cz>
To: <TommmmNovotny@seznam.cz>
Subject: =?2utf-872g?0P=C4=8C?=
Date: Thu, 14 May 2020 13:21:28 +0200 (CEST)
Message-Id: <9e0.EmZQ.6m2y{1GThI1l.1UlIcu@seznam.cz>
Mime-Version: 1.0 (szn-mime-2.0.57)
X-Mailer: szn-ebox-5.0.26
Content-Type: multipart/mixed;
boundary="= 60f420a87de8400f5ed3ebal=ad724210-a21b-5478-b7a3~-
O08eeleadel36 ="

--= 60f420a87de8400f5ed3ebal=ad724210-a21b-5478-b7a3-08eelead6136 =
Content-Type: text/plain;

charset=utf-8
Content-Transfer-Encoding: quoted-printable

--= 60f420a87de8400f5ed3ebal=ad724210-a21b-5478-b7a3-08eelead6136 =
Content-Type: application/msword;
name="statnice opc cela.doc"
Content-Transfer-Encoding: base64
Content-Disposition: attachment;
size=869888;
filename="statnice opc cela.doc"
Content-Id: <i002763351728019603>

-—= 60f420a87de8400f5ed3ebal=ad724210-a21b-5478-b7a3-08eelead6136 =--

70 PERNICA, Tomas. Jak funguje mail. Tomp.eu [online]. 20.3.2008 [cit. 20.10.2022]. Dostupné z:
https://www.tomp.eu/2008/03/20/jak-funguje-email/
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Z uvedeného prikladu Ize vyCist nasledujici informace.

Recieved: oznaceni serverl, skrze které e-mail prochazel. IP adresy od
nejstarsich (odesilatel) po nejnovéjsi (prijemce) - IP adresa (Internet Protocol) je
Cislo, které odliSuje rizna sitova rozhrani, na zakladé kterého Ize s pomoci
poskytovatell informaénich sluzeb zjistit geografické misto, kde bylo zafizeni
pfipojeno k internetové siti. MUze mit podobu zvyraznéného cisla v hlavi¢ce e-
mailu (89.103.20.203),

From: e-mailova adresa odesilatele e-mailu,

To: e-mailova adresa pfijemce,

Subject: pfedmét e-mailu,

Date: datum a ¢as odeslani e-mailu,

Message-ld: unikatni Cislo zpravy (pro spravce serveru),

X-Mailer: program, ktery byl pouzit pro odeslani mailu,

Content Type: kodovany obsah e-mailu, popr pfilohy a jejiho formatu.”

3.1 Zajisténi dat
Dokazovani e-mailem neni snadnou procedurou a postup OCTR pro zajisténi
téchto dat a informaci z e-mailové schranky zavisi na vice faktorech. Data a
komunikace, ktera se nachazi v e-mailové schrance, jsou opatfena pristupovym
jménem a heslem, tudiz je nutné k nim pfistupovat jako k listinam, které jsou
uchovavany v soukromi uzivatele. Trestni fad neposkytuje presny navod, jak pfi
zajistovani obsahu e-mailové schranky postupovat a OCTR se musi spoléhat na
vykladova stanoviska. Problematice se zajistovanim obsahu e-mailové schranky
se podrobné vénuje Vykladové stanovisko Nejvyssiho statniho zastupitelstvi
pof. & 1/2015.72 \/ souvislosti s trestnim Fizenim se OCTR mohou setkat
s riznymi druhy dat, ulozenych rlznym zpusobem, které maji rlzny stuper

ochrany, pfiéemz muze jit o nasledujici data.

 Jak ¢ist hlavicku zpravy. Seznam.cz [online]. [cit. 26.10.2022]. Dostupné z:
https://napoveda.seznam.cz/cz/email/jak-cist-hlavicku-zpravy/
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e Elektronicka data a obsah komunikace, ktera jsou ulozena v zarizeni
(v mobilnim telefonu, pocitaci, na pevném disku, externim disku, atd.),

e Elektronicka data a obsah komunikace, ktera jsou ulozena v jiném
zarizeni (online) v e-mailové schrance, ktera je opatfena pristupovymi udaji
uzivatele a zafizeni je pouze pfistupovym bodem ke schrance,

e Doplnujici informace o e-mailové schrance a uzivateli.”®

e Elektronicka data a obsah komunikace, ktera jsou ulozena v zarizeni
Néktera zarizeni a poskytovatelé e-mailovych sluzeb nabizeji moznost provazani
vice e-mailovych schranek riznych poskytovatell, kdy pres e-mailového klienta je
tato posta sjednocena v jednom programu, ve kterém je mozné nastavit stahovani
kontaktl, obsahu komunikace a dal$ich dopliujicich informaci do paméti zarizeni
uzivatele (Outlook). Tato zafizeni a nosiCe dat mohou byt zajiStovana jako véci
dalezité pro trestni fizeni, ¢imz je myslen postup nasledujicimi zpUsoby: vydanim
véci (§ 78 TR), odnétim véci (§ 79 TR), zajisténim pfi ohledani mista &inu
(§ 113 TR), nebo v souvislosti s provadénim domovni nebo osobni prohlidky, &i
prohlidky jinych prostor a pozemkd (§ 82 — 85¢ TR).7# K datlim uloZzenym v té&chto
zafizenich, Ize pfistupovat dvéma zpUsoby, z hlediska toho, vjaké fazi bylo

zarizeni zajisténo.

o Zajisténi elektronickych dat a obsahu komunikace ulozené v zafizeni,
ktera probéhla pred zajisSténim zafizeni
Zajisténa zafizeni a nosi¢e podle vy$e uvedenych ukonu, |ze nasledné podrobovat
zkoumani bez dalsich omezeni ve smyslu povoleni i pfikazl soudu. To se dotyka
také obsahu zprav a komunikaci ulozenych v téchto zafizenich ¢i nosicich v dobég,
kdy jsou zajistény. To znamena, ze pokud komunikace probéhla do doby zajisténi
a uzivatel mé&l moznost se s obsahem seznamit, mohou k témto datiim OCTR

pristupovat bez omezeni.”® Tim neni dotéen pristup ke zpravdm a komunikacim

73 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 121-123. ISBN 978-80-210-
8073-7.
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nachazejicim se v internetovém prostfedi. Nelze tak pfistupovat do vzdalenych
schranek i presto, ze na zafizeni je napf. neustale pfipojeny e-mail klient, nebo

pokud jsou pristupové udaje do takové schranky v zarizeni vypinény predem.’®

o Zajisténi elektronickych dat a obsahu komunikace ulozené v zafizeni,
ktera probéhla po zajisténi zafizeni

Je-li pfedpoklad, ze po zajisténi nosicCe ¢i zafizeni bude probihat dalsi komunikace
(pfijem zprav), ktera bude ukladana do paméti zafizeni nebo nosie, a ma-li byt
tato komunikace dllezitd pro trestni Fizeni, mtze OCTR zji$tovat obsah této
komunikace pouze na zakladé pfikazu predsedy senatu, nebo v pfipravném fizeni
soudce, ktery jej vyda na zakladé predchoziho navrhu statniho zastupce podle
ustanoveni § 88 TR. Toto ustanoveni TR hovofi o odposlechu a zaznamu
telekomunikaéniho provozu. Podstatnou podminkou pro tento postup je, ze
opravnéni podle ustanoveni § 88 TR Ize vyuzit, pouze pokud se jedna o trestni
Fizeni v souvislosti s umysinym TC, na ktery zakon stanovi trest odnéti svobody
s horni hranici nejméné 8 let, nebo pro vyjmenované trestné Ciny v tomto
ustanoveni TR. Bez pfikazu soudu, Ize toto ustanoveni vyuzit v souvislosti
s nékterymi taxativné vyjmenovanymi trestnymi éiny v TR, pokud s tim dot&eny
uzivatel takového zafizeni souhlasi. MUze se jednat o pfipady, kdy je provadéna
domovni nebo jina prohlidka podle TR, pfi které jsou tyto nosi¢e zajistény, a na
kterych dale probiha komunikace, se kterou se uzivatel jiz nemohl seznamit, nebo

dale v pripadé zadrzeni podezielého atd.”’

76 POLCAK, Radim, Franti$ek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 104-105. ISBN 978-80-210-
8073-7.

77 POLCAK, Radim, Franti$ek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 123-125. ISBN 978-80-210-
8073-7.
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e Elektronicka data a obsah komunikace, ktera jsou ulozena v jiném
zarizeni (online) v e-mailové schrance, ktera je opatiena pristupovymi
udaji uzivatele a zafizeni je pouze pristupovym bodem ke schrance

Jedna se o data, ktera nejsou ukladana do vnitini paméti zafizeni &i datového
nosice, ale nachazi se ulozena ve virtualnim prostredi v e-mailovych schrankach
na serverech, cloudech atd. Pristup do tohoto prostfedi je zabezpecen
pristupovymi udaji, a proto je nutné na takova data nahlizet jako na pisemnosti a
zaznamy uchovavané v soukromi. Poskytovatelé e-mailovych sluzeb nemaji
opravnéni uchovavat obsah komunikace uzivatelll a poskytovat je OCTR a nelze
tedy pozadovat vydani takového obsahu napf. na zakladé zadosti ve
smyslu ustanoveni § 8 odst. 1 TR. Také v pfipadé zajitovani obsahu e-mailovych

schranek se postup OCTR bude ligit v zavislosti na nékolika faktorech.”

o Poskytnuti pfihlaSovacich adaji opravnénym uzivatelem
V idealnim pfipadé pfi zajistovani elektronickych dat a obsahu komunikaci
z elektronickych schranek uzivatele dojde k tomu, ze sam opravnény uzivatel
dobrovolng& umozni OCTR piistup do schranky a poskytne pristupové udaje do
takové schranky. To se obvykle tykd oznamovatell a poskozenych, nebot’ se ma
za to, ze vydani takové komunikace je v jejich prospéch a na zakladé téchto dat a
informaci, které uvedou v podani vysvétleni, Ize zahajit ukony v trestnim fizeni.
Jedna se o pripady, kdy osoba vyda, nebo piedlozi nosi¢, podle § 78 TR popf.
pouze sdéli pfihladovaci Udaje v podani vysvétleni podle § 158 odst. 6 TR, za
ucelem ohledani e-mailové schranky a zajisténi obsahu komunikace, ulozené
v této schrance. OCTR v tomto piipadé nepotfebuiji zadné dalsi povoleni &i prikaz
k zajisténi téchto dat. Mlze se stat, Ze takovéto udaje dobrovolné poskytne také

podezrely ¢i obvinény, a to predevsim v pripadech, kdy zdUraznuje, Zze nema pred

78 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 125-129. ISBN 978-80-210-
8073-7.
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policii co skryvat, popf. ze se ve schrance nachazi komunikace Ci data, ktera by

mohla vyvratit podezieni ze spachani TC a podpofit jeho tvrzeni.”

o Zajisténi zafizeni, které je pristupovym bodem k elektronické
schrance

PFi postupu sméfujicim k zajisténi dulezitych véci pro trestni fizeni (domovni
prohlidky, prohlidky jinych prostor a pozemku, vydani, odnéti véci, ohledani mista
Cinu atd.) byvaji Castym pfedmétem zajisténi také elektronicka zarizeni, ze kterych
se uzivatel pfihlasuje do své e-mailové schranky. Pokud je na takovém zarizeni
stale uzivatel pfihlaSen pomoci e-mailového klienta, nebo pokud se v internetovém
prohlize€i nachazi pfedem ulozené pristupové udaje do e-mailové schranky,
neopraviuje to OCTR k pfistupu k datlim, kterd jsou v t&chto schrankach ulozena.
Takovy pfistup do elektronické schranky nebo jiného vzdaleného uloziste, je bez
zakonného opravnéni, narusenim soukromi a takto ziskané udaje OCTR
nemohou pouzit v trestnim Fizeni jako dikaz. K takovym datim ma policejni organ
pravo pristoupit za ucelem ohledani a vytvoreni ,datového otisku®“ elektronické
schranky pouze za splnéni podminek ustanoveni § 158d odst. 1 a 3 TR.8° Toto
ustanoveni fika, Zze pro zdsah do soukromi timto zplUsobem, je potieba
pfedchoziho souhlasu soudce. Bez takového souhlasu nelze zahgjit ,sledovani“ a
takto ziskané informace nelze pouzit v rdamci trestniho fizeni.®' Timto postupem
lze zjistit obsah zprav odeslanych, odstranénych (v kosi), rozepsanych a
doru€enych véetné téch, které si uzivatel mohl precist, ale dosud neprecetl. Takto
zajistit obsah e-mailové schranky je policejni organ opravnén provést pouze za
ucelem provedeni kopie (otisku) schranky komunikace, ktera jiz probéhla v
minulosti, a ktera bude nasledné vyhodnocovana a analyzovana. Je nepfipustné,

aby policejni organ vstupoval do této schranky opakované, nebo aby na zakladé

79 \/ykladové stanovisko NSZ ¢. 1/2015 Sb., ke sjednoceni vykladu zakond a jinych pravnich
predpist k problematice zjistovani obsahu mobilnich telefoni a jinych datovych nosi¢t véetné
obsahu e-mailovych schranek

& POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 127-128. ISBN 978-80-210-
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povoleni podle § 158d odst. 1 a3 TR provadél neustalé sledovani‘ této

schranky.??

o Zajisténi obsahu ukonéené, probihajici a budouci komunikace bez
zarizeni

Pokud je nutné pro trestni fizeni zjistit obsah komunikace v e-mailové schrance,
bez zajisténi nosice, popf. zarizeni, ve kterém je ulozena, musi policejni organ
postupovat tak, jako v pfedchozim pripade v souladu
ustanovenim § 158d odst. 1a3 TR, pfiéemz musi byt uvedeny Udaje o
konkrétnich zarizenich, na kterych ma byt ,sledovani“ provedeno. Pokud je tfeba
zZjistit obsah prave probihajici nebo budouci e-mailové komunikace, je k takovému
zasahu do soukromi nutné postupovat podle ustanoveni § 88 TR, které hovoii o
odposlechu a zaznamu telekomunikacniho provozu, na zakladé prikazu predsedy
senatu, nebo v pfipravném fizeni na pfikaz soudce, ktery jej vyda na zakladé
navrhu statniho zastupce.8® Zde si autor dovoli uvést, o jak nejasnou problematiku
se jedna. Vykladové stanovisko Nejvyssiho statniho zastupitelstvi ¢. 1/2015 se
k véci vyjadrilo vySe uvedenym postupem, nicméné Odbor bezpeénostni politiky
Ministerstva vnita CR dne 21. 8. 2019 vydalo stanovisko k aplikaci
ustanoveni § 7b TR, které se tyka povinnosti uchovavat data, kde se autor
stanoviska mimo jiné vyjadruje nasledovné: , 0 jinou situaci se vsak bude jednat
v pfipadé, kdy ma byt pfedmétem sledovani teprve budouci e-mailova komunikace
(pfestoze bude vyuzit stejny procesni institut § 158d odst. 3 tr. radu) a pfikaz podle
§ 7b tr. radu by mél vést k jakémusi ,preklenuti“ doby mezi zadosti a vydanim
povoleni soudce...”®* Z pohledu autora této prace nelze soudit, zda se ve
stanovisku OBP jedna o administrativni chybu autora stanoviska, popf. zda si
autor stanoviska skuteé¢né stoji za tvrzenim, ze budouci e-mailovou komunikaci
Ize zajistovat podle § 158d odst. 3 TR. Autor prace tento rozpor mezi stanovisky

Nejvyssiho statniho zastupitelstvi a Odboru bezpecnostni politiky Ministerstva

82 \/ykladové stanovisko NSZ &. 1/2015 Sb., ke sjednoceni vykladu zakoni a jinych prdvnich
predpist k problematice zjistovani obsahu mobilnich telefoni a jinych datovych nosi¢t véetné
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83 Tamtéz

84 Stanovisko OBP Ministerstva vnitra CR, k aplikaci ustanoveni § 7b trestniho f4du ve znéni k
21.8.2019
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vnitra CR v praci uvadi, aby poukazal na to, jak je sou¢asna pravni Uprava

nedostate¢na, nejasna a matouci.

e Doplnujici informace o e-mailové schrance a uzivateli
V nékterych pripadech je pfed zjisténim nebo mimo zjisténi samotného obsahu
schranky dulezité ziskat doplfujici informace o schrance a jeho uzivateli. MGze
také nastat situace, kdy je ohledanim jedné e-mailové schranky zjisténo, ze z jiné
schranky byla do ohledavané schranky zasilana zavadova komunikace, jakou
muze byt napf. détska pornografie. Policejni organ se poté zabyva ztotoznénim
uzivatele, ktery takovy obsah rozesila. Pfi tom se mUze obratit na poskytovatele
informaénich sluzeb, ktefi jsou povinni vyhovét 2adosti OCTR podle § 8 odst. 1 TR
o poskytnuti soucinnosti ve smyslu vydani udaju vedenych k takové schrance,
¢imz muze policejni organ ziskat dllezité informace tykajici napf. data registrace
schranky, informace o dalSich provazanych e-mailovych schranek, i tel. Cisla
uzivatele, ale také podrobnosti o pfistupu do schranky, IP adresach, ze kterych se
do schranky uzivatel pfihlasuje, informace o poskytovateli internetového pfipojeni,

popf. osobni Udaje, které o sobé uzivatel uvedl v dobé registrace schranky, atd.®®

3.2Provadéni a hodnoceni dukazu z e-mailu
Hlavnim ukolem pfi dokazovani e-mailem je ustanovit skuteCného autora Ci
odesilatele zpravy, nebot’ to, ze zprava odesla ze schranky osoby, opravdu
nemusi znamenat, zZe ji dotyéna osoba psala nebo poslala. Pfikladem muze byt
situace, kdy rodina vlastni jeden pocita¢, ktery vyuzivaji vSichni Clenové
domacnosti. Pokud jeden ze ¢lenu rodiny necha prihlaseného svého e-mailového
klienta v prohlize€i, nebo umozni prohlize€i ulozeni hesla, které pfi dalSim
pfihlaseni neni nutné vyplnovat znovu, nic nebrani jinému ¢lenovi rodiny, se takto
jednim klikem mysi, prihlasit do e-mailové schranky doty¢ného. V idealnim
pfipadé podezrela osoba nezpochybriuje, ze je jedinym uzivatelem schranky, ani
nema snahu napadat pravost e-mailu. Mohou ale také nastat opaéné situace, kdy

podezriely uvadi, ze predmétny e-mail nepsal, i presto, ze odesel z jeho schranky,

8 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 107. ISBN 978-80-210-
8073-7.
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nebo z jeho zafizeni a odvolava se na to, ze do zarizeni, nebo schranky méla
pristup dalsi osoba, jak bylo popsano vyse, popr. ze mu byl zcizen nebo napaden
Ucet a takto byl e-mail zaslan bez jeho védomi. Dikazem toho, Ze e-mail skute¢né
zaslala doty¢na osoba, muze byt svédecka vypoveéd osoby, ktera dotyéného pfi
odesilani vidéla, nebo které se doty¢na osoba o odeslani svéfila. DalSim
zpUsobem ztotoZznéni autora s majitelem schranky muize byt znalecky posudek,
ktery je zaméren na obsah textu, jeho formu, Upravu textu a zplsob vyjadfovani
v pisemném projevu. Obsah komunikace ale neni jedind véc, ktera OCTR
v trestnim Fizeni zajima. Jak jiz bylo fe¢eno, mnoho udaju se da vycist také
z hlavicky e-mailu. Jestlize je znama IP adresa pfi odeslani mailu a IP adresy, ze
kterych se dotyéna osoba v minulosti prihlasovala, je mozné IP adresy takto
srovnat a v pfipadé shody Ize hovofit o dal$im z nepfimych didkazl, ktery maze
vést ke ztotoznéni pachatele. Pokud se doty¢ny h§ji tim, ze do schranky a k
zarizeni maji pristup i dalSi osoby, popf. ze znaji pfistupova hesla, se kterymi se
do schranky mohou pfihlasit zjinych zafizeni, je dllezité vramci fizeni tuto
skute€nost vyvratit, popf. potvrdit, nebot kradeze uctl, napadeni a ovladnuti
zafizeni bez védomi uzivatele, mohou mit vazné dlsledky i v jinych oblastech
zivota této osoby. Znamée jsou téz pfipady, kdy jednu schranku pouziva vice osob,
coz mUze ztéZzovat dopadeni skuteéného pachatele, nicméné se predpoklada, ze
pfistup do soukromé e-mailové schranky, ve které se nachazi soukroma
komunikace, je vysostni pravo majitele této schranky, ktery schranku vytvofil a

muze s ni nakladat.®®

3.3 Shrnuti poznatk
Castym problémem pfi ustanoveni majitele schranky pomoci provoznich Gdajd je,
ze zkusSene€jSi pachatelé vyuzivaji nastroje slouzici k Sifrovani IP adres, které
skute¢nou adresu pomoci VPN a proxy serverl presméruiji tak, ze to vypada, ze
uzivatel do schranky pfistupuje z jiné geografické lokality. Takové IP adresy byvaji
Casto presmérovany do upiné jiné zemé a maskuji skute¢né informace o poloze

uzivatele. K tomu slouzi mnoho bezplatnych i placenych programt spoleénosti

8 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 132-137. ISBN 978-80-210-
8073-7.
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(ExpressVPN, bind2.com, anonymoX, atd.), jejichz vySe anonymity a vlle
spoluprace s OCTR se mUize li§it.8” V takovych ptipadech byva dopadeni dosud
neznamého pachatele problematické, pokud se nejedna o komunikaci mezi
osobami, které se osobné znaji, a znama osoba je ochotna pomoci s ustanovenim
neznamého pachatele, nebo pokud uzivatel pfi registraci neuved!l dalSi osobni

informace.

87 Hackefri radi, jak ukryt svoji identitu v online prostredi. Citadelo.com [online]. 29.3.2018 [cit.
26.10.2022]. Dostupné z: https://citadelo.com/cz/blog/hackeri-radi-jak-ukryt-svoji-identitu-v-online-
prostredi/
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4 Dokazovani provoznimi a lokalizaCnimi udaji

Pojmu provoznich a lokalizaénich udaj( (Data retention) se v&nuje mimo TR
predevsSim Zakon €. 127/2005 Sb., o elektronickych komunikacich (ZEK), ktery
podle ustanoveni § 97 odst. 3 uklada povinnost pravnickym a fyzickym osobam,
které zajistuji vefejnou komunikaéni sit, nebo poskytuji vefejné dostupnou sluzbu
elektronickych komunikaci, uchovavat tyto udaje po dobu 6 mésicl. Poskytovatelé
také maji povinnost takové udaje pfi splnéni zakonnych podminek poskytnout
OCTR pro ugely trestniho fizeni a pokud je OCTR nevyzadovaly, jsou
poskytovatelé po uplynuti této doby povinni Udaje smazat.® Pod témito
pravnickymi a fyzickymi osobami si lze predstavit napr. telefonni operatory a
poskytovatele internetového pfipojeni. Provoznimi udaji jsou podle
ustanoveni § 90 ZEK ,jakékoli udaje zpracovavané pro potieby pfenosu zpravy
siti elektronickych komunikaci nebo pro jeji ti¢tovani.“® Lokalizaénimi udaji jsou
podle ustanoveni § 91 ZEK ,jakékoli udaje zpracovavané v siti elektronickych
komunikaci nebo sluzbou elektronickych komunikaci, které uréuji zemépisnou
polohu telekomunikaéniho koncového zafizeni uzivatele verejné dostupné sluzby
elektronickych komunikaci. " Rozsah udajl, které maji poskytovatelé uchovavat,
stanovi Vyhlaska €. 357/2012 Sb., o uchovavani, pfedavani a likvidaci provoznich
a lokaliza¢nich udaju. Témito Udaji mohou byt napr. telefonni ¢isla a identifikatory
tel. SIM karty osoby volajici a volané, datum, ¢as a délka hovoru, datum a Cas
odeslani SMS/MMS, pouzita tel. sluzba a pokud jsou provozovateli znamy, téz
jméno a pfijmeni osoby. U poskytovatelll internetovych sluzeb také typ pfipojeni,
IP adresa, datum a ¢as pripojeni a dals$i.®’ Timto postupem tedy nelze zjistit obsah
komunikace, ale pouze vy$e uvedené dopliujici informace. Terminem ,Data
retention“ se také zabyvala Smérnice Evropského parlamentu a rady ¢.
2006/24/ES, o uchovavani udaju vytvarenych nebo zpracovavanych v souvislosti
s poskytovanim verfejné dostupnych sluzeb elektronickych komunikaci nebo
vefejnych komunikacnich siti a o zméné smérnice 2002/58/ES, ktera ukladala

povinnost vy$e uvedenym poskytovatelim sluzeb zemi Evropské Unie tyto Udaje

88 \iz. § 97 odst. 3 zadkona €. 127/2005 Sb., o elektronickych komunikacich v poslednim znéni

89 Viz. § 90 odst. 1 zdkona €. 127/2005 Sb., o elektronickych komunikacich v poslednim znéni

% Viz. § 91 odst. 1 zakona ¢. 127/2005 Sb., o elektronickych komunikacich v poslednim znéni
91Viz. § 2 vyhlasky ¢. 357/2012 Sb., o uchovavani, predavani a likvidaci provoznich a lokalizacnich
ddaju v poslednim znéni
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uchovavat. Dne 8. 4. 2019 byla tato Smérnice zrusena Soudnim dvorem Evropské
Unie pro rozpory s €l. 7 a 8 Listiny zakladnich prav EU. Od té doby jiz nejsou
Clenské staty EU povinny vyzadovat po poskytovatelich sluzeb uchovavani téchto
udaji. Ceska republika vtomto sméru dosud nepodnikla z&dné zmény a
poskytovatelé téchto sluzeb maji stale povinnost tyto udaje uchovavat a
poskytovat je OCTR pro potfeby trestniho fizeni. V minulosti byla problematika
uchovavani téchto Udajli posuzovana Ustavnim soudem. V roce 2019 skupina 58
poslancl pozadovala zruseni této povinnosti z divodu nepfiméreného zasahu do
zaruéeného soukromi Ustavou, nebot jsou uchovavany Gdaje celé populace
vyuzivajici tyto sluzby. Dne 14. 5. 2019 Ustavni soud ve véci rozhodl tak, ze
zakonny postup uchovavani a vydani téchto (dajd podle TR a ZEK je v souladu

s Ustavou.92

4.1 Zajisténi dat
Zakonnému postupu pfi zajiStovani provoznich a lokaliza¢nich udajd se vénuje
TR. OCTR se v tomto sméru nemohou spoléhat na obecnou z&dost ve smyslu
§ 8 odst. 1 TR, nebot se jedna o Udaje, kterym pfislusi znaéna pravni ochrana. TR
je uvadi jako udaje, na néz se vztahuje telekomunikacni tajemstvi nebo ochrana
osobnich a zprostfedkovanych dat. Vydani t&chto Gdajii OCTR od poskytovatell
sluzeb je mozné pouze na zakladé dodrzeni postupu uvedeného v § 88a TR.9
Prikaz k vydani téchto Udaju nafizuje predseda senatu a v pfipravném fizeni
soudce na navrh statniho zastupce. Statnimu zastupci policejni organ nejprve
postoupi zadost k vydani takového navrhu. Pfikaz k vydani udaju, na néz se
vztahuje telekomunikacni tajemstvi, nebo ochrana osobnich a zprostredkovanych
dat, je mozné vydat pouze, pokud je ve véci vedeno trestni fizeni (tento institut
nelze pouzit pfed zahajenim trestniho fizeni jako podplrné operativné patraci
prostredky) pro umysiny trestny €in, na ktery zakon stanovi trest odnéti svobody,
jehoz horni hranice je nejméneé tfi roky, nebo pro taxativné vyjmenované trestné

Ciny v tomto ustanoveni, nebo pro umysiny trestny Cin, ktery je stihatelny podle

92 PRIKAZSKA, Lenka a Michal MOHELSKY. Soudasna pravni Uprava data retention je dle
Ustavniho soudu udstavné konformni a tedy pfipustna. epravo.cz [online]. 16.10.2019 [cit.
28.10.2022]. Dostupné z  https://www.epravo.cz/top/clanky/soucasna-pravni-uprava-data-
retention-je-dle-ustavniho-soudu-ustavne-konformni-a-tedy-pripustna-110069.html

9 \iz. § 88a zakona ¢. 141/1961 Sb., Trestni rad v poslednim znéni
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mezinarodni smlouvy, ktera k tomu zavazuje Ceskou republiku. Aby mohl byt
takovy prikaz vydan, musi byt fadné odluvodnén, coz plati i pro navrh statniho
zastupce potazmo zadost policejniho organu. Za odlvodnéni jsou povazovany
zname udaje o uzivateli (jméno, tel. Cisla, ktera uziva, IMEI telefonu, atd.), popr.
zarizeni, dale uvedeni skutkovych okolnosti trestného Cinu, pro které je fizeni
konano i dal$i okolnosti, které sméfuji k vydani pfikazu, a které podtrhuji dilezitost
tohoto vydani, véetné prokazani toho, ze Ucelu, ktery sleduje vydani téchto udajl,
nelze dosdhnout jinym zplUsobem, nebo by jeho dosazeni bylo podstatné
ztizené.®* Timto zpUsobem Ize ziskat informace o uzivateli, aniz by mél tuseni o
zajmu o jeho osobu ze strany policejniho organu. Moznost vydani téchto udaju je
také mozné se souhlasem osoby, ke které se tyto Udaje vztahu;ji.®> V praxi se
muze jednat o oznamovatele, poskozeného, ale také o provérovaného, ktery chce
souhlasem prokazat, ze napf. s poskozenym nebyl v kontaktu, nebo se
nenachazel na misté Cinu. Policejni organ je opravnén zadat tyto udaje az
6 mésicli zpétn&, a jejich vydani provadi Utvar zvlastnich &innosti sluzby
kriminalni policie a vysetfovani (UZC SKPV). Vice k ¢&innosti UZC SKPV je

uvedeno v kapitole 5.2 Provadéni a hodnoceni diikazu odposlechem.

4.2 Provadéni a hodnoceni dikazu provoznimi a lokalizaEnimi
udaji

Zajisténé provozni a lokalizacni udaje jsou vydany statnimu zastupci nebo
policejnimu organu v textové podobé. Obvykle se jedna o velké mnozstvi udaju,
které je potfeba analyzovat, vyhodnotit a uzit pouze takova data, ktera maji
souvislost s pfedmétnym ¢&inem. Provadénim dokazovani timto zplsobem Ize
ztotoznit zarizeni, které je plvodcem hovoru nebo zprav, i jeho pfijemcem.
Individudlni identifikace osoby je obtizna, ale ne nemozna. Ustanovit konkrétni
osobu pomoci téchto Udaju Ize na zakladé vice skute¢nosti, které musi tvorit
uceleny na sebe navazujici fetézec. Osoba se napf. mlze branit tim, ze hovor
provadél nebo zpravu posilal z jeho pfistroje nékdo jiny. Casto se tedy jedna o

neprimé didkazy, které maji podporujici a doplriujici charakter a je potfeba provérit

94 \/iz. § 88a odst. 1 zakona ¢. 141/1961 Sb., Trestni rad v poslednim znéni
95 \/iz. § 88a odst. 4 zakona ¢. 141/1961 Sb., Trestni rad v poslednim znéni
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a objasnit i dalsi skuteCnosti, které by mohly vést k usvédceni pachatele, nebot,
to Ze byl uskuteénén hovor z jeho telefonu, nemusi byt dostateénym diukazem. Je
dulezité zjistit motiv k pachani této osoby a jiné doprovodné znaky jeho chovani.
Z hlediska hodnoceni diikazu je opét nutné zduraznit zakonnost a pravost dikazu,
nebot nezakonné ziskané udaje nemohou byt pouzity jako dukaz. Jiny postup nez
v souladu s ustanovenim § 88a TR je neakceptovatelny a mulze vést ke

zpochybriovani dalsich dikazl ze strany obvinéného a jeho obh3jce.

4.3 Shrnuti poznatku
Provozni a lokalizaCni udaje jsou v soucasné dobé hojné vyuzivany v ramci
dokazovani v trestnim fizeni nejen v odvétvi kyberkriminality, ale také
pfi dokazovani v souvislosti s obecnou kriminalitou. Autor prace se neztotoznuje
s nazorem laické i odborné verejnosti, ktera tlaCi zakonodarce ke zméné tykajici
se uchovavani provoznich a lokalizaCnich dat, jak je tomu v jinych zemich EU
(Némecko, Slovensko)® a domniva se, ze v dobé, kdy se kriminalita z velké casti
prenasi do virtualniho prostoru, by méla byt zakonna moznost ke sledovani tohoto
prostoru, k éemuz svym zpusobem mohou slouzit také provozni a lokalizaéni
udaje, a sice za splnéni pfisnych zakonnych podminek, které v souc¢asné dobé
nejsou zadnou formalitou. Je nutné brat v potaz, kolik instituci tento proces musi
schvalit, nez soud kone¢né naridi vydani téchto udajl. Autor se neztotoZnuje
s nadzorem, zZe by uchovavanim provoznich a lokalizaénich udajl bylo zasahovano
nepfimérené do soukromi uzivatelt, nebot’ moznost vydani téchto udajd je pro
ucely trestniho fizeni mozné pouze v souvislosti s nékterymi umysinymi trestnymi
Ciny a nedotyka se tak automaticky kazdého trestného €inu, pokud se nejedna o
pripad, kdy k vydani téchto udajl da dotéeny uzivatel souhlas, coz samo o sobé
vyvraci omezeni jeho prav. Soukromi osob je jedno ze zakladnich lidskych prav,
nicméné autor prace se domniva, Zze pfi znemoznéni vydavani téchto udaju by
pachatelim trestné &innosti byla poskytnuta dal$i vyhoda spojena s uzivanim

modernich technologii, pfiéemz objasnéni nékterého druhu trestnych ¢inu by bez

% PRIKAZSKA, Lenka a Michal MOHELSKY. Soudasna pravni Uprava data retention je dle
Ustavniho soudu udstavné konformni a tedy pfipustna. epravo.cz [online]. 16.10.2019 [cit.
28.10.2022]. Dostupné z  https://www.epravo.cz/top/clanky/soucasna-pravni-uprava-data-
retention-je-dle-ustavniho-soudu-ustavne-konformni-a-tedy-pripustna-110069.html
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téchto udaju nebylo mozné (internetové podvody, Sifeni détské pornografie a jiné)
a v mnoha prfipadech se pravé diky témto Udajim dafi posunout provérovani &i
vysetfovani vpred. Kritici namitaji, ze se timto zplisobem neuchovavaji jen dulezita
data pro trestni fizeni, avSak autor ma za to, ze tak jako v jinych oblastech
dokazovani, ve kterych se nachazi mnoho nesouvisejicich informaci a dat, je
potfeba i v tomto pfipadé Udaje analyzovat a uréit, ktera jsou dulezita pro trestni
Fizeni. Tyto Udaje poté mohou byt dulezitym dikazem v trestnim fizeni a zaroven
mohou uchovavat informace o osobnim zivoté a kontaktech doty&né osoby, jejichz
vyzrazeni mimo mantinely trestniho fizeni je neospravedinitelné. Prislusnici
Policie CR, ktefi se s tdmito Udaji seznamuiji, a ktefi je vyhodnocuiji, jsou podle
zakona &. 273/2008 Sb., o Policii Ceské republiky povinni zachovavat mléenlivost
o skute€nostech, které se dozvi v souvislosti s jejich povolanim a dle osobniho
nazoru autora, policisté pri vykonu sluzby pfichazi do styku s Casto zajimavéjSimi
a detailnéj$imi informacemi o osobach, nez mohou tyto Udaje poskytnout.®’
Prikladem muze byt provedeni domovni prohlidky, kde policisté prohledavaji
kazdou cast bytu (koS s odpadky, loznici, skfiné a supliky s osobnimi vécmi Ci
spodnim pradlem atd.), ve kterém se nachazi mnoho choulostivych informaci o
zivoté dotyCné osoby, ale je nepredstavitelné, aby pfi takové prohlidce policisté
nepfisli do styku s osobnimi vécmi a informacemi, které nijak nesouvisi s trestnim
fizenim. | zde policisté musi vyhodnotit, co je véci dllezitou pro trestni fizeni.
Paradoxem je, Ze oba instituty maji podobny charakter, pfi vydani prikazu
soudem. DalSi zajimavosti je, ze pokud jsou vydany udaje o uskutecnéném
telekomunikaénim provozu policejnimu organu a jedna se o pripad, kdy
poskozeny ma pachatelovo tel. Cislo v zafizeni zablokovano, a ten se mu snazi
dovolat, tyto udaje se nezaznamenavaji v telekomunikacnim provozu i presto, ze
poskozeny muUze na svém telefonu zjistit, Ze se mu pokouselo dovolat
zablokované Cislo. To muze zpuUsobit potize napf. konkrétné u trestného cinu
nebezpecného prondsledovani (§ 354 TZ), kdy se ztéchto pokusl o kontakt
poskozeného stanovuje Cetnost tohoto jednani. Zaroven v pfipadé, pokud je proti
pachateli jiz vedeno trestni stihani na svobodé, a ten i pfes pouceni o divodech

vazby takto dal zkousi kontaktovat poSkozeného, nelze dokazovani postavit na

%7 Viiz. § 115 odst. 1 zakona &. 273/2008 Sb., o Policii Ceské republiky v poslednim znéni
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zakladé takovych udaju od poskytovatell telekomunikaéniho provozu, ale je nutné
dikaz zajistit jinym zpUsobem, kterym mulze byt napf. predlozeni mobilniho
telefonu (§ 78 TR) za Géelem vytvoreni snimk(l obrazovky s historii blokovanych
hovor(i, ze kterych Ize potvrdit, Ze pachatel i pfes pouceni dale pacha trestnou

¢innost a z toho duvodu jsou dany podminky pro vazebni trestni stihani.
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5 Dokazovani odposlechem

Odposlechem se v ramci trestniho fizeni rozumi zjisténi obsahu komunikace, na
kterou se vaze telekomunikaéni tajemstvi. PUvodnim zameérem zakonodarcu bylo
stanovit podminky, které by opravnovaly odposlouchavat hovory mezi ucastniky,
predevS§im pomoci telefonl, vysilatek a podobnych zafizeni. S postupnym
vyvojem komunikaénich prostifedku, Ize do této sféry zahrnout vSechna zafizeni,
ktera jsou schopna komunikovat prostrednictvim telekomunikaénich siti a siti

elektronickych komunikaci. %8

5.1 Zajisténi dat
Zajistit odposlech a zaznam telekomunikaéniho provozu je mozné pouze
v souladu s ustanovenim § 88 TR na zakladé pisemného pfikazu pfedsedy senatu
a v pfipravném fizeni na pfikaz soudce, jemuz podava navrh k vydani pfikazu
statni zastupce. Policejni organ obvykle jesté pfed vydanim navrhu statniho
zastupce zpracuje a doruci statnimu zastupci zadost o vydani takového navrhu.
Predseda senatu nebo soudce muze naridit odposlech a zaznam
telekomunikaéniho provozu, pokud je zahajeno trestni Fizeni pro zlo€in, na ktery
zakon stanovi trest odnéti svobody, jehoz horni hranice je nejméné osm let, nebo
pro taxativné vyjmenované trestné Ciny v tomto ustanoveni, nebo pro umysiny
trestny Cin, ktery je stihatelny podle mezinarodni smlouvy, ktera k tomu zavazuje
Ceskou republiku. Aby mohl byt takovy piikaz vydan, musi byt fadné odlivodnén,
coz plati i pro navrh statniho zastupce potazmo zadost policejniho organu.
V odlvodnéni je potfeba uvést skutkové okolnosti ¢inu, zndmé Udaje o uzivatel
(jméno, tel. Cisla, ktera uziva, IMEI telefonu, atd.) a dobu, po kterou ma byt
odposlech provadén. Tato doba nesmi byt delSi nez 4 mésice, ale Ize ji na zaklade
vyhodnoceni opakované prodlouzit vzdy maximalné o 4 mésice. Prodlouzeni
schvaluje soudce vyssiho soudu a v pfipravném fizeni na navrh statniho zastupce
soudce Krajského soudu. Podstatnou okolnosti pro vydani prikazu je pfedpoklad,
ze odposlechem budou ziskany dulezité skuteénosti pro trestni Fizeni a

sledovaného Ucelu nelze dosahnout jinym zplsobem, nebo by jeho dosazeni bylo

9% POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 181. ISBN 978-80-210-
8073-7.
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podstatné ztizené. Bez tohoto pfikazu mize byt odposlech a zdznam proveden
pouze v fizeni o zakonem stanovenych trestnych ¢inech (Obchodovani s lidmi §
168 TZ, Vydirani § 175 TZ, Nebezpecné vyhrozovani § 353 TZ, atd.), pokud s tim

doty¢na osoba souhlasi.®®

5.2Provadéni a hodnoceni diikazu odposlechem

Odposlech a zaznam telekomunikaéniho provozu provadi vyhradné Policie Ceské
republiky pro véechny OCTR. Konkrétné se o provadéni odposlechu a zaznamu
telekomunikaéniho provozu stara UZC SKPV. Jedna se o celorepublikovy Utvar,
ktery ma v rdmci krajd zfizené své expozitury. UZC SKPV mimo odposlechd
provadi také napf. sledovani osob a véci. Konkrétni ¢innost a postup, jakym toto
UzC SKPV provadi je véak utajovan vefejnosti.’® To, jakym zptisobem UZC
SKPV postupuje spole¢né s poskytovateli telekomunikacnich sluzeb, se po
technické strance zabyva Vyhlaska €. 336/2005 Sb., o formé a rozsahu informaci
poskytovanych z databaze ucastnikl verejné dostupné telefonni sluzby a o
technickych a provoznich podminkach a bodech pro pfipojeni koncového
telekomunikaéniho zafizeni pro odposlech a zéznam zprav. Jedna se o vyhlasku
vztahujici se k ZEK. V té je uvedeno, ze zahajeni odposlechu je mozné provést
nasledujicimi zpUsoby.

,a) aktivaci odposlechu u zajmové uZivatelské adresy, ¢imz se sit nebo sluzba
uvede do stavu, ve kterém se informace o kazdé aktivité zajmové uZivatelské
adresy prenasi na vystup, nebo

b) instalaci zafizeni opravnéného organu v pripojovacim bodé a jeho aktivaci.“1°!

To, zda duvody pro odposlech a zaznam telekomunikaéniho provozu trvaji, je
policejni organ povinen pribézné vyhodnocovat a zjisti-li, Ze jiz netrvaji divody
k této Cinnosti, je povinen odposlech a zaznam telekomunikacniho provozu ihned

ukonéit a informovat o tom osoby, které odposlech nafidili. Pokud maji byt

%9 Viz. § 88 zakona €. 141/1961 Sb., Trestni rad v poslednim znéni

100 Utvar zvlastnich &innosti sluzby kriminélini policie a vy$etfovéni. Policie Ceské republiky [online].
© 2022 J[cit. 28.10.2022]. Dostupné z: https://www.policie.cz/clanek/utvar-zvlastnich-cinnosti-
sluzby-kriminalni-policie-a-vysetrovani-716842.aspx

101 \/yhlaska €. 336/2005 Sb., o formé a rozsahu informaci poskyfovanych z databaze udcastniku
verejné dostupné telefonni sluzby a o technickych a provoznich podminkach a bodech pro
pripojeni koncového telekomunikacniho zarizeni pro odposlech a zaznam zprav v poslednim znéni
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vysledky odposlechu a zaznamu telekomunika¢niho provozu pouzity u soudu jako
ddkaz, je policejni organ povinen k tomuto vytvofit protokol, ktery musi splfiovat
funkcionality uvedené v ustanoveni § 55 TR (misto, &as, zpUsob provedeni,
obsah, oznaceni pofizujiciho organu). Pokud je vyhodnocovanim zjisténo, ze
obvinény komunikuje se svym obhajcem, je policejni organ povinen takovy
odposlech a zaznam ukoncit, prficemz nesmi zjisténé informace pouzit a zaznam
s takovym odposlechem musi zakonnym zplUsobem zni¢it. O zni¢eni je povinen
také sepsat protokol.'%2 Dikaz odposlechem a zaznamem telekomunikaéniho
provozu muze byt pfed soudem proveden preétenim protokolu, ve kterém je
popsané doslovné znéni hovoru, popf. prehranim originalni formy zaznamu. Tak
jako u ostatnich dikazUl, je tfeba hodnotit pravost a zakonnost takto ziskanych
dukazu. Odposlech a zaznam je realizovan tak, ze je zaznamenavan hlasovy, Ci
pisemny projev odposlouchavané osoby, tedy konkrétne jeho zafizeni. | pfi tomto
dokazovani nastava problém se ztotoznénim konkrétni osoby, prestoze jsou
znamy Udaje o tom, kdo zafizeni ¢i Ucastnické telefonni ¢islo uziva, muze se tato
osoba branit tim, ze se na zaznamu nejedna o ni, a ze nikdy takovy hovor
neprovedla. Ke ztotoznéni konkrétni osoby muze byt pouzita technologie
umoznujici srovnani hlasového projevu napf. za pomoci programu Phonexia.
Programy pro srovnani hlasového projevu vyuzivaji znalci pfi zpracovani
znaleckych posudku, které mohou byt pfed soudem pouzity jako dukaz. Srovnani
hlasti se provadi na zakladé vybranych preferenci (jazyk, emoce, rozpoznani
pohlavi a véku, rychlost feci, atd.) Podstatnym kritériem pro ztotoznéni konkrétni
osoby je kvalita zkoumané nahravky.'%® Dalsimi zpUsoby, které mohou slouzit
k ustanoveni konkrétni osoby, jsou svédecké vypoveédi osob, které v dobé
komunikace vidély osobu manipulovat se zarizenim, popf. slySely jeji hovor, Ci
vidély zpravy dotyéné komunikace. K ustanoveni konkrétniho uzivatele mlze vést

také vypoveéd druhé osoby zucastnéné v takové komunikaci, pripadné Ize vyuzit

102 \/iz. § 88 zakona €. 141/1961 Sb., Trestni rad v poslednim znéni

103 MICHALEK, Ludé&k a kol. Krimindlni zpravodajstvi jako néstroj kontroly trestné &innosti a
zajistovani vnitini bezpecénosti. 1. vyd. Praha: Policejni akademie Ceské republiky v Praze, 2020,
s. 106. ISBN 978-80-7251-506-6.
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provozni a lokaliza¢ni udaje o telekomunikacnim provozu, pouzité IP adresy, IMEI

komunikujicich zafizeni, ¢i jiné identifikatory, elektronické podpisy atd.%4

5.3 Prostorovy odposlech
Vedle klasického odposlechu Cili ziskavani informaci z telekomunikacniho
provozu, stoji tzv. prostorovy odposlech, ktery neni zmifiovan v § 88 TR. Pojem
prostorovy odposlech trestni fad vibec nevysvétluje a Ize si pod nim predstavit
postup, pfi kterém se skryté za pomoci technickych prostredkl pofizuji zaznamy
o0 osobach. Takové technické prostfedky mohou byt nainstalovany prakticky
kdekoliv, kde je dan predpoklad nezakonného jednani, pro které je prostorovy
odposlech povolovan (v auté, kancelafi, garazi, fotbalové $atné, atd.). Jelikoz TR
nehovofi o prostorovém odposlechu, je tento postup realizovan podle
ustanoveni § 158d TR, které se dotyka sledovani osob a vé&ci. Postup v pofizovani
prostorovych odposlechl Ize analogicky pfifadit pod 2. a 3. odstavec tohoto
ustanoveni.” Postup podle § 158d TR je priblizen v kapitole 2.3 Nakladani
s elektronickymi dikazy. Povoleni Ize ziskat na zakladé pisemné a odlvodnéné
zadosti na dobu maximalné 6 mésicl. Tuto dobu je mozné na zakladé
vyhodnoceni a nové zadosti prodlouzit o dalSich 6 mésict. Zasadnim rozdilem
mezi klasickym a prostorovym odposlechem je, ze v pfipadé odposlechu podle
§ 88 TR se ziskavaji pouze informace o uZivateli zafizeni a jeho komunikaci
s jinym uzivatelem. Dal$im podstatnym rozdilem je to, Ze ustanoveni § 88 TR
stanovi okruh trestnych ¢ind, pro které je mozné takovy odposlech nafidit, pficemz
i taxativné vyjmenovava uréité trestné ¢iny. Naproti tomu ustanoveni § 158d TR o
sledovani nic takového neuvadi. Béznym odposlechem a zaznamem
telekomunikaéniho provozu i prostorovym odposlechem je zasahovano do
soukromi nejen dotcené osoby. Prostorovy odposlech sleduje prostor, ve kterém
probiha komunikace doty¢né osoby s ostatnimi, ktefi nemusi mit s trestnou
¢innosti, pro kterou byl odposlech narizen, nic spole¢ného. Zajimave je, ze pokud

je pfi odposlechu podle § 88 TR zjistén jiny trestny &in, Ize zadznam z tohoto

104 pPOLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 193-194. ISBN 978-80-210-
8073-7.

105 iz, § 158d odst. 2 a odst. 3 zakona ¢. 141/1961 Sb., Trestni rad v poslednim znéni
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odposlechu pouzit jako dikaz, pokud je v této véci vedeno trestni stihani a jedna-
li se o okruh trestnych ¢&ind, pro které je mozné odposlech nafidit, nebo pokud
s tim dotyény uzivatel souhlasi. V pripadé prostorovych odposlechll podle
§ 158d TR je véc jina v tom, Ze informace ziskané podle odstavce 2, je mozné
pouzit jako dukaz také v pfipadech, kdy je vjiné véci vedeno trestni fizeni o
Umysiném trestném &inu, ale TR uZ nehovofi o moznosti takového uziti
v piipadech odstavce 3, kdy ma byt odposlech provadén v soukromi.'®® To by
mohlo byt nestastné, pokud by napfiklad byl teoreticky provadén prostorovy
odposlech v byté podezrelého pro trestny ¢in podplaceni podle § 332 TZ a byly by
timto odposlechem zjistény didkazy o jiném Umysiném trestném &inu, pro ktery je
vedeno trestni fizeni (napf. ze se podeziely s jinou osobou bavi o skutkovych
okolnostech spachané vrazdy, pro kterou je vedeno trestni fizeni). V takovém
pripadé by teoreticky nebylo mozné pouzit tyto dikazy v trestni véci vrazdy, coz
se jevi nelogické vzhledem ke zplsobu povoleni takového sledovani a zavaznosti
&inu.197 V otazce prostorovych odposlechll ve smyslu § 158d odst. 3 TR a jejich
vyuzitelnosti pro jinou trestnou €innost, nez byly povoleny, vznikaji pravni spory,
kdy se Cast odborné verejnosti domniva, ze z hlediska analogie Ize informace
Zjisténé v soukromi prostorovym odposlechem podle § 158d odst. 3 TR pouzit
jako dllkaz i v jiné trestni v&ci ve smyslu § 158d odst. 10 TR a druha strana toto
tvrzeni odmita s nazorem, ze pokud by zakonodarce uvazoval o moznosti pouziti
téchto dlikazu v jiné véci, jisté by takovou moznost uved! v trestnim fadu, nebot’
sledovani podle § 158d odst. 2 TR neni tak invazivni a neprolamuje pravo na
soukromi v takové intenzité jako § 158d odst. 3 TR. Dne 16. 12. 2020 v této v&ci
udélal jasno Nejvyssi soud, jehoz Trestni kolegium prijalo do Sbirky rozhodnuti
Nejvyssiho Soudu usneseni ze dne 25. 8. 2020, sp. zn. 8 Tdo 647/2020 a
usneseni ze dne 1. 9. 2020, sp. zn. 7 Tdo 865/2020, ktera se zabyvala pravé
moznosti vyuziti prostorovych odposlechu v jiné trestni véci, a ktera se shodla na
jasném zavéru.'%®  Zaznamy o sledovani osob a véci uvedené v § 158d odst. 2 tr.

I. a pripojené protokoly tedy Ize pouZzit jako dukazni prostfedky i v jiné trestni véci,

106 \/iz. § 158d zakona ¢&. 141/1961 Sb., Trestni rdd v poslednim znéni

107 Tamtéz

108 Trestni kolegium Nejvy$$iho soudu ukoncilo ,spor o odposlechy z jiné véci. Advokatnidenik.cz
[online]. 17.12.2022 [cit. 6.11.2022]. Dostupné z: https://advokatnidenik.cz/2020/12/17/trestni-
kolegium-nejvyssiho-soudu-ukoncilo-spor-o-odposlechy-z-jine-veci/
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neZ je ta, v niz bylo povoleno sledovani, je-lii v této véci vedeno fizeni o umysiném
trestném Cinu nebo souhlasi-li s tim osoba, do jejiz prav a svobod bylo sledovanim
zasahovano (§ 158d odst. 10 tr. I.). To plati jak v pfipadech, kdy bylo sledovani
povoleno statnim zastupcem (§ 158d odst. 2 tr. I.), tak i tehdy, kdy bylo sledovani
povoleno soudcem (§ 158d odst. 3 tr. r.).“199 S timto tvrzenim se ztotoZnuje také
autor této prace, ktery se zaroven domniva, ze prostorové odposlechy mohou byt
vyznamnym zdrojem informaci v trestnim fizeni a jako takové by si zaslouzily své
vlastni zakonné znéni, které by jasné definovalo moznosti pouziti takovych
odposlechl, misto toho, aby tento institut musel byt uzivan na zakladé vykladu
jinych ustanoveni a rozhodnuti soudu. Autor ma dale za to, ze pravni spory
tykajicich se takto nejasné popsanych ustanoveni, kterymi je zasadnim zplsobem
zasahovano do zakladnich lidskych prav, poskytuji pfilezitosti a prostor
obhajobé k napadani zakonného postupu véech OCTR pfi zajistovani diikazd
s odkazem pravé na takové nesrovnalosti v zakoné, coz nema dosah pouze na
soudce a statni zastupce, ktefi jsou pritomni hlavnimu liCeni, ale také na policisty,
ktefi jsou obvykle prvnim ¢lankem pfi zajiStovani takovych dukazi. Tématu
zaclenéni prostorovych odposlechll do trestnihno fadu se také vénoval
prof. JUDr. Jifi Jelinek, CSc. jiz v roce 2018 v jeho odborném prispévku na portalu
Bulletin-advokacie.cz, kde se snazil poukazat na dUlezitost zpracovani
prostorovych odposlecht do trestniho fadu pod samostatnym ustanovenim,
pficemz soucasnou Upravu prostorovych odposlechll oznacil za zavazny

nedostatek trestniho fadu, s ¢imz se ztotoznuje i autor této prace.'®

5.4 Shrnuti poznatk
| pfi splnéni vSech zakonnych podminek, které jsou uvedené v
prechozich podkapitolach, je na misté zminit souasny trend a problém
v problematice odposlecht z pohledu OCTR, kterym je vyuzivani komunikaénich
aplikaci a softwarul, které svym klientim nabizi koncové Sifrovani (tzv. end-to-

end). Toto Sifrovani je vyuzivano predevsim v chatovacich aplikacich, prfes které

108 Usneseni Nejvy$siho soudu CR ze dne 25. 8. 2020, sp. zn. 8 Tdo 647/2020

Usneseni Nejvy$siho soudu CR ze dne 1. 9. 2020, sp. zn. 7 Tdo 865/2020

110 JELINEK, Jifi. K chybéjici pravni ipravé tzv. prostorového odposlechu v trestnim radu. Bulletin-
advokacie.cz [online]. 22.9.2018 [cit. 25.1.2023]. Dostupné z: http://www.bulletin-advokacie.cz/k-
chybeijici-pravni-uprave-tzv.-prostoroveho-odposlechu-v-trestnim-radu
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uzivatelé mohou komunikovat pomoci textovych, obrazovych, ¢i zvukovych zprav.
Tyto aplikace také umoznuji hovor jednoho ucastnika s druhym, nebo celé skupiny
uzivatelt mezi sebou. Sifrovan neni jen obsah zpravy, ale také pfilohy a informace
o zprave. V nékterych aplikacich je toto Sifrovani automaticky uzivano, v jinych si
ho muze uzivatel aplikace zapinat a vypinat dle libosti. Toto Sifrovani prakticky
funguije tak, ze odesilana zprava je zasifrovana pomoci riizné silného $ifrovaciho
klice (algoritmem), poté pokracuje siti az ke koncovému uzivateli, jehoz aplikace
deSifrovacim kdédem umozni zobrazeni originalni formy této zpravy. Toto
zabezpedeni zpusobi to, Ze obsah neni &itelny ani pro poskytovatele této sluzby a
skuteény obsah v plvodni formé je mozné precist pouze na pristroji odesilatele a
prijemce.’! Nékteré aplikace dale nabizi moznost tzv. automatického smazani
komunikace, které zplsobi, Ze odeslana ¢&i pfijata zprava, po nastavené dobé od
preCteni nadobro zmizi a neni mozné ji nikde vyhledat. Totozné plati i u
uskute¢nénych hovorl v aplikaci, kdy stejnym zpUsobem zmizi v§echny Udaje o
provedeném hovoru. Takové zpravy a informace o hovoru se neukladaji ani do
zafizeni, skrze které uzivatelé komunikuji. Jediny zplUsob moznosti zachovani
takové zpravy je poté moznost vytvoreni snimku obrazovky zafizeni, ktery se ulozi
do paméti zarizeni.'? Tyto aplikace tedy neztézuji pouze provadéni odposlechu,
ale také moznosti ziskani komunikaci a dat napf. po zajisténi mobilniho telefonu
podle § 78 TR. Uspésnost chatovacich aplikaci je dana tim, kolik lidi skrze né
komunikuje. V sou¢asné dobé je patrné, Ze spousta uzivatelll, ktefi maji pocit, Ze
jejich komunikace neni dostateCné soukroma skrze bézné sluzby poskytované
operatory a béznymi komunikacnimi nastroji (SMS, tel. hovor, Facebook, E-mail),
prechazi na tyto sifrované aplikace ve snaze skryt obsah své komunikace. To lze
tvrdit také o €innostech spojenych s kriminalitou. Pachatelé jsou si dobfe védomi
skuteCnosti, ze je bezpecnéjsi komunikovat na téchto platformach nez pomoci
béznych telekomunikaénich prostfedkl. To, jak se stouto problematikou

vyporadaji zakonodarci potazmo OCTR, bude v nasledujicich letech dle autora

111 JELIC, Pavel. Co je to end-to-end $ifrovani. Letem svétem applem [online]. 23.2.2020 [cit.
27.10.2022]. Dostupné z: https://www.letemsvetemapplem.eu/2020/02/23/co-je-to-end-to-end-
sifrovani/

12 PALYZA, Jifi. Chaty ve WhatsAppu se mazou automaticky: nova funkce by méla resit velky
problém. chip.cz [online]. 20.5.2021 [cit. 27.10.2022]. Dostupné z
https://www.chip.cz/novinky/chaty-ve-whatsappu-se-mazou-automaticky-nova-funkce-by-mela-
resit-velky-problem/
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prace klicové v oblasti dokazovani elektronickymi dikazy, které jsou ziskavany

z komunikace uzivatell.
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6 Dokazovani elektronickymi dokumenty

Pojem dokument vysvétluje definice uvedena v ustanoveni
§ 2 pism. e) zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé, ktera fika,
ze dokumentem se rozumi ,kazda pisemna, obrazova, zvukova nebo jina
zaznamenana informace, at jiz v podobé analogové Ci digitalni, ktera byla
vytvorena puvodcem nebo byla puvodci doruéena. 113 Z této definice vyplyva, ze
se muze jednat o informace nejrlznéjSiho charakteru, které byvaji uloZzené na
riznych nosicich. Z hlediska elektronickych dokumentl Ize hovofit o
elektronickych nosicich, kterymi mohou byt CD, DVD a Blu-ray disky, HD disky a
vnitfni paméti zarizeni, pamétové karty, externi disky, servery, cloudy atd. Je
logické, ze se technologicky pokrok a digitalizace dotyka také pisemnosti, které
jsou jiz néjaky ¢as hojné vyuzivany v elektronické podobé na rlznych Urovnich
pravnich vztahu, a |ze pfedpokladat, Ze tento trend se bude v budoucnu projevovat
v bézném zZivoté kazdého z nas ¢im dal Castéji. Prednostmi uziti dokumentu
v elektronické podobé muze byt predevsim rychlost pfenosu informaci a pohodli
pfi vytvareni dokumentu, nebot’ velkou ¢ast dokumentl Ize vytvofit pouze za
pouziti notebooku, mobilniho telefonu, tabletu Ci jiného obdobného zarizeni
z pohodli domova. V neposedni fadé je nutné zminit moznost uchovavani
takovych dokumentl, pro které neni nutné disponovat prostory, kde by se
hromadily stohy papirli, ale postaéi pouze vhodny datovy nosi¢, na kterém je
dokument ulozen. Naproti tomu je nutné také uvést nékteré aspekty, které v tomto
ohledu brzdi technologicky pokrok. Autor se domniva, ze se jedna o ,problém*
rlznych generaci, kde jsou na jedné strané mladsi uzivatelé, a proti nim starsi
generace uzivatell. Mladi jsou otevienéj$i k uzivani nejnovéjsich technologii,
které jim umozni ulehcit jakoukoliv praci. StarSi generace v tomto ohledu zastava
Casto konzervativnéjSi pfistup a mnohdy neda dopustit na papirovou podobu
dokumentace. Dale je nutné zminit problematiku identifikace autora. V tomto
sméru mohou dokumenty v listinné podobé obsahovat nékteré znaky, které
umoznuji snadnéjsi identifikaci osoby. Zakladnimi udaji mohou byt uvedeni jména,
pfijmeni, podpisu, data a mista podepsani. Vys$si stupen zabezpeéeni muze

predstavovat ovéreni takové listiny ovéfenymi podpisy nebo ovéreni listiny

113 Viz. § 2 pism. €) zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé v poslednim znéni
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notarem. Vlastnoru¢né psané listinné dokumenty lze také podrobit grafické
expertize rucniho pisma, ktera umoznuje individualné identifikovat pisatele. Také
elektronické dokumenty nabizi nékolik druhl opatfeni sméfujici k prokazani
totoznosti plvodce, at’ uz samotny fakt, ze tyto dokumenty prochazi e-mailovou i
datovou schrankou konkrétni osoby. Pouziti téchto sluzeb predpoklada
zabezpeceni pFistupu pred jinymi uzivateli pristupovymi udaji €i jinymi technickymi
prostredky (chipy, pfistupové karty, atd.). Jako dal$i zpUsob k prokazani totoZznosti
autora dokumentu mUze slouzit opatfeni dokumentu elektronickym podpisem,
Casovym razitkem nebo elektronickou peceti. Listinné dokumenty |ze také
prevadét do digitalni formy nékolika zplsoby v zavislosti na tom, zda ma byt
prokazana autenticita tohoto dokumentu, k Cemuz se pouziva autorizovana
konverze. Pokud neni nutné prokazovat tuto autenticitu, maze byt vyuzit prosty
sken dokumentu. Stejnym zplUsobem Ize prevadét dokumenty také opacnym

smérem.

e Obrazové a zvukové dokumenty
Obrazovymi dokumenty jsou informace znazornéné grafickymi prvky, které Ize
rozdélit na statické dokumenty (fotografie, malby, obrazky atd.) a dynamické, coz
mohou byt videozaznamy, popf. audiovizualni zaznamy, které jsou obohaceny
také o zvukovou stopu.'™ Obrazové dokumenty vznikaji za pouziti mnoha
nastroju, kterymi mohou byt samotna zafizeni jako fotoaparaty, mobilni telefony,
tablety nebo za pomoci programu, které umoznuji tvorbu obrazovych dokumentu
(Malovani, Photoshop, Corel Draw, Adobe lllustrator, atd.). Statické obrazoveé
dokumenty se nejcastéji vykytuji ve formatu typu .jpeg, .BMP, .PNG, .PDF, atd.
Dynamické obrazové dokumenty mohou mit formaty typu .GIF, .mp4, .mkv, .avi
atd. K zdznamu a vytvoreni zvukovych dokumentl byvaji pouzivany mikrofony a
jind nahravaci zafizeni. Mze se jednat o samostatné mikrofony nebo soucast a
jednu z funkci viceuc€elovych zafizeni, kterymi jsou mobilni telefony, notebooky,
tablety atd. Zvukové dokumenty mivaji odliSny format oproti vySe uvedenym.

Obvykle se jedna o soubory formatu .mp3, WAV, .FLAC atd. Obrazové a zvukové

114 Obrazovy dokument vizuélni dokument, ikonicky dokument. Ceska terminologicka databaze
knihovnictvi a informaéni védy J[online]. © 2012 [cit. 20.11.2022]. Dostupné z:
http://aleph.nkp.cz/publ/ktd/00000/09/000000912.htm
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dokumenty mohou byt v ramci prfenosu informaci samostatnym prvkem, popfr.
mohou byt pfilohou pisemného elektronického dokumentu, pro kterou byvaji
nejCastgji vyuzivany statické obrazové dokumenty. VySe uvedené dokumenty

mohou byt uloZzeny na nejriiznéj$ich nosicich.

e Pisemné dokumenty
Z hlediska prava je jednou z podstatnych skupin dokumentt skupina pisemnych
dokumentu, ktera ma prokazovat pisemny projev vlle autora. Pisemny dokument
muze mit podobu klasické listiny, kdy je tento projev zachycen v ,papirové
podobé&“ nebo podobu elektronické pisemnosti ulozené na datovém nosici
v piislusném elektronickém formatu.'’> Elektronické pisemnosti mohou byt
vytvareny nejriznéjSimi nastroji a softwary. Nékteré ztéchto softwarl jsou
pristupné uzivatelim zdarma, nebo se mize jednat o zpoplatnéné programy, které
nejsou soucasti zakladniho vybaveni zarizeni. Obvyklymi formaty pisemnych
elektronickych dokumentl jsou formaty typu .doc, .docx, nebo .odt. Vytvareni,
prohlizeni a editovani dokumentl v téchto formatech umoznuji programy jako
Microsoft Word, OpenOffice, atd. Kazdy z téchto programl ma své vlastni typickeé
rozhrani. Dalsim Casto pouzivanym formatem je format typu .txt, pro ktery je
vyuzivan program Microsoft NotePad. Dokumenty tohoto formatu jsou oproti vySe
uvedenym formatim strohé a nepfili§ vhodné pro vytvareni delSich dokumentu.
Jako dal$i Ize zminit formaty .htm a .html slouzici pro tvorbu zdrojovych kodu
webovych stranek. Pro nasledny prenos informaci plvodniho elektronického
pisemného dokumentu jinému uzivateli je vhodné takovy dokument prevést ze
zakladniho formatu (.doc, .docx, .odt, .txt, atd.) do formatu .PDF, coz umozriuje
napf. program Adobe Acrobat. Tento format je schopny zachovat nastaveni a
formatovani dokumentu nezavisle na tom, vjakém programu byl dokument
vytvofen, coz je rozdil oproti textovym programim typu Microsoft Word a
OpenOffice, kdy stejny dokument otevieny v jiném druhu programu muze mit

rozdilnou podobu. Pfevedené dokumenty ve formatu .PDF dale na rozdil od

115 PODANY, Jan. Podepisovani soukromych listin véera, dnes a zitra. Advokétni denik [online].
4.5.2020 |[cit. 20.11.2022]. Dostupné z: https://advokatnidenik.cz/2020/05/04/podepisovani-
soukromych-listin-vcera-dnes-a-zitra/
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dokumentl formatu .doc, .docx, atd. nelze po prevodu editovat ¢i pozménovat a

Ize je oznadit elektronickymi daty pro identifikaci autora.’'®

6.1 Zajisténi dat
Postup pro zajistovani elektronickych dokumentl je zavisly pfedev$im na tom, na
jakém nosici je tento dokument ulozen. V pripadé ulozeni dokumentu na bézném
datovém nosici jako CD, DVD, HDD, SD karté Ci v paméti zafizeni, lze vyuzit
instituty vydani &i odnéti véci ve smyslu § 78 a 79 TR, popf. ustanoveni tykajici se
provadéni prohlidek (§ 82 — 85c TR). Dal$im zplisobem mdze byt zajisténi
takového nosice pfi ohledani mista C¢inu, nebo pfi ohledani samotného nosice
(§ 113 TR). V pripadé, e doslo k pfenosu takového dokumentu za pomoci e-
mailové komunikace, muze policejni organ pro zaji$téni takového dokumentu
postupovat tak, jak je uvedeno v kapitole 3 Dokazovani e-mailem. Datové
schranky byly v minulosti uréeny pfedevsim ke komunikaci pravnickych osob,
pfipadné fyzickych osob s organy vefejné moci, ale v soucasnosti je mozné
datové schranky uzivat také ke komunikaci mezi fyzickymi osobami, které si tuto
sluzbu zfidi. Pfenos dat je Sifrovan a neni mozné zjistit obsah datovych zprav jinak,
nez v opravnéném pfistupu do datové schranky pomoci pfistupovych udaju.
Jedinymi udaji o komunikaci, které informaéni systém datovych zprav dokaze
zpristupnit, jsou udaje na obalce datové schranky (udaje o odesilateli a pfijemci).
Datové zpravy mohou obsahovat také dorucenku, ktera odesilateli potvrdi pfijeti
takové zpravy pfijemcem. Datové zpravy jsou na stejné pravni urovni jako
dorucovani listovnich zasilek do vlastnich rukou. Nicméné se jedna o placenou
sluzbu a v komunikaci mezi fyzickymi osobami prevlada komunikace pomoci e-
mailovych schranek, jejichz pouzivani v zakladni formé je zdarma. Zaroven jsou
datové schranky zfizovany konkrétnim osobam a se schrankami jsou provazana
také jejich osobni udaje.’’” Z toho dlivodu se zpUsob pachani trestné ¢innosti za
vyuziti datovych zprav jevi jako nesmysliny, nebot datové schranky pachatellim

nenabizi prakticky zadnou miru anonymity ve smyslu identifikace odesilatele

116 Adobe Acrobat. Adobe.com [online]. © 2022 [cit. 20.11.2022]. Dostupné z:
https://www.adobe.com/cz/acrobat/online/convert-pdf.htmi

7 Nejéastéj§i dotazy. Datové schranky [online]. © 2022 [cit. 8.12.2022]. Dostupné z:
https://info.mojedatovaschranka.cz/info/cs/1028.html
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zpravy (tim neni dot€en obsah zprav, ktery je pro provozovatele sluzby Sifrovany),
oproti e-mailovym schrankam nebo chatovacim aplikacim. Nékteré z e-mailovych
a chatovacich sluzeb ¢astecné stale nabizi moznost vytvoreni profilu s faleSnymi
udaji, nebot’ uvedené udaje v téchto sluzbach obvykle nejsou pri vytvareni profilu

blize ovérovany.

6.2 Provadéni a hodnoceni dikazu elektronickymi dokumenty
Provedeni dukaz( z elektronickych dokumentl je mozné jak v jeho pUvodni
podobé napf. pfehranim video nebo audio dokumentu, pfipadné zobrazenim
obrazového dokumentu nebo prectenim pisemného dokumentu v zafizeni, které
prehrani nebo zobrazeni takového dokumentu umoznuje. DalSimi zpUsoby
provedeni dukazu elektronickymi dokumenty muze byt ohledani nosice, &i
dokumentu samotného (§ 113 TR), odborné vyjadieni & znalecky posudek
(§ 105 TR), zaméfeny na konkrétni otazky tykajici se takového dokumentu.
V Gvahu také pfipada vyslech svédka (§ 101 TR), ktery miiZe byt taktéZ nositelem
informaci, tykajicich se vzniku, zmény nebo odstranéni dulezitého dokumentu pro
trestni fizeni.'® Hodnoceni dukazu se v pripadé elektronickych dokumentd
zabyva predevsim spravnosti a platnosti dokumentu a dale moznosti autentizace
konkrétni osoby, jejiz jednani s dokumentem néjak souvisi, coz objasnuje

nasledujici podkapitola.

6.2.1 Autentizace elektronickych dokumentu

Digitalni komunikace neni aktualnim terminem pouze mezi fyzickymi osobami a
organy verejné spravy, ale také ve sféfe obchodni mezi pravnickymi osobami,
bankovnimi a jinymi institucemi s jejich klienty a také mezi fyzickymi osobami
navzajem. Komunikace a agenda v digitalnim prostfedi nabizi mnoho vyhod pro
vSechny zucastnéné strany, avsak zaroven klade zvysené naroky na zabezpeceni
technického reseni a také na autentizaci skute¢né opravnénych osob k tomuto
jednani. V souvislosti se zajisténim identifikace autora dokumentu a jeho vule

s ukonem podpisu takového dokumentu bylo v minulosti vydano nékolik pravnich

118 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 73-81. ISBN 978-80-210-
8073-7.
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norem, které se mimo jiné zaméruji na autentizaci a bezpecnost v problematice
elektronickych dokumentt. Pro priklad Ize zminit nasledujici 2 predpisy:
Zakon ¢&. 297/2016 Sb., o sluzbach vytvarejicich duvéru pro elektronické

transakce, kterym byl zruSen zakon €. 227/2000 Sb., o elektronickém podpisul.

Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a sluzbach vytvarejicich dlvéru pro elektronické

transakce na vnitfnim trhu (eIDAS).

Ve zkratce by se o opatrenich slouzicich k identifikaci autora dalo Fici, ze se jedna
o specificka elektronicka data, kterymi jsou primarni data (dokumenty) oznacena.
Témi mohou byt elektronické podpisy, elektronické peceté, certifikaty pro

elektronické podpisy a peceté a ¢asova razitka.'®

e Datova konverze dokument
V problematice pisemnych dokumentl( a jejich naslednému pfenosu a pravni
pouzitelnosti je nutné zminit formu, v jaké je kone¢ny dokument prenasen, popfr.
archivovan. V tomto ohledu Ize zminit nékolik zpUsobU, které slouzi k pfevodu
dokumentl. Dokumenty Ize pfevadét z listinné podoby do elektronické, ale také
opacnym smérem z elektronické podoby do listinné. Nejobycejnéjsim zplsobem
prevodu pisemného dokumentu muze byt prosty sken listinného dokumentu,
respektive prosty tisk elektronického dokumentu. V takovém pfipadé nejsou
dokumenty opatfovany zadnymi autorizaCnimi znaky a jejich vyuzitelnost pro
pfipadné fizeni je sporné, pokud vyplynou namitky o jeho spravnosti, nebot’ pfi
prevodu se blize nezjistuje, zda cilovy dokument skute¢né odpovida ptvodnimu.
| pfi takovém prfevodu, nebo pri vytvofeni nového elektronického dokumentu,
vznikaji urcita elektronicka data, ktera jsou pouzitelna pro trestni fizeni. Zminit Ize
napf. vytvoreni metadat a dopliujicich informaci o elektronickém dokumentu, ze
kterych Ize vyCist mnoho podrobnosti 0 samotném dokumentu (velikost souboru,

jeho nazev, datum a €as vzniku, pfipadné zmény a nazev zarizeni, ve kterém byl

19 Viz. § 5 az 12 zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce v poslednim znéni
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dokument vytvoren). Pri prevodu elektronického dokumentu bez konverze do
listinného dokumentu mohou zUstavat v pouzitych zafizenich (pocitag, tiskarna)
metadata tykajici se tisku dokumentu. Dal$im zplsobem prevodu dokumentu,
ktery popisuje zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumentu, je pravé autorizovana konverze dokumentu. Zakon fika, ze
takto prevedeny dokument, ktery je opatifen dolozkou, ma stejné pravni ucinky,
jako plvodni dokument, nebot se jedna o totozny obsah dokumentu, ktery je
ovéfen na kontaktnim misté vefejné spravy.’?® Kontaktni mista verejné spravy
provadi konverzi na zakladé zadosti a jedna se napf. o notare, krajské, matricni a
obecni urady, urCené zastupitelské urfady, drzitele postovni licence, banky,
pojistovny a dalsi instituce. Kontaktni mista verejné spravy mohou byt oznacena
nazvem Czech POINT (Cesky Podaci Ovéfovaci Informaéni Narodni Terminal).'2!
Tato mista byvaji zfizena ve vyse uvedenych institucich a umoznuji snadnéjsi
komunikaci s organy verejné spravy, overovani listin a ziskavani dat z rlznych
informacnich systému. Smyslem kontaktnich mist je snizeni byrokratického
zatizeni ob&anu, tim ze umozniuji vyrizeni Siroké palety Zadosti na jednom misté,
bez nutnosti navstévy vice Uradd.'?? Obsah dolozky dokumentu se lisi podle toho,
zda je dokument prevaden z listinné nebo digitalni formy a v zavislosti na tom
obsahuje nazev provadejiciho organu, porfadoveé Cislo, potvrzeni o totoznosti
obsahu, informace o poctu stran, datum vyhotoveni, a dale jméno, pfijmeni a
kvalifikovany elektronicky podpis osoby provadéjici konverzi. V pfipade, ze se
jedna o konverzi do listinné podoby, obsahuje téz udaje o tom, zda byl elektronicky
dokument opatien elektronickym podpisem ¢i jinym obdobnym prvkem a datum a

¢as takového opatieni a dalsi.??

o Elektronické podpisy
Obcansky zakonik uvadi, ze pokud ma mit pravni jednani pisemnou formu, je

k platnosti takové pisemnosti nutné pfipojit také podpis dotyéné osoby. Dale

120 \/jz. § 22 zakona ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentu
v poslednim znéni

121 \/iz. § 8a zakona ¢&. 365/2000 Sb., o informacnich systémech verejné spravy v poslednim znéni
122 Co je Czech POINT?. Czechpoint [online]. © 2022 J[cit. 8.12.2022]. Dostupné z:
https://www.czechpoint.cz/public/statistiky-a-informace/co-je-czech-point/

123 \/iz. § 25 zakona €. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentt
v poslednim znéni
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odkazuje na moznosti vyuziti mechanickych prostfedkl k podpisu a v pfipadé
elektronickych dokumentd na vyuziti elektronickych podpist.'?* Elektronické
podpisy, respektive dokumenty opatfené takovymi podpisy maji urcitou dobu
platnosti. Obvykle se jedna o 1 rok. Pfipojenim elektronického ¢asového razitka,
kterym je dokument oznacCen, lze ale tuto dobu platnosti dokumentu dale

prodluzovat (pfi prvnim uziti razitka o 5 let).125

o Prosty elektronicky podpis
Jedna se o nejbéznéjsi a o nejméné narocny zplsob podepisovani elektronickych
dokumentll. Takovy podpis neni ovéren zadnym certifikatem jako nasleduijici
uvedené zpUsoby. V praxi se mUze jednat o napsani podpisové dolozky na zavér
dokumentu jako napf. ,s Uctou, Tomas Novotny“. Dale se mUze jednat o nékteré
zpUsoby potvrzeni souvisejicich s obchodnimi podminkami webovych stranek
apod. Dal$im prikladem prostého elektronického podpisu muze byt naskenovany
vlastnoruéni podpis, ktery je pfilozen k dokumentu. Prosty elektronicky podpis je
hojné vyuzivan v soukromopravni oblasti, kde neni zakonem vyzadovan jiny
kvalifikovanéjsi zplsob podepisovani. Jako takovy bez dalSich opatfeni poskytuje
nejmensi jistotu ve smyslu identifikace konkrétni osoby a formy prostého

elektronického podpisu nejsou vyjadreny v zakoné.26

o Zaruéeny elektronicky podpis
Tomuto terminu se vénuje elDAS, ktery uklada pozadavky pro vytvoreni a uzivani
zaruCeneého elektronického podpisu. Ten by mél byt spojeny s urcitou osobou,
ktera jako jedina s timto druhem elektronickych dat mize nakladat. Dale by mél
zarucCeny elektronicky podpis umoznovat identifikaci této osoby, ale pfi tom neni
vytvofen na zakladé bezpecénostniho certifikdtu jako nasledujici zplUsob

elektronického podepisovani. Zabezpeceni téchto podpisii musi umozriovat

124 \/iz. § 561 odst. 1 zdkona &. 89/2012 Sb., Obcansky zakonik v poslednim znéni

125 Casovd razitka. Ceska pos$ta [online]. © 2022 [cit. 22.11.2022]. Dostupné z:
https://www.ceskaposta.cz/sluzby/certifikacni-autorita-postsignum/casova-razitka

126 KUCERA, Roman. Pouzivani riiznych podpis(. Magazin Egovernment 1/2021 [online]. © 2022
[cit. 22.11.2022]. Dostupné z: https://www.egovernment.cz/inpage/podpisy-1-2021/
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zjisténi kterékoliv nasledné zmény dat.”?” Dle nékterych odbornikl se jedna o
chybu v pfekladu, pficemz tento druh elektronického podpisu neni realné
zpUsobily k tomu, zjistit skute¢ného autora, jelikoz neklade zadné dalsi naroky na
vytvofeni takového podpisu, ve smyslu ztotoznéni skuteé¢né osoby pred
vytvofenim podpisu a jeho vyhodou oproti prostému elektronickému podpisu je

pouze to, Ze umozriuje zjistit pozdéjsi zménu dat.28

o Zaru€eny elektronicky podpis na zakladé kvalifikovaného certifikatu
(uznavany)

Uznavany elektronicky podpis je mozné vytvofit na zakladé nékolika
bezpecnostnich opatreni, kterd na rozdil od predchozich zplUsobl umoziuji
opravdu individualné identifikovat jeho autora. Jedna se o data, ktera jsou
schvalena nékterou ze spoleCnosti, predstavujici kvalifikované poskytovatele
sluzeb vytvarejicich duvéru a poskytované kvalifikované sluzby vytvarejici diveéru.
Mezi tyto spoleénosti Ize Fadit napF. Prvni certifikaéni autorita, a. s., Ceska posta,
s. p., eldentity a. s., Software602 a.s., Sprava zakladnich registrl, SEFIRA spol.
s.r.o., TECHNISERV IT, spol. s.r.0.'® Tyto spolecnosti maji certifikacni akreditaci
slouzici k zaru€eni toho, ze pouzity podpis je skute€né spojen s osobou, pro
kterou jsou tato data vytvorena. Zakon €. 297/2016 Sb. vyzaduje pouziti minimalné
uznavaneho elektronického podpisu nebo podpisu s vySsSim zabezpecenim
v pfipadé zasilani elektronickych dokumentt verejné spravé, pokud fyzicka osoba
nevlastni datovou schranku.’®® V praxi se mize jednat o rizné zadosti, potvrzeni,

smlouvy a jiné pisemnosti, slouzici ke komunikaci s urady.

127 V/iz. ¢lanek 26 Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a sluzbach vytvarejicich diuvéru pro elektronické transakce na
vnitfnim trhu v poslednim znéni

128 HANAK, Jakub a Luka$ PRUSKA. Elektronicky podpis pohledem aktualni pravni Gpravy.
epravo.cz [online]. 22.1.2020 [cit. 1.12.2022]. Dostupné z
https://www.epravo.cz/top/clanky/elektronicky-podpis-pohledem-aktualni-pravni-upravy-
110560.html

129 Seznam kvalifikovanych poskytovatelli sluZzeb vytvéarejicich divéru a poskytovanych
kvalifikovanych sluZeb vytvérejicich duvéru. Ministerstvo vnitra Ceské republiky [online].
19.10.2022 [cit. 1.12.2022]. Dostupné z: https://www.mvcr.cz/clanek/seznam-kvalifikovanych-
poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-
duveru.aspx

130 HANAK, Jakub a Luka$ PRUSKA. Elektronicky podpis pohledem aktualni pravni Gpravy.
epravo.cz [online]. 22.1.2020 [cit. 1.12.2022]. Dostupné z
https://www.epravo.cz/top/clanky/elektronicky-podpis-pohledem-aktualni-pravni-upravy-
110560.html
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o Kvalifikovany elektronicky podpis
Jedna se o elektronicky podpis, ktery zaruCuje nejvysSi miru zabezpeceni a
autentizace s konkrétni osobou. elDAS takovému elektronickému podpisu dava
vahu, jako by se jednalo o vlastnoruéni podpis konkrétni osoby. Zabezpeceni pred
zneuzitim Ci zfalSovanim takového podpisu zabranuji jednak hashovaci algoritmy
ve formé Casovych razitek, ktera umoznuiji zjistit prfipadnou pozdéjsi zménu dat
v podpisu, a dale elektronické pecCeté a kvalifikovany prostfedek, bez kterého
nelze podpis vytvofit a pouzit. Tim maze byt prostfedek ve formé dat, ulozenych
na externim datovém nosi¢i. Ten muze mit podobu prFistupové karty, chipu,
tokenu, nebo napf. USB disku s aplikaci. Pouze v pfipadé drzeni a pouziti

takového nosice Ize vytvorit kvalifikovany elektronicky podpis.'3!

e Kvalifikované ¢asové razitko
Timto pojmem jsou myslena data, ktera slouzi k potvrzeni toho, ze dokument,
podpis Ci jina data existovala v dobé jejich opatreni timto razitkem. NejCastéji se
tedy jedna o doplniujici prvek elektronickych podpist, ktery ma za ukol predejit
pochybnostem o tom, ze byl dokument uméle vytvofen s jinym datem, nez ve
kterém mohl skuteéné vzniknout. Casova razitka vydavaji uznavané certifikaéni
spole€nosti (napf. PostSignum) na zékladé zadosti osoby a tato razitka prodluzuji

platnost elektronického dokumentu.'3?

e Kvalifikovana elektronicka pecet’
Zakon €. 297/2016 Sb. o sluzbach vytvarejicich davéru pro elektronické transakce
udava organizacim povinnost pfi zasilani elektronickych dokumentl pfipojit
kvalifikovanou elektronickou pecet’. Elektronicky podpis ma za ucel prokazat, ze
dokument vytvorila konkrétni osoba, zatimco elektronicka pecet ma za ukol
prokazat, ze se jedna o data, ktera jsou puvodni, a ktera jsou vytvorena konkrétni

pravnickou osobou (napf. uradem). Elektronickych peceti je také vice druhu

131 HANAK, Jakub a Luka$ PRUSKA. Elektronicky podpis pohledem aktualni pravni Gpravy.
epravo.cz [online]. 22.1.2020 [cit. 1.12.2022]. Dostupné z
https://www.epravo.cz/top/clanky/elektronicky-podpis-pohledem-aktualni-pravni-upravy-
110560.html

132 Kvalifikovana ¢asova razitka PostSignum. Elektronicky podpis.cz [online]. [cit. 5.12.2022].
Dostupné z: https://www.elektronickypodpis.cz/kvalifikovana-casova-razitka/
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v zavislosti na jejich zabezpecleni, nicméné Evropska Unie uklada statim
povinnost uznani pravé kvalifikované elektronické peceti, ktera je tak v celé
Evropské Unii povazovana za nejvhodnéjSi zpusob peceténi elektronickych

dokumentc. 133

6.3 Shrnuti poznatk
Problematika elektronickych dokumentt se dotyka kazdého, kdo vyuziva moderni
technologie. Rozdilny charakter téchto dat je dan ucelem, za jakym jsou data
vytvofena. Kapitola se po vétSinu ¢asu vénovala formé elektronickych pisemnych
dokumentli, které jsou vsoucCasnosti hojné vyuzivany v oblastech
soukromopravni i vefejnopravni povahy. Vzhledem ke sméru vyvoje této oblasti,
je jisté, ze tyto dokumenty budou v budoucnu ¢im dal ¢astéjSim prostredkem v
pravni komunikaci fyzickych i pravnickych osob s vefejnymi organy, a zaroven
v soukromopravnim prostoru mezi fyzickymi a pravnickymi osobami. Zajistovani
téchto dat v souvislosti strestnim fizenim necini pfiliSné problémy, avsak
podstatnou okolnosti v dokazovani témito dokumenty je moznost identifikace
puvodce takového dokumentu. Ktomu slouzi predevsim technické nastroje
umoznujici oznaCeni dokumentu elektronickymi daty, které nalezi konkrétni
osobé, po prokazani jeji totoznosti. V moznosti vytvoreni elektronického
dokumentu, ktery ma stejnou prvni vahu jako listinny dokument, autor prace vidi
obrovsky potencial. Uzivani pisemnych elektronickych dokumentt by v budoucnu
mohlo vést ke snizeni byrokratického zatizeni, které je spojené s jednanim
s organy verejné moci. V této oblasti byl za posledni roky u€inén znaény pokrok.
Spravné oznacené elektronické dokumenty technickymi prostfedky dale mohou
poskytovat dostateCnou jistotu fyzickym i pravnickym osobam komunikujicim mezi

sebou v otazce prokazani skuteéné totoznosti jednajici osoby.

133 Elektronicka pecet dle elDAS — jak a co viastné pecetit?. ProlD [online]. [cit. 6.12.2022].
Dostupné z: https://proid.cz/elektronicka-pecet-dle-eidas-jak-a-co-vlastne-pecetit/
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7 Dokazovani daty z mobilnich komunikac€nich zafizeni

Mobilnimi komunikaénimi zafizenimi jsou mobilni telefony, vysilacky atd. Ty proSly
v historii znaénym technickym vyvojem a ve srovnani s puvodnimi mobilnimi
telefony dnes nabizi nepredstavitelné moznosti. NejprodavanéjSimi mobilnimi
telefony jsou zarizeni spole¢nosti Apple iPhone, Samsung, Xiaomi, Honor, Vivo,
Huawei atd. Ty disponuji operacnim systémem, ktery je zavisly na jejich vyrobci
(iPhone uziva vlastni systém - i0S, a napf. Samsung, Xiaomi a Huawei uzivaji
univerzalni systém smartphonl - Android).’®* Mobilni telefony jsou opatieny
vlastni vnitfni paméti, do které Ize ukladat data nejrtiznéjsiho charakteru, jako jsou
aplikace (nékteré zakladni aplikace se v mobilech nachazi jiz v tovarnim
nastaveni), kontakty, zpravy nejriznéjSich komunikaénich aplikaci (SMS, MMS,
zpravy z chatovacich aplikaci, e-maily, atd.), které mohou mit také podobu
textovou, datovou, €i zvukovou, dale data v obrazovych formatech (.jpeg, .PNG,
.BMP, .GIF, atd.), zvukové stopy (ve formatech .mp3, .mp4, .FLAC, .waw, atd.),
videa (ve formatech .mp4, .mkv, .avi, .wmyv, atd.). Mobilni telefony za pomoci
svého technického rozhrani a aplikaci, umozru;ji jejich uzivatelim vytvaret data
nejruznéjsiho charakteru, ktera Ize ukladat do paméti zafizeni, cloudd a na dalsi
nosic¢e. Mobilni telefony obvykle disponuji vlastnim fotoaparatem, kterym lze
vytvaret obrazoveé soubory, dale videokameru, kterou lze zaznamenavat video
zaznamy a hlasovy zaznamnik, kterym Ize vytvaret hlasové zaznamy. Textovym
rozhranim mobilniho telefonu Ize vytvaret textové soubory, ¢&i zpravy a
komunikovat tak s ostatnimi uzivateli. Mobilni telefony a jejich aplikace pfi
pouzivani také vytvari mnoho dat, o kterych uzivatel ¢asto ani nevi (data aplikaci,
metadata, logy, atd.). Totoznou funkci jako ma vnitini pamét’ mobilu, mohou plinit
vlozené pamétove karty, které jsou z pohledu prava soucasti, ¢i pfislusenstvim
takového mobilniho telefonu. MUze jit o karty typl SD, microSD a dale vzdalena
Ulozisté v podobé cloudud.’™ Pro optimalni a plnohodnotnou funkci mobilnich

telefonU je vyzadovano, aby byla do mobilniho zafizeni viozena SIM karta. K SIM

134 SMEJKAL, Petr. Nejprodavanéjsi mobily Apple, Samsung, Xiaomi, Honor, Vivo a Huawei.
Testado.cz [online]. 29.8.2022 [cit. 9.11.2022]. Dostupné Z
https://www.testado.cz/nejprodavanejsi-mobilni-telefony/?gclid=EAlalQobChMIvrb3tbag-
wlVFobVCh2xpwZsEAAYAYAAEgKQIPD_BwE

135 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 197-198. ISBN 978-80-210-
8073-7.
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karté je prilozeno Uastnické &islo s mezinarodni predvolbou (v CR +420).
Nasleduje devitimistné &islo (pf. 606 123 321). Toto Cislo je originalni a vzdy muze
byt aktivni pouze jedna karta s takovym cCislem. Pouzivanim SIM karty v mobilu
|ze skrze sluzby operatora provadét komunikaci s ostatnimi uzivateli a vyuzivat
sitové sluzby (volani, SMS, MMS, GPS, internet). Zaroven i SIM karty umoznuji
ukladani nékterych dat pfimo na kartu, pficemz se jedna predevsSim o ulozené
kontakty. Velikost paméti SIM karty zdaleka neni srovnatelna s pamét'ovou kartou,
ktera mUze mit pamét o velikosti stovek Gigabytl. | pfes totoZného vyrobce,
vyrobni postupy a soucasti zarizeni, je kazdy mobilni telefon originalni a Ize ho
individualné identifikovat, k ¢emuz slouzi predevsim IMEI kéd (International
Mobile Equipment Identity), ktery je tvoren Ciselnou radou konkrétniho zarizeni.
Tento kéd se nékdy nachazi pfimo na stitku zafizeni, pfipadné jej Ize zobrazit
klavesovym pfikazem ve tvaru *#06# - priklad IMEI: 364551823325481/16.
Mobilni telefony umoznuji sitové pripojeni, pomoci kterého mohou uzivatelé uzivat
také funkce online skrze internetové pfipojeni zajiStované operatorem, ¢i Wi-fi
pfipojenim k jiné siti. Tim neni mysleno pouze uzivani internetového prohlizece
(Google Chrome, Mozilla Firefox, atd.), ale také pouziti rozSifujicich funkci, jako
jsou cloudové sluzby (iCloud, Google disk, atd.), e-mailové komunikace nebo
chatovaci aplikace a socialni sité (Facebook, Messenger, Instagram, Whatsapp,
Signal, Telegram, atd.). Skrze chatovaci aplikace a socialni sité Ize komunikovat
s ostatnimi uzivateli a sdilet s nimi rlzné datové soubory. Mobilni zafizeni dale
umoznuji sparovani s dalSimi zafizenimi, ¢i platebnimi kartami. Pomoci
technologie NFC je mozné provadét platby debetni Ci kreditni kartou pfilozenim
telefonu k terminalu.’3® Z vySe uvedeného vyplyva, Ze funkci a moznosti uzivani
mobilnich zarizeni je opravdu spousta a neni divu, ze diky rozsahlym moznostem
pouziti a malé velikosti, se mobilni telefony staly soucasti zivota lidi na celém
svété. Zarovert umoznuji propojeni a komunikaci lidi pfes rizné kontinenty. Je
pochopitelné, ze mobilni telefony jsou v dnesni dobé soucasti také oblasti trestné
¢innosti, kde mohou mit zasadni vliv na proces dokazovani, nebot se jedna o

zarizeni, ve kterém se Casto nachazi velké mnozstvi dat o jeho uzivateli. V ramci

138 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 198-206. ISBN 978-80-210-
8073-7.
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trestniho fizeni mohou byt mobilni telefony predmétem (odcizeny mobilni telefon)
nebo prostredkem (mobilni telefon, pomoci kterého podeziely vydira

poskozeného) trestné ¢innosti.

7.1 Zajisténi dat
Na otazku, jak zajistovat data z mobilnich telefonl neni jednoznaéna odpovéd,
nebot’ se jednd o tak obsahlou problematiku, a takové mnozstvi rdznych dat,
kterym zakon poskytuje rlizny stupen ochrany, ze zkratka jeden zpUsob zajisténi
neni dostatecny. Princip zajisStovani dat z mobilniho telefonu ¢&i vzdaleného
ulozisté je stejny jako v pfipadé jinych elektronickych dukazl a je dllezité, aby
OCTR tyto Ukony provadély podle zdkona, s co nemensim omezenim prav
dotCenych osob a zaroven co nejodbornégji, aby nemohla byt zpochybnéna pravost
a spravnost ziskaného didkazu, coz se dotyka predevsim policejniho organu, ktery
data zajiStuje. ZpUsoby zajisténi dat z mobilniho telefonu Ize rozdélit na nékolik

zakladnich skupin podle charakteru dat, ktera jsou timto ukonem dotCena.

e Zajisténi dat, ktera se nachazi v paméti mobilniho telefonu
NejCastéjSim ukonem v souvislosti se zajiStovanim dat, ktera se nachazi
v mobilnim telefonu, jsou Ukony TR, ktera pojednavaji o postupu pfi zajistovani
véci, jako vydani nebo predlozeni véci (§ 78 TR), odnéti véci (§ 79 TR), postup pfi
provadéni prohlidek (§ 82 — 85c TR) a ohledani (§ 113 TR), pfi¢emz povinnost
vydat véc dllezitou pro trestni fizeni neplati pouze pro obvinéného, ale mize se
dotknout osob v kterémkoliv postaveni trestniho fizeni. Pokazdé neni nutné
zajistovat celé zarizeni, ale Ize vyuzit soucinnosti uzivatele, ktery mize zarizeni
na vyzvu policejniho organu pouze piedlozit podle § 78 TR pro nasledné ohledani
a zajisténi potrebnych dat do jiného ulozisté. Po tomto ukonu se mu zarizeni ihned
vraci a nejedna se tedy o tak invazivni prostfedek, kterym by bylo vydani zafizeni
a nasledné zkoumani, které by trvalo podstatné delsi dobu. V souvislosti
s takovym zajistenim mobilniho telefonu policejni organ dale nepotfebuje zadné
povoleni Ci pfikaz k analyze dat, ktera se nachazi uvnitf zafizeni, ¢imz je mysSlena
vnitfni pamét’ zafizeni, v€etné pfisluSenstvi, kterym mohou byt SIM karty nebo

pameétové karty. Zarizeni musi byt radné popsano v protokolu, v€etné takového
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popisu, ktery znemozni zameénu za jiné zarizeni a umozni tak jeho individualni
identifikaci. Podstatnym prvkem je zaznamenani IMEI kdédu telefonu. Timto
zpUsobem Ize z mobilnich telefonl vytéZovat data nejrlznéjsiho charakteru
(obrazove, zvukové, video, textové soubory a informace o nich, kontakty nebo
obsah doru€enych zprav SMS, zprav chatovacich aplikaci, informace tykajici se
nainstalovaného softwaru a aplikaci v mobilnim telefonu atd.). Je nutné si
uveédomit, ze data ulozena v mobilnich telefonech jsou nestala a pfi zajisStovani
takovych dat je nutné postupovat, pokud mozno co nejodborngji, aby nedoslo
k nechténému pozménéni, ¢i vymazani dllezitych dat. Zaroven je vhodné cely
proces zajisténi radné zadokumentovat a postupovat co nejrychleji, nebot’ mobilni
telefony umoznuji propojeni s dalSimi zafizenimi a hrozi tak odstranéni dat pomoci
vzdaleného pristupu k zafizeni. Celd problematika zabezpeceni dat pred
Idedlnim zpUsobem, jak zajistit nemoznost zmén, je zafizeni vypnout a odpojit
baterii, coz ale mUze zpUsobit obtize pfi nasledném zapnuti zarizeni, které muze
byt opatfeno PIN kédem SIM karty, nebo heslem, zvolenym gestem, Ci otiskem
prstu uzivatele, pro zpfistupnéni mobilniho telefonu. Pokud je uzivatel ochotny
spolupracovat, mize policejnimu organu poskytnout PIN kédy, hesla, gesta a
udaje, ke zpfistupnéni obsahu v zafizeni, jinak plati, ze ho nelze nutit k tomu, aby
takové udaje vydal. V pfipadé ze dotyCna osoba odmita spolupracovat, nezbyva
policejnim organu, aby se pokusil do zakonné zajisténého mobilniho telefonu
dostat jinym zplsobem. Zabezpeceni SIM karty PIN a PUK kédem, mUze policejni
organ prolomit v soucinnosti s operatorem, kterého je tfeba oslovit s zadosti ve
smyslu § 8 odst. 1 TR o vydani PUK kédu, ktery nemize uzivatel sam ménit.
V pripadé, Zze se do zarizeni nelze oteviené dostat kvuli jinému zabezpeceni,
policejnimu organu nezbyva, nez se pokusit kontaktovat vyrobce, za ucelem
prolomeni zabezpeceni. DalSi moznosti je poskytnout zafizeni znalci, ke
znaleckému zkoumani, ¢i odbornym pracovistim policie OKTE. Prolomeni
zabezpeceni ale neni mozné v kazdém pfipadé. Prolomeni zabezpeceni znalcem,

je ¢asové a finanéné naroéné. Z toho dlvodu jsou v jednodussich pripadech spise
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upfednostriovany jiné zplUsoby zajisténi dikaz( nez znaleckym posudkem.'®’
Pokud nastane situace, ze je zajistén telefon, na kterém dale probiha komunikace,
se kterou se dotéeny uzivatel jiz nemohl pfed zajisténim seznamit, nemuze
k takovym informacim policejni organ pristupovat, jak se mu zlibi, ale je povinen
opatfit si pfikaz k odposlechu podle § 88 TR.'®8 (viz. kapitola 5 Dokazovani
odposlechem). Samotné zajisténi dat z telefonu Ize provést nékolika zplsoby,
pricemz nejzakladnéjsim, je pfipojeni mobilniho telefonu ke sluzebnimu pocitaci
pomoci rozhrani USB, ze kterého je nasledné kopirovan obsah dat do ulozisté
policejniho organu, €imz nejsou nijak poskozena data na primarnim ulozisti
dot&ené osoby. To Ize provést jako ohledani véci (§ 113 TR), pfi kterém se kopiruiji
pouze data, o kterych je pfedpoklad, ze by mohla byt dulezita pro trestni fizeni. U
ohledani je v idealnim pfipadé pfitomna také dotCena osoba, €i nezuCastnéna
osoba, ktera svym podpisem protokolu potvrdi, ze postup policie probihal tak, jak
je v protokolu uvedeno. Dale je doporuceno zajisténa data zkomprimovat do
souboru .Zip, ktery je nasledné opatren ,hash kédem* (vice ke komprimaci a hash
kodu je uvedeno v kapitole 2.3 Nakladani s elektronickymi duikazy), ktery
zaruCuje, ze se zajisténymi daty nebylo dale nijak manipulovano. Cely proces
zajisténi je zaznamenan do protokolu o ohledani véci, ktery mize byt nasledné
precten v hlavnim liceni pred soudem. Takto zajisténa data mohou byt nasledné
vyhodnocovdana a podrobena zkoumani. Dal$im zpUsobem je vyhledani
podstatnych dat pfimo v rozhrani mobilniho telefonu a nasledné ofoceni jeho
displeje (napf. vyfoceni obrazku z displeje telefonu). Tento zplsob je ¢asové
meéné naroc¢ny, ale na druhou stranu neposkytuje tolik informaci (misto ulozeni
v paméti, datu a ¢as vytvoreni, atd.), jako prave cela kopie dat. DalSi moznosti je
vyuziti forenznich nastroju pracovist OKTE, které umoznuji ziskani kompletnich
dat z paméti, v€etné zdanlivé smazanych dat, ktera jesté nebyla prepsana jinymi

novymi daty.'3® Jedna se napt. o programy UFED, EnCase Forensic, MOBILedit

137 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické diikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 201-206. ISBN 978-80-210-
8073-7.

138 \/ykladové stanovisko NSZ ¢. 1/2015 Sb., ke sjednoceni vykladu zékont a jinych pravnich
predpist k problematice zjistovani obsahu mobilnich telefoni a jinych datovych nosi¢t véetné
obsahu e-mailovych schranek

139 pPOLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické diikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 206-209. ISBN 978-80-210-
8073-7.
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Forensic.'#? Dal$i moznosti je vyuziti soukromych znalcl v oboru elektroniky, IT a
elektrotechniky, jejichz metody jsou vSak naro¢né z Casového i finan¢niho
hlediska. Metody znaleckého zkoumani mohou mit také destruktivni charakter a
mohou vést k CasteCnému nebo uplnému poskozeni dat v zafizeni, nebo dokonce
celého zafizeni, které je pfi provadéni destruktivnich metod nékdy nutné ,rozebrat

na ¢asti“.141

e Zajisténi dat z jiného ulozisté, ke kterému je pristupovano ze
zajisténého mobilniho telefonu

Mobilni telefony umoznuji vyuzivat internetovou sit' a instalovat do zafizeni rizné
klienty a pfistupové aplikace k ulozistim mimo toto zarizeni (e-mail, cloudové
ulozisté, atd.). Pokud policejni organ zamysli zajisténi také takovych dat, nemuze
k nim skrze mobilni telefon pfistupovat bez povoleni, i pfikazu soudu, nebot’ na
takova data se pohlizi jako na zaznamy uchovavané v soukromi a vztahuje se na
né prisnéjsi zakonna ochrana. Pokud ma jit o data, popf. obsah komunikace, ktera
probéhla v minulosti a nachazi se na vzdaleném ulozisti (cloud, e-mailova
schranka, atd.), musi policejni organ pfi zajisStovani takovych dat postupovat
v souladu s ustanovenim § 158d odst. 3 TR. Pfi splnéni téchto podminek ma
policejni organ opravnéni vytvofit kopii tohoto ulozisté a nasledné mulze data
zkoumat a vyhodnocovat, ale neopravnuje ho to pfistupovat k takovému ulozisti
opakované, nebo sledovat ulozisté & komunikaci v budoucnosti. Pokud se ma
jednat o obsah komunikace probihajici, nebo budouci, je nutné, aby si policejni

organ obstaral soudni ptikaz k odposlechu takové komunikace podle § 88 TR.142

e Odposlech a provozni a lokalizaéni udaje mobilniho telefonu
V mobilnich telefonech jsou obvykle viozeny SIM karty s telefonnim CcCislem

uzivatele, které jim umoznuji komunikovat ve smyslu telekomunikaéniho provozu

140 MICHALEK, Ludé&k a kol. Krimindlni zpravodajstvi jako néstroj kontroly trestné &innosti a
zajistovani vnitini bezpecénosti. 1. vyd. Praha: Policejni akademie Ceské republiky v Praze, 2020,
s. 105. ISBN 978-80-7251-506-6.

141 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 208. ISBN 978-80-210-
8073-7.

142 \/ykladové stanovisko NSZ €. 1/2015 Sb., ke sjednoceni vykladu zakond a jinych pravnich
predpist k problematice zjistovani obsahu mobilnich telefoni a jinych datovych nosi¢t véetné
obsahu e-mailovych schranek
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s jinymi ucastniky. Pokud policejni organ potrebuje zjistit obsah takové
komunikace v budoucnosti, je nutné dodrzet zakonny postup podle § 88 TR Fadu,
0 odposlechu a zaznamu telekomunikacniho provozu. Vice se této problematice
vénuje kapitola 5 Dokazovani odposlechem. Mimo obsahu takové komunikace
byvaji leckdy stejné dllezité také udaje o uskute¢néném telekomunikaénim
provozu, ve smyslu provoznich a lokalizaénich udaju, které Ize ziskat postupem
podle § 88a TR, éemuz se blize vénuje kapitola 4 Dokazovani provoznimi a

lokalizaénimi udaiji.

7.2Provadéni a hodnoceni dukazu daty z mobilnich

komunikacnich zafizeni
Postup pfi provadéni a hodnoceni dikazl ziskanych odposlechem ¢&i provoznimi
a lokaliza¢nimi udaji, je blize popsan v samostatnych kapitolach konkrétni
problematiky. Tato kapitola se bude spise zabyvat daty, ktera se nachazi pfimo
v mobilnim telefonu. Provést dukaz z dat mobilniho telefonu je v nékterych
pripadech mozné v jeho plvodni formé, ¢imz neni dotéen postup, ktery ma za ukol
ziskani takového dukazu zdokumentovat (protokol o vydani, protokol o ohledani,
odborné vyjadreni, znalecky posudek). Jestlize se napf. jedna o obrazek,
videozaznam, &i hlasovou zpravu, neni z pohledu autora ddvod, aby soud nemohl
pristoupit k provedeni dokazovani v jeho plvodni podobé. Presto vSak policejni
organ takova data vyhodnocuje a zalezi na soudu, zda bude dokazovani probihat
timto zplUsobem, nebo ve formé precteni protokolu jako listinného dikazu.
Spousta dat se v mobilnich telefonech nachazi v nesrozumitelné formé a je nutné
je vyhodnotit, k €emuz slouzi forenzni nastroje specializovanych pracovist’ Ci
soukromych znalcl, ktefi k témto datim vytvari odborna vyjadreni &i znalecké
posudky. Nasledné mdze byt proveden dlkkaz vyslechem znalce (§ 108 TR),
pricemz vSechny ukony smérfujici k zajisténi a provedeni dikazu musi byt
provedeny v souladu se zakonem, tak jak je uvedeno v ¢asti o zajisténi dat. Tak
jako v pripadé jinych elektronickych dikazl, je nutné ustanovit osobu, ktera se
zarizenim manipulovala v dobé vzniku téchto dat. Bézné se jedna o jediného
uzivatele takového zarizeni, avsak ten se mUze branit tim, Ze takové zarizeni

nikdy nemél, data nevytvarel, nikomu nepsal, €i nevolal atd. Z druhého pohledu
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existuji pripady, ve kterych pachatel vyuzil mobilniho telefonu jiné osoby k pachani
trestné Cinnosti, bud s jejim védomim, nebo po ziskani pfistupu k zafrizeni jinym
zpUsobem. Tato zafizeni obsahuji takové mnozstvi doplriujicich dat a udajl, ze
obvykle nebyva problém s prokazanim ¢innosti uzivatele. Sou¢asné dikazy z dat
mobilnich telefond, mohou byt podporeny jinymi ziskanymi dlikazy a spole¢né jsou
zpUsobilé utvorit uceleny fetézec nepfimych dikazl, na zakladé kterych Ize
vyslovit vinu ¢i nevinnu podezielého. Dukazy z dat v mobilnich telefonech nemusi
jen vést k pfimému prokazani viny v hlavnim li€eni, ale mohou byt pouzity napf.
v pfipravném Fizeni za ucCelem ziskani doznani nebo naopak vyvraceni Izivé

vypovédi. 43

7.3 Shrnuti poznatk
Jelikoz jsou mobilni telefony nejrozsifenéjSim elektronickym zafrizenim slouzicim
ke komunikaci, je zpohledu policejniho organu zajistovani dat z ulozisté
mobilniho telefonu patrné tim nejcastéjSim uUkonem vramci zajistovani
elektronickych dlkazu. Mobilni telefony hraji ¢im dal vétsi roli ve vétsiné oblasti
trestné Cinnosti. Mobilni telefon je dle nazoru autora prace nejhlubsim nositelem
elektronickych informaci o jeho uzivateli a v trestnim fizeni se zajistovanim dat
z téchto zarizeni setkavaji policisté na vSech urovnich, od obvodnich oddélenich
policie po celorepublikové utvary policie. Autor si vtomto sméru z vilastnich
zkuSenosti dovoluje poukazat na fakt, ze tak, jak se Casto liSi uroven zpracovani
spist na jednotlivych ¢&lancich policie, Ize totozné tvrdit i v souvislosti se
zajistovanim dat z mobilnich telefonll. Je pochopitelné, Ze policisté na obvodnich
oddélenich nebudou zpracovavat hloubkovou analyzu paméti mobilniho telefonu
tak, jak je tomu v nezavaznéjsich trestnych Cinech, nicméné zakladni postup pfi
zajistovani zarizeni, ¢i dat, ktera se v tomto zafizeni nachazeji, by v tomto sméru
mél byt sjednocen. Tim se Ize vyhnout tomu, aby bylo provedeno zajisténi a
zadokumentovani dat nedostateénym zplUsobem, ktery vytvaii prostor ke
zpochybriovani pravosti dikazu ¢i zakonnosti zajisténi téchto dat. Vzhledem

k tomu, Ze analyza dat ze zafizeni pomoci OKTE ¢&i znalcu je ¢asové a v pfipadé

143 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 209-219. ISBN 978-80-210-
8073-7.
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znalcl i finanéné naro¢n4, je dan ze strany policejnich organu dlraz na to, aby co
nejvétsi mnozstvi dat bylo zajistovano a analyzovano jiz na organizacnich
¢lancich policie, které vedou spis. Tak jako v pfipade jiné vypocetni techniky, se i
vyvoj mobilnich telefonl posouva vpied vysokou rychlosti. Tento rychly vyvoj
muUze mit za nasledek ztizeni manipulace a zajisténi dat predevsim u starSich
policistll, ktefi nejnovéjsi technologie v béZzném Zzivoté nevyuzivaji. Dusledkem
toho mUze byt nedostatecné zajisténi dulezitych dat nikoliv z védomého jednani
policistl, ale zkratka z ddvodu jejich neodbornosti v tomto sméru. Zajistit v pristich
letech dostateénou odbornost pfi manipulaci s mobilnimi telefony a jejich daty, by
mélo byt dle autora prace pro Policii CR kli¢ovou prioritou, nebot pokud se Policie
CR neni schopna orientovat v sougasnych technologickych trendech nyni, tak
s rychlosti vyvoje a presunu do virtudlniho prostredi, tento faktor muze

v budoucnosti pfedstavovat obrovské bezpecnostni riziko pro celou spoleénost.
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8 Dokazovani daty zdohledovych systémi kybernetické
bezpecnosti

Kyberprostor neboli virtualni svét tvofici elektronickou sit' je prostorem, ktery
nabizi mnoho moznosti a také informaci. Do této sféry se presouva ¢im dal vice
oblasti zivota. Trestna €innost se tak jako jiné oblasti zivota vyviji a pachatelé se
snazi vyuzivat vSech dostupnych prostrfedkl k naplnéni svych cill. Klasickych
trestnych ¢ind, jako jsou loupeze bankovnich instituci, vydirani atd. ubyva, a
naopak je patrnych vice trestnych &ind, spachanych vtomto virtudlnim svété
(Podvod § 209 TZ, Vyroba a jiné nakladani s détskou pornografii § 192 TZ,
Legalizace vynosU z trestné Cinnosti § 216 TZ, Neopravnény pristup
k poCitatovému systému a nosic¢i informaci § 230 TZ, Opatreni a pfechovavani
pristupového zarizeni a hesla k poCitatovému systému a jinych takovych dat
§ 231 TZ a dalsi). Spachané ¢&iny v tomto prostiedi maji i pfes svyj virtualni déj
znaény dopad na skute¢ny zivot lidi, nebot’ se muze jednat o Utoky na citliva
osobni data, pristupové udaje, kliCovou infrastrukturu a také finance
prostrednictvim pocitaCovych siti. Kyberprostor je pro moderni zlo€inecké
organizace lakavym prostfedim uz jen diky mife anonymity, kterou nabizi a takové
organizace jsou jednim z nejvétSich globalnich bezpecnostnich rizik, které se
mohou dotknout vSech subjektl vyuzivajicich moderni technologie v soukromém
i verejném prostoru. Kybernetické bezpecnosti se vénuje predevsSim
zakon €. 181/2014 Sb., o kybernetické bezpecnosti (ZKB) a zakon
€. 127/2005 Sb., o elektronickych komunikacich (ZEK). V souvislosti s touto
problematikou je klicové pfiblizeni pojmU - Kyberneticky utok, Kyberneticka

bezpecnostni udalost a incident.

o Kybernetické utoky
Kybernetické utoky jsou takova jednani pachatelll, kterd jsou pachana
v kyberprostoru a mohou smérovat proti kterémukoliv uzivateli elektronickych siti.
Nejvétsim rizikem pro spoleCnost jsou vSak tzv. DDoS utoky profesionalnich
hackerskych tymU, které mohou smérovat proti narodnim a nadnarodnim firmam,
za Ucelem ziskani obrovského mnozstvi osobnich dat, firemniho know-how, nebo

znepristupnéni sluzeb, coz s sebou nese riziko poskozeni obrovského mnozstvi
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klientl spolec¢nosti. Mohou mit také podobu utok( na dllezité statni instituce ¢&i
infrastrukturu statu (energetické a chemické spole¢nosti, dopravni spoleénosti,
bankovni sektor, zdravotni zafizeni, vodni hospodarstvi, nebo digitalni
infrastruktura). Takové utoky mohou probihat pravé za pouziti infikovanych

zafizeni malwary béznych uzivatell, ktefi nemusi nic tusit.144

o Malware
Jedna se o Skodlivy program, ktery je nainstalovan v zafizeni uzivatele, aniz by o
ném vedeél, a ktery umoznuje pachateli pristup do takového zafizeni. Je mnoho
druh malwar( (viry, trojské koné, atd.). Malwary jsou uzivany za rtznymi Ucely,
jakymi jsou napf. ziskani osobnich &i pristupovych udaju, kradez penéz ¢i
zablokovani pfistupu do zafizeni. Tyto programy jsou nejCastéji Sifeny pomoci
internetové sité v rlznych podobach. MlzZe se napf. jednat o pfilohu mailu,
rlznych souborl nebo programu stazenych z webu, kdy po otevieni takového

souboru je naistalovan skodlivy program do zarizeni uzivatele.4

o Spyware
Jeden z druhu malwaru, ktery ma za ukol Spehovat uzivatele pfi €innosti se
zafizenim. Spyware se soucasneé pokousi ziskat pFistup k osobnim datim, udajim

internetového bankovnictvi, nebo sleduje ¢innost uzivatele na internetu. 46

o Phishing
Pod timto pojmem se skryva sou¢asny fenomén rozesilani faleSnych e-mailt nebo
jinych zprav, které se snazi vyvolat interakci uzivatele. Tyto zpravy mohou pusobit,
jako by je odesilaly skutec¢né spolec¢nosti (banky, pojistovny, atd.) nebo jini
uzivatelé. Phishingové utoky mohou mit podobu napfiklad upominky za fakturu,
upozornéni o vyhre, nebo se mohou jevit jako bézné zpravy uzivatell socialnich

siti, které lakaji uzivatele k otevfeni odkazu, ktery se v takové zpravé ¢i mailu

144 Co je DDoS dtok a jaka je ochrana?. Eset.com [online]. [cit.10.11.2022]. Dostupné z:
https://www.eset.com/cz/ddos-utok/

145 Malware. Avast.com [online]. [cit. 10.11.2022]. Dostupné z: https://www.avast.com/cs-cz/c-
malware

146 Spyware. Avast.com [online]. [cit. 10.11.2022]. Dostupné z: https://www.avast.com/cs-cz/c-
spyware
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nachazi. Po kliknuti na odkaz je uzivatel presmérovan na falesné webové stranky.
Tyto webové stranky jsou ¢asto velmi propracované a mohou mit podobu webu
internetové banky, popf. platebni brany, kam uzivatel nasledné uvadi udaje o
bankovni karté ¢i pfistupové Udaje do internetové banky. Vyplnénim udaju uzivatel
nevédomé poskytuje prihlasovaci Udaje pachateli. Weby pUsobi opravdu
autenticky a Casto je pouze nepatrny rozdil v URL adresy, kde muze prebyvat

nebo chybét pismenko, popi. se mlze jednat o jinou doménu (.cm misto .com).'4’

o Vishing

Jedna se o podvodné vylakani pristupovych udajl uzivatele, které obvykle probiha
telefonickym hovorem. Pachatelé se mohou vydavat napf. za pracovniky banky,
policisty, nebo Iékafe a pod smyslenou legendou se snazi tlacit na majitele uctu,
aby jim poskytl své osobni udaje, udaje o platebni karté€, bankovnim uctu atd. PFi
tomto jednani Casto dochazi za soucinnosti poSkozeného k od€erpani penéz z
jeho bankovniho uctu a k naslednému preposlani na ucet pachatele do zahranici.
Mnozi se také pripady, kdy pachatelé navedou poskozeného k vybéru co
nejvétsiho obnosu hotovosti z banky, pfiéemz se pachatelé vydavaji za
zameéstnance banky nebo policisty, ktefi maji informace o tom, ze v bance nejsou
penize poskozeného v bezpecCi. Poté presveédCi poskozeného k vlozeni téchto
penéz do Bitcoinmatl (automaty na vkladani hotovosti do virtualni mény). Takto
vloZzené penize uz jsou nasledné nedohledatelné a odchazi na Ucet pachatell.
Pachatelé jsou zaroven schopni presmérovat telefonni hovor tak, ze plsobi, jako
by volali ze skute¢ného Cisla policie nebo bankovni instituce. Pfi zpétném volani
na toto Cislo se vSak poskozeni nedovolaji pachateli, ale opravdu na policii nebo
do banky.14®

o Dos a DDoS utoky
Utoky, které maji za Ukol vyfadit nebo znepfistupnit sluzbu nebo systém jeho

uzivatelim. Napadenou sluzbou ¢&i systémem mohou byt e-shopy, webové

147 Phishing. Avast.com [online]. [cit. 10.11.2022]. Dostupné z: https://www.avast.com/cs-cz/c-
phishing )
148 DOBROZENSKY, Dominik. Phishing: definice phishingu, jak jej rozpoznat a jak na phishingovy
utok vyzrat. Cnews.cz [online]. 3.3.2022 [cit. 10.11.2022]. Dostupné z: https://www.cnews.cz/co-
je-phishing-a-jak-se-branit
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stranky, &i online sluzby a systémy. Utoky Dos probihaji pouze z jednoho zafizeni,
kdezto DDoS utoky probihaji z vice infikovanych zarizeni sou¢asné (botnetova
sit). Tyto utoky mohou mit rizné cile, jako je generovani zisku vydiranim
poskozené spole€nosti, vyfazeni a poskozeni konkurencnich spolec¢nosti, ale
k Utokim také dochazi zideologickych a aktivistickych didvodd. DDoS utoky
mohou také slouzit pouze jako zastérka, priCemz primarné se pachatelé mohou

pokouset o $pionaz ¢i sabotaz spole¢nosti.’4°

¢ Kyberneticka bezpeénostni udalost, incident a trestny ¢in
Témto pojmUm se vénuje § 7 ZKB:
,(1) Kybernetickou bezpecnostni udalosti je udalost, ktera maze zpusobit naruseni
bezpecnosti informaci v informacnich systémech nebo naru$eni bezpecnosti
sluzeb anebo bezpecénosti a integrity siti elektronickych komunikaci.
(2) Kybernetickym bezpecnostnim incidentem je narusSeni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti
a integrity siti elektronickych komunikaci v dusledku kybernetické bezpecnostni
udalosti.
(3) Organy a osoby uvedené v § 3 pism. b) az f) jsou povinny detekovat
kybernetické bezpecnostni udalosti v jejich vyznamné siti, informacnim systému
kritické informacni infrastruktury, komunikacnim systému kritické informacni
infrastruktury, informaénim systému zakladni sluzby nebo vyznamném

informacnim systému.“1%0

Kyberneticky bezpecnostni incident je stav (udalost), ktery jsou nékteré napadené
spole€nosti povinné hlasit narodnimu nebo vladnimu pracovisti CERT v zavislosti
na provozovanych sluzbach dotéené spolecnosti. Pracovisté CERT tento stav
(udalost) zhodnoti a posoudi, zda doslo k ohrozeni bezpecnosti. V pfipadé
podezieni ze spachani trestného Cinu, se teprve udalost stava kybernetickym
bezpeénostnim incidentem, ktery nasledné pracovi$té CERT oznamuije Policii CR.

Narodni a vladni pracovisté CERT i Policie CR maji k dispozici pouze data, ktera

149 Co je DDoS dtok a jaka je ochrana?. Eset.com J[online]. [cit.10.11.2022]. Dostupné z:
https://www.eset.com/cz/ddos-utok/
150 Viz. § 7 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti v poslednim znéni
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se nachazi v takovém oznameni. Policie CR mdze zahéjit Ukony trestniho Fizeni

na zakladé informaci v tomto oznameni. 151

8.1Dohledova pracovisté kybernetické bezpeénosti CERT

(Computer Emergency Response Team)
Mimo zkratky CERT mohou byt tato pracovisté nazyvana zkratkami CSIRT
(Computer Security Incident Response) nebo CIRC (Computer Incident Response
Capability). Dohledova pracovisté maji za ukol zabezpeCovat bezpecnost siti,
pfedchazet a reagovat na kybernetické bezpeénostni incidenty a v pfipadeé vzniku
incidentu minimalizovat vzniklé a hrozici Skody. V souvislosti s touto Cinnosti
spolupracuji s ostatnimi pracovisti, Narodnim uradem pro kybernetickou a
informaéni bezpeénost (NUKIB) a Policii CR. Dale mohou provadét mezinarodni
spolupraci.’>? Dohledova pracovisté Ize rozdélit na zakonem stanovena (vladni a

narodni) a jina.

¢ VlIadni dohledové pracovisté kybernetické bezpeénosti
Oblast €innosti vliadniho CERT pracovisté stanovi ustanoveni § 20 ZKB, které
v Uvodu zmifuje, Ze vladni CERT je sougasti NUKIB. Tuto funkci plni spoleénost
GovCERT.cz. Tento bezpeCnostni tym je zaméren prfedevSim na feSeni
kyberneticky bezpeénostnich incidentl, které jsou zplsobilé ohroZovat
bezpecnost statu a sluzeb, které poskytuje. VIadni CERT mulze predstavovat
interni tym, ktery ma moznost pfimo zasahovat v pripadé potreby.'%® Ten
konkrétné koordinuje postup pfi feseni incidentl a poskytuje podporu tymim
dotCené spoleCnosti. Poskytuje dale sluzby za ucelem analyzy incidentu a jeho
reseni, pfipadné provadi konzultace a predavani informaci o bezpecfnostnim
incidentu mezi tymy v mezinarodnim méritku. Dale provadi preventivni opatreni a
testovani zabezpeceni instituci na zakladé smlouvy. Odbornici tymu mohou

provadét analyzu bezpecnostniho incidentu a vyhledavat Skodlivé kody

151 VAGNER, Michal. Management na misté &inu kybernetického bezpe&nostniho incidentu. Praha,
2021. Disertacni prace. Institut forenznich, bezpe€nostnich studii a managementu, s. 29-30.

152 Tamtéz

153 KROPACOVA, Andrea. CERT/CSIRT tymy a jejich role. Root.cz [online]. 6.5.2013 [cit.
14.11.2022]. Dostupné z: https://www.root.cz/clanky/cert-csirt-tymy-a-jejich-role/
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v systému, pficemz také mohou institucim poskytovat podporu ve formeé zajisténi
dulezitych dat k takové analyze ve formé kopii, ¢i obraz( paméti. V ramci své
¢innosti dale vladni CERT poskytuje vzdélavaci a Skolici programy zamérené na
kybernetickou bezpeénost a na postupy tykajici se bezpecnostnich incidentu, k
cemuz vytvari doporucujici dokumenty pro spole€nosti, instituce a uzivatele

informacnich technologii. 54

¢ Narodni dohledové pracovisté kybernetické bezpeénosti
Oblast &innosti narodniho CERT pracovisté stanovi § 17 ZKB. V Ceské republice
zastava funkci narodniho pracovisté spole¢nost CSIRT.cz. Narodni CERT na
rozdil od vladniho ¢&i internich tymU nemaji kontrolu nad infrastrukturou a slouzi
jako prostfednik, na kterého se mohou instituce obracet v pfipadé potieby
koordinace vice slozek pfi bezpenostnim incidentu, popf. za ucelem predani
kontaktl a informaci mezi jednotlivymi tymy. VétSina incidentl byva vyrfesena
pfimou komunikaci s bezpeénostnimi tymy dotCenych instituci. CSIRT.cz v ramci
své Cinnosti dale provadi vzdélavaci osvétu, zamérenou na kybernetickou
bezpecnost pro verejnost nebo instituce, které maji za ukol podporit vznik dalSich
pracovist’ danych instituci za ucelem zabezpeceni této kritické infrastruktury.1s
Vznik a funkci narodniho pracovisté CERT sice uklada zakon ZKB, nicméné se
jedna o spole¢nost soukromopravni povahy, ktera diky tomuto postaveni mize

pruznéji a rychleji reagovat, nez tomu byva v prfipadé verejnopravnich instituci. 16

e Jina dohledova pracovisté kybernetické bezpeénosti
Mimo vyse uvedené druhy dohledovych pracovist existuji dalsi dohledova
pracovisté, jako napriklad interni pracovisté instituci, bank, skolskych zarizeni,
vyzkumnych pracovist, komercnich instituci atd. Ta jsou zfizovana na zaklade
soukromopravni smlouvy. Pravé tato pracovisté jsou zakladnim prvkem ve

strukture dohledovych pracovist, nebot’ jsou spoleCné se spravci siti prvni, na

154 Poskytované sluzby. Narodni centrum kybernetické bezpec¢nosti [online]. [cit. 14.11.2022].
Dostupné z: https://www.govcert.cz/cs/vladni-cert/poskytovane-sluzby/

155 KROPACOVA, Andrea. CERT/CSIRT tymy a jejich role. Root.cz [online]. 6.5.2013 [cit.
14.11.2022]. Dostupné z: https://www.root.cz/clanky/cert-csirt-tymy-a-jejich-role/

1% POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 223-224. ISBN 978-80-210-
8073-7.
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koho by se mél uzivatel obratit, pokud bylo jeho zafizeni napadeno. Tato
pracovisté také mohou byt prvnim c¢lankem, ktery bezpecnostni incident
zaznamena. Tato pracovisté maji za ukol chranit konkrétni infrastrukturu ¢&i sit’
pred bezpecnostnimi riziky a kyberutoky. Vzhledem k tomu, ze jejich Cinnost je
uzce svazana praveé s dotéenou instituci, jsou opravnény v této infrastrukture
provadét bezpecnostni opatifeni za ucelem odstranéni nebezpecni (odpojeni
zarizeni od sité, provadéni zmén v nastaveni, zastavovani poskytované sluzby,
popf. aplikovani obrannych mechanismd atd.), a déle se snazi minimalizovat ztraty
a napravovat skody vzniklé pfi téchto incidentech a kybernetickych utocich.
V souvislosti s napadenim uchovavaji data, ktera mohou nasledné slouzit
k zahgjeni trestniho fizeni a incidenty konzultuji s narodnim CERT pracovistém,
které takovou moznosti pfimého zasahu v institucich nedisponuje.’ Tato jina

pracovisté by se dala dale rozdélit na nasledujici 3 kategorie:

o Pracovisté, ktera jsou soucéasti subjektu, jemuz § 3 ZKB uklada
povinnosti v souvislosti s kybernetickou bezpecnosti (instituce zajistujici

kritickou informacni infrastrukturu ¢i vyznamnou sit', atd.)!®®

o Pracovisté, ktera nejsou soucasti subjektu, kterému § 3 ZKB neuklada
povinnosti v souvislosti s kybernetickou bezpecnosti, ale zaroven se
jedna o subjekty, které poskytuji sluzby podle ZEK, jimz uklada
povinnosti v souvislosti s jejich ¢innosti pravé ZEK'® (,Podnikatelé
zajistujici verejné komunikacni sité nebo poskytujici verejné dostupné
sluzby elektronickych komunikaci jsou povinni zajistit technicky a
organizacné duvérnost zprav a s nimi spojenych provoznich a lokalizaénich

udaja...“)1e0

157 KROPACOVA, Andrea. CERT/CSIRT tymy a jejich role. Root.cz [online]. 6.5.2013 [cit.
14.11.2022]. Dostupné z: https://www.root.cz/clanky/cert-csirt-tymy-a-jejich-role/

158 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 226. ISBN 978-80-210-
8073-7.

159 Tamtéz

160 Viz. § 89 odst. 1 zakona €. 127/2005 Sb., o elektronickych komunikacich v poslednim znéni
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o Pracovisté, ktera nejsou soucasti subjektu, jemuz § 3 ZKB uklada
povinnosti v souvislosti s kybernetickou bezpecnosti a zaroven subjekt

neni podnikatelem v poskytovani sluzeb podle ZEK'®'

8.2 Zajisténi dat

Zpusob, jakym |ze zajistit data z kybernetického bezpeénostniho incidentu, diky
kterym by bylo mozné zahgjit ukony v trestnim fizeni, je dan predevsim
charakterem dotCené instituce a jejiho vztahu k ZKB a ZEK, jak je popsano vyse.
Jelikoz se jedna o specifickou problematiku, je jen tézko predstavitelné, ze by
v pfipadé kybernetickych bezpecnostnich incidentech dochazelo ke klasickému
ohledani mista ¢&inu, tak jako v pfipadé obecné trestné c¢innosti, nebot” dulezita
data se nachazi ve virtualnim prostoru a jsou Casto zaSifrovana a opatrena
heslem. Nelze se také spoléhat na vydani ¢i odnéti zarizeni jako véci dllezité pro
trestni fizeni a jeho dalSi podrobovani znaleckému zkoumani i ohledavani, nebot’
se Casto jedna o zarizeni, jejichz poloha nemusi byt pro policejni organ dost dobre
znama. Policejni organ se tak ¢asto musi spoléhat pouze na data, ktera mu jsou
od dotéenych spolenosti dobrovolné poskytovana. Pochopit strukturu sité za
ucelem zajisténi potfebnych dat, by predstavovalo obrovskou ¢asovou zatéz, a
dale by také takoveé odpojeni a odebrani zafizeni pro ucely trestniho fizeni mohlo
predstavovat riziko vzniklych vysokych skod spole¢nosti, kterych se takovy zasah
tyka. 162

e Zajisténi dat od pracovist, ktera jsou souéasti subjektu, jemuz § 3 ZKB
uklada povinnosti v souvislosti s kybernetickou bezpeé¢nosti
Ustanoveni § 3 ZKB vymezuje oblasti poskytujicich sluzeb subjektt, kterym
uklada urcité povinnosti v souvislosti s touto Cinnosti. Takovou povinnosti je mimo
jiné podavat hlaseni v pripadé zjisténi bezpecnostniho incidentu ve svérene siti Ci
systému infrastruktury. To, zda incidenty hlasi narodnimu ¢&i vladnimu pracovisti

CERT stanovi § 8 ZKB, ktery uvadi, ze organy a osoby uvedené

161 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 226. ISBN 978-80-210-
8073-7.

162 \VAGNER, Michal. Management na misté &inu kybernetického bezpe&nostniho incidentu. Praha,
2021. Disertacni prace. Institut forenznich, bezpe€nostnich studii a managementu, s. 44-45.
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v § 3 pism. c) azf) jsou povinné hlasit zjisténé bezpecnostni incidenty pfimo
NUKIB ¢&ili viadnimu pracovisti CERT, ktery zajistuje spole¢nost GovCERT.cz.
Pracovisti narodniho CERT, ktery zajiStuje spoleCnost CSIRT.cz, jsou takové
incidenty povinny hlasit osoby a organy uvedené v § 3 pism. b) a h) tohoto
zékona.®® Tyto Udaje je z hlediska trestniho fizeni mozné vyZadovat na zakladé
Z&dosti podle § 8 odst. 1 TR a v hlaeni by mély byt uvedené informace o IP

adreséach souvisejicich s bezpecnostnim incidentem.64

e Zajisténi dat od pracovist, ktera nejsou soucasti subjektu, jemuz § 3
ZKB uklada povinnosti v souvislosti s kybernetickou bezpeénosti, ale
zaroven se jedna o subjekty, které poskytuji sluzby podie ZEK

Takova pracovisté nejsou ze zakona (ZKB) povinny podavat narodnimu Ci
vladnimu pracovisti CERT hlaseni o zjisténych bezpecfnostnich incidentech, ale
zaroven takové hlaseni neni ze zakona vylouCeno. Moznost podavat hlaseni o
bezpecnostnich incidentech narodnimi ¢ vladnimu CERT pracovisti
stanovi § 8 odst. 6 ZKB.'%5 Na poskytovatele sluzeb podle ZEK se vztahuje
povinnost uchovavat provozni a lokalizaéni Udaje po dobu 6 mésicl podle
ustanoveni § 97 odst. 3 ZEK.7% Provoznimi a lokalizacnimi udaji jsou mysleny
také IP adresy, které jsou bézné soucasti hldSeni narodnimu ¢i vidadnimu CERT
pracovisti. Jelikoz se jedna o organy a osoby, které by mély postupovat podle
jiného zakona nez v prvnim pfipadé, je nutné ktémto udajim pristupovat
z hlediska ZEK. V souvislosti s trestnim fizenim je mozné tyto udaje vyzadovat na
zakladé prikazu podle § 88a TR.167

183 \/iz. § 3 a § 8 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti v poslednim znéni

164 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické diikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 226. ISBN 978-80-210-
8073-7.

185 \/iz. § 8 odst. 6 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti v poslednim znéni

166 \/iz. § 97 odst. 3 zakona €. 127/2005 Sb., o elektronickych komunikacich v poslednim znéni
167 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické diikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 226. ISBN 978-80-210-
8073-7.
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e Zajisténi dat od pracovist, ktera nejsou soucasti subjektu, jemuz § 3
ZKB uklada povinnosti v souvislosti s kybernetickou bezpec¢nosti a
zaroven subjekt neni podnikatelem v oblasti poskytovani sluzeb podie
ZEK

Témto soukromym bezpecnostnim pracovistim nejsou ukladany povinnosti ani
z jednoho z uvedenych zakonu. V souvislosti s trestnim fizenim je tedy mozné od
nich ziskavat informace &i Udaje na zakladé obecné zadosti podle § 8 odst. 1 TR,
C¢imz ovéem neni vylou€ena pfipadna nepouzitelnost pro dokazovani takovymi
daty v trestnim fizeni. Témito daty mohou byt IP adresy, které se v jinych
pfipadech povazuji za provozni a lokalizaéni udaje. Je logické, ze se dotené
spole€nosti zajimaji o bezpeénost svych udaju, sité ¢i infrastruktury, nicméné
sledovani a uchovavani takovych udaju nesmi byt nepfiméfené a v rozporu se

zakonem 168

8.3Provadéni a hodnoceni dukazu zdat zdohledovych
systému kybernetické bezpeénosti

Bezpecénostni pracovisté provadeéji monitoring svéfenych siti a infrastruktur za
pomoci vhodné kombinace hardwarovych a softwarovych zafizeni, kterymi mohou
byt nastroje kategorie SIEM (Security Information and Event Management), které
maji za ukol automaticky monitorovat, zaznamenavat a analyzovat pripadné
bezpecnostni udalosti a incidenty ¢i jina bezpecnostni nebezpecCi v realném Case.
Tim poskytuji moznost v€asné reakce na tyto hrozby, které jsou tato zafizeni
schopna detekovat a ¢asteéné Ci uplné eliminovat. Umoznuji také zmirnit dopady
bezpecnostni udalosti ¢i incidentu, z jejichz zaznamenavani vznikaji reporty o
udalosti ¢i incidentu.'®® Jako priklad softwarovych sluzeb typu SIEM Ize uvést
nastroje SolarWinds, Datadog, Splunk, McAfee ESM, Alienvault USM, Logrythm

168 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 226-227. ISBN 978-80-210-
8073-7.

168 KRIZ, Luka$. SIEM: Naro¢na cesta k pokrogilému zajisténi kybernetické bezpeé&nosti.
Hospodarské noviny [online]. 20.6.2019 [cit. 17.11.2022]. Dostupné z: https://ictrevue.hn.cz/c3-
66593380-01CT00_d-66593380-siem-narocna-cesta-k-pokrocilemu-zajisteni-kyberneticke-
bezpecnosti
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nebo ArcSight.'’® Jak bylo uvedeno vyse, nelze se v této oblasti spoléhat na
ohledani nebo vydani véci dllezité pro trestni fizeni a dokazovani tak probiha na
zakladé zajisténych dat, které poskytuji dotCené spolecnosti pracovistim CERT a
nasledné policejnimu organu. Tato data by méla byt soucéasti reportu o
bezpecnostnim incidentu v takové formé, aby nevznikly pochybnosti o tom, ze se
jedna o puvodni data, kterda dale nebyla nijak pozménovana, ¢imz je mysleno
vytvoreni bitové kopie téchto dat a opatreni algoritmickou funkci tzv. ,hash kédem*
(viz. kapitola 2.3 Nakladani s elektronickymi dikazy). V procesu dokazovani a
hodnoceni dlkazu se nelze spoléhat pouze na informace ziskané z takovych
reportl. | kdyby se podafilo ustanovit IP adresu zafizeni, které bylo pfi¢inou
incidentu, neprokazuje to umysl v jednani uzivatele a je nezbytné provadét dalsi
procesni Ukony za uUcéelem obstarani dalsich dikazl o tom, Ze zafizeni uzivala
konkrétni osoba. Dale je nutné zjistit zplsob a dlvod jeho pouzivani, tak jako
v pfipadé dokazovani e-mailem nebo pfi dokazovani provoznimi a lokalizaénimi

udaji. 1"

8.4 Shrnuti poznatku
Pachani trestné Cinnosti v kyberprostoru nahrava soucasny trend, ktery byl mimo
jiné poznamenan celosvétovou pandemii Covid-19, v ramci které bylo mnoho
firem a instituci nuceno prejit na systém home office, pfi kterém znacna cast
zaméstnancl pracovala z pohodli domova. To s sebou jistojisté pfineslo mnoho
vyhod nejen pro zaméstnance, ale také pro zameéstnavatele, ktefi by v této dobé
nebyli schopni jinym zpUsobem zajiStovat svou ¢innost. Zaroveri tento zplsob
pomohl rychlejsimu zvladnuti pandemie, ktera by pfi bézném setkavani osob
v zaméstnani mohla trvat del$i dobu a zpUsobila by tak vétsi ekonomické potize
v celosvétovém méfitku. Z toho dlvodu se tyto instituce zaméfily na Castéjsi
vyuzivani online funkci a sdilenych ulozist, coz s sebou nese také urcita rizika.

Zameéstnanci si byli ,nuceni brat praci domU“, ¢imz se instituce vystavily vysSimu

170 Top 11 Nejlep§i SIEM Nastrojii v roce 2021 Pro Real-Time Reakce na incidenty a Bezpecnostni.
Constant reader [online]. 11.11.2020 [cit. 17.11.2022]. Dostupné Z
https://theconstantreader.com/cs/top-11-nejlepsi-siem-nastroju-v-roce-2021-pro-real-time-reakce-
na-incidenty-a-bezpecnostni/

171 POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kol. Elektronické dikazy v trestnim
fizeni. 1. vyd. Brno: Masarykova univerzita, Pravnicka fakulta, 2015, s. 231-232. ISBN 978-80-210-
8073-7.
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riziku kybernetickych utokd, jelikoz musely umoznit pfistup k dilezitym udajim a
informacim vzdalenym zpUsobem, kdy se k témto datlim zaméstnanci dostavali
z pracovnich, ¢i soukromych zafizenich obvykle za pouziti své domaci sité, nebo
vefejné sité. Takovy zpUsob pfipojeni nemusi byt vzdy dostate¢né zabezpecen
oproti kvalifikovanym bezpeénostnim postuplm a zabezpecenim uvniti instituce.
Dal$im problémem muze byt védomé ¢&i nevédomé infikovani zafizeni pfimo
zameéstnancem (napf. otevienim pfilohy e-mailu, vlozenim flash disku a spusténi
infikovaného souboru, atd.). Sifeni takového $kodlivého kédu vnitini siti mize vést
k vysokym skodam dotCené instituce. Autor je toho nazoru, ze po ukonceni
pandemie spojené s Covid-19 neni nutné vracet vSechny postupy do stavu, ktery
této pandemii predchazel, ale naopak je zadouci zaméfit se na inovace spojené
se zabezpecenim vzdalenych pfistupl a sdilenim dat a informaci. V problematice
kybernetické bezpecnosti pravdépodobné nelze zajistit 100% bezpecnost a
nejvetsi prevenci v oblasti kybernetické bezpecnosti se tak jevi pravidelné a
kvalitni skoleni a osvéta nejen zaméstnancU, ale spole¢nosti obecné. Velka ¢ast
uzivatell informaénich technologii stale podceruje zabezpecéeni svych Uctl a
zafizeni, kdy pro pfistup ke svym U¢tim pouziva hesla typu ,123456“ nebo
,awertz‘, atd. Takova hesla uzivatelé ¢asto pouzivaji jak ve svém osobnim zivote,
tak v souvislosti s vyuzivanim pracovnich Uétl, coz mlze vést ke snadnéjSimu
prolomeni hesla ze strany pachatele a naslednému odcizeni dulezitych dat. Jako
Z rbznych pismen a &islic jako napr. ,.3Nd45ReT91Ku". K tomuto bodu Ize uvést,
Zze mnoho instituci si jiz zadvaznost sily pfistupovych udajll uvédomuije a nepovoluje
zaloZeni UCta s jednoduchymi hesly. Sou¢asné informaéni technologie pouziva
také mnoho starSich osob, které si neuvédomuji, jakou zbrani v tomto ohledu
mUize jejich zafizeni & Udet byt. Je tedy nezbytné, aby se zakonodarci, OCTR a
bezpecnostni kyberneticka pracovisté snazila co nejvice zamezit protipravnimu
jednani a pfipadné minimalizovat zplsobené skody, ale nejvétsi tihu by méla na
bedrech nést pravée spole¢nost béznych uzivatell, o jejichz bezpeénost jde v tomto
pfipadé predevsim, a ktera je svym jednanim a rozhodovanim schopna zabranit

vzniku takovych udalosti a incidentd.
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9 Analyza statistickych dat vybranych trestnych €inu, u kterych
se predpoklada dokazovani elektronickymi dukazy

Predpoklad pred analyzou statistickych dat je takovy, ze elektronicka data
vyuzivana v trestnim Fizeni u obecné kriminality napomahaji k vyssi objasnénosti
¢inl, odhaleni a potrestani pachatell. Zaroven se vyvoj a pouziti technickych
nastroju promita v pachani podvodu a jiné trestné ¢innosti ve virtualnim prostiedi,
kde tyto prostfedky poskytuji vysSi miru anonymity a prostor k uniknuti
spravedinosti, nebot OCTR v sou&asnosti zkratka nedisponuji tak kvalitnimi
technickymi prostfedky, védomostmi a pravnimi normami, které by umoznily
ucinny boj s timto druhem kriminality. Elektronické dukazy hraji v takovém pripadée
klicovou a nezastupitelnou roli, zejména v pfipadech, kde jiné dlikazy neexistuji.
Analyza vychdzi ze statistickych udaji od 1. 1. 2016 do 31. 12. 2022 o
registrovaném a objasnéném stavu kriminality. Tato data pravidelné zverejhuje
Policie Ceské republiky na svych webovych strankach www.policie.cz. Toto
obdobi bylo autorem zvoleno, nebot’ v roce 2016 doslo k zasadni zméneé evidovani
kriminality spojené s vyuzivanim novych hardwarovych i softwarovych zafizenich
a program( policie. Ze statistik Policie CR nevyplyva, kolik trestnych &inG bylo
zpUsobeno béznym zpusobem a kolik vramci virtudlniho prostredi, tudiz se
analyza dotyka vSech registrovanych trestnych ¢&inll nezavisle na zpUsobu
spachani, avsak autor se snazil vybrat takové oblasti kriminality, kde se pfitomnost
ddkazl vychazejicich z elektronickych dat pfedpoklada, aby méla analyza urcitou
vypovidajici hodnotu pro tuto praci.'”? Analyza statistickych dat byla vytvorena pro
nasledujici oblasti trestné Cinnosti, pficemz zvlastni pozornost bude vénovana
podvodim:

e Nebezpeéné vyhrozovani (§ 353 TZ)

e Nebezpeéné pronasledovani (§ 354 TZ)

e Vydirani (§ 175TZ2)

e Nedovolena vyroba a jiné nakladani s omamnymi a psychotropnimi

latkami a s jedy (§ 283 TZ)
e Podvod (§ 209 TZ)

172 Statistické prehledy kriminality za rok 2022. Policie Ceské republiky [online]. © 2022 [cit.
30.12.2022]. Dostupné: https://www.policie.cz/clanek/statisticke-prehledy-kriminality-za-rok-
2022.aspx

93


http://www.policie.cz
https://www.policie.cz/clanek/statisticke-prehledy-kriminality-za-rok-

9.1 Nebezpeéné vyhrozovani (§ 353 TZ)

Zakladni skutkova podstata:
,Kdo jinému vyhroZuje usmrcenim, téZkou ujmou na zdravi nebo jinou téZkou
ujmou takovym zpisobem, Ze to muze vzbudit diivodnou obavu, bude potrestan

odnétim svobody aZ na jeden rok nebo zakazem c&innosti.“173

Analyza statistickych dat:

Nebezpeéné vyhrozovani (§ 353 TZ)

2500
1993
1919 1884 1891
2000 [o—— 1801
——— 1745
1068 1587 1571 M‘
2 1372
E 1500 1275 1339
1]
’S 1000
[a W
500
0
2016 2017 2018 2019 2020 2021 2022
Obdobi
=@=Registrovano Objasnéno
Obdobi 2016 2017 2018 2019 2020 2021 2022
Registrovano | 1993 1919 1884 1891 1745 1626 1801
Objasnéno 1668 1587 1571 1549 1372 1275 1339
Objasnénost 83, 7% 82, 7% 83,4% 81,9% 78,6% 78,4% 74,4%
Skoda 2 21 45 0 0 0 0
v tisicich K¢

VyhroZzovani muze mit povahu trestného ¢&inu pouze v pfipadé, Ze vzbudi
ddvodnou obavu o zplsobeni vySe uvedené Ujmy, vétSina takového jednani
nespliiuje prave tuto podminku a je vedeno jako prestupek proti ob&anskému
souziti podle § 7 zakona ¢. 251/2016 Sb., o nékterych prestupcich.'” Pocet
registrovanych skutk ma v poslednich letech vice méné konstantni tendenci,

pricemz se vymykaji roky 2020 a 2021, kde se na nizsSim poctu registrovanych

173 Viz. § 353 odst. 1 zakona €. 40/2009 Sb., Trestni zakonik v poslednim znéni
174 Viz. § 7 zakona ¢. 251/2016 Sb., o nékterych prestupcich v poslednim znéni
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trestnych ¢inl mohla podilet opatfeni spojena s pandemii Covid-19, pfi které bylo
omezeno setkavani osob. Mira objasnénosti se stale drzi na vysoké urovni. To je
dano mimo jiné tim, ze se jedna o Cin, pri kterém je Casto mezi pachatelem a
poskozenym vztah, coz usnadruje odhaleni pachatele, nebot neni nutné patrat
po neznamé osobé. Pachatelé mohou svym obétem vyhrozovat osobné, nebo za
pouziti komunikacnich zafizeni. Vyhrozovani za pomoci komunikac¢nich zafizeni
umoznuje ziskani a pouziti elektronickych dat, ktera jsou zpUsobila prokazat
dokazovanou skutecnost |épe nez v pripadé chybéjicich dikazl pfi osobnim
vyhrozovani, kterému nejsou pfitomné dal$i osoby v postaveni svédkl. Také
v pfipadé osobniho vyhrozovani pfichazi vuvahu vyuziti provoznich a
lokalizanich Udaji ve smyslu § 88a TR k prokazani skuteénosti, e se osoba
nachazela na misté, kde mélo kvyhrozovani dochazet, popf. dalSich

elektronickych dukazu.
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9.2 Nebezpeéné pronasledovani (§ 354 TZ)

Zakladni skutkova podstata:

,Kdo jiného dlouhodobé pronasleduje tim, Zze a) vyhrozuje ublizenim na zdravi
nebo jinou ujmou jemu nebo jeho osobam blizkym, b) vyhledava jeho osobni
blizkost nebo jej sleduje, c) vytrvale jej prostfednictvim prostiedkl elektronickych
komunikaci, pisemné nebo jinak kontaktuje, d) omezuje jej v jeho obvyklém
zplsobu Zivota, nebo e) zneuZije jeho osobnich udaji za ucelem ziskani osobniho
nebo jiného kontaktu, a toto jednani je zpusobilé vzbudit v ném divodnou obavu
0 jeho Zivot nebo zdravi nebo o Zivot a zdravi osob jemu blizkych, bude potrestan

odnétim svobody aZ na jeden rok nebo zakazem c&innosti.“175

Analyza statistickych dat:

Nebezpeéné pronasledovani (§ 354 TZ)

450 395

400 363 358
337 336
350 308 318
288
.5 300 259 260
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=@==Registrovano Objasnéno
Obdobi 2016 2017 2018 2019 2020 2021 2022
Registrovano | 395 337 363 358 336 308 318
Objasnéno 288 238 259 260 225 212 201
Objasnénost 72,9% 70,6% 71,4% 72,6% 67,0% 68,8% 63,2%
Skoda 0 0 0 0 0 0 0
v tisicich K¢

Nebezpecné pronasledovani byva oznacovano za stalking, ktery znesnadnuje a

znepfijemnuje zivot obéti. Obét stalkingu je v disledku chovani pachatele ¢asto

175 Viz. § 354 odst. 1 zakona €. 40/2009 Sb., Trestni zakonik v poslednim znéni
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nucena doslova meénit své zivotni navyky a realné se pouze snazi vyhnout
pachateli, Cimz jsou zasadné dotcena jeji zakladni prava. Podstatné je, ze aby toto
jednani naplriovalo skutkovou podstatu trestného ¢inu, musi byt zpUsobilé vzbudit
obavu obéti o svUj Zivot, zdravi nebo o Zivot a zdravi osob blizkych takové obéti.'’6
Prevazna ¢ast takového jednani zlstava jako v pripadé vyhrozovani kvalifikovana
jako prestupek proti obcanskému souziti.'”” Zarovernn muze byt nebezpecéné
pronasledovani provadéno nejrliznéjsimi zpUsoby, kde neni nutny pouze osobni
kontakt a vyhledavani obéti, ale také kontaktovani elektronickymi prostfedky. Pfi
vyhodnocovani, zda se jedna o trestny ¢in nebo prestupek, je dllezité stanovit
Cetnost a dlouhodobost takového jednani, ke kterému judikaty uvadi, ze Cetnost
musi dosahovat alespon 10 pokusU o kontaktovani obéti a za dlouhodobost je
povazovana doba nejméné 4 tydn(.'”® Statistiky neuvadi prili§ vysoké pocty
registrovanych skutku, ale objasnénost tohoto druhu kriminality je také na vysoké,
i kdyz klesajici urovni. Vy$Si mira objasnénosti je stejné jako v predchozim
pfipadé zapfi€¢inéna Castym prfedchozim vztahem mezi pachatelem a obéti.
Elektronicka data vznikajici pfi pokusech kontaktovani obéti, jsou v trestnim fizeni
hojné vyuzivana v podobé dukazu. Tim mohou byt dotéeny prakticky vSechny
zpUsoby dokazovani uvedené vtéto praci, pomineme-li dokazovani daty
z elektronickych dohledovych pracovist, které je charakteristickym postupem

spise pro jiné druhy trestné Cinnosti.

176 \/iz. § 354 odst. 1 zakona €. 40/2009 Sb., Trestni zakonik v poslednim znéni

177 \/iz. § 7 zakona €. 251/2016 Sb., o nékterych prestupcich v poslednim znéni

178 JAKOUBKOVA, Barbora. Nebezpe&né pronasledovani (stalking). Advokatni kancelar
Grinacova [online]. 10.8.2020 [cit. 31.12.2022]. Dostupné z: https://www.akgr.cz/nebezpecne-
pronasledovani
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9.3 Vydirani (§ 175 T2)

Zakladni skutkova podstata:

,Kdo jiného nasilim, pohrizkou nasili nebo pohruzkou jiné tézké ujmy nuti, aby

néco konal, opominul nebo trpél, bude potrestan odnétim svobody na Sest mésicu

az Ctyri léta nebo penézitym trestem.“17°

Analyza statistickych dat:
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Vydirdni (§ 175 TZ)
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Registrovano | 1129 1050 1087 1159 1081 962 1242
Objasnéno 831 811 751 828 715 611 707
Objasnénost 73,6% 77,7% 69,1 71,4 66,1% 63,5% 56,9%
Skoda 12 382 48 248 67 493 23 356 9157 24 753 115 883
v tisicich K¢

Poéty registrovanych skutkd vydirani maji proménlivou tendenci, coz mUze byt

v poslednich letech zapfi¢inéno svétovou epidemii Covid-19, ktera castecné

znemoznila osobni setkavani osob. Velka ¢ast obchodnich jednani se presunula

do virtualniho svéta a stejné tak i pachatelé ¢im dal Castéji vyhledavaji jiny a

bezpecnéjsi zplusob pachani trestné ¢innosti. K vydirani mnohdy dochazi mezi

osobami, které se znaji, ale bézny je také zplUsob vydirani obéti neznamym

pachatelem, ktery ma o obéti uréité informace. K vydirani mize dochazet z mnoha

179 Viiz. § 175 odst. 1 zakona €. 40/2009 Sb., Trestni zakonik v poslednim znéni
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ddvodu, jako jsou mezilidské vztahy, snaha ziskavani urcité vyhody plynouci
z postaveni poskozeného, ale také ze zistnych dldvodu za Ucelem ziskani penéz
nebo nemovitych ¢i movitych véci. VySe zplsobené skody zavisi na konkrétnich
pfipadech a je logické, ze sSkoda neni meziroCné konzistentni. V souvislosti
s pouzivanim modernich technologii, Ize zaznamenat nékteré zmény ve zpUsobu
pachani této trestné Cinnosti. Pachatelé vyuzivaji e-mailovych zprav, SMS zprav,
telekomunikaénich hovort a komunikaci v nejriznéjsich chatovacich aplikacich,
za UcCelem pusobeni na poskozeného, ¢imz mohou nevédomé usnadnit praci
OCTR, nebot za sebou &asto zanechavaji spoustu elektronickych dat vyuzitelnych
pro trestni fizeni a Ize vtomto smyslu vyuzit vétSinu zplsobl dokazovani, o

kterych pojednava tato prace.
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9.4Nedovolena vyroba a jiné nakladani s omamnymi a

psychotropnimi latkami a s jedy (§ 283 TZ)
Zakladni skutkova podstata:
,Kdo neopravnéné vyrobi, doveze, vyveze, proveze, nabidne, zprostfedkuje,
proda nebo jinak jinému opatfi nebo pro jiného prechovava omamnou nebo
psychotropni latku, pfipravek obsahujici omamnou nebo psychotropni latku,
prekursor nebo jed, bude potrestan odnétim svobody na jeden rok az pét let nebo

penézitym trestem. “180

Analyza statistickych dat:

Nedovolena vyroba a jiné nakladani s omamnymi a
psychotropnimi latkami a s jedy (§ 283 TZ)
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Obdobi 2016 2017 2018 2019 2020 2021 2022
Registrovano | 4512 4551 4396 3559 3012 2907 2956
Objasnéno 4045 4002 3806 2927 2387 2252 2367
Objasnénost 89,7% 87,9% 86,6% 82,2% 79,3% 77,5% 80,1%
Skoda 0 0 0 0 0 0 0
v tisicich K¢

Celkovy pocet registrovanych skutkl v poslednich letech klesa, coz neni
zapri¢inéno nutné pouze tim, ze by nedochazelo k vyrobé a naslednému prodeji
omamnych a psychotropnich latek, ale méni se zplsob, kterym jsou tyto latky

vyrabény a prodavany a také prostredi, ve kterém k tomu dochazi. V dusledku

180 Viz. § 283 odst. 1 zakona €. 40/2009 Sb., Trestni zakonik v poslednim znéni
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téchto zmén zUstava mnoho ¢inu latentnich. Nékteré zplsoby péstovani a drzeni
drog vmalém mnozstvi jsou posuzovany jako prestupky podle
zakona ¢.167/1998 Sb. o navykovych latkach.'8! Cast takového jednani je
Policii CR prosetfovana, aniz by byly zahajeny Ukony v trestnim fizeni, nebo je
rozpracovana. Rozpracovanim je myslen postup pfi ziskavani poznatku o trestné
Cinnosti a pachatelich, na zakladé kterych je mozné zahajit ukony v trestnim
Fizeni, potazmo trestni stihani. Rozpracovani takovych pfipadl mize trvat fadovée
i nékolik mésicl, nez dojde k trestnimu stihani uréité osoby. Touto trestnou
¢innosti zpravidla nebyva primarné zplsobena $koda, ale dusledky jsou vaznejsi,
nebot’ drogova zavislost se dotykd spousty obyvatel a rodinnych pfislusniku
zavislych osob, jimz v souvislosti se sekundarni drogovou kriminalitou, vznikaji
Skody na majetku a také na rodinnych vztazich. Drogova zavislost zpUsobuje
znacéné vydaje danovych poplatnikl, z jejichz dani jsou pro zavislé také placeny
programy a kontaktni centra. Klesajici tendenci registrovanych &inl je také mozné
pricist zplsobu pachani této trestné ¢innosti, jelikoz osoby vyrabéjici a prodavajici
predplacené SIM karty, nebo vyuzivaji Sifrované chatovaci sluzby a aplikace, které
umozniuji vy$s$i miru anonymity pred OCTR. Tyto aplikace také mohou umozriovat
data o probéhnuvsi komunikaci ihned odstranit, ¢imz znesnadnuji rozpracovani a
trestni fizeni jednotlivych pfipadl, zejména pfi vyuziti opravnéni odposlechu a

zdznamu telekomunikaéniho provozu podle § 88 TR.

181 Viz. § 39 odst. 1 az 4 zakona ¢. 167/1998 Sb., o ndvykovych latkach v poslednim znéni
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9.5Podvod (§ 209 TZ)
Zakladni skutkova podstata:
,Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuZije né¢iho omylu
nebo zaml¢i podstatné skutecnosti, a zplsobi tak na cizim majetku $kodu nikoli
nepatrnou, bude potrestan odnétim svobody az na dvé léta, zakazem c&innosti

nebo propadnutim véci. 182

Analyza statistickych dat:

Podvod (§ 209 TZ)
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Registrovano | 5289 5074 5077 6556 5920 6789 11658
Objasnéno 2667 2518 2230 2151 1693 1228 1345
9bjasnénost 50,4% 49.6% 43,9% 32,8% 28,6% 18,1% 11,5%
Skoda 951771 | 939896 | 1 575 | 1664 1690 2143 3516
v tisicich K¢ 965 887 240 577 346

VSeobecny tlak na spoleCnost, ktery je zamérfen na oblast komunikace a vymeénu
informaci v digitalni podobé, ma za dlsledek, Ze vypocetni techniku pouzivaji také
osoby, které neznaji zakladni funkce takovych zarizeni Ci jejich technického reseni
a pfi pouzivani takovych zafizeni, si mnohdy pocinaji naivné a neopatrne.
Digitalizace se stejné jako ostatnich obor( dotyka bankovnich sluzeb, kde nabizi

moznost pfesunt vysokych finanénich ¢astek, sjednavani pujcek a spravovani

182 \/iz. § 209 odst. 1 zakona €. 40/2009 Sb., Trestni zakonik v poslednim znéni
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jinych zadosti pouze za pouziti mobilniho telefonu. BEhem nékolika minut Ize timto
zpUsobem prevadét mezi Uty v rliznych statech milionové &astky, coz je na jednu
stranu vyznamné pozitivum v obchodnim styku, ale na druhou stranu tyto
moznosti predstavuji znaéné riziko pravé u osob, které si s modernimi
technologiemi pfili§ nerozumi. Toho v poslednich nékolika letech vyuzivaji
pachatelé a zloCinecké organizace, které se zaméruji na majetkovou trestnou
¢innost. Pachatelé téchto podvodu byvaji technicky tak zdatni, Ze dokaZzou
napodobit technicka reseni, ktera jsou na prvni pohled nerozeznatelna od
puvodnich. Pfikladem mUze byt pouziti faleSné webové stranky nebo platebni
brany, ktera se od originalu odliSuje pouze zdrojovym kdédem. Pachatelé také
Casto disponuji komunikativnimi dovednostmi a vyuzivaji naivity poskozenych, ze
kterych pod propracovanou faleSnou legendou ziskavaji pfistupové udaje k jejich
uctdm, ze kterych okamzité vyc€erpaji véechny mozné finanéni prostredky, které
nasledné prevadi na neznamé ucty do zahranici. V horSim pripadé pachatelé jesté
stihnou sjednat jménem poskozeného puljcku a odCerpaji i tyto prostredky. Jinym
postupem pachatelé mohou poskozeného pfimét k tomu, aby finanéni obnos
z jeho u€tu sam vybral a vlozil do Bitcoinmatu za ucelem vyhodného investovani.
Se zaminkou vyhodné investice mohou také poskozené presveédCit o instalaci
investiéniho programu do jejich pocitacl. Tento program pouze umozniuje
vzdalené ovladani zarizeni. Nasledné pomoci takového programu obdobnym
zpUsobem od¢&erpaji finance z Uétu. Vétsina téchto ¢inG je pachana za pfimé
ucasti poskozené osoby, ktera nevénuje dostateCnou pozornost varovnym
signdlim a pachatelim dobrovolné poskytuje své pristupové Udaje do
internetového bankovnictvi, nebo udaje o platebni karté. Poskozeni také v ramci
spoluprace v dobré vife pachatelim umozniuji na dalku ovladat sva zarizeni,
pficemz vlastné v pfimém pfenosu pouze sleduji, jak jim z uctu mizi uspory. Jak
dokazuiji statisticka data, registrovanych ¢int skokové pribyva a objasnénost je
nejhorsi za sledované obdobi. Ve statistice kriminality Policie CR neni uvedeno,
jaka c¢ast z celkového poctu registrovanych podvodul, je pachana za pouziti
vypocetni techniky. Vyse zplsobenych $kod se kazdoro¢né zvysuje a predstavuje
tak opravdu velky problém pro béznou spolecnost, ktera je timto jednanim nejvice
dotéena. Trestni fdd umoziuje zajisténi nastrojl trestné Cinnosti a vynosu
z trestné &innosti podle § 79a TR. Toto ustanoveni dava policejnimu organu
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moznost vydat usneseni o zaji$téni pené&znich prostfedk(i na G&tu vedeného v CR,
které musi byt bance doru¢eno spolu s dalS§imi dokumenty a banka nasledné
muUze zastavit od¢erpani financ¢nich prostredk(.’® Bohuzel v mnoha pripadech
dochazi k pozdnimu oznameni téchto podvodu, coz je jednim z duvodU, pro¢ se
nedari zajistit penize poskozenych, které takto nasledné mifi na neznamé
zahraniéni bankovni Uéty. Autor se domniva, ze snizeni poctu téchto ¢inG by
mohla pomoci vyraznéjsSi informovanost verejnosti, cilena na prevenci pfi
pouzivani internetového bankovnictvi a plateb kartou online. Pfedevsim je vhodné
dbat zvySené opatrnosti a pouzivani selského rozumu pfi jednani spojenych

s bankovnimi transakcemi ve virtualnim prostredi.

183 \Viz. § 79a zakona ¢. 141/1961 Sb., Trestni iad v poslednim znéni
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10 Zaveér

Diplomova prace se zaméfila na vybrané elektronické dikazy a na jejich
vyuzitelnost v trestnim fizeni. Ze strany autora byl dan dlraz predev$im na
zpUsoby zajisténi elektronickych dat a jejich hodnoceni v souvislosti s identifikaci
osoby, ktera tato data vytvorila. Diplomova prace predstavuje zjednoduseny
nahled do této obsahlé problematiky, ze kterého by mohly Cerpat predevsim
kolegové z fad Policie Ceské republiky, kterym by prace mohla pfiblizit, jakym
zpUsobem Ize nakladat s elektronickymi daty v souvislosti s trestnim fizeni.
Elektronicka data nas obklopuiji pfi kazdodenni ¢innosti. ZpUsob zajistovani a dalsi
nakladani s takovymi daty je zavisly na konkrétnim charakteru dat a na urovni
zabezpeceni, ktera jim je ze zakona pfisuzovana. Aby byla data vyuzitelna pro
ucely trestniho fizeni, je nutné je zajistovat a nakladat s nimi predevsim v souladu
se zakonem €. 141/1961 Sb., trestni fad a s dalSimi zakony, které se k témto
datim vazou. Mnoho pravnich norem nepfedpokladalo tak rychly vyvoj
elektronickych a informacnich technologii a moznosti zajistovani elektronickych
dat tak v tomto disledku mohou pusobit nejasné a krkolomné, coz dokazuije fakt,
ze v nékterych prfipadech se odborna vefrejnost lisi s nazory na podminky a
povinnosti pfi nakladani s takovymi daty. Autor je toho nazoru, ze ze strany Policie
CR stale neni dan dostateény ddraz ve smyslu proskoleni pfislugnikt Policie CR
k tomu, jak s elektronickymi daty nakladat, ¢imz je vytvaren prostor pro pochybeni,
ktera mohou vést ke ztraté podstatnych dikazu. Pri analyze statistickych dat byly
vybrany oblasti obecné kriminality, ve kterych je predpokladana vyuzitelnost
nékterych z uvedenych zpusobl dokazovani. Ze zjisténych udaju vyplyva, ze
pocCet registrovanych trestnych ¢&inl nékterych druh( obecné kriminality ma
kolisavou ¢i klesajici tendenci z mnoha duvodU, pficéemz toto tvrzeni neplati o
trestném Cinu podvodu (§ 209 TZ), pfi kterém se naplno projevu;ji rizika spojena
s digitalizaci a presunem oblasti lidské €innosti do virtualniho prostredi. Pocet
registrovanych podvodi a nizkd objasnénost, se stava zavaznym
celorepublikovym problémem, pfi kterém v soucCtu vznikaji miliardové Skody
béznym ob&anim. Pfitom se zdd, Ze pachatelé jsou stale napred pred organy
cinnymi v trestnim Ffizeni a progndéza vtomto smeéru neni pfrilis optimisticka.
Z pohledu vyvoje kriminality bude nesmirné zajimavé, jak se s timto problémem

zakonodarci, OCTR a spole¢nost jako takova vyporada. Otazkou z(istava, kterym
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smeérem se tento druh trestné Cinnosti bude dale vyvijet, nebot’ pachatelé jsou
velmi pfizpusobivi a virtudlni prostfedi jim nabizi opravdu mnoho moznosti.
Konkrétné pfi pachani podvodl byvaji elektronicka zafizeni obvyklym
prostiedkem k pachani trestné Cinnosti, pfi kterém je patrny markantni rozdil ve
znalostech tohoto oboru mezi pachatelem, poskozenym a OCTR. Elektronické
ddkazy by v tomto sméru mély hrat klicovou roli, nebot’ se ¢asto jedna o jediné
dukazy, které lze vtomto sméru zajistit. Jako dalSi prekazku, ktera souvisi
s odhalovanim a objasfovanim trestnych ¢ind, Ize v oblasti uzivani modernich
technologii zminit pfechod pachatelll od klasického telekomunikaéniho provozu
na chatovaci aplikace, které umoznuji Sifrovani prenasenych zprav a hovort. Tyto
aplikace dale umoznuji automatické mazani doruCenych zprav, ¢imz prakticky
znemoznuji provadéni odposlechl a ziskavani informaci ze zajisténych

zarizenich, ve kterych se takova komunikace predpoklada.

Doporuéeni a naméty de le ferenda

e Povinnost uchovavat data podle § 7b trestniho radu
Této problematice se vénuje prace v kapitole 2.3 Nakladani s elektronickymi
dakazy. Urcité pravni postupy v souvislosti se zajiStovanim elektronickych dat
jsou minimalné nejasné a prinasi do této slozité problematiky vice otazek, nez
odpovédi. Ustanoveni § 7b TR hovofi o nakladani s daty, ktera jsou ulozena
v pocCitatovém systému nebo na nosici informaci a dale o povinnosti tato data na
prikaz uchovat, ¢i znepfistupnit jiné osobé po dobu 90 dnu. Pozitivni je, ze se
problematika spojena s elektronickymi daty zaclerfuje do trestniho fadu,
nedostatkem ovéem je, Ze § 7b TR se blize nezminuje o charakteru dat, mimo to,
Zze se musi jednat o data dllezita pro trestni fizeni, a ze se maji nachazet
v pocitacovém systému nebo na nosic¢i informaci. Teoreticky se tak mlze jednat
o vSechna elektronicka data, ktera jsou takto ulozena (metadata, komunikace,
elektronické dokumenty, provozni a lokalizaéni udaje, atd.). Tak, jak se liSi
charakter takovych dat, se lisi také uroven pravni ochrany téchto dat. Tento postup
ma mit formu predbézného opatrfeni prikazem. Ustanoveni dale nerozliSuje,
kterym osobam Ize tento pfikaz ulozit, ani nekonkretizuje zplsob uchovani téchto

dat. Zaroven neuvadi disledek toho, Ze by osoba takového pfikazu neuposlechla.
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Ustanoveni § 66 TR se zmifiuje o moznosti uloZeni poradkové pokuty az do vyse
50 000,- K& tomu, kdo neuposlechne prikaz podle TR. Autor se domniva, ze TR
by mél blize specifikovat, na jaka konkrétni data se toto ustanoveni muze
vztahovat a jakym zpUsobem by méla byt tato data uchovana, nebo
znepfistupnéna. Z taktického hlediska je jisté vhodnéjsi volit pfimo zpusoby
slouzici k zaji$téni a vydani takovych dat, nebo celych nosi¢u. V pfipadé, ze by
dotena osoba byla do trestného €inu zainteresovana a policejni organ by o tom
nevédél a vydal ji pfikaz pouze k uchovani dat dllezitych pro trestni fizeni, mohlo
by dojit k Umysinému znieni dulezitych dat. V takovém pfipadé se pfipadna
pokuta do 50 000,- K& nejevi jako pfili§ vysokym postihem ve srovnani s dusledky
odsouzeni. Lze si tak predstavit, ze pachatel radéji smaze data a zaplati pokutu
do 50 000,- K&, nez aby ¢ekal na to, jakym zpUsobem policejni organ prikro&i

k zajisténi dikazu.

o Udaje o uskuteénéném telekomunikaénim provozu (§ 88a TR)
Dalsi oblasti zasluhujici zminku v doporucenich, jsou udaje o uskuteénéném
telekomunikaénim provozu, které se zajistuji podle § 88a TR. Tato problematika
je pfiblizena v kapitole 4 Dokazovani provoznimi a lokalizaénimi udaji. Autor
je toho nazoru, ze souc€asna pravni uprava je dostateéna a s namitky odborné
verejnosti, ze se jedna o zbyteny zasah do soukromi celé populace, ktera vyuziva
telekomunikaéni sluzby, nesouhlasi. Skute¢nosti sice je, ze operatofi jsou povinni
po dobu 6 mésicl uchovavat véechna data, z nichz je jen ¢ast vyuzitelna pro
trestni fizeni, ale jejich vydani policejnimu organu musi byt dostatecné
oddvodnéno a schvaleno nékolika nezavislymi organy, pficemz moznost vyzadani
takovych udajl, se tyka pouze vybranych trestnych ¢&inl. Policisté se pfi
objasfovani zavazné trestné Cinnosti Casto setkavaji s mnohem osobnéjsimi
informacemi o dotéenych osobach, nez poskytu;ji tyto udaje. Autor se domniva, ze
vzit nebo omezit tento nastroj z rukou OCTR, by vedlo ke zhor$eni objasnénosti

zavazné trestné cinnosti, pfi které hraji dllezitou roli.

e Prostorovy odposlech a data z e-mailovych schranek
Prostorovému odposlechu se vénuje kapitola 5.3 Prostorovy odposlech. O

provadéni odposlechu se zminuje trestni fad v ustanoveni § 88, zatimco zminka
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o prostorovém odposlechu v trestnim radu chybi a policejni organ je timto nucen
prizpUsobovat si jind ustanoveni, v dusledku ¢ehoz prostorovy odposlech provadi
podle § 158d odst. 2 a 3 TR. Doporuéenim vychazejicim ztéto prace je
implementovat do trestniho fadu ustanoveni, které by se dotykalo konkrétné
prostorového odposlechu, kterym by byl objasnén samotny postup a podminky,
tykajici se schvalovani a provadéni prostorového odposlechu. Dale by bylo
vhodné, aby byla v trestnim fadu uvedena zminka o moznosti pouzitelnosti
prostorového odposlechu provadéného v soukromi pro jiny trestny €in, nez pro
ktery je odposlech nafizen. V souCasné dobé se Ize opfit o jiz uskutec¢néna
rozhodnuti Nejvyssiho Soudu, ktera uznavaji zakonnost takto pofizenych dukazu.
Podobné by bylo vhodné sjednotit postup v souvislosti se zajistovanim dat z e-
mailovych schranek, cemuz se vénuje kapitola 3 Dokazovani e-mailem. Jedna
se 0 obtiznou proceduru, pfi které je v ramci trestniho fizeni postupovano podle
nékolika paragrafovych znéni v zavislosti na charakteru dat, jejich pravni ochrang,
nosici, na kterém se data nachazi a také na tom, zda se jedna o data jiz existujici
nebo budouci. Vtomto ohledu by nebylo od véci, kdyby ukony provadéné
v prostfedi e-mailovych schranek, zaujimalo vramci trestniho fadu vlastni

ustanoveni, které by tuto problematiku podrobné zakotvilo.

e Zavérecna doporuceni
Zavére¢né doporuceni se tyka celkového zplUsobu zajistovani elektronickych
dtkazl, kde by bylo vhodné zakladni &lanky policie a SKPV na trovni Uzemnich
odbort policie vybavit dostateénymi technickymi prostfedky, které by umozriovaly
a usnadnovaly praci s elektronickymi daty, nebot’ stav zarizeni, na kterych maji
byt takové ukony Ccinény, je leckdy zalostny a softwarové vybaveni je
neodpovidajici. Pro pfehrani a zajisténi souborl mnoha formatd elektronickych
dat, se musi volit slozité zplsoby, které obchazi doporu¢ena nastaveni zarizeni,
pricemz prvotné se k zajistovani téchto dat dostanou prave policisté ze zakladnich
&lank( a SKPV Uzemnich odbort policie. V budoucnu se jevi jako dllezita &ast&jsi
a aktualnéjsi osvéta policistll ke zpusoblm zajistovani elektronickych dat. Tim Ize
docilit spravného procesniho i technického provedeni takového zajisténi, coz by
umoznilo zamezit pfipadnému znehodnoceni dat. Zvyseni vzdélanosti policistl

v tomto ohledu, by také mohlo odstranit prekazku nepouzitelnosti dikazl, kvuli
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nedodrzeni zakonnych postupl. Nad ramec policie, by mélo byt prioritou pro celou
spoleCnost, zintenzivnit preventivni €innost, zaméfenou na seznamovani
vefejnosti s nejnoveéjsimi trendy ve zplUsobech pachani majetkové trestné ¢innosti,

ke které dochazi prostrednictvim vypocetni techniky.
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11 Seznam pouzitych zkratek

eIDAS - Narfizeni Evropského parlamentu a Rady (EU) ¢ 910/2014 ze dne
23. cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitfnim trhu

NUKIB - Narodni ufad pro kybernetickou a informaéni bezpe&nost

OCTR - Organ &inny v trestnim Fizeni

OKTE - Odbor kriminalistické techniky a expertiz

SKPV - Sluzba kriminalni policie a vySetfovani

TC — trestny &in

TR — zakon &. 141/1961 Sb., Trestni fad

TZ — zakon €. 4/2009 Sb., Trestni zakonik

UZC SKPV — Utvar zvlastnich &innosti sluzby kriminaini policie a vy$etfovani
ZEK — zakon €. 127/2005 Sb., o elektronickych komunikacich

ZKB - zakon €. 181/2014 Sb., o kybernetické bezpectnosti
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