TECHNICKA UNIVERZITA V LIBERCI

Analyza konektivity zarizeni bluetooth
s infotainmentem automobilu

Studijni program: B2612 - Elektrotechnika a informatika

Studijni obor: 1802R022 - Informatika a logistika
Autor prdce: Patrik Mlacki
Vedouci prdce: Ing. Jan Kamenicky, Ph.D.

Liberec 2017



TECHNICAL UNIVERSITY OF LIBEREC

Analysis of Connectivity Between Bluetooth
Devices and Vehicle Infotainment Systems

Study programme: B2612 - Electrical Engineering and Informatics

Study branch: 1802R022 - Informatics and Logistics
Author: Patrik Mlacki
Supervisor: Ing. Jan Kamenicky, Ph.D.
[ |
a
Liberec 2017 [



Technicka univerzita v Liberci
Fakulta mechatroniky, informatiky a mezioborovych studii
Akademicky rok: 2016/2017

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a prijmeni: Patrik Mlacki
Osobni ¢islo: M15000073
Studijni program: B2612 Elektrotechnika a informatika

Studijni obor: Informatika a logistika
Nézev tématu: Analyza konektivity zafizeni bluetooth s infotainmentem
automobilu

Zadavajici katedra: Ustav mechatroniky a technické informatiky

#

Zidsady pro vypracovani:

Popiste princip komunikace externiho zafizeni s infotainmentem osobniho automobilu
na bazi bluetooth.

Vytvoite databdzi chyb/poruch komunikace a vhodné ji roztiidte do kategorii.
Pokuste se roztiidit poruchy na bezpecné/nebezpecné a zjevné/skryté.

Pomoci vhodného nastroje, napt. Paretova diagramu, vyhodnotte poruchovost komuni-
kace a urcete kritickd mista procesu.

Diskutujte moznosti zlepSeni procesu komunikace pomoci odstranéni vybranych
chyb/poruch.



Rozsah grafickych praci: dle potfeby dokumentace
Rozsah pracovni zpravy: 30-40 stran
Forma zpracovani bakalaiské prace: tiSténa/elektronicka
Seznam odborné literatury:
[1] Fuchs P., Vyuziti spolehlivosti v provozni praxi, TUL, Liberec, 2004

[2] KAMENICKY, Jan a Jaroslav ZAJICEK. Comparison of economic
impacts of safe and dangerous failure of safety system. In: Electric Power
Engineering (EPE) 2014. Brno, s. 705-708. ISBN 978-1-4799-3806-3.

Vedoucl bakalarské prace: Ing. Jan Kamenicky, Ph.D.
Ustav mechatroniky a technické informatiky
Konzultant bakalarské prace: Ing. David Panyr

Skoda Auto, a.s.

Datum zadani bakalarské prace: 10. ¥ijna 2016
Termin odevzdani bakalarské prace: 15. kvétna 2017

; ﬂf \: o ‘// W .’

7 /) L5, S ;
11@,4‘513.0. doc. Ing. Milan Kolaf, CSc.
vedoucl tstavu

V Liberci dne 10. rijna 2016



Byl jsem seznamen s tim, ze na mou bakaléfskou praci se pIné vzta-
huje zdkon €. 121/2000 Sb., o pravu autorském, zejména § 60 — skolni
dilo.

Beru na védomi, ze Technickd univerzita v Liberci (TUL) nezasahuje do
mych autorskych prav uzitim mé bakalarské prace pro vnitini potrebu
TUL.

Uziji-li bakalarskou praci nebo poskytnu-li licenci k jejimu vyuziti, jsem
si védom povinnosti informovat o této skutecnosti TUL; v tomto pfi-
padé ma TUL pravo ode mne pozadovat Uhradu nakladd, které vyna-
loZila na vytvoreni dila, az do jejich skute¢né vyse.

Bakalafrskou préci jsem vypracoval samostatné s pouzitim uvedené
literatury a na zékladé konzultaci s vedoucim mé bakalarské prace
a konzultantem.

Soucasné Cestné prohlasduji, ze tisténa verze prace se shoduje s elek-
tronickou verzi, vioZzenou do IS STAG.

Datum: AAS .01

. AR\
Podpis: {1 \ouo!



Podékovani

Timto bych cht&l pod&kovat Ing. Janu Kamenickému, Ph.D., z Ustavu mechatroniky a technické

informatiky, za odbornou pomoc pfi vypracovani této bakalarské prace.

Zaroveti bych rad podékoval Ing. Davidu Panyrovi ze spole¢nosti SKODA AUTO a.s., za odborné

konzultace a poskytnuté informace pii vypracovani prace.

Liberec 2017



Abstrakt

Cilem této prace je analyzovat spolehlivost komunikace mezi dvéma zafizenimi, vybavenymi
bezdratovou technologii Bluetooth. Konkrétné jsem se zaméfil na komunikaci mezi
infotainmentem vozidla a mobilnim telefonem. Zvoleny problém jsem vyfeSil pomoci
opakovaného méteni, které simulovalo rizné ruSivé vlivy na Bluetooth komunikaci. Data jsem
ziskaval pomoci Bluetooth protokolového analyzatoru a piislusného softwaru. Provedenym
vyzkumem jsem zjistil, Ze spolehlivost Bluetooth komunikace je uvnitf vozu na vysoké trovni a

nejvetsi piekazkou pro Bluetooth signal je v automobilu lidské télo.
Klicova slova

Bluetooth, bezdratova technologie, ptenos dat, piconet

Abstract

The purpose of this thesis is to analyze the reliability of communication between two devices
equipped with Bluetooth wireless technology. Specifically, | focused on communication between
a vehicle’s infotainment system and a cellular phone. I have solved the defined problem by
carrying out multiple measurements which simulated various interference influences on Bluetooth
communication. | obtained the data using a Bluetooth protocol analyzer and respective software.
By undertaking this research, | have found that the reliability of Bluetooth communication inside
the vehicle is at a high grade and that the human body is the major obstacle for Bluetooth signal
in the vehicle.

Keywords
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Uvod

Tématem bakalarské prace je Bluetooth komunikace mezi mobilnim telefonem a
infotainmentem vozu. Duvodem vybéru tohoto tématu je vysoka obliba vyuziti technologie
Bluetooth pro streamovani hudby z mobilniho telefonu do reproduktorit vozidla, ¢imz odpada

nutnost noseni dal§iho média nebo kabelu do vozidla (USB paméti, CD, DVD).

Bluetooth je bezdratova technologie umoznujici ptenos dat na kratké vzdalenosti, ktera se
zacala vyvijet v 90. letech minulého stoleti. Zakladnim pozadavkem pro tuto technologii byla
jednoduchost, malé rozméry Bluetooth modulu a nizké energetickd naroc¢nost. Bluetooth vysila
v okoli frekvence 2,4 GHz, coz je bezlicen¢ni pasmo ISM (Industrial Scientific Medical Band),
které vyuzivaji i jiné bezdratové technologie. Pravé z dlivodu sdileni tohoto pasma s dal$imi
technologiemi mize dojit k ruSeni Bluetooth signalu a tim snizeni spolehlivosti Bluetooth

komunikace.

Cilem bakalaiské prace je analyzovat spolehlivost Bluetooth komunikace mezi mobilnim
telefonem umisténym ve vozidle a infotainmentem vozidla. K tomu je nutné popsat princip
fungovani technologie Bluetooth. Nasledné¢ analyzovat mozné pfiCiny ruSeni a rozd¢lit je do
piislusnych kategorii. Soucasti prace je méfeni chybovosti Bluetooth komunikace ve vozidle
b&hem streamovani hudby z mobilniho telefonu do infotainmentu vozu, které ma za cil odhalit
nejveétsi zdroje ruseni Bluetooth komunikace. Spolehlivostnim vystupem je semikvantitativni
analyza pomoci matice rizik. V zavéru prace jsou popsana mozna feseni pro zvyseni spolehlivosti

Bluetooth komunikace mezi mobilnim telefonem a infotainmentem vozu.
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1. Bezdratova technologie Bluetooth

Bezdratova technologie Bluetooth je v dnesni dobé standard pro ptfenos dat a zvuku na
kratkou vzdalenost mezi riznymi zatizenimi. Technologie pracuje v bezlicen¢nim pasmu ISM
(Industrial Scientific Medical Band) v okoli 2,4 GHz, které je uréeno pro védecké a 1ékarské
ucely. Bluetooth nam umoznuje naptiklad pfipojit bezdratoveé periferie (pocitaCova mys,

klavesnice, ¢i tiskarna) k poc¢itaci. Nyni jsou jim vybavené v podstaté veskeré mobilni telefony.

Bluetooth je definovan standardem IEEE 802.15.1 a zatazuje se do kategorie osobnich
pocitaCovych siti neboli PAN (Personal Area Network). Mezi zakladni moznosti a funkce

bezdratové technologie Bluetooth patii:

e Ultimate Headset — Usnadni praci s telefonem v kancelafi, v domacnosti, ¢i béhem fizeni
vozu.

e Internet Bridge — Umozni uzivateli pfipojeni k internetu prostiednictvim bodu ptipojeni.

e 3-in-1 Phone — Poskytuju sitové telefonni funkce pro tfi mobilni zafizeni skrze zakladni
stanici (pevna linka).

e Synchronizace — Umozni jednoduchym zpuisobem synchronizovat praci, kontakty, ¢i

terminy v kalendafi mezi pocita¢em a mobilnim telefonem.

1.1.Vznik Bluetooth

Bylo zapotiebi vyvinout levnou technologii, kterd by umoznovala radiové rozhrani na
kratky dosah, bez nutnosti ptidavnych konektoru, ¢i kabeld, ¢imz by odpadlo velké mnozstvi
ruznych konektord od riiznych vyrobcti. Budouci technologie musela také splitovat nizké naroky
na spottebu energie a jeji modul musel mit minimalni rozméry, aby Sel zabudovat naptiklad do

mobilniho telefonu.

Vyvoj zapocal jiz v roce 1994 ve Svédské telekomunikacni firmeé Ericsson, kde vznikla
studie pojednavaci o nahradé¢ standardu RS-232 za bezdratovou technologii. Za v§im stali panové
Jaap Haartsen a Sven Mattisson, ktefi pracovali pro zminénou spolec¢nost Ericsson. I ostatni
spole¢nosti (naptiklad Intel a Nokia) mély podobnou myslenku bezdratového ptipojeni telefonu
a pocitact. Ale uvédomovaly si, Ze je nutné tuto technologii standardizovat, aby mohla rtizna
zatizeni spolu sprdvné komunikovat. Proto se vyznamni pfedstavitelé t€chto spolecnosti sesli
Vv prosinci roku 1996, aby projednali budouci formovani zdjmové skupiny. K vytvotreni této
zajmové skupiny SIG (Special Interest Group) doslo nakonec v kvétnu roku 1998. Oficialné byla

tvorena péti spolec¢nostmi (Ericsson, Nokia, Intel, Toshiba a IBM). O rok pozdé¢ji, v ¢ervenci roku
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1999, doslo k vydani prvni specifikace Bluetooth 1.0. Prvni vyrobky s technologii Bluetooth se
dostaly na trh v roce 2000. Pozdgji se do zajmové skupiny pridaly dalsi ¢tyfi velké spolecnosti
(3Com, Lucent Technologies, Microsoft, Motorola). Postupem let byly uvoliiovany dalsi verze
Bluetooth, které jsou detailné popsany v kapitole 1.2 Vyvoj verzi Bluetooth.

Samotné pojmenovani této bezdratové technologie pochazi z historie. Nazev Bluetooth
vychazi z ptezdivky vikingského krale Haralda Blatand (vladnul v letech 958 — 986), ktery
christianizoval a spojil dva znepfatelené skandinavské kmeny, ze kterych v budoucnu vzniklo
Dansko a Norsko. Svou pirezdivku pry ziskal diky své oblibé V jezeni bortivek, které mu

obarvovaly zuby. A stejné jako kral Harald Blatand dokazal spojit dva kmeny, tak i Bluetooth
dokaze spojit diive nekompatibilni zatizeni. Logo Bluetooth vzniklo spojenim Hagalaz + (devata

runa germanského furtharku prostého) a Berkana B (osmnacta runa germanského furtharku

prostého), Haraldovy inicidly.

€3 Bluetooth’

Obrazek 1 - Logo Bluetooth [35]

(11, [2], [3], [41, [5], [6], [7], [8], [9], [10]
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1.2.Vyvoj verzi Bluetooth

Jednotlivé verze Bluetooth jsou formovany a vydavany nezavislou skupinou Bluetooth

SIG. Dilezitou vlastnosti kazdé verze Bluetooth je jeji zpétnd kompatibilita. I nejnovéjsi verze

BT 5 je schopna komunikovat s verzi 1.0.

e Bluetooth 1.0a

O

Uvolnén Vv ¢ervenci roku 1999.

e Bluetooth 1.0b

O

O

O

Uvolnén v prosinci roku 1999.

Ob¢ dosavadni verze mély mnoho problémi a vyrobci méli velice t€zké podminky
pro vytvoteni kompatibilnich produkti.

U téchto verzi byla sou¢asti povinného pienosu Bluetooth hardwarova adresa
zatizeni (BD_ADDR) ve spojovacim procesu. To neumozinovalo anonymitu na
urovni protokolu, coz byla hlavni prekazka pro nékteré planované sluzby vyuzivajici
prostiedi Bluetooth.

Objevovaly se problémy s nejednozna¢nym rozdéleni roli Master a Slave.

e Bluetooth 1.1

©)

@)

@)

Uvolnén v tnoru roku 2001.

Bylo opraveno mnoho chyb z Bluetooth 1.0b

Prvni doopravdy pouzitelna verze (touto verzi byly vybaveny mobily, tiskarny a
laptopy)

Dodéna podpora pro nesifrované kanaly.

Pfidan indikator o sile pfijimaného signalu RSSI (Received Signal Strength
Indicator).

Nejveétsi zmena byla v autentizaci, pti které si dvé zafizeni vymeni kli¢, ktery potvrdi
jejich identitu. Jestli se kli¢e neshoduji, spojeni neni navazano.

Bluetooth podporuje az pét slotli na jeden paket. AvSak ne vSechny Bluetooth
zatizeni podporuji pétislotové pakety. Ve verzi 1.0b nemohlo zafizeni typu Slave
sdélit, kolik slotli muze byt pouzito pro komunikaci. Od verze 1.1 je zafizeni typu
Slave schopno sdélit, kolik miize byt maximalné pouzito slotd béhem komunikace.
Jesté ve verzi 1.0b nebylo ve vSech zemich umoznéno rozdélit pasmo 2.4 GHz do
79 kanalti z divodu vyuziti tohoto pasma pro vojenské ucely. To zpusobovalo

nekompatibilitu mezi zatizenimi prodavajici se v téchto zemich (Francie, Spanélsko,
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Japonsko a dalsi) a zbytkem svéta. Po vyjednavani s témito zemémi byl problém

odstranén a ve verzi 1.1 jsou jiz vSechna zatizeni kompatibilni.

e Bluetooth 1.2

Uvolnén v listopadu roku 2003.

Zpétn¢ kompatibilni s verzi Bluetooth 1.1

Rychlejsi spojeni a nalezeni zatizeni.

Dodano AFH (Adaptive Frequency-hoping Spread Spectrum), coz zlepSovalo
odolnost vici elektromagnetickému ruseni. Bluetooth se vyhybal skokiim do
zaplnénych frekvenci.

Zvysila se rychlost pfenosu na 721 kbits/s.

Vybaveno eSCO (Extended Synchronous Connections), coz zlepSovalo kvalitu

prenaseného zvuku, diky moznosti opétovnému zaslani zni¢enych paketi.

e Bluetooth 2.0 + EDR

O

@)

@)

Uvolnén v listopadu roku 2004.

Zpétne kompatibilni s verzi Bluetooth 1.2

Hlavnim rozdilem bylo pifedstaveni technologie EDR (Enhanced Data Rate) pro
rychlejsi pfenos dat. Pfenosova rychlost se zvysila na az 2,1 Mbit/s.

Snizeni spotieby energie diky zredukovani pracovnich cyklt.

Nekteré zatizeni nejsou vybavena technologii EDR. Poté se jedna v podstaté o verzi

1.2 vylepSenou o opravu chyb.

e Bluetooth 2.1 + EDR

O

O

O

O

Uvolnén v ¢ervenci roku 2007.

Mezi hlavni rys této verze patii SSP (Secure Simple Pairing). ZlepSuje parovani mezi
Bluetooth zatizenimi a silu zabezpeceni.

Dale vybaven EIR (Extended Inquiry Response). Zafizeni poskytuje vice informaci
béhem dotazovaci procedury, aby umoznilo lepsi filtrovani zafizeni ptfed spojenim.
Mezi tyto informace patii jméno zafizeni, vycet sluzeb, které zafizeni podporuje a
informace o parovani.

Dalsi snizeni spotfeby energie ve stavu nizké potieby energie.

Podpora NFC (Near Field Communications).

e Bluetooth 3.0 HS

O

O

Uvolnén v dubnu roku 2009.
Hlavni zménou je dramatické zvySeni ptenosové rychlosti zasluhou HS (High

Speed). Rychlost se zvysila na az 24 Mbit/s. Toho nebylo docileno technologii
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Bluetooth, nybrz zasluhou protokolu 802.11 PAL, jenz vychazi z bezdratové
technologie Wi-Fi. Bluetooth je v tomto piipad¢ vyuzit jen na parovani zafizeni.
Samotny pienos je pak provadén pies technologii Wi-Fi.

HS cast specifikace neni povinnou a pouze zafizeni majici ptidomek + HS jsou ji
vybavené. Kompatibilita mezi zafizeni s HS a bez HS je dale zajiSténa pres

Bluetooth.

e Bluetooth 4.0 + LE

O

O

O

Uvolnén v dubnu roku 2010.

Zahrnuje klasicky Bluetooth, Bluetooth High Speed (HS) a Bluetooth Low Energy
(BLE).

Hlavnim pfinosem je zvySeny dosah na az 100 metrG a snizeni energetické
narocnosti. Zatizeni, které bude odesilat pouze informace prostfednictvim BLE, by
meélo teoreticky vydrzet na jednu malou knoflikovou baterii az nékolik let.

BLE komunikace probiha ve velmi kratkych datovych paketech a dosahuje

maximalni pfenosové rychlosti 1 Mbit/s.

24

;e e .

klasicky Bluetooth (napiiklad 2.1 nebo 3.0) Ize integrovat nizkoenergetickou funkci
(BLE) Bluetooth 4.0. To pro vyrobce znamena snizeni nakladd, protoze mohou déle
pouzivat starsi ¢ipy s Bluetooth 2.1 nebo 3.0.

BLE by se m¢l uplatnit napiiklad v domécnostech, automobilech, ¢i zdravotnictvi.

e Bluetooth 4.1

O

O

O

O

Uvolnén v prosinci roku 2013.
Jedna se o softwarovy, nikoli hardwarovy upgrade verze 4.0.
Ptinasi podporu pro sitovou komunikaci prostfednictvim sitového protokolu IPv6.

Snizeni ruSeni ptijmu LTE.

e Bluetooth 4.2

O

O

O

Uvolnén v prosinci roku 2014.
Umoziuje zafizenim se pfipojit k internetu, coz je zasadni krok pro IoT (pro BLE).

Zvysila se rychlost a navysila se kapacita paketti u BLE.

e Bluetooth 5

O

O

Piedstaven v ¢ervnu roku 2016.

Obchodné oznacovan pouze 5 nikoli 5.0.
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o Dosahuje dvojnasobné rychlosti pienosu, ¢tyfnasobného dosahu a osminasobného
objemu dat u BLE oproti verzim 4.X.
o Dodana moznost posilani lokaliza¢nich udaji pres BLE.

o Dale se ubira smérem k 1oT.

(3], [4], [11], [12], [13], [14], [15], [16]

1.3.Rozdéleni Bluetooth do trid dle vystupniho vykonu

Bluetooth je rozdélen do tfi t¥id (Class) dle vysilaciho vykonu, jenz se méti na konektoru
Bluetooth antény zatizeni. Plati zde uméra, ze ¢im vyssi je vystupni vykon, tim vétsi je dosah.
Jedna se zde pouze o teoreticky dosah, ktery mtize byt ovlivnén prostiedim a materialy, jimiz
musi signal projit. Vysilaci vykon mize byt také ovlivnén stavem baterie v pfistroji. Rozdéleni

jednotlivych tfid je v tabulce 1.

e Class1l
o Tato tfida méa povinn¢ implementovano fizeni vykonové trovné pro vysilaci
urovng, které jsou vyssi nez +4 dBm. V ptipadu niz§ich tirovni je fizeni vykonu
nepovinné a vyuziva se pro sniZeni spotfeby energie zafizeni a z diivodu omezeni
ruseni okoli. Vykonova uroveni se méni po krocich v rozmezi od 2 dB az 8 dB.
o O fizeni vykonové urovné se stara protokol spravy spoje LPM na zaklade
vyhodnoceni sily pfijimaného signalu RSSI.
o Jelikoz spottebovava vice energie, je tato tfida vyuzivana pro USB adaptéry do
PC, ¢i pro budovani Bluetooth lokalni sité.
e Class?2
o Maximalni vysilaci vykon je omezen na +4 dBm.
o Narozdil od Class 1 nevyzaduje tato tfida fizeni vykonové trovng.
e Class3
o Zdivodu maximalniho vysilactho vykonu pouze 0 dBm nemusi byt

implementovano fizeni vykonové trovné.

Liberec 2017 16



Tabulka 1 - Vykonové tridy Bluetooth zarizeni

Vykonova tiida Vystupni vykon PribliZzny dosah
Maximalni Nominalni Minimalni
1 100 mW (20 | Nespecifikovano | 1 mW (0 dBm) 100 m
dBm)
2 2,5mW (4 1 mw (0 dBm) 0,25 mW (-6 50 m
dBm) dBm)
3 1 mW (0 dBm) | Nespecifikovano | Nespecifikovano 10 m

(2], 3], [17]

1.4. Topologie sité

Bluetooth funguje na principu hvézdicové topologie sité. Zatizeni, jez se nachazeji
v dosahu, mohou mezi sebou vytvofit spojeni bod-bod (Point-to-Point) nebo v ptipadé ptipojeni
vice zafizeni spojeni bod-vice bodi (Point-to-Multipoint). Soustava dvou a vice zafizeni, ktera
sdileji stejny fyzicky kanal, tvofi buiiku piconet (pikosit). Tato bunka muize obsahovat az §
zatizeni Bluetooth. Pti vzniku buiiky piconet se jedno zafizeni stane vedoucim zafizenim, tzv.
Master, a ostatni zafizeni se nazyvaji Slave. Jedna pikosit’ miize obsahovat jedno zafizeni typu
Master a az sedm zatizeni typu Slave. Aby spravné fungovala komunikace v bufice piconet, je
nutné, aby se vSechna zafizeni typu Slave synchronizovala na konkrétni schéma kmito¢tovych
skoki, které urCuje zafizeni typu Master. Master dale pridéluje ¢asové useky pro komunikaci
jednotlivych zatizeni a fidi ptistup ke komunika¢nimu kandlu v rdmci jedné pikosité. V nékterych

pfipadech se mize stat, Ze Slave zazadd Master o jeho prava a stane se tim Masterem.

S 5

S

Obrazek 2 - Topologie buiiky Piconet (M - Master, S - Slave) [36]
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Pikosité se mohou dale sloucit a vytvofit tzv. rozprosttenou sit,, kterd se nazyva scatternet.
Scatternet umoziuje pienos dat na delsi vzdalenosti pomoci pieposilani ptes nékolik jednotek.
Kazda bunika piconet v uskupeni scatternet vyuziva jiny komunikacni kanal. Pro jednotlivé
piconety stale plati, Ze maji pouze jedno zatizeni typu Master a zbyla zatizeni figuruji jako Slave.
Muze se ale stat, ze v jedné pikositi je zafizeni vedeno jako typ Master a jiné pikositi figuruje to

samé zafizeni jako typ Slave.

slave
o A Pikosit B
Pikosit A :
\ master

slave ‘/ B
A b S 5 MasterA

slave B

slave slave

Obrazek 3 - Scatternet topologie - Master v pikostii A je zaroven slave v pikositi B [37]

(1], 3], [17]
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1.5.Architektura Bluetooth

V této kapitole se budu zabyvat popisem jednotlivych vrstev komunika¢niho protokolu
Bluetooth. Protokol je roz¢lenén na nékolik vrstev, proto se oznacuje jako vrstvovy model, ¢i

vrstvova architektura. Struktura protokolu je vidét na obrazku 4.

Obrdzek 4 - Hierarchie jednotlivych vrstev [38]

1.5.1.Bluetooth Radio

Vrstva Bluetooth Radio je nejnizs$i vrstvou v architektufe Bluetooth. Technologie
Bluetooth musi spliovat celosvétovou kompatibilitu pasma, proto vyuziva bezlicencni
kmitoctové pasmo ISM (Industrial Scientific Medical band) pro primyslové, védecke a 1ékarské
ucely. Pasmo ISM vyuziva frekvenci 2,4 GHz, konkrétné od 2,400 do 2,4835 GHz. Jak jiz bylo
zminéno v kapitole 1.2 Vyvoj verzi Bluetooth je v nékterych zemich pasmo ISM vyuzivano pro
vojenské ucely. Z tohoto divodu je v nékterych zemich toto pasmo omezeno, napiiklad ve Francii
na 2,4465 — 2,4835 GHz, v Japonsku na 2,471 — 2,497 GHz. Frekvenéni pasmo je rozdéleno na
79 komunikacnich kanal, které maji mezi sebou odstup 1 MHz. Vysilaci pasmo je dale
ohrani¢eno dolni ochrannym pasmem, které ma Sitku 2 MHz a zaroven ohrani¢eno i ze shora,
hornim ochrannym pasmem o Sifce 3,5 MHz. V této vrstvé je také implementovano fizeni

vysilaciho vykonu (viz kapitola /.3 Rozdéleni Bluetooth do tiid dle vystupniho vykonu).

1.5.2.Baseband

Vzhledem ktomu, Zze pasmo ISM je mozno volné vyuzivat, dochazelo by k velmi

pravdépodobnému obsazeni kanalu. Proto vyuziva Bluetooth metodu kmitoctovych skoku
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rozprostieného spektra FHSS (Frequency Hopping Spread Spectrum). V praxi to znamena, ze
signal preskakuje 1600 krat za sekundu mezi vSemi 79 komunikac¢nimi kanaly (tzn. kazdou

1/1600 sekundy se vysila na jiné frekvenci). Kazdy interval na jednotlivé frekvenci trva 625 ps.

Bluetooth definuje 4 rtizné typy fyzickych kanali, které jsou charakterizovany kombinaci
sekvenci frekvenci, mezi kterymi dochazi k pteskoku, cCasovanim kanalovych intervald,

pristupovym kddem a jejich zpisobem kodovani zahlavi paketu. Mezi tyto kanaly patfi:

e Zakladni kanal pikosité (Basic Piconet Channel)
e Adaptovany kandl pikosité (Adapted Piconet Channel)
e Kanal uréeny pro prohledavani a skenovani okoli (Inquiry Scan Channel)

e Pfipojovaci kanal (Page Scan Channel)

Aby bylo mozné provadeét tyto Cinnosti souc¢asné a navzajem nezavisle, je vyuzivan ¢asovy

multiplex TDM (Time Division Multiplex) mezi jednotlivymi kanaly.

Vrstva Baseband déle spravuje dva typy spojeni, které mohou byt navazdny mezi zatizenim
typu Master a typu Slave. Synchronni spojeni SCO (Synchronous Connection Oriented link) a

asynchronni ACL (Asynchronous Connection-less link).

e SCO

o Symetricka komunikace typu bod-bod, a to mezi zafizenim typu Master a pravé
jednim zafizenim typu Slave.

o Dimenzovano na hlasové (zvukové) prenosy, kde je zanedbatelna mala datova
ztrata, ale mnohem kritiCt&jsi je zpozdéni informaci. Ztohoto divodu se
neprovadi zadna kontrola integrity dat. Jestlize pti pfenosu dojde ke ztraté
uréitych dat, nedochazi k jejich opétovnému zaslani (mohlo by to vést ke
zpozdéni nasledujicich hlasovych informaci).

o Prenos informaci dochazi v pfesn€ stanovenych ¢asovych intervalech.

o Prenosova rychlost je shodna v obou smérech komunikace.

o Asynchronni nespojova komunikace.

o Spojeni mezi Master a jednim, ¢i vice zafizenimi typu Slave, jestlize kanal neni
rezervovan pro SCO.

o V piipadé, Ze Master nezadd adresu piijemce, mlze vysilat pakety na vSechny
zatizeni typu Slave ve své pikositi. Tomuto zpisobu rozesilani paketi se fika

Broadcast. Tuto funkci v§ak nemtlize vyuzit pro vysilani Slave.
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o V této komunikaci je zpozdéni informace jiz vedlejsi a hlavni diraz se klade na
integritu dat. Ztoho divodu se data, kterda nedorazila vubec, ¢i dorazila

poskozena, znovu odesilaji.

1.5.3.Link Manager (LMP)

Protokol spravy spoje LMP je fidicim protokolem pro vrstvu zékladniho pasma a pro
fyzickou vrstvu v architektuie Bluetooth. Link Manager se stara o fizeni a sestaveni komunikace
auréeni délky pakett, které budou pouzity pro komunikaci. Dale zajist'uje fizeni napajecich moda
a s tim souvisejici fizeni spotfeby zatizeni. V LMP je implementovan bezpecnostni management,

ktery se stara o vyménu Sifrovacich klic¢t pro autentifikaci a Sifrovani.

Pro ptenos protokolu LMP se vyuziva ACL-C (Asynchronous Connection Oriented —
Control), coz je asynchronni spojové orientovany logicky spoj, ktery se pienasi prostiednictvim
logického pienosu ACL. Spoj ACL je vytvofen automaticky pro noveé pripojené zafizeni

v pikositi.
1.5.4.Host controller interface (HCI)

Vrstva HCI zajistuje jednotné rozhrani a jednotnou metodu ptistupu, jak miize softwarova
¢ast zasobniku vyuzivat fyzické (hardware) ¢asti zatizeni Bluetooth. Obsahuje ptikazové rozhrani

k Baseband Controller, Link Manager, registrim piikazli a ptikazim pro stav hardwaru zatizeni.
Mezi tidici ¢asti Bluetooth Controller a ¢asti Bluetooth Host se pfenasi 4 druhy pakett:

e HCI piikazovy paket
o Slouzi pro komunikaci ve sméru Bluetooth Host k ¢asti Bluetooth Controller. Pakety
mohou dosahovat maximalni délky 255 bajtti, a to bez zahlavi.
e HCI ACL datovy paket
o Slouzi pro komunikaci v opa¢ném sméru, a sice od Bluetooth Controller k Bluetooth
Host. Pakety mohou dosahovat maximalni délky 65 535 bajtd bez zahlavi.
e HCI synchronni datovy paket
o Slouzi pro prenos synchronnich dat SCO mezi Bluetooth Controller a Bluetooth
Host, a to v obou smérech. Pakety mohou dosahovat maximalni délky 255 bajtti bez
zahlavi.

o HCI paket udalosti
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o Tento paket vysila Bluetooth Controller a informuje tim Bluetooth Host o
udalostech, ke kterym béhem komunikace doslo. Pakety mohou dosahovat

maximalni délky 255 bajtt, a to bez zahlavi.

1.5.5.Logical Link Control and Adaptation Protocol (L2CAP)

Protokol L2CAP zajist'uje propojeni protokolll vysSich vrstev s operacemi, které jsou
provadény na zakladni vrstvé Baseband. Poskytuje sluzby pro spojované (Connection-oriented) i
nespojované (connectionless-oriented) datové prenosy. Sam vsak pfistupuje pouze k ACL

prenost vrstvy Baseband.
Mezi dalsi funkce L2CAP patfi:

e Multiplexing
o Zajistuje multiplexovani rznych druhii protokolt, které jsou definovany vysSimi
vrstvami architektury Bluetooth (napiiklad protokoly SDP, RFCOMM a TCS).
e Segmentation and reassembly
o L2CAP zajistuje rozdéleni a znovu sloZeni datovych pakett, které jsou prili§ dlouhé
a presahuji maximalni pfipustnou délku MTU (Maximum Transmission Unit).
Takové pakety jsou ptred odeslanim rozlozeny na vice paketti a druha strana, ktera
tyto pakety ptijima, musi byt schopna je zpét slozit.
e Quality of Services
o Stard se o predem definované parametry, mezi které patii naptiklad pfenosova
rychlost nebo zpozdéni. Tyto parametry se definuji v pribéhu procesu navazovani
spojeni.
e Groups
o Posledni tlohou L2CAP je implementace prav, ktera je vyuzita pro mapovani skupin

jednotek do buiiky piconet.

1.5.6. Telephony Control Specification (TCS)

Jedna se o bitové orientovany protokol, ktery je zalozen na standardu Q.931, ktery byl
vyvinut pro vetfejnou telefonni sit’ (ISDN). Definuje zpravy a format kontrolnich zprav, které jsou
tvofeny kone¢nymi zafizenimi, jakymi jsou napiiklad telefony. Protokol TCS ma nasledujici

funkce:
e Protokol TCS definuje fizeni, sestaveni pfenosové linky a pienos dat mezi zatizenimi
Bluetooth.
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e Pracuje ve dvou rezimech, a to v rezimu telefonniho terminalu pro PTSN nebo GSM sité.
v e . - ‘o , .
e Pii piipojeni Headset zajist'uje hlasitost, generovani vyzvanéciho tonu, vyzvednuti a
zavéseni hovoru.

e Spravuje management skupinovych hovort.

1.5.7.Radio Frequency Communications Port (RFCOMM)

RFCOMM je vrstva nahrazujici kabel a slouzi pro generovani virtualniho sériového portu.
Zajistuje binarni datovy prenos, emulaci portu RS-232 a ovladani kontrolnich signald ptes
fyzickou vrstvu Bluetooth. Je vyuzivan pro sluzby vyssich vrstev Bluetooth, které pouzivaji pro
prenos dat sériovou linku. RFCOMM podporuje az 60 simultannich spojeni mezi dvéma

Bluetooth zatizenimi, av§ak tento pocet je omezen dle specifikace jednotlivych zatizenich.

1.5.8.Service Discovery Protocol (SDP)

Vrstva SDP zajistuje vyhledavani dalSich zafizeni a sluzeb Bluetooth, o kterych doposud
neméla jednotka zadné prvotni informace. Poskytuje informace o tom, jakym zptisobem ma dojit
k vyhledavani a jak se ma ukoncit spojeni. Informuje o charakteristice a dostupnosti sluzeb, ke

kterym se jednotka Bluetooth miize pfipojit.

SDP je jednoduchy protokol s minimalnimi pozadavky na niz$i vrstvy transportniho
protokolu. Vyuziva modelu poZadavek/odpovéd’, kde se kazda transakce sklada z jednoho
pozadavku PDU (Protocol Data Unit) a z jedné odpoveédi PDU. Kazda sluzba je identifikovana

pomoci unikatniho UUID (Universal Unique Identifier).

Zakladni pointou SDP je vyhledavani sluzeb ostatnich zatizeni. Z toho diivodu pracuje ve dvou

stavech.

e Hledani sluzeb
o SDP hleda konkrétni sluzby (podle jejich UUID), které jsou jednotkou
vyzadovany.
e ProhliZeni sluzeb
o Mechanismus pro prohlizeni sluzeb je zalozen na atributu BrowseGroupList.
Hodnota tohoto atributu je vycet vSech UUID. ProhliZzeni znamena nahliZeni,

jaké sluzby jsou nabizeny od ostatnich jednotek.

(1], [3], [17], [18], [19], [20], [21], [22]
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1.5.9.Protokoly vysSich vrstev

Protokoly vyssich vrstev, které jsou nezavislé na architektuie prenosovych protokold Bluetooth.

AT Commands

Tzv. AT (od slova Attention) piikazy jsou servisnimi piikazy, které jsou obvykle
vyuzivany pro fizeni a konfiguraci sériovych telefonnich modemi. Tato sluzba vyuziva vrstvu
RFCOMM, ktera emuluje sluzby sériového portu a diky tomu umoziuje komunikaci s jednotkou

Bluetooth pies textové prikazy.

AT ptikazy jsou textovymi ptikazy a po ptipojeni k modulu mtize byt vyuzit terminalovy
program (naptiklad Putty), kterym se daji zasilat textové piikazy. Tyto textové ptikazy maji plné
definovanou svou syntaxi a v§echny musi zaéit pismeny AT. Vyrobci finalnich zafizeni vétSinou

neimplementuji vSechny AT prikazy, ¢i jejich parametry.
Existuji dva typy AT piikazi

e Zékladni ptikazy
o AT ptikazy, které nezacinaji ,,+*.
o Naptiklad D (Dial), A (Answer)
e Rozsitené prikazy
o AT prikazy, kter¢ zacinaji ,,+*.
o Jedna se o vSechny GSM prikazy. Napiiklad +CMGS (Pro zaslani SMS zpravy),
+CMGR (Cti SMS zpravu).

Ukézka AT ptikazu:

AT+CGMI <-- Command line entered - AT prikaz pro vypsani jména vyrobce
Nokia <-- Information response - Odpovéd modemu na AT prikaz

OK <-- Final result code - Konec odpovédi modemu na AT prikaz - znac¢i konec
vykonavani prikazu modemem.

Point-to-Point (PPP)

Jedna se o protokol, ktery je paketove orientovany. PPP vyuziva k pfenosu pakett sluzby
vrstvy RFCOMM. JelikoZ se pfenos paketll odehrava pies sériové rozhrani RS-232, je nutné
konvertovat paketovy datovy tok na sériovy datovy tok.

TCP/IP

Liberec 2017 24



Tento protokol je vytvofen, aby umoznil jednotce Bluetooth komunikovat s jinymi

jednotkami pies sluzby internetu.

Wireless application protocol (WAP)

WAP je protokol pro bezdratovou komunikaci, ktery ma zpfistupnit internetové sluzby
v ramci riznych bezdratovych komunikacnich sitovych feseni. Tento protokol byl primarné

vytvoren pro mobilni zatizeni.

Object Exchange (OBEX)

Protokol OBEX je nutny pro vyménu dat a fidicich informaci. OBEX byl ptivodné vyvinut
pro rychly ptenos datovych objektt vCard a vCalendar. To m¢lo probihat pres infracerveny
paprsek. Ale jelikoz je OBEX nezavisly na transportnim mechanismu a na pfenosovém
programovém rozhrani, tak byl implementovan i v technologii Bluetooth. RFCOMM je vyuZivan
jako hlavni transportni vrstva pro OBEX. Pouziva architekturu klient-server a je vyuzit naptiklad

pro synchronizaci udalosti v kalendatfi, ¢i pro pienos vizitek.

[18], [20], [23], [24]

1.6.Profily v Bluetooth

Moznosti vyuziti modult Bluetooth v zafizenich jsou definovany pomoci profild. Definuji
konkrétni protokoly, zpusoby komunikace a vyménu zprav pro urcitou aplikaci. Profily nelze
vnimat jako definice novych funkci, ¢i vlastnosti Bluetooth, ale pouze o urceni, které Casti z celé
specifikace Bluetooth se v daném piipadé vyuziji. Profily dale zajistuji kompatibilitu zafizeni na
softwarové irovni. Pomoci profili ma Bluetooth modul pevné uréeno, jaky druh dat a jakym

zpusobem se bude pienaset.

Aby mezi sebou mohla zatizeni Bluetooth komunikovat, musi obé zafizeni podporovat
stejny profil. Jestlize zafizeni typu Master zjisti, Ze Slave nepodporuje pozadovany profil,

neumozni komunikaci.
Kazdy profil musi obsahovat tfi dilezité informace:

e Jaka je jeho zavislost na jinych profilech.
e Jaky je doporuceny format uzivatelskych rozhrani.

e Jaka je specifikace vyuzivanych casti protokolové sady z celé specifikace Bluetooth.
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V prvni verzi Bluetooth 1.1 bylo definovano celkem 13 zakladnich profilt. Zakladnim
profilem technologie Bluetooth je obecny piistupovy profil GAP (Generic Access Profile). Mezi
tyto prvni profily patfi:

e Profil GAP

o Obecny pristupovy profil, ktery je zakladnim profilem pro vSechny ostatni
Bluetooth profily. Vétsina dalsich Bluetooth profilt vychazi z profilu GAP a
vyuziva jeho vlastnosti, operace a procedury.

o Kazdé zatizeni musi z ditvodu kompatibility podporovat tento profil.

o Zajistuje vzajemnou spolupraci a vyménu informaci mezi zatizenimi od riznych
vyrobct. Definuje metodiku sestaveni spoje mezi dvéma Bluetooth zatizenimi.

o Definuje vSeobecné procedury, které se vyuzivaji béhem vyhledavani ostatnich
Bluetooth zatizeni.

o Definuje spravu spoje pfipojovaného zatizeni.

o Formuluje procedury, které jsou spojeny se zabezpecenim BT komunikace.

oV GAP je urceno chovani BT zafizeni, které je ve stavu spojeni.

e SDAP (Service Discovery Application Profile)

o Tento profil definuje znaky a procedury pro vyhledavani sluzeb poskytovanych
ostatnimi dostupnymi Bluetooth zafizenimi a zajiStuje jejich vzajemnou
vymeénu.

e CTP (Cordless Telephony Profile)

o Profil CTP definuje procedury, které jsou vyzadovany pro interoperabilitu mezi
riznymi aktivnimi jednotkami v ptipadé 3-in-1 Phone.

o Definuje, jakym zptsobem se ma telefon chovat, jestlize ve svém okoli nalezne
zékladovou stanici s Bluetooth.

e |P (Intercom Profile)

o Definuje nutné pozadavky pro BT =zafizeni na podporu funkce interkomu
Vv ptipadé 3-in-1 Phone.

o Umoziuje komunikaci dvou bezdratovych telefond skrze technologii Bluetooth
(bez nutnosti vyuzivat telefonni sit).

o Doplnék profilu CTP.

e SPP (Serial Port Profile)
o Umoziuje vytvorit virtualni obdobu sériového spojeni s vyuzitim vrstvy

RFCOMM.
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o Definuje protokoly a procedury, kterou by mélo BT zafizeni vyuzivat pro
emulaci RS-232 sériového spojeni.
o HP (Headset Profile)
o Definuje podminky, které musi byt v zafizeni implementovany, aby mohlo byt
zafizeni vyuzito v modelu Ultimate Headset.
e DUN (Dial-up Network Profile)
o Umoziuje vyuzit Bluetooth pro spojeni napt. notebooku k internetu nebo jiné siti
(pouzivani ve stavu Internet Bridge).
o FP (Fax Profile)
o Obdobny DUN profilu.
o Umoziuje bezdratovy pienos faxovych zprav.
e LAP (LAN Access Profile)
o Definuje, jak se zafizeni BT miize pfipojit k lokalni LAN siti prostiednictvim
protokolu PPP.
o GOEP (Generic Object Exchange Profile)
o Definuje protokoly a procedury, které jsou nutné pro vymenu datovych objektt
mezi zafizenimi Bluetooth.
o Umoziuje synchronizaci a penos soubord.
o Pfimo spolupracuje s profilem GAP.
o Obecny profil pro vSechny aplika¢ni profily, které vyuzivaji protokol OBEX.
e OPP (Object Push Profile)
o Umoziuje zasilani malych objektt, jako naptiklad elektronickych vizitek, které
o FTP (File Transfer Profile)
o Zajistuje pfenos souborti mezi BT zatfizenimi.
o Stavi na profilu GOEP.
o Zahrnuje browsing (prohlizeni), posilani a manipulaci se soubory.
e SP (Synchronization Profile)
o Umoziuje synchronizaci napiiklad dat v kalendafi nebo kontakty, které jsou
uloZeny na jednom zatizeni, s udaji stejného typu, které jsou na jiném zatizeni.
o Vyuziva profilu GOEP pro splnéni interoperability mezi zatizenimi.
o Prikladem mize byt synchronizace dat z kalendaie mezi notebookem a mobilnim
telefonem.

o K synchronizaci miiZze dojit automaticky, jestlize jsou obé zatizeni BT v dosahu.
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Téchto 13 profilt predstavuje pouze zaklad, ktery byl pfedstaven s verzi Bluetooth 1.1. Od

té doby s kazdou novou verzi Bluetooth pfibyva mnoho dalSich profili. Samotné profily jsou jiz

v nékolikaté verzi. V poslednim Bluetooth 5 je jiz implementovano pies 80 profila.

[17], [20], [25], [26]

1.7.Stavy Bluetooth jednotky

Jednotka Bluetooth nachazejici se ve stavu pohotovosti (Standby), muze piejit do

nasledujicich stavt: prizkum (Inquiry), pfijem prizkumu (Inquiry Scan), kontaktovani (Page) a

ptijem kontaktovani (Page Scan). Vychozim stavem jednotky BT je stav pohotovosti, pfi kterém

funguji pouze vnitini hodiny. To ma za nasledek minimalni spotiebu energie.

¢ Pohotovost (Standby)

@)

@)

Nez je vytvofeno spojeni v ramci pikosité, tak jsou vSechny jednotky ve stavu
pohotovosti.

V tomto médu naslouché neptipojend jednotka zpravy kazdych 1,28 sekundy.

e Prizkum (Inquiry)

O

Slouzi k prohledavani okoli, aby jednotka nalezla dal$i zafizeni Bluetooth.
Zatizeni, které vyhledava dalsi zafizeni, vysila vyhledavaci dotazy (Inquiry
Request) prostiednictvim paketu ID.

Paket ID se zasila dvakrat v jednom Casovém useku a kazdy se zasila na jiné
frekvenci. To znamena, Ze dochazi k dvojnasobné Cetnosti preskokt kmitodt,
¢emu odpovida 3200 preskoki za sekundu.

Pakety, které jsou uréeny vSem jednotkdm, obsahuji obecny pfistupovy kod
GIAC (General Inquiry Access Code). Pakety, které jsou uréeny pouze vybranym
jednotkam, obsahuji specializovany ptistupovy kod DIAC (Dedicated Inquiry
Access Code).

Pro prizkum neni nutné vyuzivat zadné vyssi vrstvy protokolu. Je vyuZzivan
pouze specialni fyzicky kanal.

V dob¢ vyhledavani nejsou znamy role jednotky (Master nebo Slave) v ramci

pikosité a tak se jako Master bere vyhledavajici zafizeni.

e Pfijem pruzkumu (Inquiry Response)

O
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Jestlize zafizeni, které je ve stavu piijmu, pfijme prizkumnou zpravu, musi
odeslat jakozto odpoveéd’ svou adresu a hodnotu vnitinich hodin.
Aby se zabranilo kolizi s ostatnimi jednotkami, které pfijimaly prizkumnou

zpravu na stejné frekvenci, je odpoveéd’ odeslana az za nahodny pocet ¢asovych
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usekd. Poté je vyslan FHS-paket, ktery obsahuje veskeré informace nutné
Kk potencionalnimu kontaktovani.
e Kontaktovani (Page)

o Pfipojovaci procedura nasleduje po vyhledavani a je zapocata v pfipad€, ze ma
zafizeni z4jem o pfipojeni k nalezenému zatizeni.

o Opét se zde vyskytuje ID paket, ktery obsahuje ptistupovy kod k zatizeni DAC
(Device Acceess Code), ktery se vypocita z adresy kontaktovaného zafizeni.
Podle této adresy se fidici jednotka snazi odvodit frekvenci, na které
kontaktovana jednotka ptijima. V ptipadé, ze je zndma hodnota vnitfnich hodin
kontaktované jednotky, tak je proces odhadnuti frekvence rychlejsi a presnéjsi.
Tuto informaci by méla jednotka ziskat béhem procesu prizkumu.

o Dochazi k rozdéleni roli v pikositi a je pridélen pristupovy kod kanalu CAC
(Channel Access Code), ktery slouzi pro identifikaci a rozliSeni fyzickych
kanald.

o Pakety, které se posilaji béhem této procedury, jsou velmi kratké a tak opét
dochazi k preskoktim na jiné frekvence 3200 krat za sekundu.

e Piijem kontaktovani (Page Scan)

o Do stavu Page Scan mtlize piejit jednotka bud’ ze stavu pfipojeni, nebo ze stavu
pohotovosti.

o Jednotka ocekava ptijem ID paketu s odpovidajicim pfistupovym kédem zatizeni
DAC.

e Odpovéd na kontaktovani (Page Response)

o Jestlize podfizena jednotka piijme kontaktni ID paket, pfejde do stavu Page
Response. Nasledné odesle podiizena jednotka dalsi ID paket, obsahujici jeji kod
DAC na stejné frekvenci. Posle jej v nasledujicim ¢asovém useku a piesné 625
us od obdrzeni kontaktniho ID paketu. Po piijmu této odpovédi piejde i fidici
jednotka do stavu Page Response. Od této chvile jiz fidici jednotka zna frekvenci,
na které podfizena jednotka ptijimala.

o Nasledné tidici jednotka zaSle informaci o svych hodinach pomoci FHS paketu.

o Dalsim paketem, ktery odesila fidici jednotka, je paket POLL, ktery je opatien
pfistupovym kodem k dané pikositi. Aby tato operace probéhla spravné, musi

podfizena jednotka odpovédét na tento paket jakymkoli paketem.
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o Jestlize vSechny zminéné pakety dorazi spravné, jednotky ptejdou do stavu
pfipojeni, ve kterém si za¢nou vymeéinovat informace pomoci protokolu pro

spravu spojeni LMP.

[17], [27], [28]

1.7.1.RezZimy jednotky ve stavu pripojeni

e Aktivni rezim (Active Mode)

o V aktivnim rezimu se BT jednotka aktivné ti€astni komunikace v kanalu.

o Aktivni jednotky typu Slave poslouchaji, zda pro né neni urcen paket od tidici
jednotky.

o Jestlize aktivni Slave neni adresovan, mize se ,,uspat“ do dalsiho casového
useku.

e Rezim Sniff (Sniff Mode)

o Zafizeni typu Slave nasloucha v piconetu v omezené mite.

o  Sniff interval naslouchani je programovatelny a zavisi na jeho aplikaci.

o Toto opatieni snizuje spotiebu energie.

e Rezim pfidrzeni (Hold Mode)

o Jednotka Slave miize ptejit do rezimu ptidrzeni, pii kterém nejsou podporovany
pakety v ACL kanalu. Kanal SCO je ale nadale podporovan.

o Pred pfejitim do rezimu pridrzeni se jednotka Master a Slave dohodnou o dobé
trvani tohoto stavu. Po uplynuti ¢asového intervalu piejde jednotka Slave do
aktivniho stavu a zacne se synchronizovat.

o Niz8i spotfeba energie.

e Rezim parkovani (Park Mode)

o Nejmensi spotieba energie.

o Jednotka v rezimu parkovani se vzda své MAC adresy (aby mohlo byt k Masteru
ptipojeno vic nez 7 zafizeni).

o V pravidelnych ¢asovych intervalech nasloucha Slave (v rezimu parkovani) za

ucelem synchronizace a sledovani ptipadnych zadosti o zménu jeho stavu.

[27], [28]
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2. Priciny ruSeni Bluetooth signalu

V piipadé vétsiho poctu bezdratovych zatizeni v okoli se zhorSuje stabilita a celkova
vykonnost pfipojeni Bluetooth. Pfi¢inou jsou bezdratové technologie, které vyuzivaji také pasmo

kolem frekvence 2,4 GHz.

Mozné ruseni miizeme zjistit za pomoci riznych diagnostickych zafizeni (viz kapitola 5),

ale urcité priznaky mtze odhalit i prosty uzivatel. Mezi tyto ptiznaky lze zahrnout:

e Prerusovana Bluetooth komunikace
o Projevem mizou byt naptiklad kratkodobé vypadky pti piehravani hudby
s vyuzitim BT profilu A2DP (Advanced Audio Distribution Profile).
e Nemoznost spravného sparovani Bluetooth zafizeni
o Bluetooth zafizeni se nesparuji. ReSenim je op&tovny pokus o sparovani.
e SniZeni rychlosti stahovani a nahravani souborti
o Prikladem muze byt stahovani kontakti z mobilniho telefonu do infotainmentu
vozu. Jelikoz kontakty mohou obsahovat fotografie a adresy, jedna se o velky

objem dat.

Ruseni Bluetooth signalu zptisobuji zafizeni jako naptiklad mikrovinné trouby, Cci
elektrické rozvadéce. Mezi zafizeni, kterd zptisobuji ruSeni a setkame se s nimi v automobilech,

patii:

e Dalsi bezdratové telefony, které nemusi byt pripojeny k infotainmentu vozu. Napftiklad
telefon piipojeny k BT sluchatkim.
o Tablety
e Piimé satelitni sluzby
o RuSeni mohou zplsobovat koaxialni kabely, které vedou automobilem.
e Ne¢které druhy LCD displeju
e Kabely, které jsou Spatné€ odstinéné

e Radiové vysilacky

2.1.Mechanické prekazky

Dulezitym faktorem, ktery ovliviiuje spolehlivost Bluetooth pfenosu, je umisténi Bluetooth
zatizeni ve voze. Pro spravnou komunikaci je zapotiebi co nejcistsi priachod Bluetooth signalu.
To znamen4, aby na draze signalu bylo malo pevnych piekazek, kterymi musi signal projit. Mezi

tyto piekazky, které absorbuji, ¢i odrazeji Bluetooth signal, a tim zplisobuji ruseni, patii:
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Tabulka 2 - Mira ruseni zpiisobend priichodem signalu danym materidlem

Material Kvalitativni ohodnoceni ruseni

Dievo / Dievéné oblozeni Nizké
Synteticky material Nizké
Sklo Nizké
Nabytek Nizké

Clovék Stredni

Cihly Stredni

Zrcadla Vysoké

Voda Vysoké

Kov Velmi vysoké

[29], [30]

2.2.Koexistence s Wi-Fi

Mezi nejvyznamnéjsi zdroj ruSeni patii bezdratova technologie Wi-Fi. Wi-Fi, stejné jako
Bluetooth, pouziva frekvencni pasmo ISM 2,4 GHz. Nékteré standardy Wi-Fi IEEE 802.11
vyuzivaji kromé frekvence 2,4 GHz také frekvenci 5 GHz. Toto feSeni ma za nasledek sniZeni

ruseni s technologii Bluetooth.

Ob¢ technologie jsou zaloZzeny na struktufe rozprostien¢ho spektra signdlu. Tato rddiova
vysilaci technika umoznuje rozprosttit vysilaci signal (uzkopasmovy signal - Narrowband) do
Sirokého pasma vysokych kmitoctl. Pivodné byla tato technika vyvinuta pro vojenské ucely.
Principem rozprostifeného spektra je pouziti modulace pseudonahodnym koédem, jenz je nezavisly
na prenasenych datech. To umozni rozprostreni energie signdlu do $irSiho pasma, nez je pasmo
pivodni, které nese informaci. Na strané pfijimace se odstrani rozprostfeni pasma pomoci
synchronni repliky pseudonahodného kodu. Tato technika p¥inasi své benefity. Sirokopasmovy
signal podléhd mnohem mensimu ruseni (jak umyslnému, tak neumyslnému) oproti

uzkopasmovému.

Dvé nejznaméjsi techniky rozprostieného pasma jsou FHSS (Frequency Hopping Spread

Spectrum — Rozprostfeni frekvencnim pieskakovanim) a DSSS (Direct Sequence Spread

[ |
|
) [ |
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Spectrum — Rozprostieni piimou posloupnosti). FHSS vyuziva technologie Bluetooth, kdezto

DSSS vyuziva technologie Wi-Fi.

e FHSS

FHHS rozprostfe uzkopasmovy signal pteskakovanim mezi dané frekvence pasma.
Bluetooth je prenaSen na 1 ze 79 kanalt (kazdy kanal je Siroky 1 MHz) v pasmu 2,4 GHz. Ke
zmeéné kanalu dochazi 1600 krat za sekundu. Vysila¢ a piijima¢ dodrzuji zvolené schéma

preskakovani. Diky tomu Bluetooth vyuzije celé pasmo 2,4 GHz.

e DSSS

Uzkopasmovy signal je rozdélen a nasledné zkombinovan se sekvenci, ktera se nazyva
¢ipovy kod. Cipovy kod rozprostie nekolik kopii originalniho signalu napfi¢ Sir§im pasmem.
Pfijimaci stanice dekdduje originalni uzkopasmovy signal za pomoci stejného ¢ipového kodu,

ktery pouzila vysilaci stanice.

K ruseni mezi zafizenim Bluetooth a zafizenim Wi-Fi, které jsou v blizkosti, dochazi
zhruba % jejich vysilaciho ¢asu. Dochazi k tomu tehdy, kdy Bluetooth ,,sko¢i® do frekvence,
kterou aktivné vyuziva Wi-Fi. Vypocet vychazi z faktu, ze v pasmu 2,4 GHz existuji pouze tfi
nepiekryvajici se kanaly (kanal 1, 6 a 11) pro Wi-Fi, kde kazdy ma Sifku 22 MHz. Kanalta pro
Bluetooth je 79 o Sifce 1 MHz. Bluetooth neustale kanaly méni a mize se pokusit skocit do kanalu

obsazeného Wi-Fi.

22 MHz Siroké pasmo Wi — Fi
79 dostupnych frekvenci Bluetooth

= kolize zhruba 28% Casu [31]

e AFH (Adaptive Frequency Hopping)

Od roku 2003 (pro Bluetooth od verze 1.2) bylo zavedeno k FHSS technika AFH. AFH
umoznuje technologii Bluetooth skenovat vSech 79 kanali a sestavit zpravu o tom, ktery kanal je
obsazeny a ktery je volny. Tento report je poslan vSem Bluetooth zafizenim, se kterymi je
skenované zafizeni sparovano. Ty nasledné upravi své schéma preskokl, aby se vyhnuly

obsazenym kanaltim.

Jelikoz skenovani kanall trva nékolik vtefin, mize po tuto dobu dojit k vyznamnému
ruSeni. Kanaly, které byly vyjmuty z Bluetooth komunikace, jsou po 30 sekundach znovu
testovany a v piipadé neobsazenosti jsou pouzity. Jinymi slovy jestlize nedojde k Zadnému

provozu na Wi-Fi po dobu 30 sekund, jsou kanaly obsazeny komunikaci Bluetooth. Ale jestlize
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dojde k obnoveni provozu na Wi-Fi, miize to mit za nasledek ruseni. Technika AFH je pouzita

pouze u aktivni Bluetooth komunikace, ale neni aplikovana na dotazy a pokusy o spojeni, které

mohou zptisobovat ruseni.

e TDM (Time Division Multiplexing)

Metoda TDM je vyuzita u zafizeni, ktera vysilaji Bluetooth a zarovent Wi-Fi. Oba ¢ipy jsou

navzajem spojeny. Z vystupu jednoho zafizeni, které chce vysilat, jde informace na vstup

druhému, aby se v tento Cas vyhnul vysilani.

TDM miuze byt implementovano ptes dva nebo tii dratky. Pii spojeni dvéma dratky:

e WLAN_ACTIVE - Vystupni pin Wi-Fi radiu zasle signal na vstup Bluetooth, ze BT

radio nema vysilat, protoze Wi-Fi radio bude vysilat.

e BT _ACTIVE - Vystupni pin na Bluetooth radiu zasle signal Wi-Fi radiu, ze Wi-Fi radio

nema vysilat, protoZe Bluetooth radio bude vysilat.

Pti spojeni tfemi dratky je schéma doplnéno o signal BT _PRIORITY. Bluetooth radio posle

signal Wi-Fi radiu, aby piestalo vysilat, protoze Bluetooth radio bude zasilat hlasové pakety SCO,

u kterych nesmi dochazet ke zpozdéni.

Wi-Fi
Radio

Obrazek 5 - TDM se zapojenim pres 2 a pies 3 draty [31]

BT_ACTIVE

[31], [32], [33], [34], [35]
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3. Poruchy komunikace

VétSina poruch ¢i chyb Bluetooth komunikace se odviji od ruseni signalu, které bylo

popsano v Kapitole 2 Priciny ruseni Bluetooth signdlu. Tyto poruchy jsem rozdélil do

nasledujicich kategorii.

e  Umisténi

o Vzdalenost

S nariistajici vzdalenosti mezi dvéma Bluetooth zafizenimi se zvySuje
pravdépodobnost chybové komunikace (nedoruceni vsech pakett,
nutnost preposilani paketd). Pti limitni vzdalenosti (zavisi na vykonové
ttidé BT zafizeni) dojde ke kompletni ztrat€¢ paketi a néslednému
rozpojeni zafizeni.

V ptipadé vyuziti v automobilu neni tato porucha pftili§ pravdépodobna.

Muselo by dojit zaroven k jinému druhu poruchy.

o Piekazky

Umisténi Bluetooth zafizeni velmi ovliviiuje chybovost komunikace.
Plati zde uméra, ze ¢im ,Cistsi“ draha Bluetooth signalu, tim je
spolehlivéjsi komunikace (viz kapitola 2.1 Mechanickeé prekazky).

V ptipadé automobilu mize byt spojeni ovlivnéno pii nevhodného
umisténi telefonu v zadni ¢asti vozu (zavazadlovy prostor). Poté musi
signal projit riznymi materidly a lidskou tkani, jelikoz je umisténi
infotainmentu ve voze (a zaroven Bluetooth ¢ipu) vzdy v predni Casti

VOzZUu.

o Poloha Bluetooth Cipu a antény
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Poloha Bluetooth ¢ipu v infotainmentu vozu se lisi podle modelu
infotainmentu, ale i podle modelu vozidla.

Konkrétné ve vozech Skoda Auto je u zakladniho infotainmentu
(oznaCovaného jako Entry) jednotka infotainmentu umisténa za
obrazovkou infotainmentu. Bluetooth signal musi projit skrz kovovy
obal jednotky a zirovenn obrazovkou infotainmentu. U vys§i fady
infotainmentu (oznac¢ované jako Standard a High) je jednotka odd€lena
od obrazovky. Jednotka s BT ¢ipem je tak umisténa v odkladaci schrance
pfed spolujezdcem. Bluetooth signal tak musi projit opét kovovym

obalem jednotky a dale ptes plast vika odkladaci schranky.

35



Dale je zde rozdil v zavislosti na konkrétnim voze. Naptiklad u vozidla
Skoda Fabia je jednotka infotainmentu (fady Standard) umisténa
vertikalné a BT antény smétuji mimo vozidlo (viz obrazek 6). Kdezto u
vozu Skoda Octavia je stejna jednotka umisténa horizontalné a BT
antény sméfuji do interiéru vozu (viz obrazek 7). To ma dopady na

polohu Bluetooth ¢ipu a mize tak ovlivnit chybovost komunikace.

Obrdzek 7 - Zastavba jednotky infotainmentu ve voze Skoda Fabia

| ©%

Obrizek 6 - Zastavba jednotky infotainmentu ve voze Skoda Octavia
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e Interference
o SWLAN

» Moderni vozy jsou vybaveny vlastni lokalni siti WLAN. O jejim
negativnim vlivu na signal Bluetooth pojednava Kkapitola 2.2
Koexistence s Wi-Fi.

= Vpfipadé, ze viiz neni vybaven touto funkci, mize byt WLAN
vytvorena napiiklad mobilnim telefonem.

o S dal$imi Bluetooth zatfizenimi

» Aby nedochédzelo k tomuto druhu poruchy, je ve vozech (konkrétné
znatky Skoda Auto) omezen pocet aktivnich Bluetooth komunikaci
s infotainmentem vozu. Maximalni pocet aktivnich HFP (Hands-Free
Profile — Profil, diky némuz se pfipoji mobilni telefon k handsfree sadé¢
infotainmentu. Umoziuje vyfizovani telefonnich hovorti a vzdalené
ovladani telefonu) je dva. K tomu lze dale pfipojit jeden aktivni A2DP
(Advanced Audio Distribution Profile — Umoziuje ptehravani a ovladani
prehravani hudby z telefonu skrze infotainment vozu) profil.

* Omezeni na dva HFP a jeden A2DP profil se ale omezi pouze aktivni
komunikace mezi konkrétnimi telefony a infotainmentem vozu, nikoli
ale veskera komunikace, ktera miize probihat ve vozidle. Dale mohou
byt kandly obsazeny naptiklad Bluetooth komunikaci mezi tabletem a
bezdratovymi sluchatky.

o Sjinymi technologiemi v pasmu ISM
= Napriklad radiové vysilacky.
e Chyby koncového zatizeni
o Vimplementaci

» Jedna se o chyby v konkrétni implementaci Bluetooth profili a
protokolt.

» [ pfes pouziti stejné verze Bluetooth mulze dojit k chybam
v implementaci jednotlivych vyrobcti mobilnich zatizeni.

» Pouzitim analyzatoru, napiiklad BPA 600 Bluetooth Protocol Analyzer,
jsme schopni rozpoznat chyby, které jsou zpisobeny mobilnim
telefonem, pokud se zjisti, Ze Bluetooth modul infotainmentu pouze
spravng interpretuje chybny pozadavek od mobilniho zafizeni.

o Chyba rozpoznani

Liberec 2017 37



= Procesor Bluetooth modulu $patn¢ rozpozna piikaz.
e Uroveii stavu akumulatoru
o Nizky stav baterie v mobilnim zafizeni neptiznivé ovlivituje vysilaci vykon
Bluetooth ¢ipu. To mlize zpiisobit vyssi ztratovost paketli, vedouci k chybné
komunikaci, a zaroven sniZzeni maximalni pfipustné vzdalenosti mezi obéma

Bluetooth zafizenimi.
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4. Tridéni poruch

Rozttidit poruchy dle jejich nasledkli lze na bezpeCnostné vyznamné a nevyznamné.

V ptipadé bezpecnostné vyznamnych poruch se jedna ve vétsing piipadli o poruchy komunikace

Bluetooth Low Energy, nikoli klasického Bluetooth (vyuzivaného pro komunikaci mezi

mobilnim telefonem a infotainmentem vozu).

e Bezpeénostné nevyznamné poruchy

O

@)

Do kategorie bezpec¢nostné nevyznamnych poruch Bluetooth komunikace
spadaji poruchy, které nemaji zadny vliv na bezpecnost provozu. Pokud tyto
poruchy nastanou, ma to vliv pouze na snizeni uZivatelského komfortu.

Mezi tyto poruchy bych zatadil veSkeré poruchy, které se poji s béznym
uzivanim Bluetooth pro propojeni mobilniho telefonu a infotainmentu. Naptiklad
preruseni piehravani hudby, ¢i nenadalé pteruseni probihajiciho telefonniho
hovoru.

Samoziejmé i tento druh poruch dokaze odvést pozornost fidice.

e Bezpeénostné vyznamné poruchy

O
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Do této kategorie spadaji poruchy Bluetooth komunikace, které maji zasadni vliv
na bezpecnost silni¢niho provozu.

Nedaji se sem zatadit chyby komunikace bézného (klasického) Bluetooth, nybrz
chyby komunikace u Bluetooth Low Energy.

Bluetooth Low Energy je u nékterych dnes$nich vozli vyuzit naptiklad pro
monitorovani tlaku v pneumatikach. Dé&je se tak skrze Smart ventilky
vV pneumatikach, které¢ posilaji vozu informace (pies Bluetooth Low Energy) o
tlaku v pneumatikach. Pokud by tato komunikace byla chybna a viiz by mél pfilis
nizky tlak v pneumatikich (o kterém by uzivatel nevédé€l, kvili chybné
komunikaci), mohlo by to v krajnich ptipadech vést az k dopravni nehodé.

V budoucnu se uvazuje vyuziti Bluetooth Low Energy u tlacitek na volantu, ¢imz
by se snizil pocet kabelti vedoucich do volantu. Kdyby se takto fesil naptiklad
tempomat (zafizeni pro udrzovani nastavené rychlosti vozidla) a doslo by
k selhani komunikace, mohlo by to mit vliv na bezpe¢nost provozu.

S Bluetooth Low Energy se do budoucna pocita pro komunikace mezi vozy a
mezi vozem a infrastrukturou (tzv. Car2X komunikace). V ptipadé napadeni této
komunikace, ¢i odesilani Spatnych informaci by mohlo dojit k ohrozeni

bezpecnosti provozu.

39



5. Méreni

Meteni ma za cil zjistit, jaky ma vliv rizné umisténi mobilniho telefonu ve voze na
Bluetooth komunikaci mezi mobilnim telefonem a infotainmentem vozu. Dale simulovat ruseni
BT signalu jinymi bezdratovymi technologiemi, ¢i bezdratovymi piekazkami. Nasledné za
pomoci vhodného softwaru pozorovat zmény v uspéSnosti odesilani neporusenych paketi
Vv zavislosti na zménénych podminkach. Ocekavanim je viditelné zhorSeni procenta uspésné

odeslanych paketti pfi zhorSeni podminek.

Meéfeni probihalo ve voze Skoda Octavia vybaveném stiedni trovni infotainmentu (tzv.
Standard). Jednotka infotainmentu, ve které se nachdzi Bluetooth ¢ip a antény, je umisténa
v odkladaci schrance pted spolujezdcem. M¢feni bylo nutné udélat s tzv. vyvojovou jednotkou
(nikoli sériovou), aby mohla byt pifepnuta do Debug modu. V tomto médu neni Bluetooth
komunikace Sifrovana. V jiném piipad¢ by byla komunikace §ifrovana a pakety, které by byly
Sifrované a prisluSny software by je nedokazal pielozit, by spadaly do chybnych paketii. Tim by

byly vysledky znacné€ ovlivnéné a zavadéjici.

K testu jsem pouzil ¢tyfi mobilni telefony. Nékteré jsem vyuzil na vytvoreni WLAN sité,

jiné pro simulaci dals$i Bluetooth komunikace a posledni pro spojeni s infotainmentem vozu.
Seznam pouzitych mobilnich telefont:

e OnePlus 3 — Vybaveny Bluetooth 4.2

e Apple iPhone 6S — Vybaveny Bluetooth 4.0

e Asus Zenfone 2 — Vybaveny Bluetooth 4.0

e Samsung Galaxy A5 2016 — Vybaveny Bluetooth 4.1

Pro ,,odchytavani“ Bluetooth komunikace jsem pouzil Bluetooth protokolovy analyzator
ComProbe BPA600 Dual Mode Bluetooth Protocol Analyzer od spolecnosti Frontline. Tento
pristroj umoznuje snimat a analyzovat bezdratovou komunikaci Bluetooth ze vzduchu (tzv. jesté
neZ odeslané pakety dorazi do cile), to v¢etn¢ pienost Bluetooth Low Energy. To vSe v realném
¢ase. Na interpretaci vysledkd jsem pouzil software Frontline ComProbe Protocol Analysis

System.
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Obrdzek 8 - ComProbe BPA600 Dual Mode Bluetooth Protocol Analyzer [39]

Pro vytizeni Bluetooth Cipa a dostate¢ny datovy tok jsem streamoval hudbu z mobilniho

telefonu do infotainmentu ptes Bluetooth s vyuzitim profilu A2DP.

Jednotlivé ptipady méieni budu oznacovat slovy Use case. Jedna se o seznam kroki, akci
a predpokladt. Definuje interakci mezi tzv. roli (v tomto piipadé clovek) a systémem. Definice
pochazi ze softwarového a systémového inZenyrstvi a toto oznaceni se také pouziva ve vyvoji
firmy Skoda Auto a.s. Kazdy druh méfeni jsem opakoval tiikrat. Vysledné procento tsp&sné
odeslanych paketi je tudiz primér z téchto méfeni. Piilozené schéma je to, které dle mého nejlépe

reprezentuje dany stav.

Proces parovani zafizeni

Jelikoz vSechna zatfizeni v tomto méfeni byla vybavena vyS$imi verzemi Bluetooth (od
Bluetooth 2.1), tak vSechna podporovala SSP (Secure Simple Pairing) parovani. Tato metoda
parovani byla zavedena pro zjednoduseni a nevyzaduje jiz od uzivatele zadavani PIN kodu (na
rozdil od Legacy Pairing). Jakmile uZivatel zapocne proces parovani, je zobrazeno na obou
koncovych zafizeni Sestimistny kod. Uzivatel musi zkontrolovat tyto kody. V piipadé, Ze jsou

stejné, potvrdi tuto volbu na displeji a zafizeni jiz dokon¢i parovani.
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5.1.Use case 1

Prvnim piipadem jsem modeloval idealni podminky pro Bluetooth komunikaci. Ve voze
byl pouze jediny telefon, ktery komunikoval s infotainmentem pies Bluetooth. Komunikace
nebyla rusena zadnymi dal$imi BT zafizenimi, ani bezdratovou siti Wi-Fi. Mobilni telefon byl

umistén v blizkosti jednotky infotainmentu bez vyrazného stinéni.

Jud] Classic Bluetooth Packet Error Rate by Channel Number - Capture-2017-04-24 121212.cfa oo

All Channels
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Obrazek 9 - Schéma pro Use case 1

Na prilozeném schématu (vytvoreného softwarem Frontline ComProbe Protocol Analysis
System) je vidét, Ze vSech 79 kanala Bluetooth bylo béhem méfeni vyuzito. V kazdém kanalu je
vidét, kolik procent pakett bylo bez chyb (oznaceno zelen€). V pravém hornim rohu schématu je
mozno vidét celkovy graf Bluetooth komunikace. Pouze 1 % procento paketil, které byly
odeslany, obsahovalo chyby. Bud’ se jednalo o chyby v ¢asti paketu Payload (obsahuje naptiklad
pienaseny hlas, ¢i jina uzivatelska data), nebo v kontrolnim ptepoétu CRC (Cyclic Redundancy
Check). CRC kod je odesilan spolu s daty a po jejich pfijeti je znovu nezavisle vypocitan. Jestlize
se vypocitany CRC kaod lisi od CRC kodu prijatého, povazuji se pifijata data za chybna a béhem

ptrenosu tudiz doslo k chybé. Méteni probihalo zhruba 1 minutu.

e Paketil bez chyb: 98,66 %
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5.2.Use case 2

Mobilni telefon jsem umistil do zavazadlového prostoru, aby byla simulovand co mozna
nejvetsi vzdalenost od jednotky infotainmentu. Nebyly zapnuty zadné dalsi Bluetooth zatizeni,

ani bezdratova sit’ Wi-Fi.

~
|} Classic Blustooth Packet Error Rate by Channel Number - Capture-2017-04-24_121212.cf (e

All Channels
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Obrazek 10 - Schéma pro Use case 2

Ze schématu jsem schopen vycist, Ze op€t vSech 79 kanalt bylo volnych a bylo vyuzitych
pro pienos pies technologii Bluetooth. Nizsi procento paketi bez chyb je zplsobeno vétsi
vzdalenosti mezi mobilnim telefonem a jednotkou infotainmentu, a dale kviili prekdzkam, kterym

musel signal BT projit (sedacky). Méteni probihalo zhruba 1 minutu.

e Paketi bez chyb: 95,66 %
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5.3.Use case 3

Mobilni telefon byl opét umistén v zavazadlovém prostoru, ale pro simulaci jesté vétsiho
stinéni byl vlozen do kovového kuftiku. Komunikace nebyla ruSena zadnymi dal$imi Bluetooth

zafizenimi, ani siti Wi-Fi.

e N
|} Classic Blustooth Packet Error Rate by Channel Number - Capture-2017-04-24_121212.cf (e

All Channels
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Obrazek 11 - Schéma pro Use case 3

Na pfilozeném schématu je vidét, ze bylo opét vSech 79 kanalu pouZzito pro komunikaci
Bluetooth. ZhorSeni podminek, oproti Use case 2, ptidanim kovového kuffiku mélo za nasledek
sniZeni poctu paketli bez chyb. Zplisobeno je to tim, ze kov se fadi mezi piekazky, které zptisobuji
vysoké ruseni signalu (viz kapitola 2.1 Mechanické prekdzky). Divodem, pro¢ neni zhorSeni
(oproti Use case 2) vétsi, je slaba tloustka kovového materialu, ze kterého je vyroben kuffik.

Mgéfeni probihalo zhruba 1 minutu.

e Paketti bez chyb: 95,33 %
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5.4.Use case 4

Mobilni telefon byl umistén v zadni kapse kalhot na pokusné osobé. Osoba sedéla na
zadnich sedackéch vozu. Tim jsem simuloval stinéni signalu lidskym télem. Predpokladal jsem,
ze bude opét nizké procento odeslanych paketi bez chyb. Komunikace nebyla dale rusena jinou

Bluetooth komunikaci, ani siti WLAN.

\ul Classic Bluetooth Packet Error Rate by Channel Number - Capture-2017-04-24_121212.cfa [E=R )

All Channels
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Obrazek 12 - Schéma pro Use case 4

Predpoklad se splnil, opét bylo nizsi procento odeslanych paketi bez chyb. Toto nizsi
procento bylo zjevné, protoze dochazelo k chvilkovému vypadku ptehravani hudby. Z toho lze
udélat zaver, ze v tomto konkrétnim piipade je télo pro signal vice rusivé nez kovovy kuffik. Na
schématu je vidét vyuziti vSech 79 kanali technologii Bluetooth. Méfeni probihalo zhruba 1

minutu.

e Pakett bez chyb: 88,33 %
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5.5.Use case 5

Mobilni telefon byl umistén v piedni ¢asti vozu. V tomto piipad¢ jsem simuloval vétsi
pocet Bluetooth komunikace. Prvni mobilni telefon (ME — Mobile Equipment) byl sparovan
s infotainmentem vozu ptes profily HFP a A2DP. ME2 byl sparovan s infotainmentem pies HFP
profil. ME3 byl sparovan s ME4 a odesilal mu 100 MB soubor pies Bluetooth.

Jud] Classic Bluetooth Packet Error Rate by Channel Number - Capture-2017-04-24_123030.cfa oo

All Channels
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Obrazek 13 - Schéma pro Use case 5

Oproti Use case 1 doslo ke snizeni procenta odeslanych paket bez chyb. VSech 79 kanala
bylo vyuzito technologii Bluetooth (pro komunikaci mezi ME1 a infotainmentem vozu).
V osobnim voze se mi nepodafilo navodit vyrazné ruseni od jinych Bluetooth zafizeni, proto dle
mého nazoru nepiedstavuji dalsi BT zafizeni ve voze vyrazny zdroj ruSeni. Méfeni probihalo

zhruba 1 minutu.

e Paketil bez chyb: 93 %
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5.6.Use case 6

Mobilni telefon sparovany s infotainmentem byl umistén v pfedni ¢asti vozu. Timto Use
casem jsem simuloval ruSeni od bezdratové technologie Wi-Fi. Proto na ME2 byl zapnut Hotspot,
ktery vytvoril WLAN na frekvenci 2,4 GHz. K této siti se ptipojil ME3 a zacal stahovat data
z internetu. ME4 byl také pripojen k této siti a aktivné stahoval data z internetu. Predpokladem je

obsazenost nékterych kanalt technologii Wi-Fi.

|l Classic Bluetooth Packet Error Rate by Channel Number - Capture-2017-04-24 123030.cfa [
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Obrazek 14 - Schéma pro Use case 6

Predpoklad se splnil a na schématu je vidét, ze prvni tfetina kanall je obsazena (v tomto
ptipad¢ technologii Wi-Fi). Jelikoz je Bluetooth vybaven technologii AFH, tak nedochazi

K vysilani na jiz obsazenych kanalech. Méfeni probihalo zhruba 1 minutu.

e Paketii bez chyb: 95,66 %
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5.7.Use case 7

Mobilni telefon sparovany s infotainmentem byl umistén v pfedni Casti vozu. Tento Use
case plynule navazuje na Use case 6. V tomto piipadé byla WLAN vypnuta a dale probiha jen
Bluetooth komunikace mezi infotainmentem a jednim mobilnim telefonem. Predpoklad je, Ze
kanaly, které byly z komunikace vytazeny (v Use case 6), budou opét navraceny do Bluetooth
komunikace.

- N
|l Classic Bluetooth Packet Error Rate by Channel Number - Capture-2017-04-24 123030.cfa [

All Channels
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Obrazek 15 - Schéma pro Use case 7

Predpoklad se splnil a Bluetooth opét zaCal vyuzivat kanaly, které byly piredtim

z komunikace vyjmuty. Méfeni probihalo zhruba 1 minutu.

e Paketli bez chyb: 95,66 %
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5.8.Zavér z méreni

Z prilozenych vysledkii méfeni je vidét, Ze ve voze je nejvyznamnéjSim materidlem,
zpisobujicim ruSeni Bluetooth komunikace, lidské télo (viz Use case 4). Ani kovovy kuftik, ktery
mél dle teorii zpisobovat vyssi ruseni pro Bluetooth signal, nezhorsil o tolik BT komunikaci, aby
dochazelo ke slysitelnym vypadkiim ve streamovani hudby (viz Use case 3). Zptsobené je to

ziejme nedostatecnou tloustkou kovového materialu, ze kterého je kuffik vyroben.

Ani pii pokusech rusit Bluetooth komunikaci vét§im vytizenim Bluetooth ¢ipu jednotky a
simulaci vétsiho poctu BT komunikace na palubé vozu nedochazelo k vyznamnému ruseni BT

signalu (viz Use case 5).

Jelikoz jsou nékteré dnesni vozy vybaveny moznosti vytvotit uvnitt vozu WLAN, zkoumal
jsem piipadny dopad této technologie na Bluetooth komunikaci. Ale ani pfi tomto pokusu

nedochazelo k vyznamnému ruseni BT signalu (viz Use case 6 a 7).

Na ptilozené tabulce je mozno vidét vysledky jednotlivych méfeni.

Tabulka 3 - Souhrnnd tabulka vysledkit méreni

Use case 1. méreni 2. méreni 3. méreni Pramér
1 98 % 99 % 99 % 98,66 %
2 95 % 96 % 96 % 95,66 %
3 95 % 95 % 96 % 95,33 %
4 89 % 88 % 88 % _
5 94 % 92 % 93 % 92 %
6 96 % 95 % 96 % 95,66 %
7 96 % 96 % 95 % 95,66 %
1]
==
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6. Semikvantitativni hodnoceni rizika

Pro ohodnoceni miry rizika, v tomto ptipad¢ rizika ruseni Bluetooth signalu prichodem
riznymi materialy, jsem si vybral semikvantitativni spolehlivostni analyzu pomoci matice rizik.
Podstata této metody spociva v ohodnoceni pravdépodobnosti vyskytu daného rizika a miry
nasledkd, které toto riziko zplisobuje. Vysledkem této metody je Ciselné vyjadieni vyznamnosti

rizika uvedené v matici rizik.

6.1.Vymezeni zkoumaného systému

Zkoumanym systémem je jednotka infotainmentu vozu a mobilni telefon umistény uvnitt
vozu. Mezi témito zafizenimi probiha bezdratova komunikace pies technologii Bluetooth. Jelikoz
se jedna o elektromagnetické viny, miize dochazet k ruseni po prichodu riznymi materialy (o
ruznych kvalitach a fyzikalnich vlastnostech, jako je napfiklad tloustka ¢i hustota), které se

vyskytuji uvnit vozidla.

6.2.Vyhledani (identifikace) nebezpeci

Pro identifikace nebezpeci (pro Bluetooth signal) vychazim z tabulky uvedené v kapitole
2.1 Mechanické prekazky. Mezi materialy zpsobujici ruSeni Bluetooth signdlu, a které se mohou

realné vyskytovat ve vozidle, zatazuji nasledujici materidly:

e Dievo / Dfevéné oblozZeni

e Synteticky material

e Sklo

e Nabytek
e Clovek
e Zrcadlo
e Voda

e Kov

6.3.Stanoveni zavaznosti ruSeni

Pro vytvoieni hodnotici stupnice byla posouzena zavaznost mozného ruseni po prachodu

danym materidlem. U ohodnoceni ruseni zptisobené lidskym télem vychazim z méfeni v kapitole

Liberec 2017 50



5. Z toho diivodu ma vyssi ohodnoceni nez kov. Hodnotici stupnici jsem zvolil 1-8, pti¢emz 8 je

velmi vysoka mira ruSeni. Stupnici volim nelinearni, kde ohodnoceni kazdého stupné je

dvojnasobkem ohodnoceni ptedchoziho stupné.

Tabulka 4 - Stupnice pro zavaznost rusent

Hodnota Slovni ohodnoceni miry ruseni
1 Nizka
2 Stredni
4 Vysoka
8 Velmi vysoka

Tabulka 5 - Ohodnocent jednotlivych materialu dle miry ruseni

Material Mira ruSeni
Dftevo 1 —Nizka
Synteticky material 1 — Nizka
Sklo 1 —Nizka
Nabytek 1 —Nizka

Clovék 8 — Velmi vysoka

Zrcadlo 4 - Vysoka

Voda 4 — Vysoka

Kov 4 —Vysoka

6.4.Stanoveni pravdépodobnosti vyskytu

Pro vytvofeni hodnotici stupnice bylo posouzeno, sjakou pravdépodobnosti se dany
material vyskytuje v draze Bluetooth signalu. Hodnotici stupnici jsem zvolil 1-6, kde 6 je nejvétsi
pravdépodobnost vyskytu daného materialu uvniti vozu a pfipadného pruchodu BT signalu timto

materialem. Stupnice je v tomto piipadé linearni.
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Tabulka 6 - Stupnice pro pravdépodobnost vyskytu daného materidlu

Hodnotici stupnice

svvr

2 — Nepravdépodobny vyskyt

3 — Malo pravdépodobny vyskyt

4 — Pravdépodobny vyskyt

5 — Velmi pravdépodobny vyskyt

6 — Nejvyssi pravdépodobnost vyskytu

Tabulka 7 - Ohodnoceni daného materidalu dle pravdépodobnosti vyskytu

Material Pravdépodobnost vyskytu Konkrétni vyskyt

Dievo 4 Drievéné oblozeni na
palubni desce vozu.

Synteticky material 6 Material, ze kterého jsou
vyrobeny sedacky.
Sklo 3 Okna vozu.
Nabytek 5 Sedacky vozu.
Clovék 5 Pasazér sedici ve vozidle.
Zrcadlo 2 Tzv. make-up zrcatka.
Voda 3 Mozné hadicky

ptivadéjici vodu do
zadnich ostiikovaci
vozu.

Kov 6 Prevazna ¢ast vozu je
vyrobena z kovu.
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6.5.Matice rizik

Vypocet miry rizika R, uvedeného v matici, je podle nasledujiciho vztahu:
R=2ZxP (6.5)

kde Z je zavaznost ruSeni a P je pravdépodobnost vyskytu. Stupen kriti¢nosti nezadouci udalosti

jsem rozdélil dle vysledné hodnoty rizika R nasledovné:
e Nejvyznamngéjsi rizika: 20-R-48
e Stfedn¢ vyznamna rizika: 10-R-19

e Nejmén¢ vyznamna rizika: 0-R-9

Tabulka 8 - Matice rizik

Liberec 2017 53



V nasledujici tabulce je vidét, jak konkrétni material prispiva k celkovému riziku ztraty
Bluetooth komunikace. Vysledné riziko R je kombinaci hodnoty zavaZnosti ruseni a
pravdépodobnosti vyskytu dané¢ho materialu ve voze. Nejvyssiho rizika dosahuje uvniti vozu

¢loveék.

Tabulka 9 - Ohodnoceni daného materialu dle miry rizika

Material Hodnota Pravdépodobnost Vysledné riziko R
zavaznosti ruSeni vyskytu

Drevo 1 4 4
Synteticky material 1 6 6
Sklo 1 3 3
Nabytek 1 5 5
Zrcadlo 4 2 8
Voda 4 3 12

L] |

==
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7. Mozna zlepSeni Bluetooth komunikace

Dle prilozeného méteni jsem zjistil, ze ve voze je nejveétsim rusitelem Bluetooth signalu
lidské télo, 1 kdyz dle teorie mél byt nejvétsim rusitelem kov. Jenze tloustka kovu, kterym BT
signal musi uvnitt vozu projit, neni natolik velka, aby zptisobovala vyznamné ruseni signalu.
Proto pro eliminaci vlivu lidského téla na BT komunikaci bych motivoval zdkazniky specialnimi
ptihradkami ve voze, do kterych by si mohly odlozit mobilni telefon. Pro zvySeni motivace
zakaznika, aby si do této prihradky odlozil mobilni telefon, by byla pfihradka vybavena naptiklad
bezdratovym indukénim nabijenim a byla by k této prihrddce ptivedena Bluetooth anténa od

jednotky infotainmentu. Toto feSeni by zajistovalo minimalni ruseni Bluetooth signalu.

V kapitole 3. Poruchy komunikace jsem se zabyval vlivem bezdratové technologie Wi-Fi
na technologii Bluetooth. V ptipad¢, Ze by se pro vytvofeni WLAN uvniti vozu vyuzila frekvence
5 GHz (namisto 2,4 GHz), doslo by k eliminaci vlivu na Bluetooth vysilajici na frekvenci 2,4
GHz (uvolnili by se vSechny kanaly pro Bluetooth komunikaci). Nevyhodou tohoto feSeni je vyssi

cena sitovych prvkd pro 5 GHz pasmo a nizsi podpora konecnych zatizeni (mobilnich telefontt).

Pro snizeni vlivu ruseni po prichodu materialy by $lo zvysit Bluetooth tfidu (na strané
jednotky infotainmentu) ze stavajici tfidy 2 na tfidu 1, ktera ma vyssi vysilaci vykon. To by ale
znamenalo doimplementovat fizeni vykonové irovné, a i toto feSeni by piineslo zvySeni ceny

Bluetooth jednotky.
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Zavér
Cilem této bakalaiské prace bylo analyzovat spolehlivost Bluetooth komunikace mezi

mobilnim telefonem a infotainmentem vozu. Dale najit slaba mista procesu Bluetooth

komunikace uvniti vozidla a diskutovat mozna zlep$eni tohoto procesu.

V bakalaiské praci jsem nejprve popsal v kapitole /. Bezdratova technologie Bluetooth
princip fungovani této bezdratové technologie. Vysvétleni principu fungovani Bluetooth
technologie je stézejni pro nasledné kapitoly, ve kterych jsem se zabyval poruchovosti Bluetooth
signalu (viz kapitoly 2. Priciny ruSeni Bluetooth signalu a 3. Poruchy komunikace). Dal$im
ukolem bylo pokusit se roztiidit poruchy komunikace na bezpecné/nebezpecné a zjevné/skryté.
Toto rozttidéni se ukazalo pro komunikaci vyhradné mezi mobilnim telefonem a infotainmentem
vozu jako nevhodné, proto se touto problematikou zabyvam kratce. Takové rozdé€leni by bylo

mozné naptiklad pro komunikaci pies Bluetooth Low Energy, ale tim se tato prace nezabyva.

V kapitole 5. Méreni ptisla na fadu prakticka analyza spolehlivosti Bluetooth komunikace
mezi mobilnim telefonem a infotainmentem vozu. Méteni mélo za cil potvrdit, ¢i vyvratit teorii
o ruSeni Bluetooth signalu. Vysledkem bylo zjisténi, Ze v osobnim vozidle je velice té¢Zké zpusobit
vyznamné ruseni, které by zasadné ovlivnilo spolehlivost Bluetooth komunikace. Nejveétsi
piekazkou pro Bluetooth signal se ukazalo lidské télo, které zptisobovalo slySitelné vypadky
Bluetooth komunikace béhem streamovani hudby z mobilniho telefonu do infotainmentu vozidla.

Mgéfici techniku spolu s potiebnym softwarem poskytla spoleénost Skoda Auto a.s.

V Sesté kapitole jsem vytvofil semikvantitativni analyzu o ruseni zptsobené prichodem
riznymi materialy. Bral jsem zde v Givahu pouze materialy, které se mohou realné vyskytnout ve
vozidle. U kazdého materialu jsem ohodnotil, k jak zavaznému ruseni dochazi po prichodu
Bluetooth signalu timto materialem, a s jakou pravdépodobnosti se tento material nachazi uvnitt
vozidla. Vysledkem této analyzy je matice rizik, kde lidské télo dosahuje nejvyssi miry rizika pro

chybovost Bluetooth komunikace.

V posledni kapitole 7. Mozna zlepseni Bluetooth komunikace jsem uvedl tfi mozna feseni,
jak zvysit spolehlivost Bluetooth komunikace mezi mobilnim telefonem a infotainmentem
vozidla. Jelikoz je jiz nyni Bluetooth komunikace velmi spolehliva, je nejlepsim feSenim pfimét
uZivatele vyjmout mobilni telefon z kapsy na svém obleceni a umistit jej na misto, v jehoz okoli
by nedochézelo k vyznamnému ruseni Bluetooth komunikace zplsobené prichodem signalu

lidskym télem.
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