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Abstrakt

Tato prace se zabyva problematikou penetra¢niho testovani webovych aplikaci, se zamére-
nim na zranitelnosti Cross-Site Scripting (XSS) a SQL Injection (SQLI). Popisuje techno-
logie webovych aplikaci, nejbéznéjsi zranitelnosti dle OWASP Top 10 a motivaci pro pene-
tracni testovani. Uvadi principy, dopady a doporuceni pro napravu zranitelnosti Cross-Site
Scripting a SQL Injection. V ramci praktické ¢asti prace byl implementovan néastroj pro
podporu penetra¢niho testovani. Tento nastroj je rozsifitelny prostfednictvim moduli. Byly
implementovany moduly pro detekci zranitelnosti Cross-Site Scripting a SQL Injection. Vy-
tvoreny nastroj byl porovnan s existujicimi nastroji, mimo jiné s komercénim nastrojem Burp
Suite.

Abstract

The thesis discusses the issues of penetration testing of web applications, focusing on
the Cross-Site Scripting (XSS) and SQL Injection (SQLI) vulnerabilities. The technology
behind web applications is described and motivation for penetration testing is given. The
thesis then presents the most common vulnerabilities according to OWASP Top 10. It lists
the principles, impact and remediation recommendations for the Cross-Site Scripting and
SQL Injection vulnerabilities. A penetration testing tool has been developed as a part of
this thesis. The tool is extendable via modules. Modules for detection of Cross-Site Scrip-
ting and SQL Injection vulnerabilities have been developed. The tool has been compared
to existing tools, including the commercial tool Burp Suite.
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Kapitola 1

Uvod

Tato prace se zabyva problematikou penetracniho testovani webovych aplikaci. Penetracni
testovani je metoda, pri niz se tester snazi prolomit zabezpeceni testované aplikace a na-
podobuje tak chovani redlného titocnika. Diky tomu metoda testuje odolnost aplikace viici
tém utoktim, kterym bude s nejvyssi pravdépodobnosti vystavena pri readlném provozu.

V posledni dobé zaznamenavaji webové aplikace obrovsky rust uZivatelské zakladny.
S tim souvisi i zna¢ny nartst poc¢tu utokt na tyto aplikace a vznik novych kategorii bez-
pecnostnich ttoki. Pirekvapivé mnoho webovych aplikaci je zranitelnych—podle priazkumu
spole¢nosti Symantec z roku 2013 [23] bylo 77 % provéfenych webovych aplikaci zranitel-
nych, z toho 16 % obsahovalo kritické zranitelnosti. Tyto zranitelnosti mohou mit vdzné
nasledky —v praxi casto dochézi ke kradezi osobnich tdajti, véetné c¢isel kreditnich karet.
Muze dojit i k ovladnuti serveru, na kterém aplikace bézi[2]. Napadeny web miuze byt také
zneuzit k §ifeni malware, napiiklad v ramci tzv. watering hole!' ttoku.

Penetracni testovani je forma bezpecnostniho auditu, pfi kterém se auditor snazi tes-
tovanou aplikaci napadnout z pozice realného ttocnika. Vysledkem je zprava o nalezenych
zranitelnostech, kterd vlastnikovi webové aplikace pomuze opravit bezpecnostni slabiny.
Penetra¢ni testovani tak spadd pod pojem ethical hacking [16].

Jedna se vSak o zdlouhavy proces, z ¢ehoZ vyplyva potieba jej alespon Castecné au-
tomatizovat. Byla tak vytvofena Fada nastroju pro penetracni testovani nejen webovych
aplikaci. K nejznaméjsim patii Metasploit Framework spole¢nosti Rapid7 ¢i Burp Suite
firmy Portswigger web security.

!Termin watering hole oznaduje ttok, pii kterém je zdroj navitévovany velkym mnozstvim klientti zneuzit
k sifeni Gtoku na tyto klienty. Vhodnym vybérem zdroje mtize ito¢nik pomérné piesné zasdhnout urcitou
cilovou skupinu. Termin je odvozen z chovéani predatorti lovicich zvitata, kterd se shromazduji u zdroje vody.



1.1 Cil prace

Cilem této prace je priblizit problematiku penetracniho testovani a vyhledavani webovych
zranitelnosti, véetné principti nejbéznéjsich zranitelnosti. Zvlastni diraz bude kladen na
zranitelnosti Cross-Site Scripting a SQL Injection.

V ramci prace bude vyvinut rozsifitelny framework, ktery usnadni penetracni testovani.
Nasledné budou pro tento framework vytvoreny moduly pro detekci zranitelnosti Cross-Site
Scripting a SQL Injection. Tyto moduly budou slouzit pro demonstraci funkénosti feseni.
Vytvoreny nastroj bude porovnan s jiz existujicimi fesenimi a budou diskutovany moznosti
jeho rozsiteni.

1.2 Struktura prace

V nasledujici kapitole je diskutovan soucasny stav. Jsou pribliZzeny technologie webovych
aplikaci a nejéastéjsi zranitelnosti téchto aplikaci. Zranitelnosti SQL Injection a Cross-Site
Scripting jsou priblizeny detailnéji. V zavéru kapitoly jsou uvedeny existujici nastroje pro
penetrac¢ni testovani.

Treti kapitola se vénuje navrhu néastroje pro penetracni testovani. Uvadi pozadavky,
které jsou na tento nastroj kladeny, a rozdéluje jeho funkcionalitu do jednotlivych kompo-
nent. Jako sou¢ast navrhu uvadi i postup prace s nastrojem, grafické uzivatelské rozhrani
a API, které budou vyuzZivat moduly tohoto nastroje. Zavér kapitoly se vénuje navrhu
detekénich modulti, véetné pouzitych metod detekce zranitelnosti.

Ctvrta kapitola popisuje implementa¢ni detaily navrzeného néstroje, véetné detekénich
modult. Pata kapitola se zabyva testovanim vytvoreného nastroje a jeho porovnanim s exis-
tujicimi feSenimi, véetné komercéniho nastroje Burp Suite. Praci uzavira Sesta kapitola, ktera
shrnuje dosazené vysledky a uvadi podnéty pro dalsi vyvoj.



Kapitola 2

Analyza a soucCasny stav

Jelikoz je cilem této prace vyvinout nastroj pro vyhledavani webovych zranitelnosti, je tfeba
nejprve vysvétlit jejich principy, vznik a moZzné dopady. Webové zranitelnosti vznikaji pro-
gramatorskou chybou, nejcastéji neosetienim vstupnich dat. Pokud aplikace ptebira data
od uzivatele, mohou tato data obsahovat takovou sekvenci, ktera zpiisobi, ze se aplikace za-
chovéa jinym zpusobem, nez programator zamyslel. Tato odchylka od zamysleného chovani
predstavuje zranitelnost. Vstupni data je tedy tfeba kontrolovat a zajistit, aby data s ne-
vhodnymi sekvencemi byla budto odmitnuta, nebo upravena tak, aby aplikaci neuskodila.
Jinak Teceno, vstupni proménné, které prichazeji z vnéjsiho prostiedi, je tfeba oSetfit.

Vstup aplikace, ktery muze byt timto zpusobem zneuzit, oznac¢ime jako zranitelny vstup.
Cilem bezpecnostniho auditu je identifikovat co nejvice zranitelnych vstupt, aby nésledné
mohly byt opraveny. Tim dojde ke zmensSeni mnozZiny zranitelnych vstupt—jinymi slovy,
aplikace se stane bezpec¢néjsi.

Pr1i identifikaci zranitelnych vstupt mutze v zasadé dojit ke dvéma druhtim nepfesnosti.
Prvnim je chyba false positive, kdy je vstupni parametr oznacen jako zranitelny, prestoze
pro atok nemtize byt pouzit a zranitelny tedy neni. Druhym druhem je chyba false negative,
pri které vstup, ktery je zranitelny, neni oznacen jako zranitelny. V praxi se snazime omezit
pocet chyb obou typu, jako prijatelnéjsi vsak povazujeme chyby typu false positive.

Zranitelné vstupy lze hledat i jinymi zpusoby, neZ penetra¢nim testovanim. V praxi
se napiiklad pouzivé revize zdrojového kédu aplikace, af uz manuélni ¢éi automatizovana.
Penetracéni testovani vsak simuluje redlny ttok na aplikaci a umoznuje odhalit i zranitel-
nosti, které by byly pfi revizi kédu obtizné zjistitelné. Nekteré komercéni penetracni nastroje
kombinuji automatickou revizi kédu s penetracnim testovanim.

2.1 Technologie webovych aplikaci

Aby bylo mozno vysvétlit principy webovych zranitelnosti, je tfeba nejdiive priblizit techno-
logie, na kterych jsou tyto aplikace postaveny. Typické prostiedi, ve kterém webovéa aplikace
pracuje, je znazornéno na obrazku 2.1. Tvofi jej:

1. Klient aplikace, obvykle webovy prohlize¢, bézici na uZivatelové zafizeni. Zde jsou
vykonavany ¢asti aplikace oznacované jako tzv. dynamicky obsah. Jedna se napriklad
o Java Script ¢i Adobe Flash. Klient obvykle aplikaci poskytuje nova data a zobrazuje
vystupni data, kterd mu aplikace predava.

2. Webovy server, ktery zpracovava dotazy klienta a odesild na né prislusné odpovédi.
Ve své podstaté je bezstavovy. Informace o stavu tedy musi byt udrzovana na strané



klienta a predavana serveru s kazdym dotazem. Obvykle se k tomuto tcelu pouzivaji
tzv. cookies. Cookie, kterd oznacuje klientovu relaci, je zndma pod pojmem session
cookie.

3. Databdzovy server, ktery slouzi k uchovavani dat, naptiklad uzivatelského obsahu.
U mensich aplikaci ¢asto bézi na stejném stroji jako webovy server.

g HTTP dotaz
<

<
_ HTTP odpovéd . vysledek dotazu s
Klient Webovy server Databdazovy server

SQL dotaz

Obrazek 2.1: Zjednodusené schéma webové aplikace.

Pokud klient pfeda serveru data s nevhodnou sekvenci, mtize dojit ke zneuziti webové
zranitelnosti na strané serveru. Jelikoz klient se serverem komunikuje prostfednictvim pro-
tokolu HTTP, bude tento protokol nyni pfiblizen.

2.1.1 Protokol HTTP

Protokol HTTP (Hypertext Transfer Protocol) je klient-server protokol, ktery pracuje nad
protokolem TCP. Komunikace mezi klientem a serverem je znazornéna na obrazku 2.2
a sestava se z dotazl klienta (HTTP Request) a odpovédi serveru (HTTP Response). Jak
dotaz, tak odpovéd mohou obsahovat tzv. hlavicky (HTTP Headers), ve kterych jsou ty-
picky ulozeny informace o spojeni a o odesilajici strané, véetné cookies. TCP spojeni mezi
klientem a serverem muze mezi jednotlivymi dotazy zustat oteviené, ¢i se muze ustavovat
pro kazdy dotaz znovu. To je ddno hodnotou HT'TP hlavicky Connection.

Klient Server
HTTP dotaz

[

HTTP odpoveéd

Obréazek 2.2: Schéma HTTP komunikace

Protokol HTTP je popsdn v RFC 7230 [8], v RFC7231 [9] a dalsich. Ty specifikuji
syntaxi a vyznam jeho zprév a nahrazuji ptivodni RFC 2616 [7]. Format HTTP zprav je
detailné popsan v [3] v sekci 3. Podle této sekce vypada zprava HTTP takto:

HTTP-message = start-line
*( header-field CRLF )
CRLF
[ message-body ]



HTTP dotaz od klienta pak po nahrazeni start-line vypadé takto ([3, sekce. 3.1.1]):

HTTP-request = method SP request-target SP HTTP-version CRLF
*( header-field CRLF )
CRLF
[ message-body ]

HTTP hlavicku specifikuje [%] v sekci 3.2*:

header-field = field—name ":" OWS field-value OWS

Prenasena data

Prenasena data jsou v RFC oznacovana jako [ message-body ]. Jejich interpretace je dana
hodnotou hlavicky Transfer-Encoding. Jejich délka je dana hlavickou Content-Length.
V piipadé HTTP zpravy typu odpovéd predstavuji prendsend data HTML stranku, ktera
ma byt zobrazena piijemci.

V pripadé zpravy typu dotaz je Casto potfeba predat webové aplikaci urcité parametry.
Parametry 1ze v dotazu uvést tfemi zptisoby:

e Jako soucast URL cilové stranky. Tento zptisob se oznacuje jako metoda GET. Jed-
notlivé parametry ve tvaru parametr=hodnota jsou od sebe oddéleny znakem & a do
URL jsou vlozeny za znak otazniku. Libovolny HT'TP dotaz miiZze obsahovat parame-
try typu GET.

e Jako télo HTTP dotazu. Tento zpisob je oznacovan jako metoda POST. Parametry
jsou vlozeny do ¢asti dotazu oznacené message-body. Jsou kédované jednim z defino-
vanych serializac¢nich forméatt. Parametry typu POST muZe obsahovat pouze HTTP
dotaz, jehoz metoda je POST.

e Jako hodnotu cookie. Cookies jsou posilany jako soucast HT'TP hlavicek. Nastavuje
je webova aplikace prikazem webovému prohlizeci. Webovy prohlize¢ je pak aplikaci
pri kazdém néasledujicim dotazu odesle. Obvykle jsou cookies pouzivany k uchovani
stavu komunikace s klientem.

HTTPS

Aby byl prenaseny obsah, naptiklad hesla, skryt pfed ato¢niky, lze pouzit protokol HT'TPS
(HTTP over TLS)[21]. V HTTPS nejdiive dochazi k ustaveni Sifrovaného spojeni SSL
(Secure Socket Layer), pres které jsou poté odesilany dotazy a odpovédi HTTP.

Nyni jiz ma ¢tenar dostateény prehled o technologii webovych aplikaci. Mohou tedy byt
priblizeny jednotlivé zranitelnosti, které témto aplikacim hrozi.

Lpozn.: OWS znag&i Optional WhiteSpace — nepovinnou sekvenci bilych znak.



2.2 OWASP Top 10

OWASP (Open Web Application Security Project) je organizace, jejimz cilem je informo-
vat o bezpefnostnich zranitelnostech webovych aplikaci, jejich dopadech a obrané proti
nim. Sestavuje Zebricek deseti nejbéznéjSich webovych zranitelnosti, znamy jako OWASP
Top 10[25]. V poslednim vydani tohoto zebticku figuruji nasledujici zranitelnosti:

1.

Injection K utoku Injection mize dojit, pokud jsou interpretu aplikace predana
nedtvéryhodna data. Utoénik ma tedy kontrolu nad ¢asti vykonavaného kédu a miize
tak ovlivnit béh aplikace. Za urcitych okolnosti mize dojit ke kompletnimu ovladnuti
systému, kde webova aplikace bézi[2]. Zranitelnosti Injection se hloubéji zabyva [22,
str. 238]. O SQL Injection, specifickém pfipadu Injection, pojednévé sekce 2.2.2.

. Broken Authentication and Session Management Chybna autentizace a sprava

relace mize mit za nasledek tutok na uzivatelské ucty. Pri¢inou byva Spatné schéma
spravy relaci a autentizace uzivatelid, napfiklad nevhodny zpisob obnoveni zapome-
nutého hesla.

. Cross-Site Scripting (XSS) K utoku Cross-Site Scripting mize dojit, pokud webo-

va aplikace vlozi neduvéryhodné data do webové stranky. Nasledkem miiZze byt Gitok
na klienty aplikace, naptiklad neopravnény ptistup k jejich dattim. Zranitelnost XSS
je hloubéji rozvedena v sekci 2.2.1.

. Insecure Direct Object References Pokud aplikace pristupuje k dattim na zakladé

predaného identifikatoru a nekontroluje pfi tom pristupovéa prava, muze ttoc¢nik ziskat
data, ke kterym by nemél mit pristup.

. Security Misconfiguration Nevhodna konfigurace webové aplikace, ¢i prostfedi, ve

kterém bézi, muze oteviit cestu utoéniktim. Piikladem je ponechani vychoziho hesla
pro spravce ¢i ponechani aplikace v ladicim rezimu, kdy jsou uzivateltim zobrazovany
ladici zprévy.

. Sensitive Data Exposure Citliva data, napiiklad hesla, by se na serveru neméla

vyskytovat v cisté podobé. Pokud se v ¢isté podobé vyskytuji a ziska je ttocnik,
dochazi k expozici citlivych dat. Citlivé adaje by mély byt sifrovany, ¢i v pripadé

vvvvvv

Missing Function Level Access Control Uzivatelské rozhrani webové aplikace
miiZe byt vyvinuto tak, Ze zobrazuje pouze ty funkce aplikace, ke kterym mé uzivatel
pristup. I tak ale mize uzivatel zavolat jinou funkci aplikace tim, Ze zadd URL této
funkce do adresového Ffadku svého prohlizec¢e. Pokud pak aplikace na serveru nepro-
vede ovéreni, Ze ma uzivatel pravo danou funkci spustit, mize uzivatel spustit funkci,
kterou nema pravo spustit.

. Cross-Site Request Forgery (CSRF) Tento utok predpoklada, ze je k webové apli-

kaci prihlasen uzivatel. Informace o tom, Ze je pfihlaSen, je spjata s hodnotou session
cookie ulozenou v jeho prohlizeci. Kdyz pak tento uzivatel navstivi jinou webovou
stranku, do které ttocnik vlozil napfiklad obrazek, uzivateliv prohlize¢ otevie URL
uvedenou u obrazku. Tato URL miiZe volat funkce webové aplikace, ke které je uziva-
tel pfihlaSen, jménem uzivatele. Zabranit této zranitelnosti je mozné napiiklad tim, ze
pro danou funkci aplikace je pti kazdém nacteni webové stranky generovana nahodna
hodnota, ktera musi byt odeslana, aby byla funkce spusténa.



9. Using Components with Known Vulnerabilities Webové aplikace nejsou ob-
vykle psany od zékladu a vyuzivaji tak fady jiz existujicich komponent. Tyto kompo-
nenty vsak mohou obsahovat zranitelnosti. Tym vyvijejici webovou aplikaci by tedy
mél sledovat, zda v nékteré z pouzivanych komponent nebyla objevena zranitelnost.

Takova zranitelnost miize byt vefejné publikovana, napiiklad v databazi CVE[24]. Po-
kud tym neaktualizuje komponentu na bezpec¢nou verzi, mohou tutoc¢nici zranitelnost
zneuzit.

10. Unvalidated Redirects and Forwards Webové aplikace mohou vyuzivat pfesméro-
vani, nékteré z nich cil pfesmérovani uvadéji jako parametr stranky. Pokud aplikace
neoveéri, ze je hodnota tohoto parametru bezpecnd, mize ttocnik v parametru uvést
vlastni hodnotu a presmérovat tak uzivatele na libovolnou stranku.

Z uvedenych zranitelnosti se budu blize vénovat zranitelnostem Cross-Site Scripting a In-
jection, konkrétné zranitelnosti SQL Injection. V pripadé zajmu se muze ¢tenar o dalSich
zranitelnostech dozvédét napiiklad ve vyukové platformé WebGoat[14].

2.2.1 Zranitelnost Cross-Site Scripting (XSS)

Zranitelnost Cross-Site Scripting (XSS) spocivé v tom, ze tto¢nik ziskd kontrolu nad HTML
obsahem, ktery je doru¢en uzivateli webové aplikace. Muze tak do zdrojového kédu webové
stranky, kterd se uzivateli zobrazi, umistit vlastni kéd Java Scriptu. Tento kéd je pak
spustén jako soudast aplikace, se kterou uzivatel komunikuje. Utoénik tedy miize riznymi
zpusoby zneuzit uZivateltv udet, at uz k sifeni spamu ¢ malware nebo ke kradezi osobnich
informaci[3]. Utoky XSS jsou tedy mifeny proti klienttim webové aplikace. I pfesto lze jejich
prostfednictvim ziskat kompletni kontrolu nad webovou aplikaci[22, str. 377].

V posledni dobé bylo zranitelnosti XSS zasazeno veliké mnozstvi stranek. Jako priklady
uvadim nésledujici tii incidenty:

e Weather.com je celosvétové popularni server, ktery kazdy mésic navstivi vice nez
miliarda uzivateli. Pfesto v8ak neuplatnioval ani zdkladni obranu proti XSS [19].

e Amazon.com obsahoval zdvaZnou zranitelnost typu XSS, kterd umoznovala zneuziti
zédkaznickych kreditnich karet [20].

e Wordpress je platforma vyuzivanid mnoha webovymi aplikacemi jako systém pro
spravu obsahu. Obsahovala vSak nékolik zranitelnosti XSS a Gitoc¢nici tak mohli ziskat
administratorsky pristup k dané aplikaci [15].

Ukazka zranitelnosti XSS

Obrazek 2.3 ukazuje kéd webové stranky v jazyce PHP, ktery v sobé obsahuje zranitelnost
XSS. Pokud této strance predame jako hodnotu proménné test kdd v Java Scriptu, dojde
k jeho spusténi ve webovém prohlizeci. Tato situace je zobrazena na obrazku 2.4. Jako
hodnota proménné test byl pouzit Tetézec <script>alert(’XSS’);</script>, coz lze
vidét v adresovém radku.

Je tfeba poznamenat, Ze vlozeny skript muze obsahovat libovolny prikaz a muZe tak
byt pouzit napiiklad ke kradezi osobnich informaci. Utoénik tak mtize ziskat hesla uloZena,
v prohlizeéi [11, str. 220] nebo vytvorit kéd, ktery napada dalsi uzivatele[l 1, str. 386].


http://Weather.com

1
2
3

echo "<HTML><body>";
echo "Hodnota parametru test je: " . $_GET[’test’];
echo "</body></HTML>";

Obrazek 2.3: Ukéazka kddu se zranitelnosti Cross-Site Scripting.

\ 6 @’strank,a.php?tst:<script>a|ert('XSS'};<jscript>| Wy x |' Google P| B- ¥ #

Transferring data from xss.test...

Obrézek 2.4: Uspésny titok Cross-Site Scripting.

Typy XSS

7 hlediska persistence rozliSujeme dva typy zranitelnosti XSS, které jsou v praxi Casto
oznacovany pojmy Reflected XSS (RXSS) a Stored XSS. Reflected XSS je charakterizovano
tim, ze Uto¢na data nesetrvavaji na serveru. Musi tak byt obsazena v HT'TP dotazu. V praxi
utok c¢asto probihd tak, Ze obéf klikne na nastrazeny odkaz, ktery ttoéné data obsahuje
v hodnoté jedné z proménnych. Reflected XSS je zndzornéno na obrazku 2.5.

S @

Klient Webovy server
tutoc¢ny HTTP dotaz
>
HTTP odpovéd
s utokem

Obrézek 2.5: Schéma utoku Reflected XSS.

U Stored XSS naopak to¢né data zlistavaji ulozena na serveru, typicky v databazi. Toto
je znazornéno na obrazku 2.6. Stored XSS tak ma potencial ovlivnit kazdého navstévnika
serveru, na rozdil od Reflected XSS.

V souvislosti s Cross-Site Scripting se také mluvi o jeho jiném typu, tzv. DOM-based
XSS[22, str. 386]. U tohoto typu ttoku jsou tto¢na data pfedana Java Script kédu webové
aplikace a nemusi pfi tom byt ani odeslana serveru. Jelikoz detekce DOM-based XSS pre-
sahuje ramec této prace, nebude tento typ dale diskutovan.
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S & @ &

Uto&nik Klient Webovy server Databazovy server
HTTP dotaz s utocnymi daty
> UlozZeni utoénych dat >
< ”
Data ulozena
HTTP dotaz >
Ziskdni dtolnych dat
>
< —
< Utocna data
HTTP odpovéd’
s utokem

Obréazek 2.6: Schéma ttoku Stored XSS.

Detekce XSS

Piistup k detekci XSS je mimo jiné popsan v patentu spolecnosti Microsoft[10]. Spoéivé
v tom, ze jsou do testované aplikace vkladany jako hodnoty parametri tzv. tracery. Jedna
se o Fetézce, které maji nizkou pravdépodobnost vyskytu ve webové strance. Kdyz se pak
v nékteré ze stranek testované aplikace vyskytne tracer, znamena to, Ze hodnota daného
parametru bylo vlozena do webové stranky. Bylo tedy nalezeno spojeni mezi parametrem
a obsahem stranky. Podle umisténi traceru v DOM modelu stranky lze urcit, zda muze
dojit k utoku XSS a jakym zptsobem by takovy ttok mél byt veden. Na zékladé toho je
zvolena sada utoku, které jsou vloZeny do hodnoty parametru. Analyzou obsahu ovlivnéné
stranky pak lze urcit, zda byl dany atok uspésny.

Obrana proti atokum XSS

OWASP uvadi jako obranu proti XSS néasledujici doporuéeni[l5]:

e Nevkladat nedavéryhodné data primo do skriptt, HTML komentaiia a kaskadovych
stylii a nepouzivat je ani jako nazvy atributii ¢i element.

e Pri vkladani nedtavéryhodnych dat provést tzv. escaping, tedy nahrazeni potencialné
nebezpeénych sekvenci znaki za jejich bezpec¢nou reprezentaci. Metodu pro escaping
je tfeba zvolit podle toho, v jakém kontextu budou do stranky tato data umisténa
(mohou byt naptiklad vkladana do hodnoty atributu ¢i do textového fetézce v Java
Scriptu.)

Lze také pouzit tzv. aplikacni firewall (application firewall), ktery v p¥ichozich HTTP
dotazech vyhledava utoky. Pii zjisténi itoku jsou prijata pfislusna opatifeni—dotaz muze
byt napiiklad zahozen. Jednim z opensource feseni je ModSecurity®. Vice informaci o apli-
kacnich firewallech je uvedeno v [1, str. 426].

2Tento patent byl stazen v roce 2012.
3http://modsecurity.org/
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2.2.2 Zranitelnost SQL Injection (SQLI)

Zranitelnost SQL Injection (SQLI) spoc¢iva v tom, ze tto¢nik ziska kontrolu nad SQL do-
tazem, ktery webovy server posila databazovému serveru. Muze tak dotaz upravit tak, aby
z databéaze exfiltroval data ¢i aby vysledkem tohoto dotazu ovlivnil béh aplikace ve svij pro-
spéch. V nejhorsim pripadé lze ziskat plnou kontrolu nad systémem, na kterém databazovy
server bézi[2]. Narozdil od XSS jsou utoky na SQLI mifeny proti webovému a databézo-
vému serveru, ne proti klientim. Mezi médii zaznamenané piipady zneuziti zranitelnosti
SQL Injection patfi nasledujici udalosti:

e Spolecnosti WorldView Limited, ktera zprostfedkovava rezervace hoteld, byly ukra-
deny informace o vice nez tfech tisicich kreditnich karet[13]. Za tento tnik byla spo-
le¢nost pokutovana.

e Drupal je, podobné jako vySe zminény Wordpress, systém pro spravu obsahu. Zrani-
telnost SQL Injection, ktera byla v Drupalu objevena, umoziiovala vykonavani libo-
volného kédu nad databdzovym systémem][!7]. Tato zranitelnost byla zvefejnéna na
internetu a béhem pouhych sedmi hodin zacala byt ve velkém rozsahu zneuzivana.
Tvurci platformy Drupal doporudili svym uzivatelim povazovat systém za napadeny,
pokud na ném nebyly do sedmi hodin po ohlaseni zranitelnosti aplikovany bezpec-
nostni zaplaty.

Detekce SQLI a Exfiltrace dat

Data lze z databéaze exfiltrovat riznymi zpusoby. Prvni moznosti je, Ze webova aplikace
zahrne vysledek SQL dotazu v HT'TP odpovédi. Data z databaze jsou tak zobrazena jako
soucast webové stranky. Pokud vsak webova aplikace nezahrnuje vysledek SQL dotazu
do odpovédi, lze do SQL dotazu pfidat instrukci, kterd vykonani tohoto dotazu za urcité
podminky zpomali, a mérit, jak se zméni doba odezvy. Tento piistup se oznacuje jako Blind
SQL Injection. Souhrnné se pro metody, které pouzivaji netradi¢ni kanaly pro extrakci
informaci, pouziva nazev side channel utok.

Témto moznostem odpovidaji i prislusné zpusoby detekce zranitelnosti SQLI. V prv-
nim piipadé 1ze do SQL dotazu vlozit znak, ktery pfi vykonani dotazu zptsobi chybu[22,
str. 245]. Informace o této chybé pak bude obsazena v HTTP odpovédi. Ve druhém pii-
padé 1ze do dotazu vlozit instrukci, kterd vykonani dotazu zpomali. Pokud pak pozorujeme
zvysené zpozdéni, jedna se pravdépodobné o blind SQL Injection.

Ukazka zranitelnosti SQL Injection

Na obréazku 2.7 je uveden kéd webové stranky v jazyce PHP.* M4 zajistit bezpeéné pfihlageni
uzivatele, obsahuje vSak zranitelnost SQL Injection. Hodnoty parametri jmeno a heslo
nejsou nijak kontrolovany a jsou pfimo vloZeny do SQL dotazu.

Upravenim SQL dotazu se tocnik muze pfihlasit jako libovolny uZivatel. Tento ttok
je zobrazen na obréazku 2.9, kde webova stranka provedla pifihlaseni uzivatele admin. Misto
hesla byl do SQL dotazu vloZen fetézec ,,> OR jmeno = ’admin“. Aby byla zachovéana
syntaktickd spravnost SQL dotazu, bylo tfeba hodnotu parametru heslo zacit apostrofem
a odebrat ukonéujici apostrof.” Vysledny SQL dotaz je zobrazen na obrazku 2.8.

4Kéd je znacné zjednoduseny. Mimo jiné by se uZivatelsks hesla nikdy neméla v databazi objevit, mély
by byt ulozeny pouze jejich hashe.
5V praxi se také pouZiva ukondeni znakem komentéfte.
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1|l echo "<HTML><body>";

2||// Kéd pro pFipojeni databdze byl wvynechdn.

3|| $vysledek = mysql_query ("SELECT * FROM uzivatele WHERE "
4 ."jmeno = " . $_GET[’ jmeno’] . "’ AND "
5 ."heslo = ’" . $_GET[’heslo’] . "’;");

7||if ($vysledek && $row=mysql_fetch_array($vysledek)) {

8 echo "Prihlaseni uzivatele ".$row[’jmeno’]." probehlo uspesne.";
9|l

10 || else {

11 echo "Spatne prihlasovaci udaje!";

12 ||}

13 || echo "</body></HTML>";

Obrazek 2.7: Ukazka kédu obsahujiciho zranitelnost SQLI.

SELECT * FROM uzivatele WHERE
jmeno = ’admin’ AND
heslo = ’| > OR jmeno = ’admin|’;

Obrazek 2.8: Vysledny SQL dotaz. Cast tvofend proménnou heslo je zardmovana.

Tento dotaz vyhledal zdznam uzivatele admin bez toho, aby ovéril heslo. Webovéa apli-
kace vysledek dotazu vyhodnotila jako tspésné prihlaseni. Situace je zobrazena na ob-
razku 2.9.

[THreioc - o IEN

J ] http:.ffsqh.te;t,l’s...eno%l():%Zo%l?admin| + |

pijmeno=admin&heslo=" OR jmeno = 'admlr‘ [ g" Google » n = ‘ ﬁ

Prihlaseni uzivatele admin probehlo uspesne.

Obrézek 2.9: Uspésny ttok SQL Injection.

Obrana proti atokum SQLI

Obrana proti SQL Injection spociva, stejné jako u Cross-Site Scripting, ve vhodném fil-
trovani vstupnich proménnych. Vhodnou obranou je také pouziti parametrizovanych SQL
dotazi. Tyto dotazy jsou jiz predpripravené a vlozenim utoc¢ného fetézce nedojde ke zméné
jejich vyznamu. Stejné jako u zranitelnosti XSS Ize také pouzit aplikacni firewall.

Starsi verze® webového serveru Apache se tento problém pokousely fesit za programa-
tora. V tovarnim nastaveni obsahovaly mechanismus magic quotes, ktery pred potencialné

5Pfed verzi 5.3.0

13


http://sqli.testf5...eno��Z0=�a0%25Z7admin

nebezpecné znaky umistoval zpétné lomitko. To zptisobilo, Ze tyto znaky ztratily Fidici vy-
znam. Tento mechanismus vSak bylo moZno obejit pouzitim unicode reprezentace znaku[0].
Byly popsany vybrané zranitelnosti webovych aplikaci. Nyni budou pfiblizena existujici
feSeni, ktera jsou schopna webové zranitelnosti vyhledavat.

2.3 Existujici nastroje

Existuje mnoho néastroji pro penetracni testovani. Mezi opensource feseni patii napiiklad
OWASP ZAP ¢ w3af. Mezi Spickova komercéni feseni patii Nessus, Acunetix WVS, HP
Weblnspect ¢i Burp Suite.

2.3.1 OWASP ZAP

Nastroj OWASP ZAP (Zed Attack Proxy)’ poskytuje proxy, pies kterou se tester pii-
poji k testované aplikaci. Podporuje i HT'TPS spojeni. ZAP sleduje komunikaci a ziskava
informace o adresarové struktufe aplikace a o parametrech jednotlivych stranek. Nastroj
také obsahuje crawler, ktery stranky webové aplikace rekurzivné prochézi za testera. Je
vsak tfeba obezfetnosti, nebot tento piistup v pfedem nezndmém poradi spusti dostupné
funkce webové aplikace. Je doporuceno tuto metodu kombinovat s manualnim prichodem
testovanou aplikaci[22, str. 65].

Nasledné lze spustit audit kliknutim na tlacitko Attack. ZAP webovou aplikaci provéri
a nalezené nedostatky zobrazi v zaloZzce Alerts. V nadhledu HTTP komunikace je projev
daného nedostatku vyznacen.

ZAP muze byt rozsifen pomoci Add-Ons, které do néj lze doinstalovat. Podporuje také
ruéni vytvareni vlastnich HTTP dotaz a nabizi nastroje pro prevod textu do ruznych
kédovani. ZAP je implementovan v jazyce Java, diky ¢emuz je podporovan na nékolika
platforméach.

2.3.2 w3af

Néstroj w3af® nabizi Siroky vybér detekénich plugind. Jejich vybérem tester urci, které
zranitelnosti maji byt vyhledavany. Pluginy jsou psany ve skriptovacim jazyce Python. Po
jejich vybéru je proveden audit webové aplikace. Ve vysledcich auditu jsou vyznaceny Casti
HTTP komunikace, na zakladé kterych byla zjiSténa zranitelnost. Je poskytovana moznost
manudalni tvorby HT'TP dotazt. Nastroj w3af je podporovan pouze na operacnim systému
Linux, systém Windows neni oficidlné podporovan.

2.3.3 Nessus

Néstroj Nessus’ neslouzi pouze k vyhledavani webovych zranitelnosti, ale vyhledava i chyby
v zabezpeceni systémil a sifové infrastruktury. Vyhledavé také viry. Pro ovladdni nabizi
webové rozhrani. Audit probihéd automaticky po zvoleni parametri. Narozdil od ostatnich
nastroji nenabizi Nessus proxy, pres kterou by tester komunikoval s testovanou aplikaci.
Nastroj také neobsahuje moznost vytvotit vlastni HI'TP dotaz ani nastroje pro kédovani
textu, jak tomu je u nastroje ZAP.

"Dostupny na https://www.owasp.org/index.php/0WASP_Zed_Attack_Proxy_Project.
8Dostupny na http://w3af.org/.
®Dostupny na http://www.tenable.com/products/nessus-vulnerability-scanner.
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2.3.4 Acunetix WVS

Nastroj Acunetix WVS (Web Vulnerability Scanner)!'® také nabizi proxy, pies kterou se
tester piipoji k testované aplikaci. Lze nahrat ptrihlasovaci sekvenci k webové aplikaci, aby
Acunetix mohl testovat i ¢asti aplikace, pro které je nutné prihlaseni. Stejné jako OWASP
ZAP poskytuje crawler, ktery prochazi adresafovou strukturu testované aplikace. Nasledné
lze spustit audit, ktery se pokusi odhalit zranitelnosti. Acunetix poskytuje prehledovou
obrazovku, na které ve formé grafu znazornuje pocet nalezenych zranitelnosti dle jejich
zavaznosti. Poskytuje rovnéZz moznost ruéné odeslat vlastni HIT'TP dotaz. U nalezenych
zranitelnosti 1ze zobrazit HT'TP komunikaci, neni v ni vSak vyznaceno, které ¢asti odhaluji
danou zranitelnost.

2.3.5 HP Weblnspect

Néstroj WeblInspect'! namisto proxy nabizi integrovany webovy prohlize¢. Umoziiuje nahrat

prihlasovaci sekvenci a zaznamenat stranky, které maji byt testovany. Podle zvoleného
médu je proveden bud priichod aplikaci (crawl), audit, ¢i oboji. Lze nastavit riznou trover
dtikladnosti pro prichod adresafovou strukturou aplikace. Nastroj poskytuje pfehledovou
obrazovku s grafem, podobné jako Acunetix. U nalezenych zranitelnosti lze zobrazit HT' TP
komunikaci s vyznacenymi projevy zranitelnosti.

2.3.6 Burp Suite

S néstrojem Burp Suite'? budu své FeSeni porovnévat, proto jej nyni pi¥iblizim. Aplikace
Burp Suite je zachycena na obrazku 2.10. Obsahuje nékolik komponent, které jsou repre-
zentovany zalozkami v horni ¢asti okna:

E Burp Suite Free Edition v1.6 = =

Burp Intruder Repeater Window Help

_[ Target T Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Options T Alerts ]

Site map | Scope

| Fiter: Hiding not found items; hiding CSS, image and general binary content; hiding 4xx responses; hiding empty folders | @
hitp:iixss.test Host | Method | URL | Params | Status & | Length | MIME type
v 73‘-" . hitp:/ifxss test GET I?name=Peter2bWinter (&) 200 666 HTML

ame=PetertZbWinter

hitp:/ixss test GET I?name=mike [€4] 200 663 HTML
ame=mike hitp:#fxss.test GET ?persistentmessage=30 @ 200 677 HTML
7
1] per e nitp-fixss test GET ireflecting.php [ 1052 HTML
[ reflecting.php
LS J s
Request | Response
Raw | Headers | Hex
GET /reflecting.php HTTP/1.1 "

Host: xss.test

Accept: */*

Accept-Languags: =n

User-Agent: Mozilla/5.0 (compatible; MSIE 9.0; WVindows NT &.1;
Winéd; x€4; Trident/5.0)

[T pRp PSR U P

LJ m l;J u Type a search term 0 matches

L

Obrazek 2.10: Aplikace Burp Suite s ndhledem adresarové struktury testované aplikace.

Dostupny na http://www.acunetix.com/vulnerability-scanner/.

UDostupny na  http://www8.hp.com/us/en/software-solutions/webinspect-dynamic-analysis-
dast/index.html.

12Dostupny na http://portswigger .net/burp/.
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o Target: Poskytuje ndhled na adresafovou strukturu testované aplikace. Také obsahuje
definici cile testu (scope), kde lze uréit, které webové stranky maji byt testovany
a které ne.

e Proxy: Zachytava uzivatelské HTTP dotazy a uklada jejich historii. Jednotlivé dotazy
umoziuje pozménit a odeslat.

e Spider: Automaticky prochazi testovanou aplikaci a mapuje tak jeji adresafovou struk-
turu.

e Scanner: Vyhledava zranitelnosti v testované aplikaci.

e Intruder: Umoznuje tvorit vlastni utoky tim, Ze na vyznacend mista HT'TP dotazu
vklada postupné fetézce (payloads) ze sady fetézci.

e Repeater: Umoznuje ménit zachycené HTTP dotazy a odesilat vlastni dotazy.

e Extender: Poskytuje mozZnost rozsifit funkcionalitu nastroje o dalsi moduly.

Burp Suite dale nabizi nastroje, které uzivateli usnadni tvorbu a provadéni vlastnich ttok.
Umoznuji naptiklad zakédovat (itocéna data mnoha riznymi kédovanimi.

Aplikaci Burp Suite konéi souhrn existujicich nastroju. Nasledujici kapitola na zidkladé
tohoto souhrnu specifikuje pozadavky na novy nastroj pro penetracni testovani a popisuje
jeho navrh.
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Kapitola 3

Navrh

Tato kapitola objasnuje navrh frameworku, ktery bude ¢astecné automatizovat proces pe-
netracniho testovani. Nejdiive jsou uvedeny pozadavky, které musi ispésné reseni spliiovat.
Nasleduje vysokotroviiovy navrh a navrh uzivatelského rozhrani. Zavér kapitoly se vénuje
navrhu moduli pro detekci zranitelnosti Cross-Site Scripting a SQL Injection.

3.1 Specifikace pozadavku

Framework se bude skladat z né€kolika komponent a bude déle rozsifitelny prost¥ednictvim
modult. Bude poskytovat vhodné abstrakce a zprostiedkovavat pristup k testované aplikaci.
Moduly budou zajistovat detekci zranitelnosti. Mohou také poskytovat libovolné rozsifeni
k jiz existujici funkcionalité frameworku. Pro komunikaci s uzivatelem bude framework
obsahovat grafické uzivatelské rozhrani (GUI). Framework také musi umoznit modulim,
aby poskytly vlastni GUI.

Framework tedy musi poskytnout API, pomoci kterého budou moduly vyuzivat jeho
sluzeb. Soucasti tohoto API budou abstrakce z oblasti protokolu HTTP, abstrakce zrani-
telnosti a dalsi uzitecné abstrakce.

Podobné jako v existujicich feSenich bude framework sledovat HT TP komunikaci mezi
testerem a testovanou aplikaci. Toto bude zajisténo tak, Ze se tester pripoji k testované apli-
kaci skrz proxy, kterou tento framework bude poskytovat. Jelikoz mnoho webovych aplikaci
vyzaduje komunikaci pomoci protokolu HT'TPS, musi byt proxy schopna zachytavat i tuto
komunikaci. Proxy musi byt pro dosazeni vyssi propustnosti schopna paralelné obsluhovat
velké mnozstvi spojeni. Aby bylo mozno testovat napiiklad i verze stranek pro mobilni
zafizeni,

Proxy musi umoznit automatickou zdmeénu zvolenych HTTP hlavicek ve zpravach za
uzivatelem definované hlavicky. Vhodnym nastavenim hlavicky User-Agent tak bude na-
ptiklad mozno testovat mobilni verzi webové aplikace.

Zachycené HTTP dotazy a odpovédi budou predavany detekénim modulim. Moduly
budou v HT'TP komunikaci vyhledévat zranitelnosti a hlasit je frameworku. Musi byt také
umoznéno, aby moduly mohly odeslat vlastni HT'TP dotazy a ziskaly na né odpovédi. Proxy
pritom musi brat ohled na specifikaci cile testu. Komunikace, ktera nepatii k definovanému
cili, nesmi byt predana zadné jiné komponenté frameworku ani moduliim. Pokud se modul
pokusi odeslat dotaz, ktery nesméruje na cil testu, nesmi byt tento dotaz odeslan.

Framework bude obsahovat nahled na adresarovou strukturu testované aplikace, aby
uzivatel vidél, ve kterych strankach aplikace byly nalezeny zranitelnosti. Soucésti tohoto
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nahledu bude seznam parametri, které byly pro danou stranku aplikace zachyceny.

DulezZitou soucasti je seznam zranitelnosti, ktery umozni modulim pfidavat nalezené
zranitelnosti. Uzivateli bude poskytnut nahled na tyto zranitelnosti s mozZnosti filtrovani
podle zavaznosti, typu a umisténi. Uzivatel bude také mit moznost zménit hodnoceni za-
vaznosti jednotlivych zranitelnosti. Bude umoznéna tvorba vysledné zpravy o penetra¢nim
testu, kde budou zranitelnosti uvedeny.

Na pozadani bude framework schopen zaznamenat a nasledné zobrazit vsechnu zachyce-
nou HTTP komunikaci. Tato schopnost poskytne detekénim modulim naptiklad schopnost
statisticky analyzovat historii komunikace a vyhledédvat anomadlie, které by mohly pouka-
zovat na bezpecnostni zranitelnosti.

3.2 Postup prace s nastrojem

Obrazek 3.1 znazornuje navrh postupu prace pfi penetra¢nim testu. Nejdfive uzZivatel urci
cil testu a vybere moduly pro detekci zranitelnosti. Na zdkladé téchto informaci framework
vytvoii skenovaci ulohu'. Poté uzivatel interaguje s testovanou aplikaci skrz komponentu
proxy. Moduly tuto komunikaci sleduji a odesilaji vlastni dotazy, dochazi tedy k automa-
tické komunikaci s testovanou aplikaci. Na zakladé dat z komunikace jsou vyhledavany
zranitelnosti. Ty jsou uklddany do zaznamu o zranitelnostech. Poté, co uzivatel dokonci
interakci s testovanou aplikaci, pozada o vytvoreni zpravy o vysledcich penetra¢niho testu.
Framework na zakladé této zadosti vytvori vyslednou zpravu v podobé HTML dokumentu.

Vytvorenfi tlohy Testovani Zakonceni testu
[ Urcenf cile H Vyb&r moduld } ;{ hﬁgstilc;:gﬁn:&iﬁi? } . Zadose vytvoFenl’zpra’vyJ

.. 5 N . Detekce zranitelnosti V
e . [ Vytvoieni zpravy ]
Nastaven( dlohy Automatickd komunikace A
Z&éznam zranitelnosti |- - - ?

Obrazek 3.1: Posloupnost udalosti p¥i testovani. V horni ¢asti diagramu jsou zelené znézor-
nény akce uzivatele, ve spodni ¢asti jsou oranzoveé znazornény odpovidajici akce frameworku.

3.3 Struktura frameworku

Framework je rozclenén do nékolika ¢asti. UML diagram t¥id, ktery popisuje jeho strukturu,
je uveden v priloze na obrazku D.1.

HTTP je balicek, ktery obsahuje abstrakce rtiznych HTTP entit. Jsou zde definovana
rozhrani pro webovou stranku, HT'TP zpravu, hlavicku a parametr zpravy. Rovnéz je zde
definovan objekt, ktery tyto entity umi vytvaret (jedna se o navrhovy vzor Factory).

ScanTask predstavuje tlohu testovani jedné webové aplikace. Obsahuje informace o cili
testu a o pouzivanych detekénich modulech. Pro detekéni moduly slouzi jako prostiednik,

Kazd4 skenovaci tiloha bude obsahovat prehled o nalezenych zranitelnostech, nahled na adresafovou
strukturu testované aplikace a zvolené moduly. Nepovinné muize obsahovat i zdznam zachycené komunikace.
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ktery jim zprostfedkovava ptistup k ostatnim komponentam frameworku. Kazda takovato
skenovaci tloha obsahuje vlastni komponenty SiteExplorer, IssueList a vlastni detekéni
moduly (viz nize).

Proxy poskytuje ostatnim komponentam informace o uzivatelové komunikaci s testova-
nou aplikaci. Jednotlivé dotazy a odpovédi zpracovava paralelné za pouziti fondu vlaken
(névrhovy vzor Thread Pool). Je schopna ¢ist jak HTTP, tak HTTPS komunikaci. Jeji
jedind instance je sdilena mezi jednotlivymi testovacimi tilohami podle navrhového vzoru
Jedinacek (Singleton).

Aby proxy mohla upozornovat ostatni komponenty na novou HT'TP komunikaci, vyuziva
navrhovy vzor Pozorovatel (Observer), ve kterém figuruje jako pozorovany objekt. Pokud
nékterd komponenta systému potiebuje dostavat oznameni o nové komunikaci, registruje
u proxy svého posluchace (listener).

Proxy také jednotlivym komponentam (véetné detekénich modulti) umoziiuje odesilat
vlastni HTTP pozadavky a ziskdvat na né odpovédi. Pro piipady, kdy je tieba odeslat
pozménény HT'TP dotaz, umoznuje framework vytvotit kopii tohoto dotazu. Tu lze nasledné
pozménit a odeslat jako novy dotaz. Zachycené HTTP zpravy vsak nesmi byt zmeénény,
nebot by uZivateli mohla naptiklad prijit odpovéd na jiny dotaz, nez odeslal. Pokud dojde
k pokusu o zménu zachycené zpravy, je tato zména odmitnuta vyjimkou (névrhovy vzor
Balking). Lze vsak vytvorit kopii zpravy a zménit tu.

SiteExplorer je komponenta, ktera monitoruje adresafovou strukturu testované aplikace.
Obsahuje podcast crawler, ktera nasleduje odkazy v rdmci testované aplikace a simuluje
tak uzivatelovu interakci s aplikaci. Podporuje tak rychlejsi a diikladnéjsi testovani.

IssueList slouzi jako jednotné misto, kam detekéni moduly hlési nalezené zranitelnosti.
Na pozadani je schopen vytvorit vyslednou zpravu o penetra¢nim testu. Jednotlivym zra-
nitelnostem je pridélena troven zavaznosti z Sesti moznych trovni. Jedna se o irovné False
positive, Informational, Low, Medium, High a Critical.

TrafficStorage umoznuje zaznamenat veskerou zachycenou HTTP komunikaci do data-
béaze. Historii komunikace zpiistupnuje ostatnim komponentam.

GUI zprostiedkovava komunikaci s uzivatelem. Dovoluje rovnéz detekénim modultium, aby
poskytly své vlastni uzivatelské rozhrani. Pro komunikaci s ostatnimi ¢astmi frameworku
je opét pouzit navrhovy vzor Pozorovatel (Observer).

Module specifikuje rozhrani, které musi implementovat kazdy detekéni modul. Modu-
leManager pak umoznuje vyhledavat detekéni moduly, nacitat je a predavat jednotlivym
detekénim tloham. Tento pristup k modularité odpovida navrhovému vzoru Service locator,
ktery je formou vzoru obréaceni fizeni (Inversion of Control).

3.3.1 API

Aby detekéni moduly mohly vyuzivat funkce frameworku, bude t¥eba poskytnout API. Toto
API predstavuje sadu rozhrani k jednotlivym komponentam frameworku. Poskytnuti pouze
rozhrani a nikoli implementace posiluje dobry navrh—kdéd pak bude tvorfen vici rozhrani
a ne implementaci. To v budoucnu muize usnadnit vyménu implementace za jinou.
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3.4 Prubéh penetra¢niho testu

Obrazky 3.2 a 3.3 znazornuji posloupnosti udalosti, které probéhnou ve frameworku ve fazi
testovani pii zachyceni HT'TP dotazu a odpovédi. Jedna se o nasledujici udélosti:

Proxy — S
N\

(;:
ol

:

vlastni dotaz

vlastni dotaz

Obrazek 3.2: Posloupnost udélosti pri zachyceni HT'TP dotazu

1. Proxy zachyti HI'TP dotaz.

2. Registrované komponenty frameworku a moduly jsou upozornény, Ze byl zachycen
novy dotaz.

3. Nékteré z modulti se na zakladé tohoto dotazu rozhodnou odeslat své vlastni dotazy.

4. Vsechny dotazy jsou odeslany svym adresattm.

oo ®
odpovéd'
< Proxy
@ HTTP odpovéd’

O

—>[ Modul 1 ] [Issue List ]
Notifikace /
Modul 2
» Modul 3
Ulozeni informaci o zranitelnosti

» Site Explorer

Obrazek 3.3: Posloupnost udéalosti pri zachyceni HT'TP odpovédi

5. Je prijata odpovéd na dotaz.
6. Pokud se jedna o odpovéd na uzivateltiv dotaz, je tato odpovéd preposldna uzivateli.

7. Registrované komponenty frameworku a moduly jsou upozornény, ze byla zachycena
nova odpovéd. Mezi nimi i komponenta Site Ezplorer, kterd mapuje adresarovou struk-
turu testované aplikace.

8. Pokud modul na zakladé ptijaté HT'TP odpovédi nalezne zranitelnost, ozndmi tuto
skutecnost komponenté Issue List.
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3.5 Grafické uzivatelské rozhrani

Jednim z pozadavkil na feSeni je grafické uzivatelské rozhrani (GUI), pomoci kterého bude
uzivatel komunikovat s frameworkem. GUI je navrzeno s ohledem na piehlednost a uzi-
vatelskou privétivost. Po spusténi aplikace je zobrazena uvitaci obrazovka, kterad uzivateli
pomiuze vytvorit novou skenovaci tilohu ¢i nadist dfive ulozenou tlohu.

3.5.1 Vytvoreni nové ulohy

Prtvodce vytvorenim nové tlohy je zobrazen na obrazku 3.4. Umoziniuje nastavit jméno
skenovaci 1lohy, cilovou aplikaci, pouzité detekéni moduly i dalsi komponenty skenovaci
ulohy. Uzivatel napiiklad mtze zvolit hodnoty, na které maji byt nastaveny HTTP hlavicky
pred odeslanim.

0 New Scan = =
Create a new scan
Scan name: My scan of xss.test
Scan preset: Active -
Use proxy: v'| (Required for scanning)
Use crawler: | {Use to automatically discover pages)
Log all traffic: (May slow down scanning process)

¥ Configure scope of the scan

WARMING: If you enter a target that you do not have permission to test, you are probably
violating the law! Always ask written permission before testing and never test production
systems.

Include =
Type URL
Include http:/fxss test Remave
Exclude http:/fxss.test/logout.php Remave

¥ Configure detection modules

Module Author
v Trivial MySQLi Michal Dobeg
v Trivial X55 Michal Dobeg

¥ Configure Proxy

Port: 8000
Enforce passive mode (throw away requests frem modules)

Save CA certificate for import in browser: | Save

Advanced Settings:

Cancel Create scan

Obrazek 3.4: Vytvofeni nové skenovaci tlohy. Vysky tabulek byly pro tuto ukazku snizeny.

Cilovou aplikaci mize uzivatel definovat sadou pravidel typu Include (zahri adresu
jako cil) a Ezclude (vyjmi adresu z cile). V pfikladu na obrazku 3.4 je cil tvofen domé-
nou http://xss.test/, vyjma stranky http://xss.test/logout.php. Vyjmutim stranky
logout.php lze zabranit nechténému odhléseni uzivatele béhem automatického skenovani.
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http://x5s.test/logou

Chybné adresy jsou pri zadavani oznaceny Cervenou barvou a neni mozno je pridat do
definice cile. Pokud u pfidavané adresy neni uveden protokol, je automaticky doplnén na
http://. Nad definici cile je uvedeno varovani, ze skenovanim aplikaci bez svoleni jejich
majitele mize dojit k poruseni zakona.

Pravodce umoznuje nastaveni nové tilohy urychlit zvolenim jednoho z predpfipravenych
profilt (Scan preset). Vybér aktivniho testu zvoli doporucené detekéni moduly a nastavi vy-
brané komponenty frameworku tak, aby detekéni moduly mohly testované aplikaci odesilat
vlastni dotazy. Vybér pasivniho médu naopak zakaZze moduliim odesilat vlastni dotazy.

3.5.2 Hlavni okno a prehledova obrazovka

Hlavni okno aplikace je zobrazeno na obrazku 3.5. Je rozdéleno na dvé Casti. Leva cast
obsahuje seznam skenovacich tloh. Pro kazdou skenovaci tllohu jsou v seznamu uvedeny
jejil komponenty. Kliknutim na danou komponentu se jeji GUI zobrazi v pravé strané okna.
Ve spodni listé hlavniho okna se nachazi indikdtor mnozstvi vldken, kterd jsou aktualné
zaneprazdnéna vyhleddvanim zranitelnosti.

] PeTT: Penetration Testing Tool = =
File Proxy Help
¥ WAVSEP .
RN < .. Ovcrview  senveme | wave
Site Explorer
Issue List Include -
Traffic Storage T URL
¥ Modules Include http://xss.test/active/5QL-Injection/ Remove
Trivial MySQLi
Trivial XS5 Include http://xss.test/active/index-sgl.jsp Tz
Issues found: (104)
Critical (94)
Medium {10}
. False positive(0) Infa{0) Low{0) Medium (10) High({() . Critical {94)
] 136/200 scanning threads busy

Obrazek 3.5: Obrazovka s prehledem o skenovaci tloze.

Na obrazku 3.5 je zobrazena pirehledova obrazovka. Ta je zobrazena pii pridani nové
ulohy a také pri kliknuti na néazev ulohy. Jeji soucasti je definice testované aplikace a graf
zobrazujici pocet nalezenych zranitelnosti podle trovné zavaznosti. Na této obrazovce lze
také zménit jméno tlohy.

3.5.3 Pruzkumnik adresarové struktury

Obréazek 3.6 ukazuje obrazovku komponenty Site Explorer. Adresafova struktura testované
aplikace je zde zobrazena ve formé stromu. Pokud u nékteré polozky byly objeveny zra-
nitelnosti, je tato polozka oznacena zavaznosti podle nejzavaznéjsi nalezené zranitelnosti.
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http://x5s.test/active/SQL-lnjection/
http://xss.test/active/index-5qljsp

V zéhlavi komponenty je moznost povolit ¢i zakazat automatické prochazeni stranek testo-
vané aplikace (Enable target crawling).

Po kliknuti na polozku stromu je na pravé strané okna zobrazen jeji detail. Rovnéz lze
zobrazit zaznamenanou komunikaci a nalezené zranitelnosti pro vybranou stranku pomoci
tlacitek Display communication a Display file issues.

i PeTT: Penetration Testing Tool = =

File Proxy Help

¥ WAVSEP

Y S |‘te EX plore r | Enable target crawling Crawl again
|ssue List File Severity *|| Parameters:
Traffic Storage v ®XSS.1ESt = Type Name
¥ Modules v Il active GET password
Trivial MySQLi @ index-sql.jsp GET username
Trivial X55 ¥ M 50L-Injection

v M Sinjection-Detection-Evaluation-GET-...
Casel1-InjectioninLogin-String-Lo...
@ Casel2-InjectioninSearch-5String-U...
@ Casel3-InjectioninCalc-String-Bool..,
@ Caseld-InjectioninUpdate-String-C...
@ Case05-InjectioninSearchOrderBy-...
@ Casel6-InjectioninView-Numeric-P...
@ Casel7-InjectionInSearch-Numeric...
@ Case08-InjectioninCalc-Numeric-B...
@ Case09-InjectionInUpdate-Numeric..,
@ Case10-InjectioninSearchOrderBy-...

Display file issues

Display communication

[2) Case11-InjectionlnView-Date-Perm...

0/200 scanning threads busy

Obrazek 3.6: Nahled na adresarovou strukturu testované aplikace.

3.5.4 Seznam nalezenych zranitelnosti

Obrazek 3.7 zachycuje grafické rozhrani komponenty Issue List. To obsahuje tabulku s na-
lezenymi zranitelnostmi. Jednotlivé stupné zavaznosti jsou barevné oznaceny. Zavaznost
jednotlivych zaznamu lze zménit kliknutim pravého tlacitka na troven zavaznosti. UZzivatel
je o této moznosti informovan p¥i prvnim zobrazeni tabulky.

Kliknutim na zranitelnost dojde k zobrazeni jejiho detailu v pravé casti okna. Tento
detail obsahuje obecné informace o daném typu zranitelnosti a také doporuceni, jak zra-
nitelnost opravit. Detail také obsahuje moznost zobrazit HTTP komunikaci, ve které byla
zranitelnost nalezena. V zobrazené komunikaci jsou vyznaceny ¢asti, na jejichz zédkladé byla
detekovéana zranitelnost.

Pod tabulkou se nachézi filtr zranitelnosti. Ten uzivateli umoznuje napiiklad zobra-
zit pouze zranitelnosti se zévaznosti vyssi nez zvolend zavaznost. Také umoznuje filtrovat
zranitelnosti podle typu a podle adresy stranky, kde byly nalezeny.

3.5.5 Zaznam komunikace

Na obrazku 3.8 je uvedena obrazovka komponenty Traffic Storage se zaznamem zachycené
komunikace. Ta umoziuje uzivateli ziskat detailni informace o odeslanych a prijatych HT' TP
zpravach. Kazdy raddek tabulky odpovid4 dvojici dotaz-odpovéd.
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File Proxy Help

¥ WAVSEP
Site Explorer
Issue List
Traffic Storage
¥ Modules
Trivial MySQLi
Trivial XS5

Issue List

Save report |

Rating Type
SQL Injection
SQL Injection

False positive

Info

Low
High

SQL Injection
SQL Injection
SQL Injection
SQL Injection
SQL Injection

xss.test/active/SOL-Injection/Sinjection-Cete:
xss.test/active/SQL-Injection/SInjection-False

xss.test/active/SQL-Injection/SInjection-False
xss.test/active/SQL-Injection/SInjection-False
xss.test/active/SQL-Injection/SInjection-False
xss.test/active/SQL-Injection/SInjection-False
xss.test/active/SQL-Injection/SInjection-False
xss.test/active/SQL-Injection/SInjection-False
xss.test/active/SOL-Injection/Sinjection-Dete:
xss.test/active/SAL-Injection/SInjection-Dete:
xss.test/active/SQL-Injection/SInjection-Dete:
xss.test/active/SAL-Injection/SInjection-Dete:
xss.test/active/SQL-Injection/SInjection-Dete:

+

-~

J Detalls|

| View HTTP |

An SQL Injection vulnerability has been
detected that may allow an attacker to gain
access to the database backend.

The affected input vector should be
sanitized before use, Also consider using
parameterized SOL queries that are not
liable to this kind of attack.

Ev

£ >
False positive | T, ter tion filter Reset

File Proxy Help

| 0/200 scanning threads busy

Obréazek 3.7: Seznam nalezenych zranitelnosti.

¥ WAVSEP
Site Explorer
Issue List
Traffic Storage
¥ Modules
Trivial MySQLi
Trivial XS5

TrafficStorage

Filter recorded traffic: ‘ URL Respo e I| Reset |

Time sent
2015-05-10 15:17:53.772

2015-05-10 15:17:52.608
2015-05-10 15:17:54.738
2015-05-10 15:17:54.609

Latency URL
0s 815ms

Response code Response len...
http://uss.test/active/SQL-Injection/SInject.. 200 996 B

203458
8738
977 B

05 933ms  http://«ss.test/active/SQL-Injection/SInject.. 200

0s 764ms  http://xss.test/active/SQL-Injection/SInject.. 200

0s 761ms  http:f/xss.test/active/SQL-Injection/SInject.. 200

2015-05-10 15:17:534.755 0s 759ms  http:f/xss.test/active/SQL-Injection/SInject...

‘ Request " Response |

D Wrap lines

<head>

<meta http-eguiv="Content-Type” content="text/html: charset=I50-285%-1">

<title>Eveluation of SQL Injection Detection Accuracy - HITP GET Method</titlex

</head>

<body>

<center><font size="5">Test Cases - HTTP 200 Respcnses With Differentiation:</fonty»</center><

<B><a href="Casell-InjectionInlogin-String-LoginBypass-WithDifferentZ00Responses. jeprusernams
Iniection intoc string values in the scope of a ouerv within a login page with different wal>
< [ 1 >

| 0/200 scanning threads busy

Obrazek 3.8: Uzivatelské rozhrani pro zobrazeni historie komunikace.
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http://xss.test/active/SQL-lnjectiorVSInject
http://xss.test/active/SQL-lnjectiorVSInject
http://x5s,test/active/SQL-lnjectiorVSInject
http://xss.test/active/SQL-lnjectiorVSIniect
http://xss.test/active/SQL-l
http://xss.test/active/SQL-lnjection/Slnjert

Pro kazdou dvojici dotaz-odpovéd jsou v tabulce uvedeny informace o Case, kdy byl
odeslan dotaz, o dobé, ktera ubéhla mezi odeslanim dotazu a pfijetim odpovédi, o cilové
adrese dotazu, o typu odpovédi (response code) a o délce odpovédi. V oblasti pod tabulkou
je zobrazeno presné znéni dotazu i odpovédi pro vybrany radek tabulky.

JelikoZ je béhem testu obvykle zachyceno veliké mnozstvi zprav, umoznuje rozhrani fil-
trovat zobrazenou komunikaci. Kritéria pro filtrovani muze uzivatel zadat prost¥ednictvim
poli nad tabulkou. Filtrovat lze podle adresy v HT'TP dotazu ¢i podle typu HTTP odpo-
védi. Informace v tabulce lze navic fadit podle jednotlivych sloupci. Filtrovani a fazeni
muze uzivateli pomoci objevit naptiklad komunikaci s pfili§ dlouhou odezvou, coz muze
byt vyuZito pro vyhledavani dalSich zranitelnosti na zakladé anoméalniho chovani testované
aplikace.

3.6 Navrh detek¢énich modulu

Vytvoreni detekénich modulti mé za cil prokazat, ze vytvoreny framework je pouzitelny pro
svij ucel. Vytvorené moduly mohou rovnéz slouzit jako voditko pro implementatory dalsich
modult. Z toho vyplyvéa, Ze by se mélo jednat spiSe o jednoduché priklady nez o rozsahla
dila. Vytvoreni moduli, které by do hloubky provéfovaly jednotlivé zranitelnosti, je mimo
rozsah této prace.

3.6.1 Modul XSS

Modul pro detekci cross site scripting se bude inspirovat postupem uvedenym v patentu
spole¢nosti Microsoft[10]?. Bude fungovat ve dvou fazich, které se ¢asové mohou prolinat.
V prvni fazi bude modul do parametru jednotlivych HTTP dotazu vkladat tzv. tracery.
Tracer je Fetézec, ktery je pro kazdy parametr webové aplikace jedine¢ny. Pokud pak na-
sledné v nékteré z odpovédi webové aplikace takovyto tracer objevime, jsme schopni zjistit,
kterym HTTP dotazem byl do webové aplikace vlozen a ve které HT'TP odpovédi se objevil.

K vyhledéavani traceri slouzi druhd faze. Ta mé rovnéz za cil ovérit, zda je misto traceru
do webové stranky mozno vlozit ttocny fetézec. Do HT'TP dotazu, ktery byl pouzit k vlozeni
traceru, zkusi postupné umistit predpripravené uto¢né retézce. Pokud néktery z retézcu
vyvola o¢ekavanou odezvu na vhodném misté odpovédi, je nalezena zranitelnost Cross-Site
Scripting.

Typ zranitelnosti lze urcit podle toho, zda se vlozeny tracer objevil pfimo v odpovédi
na HTTP dotaz, ktery jej do aplikace vlozil. Pokud ano, jedna se o Reflected Cross-Site
Scripting. Pokud ne, jde o Stored Cross-Site Scripting.

3.6.2 Modul SQLI

Modul pro detekci SQL Injection bude implementovat algoritmus podobny zakladnimu
algoritmu uvedenému v praci pana Be. Matouse Kutypy[!2]. Modul bude pracovat na pred-
pokladu, Ze testovana aplikace vklada informace o chybach pfi vyhodnocovani dotazt SQL
do HTTP odpoveédi. Rovnéz bude predpokladat, Ze testovana aplikace pouziva databazovy
server MySQL.

Detekce SQL Injection bude probihat tak, Ze detek¢éni modul do kazdého parametru
HTTP dotazu vlozi znak, ktery by mél zpusobit syntaktickou chybu v SQL dotazu. Nasledné
pro odpovéd na takto pozménény dotaz spocita skére viskytu klicovych slov jako ,,database

2Tento patent byl stazen v roce 2012.
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& ,query “. Takova slova byvaji obsazena v chybovych hlagenich. Pokud skére presdhne skére
pivodni odpovédi o uréitou hodnotu, je detekovana zranitelnost SQL Injection.

Modul pro detekci SQLI zavrsuje navrh nastroje pro penetra¢ni testovani. Nasledujici
kapitola popisuje implementaci tohoto nastroje.
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Kapitola 4

Implementace

Projekt je rozdélen na ¢ast API a implementaci tohoto API. API aZ na vyjimky obsahuje
pouze rozhrani bez implementace. Pouziti tohoto pfistupu zapouzdiuje vnitini implemen-
taci a zvySuje prehlednost kédu. To vede k lepsi udrzovatelnosti a jednodussi tvorbé moduli.

4.1 Jazyk

Pro implementaci byl pouzit jazyk Java SE 8, ke spusténi aplikace je tedy zapotiebi Java
Runtime Environment alespon ve verzi 8. GUI bylo realizovano v JavaFX 8, coz je doporu-
¢ovano pro vyvoj novych aplikaci. Jelikoz je Java 8 v dobé psani tohoto textu jesté pomérné
novy standard, nemusi byt plné podporovana na vsech platformach. Tato situace se vSak
s casem bude ménit. Vysledna aplikace je s pouzitim Oracle Java Runtime Environment 8
plné funkéni jak na OS Linux, tak na Windows.

4.2 Metoda vyvoje

Pro vyvoj byl zvolen iterativni pristup, pri kterém je nejprve vytvoren zaklad projektu
a postupné je pridavana dalsi funkcionalita. Vysledky jednotlivych fazi byly testovany, zda
splnuji pozadovanou funkcionalitu. Tento pFistup umozinuje ziskat funkéni aplikaci diive
nez pti vodopadovém modelu.

V prvni iteraci byl vytvoren zdklad GUI se spravou skenovacich tloh ScanTaskManager.
Nasledné byla implementovana proxy. Poté nasledovala komponenta SiteFxplorer, dale Is-
sueList. V zévéru byly implementovany moduly pro detekci zranitelnosti XSS a SQLI.

4.3 Struktura balicku

Balicky jazyka Java podporuji lepsi organizaci kédu, proto jsou pouzity i v tomto projektu.
Kofenovy bali¢ek se jmenuje pett'. Projekt je rozdélen do nasledujicich balicki:
e pett.api predstavuje API, je nutny pro tvorbu moduld.
e pett.core.apiimpl obsahuje vnitini implementaci API, jedna se o jadro frameworku.
e pett.core.fxgui obsahuje GUI a logiku s nim spojenou.

e pett.modules sdruzuje implementované detekéni moduly pro XSS a SQLI.

!Penetration Testing Tool
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4.4 API

API bylo vyvinuto jako oddélenéd knihovna. Diky tomu jsou dale skryty implementac¢ni de-
taily. RovnéZ neni pfi vyvoji nového modulu tfeba odkazovat balicek s jaddrem frameworku.
API je opatfeno komentafi a je pro néj vytvorena dokumentace ve formatu javadoc. Anotace
javadoc také znac¢né usnadiiuji tvorbu moduld, pokud tvirce vyuziva prostiedi s podpo-
rou inteligentniho napovidani kédu. Jména rozhrani a jejich metod byla volena s diirazem
na intuitivnost, podle principu ,, Turn comments into code“. API je rozdéleno do nékolika
balicki, které odpovidaji navrhované struktufe frameworku (viz diagram t¥id na obrazku
D.1). Vysledny diagram t¥id pro API je uveden na obrazku E.1.

4.4.1 Baliéek scantask

Bali¢ek scantask obsahuje rozhrani skenovaci tlohy (ScanTask). Toto rozhrani umoziuje
mimo jiné zjistit jméno a cil tlohy. Rovnéz umozituje ziskat pfistup k ostatnim komponen-
tam dané tlohy, naptiklad metodou getlssueList() k seznamu zranitelnosti.

Podle névrhového vzoru Pozorovatel (Observer) upozoriiuje ScanTask registrované po-
sluchace, pokud je pridén ¢i odebran néktery z modult. Tato upozornéni umoznuji, aby
0 sobé moduly mély navzadjem povédomi a mély tak moznost spolupracovat. Metody pro
registraci a odregistrovani posluchacii jsou v rozhrani taktéz deklarovany.

ScanTask dédi z rozhrani java.io. Externalizable, coz jeho implementatorim propujcuje
schopnost serializace podle ndvrhového vzoru Memento. Ta je vyuzita, pokud si uzivatel
preje ulozit aktualni stav tlohy do souboru, aby mohl v testovani pokracovat pozdéji.

4.4.2 Balicek http

Balicek http poskytuje rozhrani, kterd usnadnuji praci se zpravami protokolu HT'TP. Roz-
hrani HTTPMessage ptredstavuje obecnou zpravu protokolu HTTP. Metodou getBytes()
lze ziskat jeji binarni reprezentaci, ta se ale obvykle nehodi pro dalsi zpracovani. Proto
rozhrani HTTPMessage deklaruje dalsi metody, které abstrahuji praci s HIT'TP zpravou.
Prostfednictvim metod getHeaders() a getHeadersByName() lze piistupovat k hlavickdm
dané zpravy. Hlavicky jsou reprezentovany objekty HTTPHeader. Pro ziskadni textové re-
prezentace HTTP zpravy slouzi metody toString() a getBodyAsString().

Rozhrani HTTPRequest a HT TPResponse dédi z rozhrani HTTPMessage a predstavuji
HTTP dotaz a odpovéd. Rozhrani HTTPRequest rozsifuje obecnou HTTP zpravu o dalsi
potiebnou funkcionalitu. Lze tak ménit metodu i adresata dotazu, jakoZto i libovolné na-
stavovat GET a POST parametry. Pro spravu POST parametri je vyuzit navrhovy vzor
Balking — pokud jiz byl dotaz odeslan, jeho zména by vnesla do aplikace nekonzistenci. Proto
je pri takovém pokusu generovéana vyjimka. Rozhrani dale naznacuje reimplementaci metod
equals() a s ni spojené hashCode(), aby bylo mozno porovnavat jednotlivé HTTP dotazy
na shodu.

HTTPResponse predstavuje HT'TP odpovéd. Obecnou HT'TP zpravu sice nerozsifuje
o dalsi funkcionalitu, nabizi vsak misto, do kterého by v dalsi verzi frameworku mohla byt
funkcionalita pfidana, aniz by doslo k naruSeni zpétné kompatibility.

HTTPCommunication predstavuje dvojici dotaz-odpovéd, a to véetné informace o délce
odezvy testované aplikace na dany dotaz. Informace o délce odezvy je velmi uziteény udaj,
ktery lze vyuzit napriklad pro detekci zranitelnosti blind SQL Injection. Mezi dalsimi abs-
trakcemi nabizi balicek http také rozhrani pro HTTP parametr, hlavicku ¢i pro webovou
stranku.
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Ve vsech pripadech se vsak jedna o rozhrani, nelze v nich tedy definovat konstruktory
objekti. Proto balicek http obsahuje podle navrhového vzoru Factory také rozhrani HT'T-
PFactory. Toto rozhrani prostrednictvim tovarnich metod umoziiuje uzivateli frameworku
vytvatet vlastni HT'TP hlavicky, parametry i dotazy.

4.4.3 Balicek proxy

Balicek proxy obsahuje rozhrani komponenty proxy, vyjimky, které muze proxy genero-
vat, a rozhrani posluchace HTTP dotazii a posluchace HTTP odpovédi. Rozhrani Prozy
umoznuje moduliim registrovat vlastni posluchace. Tito posluchac¢i musi implementovat
rozhrani HTTPRequestListener ¢i HTTPResponseListener. Kdyz pak proxy obdrzi novy
HTTP dotaz, vyhodnoti jeho cil a upozorni ty registrované posluchace dotazii, pro které
cil dotazu odpovida testované aplikaci. Témto posluchac¢tim je ptivodni dotaz predan. Kdyz
proxy obdrzi novou HTTP odpovéd, vyhodnot{ ptivodce odpovédi a uvédomi ty z registro-
vanych posluchac¢i odpovédi, pro které puvodce odpovédi odpovida testované aplikaci. Tém
bude predan objekt implementujici rozhrani HTTPCommunication. Z takového objektu lze
pak ziskat HTTP dotaz i odpovéd, jakozto i informaci o délce odezvy. Diky tomuto pfistupu
jsou uvédomovany pouze ty moduly, které stoji o dany typ upozornéni.

Rozhrani Proxy také deklaruje metody, které moduliim umoznuji odesilat vlastni HTTP
dotazy. K tomu slouzi metody sendRequest() a sendRequest WithPublicResponse(). V pfi-
padé metody sendRequest() odesle proxy predany HTTP dotaz a po ziskani odpovédi uveé-
domi posluchace odpovédi, ktery je této metodé rovnéz predan. V pripadé metody sen-
dRequest WithPublicResponse() jsou uvédomeéni vsichni registrovani posluchaéi odpovédi,
pro které ptivodce odpovédi odpovida testované aplikaci. Dotazy jsou vSak odeslany pouze
pokud je jejich cilem testovana aplikace. Diky tomu je omezena moznost ttoku na jinou
nez testovanou aplikaci.

Pokud uzivatel uvede proxy do tzv. pasivniho reZimu, neumozni proxy odeslani zad-
ného vlastniho dotazu a bude pouze preposilat uzivatelovu komunikaci. Toto nastaveni je
vhodné, pokud se uzivatel chce ujistit, Ze pfi penetra¢nim testu nedojde k ito¢nym dota-
zim na testovanou aplikaci. Pokud se modul pokusi o odeslani vlastniho dotazu v pasivnim
rezimu, proxy generuje vyjimku PassiveModeEzception. PTi pokusu o odeslani vlastnich dat,
kdyz je proxy vypnuta, je generovana vyjimka ProxyOffEzception. Toto chovani odpovida
navrhovému vzoru Balking.

4.4.4 Balicek siteexplorer

Bali¢ek siteexplorer obsahuje rozhrani komponenty Site Explorer a posluchace (listener)
této komponenty. Rozhrani SiteFxplorer zprostfedkovava modultim informace o adresarové
struktufe testované aplikace prostfednictvim metody getSiteFiles(). Rovnéz deklaruje me-
todu addFile(), kterd umoziuje pridat nové nalezenou webovou stranku. Webové stranky
lze vyhledavat podle jejich URL pomoci metody get WebfileByURL().

Stejné jako v predchozich pfipadech, i rozhrani Site Explorer podporuje registraci poslu-
chaci. Ti jsou uvédomovani, pokud dojde k piidani ¢i zméné nékteré webové stranky. Diky
tomu mohou detekéni moduly reagovat na nové objevené webové stranky a na aktualizace
informaci.
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4.4.5 Baliéek issues

Balicek issues obsahuje rozhrani komponenty Issue List, rozhrani posluchace této kom-
ponenty, rozhrani pro filtrovani zranitelnosti a abstraktni tfidu reprezentujici zranitelnost.
Rozhrani IssueList deklaruje metody pro pridavani nalezenych zranitelnosti a pro ziskani
jejich seznamu. Stejné jako u ostatnich komponent, i zde je pouzit navrhovy vzor Observer.
Diky nému mohou komponenty ziskavat upozornéni, kdyz pribude nova zranitelnost ¢i kdyz
je nékterd zmeénéna.

Abstraktni t¥ida Issue reprezentuje zranitelnost. Kazdy detekéni modul tak mutze defino-
vat vlastni tridu, kterad reprezentuje zranitelnost. Tento pfistup byl zvolen, jelikoz dopredu
nelze predpokladat vSechny typy zranitelnosti, pro které budou v budoucnu vytvofeny de-
tekéni moduly. Zvolené feSeni umoznuje snadnou rozsititelnost o nové typy zranitelnosti.

Issue implementuje funkcionalitu, ktera bude s velkou pravdépodobnosti spoleénéa pro
vétsinu typu zranitelnosti. Umoznuje ziskat HT'TP dotaz, ktery ispésné zautocil na webo-
vou aplikaci a objekt s rozhranim HTTPCommunication, ve kterém se projevily nasledky
utoku. V HTTP komunikaci umoznuje zvyraznit ¢asti, na zakladé kterych byla zjisténa
zranitelnost a oznadit parametry, které byly zranitelnosti ovlivnény. U kazdé zranitelnosti
je urcen stupen zavaznosti z vyctového typu Severity. Navic Issue deklaruje abstraktni
metody getDescription() a getRecommendations(), pomoci kterych je uzivatel informovan
o principu zranitelnosti a o tom, jak danou zranitelnost odstranit.

Nékteré komponenty frameworku ¢i detekéni moduly mohou mit zajem ziskat seznam
nalezenych zranitelnosti, které splnuji urcité kritérium. K tomu slouzi rozhrani IssueSelec-
tor, jehoz implementaci lze pfedat metodé getlssues() rozhrani IssueList. Pro zranitelnost,
ktera je predana jeho metodé willBeSelected(), rozhodne, zda mé tato zranitelnost byt ob-
sazena ve vraceném seznamu.

4.4.6 Balicek trafficstorage

Tento balicek obsahuje rozhrani TrafficStorage pro pfistup k zdznamu komunikace. Obsa-
huje také rozhrani posluchace této komponenty, TrafficStorageChangeListener.

4.4.7 Baliéek modules

Balicek modules obsahuje rozhrani Module, které musi byt implementovano kazdym mo-
dulem. Kromé metod pro ziskani jména modulu a autora je zde deklaroviana metoda setS-
canTask(). Jejim zavolanim je modul pfifazen ke skenovaci tloze a muze tak registrovat
své posluchace u prislusnych komponent frameworku. Tento postup odpovida navrhovému
vzoru Inversion of Control. Metoda cleanup() je naopak volana pfed odebranim modulu
ze skenovaci tlohy. Slouzi k tomu, aby modul uvolnil alokované prostfedky, které aloko-
val. Prostfednictvim metody getG UIComponentProvider() mize modul poskytnout vlastni
GUI (viz balicek gui). Stejné jako rozhrani ScanTask, i rozhrani Module dédi z rozhrani
java.io. Externalizable, diky ¢emuz mohou moduly ulozit sva data, zaroven se skenovaci
tlohou.

4.4.8 Balicek gui

Balicek gui obsahuje rozhrani GUIComponentProvider, které slouzi k dalsimu rozsiteni GUI
poskytovaného frameworkem. Jedna se o jediné rozhrani v API, které je pfimo vazano na
grafickou platformu JavaFX. Tato vazba je realizovana metodou getPane(), jejiz navratovy
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typ je javafz.scene.layout. Pane. Pokud by v budoucnu bylo tfeba, je prostfednictvim tohoto
rozhrani mozno podporovat i jiné platformy pro uzivatelské rozhrani. Metoda getScan()
spojuje poskytované uzivatelské rozhrani s prislusnou skenovaci tilohou.

4.5 Framework

Vlastni jadro frameworku je obsazeno v balicku pett.apiimpl, jehoz struktura odpovida
struktufe balicku pett.api. pett.apiimpl obsahuje implementace rozhrani z API a dalsi
objekty, které zajistuji funkcionalitu frameworku. Jména t¥id, které implementuji jednotliva
rozhrani z API, kondi fetézcem Impl. To usnadiiuje orientaci ve zdrojovém kédu. Budou
pribliZeny implementace rozhrani z balicku HTTP, komponenty Proxy, komponenty pro
zaznam komunikace a modularniho systému.

4.5.1 Implementace zprav HTTP

Implementace elementd HTTP zprav jsou pfipraveny na nasazeni v paralelnim prostiedi.
Implementacéné zajimavé jsou t¥idy HTTPMessageAbstract a HTTP RequestImpl, které bu-
dou nyni ptiblizeny.

Tiida HTTPMessageAbstract implementuje obecnou zpravu protokolu HTTP (rozhrani
HTTPMessage). Jedné se o abstraktni t¥idu, kterd sdruzuje funkcionalitu spole¢nou pro
HTTP dotaz i odpovéd. Predevs§im umoziiuje objekt HT'TP zpravy inicializovat binarnimi
daty, ktera byla pfijata po siti. K tomu slouzi metoda initFromStream(), ktera je vyuzivéana
konstruktory t¥id HTTPRequestImpl a HTTPResponselmpl. HI'TPMessageAbstract dale
zprostiedkovava pristup k hlavickam zpravy a také reimplementuje metodu toString(), ktera
celou HTTP zpravu pirevadi do podoby fetézce. Pti tomto prevodu je brana v ivahu znakova
sada zpravy, ktera je zjisténa z hodnoty hlavicky Content-Type.

Trida HTTPRequestImpl dédi z t¥idy HTTPMessageAbstract. Implementuje rozhrani
HTTP dotazu a umoznuje tak ménit hodnoty hlavicek i GET a POST parametrt. Parame-
try POST mize podle specifikace HTTP[9] obsahovat pouze dotaz HTTP metodou POST.
Metody, které manipuluji s parametry POST tedy nemaji Gc¢inek, pokud HTTP metoda
dotazu neni POST. Tento pfistup odpovidé navrhovému vzoru Balking.

Existuje v8ak nékolik zptisobt, jakymi mohou byt do téla dotazu vlozeny POST pa-
rametry. Jako abstrakce téchto zptisobli slouzi tfidy v podbalicku postdecoders. Ttida
PostDecoderSelector vybere na zakladé hodnoty hlavicky Content-Type vhodny kodek?
pro ¢teni a zapis parametri POST do téla HT'TP dotazu. Pfi zméné parametri POST je
automaticky pfepoctena délka zpravy a ulozena do hlavicky Content-Length. Programator
detekénich modulid tedy tuto tipravu jiz nemusi provadét. Pokud by v ramci detekce zrani-
telnosti bylo tfeba tmyslné odeslat zpravu se Spatnou hodnotou hlavicky Content-Length,
1ze tak po nastaveni POST parametri ucinit prostou zménou hodnoty této hlavicky.

Aby bylo zabranéno upravam HTTP dotazu po jeho odeslani, poskytuje implementace
HTTP dotazu metodu setLocked(), pomoci které 1ze objekt HTTPRequestImpl zamknout.
Pokud je objekt zamknut, pokusy o jeho zménu vyvolaji vyjimku.

Metoda getFingerprint() umoziiuje ziskat ,otisk“ HTTP dotazu. Jednd se o fetézec,
ktery obsahuje parametry tohoto dotazu (URL, GET, POST a hlavicky). Tvirce detekénich
modulti mize potiebovat zjistit, zda jiz byl odeslan dotaz s podobnymi parametry. Misto
aby modul ukladdal vSechny odeslané dotazy, muze ukladat pouze jejich otisky ¢i jen hashe
téchto otiskt. Tim lze dosdhnout zna¢né tspory pamétového prostoru.

?Kodér-dekodér, tiidu implementujici rozhrani HTTPPostDecoder.
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4.5.2 Implementace proxy

V ramci implementace bylo prozkoumano mnoho opensource implementaci zachytavacich
proxy v Javé, avSak zadna zcela nevyhovovala tcelim penetra¢niho testovani. Proto byla
zachytévaci proxy implementovana od zdkladu. Vyslednd implementace podporuje jak za-
chytavani nesifrovanych dat protokolu http, tak zachytavani Sifrovanych dat, ktera jsou
posilana protokolem http pres SSL.

Podporovano je velké mnozstvi soucasné otevienych spojeni, pricemz jejich nejvyssi
pocet je mozné nastavit. Pro spravu vlaken obsluhujicich jednotliva spojeni je pouzita
upravend tfida ProzyFEzecutor. Ta dédi ze tfidy java.util.concurrent. ThreadPoolExecutor.
Tento upraveny exekutor uchovava seznam bézicich tloh, ktery mize byt pouzit k predani
zpravy vSem aktudlné bézicim tloham. Tento pfistup je pouzit v piipadé vypnuti proxy,
kdy je vyzadovano, aby vSechny béZici tilohy urychlené ukondily sviij béh.

Proxy ocekava spojeni na zadaném portu a pii zachyceni HT'TP dotazu tento pozadavek
analyzuje a pfeposle uréenému piijemci. Pokud se jednéa o dotaz HT'TP metodou CONNECT,
znamenad to, ze budou néasledovat data Sifrovand pomoci SSL. Pokud je tedy tfeba déale
analyzovat data, kterd teCou mezi prohlizeCem uzivatele a cilovou aplikaci, musi byt takto
Sifrované data desifrovana.

K desifrovani dat, ktera teGou ve spojeni SSL, je tfeba napodobit chovani cilového ser-
veru a ustavit spojeni s uzivatelovym prohlizeGem pomoci falesného ssl certifikatu. Nelze
vSak pouzit jediny certifikat pro vSechny servery testované aplikace, moderni prohlizece®
takovy postup oznadi jako porusSeni bezpec¢nosti a dalsi komunikaci zablokuji. Tento certi-
fikat tedy musi byt vytvoren za béhu. Pro vytvareni certifikati je vyuZita knihovna Boun-
cyCastle*, ktera danou funkcionalitu poskytuje. Takto vytvofeny certifikat vSak musi byt
dale podepsan divéryhodnou certifika¢ni autoritou, aby mu prohlize¢ duvéroval. Proto byl
vytvoren certifikat certifikacni autority, ktery je tfeba importovat do prohliZzece. Soukromy
kli¢ tohoto certifikatu je obsazen v komponenté proxy a je pouzivan k podepisovani za béhu
vytvarenych certifikati.

Jelikoz Java ve své tiidé SSLSocketFactory neumoznuje pouzivat rizné certifikaty pro
rizna spojeni, bylo tfeba implementovat tfidu SSLSocketFactoryGenerator, ktera podle
URL cilové webové stranky vybere instanci SSLSocketFactory s prislusnym certifikdtem,
v ptipadé potieby vytvoii novou instanci®. Jedna se o navrhovy vzor Multiton.

Pii zachyceni uzivatelova pozadavku je tento pozadavek uzamknut metodou setLocked(),
aby detekéni moduly nemély moznost ménit jeho obsah. Pokud detekéni modul potiebuje
odeslat pozménénou verzi takového pozadavku, musi vytvorit kopii (metodou copy()) a ode-
slat tu. Pokud se detekéni modul pokusi zménit zamknuty pozadavek, je vyvolana vyjimka.
Timto je zajisténo, ze uzivatel obdrzi odpovéd na sviij pivodni pozadavek.

4.5.3 Implementace komponenty pro zaznam komunikace

Jelikoz zaznam veskeré komunikace s testovanou aplikaci mize dosdhnout vysokého objemu,
je zachycena komunikace uklddana do databaze v souborovém systému. Tento piistup sice
vlivem diskovych operaci zpomali skenovaci proces, zato vSsak umozni ulozit veliké mnozstvi
dat. Implementace vyuziva databdzového systému Apache Derby®. P#i vzniku komponenty

37kouseno s Firefox 36 a Chromium 41.

4Knihovna je dostupné na http://www.bouncycastle.org/download/becprov-jdki5on-151. jar.

*Implementace byla inspirovana feSenim na adrese https://alesaudate.wordpress.com/2010/08/09/
how-to-dynamically-select-a-certificate-alias-when-invoking-web-services/ a rozsifuje jej.

SDostupny na https://db.apache.org/derby/.
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TrafficStorageImpl je vytvorena docasnéd databaze. Pti uloZeni skenovaci ulohy je pak tato
databaze exportovana a ulozena spolu se skenovaci tilohou.

Komponenta TrafficStorage poskytuje ostatnim komponentdm moznost ziskat pristup
k zaznamenané komunikaci. K tomuto ucelu byly vytvoreny t¥idy DBComm Wrapper, DB-
RequestWrapper a DBResponse Wrapper, které implementuji rozhrani HTTPCommuni-
cation, HT'TPRequest a HTTPResponse.

Tyto tfidy jsou pfedavany ostatnim komponentdm a modultim namisto vySe zminénych
t¥id HTTPRequestImpl a HTTPResponselmpl. Uchovavaji metadata o uloZenych zpravach,
véetné databazovych identifikatort. Pokud jina ¢ast frameworku pfistupuje pouze k meta-
dattm, napriklad k ¢asu odeslani zpravy, neni tfeba ziskavat data z databaze. Pokud jsou
vyzadana jind data, naptiklad obsah zpravy, zajisti vySe zminéné wrapper t¥idy nacteni dat
z databaze a prislusné informace pfedaji. Tento pfistup pfinasi znacné urychleni.

4.5.4 Implementace automatické komunikace

Generovani automatické komunikace ma za tikol ulehéit testerovi praci a rekurzivné za néj
navstivit stranky a odeslat formulafe testované aplikace. Tato funkcionalita je implemento-
véana jako soucast komponenty Site Explorer. Pokud je automatickd komunikace povolena,
zada Site Explorer pri kazdé zachycené HTTP odpovédi tf¥idu CrawlAnalyser o seznam
HTTP dotazt, které by mély byt odeslany.

Tfida CrawlAnalyser definuje metodu generateCrawlRequests(). Ta prohledd pfedanou
HTTP odpovéd a extrahuje z ni odkazy a formulaie. K extrakei je pouzita knihovna jsoup’.
Na zakladé téchto odkazti jsou vytvoreny HT'TP pozadavky. Ty jsou predany komponenté
proxy metodou sendRequest WithPublicResponse(), odpovédi na tyto dotazy tak jsou pre-
dany komponentam a detekénim modultim k analyze. Toto FeSeni umoziiuje automaticky
vyhledavat zranitelnosti.

Detekce nékterych typu zranitelnosti, napriklad Stored Cross-Site Scripting, vSak vy-
zaduje, aby kazda stranka byla navstivena vicekrat (viz dale). Po navstiveni vSech stranek
testované aplikace je tak tieba navstivit vSechny stranky podruhé. K tomu slouzi metoda
recrawl() rozhrani SiteExplorer.

4.5.5 Implementace modularity

K zajisténi modularity je pouzito Java ServiceLoader API. Moduly jsou tvofeny jako
knihovny jazyka Java a ve formé archivu . jar jsou umistény do adresife modules v adre-
safi frameworku. Aby ServiceLoader API detekovalo moduly, musi archivy téchto modula
obsahovat v balicku META-INF . services informaci o tom, ktera t¥ida archivu implementuje
rozhrani Module. Pti startu aplikace ModuleManager zjisti, které moduly jsou dostupné,
a to tak, Ze prida vechny .jar archivy z adresidfe modules do Java classpath® a nésledné
pouzije sluzbu ServiceLoader. Pomoci ni vyhleda vSechny t¥idy v classpath, které implemen-
tuji rozhrani Module. Pro kazdou takovou t¥idu vytvofi jednu instanci, kterou si ponecha.
Dalsi instance detekénich moduli pak vznikaji jako kopie téchto ptivodnich instanci. Roz-
hrani Module k tomuto uc¢elu poskytuje metodu copy().

"Dostupna na http://jsoup.org/packages/jsoup-1.8.1. jar.
8K dynamickému piidani archivit byl vyuzit kéd z http://solitarygeek.com/java/a-simple-
pluggable-java-application.
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4.5.6 Implementace uzivatelského rozhrani

Pri startu aplikace je vytvoren objekt spravce skenovacich tiloh a uzivatelské rozhrani, které
m3 ke spravci pristup. Uzivatel poté prostiednictvim GUI zazada o vytvofeni nové skenovaci
ulohy. Ta GUI rozsifi o GUI svych komponent a moduld.

Implementace GUI jednotlivych komponent frameworku se nachézi v balicku pett.fx-
gui. Kazdé GUI je tvofeno souborem .fxml, ktery definuje grafické prvky a jejich roz-
misténi, a t¥idou, kterd slouzi jako ovlada¢ (controller) tohoto rozhrani. Ovladaé¢ definuje
funkce, které maji byt zavolany pfi danych akcich uzivatelského rozhrani. Pro propojeni
s komponentami frameworku jsou pfi vytvoreni ovladace u jednotlivych komponent zaregis-
trovani posluchaci. Kdyz je poslucha¢ uvédomén o zméné, aktualizuje uzivatelské rozhrani.

Pro uzivatelské rozhrani byly pouzity ikony z webu flaticon.com pod licenci Crea-
tive Commons. Autori jednotlivych ikon jsou Yannick a Freepik. Pro zobrazovani HTTP
komunikace s barevné vyznacenymi dilezitymi ¢astmi byla vyuzita knihovna RichTextFX?.

4.6 Modul XSS

Tento modul je obsazen v balicku pett.modules.trivialxss. Rozhrani Module implemen-
tuje ttida TrivialXSSModule. Po pritazeni ke skenovaci lloze modul registruje u komponenty
proxy dva posluchace HTTP odpovédi.

Prvnim posluchac¢em je instance ti¥idy TracerInjector. Ta pro kazdou zachycenou ko-
munikaci upravi a odesle HI'TP dotaz z této komunikace. Do parametri tohoto dotazu
postupné vlozi tzv. tracer. Tracer je Fetézec, ktery méa nizkou pravdépodobnost vyskytu
ve strance webové aplikace a ze kterého lze zjistit, do kterého parametru byl vlozen. Jako
tracer byl v pfipadé tohoto modulu zvolen Fetézec uvozeny pismeny ,, XSSTRACER* a néa-
sledovany Sestnacti hexadecimélnimi ¢islicemi, které tvoii jeho identifikaci (/D). Prvnich
osm ¢islic ID je tvofeno spodnimi ¢tyfmi byty UNIXového casu, ve kterém byl modul na-
¢ten. Zbylych osm déislic je na zacatku testu nulovych. Hodnota ID traceru je pro kazdy
pouzity tracer inkrementovéana, kazdy tracer tedy mé vlastni unikatni ID. K tomuto ID je
zaroven v modulu vytvoren zadznam, ze kterého lze zjistit, pro ktery parametr které stranky
bylo pouzito. UNIXovy ¢as byl zvolen proto, aby byl tracer unikatni i v pfipadé, Ze bude
aplikace testovana vicekrat za sebou bez ¢isténi databéaze.

Druhym posluchacem je instance t¥idy TracerDetector. Ta v odpovédich testované apli-
kace vyhledava tracery. Pokud tracer nalezne, zavola metodu testEzploits() t¥idy Exploiter.
Ta ma za kol ovérit, Ze nalezené spojeni mezi HT'TP parametrem a obsahem stranky lze
zneuzit pro utok XSS. Pokud byl tracer nalezen v odpovédi na dotaz, ktery tento tracer do
aplikace vlozil, je testovano Reflected XSS, v opa¢ném pripadé Stored XSS. Podle umisténi
traceru v DOM modelu stranky vybere jednu ze t¥i sad atoki. Sada je tvorena dvojicemi
Fetézci. Prvni ze dvojice je pouzit jako hodnota HTTP parametru. Pokud je pak druhy
ze dvojice nalezen v testované odpovédi, je detekovana zranitelnost XSS. Pro hodnoceni
zavaznosti Reflected XSS byla zvolena troven Medium, pro Stored XSS troven High.

Trida FExploiter definuje dva posluchace HTTP odpovédi. Jedna se o vnitini t¥idy Ve-
rifier a FxploitReflector. Verifier ovéruje, zda byl dany ttok uspésny. Je pouZivan pri tes-
tovani Reflected i Stored XSS. EzploitReflector je pouzit pouze pri testovani Stored XSS.
U toho je nejdiive odeslan dotaz, ktery vklada tutocény retézec do testované aplikace. Od-
povéd na tento dotaz je pfeddna EzploitReflectoru. Jeho Ukolem je odeslat dotaz, jehoz

®Dostupné na https://github. com/TomasMikula/RichTextFX.
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odpovéd oveér{ tspésnost ttoku. Jako poslucha¢ pro tuto odpovéd je uveden Verifier. Z uve-
deného postupu vyplyva, ze pro detekci Stored XSS je tfeba po vloZeni traceru navstivit
stranku, na které se tracer objevi. Pokud byla navstivena pfed vlozenim traceru, je tfeba
ji navstivit znovu.

Pokud uzivatel povolil zdznam komunikace (komponenta Traffic Storage), lze vSechny
stranky navstivit znovu automatizované po stisknuti tla¢itka v GUI modulu. Pokud za-
znam komunikace povolen neni, je po stisknuti tohoto tlac¢itka voldna metoda recrawl()
komponenty Site Fxplorer. Ta ovSem neni v prichodu testovanou aplikaci tak dokonald
jako uzivatel. Uzivatel tak by tak mél stranky navstivit manualné.

4.7 Modul SQLI

Tento modul je obsazen v balicku pett.modules.trivialsqli. Rozhrani Module imple-
mentuje tiida TrivialSQLiModule. Po pfifazeni ke skenovaci tloze modul registruje u kom-
ponenty posluchace odpovédi, ktery zachycenou komunikaci nechava analyzovat instanci
t¥idy Detector. Ta pro kazdy zachyceny pozadavek odesle sérii pozadavki, ve kterych je do
hodnot jednotlivych parametri dosazovan znak apostrofu. Tento znak mé za cil zpusobit
syntaktickou chybu v dotazu SQL.

Odpovédi na upravené dotazy jsou analyzovany vnitini tFfidou ResponseAnalyzer. Ta
v odpovédich vyhledava klicova slova, kterd se objevuji v chybovych hlasenich databézo-
vého serveru, a pocita jejich celkovou délku. Seznam kli¢ovych slov byl prevzat z bakalarské
prace Be. Matouse Kutypy[!2]. Pokud skére (celkova délka nalezenych kli¢ovych slov) pre-
vysuje skére originalni odpovédi o vice nez 15, je detekovana zranitelnost SQLI. Hranice
15 byla urcena experimentalné. Vzhledem k tomu, Ze zranitelnost SQLI muze vést az ke
kompletnimu ovladnuti serveru ttoc¢nikem, byla zavaznost této zranitelnosti stanovena na
nejvyssi stupen, tedy Critical.
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Kapitola 5

Testovani

Aby byla ovéfena funk¢énost implementovaného FeSeni, byly jednotlivé komponenty fra-
meworku podrobeny testim. Po dokonceni bylo provedeno srovnani jak s komer¢énim feSe-
nim Burp Suite firmy Portswigger, tak s dalsimi feSenimi. Nastroj Burp Suite byl vybran
po dohodé s vedoucim prace.

5.1 Testovani za ucelem ovéieni funkénich pozadavku

Jako celek byl framework testovan na operacnich systémech Arch Linux a Windows 8.1, za
pouziti Oracle Java Runtime Environment 8. Na obou platforméach byla aplikace stabilni
a byla schopna zachytavat webovy provoz a reagovat na néj.

5.1.1 Virtualni prostiedi pro testovani

Pro testovani komponent, které mohou generovat ito¢né dotazy, bylo vytvoreno virtualni
prostfedi. Toto prostiedi predstavuji dva virtualni pocitace propojené virtualni siti oddéle-
nou od internetu. Tento pfistup zna¢né omezuje moznost nechténého titoku na cizi pocitac
v internetu. Prvni pocitac je vybaven systémem Windows 8.1 a je na ném nasazen vyvinuty
penetracni nastroj PeTT (Penetration Testing Tool). Jeho cilem je uto¢it na druhy poéitac.

Druhy pocitac¢ predstavuje webovy server se zranitelnymi aplikacemi. Je vybaven opera-
¢nim systémem Arch Linux, webovym serverem Nginx 1.6.2 a databdzovym serverem Ma-
riaDB 10.0.17'. Pro usnadnéni p¥istupu k webovym aplikacim byl zprovoznén server DNS.
Napriklad ke strance se zranitelnosti XSS tak lze pristoupit pomoci URL http://xss.test.
Na tomto serveru byla rovnéz nainstalovana platforma WebGoat[1], ktera byla k testovani
také pouzita.

Pro ucely testovani modulu XSS byla implementovana stranka se zranitelnostmi XSS.
Tato stranka timyslné obsahuje jak Reflected, tak Stored zranitelnosti XSS. Pro testovani
modulu SQLI byla na serveru nasazena zranitelna stranka vyvinuta Bc. Matousem Kutypou
v ramci jeho bakalafské prace[l2]. Testovani bylo provadéno za tcelem ovéfeni funkénich
pozadavkii. Bylo provadéno rucné, za pouziti testovacich scénait.

5.1.2 Komponenta proxy

vvvvvv

vozu. K testovani byl pouZit prohlize¢ Firefox 36, ktery byl nastaven, aby se k internetu

"MariaDB je pokracovatel MySQL vybrany distribuci Arch Linux po pievzeti MySQL spole¢nosti Oracle.
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pripojoval pres tuto proxy. Proxy byla schopna zachytit a preposlat komunikaci tak, ze mezi
prochazenim stranek s a bez proxy nebyl pozorovatelny rozdil®. P¥i zachytavani HTTPS
spojeni prohlize¢ prijal certifikat vytvoreny komponentou proxy, coz zachycuje obrazek 5.1.
Béhem testu byla proxy schopna prenaset nasledujici webovy provoz:

e HTTP provoz pri prochazeni webem www.fit.vutbr.cz.

HTTPS provoz prfi prochazeni images.google.com.

e HTTPS provoz pri pouzivani web 2.0 aplikace facebook.com.

HTTPS provoz pfi prochazeni youtube.com.

@ . Infarmace o strance - https://wwwacebook com/ bt B G

o k= 1 S

Obecné Média Povoleni

Identita webového serveru

Webovy server:  www.facebook.com
Wlastnik: Tato strinka neposkytuje informace o vlastnikovi
Ovéfovatel: PeTT

Zobrazit certifikdt

Soukromi a historie

Navsitivil jsem uz nékdy tento server? Ne

Méfen}o server uloZzené cookies na mém Ne Zobrazit cookies
pocitaci? = E
Mam pro tento server uloZena hesla? Ne Zobrazit uloZena hesla

Technické detaily
PFipojeni je sifrované (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, 128 bitové kliée, TLS 1.2)
Stranka, kterou ctete, byla zadifrovana dfive, nez byla pfenesena pfes Internet.

Diky zasifrovani je pro neautorizované osoby tézké vidét informace, které putuji mezi dvéma pocditadi. Je proto
nepravdépodobné, ze by nékdo cetl tuto stranku v dobé cesty po siti

Obréazek 5.1: Informace o certifikatu pfi HT'TPS spojeni pres komponentu proxy.

5.1.3 Komponenta Issue List a modularni systém

Komponenta Issue List byla testovana ve spojeni s moduldrnim systémem. Byl vytvoien
testovaci detekéni modul, ktery po stisknuti tlacitka simuloval detekci zranitelnosti. Tento
modul zaroven provéril i schopnost rozsireni GUI o uzivatelské rozhrani modulu, jakoZzto
i schopnost frameworku komunikovat s moduly. V ramci testovaciho modulu byl také ovéfen
mechanismus ukladani dat —modul mohl ulozit vlastni data a pfi opétovném nacteni ske-
novaci tlohy data nacetl.

5.2 Porovnani s existujicimi nastroji, véetné Burp Suite

Vyslednou aplikaci bylo tfeba porovnat s komerénim nastrojem Burp Suite. Spolecnost
Portswigger, ktera nastroj Burp Suite vyviji, zdarma poskytuje pouze limitovanou verzi to-
hoto nastroje. Tato limitovana verze ovSem nepodporuje detekci zranitelnosti. Byla odeslana
zadost o zkuSebni licenci k plné verzi pro ucely této prace, spoleénost vSak nereagovala.

28 vyjimkou zpozdéni pii nacitani videi na facebook.com.
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Plnou verzi néastroje Burp Suite vsak Sectoolmarket.com zahrnul do prizkumu nastroju
pro penetracni testovani[4], a to ve verzi 1.5.20. Tento prizkum byl provadén na vefejné
dostupné sadé testi WAVSEP[5] ve verzi 1.5. Pro porovnani vyvinutého nastroje s néa-
strojem Burp Suite byl tedy vyvinuty néstroj PeTT (Penetration Testing Tool) podroben
sadé testi WAVSEP 1.5. Tato sada byla nasazena na serveru ve vyse zminéném virtualnim
prosttedi.

Sectoolmarket.com uvadi[4], Ze néstroj Burp Suite Professional 1.5.20 odhalil 136 ze
136ti zranitelnosti SQL Injection a 64 z 66 zranitelnosti Cross-Site Scripting. Vyvinuty
nastroj PeTT odhalil celkem 91 ze 136 zranitelnosti SQL Injection a devét zranitelnosti
Cross-Site Scripting z 66. Vysledky jsou shrnuty v tabulkach 5.1 az 5.4.

Do srovnani byly zarazeny i nastroje uvedené v sekci 2.3, jakozto i nastroje Paros Proxy
a Gamja, které dle [4] dosdhly podobnych vysledki jako vyvinuty néstroj PeTT. Zafazen
byl i nastroj SecuBat, ktery dosahl horsich vysledkt. Nastroj Nessus testovan nebyl, proto
neni zafazen. Srovnani bere v Givahu tspésnost detekce zranitelnosti a miru false positive®
v sadé testi WAVSEP.

Nastroj Nalezeno SQLI | Testu | Uspésnost
Acunetix WVS 136 100.00 %
HP Weblnspect 136 100.00 %
Burp Suite 136 100.00 %
OWASP ZAP 136 100.00 %
Paros Proxy 105 136 77.21%

o | PeTT 87 63.97 %
Gamja 68 50.00 %
w3af 48 35.29 %
SecuBat 25 18.38%

Tabulka 5.1: Srovnani vyvinutého néstroje PeTT (oznacen teckou) s vybranymi néstroji
v uspésnosti detekce zranitelnosti SQL Injection.

Nastroj Falesné detekce SQLI | Testu | Mira faleSnych detekci
Acunetix WVS 0 0.00 %
Burp Suite 0 0.00 %
HP WeblInspect 0 0.00%
OWASP ZAP 3 30.00 %
w3af 3 10 30.00 %
Paros Proxy 4 40.00 %
o | PeTT 5 50.00 %
SecuBat 7 70.00 %
Gamja 8 80.00 %

Tabulka 5.2: Srovnani vyvinutého néstroje PeTT (oznacen teckou) s vybranymi néstroji
v mnozstvi falesnych detekei (false positive®) pii detekci zranitelnosti SQL Injection.

3Termin false positive je vysvétlen na strané 5.
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Nastroj Nalezeno RXSS | Testti | Uspésnost
Acunetix WVS 66 100.00 %
HP WeblInspect 66 100.00 %
OWASP ZAP 66 100.00 %
Burp Suite 64 96.97 %
w3af 25 66 37.88%
Paros Proxy 16 24.24 %
Gamja 12 18.18%

e | PeTT 8 12.12%
SecuBat 5 7.58%

Tabulka 5.3: Srovnani vyvinutého néstroje PeTT (oznacen teckou) s vybranymi néstroji
v uspésnosti detekce zranitelnosti Reflected Cross-Site Scripting.

Nastroj Falesné detekce RXSS | Testu | Mira falesnych detekci
Acunetix WVS 0 0.00 %
Burp Suite 0 0.00 %
HP Weblnspect 0 0.00 %
OWASP ZAP 0 0.00 %
e | PeTT 0 7 0.00 %
SecuBat 0 0.00 %
w3af 0 0.00 %
Gamja 1 14.29%
Paros Proxy 3 42.86 %

Tabulka 5.4: Srovnani vyvinutého néstroje PeTT (oznacen teckou) s vybranymi néstroji
v mnozstvi falesnych detekci (false positive®) pii detekci zranitelnosti Reflected Cross-Site

Scripting.

Vyse uvedené srovnani muze pro vyvinuty nastroj (PeTT) vyznit pomérné negativné. Je
v8ak tfeba si uvédomit, Ze Burp Suite pat¥i k nejlepsSim dostupnym penetra¢nim nastrojum
a za jeho mnohaletym vyvojem stoji komercéni spole¢nost. Dosazené vysledky jsou srovna-
telné s nekomerénimi néstroji Paros Proxy a Gamja, které v seznamu Sectoolmarket.com[]
figuruji také. PeTT dosahl lepsich vysledki nez naptiklad néstroj SecuBat.

Pomérné nizké vysledky v detekci XSS lze z velké miry zdtvodnit zaméfenim na jazyk
Java Script. Detekéni modul XSS se totiz zaméfuje pouze na skriptovani v jazyce Java
Script, zatimco sada testit WAVSEP obsahuje také nezanedbatelné mnozstvi testi v jazyce
VBScript.

Detekéni moduly slouzi spiSe pro demonstraci funkcionality frameworku a implemento-
vané detekcni algoritmy nejsou nikterak komplikované. Z tohoto hlediska pfedstavuje témér
64 % detekovanych zranitelnosti SQLI velmi dobry vysledek. Tento vysledek rovnéz ukazuje,
ze diky vyvinutému frameworku lze jednoduse vytvorit pomérné schopny detekéni modul.
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Kapitola 6
Zaver

V této praci byla diskutovana problematika zranitelnosti webovych aplikaci. Byla objasnéna
motivace k vyhledavani zranitelnosti metodou penetrac¢niho testovani i princip, kterym tyto
zranitelnosti vznikaji. Prace také popsala existujici nastroje pro penetrac¢ni testovani a je-
jich funkcionalitu. Rovnéz priblizila 10 nejbéznéjsich zranitelnosti podle zebricku OWASP
Top 10[25]. Aby byl vytvofen dobry zdklad k pochopeni zranitelnosti, byly diskutovany
technologie, na kterych webové aplikace stoji.

JelikoZ je soucasti prace implementace detekce zranitelnosti SQL Injection a Cross-Site
Scripting, byly tyto zranitelnosti popsany detailnéji, véetné jejich dopadi. Prace uvedla
kratké ukazky zranitelnjch aplikaci i priklady atoku z tisku. Uvedeny byly také moznosti
obrany pfed témito zranitelnostmi.

Implementovany nastroj

V réamci prace byl navrzen a implementovan framework pro podporu penetra¢niho testovani.
Jedna se o nastroj v jazyce Java, ktery poskytuje prostfedky pro zachytavani HTTP ko-
munikace, jednotny systém pro hlaseni zranitelnosti a nezbytné abstrakce pro jednoduchou
praci se zachycenou komunikaci. Jeho soucasti je rovnéz uzivatelské rozhrani. Pro odchyt
komunikace byla implementovana komponenta proxy, kterd umoznuje zpracovani velkého
mnozZstvi spojeni zaroven a podporuje také zachyt komunikace HI'TPS. Aby bylo zabranéno
nechténym ttokim na cizi infrastrukturu, bylo pro testovani néastroje vytvoreno virtualni
prostfedi oddélené od fyzické sité. V ramci tohoto prostfedi byly nasazeny a vytvoreny
webové aplikace pro ladéni a testovani néstroje.

Framework sdm o sobé neprovadi detekci zranitelnosti. K tomuto tcéelu slouzi detekéni
moduly, kterymi jej lze rozsifit. V ramci této prace byly vytvoreny moduly pro detekci
zranitelnosti SQL Injection a Cross-Site Scripting. Tyto moduly tspésné demonstruji funk-
cionalitu frameworku a pouzitelnost jeho API. Vysledny nastroj uleh¢uje praci nejen pe-
netra¢nim testertim, ale také vyvojarim novych penetra¢nich nastroji. Ti mohou vyuzit
sluzeb, které framework poskytuje, a vyvinout tak nastroj rychleji ve formé detekéniho
modulu pro framework. K API byla vytvorena dokumentace ve formatu javadoc.

Porovnani s existujicimi nastroji

Vytvoteny nastroj PeTT (Penetration Testing Tool) byl pro porovnéni s existujicimi pene-
traénimi néstroji podroben sadé testt WAVSEP[5]. Vysledky poté byly srovnény s vysledky
jinych néstroji uvedenymi v [4]. Vytvofeny nastroj PeTT dosahl tispésnosti témér 64 % pii
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detekci zranitelnosti SQL Injection a 13 % pii detekci zranitelnosti Reflected Cross-Site
Scripting. Vysledky vytvofeného néstroje jsou tak dle Sectoolmarket.com[4] srovnatelné
s nekomercénimi nastroji Paros Proxy ¢i Gamja a pfrevySuji napriklad nastroj SecuBat.
Diky rozsiritelnosti o detekéni moduly mé navic vyvinuty nastroj dobrou Sanci na zvyseni
uspésnosti, pokud dojde k vylepsSeni detekénich modulii.

Vytvoreny nastroj splituje pozadavky definované v sekci 3.1, rovnéz byly vytvoreny poZa-
dované detekéni moduly. Zminéné detekéni moduly byly vytvoreny pro tcely demonstrace
funkcionality FeSeni a nabizeji prostor pro vylepseni. V soucasném stavu je vyvinuty nastroj
vyuZitelny v praxi a je schopen uleh¢it praci penetra¢nimu testerovi. Detekce zranitelnosti
vSak zatim nedosahuje kvalit komerénich néastrojt.

Dalsi vyvoj
V ramci dalsiho vyvoje aplikace by mohl byt zdokonalen modul pro detekci Cross-Site
Scripting (XSS), napfiklad rozsifenim o detekci DOM-based XSS. Modul pro detekci SQL
Injection (SQLI) by mohl byt rozsifen o detekci Blind SQLI. Rovnéz by mohly byt vytvoreny
moduly pro detekci dalSich zranitelnosti, napfiklad zranitelnosti Cross-Site Request Forgery
¢i Path Traversal[22, str. 333].

Potencial vlastniho frameworku by mohl byt navySen implementaci pokrocilejsich algo-
ritmu pro rekurzivni prichod strankami testované aplikace. Vhodnym rozsifenim by rovnéz
byl detekéni modul pro statistické vyhledavani anomalii v zaznamenané komunikaci.
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Priloha A

Slovnik

API Application Programming Interface
DOM Document Object Model
GUI Graphical User Interface

HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol

HTTPS HTTP over TLS
OWASP Open Web Application Security Project

SQL Structured Query Language
SQLI SQL Injection

SSL Secure Socket Layer
TCP Transmission Control Protocol

XSS Cross-Site Scripting
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Priloha B

Obsah CD

Disk, ktery je k této praci prilozen, obsahuje nasledujici adresafe a soubory:

e dist/ obsahuje pfelozenou aplikaci v archivu . jar. Tento archiv obsahuje i potfebné
knihovny. V adresaii dist/modules/ se nachazeji pfelozené detekéni moduly. Ke spu-
sténi aplikace je zapotiebi Java Runtime Environment alespoini ve verzi 8.

e licenses/ obsahuje licence pouzitych knihoven.

e src/ obsahuje zdrojové kédy vytvoreného nastroje, véetné API a detekénich modult.
e thesis/ obsahuje elektronickou verzi tohoto textu ve formatu .pdf.

e thesis-latex/ obsahuje zdrojové soubory textu této prace.

e vulnweb/ obsahuje vytvorenou napadnutelnou webovou aplikaci se slabinami Stored
a Reflected XSS.

e readme.txt obsahuje stru¢ny popis obsahu CD a manual k aplikaci.
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Priloha C

Manual

Nastroj pro penetracni testovani webovych aplikaci

Vytvotil Michal Dobes (xdobes13) v ramci bakalarské prace na FIT VUT.
ak. rok 2014/2015

Aplikace

Aplikace je nastroj pro podporu penetracniho testovani webovych aplikaci. Je rozsifitelna
prostfednictvim modult pro detekci jednotlivych zranitelnosti. PriloZeny jsou moduly pro
detekci zranitelnosti Cross-Site Scripting (XSS) a SQL Injection.

Preklad a spusténi

Aplikace byla vytvorena vyvojovym prostfedim NetBeans, nejjednodussi cestou je tedy
oteviit projektové soubory v tomto prostiedi a zvolit preklad a spusténi.

Aplikaci je také mozno prelozit z terminalu. Staci pfejit do adresafe src/PeTT a spustit
pfikaz ant bez argumentt. Po pfekladu lze aplikaci spustit. Pielozena aplikace se nachazi
v adresafi src/PeTT/dist. Jednd se o archivy PeTT. jar (vyzaduje pro spusténi adresar lib
se zavislostmi) a PeTT-standalone. jar, ktery zavislosti obsahuje uvnit¥ archivu.

Obdobnym zptisobem lze prelozit i detekéni moduly. Pro pouziti musi byt prelozené
moduly umistény v adresafi modules/, ktery se musi nachézet ve stejném adresari jako
spustitelny archiv PeTT. jar (¢i PeTT-standalone. jar).

Pouziti aplikace

Po startu aplikace je zobrazeno hlavni okno s privodcem. Ten umoznuje vytvorit novou
skenovaci tlohu. V ramci pravodce novou skenovaci tlohou je tfeba definovat cil penetra-
¢niho testu. Tato definice se skladd z pravidel Include (zahri do cile) a Exclude (vyjmi
z cile). Lze naptiklad zadat:

Include xss.com
Exclude xss.com/logout.php

V takovém pripadé bude cil testu predstavovat celd aplikace na xss.com, vyjma stranky
logout.php. Tato definice zabrani nechténému odhlaseni uzivatele béhem penetracniho testu.
Po vytvoreni skenovaci ulohy zacne byt definovand aplikace testovana. Je silné dopo-
ruceno, aby se tester zaroven k testované aplikaci ptipojil skrz proxy, kterou tento néastroj
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poskytuje. Ve vychozim nastaveni bézi tato proxy na portu 8000 lokalni adresy (127.0.0.1
a::1).

Nastroj zachytava komunikaci, kterd prochazi pfes proxy, coz mu pomaha objevovat
stranky, které vestavény algoritmus nebyl schopen objevit, napfiklad odkazy ze skripti,
atd.

O nalezenych zranitelnostech testera informuje uzivatelské rozhrani. Po dokondéeni testu
1ze prostirednictvim komponenty IssueList vytvorit zpravu o penetracnim testu.

Vice informaci o dalsi funkcionalité nastroje je uvedeno v textu prace.
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Priloha

D

Navrh struktury frameworku:
diagram trid

Main() spusti ScanManager a GUI

ScanManager sdruzuje a
spravuje skenovacf ulohy.

ModuleManager uchovavéa
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Obrazek D.1: UML diagram t¥id —navrh rozdéleni frameworku do t¥id
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Priloha E

API: diagram trid
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Obrazek E.1: UML diagram t¥id APIL.

50




