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Abstrakt

Prace se zabyva uzitim technik ldamani hesel u béznych komprimacnich formati a extrakci
hesel ze samorozbalovacich archivi, které se vyuzivaji pro potfeby malware. Jsou zde po-
psany struktury komprimacnich forméati, Sifry a jejich propojeni s komprimac¢nimi formaty.
Zminény jsou i bézné a specializované utoky na archivy a jejich Sifry. Nasledné jsou popsany
struktury samorozbalovacich archivi a extrakce hesla, umoznujici spusténi samorozbalova-
ciho archivu.

Abstract

This Thesis deals with analysis of the possiblity of password breakthrough for common com-
pression formats and password extraction from self-extraction archives used for malicious
software. Structure of compression programs, ciphers and connection between cipher and
archives is described. Common and specialized attacks on archives and ciphers are descri-
bed. Structure of self-extracting archives and password location is used to create extractor
of passwords in self-extracting archives. .
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Kapitola 1

Uvod

Komprimac¢ni formaty hraji v dnesnim svété informacnich technologii velkou roli. Lze diky
nim vyrazné zmensit velikost archivovanych souborti a snizit tak velikost prenasenych dat
pres pocitacové sité ¢i uSetfi misto na pevnych discich. Pomoci komprimac¢nich programu
je i mozné prilis velké soubory rozdélit na nékolik mensich, aniz by byla zptisobena ztrata
jakékoliv informace z pavodniho souboru.

Pridanim bezpec¢nostnich prvkt umoznime pfenos duvéryhodnych informaci. To muze
byt zajisténo pristupem k archivu pouze na zakladé hesla ¢i pfimo zasifrovanim celého
obsahu archivu. OvSem cokoliv zasifrované pfitahuje pozornost utoc¢nikt, kteri chtéji znat
puvodni obsah. Proto se v dnesni dobé pro ochranu archivi pouzivaji silné Sifry, které se
snazi prolomeni branit ¢i jej alespon odvratit.

Utoénici v8ak pfisli na to, Ze zasifrované archivy mohou vyuzit i pro své ticely a podnikat
pomoci nich rizné utoky. Antivirové programy nedokazi rozpoznat signaturu infiltrovaného
souboru a uréit, zda-li danj soubor je malware' & nikoliv. Mohou pouze zjistit, ze se jedna
o zaheslovany archiv, avsak nedokazi jej spésné otevrit.

Prace se soustiedi predevsim na zjisténi a extrakci hesel ze samorozbalovacich archivi
na platformé Windows, nebot tato platforma a typ archivu byvaji nejcastéji pouzivany pro
malware. Nejprve jsou vsak popsany struktury dat nejcastéjsich komprimacnich formata a
programi, které nesou vSechny dtlezité informace o samorozbalovacich archivech. Nasleduji
popisy nejpouzivanéjsich sifer, kterymi se Sifruji dané formaty, a nejpouzivanéjsi kompresni
metody pro kompresi dat. Dale jsou rozebrany obecné i specifické tutoky na zaheslované
archivy i se simulaci Gtokd na tyto archivy. Hlavni ¢asti této prace je analyza samorozba-
lovacich archivii, diky které bylo mozné z archivli vyextrahovat hesla. V zavéru je pak celé
prace shrnuta a jsou diskutovany mozné budouci rozsifeni.

18kodlivy program uréeny pro sbér citlivych dat, jejich modifikace & smazani.



Kapitola 2

Programova cast

Soubor, pfedstavujici archiv s komprimovanymi daty, se sklddd z mnoha ¢asti, které se
podileji na spravné reprezentaci obsazenych dat. V pripadé samotného archivu je soubor
popsan strukturou, kterd je pro kazdy archivacni forméat jedinec¢na. V této kapitole budou
rozebrany struktury nejéastéjSich archivnich formatd RAR, Zip a 7Tz. Existuji i jiné ar-
chivy (ACE, TAR), avSak jejich ¢etnost je vyrazné mensi nez u predeslych t¥i archivaénich
formatu.

U samorozbalujicich se archivi je situace jina, takovy soubor je sloZen ze dvou hlavnich
Gasti - prvni Cast predstavuje spustitelny kod, ktery je zavisly na platformé, pro kterou je
soubor urcen. Druha ¢ast pak obsahuje strukturu jako v pripadé samotného archivu. Bude
zde popsana struktura spustitelného souboru na platformé Windows.

Kratce bude probran i zptisob detekce chovani spustitelného kédu pomoci diasembleru
a dekompildtoru, nemame-li k dispozici zddnou dokumentaci ¢i zdrojové kédy pro popis
¢innosti daného spustitelného kodu.

2.1 Zip format

Soubor Zip se sklddd ze dvou hlavnich ¢asti - seznamu polozek a central directory, kde
veskera data uklada v poradi Little-Endian'

Jednotlivé polozky v seznamu obsahuji metadata ohledné souboru a samotny soubor,
ktery muze, ale nemusi byt komprimovan. Metadata obsahuji napi. velikost souboru, nazev
souboru aj. (kompletni format viz tabulka A.1). Extra field jsou urcena pro rozsifeni sa-
motného Zip formatu. Je mozné do néj ulozit jakoukoliv upfesiiujici informaci, kterou autor
Zip komprimujiciho softwaru potiebuje. Pravé zde se ukladaji informace ohledné Sifrovani.

Pokud pfi kompresi pfi vytvareni local header nejsou znamy hodnoty CRC-32 a veli-
kosti souboru (z jakéhokoliv divodu - indikovédno prvnim bitem v poli General purpose bit
flag), jsou prislusna pole v local header vyplnény nulou a CRC-32 s velikosti souboru jsou
pripojena za komprimovana data ve struktufe viz tabulka A.2.

V central directory (tabulka A.3) se nachézi redundantni hlavicky jednotlivych polozek
(local headers) spolu s offsetem, kde pfesné v souboru se dana polozka nachazi (Relative
offset). Diky tomu lze Zip soubor rychle zpracovat a nenacitat tak samotné komprimo-
vané soubory. Za posledni hlavickou se jesté nachazi ukoncovaci hlavicka central directory
(tabulka A.4), kterd obsahuje informace pro dekompresi.

'Pofadi zapisu byti - nejméné vyznamny byte je vlevo, nejvice vyznamny byte je vpravo. Nap¥. hodnota
0xA0BOCO (1053100810) bude mit v Little-Endian podobu 0xCOBO0AO.



Relative offset 1

Relative offset 2
Relative offset 3

Relative offset n

FILE FILE FILE FILE

ENTRY1 ENTRY2 ENTRY3 ........... Sﬁlﬁ%nv

<data> <data> <data>

File entry 3

File entry 2
File entry 1

Local header 3

Local header 2

Local headern

Local header 1

Obrazek 2.1: Format .Zip souboru [I]

2.2 RAR format

Pfevzato z [27], kde se nachazeji soubory k RAR formétu, ptelozitelné na platformé Linux.
Format dat se poté nachazi v textovém souboru technote.txt.

Datova struktura RAR souboru popsand v tabulce 2.1 odpovida verzi 4.20. Archivacni
formét dat jako takovy je stejny od verze 1.50, avSak novéjsi verze mohou (ne)vyzadovat
jiné parametry. Taktéz niZze popsané struktury nebudou popsany v celé sifi, kvuli verejné
nedostupnosti popisu archivace. RAR soubory pouzivaji taktéz poradi byt Little-Endian.

Offset Byte | Popis
0 7 Signature
(0x52 0x61 0x72 0x21 0x1A 0x07 0x00)

7 m 1. volume header

7+m n 2. volume header
7+m+n p dalsi volume headers

7+m+n+p q n. volume header

Tabulka 2.1: Obecnd stuktura RAR souboru

Signatura identifikuje RAR soubor a za touto signaturou nésleduji volume headers (ta-
bulka A.5), které maji proménnou délku specifikovanou typem. Ve skuteénosti je signatura
také volume header s header_type MARK _HEAD (str. 61).

header_size urcuje celkovou velikost volume header a header_type (tabulka A.6) de-
finuje, jak se bude s byty po header_size zachéazet.

Obsah bloku se u kazdého header_type lisi, tj. kazdy header_type méa svoji mnozinu
header_flags i mnozinu dalsich polozek zavisejicich pravé na header_type.

header_type MAIN_HEAD identifikuje informace o samotném RAR souboru a jeho para-



metrech, které jsou ddny mnozinou pfiznaku (tabulka A.7).
FILE_HEAD slouZi pro uréeni souboru v archivu, kde pfiznaky (tabulka A.8) a dalsi datové
polozky (tabulka A.9) upfesnuji informace ohledné souboru samotného.

2.3 7z format

Struktura tohoto formatu je popsana velice abstraktné ve zdrojovych souborech, které jsou
volné k dispozici [24]. Archiv samotny se skladd z hlavicky signatury, zkomprimovanych
souboru a hlavicek, a hlavicky, kterda poskytuje informace o celém archivu a jeho obsahu
(obr. 2.3).

Archive

[ SignatureHeader Packedstreams PackedstreamsForHeaders Header ]|

MNextHeaderOffset

Header

[Archivepmperities AdditionalStreams | MainStreamsinfo FileslnfD]

[NumFiIes Propertyld | Size | Data O o, o Propertyld | 5ize | Data

_ < ,
F|IE1 File

MumFiles

Obréazek 2.2: Struktura .7z archivu

Veskera data pouzivaji pofadi byt Little-Endian. Hlavicka signatury urcuje minimalni
verzi programu potifebnou pro extrakci a hodnotu offsetu hlavni hlavicky.

PackedStreams a PackedStreamsForHeaders jsou samotna zkomprimovana data. Jejich
organizaci a jak z nich vycist potfebna data, urcuje hlavni hlavicka, ktera se pri extrakci
musi zpracovat dfive nez samotna zkomprimovana data. Informace o jednotlivych kompri-
movanych souborech je v poloZce FilesInfo a popisuje vSechna potiebna data o komprimo-
vaném souboru a zpusob, jak jej najit a dekédovat z PackedStreams.

2.4 SFX

Self-Extraction Archive (SFX) je samostatné spustitelny soubor, ktery kromé samotného
archivu obsahuje i éast, ktera zajistuje samotnou extrakci archivu, aniz by na hostitelském
pocitaci byl pfitomen software potfebny k extrakci takového archivu. Extrahovaci soucast



obsahuje pouze ty soucasti, které vyzaduje archiv pro své Uspésné extrahovani. Pokud
je tedy archiv pouze komprimovan pomoci nékteré metody, extrahovaci soucéast obsahuje
pouze spustitelny kod, ktery zajisti dekompresi archivu. Je-li archiv i zapezpecen pomoci
nékteré z Sifer, v extrahovaci ¢asti je i spustitelny kéd pro desifrovani takového archivu.

Vsechny SFX soubory jsou zavislé na platformé, na které byly vytvoreny. Proto neni
mozné uspesné spustit SFX soubor napr. na platformé Unix, pokud byl soubor vytvoren
na platformé Windows?.

Jednotny format pro SFX soubory neexistuje, protoze informace pro extrakci SFX sou-
boru si nese kazdy SFX soubor s sebou a neni nutné zajisfovat kompatibilitu mezi jed-
notlivymi vyrobci. Proto kazdy software vytvarejici SFX soubory tvori dany SFX soubor
jinak.

2.4.1 SFX a malware

Samorozbalovaci archivy jsou z pohledu malware idedlnim prostiedkem pro tspésnou in-
filtraci napadeného pocitace. Dle informaci od firmy AVG je nejcastéjsi formou malware
tohoto typu vnoreny samorozbalovaci archiv v dal§im samorozbalovacim archivu - vnitini
archiv je zaheslovany a vnéjsi obsahuje konfiguracni informace véetné hesla, které umoznuji
vnitini archiv oteviit a spustit bez jakékoliv programové vyzvy, at jiz pro zadani hesla &i
jinych pozadavki.

Toto feseni je pro malware vyhovujici, protoze antivirové programy bez znalosti hesla
nedokazi zjistit obsah vnitfniho archivu. Vnéjsi nezaheslovany archiv antivirové programy
otevrit a zkontrolovat umi, avsak pfi kontrole zaheslovaného archivu jejich ¢innost konci.
Utoky silou na tyto archivy jsou sice mozné, ale antivirové programy na klientském poéitaci
nemohou Utocit na archivy po neomezeny cas a spotiebovavat tak veskeré vypocetni zdroje
klientského pocitace.

Proto je nutné znat nékteré slabiny pfislusnych kontrolovanych souborti, pfipadné i
pouzit zakladni utoky, které vsak testuji omezenou mnozinu zadanych hesel. Tato prace se
bude vénovat zpusobu ulozeni konfigurac¢nich informaci jednotlivych archivac¢nich formatu
a nasledné extrakci hesla, které je potfebné pro tspésné otevieni vnitiniho archivu.

2.5 Portable Executable

Zkracené PE, je souborovy format pouzivany v operaénich systémech typu Windows NT?
pro rizné typy spustitelnych soubori, knihoven atd. Tento forméat obsahuje a popisuje ves-
keré informace, které operac¢ni systém bude potFebovat pro ispésné spusténi programového
kédu, ktery je uloZen v ramci souboru.

PE se vyvinul z Common Object File Format (COFF), ktery existoval pfed vznikem
operacniho systému Windows N'T. COFF byl vysledkem ovéfenych nastroji, které se pouzi-
valy v operac¢nich systémech VAX, VMS a UNIX a které byly inspiraci pro operacni systém
Windows NT[18]. Proto PE struktura i nyni obsahuje polozky pro COFF.

Strukturu PE je nutné znat kvili zptisobu uloZeni veskerych informaci, v¢etné infor-
maci, které pfimo nesouviseji s chodem programu. V piipadé samorozbalovacich archivi to

?Nebereme v potaz programy typu wine[2], které vytvaieji programovou vrstvu, schopnou spoustét Win-
dows aplikace v Unix prostiedi.

3NT - New Technology. Operaéni systémy, které zacaly vyuzivat 32-bitové procesory. Prvnim opera¢nim
systémem byl Windows NT 3.1 z roku 1993.



budou nami hledané konfigura¢ni informace, samotny archiv uréeny k rozbaleni a podobné.

Pri nacitani PE programu do operac¢niho systému jsou prislusna data ze souboru pfimo
namapovana do virtudlniho adresového prostoru. Operacni systém poté mize se souborem
pracovat obdobné jako s jakymkoliv jinym souborem, ktery je namapovan do paméti.

Offset 0

"MZ" MS-DOS Header
| "PE\O\0" PE Signature
IMAGE_FILE_HEADER
IMAGE_NT. '
N IMAGE OPTIONAL_
HEADERS HEADER

| Data Directory

Section Table

text

.data

~data Sections

.idata
.reloc

COFF Line Numbers

COFF Symbols

CodeView Debug Information

Obrazek 2.3: Souborovy format PE [18]

Na PE struktufe (obrazek 2.3) je vidét, Ze hlavni ¢éast tvorfi sekce (Sections). Sekce jsou
bloky souvislé paméti, které mohou mit riznou velikost a které obsahuji bud kdd potrebny
k béhu programu nebo data, kterd program vyuziva. Pravé tyto sekce specifikuji jak a kam
ma byt program presné namapovan. Nejcastéjsi sekce a jejich vyznam budou vysvétleny
pozdéji, prvné je vsak potieba popsat tvod PE souboru dle obrazku 2.3.

o MZ“ - Signatura a kratky MS-DOS program, ktery se vykond v pfipadé, kdy je
program spustén v prostiedi, které neumozni spravné spusténi celého programu. Cin-
nosti kratkého MS-DOS programu je pouze tisk informace, ze program nelze spustit
v MS-DOS médu - ,, This program cannost be run in MS-DOS mode.“

Tato ¢ast také obsahuje offset na poc¢atek PE hlavicky, jehoz hodnota zac¢ina na pozici
0x3C a ma velikost 4 byty v poradi Little-Endian.

e PE\0\0“ - Signatura samotné PE struktury. Oznacuje poc¢atek PE hlavicky.
e Image File Header - hlavicka obsahujici zdkladni informace o celém souboru, napft.:

— typ procesoru, pro ktery je program urcen
— pocet sekci

— Cas vytvoreni programu v sekundach od 31.prosince 1969, 4:00 PM



— velikost Image Optional Header

e Image Optional Header - dalsi polozky, které jsou pro COFF soubory volitelné, avsak
pro PE soubory nikoliv. Patii sem pfedevsim verze pouzitych linkerd, minimalni verze
opera¢niho systému, velikosti a offsety dulezitych sekei a ¢asti kédu. Celou specifikaci

1ze naleznout na strankach Microsoftu|

| nebo pfimo v souboru WINNT.h.

e Section Table - tabulka hlavicek jednotlivych sekci, kde fadek v tabulce odpovida
jedné hlavicce sekce. Poradi jednotlivych hlavicek v tabulce je dano pozici jednotlivych
sekci v programu, nikoliv abecedné. Kazda hlavicka sekce obsahuje polozky popsané

v tabulce 2.2.

Mevs

e COFF Line Numbers - ¢isla fadki spustitelného kddu, vyuzito pouze pfi debugovani.

e COFF Symbols - COFF tabulka pouzitych symboli, vyuZito pouze pti debugovani.

e CodeView Debug Information - informace pro debubovéani pro jiny typ debuggeru®.

Offset | Velikost | Nazev Popis
0 8 Name Jméno sekce v ASCII délky 8 bytt.
Obvykle za¢ina teckou (”.text”), avsak
neni to nutné.
8 4 VirtualSize Velikost sekce po nacteni do paméti.
12 4 VirtualAddress Relativni adresa, na kterou se méa sekce nadist.
16 4 SizeOfRawData Velikost sekce v PE programu.
20 4 PointerToRawData Offset na pocatek sekce v PE programu.
24 4 PointerToRelocations Offset na pocatek relokacnich zaznami
(u PE nevyuzito).
28 4 PointerToLinenumbers | Offset na pocatek zadznamu s Cisly radka
(pro debugovani).
32 2 NumberOfRelocations | Poéet relokac¢nich zéznami (u PE nevyuzito).
34 2 NumberOfLinenumbers | Pocet zadznamu s ¢isly radki.
36 4 Characteristics Priznaky urcujici atributy sekce

(napf. obsahuje spustitelny kdd, inicializovana
data, sekce pouze pro ¢teni a jiné).

Tabulka 2.2: PE hlavicka sekce

2.5.1 Nejcastéjsi PE sekce

Existuje mnoho druhi sekci, které se mohou nachéazet v PE programu - nékteré jsou dilezité
a pritomny v kazdém programu, n€které naopak maji vyuziti témét nulové. Nasleduje popis
téch dilezitych a castych sekci:

o .text - v této sekci se nachézi veskery spustitelny strojovy kéd na tdrovni asembleru,
ktery byl vygenerovan kompilatorem

4P¥i pouziti Windows NT debuggertt NTSD & KD lze vyuzit pouze COFF debugovaci informace.



.data - zde jsou vSechna inicializovana data, které predstavuji globalni a statické
proménné inicializované v dobé pfekladu: hodnoty, fetézce apod.

e .bss - obsahuje neinicializované globalni a statické proménné

e .CRT - dalsi inicializovana data, kterd pouziva Microsoft C Run Time knihovna.
Piavod této sekce znaji pouze panové z Redmondu, nebot mé stejny vyznam jako
.data sekce[l8].

vvvvv

funkcionalitu. Nejcastéji jsou zde ikony, dialogy a dialogové okna, informace o typu
pisma atd. Typ zdroje vSak neni omezen, je tedy mozné zde mit ulozena jakékoliv
data.

e .idata - popisuje seznam funkci a dat, které jsou do programu importovany z jinych
dynamickych knihoven DLL.

e .edata - taktéz obsahuje seznam funkci a dat, které ale program samotny exportuje
pro jiné programy.

e .reloc - tabulka relokacnich hodnot, které se vyuzivaji pro korekci pozice instrukci
¢i inicializovanych hodnot pokud je zavade¢ operacniho systému nedokaZe najit na
misté, kde by dle linkeru mély byt.

.rdata - obsahem jsou debugovaci informace pro rtzné typy debuggeri.

2.6 Diasembler a dekompilator

Pri zjistovani chovani urcitého programu, jehoZ ¢innost neni pro vefejnost dostateéné &i
viilbec zdokumentovéna, je jednim z moznych zptisobd, jak chovani takového programu
zjistit, jeho zpétné sestaveni do jazyka, ktery je pro ¢lovéka cCitelny. Pro zpétné sestaveni
programu je vSak nutné znat zptisob tvorby programu.

Ve zjednodusené formé je program vytvoren postupné témito fazemi:

e zdrojovy kéd napsany ve vysokotroviiovém programovacim jazyce® (nejéastéji jazyk
C) je pomoci kompilatoru pielozen na nizkotrovitovy programovaci jazyk®.

e kéd vytvoreny kompilatorem je pomoci asembleru pieveden na strojovy kod v bi-
narni formé, ktery je procesor schopen pfimo zpracovat.

Zpétné sestaveni programu z binarni formy je presné opacné tvorbé programu:

e program v binarni formé je pomoci diasembleru preveden na nizkotroviiovy progra-
movaci jazyk, ktery je sice pro ¢loveka Citelny, avsak velké programy napsané v tomto
jazyce jsou tézké na pochopeni.

e 7 nizkouroviiového programovaciho jazyka dekompilator vytvoii vysokodroviiovy
programovaci jazyk, v némz je cely program a jeho struktura znatelné citelnéjsi.

®K6d mé velkou miru abstrakce, kde konstrukce daného jazyka vice odpovidaji stylu mysleni ¢lovéka.
SKonstrukce jazyka se vice podobé zpiisobu prace samotného poéitace.
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Proces zpétného sestaveni zdrojového kédu ve vysokoturoviiovém jazyce, jak je popsano
vyse, vSak neni tak jednoduchy a prozatim nikdy nelze z bindrniho kédu ziskat diasem-
blovanim a dekompilaci zcela totozny zdrojovy kdéd, z néhoz byl vytvoren dany binarni
kéd.

Dtivodem pro¢ neni mozné sestavit pivodni zdrojovy kéd je fakt, Zze pti kompilaci kédu
vysokoturoviiového jazyka kompilator zahazuje veskeré komentafe a jména proménnych,
provadi optimalizaci kédu, kterd ¢asti kédu upravi, zjednodusi, predpocité nebo i zahodi,
pokud se do danych mist program nikdy nedostane. Z takto optimalizovaného kédu se poté
vytvari jiz zminény nizkoturovinovy kéd, kdy se k pfislusnym funkcim a konstrukcim hledaji
prislusné instrukce - kazdy kompilator ma k dispozici jinou mnozinu instrukci, ktera se
miize liSit od typu pouzitého procesoru, na ktery se program kompiluje. Mohou tak vznikat
rozdily, kdy kompilaci jednoho stejného zdrojového kédu vzniknou na jinych pocitacich,
pouzitim jinych kompilatort, zcela jiné kédy v nizkotroviiovém jazyce.

Proto je v tuto dobu nemozné ziskat zcela ptivodni zdrojovy kéd, nebot binarni po-
doba jednoduse neobsahuje vSechny potfebné informace k znovusestaveni zdrojového kédu.
V soucasnosti je i obtizné vytvorit diasembler, ktery binarni program pievede do kédu ve
strojovém (nizkoturoviiovém) jazyce takovym zpusobem, Ze ziskany kéd po prekladu asem-
blerem na bindrni program bude identicky s ptivodnim bindrnim programem.

Existuje mnoho volné dostupnych diasemblert (IDA Pro Freeware[29], Objconv a dalsi)
a dekompildtori (Hex-Rays, Boomerang[20] a jiné), avSak momentélné nelze s zadnym na-
strojem oteviit bindrni program, spustit diasembler a dekompildtor a na vygenerovaném
kédu v jazyku C ihned pracovat a upravovat jej s védomim, ze bude vzapéti fungovat.
Nebude. Predevsim dekompildtor zanese do kédu mnoho zmatku, vétsSinou v oblasti inter-
pretace rtznych strojovych instrukci a jejich ekvivalentu v jazyce C.

Stale je tedy nutné diasemblovany strojovy kéd prozkoumat a porozumét mu a soubézné
s tim kontrolovat dekompildtorem vygenerovany kdéd, zda-li konstrukce vysokotroviového
jazyka odpovidaji skuteéné tomu, co nizkotrovnovy strojovy jazyk popisuje.
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Kapitola 3

Sifrovani a komprese

Pro zabezpeceni archivu se dfive pouzivalo heslo, které udavalo pfistup do obsahu archivu.
Avsak samotny obsah archivu nebyl nijak Sifrovan, proto bylo velice snadné heslo archivu
obejit a dostat se pfimo k nesifrovanym soubortm.

Dnes jiz ochrana archivil zahrnuje Sifrovani samotnych soubort i hlavicek jednotlivych
archivac¢nich formétech. Nadale se i pouziva starsi Sifra PKAWRE pro své Siroké pouziti
a podporu mezi mnoha programy. Existuji i jiné Sifry, nékteré jsou starsi a povazovany za
slabé (DES [23], 3DES, RC4). Nékteré jsou naopak nové a bezpe¢né, nékterymi povazovany
i za bezpefnéjsi nez AES, aviak z nezndmého diivodu nejsou hojné vyuzivany (Blowfish [31],
Twofish [32]).

Jsou zde rozebrany Sifry AES i PKWARE a je zde popsano, jak dané Sifry vyuzivaji
jednotlivé archiva¢ni formaty.

Nasledné je i popsana komprimac¢ni metoda Deflate, ktera je nejpouzivanéjsi pro kom-
presi dat, predevsim pak u archivt Zip. Z komprimac¢nich metod je popsana pouze metoda
Deflate, nebot ¢innosti komprimac¢nich metod neni zcela nutné znat z hlediska bezpec¢nosti.
Avsak v implemetacni ¢asti (sekce 5.5) bylo zjisténo pouziti Deflate pro ulozeni dtlezitych
dat a pro jejich tspésnou dekompresi je nutné znat implementac¢ni detaily této metody.

3.1 AES

Advanced Encryption Standard (AES) je blokova symetricka Sifra. Blokova sifra se aplikuje
na cely blok dat urcité velikosti, které musi byt pred Sifrovanim k dispozici. Symetricka
Sifra poté pouziva stejny Sifrovaci kli¢ pro Sifrovaci i deSifrovaci proces.

AES pouziva bloky o velikosti 128 bitii (vstupni, vystupni a ,,State® viz 3.1.1). Sifrovaci
kli¢ (Cipher Key) muze mit rtiznou délku odvijejici se od verze AES. V samotném procesu
sifrovani se Sifrovaci kli¢ nepouziva v celé své délce, ale je rozdélen na 32-bitové subklice
(Round Key viz 3.1.1). VSechny kombinace verzi AES jsou v tabulce 3.1.

Pocdet subkli¢a - Nk
Nk oznacuje pocet 32-bitovych slov (sloupct) v Sifrovacim kli¢i (Cipher Key).

Pocet subbloku - Nb
Nb oznacuje pocet 32-bitovych slov (sloupctt) v matici State (viz 3.1.1).
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Pocet subkli¢ti | Pocet subblokt | Pocet kol
Nk Nb Nr
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Tabulka 3.1: AES verze

Pocet kol - Nr
Nr oznacuje pocet kol provedenych sifrou AES.

AES provadi s blokem dat kruhovou funkci (round function), ktera se sklada ze ctyt rtz-
nych, bytové-orientovanych (byte-oriented) transformaci. Tato kruhova funkce se opakuje
Nr—krat a je tvorena nésledujicimi transformacemi:

1. Bytova substituce pomoci substituéni tabulky (S-Box - str. 15)
2. Posunuti fadki ve State matici o rtizny offset
3. Smichani dat s kazdym sloupcem State matice

4. Ptidani Round Key do State matice

Jednotlivé transformace budou popsany nize v sekcich 3.1.2 a 3.1.3.

3.1.1 Pojmy
State matice

Zékladnim stavebnim kamenem 8ifry AES je blok State, coZ je matice 4x 4, kde kazda burika
ma velikost jednoho byte (8 bitl).

Jednotlivé buriky jsou oznaceny symbolem s a indexovany ¢islem fadku r (0 < r < 4)
a Cislem sloupce ¢ (0 < ¢ < Nb). Diky tomu je kazda buiika jednozna¢né uréena pomoci
zapisu s, nebo s[r, c|.

Na zacatku (de)sifrovani je vstupni blok pfekopirovan do State matice, poté jsou nad
State matici Nr-krat provedeny transformace algoritmu AES a nakonec jsou hodnoty na-
kopirovany ze State matice do vystupniho bloku.

Zkopirovani blokt z/do State matice je zalozeno na schématu:

e vstupni pole in zkopirovano do State matice s: s[r,c] = in[r + 4c¢| pro 0 < r < 4 a
0<c< Nb

e State matice s zkopirovéana do vystupniho pole out: out[r+4c| = s[r,c] pro 0 < r < 4
a0<c< Nb

Graficky poté viz tabulka 3.2.
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Vstupni blok State matice Vystupni blok

ing | 1ng | tng | in12 50,0 | 50,1 | S0,2 | 50,3 outy | outy | outg | outqs
i’rll in5 ’ing inlg — | 81,0 | S1,1 | S1,2 | S1,3 | —~ out1 | outs outg outis
i’I’LQ iTL6 imo i?’L14 52,0 52,1 52,2 52,3 Oth out6 outw 0ut14
i’ng z'n7 inn in15 $30 | S3,1 53,2 | 53,3 out3 out7 outi1 0ut15

Tabulka 3.2: Kopirovani z/do State matice [21]

Key Expansion

Proces tvorby subklicd pro cely algoritmus AES se nazyva Key Expansion. Tato rutina
vytvoii celkem Nb(Nr + 1) slov! - pii incializaci algoritmu je potfeba Nb slov, pro kazdé
z N7 kol kruhové funkce je zapotiebi Nb slov.

Key Expansion vezme vstupni kli¢ (Cipher Key) o velikosti Nk slov a rozsifi jej ndhod-
nymi ¢isly na velikost Nb(Nr + 1) slov. Prvnich Nk slov rozsifeného klice odpovida pfesné
Nk slovium Cipher Key. Kazdé dalsi slovo w(i] odpovida vysledku XOR operace piedchoziho
slova wli] se slovem o Nk pozic zpét, w[i — Nk|.

Slova, jejichz pozice je vSak nasobkem Nk se pfed XORem s w[i — Nk| transformuji:
slovo se cyklicky posune o jednu pozici doleva, pretransformuje se pomoci S-Boxu a na-
sledné se provede XOR s cyklickou konstantou zavisejici na pozici slova. AZ poté se provede
XOR s w[i — NEk|. Odpovidajici pseudokdd lze najit v priloze B.1.

Vysledkem Key Expansion je ,rozvrh kli¢i“ (Key Schedule), coz je linearni pole slov,
kde kazdé slovo je zna¢eno [w;] a kde i je v rozsahu 0 < i < Nb(Nr + 1).

Round Key
Subkli¢ pouzity v pribéhu Sifrovani. Kli¢ je tvofen Nb slovy z Key Schedule, tj. jeden
Round Key ma velikost 128 bitii.

3.1.2 Sifrovani

Na zacatku sifrovani je vstupni blok prekopirovan do State matice podle schématu 3.1.1.
Po pridani pocate¢niho Round Key je nad State matici provedena kruhova funkce s po¢tem
opakovani 10x, 12x nebo 14x (odviji se od délky klice). Posledni kolo je poté mirné odlisné
od pfedchozich. Koncova State matice je nakonec zkopirovana do vystupniho bloku.

Postup transformaci State matice

V prvnim (nultém kroku) se provede AddRoundKey (), poté Nr—1 kol transformaci SubBytes (),
ShiftRows(), MixColumns(), AddRoundKey() a v poslednim, Nr—tém kole, nasleduje
SubBytes (), ShiftRows (), AddRoundKey ().

11 slovo (word) = 4xbyte = 32 bit
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SubBytes()

Nelinearni bytova substituce, kterd pracuje nezavisle na bytech ve State matici a vyuziva

substituéni tabulku (S-Box, tab. 3.3). Napf. pro buitku so; = {6e} je jeji substitucni

hodnota dana butikou na fadku ,,6“ a sloupci ,,e“. V tomto pripadé je substitué¢ni hodnota
/

S21 = {91}

Samotny S-Box je invertovatelny a zptisob jeho vytvoreni lze najit online [10].

Yy
o|1,2|3|4|5|6 |7, 8|9 |a|b|c|d|e]|f

63 | 7c | 77 | 7b | f2 | 6b | 6f | ¢ |30 | 01 | 67 |2b | fe | d7 | ab | 76
ca | 82| c9|7d| fa |59 |47 | f0 |ad |d4d | a2 | af | 9c | ad | 72 | cO
b7 | fd |93 26 |36 | 3f | {7 [ cc |34 |ab|eb | fl |71 |d8 | 31|15
04 | c7 |23 |c3|18|96|05|9a |07 |12 |80 |e2 |eb |27 | b2 | 75
09 |8 | 2c|1la|1b| 6e | ba| a0 |52 |3b|d6|b3 |29 | e3 | 2f | 84
53 1dl1 |00 |ed| 20| fc | bl | 5b | 6a | cb | be | 39 | 4a | 4c | 58 | cf
dO | ef |aa | fb |43 |4d |33 |85 |45 | f9 | 02| 7f | 50 | 3c | 9f | a8
51 | a3 |40 | 8 |92 |9d | 38 | f5 | bc | b6 | da | 21 | 10 | ff | f3 | d2
cd | Oc |13 | ec | bf |97 |44 | 17 | c4 | a7 | Te | 3d |64 | 5d | 19 | 73
60 | 81 | 4f | dc |22 |2a |90 | 88 | 46 | ee | b8 | 14 | de | 5e | Ob | db
el |32 ]3a|0a|49 | 06|24 |5c|c2|d3|ac |62 91|95 |ed |79
e7 | c8 |37 |6d| 8 |d5|4e | a9 | 6c | 56 | f4 |ea | 65| 7a | ae | 08
ba | 78 |25 | 2 | 1c | a6 | b4 | c6 | e8 |dd | 74 | 1f | 4b | bd | 8b | 8a
70 | 3e | b5 | 66 | 48 | 03 | f6 | Oe | 61 | 35 | 57 | b9 | 86 | c1 | 1d | e
el | f8 |98 | 11 |69 | d9 | 8e |94 | 9b | 1le | 87 | €9 | ce | 55 | 28 | df
8¢ | al |89 | 0d| bf | e6 | 42 |68 |41 |99 |2d | Of | bO | 54 | bb | 16

"
O RAO|IT| Y| OO R WNM-=O

Tabulka 3.3: S-Box, hodnoty v hexadecimélnim tvaru zy [21]

ShiftRows()

Byty v poslednich tfech fadcich State matice jsou cyklicky posunovany o ruzny pocet bytu
(offset). Prvni fddek posunovan neni. Posun lze zapsat:

8;.70 = Sr (c+shift(r,Nb)) mod Nb PTO 0<r<4 a 0<c<Nb

kde hodnota shift(r, Nb) zavisi na ¢islu radku r. Tedy, fadek 1 bude posunut o 1 pozici
(shift(1,4) = 1), fadek 2 o 2 pozice (shift(2,4) = 2) atd. Graficky zndzornéno na obr.
3.1.
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Obrézek 3.1: Schéma ShiftRows() [21]

MixColumns()

Funkce pracuje sloupec po sloupci, kde kazdy sloupec bere jako ¢tyr-¢lenny polynom.
Sloupce jsou povazovany za polynomy télésa GF(2%) a jsou nasobeny modulo 2% +1 s fixnim
polynomem a(x):

a(z) = {03}z + {01}2% + {01}z + {02}

Coz lze zapsat jako: s'(x) = a(x) ® s(x) a rozepsat jako maticové nasobeni:

S0, 02 03 01 01 S0
/
e 01 02 03 01 S1e
9 — . , <
5. 01 01 02 03 soe pro 0<c<Nb
sy e 03 01 01 02 550

AddRoundKey()

Nad kazdym sloupcem State matice se provede XOR operace s Round Key, ktery obdrzime
od Key Schedule (3.1.1).

/ / / /
[50,3’ 51,00 52,¢ 53,@] = [SO,C) S1,0) 52,c) 53,0] @ [WroundsNo+e] pro 0 <c < Nb,

kde [w;] je Round Key a round je hodnota odpovidajici aktudlnimu kolu v rozmezi 0 <
round < Nr . Grafické zobrazeni viz obr. 3.2.

| = round * Nb
.
So. Soe
S0.0 2| %03 || S0.0 v b2 | Sos
Sl ) | _—1 Wiie —— Sl )
.C ’r/ \ ' B '
S0 L7513 ST 2| 513
5 Wi +2 M;]H ; S‘I ;
S0 | 72 )2 | 525 Sp0 |22 ba | S2s
S0 || S50 |2 | % S50 ] S3.0 b2 |Ss3

Obrazek 3.2: Schéma AddRoundKey() [21]
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3.1.3 Desifrovani

Proces desifrovani je obdobny jako u Sifrovani, funkce provadéjici transformaci State ma-
tice zustavaji ve stejném poradi, avSak jejich struktura je inverzni viuci ptuvodnim funk-
cim. Inverznimi funkcemi tedy jsou InvShiftRows (), InvSubBytes() a InvMixColumns().
Funkce AddRoundKey () je inverzni sama o sobé, protoze pouze pouziva XOR, ktery je sam
sobé inverzni.

InvShiftRows()

Stejné jako u ShiftRows (), i zde jsou posledni tii fadky State matice cyklicky posunuty
o rozdilny pocet byt (offset) a i zde se prvni fadek (r = 0) neposouvé. Zapis posunu je
obdobny:

/
Sy (c+shift(r,Nb)) mod Nb = Src  PTO 0<r<4 a 0<c<Nb

kde hodnota shift(r, Nb) zavisi na ¢islu fadku r. Grafické zobrazeni viz obr. 3.3.

N s’

Sto | Su | Stz | Sis @ Sus | Seo | S| Siz
S20| 521 | 522523 HEEN S22 | S23 | S20 | S22

SS.O S3.l S3.2 S3.3 @l S3.l S3.1 S3.3 S3.0

Obrazek 3.3: Schéma InvShiftRows() [21]

InvSubBytes()

Opét nelinearni bytova substituce, kterd se provadi nad invertovanou subtituc¢ni tabulkou
3.4.

InvMixColumns()

Obdobné jako MixMolumns () se zpracovava sloupec po sloupci, kde kazdy sloupec bere jako
¢tyf-clenny polynom. Sloupce jsou povazovany za polynomy télésa GF(28) a jsou nasobeny
modulo x* + 1 s fixnim polynomem a~!(z):

a H(x) = {0b}a® + {0d}x? + {09}z + {0}

Coz lze zapsat jako: s'(x) = a~!(r) ® s(z) a rozepsat jako maticové nasobeni:

S0, Oc 0b 0d 09 S0
/

Sle 09 0O0e 0b 0d $1c

k] — . , <

She 0d 09 Oe 0b sme | PO 0<ec<Nb
sh. 0b 0d 09 Oe S3.0
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0|12 |3|4|5|6 |7 8|9|a|b|c|d|e]|f
05209 |6a|d5|30|36|ab |38 |bf|40 | a3 |9 |81 |3 |d7 | b

1| 7c|e3 |39 |82 |9b | 2f | ff |87 |34 |8 | 43 |44 | c4 | de|e9 | cb
254 |7b|94|32|ab|c2|23|3d|ee|4c |95 |0b| 42| fa | c3 | 4e
3|08 |2 |al |66 |28 |d9 |24 |b2|76|5b|a2|49|6d|8b|dl |25

4 | 72| f8 | f6 |64 |8 | 68|98 |16 |d4 | ad | 5¢c | cc | 5d | 65 | b6 | 92
5|6¢c| 70|48 |50 | fd |ed | b9 |da|be| 15 |46 | 57 | a7 | 8d | 9d | 84
6|90 | d8 |ab |00 | 8 |bc |d3 | 0a | {7 | ed4 | 58 | 05 | b8 | b3 | 45 | 06

x| 7|d0|2c|1le| 8 |ca | 3f|0f |02 |cl| af {[bd| 03|01 ]| 13| 8a | 6b

8| 3a |91 |11 |41 | 4f |67 |dc|ea |97 | f2 | cf | ce | fO | b4 | e6 | 73
919 |ac | 74|22 |e7|ad |35 |8 |e2| f9 |37 | e8| 1c| 75| df | 6e

a |47 | f1 |1a |71 |1d |29 | ch |8 | 6f | b7 | 62| Oe | aa | 18 | be | 1b

b|fc |5 [3e|4b | c6 |d2| 79|20 |9a|db|cO | fe |78 |cd]| ba | f4
c|1f|dd|a8 |33 |8 |07 |c7 |31 |bl]| 12|10 |59 |27 |80 | ec | 5f

d| 60|51 |7 |a9 |19 | bb|4a |0d|2d|edb | 7a| 9 |93 |cY| 9 | ef
e|al|e0 |3b|4d | ae | 2a | 15 | bO| c8 | eb | bb| 3c|83|53|99 |61

f |17 |2b |04 | Te|ba |77 |d6 |26 | el |69 | 14|63 |55|21 | 0c|7d

Tabulka 3.4: Invertovany S-Box, hodnoty v hexadecimalnim tvaru zy [21]
3.2 WinZip a AES
WinZip pouziva pro Sifrovani a desifrovani soubori algoritmus AES od verze 9.0 [12]. Win-

Zip vyuziva dvé sifrovaci specifikace: AE-1, AE-2. Jediny funkéni rozdil mezi témito dvéma
specifikacemi je ten, Ze AE-2 neukladd CRC hodnotu Sifrovaného souboru, kdezto AE-1

ano.

3.2.1 Format dat

Pro zaclenéni AES algoritmu do stavajiciho Zip souboru se struktura Zip hlavi¢ek nijak
neupravuje, vyuziva se Extra field (tabulka A.1, str. 59), je zaveden novy kéd pro kompresni
metodu a hodnota CRC je zavisla od pouzitého Sifrovaciho formatu (AE-1 ¢i AE-2). Zbyla
pole Zip formatu zistavaji stejné a jejich obsah se od nesifrovaného souboru nelisi. Veskeré
informace o Sifrovani jsou tedy obsazeny v Extra field.

Parametry hlavicek

General purpose bit flag

Nulty bit musi byt nastaven na 1 pro kazdy local header a central directory zaznam.

CRC

Pro soubory zasifrované pomoci AE-2 se polozka pro CRC nepouziva
0. Pro kontrolu, zda-li je soubor poskozen ¢i nikoliv se pouziva polozka authentication code,

kterd je soucésti dat zasSifrovaného souboru (str. 21).

2Diivodem tohoto opatieni byly atoky na slabiny CRC souétu, kdy AE-1 uchovéavala informace o CRC

sou¢tu nezasifrovaného souboru [
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Naopak soubory zasifrované pomoci AE-1 musi mit polozku pro CRC standartné vypl-
nénou.

Extra field
VSechny soubory zasifrované pomoci algortimu AES obsahuji Extra field, které je souc¢asti
jak local header, tak central directory polozky.

Hlavicka extra pole pro AES ma ID 0x9901. Cela hlavicka ma v aktualni specifikaci 4.20
velikost 11 bytt. Obsahy polozek tabulky 3.5) jsou popsény vzapéti.

Offset | Velikost | Polozka
(byte)
0 2 Header ID (0x9901)
2 2 Data size
4 2 Vendor version
6 2 Vendor ID
8 1 Encryption strength
9 2 Actual compression method

Tabulka 3.5: Struktura extra data pole AES u WinZip

Data size - pocet vSech polozek zaSifrovaného souboru (samotny soubor, data po-
tfebna pro desifrovani atd.) Hodnota je momentalné 7, ale kvili moznosti zmény specifikace
v budoucnu je polozka vétsi, aby mohla pojmout pfipadné zmény.

Vendor version - integer urcujici verzi - pro AE-1 hodnota 0x0001, pro AE-2 hodnota
0x0002.

Vendor ID - polozka vyrobce/prodejce, méla by vzdy byt nastavena na dvé ASCII
hodonoty ,,AE“.

Encryption strength - integer definujici silu AES algortimu. Specifikuje, jak velky
se pouzije Sifrovaci kli¢ a jeho hodnoty mohou byt:

e 0x01 pro 128-bitovy kli¢

e 0x02 pro 192-bitovy kli¢

e 0x03 pro 256-bitovy kli¢

Actual compression method - urcuje typ kompresni metody, ktera je pouzita na
zabaleny soubor. V normélnim ptipadé (kdy neni soubor zasifrovan) je typ kompresni me-
tody popsan v local a central directory hlavickidch. AvSak v piipadé AES zaSifrovani tyto
local a central directory hlavi¢ky obsahuji hodnotu 99 pro detekci AES sifrovani a samotna
kompresni metoda je specifikovana v AES extra data poli.
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Encrypted file storage format

Dodatec¢na data potfebna pro desifrovani souboru jsou uloZena spolu se samotnym zasifro-
vanym souborem, nejsou tedy obsazena v hlavickach. Struktura dana tabulkou 3.6 odpovida
v local header polozce Compressed data.

Velikost | Polozka

(byte)
Ruazna | Salt value
2 Password verification value

Riznéd | Encrypted file data
10 Authentication code

Tabulka 3.6: Struktura zaSifrovaného souboru

Salt value - Salt® piedstavuje ndhodnou ¢& pseudo-ndhodnou sekvenci bytd, které
spolu se vstupnim Sifrovanym heslem vytvaii sifrovaci a autentizac¢ni klice. Salt hodnota
je vygenerovana Sifrovacim algortimem a je ulozena spolu s daty souboru v nezasifrované
podobé.

Salt se pouziva pro znesnadnéni slovnikovych Gtokt a ttokd hrubou silou na zasifrovany
soubor (vice v sekci 4.3).

Key size | Salt size
128 bits | 8 bytes
192 bits | 12 bytes
256 bits | 16 bytes

Tabulka 3.7: Velikost Salt

Password verification value - slouzi k rychlému posouzeni, zda-li zadané heslo
muze byt spravné ¢i nikoliv. Verifika¢ni hodnota je odvozena od vstupniho hesla a ulozena
se zaSifrovanym souborem (samotné verifika¢ni hodnota neni zasifrovana). P¥i desifrovani
je ze zadaného hesla odvozena verifika¢ni hodnota a je porovnana s hodnotou uloZenou
u souboru.

Verifikac¢ni hodnota vSak nemuze byt brana jako indikator spravnosti hesla. Z divodu
uloZeni na 2-bytech existuje pouze 65536 moznosti a zpisob vytvareni verifika¢ni hodnoty
nezarucuje, ze vytvorena verifikaéni hodnota bude odpovidat jedineénému heslu [12].

Encrypted file data - samotné Sifrovani pomoci AES algortimu se provadi pouze nad
obsahem soubortl a to az poté, co je provedena komprese dat v souboru. Sifrovani probih4
byte po byte, avSak musi byt dodrzena velikost bloku 16 bytd. Samotna Sifra probiha v CTR
rezimu (str. 25), kde délka kompresovanych dat a délka kompresovanych a Sifrovanych dat
je identicka [22].

3Cesky stil, dalo by se spi§ pielozit jako ,,omacka“.
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Authentication code - autentizace slouzi ke kontrole, zda-li zasifrovany soubor nebyl
dodate¢né upraven ¢i jakkoliv poskozen. Provadi se pomoci HMAC-SHA1 (sekce 3.2.2),
ktera je provedena po kompresi a desifrovani dat.

Samotny autentiza¢ni kéd je odvozen od vystupu sifrovaciho procesu, je ulozen v neza-
sifrované podobé, je zarovnany po bytech a nasleduje okamzité za poslednim bytem zasif-
rovanych dat.

3.2.2 GGenerovani klié¢a

Pro vytvofeni kli¢t potifebnych pro Sifrovani dat v Zip se vyuziva implementace Dr. Glad-
mana [9], ktery vyuziva algoritmus PBKDF2, popsany v RFC 2898 [35].

PBKDF2
Algoritmus PBKDF2 (Password Based Key Derivation Function) lze zapsat jako funkei:
DK = PBKDF2( PRF, password, salt, ¢, dkLen)

kde:

DK - vystupni Kli¢,

PRF - pseudondhodnéa funkce s dvéma parametry, délka vystupu hLen,
password - vstupni heslo od uZivatele,

salt - sul pro klice,

¢ - pocet iteraci algortimu,

dkLen - velikost vystupniho hashe/klice.

Vystupni kli¢ se skladéa z bloki T; o velikosti hLen, které jsou spolu konkatenovany:
DK=T1 || To || -« | Tikren/nLen

T; = F(password, salt, iteraci, 1)

Funkce F je poté XOR c-iteraci zfetézenych pseudondhodnych funkci:
F(password, salt, iterace, i) = Uy ® Us @ ... U,

kde:
Uy = PRF(password, salt || INT msb(i)),
Us = PRF(password, Uy),

U. = PRF(password, U._1),

a kde INT msb(i) je funkce, kterd prevede parametr i na big-endian 32-bit integer.
Tento integer je konkatenovan se soli a predan spolu s heslem pseudondhodné funkci.

Pro WinZip a AES-128 bude mit funkce PBKDF2 nésledujici tvar [43]:

DK = PBKDF2( HMAC_SHA 1, password, salt(p-byte), 1000, m+n+2 byte)
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kde:

m - pocCet bytd pro AES Kklic,

n - pocet bytt pro HMAC-SHA1 kli¢,

2 - pocet byt pro Password verification value [12].

Hodnoty byt pro dané kli¢e se odviji od délky hesla (tabulka 3.8).

Délka hesla ‘ Salt ‘ AES ‘ HMAC-SHA1

8 < délka < 32 8 16 16
32 < délka < 48 | 12 24 24
48 < délka < 64 | 16 32 32

Tabulka 3.8: Velikosti kli¢i v bytech pro PBKFD2 [9]

Algortimus PBDKF2 dle specifikace musi ke své ¢innosti pouzit nékterou ze pseudona-
hodnych funkci. Pro verzi WinZip AE-2 se osvédcéila funkce HMAC-SHA1.

HMAC-SHA1

HMAC, neboli Hash-based Message Authentication Code, zajistuje autentizaci a integritu

zpravy pro kontrolu, zda-li zprava nebyla pii pfenosu modifikovana ¢i jinak poskozena. Ke

své ¢innosti pouziva hashovaci funkce, v tomto pfipadé hashovaci funkci SHA1 (str.23).
Definice HMAC vychazi z RFC 2104 [36]:

HMAC(K,m) = H((K ® opad) || H((K @ipad) || m))

kde:
H - hashovaci funkce,
K - Klig,

m - zprava, kterd se ma autentizovat,

|| - operace konkatenace,

opad - vnéjsi zarovnani, hexadeciméalni konstanta 0x5chche. ..5chHe o velikosti jednoho bloku,
tpad - vnitini zarovnani, hexadecimalni konstanta 0x363636...3636 o velikosti jednoho
bloku.

Celou operaci lze nejlépe znazornit na obrazku 3.4.

- <= 64 byte - <= 64 byte
| ikey pad | message | | o key_

SHA1( (key (P ipad) || message) SHA1( (key (D opad) || hash_sum 1)

D

Obrézek 3.4: HMAC-SHA1 [41]
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SHA1

Secure Hash Algorithm [19] je hashovaci funkce, ktera pro vstup o maximélni délce 264 — 1
bit vytvori hash o délce 160 bitd. Algortimus ke své ¢innosti vyuziva blok vstupniho textu
o velikosti 512 bit1.

Vstupni text y se nejprve zarovnad hodnotou x tak, aby vysledny pocet biti (vstupniho
textu a zarovnani) modulo 512 byl roven hodnoté 448. Napt. pro 728 bitti vstupniho textu
bude zarovnani 232 bitu (728 + 232 = 960 % 512 = 448). Zarovnani poté bude tvofeno
jednou jednickou a x — 1 nulami. V popsaném piipadé tedy jednou jednickou a 231 nulami.
Hashovaci funkce vSak pracuje s blokem o velikosti 512, proto se na konec doda 64-bitova
hodnota reprezentujici ptivodni velikost vstupniho textu (proto se poc¢itd modulo 448.).
Ptvodni velikost je zleva dorovnana nulami.

7
cv,

160
A 4

O

f1, Kp, W[0...19] )

A yB yC gD E

fy, Ky, W[20...39]
20 krokit

A B C yD yE

.
-
-

20 kroki

v yB yC yD ¢t

. Ky W[60...79]
20krokii

Obrazek 3.5: SHA1 komprese [33]

Jakmile je vstupni text pfipraven, nasleduje samotny proces vytvoreni hashe - SHA1
komprese (obr. 3.5). Vyuziva 160-bitovy buffer, ktery ma 5 registrii o velikosti 32 bitu.
Kazdy z registri je inicializovan na ur¢itou hodnotu [19]. Pro kazdy blok vstupniho textu
nasleduje 4x 20 kroki SHA1 operaci f; az fy (obr. 3.6), kde se kazda operace mirné 1isi
pouzitou vnitini funkci f;. Po dokondeni vech 80 krokt se se¢tou (modulo 23?) vystupy
z posledni SHA1 operace s vysledkem predchoziho bloku (v pfipadé prvniho kroku s inicia-
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lizaénimi hodnotami). Vysledkem je poté 160-bitovy blok, ktery se vyvede na vystup nebo
se pouzije do dalsiho kroku, pokud nebyla zpracovana cela zprava.

Funkce f az f4 pouzité v SHA1 kompresi Ize znazornit pomoci obrazku 3.6. Bloky A
az I maji velikost 32 bitl, funkce S™ znaci bitovy posun doleva o n-pozic. Funkce f; maji
poté nasledujici podobu:
fi=fi(B,C,D)=(B AND C) OR (NOT B) AND D) pro 0 <t <19,
fo=fi(B,C,D)=B&C&D pro 20 <t <39,
fs=fi(B,C,D)=(B AND C) OR (B AND D) OR (C AND D) pro 40 <t <59,
fa= fi(B,C,D)=B®C @& D pro 60 <t <T79.

Dale K; jsou konstanty [19] o velikosti jednoho slova a W jsou slova vytvorena z bloku
puvodni zpravy nasledovné:
- blok Y} se rozdéli na 16 slov Wy, W1, ..., Wi5, kde Wy je nejlevéjsi slovo,
- pro kazdé t = 16 az t = 79 se provede: W; = SY(W;_3 & W;_g & Wi_14 & Wy_16).

Obrazek 3.6: SHA1 operace [33]

3.2.3 Proces sifrovani a deSifrovani

Kazdy soubor je komprimovan a Sifrovan nezavisle na ostatnich souborech. Pouzita kom-
presni metoda se odviji od polozky Actual compression method a samotna komprese probiha
dle [7].

Jakmile je soubor zkomprimovan, pomoci PBKFD2 (str. 21), hesla zadaného uzivate-
lem a Salt value, vygeneruji se potiebné kli¢e pro Sifrovani - AES kli¢, HMAC-SHA1 kli¢
a Password verification value.

Pomoci AES kli¢e se nezarovnand zkomprimovand data zaSifruji pomoci AES Sifry
v CTR rezimu (str. 25) s counterem nastavenym na nuly. Po zaSifrovani se zpréva au-
tentizuje pomoci HMAC-SHA1, kde se z vystupu 80 biti pouzije pro Authentization code.
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Proces desifrovani postupuje obdobné - vygeneruji se potfebné klice a pomoci nich se
nad zaSifrovanymi daty provede HMAC-SHA1, kde se vystup porovna s Authentization
code a ovéii se tim, zda-li soubor nebyl modifikovan®. Pokud byla zasifrovanéa data Gspésné
ovérena, desifruji se pomoci AES §ifry v CTR rezimu.

CTR rezim

Rezim, ve kterém se blokova Sifra pretvori na proudovou Sifru (obr. 3.7). Zakladnim ka-
menem je ,counter®, coz je jakdkoliv funkce, kterd dokaze vytvorit sekvenci, kterd se ne-
bude opakovat po velkém poctu provedenych krokt. Blokova Sifra poté zkombinuje sekvenci
z counteru a kli¢, provede se operace XOR se vstupnim textem a vysledkem je zaSifrovany
text. Pro zasifrovani i desifrovani se pouziva Sifrujici blokova sifra, neni tedy nutné pro
sifrovani a desifrovani v rezimu CRT pouZivat dvé ruzné funkce.

Nonce Counter Monce Counter Monce Counter
c59bcf3s... 00000000 c59bcf35... 00000001 c59bcf35... 00000002
| I [T11 [T1 [ 1]
L L L
Key = | Block Cipher Key = | Block Cipher Key = | Block Cipher
Encrypticn Encryption Encryption
Plaintext - & Plaintext - Plaintext - b
[TTTTITITIIITT] ' ITTTTTTITITTTd ' [TTTITITTTITTTT '
OTITIITITTTT [TTTITITTTITT0T] [TTTTTITTTITTTT
Ciphertext Ciphertext Ciphertext

Obrazek 3.7: Counter mode [10]

3.3 WinRAR a AES

Jak bylo jiz zminéno, proces komprese ani Sifrovani neni pro RAR formét verejné dostupny.
Avsak proces desifrovani je dostupny skrze zdrojové kédy [27, 39].

Desifrovani je obdobné jako u WinZip - nejprve se zjisti spravnost CRC souc¢tu a pokud
je soucet spravny, vygeneruji se klice a inicializac¢ni vektor potfebny pro AES a z ptislusného
pole archivu se zjisti hodnota Salt.

Nasledné se nac¢te blok vstupnich dat (128 bitii). Tento blok se desifruje a nad zasifrova-
nym blokem se provede operace XOR s inicializa¢nim vektorem, jehoZ vystupem bude ¢ast
puvodniho souboru. Blok dat, ktery byl nacten, ale nedesifrovan, poté pfepise inicializa¢ni
vektor a cely proces od nacteni bloku se opakuje pro cely vstupni soubor.

Sifrovani bude pravdépodobné postupovat opa¢né - vstupni soubor nacitany po blocich
se vyXORuje s inicializa¢nim vektorem. Tento blok se zasSifruje, ulozi do archivu a zaroven
prepise inicializac¢ni vektor.

4Utocénik miZe zménit i hodnotu Authentization code, avsak bez znalosti piivodniho hesla nebude tato
hodnota korektni.
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3.4 PKWARE

PKWARE je proudova Sifra vyvinuta primo pro Zip format, kde se kazdy znak vstupniho
souboru spoji pomoci operace XOR s pseudondhodnou posloupnosti bitti. Tato posloupnost
se pro kazdy znak méni a je vytvorena kombinaci hesla a tii kli¢d.

V dnesni dobé je PKWARE S$ifra povazovana za slabou [43], jelikoz pouziva t¥i 32-bitové
klice (celkové tedy 96 biti). Tato Sifra ma vSak stéle své uplatnéni tam, kde neni potieba
silné bezpecnosti. Taktéz je toto zabezpeceni podporovano velkym mnozstvim programi na
trhu, které vyuzivaji ptvodni Zip formét [43].

3.4.1 Inicializace kli¢a

PKWARE pouzivéa tii sifrovaci klice, kazdy o velikosti 32 bitt. VSechny klice jsou iniciali-
zovany na specifickou hodnotu:

Key[0] = 305419896
Key[1] = 591751049
Key[2] = 878082192

Nasledné je kazdy kli¢ aktualizovan na zakladé jednotlivych znakd hesla:

for i = 0 to length(password)-1
update_keys (password(i))
end for

Funkci update_keys () lze zapsat:

update_keys (char)

key[0] = crc32( key[0], char )

key[1] = key[1] + ( key[0] & 000000ffH )
key[1] = key[1] * 134775813 + 1

key[2] = crc32( key[2], key[1] >> 24 )

end update_keys

kde operator & znaci operaci AND a operdtor >> znaci bitovy posun doprava o n pozic.
crc32(old_crc, char) je poté funkce, kterd ze starého CRC souctu a predaného znaku
vytvori novy CRC soucet na zakladé [13].

3.4.2 Sifrovani

Proces Sifrovani nejprve zacne inicializaci kli¢a a inicializaci pole encryption header, coz
je polozka pred samotnymi Sifrovanymi daty o velikosti 12 bytd. Tato hlavicka by méla
zabranovat plaintext Gtoktm tim, Ze posledni byte obsahuje CRC soucet ptvodniho sou-
boru (v pfislusném bytovém poradi). Ostatni polozky obsahuji ndhodné ¢isla. Zaroven jsou
vSechny byty postupné zasifrovany pomoci vySe popsanych tii kli¢t, diky ¢emuz klice pred
samotnym Sifrovanim souboru nezavisi pouze na vstupnim heslu. Inicializace hlavicky lze
zapsat pomoci nésledujiciho pseudokédu [25]:

generate_encryption_header (IsLittleEndian, CRC)
for i = 0 to 10
buffer[i] = encrypt_byte(Random());
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end for

if IsLittleEndian then

buffer[11] = encrypt_byte( LittleEndian(CRC) )
else

buffer[11] = encrypt_byte( BigEndian(CRC) )
end if

write buffer array into encryption_header
end generate_encryption_header

Pro zasifrovani byt hlavicky slouzi encrypt_byte() (operace ~ pfedstavuje XOR):

byte encrypt_byte(value)
local unsigned char temp
temp = decrypt_byte()
update_keys(value)
encrypt_byte = temp ~ value
end encrypt_byte

Protoze je PKWARE proudové Sifra, je nutné neustale ménit posloupnost s kli¢i, coz
zajiStuje funkce decrypt_byte() (operace | pfedstavuje OR):

unsigned char decrypt_byte()

local unsigned short temp

temp = Key(2) | 2

decrypt_byte = (temp * (temp ~ 1)) >> 8
end decrypt_byte

Jakmile je encryption header pripraven, muze nastat samotné zaSifrovani vstupniho
souboru pomoci
encrypt_buffer()

encrypt_buffer()
unsigned char temp
unsigned char result
while not EOF
read a character into C
temp = decrypt_byte()
update_keys(C)
result = temp ~ C
output result
end while
end encrypt_buffer

3.4.3 Desifrovani

Pro desifrovani postupujeme obdobné - inicializujeme klice a deSifrujeme encryption hea-
der, kde posledni byte hlavicky miize slouzit k tomu, zda-li uzivatel zadal spravné heslo®.

S§patné zadané heslo zptisobi §patnou inicializaci kli¢t a vysledkem desifrovani encryption header bude
nespravny CRC soucet v poslednim byte hlavicky.
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Proceduru pro desifrovani hlavicky lze zapsat:

decrypt_encryption_header ()
read encryption_header into buffer array
for i = 0 to 11
C = buffer(i) ~ decrypt_byte()
update_keys(C)
buffer(i) = C
end for
end decrypt_header

Pokud vse probéhlo spravneé, sta¢i vstupni zaSifrovany soubor desifrovat pomoci
decrypt_buffer():

decrypt_buffer()
while not EOF
read a character into C
temp = C ~ decrypt_byte()
update_keys (temp)
output temp
end while
end decrypt_buffer

3.5 Deflate

Kompresni metoda Deflate (RFC 1951[37]) vytvaii bloky dat, které jsou komprimovany
kombinaci algoritmu LZ77[141] a Huffmanova kédovani[12].

LZ77 pohlizi na vstupni text skrze dva posouvajici se buffery - vyhledavaci a predvidaci.
V predvidacim bufferu se metoda snazi naleznout shodu se skupinou znakt, kterd je ve
vyhledavacim bufferu. Neni-li shoda nalezena, je prvni znak v predvidacim bufferu uloZen
na vystup a oba buffery se posunou o pozici doprava. Je-li shoda nalezena, na vystup se ulozi
dvojice - offset shodné skupiny ve vyhledavacim bufferu (vzdalenost) a pocet shodnych
znakt (délka).

Huffmanovo kédovani pridéluje vstupnim znakim binarni kédy, které se odvijeji od cet-
nosti vyskytu znakd ve vstupnim textu. Cim ¢astéji se znak v textu vyskytuje, tim kratsi
bude mit binarni kéd. Naopak maélo se opakujici znak bude mit binarni kéd delsi. Pro re-
prezentaci vzniklych bindrnich kéda se pouziva Huffmanav strom.

Kazdy blok Deflate metody se sklada ze t¥i ¢asti - z hlavicky, z dvojice Huffmanovych
stromt, popisujicich komprimovanda data, a ze samotnych komprimovanych dat.

Vystupem metody LZ77 jsou literaly (znaky u nichz nebyla nalezena shoda ve vyhle-
dévacim bufferu) a dvojice vzdalenost-délka pro zpétné nalezeni shodného znaku ve vyhle-
davacim bufferu. Tyto prvky se prevadi do Huffmanova kédovani a néasledné se ukladaji do
komprimovanych dat.

Prvni z Huffmanovych stromi udrzuje informace o literadlech a délkach, druhy strom
poté o vzdalenostech.

Hlavicka bloku se sklada ze tii bitu:
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e jeden bit BFINAL pro identifikaci posledniho bloku dat
e dva bity BTYPE pro urceni zptsobu komprese dat:

— 00 - bez komprese
— 01 - komprimovano pomoci fixniho Huffmanova kédovani
— 10 - komprimovano pomoci dynamického Huffmanova kédovani

— 11 - rezervovano, ozznacuje chybu

Jediny rozdil mezi kompresi pomoci fixniho ¢i dynamického Huffmanova kédovani je ve
zpusobu ulozeni Huffmanovych stromu pro literdly / délky a pro vzdalenosti.

V ptipadé fixntho Huffmanova kédovani je podoba stromt uréena definici z RFC 1951[37],
kdezto u dynamického Huffmanova kédovani se stromy vytvareji pri kompresi a kazdy tento
strom je pro kazdy blok dat rizny.

Nasleduje popis jednotlivych kompresnich metod.

Bez komprese
Prvni ¢tyfi byty udavaji velikost dat v bloku (parametry LEN a NLEN), za nimiz nésleduji
jiz samotna nekomprimovand data, na kterych nebyla pouZita metoda LZ77 - vstupni data
byla pfimo zkopirovana do bloku.

Tato metoda se vyuziva predevsim pro rozdéleni prilis velkych soubort, které vsak neni
nutné komprimovat.

Huffmanovy stromy

Zkomprimovana data obsahuji dva Huffmanovy stromy, jejichZz hodnoty jsou dany z definice.
Prvni strom obsahuje kédy pro literdly a pro délky, kde kédy 0 — 255 predstavuji literaly,
kéd 256 znaci konec bloku, a kédy 257 — 285 jsou uréeny pro délky (tabulka 3.9). Druhy
strom je pro kédy vzdalenosti (tabulka 3.10).

Extra Extra Extra
Kod bit Délka | Kéd bit Délka | Kéd bit Délka
257 0 3 267 1 15,16 | 277 4 67-82
258 0 4 268 1 17,18 | 278 4 83-98
259 0 5 269 2 19-22 | 279 4 99-114
260 0 6 270 2 23-26 | 280 4 115-130
261 0 7 271 2 27-30 | 281 5 131-162
262 0 8 272 2 31-34 | 282 5 163-194
263 0 9 273 3 35-42 | 283 5 195-226
264 0 10 274 3 43-50 | 284 5 227-257
265 1 11,12 | 275 3 51-58 | 285 0 258
266 1 13,14 | 276 3 59-66

Tabulka 3.9: Hodnoty Huffmanych kédu pro délky|[37]

29



Extra Extra Extra
Kod bit Vzdalenost | Kéd bit Vzdalenost | Kéd bit Vzdalenost
1 10 4 33-48 20 9 1025-1536
2 11 4 49-64 21 9 1537-2048
3 12 5 65-96 22 10 2049-3072
4 13 5 97-128 23 10 3073-4096
5,6 14 6 129-192 24 11 4097-6144
7,8 15 6 193-256 25 11 6145-8192
7
7
8
8

9-12 16 257-384 26 12 8193-12288
13-16 17 385-512 27 12 12289-16384
17-24 18 513-768 28 13 16385-24576
25-32 19 769-1024 29 13 24577-32768

© 00 O Ut W N+ O
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Tabulka 3.10: Hodnoty Huffmanovych kédt pro vzdalenosti[37]

Fixni Huffmanovo kédovani
Pro reprezentaci komprimovanych dat se pouzivaji Huffmanovy stromy, které byly popsany
vyse. Tyto stromy nejsou soucasti komprimovanych dat, ale soucasti dekompresoru.

Do komprimovanych dat se ale zapisuji jiné Huffmanovy kdédy, které reprezentuji délky
z fixni tabulky 3.10. Tyto kédy jsou popsany tabulkou 3.11.

Hodnota | Pocet Kédy
literalu biti
0— 143 8 00110000 az 10111111
144 — 255 9 110010000 az 111111111
256 — 279 7 0000000 az 0010111
280 — 287 8 11000000 az 11000111

Tabulka 3.11: Kédy délky u fixniho Huffmanova kédovani[37]

Dynamické Huffmanovo kédovani
U dynamického kédovani jsou Huffmanovy stromy vytvafeny pii kompresi a jejich repre-
zentace je ulozena hned za hlavickou komprimovanyho bloku.

Tyto stromy vznikaji po zpracovani vstupniho textu pomoci LZ77, kdy se vSechny pou-
zité symboly prevedou do Huffmanova kédovani dle Cetnosti vyskytu. Nasledné se tento
Huffmantv strom preusporada, aby splioval podminky:

e kratsi kddy se nachézeji v levém podstromu, dalsi kédy poté v pravém podstromu

e je-li vice kodi se stejnou délkou, tak se lexikograficky nizsi kédy umisti na levou
stranu

Takovyto strom se pak da reprezentovat pomoci posloupnosti délek kodi, které se snad-
néji zkomprimuji. Tyto posloupnosti délek kédd jsou vSak jesté dale zakdédovany pomoci
Huffmanovyjch kédu z tabulky 3.12.

Po dekédovani uvedeného v tabulce 3.12, ziskame sekvenci délek kdédi, z kterych lze
nasledovné ziskat jiz finalni Huffmanovy kédy, které jsou pouzité ve vyslednych komprimo-
vanych datech od metody LZ77:
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Kéd | Popis
0 - 15: | Bitova délka 0 - 15
16: | Zkopiruj predchézejici bitovou délku 3- az 6-krat.
Dalsi dva bity uréuji pocet opakovani (0 =3, ..., 3 = 6)
17: | Zopakuj nulu 3- az 10-krét. (3 bity pro pocet)
18: | Zopakuj nulu 11- az 138-krat. (7 bity pro pocet)

Tabulka 3.12: Kédy kéda délek pro sekvence u dynamického Huffmanova kédovani[37]

1. 'V sekvenci se spocita pocet kddi o stejné délce, kde bl_count [N] predstavuje pocet
kéda délky N

2. Najde se nejmensi numerickd hodnota pro kazdou délku:

code = 0;

bl_count[0] = 0;

for (bits = 1; bits <= MAX_BITS; bits++) {
code = (code + bl_count[bits-1]) << 1;
next_code[bits] = code;

kde next_code [bits] predstavuje nejmensi numerickou hodnotu pro kédy délky bits.
3. Vytvorii se vSechny kody délek:
for (n = 0; n <= max_code; n++) {
len = treeln].Len;
if (len != 0) {

tree[n] .Code = next_code[len];
next_code[len]++;

kde tree[n].Len predstavuje délku aktualnich kédd a tree[n].Code piedstavuje
vysledny Huffmaniv kéd pro prvek n.

Po definovani podminek pro kédovani zbyva popsat strukturu datového bloku za hla-
vic¢kou bloku:

e 5 bitt - HLIT - pocet pouzitych kodu literalt a délek.

e 5 bitti - HDIST - pocet pouzitych koda vzdéalenosti.

4 bity - HCLEN - pocet pouzitych kédid z tabulky 3.12.

(HCLEN + 4) * 3 bita - délky kédu z tabulky. 3.12, které maji fixni podobu: 16, 17,
18,0,8,7,9, 6, 10, 5, 11, 4, 12, 3, 13, 2, 14, 1, 15.

HLIT + 257 délek kédu Huffmanova stromu s literaly a délkami, které jsou kédovany
pomoci Huffmanova kédovani popsaného vyse.
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e HDIST + 1 délek kédu Huffmanova stromu se vzdalenostmi, opét zakédovanych po-
moci vyse uvedeného Huffmana.

e Samotné zkomprimovand data.

e Konec bloku oznaceny kédem 256.

Dekomprese
Dekédovani vSech popsanych kompresnich metod 1ze popsat néasledovné[37]:

do
read block header from input stream.
if BTYPE = 00 // no compression
skip any remaining bits in current partially processed byte
read LEN and NLEN
copy LEN bytes of data to output
else
if BTYPE = 10 // dynamic Huffman
read representation of code trees
loop (until end of block code recognized)
decode literal/length value from input stream
if value < 256
copy value (literal byte) to output stream
else
if value = end of block (256)
break from loop
else (value = 257..285)
decode distance from input stream

move backwards distance bytes in the output
stream, and copy length bytes from this
position to the output stream.
end loop
while not last block
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Kapitola 4

Utoky

Sifry vzdy poutaly pozornost titoéniki, ktefi se snazili dané &ifry prolomit a ziskat tak za-
sifrovany soubor ¢i kli¢, diky kterému byl soubor zasifrovan. Nejinak je tomu i u Sifrovanych
archivii. Budou zde popsany jak obecné utoky pro zjisténi hesla, tak i specifické itoky pro
jednotlivé sifry.

4.1 Brute-force

Brute force, neboli Gtok silou, popisuje svoji ¢innost jiz v nazvu. Snazime se k dané Si-
ffe naleznout kli¢ pomoci vyzkouSeni vsech moznych, za sebou jdoucich, kombinaci klic¢u.
Jednotlivé klice generujeme v okamziku pouziti a nikam je neukldadame. Pokud tedy vygene-
rovany kli¢ neni ten spravny, zahazujeme jej a generujeme dalsi. V nejhorsim piipadé muiize
tento atok prohledat cely stavovy prostor dany kombinaci klict. Napiiklad je-li velikost
kli¢e 10 bitil, prohledavany prostor mé velikost 2'° bitti = 1024 moznych kombinaci.

Velikost prohledavaného prostoru vzristd s kazdym pribyvajicim znakem klice expo-
nencialné, proto na konvencnich strojich mutize nalezeni klice trvat od jednotek sekund po
desitky let. Na dobé hledani zavisi i mnozina znakt vyskytujicich se v kli¢i. Kli¢ slozeny
pouze z pismen malé abecedy bude brute-force iitoku odolavat kratsi dobu nez stejné dlouhy
kli¢ sloZeny z malych i velkych pismen abecedy a numerickych znaka. Obecné plati, Ze ¢im
vice pouzitych znakd se podili na tvorbé klice, tim delsi dobu bude trvat provedeni brute-
force utoku.

Priklady ¢asové naroc¢nosti pro rtzné klice jsou v tabulce 4.1.

Casové slozitost je tedy exponencialni O(2V) a prostorova slozitost je lineani O(N) pro
délku klice N.

Proti brute-force ttoku neexistuje zadna ochrana, kazdy kli¢ je mozné prolomit v ko-
necném Case pomoci tohoto utoku. Avsak je zde duleZita polozka ,,v koneéném c¢ase*. Pokud
1ze kli¢ prolomit za dva dny a ato¢nik o tom vi (n&jakym zpisobem zna napt. délku klice),
tak tento utok silou provede. Naproti tomu, ttok na kli¢, ktery by trval desitky let, Gto¢nik
ani zkouset nebude a poohlédne se po jiném zptisobu ttoku na dany kli¢. Z toho vyplyva,
ze brute-force utok je az posledni variantou zjisténi klice, pokud zadny jiny typ ttoku neni
uspesny.
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Délka hesla

2 3 4 5 6 7 8

10 | Variant | 100 1000 10 tis. 100 tis. 1 mil. 10 mil. 100 mil.
zn. Cas hned | hned hned hned hned 10s 1,5 min
26 | Variant | 676 | 17576 | 456876 12 mil. 309 mil. 8 mld. 200 mld.
zn. Cas hned | hned hned 12s 5 min 2,25 hod. | 2,5 dne
62 | Variant | 3844 | 238328 | 15 mil. | 916 mil. 57 mld. 3,5 bil. 218 bil.
zn. Cas hned | hned 15s 15,25 min | 16 hod. 41 dni 7 let

96 | Variant | 9216 | 884736 | 85 mil. 8 mld. 782 mld. 75 bil. 7,2 bld.
zn. Cas hned | hned | 1,5 min | 2,25 hod. 9 dni 2,5 let 229 let

10 znaki | cislice

26 znaku | anglickd abeceda (jen mal4 ¢i jen velkd pismena)

62 znakl | anglickd abeceda, mala i velka pismena, ¢islice

96 znakt | anglickd abeceda, malé i velkd pismena, ¢islice a bézné znaky
NEBO ceské abeceda, mala i velkd pismena, cislice

Tabulka 4.1: Casové naroénosti Brute-force (1 mil. hesel/s) [17]

4.2 Dictionary utok

Slovnikovy ttok vychazi ze seznamu uloZenych slov/frazi/hashi (slovniku), které mohou
byt pouzity jako heslo/kli¢. VSechny jednotlivé polozky seznamu se poté aplikuji na Sifru
s nadéji, ze nékteré slovo ze slovniku bude to spravné. Uspésnost tohoto utoku vychazi
z faktu, ze vétsina lidi pouziva jako heslo jednoduché a bézné fraze: ,heslo“, ,,12345%
sqwertz“ a jiné [6]. Oproti ttoku hrubou silou neni nutné prohledavat cely stavovy prostor
tvoreny délkou hesla, ale staci projit slovnik. AvSak toto nezarucuje Gspésné nalezeni hesla
- pokud heslo neni pfitomno ve slovniku, Gtok bude netspésny.
Casova i prostorova slozitost jsou linedrni O(IN) p¥i pouziti slovniku o velikost N.

Slovnik lze vytvofit z Cehokoliv - ze zdroji z internetu, vyextrahovanim slov z knih,
vygenerovanim hashti atd.

Pokud je vsak slovnik tvoren vygenerovanymi hashi, ispésny ttok bude znamenat pouze
naleznuti hashe odpovidajiciho hesla, ne hesla samotného, z kterého byl vygenerovan hash.
V nékterych ptripadech je vSak toto fesSeni dostacujici.

Proti slovnikovym ttokdm se d& branit pouzitim netradi¢nich hesel, které nejsou tvoteny
slovy. Nejidealnéjsi jsou dlouhd hesla tvorena posloupnosti vSech pismen obou velikosti, ¢is-
lic a specialnich znaki, které dohromady netvori smysluplné slovo ¢i text. Avsak i obycejné
heslo ,password“ lze pomoci jednoduché operace pfetvorit na , p0agqlsw2sw2w209r4de3“,
kdy pismena hesla doplnime znaky, které se nachézeji nad danym znakem na klavesnici -
napi. za pismeno d doplnime znaky e, 3. Takovyto postup nespliiuje Kerchhoffiiv princip
[11], avSak kazdy uzivatel si muze obdobny postup vymyslet sim a obrana vuéi klasickému
slovnikovému utoku i brute-force je zajisténa.
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4.3 Rainbow tabulky

Tyto tabulky jsou zvlastnim ptipadem slovniku, ktery uchovava heslo a k nému ptislusny
vygenerovany hash. Rainbow tabulky jsou navrhnuty tak, Zze umoznuji rychlé prohledani
véech hash hodnot [16]. Utok tedy zjistuje, zda-li se ptislusny hash nachazi v tabulce a
pokud je hash nalezen, je nalezeno i pfislusné heslo.

Casové slozitost vyhledani v hash tabulce je v tomto piipadé konstantni O(1), prostorova
je linedrni O(N) pro tabulku o velikosti V.

Rainbow tabulky je vSak nutno prfed pouzitim vygenerovat ¢i ziskat z jinych zdrojt.
Samotné vygenerovani se odviji od pouzité hashovaci funkce, maximalni velikosti genero-
vanych hesel, mnoziné pouzitych znakt a typu kdédovani, v kterém jsou hesla napsana.
V pfipadé kratkych hesel a vypocetné mélo naroéné hashovaci funkce (napf. MD5) muze
vygenerovani Rainbow tabulky trvat faddoveé hodiny a vysledny soubor miize mit stovky MB.
Naopak dlouhd hesla a vypocetné nédro¢né hashovaci funkce (napt. SHA1 ¢éi kombinace vice
hashovacich funkci) zptisobi generovani trvajici i tydny s vyslednym souborem o velikosti
nékolik GB.

Obecné pro hash funkce je ¢asova i prostorova slozitost linearni O(N), zalezi tedy na
pouzité hashovaci funkci, zda-li ¢asové a prostorové slozitosti budou lepsi ¢i horsi.

Obranou je pii hashovani hesla pouzivat spolu s heslem pseudondhodnou sekvenci (salt),
ktera mize byt volné pristupna. Obrana to neni absolutni, avsak pii pouziti dostatecné velké
hodnoty salt bude vygenerovani Rainbow tabulky trvat vyrazné delsi dobu nez bez jeho
pouziti. Bezpecnost se da zvysit i kombinaci hashovacich funkei - md5 (password + salt)
je kryptograficky slabsi nez shal (password + md5(shal(password + salt))). Vytvoreni
takového hashe vyzaduje delsi ¢asovy interval, ktery je pro ovéreni hesla pfipustny, avsak
pro tvorbu Rainbow tabulky pfedstavuje vypocetni a ¢asovy problém (za predpokladu, ze
uto¢nik vibec zjisti pofadi a kombinaci hashovacich funkci).

4.4 PKWARE utoky

4.4.1 Known-plaintext utok

Zndmym ttokem na PKWARE sifru je known-plaintext utok [34, 4], kdy mame k dispozici
odpovidajici ¢asti vstupniho a Sifrovaného souboru. Pro tspésny atok je potreba znat mi-
nimalné 13-byt vstupniho souboru a k nému odpovidajiciho Sifrovaného souboru. S touto
znalosti vytvorime key3; az key3,,, kde n predstavuje pocet byt vstupniho souboru. key3 je
vystupem funkce update keys () (str. 26), jejiz vstupem byl vstupni soubor. Samotné key3;
se poté vytvori pomoci XOR: key3; = P; & Cj, kde P; je i-byte vstupniho souboru a C; je
i-byte Sifrovaného souboru. Princip ttoku pak spociva ve vyTeseni rovnic v update keys ()
a zjisténi ptivodnich inicializa¢nich hodnot kli¢t key[0], key[1] a key|2].

Idea utoku je takova, Ze se postupné vytvari seznamy (listy) vSech moZnych vytipo-
vanych kombinaci pro klice key[2], key[l] a nakonec key[0]. Jakmile jsou tyto seznamy
vytvoreny, zacneme Sifrovat vstupni soubor pomoci kli¢i ze seznamu a postupné budeme
zahazovat nespravné otipované klice, protoze budou generovat nespravny Sifrovany soubor.
Tim ziskdme pouze jednu variatu pro key[0], key[1] a key[2].

Casova slozitost tohoto titoku se odviji od poctu zjisténych byti, kde pifklady jsou
znazornény v tabulce 4.2. Obecné je ¢asova slozitost exponencialni O(2V) a prostorova
O(N) pro kli¢ o velikosti N.
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Znamé byty | 13 40 110 310 510 1000 4000 10000
Slozitost | 2% 23 232 231 930 93 93 97

Tabulka 4.2: Casové slozitosti Known-plaintext titoku[4]

4.4.2 Man-in-the-middle utok

Ze sekce 3.2 vime, ze WinZip pouzivé pro zaSifrovani AES v Counter médu a pro autentizaci
zaSifrovaného textu poté hashovaci funkci HMAC-SHAL.

Je vSak znamo [3], Ze pole pro pouzitou kompresni metodu a velikost ptivodniho souboru
se neautentizuji pomoci HMAC-SHA1. Tuto skutecnost lze vyuzit k tGtoku na archiv za
pouziti man-in-the-middle[! 1, 3, 15]. Pfiklad Gtoku mize vypadat takto:

Alice a Bob si dohodnou spole¢né tajné heslo, Alice vytvofi ze souboru F . dat zaSifrovany
soubor F.zip a zasle jej pfes komunika¢ni kanal Bobovi. Na tomto kanéle vSak nasloucha
Mallory a soubor F.zip odchyti. Mallory pozméni pouzitou kompresni metodu a velikost
uvodniho souboru, protoze tyto metadata nebyla autentizovana. Takto upraveny soubor
F-prime.zip zasle Bobovi. Ten pfijaty soubor uspésné deSifruje (znd heslo), avsak kvili
Spatné kompresni metodé a velikosti ptivodniho souboru neuvidi ptivodni soubor F.dat,
ale pouze ,rozsypany ¢aj* G. Bob zasle Alici pfes komunika¢ni kanal zpravu o ,,rozsypaném
¢aji“. Tuto zpravu vsak odchyti Mallory. Mallory, vydavajici se za Alici, presvéd¢i Boba
o zaslani , rozsypaného caje“ G a z takto ziskaného G poté Mallory zrekonstrujuje ptivodni
soubor F.dat.

4.5 AES ttoky

4.5.1 Kryptoanalyza pomoci uplného bipartitniho grafu

Tento utok popsany v ¢lanku Biclique Cryptoanalysis of the Full AES[5] vyuziva titok meet-
in-the-middle se spojenim tplného bipartitniho grafu. K jeho ¢innosti je vSak potfeba mit
k dispozici alespon jeden odpovidajici par vstupniho a Sifrovaného souboru. Taktéz neni
o mnoho rychlejsi nez brute-force tok a jak rekli sami tvirci tohoto atoku: ,, Timto titokem
1ze uéinit z AES-128 za par minut AES-126.¢[38]

Meet-in-the-middle tok probih4 ze dvou stran sifry, jedna ¢ast jde od pocatku a pomoci
vstupniho souboru provadi Sifrovani. Druha cast jde od konce se Sifrovanym souborem a
snazi se jej desifrovat. Obé ¢asti pracuji s mnozinou kli¢d a jakmile se potkaji uprostied Sif-
rovaciho procesu, porovnaji si mnozinu kli¢i, diky které se dostaly do poloviny Sifrovaciho
procesu. Pokud se podafi naleznout souhlasné klice, sifra je prolomena. Tato metoda je vSak
naroénd na vypodcetni i pamétovy prostor a pravdépodobnost, Ze se podafi naleznout sou-
hlasné klice je nizka. Pravdépodobnost se da vSak zvysit pomoci aplného bipartitniho grafu.

Uplny bipartitni graf je dvojice mnozin uzl@ V a hran E: G = (V, E), kde plati: V =
ViUV, ViNVy =0 adale: Ve = {u,v},e € E:u € Vi Av €V asoufasné E = V) x Va.
Na obrazku 4.1 odpovidaji uzly S; mezistavim pii Gtoku meet-in-the-middle, uzly C;

pfedstavuji Sifrovany soubor a hrany K7i, j] reprezentuji kli¢e z uzlu S; do uzlu Cj.

Kryptoanalyza dle [5] spojuje meet-in-the-middle Gtok s tiplnym bipartitnim grafem pro
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Obrézek 4.1: Uplny bipartitni graf [7]

zvysSeni pravdépodobnosti nalezeni shodnych kli¢t. Na obrazku 4.2 komponenta ,, Decryp-
tion oracle“ predstavuje ,,véstce“, ktery generuje takové klice, u nichz se predpoklada, ze
budou pro danou dvojici vstupni-Sifrovany soubor spravné.

ettt \ Decryption ‘
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i o
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ht
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ii Cy

| &
K[1,4] K[1,1] @]
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key [ [a, #] K[, j] K, j]

Obrazek 4.2: Princip Gtoku chosen-plaintext [5]

4.5.2 Chosen-plaintext

Utok popsany samotnym tvircem AES Vincentem Rijmenem [28] pfedpokladéd piistup
k Sifrovacimu systému, kdy atoc¢nik muze pozastavit proces deSifrovani, pozménit vstup a
pokracovat v Sifrovani. Vystupem pak bude pozménénd ¢ast vstupu, pomoci kterého muze
ttoénik ziskat Sifrovaci klic!.

Rijmen vychézi z predpokladu, Ze jsou k dispozici dva Rozdily § a €. § je 16-bytovy
fetézec, ktery si utoénik miize libovolné zvolit, € poté definuje jako ¢ = ShiftRows™
(MixColumns~—1(6)). Poté existuje dvojice {p,p*}, kde p je vstup zvolen tto¢nikem a p*
je vstup odpovidajici vztahu:

p* = B (Ru(p) +9),

kde Ry (z) predstavuje jedno kolo transformaci AES algoritmu, k pfedstavuje kli¢ a x vstup
transformace.

!Podstatou chosen-plaintext utoku je moznost zvolit vstup, od Sifrovaciho systému ziskat piislusny sif-
rovany vystup a poté zjistit pouzity Sifrovaci klic.
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Kli¢ k 1ze pak ziskat z rovnice:
SubBytes(p + k) + SubBytes(p® + k) =€

Pokud zvolenim spravného § dosdhneme toho, aby vSechny byty € byly nenulové, Rijmen
udava, Ze tato rovnice mé maximalné 232 Feseni.

K tomuto utoku neni potfeba znat Sifrovany vystup. Velikost zjistovaného klice je timto
utokem snizena z 128-bitd na 32-bitu. AvSak, jak bylo popsano vyse, je potfeba mit k dis-
pozici Sifrovaci systém, jehoz soucasti je sSifrovaci klic.

Pro tspésné nalezeni kli¢h u AES-128 je potifeba 2'26:1 v§pocetnich operaci, pro AES-
192 operaci 2!8%7 a pro AES-256 22544, V porovnéni s brute-force titokem, ktery potfebuje
v piipadé AES-128 2128 operaci, neni zrychleni dostatecné.

Casova slozitost je tedy také exponencidlni O(2V) a prostorové linearni O(N) pro N
predstavujici velikost klice.

4.6 Simulace utoku

Pro vlastni simulaci Gtok na heslem chranéné archivy bylo pouzito volné dostupné trial
verze programu Advanced Archive Password Recovery [8]. Z divodu toho, Ze o obsahu chra-
néného archivu nebudeme mit zadné informace, nezbyva nez pouzit obecné utoky na chra-
néné archivy - brute-force a dictionary utok. Ostatni Gtoky popsané v této praci vyzaduji
ke své ¢innosti alespon nékteré byty vstupniho souboru, ktery ovSsem nemame k dispozici.

Pro testovani lamani hesel byl pouzit jednojadrovy procesor o frekvenci 1,6 GHz a
veskeré hodnoty se odvijeji od této konfigurace. LepSich ¢asti by bylo mozné dosdhnout
pomoci vicejadrovych procesorti ¢i viceprocesorovych pocitaci, nejlépe pak pomoci svazku
distribuovanych pocitact, ovsem financ¢ni stranka tohoto FeSeni je diskutabilni.

4.6.1 Pocet hesel za sekundu

Kazdy formét zajistuje Sifrovani jinym zptisobem, proto i priimérné ¢asy prohledanych hesel
za sekundu se lisi.

Délka hesla
Format 2 4 6 8 10
Zip PKWARE | 11 mil. | 11 mil. | 11 mil. | 11 mil. | 11 mil
Zip AES 256 3500 | 3500 | 3500 | 3500 | 3500
RAR AES 128 96 75 65 57 50
7z AES 256 96 74 63 56 49

Tabulka 4.3: Priumérné rychlosti po¢tl hesel za sekundu pro 95 pouzitych znakt

V tabulce 4.3 je vidét, ze Zip PKWARE pouZiva slabou Sifru, kterd neni vypocetné
naro¢na a lze tak rychle vyzkouset mnoho hesel. U formatu RAR a 7z, které pouzivaji sifru
AES jsou rychlosti podobné a s kazdym dalsim znakem hesla se samotnych hesel prohleda
méné, kvili ndro¢nosti vypoc¢tu AES (AES 256 se po¢ita o néco déle nez AES 128). Jedina
odchylka ohledné AES je u Zip AES, kde je pocet hesel za sekundu viceméné konstantni
a nezavisi na délce hesla. To je pravdépodobné zptisobeno polozkou Password verification
value (str. 20), které poskytuje prvotni kontrolu hesla bez nutnosti desifrovat AES.
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4.6.2 Brute-force

Brute-force utoky byly provadény na predpfipravené zaheslované archivy, kazdy atok za-
¢inal prohledévat mnozinu hesel tvorenou 95 znaky od dvou-mistnych hesel a pokracoval
az do doby, nez heslo nalezl. Tyto tutoky byly provadény pouze s archivy zaheslovanymi
nejvyse péti-mistnym heslem, delsi hesla jsou jiz vypocitany teoreticky, protoze by jejich
skutecné nalezeni trvalo prili§ dlouho. V tabulce 4.4 jsou teoreticky spocitané casy pro delsi
hesla oddélené c¢arou.

Format Délka hesla | Kombinaci | Rychlost h/s Cas
2 4 685 95 48 s

RAR AES 128 3 795 386 94 2,1 hod
4 82 mil. 75 12,6 dnt
5 7,8 mld. 70 4 roky
2 4 656 11 mil. 13 ms
3 453 911 11 mil. 44 ms
4 43 mil. 11 mil. 387 ms

Zip PKWARE 5 4 mld. 11 mil. 5 min 51 s
6 7 11 mil. 20,4 hod
7 6,93 11 mil. 80 dni
8 6,6 11 mil. 21 let

Tabulka 4.4: Ziskani hesla pomoci Brute-force

5 stol.

388 let
1 stol.

25 let

21 let
1 rok

1 den
1 hod.
1 min.

1 sec.

13 ms
pe

2 3 4 o} <) 7 g
Délka hesla

= RAR AES 128
+ Zip PKWARE

Obrazek 4.3: Ziskani hesla pomoci Brute-force
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4.6.3 Dictionary utok

Rychlost prohledavani hesel odpovida tabulce 4.3, avsak zde se hesla negeneruji, ale vybiraji
z externiho souboru. Cas potiebny k pfipadnému nalezeni hesla se poté odviji jen a pouze
od velikosti pouzitého slovniku. Tento Gtok nebyl simulovan, nebot by bylo nutné nejprve
vytvorit slovnik, ktery by v nejhorSim piipadé vypadal stejné jako vygenerovana hesla
brute-force titokem. Casy k nalezeni hesla by tedy odpovidaly tabulce 4.4.

4.7 Zhodnoceni utoku

Souhrnné zhodnoceni popsanych utoku je v tabulce 4.5, kde se nejlepsi metodou zda pouZiti
Rainbow tabulek. Pokud tento ttok m4 jiz k dispozici vygenerovou tabulku, ktera pokryva
mnozinu pouzitych kli¢d, tak tento utok je opravdu nejrychlejsi. AvSak priprava tohoto
utoku a predevsim vygenerovani tabulky trva néjaky ¢as a neni zde jistota, ze vygenerovand
mnozina hashii pokryje mnozinu klict. Je tedy zfejmé existence ttokt, které jsou mirné
lepsi nez utok silou, avSak v celkovém diisledku jsou vSechny ttoky na trovni pravé utoku
pomoci hrubé sily.

Casovi slozitost | Prostorova slozitost

Brute-force 0o(2M) O(N)
Slovnikovy O(N) O(N)
Rainbow s vytvorenou O(1) O(N)
tabulkou

Rainbow bez vytvorené O(N) O(N)
tabulky

Known-plaintext o2N) O(N)
Chosen-plaintext o(2M) O(N)

Tabulka 4.5: Casové a prostorové slozitosti itokt na archivy
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Kapitola 5

Navrh a implementace

Hlavni naplni praktické casti této prace je navrhnout a implementovat extrakei hesel ze sa-
morozbalovacich archiviit RAR, Zip a 7z na platformé Windows - nejéastéjsiho cile malware.
7Z hlediska citelnosti by bylo dobré od sebe oddélit navrh feSeni problému a jeho néaslednou
implementaci, avsak v tomto pfipadé se tyto dva postupy v mnoha ¢astech prolinaji a proto
budou popsany v ramci jedné kapitoly.

Pro extrakci hesel ze samorozbalovacich archivii, které se pouzivaji pro vnitini samo-
rozbalovaci archiv, je nejprve nutno urcit, jak se samotné heslo aplikuje na vnitfni samo-
rozbalovaci archiv, na jakém misté v souboru je toto heslo uloZeno, v jaké formé, a teprve
po zjisténi téchto vSech informaci je mozné samotné heslo vyextrahovat.

Prizkum struktur probihal na samorozbalovacich archivech RAR, 7z a Zip, které byly
vytvofeny ve svych oficidlnich (a nejpouzivanéjsich) programech - WinRAR, 7z a WinZip
Self-Extractor. Navic z téchto programt pouze WinRAR umoziuje generovat i samorozbalo-
vaci archivu ve forméatu Zip. Ostatni zminéné programy tvofi pouze samorozbalovaci archivy
svych forméti, ostatni nikoliv (vétsinou z licen¢nich divodit). Existuji i jiné programy, které
umoznuji vytvaret samorozbalovaci archivy danych formati, avsak ty tu nebudou popsany.

Také je dulezité spravné detekovat typ formatu samorozbalovaciho archivu, ktery se
odviji od struktury PE programu a samotného archivu.

5.1 Aplikace hesla na archiv

Prvni véci, kterou je potieba zjistit, je aplikace samotného hesla na vnitini zaheslovany sa-
morozbalovaci archiv. Bez této znalosti neni mozné lokalizovat samotné heslo ulozené kdesi
v archivu a tudiz jej nelze ani vyextrahovat.

Vsechny archivaéni formaty maji moznost spusténi samorozbalovaciho archivu skrze
prikazovou fadku. Diky tomu lze na archiv aplikovat spoustu prepinaci a piikazu, které
s archivem dokazi provést o mnohem vice funkci, nez prfi spousténi pres grafické uzivatelské
rozhrani.

7 dokumentace a zkusenosti uzivateli byly zjistény nasledujici pfepinace, které umozni
zaheslovanému samorozbalovacimu archivu skrze pfikazovou zadku zadat heslo:

e RAR - prepinac¢ -pPassword, kde Password je heslo pro dany archiv
e 7z - taktéz prepinac -pPassword

e Zip - neumoznuje zadat heslo pres ptrikazovou fadku, pouze pres dialogové okno
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Po tomto jednoduchém zjisténi aplikace hesla na zaheslovany archiv bylo nutné zjis-
tit, jak vnéjsi samorozbalovaci archiv spousti vnitini zaheslovany samorozbalovaci archiv
s prislusnymy parametry, véetné hesla. Kazdy archiva¢ni format pouziva konfiguracéni in-
formace, které upfesnuji co a jak se ma provést, avsak forméat zapisu téchto konfiguracnich
informaci se u jednotlivych archiva¢nich forméati lisi. Pro jednotlivé forméaty bude popsana
tvorba vlastnich samorozbalovacich archivii a struktura samotnych konfigura¢nich infor-
maci.

5.2 Tvorba archivu

Vytvoreni samorozbalovaciho archivu, ktery umi rozbalit a spustit zaheslovany vnitini ar-
chiv, fesi kazdy archivacni format a program po svém. Nékde staci vSe naklikat v oficidlnim
programu, nékde je nutné kombinovat vice postupi.

V nésledujici sekci budou pro jednotlivé soubory pouzity tyto popisy:

e In.exe pro vnitini spustitelny soubor (vétsinou samotny malware)
e InSFX.exe pro vnitini zaheslovany samorozbalovaci archiv, ktery spousti soubor In.exe

e OutSFX.exe pro vnéjsi samorozbalovaci archiv, ktery spousti vnitini archiv InSFX. exe

5.2.1 RAR

Oficialni program WinRAR umoznuje vse vytvorit v rdmci svého GUI. Pro tvorbu InSFX. exe
postacuje pii vytvareni archivu z In.exe zaskrtnout volby , Create SFX archive“ a ,Lock
archive“ a nasledné v zéalozce ,,Advanced“ specifikovat heslo pro archiv (Set password...)
a uréit jméno programu, ktery se ma po provedeni extrakce provést (SFX Options... — >
Run after extraction — > In.exe).

Vytvoreni OutSFX.exe je stejné jako u vnitiniho archivu. Pouze se neprovede uzamceni
archivu a v ¢asti Run after extraction se spolu s jménem spustitelného souboru uvede i prepi-
nac s heslem pro InSFX.exe. Tedy: ,, Run after extraction: InSFX.exe -pHeslo-k-InSFX“.

5.2.2 7z

Vygenerovat z In.exe jen samorozbalovaci archiv nebo jen zaheslovany archiv 7z neni
problém. Ten nastava pti vytvoreni zaheslovaného a zaroven samorozbalovaciho archivu -
vytvoii se sice bez jakékoliv chyby, avsak pii pokusu o spusténi takového archivu se zob-
samotného archiva¢niho programu 7z. Jako InSFX.exe se tedy pouzije archiv vytvoreny
pomoci programu WinRAR.

InSFX.exe pomoci GUI verze programu 7z zkomprimujeme na archiv InSFX.7z. Déle
je nutné mit k dispozici SFX modul 7zsd.sfx (dostupny z internetu[30]) a konfiguraéni
soubor config.txt, ktery musi byt uloZzen v kédovani UTF-8 a jehoz tvar je popsan dale.
Jsou-li vSechny soubory na jednom misté, postacuje je slouc¢it do jednoho pomoci piikazu:

copy /b 7zsd.sfx + config.txt + InSFX.7z OutSFX.exe

Tim je tvorba celého samorozbalovaciho archivu 7z hotova.
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5.2.3 Zip

Zaheslované samorozbalovaci archivy Zip neumoziuji zadat heslo pres pfikazovou radku,
proto i zde bude jako vniti¥ni samorozbalovaci archiv pouzit archiv vygenerovany pomoci
programu WinRAR.

Dostupnymi nastroji se InSFX.exe zkomprimuje na soubor InSFX.zip ve forméatu Zip.
Tento Zip soubor se pak pouZije v pravodci programu WinZip Self-Extractor, kde je mozno
naklikat parametry archivu, véetné prikazu po spusténi ve formé:

,-\InSFX.exe -pHeslo-k-InSFX“.

5.3 Tvar konfigurac¢nich informaci

5.3.1 RAR

Kromé prikazu pro spusténi s prepinac¢em pro hesla jde naklikat spoustu parametri, které se
ukladaji v textové podobé do ¢asti, kterou WinRAR pojmenoval , Komentai“ (Comment).
K vizuélni podobé Komentéafe se lze doklikat v GUI verzi programu a ktera je znazornéna
na obrazku 5.1.

= Archive 3_notepad.rar.exe

Info | Optiors | Comment |SF><

Archive comment

Path=Xtempi

Silent=1

Ovenarite=1

Setup=1_notepad. sfx. exe -ptest_paszword

Load comment from file l

(1]8 l l Stomo ] [ Mapoveda ]

Obrézek 5.1: Konfigurac¢ni informace WinRAR
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5.3.2 Zip

I zde jsou naklikané parametry uloZeny v textové podobé, kterou lze zobrazit pouze v pii-
kazové fadce pouzitim pfepinace -info na vytvoreném samorozbalovacim archivu Zip (ob-
razek 5.2).

WinZip Self-Extractor

-win32 -setup -t -le -auko -overwrite -runasadmin -c 41 _notepad. sf.exe -ptest_password

Obrézek 5.2: Konfigura¢ni informace Zip

5.3.3 7z

Konfiguracni informace jsou uloZeny ve specidlnim souboru config.txt, ktery ma svoji
syntaxi a ktery se primo vkladd do samorozbalovaciho archivu. Konstrukce a mozZnosti
tohoto konfigura¢niho souboru jsou autorem popsany v dokumentaci[30], je ovSem nutné,
aby byl ulozen v kédovani UTF-8. Nejdulezitejsim parametrem je pfedevSim RunProgram,
specifikujici co se mé provést po extrakci archivu.

Zobrazeni obsahu konfigura¢niho souboru vSak neni mozné bez externich programii,
které jsou na to specializované. Samotny konfiguracni soubor config.txt vSak mize vy-
padat nasledovné:

; '@Install@!UTF-8!

Title="Notepad"

RunProgram="1_notepad.sfx.exe -ptest_password"
; 1@InstallEnd@!

5.3.4 Zip pomoci WinRAR

U samorozbalovaciho archivu Zip, ktery byl vytvofen pomoci jiného programu (WinRAR)
je nazorné vidét, ze kazdy tvirce software si fesi strukturu samorozbalovaciho archivu
po svém. V tomto pfipadé se tvar konfigurac¢nich informaci viibec nepodobé informacim
v samorozbalovacich souborech Zip, ale je totozny s RAR jako na obrazku 5.1.

5.4 Ulozeni konfigurac¢nich informaci

Se znalosti tvaru konfigura¢nich informaci je na fadé zjisténi, na jakém misté v PE programu
(sekce 2.5) se tyto informace nachézeji a v jaké formé.

54.1 RAR

RAR jako jediny z formatu poskytuje volné k dispozici knihovnu i samotné zdrojové kédy
pro extrakci komprimovanych archivii ve formétu .rar. Proto neni nutné zjistovat jiz po-
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psané véci a staci vyuzit dostupnou knihovnu nebo se podivat do zdrojovych kédu a vyéist
potiebné informace.

Avsak pro doplnéni, komentaf obsahujici konfigura¢ni informace se v souboru nachézi
na pozici, které je ddna souctem velikosti spustitelného kédu, velikosti signatury a velikosti
prvniho volume header. Zaroven je cely komentai zkomprimovan jednou z metod z tabulky

A9.

5.4.2 7z

Pro 7z i Zip je uz nutné ru¢né zkontrolovat a projit binadrni data jednotlivych samorozba-
lovacich archivi a najit v jejich struktufe hledané konfiguracni informace.

V ptipadé archivi 7z je prizkum binarnich dat jednoduchy, protoze samotny konfigu-
rac¢ni soubor se nachazi v binarnich datech jako textovy dokument bez jakékoliv komprese
¢i jiné upravy. Nazorné to je vidét na obrazku 5.3.

15EEQ 0000 0000 0000 a000 o000 0000 odoo oaooo oo oo ool .
13EFO 0000 0000 0000 o000 o000 0000 odoo aooo oo oo oo ool .
13C00 3Bzl 4045 SE73 7451 &6CEC 4021 EEE4 462D ;| @Install@!UTF-
13C10 3=28z1 ODOA E453% 746C 653D 224E &6F74 6570 21 . . Title="Notep
13CEZ0 eled 2200 0OALZ 7EgE LO7E EFe7 726l 6D3D ad". . BunProgram=
12C20 2231 SFeE eF74 6570 £led ZE73 6678 ZE6S "1 mnotepad.sfx.e
l2C40 72efb Z0ZD 7074 &573 T4E5F T0el Y373 ?7eF  xe -ptest_passwo
13CE0 7E6d ZZ0D 0OAZE 2140 49gE 7374 6leC 6C4E rd" .  ;1@InstallE

19Ce0 SES4 4021 ODOA 2774 BCAF 2710 0002 BDELl mndR!. . 7zLi'..."a
l9Cc70 ASAC FAO4 0700 0000 0000 2400 0000 Q000 " —-1a. . ... .. Fo----
19080 0000 AESD EBEZE 0026 96SE 7000 17F7 ECOE .. «Plé.a-Zp..<&.

Obrazek 5.3: Konfigurac¢ni soubor v 7z souboru zobrazeny pomoci Hex-ditoru

Pozice konfiguracniho souboru pak koresponduje s informacemi v hlavickach sekci PE
souboru, kdy se pocatek samotného konfigura¢niho souboru nachézi v avodnich 16 bytech
.rsrc sekce PE programu - pocatek neni vzdy na pocatku .rsrc sekce, nékdy konfigura¢nimu
souboru pfedchazi par bytt.

5.4.3 Zip

Oproti 7z je situace u Zip archivii mnohem slozitéjsi, nebot i po prozkouméni vSech binér-
nich dat nejsou konfiguracni informace viditelné v textové podobé.

Bylo tedy nutné lokalizovat alespon priblizné umisténi. K tomu jsem pouzil metodu
porovnéani dvou samorozbalovacich archivi, kazdy se stejnym zkomprimovanym souborem,
pouze konfiguraéni informace byly mirné odlisné. Tato metoda pravdépodobné neni nejlepsi,
ale misto uloZeni konfigura¢nich informaci bylo jednoznac¢né nalezeno, nebot rozdily mezi
jednotlivymi soubory byly pouze v jednom misté.

Jako v pripadé samorozbalovacich archivii 7z, i u archiva Zip se konfigura¢ni informace
nachazeji v ivodu .rsrc sekce PE struktury programu.

Umisténi konfigura¢nich informaci je znazornéno na obrazku 5.4, kde samotné konfi-
guracni informace zacinaji na Ffadku 24000 a konéi na fadku 24080 pred signaturou Zip
archivu - 0x50 4B 03 04 (tabulka A.1).
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E3FDO
Z3FED
Z2FED
Z4000
24010
Z40z0
£4020
£4040
Z4050
Z4050
£4070
24050
Z4030
Z40a0
Z40B0
Z40C0

Obrézek 5.4: Konfigura¢ni informace v Zip souboru zobrazené pomoci Hex-ditoru

Ovsem presny zptsob ulozeni se ze ziskanych dat neda urcit, i kdyz z podoby dat se da
usuzovat, ze samotné konfigurac¢ni informace budou pravdépodobné zkomprimovany nékte-
rou z kompresnich metod. Avsak z diivodu toho, ze zplisoby tvorby vytvareni samorozbalo-
vacich archivii jsou zcela v rezii autort, neni vyloucené i pouziti exotickych ¢i upravenych
kompresnich metod. Proto bylo nutné zptisob ulozeni konfigura¢nich informaci prozkoumat

434E
494 E
494 E
ADZF
o403
DE7E
Z4EA
zlEa
Eara |
1CFL
ET73E
SDDF
ooos
QEDE
ZE73
TALEE

4753
4755
4758
OL0E
2138
EFEF
QOESA
13AF
S9EL
EEZE
2704
S5FF
o041
ooll
S573
21cH

Lt
L850
Latn
2220
1312
EF3D
FEDO
T4ED
2E5F4
tanl
S8LE
F353
2348
aooo
ZEsk
2419

4144
d1dd
4144
ac4t
04ce
Lans
273E
FOsD
LYED
EDE?
OECE
C3DE
414889
oozl
=11
28032

4443
4443
44493
FFEL
ALEF3
L7485
1132
ZEDC
293F
aozn
OE&2
SFL0
DEEO
EFEE
ECELD
rdls

4E47
4Ed7
4E47
EZ00
FSEE
2316
LABE
Sros
EELD
1FE:
S0AD
4B 03
OSEL
cF 74
TE7C
Z04n

Lo4l
S04l
Lo4l
Z4EA
SF38
ADvzR
L4EC
SCaE
4CCC
4770
ECFF
0414
£d401
cE70
E4D &
Q048

z blizsiho pohledu - az na trovni strojového kédu.

5.4.4 Zip pomoci WinRAR

Ulozeni konfigura¢nich informaci je podobné souborim 7z, kdy jsou tyto informace ulozeny
v podobé ¢istého textu. Umisténi je vSak netradi¢né na konci souboru, kdy pocatek kon-
figura¢nich informaci je uvozen fetézcem ,,; The comment below contains SFX script com-
mands. ...“. Podoba v binarni podobé, zobrazena pomoci hexa-editoru, je zndzornéna na

obrazku 5.5.

ZeB20
ZeB40
ZeB50
ZEeE&0
ZE&E70
ZEEE0
ZeB20
ZeBAD
Z&EBED
Z&BCO
Z&EDO

Obrazek 5.5: Konfigura¢ni informace Zip souboru vytvoreného pomoci WinRAR a zobra-

oooo
=570
oooo
7200
s55C
Laz0o
720D
=570
c573
&CEh
& 53D

aozo
elcd
aooo
BS54
&F77
Facl-xc
0A0D
elcd
T45F
cE74
2100

zené pomoci Hex-ditoru

aooo
ZE72
o1oo
G855
053
TZe9
0atz
ZE72
o5l
ab3l
04
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5.5 Extrakce konfigurac¢nich informaci

Pro fomaty RAR, 7z a Zip pomoci WinRAR jiz tedy zname jednozna¢né umisténi konfigu-
racnich informaci v binarnich datech nebo mame k dispozici i knihovnu pro extrakci téchto
inforamci, proto extrakce neni slozita.

V pripadé samotného formatu Zip je vSak potieba ziskat strojovy kéd samorozbalovaciho
archivu, prozkoumat jej a urcit, jak se konfiguracni informace extrahuji a v jaké formeé byly
ulozeny.

5.5.1 RAR

S vyuzitim knihovny unRAR.dIl[27] postacuje pFislusny samorozbalovaci archiv oteviit po-
moci funkce RAROpenArchiveEx (), kterd pfimo nacte i cely obsah komentéare. Tento ko-
mental poté staci zkopirovat a zpracovat dle potieby.

5.5.2 7z

Pro ziskani pozice konfigura¢niho souboru vyc¢teme z hlavicek PE programu offset na poca-
tek .rsrc sekce a velikost sekce, kde souctem téchto dvou poloZek dostaneme offset na mozny
pocatek dat konfigura¢niho souboru:

configurationFileOffset = SizeOfRawData + PointerToRawData (tabulka 2.2)

Po presunuti se v otevieném souboru na mozny pocatek dat konfigura¢niho souboru
je nutno najit uvozovaci a ukoncovaci fetézce konfiguracéniho souboru (str. 44) a vSe mezi
témito Tetézci se musi zkopirovat pro dalsi zpracovani.

5.5.3 Zip

P1i hledani zptisobu, jakym jsou konfigura¢ni informace uloZeny, jsem zkoumal mnoho do-
stupnych knihoven pro Zip, zda-li nepopisuji zpiisob extrakce téchto informaci. Av§ak zadna
z nich tuto extrakci neobsahuje. Nicméné bylo zjisténo, ze zakladni kompresni metodou pro
soubory uvnitf samorozbalovaciho archivu (pokud si uzivatel pfi vytvafeni archivu nezvoli
jinou), je metoda Deflate.

Ze zvédavosti jsem se pokusil binarni data konfiguracnich informaci dekomprimovat
metodou Inflate (opak Deflate), ktera je sou¢asti vSech knihoven pro préci se Zip soubory,
zda-li konfigura¢ni informace nejsou zkomprimovany pravé metodou Deflate. AvSak ani
posouvanim binarnich dat nevracela metoda Inflate citelné vysledky.

V danou chvili to tedy vypadalo, Zze konfigura¢ni informace nejsou komprimovany me-
todou Deflate.

Posledni moznosti, kterd mne napadla, bylo vzit testovaci samorozbalovaci archiv, dia-
semblovat jej na strojovy kdd, postupné projit a identifikovat ty funkce a rutiny, které se
podileji na dekomprimaci konfigura¢nich informaci. Nasledné pomoci dekompilatoru a ruc-
niho pfevodu ze strojového jazyka do jazyka C dekompresni metodu zprovoznit a pochopit
jeji ¢innost. Pochopit ¢innost se d4 v mnoha pripadech i pouze ze strojového jazyka, avsak
rozsah takového strojového kédu nesmi byt prilis velky, protoze bézny clovek, dle mého
nazoru, neni schopen chapat tolik souvislosti.
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Diasembler a dekompilator

Pro diasemblovani testovaciho archivu byl vyuzit volné dostupny program IDA Pro Free-
ware [29], ktery krom samotného diasemblovani umi i zpracovavany soubor debugovat, coz
je pro soubéznou kontrolu strojového kédu a kédu v jazyce C idealni.

Pro prevod ze strojového jazyka do jazyka C byl pouzit open-source dekompilator
Boomerang[26], kdy vysledny kéd v jazyce C dle ocekavani (zminéné v sekci 2.6) nefungoval
a nesel ani prelozit kompilatorem.

S predstihem lze napsat, ze ¢innost dekompresoru odpovidéd mirné odlisné metodé In-
flate. Cela nasledujici ¢ast je vSak psana bez této znalosti i bez znaosti kompresni metody
Deflate, proto nékteré obraty a vysvétleni funkci neodpovidaji skute¢né metodé Deflate a
predstavuji mé domnénky, které vznikly pii prozkoumévani daného kédu.

Studiem a postupnym debugovanim strojového kdédu, ktery obsahoval priblizné 165
funkci, procedur ¢ rutin, bylo vyextrahovano pouze 8 funkci, které maji co doc¢inéni s de-
komprimovanim konfigura¢nich informaci. Kazda funkce volala i jiné funkce, které vsSak
nebyly pro ¢innost dekompresoru dulezité a byly tedy ve vysledném C kédu vypustény.
Proto ziistalo onéch 8 funkci, které jsou zakladnim kamenem dekompresoru konfiguracnich
informaci.

Graf volani funkci tohoto dekompresoru je znazornén na obrazku 5.6, kde obdélniky
predstavuji funkce, jejichz jméno bylo diasemblerem vygenerovano na zakladé radku, na
kterém funkce v bindrnim kédu zaéinala. Cinnost jednotlivych funkei byla soubé&zné kon-
trolovana se strojovym kédem a prioritou bylo tyto funkce zprovoznit, aby je bylo mozné
zkompilovat a Gspésné spustit. Zjisténi smyslu funkci v globalnim méritku bylo vedlejsi a
nékteré zjisténé skutecnosti jsou popsany nize v poradi dle zavislosti jejich slozitosti.

sub_408459

sub_408070

sub_ 404126

sub_407B4B
] ]
sub 401379 =ub 401329

Obrazek 5.6: Graf volani funkci bez znalosti jejich ¢innosti

sub 407731 sub_407AFA

sub_404126 Nacteni jednoho byte z binarnich dat zkomprimovanych konfiguracnich in-
formaci.

sub_407AFA Uvolnéni paméti (free()) naalokovanych prostiedkii, které se vytvaii ve
funkci sub_407B4B.

48



sub_401329 Zkopirovani ¢asti fetézce, ktery jiz je ulozen v jednom z predanych parame-
tra funkce.

sub_401379 Inicializace ¢asti paméti a zkopirovani hodnot z parametru do této paméti.

sub_408459 Pocatecni inicializace dat, které bude dekompresor potiebovat a samotné
spusténi dekompresniho procesu.

sub_407B4B Vytvari v paméti jakési pole struktur, kde struktura je tvofena Sestici -
prvni ¢tyfi prvky predstavuji kédy ¢i pocéty pro dalsi operace, posledni dva prvky nemaji
z hlediska upraveného dekompresniho procesu zadny smysl, nebot obsahuji adresu na buffer
s vyslednymi konfiguraénimi informacemi, ktery vSak jiz neni vyuzit (zjisténo piimo ze
strojového kédu).

sub_408070 Tato funkce se stara o cely dekompresni proces, kdy i pomoci dalSich funkci
pripravi veskeré potifebné proménné a po dokonceni této funkce je k dispozici celé konfigu-
racni informace ve formé prostého textu.

Ac¢ jsou zkomprimované konfiguracni informace ulozeny jako jednotlivé byty, tato funkce
pracuje vzdy s uréitym poctem bitl a proto je nutné pii ¢teni nasledujiciho bytu (pomoci
funkce sub_404126) samotny byte upravit a konfrontovat se zbytkem bitd z pfedchoziho
bytu.

Na uvodu funkce inicializuje dalsi proménné a ze vstupu vytvori 19-ti mistné pole,
které naplni daty, jez predstavuji néjaky pocet vyskyti. Toto pole vyskytli se nasledné
upravi ve funkci sub_407B4B, aby mohlo byt pouzito znovu v druhém zavolani sub_407B4B,
které vytvori pole struktur neopakujicich se znakt. TTeti zavoldni sub_407B4B dotvoii pole
struktur, avsak opakujicich se znakf.

Jakmile jsou tyto dvé pole struktur neopakujicich se a opakujicich se znakt hotova,
funkce sub_407731 z nich dekomprimuje konfigura¢ni informace a ulozi je jako prosty text.

sub_407731 Konec¢na dekompresni funkce, ktera z predanych parametri, které obsahuji
pole struktur opakujicich a neopakujicich se znaki, vytvori finalni konfigura¢ni informace.

Jednotlivé bity ze vstupnich bindrnich dat urcuji, které pole struktur a ktery znak
v tomto poli se pouzije. V pripadé neopakujicich se znakd se ziskany znak ulozi do vy-
sledného Fetézce konfigurac¢nich informaci, v pripadé opakujicich se znaku se ¢ast jiz ziska-
nych znakt zkopiruje do vysledného fetézce. Nactenim binarni hodnoty, ktera reprezentuje
ukonceni ¢teni (hexadecimalné 0x11) dekomprese konéi.

S ¢astecnou znalosti ¢innosti popsanych funkci by se dal graf volani funkci a jejich nazvu
znazornit pomoci obrazku 5.7.

Exktrakce konfigura¢nich informaci

Po soubézném debugovani strojového kédu a kddu v jazyce C byla extrakce konfiguracnich
informaci pro samorozbalovaci archivy Zip hotova a plné funkéni. Avsak stale nebyla zcela
jasna pouzitd dekompresni metoda. Proto byly ¢asti dekompresoru, vzniklého pomoci di-
asembleru a dekompildtoru, porovnany s jiz existujicimi dekompresnimi metodami, aby se
zjistilo, jaky rozdil je mezi dekompresorem pouzitym v samorozbalovacich archivech Zip a
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ZipExtract

Inflate_408070 ':l ShiftBufferPointer_404126

|MakeHuffmanTree_4l]?B4B | |Decnmpress_4ll??31 | |FreeMemnry_4l]?AFA

Y Y
‘Memsetnnd(:upy_atl]ﬁ?g ‘ |Cupyﬂepeated5tring_4l]1329 |

Obrézek 5.7: Graf volani funkci jiz se znalosti jejich ¢innosti

dekompresorech bézné pouzivanych v knihovnach pro praci se Zip soubory.

Prvni zkoumanou dekompresni metodou, uréenou ke zkoumani, byla metoda Deflate,
jelikoz soubory v archivu byly komprimovany pravé touto metodou. Nicméné dekomprese
binarnich dat konfigura¢nich informaci pomoci Inflate neposkytovala ¢itelné vysledky.

Bohuzel az v tuto chvili mne napadlo, pro¢ by samorozbalovaci archivy obsahovaly vice
kompresnich metod, kdyz dekompresni metoda pouzitd pro dekompresi zkomprimovanych
soubort muze byt pouzita i pro konfigura¢ni informace.

Po nalezeni funkéniho kédu dekompresni metody Inflate v podobé knihovny kunzip|l4]
bylo mozné porovnat mnou vytvoreny dekompresor s funkéni verzi dekompresoru Inflate.

K mému udivu, pocatecni inicializa¢ni hodnoty proménnych byly totozné a odpovidaly
Inflate dekompresni metodé za pouziti dynamickych Huffmanovych kédid. Jeden rozdil byl
u knihovni funkce Inflate, ktera zcela na pocatku kontrolovala prvni dva byty z binarnich
zkomprimovanych dat. Tyto dva byty predstavuji pouzitou kompresni metodu daného Zip
souboru a obecné priznaky, avSak tyto dvé polozky nejsou v dokumentaci o Zip struktufe
popsany.

Po odstranéni kontroly prvnich dvou byt v knihovni funkci Inflate byla zkomprimovana
konfigura¢ni data tispésné a bez problémt dekomprimovana na Citelny, prosty text.

Zjistit po mésicich prace, ze jedinym rozdilem mezi Inflate metodou pouzivanou pri
dekomprimovani Zip souborti a mym dekompresorem vzniklym postupnym diasemblovanim
a dekompilaci, je pouze v kontrole dvou bytt, nebylo zrovna prijemné.

Se znalosti ¢innosti Inflate metody bylo alesponn mozné porovnat spravny kéd s popi-
sem mych funkci sub_xxxxxx. Ukézalo se, ze mé domnélé ¢innosti funkci a dekompresoru
byly zhruba spravné, jen ony pole struktur (ne)opakujicich se znakii byly ve skutecnosti
Huffmanovy stromy reprezentujici znaky, délky a vzdalenosti v kompresni metodé LZ77.
Obecné zjistovat ¢innost funkci z dekompilovaného kédu je dosti obtiZzné a ¢asové narocné.
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5.5.4 Zip pomoci WinRAR

Cisty Zip archiv se zpracovava od konce souboru, na kterém se nachézi hlavicka ukonéujici
zdznamy v Central directory (tabulka A.4). Nikde tedy neni pfitomen offset uréujici konec
souboru, poloha ukoncovaci hlavicky Central directory nebo hodnota velikosti celého ar-
chivu. Proto i pro nalezeni konfigura¢nich informaci je nutno postupovat od konce souboru.
Pro usetfeni prace se souborem se nacte poslednich 0x10000 bytt (maximalni velikost ko-
mentafe dle RAR specifikace[27]), v kterych se pak pomoci knihovnich funkeci jednoduse
nalezne odpovidajici fetézec ,,; The comment below contains SFX script commands....* a
vSe za nim se zkopiruje pro dalsi pouziti.

5.6 Extrakce hesla

Mame-li k dispozici konfigura¢ni informace uloZené v fetézci, postacuje jiz v TFetézci najit
uvodni frazi pro spusténi programu (RAR: ,,Setup=“, Zip: ,,-c “, 7z: ,RunProgram="%) a
heslo za prislusSnym prepinacem zkopirovat.

5.7 Detekce typu archivu

Jiz vime, odkud a jak tspésné vyextrahovat heslo k vnitinimu samorozbalovacimu archivu.
P1i prvotnim sezndmeni s nezndmym souborem pouze zbyva urcit, o jaky typ samorozba-
lovaciho archivu se jedna. Po tomto zjisténi pak staci vyhledat a extrahovat heslo.

Pro urcéeni typu archivu budeme vychazet ze signatur jednotlivych archivii, které jedno-
znacné identifikuji soubor (nebo alesponi jeho soucast) a ze struktury PE programu. Kazda
detekce typu archivu zac¢ind nalezenim signatury PE programu. Dalsi postup se jiz pro
ruzné archivy lisi.

5.7.1 RAR

[13

Signatura pro RAR je Tetézec ,Rar!...“ v hexadecimalni podobé poté 0x52 0x61 0x72
0x21 0x1A 0x07 0x00. Tato posloupnost se v binarnich datech nachazi na pocatku .rsrc
sekce PE programu. Postacuje tedy najit offsety pro .rsrc sekci a zkontrolovat pfitomnost
RAR signatury.

5.7.2 7Tz

Archiv 7z je identifikovan signaturou ,,7z....%, hexadecimalné 0x37 0x7A 0xBC OxAF 0x27
0x1C. Stejné jako v pripadé RAR archivi, i tato signatura je v ivodu .rsrc sekce. Archivy
vytvorené pomoci 7z mohou byt ale uvozeny dvé zptsoby - signaturou 7z (0x37 O0x7A ...)
nebo pocateénim fetézcem konfiguracnich informaci (; !@Install@!UTF-8!).

Je-li na zacétku .rsrc sekce pfitomna signatura 7z (0x37 0x7A ...), cely soubor je sice
samorozbalovacim archivem 7z, avSak bez konfigura¢nich informaci, a neni nutné tedy extra-
hovat heslo, nebof tam neni. V pfipadé naleznuti fetézce ;!@Install@!UTF-8! v pocatec-
nich datech .rsrc sekce se jedna o samorozbalovaci archiv 7z s konfigura¢nimi informacemi,
ze kterych muze byt provedena extrakce hesla.
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5.7.3 Zip

Situace u Zip samorozbalovacich archivi je odlisna, nebot archivy vytvorené pomoci WinZip
Self-Extractoru nemaji zadnou zdokumentovanou signaturu. Proto je nutné opét hledat
souvislosti v diasemblovaném kédu.

samorozbalovaciho archivu. Bylo zjisténo, ze pro urceni mista ¢teni zkomprimovanych kon-
figurac¢nich informaci v binarni podobé, je pouZita proménna s ndzvem 1DistanceToMove,
jejiz hodnota odpovida hodnoté offsetu pocatku .rsrc sekce. Proménnd v .data sekci, ulozena
pred 1DistanceToMove pak popisuje offset na konec .rsrc sekce.

Detekce Zip samorozbalovacich archivii vychéazi z obrazku 5.8, ktery predstavuje vyna-
tek z kédu, ktery vygeneroval diasembler. Na obrazku je zobrazen pocatek .data sekce, kde
radek .data:00417054 znaci hodnotu pozice zacatku .rsrc sekce. Zkoumanim Zip samoroz-
balovacich archivil s riiznymi soubory a konfigura¢nimi informacemi bylo zjisténo, ze pocet
proménnych pfed 1DistanceToMove se ruzni, avsak fetézec ,NMC sfx“ a za nim nasledujici
promeénné jsou vzdy stejné. Samotna detekce vychéazi pravé z tohoto fetézce ,NMC sfx“.

Urcenti, zda-li je soubor samorozbalovaci archiv typu Zip, za¢ina nalezenim pocatku .data
sekce. Zde se nasledné lokalizuje Fetézec ,NMC sfx“, od kterého je offset na proménnou
1DistanceToMove u kazdého Zip samorozbalovaciho archivu vzdy stejny. V piipadé, ze
hodnota 1DistanceToMove je totoznd s hodnotou pocatku .rsrc sekce v PE hlavicce, je

YV v

soubor uspésné detekovan jako samorozbalovaci archiv typu Zip.

5.7.4 Zip pomoci WinRAR

Zip archivy obecné maji signaturu ,PX. ., hexadecimalné poté 0x50 0x4B 0x03 0x04.
Tuto skute¢nost dodrzuje i WinRAR pf#i vytvareni Zip samorozbalovacich archivi, kdy se
signatura nachazi na pocatku .rsrc sekce.

Naleznutim Zip signatury na zacatku sekce se predpoklada, ze dany soubor je samo-
rozbalovacim archivem Zip vytvofenym pomoci WinRAR. AvSak muze nastat situace, kdy
tento predpoklad bude $patny, nebot jiné programy mohou vytvorit archiv s obdoubnou
strukturou, avsak jejich chovani muze byt jiné.

5.8 Zhodnoceni

Detekce typu archivu a extrakce hesel ze samorozbalovacich archivi je funkéni pro kazdy
takovy archiv, ktery byl vygenerovan v jednom z archivacnich programi - WinRAR, 7z,
WinZip Self-Extractor (oficidlni a nejéastéji pouzivané komprimaéni programy). Pro ostatni
a méné pouzivané programy, které taktéz dokazi vytvaret samorozbalovaci archivy, by bylo
nutné projit strukturu vzniklych archivi. Avsak s jiz ziskanou znalosti o zptsobech uloZeni
konfigura¢nich informaci by pravdépodobné nebylo obtizné aplikovat tyto znalosti na jiné
programy a jejich vystupni samorozbalovaci archivy.

Jediny problém nastava u Zip archivii, kde se v konfiguracnich informacich vyskytuji
znaky s diakritikou. Soucasné verze extraktoru tyto konfigura¢ni informace nedokéze vyex-
trahovat, nebot zptsob uloZeni takovych informaci neodpovida zékladni kompresni metodé
Deflate. Ta spolehlivé a z definice pracuje pouze se zdkladnimi znaky v ASCII hodnoté od
0 do 255.
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.data:Bae417088 ; Segment type: Pure data

-data: 088417008 ; Segment permissions: Read/Urite
.data:@@84170088 data segment para public 'DATA' use32
.data:@8e417088 assume cs: data

.data:88417088 ;org W17888h

.data:@8e417000 dd offset aBadAllocation ; “bhad allocation®
-data:@864170864% ; HANDLE hObject

.data:@86417064 hObject dd BFFFFFFFFh

.data: 86417008 dword_417888 dd BFFFFFFFFh

.data:@86841700C dword_M17808C dd 1

.data:8e417018 aSfxhead c db ‘sfxhead.c" ,@

.data:@8417081A align &4

.datazgemyeic off_81781C dd offset aSfxhead_c ; "sfxhead.c”
.data:06417628 ; SIZE_T dword_ 417828

data:g6417620 dword_417828 dd 1F4h

.data:e6417682% ; SIZE_T dword_417824

data:oe417024% dword_817824 dd 181h

datazoou17628 ; SIZE_T dword_ 417828

.data:ooy17028 dword_¥17828 dd 181h

.data:a817e82c ; SIZE_T dword_41782C

data: 86417020 dword_M1782C dd 284h

.data:@868417638 ; SIZE_T uBytes

.data:86417630 uBytes dd 282h

.data-oe417634 ; SIZE_T duBytes

.data:o641703% dwBytes dd 41h

.data:oo4176038 ; SIZE_T dword_ 417838

.data:864176038 dword_417838 dd 288h

.data:@ey1703c ; WPARAHM wParam

.data:@8eM1703C wParam dd 1

.data:g6417640 off_417848 dd offset unk_419A60
.data:o6417044 unk_417844 db  4Eh ; H

.data:e6417845 db  4Dh ; H

.data:e6417646 db 43h ; C

.data:88417847 db 1
-.data:@868417848 db 73h
-data: 868417849 db 66h
-.data:868417804%1 db 78h
.data: 868417048 db 2
data: 86417040 dword_B1784C dd BBELD27F3h
.data:op417650 ; LONG dword_ 417858
.data:8p417650 dword_ 417858 dd 2386Bh
.data:@084176854% ; LONG 1DistanceToMoue
.data:@84170854% 1DistanceToHove dd 23888h
.data:@8684176058 ; LONG dword_W17858
data:86417058 dword_417858 dd 238EBh
data: 80417050 dword_41705C dd 8

data: 86417060 dword_B17868 dd 18a82h
.data: 868417864 db (]

.data:e6417865 db ]

5
F
=

Obrézek 5.8: .data sekce Zip samorozbalovaciho archivu vytvofena diasemblerem

Z hlediska bezpecnosti je ulozeni hesla k vnitfnimu archivu v konfigura¢nich informacich
vnéjsiho archivu zcela nedostacuji, nebot tyto informace nejsou Sifrovany. Avsak Sifrovany
byt nemohou, nebot Sifrované konfiguracni informace by poté nespliovaly sviij tcel - bez
jakéhokoliv zasahu uzivatele rozbalit obsah archivu.
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5.8.1 Porovnani archivu

Zabezpeceni béznych archivi (ne-samorozbalujicich) se odviji pfedevsim od pouzité Sifry,
kterd je aplikovdna na obsah archivu, nebot implementace struktur archivii neobsahuji
bezpecnostni diry (alesponi v tuto chvili). I kdyz ne vzdy toto plati, pfedevsim pak u Zip
archivil vyuzivajicich 8ifru AES, kdy implementace kontroly aplikovaného hesla nevyuziva
celou silu sifry AES (popsano v sekci 4.6.1).

Vsechny archivni formaty dnes umoziuji Sifrovat soubory pomoci AES (pfedevsim po-
moci ni). Tento fakt ma sviij divod, nebot stale neexistuje spolehlivy ttok na tuto Sifru,
ktery by byl vyrazné rychlejsi nez klasicky utok silou. Z tohoto pohledu jsou nejbezpec-
néjsim archivnim formatem formaty RAR a 7z, které vyuzivaji sifru AES-256. Format Zip
nevyuziti plného potenciondlu AES pii kontrole hesla (sekce 4.6.1).

Ostatni Sifry lze povaZovat za slab$i, v pfipadé variant AES vsak za stale dostacujici.
Nejhtife je na tom z hlediska bezpecnosti archivni format Zip za pouziti Sifry PKWARE,
ktera je v dnesni dobé povazovana za velmi slabou. AvSak velké rozsifeni této kombinace
zpusobuje, Ze preziva dal a hojné se pouziva.

Jednoduchym porovnénim lze jednotlivé archivni formaty a pouzité Sifry znazornit po-
moci tabulky 5.1.

Format archivu

Zip | RAR 7z
AES-256 o ° °
S ABS192 | - | - -
% | AES-128 | o o -
PKWARE | x - -
e neprolomitelné v rozumném case
o dostacujici
x  nedostacujici
— neimplementovano

Tabulka 5.1: Porovnani archivti z hlediska bezpec¢nosti

Jiné druhy Sifrovani tyto archivy v soucasné dobé oficialné nepodporuji. Existuji vSak
ruzné rozsireni, které umoznuji sifrovat dané archivy pomoci jinych sifer, predevsim format
7z umoznuje aplikaci kterékoliv Sifry.

Ovsem jak jiz bylo zminéno, za nejbezpecnéjsi sifru je povazovan AES-256, kterou i
americka vladni agentura NSA doporucuje pro Sifrovani Top Secret informaci[20]. Tuto
sifru 1ze tedy bez obav pouzit na ochranu archivi.
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Kapitola 6
Zaver

V této praci byly popsany formaty nejpouzivanéjsich komprimacnich program, struktura
spustitelnych programi, dale Sifry a kompresni metody, které se v téchto programech pou-
zivaji, a nasledné vyli¢eno vzajemné propojeni Sifer a archivnich formatd, véetné zpisobu,
jak se dané archivy pomoci Sifer zabezpecuji. Byly také rozebrany nejpouzivanéjsi i speci-
fické utoky na archivy ¢i samotné Sifry. Obecné utoky na archivy byly taktéz odsimulovany
pro predstavu, jak dlouho trvé naleznout heslo k archivu pomoci ,,nejhorsi“ metody.
Vsechny zjisténé skutecnosti a mnohé dalsi, které bylo nutné nastudovat a zjistit pribézné
pri prozkoumévani struktur samorozbalovacich archivd, poslouzily k presné identifikaci
mista a zpusobu ulozeni hesel pro nejcastéjsi formaty samorozbalovacich archivi. Na zakladé
veskerych zjisténych informaci byl vytvoren extraktor, ktery pro tyto nejcastéjsi formaty

uspésné hesla extrahoval. Konzultant z firmy AVG, pro kterou byl tento extraktor primarné
vytvofen, jej ptijal a ohodnotil bez vyhrad.

Extraktor vSak pokryva pouze nejcastéjsi archivy RAR, Zip, a 7z, struktury méné
castych archivii prozkouméany nebyly. U archivii Zip navic neni mozné extrahovat hesla
a celou konfigura¢ni informaci, pokud obsahuji znaky s diakritikou.

Préavé extrakce hesel z archivi Zip zabrala nejvice ¢asu a prace, které ovsem mohlo byt
vyrazné méné, nebot zjisténd metoda Deflate pro uloZeni konfigura¢nich informaci se od
rfadné metody Deflate 1isi pouze v kontrole ivodnich drobnosti. UloZeni informaci pomoci
metody Deflate vSak neni nikde zdokumentovano a zustava tak otazkou, zda-li se ulozeni
informaci s kontrolou ivodnich drobnosti, oproti fadné metodé, nedalo zjistit diive.

Kazdopadné toto zjisténi rozdilu ulozeni informaci pouze v drobnostech nebylo po ta-
kové dobé prijemné, a pokud by se tato skutecnost dala zjistit diive, mohl byt pripadny
usetfeny Cas vyuzit napriklad pro popis struktur méné castych archivacnich formata ¢i
identifikace zptsobu ulozeni konfigura¢nich informaci se znaky s diakritikou u Zip archivi.

Kromé extraktoru byly také popsany a porovnany jednotlivé komprimacni formaty z hle-

diska bezpecnosti, kde jasnymi favority v bezpecénosti jsou formaty RAR a 7z pfi pouziti
sifry AES-256.
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Priloha A

Formaty archivua

A1l ZIP

Offset Byte | Polozka Popis

0 4 Local file header Signatura
signature = 0x04034b50
4 2 Minimum version Verze pro extrakci
needed to extract

6 2 General purpose bit flag Archiv ma normalni strukturu
8 2 Compression method Pouzita kompresni metoda
10 2 File last modification time | Cas modifikace
12 2 File last modification date | Datum modifikace
14 4 CRC-32 CRC soucet puvodniho souboru
18 4 Compressed size (s) Velikost komprimovaného souboru
22 4 Uncompressed size Velikost nekomprimovaného souboru
26 2 | File name length (n) Velikost nazvu souboru
28 2 | Extra field length (m) Velikost Extra pole
30 n File name Nézev souboru

304+n m | Extra field Extra pole

304+n+m S Compressed data Komprimované data
Tabulka A.1: Local header

Offset | Byte | Polozka Popis

0 4 Extended Local file header | Signatura
signature (0x08074b50)

4 4 CRC-32 CRC soucet puvodniho souboru
8 4 Compressed size Velikost komprimovaného souboru
12 4 Uncompressed size Velikost nekomprimovaného souboru

Tabulka A.2: Extended local header
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Offset Byte | Polozka Popis
0 Central directory file header | Signatura
signature (0x02014b50)
4 Version made by Operac¢niho systém,
na kterém byl archiv vytvoren
6 Minimum version Verze pro extrakci
needed to extract
8 2 General purpose bit flag Archiv ma normalni strukturu
10 2 Compression method Pouzita kompresni metoda
12 2 File last modification time Cas modifikace
14 2 File last modification date Datum modifikace
16 4 CRC-32 CRC soucet puvodniho souboru
20 4 Compressed size Velikost komprimovaného souboru
24 4 Uncompressed size Velikost nekomprimovaného souboru
28 2 | File name length (n) Velikost nazvu souboru
30 2 | Extra field length (m) Velikost Extra pole
32 2 | File comment length (k) Velikost komentait
34 2 Disk number where file starts | Cislo disku se souborem (pro vice archivii)
36 2 Internal file attributes Atributy
38 4 External file attributes Atributy
42 4 Relative offset Offset na Local header
46 n File name Nézev souboru
46+n m | Extra field Extra pole
464+n+m k File comment Komentar k souboru
Tabulka A.3: Central directory header
Offset | Byte | Polozka Popis
0 4 End of central directory Signatura
signature (0x06054b50)
4 2 Number of this disk Cislo disku
6 2 Disk where central directory Cislo disku poc¢atku
starts central directory
8 2 Number of central directory Pocet zdznamt na disku
records on this disk
10 2 Total number of Pocet zaznamu
central directory records
12 4 | Size of central directory (bytes) Velikost
16 4 Offset of start of central directory | Offset
relative to start of archive
20 2 Comment length (n) Velikost komentare
22 Comment Komentar

Tabulka A.4: Ukonc¢eni Central
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A.2 RAR

Offset | Byte Typ ‘ Popis
0 2 header_crc | CRC soucet celého bloku
2 1 header_type | Typ bloku
3 2 header_flags | Priznak bloku
5 2 header_size | Velikost bloku (m)
7 m Dalsi polozky zavisejici na header_type
Tabulka A.5: Volume header
Hodnota | Typ Popis
0x72 MARK_HEAD Zmnacka identifikujici RAR soubor
0x73 MAIN_HEAD Hlavicka archivu
0x74 FILE HEAD Hlavicka souboru
0x75 COMM_HEAD Hlavicka komentafe (pro starsi verze nez 3.20)
0x76 AV_HEAD Staré autentizac¢ni informace (pro starsi verze nez 3.20)
0x77 SUB_HEAD Sub-blok (pro starsi verze nez 3.20)
0x78 | PROTECT_HEAD | Zaznam pro zotaveni (pro starsi verze nez 3.20)
0x79 SIGN_HEAD Autentizac¢ni informace (pro starsi verze nez 4.00)
0x7a NEWSUB_HEAD | Autentiza¢ni informace

Tabulka A.6: header_type

Hodnota | Popis

0x0001 | Atributy svazku

0x0002 | Pritomnost komentare k archivu
0x0004 | Atributy uzamceného archivu
0x0008 | Kompresni metoda Solid

0x0010 | Nézev nového svazku (,,volname.partN.rar“)
0x0020 | Pritomnost autentizacni informace
0x0040 | Pritomnost zotavovaciho zaznamu
0x0080 | Hlavicky bloku jsou Sifrované
0x0100 | Prvni svazek (3.0 a pozdéjsi)

Dalsi priznaky pro interni pouziti

Tabulka A.7: header_flags pro MAIN_HEAD
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Hodnota | Popis
0x01 Soubor navazuje na soubor z pfedchoziho svazku
0x02 Soubor navazuje na soubor v nasledujicim svazku
0x04 Soubor zasifrovan pomoci hesla
0x08 Pritomnost komentare k souboru
0x10 Jsou pouzity informace z predchozich souobru (Solid komprese??)
0x20 Kombinace bitid 0x80 0x40 0x20 udava velikost slovniku:
0x40 000-64KB,001-128KB,010-256KB,011-512KB
0x80 100-1024 KB,101-2048 KB, 110-4096 KB, 11 1 - soubor je slozka
0x100 Pritomnost HIGH PACK_SIZE a HIGH UNP_SIZE poli,
ktera jsou pouzita u soubort vétsich jak 2 Gb
0x200 | FILE_NAME obsahuje normalni i Unicode jméno souboru
0x400 | Hlavicka obsahuje 8 byt navic pro Salt
0x800 | Verze souboru
0x1000 | Pritomnost Extended time poli
0x8000 | Vzdy nastaveno na 1
Tabulka A.8: header_flags pro FILE_HEAD
Nazev Popis
PACK_SIZE Velikost komprimovaného souboru
UNP_SIZE Velikost nekomprimovaného souboru
HOST_0S Pouzity operacni systém pii provadéni archivace:
0 - MS DOS, 1 - 0S/2, 2 - Windows
3 - Unix, 4 - Mac OS, 5 - BeOS
FILE CRC CRC soucet nekomprimovaného souboru
FTIME Datum a ¢as archivace, standardni MS-DOS formét
UNP_VER Minimalni verze RAR potiebna k extrakci:
10 * Major verze + minor verze
METHOD Pouzita kompresni metoda
0x30 - uloZeni bez komprese
0x31 - nejrychlejsi komprese
0x32 - rychla komprese
0x33 - normélni komprese
0x34 - dobra komprese
0x35 - nejlepsi komprese
NAME _SIZE Velikost nazvu souboru
ATTR Atributy souboru
HIGH PACK_SIZE | Horni 4 byte z 64 bit velikosti komprimovaného souboru
HIGH UNP_SIZE | Horni 4 byte z 64 bit velikosti nekomprimovaného souboru
FILE NAME Nazev souboru o velikosti NAME_SIZE
SALT Salt pro (de)sifrovani
EXT_TIME Extended time

Tabulka A.9: Dalsi polozky pro FILE_HEAD
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Priloha B

Zdrojové a pseudokody

B.1 AES Key Expansion

Pseodokdd prevzaty z [21].

SubWord () - na vstup aplikuje S-Box (sekce 3.3),

RotWord () - byte vstupu posune doleva - z [ag, a1, a2, as] bude [a1, az, a3, ag],
Rcon - kruhova konstanta.

KeyExpansion (byte key[4*Nk], word w[Nbx(Nr+1)], Nk)
begin
word temp

i=0

while (i < Nk)
wl[i] = word (key[4*i], key[4x*i + 1], key[4*i + 2], key[4*i + 3]
i=1i+1

end while
i = Nk

while (i < Nb*(Nr+1))
temp = w[i-1]
if (i mod Nk = 0)
temp = SubWord(RotWord(temp)) XOR Rcon[i/Nk]
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord(temp)

end if
w[i] = w[i-Nk] XOR temp
i=1i+1

end while

end
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