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Debian Linux v malych a velkych firmach
Debian Linux in business

Souhrn

Operac¢ni systém Debian Linux patfi od zacatku milénia k velmi vyhleddvanym a
velice stabilnim operacnim systémim vhodny pro sitovy server. Je volné Sifitelny a
zdarma ke stazeni, v dnes$ni dob¢ se na jeho vyvoji podili vice nez 1000 vyvojara po

celém svéte. Tato prace je jen malym nahlédnutim pod jeho poklicku .

Summary

Since the beginning of the millenium, the operation system Debian Linux has been
one of the sought ought and very stable operaton systems suitable for network
servers. It is free for download and OpenSource , nowadays its development is being
provided by over 1000 developers all around the world. This work offers a brief

glimpse of its workings.
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1. Uvod

Linux Debian patifi v soucasné dobé mezi nejrozsifencjsi linuxové distribuce
vilbec. Debian je svobodny operacni systém (OS) uréeny k provozu na mnoha
raznych typech pocitacti. Operacni systém se skladd ze zakladniho programového
vybaveni a dalSich néstroji, kterych je k provozu pocitace tieba. Vlastnim zékladem
OS je jadro. Jelikoz Debian pouziva jadro Linux a vétSina zékladnich systémovych
programt byla vytvofena v ramci projektu GNU, nese systém oznaceni GNU/Linux.
GNU/Linux je distribuce GNU/Linuxu a jeji porty na jind jadra, kterou nevyviji
komer¢ni subjekt, ale je vyvijena velkym mnoZstvim dobrovolnikl z celého svéta. Je
znama predevSim svou konzervativnosti. Pfesto je to jedna z nejrozsifenéjSich
linuxovych distribuci na svété. Oproti klasickym , komerénim distribucim®, jako jsou
Red Hat, Mandriva nebo SUSE, nepouziva balickovaci systém postaveny na RPM
(RPM Package Manager, diive Red Hat Package Manager), ale ma vlastni
balickovaci systém tzv. deb-balickti, ktery je velmi propracovany a umoziuje velmi
jednoduse provadét spravu balickil z riiznych zdroji. Nazyva se Advanced Packaging

Tool (APT).

Debian je pro svou stabilitu a jednoduchou udrzbu velmi oblibeny zejména pro
serverov¢ instalace, naopak jeho podil na desktopech v poslednich letech pon¢kud

poklesl, zejména po ptichodu distribuce Ubuntu, kterd je ovSsem na Debianu zaloZena.
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2. Cil prace a metodika

2.1 Cil prace

Ve své praci Debian Linux v malych a velkych firmach se predev§im budu
snazit ukdzat zdkladni podobu systému, instalaci, zdkladni administraci systému a
jejich zakladni pouziti. Ddéle pfedstavit zakladni serverové aplikace a jejich
jednoduchou instalaci a pouziti. Poukézat na vykonnost systému ukézat jeho silné i
slabsi stranky. V ptfipadové studii nastinit vyuziti toho Operacniho systému a

poukézat na pouZitelnost jak jsem se s ni setkal v FZS Téborska.

2.2 Metodika

Informace a udaje do bakaldiské prace jsem Ccerpal predev§sim zodborné

literatury, ale 1 z internetovych zdrojt.

Neméné dilezitym zdrojem pro mé byly mé vlastni zkuSenosti, které jsem nabyl

béhem mé 6-ti leté praxe s timto opera¢nim systémem .

Nejdiive jsem shromazdil odbornou literaturu a internetové zdroje, ze kterych
jsem cerpal piedevSim pro prvni ¢ast bakalatské prace. V druhé casti jsem vyuzil

zejména mych osobnich zkuSenosti s timto Operacnim systémem.
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3. Uvod do problematiky

Na uvod své prace bych rad seznamil s historii a soucasnosti Linux Debian a

nastinil, jakym smérem se bude vyvijet.

debian
QW dBé

Obr ¢.1: Logo Linux Debian, zdroj: http://www.debian.org

3.1 Historie

Prvni zminka o distribuci Debian pochazi z 16. srpna roku 1993. Zakladatelem

je Tan Murdock, ktery v té dob¢ studoval na univerzité.

Murdock sam ftikal Debianu ,,.Debian Linux Release™. V eseji Debian manifesto
(viz také: GNU manifesto) nabadd k vytvoteni distribuce v duchu GNU a Linuxu,
tedy v duchu svobody, nikoli pouze néeho zadarmo (,.free as in freedom, not as in
free beer*). Prakticky je to realizovano tak, Ze cely projekt je fizen vyvojari, ktefi si
ze svého stfedu voli jednoho, jenz bude stat v cele celého usili. Penize na pokryti
néakladii spojenych s vyvojem (pfipojeni k siti, hardware) ziskdva Debian z ptispévkl

a daru.

Jméno Debian je sloZeninou jména Murdockovy pftitelkyné, dnes Zeny Debry, a
jeho kiestnitho jména Ian. V anglicting se tedy cte jako sloZenina téchto dvou jmen
[debien], v cestiné je mozno se setkat s pouzivanim jak piivodni vyslovnosti, tak

jednoduse ¢eské [debijan].
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Debian se pomalu utvéiel mezi lety 1994-1995, v roce 1995 zacaly probihat
prvni prace na portovani na jiné hardwarové architektury a v roce 1996 vysla prvni
stabilni verze. V tomtéZz roce nahradil Bruce Perens ve vedeni projektu Murdocka.
Krom toho doslo k vyznamné udalosti, dlouholety vyvojai Ean Schuessler navrhl, aby
Debian uzaviel spolecenskou smlouvu mezi uzivateli, vyvojafi a projektem. Po
bouflivych diskuzich na mailing listech byla odsouhlasena findlni podoba Debian
Social Contract (Spolecenské smlouvy Debianu) a Debian Free Software Guidelines
(Debiani vymezeni svobodného softwaru). Prvni dokument stanovuje, Ze projekt bude
navzdy svobodny ve smyslu svobody ur¢ovani sméru vyvoje. Zatimco druhy definuje
jaky software je svobodny a ustanovuje, ze nesvobodny software nepatii do Debianu.
(Avsak stale je moznost si takovyto software instalovat — to je volba uZivatele).

Debianu se vénovalo rok od roku vice vyvojaiti a s kazdou distribuci rostl pocet

balickl a vyvojaru.

Verze Rok |Pocet balickii | Pocet vyvojaru | Architektury
0.93R6 1995|250 60 2

1.1 (Buzz) 1996 474 90 2

1.2 (Rex) 1996 | 848 120 2

1.3 (Bo) 1997 |974 200 2

2.0 (Hamm) |1998 |1500 400 2

2.1 (Slink) 1999 2250 410 4

2.2 (Potato) 2000 |390 450 6

3.0 (Woody) (2002 9000 1000 11

Tabulka ¢.1: Vyvoj systému, zdroj: http://www.lameter.com/tokyo/
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3.2 Soucasnost

Soucasna stabilni verze s oznacenim 4.0 — etch byla vydana 8. dubna 2007.
Debian mé tfi hlavni vétve, do kterych se software €leni podle tirovné otestovani a
miry funk¢nosti:
stable — stabilni, peclivé otestovany a chyb zbaveny software, pfipraveny pro
nasazeni 1 v kritickych aplikacich, avSak jiz lehce zastaraly. Pro tuto vétev jsou vSak
pravideln€ vydavany zéplaty, fesici kritické chyby a bezpec¢nostni problémy.
testing — testovaci, novéjsi software, pouzitelny pro desktop, avSak s moznym
vyskytem chyb.
unstable — nestabilni, vyvojarskd vétev, pouzivanid ptfevazné vyvojari, nadSenci a

lidmi, ktefi chtéji zit na ostti noze (,,bleeding edge®).

Kromé toho existuji dvé dalsi vétve:

oldstable — zastaraly software, ktery byl kdysi stable.

experimental — experimentdlni vétev, pouzivani se nedoporucuje ani vyvojaitm,
pouzivd se skutecné k pokusim, obvykle je zde software ve stejné verzi jako v

unstable.

OdnoZe Debianu:

Linux (a jeho derivaty: Kubuntu, Xubuntu, Edubuntu,..), které¢ se snazi na rozdil od
Debianu vydavat distribuce kazdych 6 mésici a u kazdé verze drzet update 18
mesici.VSe ma pod patronaci jihoafricky miliardat Mark Shuttleworth (znamy
naptiklad leten do vesmiru.) mezi dalsi patfi Knoppix je verze live distribuce, kterou

si mizete jednoduse upravit dle vasich predstav .

-12-
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3.3 Budoucnost

Tim, ze z Debianu vychazi dalSich distribuci je ziejmé, Ze jeho postaveni mezi
Linuxovymi distribucemi bude silit. Okolo roku 2008 by mélo byt dostupné néco
okolo 100000 balickti. Vyvojaii z Ubuntu se zaméfuji na tvorbu desktopového feseni,
které¢ se naptiklad jiz v dneSni dobé ptiklada k novym notebooklim od spolecnosti
Dell nebo Toshiba. Nadéle vSak bude ptevazovat poziti serverového feSeni, které je

opravdu spolehlivé a stabilni.

4. Zpusob instalace a zaklady administrace Linux Debian

4.1 Varianty distribuce

Debian GNU/Linux je distribuovdn svobodné pies Internet. Na adrese

http://www.us.debian.org/distrib/. K vybéru jsou zdkladni varianty. Varianta 1 je

maly soubor s obrazem iso cca 180MB, ktery obsahuje pouze zdkladni instalator
s jadrem a zékladnim balikem soubort. Pro instalaci je pak dale nutnym pfistup na
internet . DalSi variantou je stdhnout si kompletni sadu CD/DVD se vSemi baliky, cca
22 CD. Tento typ instalace jiz dale internet pro doinstalaci nepotiebuje. Pro spravnou
funkénost je nutné vybrat spravny typ architektury instalované¢ho serveru / PC
z moznosti: [alpha] [amd64] [arm] [hppa] [i386] [1a64] [mips] [mipsel] [powerpc]
[sparc] [s390] [source] [multi-arch] . Kazd4, jak ve zkratce napovida, je urcena pro
specificky hardware.
Pro standartni pocitac s architekturou x86 doporucuji tuto variantu:

http://cdimage.debian.org/debian-cd/4.0_r3/i386/iso-cd/debian-40r3-i386-netinst.iso

- 13-
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Po staZeni instalace je nutné si obraz nahrat na pfislusné médium. Pied instalaci
je nutné dikladné otestovat hardware. V zdkladnim menu instaldtoru je mozné si

vybrat z moznosti pred instalaci test hardwaru.

4.2 Zakladni postup pfi instalaci

Cely proces instalace by se dal zjednoduSené popsat kroky: vybér jazyka a
klavesnice, nastaveni sit¢, rozdéleni disku, instalace zdkladniho systému, instalace
zavadéce, restart do nového systému, nastaveni hodin a ¢asového péasma, zaloZeni
uzivatele, nastaveni zdroji balickd, vybér a instalace balickli, nastaveni poSty a
hotovo. Mezi tim v§im se nékolikrat spusti automatické rozpoznavani hardwaru, které
hledd vhodna zatizeni pro danou situaci.

KdyZz mluvime o instalaci, musime se zminit o nastroji pro déleni disku.
Dtive pouzivany cfdisk, na némz bylo vidét, ze vzhledové nezapadal do
zbytku instalace, byl nahrazen vlastnim feSenim Debianu nazvanou partman,
které v sobé¢ uhledné integruje jak samotné déleni diskd, tak formatovani a
pfipojovani oddili. Nyni musim uZivatele varovat, protoze partman, jak se
tato komponenta instalatoru jmenuje, nemusi byt na prvni pohled zcela
intuitivni a moznd bude tifeba maly trénink. Po par minutach vam vSak pfijde
ovladani naprosto pfirozené a za chvili se pfistihnete, Ze se vam dokonce libi.
Bazlivy uzivatel zacate¢nik mize s vyhodou vyuzit automatické déleni disku,
které odvede Spinavou préaci za néj. Pokrocily uzivatel zase oceni podporu
vSech béznych souborovych systéml (ext2, ext3, ReiserFS, JFS, XFS, vfat,
NTFS (pouze pro cteni)) a moznost vytvafeni softwarovych RAID poli a
LVM svazkl. Z dalSich vlastnosti mizeme zminit tieba podporu pro
kopirovani dat mezi oblastmi a moznost detailniho nastaveni parametra

piipojnych bodi. Pro ilustraci instalace uvadim par ndhledu.

- 14 -
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Obr ¢ 4 a 5 : nahrani systému a prvni start , zdroj: http://www.linuxsoft.cz/img/debian40r0/

4.3 Bali€kovaci systém a moznost aktualizace

Velikou silou, pro¢ viibec Debian je tak popularni, je bezpochyby to, jak ma
vyfeSenou baliC¢kovaci architekturu. V minulosti bylo dosti vy¢itano, ze systém pouziva
zastaralé¢ verze jednotlivych programi. V Debianu se povazuje za ,stable” az opravdu
odzkouseny software, ktery jiz existuje napiiklad uz nékolik let. To bylo mnohymi
velmi Vyéiténo. Pokud vSak potfebuje stabilni feSeni, neni V}'fkonnost a aktualizace
aktualni je dosti naro¢né. Proto existuji distribuce, které nabizi vSechen software jiz
pfedem zkompilovany a pfipraveny v bali¢cich. Balickovaci systém nam umoziuje
automaticky upgradovat vSechen nainstalovany software, at’ jde o opravy chyb nebo

bezpecnostni zdplaty. Aby balickovaci systém fungoval, musi si udrzovat né&jakou
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databazi o baliccich nainstalovanych a také o baliccich dostupnych. V distribuci Linux
Debian maji tyto balicky koncovku ndazev-balicku.deb pro instalaci balicku nam staci

ptikaz dpkg. Takto naptiklad nainstalujeme jadro systému.
dpkg —i linux-image-2.6.18-4-i386.deb

Dpkg ma tu nevyhodu, Ze instaluje pouze balicky v aktudlnim adreséfi a pokud program
potfebuje k funkci jeSté dalsi aplikace / programy, nedokdze je sam stahnout a
nainstalovat. Proto vyvojafi vytvofili aplikaci apt-get a aptitude, které potiebné

zavislosti udrzuji.

Apt-get je program, ktery slouzi pro praci s balickovacim systémem. Umi
aktualizovat dostupné balicky, upgradovat balicky nebo cely systém, instalovat nové
programy ¢i je odinstalovavat a predevSim automaticky fesit zavislosti mezi balicky.
Tzn. pokud né&jaky program potiebuje ke své praci urcitou knihovnu, zajisti baliCkovaci
systém pii instalaci programu automaticky instalaci dané knihovny a zaroveil pii pokusu
o odstranéni knihovny automaticky odstrani i programy, které¢ bez knihovny nedokdzi
pracovat. Aby ale bylo mozné cokoli pomoci apt nainstalovat, je tieba nejprve piidat
zdroje softwaru do konfiguracniho souboru /etc/apt/sources.list. Zdroj pro Debian

Sarge, umistény na FTP serveru, vypada takto:

deb ftp.//ftp.cz.debian.org/debian/ sarge main contrib non-free

Pokud chcete pfidat i zdroj se zdrojovymi balicky, bude zapis vypadat nasledovné:

deb-src ftp://ftp.cz.debian.org/debian/ stable main contrib

Co znamenaji jednotlivé polozky? deb nebo deb-src urcuje, zda se jednd o
pfedkompilované, nebo zdrojové balicky. Dale nasleduje adresa s umisténim, mozné
varianty jsou ftp, http, file, cdrom a ssh nebo rsh. Po adrese nésleduje oznaceni verze —

v nasem piikladu sarge, mozné je ale i pouziti nazvii stable, testing a unstable. Radek
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uzavirda mezerou oddéleny seznam adresaifii s balicky (main obsahuje samotnou

distribuci, contrib je rozsahly archiv dalsiho softwaru a non-free je archiv ne-open-

source softwaru).

Piikaz Vyznam

apt-get upgrade stahne a nainstaluje aktualizované balicky
apt-get update provede aktualizaci zdroji softwaru
apt-get remove odinstaluje balicek

apt-get dist-upgrade pouziva se pii upgrade celé distribuce
apt-get install Nainstaluje

Tabulka ¢.2 Prehked prikazii apt-get zdroj: http://wiki.ubuntu.com

Aptitude je nadstavba apt-get, kterd je pro uzivatele mnohem pifjemnéjsi a
umoziiuje uzivateli mnohem piehledn&jSi spravu balicku a systému. V nasledujici
tabulce jsem si dovolil upozornit na uzite¢né internetové adresy kde hledat pomoc

pokud si nebudete védét rady pfi jakémkoli problému s instalaci, administraci systému

Linux Debian.

Internetova adresa Jazyky Popis

http://wiki.debian.org/ Multijazyény |Poradna Software / Hardware
https://wiki.ubuntu.com/ | Multijazyény |Poradna Software / Hardware
http://www.abclinuxu.cz/ | Cesky Poradna velmi uzite¢ny
http://howtoforge.com/ | Anglicky Resi krok po kroku problémy

Tabulka ¢.3 Prehled uzitecnych internetovy adres
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4.4 Administraéni nastroj Webmin

Pro Linux Debian existuje celd fada administrac¢nich nastroji, které pres webové
rozhrani umoznuji administraci celého systému. Mezi ty povedengjsi patii webmin.
Webmin je aplikace s vlastnim webovym serverem, ktery bézi na portu 10000. Je
napsana v Perlu. Aplikace se skladd z moduld, které spravuji urcitou sluzbu. Zakladni

moduly bych rozd¢lil mezi nasledujici:

¢ Administrace uzivatel

e Administrace spoustény aplikaci pfi startu systému
e Administrace casovych spousténi

o Cteni administra¢nich logovych zdznami

e Administrace jednotlivych serverovych aplikaci

e Administrace sitovych a routovacich adres

o Cteni elektronické posty

Instalce webadmin je v systému Linux debian je velmi intuitivni

apt-get install webmin webmin-core

Zakladni konfigura¢ni soubory se nachdzeji /etc/webmin/webmin.conf, kde se nastavuji
zakladni nastaveni mezi které patii ¢islo portu serveru, jakym uzivatelim bude
dostupny atd.. Mezi vyhody tohoto nasazeni urcité patfi intuitivnost celé aplikace. Lze
jednoduse vytvofit administratorské tcty, kterym ptidélite jen pfislusna opravnéni a tak
v systému administruji jen to, co opravdu maji. Mezi nevyhody patii nedotazeni
nékterych modultl do konce, vyskytuji se chyby v konfiguraci a v nésledujici
funk¢nosti. Tato aplikace je pfedevSim urcena pro adminitratory jez nemaji v oblibé
ptikazovou fadku a klikédni ve webové aplikaci je pro n€ piijemnéjsi a prehledné;si.

Na nésledujicim obrazku je ukazka administra¢niho rozhrani .
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Obrazek ¢.6 rozhrani Webmin pro spravu systému zdroj http://www.abclinuxu.cz/

5. Popis z&kladnich serverovych OpenSource aplikaci

Nejprve k definici OpenSourcu

Open source nebo také open-source software (OSS) je pocitacovy software s
otevienym zdrojovym kodem. Otevienost zde znamena jak technickou dostupnost kodu,
tak legalni dostupnost - licenci software, kterd umoznuje pii dodrZeni jistych
podminek uzivatelim zdrojovy kod vyuzivat, naptiklad prohlizet a upravovat.

Nyni vime co je to opensource a pokusim se vam piedstavit nejpouzivané;jsi
OpenSource aplikace urcené nejen pro serverové platformy, ale i vykonné desktopové

stanice.

™

open source

Obrazek ¢.7 OpenSource Iniciative zdroj http://www.opensource.org/
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5.1 Aplikace pro web

Nejpouzivangjsi serverovou aplikaci je ur€enou pro bezesporu Apache. Apache je
multiplatformni aplikace pro web. Vznikla v roce1993 v NCSA (National Center for
Supercomputing Aplications) na Illinoiské univerzité. Instalace ptes linuxuvé distribuce

je velmi snadnd, naptiklad v Linux debian

Apt-get install apache2

Do apache je mozné doinstalovat mnoho dal§ich moduld, naptiklad zabezpeceni
protokolu pfes ssl, podporu riznych knihoven, naptiklad podporu pro skriptovaci
jazyky, jako je PHP, Perl, Python.

vvvvvv

apache.conf nebo httpd.con, kde jsou zékladni parametry a nastaveni. Co vSe se da

nastavit?

e Umisténi konfiguracnich souborii

e Nastaveni po¢tu moznych uzivateli
e Hostovani virtualnich domén

e Préava pfistupi do slozek

e Jazykové nastaveni

e Implementace ptipojnych modulii

Apache se spousti / restartuje / zastavuje
/etc/init.d/apache? start / restart / stop

Vice o projektu naleznete na http://httpd.apache.org/ , kde najdete kompletni

dokumentaci a o projektu se miizete dozvéd¢t vice.
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5.2 Aplikace pro databaze

Linux nabizi hned nékolik variant databazovych aplikaci. Mezi nejpouzivanéjsi
bezesporu patii Mysql. Mysql je rovnéz multiplatformi aplikaci. Lze jej jednoduse
implementovat do jakéhokoli operac¢niho systému. Byl vytvoien S$védskou firmou
MySQL AB. Byl od pocatku optimalizovan pfedev§im na rychlost, a to i za cenu
nékterych zjednoduseni: ma jen jednoduché zpusoby zdlohovani. Instalace na Linux

Debian server.
apt-get install mysql-server
Instalace je opét velmi jednoduchd. Instalator se nas zeptd na heslo hlavniho spravce
roota. Zakladni nastaveni aplikace najdeme na /etc/mysql/my.conf .
MySQL se spousti / restartuje / zastavuje

/etc/init.d/mysql start / restart / stop

Vice o projektu naleznete na http://dev.mysqgl.com/, kde najdete kompletni dokumentaci

a o projektu se mizete dozvédét vice. Pro administraci existuje celd ftada
administrac¢nich nastroji, mezi kterymi bych rad zminil naptiklad Phpmyadmin.
Phpmyadmin je aplikace urcend pro adminitraci databidze typu MySQL napsana ve

skriptovacim jazyce PHP . Instalace je opét velmi jednoducha, staci napsat:

apt-get install phpmyadmin

Aplikace je pak pfistupna vaSe web s adresou http:/localhost/phpmyadmin

v nasledujicim obrazku vidite, jak aplikace vypada.
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Server. &3 localhost » Database: (Eisugarent35
& Structure || 72 saL | [ & Export| [ /7 Search | [ & Query || 8 Operations || & Drop

phpisyAdmin View dump (schema) of database
— Export » SQL options®
a [2]e) - E
accounts ~|  Add custom comment into header (\n splis lines).
Database: accounts_audit
sugarent3s (106) accounts_bugs
g (108) accounts_cases [JEnclose export in a transaction
| |accounts_contacts [Disable foreign key checks
sugarent3s accounts_opporiunities ¥ e—
s

[71Add DROP TABLE

[JAdd IF NOT EXISTS

©sa. [Z1Add AUTO_INCREMENT value

OlaTex [ZIEnclose table and field names with backquotes
Add into comments

@ERV IS EET [ Creation/Update/Check dates

=y [¥IData:

OxML [] Complete inserts

[JExtended inserts

Select All / Unselect Al

[ Use delayed inserts

[JUse ignore inserts

[“]Use hexadecimal for binary fields
Export type: [INSERT v

Save as file

File name template: |__DB__ ( iremember template )*
Compression
©None O "zipped” O “gzipped”

*Use _DB_ for database name, _TABLE__ for table name and any strtime options for time
specification, extension will be attomagically added. Any other text will be presered

ol Lo fo oo o fofo o fo oo oo o Yoo o Yo Jo o Yo Jo o Yo o o Jo

Obrazek ¢.8 Prostiedi phpmyadmin zdroj hitp://www.phpmyadmin.org/

5.3 Aplikace pro sdileni dat

O odpovéed na otazku, pro€ se zacal Linux jako server nasazovat v malych a stiednich
firméch, se zaslouzil urcité také projekt Samba. Samba je serverova aplikace pro sdileni
dat v siti, funguje pod protokolem MB (Server Message Block, nékdy téz nazyvanym
NetBIOS) .

Aplikace neni multiplatformni , umoZziluje ale instalaci snad ve vSech typech Linuxu .

Instalace na Linux Debian server.

apt-get install samba

Nastaveni aplikace najdeme na /etc/samba/smb.conf, kde je zékladni nastaveni. Balik
samby obsahuje celou fadu uzite¢nych administracnich nastroji. Hesla uzivateld jsou
vedena ve zvlaStnim souboru /etc/samba/smbpasswd , ne v /etc/passwd . Heslo pro
uzivatele zménime napitiklad takto

smbpasswd —a pepik.novak

Samba se spousti / restartuje / zastavuje
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/etc/init.d/samba start / restart / stop

Funguje v zakladnich 3 modech

e PDC —Primary domain controler — Hlavni fadi¢ domény , uzivatelé se
loguji do pracovni stanice pfes server.

e BDC - Backup domain — Zélozni fadi¢ domény, v ptipad¢ vypadku
hlavniho serveru umoziuje ptihlaSeni ostatnim uzivateliim sité€.

e SECURITY - Bezpecny —Chova se jako pocita¢ v mistni siti se sdilenim

na uzivatelské jméno a heslo nebo i bez néj.

Tim, Ze samba umoznuje Emulaci Windows serveru a neni nijak omezovadna poctem

pfipojenych uzivatelii, se stala velmi oblibenou a vyhleddvanou. Sambu vSak neni tak

jednoduché spravné nakonfigurovat. Vyzaduje to nutnou davku trpélivosti, kterd vam

snad asem piinese ovoce. Vice o sambé naleznete na http://usl.samba.org/samba/ .

5.4 Aplikace pro emailovy server

Postfix postovni server byl napsan Wietse Venemanem v roce 1998, v tvodu byl vyvoj

sponzorovan firmou IBM.

Vyhody Postfixu

Spolehlivost — prokazuje svou silu, pfi vysokém zatiZeni je stabilni
Zabezpeceni — umi Celit uto¢nikum z n€kolika obrannych vrstev

Vykon — byl navrZen pro vysoké zatizeni, b&ézi pod n¢kolika procesy zaroven
Flexibilita — je sloZen z riznych programi a podprogramt

Snadné pouZiti - velice jednoduchy balicek pro zpracovani zprav

Na nasem ilustrovaném systému se instaluje prikazem

apt-get install postfix
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Zéakladni konfigura¢ni soubory nalezneme v /etc/postfix/main.cf a /etc/postfix/master.cf.

V dnes$ni dobé Spamu a virti pfichdzejicich emailem jen postfix nestaci. Velmi dobrym
a ulinnym se ukazalo propojeni postfixu s programy Amavisd-new, OpenSource
antivirem Clamav, Spamassainem, DCC, Razor, Pyzor, ... které opravdu velmi uc¢inné
dokézi pIn€ a zcela zdarma zabezpecit vas poStovni server (viz ilustracni obrazek €. , na
kterém toto propojeni muzete vidét). Vice o této implementaci se dozvite na

http://howtoforge.com/amavisd_postfix debian_ubuntu

postfix » amavisd-new

[ ]
L J
:
|

pyzor

]
;

clamav DCC

Obrazek ¢.9 Zabezpeceni postfixu pomoci pridavnych modulii

Postfix se spousti / restartuje / zastavuje

/etc/init.d/postfix start / restart / stop

Vice o Postfixu naleznete na http://www.posfix.org, kde najdete kompletni dokumentaci

a o projektu se mizete dozvédét vice.

5.5 Aplikace pro monitoring

Aplikaci pro monitoring jsem vybral sice méné znamou, zato velice uzite¢nou aplikaci
HoSaNIC. Tato aplikace opét bézi jen v systémech Linux. Umoziuje celou fadu
monitorovani v grafech. Ja osobné ji pouzivam na vice serverech. Je to uzite¢ny nastroj

pro rychlou kontrolu stavu systému.
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e Monitoring stavu systému

e Provoz na sitovych kartach

e Zaplnénost diskil

e Test komunikace s okolim

e Teplotni senzory

e Stav poSty

e Kontrola stazenych dat uZzivatelskych stanic

e Pocet spusténych procest

Instalace aplikace neni tak jednoduchd jako u piedchozich aplikaci. Je nutné stahnout
zdrojové balicky rozbalit je , zkopirovat do /ust/local/HotSaNIC , kde se dale
zkonfiguruje piikazem

/ust/local/HotSaNIC/setup.pl
Vice o konfiguraci najdete pifimo v adresafi /usr/local/HotSaNIC/, kde musite
postupovat podle krok manudalu.

HotSaNIC se spousti / restartuje / zastavuje

/usr/local/HotSaNIC/rrdgraph start / restart / stop

Vice o HotSaNICu naleznete na http://hotsanic.sourceforge.net/, kde najdete kompletni

dokumentaci a o projektu se miizete dozvéd¢t vice.

Lralfic on elhl - Llasl & hours (Mon 2000-04-20 20:00) memory usage - last month (Mon 2uug-wa-28 L¥:ww)
[
o el g Lol o
i m
il T e
20 k o n [ : L il -
o 1 |
w 40k
u 0 A 1 1
L Zwn
o 20k 2 auon
s
PITERN 200 M
RECN 180 M
1 T I e [ . o
|1 data unknown (device may be down) Ll &) L=t &) b= 8l L &
Owminfmas n Tmen 0n.60 ’ T.40 k max B4.E0 / 77 k hylea/s) o cached (ming 295 72 M dvgs 529,89 M mexi £47.15 M byles]
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Obrazek ¢. 10 ukazka monitorovaci aplikace HotSaNIC
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6. Pfipadova studie nasazeni Linux Debian

Administraci syst¢ému Linux Debian se zabyvam od roku 2002, béhem téch let jsem
nabyl par uziteCnych zkuSenosti, se kterymi bych vas rdd sezndmil. Linux Debian
pouzivam na vice jak 15-ti serverech, které administruji. Pokusil jsem vybrat dvé
nejpouzivangjsi nasazeni. Kazdé je pouzité v jiném prostiedi a vyzaduje jinak naro¢nou

administraci, ktera je v dne$ni dob¢ v podstaté bezudrzbova.

6.1 FZS Taborska

V FZS Taborska pracuji od roku 2002, byla moji prvni obéti. Je to $kola stiednich
rozmérit Citajici cca 300 zakid, 30 pedagoglh a dalsi personal. Ve skole je cca 120
pocitact s operacnim systémem Windows xp / 98, pfipojenych do 100MB sité ethernet.
V siti jsou nainstalovany dva servery s operacnim systémem Linux Debian 3.0 Sarge.
Oba servery jsou zapojeny na zalozni zdroje, které pti vypadku dokazi zabezpecit chod
po dobu cca 10 minut.V dalS$im povidani se vam pokusim popsat funkci obou serverti a
jejich vzajemné propojeni. Hlavni server obstarava vSechny hlavni funkce ma vetejnou
ipadresu kam jsou sméfovany vSechny DNS zaznamy od o internetova adrese
zstaborska.cz. Na server je mozné se piihlasit pomoci SSH, které bézi pod jinym
portem nez na klasickém 22 z bezpecnostnich divodi. Konektivita do internetu je
rychlosti 100Mb, pies opticky kabel. Na hlavnim serveru bézi vSechny dilezité
aplikace. Server je propojen se zaloznim serverem po sélo ethernetu rychlosti 1Gb,
dalS$im ethernetem je pfipojen do switche. ZaloZni server je spojen s hlavnim serverem
po ethernetu a druhym ethernetem je pfipojen do switche. Zékladni 3 switche jsou mezi
sebou propojeny také rychlosti 1Gb. V siti je jedna centrdlni tiskarna, kterd umoziluje

tisknout pod uZzivatelskym jménem a heslem.

Sit mame rozd¢lenou do 6 podsiti
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e 10.0.1.0/24 —Sluzby sité

e 10.0.5.0/24 —Vedeni skoly

e 10.0.10.0/24 —Uc¢ebna vypocetni techniky ¢.1
e 10.0.20.0/24 -Ucebna vypocetni techniky ¢.2
e 10.0.30.0/24- Ucebna vypocetni techniky ¢.3
e 10.0.40.0/24 — Kabinety a nékteré tiidy

Hlavni rozdéleni uzivatelskych ucti a sitovych diskl na serveru, kazdy uzivatel ma svij
domaci disk s ndzvem Osobni, kam miize ukladat také svoje webové stranky, které maji
adresu http://uzivatelskéjmeno.zstaborska.cz a také

http://www.zstaborska.cz/~uzivatelskéjméno. Ob¢ tyto varianty jsou funkéni. Uzivatele

mame rozdéleny do zékladnich 3 skupin:

e Admins — uzivatelé urCeni pro spravu sité, datovych ulozist, uzivatelii, webu,
databazi; maji neomezenou velikost schranky a pro spravu maji specidlni disk
Install viz piiloha ¢.3 .

o Ucitelé — wuzivatelé, ktefi maji pfistup na disk BakalaFi, na kterém je
nainstalovany specialni software urceny pro Skoly. Dale disk Plany a
Ucitelé_nasténka a jesté disk Zadani a Odevzdat, kam zadéavaji tkoly zakiim a
zpétné kontroluji odevzdané tkoly. Vse je bezpecnostné osetieno.

e Studenti — Hlavné vyuzivaji disk Vyuka, kde jsou nainstalované vyukové
programy, které se spoustéji pies sit’ a nepottebuji tak instalaci na lokalni stanici.

Pak jiz vySe zminény disk Zadani a Odevzdat.

Uzivatelé celé sit€é mohou pfistupovat na webové stranky na internetu pomoci proxy
serveru Squid, lze tak jednoduse uzamykat nékteré zakdzané internetové stranky. Vse
Ize pak vyhodnocovat pomoci aplikace Sarg, kterd generuje prehled, co se za kazdy den
navstivilo. V siti jsou adresy pfidélovany dynamicky pomoci aplikace DHCP, kterd na
zakladé MAC adresy pocitace dostane pridélenou IP adresu. Strukturu sité¢ mizete vidét

na nasledujicim obrazku ¢.11
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9 Jih 10.0.1.100

kabinety 10.0.40.0/24

Obrazek ¢.11 Topologie sité ZFS Taborska
Nyni detailni popis obou serveri:

e Hlavni server ,,Sever

Hardware: 2* Opteron 2Ghz , 4GB RAM , 1T Raid 5, 3*1000Mb Ethernet

Funkce:

o Router a firewall — pomoci skriptii zabezpeceny piistup do sit€¢ pouze

na porty 80-> www, 443-> ssl, 110-> pop3, 25-> smtp

o Hlavni datové ulozisté —Pomoci aplikace samba slouzi uZzivatelli jako

jejich souborovy server, kde ma kazdy uzivatel ulozena sva data

o PoStovni server —Pfes aplikaci Postfix a antiviru AVG zaji§tovany

bezpecny piijem a odesilani emailovych zprav
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o Osobni www a www Skoly —Ptes aplikaci apache je zajiStén webovy

server, ktery podporuje také vlastni stranky kazdého uzivatele.

o Pristup zdomova na disk — Pomoci aplikace Openwebmail, je
umoznéno kazdému uzivateli zdomova pfipojit se ke své posStovni

datové schrance, kde uzivatel také méni své heslo.viz pfiloha ¢.1.

o Pristup na web pres proxy —Jako proxy server mame nainstalovany
Squid, mizeme tak kontrolovat pfistup zakti na urc¢ité nevhodné
internetové stranky apod. Mlzeme také monitorovat, kam ktery uzivatel

chodi na stranky.

o Sitové disky- Pomoci aplikace Samba mé uzivatel podle svych prav
moznost pfistupovat na sdilené disky v siti, které obsahuji naptiklad
nainstalované vyukové programy. Pro ucitele je zde aplikace na evidenci

studenti a jina specifickd tloZziste.

o Automaticky zialohovaci systém-Kazdy den probihd na serveru zaloha

dat, kterd udrzuje vzdy 5 dni stard data.

o Administratorské skripty — pro administratora sité jsem zde vymyslel

spoustu uziteénych skriptli pro urychleni administrace.viz ptiloha

V ptiloze ¢.3. je konfiguracni soubor /etc/samba.smb.conf, kde je nastaveni tohoto
serveru. Bézi vmodu PDC, neboli primarni fadi¢ domény. Ta zajistuje, ze vSichni
uzivatelé v siti se musi ptihldsit pies server, pokud je server odstaven do sité¢ se

nepiihlasi zadny uzivatel. Déle jsou nastavené riizné sitové disky pro uzivatele.
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Problémy:
o Nestabilita softwarového diskového uloziSté — vroce 2005 ndm
opakované nefungovalo softwarové diskové ulozisté, které jsme pozdéji

vyménili za hardwarové.

e Zalozni server ,,Jih*

Hardware: 1* Athlon 1,5Ghz , 4GB RAM , 1T , 2*1000MB Ethernet

Funkce:
o Zalozni instalace pocitacii — pomoci aplikace lessdisk existuje v siti

bootovatelny systém, pies ktery se zalohuji po siti lokalni stanice.
Administratorovi jsem ulehc¢il praci, stanici nainstaluje pomoci aplikace
partimage, kterd pienasi ptes sit obraz disku na stanici instalace tfeba

nékolik malo minut.

o Zalozni data z hlavniho serveru — pies NFS jsou oba servery spojeny a

vzdy po dokonceni zalohovani se prekopiruji data z hlavniho serveru.

V FZS Téborské jsou velmi spokojeni s funké&nosti sité. Do budoucnosti bych zde rad
implementoval vlastni webovou aplikaci pro praci s posStou a také e-learningovou

OpenSource aplikaci jako je naptiklad Moodle. Ktery naptiklad bézi na nasi univerzité.

6.2 Administraéni nastroj pro zékladni spravu uzivatela

Jedna se o velmi jednoduchy ndstroj pro administraci, ktery umoziuje tyto sluzby
e Administraci uzivateld, jejich pfidani, odebrani a zménu hesla
e Administraci PC v siti pfidani nového pc do sité a jegho MAC adresy a ndzvu
e Administraci povolenych a zakdzanych stranek

e Restartovani serverovych aplikaci Samba, DHCP
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Systém je napsany pro ptikazovou fadku a spousti se piikazem admin. Zobrazeni je
vidét v ptiloze ¢. 2. Déle jsou napsany jednoduché skripty pro kazdy prvek vyse
uvedeny. Dale bylo tfeba nastavit, aby tyto piikazy, které vétSinou potiebuji opravnéni
uzivatele root, mély docasné povoleni pro vykonani téchto skriptli, jako by byli
uzivatelé root a to pomoci aplikace sudoers, ktera uzivatelovi propljci tyto prava.
Obycejny uzivatel tak mlze napiiklad mazat a ptidavat uzivatele atd .. v pfiloze ¢. 4

muzete vidét skript pro pfidani pocitace do sité.
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7.0 Zaver

Je dost obdivuhodné, Ze v dne$ni ,komercni dobé“ existuji operacni systémy jako

Linux Debian, které jsou volné¢ dostupné pro kohokoli. Pro nasazeni do stfedné velké

firmy je zcela vhodny. Spliuje zékladni pozadavky uzivatele a spravce sité. Nasazeni

jako sever se pouziva Castéji, ale existuji spolecnosti, které ho maji pro své zaméstnance

i jako desktop. Urcité to pfinasi vyhody a nevyhody, které bych zde nakonec rad

zminil.
e Vyhody
1. volna dostupnost na internetu
2. vysoka stabilita
3. moZznost online updatovani
4. vysoka kompatibilita se znackovym hardwarem
5. moznost vzdalené administrace nenaro¢né na datové piipojeni
6. moznost napovédy na komunitnich serverech, tykajici se aktudlnich
problému
7. narocnéjsi uzivatelska znalost

e Nevyhody

v

vys§i ndklady na administraci
neni kompatibilni v§echen hardware

nevsech vyvijeny software neni je ur€eny pro komeréni pouziti
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9.0 Prilohy

Priloha €. 1: Pristup do svého disku pred webové rozhrani

at] ¢ | ke
Domid| | Sknovit] | ekbail || AdresaF || Kalen Nastaveni || Gahldsit

+ { Osobnosti/ A"Aha_Bohumil#19070222@19871215/ Show hidden files [T Thumbnails [T Single page [T
Filename . Size Last modified time Perm [~
T 20001, poif [Make Ps) 1183152 12/03/2007 02:11:34 pm t-- I
T 20002, pdf [Make Ps] 1395509 12/09/2007 02:11:36 pm r-- I
T 20003, pof [Make Ps] 12455828 12/09/2007 02:11:52 pm r-- T
T a0004. poif [Make Ps) 1104487 12/03/2007 02:11:54 pm t-- I
T 20005 pdf [Make Ps] 1267324 12/09/2007 02:11:56 pm r- I
) a0006. pof [Make Ps] 1118719 12/09/2007 02:11:58 pm r-- [0
T 20007 pdf [Make Ps] 1416673 12/09/2007 02:12:00 pra r-- I
) 20008, pof [Make Ps] 1181380  12/09/2007 02:12:02 pm r-- I
T 20009, pof [Make Ps] 1471873 12/09/2007 021212 pm r-- O
T 20010, pdf [Make Ps] 1081904 12/09/2007 021212 pr r-- I
0 Dir, 54 Files 4123456783 p Listed file size: 115.2MB
Operation
DestinedName: | chbir | MkDir | NewFile |

Copy | hove | Symlink | Delete | Chmaod | gzCompress | tkZip | METoz I tEThumb I Download |

Search Upload [ filename or LURL)
|Fi|ename jl Search | | Prachazet... I Upload |
Messages

OpenvebMail version 2.52-B2D Help?

(zdroj: Server na FZS Taborska )
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Hlavni wmenu
Vyberte jsi nabidky :

m pridej uzivatele@@Pridani noveho uzivatele)
odeber uzivatele oOdebrani existujiciho uzivatele
zmen_heslo Zwena hesla existujicimu uzivateli
pride]j mac Pridani mac do DHCP a do Sawbhy w2000/ xp
pridej peo Samby w2000/xp
Squid add Pridej zakazanou stranku wwmw
Samba_restart Restartuj Sambu
Scuid restart Bestartuj Scmid

u e <Cancel>

(zdroj: Server na FZS Taborska )

Piiloha &. 3: Konfiguraéni soubor smb.conf v FZS Taborska

[global]
#nazev a pracovni skupina

netbios name = Sever
server string = A64
workgroup = LAN

# nastaveni hesel a zmena hesla uloziiste atd

security = user

passwd chat = *new password* %$n\n *new password* %n\n *changed*
encrypt passwords = true

passwd program = /usr/bin/passwd %u

unix password sync = yes

obey pam restrictions = yes

passdb expand explicit = no

#nastavei servru tady jako PDC

os level = 255
preferred master = Yes

domain master = Yes
domain logons = Yes
local master = Yes

#dalsi aplika ce co samba umi logovaci skripty casovy servr podpora
wins servru

time server = Yes
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logon script = %U.bat
dns proxy = no

Im announce = Yes

Ilm interval = 30

wins support = Yes

#nastaveni logu

log file = /var/log/samba/%m.log
max log size = 512
log level =1

#nastaveni platnych uzivatelu a klientu podle ip a interface

admin users = tb vojtav

invalid users = root

socket options = TCP NODELAY IPTOS LOWDELAY SO SNDBUF=8192
SO_RCVBUF=8192

hosts allow = 10.0. 127.0.0.1 62.24.71.144

oplocks = No

level2 oplocks = No

bind interfaces only = Yes

name resolve order = wins host bcast

#nastaveni create modu pro home

create mask = 0777
directory mask = 0777

[netlogon]
guest ok = Yes
browseable = No
comment = Network Logon Service
create mode = 0111
path = /etc/samba/netlogon/%G/
directory mode = 0555

[osobni]
comment = Dokumety
path = /home/%G/%U
read only = No
create mask = 0755
directory mask = 0755
directory security mask = 0755
default case = upper
hide unreadable = Yes
csc policy = documents

[vyukal]
comment = Vyukove programy...
path = /home/apl/vyuka
admin users = tb vojtav @admin
read list = @ucitele @studenti
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write list = Qroot
read only = No
guest ok = Yes

[zad vysl]
writable = yes
admin users = tb vojtav vit.beran
invalid users = @studenti

path = /home/apl/windows/nastenka d

guest ok = Yes
create mask = 0775

comment = Informace pro deti a jine

[zadani]
writable = no
read only = yes
invalid users = (@ucitele

path = /home/apl/windows/nastenka d/zadani

guest ok = Yes
comment = Zadani ukolu pro zaka

[ukol]
writable = yes
invalid users = Qucitele
admin users = tb vojtav vit.beran

path = /home/apl/windows/nastenka d/vysledky/%U

guest ok = Yes
create mask = 0757
comment = Odevzdani ukolu

[install]
comment = Instalacni programy
path = /win disk3/install
invalid users = @studenti Qucitele
admin users = tb vojtav @admin
read only = No

[images]
comment = Instalacni programy
path = /home/apl/images
valid users = tb vojtav

admin users = tb vojtav hasan @admin

read only = No
guest ok = No

[nastenka u]
comment = Informace pro ucitele
path = /win disk3/nastenka u
invalid users = @studenti
admin users = tb vojtav
write list = @ucitele @root
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read only = No
directory mask = 0775
default case = upper
hide unreadable = Yes
csc policy = documents

[plan]

writeable = yes

admin users = root fprokop vojtav tb vit.beran
invalid users = @studenti

path = /win disk3/plan

write list = Qucitele @admin

comment = Plan pro ucitele

create mode = 0775

directory mode = 0775

[bakalari]

comment = Bakalari software skoly
create mask = 0775

directory mask = 0775

read only = No

invalid users = @studenti @deti
write list = Qroot Qucitele

path = /win disk3/Bakalari

(zdroj: Server na FZS Taborska )

Priloha €. 4: Skript pro pfidani desktopové stanice do sité

#!/bin/bash

clear

#ask tasks for variables..

read -p "Zadej nazev pc ktery chcete pridat :" name

read -p "Zadej mac adresu stroje tu zjistite bud ve windows prikazem

ipconfig
nebo v linuxu prikazem ifconfig ve formatu OO0:AA:BB:CC:DD:EE :" mac
read -p "Zadej ip pro novy stroj :" ip
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cat /etc/dhcp3/dhcpd.conf | grep '\<'Sip'\>'

if [ $2 !I=1 ]
then
echo "ip adresa je jiz pouzita zvolte jinou"
exit -3

fi

cat /etc/dhcp3/dhcpd.conf | grep '\<'Smac'\>'

if [ 82 !=1 1]

then

echo "mac adresa je jiz pouzita zvolte jinou zkontrolujte
/etc/dhcp3/dhcpd.conft"

exit -3

d="/etc/dhcp3/dhcpd.conf"

#add to dhcp

sudo /bin/echo " " >> $d

sudo /bin/echo "host $name {" >> $d

sudo /bin/echo "hardware ethernet S$mac;" >> $d
sudo /bin/echo "fixed-address $ip;" >> $d

sudo /bin/echo "}" >> $d

sudo /etc/init.d/dhcp3-server restart

#add to samba and shadow

sudo /usr/sbin/useradd -g machines -s /dev/null -d /dev/null S$name$
sudo /usr/bin/passwd -1 S$name$

sudo /usr/bin/smbpasswd -a -m S$name$
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