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Abstrakt

Uvodni &ast prace je zaméfena na seznameni s principy biometrickych metod
zpracovani otisku prstu. Obsahuje Klasifikaci a popis jednotlivych typt analyz otisku prstu
rozdélenych dle algoritmu porovnavani identifikovaného vzoru s obrazy z databaze.
V navazujici ¢asti se prace vénuje jejich zhodnoceni na zékladé uspésnosti experimentalnich

vysledku a popisu dostupnych databazi.

Hlavnim cilem této prace je vytvofeni programu porovnavajiciho snimany otisk prstu

s odpovidajicim vzorem ziskanym z databdze v programovacim rozhrani MATLAB® .

Realizovany algoritmus identifikace je zalozen na vypoétu Poincarého indexu,
stanoveni singularnich bodt a markanta - vyznaénych prvki obrazu otisku. Vykonnost
programu je testovana na generované databazi a zhodnocena dle indexii vykonnosti FAR a
FRR.
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Abstract

The first part of this thesis deals with principles of evaluation biometric methods of
scanning fingerprint images. Classification and description of single methods, separated into
groups depending on the algorithm of comparison of template and image from database are
included. In the next part is thesis focused on evaluation based on the success of experimental

results and description of available databases.

The main purpose of this thesis is creation of computer program for identification of

fingerprint image in the programming interface MATLAB®.

Realized identification algorithm is based on computing of Poincare index and
extraction of singular points and minutiae. Performance of the program is tested on generated
database and evaluated by index FAR and FRR.
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1 Uvod

Identifikace dosahla v dne$ni dobé vysoké urovné a také nutnosti. Tento fakt je
zpusoben tim, ze staty, spoleCenstvi a rizné organizace maji velky zajem na exaktnim uréeni

konkrétnich jevi a s nimi souvisejicich objekta.

Pojem identifikace je spojovan piedev§im s vojenskymi a bezpe¢nostnimi slozkami.
Vyvoj spolecnosti a zejména prudky rozvoj informacnich technologii na konci minulého
stoleti zapficinil roz$ifeni identifikacnich systému do Siroké spolecenské sféry. Dnes jsou jiz

tyto aplikace realizovany bézné v komer¢ni oblasti.

Biometrick¢ metody jsou zalozeny na faktu fyzické jedinecnosti kazdé jednotlivé
osoby. Technologie zalozené na védeckych zakladech, kterym ptedchdzely principy
jednodussi, byly vyvijeny az specializovanymi bezpecnostnimi slozkami (kriminalistické
ustavy, forenzni instituce). V dnes$ni dob¢ znacn¢ vzrostla potieba ptesného rozliSeni zejména

osob v disledku vyvoje civilizace (volny pohyb osob a zbozi).

Daktyloskopie je zaméfena na identifikaci pomoci jedinecnosti otisku prstu. Pocatky
sahaji az do 7. tisicileti let pfed nasim letopodtem v Asyrii a Cing, kde byly otisky uzivany pfi
obchodnich zalezitostech, naptiklad nahrazeni vlastniho podpisu. V minulém stoleti byly jiz
uplatiovany Kk identifikaci v kriminalité, pomoci specializovanych expertd zkoumajicich
detailni rozdily sejmutych vzorkt. Casova naro¢nost vedla k nutnosti zavedeni vypoéetni
techniky. S prudkym narastem zloCinnosti stoupal pocet daktyloskopickych stop. Rucni

porovnavani se tak prakticky stalo nemoznym.

V 60. letech se objevily prvni navrhy na pocitacovou daktyloskopii, boom pak nastal
v letech 80. a 90. diky bouflivému rozvoji informatiky. Vypocetni technika umoznila
predevSim rychlej§i a kvalitn€j$i zpracovani. Zéasadni vyhodou aplikaci je rychlost,

spolehlivost a vysoka piesnost kladného porovnani v databazi.

Dnes je daktyloskopie specializovanym a stale se vyvijejicim oborem zahrnujicim

fady algoritmt, které jsou neustale vylepSovany a dosahuji lepSich identifikac¢nich vysledku.



1.1 Biometrie

Pojem biometrie zahrnuje Sirokou S$kélu elektronickych postupli, vyuzivajicich
jedine¢nych fyzickych vlastnosti jako prostfedkt k identifikaci subjektu. Tyto metody
zaznamenavaji v dneSni dobé znaCny rozvoj a predstavuji velice perspektivni oblast

technického vyvoje.

1.2 Identifikace a verifikace

Identifikace je proces porovnavani, ztotoznéni (jeden k mnoha, 1:n, rekongnice)
nasnimaného biometrického vzorku se vSemi referen¢nimi Sablonami, ulozenymi v databazi.
Vedouci ke zjisténi, ktera referencni Sablona (existuje-li v databazi) odpovida Sabloné
vytvotrené z nasnimaného vzorku. Identifikujici biometricka aplikace pak rozpozna totoznost

provétované osoby. Identifikace odpovida na otazku ,,Kdo to je?*

Verifikace je proces porovnavani (jedna ku jedné, 1:1, autentizace) jediné Sablony
vytvofené z nasnimaného biometrick¢ého vzorku s jedinou referencni Sablonou, patfici
provérované osobé. Cilem je zjistit, zda je proveéfovana osoba opravdu tou osobou za kterou
se vydava nebo navenek jinak jevi. Biometrickd aplikace potvrzuje nebo vyvraci identitu

provéfované osoby.

Identifikace je typicka pro policejné soudni aplikace, verifikace pak pro bezpe€nostné

komer¢ni ucely. Kazdé porovnavani ma dvé oddelené funkce, navzajem dualni:
1. Potvrdit, ze opravnéna osoba je tou, za kterou se vydava

2. Dokézat, Ze neopravnéna osoba neni tou, za kterou se vydava

1.3 Spolehlivost biometrickych metod

Pti aplikaci konkrétnich biometrickych metod je rozhodujici jejich spolehlivost. Tento
faktor je dominantni pro volbu jejich pouziti v konkrétni oblasti. Spolehlivost je deklarovana

pfedevSim spravnosti rozhodnuti potvrzeni ¢i vylou€eni shody. Cilem je dosaZeni co



nejpresnéjSiho ztotoznéni testované osoby S pfisluSnym vzorem ¢i vylou€eni v piipadé

neshody.

Dalsimi relevantnimi prvky procesu porovnavani jsou rychlost zpracovani vstupnich
informaci, porovndvani dat s databazi, pocet verifikaci/identifikaci za konkrétni Ccas.
Z hlediska kvality metody rozliSujeme dv¢ hlavni slozky v hodnoceni aplikovanych metod.
Pravdépodobnost chybného odmitnuti (False Rejection Rate, FRR) a pravdépodobnost
chybného pfijeti (False Acceptation Rate, FAR).

Hodnoty téchto pravdépodobnosti nelze pfedbézné vypocitat uzitim vzorcl. Jde o

statistické hodnoty ziskané zdznamy v dlouhodobém horizontu.

I pii totoznosti vstupnich dat s daty v databazi se oba prvky (otisky, $ablon) lisi na
detailni urovni, rozdily jsou zpusobeny faktory plisobicimi na snimani a zpracovani obrazu.

Nejedna se tedy nikdy o stoprocentni shodnost. Hodnotime miru ztotoznéni, skore.

Jednotliva zatfizeni lze graficky popsat pomoci histogramu. Vyjadfujeme zavislost
¢etnosti miry ztotoZznéni osob podrobenych verifikaci nebo identifikaci pro dvé skupiny osob,

kterym odpovidaji dvé kiivky rozdéleni [1].

neopravnéni uZivatelé opravnéni uZivatelé
normalni rozloZeni normalni rozloZeni

(nizka) / prahova hodnota \ {vysoka)

oprawneni uZivatelé, neopravneni uZivatele
ktefi nebyli akceptovani ktefi byli akceptovani

Obrazek 1: RozlozZeni opravnénych a neoprdavnénych uzivateli z hlediska nastaveni prahové
hodnoty.

Kiivka vpravo charakterizuje skupinu kompetentnich uzivatelli podstupujicich
verifikacéni proces. Kfivka na levé strané¢ znazornuje neopravnéné uzivatele pokousejici se

proniknout biometrickou aplikaci.
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Prah citlivosti, vyznacen ¢ernou useckou je rozhodujici faktor pro potvrzeni shody.
Systém akceptuje subjekt prokazujici se vyssi shodou porovnani, nez je stanoven prah.

Neopravnéni uzivatelé piekracujici tento prah jsou akceptovani taktéz.

Oblast vyznacena ¢ervenou barvou zahrnuje opravnéné uzivatele, kteti byli odmitnuti
pro nizkou miru ztotoznéni. Zelena cast grafu zobrazuje neopravnéné uzivatele, kteti byli
chybné verifikovani jako autorizovani. Seda &ast pod kiivkou vpravo piedstavuje opravnéné
uzivatele, ktefi byli pozitivné identifikovani. Seda oblast vlevo pak neautorizované uzivatele,

kteti byli zamitnuti.

1.4  Pravdépodobnost chybného odmitnuti FRR

Jedna se o odmitnuti osoby, kterd je opravnénym uzivatelem systému. Nedostate¢nou
pfesnosti pfistroje je vSak oznacena za nezpusobilou (na grafu zelen€). Vypocet je realizovan

nasledujicimi vztahy:

N eq Ner

FRR = FRR =

EIA N EVA

1)

Nrr — Number of False Rejection (pocet chybnych odmitnuti)

Ngia — Number of Enrolle Identification Attemps (pocet pokusi opravnénych osob o
identifikaci)
Neva — Number of Enrolle Verification Attemps (pocet pokusti opravnénych osob o

verifikaci, ovéfeni platnosti identity)

Z hlediska komercnich aplikaci vyzaduje tento prvek opakovany pokus verifikace, coz
zapti¢inuje nespokojenost uzivatele aplikace. Z komeréniho stanoviska pak nespokojenost
zakaznika. Velky pocet falesn€¢ odmitnutych opravnénych uzivateld je nezaddouci, nejedna se

vSak o kriticky problém. Vyssi hodnota FRR deklaruje pfisnost testu.

V soudné-policejnicich systémech jde o zna¢ny nedostatek. Pfi nepotvrzeni shody
totoznosti pachatele dojde k zavaznému naruseni vySetfovani. Pachatel neni zadrzen na

zéklad¢ nespravného rozhodnuti aplikace.

11



1.5 Pravdépodobnost chybného prijeti FAR

Jedna se o ztotoznéni nespravné osoby, tedy oznaceni nespravného jedince za zcela

jinou osobu.

V komer¢ni oblasti plsobi tento fakt bezpecnostni komplikaci. Dochazi k ilegadlnimu

zptistupnéni objektl, zcizeni majetku atd.

V aplikacich soudné-policejniho razu zplsobuje oznafeni nespravného jedince za

osobu zcela jinou. Chybné oznaceni pachatele - je oznafena osoba, ktera nema s danou

zalezitosti nic spolecného a vysetfovani je mateno.

FAR =

NFA NFA

FRR =

1A N IVA

Nea — Number of False Acceptation (pocet chybnych pfijeti)

)

Nia — Number of Impostor Identification Attemps (pocet pokusii neopravnénych osob o

identifikaci)

Niva — Number of Impostor Verification Attemps (pocet pokusii neopravnénych osob 0

verifikaci)

Pravdépodobnost chybného piijeti FAR

Obrazek 2: Krivka ROC popisujici kvalitu biometrického zarizeni.

| Forenzni aplikace

\ Civilni aplikace

5

fﬂ\Rumercm aplikace PFistupové systémy

— vysokého zabezpefeni

EER —

Pravdépodobnost chvbného odmitnuti FRR
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Idealni biometricky pfistroj, pracuje zcela bez chybnych potvrzeni ¢i odmitnuti.

V praxi piistroj S témito parametry zatim neexistuje.

Popis jednotlivych zatizeni je realizovan kiivkou ROC, lze podle ni objektivnéji
hodnotit kvalitu biometrickych aplikaci a slouzi ke vzdjemnému porovnavani zatizeni. Kiivka
popisuje vzajemny vztah pravdépodobnosti FRR a FAR. Na grafu je vyznaény bod EER
(Equal Error Rate), ktery definuje pozici rovnosti hodnot FRR i FAR a jeho vyznam je

primarn¢ orientacni. Z fyzikalniho hlediska nema tento bod vyznam.

Policejné-soudni aplikace kladou rozhodujici dliiraz na rozpoznani osoby, kterd jiz je
evidovana v databdzi. Je zde nutnost velmi nizké pravdépodobnosti FRR a tim nalezeni
shody. Hodnota FAR mé az sekundarni vyznam. Chyba zapficinénd hodnotou FAR je

eliminovana lidskym faktorem.

Systémy bezpecnostni jsou zaméfeny na verifikaci vyzadujici nizkou hodnotu
falesného piijeti FAR. Primérni funkci je zamezeni pozitivni verifikace neautorizované osoby.
Vyssi hodnota FRR je tolerovana a feSena opakovanym pokusem snimdni. Aplikace
komeréniho rdzu jsou charakterizovany relativné nizkymi hodnotami FAR i FAR. Nalezi

pomyslnému c¢tverci o thloptic¢ce dané body EER a poc¢atkem soufadnicového systému.

Kiivka ROC je typickd pro jednotlivé aplikacni systémy a realizuje zékladni
charakteristiky pfistroje. Z grafu je jednoznacny fakt opac¢né pozice pro komercni aplikace a
aplikace policejné-soudniho rdzu. Pravdépodobnosti téchto hodnot udavany v desetinach resp.

setinach procent se naptiklad projevi jako chyby fadove v procentech resp. desetindch procent

[2].[3].
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2 Rozdéleni metod zpracovani otisku prstu
Algoritmy byly rozdéleny do ti skupin:
- Metody zalozené na detekci markantli, znacek a linii
- Algoritmy zalozené na globalnim porovnavani obrazu

- Metody zaloZené na urceni vzajemné informace

3 Metody zaloZené na detekci markanti, znacek a linii

Tyto metody rozeznavaji vyznacné rysy kresby otisku prstu. Dva markantni symboly,
(singularni body) jsou daktyloskopicky vrchol (stfed, jadro) otisku a bod delta. Vrchol
pfedstavuje nejvySe polozené misto soufadnicového systému tvofeného vrstevnicemi.

Vrstevnice predstavuji jednotlivé papilarni linie.

Bod delta znazoriiuje bod, ze kterého se linie rozchédzeji do tfi smérti. Vrchol
pomyslného trojuhelniku. Na zakladé téchto singularnich bodu jsou otisky klasifikovany do
n¢kolika typi. Mezi typy uzivané V Ceskoslovenské praxi patfil oblouk, oteviend smycka
vlevo, oteviena smycka vpravo, uzaviena smycka vlevo a uzaviena smycka vpravo.

V celosvétové pak tfi hlavni typy, oblouk (arch), smycka (loop) a vicedeltovy vzor/vir
(whorl).

3.1 Znacky

Znacky (markanty) piedstavuji zaklad uspésného rozliseni jedineénych obrazt. Lisi se
geometrickym tvarem, Cetnosti vyskytu a rozmisténim. Jednotlivé znac¢ky maji individualni

identifika¢ni hodnotu. Vyjadfujeme vztahem:
| =—logn (3)

| je identifika¢ni hodnota daktyloskopického znaku (znacky), n je Cetnost vyskytu znakd na

1mm?

Nasledujici vztah charakterizuje stanoveni minimdlniho poctu znakii potfebného k urceni

shody porovnavanych otiskd.
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P:_logﬁzlogN (4)

P je soucet identifikacnich hodnot jednotlivych charakteristickych znakd ve sledovaném

otisku, N je pocet otiskll vSech zijicich osob. O definitivni shodé hovoiime pfi nalezeni 10

totoznych znak.

Daktyloskopické znaky Identifika¢ni hodnota
Trojita vidlice 3,7
Kitizeni 3,1
Mustek 2,3
Zdvojeni 2,6
Posunuti 2,4
Hacek 2,1
Ocko 2,4
Kratka linie 2,0
Tecka 1,7
Dvojita vidlice 1,3
Zacatek, ukonceni 1,0

Tabulka 1: Tabulka zobrazujici identifika¢ni hodnoty jednotlivych daktyloskopickych znaki.

3.2 Pocitacové zpracovani otisku prstu

Zahrnuje tii technologické faze.
Predzpracovani otisku prstu

Data ziskand snimacim systémem jsou ovlivnéna puasobenim vnéjSich Ciniteld
predstavujicich faktory, které zhorSuji ziskany obraz. Rozhoduje kvalita biometrického
zafizeni, anatomicko-fyziologickéd podstata otisku i material, na némz byl zanechan vzorek.
Okolni prostfedi pasobi fyzikalnimi, chemickymi a atmosférickymi vlivy. Z hlediska
fyziologického stavu piisuzujeme velkou vahu psychologickému pusobeni na osobu. Ve
stresové situaci je u dotycného zvysena sekrece potnich zlaz. Tyto faktory déavaji otisku nové

charakteristické rysy.
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Smyslem pocitacového predzpracovani je zvyraznéni kresby papilarnich linii a
odstranéni Sumu. Pod pojmem Sum rozumime nekvalitni, necitelné oblasti, faleSné markanty a

jizvy. Cilem modifikace je zvysit kontrast v plastické kresbé otisku.

Obraz otisku je rozdélen na nékolik malych pravidelnych lokalit, v nichz pozadujeme
zvyraznéni papilarni linie. U linie uréujeme smér. Aplikaci na kazdy pixel provedeme
prostorovou konvoluci. Adaptivni filtr zvyrazituje body lezici ve sméru pifimky a potlacuje
body s jinou orientaci. Po odstranéni Sumu jsou linie binarizaci konvertovany do jediného
barevného odstinu. Primarnich 256 variant Sedi je pievedeno do dvou binarnich hodnot. Ty

reprezentuji jednotnou papildrni linii a prazdné pozadi kresby.

Skeletizace je posledni fazi pfedzpracovani obrazu. Papilarni linie, v detailu tvofeny
dvéma ¢arami a vyplni, jsou transformovany do tenkych linek o tloustce pravé jeden pixel.

Féze ptredzpracovani obrazu klade vysoké naroky na vypocetni techniku.

Nalezeni a extrakce znacek (markanti)

Markanty (znacky) piedstavuji stézejni prvky v procesu porovnavani otisku. Jejich
oznaceni je realizovdno na skeletizované kresb& papilarnich linii. Jejich mnoZina pak
predstavuje biometricky vzor (Sablonu) daktyloskopického otisku. Softwarové systémy
analyzuji pfevazné na zakladé diagnostiky nejjednodussich daktyloskopickych markanti ¢i
znakd. Témi jsou zacatek a ukonceni, predstavujici krajni body papilarni linie a jednoduchou

bifurkaci (dvojita vidlice, rozdvojeni).

Vypocetni postupy musi eliminovat vSechny znaky neodpovidajici dvéma uvedenym.
To je realizovano pomoci statisticky ovéfenych parametrti, které popisuji dany typ. Pro kazdy
nalezeny daktyloskopicky znak se deklaruje typ, pozice v souradném systému os X, y a jeho
orientace. Tyto znaky realizuji $ablonu nasledné importovanou do databaze. Sablona obsahuje

10 az 100 markantnich bodd. Standardni $ablona je realizovana ve velikosti okolo 1024 bytu.

V procesu ztotozilovani dochdzi k porovnavani Sablony vstupniho otisku se Sablonami
z databaze. Porovnavaji se jednotlivé znaky a znaky nachazejici se v bezprostiednim okoli. Ty
jsou popisovany pomoci soufadnice a vektoru. Komparace je ukoncena po porovnani vSech
moznych kombinaci znakt nebo tehdy, je-li dosazeno poctu shodnych znakd a je usouzena
shoda, ¢i neshoda. Tento limitni pocet shodnych prvka je charakteristicky pro danou

softwarovou aplikaci.
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Pti realizaci ztotoznéni obrazu a vzoru je stéZejni anulovat rozdil ve vzédjemné pozici

wrwe

je feSen transformaci pomoci linearni konformni matice.

RN .
i B, — B4 Bs Yi

Transformujeme i-ty bod dané soufadnice systému X, y do soufadnice jiné. Vypocet
probihd v iteracich. V kazdé nésledné dojde k ptidani dalSiho bodu a pti dosazeni limitniho
po¢tu shodnych bodl je provedena korelace. Korelacni proces je realizovan pomoci

koeficientl . Maximum je nalezeno posunutim v soufadném systému X, .

Nekteré systému  vyuzivaji k transformaci singularni body, vrchol otisku a
identifika¢ni znak delta. Otisk je orientovan okolo téchto bodl. Ztotoznovani je realizovano
také pomoci transformacnich matic. Cilem je dosazeni identifika¢ni shody co nejvice

markantti (znacek).

Porovndnim dvou obrazi je dosazeno hodnoty skére porovnani (match point).
Standardné nabyva hodnoty od 0 do 1. Vys§i hodnota udava vétsi pravdépodobnost jistoty
porovnani, je-li ptekro¢ena predem stanovena prahova hodnota, hovotfime o shod¢. Je-li
hodnota skore nizsi, totoZnost vylu¢ujeme. Prahova hodnota je stanovena uzivatelem predem

— front-end-adjusment* ¢i zpétné — ,,back-end-adjustment*.

3.3 Ruzné varianty a pristupy k pocitatovému zpracovani otisku prsti

Jednotlivé aplikace se lisi v teoretickych principech, které jsou prezentovany na

softwarové urovni.

V nékterych aplikacich neni realizovana binarizace a skeletizace z diivodu casové
naro¢nosti. Markanty jsou vyhledavany v ptivodnim obraze o 256 odstinech Sedi. Dale se
konkrétni metody liSi Vv po€tu etap porovnavani bodi - iteraci. Jestlize neni prvni iterace
sousednich boda pozitivni, k nasledujici iteraci jiz nedojde. V tomto piipadé¢ hovoiime o
dvouetapovém porovnavani. Aplikace bazované na lokalizaci dvou singularnich bodu,

vrcholu a delty, nabizi odliSné moznosti.
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Leva smycka Oblouk Prava smycka Stanovy oblouk
Vrchol leZinaleve | V otisku tohoto Vrchol leZi Vrchol leZinad Otisk obsahuje
od bodu delta typu se nevyskytuji| napravo od bodu | bodemdelta vice singularnich

zadné singularni delta elementd

body

Obrazek 3: Klasifikace otiskit prstii hornich koncetin do péti skupin zaloZena na déleni dle Henryho
Fauldse. Na zdklade tohoto déleni je mozno rozdélit otisky na obloukové — typ oblouk a stanovy
oblouk a neobloukoveé — zbylé tri typy.

3.3.1 Metoda zaloZena na detekci singularnich bodi

Detekce singularnich bodu je dulezitym krokem v analyze otisku prstd. Prezentované
metody maji rozdilnou GspéSnost v zavislosti na rozlozeni a poctu té€chto singularnich bodi v

otisku.

Lokace singularnich bodt neni trivialni Glohou. Zavisi na kvalité ziskaného obrazu,
jeho stavu (vlhky, suchy) a tfidé (obloukova, neobloukova). Obloukova tfida je nejcastéjsi a
predstavuje otisky s liniemi tvoficimi charakteristicky oblouk (Obrazek 3). Je mnohem
jednodussi lokalizovat singularni body na neobloukovych otiscich. Linie prokazuji veétsi
zakiiveni a nizkou spojitost okolo hledanych bodl. Naopak obloukovy, specidlné rovny
(Obrazek 3, druhy otisk zleva), obsahuje linie vétsinou pies cely obraz. Pfic¢inou tohoto faktu

mnoho algoritmt pracuje 1épe na neobloukovych.

Tyto systematické metody jsou zaméteny na lokaci singularnich bodt ve vSech typech
otiskli prstii. Metoda identifikuje singularni body z topologického profilu, ktery nejzasadnéji
charakterizuje strukturu vstupniho obrazu. Pro neobloukové jsou body hledany mezi
prise¢ikovymi body segmenti smérovych map. Pro obloukové jsou nejprve nalezeny
symetrické linie a podél linie nasledné lokalizovany singularni body. Singularni body se

vyskytuji v typu stanovy oblouk, v typu oblouk se standardné nevyskytuji.
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3.3.2 Metoda Poincare index

Tato metoda je zaloZzena na sumaci diferenci sméri vV okoli zkoumaného prvku 0

rozméru 3x3 a okoli je spocitdno v celém obrazu.

P(I’ J) = ZA®(®k '®(k+1)m0d8) ! (6)

k=0..7

kde P je Poincare index mapa, (i, j) je pozice v obrazu, ©y k=0...7 jsou orientace bodu (i, j) 8

pixelového sousedstvi, AO (O, O+1)) je spocitano jako
Oy —0,,,,if|®, —©,,,|<7/2

AO(O,,0,,) =10, —0,, +7,if[®, -0, <7/2 7)
O, 0y, —7,if|®, -0, ,|>7/2

Pokud je index 180° jedna se o vrchol, pokud je -180° pak o bod delta. Tato metoda

detekuje velké mnozstvi singularnich bodd, ale taky body falesné v duisledku Sumu.

3.3.3 Metoda oblastniho rozdéleni

Singularni body jsou detekovany v mistech prudké zmény gradientl. Mapy gradientti
jsou dale rozdéleny do mensich oblasti a prinikové body, pfi vzajemném porovnavani téchto

oblasti, jsou oznaceny za singularni.

. .. DY?% —DXZ3

X@G,j)=—0>r —1 8
(1) DY 2 + DX %; ®
... 2DY?%; - DX %

Y(i, ) = 9
¢.J) DY % + DX % ©)

Kde X a Y jsou prepisy linii ve smérech x a y podle pfislusnosti. DX a DY jsou
gradienty obrazu na pozici (i,j) v X a y sméru. Tento algoritmus je velice uspé$ny v obrazech
obloukového typu, ale vlivem rozdilného prostiedi v neobloukovych obrazech nefunguje tento

zpusob uspokojive.
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3.3.4 Komplexni filtr

Algoritmus navrzen jako komplex symetrickych filtrti je pouzit k detekci singularnich

bodu. Vrchol a bod delta maji konkrétni vzory a filtry tyto vzory porovnavaji.

Pro vrchol:

h (X, y) = (x+iy)g(x, y) (10)

Pro bod delta:

h (X, y) = (x=iy)g(x,y) (11)

kde g (x,y) je Gaussova funkce definovana jako:

g(x,y) = exp{— X +2y 2} (12)
20

Vysledky

Pro metodu komplexniho filtru bylo lokalizovano 80,84% singularnich bodu [2].

3.4 Popis metody zaloZené na orientaci linii

Tato metoda apeluje na znac¢ky (markanty). Ty jsou forenznimi odborniky povazovany
za stabilni prvky a jsou ve velké mife uzivany komercnimi aplikacemi. Pro automatické
aplikovani extrakce a porovnani uzivaji algoritmy dvou typu znacek, zakonceni (terminace) a
vidlice (bifurkace, rozdvojeni). StéZejni princip metody spoéiva v piistupu k obrazu jako
k celku s definovanou strukturou. Déle v ur€eni sméru vedeni linie, kdy je obraz rozdélen na
nékolik mensich a kazdy z nich je nasledné nezavisle zpracovan. Lokace papildrnich linii je
provadéna pomoci piku, dle Grovné Sedi. Linie jsou ztenCeny a podstoupeny adaptivnimu
morfologickému filtru. Nasledn¢ je provedeno ztenceni a zvyraznéni linii. Proces je rozdélen

do n¢kolika etap.
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3.4.1 Odstranéni Sumu

Odstranéni Sumu typu sul a pept je realizovdno medidnovym filtrem. Ten nahradi
vystupni hodnotu medidnovou hodnotou sousednich bodl z okoli. Tento filtr je méné Setrny
k extrémnim hodnotam, je vSak aplikovan z diivodu zachovani dostacujici, relativné vysoké,

ostrosti obrazu.

3.4.2 Segmentace popredi

Segmentace popredi spociva vrozdéleni obrazu na linii a pozadi. Zbytek je
irelevantni, nenese informaci pouzitelnou k ur€eni ztotoznéni. Obraz je rozdélen na mensi
¢asti a vypocitan stupeit Sedi pro jednotlivé bloky. Pokud je rozdil od daného standardu mensi

nez globalni prah, je blok povazovan za pozadi a ostatni jako dulezité prvky.

LN

1 N-1N-!

722 (1 D) - M) (13)

=0 j=

VAR(I) =

3.4.3 Normalizace

Kvalita linii miZe byt narusena jizvami, vlhkosti, Spinou atd. ZlepSeni rozdilu mezi
pozadim a linii je uskute¢néno nasledujicim postupem. Necht’ je stupen Sedi |, matice N x N,
pro jednotlivé prvky I (i, j), kde piedstavuje konkrétni hodnoty pro i-ty fade, j-ty sloupec.

Normalizace nastavuje pro jednotlivé prvky leZici v daném intervalu stupnt Sedi

normalizovanou hodnotu. Cilem je zamezit rozdilim Grovné stupné Sedi podél linii.

Urceni dominantniho sméru realizuje rozdéleni normalizované matice do blokl o
velikosti w x w (8x8), nasledné urceni gradientu pro jednotlivé pixely a stanoveni lokalniho

gradientu uzitim nésledujiciho vztahu:

LN
LN

1N—N

M(|)=NZZZ|(H) (14)

i=0 j=0

—
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3.4.4 Kvantizace

Vsechny sméry jsou rozdé€leny a ptidéleny do osmi standardizovanych orientaci

v rozsahu 90 az -67,5 stupnt.

3.45 Segmentace brazdy

Metoda je zalozena na souzeni linie jako vrcholu v projekci. Uziva masky a procesu
vytvotfeni bindrniho obrazu ze stupni Sedi otisku. Osm masek odpovida osmi hlavnim
smérum. Algoritmus posuneme jeden pixel okolo osy X, mnozstvi pixelt posunutych podél Y
odpovida x.tan®, kde @ je ptislusna orientace z osmi moznych. Pro kazdy blok je stanoven
dominantni smér. Velikost masky odpovida velikosti bloku. Proces binarizace je realizovan
tak, ze pixelu S minimalni hodnotou je pfifazena hodnota 1, ostatni jsou konvertovany na

nulu. Po binarizaci ziistanou pouze pixely odpovidajici linii.

Po nalezeni linii je aplikovan vyhlazovaci algoritmus. Jsou pouZity stejné masky jako
pti pfedchozim ukonu. Pokud pocet pixell s pfifazenou binarni hodnotou jedna je v linii vétsi
nez 25 procent celkového poctu pixeli v brazde€, obdrzi vSechny pixely hodnotu jedna. Pokud

je jejich percentudlni podil mensi nez 25 procent, je pro celou linii deklarovana hodnota nula.

3.4.6 Ztenceni a vyhlazeni

ZtenCeni je morfologickd operace zajiStujici pixelim z poptfedi konstantni rozmér
jeden pixel. Standardni ztencovani algoritmus je zaloZen na dvou iteracich. Tento proces

zpusobuje vznik $pic v obraze, ty jsou odstranény ¢isténim zalozenym na orientaci.

3.4.7 Ziskani znaka (markanti)

v

Nejpouzivanéjsi je metoda tzv. CN crossing number. Uziva skeletizovaného obrazu,
kde jsou linie orientovany do osmi definovanych sméri. Znaky jsou nalezeny skenovanim

okoli linie oknem o rozméru 3x3. Hodnota CN je kalkulovana jako polovina hodnoty souctu
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rozdili v paru prilehlych pixelll v osmi sousedstvich. Dle hodnoty je pak klasifikovan znak
jako konec linie (terminace, ukonéeni), vidlicka (rozdvojeni, bifurkace), nebo prvek
neodpovidajici znaéce (drobnosti, markantu). Naptiklad CN o velikosti jedna pfislusi konci

brazdy, CN o velikosti 3 pak odpovida vidlicce.

3.4.8 Zpracovani znacek

Nepravé znacky mohou byt prezentovany v obraze z diavodu Sumu ¢i artefaktd
Vv dtsledku ztencovani. Zpracovani pomoci hrani¢niho efektu je realizovéano tak, ze pokud ma

znak vétsi vzdalenost od hranice popiedi neZ je dany prah, je odstranén.
Parametry algoritmizace

— Velikost bloku 8x8 pixeli pro obraz o velikosti 256x256 pixelu.
— Pocet kvantifikovanych sméri v poli je 8.
— Masky pro segmentaci a vyhlazujici proces maji rozmér 8x8 pixelt.

— Prahova hodnota rozdil sou¢tu pii rozhodovani o popiedi a pozadi v obrazu o 256
stupnich $edi je 200.

— Prahova hodnota pii zpracovani drobnosti je 5 pixeld.

3.4.9 Experimentalni vysledky

Parametry vypoCtu pii tomto vyhodnoceni byly nastaveny empiricky na testovaci
skuping obrazii. Vysledky byly ziskany na databazi 350 otiskd od 88 subjekti (63 M, 25 F) ve

veku 20-30 let. Uzitim senzoru Hamster optical fingerprintig scanner.

Rezultaty posouzeny z hlediska GAR (mira spravné rozpoznanych), FAR a FRR jsou
zobrazeny v nasledujicich tabulkach [4], [5].

Mira podobnosti [%] | Mira prijeti [%] | FRR[%] | FAR [%]

25 91,66 8,34 0
20 93,18 6,82 0
15 94,12 5,88 0

Tabulka 2: Tabulka experimentalnich vysledkii, mira podobnosti piedstavuje procentualni
shodnost, kdy 100% znamena absolutni shodu porovnavanych otiski
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4  Algoritmy zaloZené na globalnim porovnavani obrazu

Moderni vypocetni algoritmy pracuji na bazi globalniho porovnavani obrazu. Tyto
algoritmy se nezabyvaji jednotlivymi zakladnimi markanty, pfistupuji k obrazu jako k celku.
Uplatiiuji kalkulace s pouzitim technik neuronovych siti, fuzzy logiky, diskrétni matematiky a
jinych.

Na systém ziskavajici obraz o vysoké kvalit€¢ je mozné aplikovat metody bazované na
odlisnych principech. Lze vynechat binarizaci, skeletizaci a dalsi operace, v jejichz disledku
vznikd vyrazné mnozstvi faleSnych prvka. Vysoka kvalita snimku potfizeného ultrazvukovou
metodou umoziuje zpracovani obrazu nepodstoupeného témto procesim. Tradi¢ni metody
zalozené na korelaci pocitaji rotacni uhel mezi templatem a snimanym otiskem. Templat a

obraz jsou porovnéavany a je ziskan stupen similarity.

Problém je, pokud neni zndmo vzijemné otoCeni obrazii, pak musi byt spocitana

korelace pro vSechny mozné rotace, coz je vypocetné naro¢né.

4.1 Metoda uziti fazové korelace a Fourier-Melinovy transformace

Tento vypocetni algoritmus zarovnava dva obrazy pomoci Fourier-Mellinovy
transformace, dale jen FMT, a nasledné porovnani obrazi uzZitim fadzové korelace. Tato
metoda je G¢inngjsi vici Sumu a zajist'uje ostiejsi vrcholy.

Vyhody jsou vysoka piesnost, robustnost vic¢i Sumu a vysoka efektivita. Korelace
zajistuje vysokou popisnou hodnotu, efektivitu a u¢inné odstranéni Sumu. FMT pak potlaceni

rotace, zkresleni velikosti, a translaci.

4.1.1 Fazova korelace

Dva obrazy M x N, f(x,y) a g(x,y). F(u,v) a G(u,v) jsou 2D diskrétni Fourierovy

transformace téchto dvou obrazt, kdyz
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1 M1 N )
F(U,V) ZWZ Zf(X’ y)e—jZH(ux/MJrvy/N) (15)
m=0 n=0
1 M1 N _
G(U,V) — W Zg(xl y)e—jZ/r(ux/Mwy/N) (16)
m=0 n=
1 M-1 N-1 .
Corr(f,9) = f(X,Y)og(X,y)ZMZ 2. (x y)g(x+m,y+m) (17)
m=0 n=0

kde o predstavuje korelaci a * komplexni konjunkci.

4.1.2 Korelace s pasmovym omezenim

Vysokéa frekvence zdiraznuje detailni informace, je vSak naruSovéna elipsovitou
frekvenci papilarnich linii. K jejich eliminaci se uziva algoritmus pasmové zadrze, ta limituje
oblast frekven¢niho spektra. Oblasti frekven¢niho pasma jsou dany k;=-Kj...K; a ko=-K;...K>,

kde 0<k, <M a 0<k, <N Jejich hodnoty jsou detekovany automaticky.

Velikost frekvenéniho spektra je dana jako L, =2K,+1 a L, =2K, +1. Pasmova

korelace zajiSt'uje ostiejsi korelaci vrcholil nez ¢isté fazova a je také ¢inngjsi vaci Sumu.

4.1.3 Fourier-Mellinova transformace

FMT uvazuje dva obrazy f,(x,y)a f,(X,Y)s translaénim pfifazenim (X.,Y.)

f,(x,y) = f,(x=x.,y-y.) (18)

Fourierova transformace f,(x,y)a f,(x,y)je F(u,v) a F,(u,v)
F,(u,v) = F,(u,v)e /e (19)

Spocitanim  korelace dvou obrazi Corr(f, f,) wuzitim inverzni Fourierovy

transformace ziskame impulsy (X,,Y,) Vprostoru (x,y). Pozice maxim Corr(f,f,)
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koresponduji s translaci. Pokud pro dané obrazy neexistuje takova translace, obdrzime
neregulérni obraz bez urcujicich vrchola. Algoritmy porovnavaji vstupni obraz s templatovym

a vraci hodnotu stupné shodnosti a binarni rozhodnuti o shod¢ ¢i neshod¢ dvou otiskt.

Cilem FMT je definovat rotacni thel a posunuti vstupniho obrazu od templatového
(registrovaného v databazi). Proces prezentuje dva thly, a nasledné zpétné rozhodne, ktery je

pravy. Porovnavaci algoritmus zahrnuje tii kroky.

— Ziskani tfi moznych uhlt rotace pomoci FMT
— Zpétné vazebné porovnani vstupniho obrazu s obrazem z databaze

— Porovnani stejné oblasti metodou fazové korelace

V poslednim kroku je spocitana korelace dvou obrazii a ziskana hodnota maximalni korelace.

Pokud je vys$$i nez prah, jsou otisky povazovany za totozné [6], [7].
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5 Metody zaloZené na urceni vzajemné informace

Vzajemna informace je uzivana pro zjiSténi miry nezavislosti. Pokud jsou dva jevy
nezavislé, je jejich vzajemna informace nulova. V tomto pfipadé je rozhodujici opak, tedy

jejich zavislost. Tedy nalezeni maxima vzajemné informace.

Sesouhlaseni spociva v hledani optimalnich parametri f vhodné geometrické
transformace Tz mezi obrazem A a obrazem B. Deformace zptisobeny elasticitou kiize jsou
odstranény pomoci sesouhlaseni po ¢astech. Uziva se vlastnosti afinnich transformaci.
Zachovani proporcionality pro korigovani deformaci v obrazu otisku prstu a paralelismu pro

respektovani sméru papilarnich linii.

5.1 Kiritérium sesouhlaseni

T je geometricka transformace zA do B a S predstavuje vektor transformacnich

parametri. Oblast Oa je transformovana transformaci T do B a vypocet vzdjemné informace
I=1(Oa,0B) je realizovan zhodnot Sedotonového obrazu v téchto oblastech. Vzajemna

informace je vyjadfena zavislosti
I =1(0,,T,(0,)) (20)

Cilem je najit optimalni transformac¢ni parametry f pro danou geometrickou

transformaci Tg, kdy je hodnota vzajemné informace pro obraz a vzor maximalni.
ﬂopt = arg mﬂax I (/6) (21)

Z této hodnoty lze usuzovat, na kolik jsou si podobné.

e = 1 (Bogt) (22)

5.2 Popis metody

V prvni fazi se v obrazech s niz§im rozliSenim hleda piiblizna pozice sesouhlaseni.

Jedna se pfedevsim o nalezeni hlavniho maxima, aby pfi dalSich iteracich nedoslo k zachyceni
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faleSného lokalniho maxima. Vz4jemnd informace je realizovdna pro Ny X N, parametrt
vzajemného posuvu Ay, Ay oblasti O, O, a N, danych uhli ¢ natoceni. Nasledné je proveden

odhad parametra f.

Ve féazi druhé je uren konvexni obal ohraniCujici ¢ast vyskytu vzoru A, a konvexni
obal ohranicujici ¢ast, kde se vyskytuje otisk v obrazu B. Spole¢na oblast je dana jako prinik
¢asti vzoru a obrazu ohranic¢ené¢ho t€émito obaly, které jsou rozd€leny na trojuhelnikové oblasti
pro vzor O, a obraz Oy k nalezeni piibliznych transformaénich parametrt.. Déle jsou pomoci
iteraci hledany optimalni pozice. Oba trojuhelniky jsou adaptovany pomoci Sesti vektort. Po
nalezeni optimalni polohy pro dva vrcholy trojuhelniku je optimalizace zjednoduSena a staci

dohledat pouze tieti vrchol.

V pfipadé, ze se vysledna poloha nalezeného maxima 1isi od plivodni ve vyssi mife

nez je dana tolerance, je indikovano nalezeni falesného maxima [8].
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6 Porovnani algoritmi na rozpoznani osoby z hlediska uspéSnosti

Hodnoceni algoritmii z hlediska tspéSnosti je problematické, vzhledem k tomu, Ze
algoritmy jsou testovany na raznych databdzich o rozdilné kvalité¢ sejmutych otiskii. Jejich
nasledné zpracovani zévisi na mnoha faktorech, jiz samotné sejmuti otisku je znacné
ovlivnéno typem snimaciho zafizeni. V jednotlivych publikacich je pak uspésnost hodnocena
dle rozlisnych kriterii, které je problematické vzajemné porovnavat. Kapitola je zamétena
predev§im na experimentalnimi vysledky hodnoceny parametry FAR a FRR. Tyto parametry

byly blize popsany v ptedeslych kapitolach.

6.1 FRR

Pravdépodobnost chybného piijeti. Jedna se o ztotoznéni nespravné osoby. Oznacleni

nespravného jedince za zcela jinou osobu.

N

N o,

Nrr — Number of False Rejection (pocet chybnych odmitnuti)

Neia — Number of Enrolle Identification Attemps (pocet pokusti opravnénych osob o

identifikaci)

6.2 FAR

Pravdépodobnost chybného odmitnuti. Jednd se o odmitnuti osoby, kterd je opravnénym

uzivatelem systému.

FAR = '\# (24)

N

Nea — Number of False Acceptation (pocet chybnych pfijeti)

Nja — Number of Impostor Identification Attemps (pocet pokusti neopravnénych osob o

identifikaci)
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6.3 GAR

Mira spravné rozpoznanych piedstavuje pocet spravné identifikovanych jedinct z celkového

poctu provedenych identifikaci [9].

GAR =100 — FRR @3)

6.4 Algoritmy zaloZené na porovnavani markanti, znacek a linii

Vysledky uvedeny v nasledujici tabulce byly ziskany na databazi 350 otiski od 88
subjektd (63M, 25 F) ve v€ku 20-30 let. Uzitim senzoru Hamster optical fingerprintig
scanner. Jsou hodnoceny z hlediska parametric GAR (mira spravné rozpoznanych), FAR a
FRR, hodnoceni probéhlo ve tiech testech [10].

GAR [%] FRR [%)] FAR [%]
Test &. 1 91,66 8,34 0
Test &. 2 93,18 6,82 0
Test &. 3 94,12 5,88 0

Tabulka 3: Experimentalni vysledky metody zaloZené na hledani znacek ve zten¢eném
binarizovaném obrazu. Tato metoda je bliZe popsana v predchozich kapitolach.

Mira prijeti GAR [%0] FRR [%0] FAR [%0]
Test €. 1 95 ) 0
Test €. 2 96,75 3,25 0,001
Test¢. 3 98,3 1,7 0,0001

Tabulka 4: Experimentalni vysledki metody porovnavani linii podle Uz a spol. Testovani na databazi
FCV Maltoni, DB1 a DB3 [11].
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Velikost obrazu [%] Mira prijeti [%] FRR [%0] FAR [%]

90 99,01 1,09 1,8448
60 97,637 2,363 2,675
10 54,364 45,636 15,239

Tabulka 5: Experimentalni vysledky metody zaloZené na extrakci markanti podle E. Y. Yea na
databazi FVC 2002 Maltoni a spol. v zavislosti na velikosti obrazu identifikovaného vzorku [12].

Toto zhodnoceni poukazuje na rozliSnost Gispé$nosti porovnani v zavislosti na velikosti
obrazu otisku. Je ziejmé, Ze pii zmenSeni velikosti obrazu tspésnost klesa. Pti zmenSeni na
10% ptivodni velikosti je rozdil oproti porovndvani pii ptivodni velikosti z hlediska chybného
zamitnuti (FRR) vétsi nez 40%. Z toho vyplyva zna¢na zavislost na velikosti zkoumaného

obrazu.

6.5 Globalni porovnavani obrazu

Principy téchto metod byly blize popsany v predchozich kapitolach, obecné jsou
zam&feny na praci s obrazem jako celkem. Nasledujici tabulky pfedstavuji hodnoceni

Z hlediska uvedenych parametrii a n€kolika dalsi variabilit.

Databaze FCV 2002 Mira prijeti [%] FRR [%0] FAR [%0]
DBI1 opticky senzor 94,067 5,933 5,380
DB2 opticky senzor 94,6 5,40 5,219

DB3 kapacitni senzor 91,2 8,8 7,874

Tabulka 6: Metoda A. T. B. Jin, experimentalni vysledky hodnotici aspé$nost metody porovnani
otiskii zaloZené na globalnim porovnavani uzitim Fourier-Mellinovy transformace obrazu [13].

Zde vychazi nejlépe hodnoty obou koeficientl pro obrazy nasnimané optickymi senzory.
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Rotace uhlu testovaného o L) T 5 5
obrazu [%] Mira prijeti [%] FRR [%0] FAR [%]
90 75,29 24,710 24,953
0 94,07 5,933 5,380
-70 82,258 17,742 26,3

Tabulka 7: Experimentalni vysledky metody A. T. B. Jin, zaloZené na globalnim porovnavani uzitim
Fourier Mellinovy transformace v zavislosti na rotaci identifikovaného vzoru vici obrazu z databaze.

Z vysledku je zfejmé, ze natoceni negativné ovlivituje uspésnost porovnani. Hodnota FRR pro

natoceni 90 stupiiti 24.71% je oproti hodnoté pii totoZzném natoceni obrazli zna¢né velka.

Mira piijeti GAR [%)] FRR [%] FAR [%]
Test &. 1 99 1 0,001
Test &. 2 99,995 0,005 0,005
Test &. 3 99,999 0,001 1

Tabulka 8: Experimentalni vysledky algoritmu porovnavani, zaloZeném na fazové Korelaci a
Fourier-Mellinové transformaci podle J. Zhang.

Tato metoda se jevi jako velice Usp&Sna. Autor vSak uvadi, Ze vysledky jsou testovany

na kvalitni databazi a pii zhorSené kvalité snimku algoritmus selhava [14].

Informace k posouzeni tspéS$nosti metody zalozené na vzajemné informaci nebyla
dostupna, jelikoz, jak je uvedeno Vv predeslych kapitolach, jedna se o neobvyklou metodu,

ktera neni hojné realizovana.

6.6 Zhodnoceni

K posuzovani 1uspéSnosti je nutno Kkonstatovat, Ze v jednotlivych c¢lancich a

publikacich se neuvadi jednotné ohodnoceni podle parametri FAR a FRR. Hodnoceni
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obvykle zavisi na autorovi a je uvedeno dle rozlisnych parametri. Casto je uveden pouze bod
shody parametrit FAR a FRR, popfipad¢ jiné parametry a Knim specifické vysledky.
Algoritmy zaloZzené na hledani markatnti jsou také Casto posuzovany pouze dle procentudlni
uspésnosti nalezeni markantli v obraze vi¢i vSem markantim. Ztoho vyplyva, ze nelze
stanovit, ktery algoritmus je nejlepsi, jelikoz kazdy ma sva pozitiva i negativa a porovnavani
vzdy zavisi také na vedlejSich okolnostech a to hlavné na kvalité otisku a typu senzoru. O ¢em
také vypovidad fakt, Ze komercnimi firmami neni vyuzivan jeden tentyz algoritmus.
divodu, proto nebylo mozné je osobné testovat. Pro tvorbu programu byl zvolen algoritmus
zaloZzeny na nalezeni singularnich bodli pomoci metody Poincare index a extrakci markanth
ve ztenceném obraze, jelikoz ve vSech publikacich byla metoda Poincare index hodnocena

jako Gspésna a nejelegantnéjsi.
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7 Databaze otiski prstu

Databazi jsou minény archivy, dnes jiz pocitatové vedené evidence, shromazd'ujici
jednotlivé otisky prsta ¢i jejich Sablony. RozliSujeme databaze komercni a databaze soudné-

policejni.

7.1 Databaze FCS 2000 Maltoni

Databaze je slozena ze Ctyt jednotlivych slozek, z nichz kazda byla pofizena odlisnymi
senzory. V ptipadé prvniho a druhého senzoru se jednd o cenové dostupny, bézny senzor
(opticky a kapacitni). Tietim je kvalitni opticky senzor. Ctvrta ¢ast je odlisna, nejedna se o

otisky snimané, nybrz generované [15].

Kazda ze ¢ty databdzi obsahuje 880 otiskil ze 110 rtiznych prstii. Prvni dvé databaze
byly sejmuty od skupiny ve v€ku 20-30 let, studentt, z nichz 50 % tvofili muzi. Otisky byly
ziskany ve dvou rozdilnych fazich a byla zaru¢ena minimalni kvalita sbéru dat pro

opravdovost. Senzory nebyly systematicky ¢istény.

Databaze tieti obsahuje otisky 19 dobrovolnikd ve véku 5 az 73 let (55 % muzi).
Jedna tietina ve veku pres 55 let, druha ve véku pod 18 let a tieti ve véku pod 7 let. Otisky
byly sejmuty pfi ¢tyfech pfileZitostech, kde maximalné dva byly pofizeny v ¢asovém intervalu
jednoho dne a doba mezi dvéma jednotlivymi skeny otisku prstu byla minimalné tii dny a
maximalné tii mésice. Senzory byly systematicky Cistény pied kazdym sbérem. DB4 je

generovana databaze.

Typ senzoru Velikost obrazu RozliSeni
Databaze 1 Opticky senzor 300 x 300 500 dpi
Databaze 2 Kapacitni senzor 256 x 364 500 dpi
Databaze 3 Opticky senzor 448 x 478 500 dpi
Databaze 4 Synteticky generator 240 x 320 zhruba 400 dpi

Tabulka 9: Tabulka sloZek databaze FCS Maltoni 2000, s parametry velikosti a rozliSeni obrazu
otisku.
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Tyto mensi databaze jsou dale clenény do nékolika podskupin. Na otiscich ze
vSech téchto slozek byl pii vyvijeni testovan realizovany algoritmus.

[
'

.

»
"

Obr. 3: A, otisk z databdze FCS 2000 Maltoni, kapacitni senzor; B, otisk z databdaze FCS
2000  Maltoni, kapacitni senzor; C, otisk z databdze FCS 2000 Maltoni, opticky senzor.

7.1.1 BIizsi popis jednotlivych ¢asti databaze

Jako prvni je popsana slozka databaze obsahujici otisky sejmuty kapacitnim senzorem
(vzorek na obrazku ¢. 3. A). Tyto obrazy otiskti maji rozmér 300 x 300 pixelt a rozliseni 96
dpi. Jsou uchovany ve formatu TIFF. Jevi se jako zna¢né€ nekvalitni a po podstoupeni
jednotlivym upravam je v podstaté nemozné tyto otisky pouzit k hledani vyznaénych prvku,
jelikoz mnoho linii v obraze chybi. Proto je nelze Uipravami vycistit ¢i ztencit, jelikoz pfi

podrobnéj$im zkoumani linie na obrazu vitbec nejsou a chybi mnoho pixeli.

Otisky dalsiho bloku databaze jsou opét pofizeny kapacitnim senzorem
(obrazek ¢. 3. B). Pavodni velikost snimaného obrazu je 256 X 256 pixelu. Obrazy v této
databazi stejn¢ jako v predeSlé nedosahuji pozadované kvality pro realizaci ucelového
zpracovani. Po zpracovdni, pfevedeni na bindrni obraz a vytvoreni skeletu uzitim
morfologickych operaci, se opét vyskytuji mista o rozmérech nékolika pixeld, kde linie
potiebné pro zkoumani chybi. Na tyto nedostatky byla aplikovana eliminace pomoci eroze a
dilatace. Coz ovsem nevedlo k pozadovanému vysledku vzhledem k pfilisné velikosti mezer

(chybgjicich tseki v linii).

35



Obraz z databdze nasnimané optickym senzorem o rozmérech 448 X 447 pixell je
zobrazen na obrazku ¢. 3 C. Zde uvedeny vzor ma velice nizkou kvalitu, tato databaze opét

neobsahuje otisky odpovidajici ispéSnému porovnavani.

Obrdzek 4: A, obraz otisku snimany optickym senzorem; B, obraz otisku
vytvoreného generatorem SFIGNE Maltoni.

Dalsi databaze, na které byl testovan vyvijeny algoritmus, byla tvofena snimky
ziskanymi na ustavu uzitim optického skeneru, obrazek ¢. 4 A. Prace s témito otisky, byla
naprosto odlisnd. Podstoupeni obrazu algoritmiim navrzenym pro otisky sejmuty kapacitnim
senzorem, bylo zcela bezucelné. Velikost sejmutého otisku je 800 X 600 pixeli. Obraz je
ovlivnén osvétlenim, jehoz pfiCinou se v obraze vyskytuji velice rozlisné frekvence. Po
filtraci dochazi k ubytku dulezitych informaci. Na obraze také opét nékteré ¢asti linii Gplné

chybi. Ani tyto otisky nejsou vhodné k dal§im vyhledavani.

Databaze FVC Maltoni DB4 obsahuje otisky vytvofené generatorem o rozmeérech
240 x 320 pixelt. Kvalita téchto otiskli zcela zavisi na nastaveni pozadovanych parametrii
generatoru. Databaze tvofena témito otisky je opét nekvalitni, z dlivodu nastaveni velkého
poctu jizev, vysoké hodnoty Sumu a dalSich rusivych faktort. Tyto hodnoty byly pouzity

ziejmé k napodobeni co nejredlnéjsiho vzoru otisku.
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Obrazek ¢. 5: Generator otisku prsti hornich koncetin SFIGNE,
Maltoni, nastaveni parametrii generovaného otisku.

7.2 Generator otisku prsti SFIGNE, Maltoni

Generator otiskll prstu je soucasti vydani publikace Maltoniho a spol. UZitim této
aplikace lze vytvofit otisky se zvolenymi parametry odpovidajicimi otiskiim realnym.
Aplikace nabizi otisky ve tiech velikostech pro jednotlivé prsty lidské ruky. Je mozno zvolit
pocet linii, poCet markanti a znacek, dale poskozeni ptedstavujici jizvy nebo nastavit sum

zhorsujici celkovou kvalitu otisku.

7.3 Databaze IBM

Tato databaze obsahuje obrazy otiskd o velikosti 132 X 196 pixeld a rozliseni 96 dpi.
Obrazy jsou ulozeny v souboru typu PNG [16]. Slozka obsahuje otisky péti prsti jedné ruky
patnacti osob. Otisk kazdého prstu je sniman tfikrat. Databaze tedy obsahuje 425 obrazl
otiskti. V nazvu kazdého otisku je uvedena indexovana pozice osoby, oznaceni ruky (L jako
leva nebo R jako prava), index prstu 1-5 a Cislo sejmuti. Déle oznaceni jedna-li se o muze M

nebo zenu F. Tyto otisky Se jevi jako nekvalitnéjsi dostupna databaze. Pfi porovnani
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S ostatnimi byl v této databdzi mensi vyskyt mezer v liniich a po zpracovani se vyskytovalo
mens$i mnozstvi faleSnych markantd. Je vSak nutno uvést, ze pfi obvyklém zpracovani v praxi

je v obraze az 50% nalezenych znacek faleSnych. Proto se ani zde zdaleka nejedna o idealni

obraz.

ﬁ//i\
/ )J

.

/)

Obrazek 6: Obrazy tri verzi sejmutého otisku stejného prstu jedné
0soby z databdze IBM.
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8 Navrh programu

Tvorba programu byla nejprve zamétena na co nejkvalitné€jsi Upravu ziskaného otisku
prstu horni koncetiny. Coz se neukdzalo jako idedlni feSeni, jelikoz otisky z dostupnych
databazi nedosahuji pozadované kvality. ZlepSeni bylo mnohdy nemozné, jelikoz ¢asti linii
zcela chybély a nebylo proto v nékterych oblastech co zlepSovat. Cely proces porovnani
zahrnuje mnoho krokti a pii kazdém znich muize dojit, a ve vé&tSiné piipadd dochazi,
k nepatrnym odchylkam, které se celkové séitaji. Pfi $patném snimku by pak ve vysledku cely
algoritmus nemusel mit zadny vyznam. Po tomto zjisténi byl program vyvijen na zakladé

idealnich otiskl ziskanych z jiz uvedeného generatoru otiskli prstt hornich koncetin.

Nahrany Sedotonovy obraz otisku prstu je postupné zpracovan do vysledné podoby,

kterou je Sablona s vyznaénymi prvky.

Prvni fazi uprav je binarizace nahran¢ho otisku. Slouzi k pfevodu Sedotdénového
obrazu do obrazu binarniho, kde prvkim linie pfislusi hodnota 1 a pozadi hodnota 0. To je
realizovano pomoci morfologické funkce im2bw, kde je prah nastaven na hodnotu 0.8, coz
znamena, ze vSem prvkim dosahujicim stupné Sedi rovné nebo vétsi nez 0.8 je piifazena

hodnota 1, ostatnim 0.

Pozadi

Linie otisku

Obrazek 7:Popis charakteristického vzhledu otisku prstu horni koncetiny.
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Linie je nasledn¢ ztencena, aby v kazdém bod¢ dosahovala jednotné §itky jednoho
pixelu. To je realizovano operaci thin z morfologického toolboxu, pocet iteraci je stanoven na

nekonecno, ¢imz je zaruceno postupné ztencovani na Siiku prave jednoho pixelu.

Po téchto upravach byla pouzita metoda Poincaré Index. Ta predpoklada vytvofeni
vektorového pole, s jehoz prvky jsou vypoCty provadény. Ztenceny obraz otisku prstu je tedy
pro dalSi operace nutno pifevést na Obraz orientaci sméru. Tedy rozdé€lit matici obrazu na

matice mensi charakterizujici dominantni smér v daném regionu.

8.1 Vytvoreni vektorového pole

Lokalni orientace pixelu [i, j] je ddna thlem 0yy, ktery svira linie otisku prochdzejici
libovolné malym okolim s vodorovnou osou. Vysledkem je obraz orientaci, ulozen v matici
D, predstavujici lokalni smér ztenéenych papilarnich linii. Kazdy element 6 matice D
odpovida uzlu (i, j) ve ¢tvercovém okné sité lokalizované okolo pixelu [x;, Yyi], a popisuje

primérnou orientaci linii v okoli [xi, Vil.

Nejbéznéjsi zplisob vypoctu orientaci je zalozen na vypoctu gradientli v obrazu.
Gradient V(x,y) v bod¢ [x, y] obrazu I je dvojdimenzionalni vektor [V x(X, y), Vy(X, y)], kde
Vx a Vy jsou komponenty derivace v obraze | dle x a y. Vypocet lokalni orientace linii je

realizovan dle nasledujicich rovnic:

g =8
Gy = Z Z Vx [xl +hy; + k) XYy (.K'L +hy + k) 27
R=—8 k=—8

g

G, = Z Z v, (x, +hy +k)’ (28)

h=—8 k=-8

] ]

Gy = ) ) ¥y (x+hy+¥)’ 29)

h=—8 k=-8
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i +atan2 (26, G, — Gyy) (26)

kde Vx a Vy jsou gradienty obrazu, h a k proménné popisujici velikost okna.

]

Y

0< 6, <180°

Obradzek 8: A, zndzorneni vektorového pole v Matlabu; B, tvorba vektorového pole, ilustracni

obrazek.

8.2 Poincaré Index

Pokud je G vektorové pole a C je kiivka nachazejici se v tomto poli, potom je

Poincaré¢ index definovan jako soucet rotaci vektorti pole G okolo kiivky C.

Pokud je G diskrétni vektorové pole prezentujici obraz orientaci, necht’ [i, j] je pozice
elementu 0; Vv orientovaném obrazu, potom Poincaré index Pc (i,j) pro [i, j] se vypocita za
splnéni nésledujici podminky:

Kfivka C je uzaviena a sklada se z nékolika elementti matice orientaci D, kde [i, j] je
vnitini bod. Poincaré¢ index Pgc (1, j) je vypocitan jako sumace rozdila orientaci element,
kterymi prochazi kifivka C. Sumace rozdil orientaci vyzaduje znalost sméru orientace

ptislusného elementu (nahoru a dol1).

Tento problém je feSen tak, ze prvni orientace je zvolena nahodné. A orientace

nasledujicich

elementl jsou voleny tak, aby se nejvice blizily sméru ptedeslého elementu.
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Obrdzek 9: Pomysind kifivka C se nachdzi ve vektorovém poli G, je tvorena elementy dy-0; ,
bod [i, j] je vnitirnim bodem oblasti uzaviené krivkou C. V tomto pripadé je soucet diferenci
roven 180, jedna se tedy o singularni bod typu vrchol.

Zkoumana kiivka C na obrazku je tvofena sekvencemi osmi element dx obklopujicich bod
[i, j]. Smé&r prvniho elementu je stanoven nahoru, smér dalSich dy(1-7) je pak volen tak, aby
absolutni hodnota rozdilu dx a dk; byla mensi nebo rovna 90°. Index je pak vypocitan

nasledovné:

.PG.C (ij = El'{:c.l 7 uhel [:dkl dk"l..‘?’!odﬁ} (2-.}

Poincaré index nabyvéa diskrétnich hodnot:

‘ 0° pokud [7./lnenalezi zidnému singulimimu bodu
F e (7, 7)= ‘ 180° pokud [f./] naleZi singulamimu bodu typu vrchol

-180° pokud [f./]nalezi singulamimu bodu tvpu delta

Elementy nabyvajici hodnot pro urcity singularni bod se obvykle nachazeji v blocich,
obvykle ve vétSim poCtu nez 1. Za singularni bod lze oznacit Ctyfi sousedici elementy
s piislusnou hodnotou Poncarého indexu. Pfi nizké kvalité¢ sejmutého otisku mohou vznikat
fale$Sné singularity vyskytujici se rizné v obraze osamocené, nikoliv v blocich po Etyfech

elementech.
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A B

Obrazek 10: Matice diferenci orientaci po provedeni vypoctu Poincaré indexu. A, kvalitni snimek, ctyri
elementy o hodnote — pi jsou zndzornény cernou barvou, predstavuji vrchol., 4 elementy o hodnoté plus pi
barvou bilou, predstavuji singularni bod delta. Zbylé elementy nabyvajici hodnoty okolo 0, jsou zndzornény
svetle Sedou barvou. B, redlny snimek, v matici se nevyskytuji pouze elementy v seskupeni ctveric jako
V idedlnim otisku, ale také v mensich seskupenich, které nepredstavuji Zadny singularni bod.

V programu byl orientovany obraz prochdzen pomoci cyklu a od jednotlivych
elementi dy obklopujicich bod [i, j] byly odecitany elementy nasledujici dx+1 ve tfech riznych
pozicich: Vv pozici ptivodni, dale pii otoeni o m a pfi otoCeni o -m, jelikoz prvni smér je
stanoven a sméry dalSich elementi je tfeba urcit tak, aby se co nejvice blizily sméru elementu
predeslého. Za spravnou orientaci byla povazovéna ta, pfi niz byla diference nejmensi.
Zaroven musi byt splnéna podminka, ze absolutni hodnota uhlu mezi dvéma elementy je

mensi nebo rovna wt / 2.

Diference nabyvajici nejmensi hodnoty je ulozena do proménné d, ke které se
v kazdém nésledujicim kroku pficitd nové ziskany rozdil. Tato operace probihd pro kazdy

prvek vektorového pole osmkrat, jelikoz kazdy prvek obklopuje osm elementi.

Ackoliv by hodnoty mély vychazet diskrétné, jelikoz v idealnim piipadé nemuze
nastat jina situace, nabyvaji elementy rozliénych hodnot. Po testovani byly stanoveny prahy
pro piislusnost k jednotlivym diskrétnim hodnotdm a vysledné diference byly nésledné pii

piekroceni prahu zaokrouhleny k hodnotam deklarujicim singularni bod.

Za danou singularitu nebyl oznacen kazdy element s ptislusnou hodnotou, ale pravé
Ctyfi sousedici elementy této hodnoty. V obraze se totiz vyskytuje n€kolik dalSich prvka
S hodnotami odpovidajicimi singularitdm, jsou vSak rozptyleny a netvoii blok o Ctyfech
elementech ve Ctvercovém sousedstvi. Pocet nalezenych faleSnych prvka s hodnotou

odpovidajici singularité zavisi na kvalité obrazu otisku.
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Pozice shluku c¢tyi prvkl diskrétni hodnoty pfislusné dané singularité o hodnoté i,
tedy typu delta, byly uloZeny do struktury a nasledné vykresleny a oznaCeny zelenym

trojuhelnikem. Shluk &ty elementd o hodnoté — 7, byl uloZen do struktury vrchold a prvky

vykresleny znackou Cerveny Ctverec.

Fiz Edt Window Help -
Dl e Wtk Scaks Display Rangs
Merimem Mirimum 3141g][ FF] Wi #2432 | | (5 Match Dt Range
Wi o Relacciroms 31416 :£| Cerber oo || | ) Bimineabs cutiers 2 &
[ tpely |
3 N e
00 5 :
Adpusd the histogram sk, o ek and drag The moune over e e
Chck “Achd Dials® 1o apply the changes bo Imegs daba

Obrazek 11: V horni ¢asti obrdzku je zobrazeno prostorové rozloZeni hodnot
Poincarého indexu, je Citelné minumum —pi a maximum pi. Vykresleni
singularnich bodi, zeleny trojuhelnik predstavuje bod delta, cerveny ctverec

vrchol.
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8.3 Rozdéleni otiskii na zakladé singularnich bodi

Na zéklad¢ nalezenych singularit (body delta a vrchol) byly rozdéleny otisky do péti
skupin, dle jejich po¢tu a umisténi. Bod delta se mize v otisku vyskytnout jednou nebo v
méné Casté verzi dvakrat, ¢i se v obraze nemusi objevit viibec. Bod vrchol se v otisku také

nemusi viibec vyskytnout, vétSinou se vSak objevuje jednou, a vyjimecné dvakrat.

Skupiny jsou nasledujici:

/—-——ﬁ

) QA

— _

Leva smycka Oblouk Prava smycka Stanovyoblouk Vir
Vrchol leZinaleva | V otisku tohoto Vrchol leZi Vrchol leZinad Otisk obsahuje
od bodu delta typu se nevyskytuji| napravo od bodu | bodemdelta vice singularnich
zadné singularni delta elementd
body

Obrazek 12: Klasifikace otiskii prstit hornich koncetin do péti skupin zalozena na déleni dle Henryho
Fauldse.

Po dokonceni algoritmii vyhledavani vyzna¢nych bodt slouzicich k porovnani byla
vytvofena struktura, do které jsou ukladany informace o jednotlivych otiscich. Tato struktura
predstavuje databazi otiskd. Informace o ulozenych otiscich jsou nésledujici: nazev otisku, typ
otisku, pocet bodu delta, pocet bodi vrchol, pocet rozdvojeni, pocet ukonceni linii, pozice

bodu delta, pozice bodu vrchol, pozice ukon¢eni, pozice rozdvojeni, vzdalenost bodi delta a

8.4 Hledani markanti, znacek ukonceni a rozdvojeni

Vyhledavani se provadi ve ztenceném binarnim obrazu otisku, jehoz vSechny linie po

ztenceni dosahuji konstantni Sitky jeden pixel.
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Filtre = nifilter(a, [m nl, fun)

aplikuje funkci fun na matici A, ktera piedstavuje skeletizovany obraz obsahujici pouze
zteCené linie o Sifce jednoho pixelu. Okno o rozméru m x n pixelt prochazi matici A dané¢ho

obrazu a provadi vypocet pro jednotlivé pozice okna. Vystupem je skalarni veli¢ina ¢
c=fun(x) (28)

kde c je vystupni hodnota pro pixel umistény ve stfedu okna 0 velikosti m x n pixelt. Funkce
fun pocita soucet hodnot pixelt v okné. Vypocet ma smysl pouze pro linie, tudiz pixel o
hodnot¢ 1, pokud ma pixel hodnotu 0, vypocet neni realizovan. V piipad¢, ze soucet v okné
nabyva hodnoty 3, stifedovy pixel ve svém okoli obsahuje 2 pixely o hodnoté 1, jedna se o bod

nalezici linii.

0 0 1
1 1 0
0 0 0

Obrazek 13: Vypocet pozice stiedového pixelu okna 3 x 3. Stiedovy pixel sousedi se dvéma pixely 0
hodnoté 1. Jedna se tedy o pixel leZici uvnitri ztencené linie o Sirce jeden pixel. Linie pokracuje na obé
strany.

Pro znacku (markant) ukonceni linie plati, Zze se v okoli 3 x 3 stiedového pixelu vyskytuje
pouze jeden pixel nabyvajici jednotkovou hodnotu. V piipadé, Ze se v daném okoli vykytuji 3

pixely s nenulovou hodnotou, jedna se o markant typu rozdvojeni.

0 0 0
0 1 1
0 0 0

Obrazek 14: Vypoctu pozice stredového pixelu okna 3 x 3. Stredovy pixel sousedi s jednim pixelem o
hodnoté 1. Jedna se_tedy o pixel leZici na konci ztenceni linie. Linie uz nepokracuje, je timto pixelem
ukoncena.
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Obrazek 15: Vypocet pozice stredového pixelu okna 3 x 3. Stredovy pixel sousedi s tremi pixely o
hodnoté 1. Jednad se_tedy o pixel znacici typ markantu bifurkace neboli rozdvojeni ztencené linie. Linie
pokracuje do tii smeri. Jednim smérem tedy prichazi a dochazi k jejimu rozdvojeni.

Ptiklad vypoctu pro markant typu rozdvojeni:

c(2,2) =3

8.5 Funkce bwlabel

Funkce vytvoii matici o velikosti pivodniho binarniho obrazu otisku. Pozadi ptifadi
nulovou hodnotu, nalezenym bodiim pak hodnotu vzestupnou od 1 az po pocet predeslych
nalezenych bodu. Lze tedy konstatovat, ze funkce vzestupné ¢isluje dané prvky.

propTerm=regionprops (LTermLab, 'Centroid")

Vv oev

ptipad¢é shlukd pixelt nabyvajicich hodnotu 1, které jsou ocislovany funkci bwlabel. Jejim
vystupem je struktura, jejiz velikost odpovida poctu nalezenych bodl. Struktura obsahuje

informaci o poloze [17] [18].
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Na zaklad¢ informaci 0 bodech z ptedeslé struktury, je provedeno vykresleni.

Obrazek 16: A, zndzornujici ztenceny binarizovany otisk prstu obsahujici nalezené
znacky, ukonceni (Cervené) a bifurkace (zelené), vcetné falesnych na kraji; B, obradzek

znazornujici ztenceny binarizovany otisk prstu po odstranéni falesnych znacek.

8.6 Odstranéni faleSnych markantia

Z obrazku €. 16 A je patrné, Ze se na okraji otisku vyskytuje velké mnozstvi znacek,
které nepodavaji relevantni informaci a pouze zkresluji dal§i porovnavani. Tyto znacky
oznacujeme jako fale$né. Pfi praci s kvalitnim otiskem se tyto faleSné znacky vyskytuji témet
vyhradné na okraji. Jejich odstranéni je realizovano algoritmem, ktery zahrnuje vytvofeni
obalky okolo otisku uzitim morfologické funkce dilate, dale pak vyplnéni obalky a tim
rozdéleni obrazu na dvé kompaktni Casti, Cas oblasti zajmu, tedy otisku prstu, nabyvajici

hodnoty 1 a zbytku obrazu, nabyvajici hodnotu 0.
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Obrazek 17: Znazornujict tri kroky algoritmu odstranéni falesnych znacek; A, obadlka otisku se
znazornénymi znackami, véetné falesnych na okraji; B, obdlka po osSmi iteracich erodovani,
falesné znacky se vyskytuji mimo bilou oblast zajmu, C, bild oblast zdjmu obsahujici pouze
uzitecné znacky, po odstranéni falesnych znacek v cerném poli;

Uzitim morfologické funkce erode byla oblast zajmu nasledné zmensena 0
nastavitelny krok (Obrazek 17 B). Poté bylo analyzovano, zdali se pozice znacky nachazi

v nov¢ vzniklé oblasti zajmu, ¢i nikoliv. Pokud se znacka vyskytuje mimo bilou oblast zajmu,

ptislusi ji hodnota 0 a je smazana.

Tento algoritmus je postacujici pro odstranéni faleSnych znacek v kvalitné sejmutém
otisku, v ptipadé¢ otisku nekvalitniho se tyto mylné znacky vyskytuji i uvniti oblasti zajmu a
tvori velké shluky. K jejich odstranéni se vyuziva euklidovska vzdalenost. Ta je uréena mezi
markanty stejného typu i mezi rozdilnymi navzdjem. Pokud je tato vzdalenost mens$i neZ
nastaveny prah, znamena to, Ze jsou markanty nahromadény v urcité oblasti v piiliSném

poctu. Coz predstavuje chybu a tyto falesné markanty jsou také odstranény.

O obrazu otisku prstu, z né¢hoz jsou uvedenymi metodami extrahovany singularni body

a markanty, hovofime jako o Sablon¢ otisku prstu.

49



Obrdzek 18: A, Redlny otisk z databdaze IBM, porizen kapacitnim senzorem. Na obrdzku jsou
vykresleny markanty, ukonceni cervené, rozdvojeni zelené. B, realny otisk obsahujici velké
mnozstvi faleSnych znacek, (pri provadéni extrakce markantii v praxi je v obraze obvykle az
50% nalezenych markantii falesnych).

8.7 Klasifikace

Po zpracovani nalezeni singularnich boda (delta a vrchol) a markantti v obrazu otisku jsou

stanoveny dal$i hodnoty:

Nézev souboru

— ID cislo, které edituje uzivatel, neni povinné

— Typ prstu, jeli znam, edituje uzivatel

— Pohlavi osoby, jejiz otisk je registrovan, edituje uzivatel, neni povinné
— Pozice a pocet bodii delta

— Pozice a pocet vrcholi

— Vzdalenost bodu delta a vrcholu

— Tézste bifurkaci

— Tézisté ukonceni

— Vzdaélenost tézisté bifurkaci a terminaci

— Pocet terminaci
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— Pocet bifurkaci
— Typ otisku

— Format obrazku

8.8 Porovnavani

Otisk, ur¢eny k identifikaci, je podroben stejnym procesim extrakce markantl jako
otisky pfi editaci do databaze a je vytvofena Sablona. Ta 0sahuje, mimo jiné, informaci o typu
otisku (napf. leva smycka). Shoda typu otisku ptedstavuje prvni kritérium porovnani.
Pocatecnim krokem samotného porovnani je prochazeni databdze registrovanych Sablon a
nalezeni $ablony stejného typu (napf. leva smycka vs. leva smyc¢ka). Pokud identifikovany
otisk svym typem neodpovida otisku databaze, neprovadéji se mezi témito otisky zadné dalsi
algoritmy srovnani a program realizuje prvni krok znovu s sablonou jiného otisku. Vyjimkou
je typ otisku stanovy oblouk (Obrazek 12), ktery ma obdobnou strukturu jako typy leva a
prava smycka, je tedy mozna jejich zimé€na a proto se typ stanovy oblouk porovnava i

S témito dvéma typy.

V piipadé, Ze si typy otiski odpovidaji, nasleduje druha podminka - diference
vzdalenosti bodu delta a vrchol. Tato vzdalenost Sablony identifikovaného vzorku a Sablony
registrovaného otisku databaze se nesmi li$it o vice nez deset procent. V piipadé, Ze se
vzdalenost lisi, neptedpoklada se, ze by se mohly shodovat a dals§i porovnavani se neprovadi.
Pokud $8ablony i tuto podminku splni, jsou podstoupeny transformaci, jelikoz mohou byt vuci

sob¢ natoceny, ¢i posunuty.

8.9 Transformace

Na Sablondch otiskli prstu, které jsou vzijemné porovnavany, existuje mnoZina
identickych bodii (markantil), které si navzajem odpovidaji. Nastdva problém jak co
nejpresnéji transformovat jeden obrazovy prostor do druhého, kdyz je obraz vic¢i vzoru
otocen, posunut ¢i se projevuje elasticita ktize. Transformaci obou obrazi je realizovana
funkci cp2tform. Tato funkce transformuje obrazy na sebe uzitim dvou pevnych boda
identifikované Sablony a dvou pevnych bodu registrované Sablony. Jako tyto body jsou

primarné uzity bod delta a vrchol. Pokud se jedné o typ otisku, ve kterém se jeden z téchto

2%

vvvvvvvv
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Vystupem transformacni funkce je transformacni matice, dle ni je nasledné
transformovan identifikovany otisk tak, aby svym nato¢enim co nejvice korespondoval

s obrazem z databaze se kterym je porovnavan, byl-li vii¢i nému otoc¢en [19], [20].

8.10 Finalni porovnani

Oba otisky jiz jsou souhlasné¢ natoceny a hledd se pocet markantl, které maji

odpovidajici pozici jak v obrazu, tak ve vzoru.

Je posuzovano, zda se znacka o dané pozici V registrované $ablon¢ nachazi na stejné
pozici také v Sablon¢ identifikovaném otisku nebo v jejim blizkém okoli. Velikost okoli je

nastavitelnym parametrem. Takto je uréen pocet identickych znacek.

400 400
350 350
300 300
250 : 250
= o} %
L 200 ) X 20
=3 =
>
> 180 & 150
Q 2 &o - ) G2 ER)
100 100 ( A
50 50
o {
o ]
0 50 100 180 200 250 300 350 400 00 50 100 150 200 250 300
X [pixely] X [pixely]
A B

Obrazek 19: Transformovany obraz ukonceni. Cervené kruznice predstavuji ukonceni nalezend v obrazu
z databadze, svétlé modré kruznice predstavuji ukonceni nalezend v identifikovaném otisku, ktery je viici
VZOru z databdze rotovan urcity pocet stupnii. Zelené kruznmice predstavuji ukonceni identifikovaného
otisku po provedeni transformace. A, identifikovany otisk je vuci vzoru z databdze natocen o 45 stupniu
(svétle modra kruznice); B, identifikovany otisk je natocen o 4 stupné. Okoli porovnavani (Cervend
kruznice) je zvétseno o dvé iterace.
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Obrazek 20: Demonstrace diileZitosti nastaveni velikosti okoli. Cerny ctverec
predstavuje oblast zajmu obsahujici ¢tyri dvojice oznaceny cisly 1 az 4. Zelend
kruznice predstavuje marant identifikované sablony. Dalsi kruznice pak okoli
registrované Sablony o riiznych velikostech.

8.11 DileZitost nastaveni okoli porovnavanych markantu

Necht’ oblast zajmu pfedstavuje Cerny ctverec a v ném Ctyii dvojice, které oznacime
gislicemi 1 az 4. Cervena krunice predstavuje okoli markantll registrované $ablony o
poloméru 3 pixely (jedna iterace), modra kruznice okoli o poloméru 6 pixeli (dvé€ iterace),
¢ernd kruznice okoli o poloméru 9 pixelt (tii iterace). Zelend kruznice predstavuje markant

identifikované Sablony.

Pokud je nastaveno okoli jedna iterace, je za shodnou dvojici markantii oznacena
pouze dvojice Cislo 4, jelikoZ zeleny markant se ¢aste€né nachazi v okoli tvofeném cervenou
kruznici. Pokud je nastaveno okoli dvé¢ iterace, jsou za shodné oznaceny dvojice 4 a také 3.
Jelikoz zeleny markant se nachdzi v okoli tvofeném modrou kruznici. Pokud je nastaveno
okoli 4 iterace jsou za shodné oznaceny vSechny cCtyfi dvojice jelikoZ vSechny markanty se

nachazi v okoli o tvofeném ¢ernou kruznici.
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8.12 Porovnani Sablon otisku

Kone¢nym vystupem porovnani je skore shodnosti, vypocitané jako pomér
identickych znacek obrazu a vzoru ku celkovému poctu znacek. Pokud se pocet znacek
v obrazu a vzoru 1i8i, uvazujeme jako celkovy mensi z nich.

a+b

skore = — \ (30)
(dBif +dTerm)

Kde a je pocet identickych bifurkaci, b je pocet identickych terminaci, dBif je celkovy pocet

bifurkaci v $ablon¢ a dTerm piedstavuje celkovy pocet terminaci v Sabloné.

Identifikaci otiskd tedy vznika matice skore podobnosti, ta dosahuje hodnost od 0 do

1. Nula znamena absolutni neshodu a 1 absolutni shodu Sablon.

0 0 0.0263| 0.275 0 0 0 0.0208 0 0
0.0714] 00345 0 0 0 0 0.1013 0 0 0

0 0 0 0 0 0 0 0 0 0

0 0.0426 0 0 0 0 0 0 0 0.0682

Obrazek 21: Matice skore podobnosti, 0 predstavuje absolutni neshodu, dalsi hodnoty pak

stupen shody, v této matici predstavuje nejvyssi stupen shody hodnota 0,275.

Z obrazku 21 je patrné nejvysSi procentudlni zastoupeni hodnoty shodnosti O.
Prakticky se tyto otisky shoduji v minimélni mite, kterd ovSem nemusi byt nulova, ale je
irelevantni. Nulova hodnota je t€émto Sablondm pfisouzena proto, ze nesplnily pfislusna

kritéria a k samotnému porovnani tedy ani nedoslo.

Z této matice shodnosti je vybrana maximalni hodnota, je-1i vétsi nez stanoveny prah,

jsou Sablony nabyvajici této hodnoty, vzajemné korespondence, oznaceny za identické [21].
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9 Blokové schéma programu

Registrace otisku prstu . . Identifikace nezndmého otisku
Sablona databaze Al Sablona kidentifikaci B

I=1:N Identifikovany otisk

NS T

Databaze otisk(
JPG

Binarizace L Binarizace
v ¥
Al typ=B.typ .

Skeletizace Skeletizace
¥ skore_ident(ALB) =0 ¥

Poincare index
Vrchol, delta

Poincare index
Vrchol, delta

¥ v
) . AT vzdilenost = BI.vzdalenost
Malezeni markantd Porovnavani
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Obrazek 22: Blokové schéma algoritmu extrakce markantii otisku prstu a identifikace

Levé cast diagramu predstavuje proces registrace Sablony. Obraz otisku ve formatu
JPG je nahran a zpracovan. Po binarizaci je vytvoren skelet otisku, nasledné jsou nalezeny
singularni body vrchol (jadro) a delta. Poté jsou nalezena markanty (znacky), bifurkace
(rozdvojeni) a terminace (ukonceni). Tato zpracovany otisk je oznacen za Sablonu. Databaze

obsahuje N Sablon A ve formatu JPG.

Prava c¢ast pfedstavuje proces identifikace. Otisk, znamy ¢i neznamy, je zpracovan

stejnymi algoritmy jako obraz registrovany a je vytvorena Sablona B.
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Prostfedni ¢ast piedstavuje samotné porovnani identifikované Sablony B s Sablonou

Al kde I ptedstavuje jednotlivé Sablony z N celkovych registrovanych $ablon.

Prvnim krokem je porovnani typu Sablony B a Sablony Al. V piipadé, ze se typy
neshoduji je skore identity mezi A a BI stanoveno jako nula. Pokud se typy shoduji je
zkoumana pfiblizna rovnost B.vzdalenosti a Al.vzdalenosti bodu delta a vrcholu, sablony A a
BI, kde ptiblizna rovnost piedstavuje toleranci 10%. V ptipad¢, ze se v otisku tyto singularni
neni tato podminka splnéna je skore identity mezi A a BI stanoveno jako nula. Pokud je
podminka splnéna, je provedena transformace Sablony BI a opétovné vyhledani markantt
Vv transformované Sabloné. Je realizovano findlni porovnani markanti. Pokud je ptiblizna
rovnost pozic markantii v Sablon¢ Al a transformované Sabloné¢ B splnéna, jsou Sablony
oznaceny za identické. Ptibliznd rovnost zavisi na nastaveni minimalniho prahu, pokud je

tento prah shody pfesazen, jsou Sablony oznaceny za totozné.
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10 Realizace programu

Program je realizovan v programovém prosttedi MATLAB. Uzivateli je k dispozici
grafického rozhrani. To obsahuje jednotliva tlacitka a Ctyfi okna pro zobrazeni obrazu otisku

Vv riznych fazich zpracovani.

10.1 Vzhled hlavniho okna programu

J Hakalifshd préce, Blemetrie slishe praio, Homan Kubics, 2011 .l]1l|ll. FEKT, YUT #Brné

24

Obrazek 23: Celni panel programu, na obrdzku jsou cislovany jednotlivé prvky
aplikace.

Okna urcena k zobrazeni zobrazeni obrazu otisku p¥i extrakci markantu
1. Okno Nacteni registrovaného otisku

V tomto okn¢ je zobrazen nacteny obraz otisku.
2. Okno Extrakce registrovaného otisku

Obsah okna se méni v pribéhu zpracovani:
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— Obsahuje obraz otisku po binarizaci a ztenceni
— Obraz matice Poincaré¢ indexu
— Obraz nalezenych znacek ukonceni a bifurkace

— Obraz znacek po odstranéni falesnych

3. OKno Nacteni identifikovaného otisku
Obsahuje obraz nac¢teného otisku k identifikaci.
4. Okno Extrakce identifikovaného obrazu

Obsahuje obraz identifikovaného otisku po provedeni extrakce markantt.

Panel Registrace otisku prstu

5. Tladitko Nacteni otisku

Po stisknuti tlacitka vybird uZzivatel z adresafe databaze obsahujici obrazy otisku ve

formatu JPG.
6. Tlagitko Binarizace

Tlacitko slouzi k pfevodu nacteného obrazu otisku na binarni obraz uZitim prahové

hodnoty.
7. Tlacitko Poincaré index

Vytvofeni matice orientaci, vypocCet Poincaré indexu, souctu rozdild diferenci orientaci
okolo prvku [i, j] pro jednotlivé elementy matice a nasledné zobrazeni jeho hodnot

V Sedotonovém obraze.

8. Tlacitko Singularni body
Znéazornéni singularnich bodl vrchol a delta.

9. Tlacitko Nalezeni markanti

Nalezeni markantli ukonceni a bifurkace, zalozeno na hledani specifického rozlozeni
pixelii okolo téchto bodu. Nalezené¢ markanty jsou vykresleny - bifurkace zelené,

ukonéeni Cerveneé.
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10. Tlacitko Odstranéni markanti

Odstranéni fale$né nalezenych ukonceni a bifurkaci na okraji obrazu, vzniklych v prub&hu

vytvareni Sablony, které nenesou relevantni informaci.
11. Tlacitko Zobrazeni markantu

Vykresleni singuldrnich bod vrchol (zelen€) a delta (Cervené), které byly nalezeny

a ukonceni.

12. Tlacitko Klasifikace
Rozd¢leni otiskil, na zaklad¢ typografie do péti skupin, dle Hedryho Fauldse. A nasledné
stanoveni parametri sejmutého otisku a Sablony markant.

13. Tlacitko Ulozeni
Ulozeni informace o otisku registrované osoby a parametrii ziskanych na zaklad¢ extrakce

markanta.

Panel informace o registrovaném otisku
Zde jsou nastaveny parametry obrazu otisku pfi registraci Sablony, které¢ mlze zadat uZivatel,
jsou-li znamy.
14. Pole pro editaci textu ID
Zde uZivatel zadava identifikacni ¢islo jako libovolny soubor znakt, tato polozka neni
povinna.
15. Rolovaci nabidka Pohlavi
Zde uzivatel vybira pohlavi osoby jejiz otisk je registrovan, na vybér je hodnota F — Zena,
M — muz. Tato polozka neni povinna.

16. Rolovaci nabidka Typ

Uzivatel voli typ prstu, z moznosti péti prstl na kazdé¢ ruce. Tato polozka neni povinna.

Panel Identifikace otisku prstu
Obsahuje nasledujici tlacitka, pomoci nichZ je realizovan proces identifikace.

17. Tlacitko Nacteni otisku
Po stisknuti tlacitka vybira uzivatel z adresafe otiski k identifikace obraz otisku ve

formatu JPG, ktery bude identifikovan.
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18. Tlacitko Zpracovani otisku
Stiskem tohoto tladitka je provedeno zpracovani obrazu a extrakce markanti otisku
urceného k identifikaci.

19. Rolovaci nabidka Velikost okoli pro srovnani

Zde je moznost vybéru velikosti okoli markantu obrazu z databaze, ve kterém bude
nalezeny markant v obrazu identifikovaného otisku povazovan za totozny. Uzivatel ma
k dispozici moznost zvolit hodnotu v rozmezi 1-5 iteraci, kde kazda iterace predstavuje

okoli o velikosti 3 pixely.
20. Rolovaci nabidka Prdh

Nastaveni velikosti prahu, pfedstavuje nastaveni minimalniho stupné podobnosti, pii jehoz
dosazeni jsou otisky oznaceny za totozné. Uzivatel ma na vybér hodnoty 0 az 1, kdy 1

predstavuje absolutni shodu.
21. Tlacitko Identifikace

Tlacitko provadi porovnani Sablony identifikovaného otisku s otisky databaze
odpovidajiciho typu, obraz identifikovaného otisku je transformovan a nasledné je v ném
porovnavano rozlozeni markanti a jeho shodnost s rozlozenim v pfislusSném obrazu

Z databaze.

Panel Informace o registrovaném otisku

V tomto panelu jsou zobrazeny informace o Sablong, kter4 je registrovana do databaze.

Panel Vysledky

V tomto panelu je zobrazeno maximalni skore shody, které bylo nalezeno. Dale nazev
souboru, popfipadé identifikacni Cislo registrovaného otisku, S jehoz Sablonou se shoduje

Sablona otisku identifikovaného.
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11 Modelovy priklad

Struc¢ny popis obsluhy programu.

Maéteny obraz otisku Ftenteny binarizovany obraz

— Registrace otisku pratu—— — Registrace otisku pratu——

Macteni otisku
Binarizace

Obrazek 24: A, Nahrany obraz otisk pri registraci, zobrazen v okné hlavniho panelu; B, skelet
otisku vytvoren po binarizaci. Linie dosahuji Sirky jednoho pixelu a na obrdazku jsou vykresleny
bilou barvou, cernd predstavuje pozadi.

11.1 Registrace
1. Po stisknuti tlacitka Nacteni souboru vybira uzivatel ze slozky soubor formatu JPG,
ktery se nasledn¢ zobrazi v okné Nacteni registrovaného otisku.
2. Tlacitkem Binarizace je nahrany obraz otisku pfeveden na binarni a morfologickymi

upravami jsou jeho linie ztenceny na jednotnou §itku jeden pixel.

Ftenceny hinarizovany obraz Body vrchol & deltta

— Registrace otizku pratu—— — Registrace otizku pratu——

Poincare incde:x
Singularni body

Obrazek 25: A, Poincarého mapa, pro jednotlivé elementy, Seda barva predstavuje elementy
S hodnotou okolo nuly, bila predstavuje kladnou hodnotu, cernd zapornou. B, vykresleni
odpovidajicich singularnich bodii, zelené bod delta, cervenée vrchol.
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3. Stiskem tlacitka Poincaré index jsou vypocitany rozdily diferenci a jejich hodnoty
vykresleny. Je vytvofena mapa Poincaré indexu.
4. Tlacitko Singuldrni body nalezne v Poincarého mapé¢ singularni body a oznaci je

specifickymi symboly. Bod delta (zelen¢), vrchol (Cervené), (bifurkace) zelené.

Obraz znatek Obraz znadek po odstranéni falegnych

Registrace otisku pratu Registrace otisku pratu

Malezeni markaritd
Odstranéni markartl

Obrazek 26: A, obraz nalezenych znacek, zelené kruznice predstavuji bifurkace neboli rozdvojent,
Cervend terminace neboli ukonceni, na kraji jsou viditelné falesné ukonceni; B, obrazek znacek po
odstraneni falesnych.

6. Tlacitko Odstranéni markantii smaze krajni markanty nenesouci relevantni informaci,

ktera by se méla podilet na tvorb¢ Sablony.

Obraz markartd a zracek Obraz znatek po adstranéni falednych

Registrace ofisku pratu Registrace otisku pratu

1D osoky: 13244

Typpratu:  |L-Ukazo.. ¥

Pohilawi: M v

Mazew soubory: Right_Loop

Zobrazeni markant Typ souboru: bmp
Klazifikace otizku Typ ctisku: Prava

Pocet ukanéeni: 20

Pocet bifurkacit 20

Obrazek 27: Vykresleni vSech markantu, zelena kolecka bifurkace (rozdvojeni), Cervena
terminace (ukonceni), zeleny trojuhelnik — bod delta, cerveny ctverec — vrchol, cervené plné
kolecko — teziste terminaci, zelené plné kolecko — teziste bifurkaci.
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7. Tlacitko Zobrazeni markantui vykresli vSechny specifické prvky otisku, které byly

nalezeny, nyni jiz hovofime o Sablon¢ otisku. Jsou jimi singularni body vrchol a delta,

2%

== m':«:fjm J et cbsk e
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=
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Obrazek 28: A, Nahrany otisk, ktery bude identifikovan; B, Sablona identifikovaného otisku.

11.2 Identifikace

8. Tlacitkem Nacteni otisku, je obraz ureny k identifikaci nacten a nasledné tlacitkem
Extrakce markanti podroben stejnym algoritmim jako obraz pii registraci.
Vysledkem je opét Sablona. V rolovaci nabidce je moZno nastavit velikost okoli pro
srovnani, nebo je ponechano na hodnoté 1, pfedstavujici jednu iteraci, coZ znamena 6
pixelt.

9. Tlacitko Identifikace realizuje samotnou 1:N identifikaci, kdy je Sablona
identifikovaného otisku porovnavana s Sablonami registrovanych otiskd. Pokud
maximalni hodnota shody identifikované a registrované Sablony pfesahne stanoveny
préh, je na Celnim panelu zobrazena hodnota skore a nazev, poptipadé identifikacni

Cislo, Sablony databaze, se kterou se shoduje.
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12 Vyhodnoceni programu dle parametri FAR a FRR

Aplikace je vyhodnocena na zdkladé histogramu rozlozeni totoznych osob,
predstavujici procentualni piislusnost k dané mire shodnosti (0 az 1.) Daéle dle indext
vykonnosti FAR a FRR. Parametr FAR reprezentuje pravdépodobnost chybného pfijeti (jedna
se o ztotoznéni nespravné osoby, tedy oznaceni nespravného jedince za zcela jinou osobu) a
FRR pravdépodobnost chybného odmitnuti (jedna se o odmitnuti osoby, ktera je opravnénym

uzivatelem systému). Je tfeba upiesnit, ze pii skore podobnosti 0, hovoiime o absolutni

neshodé¢ dvou $ablon otiskd a pii skore shodnosti 1 o absolutni totoznosti.
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Obrazek 29: A, Histogram rozloZeni ztotoznéni oprdavnénych a neopravnénych uzivatelii, testovano
na generované databazi o 80 ti otiscich. B, Distribuce rozdéleni parametrit FAR a FRR [22].

Histogram procentualniho rozlozeni pii testovani programu byl tvofen na zakladé
testovani deseti znamych (registrovanych v databazi) a deseti neznamych otiskd, které byly
testovany na databdzi o velikosti 80 otiskll. Na grafu je patné nejvyssi Cetnostni zastoupeni
pro hodnotu shodnosti nula. A také to, jak nizké hodnoty se na ose y vyskytuji. To vSe je
zapti¢inéno prisnym filtrem, ktery neporovnava otisky raznych typi (napiiklad leva smycka
vs. oblouk). Otiskim rtiznych typi je tedy pfisouzena hodnota shody 0O, ackoliv by mezi
témito otisky byla zfejmé vétsi, pravdépodobné v rozmezi 0-0.1, ovSem za zadnych okolnosti
se nemuze jednat o otisky totozné. Tento pfisny filtr mize za jistych okolnosti zpusobit

chybu, ovSem vyrazné zrychluje pribéh porovnani.
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Priklad:

Pokud by byl otisk typu vir porovnavan s otisky vSech typt databaze o velikosti 100

otiskli, muselo by prob&hnout v§ech 100 algoritmti zahrnujicich také transformaci.

Pokud je otisk typu vir porovnavan pouze s otisky databaze totozného typu, tedy jen
s otisky typu vir, ptedpoklada se, ze cely algoritmus probéhne zhruba 30 krat.

Z grafu je patrné, Ze pouze minimalni mnozstvi otiski se shoduje v mife vétsi nez 0.9
a jsou viici sobé pouze otoceny o libovolny pocet stupnil a ndsledné transformovany zpét tak,
aby si odpovidaly, transformace, kterd je zaloZzena na dvou bodech neni nikdy naprosto
dokonala a proto neni shoda jednotkova. Nejvétsi relevantni Cetnost se vyskytuje pro otisky,
které jsou zastoupeny Vv databazi, okolo 0.4 stupni podobnosti. Na zakladé tohoto mé&feni je
zjisténo, Ze dva totozné otisky (identifikovany otisk je obsazen v databazi) maji vzajemné
skore podobnosti 0.3 az 0.5. Toto skore se mize jevit jako velmi nizka hodnota, ovSem
z grafu pro otisky, které se v databazi nenachazeji, je patrné, Ze zadny otisk, ktery neni
registrovan, nema s otiskem v databazi vétsi shodu nez 0.1. Zavérem tedy je, Ze algoritmus je

porovnavani, které je v tomto piipade 9 pixelt.

Z grafu distribuci indexi FAR a FRR je patrné, ze chyba faleSného pfijeti FAR, je jiz
pti prahu shody 0.3 nulova. To svédéi o faktu, ze zadny otisk, ktery neni obsazen v databazi,
vétsi shody s registrovanymi otisky nedosahne. Z prubéhu parametru FRR je plyne, Ze mira
fale$n¢ odmitnutych otisku strmé stoupa jiz od 0.2 shodnosti a pti nastaveni prahu shody 0.3
az 0.4 je jiz vysoka mira chyby faleSného odmitnuti, jsou tedy odmitany otisky, které maji byt
oznaceny za totozné.

Na zédklad¢ tohoto vyhodnoceni je pro identifikaci s velikosti srovnavaciho okoli 1
iterace (6 pixeld) vhodné nastavit prah na 0.24. Pokud se bude Sablona identifikovaného

otisku shodovat s registrovanym otiskem ve vétsi mife, nez je 0.24, budou ob¢ Sablony

oznaceny za totozné.
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Obrazek 30: A, Histogram rozlozZeni ztotoznéni oprdvnénych a mneopravnenych uzivateli,
testovano na generované databazi o 80 ti otiscich. B, Distribuce rozdéleni parametrit FAR a
FRR.

V nasledujicim grafu je provedeno vyhodnoceni pfi nastaveni vétsiho okoli srovnani 6
iteraci, jako identické se povazuji znacky, jejichz vzijemna pozice se 1isi o vice pixeld,
v tomto piipadé 21). Tento fakt se projevil zvétSenim Cetnosti identifikovanych otisku, které
maji vy$si podobnost. ZvétSila se oblast pod kiivkou zejména mezi 0.4 az 0.6 stupni
podobnosti. Z toho plyne, ze pii nastaveni vétSiho okoli srovnani jsou si otisky vice podobné.
To se v grafu indexit FAR a FRR projevi posunutim priseciku vpravo. Chyba faleSné¢ho
pfijeti FAR dosahuje nulové hodnoty aZ pfi nastaveni prahu 0.9, to je dano faktem, ze pfi
takto velkém okoli se miizou rozlisné Sablony shodovat i v mife vétsi nez 0.8. Mira falesného
odmitnuti stoupa od hodnoty shody 0.5, to znamend, Ze pii takto velkém okoli se kazda
identifikovana Sablona otisku, ktery je obsazena v databazi, shoduje s $ablonou ji pfislusnou v
databazi registrovanych Sablon. Pokud je prdh nastaven na hodnotu 0.5, neni Zadny
identifikovany otisk fale$né odmitnut, jelikoz totozné otisky (liici se rotaci, poSkozenim atd.)
se vzdy shoduji ve vétsi mife nez je 0.5. Dale hodnota FRR stoupa a pii prahu 0.8 je jiz
odmitnuto velké mnozstvi identifikovanych Sablon, které jsou obsazeny v registrované

databazi. Jsou tedy odmitnuty chybné.
Na zéklad¢ téchto poznatkli byl stanoven prah shodnosti pro takto velké okoli na 0.64.

Pro standardni uziti programu je doporuceno nastaveni okoli srovnani na 21 pixeli,
veétsi hodnota, a prahu na hodnotu 0.6, relativné nizsi hodnota pro takto velké okoli. Jelikoz je
pii identifikace podstatnéjsi rozpoznat otisk je-li v databazi obsazen, nezli odmitnout otisk,

ktery v databazi neni obsazen.
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13 Zavér

Seznamil jsem se s metodami analyzy a porovnavani otiskt prstu, které jsou zalozeny
na odliSnych vypocetnich algoritmech, liSicich se Vv jednotlivych faktorech, postupech a
zamé&feni na konkrétni prvky zkoumaného otisku. Na zakladé téchto poznatkl jsem jako
vhodné feseni navrhovaného programu zvolil elegantni metodu nalezeni singularnich bodu
(vrchol, delta) Poincaré index a nalezeni markantt (ukonceni, bifurkace). Dale jsem
prostudoval dostupné databaze, popsal jejich kvalitu, rozdily a konstatoval problematiku
vzajemného porovnavani na zékladé uspéSnosti. Na vSech dostupnych databdzich jsem
Vv pribehu realizace testoval tvofeny program a dosel ke zjisténi, ze kvalita realnych otiskt je
velice nizka a rozhodl se program finalné zaméfit na otisky téméf idealni, generované. Z toho

divodu jsem ru¢né generoval databazi obsahujici 80 otiskd.

Program realizujici algoritmus na identifikaci osoby je vytvofen V programovém
prostiedi MATLAB a uzivateli je k dispozici grafickym rozhrani. Program je zalozen na
postupném zpracovani obrazu, extrakci markantd a vytvofeni Sablony otisku. Zahrnuje
moznosti registrace otisku, tedy tvorby databidze a moznost identifikace nezndmého i
znamého otisku a nasledné stanoveni miry identity. Na zakladé tohoto zpracovani byla
vytvofena databaze Sablon registrovanych otiskt, se kterou program pracuje. Aplikaci jsem
testoval uzitim znamych a neznamych otiskl a na zakladé takto stanovenych vysledkd jsem

ohodnotil a popsal jeho Gspésnost, ktera byla vyhodnocena dle parametri FAR a FRR.

Program by déle bylo mozno rozsifit o porovnavani redlnych otiski uZitim ctecky
otiskll prstu s kapacitnim senzorem, kterou jsem sestavil. Tato ¢tecka by mohla poslouzit k
ziskani otisktli, poptipad¢ by bylo mozno do procesoru ctecky nahrat vytvotreny program. Dale
se nabizi perspektivni moZnost uZiti webkamery jakoZto zdroje obrazu otisku a nasadné

zpracovani pomoci grafickych toolboxit MATLABU.
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15 Seznam zkratek

CN

EER bod
F

FAR
FMT
FRR
GAR

ID

M

ROC ktivka

Crossing number (Metoda ziskani znakii)

Equal Error Rate (Bod kiivky ROC)

Female (Pohlavi Zena)

False Rejection Rate (Pravdépodobnost chybného odmitnuti)
Fourier-Mellinova transformace

False Acceptation Rate (Pravdépodobnost chybného piijeti)
Genuine Acceptance Ratio (Mira spravn¢ rozpoznanych)
Identification number (Identifika¢ni ¢islo)

Male (Pohlavi Muz)

Receiver Operating Characteristic curve (Vztah mezi spravnou

pozitivitou a faleSnou pozitivitou)
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16 Pfilohy
16.1 Obsah priloZzeného CD
Jednotlivé adresaie na CD — ROM obsahuji:

Data — databaze generovanych otisk prstu
Bakalatska prace — text bakalatské prace v PDF

Program - Program na registraci a identifikaci otiski prstu
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