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Abi Jazid: ,,[...] Dnes je suboj islamu a demokracie vo svojej findlnej etape a v tejto
kritickej dobe celime redalnym problémom vzhladom k verejnej mienke. Média maju tak
velky vplyv na ludi, Ze menia ich nazory Vv priebehu niekolkych minut [...] ak kazdy z nds

odosle denne jeden list editorovi najcitanejsich dennikov a napise nase nazory [...].“

Saifullah al-Simali: ,, Nech ta Alah odmeni [...] Podla méjho ndzoru, by sme mali byt
clenmi mnozstva for, islamskych fér vo VSETKYCH jazykoch a dokonca for sufiov,
ichwanov adalsich a prinasat tam spravy o mudzdihedinoch [..] tiez komentovat
popularne videa na Youtube [...] ale najdélezitejSie je komentovat diskusné sekcie

hlavnych spravodajskych stanic a novin ako al-Dzazira, BBC, CNN a dalsich [...].

Chalid saifullah: ,,/...] Vsetci bratia, ktori vedia anglicky, musia zacat pisat do novin,
blogov, for atd. [...] aby vyvracali anti-islamski propagandu, ktora tvori vazny problém

pre mudzahedinov a zohrava klucovu ulohu v ocierniovani medzi masami [...].

(Uryvok z diskusie stipencov dzihddizmu, 11/2009)




Uvod

Zabery padajucich vezi strasiace miliony l'udi, atentaty v turistickych destindciach
ni¢iace ekonomiky, Usdma Bin Ladin vyhrazajuci sa obyvatelom Zapadu, Ajman al-
Zawahiri nabadajuci mladych Egyptanov povstat’ proti vlade Egyptu, Azzam al-Amriki
volajuci po utokoch na americké kasarne na pdde USA, Abu Talha der Deutsch pozadujici
stiahnutie nemeckej armady z Afganistanu tesne pred volbami, Mustafa Abu al-Jazid
prosiaci Turkov o finan¢na podporu pre dzihadistov. Tieto a stovky ¢i skor tisice d’alSich
pocinov sucasnych islamistov maju jedného spolo¢ného menovatela. Tym je vojna idei,
slov, zvukov, obrazov, farieb, emocii. Sofistikované pociny psychologickej vojny
bojujuce;j o verejni mienku, regrutaciu, motivovanie, zastraSovanie,
klamanie.....jednoducho o dosahovanie cielov psychologickymi prostriedkami. Tuto
stratégiu metafor, tiehov a nendpadnych ozvien umoziuje sti¢asnym teroristom i svetovym
armadam vSetkym — prestupujici globalny mechanizmus informac¢nych technolégii.
Masové média na piedestali s internetom st dokonalym lubrikantom premostujice bojiska
svetovych konfliktov a monitory domadcnosti, televizne obrazovky ¢i reproduktory
rozhlasov. Teroristi vd’a¢ia modernym technoldgiam taktieZ za to, Ze uz nepotrebuju
mesiace vycviku v taboroch v Afganistane. PreSli na vyS§i vyvojovy stupeni:
Samoradikalizaciu. Stiahnu si manual na vyrobu vybu$niny, precitaju Casopis o boji
zblizka a vypocuju zanietenu kézen duchovného v MP3. Ambiciou predkladanej prace je
tento fenomén zachytit, analyzovat’ a pomdct’ pochopit metddy, stratégie a zazemie
psychologickej vojny globalneho dzihadizmu. Sucasni militantni islamisti nasli silna
platformu pre vedenie psychologickej vojny v kyberpriestore. Nasim cielom bude dany
priestor zmapovat’, analyzovat a poznat' tak stipencov dzihddizmu pohybujlicich sa

v skimanom kyberpirestore ako i stratégie sucasnych teroristickych skupin.

V dosledku globalnej informacnej interdependencie a dopadu verejnej mienky na
svet si sucasni aktéri stale viac uvedomuji vyznam psychologickych prostriedkov veducich
k dosahovaniu ciel'ov. Dany fenomén sa v poslednych rokoch stava kIi¢ovou premennou
modernych armad, znali su ho snad’ i pracovnici v oblasti spravodajskych sluzieb resp.
bezpecnostnych policajnych zborov, avSak V priestoroch akademickej vedy je ¢i uz
z dovodu etickych rozpakov alebo jednoduchého neobjavenia javom de facto nezndmym.
Nakol'ko méme za to, Ze psychologické operaciu nie st len zaujimavou ale predovsetkym
hodnotnou a délezitou zlozkou dne$ného postmoderného sveta ,,abtizujuceho® informacie,

radi by sme predkladanou pracou vytvorili akysi pilier pre etablovanie dan¢ho javu do




akademickej psycholégie. Domnievame sa, ze psycholdgia s relativne solidnym vedeckym
aparatom uchopujicim spravanie, prezivanie ¢i postoje I'udi je nastrojom par excellence
ako pre analyzu a deSifrovanie extrémistickych sil sucasnosti, tak i pre tvorbu kontra —

aktivit sltziacich pre boj s nimi.

K takémuto uchopeniu aspracovaniu predkladanej témy je nevyhnutné plne
aplikovat’ pojem interdisciplinarity. Teda v naom pripade integrovat’ a prepojit’ poznatky
Z psychologie, politologie, socioldgie, kulturologie, histérie, medidlnej vedy ¢i
religionistiky. Dany prvok interdisciplinarity sa teda signifikantne podpiSe na charaktere
a obsahu danej prace, ¢o bude v dosledku znamenat nie striktné udrziavanie témy
v hraniciach odboru psychologie. Toto poc¢inanie vSak nepovazujeme za ,,odchylku od
normy*. Prave naopak, povazujeme ho za poc¢inanie nevyhnutné. V takomto komplexnom
uchopeni vidime vhodny pristup k psychologickym operdciam a zaroven tak vd’acnu cestu
pre manifestaciu potencialu psychologie ako vedy, ktora moze v kolose psychologickej

. , ;v , 2
vojny zohravat’ kI"acovu rolu.

Struktira predkladanej prace zodpoveda jej ambicii. V ivodnej Easti si ozrejmené
pojmy (Terorizmus, islamizmus, dzihadizmu), s ktorymi pracujeme v celom rozsahu prace
a uvedené¢ mechanizmy ich psychologického pdsobenia. Nasledne oboznamujeme citatel’a
s charakteristikou a principmi psychologickych operacii, aby sme v d’alSej kapitole
poukazali na psychologické operacie v rukach militantnych islamistov. Po tejto kapitole
nasleduje samotny vyskumu, ktory skuama vytyéeny ciel prace v analyzovanom

kyberpriestore a ma tak viest' k odpovediam na vyskumné otazky.

V nasledujicom texte sa budeme stretavat’ so znaénym mnozZstvom arabskych
mien a nazvov. Tie st prelozené v sulade s gramatickymi pravidlami prekladu z arabského
do slovenského (Ceského) jazyka. Vynimku vSak urobime pri niektorych ,,chybnych*
prekladoch, ked'Zze v Sirokom povedomi sa uz etablovali ako plne legitimne (i ked’

nespravne preloZzené) internacionalizmy. Nebudeme tak Citatela zataZovat’ slovami ako

Y HAVEL, 1., Interdisciplinarita, transdisciplinarita a vysokoskolské vzd&lavani, online.

? Domnievame sa, ze pokial je v spolo¢nosti ambicia riesit komplexné problémy sudasnosti, rovnako
komplexny musi byt aparat, pomocou ktorého ma byt toto rieSenie sprostredkované. Teda pokial’ by sme sa
v nasledujucom texte zamerali na Cisto psychologické aspekty problému, automaticky by doslo ku strate
kontextu, prepojenia a nadhladu v spracovani, vyhodnoteni i interpretacii a praca by sa stala ¢o do vysledku
znacéne ,,hluchoslepa®.




Qoran, Allah ¢i Dhawahiri ale kvoli prinosu vaésej zrozumitelnosti sa tak podrobime

tomuto ,,medidlnemu kompromisu®.




1. Terorizmus a mechanizmy jeho posobenia

Bojovat' s terorizmom je ako byt brankarom. MozZete spravit’ stovky brilantnych zakrokov

ale jedina strela, ktoru si ludia zapamditaju je ta, ktora cez vas prejde .

Paul Wilkinson

1.1. Terorizmus

Terorizmus, podl'a mnohych sucasna svetovad bezpecnostna hrozba cislo 1, nas vo
svojej sémantickej podobe odkazuje na latinské terrere (postrasit, vydesit).® Pri hl'adani
jeho korenov nas literatura privadza az do staroveku a vtedajSich vrazd v starovekom
Grécku a Rime ¢i k stredoveke;j $itskej sekte Hashishinov.* Avsak jeho formalne ukotvenie
najdeme az v 14. storo¢i, kedy sa tento termin prvykrat objavil vo franctizskom slovniku.
Vsetky tieto referencie si vSak skor ziadané ako zjavné. Podla akejsi nepisanej dohody
bezpecnostnej] komunity sa fundamentadlnym pociatkom terorizmu stala Vel'ka franctizska
revolucia a Vv suvislosti s lou uZitie pojmu terorizmus odkazujic na praktiky vtedajSej
vlady. Maximilian Robespierre: Ak zdkladom viady ludu v dobe mieru je cnost, v dobe
revolucie je to cnost a teror — cnost bez ktorej by bol teror barbarsky a teror bez ktorého

by cnost bola nemohiica.’

Nakol'ko vSak snahou predkladanej prace nie je zachytit’ vyvoj terminu terorizmus
azdovodu znacne rozsiahlej publikacnej aktivity pojednavajucej o genéze daného
fenoménu, dovolime si preskoCit’ rovno k fokusu nasej prace, ktorym je terorizmus ako
moderny &i dokonca, slovami Waltera Lacquera®, postmoderny fenomén. Globalny rozsah,
kyberneticka vojna, sietova Struktura ¢i hrozba uzitia zbrani hromadného nicenia

(spravidla oznaCovand ako superterorizmus) tvoria symptomatické charakteristiky

*CIGANIK, Lubomir a JASSOVA, Eva, Terorizmus, s. 52.
*Encyklopédie: Svétovy terorismus, Teror v d&jinach do roku 1939, s. 25 — 29.
*Online etymology dictionary, Terrorism, 16. 7. 2009, online.

’LAQUER, Walter, Postmodern terrorism, s. 24 — 36.
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. /v . 7 . . e o .
terorizmu sucasnosti. Alexander Strassner’ prehladne systematizuje d’alSie odlisnosti
medzi tradiénym a novym (modernym) terorizmom. Medzi hlavné komparativne rozdiely
zahffia rast profesionalizacie, zniZovanie poctu ¢lenov v skupine, vacsSiu prepojenost’ na

. , e . oy . e r B ) s .1 0
organizovany zloCin, sofistikovanejSie financovanie, mensiu predvidatelnost’ cielov, ¢i

vyssiu ochotu utocit’ na civilistov.

Terorizmus ako bezpecnostnd hrozba vSak netvori jednotnti skupinu, ale foriem ¢i
druhov terorizmu mézeme na zédklade viacerych kritérii definovat’ mnozstvo. Pokial’ ju

uchopime optikou motivacie jej aktérov, mozeme terorizmus rozlisit na:

Ultralavicovy
Ultrapravicovy
Etnicky a teritoridlny
Nébozensky
Ekologicky
Krimindlny
Psychopatologicky
Single — issue

Dalsie..

© 0 N o g bk~ wbhPE

Dalej v pripade hodnotenia ,,smeru terorizmu‘ ho delime na:

1. Subverzivny terorizmus (terorizmus zdola proti drzitelom moci)

2. Represivny terorizmus (terorizmus zhora, od drzitel'ov moci)
Ci podl'a jeho aktérov:

1. Statny terorizmus

2. Nestatny terorizmus

Aj ked’ uzivanie pojmu terorizmus je médiami denne notoricky opakovang, je jeho

porozumenie Vv podstate intuitivne. V prieskume, ked’ 20 najva¢sim novinovym agentiiram,

7STRASSMEN, Alexander, In: MARES, Miroslav, Terorismus v CR, s. 40 —41.

SMARES, Miroslav, Terorismus v CR, s. 36.
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rozhlasovym a televiznym staniciam bola polozené otazka: ,,Aky druh (politického) nasilia

v ;7. Lo . . /9.
vase médium oznacuje ako terorizmus?*, boli odpovede nasledovné™:

Tab. 1: UZivanie terminu terorizmus

% editorov uZzivajucich

Druh nasilia oznacenie terorizmus

Branie rukojemnikov 80%
Vrazedné atentaty 75%
Pumové utoky 75%
Unosy obeti 70%
Unosy dopravnych prostriedkov 70%
kvoli vyjednavaniu

Mestska guerilla 65%
Sabotéaze 60%
Mucenie 45%
Unosy dopravnych prostriedkov 35%

kvoli uteku

Obdobna situacia je i medzi odbornikmi. Aj napriek obrovskému usiliu, Ziadna
definicia, na ktorej by sa celd bezpecnostnd komunita zhodla, zatial' vyslovena nebola.
Tento jav je moZzne badat bezmala od konca prvej svetovej Vojny.lo Dalej nasledovali
iniciativy spolocenstvd ndrodov zroku 1937, neskdér OSN, FBI, CIA, ¢i mnoZstva

akademikov, avsak k jednotne reSpektovanej definicii to nikdy neviedlo. Tu st niektoré:

., VSetky krimindlne ciny zamerané proti Statu a otvorene alebo nepriamo sledujuce
vytvorenie strachu v mysliach konkrétnych osob alebo skupiny osob alebo Sirokej

I3

verejnosti. *

(Liga narodov, 1937)

Encyklopédie: Svétovy terorismus, Problémy s definovanim terorismu, s.17.

YSAMSON, Ivo, Fenomén terorizmu ako kl'acova bezpecnostna hrozba, s. 9 - 10.
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,, Terorizmus predstavuje nezdkonne pouZzitie sily proti nevinnym obetiam s cielom presadit

politické ciele. **

Walter Laquer

’ ’ .. . , roeqe. ’ ’ . .. ’ . ’ A1
., Zamerné, politicky motivované nasilie pachané proti civilnym cielom subnarodnymi

skupinami alebo tajnymi agentmi, zvycajne s cielom ovplyvnit publikum.*
Definicia CIA

Alex Shmidt zasvitil hl'adaniu takejto definicie 20 rokov svojho akademického
Zivota.'? Pocas nich zozbieral 109 definicii terorizmu a nakoniec rezignovane konstatoval,
Ze ambicia vytvorenia jedinej definicie je nerealizovatel'na. Spolu s Youngmanom®? z nich
vyabstrahovali opakujuce sa kritéria a zoradili ich podl'a $tatistického vyskytu: Nasilie
asila sa objavili v 85% pripadov, politicky element v 65%, strach a doraz na zastraSenie
hrézou v 51%, hrozba v 47%, psychologicky efekt a anticipovana reakcia obeti v 41,5%,
rozdiel medzi cielom aobetou v 37,5%, tmyselne a systematicky planovand akcia a

nakoniec metddy, stratégia a taktika v 30,5%.

1.1.1. Terorizmus, Militantny islamizmus, DZihadizmus - Spor 0 pojem

Aj ked’ by sa z uvedeného mohlo zdat, Ze najvac¢§im problémom je vhodna tvorba
definicie, domnievame sa, ze dany fenomén obsahuje eSte jeden komplikovanejsi problém.
Nim je samotné uzitie pojmu terorizmus. Pri pomenovani a definovani aktivit spojenych

4. Ppoliticka

S terorizmom sa uziva minimalne dvojakd inStrumentalita definicie
a akademicka™. Kym cielom uZivania pojmu terorizmus v politickom kontexte je sluzit

Specifickym cielom aj spolu s konotaciou daného slova, v akademickom slovniku budi

! Rozumej nestatnymi aktérmi.

2VIGASOVA, Daniela, Globélny terorizmus — nové hrozba na pozadi globalizacie, s. 652.
BSAMSON, Ivo, Fenomén terorizmu ako kl'a¢ova bezpecnostna hrozba, s. 10.

“ZEMAN, Jan, Terorismus: historicko — psychologick4 studie, s. 23.

> Rozli¢ni autori udavaji este pravnu a vieobecna (medialnu).
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uzivanie dan¢ho pojmu miernu neistotu. Uved'me ako priklad Casto krat problematické
pouzivanie slova terorizmu v socidlnych veddch: Nebudeme daleko od pravdy ak
uvedieme, ze terorizmus je de facto technika ¢i taktika, sliziaca v sluzbach ideologie,
ciela, ¢i zameru. Vo vybranych pripadoch povazujeme za nadmernu generalizaciu hovorit’
vzdy o teroristoch, ked urciti aktéri uzivaja terorizmus ako techniku boja. Mame za to, Ze
prave takto postavené kritérium sposobuje vo vybranych vyskumnych zdmerov obrovsky
problém socidlnych vied uchopit’ dany jav. Napriklad desiatky prac bolo venovanych
psychologii terorizmu s cielom vytvorit’ jednotny profil teroristu resp. ¢lena teroristicke;j
organizacie, ktoré nakoniec konStatovali, ze ni¢ také neexistuje. Nuz ale skusme si
predstavit, ze by sme chceli vytvorit’ v§eobecny profil guerillového bojovnika. Tu zrejme
nepochybujeme, Ze guerilla je prdve alen bojova taktika a motivacia participovat’ na
guerillovom boji a je u jednotlivych T'udi viac nez odli$na a zavisla na kvante faktorov.
Teda, Ze jej ¢lenovia sa do aktivit nezapojili kvoli guerille ale kvoli urcitym presvedéeniam
a guerilla bola ,,len” nasledne zvolena ako vhodna forma boja. A obdobne mame za to, Ze
u terorizmu ide o identicky jav. Terorizmus ako spdsob boja je vyuzivany mnozstvom
skupin s odliSnou motivéciu, v odlisSnych podmienkach, s odlisnou Strukturou v odliSnom
mieste acase. Preto klast do vyskumnej vzorky napr. nacionalnych, Tavicovych,

3

anarchistickych ¢i islamistickych ,teroristov“ a nasledne skuSat’ vyabstrahovat obecné
atriblty je z nasSho pohl'adu nevhodné, nakol'ko tak ziskavame nehomogénny subor'®. Tak
ako nebudeme hl'adat’ osobnostnti zhodu medzi slovenskymi partizanmi a Che Guevarom,

nevidime dovod vytvarat’ vyskumny stibor obsahujici Kropotkina, Carlosa a al-Zargawiho.

PovaZzujeme za potrebné si uvedomit’, Ze terorizmus je technika v sluzbach niekoho

¢1 nieCoho. A v pripade naSej prace to bude v sluzbach moslimskych fundamentalistov ¢i
i g 17 . . . . “ . ,
extrémistov'. Ako najvhodnej$i sa nam v tomto pripade javi oznacenie militantni
islamizmus. Islamizmus ako reakcia na neuspe$ni modernizaciu projektov socializmu ¢i

nacionalizmu®® v moslimskom svete sa vyznaduje ambiciou o kompaktnost' etiky,

'®Tieto skupiny sice spaja uzitd technika, aviak jej pouzitie je dosledkom asymetrického postavenia voci
nepriatel'ovi, nie zhodnou osobnostnou konstelaciu.

Ypokial’ by bola nasou ambiciou d’alsia psychologizacia, moZzeme si v§imnat, Ze ani islamisticki teroristi
netvoria jednotnu kohortu. V pripade pokusu o hl'adanie psychologickych korelatov je mozné dant skupinu
rozdelit’ na vertikdlne a horizontdlnej rovine. Domnievame sa, Ze 1)motivacia u lidrov ¢i elit a medzi
radovymi ¢lenmi je rozlicna a 2)rovnako ina je motivacia, ciele ¢i presvedCenie naprie¢ geografickymi
oblastami (napr. Libanon Vs. Ce¢ensko Vs. globalny dzihad).

BBASSAM T., The Totalitarianism of Jihadist Islamism and its Challenge to Europe and to Islam, s. 35-54.
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ekonomiky a politiky pod hlavi¢kou $ari e, pricom vysledna politicka platforma pozostava

z troch bazalnych cielov'®:

1) Suverénna vlada skazenej byrokratickej moci $tatu ma byt nahradena suverénnou
vladou Boha.

2) Socialne priepasti vytvorené kapitalistickym trhom maj byt nahradené rovnostou.

3) Univerzalne celosvetové moslimské spolocenstvo (Umma), doposial’ rozdrobené do
mnohych teritoridlnych Statov, ma byt zjednotené. ZrusSenie nezavislosti politiky
a ekonomiky na nabozenstve ma ist’ ruku v ruke s nastolenim vsel'udského spolocenstva

veriacich?,

Dal§im zvazenia hodnym pomenovanim je pojem salafijsky dzihddizmus® (kvoli
jednoduchosti spravidla skracovany iba na ,,dzihadizmus*). Jeho devizou je to, Ze takto sa
militantni islamisti (¢i ak chcete teroristi) oznacuju sami. Z radov odporcov vSak zaznieva,
ze slovo dzihad mé& pre moslimov pozitivnu konotidciu, apreto takéto nazyvanie
extrémistov a kriminalnikov je viac nez nevhodné. Jarret Brachman?, byvaly dostojnik
CIA, v8ak poznamenava, Ze oznacenie dzihaddizmus spravne asociuje, Ze existuje mocna
akonsolidovand nésilnd dzihadsticko — salafijskd ideologia®, ktora je nepriatelom
Zépadu24. »DZihad je Skola, nemocnica i liek. To je dovod preco sa k nemu pripojili mudri,

spravodlivi a veriaci.“®®

William MCecants, odborny asistent na West Pointe, ponuka
mierne odliSné vymedzenie dzihddizmu, ktoré chépe ako podskupinu salafizmu

a islamizmu.?® Pre ilustraciu uved’'me graficka podobu navrhovanej typologizacie:

YBARSA, Pavel, Zdpad a islamizmus, s. 73.

“Tento posledny bod je v praxi islamistickych aktivistov relativne problematicky a tvori jadro problému
sporov medzi nacionalistickymi skupinami ako Hamas ¢i Hizballah na jednej strane a napriklad al-Qaidou ¢i
JundAnsar Allah na strane druhe;j.

2’ISAGEMAN, Marc, Understanding teror networks. s. 7-24.

BRACHMAN, J., A Note About America’s New CT Strategy, 7.8.2009, online.

Salafija — ugenie odkazujtice k ranému islamu propagované najmi Saudom al-Wahabom (1703-1792).

? Na podporu tohto tvrdenia si mozeme spomenut’ na radu ,,samo-radikoalizovanych* mladych sunnitskych
muzov hlésiacich sa k cielom al-Q4’idy a itoCiacich na ciele v Eurépe ¢i USA. To ¢o ich spajalo bola
ideolodgia a terorizmus bol zvoleny ,,len* ako technika utoku.

#Al-SHAMI, Mansoor, Advice to the people of Jihad, 16. 8. 2009, online.

®McCANTS, W., Militant Ideology Atlas, s. 6, online.
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Obrazok 1: Dzihadisticka typologizacia

Muslims

Islamists

Nie je nasou snahou uto¢it’ na legitimitu pojmu terorizmus. V oblastiach, kde je
prave spoloénym menovatelom technika uzit¢ho boja (Studijné predmety, publikécie,
protiterorizmus,...), je jeho uZivanie viac nez spravne. Jednoducho len v kontexte
oznacenia sucasného terorizmu, prevazne sunnitskych mladikov hlésiacich sa k ,,Cistému
islamu‘ a zaroven tak v kontexte predkladanej prace, povazujeme viac Specifické terminy
akymi st militantny islamizmus ¢i dzihddizmus za vhodnej$ie. To proti komu stoja sicasné
protiteroristické aktivity nie je terorizmus ale militantny islamizmus resp. dzihadizmus,
ktorého stipenci uzivaju terorizmus. Napriek tomu sa terminu terorizmus nemienime
vyhybat. Nesmiernou devizou tohto slova je jeho ustalené a relativne bezproblémové
intuitivne chapanie ¢i uzivanie pojmov ako teroristicky utok, teroristickd hrozba ¢i
protiterorizmus. Domnievame sa preto, ze pokial nejde o prédvo, ¢i  presne
operacionalizovany pojem urceny pre konkrétne vedecké skiimanie, je uZzivanie danych

pojmov vol'né a teda de facto nevidime vacsie problémy ich neuzivat’ ako ekvivalenty. 2

1.1.2. Média a terorizmus

Pokial’ si uvedomime, ze priamymi svedkami teroristickych utokov je len hfstka
I'udi, avSak ich dopady zasahuju miliony, musi nas to nutne priviest k “najvacSiemu

sprostredkovatelovi terorizmu®“ - médiam. Medzi terorizmom a médiami existuje

#'Jarret Brachman vo svojich textoch rad uziva anglicky pojem Jihobbyism, ktorym oznaguje internetovych
dzihadistov, ktori maji dzihad ako hobby. Tento pojem vsak viac nez akademicky, ma ambiciu byt’ ironicky
a vysmesny.
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pozoruhodné nezamyslané puto. Televizne vysielanie, je audiovizudlne, teda obrazové
zabery hrozivych utokov sa polahky dostavajui do obyvaciek celého sveta. Pomaha
ziskavat’ pre teroristov publicitu, propagovat’ ¢i obhajovat’ ich poéinaniezs. Navyse je
principialne ,hladné* po senzéciach, ,,silnych pribehoch® a kontroverziach, teda to co
hl'ada su chyby, zloc¢iny, jednoducho to horsie, ¢im sa stavaji dokonalym odberatel'om pre
teroristické skupiny®®. Michelle Slone, z Katedry psychologie Tel Avivskej univerzity,
v roku 2000 rozdelil probandov (N=237) do dvoch ekvivalentnych skupin, pricom jednej
z nich premietol 12 - minutovy film zobrazujici terorizmus ako narodnt hrozbu.*® Podla
vysledkov tato skupina nésledne vykazovala vysSi ndrast anxiety oproti pre-testu. Tym
americkych vedcov po utokov z roku 2001 zistil, Ze prevalencia vyskytu posttraumatickej
stresovej poruchy a depresie u 'udi opakovane sledujucich pady I'udi zo zasiahnutych vezi
je vyssia nez u tych, ktori dané zabery nesledovali (PTSP: 17,4% ku 6,2% resp. u depresie:
14,7% ku 5,3%).%' V stvislosti s tym moézeme uviest 4 druhy potencialnych vztahov

medzi terorizmom a médiami’?:

1. Absolutna indiferencia — Teroristické skupiny su zamerané na terorizovanie
a 0 média nejavia zaujem. V sucasnosti de facto neexistujuce.

2. Relativna indiferencia — Nie je ambiciou teroristov byt v médiach, avSak
uvedomuju si, Ze ich agenda je pre média znacne ,,lepkava“ .

3. Na média orientovana stratégia — Teroristické skupiny su si vedome moci médii
a pripravuju akcie tak, aby boli pre média ldkavé. To vSetko s potrebnou davkou
propagandy.

4. Uplne odtrhnutie od médii — Zurnalisti su pokladani za nepriatel'ov, ktorych treba

zlikvidovat’.

Pokial’ chce byt’ terorizmus Vv sucasnosti uspesny a jeho ciel'om je posobit’ aj na inu

nez ksebe lojalnu cielovl populaciu, je medidlne orientovand stratégia nutnou

PERL, R. F., Terrorsim, the media, and the government, 22. 10. 1997, online.
#Uvedeny jav, ktory tak prispieva k propagécii terorizmu je tzv. agenda-setting (nastolovanie agendy). Ide o

model procesu presadzovania urcitych tém do verejného disSkurzu a sucasne vyluovanie urcitych tém z tohto
diskurzu (DOLINEC, 2008).

%S ONE, M., Responses to Media Coverage of Terrorism, s. 508 — 522.

SIAHERN, J., Television images and psychological symptoms after the September 11 terrorist attacks., s. 299
—300.

%2SORIANO TORRES R. M., Terrorism and the Mass Media after al Qaeda, s. 6, online.
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podmienkou. Toho si je pochopitelne drviva vidsina skupin vedoma®. V protiklade
k tomu sa nam logicky vynara otazka do akej miery je pripustné zasahovat’ do televizneho
vysielania v zaujme protiterorizmu. Je legitimne zakazat' odvysielat’ prejav Usamu Bin
Ladina ¢i Ajmana al-Zawahiriho (Ayman al-Zawahiri, Ayman al-Dhawabhiri)? Je legitimne
zakazat vystupovat v médidch Tl'udom sympatizujucim stym, c¢o oznacujme ako
terorizmus? Uspokojiva odpoved’ doteraz vyslovena nebola avSak euro-americka kultura so
silnou tradiciou slobody slova minimalne nateraz zvolila slobodu pred zvySenou

sekuritizaciou.

1.2. Mechanizmy posobenia terorizmu

Vojnovy koreSpondent John D. McHugh vrozhovore o jeho pdsobeni
v Afganistane poznamenal: ,,Vitazstvom pre Taliban su reakcie ludi, nie pocet mrtvych
Americanov.“** A prave to je jedna z najklGdovejsich pravd pri pochopeni terorizmu.
Absolutne vsetky skutky, vsetky teroristické akty nie st ni¢ viac nez metafory
a symbolické posolstvd. Terorizmus je sofistikovane fungujici psychologicky kolos,
ktorého jadrom je prave a len psychologia. Po zadrzani Omara al-Fartga Abdulmutallaba,
pri pokuse o aktivovanie vybusniny v lietadle 24. 12. 2009, sa al-Qa’ida okamzite
prihlasila k autorstvu a blahorecila jeho ,,neuspesny“ pokus Vtento pre Zapad silne
symbolicky det.®® To, 7e sa utok nepodaril nebolo podstatné. Podstatna bola demonstracia
schopnosti prelomit’ bezpe¢nostné opatrenia a ,,rozbitie* predstavy bezpecia. Mdzeme si
rovnako spomenut, ked po utokoch z 11. septembra 2001, Americania signifikantne
»klesli“ na Maslowovom rebricku potrieb a masovo skupovali dlhotrvanlivé potraviny,
zasoby vody ¢i liekov. Teda sme zvelkej miery svedkami vysoko efektivnej
psychologickej operacie (vid. dalej), ktord bojuje o verejni mienku, ekonomiku nici
strachom a hrozbou, osekava l'udské prava opatreniami vo¢i nim a do l'udi zasieva pocity

anxiety z neocakavatel'nosti a nepredvidatelnosti.

%Trend z poslednych rokov viak ukazuje zaujimavi dynamiku, ked’ televizne vysielanie zatina byt pomaly
nahradzované internetom (vid’. kapitola média ako ndstroj terorizmu).

$USA mali pravo sa branit’, ale uz to trva pridlho, Sme, 27. 7. 2009, online.

%*Operation by the Mujahid brother Omar Al-Farooq the Nigerian, 28. 12. 2009, online.
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1.2.1. Psychologické dosledky terorizmu

V juli 2009 zacali koali¢né vojska silnti ofenzivu na juhu Afganistanu. Dosledkom
tvrdych bojov boli desiatky mftvych vojakov, ¢o pre vlady Zapadnych krajin predstavuje
velké riziko straty volicského elektoratu a vytvara tak dovod neochoty participovat’ na
vojenskych operaciach v Afganistane. V auguste 2009 dennik Independent, po tom ako
Vel'ké Britania stratila 22. vojaka za mesiac, zorganizoval prieskum podpory vojenského
zésahu v Afganistane®®. Podl'a vysledkov 58% respondentov povaZuje boj za vopred
strateny a 52% suthlasi s okamzitym stiahnutim vojakov. S pozadovanym navySenim poctu
vojakov v Afganistane nesuhlasi 63% Nemcov, 62% Francuzov, 57% Poliakov, 55%

Kanadanov & 50% Spanielov.”’

V roku 1995, v dosledku bombového ttoku na Ohlahoma City, 35% priamych
ucastnikov udavalo znaky posttraumatickej stresovej poruchy a rovnako tomu bolo u 16%
deti v okruhu 150 kilometrov. ® Po utokoch na americki ambasadu v Nairobi v roku 1998,
bol uskuto¢neni prieskum, ktorého sa zucastnili Kenania fyzicky pritomni atoku.® Ti
vykazovali Vv 35,4% symptomy posttraumatického stresu. NajvidcSia pozornost
psychologickych dopadov na populaciu bola venovana ttokom z 11. septembra 2001.
V prieskumoch z oktobra az novembra 2001 uviedlo 75% respondentov (zijucich blizko
miesta utoku), Ze mé nejaky druh problému v stvislosti s utokom.* U 48% bol zisteny
zvySeny hnev, rovnako unich stupla ispotreba alkoholu a cigariet. Zaznamenany bol
taktiez vyS$i stupen agresivity a kladného postoja k vojne a nasiliu voci kriminalnikom.**
Podr'a narodného centra pre posttraumaticku stresovii poruchu®, 3-5 dni po utokoch 35%
rodi¢ov udéavalo objavenie vyskytu stresovych symptomov u deti ako nespavost, strachu

zo smrti, anxiety a d’alsich. U dospelych sa vysledky miere lisili. Vyskyt posttrauamtickej

%°Briti sii za navrat vojakov z Afganistanu, Sme, 28. 7. 2009, online.
¥ AUXIER, R., Few in NATO Support Call For Additional Forces in Afghanistan, 31. 8. 2009, online.
®HAMBLEN J., Terrorist Attacks and Children, online.

¥NJENGA, G. F., Post-traumatic stress after terrorist attack: psychological reactions following the US
embassy bombing in Nairobi, s. 328 — 333.

“%U. S. Department of Health and Human Services, Psychological and Emotional Effects of the September 11
Attacks on the World Trade Center, 6. 11. 2002, online.

“CARNAGEY N., Changes in Attitudes Towards War and Violence After September 11, 2001, s. 118 — 129.

21, S. Department of Health and Human Services, Psychological and Emotional Effects of the September 11
Attacks on the World Trade Center, 6. 11. 2002, online.
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stresovej poruchy sa pohyboval od 7,5%* do 11,2%* u obyvatel'ov Zijucich v miestach
utokov. Vyskyt depresie bol zaznamenany u 9,7% respondentov. V suvislosti s tym bol
zaznamenany pokles produktivity prace a zvySend ambulantna navstevnost u lekara.*® Po
titokoch v Spanielsku (03/2004) sa posttrauamticka stresova porucha objavila u 2,3%*

Madrid¢anov a depresia u 8%.%

1.2.2. Ekonomické dosledky terorizmu

V dosledku  ekonomickej interdependencie celého sveta psychologickd vojna
v rukach teroristov, so zbranami strachu a paniky, zattocila ina ekonomiky svojich
nepriatel’'ov. Bezprostredne po atentatoch v Londyne zacali akcie na burzach rychlo klesat,
britska libra sa prepadla na hranicu svojho niekol'’komesa¢ného minima a nervozitu bolo
mozné badat’” iu investorov vlastniacich letecké spoloCnosti, cestovné kancelarie c¢i
poistovacie ustavy.”® Odvetvie, ktoré je jedno z najviac zranitelnejsich voéi teroristickym
hrozbam, je cestovny ruch. Podla svetovej rady cestovného ruchu tvori cestovny ruch 3,7
% svetového HDP a skoro 8% celkovej zamestnanosti.*® Preto rizikd spojené s atokmi na
turistické destinacie predstavujii globalnu ekonomicku hrozbu. O negativnom efekte
terorizmu na turizmus svedci aj vyskum monitorujici obdobie 1991-2001 v Izraeli, Grécku
a Turecku.”® Po masovej poprave v Egyptskom Luxore v roku 1997 klesol medziroény
prirastok medzinarodnych priletov o -13% ¢o oproti predchadzajiicemu roku (+20) tvorilo

znaény vypadok ekonomike Egypta®. V désledku utokov na americké dvojicky klesol

®GALEA, S., Psychological Sequelae of the September 11 Terrorist Attacks in New York City, s. 982 — 987.
*“SCHLENGER, W. E. Psychological Reactions to Terrorist Attack, s. 581-588.

®BOSCARINO, J. A., Worker Productivity and Outpatient Service Use After the September 11th Attacks, s.
670 — 682.

**Dalsich 1,7% rovnako trpelo PTSP aviak nie ako dosledok utoku.

“MIGUEL — TOBAL, J. J., PTSD and Depression After the Madrid March 11 Train Bombings, s. 69 — 80.
RUML, M., Moderni terorismus Gto&i na ekonomiku, 25. 4. 2007, online.

“HEJNA, A., Terorismus ve svéte a cestovni ruch, s. 1, online.

DRAKOS, K., Regional Effects of Terrorism on Tourism in Three Mediterranean Countries, s. 621 — 641.

S'HEJNA, A., Terorismus ve svéte a cestovni ruch, s. 1, online.
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pocet prijazdov do junej Azie 024% a na Blizky vychod aZ o 30%.°2 To, Ze hrozba
teroristického utoky je javom globalnym, dosved¢uju aj slova ceského prezidenta aerolinii,
ktoré v septembri 2001 zaznamenali pokles zisku 0 300 mil. K& V novembri 2001 bola
vytazenost CSA okolo 50-60% (pred 9/11 cca 90%).

1.2.3. Pudsko — pravne dosledky terorizmu: Sekuritizacia

Pod tymto pojmom mozeme chéapat proces, ked’ Stat oznaci urciti obsahovl agendu
za zaujem narodnej bezpec€nosti a tym ju ,,vytrhne* z demokratickych procedur™. Nasledne
dochéadza k depolitizacii™, teda k vyiatiu témy z verejnej diskusie a verejného zaujmu.
Rovnako je vysoko marginalizovana aj moznost’ kritiky. Plati, Ze v tomto procese je dana
agenda oznacena ako existen¢na hrozba, ktora je absolutne prioritna a je nevyhnutné a plne
legitimne (rozumej ospravedliujuce) pouzit’ mimoriadne prostriedky. Eliza Manningham —
Bullerova, riaditel’ka MI5 v septembri 2005 vyslovila nasledovné : ,,/...] obcianskych
slobod si vsetci cenime a nezelame si robit' ni¢ c¢o by ich mohlo znicit' [...] Ale svet sa
zmenil aje potrebné viest diskusiu o tom, ¢i nejakd erdzia toho, coho si cenime, neméze

3

byt nevyhnutna.

Avsak pri posiliiovani narodnej bezpe¢nosti moze $tat vyprodukovat’ tzv. paradox
narodnej bezpecnosti, €0 znamena, Ze posililovanie Statnych zaujmov v bezpe¢nostnych
oblastiach vytvori hrozbu na poli prav a slobdd ob&ana. Richard Rorty a Colin Crouch®
nas upozornuju, Ze takato sekuritizacia sa deje len za cenu velkého ,,0sekavania“
demokracie, v ¢oho dosledku uz ani nie je mozné o demokracii hovorit. Pojem, ktory
pouzivaji na demokratické usporiadanie derivované bezpec¢nostnymi opatreniami v zdujme
Statu, je postdemokracia. Vidia v nej dichotomiu medzi klasickym pojatim ,,vlady I'udu‘
anovym zriadenim, ked spoloCnost je ovlddand uzkou elitou. T4 obmedzuje, resp.

nereSpektuje obcianske dianie, verejné diskusie ¢i verejni mienku. A teda §tat ,,bojujuci

52JANKU, J., Vlanajii vyvoj svetového turizmu najviac poznaéil terorizmus, 10. 3. 2002, online.

BWAISOVA, §., Od narodni bezpetnosti k mezinarodni bezpetnosti: Kodafiska $kola na kiizovatce
strukturalniho realismu, anglické skoly a socialniho konstruktivismu, s. 78 — 79, online.

*DRULAKOVA, R., Postdemokracie v Evropské unii: bezpe¢nost versus ob&anské svobody, s. 10, online.

*DRULAKOVA, R., Postdemokracie v Evropské unii: bezpe¢nost versus ob&anské svobody, s. 8, online.
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S terorizmom* obmedzuje slobody svojich obfanov. To vsetko ako ddsledok zvySenej

sekuritizacie®®.

Ako vyborny psychologicky nastroj k persuazii verejnosti sluzi strach, hrozba,
anxieta ariziko, priCom verejnost’ je presviedCana, Zze sekuritizacia dané negativne javy
vyriesi®’. Ulrich Beck vo svojej knihe Rizikovd spolocnost® venuje podobnému javu radu
myslienok. Vytvorenie rizik je de facto skoro dokonalym nastrojom na ovladanie mas.
Upozoriiuje nas na jeden dolezity fenomén, ktorym je neviditelnost rizik®®. Dne$né
moderné rizikd l'udia nevidia. Nerozumeji im. Vidia ich len experti (rozumej elita

u Rortyho). Preto sa tito sucasna neviditelna bezpecnostnd agenda o rizikadch riesi s

,vylucenim verejnosti®.

Reélne priklady sekuritizdcie st badate'né v zapadnom svete najmd od 11.
septembra 2001. Na nasledujucich riadkoch si teda uvedieme niektoré z tych, ktoré st

radené ako kI'iCové symptomy postedmoratickej spolo¢nosti:

Velka Britania po skisenostiach s terorizmom IRA uz v roku 2000 prijala tzv. Terrorism
act, umoziujlci zadrzat osobu na 7 dni bez obvinenia®®. V roku 2004 bola tato doba
predizena na 14 dni a koncom roka 2005 dokonca na 28 dni. Dalej umoziuje prehliadky
sukromnych priestorov bez  povolenia, ¢i rozSiruje v ur€itych pripadoch policajné

pravomoci. Nasledne v roku 2005 bol prijaty Prevention of Terrorism Bill®

. V jeho zneni
sa nachadza novinka asice, Ze osoby podozrivé zterorizmu moéZzu byt vystavené
kontrolnym opatreniam. V praxi to zanemend, Ze je danym osobam uloZené domadce
vizenie, zakazané uzivat telekomunikacné prostriedky, resp. stretdvanie sa s urcitymi

osobami.

%resp. hypersekuritizacie

S"WAISOVA, §., Od narodni bezpetnosti k mezinarodni bezpetnosti: Kodafiska $kola na kiizovatce
strukturalniho realismu, anglické $koly a socialniho konstruktivismu, s. 78 — 79, online.

BECK, Ulrich., Rizikovd spolecnost: Na cesté k jiné moderné, s. 215 — 223.
¥BECK, Ulrich., Rizikovd spolecnost: Na cesté k jiné moderné, s. 317 - 330.
DRULAKOVA, R., Postdemokracie v Evropské unii: bezpecnost versus ob&anské svobody, s. 13, online.

%prevention of Terrorism Bill, 22. 2. 2005, online.
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Taliansko, podla nazoru Drulakovej®’, mézeme hodnotit’ ako plne sekuritizovant krajinu.
Na zaklade prieskumov verejnej mienky je zjavna uspesna psychologicka internalizacia
sekuritizacnej agendy v povedomi verejnosti. V roku 2003 oznacilo 62% Talianov
terorizmus ako bezprostredné riziko a v roku 2005 dokonca 82%. Rovnako v Taliansku
doslo v dosledku prijatia protiteroristického zakona (1. 8. 2005) k oklieSteniu rady

obcianskych prav (sloboda prejavu, zhromazd'ovania informacii,...).

Snad’ najostentativnej$im prikladom su Spojené Stity Americké. Uviest moZeme napr.
existenciu celosvetovo kontroverznej véznice na Guantaname, ktorej praktiky boli
odhalené az kontrolou FBI®, pricom vidzni mali odopreti akykol'vek kontakt so svetom
adokonca iso svojim pravnikom. Dalej na priklade Gtoku na Irak mézeme jednak
dokonale vidiet’ sekuritizaciu agendy boja proti terorizmu, ked’ dand otazka bola vynata
z prostredia SirSej diskusie a rovnako i Beckovu neviditel'nost rizik, ked ako dovod na
utok boli predkladané (dokonca 1zivé) argumenty z prostredia tajnych sluzieb, o ktorych
vedeli len predstavitelia vlady (opét’ rozumej Rortyho elity). Slovami Giovanni Borradori:

«64

~Pravda je prvou obetou vojny‘”". Podla vyskumov zroku 2004 42% americkych

respondentov sthlasi so vzdanim sa niektorych ob&anskych slobdd v mene sekuritizacie.®

Tak ako utocnici z New Yorku, Madridu ¢1 Londyna dokézali prekonat’ vtedajSie
bezpe¢nostné opatrenia, nie je dovod nepredpokladat’, Ze dokazu casom prekonat’ aj tie
sticasné. A teda boli by to dost’ pesimistické vyhliadky, ak by sa zapadna spolo¢nost’
uvédznila v kruhu cirkuldrnej kauzality d’alSich a d’alSich osekavani obcianskych prav

Vv mene udrzania bezpec¢nosti.

®DRULAKOVA, R., Postdemokracie v Evropské unii: bezpe¢nost versus ob&anské svobody, s. 18, online.
%3Federal Bureau of Investigation, Guantanamo Bay Inquiry, 2. 1. 2007, online.

%BORRADORI, Giovanna., Filosofie vdobé teroru: rozhovory s Jurgenem Habermasem a Jacquesem
Derridou, s. 21.

®*DAVIS, W. D., Civil Liberties vs. Security: Public Opinion in the Context of the Terrorist Attacks on
America, s. 33.
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2. Psychologické operacie (PSYOPS®)

Na svete su iba dve sily: mec¢ a mysel. Nakoniec je vsak mec vzdy porazeny myslou.
Napoleon Bonaparte

2.1. Teoretické vymedzenie

Globalny terorizmus nedostal oznacenie globalny len preto, ze jeho aktéri dokazu
zauto¢it' kdekol'vek na svete, ale hlavne preto (ako sme mali mozZnost' vidiet na
predchadzajicich strankach), ze funguje ako globalna psychologicka paralyza strachu,
obav a neistoty. Efektivita teroristickych skupin je de facto i de jure ,.kfmena“ zaujmom
verejnosti, médii, ich medidlnym obrazom a spoloc¢enskou akceptaciou. A prave tu, na poli
boja globalneho (resp. regiondlneho) sthlasu ¢i nestihlasu su vysoko potencidlnym

nastrojom protiterorizmu psychologické operdcie.

Psychologické operacie (PSYOPS) st definované ako ,.planované psychologické
cinnosti  uskutocnované v dobe mieru, krizy avo vojne zamerané na nepriatelske,
spojenecké a neutralne cielové skupiny (Target Audience) za ucelom ovplyvnit ich postoje

a spravanie takym sposobom, aby boli dosiahnuté vytycené vojenské a politické ciele* o

Ich pociatky siahaji aZ hlboko do historie, comu nasvedCuji pocetné citaty
legendarnych vojenskych velitelov (Sun Tsu, Alexander Velky) uvedomujucich si
dolezitost’ psychickych atributov pre vitazstvo v boji68. Napriek tomu inStitucionalizaciu
PSYOPS do roku 1941 nene’tjdeme.69 Aj ked’ uz vtedy existovali aktivity zamerané na
persuazivne techniky, vyuzivane napr. i v 1 svetovej vojne, v roku 1941 mala armada USA
len jediného vojaka so skusenostiam z psychologického boja. Nasledne vsak dochadzalo
k stale vacSiemu uvedomeniu si potencialu, atym etablovaniu PSYOPS vo svetovych
armadach. Psychologické operacie svoj kIi¢ovy rozmach zaznamenali hlavne v 80-tych

rokoch 20. storoCia, ked pod taktom Reganovej iniciativy plnili ulohy v podpore

%y USA pouzivana spravidla skratka PSYOP.
"HAWKINS, A. J., Doctrine for Joint Psychological Operations. S. ix.
8ROUSE E., Psychological Operations/Warfare , online.

®GOLDSTEIN L. F. (ed.), Psychological operations: Principles and Case Studies, s. 26.
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antikomunistov na celom svete. Postupom casu sa tak PSYOPS plne integrovali do
vojenskych kapacit modernych armad a dnes tvoria Spickové skupiny predovsetkym v
armadach USA, Velkej Britanie a Nemecka.”® V stcasnosti je ich bazalnou Glohou

dosahovanie cielov v 5-ich kP'aovych oblastiach™:
1.  Ovplyviiovanie cudzej populécie.

2. Radit’ veleniu v otazkach znizovania bojovej moralky nepriatel’a, nezamyslanych

strat, Ci psychologickych efektov vojenskych postupov.

3.  Poskytovanie verejnych informacii cudzej populdcii o humanitirnej pomoci,

podielat’ sa na zmierneni utrpenia obyvatel’stva, atd’.
4.  Participovat’ na budovani kredibility velenia u cudzej populécie.

5. ZabezpeCit nekonfliktné vnimanie armady, Kontrapropagandy, dezinformaénych

aktivit cielovou skupinou.

U specifickych, protiteroristickych aktivit psychologickych operacii st ciele

vymedzené nasledovne’?:
1. Zabranit’ potencialnym teroristom pripojit’ sa k teroristickej organizacii.
2. Vytvarat rozbroje vo vnutri teroristickych skupin.
3. Podporovat’ opustenie skupin jej ¢lenmi.

4. Redukovat’ podpory skupin a ich lidrov.

Na zédklade cielov a uloh stanovenych pre PSYOPS rozliSujeme 4 druhy
psychologickych operécii73:

CR — plne funkéné v roku 2010 (A report, 2006).

"Headquarters, Department of the Army, Psychological Operations: Field Manual, s. 9 — 10.

2POST, M. ., Psychological Operations and counterterrorism, s. 106.

"* NIZNANSKY, J., K niektorym aktuanym otazkam psychologickych operacii, s. 145.
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Strategické — S vedené na globalnej a regionalnej Grovni. Hlavnu rolu v nich
spravidla hra ministerstvo zahrani¢ia V spolupraci s ministerstvom obrany.
Vicsinou ide o aktivity na urovni diplomacie, vyhlaseni, komuniké, atd’. Aktivita

jednotiek PSYOPS je minimalna™.

Operacné — Vedené v Specifickej geografickej oblasti v spolupraci s priamymi
vojenskymi operdciami s cielom docielit psychologickymi prostriedkami
u protivnika dezerciu, pokles moralky ¢i spolupracu obyvatel'stva s armadou. Ich
cieclom je dlhodoba resp. trvala zmena vSeobecnych postojov, preto st uzivané

hlavne priame a racionalne argumentaéné techniky persuézie’”.

Taktické — Ur€ené pre kratkodoby efekt, zamerané na Specifické ciel'ové skupiny.
Napr. informovanie obyvatel'ov Gazy zo strany IDF (Israel Defense Forces), aby sa
vyhybali objektom, V ktorych sa nachadzaju zbrane a zbraiové systémy pocas

bombardovania prostrednictvom letdkov, rozhlasu a SMS sprav.

Konsolidacné — dant kategoriu uzivaju len niektori, ini ju zaradzuju pod operacné
PSYOPS. Ich ucelom je dosiahnut’ spolupracu a podporu obyvatel'stva pre armadu

Vv problémovych oblastiach.

2.2. PSYOPS proces

Kym este v druhej polovici 90 — tych rokov 20. storo¢ia bolo moZné pocut
staznosti na nedostatok a predovsetkym nekvalifikovanost’ personalu PSYOPS v oblasti
cudzich kultar ¢i jazykovej kompetencie76, V sucasnosti su timy zloZzené z odbornikov
v oblastiach psycholdgie, sociologie, medialnej komunikacie, informatiky ¢i politologie

trénovanych prostrednictvom vojnovych hier v pldnovani, analyzovani i evaluovani aktivit

"LAMB, J. CH., Review of Psychological Operations Lessons Learned from Recent Operational Experience,
s.17-18.

*LAMB, J. CH., Review of Psychological Operations Lessons Learned from Recent Operational Experience,
s.17-18.

"®GOLDSTEIN L. F. (ed.), Psychological operations: Principles and Case Studies, s. 113.
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PSYOPS'’. Dominantnym prikladom je spolupraca americkych PSYOPS s najvacsimi

odborovymi kapacitami univerzitného a vyskumného prostredia’.

Utvéranie a planovanie psychologickych operacii predstavuje komplexny a narocny
proces potrebny pre efektivne dosiahnutie uvedenych cielov. Ich jadrom je proces
planovania, aplikacie a zhodnotenia produktov psychologickych operacii , ktoré su tvorené
7 krokmi”®:

1. Pldanovanie — tvorba planov na zaklade ciel'ov, Ci charakteristiky potencialnej
cielovej skupiny. Vytvaraju zakladny ramec pre tvorbu produktov PSYOPS. Takto
boli napr. definované prvotné ciele pre operaciu Iraqgi freedom®v roku 2003: a)
utvorit’ publikum (cielovi skupinu) pre prijem radiového vysielania v Iraku b)
podkopat’ doveru Irackych vojenskych a bezpec¢nostnych zloziek v rezim Saddama
Husajna c) degradacia dovery Saddama Husajna v jeho schopnost’ kontrolovat’ Irak

d) odradit’ od potencialneho pouzitia ZHN

2. Analyza cielovej skupiny — Tim PSYOPS za pomoci odbornych kompetencii
socialnych vyskumov, vySetrovani a softwaru urceného pre danu agendu81
analyzuje skupinu, ktora ma byt vystavena psychologickym operaciam a jej
atribity vo vztahu ku etnickej a rasovej prislusnosti, gramotnosti, nabozenskému
vierovyznaniu, komunikagnej sieti, atd’®* Klutovym faktorom su hodnoty™

cielovej populacie a predovietkym ich hierarchia®. V ramci popisovanej analyzy

"Napr. novoprijaty ¢len PSYOPS v USA si je povinny najprv prejst’ 9-tyzdiiovym zékladnym vycvikom
a nasledne $pecializovanym vycvikom v psychologickych operaciach trvajucim 11 — 15 tyzdiov (Minesota
national guard, Psychological Operations Specialist).

®MAREK, V., Bananovi zajatci, 14. 10. 2002, online.

"®Headquarters, Department of the Army, Psychological Operations: Field Manual, s. 76-78.

89_AMB, J. CH., Review of Psychological Operations Lessons Learned from Recent Operational Experience,
S. 56.

81 Ku koncu roku 2000 boli zname projekty vyvoju softwaru z Francuzskej strany nazvanej PROTAGORAS
(systém pocitacovej podpory sliZiaci na presvedéenie cielovej populacie) SCHOPENHAUER (vyvracanie
nepriatel'skych argumentov) ¢i HUSSERL (obsahujuci zakladné tdaje psychologického charakteru za

ucelom pochopit’ ako vnima realitu populacia vystavena produktom PSYOPS — ma nahradit’ americky
POAS) (Ministerstvo Obrany, Psychologické operace informaéni valky - perspektivy)

82 BURES, J., Kdyz se fekne psychologické operace, 29. 1. 2003, online.
8 \/ danom kontexte je asto krat aplikovana klasicka Maslowova pyramida P'udskych potrieb.

8 Ministerstvo Obrany, Psychologické operace informacni valky - perspektivy, online.
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sa spravidla zameriava na:* a) Identifikovanie &asti populdcie, ktorG je
najjednoduchsie presved¢it’ a vynaloZzenie primarneho usilia persuazie do jej radov
b) Identifikaciu zdroja strachu, resentimentu atGzob cielovej skupiny a ich
pouzitie ako vyhodny zdroj stratégie PSYOPS c¢) Urcenie, ku ktorym médiam je
cielova skupina najviac receptivna d) Zacielenie persudzie na lidrov cielovych

skupin®®.

Tvorba kategorii (sérii) — Vychadza z analyzy ciel'ovej populacie. Uskutociiuje sa

tvorba kompletnych planov pouzitelnych pre zmenu spravania a postojov.

Vyvoj produktov — tvorba prototypov a ich testovanie. VV danom kontexte spravidla
hovorime o tzv. pre-testoch vyvinutych produktov. V niektorych pripadoch je vSak
predbezné testovania z logickych dovodov zna¢ne nepraktické (radio/TV

vysielanie,...).

Schvalenie — schvalovanie vhodnosti a pouzitelnosti produktov a stratégie

nadriadenymi.

Produkcia, distribucia, Sirenie — tla¢ letdkov, tvorba nahrdvok a wvysielania,
zhadzovanie v uréenych oblastiach, vysielacie pokrytie lokality, atd. Vhodnost
spravneho distribu¢ného prostriedku sa posudzuje na zdklade jej akceptacie
cielovou populdciou, dostupnostou, casovymi poziadavkami, tematikou,
mnozstvom a vhodnost'ou pre dosiahnutie dan¢ho ciel’a. Vo vSeobecnosti je mozné

prostriedky dorucenia produktov PSYOP rozdelit’ do nasledujtcich kateg(’)rii87:

a) face to face — Zrejme najucinnejsia technika, osobny kontakt posiliiuje silu
persuazie. Hlavné vyhody daného postupu spocivaju v malej technickej
nakladnosti, budovani a sile osobného kontaktu, zamernej a presnej volbe

cielovej populacie. Nevyhodou je casova narocnost, nizky pocet oslovenej

%LAMB, J. CH., Review of Psychological Operations Lessons Learned from Recent Operational Experience,

%Dané odportcanie vychadza z predpokladu znameho v socidlnej psychologii, Ze k tvrdeniam, ktoré
sprostredkovava lokalny lider populécii, je dana populdcia omnoho receptivnejSia a nachylnejsia k zmene
svojich postojov a spravania.

¥Propaganda media, in: Department of the Army Headquarters, Psychological Operations Field Manual
No.33-1, online.
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populacie, fyzicka blizkost’ moze byt zadroven bezpe¢nostnym rizikom, naro¢né
na verbalne schopnosti prisluSnika PSYOPS.

b) plagaty, letiky — Jedna z najtradi¢nejsich foriem. Siroké pokrytie. Dané
informacie a na rozdiel od TV alebo rddia jedincom zostavaju. Vhodné
Vv technicky nepristupnych oblastiach. Vyzaduju relativne naro¢nu logistickt
podporu.

C) audio média - Reproduktory, radio. Spravidla jednoduché informacie,
nevyzaduju vécsie usilie na strane posluchacov. Cielova skupina méze byt
pokojne negramotna, l'ahky vycvik jednotiek. Radiové vysielanie dokaze rychlo
zasiahnut’ Siroké spektrum populécie, programovo variabilné, schopné pouzivat
cielene emocionalne stimuly. Nevyhody spocivaji v problémoch pokrytia
signalu, distribciou radioprijimaca, moznost’ pouzitia rusicky, atd’.

d) audiovizualne média - Efektivne najmd uzitie TV ako kombinacia audio
I vizualnych podnetov. Negramotnost' nepredstavuje problém, rychle Sirenie
informacii. Nevyhody st pokrytie signalu, zavislost’ na energii, absencia TV
prijimacov v krajinach, kde prebiehaju sucasné konflikty (priloha ¢. 1).

e) iné— SMS spravy, emaily, ¢ierne operacie, atd’.

7. Evaluécia — posledny bod procesu PSYPS patri de facto k najproblémovejSiemu
a najslabsiemu miestu aktivity PSYOPS, avSak z hl'adiska vyznamu spitnej vizby
zarovenn klicovému ¢o do zhodnotenia a zlepSenia efektivity. V dosledku
pOsobenia obrovského mnoZstva intervenujucich premennych, nekontrolovanej
situacii a naro¢ného ziskavania dokazov o efekte PSYOPS, je G¢innost’ viac menej
,predpokladana®. Kvoli vacsej reprezentativnosti si tradicne viac preferované
poziadavky na kvantitativne techniky zberu dat pre ucely evaluacie (napr.
dotazniky pre viziiov).® Tato poziadavka je viak &asto krat v konfliktnom prostredi
tazko naplnitel'nd, preto je mozné badat narast Studii kvalitativnych 5
Z doterajsich vysledkov® sa moézeme dozvediet, Ze napr. exituje pozitivna
korelacia medzi po¢tom kapitulujacich vojakov a lokalitami, kde dopadli letaky

PSYOPS. TaktieZz po audio - prezentacii zo vzduchu pocas vojny v zdlive sa na

88LAMB, J. CH., Review of Psychological Operations Lessons Learned from Recent Operational Experience,
S. 66.

8974sady pre zber a hodnotenie dat v manualoch psychologickych operécii st de facto zhodné s bazalnymi
principmi socidlnevedného vyskumu a preto sa im blizSie venovat’ nebudeme.

%NIZNANSKY, J., K niektorym aktuanym otizkam psychologickych operach, s. 85.
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druhy den vzdavali iracki vojaci sposobom, aky bol pozadovany v audio -

nahravke®™. Napriek ,,predpokladanym® uspechom jednotick PSYOPS pretrvava

stale mnoZzstvo nedostatkov a silny dopyt po ich odstraneni®’. Medzi hlavné patri:

Nekvalitné preklady do jazykov cielovej skupiny, nedostato¢na analyza cielovej

skupiny, nedostatok zdrojov, nedostato¢na moznost’ pohybu po cielovej lokalite ¢i

nedostatok pre-testov .

Obrazok 2: PSYOPS proces

Phase | Phase Il

Write the plan
(tab or appendix) to include
POs, SPOs, PTALs, and MOE.

10 Step TAAP.
Complete TAAW.

Phase llI

Planning Target Audience Analysis Series Development

Complete SCW, SDW, SEM, and
series review board.

Phase VII
Evaluation

Complete SEG, analyze
results, and adjust fire.

Phase IV
Product Development and Design

Complete PAWSs, prototypes, questionnaires,
surveys, and product review board.

4

Phase V
Approval

Write change to tab or appendix
including attachments.

Phase VI v

Production, Distribution,
and Dissemination

Complete translation, conduct
pretests and posttests.

Psychological Operations, Field Manual No. 3-05.30

2.3. Produkty PSYOPS

Kym este v 80. rokoch 20. storo¢ia boli persuazivne techniky PSYOPS synonymom

distribucie letdkov, uzivania reproduktorov, fam a faloSnych informaécii, v suCasnosti je

mozZné na produkty psychologickych operacii nazerat ako na nesmierne Sirokll paletu

prostriedkov od klasickych tlacovin aZ po uzivanie masovokomunikaénych prostriedkov,

e-mailov, telefonnych hovorov, zvuciek, SMS sprav ¢i internetovych utokov. Na zaklade

'LAMB, J. CH., Review of Psychological Operations Lessons Learned from Recent Operational Experience,

s. 35.

%2LAMB, J. CH., Review of Psychological Operations Lessons Learned from Recent Operational Experience,

s. 21.
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ich zdrojového povodu ich mozeme charakterizovat’ v ramci 5 skupin: 1)tlacové (letaky,

plagaty, brozurky, noviny, atd’.) 2)audio 3)audiovizudlne 4)software 5)iné.

1. Letaky, plagaty, noviny -  Historicky najtradicnejsi produkt PSYOPS. Podla
stanoveného ciela ¢i Ucelu pouzivame letdky informativne (napr. kde ngjst’ lekarsku
pomoc), presvedcovacie (napr. zmena postojov) a direktivne (napr. opustit’ budovy pred
atokom)®. V ramei tvorby efektivnych tlatovin je vyzadované, aby timy PSYOPS za
pouzitia ¢o najmensieho poctu slov dosiahli ¢o najvacsi efekt. Doraz sa kladie na
spravne uzitie lokalneho jazyka, jeho ididmov ¢i slangu, znalost' nepriatel'skych
atributov ako st osobnosti atechniky velenia, armadne vybavenie a dalSie
a pochopitel'ne nadpriemernu znalost” socioekonomického a politického zivota ciel'ovej
populacie v danej lokalite. Na zaklade podrobnej analyzy populacie je volena farba
letakov, pouzitie obrazového a fotografického materialu, rozmery letakov a samozrejme
obsah sprav, pricom plati princip, ze text by mal byt ¢o najstru¢nejsi. Pocas konfliktu
na uzemi byvalej Juhoslavie v operécii Spojenecka sila® bolo zhodenych 104,5
miliénov letdkov®. Obsahovali informécie pre civilné obyvatel'stvo, srbski arméadu
asrbsku policiu. U civilistov zdoéraznovali, Ze sa nejednd 0 1utok na nich,
u bezpe€nostnych zloziek vyzyvali ku kapituléacii, varovali pred sidom za vojnové
zloCiny, na niektorych dokonca stali mend konkrétnych velitelov brigad,

upozornovanych, ze su zodpovedni za skutky svojich podriadenych.

Obrovskt popularitu si v Bosne ziskal hlavne casopis Mirko, urCeny pre deti,
obsahujtici omal'ovanky, hry ale napriklad aj informacie o vyskyte min®. Jeho cielom
bolo posobit’ na mladu generaciu Srboch, Chorvatov a Moslimov. Kuriéznym pripadom
bola distribucia letdkov pocas vojny v Zalive, kde na jednom z letdkov bol vyobrazeny
spokojny Iracan, ktory v zajateckom tabore pojeda banan (v Iraku symbol luxusu). Na

97

druhy den sa tisice Iratanov vrhalo do zajatia pozadujic ,,svoj* banan®. Pocas

prebiehajucej operacie Enduring freedom v Afganistane st vyuzivané napr. letaky

%psychological Operations/Warfare Leaflets, in: Department of the Army Headquarters, Psychological
Operations Field Manual No.33-1, online.

%prebiehala od 24. 3. do 10. 6 1999.

®HODNY, J., Psychologické operace USA v obdobi leteckych titokii NATO proti Jugoslavii a béhem
operace JTF Shining Hope, online.

%MAREK, V., Bananovi zajatci, 14. 10. 2002, online.

MAREK, V., Bananovi zajatci, 14. 10. 2002, online.
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vyobrazujuceho vojaka podavajuceho ruku usmievajucemu sa Afgancovi (priloha ¢.2)
s textom Vv pastu a dari (lokalne jazyky): Spojené ndrody sii tu, aby Vim pomohli®.
Vyborni efektivitu dosiahla kampan k sviatku Eid (koniec Ramaddanu), kedy
Americania rozdavali misku s d’atPami (tradi¢ny pokrm pre Eid) a k nim prikladali
blahoZelajuce Karty s textom ,.Sfastmy Eid“®. Priklad danej akcie potvrdzuje klasické

prislovie, Ze nickedy je menej viac.

2. Audio produkty - vyhlasenia, vyzvy, spoty, hudba, relacie, atd’. Ich pouzivanie mézeme
pozorovat’ napr. v operacii Enduring freedom, ked na tzemie Afganistanu bolo
distribuovanych tisice radioprijimacov KATIO (priloha ¢ 3). Z doévodu hornatého
terénu, vSak nedostatocne ucCinnych aneskdér nahradenych vykonnejSimi radio
zariadeniami. Vysielanie programov bolo zabezpecené hlavne prostrednictvom lietadiel
Commando Solo a Compass call (priloha ¢. 4) aneskdr vybudovanych radio stanic

s nazvom ,,Voice of peace“'®

. Prostrednictvom nich informovali obyvatel'ov paralelne
s ,,letakovou kampanou* a pridavali d’alSie informacie, ktoré mali za ulohu dosiahnut’

pozadované ciele:

,,Nechceme Vs zranit, nevinni obyvatelia Afganistanu. Drzte sa dalej od vojenskych

zariadeni, vlddnych budov, tovarni, mostov [...]. "

S Vasou pomocou moze tento konflikt skoncit' skoro. Potom bude Afganistan raz

a navzdy patrit Vam a nie tyranom alebo cudzincom [...].

., Tdlibdn olupil Vasu krajinu o Vase dedicstvo. Znicili ndarodné pamiatky a kultirne
artefakty. Vladnu mocou, nasilim a strachom. Trvaju na tom, Ze ich forma Islamu je
jedina spravna. Povazuju sa za nabozZenskych expertov [...]. Znicili Statne bohatstvo.

I3

Poskytli ubytovanie teroristom.

V kontexte operacii prebichajucich v Afganistane aj tu najdeme potvrdenie pravidla
“niekedy je menej viac“, ¢o dosvedCuje jednoduché zavednie vysielania hudby.
Afganski obyvatelia a najma Pastinske kmene su kultarne silne zviazané s hudbou,

tancom ¢i spevom. Toto vsetko vSak bolo po nastupe Talibanu (Taliban, Talebun)

%FRIEDMAN, A. H., Psychological Operations in Afghanistan, online.
%FRIEDMAN, A. H., Psychological Operations in Afghanistan, online.

10FRIEDMAN, A. H., Psychological Operations in Afghanistan, online.
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3.

k moci zakazané, ¢o vhodnym sposobom vyuzil personal psychologickych operacii.
90% vysielaného programu tvorila hudba a kazd hodinu zazneli 3 spravodajské Soty,

vSetko samozrejme v jazyku miestneho obyvatel’stvat.101

Audiovizuadlne produkty — NajCastejSie uzivanie televiznych prijimacov. Nakol'ko
vacsina l'udi rozvojového sveta TV nevlastni, je ¢astou praxou, ze prislusnici PSYOPS
navrhnt cielovej populdcii pustenie vybranej tematiky (ti va¢Sinou TV prijima¢ nikdy
v zivote nevideli a tak s radost'ou suihlasia) a produkt je prezentovany skupinovo. Takto
napriklad ¢lenovia americkych PSYOPS premictali v Afganistane obyvatel'om tutoky na
WTC z 11. septembra 2001 a vysvetl'ovali dovody pritomnosti armady na Afganskom
tizemi'®. Zname st rovnako, v poslednych rokoch popularne, ,,Live prenosy* z bojiska
¢i vysoko efektivna stratégia, ked’ novinari su pribrani do obrnenych vozidiel ¢i tankov
a zaznamendvaju dianie priamo na bojisku. Ti s tak nadmieru vd’a¢ni za exkluzivne
zabery a vd’aka fyzickej pritomnosti vo vojenskej jednotke dochadza k identifikacii
sarmadou. A ako jeden znich rovnako vnimaji realitu alogicky tak i

sprostredkuvavaju obraz vojny verejnosti.

Software — Timothy L. Thomas'® pouziva v tomto kontexte pojem cyber psychological
operation (CYOP). Aktivity CYOP st nesmierne rychle, kreativne a precizne. Ich
vyznam je stdle rastuci s postupnou kybernetizaciou globalnej spolo¢nosti. Vhodnymi
médiami st hlasové schranky mobilnych telefonov, internet, blogy, emaily, SMS
spravy, atd’ 1%, V hlasovych schrankach svojich telefébnov mali napriklad obyvatelia
Gazy ulozené pokyny od IDF. Na opacnej strane stupenci hnutia Hamas utocili na
izraelské webové servery a zanechéavali na nich vyhrazné odkazy. Na zadiatku operacie
Iraqgi freedom Iracki velitelia obdfzali SMS spravy s vyzvou ku kapitulacii. Zname st
tiez aktivity zo strany Libanonského Hizballahu, ktory distribuoval videohru nazvanu
Special forces, kde hra¢ ziskava body za zavrazdenie izraelskych politikov.'®

Dokazom o ich dolezitosti su iudalosti pocas bombardovania Srbska, ked” armada

YIERIEDMAN, A. H., Psychological Operations in Afghanistan, online.

12ECKEL, M., U.S. Military Turns to Video of 9/11/01 to Win Hearts and Minds of Afghans, online.

13THOMAS, L. T., Hezballah, Israel, and Cyber PSYOP, s. 30 — 34.

10470 strany teroristov resp. militantnych islamistov aich podporovatelov je prave internet erbovym
nastrojom pre ich psychologické operacie. Danému javu sa budeme venovat’ v nasledujicej kapitole.

1%gvetovou tladou tiez obehla informécia Ze pre vladu USA pracuju najati diskutéri v chatoch, snaziaci sa
prostrednictvom chatovych diskusii vylepS$it image USA vo svete.
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NATO nicila srbské komunikacie avSak internetu sa vyhla s odovodnenim, ze “uplny
pristup k internetu moéze srbskym obyvatelom iba dopoméct vidiet hroznu pravdu
0 zlocinoch proti ludskosti pachané Milosevicovym rezimom**®. O uEinkoch CYOPS sa
presvedCil aj Vladimir Putin, ked” suverénne odmietol obvinenia, Zeby ruské tanky
v Cedensku rozstrielali autobus. Netusil viak, Ze v &ase jeho prejavu uZ server
kavkaz.org prevadzkovany ¢eCenskym ministerstvom informacii, zverejnil na svojich

strankach fotografie danej udalosti*®’.

5. Iné — Do tejto oblasti je mozne zaradit' aktivity, ktoré nespadaju do ziadnej
predchadzajucej a ich produkcia nemusi byt’ priamo spita s jednotkami PSYOPS'%. Ide
napriklad o budovanie uteceneckych taborov, distribuciu humanitarnej pomoci (priloha
& 5), nalepky, trickd, &iapky, hrnceky na kéavu, atd’'®. Na strane militantnych
islamistov (najmi na prikladoch z Palestiny a Libanonu) vidime obdobne budovanie

nemocnic, charit, §kol, taborov pre deti ¢i financovanie svadieb.

2.4. Zasady pri tvorbe PSYOPS sprav

Pri vytvarani textov a mySlienok posolstiev je potrebné dbat’ na vybrané aspekty
socialnej a interkutlurnej psychologie. Z pocetnych vyskumov najméd z marketingového
sektoru, st zname efekty uzivania symbolov, emdcii, referencii na emocionalne silne

0

obsadené Véizby“, rodinu, tazby, dotykanie sa kazdodenného zivota, vyhybanie sa

abstrakciémm, atd’.

196 UNGU, M. A., The interent and psychological operations, s. 11.
97 UNGU, M. A., The interent and psychological operations, s. 15.

1%podra medializovanych informacii sa vysoko Uspe$nym nastrojom ziskavajucim lojalitu afganskych
kmenovych velitelov stala viagra. Ti peniaze odmietajii, nakol’ko by po zakupeni honosnych aut ¢i domov
bolo zrejmé, Ze spolupracuji s Amerianmi. Naopak Viagra im diva aj v pokro¢ilom veku moznost
»henapadne® manifestovat’ socialny status tol'’ko potrebny pre dané sociokulturne prostredie (Warrick, 2008).

'“HODNY, J., Psychologické operace USA v obdobi leteckych titokii NATO proti Jugoslavii a béhem
operace JTF Shining Hope, online.

19Afgansky Tud je vo svete prezentovany ako narod, ktory nemé rad na svojom tzemi cudzie sily. Toho sa
snazia vyuzit' jednotky PSYOPS, ked’ vo svojich posolstvach pre Afgancov zamerne oznacuju al-Qaidu za
cudzincov.

"propagada planning process, in: Department of the Army Headquarter, Psychological Operations Field
Manual No.33-1, online.
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s L] stale Vam vsak viladnu tito lidri. Vy, cestni obyvatelia Afganistanu by ste mali zit
podla svojich viastnych pravidiel a viery a nie podla pravidiel a viery rezimu podporujuci
terorizmus. Myslite na svoje deti! Chcete aby Zzili v strachu z toho co im mézZe urobit

stupenec takéhoto rezimu ak budu mat iny nazor?H?

Christoher J. Lamb* v naviznosti na to doporucuje uzivat’ kulturné symboly sily,
jednoty, vzajomnosti & sadrznosti,*** ktoré st uzivané v cielovej populacii. Je vhodné ak
obsah spravy kladne koreluje s tzv. belief systémom jedinca (honoty, postoje, nazory). Za
Sikovni techniku je mozné povazovat spdsob, ked” st informécie uvedené tak, ze
pozadovany zaver si jedinec z nich vyvodi sdm a nie je teda priamo obsiahnuty V sprave
samotnej. Rovnako evokovanie emoécie mierneho strachu ma podl'a autora nesmierny
efekt. Otazne zostdva pouzitie humoru. Aj ked’ je dand tématika casto ,,vd’aéna“
a popularna, jej kl'uCovy problém spociva v jazykovo vhodnom preklade textu ako
i vodlisnom kulturnom chapani humoru. V ramci PSYOPS je humor chapany ako
prostriedok, ktory podporuje retenciu informacie avSak ako perSuazivny nastroj sa nikdy

neosveddil.

Za dolezity prvok pri dosahovani cielov PSYOPS je povazovany zdroj spravy. Tu

sa doporucuje:
1. Vyuzivat autorit ciel'ovej populacie.

2. Prezentovat postoje, ktoré sa javia protikladné zaujmom zdroja (napr. armady

USA). Podl'a Lamba st zvolené postoje viac persuazivne na cielovu populaciu.
3. Na prezentaciu vyuzivat kultirne atraktivnych jedincov.

4. Pre ovplyviloenie autoritarskej spolo¢nosti uzit’ autoritarsky zdroj (napr. osoba na

billboarde - autoritar).

2Commando Solo Radio Scripts, War on Terrorism in Afghanistan, online.

W AMB, J. CH., Review of Psychological Operations Lessons Learned from Recent Operational
Experience, s. 42.

14 Napr. podané ruky, ako sme mali moznost’ vidiet' na predchadzajucich ilustraciach.
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Presved&ivost produktu, teda jej G&innost’ je spravidla kombinaciou faktorov'™:

1. Zrkadlenie® — T’udia maju spravidla radi takych, ktori su im podobni a ktori ich
maju radi. V spravach by mali byt teda obsiahnuté podobnosti. V prilohe ¢. 2,
mozeme napriklad vidiet podanie rik aVpozadi de facto identické afganské

a americké rodiny.
2. Reciprocita — Vychadza z presvedCenia, ze I'udia oplacaja to ¢o prijali.

3. Sociadlna sila — Uzivanie vrstevnikov, l'udi zrovnakych socialnych skupin ¢i

s rovnakym statusom ako nositel'ov ¢i Siritel'ov sprav.

4. Konzistencia — Pozadované zavizky od populacie by mali byt verejné

a dobrovolné.

5. Autorita — Cudia sa podriaduji expertom, U ktorych predpokladajt, Ze st nositelia

vedenia ¢i informacii, ktoré populacia nema.

6. Nedostatok — Najviac si cenime toho ¢oho mdézeme mat’ iba malo. Upozornit’ na

takéto benefity, ktoré jedinec ziska po prijati agendy PSYOPS.

K dosiahnutiu socidlneho suhlasu a aktivnej spolurace (compliance) je pouzivana
v textoch a posolstvach psychologickych operacii rad rozliénych psychologickych technik

a postupov. Uved’me pre ilustraciu tie najbeznejsie™":

Simplifikacia — Zejdnodusovanie. Tvroba rychlej, jednoduchej efektnej odpovede bez
ohl'adu na previazanost' problému s dal$imi faktormi. Prikladom modZe byt mediélne
pausalne nalepkovanie (uréené ,,publiku Zapadu®) povstaleckych skupin v Iraku ako
teroristickych a de facto sesterskych organizacii s al-Qa’idou (al-Qa’idah, al-Kajda, al-
Qaeda,...)"8.

L AMB, J. CH., Review of Psychological Operations Lessons Learned from Recent Operational
Experience, s. 46-47.

118 Zrkadlenie — pojem Heinza Kohuta z roku 1970, oznaGujuci techniku napodobovania (zrkadlenia) jedinca
za Ucelom ziskania jeho sympatii (FONAGY a TARGET, 2005).

117 propaganda techniques, Psychological Operations Field Manual No.33-1, online.

18 po Invazii USA do Iraku sa sformovali podetné povstalecké sunnitské skupiny (napr. Hamas al-Irak,
Islamské armada v Iraku,...), ktorych cielom bolo stiahnutie Ameri¢anov z Iraku. Ich agenda bola a je vsak
zna¢ne 0dlisnd od al-Qaida Islamsky Stat v Iraku (ISI). Tieto skupiny dokonca viedli boje sISI a
po vytvoreni Rady spojenych dzihadistickych frakcii tdajne pomahali USA v bojoch sISI. Zname su
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Urcenie nepriatela — Druh simplifikacie. Strana uzivajuca tuto techniku identifikuje
nepriatel’a a pripisuje mu vSetko negativne: (IRAK): ,,Vo svete je vela nebezpecnych ludi
ale Saddam Husajn je unikdmou hrozbou [..].“'° (AFGANISTAN):, Afganska

ekonomika je skoro neexistujica, pretoze Talibdan podporuje ludi ako UBL [...].*

Najmensie zlo - S miernou davkou nadnesenosti mame ambiciu ako priklad uviest’
psychologogické operacie ako také. Nie vzdy Uplne korektna praca s informaciami
aludskymi postojmi je vyvazovand jej cielmi, teda uplatnenie akéhosi

,,softmachiavelizmu*.

Dogmy, vyroky — Tvrdenia, ktoré su prezentované ako fakt. Napriklad vSeobecne zname

spajanie mnohych odbornikov al-Qaidy s Irakom ¢i v sti¢asnosti s Iranom.

Historické referencie — Posolstva odkazujlice na minulost. Snad’ najznamej$im a zaroven
najkontraproduktivnej$im bolo pouzitie pojmu ,kriziaci* G.W. Bushom kratko po 11. 9.
2001 a nasledna silna vlna resentimentu v moslimskom svete. Dalej napriklad: ,, Saddam

Husajn uz pouzil chemické zbrane na svojich obéanoch [...].“*%°

Bezny clovek — Technika prezentujuca vojakov, civilistov ¢i lidrov ako ,,oby¢ajnych® T'udi.
Napr. plagaty a letaky zobrazujice americkych vojakov v beznych diskusiach s Afgancami
¢i ich vzajomné objatie.

«121

Ctnostné slova — ,,Slachetny lud Afganistanu [...]. ¢i vSeobecne zname nazvy operacii

,Enduring Freedom®, ,, Iraqi Freedom®, ,,Restore Hope*.

Ctnostné motivy — Napriklad:,, Afganistan sa mozZe stat’ hrdym clenom medzinarodnej
komunity [...]. “*?? V juli 2009 americk4 arméada oznamila rozhodnutie prestat’ zverejiiovat’
pocty zabitych povstalcov v Afganistane. Ako oficialny motiv bol uvedeny dévod, Ze ich

zaujmom je dbat’ a pomoc afganskemu l'udu a nie zabijat’ rebelov'?®. Domnievame sa viak,

rovnako utoky ISI na ¢lenov kurdskej skupiny Ansar al-Sunna, ktori sa hlasili sa k nacionalizmu a nasledne
odvety.

Commando Solo Radio Messages Over Irag, online.
120commando Solo Radio Messages Over Irag, online.
2lcommando Solo Radio Scripts, War on Terrorism in Afghanistan, online.
22Commando Solo Radio Scripts, War on Terrorism in Afghanistan, online.

1ZREINER, T., Ameri¢ané pfestanou informovat o zabitych talibech, , novinky.cz, 27. 7. 2009, online.
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ze skuto¢né motivy su vsak iné. Vzhl'adom k tomu, ze informovanie o vysokych poctoch
zabitych umociiuje dojem naro¢nosti vojny, ¢o zapadna verejnost vnima SO
zna¢nymi rozpakami (navysSe ak st medzi zabitymi civilisti) a sympatizanti militantnych
islamistov ich blahore¢ia ako mucednicke hrdinstvo, je mozné dané rozhodnutie

z prespektivy PSYOPS povazovat’ za produktivny strategicky krok.

Milcanie — Delegitimizacia agendy nereagovanim na nu, ¢im sa ma akoby podtrhnut’, Ze
0 danej téme je vobec zbyto¢né hovorit. Napriklad nevyjadrovanie sa zo strany USA

ohl'adom akcii bezpilotnych lietadiel v Pakistane.

Zosmiesnenie — Aj ked by sa mohlo zdat, ze ide o pribuzni kategériu humoru,
zosmieSnenie nesie zo sebou velki devizu kompromitacie a zlahcovania. Donald
Rusmsfeld, v case ked” USA dobyli Bagdad, reagoval na vinu reportdzi a fotografii
zachytavajuce masy Iracanov, ktori rabovali bagdadské budovy (¢im spdsobili obrovské
finan¢né Skody) a armada USA odmietla vo¢i nim zakroCit: ,, Veci co vidite v televizii
vidite znova a znova a znova. Je to stdale zdber niekoho, kto vysiel z nejakej budovy s vdzou.

A vy si hovorite: Boze to tam bolo tolko vaz? 24

Sex — Oblast’ sexuality je pre verejnost’ vda¢nou tematikou produktov PSYOPS. Napriek
tomu svoji obdobie renesancie ma uz za sebou a v sucasnosti sa hlavne z dovodu nizkej

, .12
efektivnosti?®

ade facto nepouzitelosti na kultary v oblastiach sucasnych vojnovych
konflitkov nepouziva. Silny doraz bol kladeny na letiky so sexualnou tematikou
predovsetkym pocas 2. svetovej vojny. Pre ilustraciu mdzeme uviest’ letak distribuovany
Nemcami Poliakom, kde Zidovskému dobre oble¢enému muzovi sedi na nohach mlada
Polka stextom: ,, Poliaci! Za tychto chcete zomierat’ (priloha ¢. 6)?* V oktobri 1944
nemecké zdroje uverejnili fotografiu polonahej zeny miesajucej koktejl s textom: ,,Hej,

bolo by skvelé byt spdt doma a namiesat’ s fiou par koktejlov (priloha €. 7) «.

Pokial’ sa poktsime pozriet na pracu PSYOPS aj kritickym okom moézZeme sa
pozastavit’ pri niektorych uz vysie spomenutych prikladoch. V prilohe €. 2 je mozné vidiet’
amerického vojaka podavajuceho ruku Afgancovi ¢i americku a afganska rodinu. Ciel’
danych letdkov bola akasi manifestdcia priatel'stva ¢i solidarity medzi USA

a Afganistanom. AvSak aj pri zna¢nej davke pozitivnej domyslavosti je predpoklad, Ze

12“FERGUSON, Charles, No end in Sight: Iraq's Descent into Chaos, s. 113.

12FRIEDMAN, A. H., Sex and Psychological Operations, s. 46.
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obrazok usmievajiceho Afganca spolu s americkym vojakom vytvori alebo teda
minimélne amplifikuje budovanie sympatii, skor zelany nez pravdepodobny. Ako vysoko
problémovy produkt PSYOPS hodnotime niektoré posolstva IDF z januara 2009 uréené
pre obyvatelov Gazy126:

,Vazeny obyvatelia Gazy! Neste zodpovednost za Svoj osud. Odpalovacie zariadenia

a teroristické aktivity skodia Vam i Vasim rodinam. Ak si Zelate poskytnut]...].

,, Obyvatelia Gazy! IDF zasiahne voci akejkolvek aktivite spojenej s terorizmom proti Statu
Izrael. IDF zautoci a znici kazdu budovu a miesto, kde je skladovand municia a zbrane

[...]. Boli ste varovani. Nariadenie IDF. "
Na tychto 2 spravach mézeme vidiet’ niekol'’ko nami videnych kontroverzii:

1. ,, Neste zodpovednost za svoj osud “ — De facto ivodna veta znenia. V tomto bode je
potrebné pripomenut’ primarnu zdsadu psychologie, a sice, ze pokial mdme zaujem
ziskat’ aktivnu spolupracu od osoby s nami v kontakte, tak okrem uz spomenutého
zrkadlenia je potrebné zahdjit' komunikéciu vyladenim sa na jeho uroven, vyjadrit’
sympatie, pochopenie pre jeho stav. Ako spravny priklad uved'me texty americkych
letakov z Afganistanu:

.VzneSeny lud Afganistanu [..].« '

,Spojend Staty nechcu zranit alebo zabit akéhokolvek civilistu, nicit domovy,

nemocnice, mesity ¢i iné verejné miesta [...]. “**®

Problemati¢nost daného textu je navySSe umocnena tym, ze takato vetna
konstrukcia prave amplifikuje uz utvoreny globalny negativny image Izraela. Tomu
je Casto vycitany dominantny, pohfdavy a nadradeny postoj voci Palestincanom.
A prave slovné spojenie ,, neste zodpovednost' za svoj osud* evokuje asymetrické

postavenie dominantného a trestajiceho.

13

2. ,,IDF zautoci a znici kazdu budovu a miesto, kde je skladovand municia a zbrane.

— Dané znenie nie je primarne zlé, avSsak omnoho prinosnejSie by sme pokladali

FRIEDMAN, A. H., Israel Vs Hamas 2008-2009, online.
27Commando Solo Radio Scripts, War on Terrorism in Afghanistan, online.

12%Commando Solo Radio Scripts, War on Terrorism in Afghanistan, online.
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nahradit’ slova ako ,,znic¢i* konStrukciami ,.bude nutené zni¢it* ,bude musiet’
zautoCit*, ,nie je naSim cielom zasiahnut' civilistov, ale..“. Dobré priklady

obsahujtice dané principy by sme opat’ nasli v produktoch PSYOPS v Afganistane.

¢

3. ,,Boli ste varovani.”“ — Dani vetu povazujeme za vysostne nevhodnu. AK sa
budeme riadit’ principom, Ze nasim cielom je prostrednictvom PSYOPS dosiahnat
zmenu spravania ¢i postojov, a teda spolupracu a taktiez pravidlom, ze letak by mal
obsahovat’ ¢o najmenej textu s ¢o najvac¢$im ucinkom, povazujeme tuto vetu za
nadbyto¢nu, ni¢ neprinasajiucu a kontraproduktivnu. Pokial’ je mozné predpokladat’,
Ze autori danou vetou cheti implikovat’ akusi zodpovednost’ a tym docielit’ zmenu
spravania jedinca, tak dany predpokad povazujeme za vysoko nepravdepodobny.

Skor to posobi akoby tato veta bola akési alibi pre IDF spolu s opakujucim sa

problémom asymetrie uvedenym v bode 1.

4. Nariadenie IDF — Domnievame sa, ze na persuazivite textu by mohla byt
napomocna jeho personifikacia. Teda namiesto nariadenie IDF by bolo prospesné
uviest meno a podpis osoby zodpovednej za akciu. Verime, ze takyto produkt
evokuje vacsiu doveru, nakol’ko jedinec nadobudne predstavu konkrétnej osoby na
ktor sa mdze obratit’, spol'ahnit’ s diskrétnostou ¢i smerovat ziadosti'?®. Ako
ilustrativny priklad ndm posluzi informativne posolstvo uréené kurdskym

ute¢encom z marca 1994:

[...] so Zelanim vsetkého dobrého [...] Vas John M. Shalikashvili.«**°

2.5. Etika PSYOPS

Vsetky hore uvedené produkty spolu s ich pouZitim je mozné klasifikovat do 3

kl'icovych oblasti: biele, Sedé a Cierne.

Biele — Pracuje sa vyhradne s pravdou131. Zdroj je mozné overit’, preto nest vysoku

kredibilitu. Proti produktom z bielej oblasti je naro¢né rozbehnut kontraPSYOPS. Ich

%Navyse umocnené tymto Ipecifickym prikladom, kde IDF pozaduje od obyvatelov Gazy aby poskytli
informacie telefonicky a prisli tak do kontaktu s konkrétnou osobou.

BOSHALIKASHVILI, M. J., Psychological Operations: Support for Operation PROVIDE COMFORT, s. 3.

BIMAREK, V., Bananovi zajatci, 14. 10. 2002, online.
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problémom vSak je, ze takychto vhodne pouzitelnych informécii je len zancne

, N 132
obmedzené mnozstvo “.

Sedé — Hovori sa sice pravda avsak nie cela. Teda podla kréda: ,,Pravda je sice najlepsi
prostriedok, ale nie jednoducha pmvda“133. Pravda by mala evokovat malé hrozby
a emocie’®. Potencial Sedych operacii spo¢iva v moznosti SirSieho spektra uzitych tém.
Je napriklad mozné volit vysoko zranitelné témy bez overenia pravdivosti
a spol'ahlivosti zdroja™. Napriklad pausalne spajanie HIV s homosexualitou spravilo

podl'a Cohena®® ,,medvediu sluzbu* pre homosexualov na desatrocia.

Cierne — V roku 1954 si Paul Linebarger polozil otdzku: ,, Pravda Vs. Propaganda. Ako
to rozlisit? * A odpovedal si ironicky: ,, Odpoved je jednoducha. Ak s tym suhlasis, je to

pravda. Ak nie, je to propaganda.‘*®

Ide o oblast operacii pracujucich cielene
a vedome so Izou. Ich vyhodou je sice ich rychle pouzitie, obrovské mnozstvo tém,
vel'mi silny diskreditaény efekt, avSak ¢o ilen pri jednom preslape ¢i odhaleni straca
ich producent vsetka kredibilitu ad@veryhodnost’.138 Z toho dovodu sa doporucuje
danym mechanizmom pokial’ mozno vyhybat’. Prikladom takychto operacii moze byt
produkcia falo$nych povstaleckych priruciek, ktoré sa pohodia niekde v teréne, aby ich
nasli dedincania'®. Ti sa v nich dogitaju, Ze povstalci by mali brat’ drogy kvoli vydrzi a
sile ¢ zvadzat' mladé dedintanky™. NajznamejSou Ciernou operaciou z dob Studenej

Vojny je kampait ZSSR rozsirujuca informaciu, ze AIDS je produktom vedcov z USA

Sireny skupinami dobrovolnikov (kriminalnikov a homosexualov)™. V maji 2009

B2Headquarters, Department of the Army, Psychological Operations: Field Manual, apendix 1, s. 126.

BAMB, J. CH., Review of Psychological Operations Lessons Learned from Recent Operational
Experience, s. 49.

B34povsimnime si akii obrovski silu ma len jedna oby&ajna veta: ,,Vyjdi von a bojuj ako chlap! “.
Headquarters, Department of the Army, Psychological Operations: Field Manual, apendix 1, s. 126.

3¢ BURRIS, S., The Criminalization of HIV: Time for an Unambiguous Rejection of the Use of Criminal
Law to Regulate the Sexual Behavior of Those with and at Risk of HIV, s. 6.

Y¥’psychological Operations quotes. , online.
38 eadquarters, Department of the Army, Psychological Operations: Field Manual, apendix 1, s. 126.

39povstalecké skupiny st de facto vzdy zévislé na podpore obyvatel'stva napr. pri poskytovani stravy &
oSatenia. Prave preto byva zvolena tato ciel'ova skupina.

Y“THOMPSON, Leroy, Manudl pro boj s teroristi, s. 33.

“IGOLDSTEIN L. F. (ed.), Psychological operations: Principles and Case Studies, s. 178 — 180.
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uverejnila CNN kontroverzny rozhovor s hovorcom Talibanu, ktory okrem informacie,
ze mucednicke operacie povznasaji Islam odmietol aktkol'vek spolupracu medzi al-
Q4’idou a Talibanom*?. Dany rozhovor rozpradil debaty na viacerych dzihadistickych
diskusnych forach. O par dni na to Taliban oznamil, Ze takyto rozhovor sa nikdy

neuskutonil a s reportérmi CNN sa nikdy nestretli*®,

Tymto bodom sa plynulo dostdvame k vysoko problematickému miestu celych
psychologickcyh operacii, ktorym je etika. Do roku 1951 neexistoval pojem PSYOPS, ale
pouzival sa termin propaganda. Pojem PSYOPS nahradil termin propaganda az o tohto
roku (priCom principy zostalo rovnaké)**. Doktrina PSYOPS USA (Joint Doctrine for
Psychological Operation) zakazuje pouzivat’ k Sireniu PSYOPS produktov verejné média
ako napr. CNN'. Pravo Spojenych Statov Americkych zakazuje pouZivanie
psychologickych operacii proti americkym ob&anom™® (inym viak nie!)*’. Napriek tomu
je vSak znama kauza z roku 2006, ked’ New York Times**® publikoval listy Abi Musaba

19 ktoré sa neskor ukézali ako podvrh, o potvrdil aj PentagonlSo.

Al-Zargawiho
V novembri 2008 informovali organy NATO o0 tmysle zjednotit tlacové oddelenie
zodpovedné za informovanie verejnosti s psychologickymi operaciami, z dovodu uz i tak
podobnej agendy™. Aj ked sa proti tomuto kroku silne ohradilo napr. Nemecko, uz
samotnd takato informacia podkopdva doveru a vierohodnost sprav NATO. Snad’
najkontroverznejSie posobi otazka tzv. ,,Hard CYOP*, kde sa predpoklada, Ze software
produkujuci vibracie (zvuky), texty ¢i farby by mohol cielene posobit na neurofyzologiu

152

loveka™’. Uvedena agenda je spajana najmi s Cinou a Ruskom, anakolko o danych

12ROBERTSON, N., Afghan Taliban spokesman: We will win the war, 5. 5. 2009 , online.

13CNN's fake interview with Taliban's official spokeman Zabihulla Mujahid is exposed, 15. 5. 2009 , online.
YAWHITLEY, L. G., PSYOP Operations in the 21st century, s. 4 .

“*Ministerstvo Obrany, Psychologické operace informa&ni valky - perspektivy, online.

M8 UNGU, A. M., Internet and the Psychological Operations, s 3.

“Oproti tomu, napriklad ideolégovia PSYOPS v Cine vidia v psychologickych operacidch okrem iného i
spOsob vnutrostatnej kontroly (THOMAS, 2003).

YBWATSON, P. J., Al-Zargawi Video Is A Pentagon Propaganda Psy-Op, 27. 4. 2006 , online.
\/odca irackej al-Qaidy, jordanskeho povodu, zabity americkou raketou v roku 2006 (CEJKA, 2007).
150Objasnené vsak nebolo ¢i k ,,presiaknutiu tychto dokumentov doslo nechtiac alebo zdmerne.

L HEMMING, J., Press and "Psy Ops" to merge at NATO Afghan HQ: sources , online.

2THOMAS, L. T., Hezballah, Israel, and Cyber PSYOP, s. 33.
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http://www.cnn.com/2009/WORLD/asiapcf/05/04/robertson.interview.zabiullah.mujahid/index.html?iref=newssearch

aktivitdich neprebehli ziadne seridzne verejné informadcie, je mozné uvazovat, Ze tato

sprava je psychologickou operaciou sama o sebe.

Ako mame moznost' vidiet' etickd dimenzia problému fungovania PSYOPS je
vyrieSena nedostatocne. Na druht stranu pokiall prirovname techniky PSYOPS
k predvolebnym kampaniam politickych stran demokratického sveta, vidime, ze ide o de
facto identické procesy, pricom pozastavenie Sa nad neetickou manipulaciou U
predvolebnej kampane je javom skoro neexistujucim. Napriek tomu sa domnievame, Zze
pevné zasadenie psychologickych operacii do etického diskurzu je velkou vyzvou ¢i

dokonca nevyhnutel'nost'ou dneska.
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3. Psychologické operacie ako metoda terorizmu

‘

., Vravim vam: Sme v boji a viac nez polovica tohto boja sa odohrdva na bojisku médii. *
Ajman al-Zawdhiri

3.1. Jihad.com

V roku 2005 sa spravodajské aktivity protiteroristického snazenia silne upinali na
dolapenie internetovej ikony militantného islamizmu. Nou bol neznamy autor, vystupujuci
pod prezyvkou Irhabi007 (Terorista007), ktory publikoval na internetovych strankach
desiatky dzihadistickych videi, bojov povstaleckych skupin, nahravok poprav, manualov
na vyrobu vybusnin ¢i rdd ako ,,nahackovat* webové aplikacie ,nepriatela”. Jeho
identifikacia bola nakoniec dielom ¢istej nahody. V novembri 2005 britska policia zatkla
22-rocného Londyncana Jounisa Tsouliho pre podozrenie na priprave bombového ttoku™®,
Odrazu Irhabi007 zo vSetkych webov bez vysvetlenia zmizol. Este pred jeho dolapenim
vSak stihol distribuovat’ navody na zabezpecenie serverov, kyberkomunikaciu islamistov ¢i
hackerské utoky. Stal sa tak vyraznym milnikom ¢i akymsi patronom internetového
dzihadu pokryvajiceho stale vacsiu plochu virtualneho sveta. Terorizmus ako de facto

psychologicky nastroj tak naSiel mocného spojenca, ktory v sti€asnosti zohrava jednu

z najvyznamnejSich roli v sluzbach islamistickych radikéalov.

Obrovsku devizu vyplyvajucu z informac¢ného dopytu z teroristického prostredia si
militantny islamisti uvedomujl ¢oraz intenzivnejSie. Kym spociatku produkovali niekol’ko
filmov, ktoré nasledne na poZiadanie zasielali na DVD ¢i lakali televiznych reportérov na
kontroverzné zabery, dnes su ich produkty psychologického boja vyzvanacimi zvuckami
mobilnych telefonov, zvukovymi stopami MP3 prehravacov ¢i dokonca prezenticiami
lidrov dzihadistickych skupin ozyvajlcich sa z telefonnych budok po zadani spravneho
¢isla. Aj ked’ je televizne vysielanie zatial stale kralom informacného pokrytia, stalo sa
Z pochopitel'nych dévodov az druhoradym ciel'om informacnej kampane teroristov. Primat
Vv psychologickej vojne idei v sucasnosti vyhrava suverénne internet. Kym u televizneho
vysielania st dzihadisti odkazani na agendu-setting spravodajskej stanice, otaznu

interpretaciu, skreslovanie ¢i zasahy S$tatu, internet im poskytuje obrovsky manévrovaci

18K ATZ, R., Terrorist 007, Exposed, 26. 3. 2006, online.
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priestor ¢oho vysledkom su kvalitativne i kvantitativne jednozna¢ne dokonalejsie produkty
psychologickej kampane. Virtuadlna ,aura®“ produktov vytvara megalomansky dojem
povodcov a ,internet tak umozZnuje stat sa osobam zodpovednym za dané produkty

AT v, evr . v v . s ¢154
dolezitejsimi nez v skutocnosti su“~>".

3.2. Klasifikacia

Objav potencialu webu sympatizanti a ¢lenovia z radov militantnych islamistov
zacali plne vyuzivat' od polovice 90-tych rokov*®. Spociatku jeho uzivanie narazalo na
znaéné rozpaky ¢i tradi¢né doktriny a de facto spiatocnicka vizia velkého kalifatu st
kompatibilné s uZivanim modernych technologii.”® Z tabora kritikov sa neraz ozyvalo, e
internet je nastrojom ,,Zidovskej kon3piracie®. Tato poiatoéna neistota a zavahanie vsak
boli rychlo odsunuté stranou vdaka ohromnému potencidlu internetu, comu nasvedcuje
permanentny narast internetovych produktov z prostredia militantného islamizmu®’. Aj
ked’ podra tatistik z roku 20082 je pocet internetovych uZivatelov v krajinach Blizkeho
Vychodu vyznamne niz8i ako na Zapade (napr. Irak 1% z celej populécie, Jemen 1,4%,
Palestina 14,8% atd’.) ich narast za poslednych 8 rokov je 1296.2 % ( najviac na celom
svete). Ked’ k tomu pridame absolutny pocet uzivatel'ov (k pomere obrovskému poctu
obyvatelov Blizkeho Vychodu), moslimskii populdciu v zadpadnych krajinach a
predovsetkym silna tradiciu a popularitu internetovych kaviarni na Blizkom Vychode, je
pocet potencidlnych recipientov internetového dzihadu viac nez vysoky. Podla Hanny
Rogan159 je typicky recipient, ktorému st dané aktivity ur€ené¢ mlady, vzdelany muz

vyznavajuci sunnitsky islam (vynimkou vSak nie su ani Zeny).

Ucely, pre ktoré je internet tak Siroko oblibeny sufasnymi teroristami, moZeme

rozdelit’ do nasledujucich kategorii™®;

HOMAS,L. T., Al Qaeda and the Internet: The Danger of Cyberplanning, s. 121.

1% |A, B., Al-Qaeda online: understanding jihadist internet infrastructure, s. 1.

156GRAY, John, Al Kajda a co to znamend byt moderni, s. 51- 55.

’ROGAN, H., Dynamics of the Jihadi Online Media Campaign, s. 3.

¥World Internet Users and Population Stats , online.
ROGAN, H., Jihadism online, s. 12.

¥'ROGAN, H., Jihadism online, s. 12.
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1. Zber dat — webové severy obsahuji mnozstvo uzito¢nych informacii
0 potencidlnych cieloch militantov. Za poslednych niekol’ko rokov internet neraz
posluzil ako zdroj ¢i komunika¢ny kanal o zranitenych miestach mesta, podoryse

letisk, rozostaveni sedadiel v lietadlach atd’..

2. Komunikacia — V tomto bode mdézeme definovat’ 2 irovne komunikacie sticasnych
militantnych islamistov. Jednak je to uZivanie internetovych for a chatov pre
sympatizantov dzihddizmu ¢i budovanie ich virtudlnej komunity a za druhé ako
prostriedok komunikécie medzi teroristickymi skupinami. Ajman al-Zawahiri takto
napriklad v roku 2008 vyjadril plna podporu, stihlas a hrdost’ na svojich bratov z
al-Qa’idy vJemene. Za urCitych okolnosti mdzeme vysledovat' aj 3. rovinu
komunikacie ked’ lidri sucasného dzihadizmu ,,zasielaju* posolstva obyvatel'om
Zapadu. Napriklad Bekaj Harrach'®® 18. 9. 2009 (teda v obdobi tesne pred
nemeckymi volbam,i ked’ silnou predvolebnou témou bol pobyt nemeckej armady
v Afganistane) adresoval Nemcom zhruba 8-minutové video S navrhom, Ze ,,ak
odide posledny nemecky vojak z Afganistanu, odide z Nemecka posledny

v or 14 ‘(1 2
mudzdhid “*%.

3. Regrutacia atréning — Internetové servery sa stali bohatym zdrojom informacii
0 postupe ako sa pripojit’ k militantnym skupindm ¢i o komplexnych vedomostiach
vycviku: ,, 4/-Qd ‘ida [...] je ako Harvard. Kazdy sa tam chce dosat ale podari sa to

len vyvolenym. “**® \ auguste 2008 sa na strankach Al-Hesbah objavili navody

«164

a informacie pre ,,tych ktory sa zaujimaju o pripojenie k dzihadu ¢i navod ,,ako

sa stat’ clenom al-Qd’idy“*®. Adam Gadahn'®®

(Azzam al-Amriki) v septembri
2006 pontkol AmeriCanom a Zapadu konverziu na islam a osvojenie Si

»spravnych® hodnét. K svetozndmym rovnako patria publikacie a myslienky Abu

161 Abu Talha der Deutsch (Bekkaj Harrach, Nemec) je relativne novou osobnostou psychologickej vojny al-
Qaidy. Je autorom 5 vyhlasenim deklarujucich lasku Alahovi a predovsetkym agendou bezpecnosti Nemcov
a pobytu nemeckej armady v Afganistane.

12T ALHA DER DEUTSCH ABU, H., Security... a shared destiny, 18. 9. 2009, online.

163 Refuting the conspiracies sourrounding As-Sahab Media, online.

%%Internatipnal Institute for Counter-Terrorism, Training Jihad activists via the internet, s. 1, online.

% nternatipnal Institute for Counter-Terrorism, Jihadi online forums explain how to become an Al-Qaeda
member, online.

166 Adam Jahja Gadahn (1. 9. 1978), Ameri¢an, ktory sa pripojil k Al-Qaide a stal sa jednym z jej top lidrov.
K islamu konvertoval ako 15-ro¢ny.
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Musaba al-Suariho™®’, autora 1600-stranovej publikacie o G&elnom vedeni

w1 s 1 168
dzihadu™".

4. Propaganda — Okrem klasickych propagandistickych produktov moézeme pre
ilustraciu uviest’ netradicné propagandistické pocinanie jedného z lidrov
somélskych islamistov - Abi Mansura al- Amrikiho™®. Ten v marci 2009 vo svojej
prvej video prezentacii venoval zna¢nu Cast' ,,dzihadistickému hip-hopu® s nie
prave najvacsimi spevackymi kvalitami: ,, [...] Bomb by bomb, blast by blast, only
gonna bring back the glorious past. [...]." Kym vsak zapadni bezpe¢nostni analytici
adresovali, za tento povedzme ,infantilny poc¢in“, Abu Mansurovi ironicky
vysmech, na strankach dzihadistickych diskusnych for sa stal ziadanym hitom,
,vystrihovany* z videa, modifikovany do MP3 podoby a hojne st'ahovany. Po
tomto prvotnom Uspechu sa Abu Masnir dostal do zaujmu viacerych
sympatizantov dzihadizmu a témou niekol’kych diskusii. Najvécsia pozornost’ bola
venovana najmé prispevku uzivatel'a s prezyvkou Abu Salém al-Muhadzir, ktory
uvadzal, ze Abu Mansura osobne poznal. Pisal o zazitkoch z mladosti, kedy mlady
Abu Mansur “spaval iba pod malou prikryvkou a jednym vankusom a choroby si
vyhradne liecil iba medom a éajom“lm. Aj takto sa tvori mytologizacia a heroizacia

lidrov su¢asného militantného islamizmu.

5. Publicita — Jeden z bazalnych ciel'ov teroristickych aktivit. Militantné skupiny sa
prostrednictvom internetu prihlasuji k autorstvu Utokov (napr. k bombovym
utokom na Londynske metrom). Zaujimavy pocin je taktiez uverejnenie publikécie
Islamskym emiratom v Afganistane (Taliban) v septembri 2009, nazvanej Kniha
pravidiel, ktora obsahuje pokyny pre vSetkych ¢&lenov Talibanu ako spravne
a zaroven pravne jednat’ so zajatcami, Spionmi ¢i vojnovou koristou. Okrem iného

uvadza aj nasledovné: ,MudzZahedini by sa mali kverejnosti spravat slusne

%7 Abli Musab al-Suri, jeden z hlavnych ideologov al-Qaidy, povazovany za architekta internetového dzihadu
al-Qaidy. Hovori plynule arabsky, anglicky, franctuzsky, nemecky, Zil na Zapade i v Syrii, v 90 — tych rokoch
zakladal medialnu agentaru alzirskej teroristickej organizacii GIA (BRACHMAN, 2006, s. 159 - 160).

8K ATZ, R., The Online Jihadist Threat, s. 19.

1%9Aba Mansur (Abu Mansoor) - Ameri¢an kaukazského pévodu bojujuci na strane Somalskych islamistov
Sabab Al-Mudzahedin. Jeho slava prepukla zhruba od prvej polovice roku 2009 ked’ sa zacal objavovat
v rade videi na dzihadistickych forach.

7%personal experience with the Shaykh, Abu Mansour al-Amriki, 17. 7. 2009, online.

IROGAN, H., The London bombings.com, s. 2 - 14.
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avynalozit usilie, aby sa dostali k ich srdciam. Mudzahid musi byt model pre
obycajného  cloveka.“*™ Ci dalej: ,Pri  uskutocneni posledného kroku

(samovrazedného vitoku) sa musi dbat’ na vyhybanie civilnym obetiam.«*"

6. Psychologicky boj — Louis de La Corte Ibanez'™ ponuka viacero technik uzivanych
ako de facto psychologicka operacia v sluzbach teroristov. Spomina napriklad
kriminalizaciu, démonizéciu, heroizéciu, dojem konSpiracie ¢i odosobnenie’™. Na

niektorych prikladoch uved’'me d’alej napriklad:

a) Zastrasovanie a demoralizacia — Abu Musab al-Zarqawi (1966-2006) bol
znamy produkciou nahravok krvavych poprav zajatcov.'’® 16.7. 2009 zverejnil

7 Ten, obleteny v moslimskom

Taliban video zajatého amerického vojaka.
odeve, s vyholenou hlavou a za¢inajicou bradou so strachom hlase prezentoval
vojnu v Afganistane ako naro¢nu, kde vojaci nemaju slobodnu vol'u ¢i sa jej
chctl zGcastnit’ a civilisti st pre americk(i armadu druhoradi. Taliban oznacil
ako hnutie bojujlice za svoje ndbozenstvo. Zaver posolstva tvori nahravka
amerického vojaka konzumujuceho pokrm pripraveny svojimi véznitel'mi
(priloha ¢. 8). O mesiac neskor, tesne pred afganskymi volbami Taliban
uskutoc¢nil d’alSiu zastrasujucu psychologickti kampan, ked’ medzi obyvatelov
distribuoval letaky s textom: “Cielom tohto posolstva je vyzvat obyvatelov

5% . ’ . . Ve roer 178
k neucasti vo vol'bach, aby sa nestali obetami nasich operacii....

b) Dojem vitazstva — Notorickd rétorika oslavujica vitazstvo mudzahedinov
v Iraku ¢i Afganistane: ,, A moja druha gratulacia je K pordzke Americanov
aich kriziackych spojencov v Afganistane a Iraku [...].“*" Dalsi zo spésobov

zvolila al-Qa’ida v Iraku, ktora zmenila svoj nazov na Islamsky stat v Iraku a

2NEFA, Taliban: A book of rules, s. 6, online.

NEFA, Taliban: A book of rules, s. 5, online.

IBANEZ, L., Logika terorismu, s. 187.

*Rovnako by sme tu mohli zaradit’ techniky PSYOP z predchadzajiicej kapitoly.

17874 tieto skutky sa mu usla kritika aj do al-Zawahiriho, ktory mu vy¢ital, Ze dan4 produkcia je v globalnom
stboji idei kontraproduktivna.

Y"HESS, P., Soldier held in Afghanistan is 23-year-old Idahoan, 19. 7. 2009, online.
8T aliban hrozi obyvatelim Afghanistinu: KdyZ pijdete volit, zemiete, lidovky. cz, 16. 8. 2009, online.

197 AWAHIRI, A., Congratulation on the eid to the umma of tawhid, 30. 12. 2006, online.
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svoje suborgany nazyva napriklad ministerstvo informaécii, financii ¢i zdravia.
NavySe okrem takto deklarovaného uspechu, dana zmena mala d’alsi efekt, a
sice vytvarala dojem utvorenia institiicie oddanej ,,rydzemu® islamskému pravu

h180

¢im odradzovala Koncil prebudenyc od atokov na al-Q&a’idu (nakolko

utoCit’ proti nositel'om islamského zakona je medzi moslimami zakézang).'®

c) Nutné zlo — Tuto techniku najdeme casto pouzivant v slovach obhajujucich

zabfijanie civilistov.

d) Legitimizacia — K odovodneniu Gtokov s pouzivané témy izraelského utlaku
Palestiny, ,satanska politika“ USA ¢i utrpenie moslimskych zien a deti:
wAgresia  voci  Gaze predstavuje novy holokaust adalsi masaker
V pokracujucich krimindlnych skutkov Sio-kriZiackého spolocenstva proti

«182

bratom v Iraku, Afganistane, Cecensku [...]. ¢i slova Usamu Bin Ladina:

. Krajina  odkial  pochadza Koran je teraz okupovana Zidovskymi

, e er s 183
a krestanskymi silami.

e) Delegitimizacia — Napriklad c¢asté poukazovanie na fotografie saudskej
kralovskej rodiny (napr. Aziza al-Sauda), Husniho Mubaraka (egyptsky
prezident) ¢i mnozstva izraelskych politikov pocas priatel'skych rozhovorov

s prezidentom Bushom ¢i inymi lidrami americkej administrativy (priloha ¢. 9).

7. Financovanie — V novembri 2006 Islamska armada v Iraku uverejnila video, na
konci ktor¢ho boli informdacie ako postupovat pri zdujme finan¢ne podporit’
skupinu®®. Ibn al-Chattab'®®, uz zabity legendarny bojovnik &ecenskych

povstalcov, na jednej z videonahravok informoval svojich sympatizantov, ktori

180Aliancia domacich irackych klanov, o sile okolo 50.000 - 80.000 bojovnikov, bojujtica proti al-Qaide. Jej
¢lenovia boli financovani USA (od 10/2008 irackou vladou) vo vyske 300 dolarov za mesiac.

1BIEISHMAN, B., Dysfunction and Decline: Lessons Learned From Inside Al-Qa’ida in Irag, s. 8 — 11.
¥2GADAHAN, A., Let’s Continue Our Jihad and Sacrifice, 11. 6. 2009, online.

183 FBIS, Compilation of Usama Bin Ladin Statements 1994 - January 2004, s. 70.

%KATZ, R., The Online Jihadist Threat, s. 21.

185 |bn al-Chattab (1969-2002) saudskoarabsky bojovnik preslaveny najmi aktivitami v Ce&ensku. Otraveny
ruskou tajnou sluzbou (FSB) v roku 2002 (CEJKA, 2007).
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maji zdujem podporovat’ jeho aktivity, nech dotuju peniazmi server azzam.com, a

ten ich nasledne do Ce&enska ,,Sprostredkuje“lge.

Na predchadzajicich riadkoch moézeme vysledovat 3 klacové roviny danych
posolstiev. Od niekoho su (povodcovia), dalej su nieckomu ur¢ené a niekde sa nachadzaji

187

odkial’ ich prijima koncovy uzivatel. Hanna Rogan™' identifikuje 4 skupiny pdvodcov

danych sprav:
1. Lidri — Vodcovia, svetovo zndme a charizmatické ikonylss.

2. Duchovni — Kl'icova sucast’ islamistickych hnuti, nakol’ko prave ti vytvaraju
nabozensku legitimitu ich skutkov. V siCasnosti medzi najmedializovanejsich

patri Abi Muhammad al-Maqdisi*®°.

3. Muyslitelia — Tu mo6zZeme zaradit’ napriklad uz spominaného Abt Musaba al-

Suriho.

4. Skupiny — Videa, ktoré prezentuju militantné skupiny ako celok. Zabery utokov

na americké konvoje, atd’..

Ciel'ovu skupinu (target audience) danych posolstiev mozeme rovnako rozdelit’ do

4 kateg(')riilgo:
1. Clenovia &i aktivni participanti
2. Podporovatelia

3. Nezainteresovand populacia, svetova verejnost’

TAYLOR, P., The New Al-Qaeda: jihad.com, BBC, online.
ROGAN, H., Jihadism online, s. 15-17.

8 Niektori skeptici vyjadruji pochybnosti &i tieto produkty maju realny efekt. Pre ilustraciu preto spomefime
marec 2009, ked’ Usama Bin Ladin vo svojom video-posolstve odporucil pre¢itat’ nim uréenych 5 knih. Hned’
na druhy defi boli dané knihy publikované na forach a stahované tisickami uZzivatelov. Dalsou ,,zhodou
okolnosti“ sa vyznacuje udalost, ked major Hasan Nadal Malik (11/2009) zastrelil niekolkych svojich
kolegov na vojenskej zakladni vo Fort Hood, pricom prave k takémuto postupu vyzyval Azzam al-Amriki vo
svojom vyhlaseni v juli 2006.

189 \/ auguste 2009 si po vzore viacerych dzihadistov osvojil techniku tzv.“Open meeting®, ked’ diskutujuci
na internetovych forach zasielajii svoje otazky a on ich nasledne vo videorozhovoroch zodpoveda.

190 Identifikacia posolstiev na zéklade cielovej skupiny je viac menej nenaro&na nakol’ko ich autori spravidla

svoje posolstva pomenuvaju ,,Sprava Pakistanskym ludom®, ,,Posolstvo Americanom®...
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4. Nepriatel'ska populacia

A nakoniec miesta, kde st dané informacné produkty umiestené, teda webové

stranky cleni Hanna Rogan do 3 skupin:

1. Oficialne — Aj ked’ by sa mozno javili ako najdolezitejSie a najvyhl'adavanejsie
opak je pravdou. Tieto stranky ,,trpia*“ kratkou Zivotnostou nakol'ko s Castym

91

utokom hackerov'®® & blokované bezpe&nostnymi opatreniami. K tym, ktoré

funguji dlhodobejsie patria stranky povstaleckych skupin v Iraku. 1%

2. Fora - Kvazioficidlne stranky. V podstate najdolezitejSia inStancia pri distribucii
produktov. Drviva véc¢sina v arabskom jazyku, pripadne arabskom jazyku
s anglickou sekciou ale ndjdeme 1 fora anglické, francuzske, nemecké,
holandské, albanske, turecké ¢i Spanielske. Videa a texty dzihadistickych skupin
sa z kapacitnych doévodov nenachadzaju priamo na nich, ale su ulozené na
rozli¢nych ,,0loziskach* (file — hosting). Na forach su len odkazy (linky) na dané
uloziska ahesla na extrakciu. Hesla existuju z dovodu, Ze prevadzkovatelia
ulozisk si tak nemoZu extraktovat dany subor (heslo je len na fore)

a skontrolovat’ aky produkt je umiestneny na ich serveri (a teda ho Vymazat’).193

3. Iné — Po diskusidch medzi ,,internetovymi dzihadistami“'** dospela rada ich
Clenov k zaveru, ze je dolezité zaplavit verejné a vysoko navStevované weby
dzihadistickymi materidlmi. Odvtedy je plno produktov dostupnych na

facebooku, youtube, liveleak ¢i archive.org.

V poslednych rokoch mdzeme spolu s ndrastom daného javu sledovat’ aj nérast
odborného vyskumu dzihadistického kyberpriestoru a psychologického boja (Priloha ¢.
10). Napriklad vyskumny tym Arizonskej univerzity™> analyzoval vide4 ISI z roku 2005
(N=20). Na zaklade vysledkov identifikoval dve skupiny videi charakteristické pre ISI:

¥1 1A, B., Jihad Web Media Production, s. 5

%2Napr.: http://rjfront.info/english/ (Fronta pre dzihad a obrodu), http://iaisite-eng.org/ (Islamska armada
v Iraku) ...

1BTORRES SORIANO R. M., Maintaining the message: How Jihadist have adapted to Web Disruptions, s.
23.

¥nternational Institute for Counter-terrorism, The Internet at the Service of Jihad Organizations, s. 2 - 18.

SSALEM, A., Content Analysis of Jihadi Extremist Groups’ Videos, s. 1 — 6.
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http://rjfront.info/english/%20(Fronta
http://iaisite-eng.org/%20(Islamska

1.nasilné utoky (18) a 2.iné (2). V rebricku top cielov ttokov na videach ISI boli na prvom
mieste ataky na americké konvoje a humvee (60%). Dalej utoky na vojenské zakladne
(25%), vojenské zariadenia ako napr. kasarne (10%) apozemné sily (5%). Daniel

Kimmage v roku 2007*%

porovnal pocet produktov vyhradne irackych povstaleckych
skupin a ako najproduktivnejSou sa javila Islamska armada v Iraku (249) d’alej Ansar al-
Sunna (196) a ISI (162) (priloha &. 11). Hanna Rogan'®’ na zaklade rozboru diskusného
fora al-Firdaws (2/2005 — 1/2007) pomocou roz¢lenenia tematickych nazvov jednotlivych
diskusnych vlakien (Threads) identifikovala najéastejsie témy. St nimi Vybusniny (42%) a
Konvencné zbrane (23%). Prekvapivé je, Ze téma Ideolégia tvorila iba 4%'%. Dalsi
vyskum z roku 2008'® nas oboznamuje pri analyze for Al-Ekhlas a al-Fallujah (9/2007),
Ze najvacsi tematicky zaber podl'a lokality vykazuje Irak (78%) a Afganistan (10%). Ako
vhodny vhlad do kvantifikacie produktov nam poslazi server jarchive.info, toho ¢asu
projekt obsahujuci najvacsi pocet dzihddistickych materidlov. Tie su rozdelené do
tematickych kategorii, priCom najviac produktov (12/2009) obsahuju kategérie Ucenci
alidri (1518) a lrak (1252). Za nimi nasleduju Afganistan (230), Kaukaz (100)

resp. d’algie.”®

3.3. Medialne agentury

Na predchéadzajucich riadkoch sme mali moZnost’ vidiet’ aké dzihadistické produkty
existuju v prostredi psychologickej vojny a aké je ich organiza¢né zazemie. Pred nami tak
teraz logicky vyvstava kI"i¢ova téma, ktorou je ako vlastne dané produkty vznikaju. Tu si
je potrebné opét’ uvedomit’, ze dané produkty st néstrojmi psychologickej kampane ¢i boja
(rozumej psychologickych operacii) a tvorba kazdého z nich je starostlivo kreovana za
urCitym Specifickym uc¢elom. A prdve na tvorbu tychto medidlnych produktov st
vytvorené tzv. medidlne agentury. Tvoria tak kIicova inStanciu, ktord umoznuje preniest’
posolstva islamistickych extrémistov na monitory milionov uzivatel'ov. Teda prave oni st

tou vel'kou devizou, ktord umoziuje militantom viest’ psychologickt vojnu.

YK IMMAGE, D., Iragi Insurgent media, s. 10.
Y'TONNESSEN, T., Jihadism online, 13. 12. 2006, online.
1%TONNESSEN, T., Jihadism online, 13. 12. 2006, online.
1¥KIMMAGE, D., The al-Qaeda Media nexus, s. 5 — 7.

20 Blizsie vid'. http://www.jarchive.info/english/
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Ur¢it pozadie, pdévod, vznik, zlozenie ¢i fungovanie medidlnych agentir
dzihadistov je sizyfovska praca nakol'ko ich aktivity st vysoko flexibilné a o ich fungovani
vieme zatial’ ve'mi malo. O ¢o sa vS§ak moZeme pokusit’ je priblizit’ ¢itatel'ovi ich Specifika

na zaklade poznatkov z ich doterajSieho pdsobenia. Tu su najvyznamnejsie:

3.3.1. Global Islamic Media Front (GIMF)

Jedna z najprominentnejSich medialnych agentur, ktora pripravuje medialne

201

produkty islamistov po celom svete””. Nepracuje vyhradne pre konkrétnu teroristicka

organizaciu, ale pomaha s medidlnou produkciou na zaklade spolo¢nej vizie a chapani

202 pokryva tak Siroké spektrum skupin ako somalske al-Sabdb &i Tawhid al-

dzihadizmu
Dzihad (Gaza).’®® Ich dolezitym 3pecifikom je zameranie na prekladatelski &innost
arabskych produktov do dalSich svetovych jazykov (anglicky, nemecky, franctzsky,
Spanielsky, albansky)®®. Agentira povodne zadinala na Yahoo!groups organizovana
hlavne v Kanade.?® Behom niekol’kych mesiacov mala 630 &lenov a Vv aprili 2004 (ked

bola zablokovana) uz 6500. Aj ked’ ide v stcasnosti o jednu z najpopularnejsich agentr,

nikdy sa jej nepodarilo nadviazat’ priamy kontakt s lidrami globalneho terorizmu.

3.3.2. Al-Sahab®®

Oficialne medialne kridlo lidrov al-Qa’idy. Al-Sahab znamena v preklade mraky,
¢o ma podla Thomasa Hegghammera207 povod v slovach Proroka Mohameda a jeho

uzivani tohto terminu v jednom z jeho prejavov v spojitosti s Alahom a bojom. Ali al-

DINEFA, Al-Qaida’s online couriers, 5/2009, online.
22K ATZ, R., The Online Jihadist Threat, s. 8.

2374, juna 2009 palestinska skupina Jaish al-lslam (Islamsk4 armada) dovtedy stucast GIMF oznadmila
oddelenie od GIMF tdajne kvoli odlisnej vizii (Army of Islam Announces Split with GIMF, 2009).

2% Iniciativa prekladov do ostatnych jazykov pochadzala od Najd al-Rawiko, ktory si uvedomoval potrebu
anglickych prekladov: ,,...uvrhnit strach do srdc Americanov(ROGAN, 2007).

2®ROGAN, H., Al-Qaeda’s online media strategies: from Abu Reuter to Irhabi 007, s. 56 — 57.

26 gpravidla sa pouZiva nespravny prepis as-Sahab. To je sposobené prekladom z arab&iny podla
fonologického principu. Spravne by sa malo pisat’ al-Sahab a vyslovovat’ as-Sahab. Ide o jav tzv. slne¢nych
a mesacnych spoluhlasok.

Y"HEGGHAMMER, T., Why is al-Sahab Called al-Sahab?, 15. 6. 2009, online.
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Bahlul?®®, ameri¢anmi vizneny &len al-Sahab, viak pri vysluchu uviedol, Ze meno al-Sahab

“209 L
. Ich prvé video sa

»bolo zvolené z nespecifikovanych dovodov Usamom bin Ladinom
dostalo na verejnost’ v roku 2001.%"° Tematicku napln al-Sahab bolo mozne donedavna
rozdelit’ do 3 skupin: 1.Usama bin Ladin 2.Ajman al-Zawabhiri 3.ostatné. V sucasnosti vSak
modzeme sledovat’ stale ostentativnejsiu prezentaciu pravdepodobne korunného princa al-
Qa’idy Abu Jahja al-Libiho (Abua Yahya al-Libi). Al-Sahab taktiez ziskala absolttny
primat v popularite produkovanim akychsi dokumentarnych filmov $iriacich ,,filozofiu al-
Q4a’ida“. Je pre ne priznacnad vysokd kvalita videa, tematickd hudba v pozadi, dynamické
a atraktivne striedanie obrazovych paséazi lidrov, vycvikovych procedar bojovnikov, ich
denného zivota v taboroch, posledné slova samovrazednych atentatnikov, zostrihov zo
zapadnych sprav a dokumentov ¢i dokonca urcitych analyz neokonzervativnej politiky ¢i
politik USA a Izraela. Vel'ku obl'ibenost’ ziskal napriklad cyklus videi Winds of paradise,
kde okrem spominaného su jednotlivé diely venované oslave velkych mucenikov (Abu
Laith al-Libi, atd.) Medialne najproduktivnejsim ¢lenom al-Qa’idy a zaroven ikonou al-
Sahab je Cislo 2 al- Qaidy: Ajman al-Zawahiri (Priloha ¢. 12). Ten od roku 2001
vyprodukoval viac ako 80 audio a video — produktov a napisal 4 knihy. Vd’aka tomu sa stal
jednym z najpopulérnejSich u¢encov dzihadistov, ked’ vo svojich vyhldseniach komentuje
svetové dianie, regrutuje stipencov, oslavuje mucenikov, obhajuje a vysvetl'uje postupy al-
Q4’idy, navrhuje rieSenia, adresuje svoje spravy moslimom, svetovej verejnosti ¢i lidrom
Zapadnych krajin. To vSetko vo vel'mi technicky vyspelom audiovizualnom prevedeni. Ich
stcasné produkty tak dosahuju nesmiernu technickt kvalitu a obrovskt tematicka
,romantizaciu®, ¢im vznika produkt PSYOPS par excellence. Navyse produkty al-Sahab
maji neustale prudko stipajiicu tendenciu. Kym v roku 2005 vyprodukovali 16 videi,
v roku 2006 58 a v 2009 prekrogili &islo 90 (priloha & 13).%* Od februara 2006 si vietky

produkty al-Sahab oznacené logom distribu¢nej medialnej agentiry al-Fadzr.

2KOHLMANN, F. E., Inside As-Sahaab: The Story of Ali al-Bahlul and the Evolution of Al- Qaida’s
Propaganda, s. 2, online.

2pogas vysluchov al-Bahlul priblizil vySetrovatelom aj niektoré postupy psychologického boja. Na priklade
Ziada Jaraha ((to¢nik z 9/11) vysvetlil, ze medialne nahravky musia byt' zna¢ne teatralne a plné emcii.
(KOHLMAN, 2009).

210ROGAN, H., Al-Qaeda’s online media strategies: from Abu Reuter to Irhabi 007, s. 48-51.

2MOLIMPIO, G., Internet and Al Qaeda two ‘networks’ for Islam, online.
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3.3.3. Al-Fadzr

,,Reuters al-Qé'idy“212

. Vytvorend v roku 2006. Je de facto distribu¢nou agenturou,
ktora prebera materialy od al-Sahab, al-Furgan, severoafrickej (AQIM) i irackej (ISI) al-
Qa’idy a d’alsich. Je zna¢ne Struktirovana a rozdelena do rozlicnych brigad, ako napriklad:
hackerskej, spravodajske;, dis‘tribuénej...213 Rovnako produkuju magazin ,technicky
mudzahid®“, ktory uci Citatel'ov ako nezanechéavat’ elektronické stopy ¢i ako sa vyhybat’

infiltraciam?**,

3.3.4. Al-Kataib

Za zmienku stoji rovnako nova medialna agentura al-Kataib. Jej vznik bol ohlaseny
20. 12. 2009 a ked’e sa deklaruje ako jedina oficialna agentira Somalskych al-Sabab, teda
hnutia s ostentativnou rétorikou globalneho dzihadizmu, povazujeme za zaujimavé,

produktivne a hodnotné sledovat’ jej buduce produkty.

3.3.5. Ostatné

Vyznamnu agenttru tvori al-Furgan (zalozena v oktobri 2006), ktora je medialnymi
ustami ISI (Islamsky $tat v Iraku teda Irackad al-Qa’ida). Vydéava uz spominany Jihad
recollections &i magazin ,,Biografie vyznamnych mucenikov®. Dalej je to napriklad al-
Borag, ktord funguje ako agentira Islamskej armady v Iraku, Labayk®® pokryvajuca
afgansko - pakistanské prostredie & al-Andalus®® sprostredkujuca medialnu agendu
severoafrickej al-Qa’ide (priloha ¢ 13). V sGéasnosti st internetové fora stipencov
militantného islamizmu doslova zaplavené medialnymi agentirami a ich videami (Arrow
of Truth, Jund Al-Tawhid Brigade, Masadet EI-Mujahideen,...). Spravidla ide o vel'mi malé
skupiny operujuce v urcitej lokalite, ktoré pomocou danej agentiry ziskavaji publicitu

a tak i svoju dolezitost.

?2ROGAN, H., Dynamics of the Jihadi Online Media Campaign, s. 2.
?BKATZ, R., The Online Jihadist Threat, s. 7.

2WHITLOCK, C., Al-Qaeda's Growing Online Offensive, 24. 6. 2008, online.
25K OHLMANN, F. E., Prominent Jihadi Media Organizations in Central Asia, online.

216 NEFA, AQIM: "Declaration of al-Andalus Establishment for Media Production, 4.10.2009, online.
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3.4. Kontraopatrenia

V komunite bezpecnostnych expertov pochopitelné neustale pulzuje otdzka po
opatreniach proti psychologickym operaciam teroristov. Ako najsamozrejmejsi a
najlogickejsi krok by sa mohlo javit' okamzité blokovanie vsetkych webovych stranok
propagujucich terorizmus. Toto presvedcenie zdiel'a taktiez vel'ké mnozstvo prozépadnych
hackerov, apreto st dzihadistické stranky a materidly na internete pod neustalym
utokom?!’. Z tohto dévodu su islamisticki hackeri spravidla defenzivni neZ utoéni*®.
Zaujimavy je napriklad pocin z roku 2008, ked’ na 11. September 2008 (7. vyrocie 9/11)
al-Sahab pripravilo $pecialne video lidrov al-Qa’idy. Toto video vSak bolo udajne
atakované hackermi z prostredia americkych spravodajskych sluzieb, ktori spdsobili, ze ho
bolo mozné prehrat’ az o niekol’ko dni po vydani, ¢im narusili akysi ,,slavnostny fetis*
videa. Netradi¢nu stratégiu zvolila Saudskoarabska administrativa, ktora organizuje

a financuje projekt Sakina.?*°

V ramci neho sa na dzihadistické fora prihlasuji islamski
duchovni sympatizujici s rezimom a diskutuji s ostatnymi ¢o je anie je povolené

v Islame.

Even Kohlman?® v kontexte debaty o blokovani teroristickych webovych
produktov vSak poukazuje na niekolko doélezitych bodov. Spravodajské sluzby nemaji
tol'’ko zamestnancov, ktori st expertmi v IT technoldgiach a zaroven ovladaji arab¢inu. Za
dalSie, v internetovom zivote islamistickych stranok plati, Ze po zatvoreni ¢i zlikvidovani
jednej sa o par dni vytvori d’alSia identicka a tak to postupuje donekonecna. A nakoniec
Kohlman hovori o devize, ktori zatial’ ziadna armada v histérii nemala a sice, ze vd’aka
tymto strdnkam vidime do kuchyne nepriatela — jeho ciele, postupy, techniky, pocty
bojovnikov, technické vybavenie ¢i d’alSie. Uved’'me jeden priklad za vSetky. V juli 2008
diskutujici na jednom z dzihadistickych for pripravovali utok na Georga Busha pocas jeho
navstevy Izracla®®. Na zaklade analyzy prispevkov, navodov a planov bolo mozné
identifikovat’ a zatknit mladého PalestinCana z Hebrejskej univerzity pripravujiiceho

samovrazedny atentat.

2 MCCANTS, W., Jihadi Media Materials Under Attack On Archive.Org, 2. 11. 2008, online.
I5TONNESSEN, T., Jihadism online, 13. 12. 2006, online.

219 THOMPSON, M., Should the U.S. Destroy Jihadist Websites?, 23. 12. 2009, online.

220 KOHLMAN F. E., Al Qaeda and the Internet, 8. 8. 2005, online.

221 SITE, Brief on Hebrew University Student Accused of Plotting Attack on Bush, s. 1 — 3.
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4. Prehl’ad hlavnych vyskumnvch problémov

Ako sme mali moznost’ vidiet na predchadzajiucich stranach, psychologické
operacie v rukach sucasného dzihadistického hnutia predstavuji rozsiahlu a sofistikovani
hrozbu. Kym radovy dzihadisti st plne zapojeni do boja, lidri a ikony militantnych
islamistov su v dosledku stcasného ,,honu“ na ich osoby de facto operativne nefunk¢ni
a plne odrezani od aktivnej ¢lenskej zakladne. Ich uloha minimalne nateraz stratila vyznam
v priamej participacii teroristickych aktivit. Nasli si vSak rolu prave v nami skimanom
psychologickom a informa¢nom suboji idei. V dosledku heroizacie ich skutkov a obrovske;j
autorite medzi tisickami moslimov sa stali ikonami sti¢asného militantného islamizmu.
Vedomi si tejto devizy bojuju tak svojimi slovami a posolstvami (¢i akousi medialnou
osobnost'ou) na fronte psychologickej vojny. De facto tak mdézeme pozorovat dokonali
uéebnicovl pyramidu na vrchole s lidrami, s mohutnou organiza¢nou ,,kyberzakladiou*
amilionmi konzumentov ich produktov. To vSetko Im umozZiuje virtualne pole
kyberpriestoru. A preto ambiciou nasho vyskumu bude analyticky uchopit’ toto virtualne
bojisko dzihaddu a identifikovat’ jeho piliere a klI'iCové stranky, ¢o ndm umozni ziskat
mnozstvo hodnotnych informécii o nasej cielovej skupine potencidlne vyuZitelnych v
Kontra- PSYOPS. Vdaka danej analyze sa priblizime mysleniu ako podporovatelov
dzihddizmu (Clenovia fora) tak i stratégii globalnych dzihadistickych skupin. Ciel

predkladaného vyskumu je tak nasledovny:
e Zmapovat zivot dzihadistov v Kyberpriestore.
Z toho vyvodzujeme nasledujuce vyskumné otazky:
1.  Akaje obsahova struktira v skimanom kyberpriestore?

Operacionalizacia: a)Obsahova Struktura — administratormi urcené tematické

Clenenie fora c)Kyberpriestor — ansarnet.info

2. Ktoré diskusné oblasti st v skimanom kyberpriestore najaktivne;jsie?
Operacionalizacia: a)Kyberpriestor — ansarnet.info b)Aktivnost - pocet produktov +
pocet diskusnych prispevkov ¢) Diskusné oblasti - administratormi urcené tematické
Clenenie fora (jednotlivé fora)

3. Po akych produktoch je zo strany stupencov dzihddizmu najvacsi dopyt?
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Operacionalizacia: a)Produkt -“Thread* — diskusné vildkno (sprdva, téma, video,
kniha,..) — akykolvek informacny celok b)Dopyt —subforum ,, Request* urcené pre

uverejnenie dopytu clenov fora

4. Existuje rozdiel v distribucii produktov PSYOPS u vybranych islamistickych skupin
na skimanom fore? Ktora stratégia je efektivnejsia?
Operacionalizacia: a) PSYOPS produkty — audio/video vs. text b)Efektivita — urcené
priemernym poctom pozreti jedného produktu vybranej skupiny

5. Ktori lidri sti¢asného dzihddizmu st najpopulérnejsi?
Operacionalizdacia: a)Popularita — priemerny pocet pozreti jedného produkty
vybraného lidra

6. Aky je fokus v skimanom fore na krajiny V4?

Operacionalizacia: a)Fokus — vyskyt nazvov krajin a kontext pouzitia

4.1. Aplikovana metodika

Ako najvhodnejSia metdoda k ¢o najviacSej vytaznosti dat je v naSom pripade
kombindacia kvantitativnej a z Casti kvalitativnej obsahovej analyzy ¢i v naSom pripade de
facto analyzy medidlnej. Opierat sa budeme o Struktiru a charakter vyskumov
spomenutych v kapitole 3.2.. Pri kvantitativnej analyze tak budeme vychadzat’ z kédovych
Struktar ako titulky, autorstvo, sledovanost’ ¢i diskusna aktivita. Kvalitativna ¢ast’ vyskumu
ma za ulohu ,,ist’ viac pod povrch® a zamerat’ sa na témy zvolené¢ samotnymi ¢lenmi fora.
Pri vyskumnom ukotveni, okrem analyz zo sveta (Kapitola 3.2.), mdézeme pozorovat, ze
predovsetkym kvantitativna vetva obsahovej analyzy ma aj v nasom regione relativne
bohatu tradiciu. Okrem mnozstva marketingovych obsahovych analyz prenika pole jej

poOsobnosti aj do akademického prostredia.

Prikladom toho je napr. i Bohuslav Binka z Masarykovej univerzity a jeho praca

zaoberajuca sa mierou dogmatizmu V prejavoch aktérov politického a obc¢ianskeho

58

——
| —



sivota.?? Vo svojej analyze sa venoval porovnaniu dogmatizmu vybranych
environmentalnych hnuti v porovnani s textami hnutia Narodni odpor a ,,envirotextami V.
Klausa. Autor nas Vo Svojej praci taktieZ upozorfiuje na zaujimavy (aj ked” opéit
zahrani¢ny) vyskum Mary A. Bockovej223 analyzujucej kazdoro¢né prejavy G. Busha
0 stave unie z rokov 2001 az 2007. Pri jednoduchej analyze Castosti vyskytu slov bolo
zjavné spociatku Casté pouzivanie slova vzdelanie az nakoniec jeho uplne vymiznutie.
Naopak stupal vyskyt slova nepriatel’ a od januara 2003 sa do slovnika G. Busha dostalo
slovo Irak. Obdobne sa na prelome roku 2003 zmenila kl'iCova vézba Afganistan —

podpora — terorizmus na Irak - podpora - terorizmus.

Kvalitativne ponatie obsahovej analyzy je sice menej viditelné ako kvantitativne
avSak urcite nie zanedbateI'né. Prikladom ndm mdézu byt predovsetkym prace Miovského
najmd z oblasti adiktologie, silna pozicia kvalitativneho vyskumu na Olomouckej Katedre
psycholégie (Miovsky, Charvat,...) ¢i v sucasnosti uz tradicnd, kaZdoro¢ne konana,
konferencia Kvalitativni pristup a metody ve védach o ¢lovéku. V predkladanej praci bude
nasou ambiciou vhodnd kombinacia ,tvrdej” kvantifikicie obsahovej analyz ako
I ,,mdkkej“ kvalitativnej, pracujucej viac s hlb§imi vztahmi ¢i interpretaciami. Pre ucely

danej analyzy bude pouzity kvalitativny software Atlas.ti?®®

a postupy otvoreného
a axiadlneho kodovania, ktoré v stcasnosti uz prekro€ili ramec vyuzitia vyhradne v
»zakotvenej teorii“ astali sa tak de facto beZnym nastrojom socialne - vedného

, 22
vyskumu. >

4.2. Zakladnyv sabor

Historia dzihadistickych diskusnych webov a for siaha k jej poc¢iatoénému bodu, za

ktory je vo vSeobecnosti povazovana stranka azzam.com, prevadzkovand Babarom

?22BINKA B., Obrana proti medialni manipulaci aneb pfiblizeni postupt, které odhaluji nebezpecné triky
svéta médii, online.

22 BOCK, A. Mary, Impressionistic Content Analysis, s. 38 — 43.
24Bliziie vid'.: http://www.atlasti.com/

253TRAUSS, Anselm, Zdklady kvalitativniho vyzkumu, s. 42.
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226 . : . . »
. Zameriavala sa hlavne na produkciu materidlov z Bosny, Cecenska ¢i

227

Ahmadom
sovietsko — afganskej vojny““’. Odvtedy je na internete dostupna celd rada podobnych for
pricom aj tu opat’ plati, ze ich Zivotnost' je znacne obmedzena utokmi prozapadnych

hackerov a bezpe¢nostnymi kontraaktivitami krajin, kde dané servery sidlia®?®

. Avsak vzdy
po zlikvidovani takéhoto fora do niekolkych dni jeho clenovia vytvoria nové. Podla
prieskumu z rokov 2003 — 2005 je identifikovanych 4300 webovych stranok sluziacim

terorizmu a jeho stapencom.??

Internetova organizacia Haganahzso, venujuca sa monitorovaniu terorizmu v
kyberpriestore uverejnila 4. 8. 2009 rebricek top 10 sti¢asnych dzihadistickych diskusnych
for®®, ktoré zoradila podla ich vyznamu a dolezitosti. Pokial’ si ddme par minut namahy
moézeme zistit, ze hlavna lokalizacia danych serverov ja Malajzia a USA, ale taktiez
objavime 1 Singapur ¢i Holandsko. Na zozname tohto rebri€¢ku sa nachddza i jediné
anglickojazy¢né forum - ansarnet.info?®?, ktoré bolo zaradené ako 7. najvyznamnejsie. To
sa stane na nasledujucich riadkoch nasim zékladnym suborom pre vyskum dzihddizmu

v kyberpriestore.

4.3. \/vberovy subor a zber dat

Zvolené forum (ansarnet.info) bolo do zakladného stiboru zahrnuté z dvoch pricin.
Po prvé, v dosledku naSich nedostato¢nych jazykovych kompetencii v arabskom jazyku

nam vicésina ,,top for ako potencialny ZS odpada a po druhé, ansarnet.info predstavuje

najvacsiu  a najdokonalejSiu platformu v anglickojazy¢nej dzihadisitickej komunite.

?25Babar Ahmad (Brit) ako 22 — roény rozbehol dany web za ¢o bol po rokoch uvizneni na zaklade nového
protiteroristického zakona (UK) a prevezeny do USA. Na jeho podporu sa sformovala relativne vel’ka cast
moslimskej komunity organizovana predov$etkym okolo serveru freebabarahmad.com.

2T WHITLOCK, C., Briton Used Internet As His Bully Pulpit, 8. 8. 2005, online.

?%Takto popularnym bolo napriklad v anglicky hovoriacom prostredi forum infovlad.com, ktoré viak bolo
uradmi v roku 2008 zablokované.

29WEIMANN, Gabriel, Terror On the Internet, s. 15.

*OInternet haganah, Top Ten" list of jihadi forums for 03 August 2009, 3. 8. 2009, online.

#1¢islo jedna na zozname je v sutasnosti najvyraznejsie forum al-faloja.info, ktorej navitevnici st pripojeni
predovsetkym z Iraku (36.5%), Alzirska (9.1%) a Egypta (8.2%). Na forum sa dostavaju z google.com
(19.64%), musim.net (5.89%) a youtube.com (5.56%) (Hegghammer, 2009).

#2https://www.ansarl.info
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V désledku toho je mozné predpokladat’, Ze jeho navstevnici st geograficky lokalizovani v

%¢

Zapadnom svete ¢o pre nas amplifikuje ich ,,bezpecnostnli zaujimavost™ pre nas region.

Férum ansarnet.info vzniklo vdecembri 2008%* ako reakcia na dopyt po
anglickojazy¢nom dzihadistickom fore, nakol'’ko jeho predchodca, forum infovlad.net, bolo
v dosledku rozhodnutia bezpecnostnych organov zablokované. Po otvoreni stranok
ansarnet.info sa zobrazi dizajn typického internetového fora. V siCasnosti sa pocet jeho
registrovanych ¢lenov pohybuje okolo 1150 pri€om pocet neregistrovanych navstevnikov
(Guests) je nickolkonasobne vys8i. Stranka hned” v Gvode oznamuje, ze klasicka
registracia je ukoncend a jedind moznost’ ako sa stat’ ¢lenom fora je dostat’ pozvanie od uz
zaregistrované¢ho c¢lena. Pod’ flou sa nachadzaju bannery odkazujuce na najnovsie
dzihadistické video - produkty aniekolko kategoérii, ktoré je mozné vyuzivat aj bez
registracie. Forum je lokalizované na viacerych serveroch (USA — anglickd a nemecka
verzia, Malajzia - arabska). V 'avom hornom rohu sa nachadza odkaz na pravidla fora,
Z ktorych sa napriklad dozvedame, ze akékol'vek ,,iné* vyklady islamu nie su na fore
vitané a komunikaénym jazykom je vyhradne anglictina®®*. Na fore tak najdeme vyhradne

produkty skupin hlasiacich sa k idei globalneho dzihadizmu®®.

Produkty, propagacia ¢i
obhajoba skupin hlasiacich sa k islamizmu nacionalnemu (resp. lokdlnemu) st nepripustné,

vymazavane a nasledne su ich autorom ich Géty zruSené (napr. Hamas).

Nami pouzité data budu ziskane priamo z fora ansarnet.info, pricom v nasom
pripade pdjde o tzv. totalny vyber vzorky pomocou zi€astnené¢ho pozorovania pocas celej
existencie fora do stcéasnosti: 12/2008 — 12/2009. Teda pre zodpovedanie naSich
vyskumnych otdzok budid analyzované vSetky dostupné data zakladného suboru

nachadzajlce sa na danom fore.

233 Vtedy este pod nazvom international.thabaat.net.

27 aujimavy problém riesili administratori ked’ 26. 7. 2009 zaslali kazdému &lenovi fora email s textom:

“...zasielanie nevyziadanych PM (private message) sprav medzi osobami opacného pohlavia je na fore
zakdzane.

2% Sporné je tak postavenie Talibanu, o viak nie je aktualne vyskumnym cielom predkladaného textu,
a preto sa danou otdzkou zaoberat’ nebudeme.
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5. Analvza a prezentacia dat

Na nasledujucich riadkoch uvedieme prezentaciu dat spolu s kratkym explanaénym
metodologickym popisom potrebnym pre zodpovedanie nami zvolenych vyskumnych
otazok. Dana kapitola je ¢lenena do 5 podkapitol s ambiciou systematicky prezentovat

data objastiujiice odpovede na polozené vyskumne otazky.

5.1. Obsahova Struktara

Po prihldseni sa ¢lenovi zobrazia kategdrie resp. Strukturdcia fora na subfora

(priloha ¢ 15). Subfora st rozlisené do 5 hlavnych kategorii:

1)Hlavné spravy (3 subfora, 19 357 prispevkov)

2)Islamske kategorie (7 subfor, 4174 prispevkov)

3)Dzihad a mudzahedini (3 fora, 13 018 prispevkov)

4)Komplexné kategorie (5 for,16 837 prispevkov )

5)Spditna vizba (1 forum, 861 prispevkov)

Tie sa d’alej delia do nasledujucich for: Kategéria Hlavné sprdvy pozostava z :

a) Spravy Ummy — Foérum kde jednotlivi ucastnici posielaju odkazy, zdroje a
spravy tykajuce sa moslimského spolocenstva (Ummy) a nasledne o nich
diskutuju. Rovnako je st€astou daného fora subforum Moslimskych zajatcov,

ktoré prinasa spravy o zajatych dzihadistoch.

b) Nase oznamy — Relativne nova a mala kategoria zavedena administratormi fora
upozoriujuca na zmeny na fore ¢i bezpe€nostné rizikd zverejniovania osobnych

udajov.

c) Linky a aktivity — Forum oznamujuce pripravované dzihadsitické produkty, ktoré

vyjdu v najbliz§ich dnoch ¢i odkazy informacie o inych dzihadistickych weboch
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Dalej nie vel'mi G¢astni¢ky aktivna kategoria Islamské kategorie pozostava z:

a) Al-Agidat — Principy a pravidla viery a ich implementacia do Zivota. V ramci nej

st rieSené nabozenské témy ako vyklady haditov®®, otazky bezverectva atd’..

b) Al-Figh — Forum rozoberajtce otazky implementacie islamskych zakonov a tiez

venujuce sa otazkam ¢o a ¢i je ,,zakonné* (napr. vrazdit’ neveriacich).

c) Koran (Qoran) a Sunna - Obsahuje diskusie ohl'adom uvedenych dvoch

kl'aCovych zdrojov islamského nabozenstva.

d) Historia a Biografia — Historické spravy o rozlicnych udalostiach ale tieZ
Zivotopisy a prace zachytavajice pribehy a osudy islamistickych bojovnikov ¢i

ideologov.

e) llm And Dawat — Obsahuje informacie a poznatky vyuzitel'né pri konverzii na

islam.

f) Ocista, spravanie a mordlka — ,, ZdleZitosti suvisiace s ocistou duse, mdkknutim

¢

srdca ako i charakteru, spravania a moralky v islame.

g) Objasnovanie a vyvracanie — Priestor na diskusiu a polemiku nad ,,heretickymi*

konceptmi inych skupin a vyznani.

Dalej nasleduje akési kralovskd aklGdova kategéria fora Dzihdd a Mudzdhedini

pozostavajica z:

a) Medialne produkty suvisiace s dzihadom — Top férum celého serveru obsahujuce

vSetky video a audio posolstva skupin a lidrov globalneho dZzihadizmu.

b) DzZihdadisticke publikacie - ,,Knihy, magaziny, prepisy, preklady a ostané

publikaCie suvisiace s dzihadom. "

¢) Tlacové vyhlasenia Mudzahedinov — Oficidlne vyhlasenia, posolstva a spravy

globalnych dzihadistickych skupin K rozli¢énym udalostiam.

Kategoria Komplexné kategorie obsahuje:

2% pribehy o Zivote proroka Mohameda.
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a) Vseobecné diskusie — Forum vyclenené na 'ubovolné diskusie, ktoré ma tvorit’

dzihadistom akusi diskusnt platformu pre zaujimavé témy a polemiky.

b) Posielanie médii — Forum sluziace na zdielanie hudobnych nahravok (nasid),

kazni, recitacii Koranu atd’..

C) Proza apoézia — Najmé basne ale i pribehy spravila oslavujuce dzihadizmus

(militantny islamizmus).

d) Informacné a komunikacné technolégie — Software arady uzitoéné pre

»internetovych dzihadistov*.

e) Ziadosti — forum sluZiace pre zhananie materialov, ktoré sa ¢lenom nepodarilo

najst’.
A nakoniec kategoria Spdtnd vizba obsahujtca jediné forum:

a) Centrum podpory — Diskusné prostredie s administratormi, prosby o pomoc,

navrhy na zmeny vylepSenia fora a iné.

Kazdy ¢len ansarnet.info ma vlastné konto, vystupuje pod svojou prezyvkou a je
vedena Statistika jeho prispevkov. V ramci diskusného fora je ¢lenmi vyuZzivana funkcia
Jazakallah (volne: Nech ta Alah odmeni za tvoje dobro), pomocou ktorej mdze ¢len
ocenit’ prispevok inych. Téato informécia je rovnako ukladand do profilu diskutujicich
ateda na zadklade poctu ,,podakovani® vytvaraji akudsi virtudlnu autoritu (¢i ak chcete
karmu) diskutujliceh0237. Uget ¢lena je deaktivovany v pripade, Ze porusi pravidla fora,
»henaloguje® sa viac ako 90 dni ¢i do 30 dni po registracii nevyprodukuje ani jeden
diskusny prispevok. Na obdobnych principoch funguji de facto vSetky dzihadistické fora
s drobnymi rozdielmi. Pre ansarnet.info su jedinecné hlavne kategérie venujuce sa on-line
vyucbe arabéiny ¢i velké pokrytie materialmi kaukazskych militantov?®. Unikatnou je

rovnako aktivita, ktorou sa ansarnet.info zacala prezentovat’ v decembri 2009 a sice

BTpokial sa pokusime o akusi psychologizaciu, je mozné badat urgité prvky skupinovej dynamiky a ,hranie*
socialnych roli. V diskusiach najdeme vazenych aktivnych c¢lenov pozivajucich velku autoritu (napr. pod
prezyvkou Insurgent) ¢lenov produkujucich kontroverzné témy (Fighter) ¢i diskutujucich vystupujucich
vroli nabozenskej autority srozsiahli poznatkami islamu (Tarbiya). Povsimnutiahodny je rovnako i
,,0sobnostny posun® ¢lenov, ked’ napriklad ¢eensky mladik pod prezyvkou Asadullah Alshishani za¢inal ako
zberatel’ dzihadistickej hudby(nasheed) a v priebehu roka sa z neho stal najcastejsie prispievajuci ¢len fora so
sebavedomou agresivnou rétorikou, plnou emocionalne konotovanych slov oznaéujucich ,,nepriatelov ako
idiotov, hlupakov ¢i homosexualov.

28poskytované ¢lenmi priamo z regionu, ale tiez clenmi udavajucimi svoje miesto pobytu Nemecko.
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vlastnou produkciou video — produktov. Jej prvy produktom je 35 minttova video —
nahravka Budica generdcia mudzahedinov ukazujuca deti recitujice Kordn v pozadi
s kalaSnikovom, deklarujacich pripojenie k islamistom ¢i fyzick(l pripravu na boj s

,heveriacmi‘.

5.2. Diskusna aktivita

Ambiciou nasledujtcich riadkov je prezentovat’ data potrebné pre zodpovedanie
otazky hladajucej témy ¢i oblasti, ktoré su v skimanom kyberpriestore najproduktivnejsie.
Prirodzené clenenie fora (vid. kapitola 5.1.) na jednotlivé menSie fora (subfora) nam
vytvara vhodné kategorie pre nase kodovanie. Produktivnost’ jednotlivych kategérii sme
operacionalizovali jednak poc¢tom produktov v nich umiestnenych aza druhé poctom
diskusnych prispevkov. Ako d’alsi ukazovatel mdZeme pouzit’ priemerny pocet diskusnych

prispevkov na jeden produkt.

Graf 1: Pocet produktov
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Graf 2: Pocet diskusnych prispevkov
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Graf 3: Pocet prispevkov na 1 produkt
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Z uvedenych grafov je mozné pozorovat, ze medzi najproduktivnejSie Casti fora
patria fora Spravy Ummy, Medidlne produkty sivisiace s dsihddom a Diskusie.”®® Prvé

menované férum vsak pri tretom, analytickejSom pohlade ukazuje, ze jeho ddlezitost’ je

9V tomto kontexte mdzeme uviest udaj ukazujuci celkova diskusnu aktivitu fora, ked’ na jedného
registrovaného uzivatel’a pripada v priemere 47 diskusnych prispevkov (12/2008 — 12/2009). V pripade vsak,
ze nezapocCitame prvych 10 (najaktivnejich) ¢lenov je priemerny pocet 33. Modus je eSte omnoho nizsi,
avSak technické rieSenie fora nam nedovol'uje presne identifikovat’ jeho hodnotu.
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skor opticka. Velky pocet produktov je spdsobeny funkciu daného fora, ktoré sluzi ,,len*
na ,,preposielanie” sprav zo sveta a Siroké diskusie sa vyskytuju iba vo vynimocnych
pripadoch, ktoré ¢lenov tematicky zaujmu. Ako klIicové Casti fora je tak mozne hodnotit’
predovsetkym fora Medidlne produkty suvisiace s dzihadom (index 6,11) a Diskusie (index
7,49). K zaujimavému pozorovaniu dospejeme pri kategorii Tlacové vyhlasenia. Tato
kategéria obsahuje velké mnoZzstvo produktov ¢o sved¢i a velkej produkcii tlacovych
vyhlaseni militantnymi islamistami avSak pri porovnani s po¢tom diskusnych prispevkov

sa ukazuje, ze dané produkty neevokuju potrebu reagovat’24o.

Na zéklade uvedenych dat mézeme vd’aka rychlej kvantitativnej analyze pozorovat
niektoré zakladné Crty kyberpriestoru dzihadistickej psychologickej vojny, teda dokazeme
identifikovat’ najaktivnejSie a pravdepodobne tak i najatraktivnejSie tematické oblasti pre
stupencov militantného islamizmu. Nasledne sa pokusime o vhl'ad analytickejsi, a sice
0 kvalitativnu analyzu (pomocou otvoreného kodovania) TOP produktov s najvacsim
poctom reakcii. Do skiimaného stiboru sme zaradili 96 produktov s najviac¢$im poctom
diskusnych prispevkov, ¢o v kvantifikovanom prevedeni predstavuje produkty s 28 — 237
diskusnymi prispevkami na jeden produkt. Pomocou systému otvoreného kodovania
a nasledného zhlukovania do tzv. kdédovych rodin (pomocou kvalitativneho software
atlas.ti) je mozné dané najdiskutovanejsie produkty rozdelit' do 10 skupin a uréit’ tak 10

tematickych oblasti, ktoré u ¢lenov fora ansarnet.info evokuju najvacsiu diskusnu aktivitu:

Diskusie k vel’kyvm utokom

Diskusna aktivita ¢lenov bola v danom pripade iniciovand velkymi a medialne silne
pokrytymi teroristickymi Utokmi v USA, Indii ¢i Irdne. Ako vhodny priklad ndm mdze
posluzit’ atok z 5. 11. 2009, ked’ major Nidal Hasan Malik na vojenskej zdkladni Fort
Hood zastrelil 13 a zranil 30 americkych vojakov. Diskusny produkt niesol nazov ,,13
dead, 30 wounded in dual attacks at Fort Hood, Texas“. V reakcii nail vzniklo 109

prispevkov a pocet zobrazeni danej témy v decembri 2009 bolo 6316:
. [...] Alah je velky! Toto je najlepsia sprdava ¢o mézem pocut? [...]

(Asadullah al-Sishani, 5. 11 .2009)

#0B|izsie sa danej témy dotkneme v podkapitole 5.4 a predovietkym pri interpretacii vysledkov v diskusii.
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1] Alah je velky! Toto je zaciatok dzihadu v Amerike. Alah ochranuj tohto brata a jeho

spolocnikov [...]

(tjhann1629, 6. 11 .2009)

(Asadullah al-Sishani, 5. 11 .2009)

.....

(Abu Khalid, 6. 11 .2009)

Dehonestacia islamu / moslimov

Dana kategoria je zastreSujuca pre prispevky pojednavajice o ,,Sokujuacich atokoch
na moslimov, nespravodlivosti vo¢i nim a haneni islamu. Clenovia diskutujii o zavrazdeni
moslimky v sudnej sieni, bombardovani Somalska, odnimani prav moslimom ¢i muceniu

pakistanskej armady.

o[ JAl-Salam alejkum!!! Jediné riesenie pre ludstvo je Sari’a. Bez Sari’e nebude

spravodlivost. Pravo stvorené clovek vedie do pekla!!! [...] ©
(abu_julaybib, 9. 7. 2009, Tehotna moslimka zabita v sudnej sient)

o [...] Je zrejmé, ze budu pokracovat' v eskaldcii a je tiez mozné pouzitie sily proti nam

V nadchadzajucich tyzdnoch, aby nas odradili od modlenia [...]

(AbuKhalid, 28. 8. 2009, Modlite sa za vasich bratov na Maledivich)
., [...] sestry boli napadnuté a zabité a oni nespravili nic [...]

(Tarbiya, 1. 10. 2009, Pakistanskd armada bijiica moslimského muza)

., [...] insa’Alah mudzahedini ochrania nasich nevinnych bratov a Sestry a porazia Spinavé

prasata a posli ich do pekla [...]

(tawheed, 30. 11. 2009, Elif Media uvadza)

68

——
| —



Zvesti 0 zabiti lidrov

Dana skupina najdiskutovanejSich produktov zahfna prispevky potvrdzujuce
a vyvracajlce zabitie lidrov globalneho dzihadizmu ako Abu Jahja al-Libiho, Baitulaha
Mehsuda a d’alsich. Diskutujuci prispievaju dodatocnymi informéciami, velebia predmet

diskusie v pripade, Ze zije resp. oslavuju jeho mucenictvo v pripade, ze bol zavrazdeny.

»1[-..] Ak je stale zZivy, za co sa modlime, potom je to zjavne Spinava taktika neveriacich
(kuffar) oslabit mordlku mudzahedinov, ¢o znamend, ze dochddza k oslabeniu (vojenskej)
taktiky, pretoZe nie su schopni ich porazit vojensky [...]

(abdulrahman al muhajir, 8. 8. 2009, Baitulai Mehsud zije)

. [...JAlah ochranuj mudzahedinov a daj zvitazit islamu [...]
(fight 4 the cause, 9.8.2009, Baitulah Mehsud Zije)
., [...] Nas hrdina sa pripojil ku karavane s Mullom Dadulahom [...]

(Asadullah Alshishani, 7.8. 2009, Pakistansky lider Mehsud je mrtvy)

Osobné témy / spory

Tato tematickd oblast’ zahfia prispevky, kde diskutujuci rieSia vzt'ahy navzajom,
svoje interpersonalne spory, resp. udalosti, ktoré sa dotykaji ich samotnych. Ziadaju
napriklad ostatnych, aby sa za nich modlili, pomohli im vyloZit' sen resp. poukazuju na

monitorovanie zapadnych bezpecnostnych zloZiek fora a ich virtudlnych osobnosti.

»[...] Prosim, ,,pomodlite“(Dua) sa za mna, inSa'Alah. Bol som niecim pohryznuty

a objavila sa mi alergicka reakcia, ktora sposobila, Ze moje nohy su napuchnuté [...]
(Asadullah Alshishani, 17.11. 2009, Prosim, pomodlite sa za mna)

» -] Zda sa. ze neveriaci pozorne sleduju nasu diskusiu 0 heroickom utoku Nidala

Hasana /...] «

(Al Kahf, 10.11.2009, Som (ne)slavny @)
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. [-..] Vyzera ako spinavy zidak, co iba potvrdzuje moje podozrenie [...]
(Asadullah Alshishani, 9.11. 2009, Som (ne)slavny)
[...] Alah daj mu co si zasluzi [...]

(quest5, 29. 9. 2009, Opustam toto forum)

Pripojenie k psychologickej vojne

Zaujimava diskusnd oblast’ zameriavajica sa na regruticiu clenov pre tvorbu
produktov pouzitenych pri propagacii dzihadizmu a psychologickej vojne ako takej. Ide
orozlicné loga aumelecké obrazy ako i dzihadistické piesne ¢i prispievanie do

dzihidistickych magazinov.

., Zhana sa nasid — spevak pre siet’ Ansar al-Mudzdhedin. Hladdm bratov, ktori maju dobry
hlas, vedia pisat’ [...]
(Asadullah Alshishani, 21 . 5. 2009, Zhdna sa nasid — spevdik)

., Potrebny spisovatel’ pre novii siet: Al Mosul. Dakujeme Alahovi, Ze ndm dal prilezitost

vytvorit novu on-line siet [...]

(AnsarSunnah01, 3. 3. 2009, Potrebny spisovatel pre novu siet: Al Mosul)

Spor o legitimitu / fitna®**

Do danej kategdrie je mozné zaradit’ prispevky pojednavajuce o kontroverziach,
polemiky o spravnosti z pohladu radikalneho islamu a islamského prava a legitimnosti
skutkov ¢i postojov jednotlivych skupin. Typické su sporné postoje k Hamasu ako
Kk nacionalistom, zabijaniu civilistov ¢i tvrdim trestom a rigidnym zvyklostiam. Z hladiska

KontraPSYOPS jedna z najkl'acovejsich oblasti.
., Je Sejk Abu Jahja al-Libi povazovany za ucenca?

(quest5, 23.11.2009, Je Sejk Abu Jahja al-Libi povazovany za ucenca?)

2! Fitna — rozvrat, poburenie, oznaGenie na neislamsky, kontroverzny a odsudeniahodny jav.
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2 [ JMyslis, ze nacionalisti a kolaborujuci zradcovia by mali byt usetreni? *
(Insourgent, 14. 6. 2009, O mudzahedinoch a nacionalizme)
., [...] Sme moslimovia a medzi moslimami musi byt navzajom mier [...]

(Assassin, 3. 4. 2009, Hanija pri motlidbe)

Prispevky k PSYOPS produktom

Ustredna tematicka kategoria. Obsahuje viac ako 1/5 vsetkych skamanych
diskusnych produktov. Ide o diskusné prispevky, ktoré ¢lenovia pridavaji k produktom
dzihadistickych lidrov a skupin. Pri podrobnejSej analyze si mézeme vSimnut velmi
pozoruhodny jav. V danej kategdrii je obsiahnutych 773 diskusnych prispevkov co
znamena v prepocte 36,8 prispevku na jeden produkt. Tieto prispevky je dalej mozne
rozdelit do 3 oblasti a) Prispevky zaoberajuce sa technickou strdnkou produktu —
stahovanie, titulky, transkripty, hudba,... b) Prispevky oslavujice a d’akujice -
Dzazakalah, Masa'Alah,... ¢) Vlastné diskusné prispevky reagujiice na obsah.

a) Technické: ,,/...] Aké je trvanie dielu ¢.1? [...] ©
b) Oslava: ,, Masa'Alah, velmi pekné.*

¢) Diskusia kobsahu: ,,/..] Preco je taky velky pocet Nemcov pridruzenych k Unii

islamskeho dzihadu? “

Graf 4: Typ diskusnych prispevkov (N=773)

B Technické W Oslava O Obsah
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Zobrazeny graf ndm opticky demonstruje uvedeny jav, ktorym je fakt, ze drviva
vaGsina diskusnych prispevkov sa netyka obsahu samotného (68% - 13% - 19%)%*!
V prepocte na jeden produkt (36,8) to znamena, Zze u najdiskutovanejSich produktov je
priemerne 25 diskusnych prispevkov zaoberajucich sa jeho technickou strankou, 4,8
prispevkov oslavujucich dany produkt a ,len” 7,0 diskusnych prispevkov venujucich sa

jeho obsahu. Dalej vid’. Diskusia.

Ostatné

Do kategoérie ostatné sme zaradili kodové rodiny Kyberpriestorovej oblasti, kde
uzivatelia komentuji dianie na fére, jeho technické zdzemie a diskutuji o ostatnych
dzihadistickych férach. Dalej téma Sprdvy, ktora slizi pre &lenov ansarnet féra na
komentovanie udalosti Vo svete, pricom ide hlavne o komentare k vyvoji v Afganistane,
Iraku a Somalsku a 0 po¢toch vojenskych ¢i civilnych strat. Ako poslednii sme oznadili
tematicka kategoriu Informdcie, ktora zdruzuje prispevky dozadujuce sa informovania
o rozliénych skupinach, osobnostiach a udalostiach a kuriézne napriklad aj 0 imrti

Michaela Jacksona a jeho ,,moslimstve* .

. [...] Myslim, Ze je lepsie toto (diskusné) vidkno zavriet, bratia ... je to skutocne mrhanie

casu ak sa budeme rozpravat o Michaelovi Jacksonovi... [...]

(Ansar007, 26. 6. 2009, Gay a pedofil Michael Jasckson umrel v 50)

5.3. Dopyt po produktoch

Pre zodpovedanie danej otazky sa nam priam ponuka prirodzena Strukturacia fora
ansarnet.info, asice existencia kategorie Ziadosti (Request, vid’. podkapitola 5.1.), teda
subcasti fora, kde participanti uverejituji ziadosti o pre nich ziaduce materialy. Pomocou
tohto analytického ,,vhl'adu* sa tak mézeme dopatrat’ odpovedi na otazku, aké produkty st
na dzihadistickych forach najziadanejsie. Vdaka vytvoreniu obecnych kédov (produkty)

mdzeme dané ziadosti roz¢lenit’ do niekol’kych skupin:

242 \/ absolutnych &islach: 529 — 98 — 146.
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Graf 5: Ziadosti (N=539)

obrazovy material audio iné nasid
\;y% 4% 8% 9% AJ preklady

OO0/
J70

m

7%

videa

37%

@ nasid O AJ preklady M preklady iné
M literatara B videa W software
O obrazovy material O audio Hiné

Na zaklade hore uvedené¢ho grafu vidime, ze spomedzi vsetkych poziadaviek,
ktorych sa dozaduju ¢lenovia ansarnet.info st najviac Ziadané video - materialy (37%) a to
predovsetkym posolstva lidrov a ,,celebrit” jednotlivych islamistickych skupin. V podstate
identické Ziadosti avSak v textovej podobe obsadili druhu priecku (15%), kde participanti
zhanali najméi prepisy slov dzihadistickych lidrov. Vynimkou vSak nie su aj on-line knizné
publikacie, najcastejSie od al-Zawahiriho, Jahja al-Libiho, al-Maqdisiho a Abu Musaba al-
Sariho. Ostentativnym Specifikom ansarnet fora je jeho ,,anglickojazy¢nost* astym
suvisiaca nesmierne casta poziadavka o preklad arabskych textov. NajcastejSie su to
poziadavky o preklad do anglictiny (9%) ale najdeme aj prosby o preklad do Urdu,
Francuzstiny atd’. (5%).%*, Dalej nasleduju poziadavky po islamistickych hudobnych
nahravkach — nasid - (9%) ¢i pocitaCovom software (7%). Nakoniec su to audio -
nahravky, ked” sa vécSina participantov obracia na ostatnych ¢lenov s prosbou o audio -
nahravky kazni duchovnych. Relativne vysoky pocet produktov sme zaradili do kategorie

iné (8%). V nej boli najcastejSie prosby o pomoc s kaligrafiou, identifikacia o0sob

233 poziadavkou prekladu sa ¢lenovia rovnako obracaju aj v inych sekciach forach, a preto ich absoliitny
pocet je signifikantne vyssi.

73

——
| —



na fotkach, videach, informacie o hudbe ale napriklad i ziadost’ o telefonne ¢islo hovorcu

Talibanu.?*

5.4. Interskupinové stratégie psychologickej vojny

Ako sme na predchadzajucich riadkoch videli forum ansarnet.info je diferencovane

na sekciu uréenu pre distribiciu video produktov ana sekciu uréent pre distribiciu

produktov tlatovych. Do danych kategorii sa tak dostavaji zamerné, z uréitym ucelom

vytvorené produkty priamo od islamistickych teroristov. Nasou snahou tak teraz bude

porovnat’ ¢i existuje rozdiel medzi stratégiou (Tla¢ Vs. Video) produkovanie PSYOPS

produktov aaky je jej charakter.

V oboch kategoériach preto vyberieme vicsie

(vyznamnejSie?) dzihadistické skupiny a kvantitativnou analyzou ich medziskupinovo

porovname. Ako ukazovatel ndm teda bude sluzZit' pocet produktov tej ktorej skupiny

Vv danom fore.

Graf 6: Pocet video produktov (N=370) Graf 7: Po¢et tlacovych produktov (N=3505)
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244pri analyzovani danej vyskumnej otazky sme v operativnej rovine narazili na sporny bod, ked’ niektoré
ziadosti obsahovali 2 produkty stGcasne: napr. Video surdu titulkami, atd.. V takychto pripadoch sme
kodovali dany produkt do oboch kategorii, teda v modelovom pripade video i preklady.
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Porovnanie prezentovanych grafov nam dava do pozornosti zaujimavy fenomén,
ktorym je signifikantnd odliSnost’ stratégie PSYOPS u niektorych skupin. Moézeme

% je v dosledku vyhradne zalozena na video

napriklad vidiet, Ze stratégia al-Qa’idy
(audio) — produktoch. Absolutne opa¢na stratégia je vSak Ccitatelna z produktov
Afganského Islamského Emiratu (Taliban), ked’ pocet jeho tlaCovych produktov tvori
skoro 74% ! zo vSetkych tlacovych produktov na fore, navyse pri miniméalnom pocte video
— produktov. Za zmienku, vzhl'adom k minimalnej pozornosti svetovych médii, urcite stoji
1 prekvapivo intenzivna produkcia video i tlacovych produktov Kaukazského Islamského

Emiratu. Zna¢né medialne pokrytie maju i Iracké skupiny (Ansar al-Sunna, Shield of
Islam, ISI).

Ako sucast’ stanovenej vyskumnej otdzky sme povazovali za prinosne zistit, ktora
z danych stratégii je hodnotnejSia. Odpovedi sa priblizuje uzZ vyskumna otazka ¢.3 avSak
my mozeme ist’ eSte d’alej. A sice, na nasledujucich riadkoch porovname priemerny pocet
pozreti (navstiveni) jedného produktu medzi skimanymi forami (Video VS. Tlac¢) ako
I priemerny pocet pozreti jedného produktu (Video Vs. Tla¢) vybranej dzihadistickej
skupiny. Nésledne ako zaujimavu indiciou mézeme vyuzit priemerny pocet reakcii

diskutérov na produkt vybranej skupiny v ramci a medzi féorami.

Tab. 2: Priemerny pocet pozreti jedného produktu (porovnanie fér)

Forum Priemerny pocet pozreti

Medialne produkty suvisiace s dzihadom

1291
(Video/Audio)

Tlacoveé vyhlasenia mudzahedinov 378

25V uvedenom kontexte je pravdepodobne potrebné ozrejmenie uZivania oznaGenia al-Qaida. Al-Qaidu
v Maghribe, v Iraku ¢i na Arabskom polostrove vy¢lefiujeme ako samostatné skupiny. Oznalenie ,,al-
Qaida“(samotné) je pouzivané Standardne v bezpe¢nostnej obci na centralne vedenie al-Qaidy (produkty
agentary al-Sahab) a jej ¢lenov operujicich najmd v Afganistane a Pakistane. V zahrani¢nej literatire sa
pozivaju tiez terminy Central Staff ¢i Core Arabs.
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Graf 8: Pocet pozreti 1 video — produktu Graf 9: Pocet pozreti 1 tlacového - produktu
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Graf 10: Pocet reakcii na 1 video - produkt  Graf 11: Pocet reakcii na 1 tlacovy - produkt
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Predkladané data nam ukazuji znac¢ny rozdiel medzi sledovanostou (popularitou?)
video — produktov v porovnani s produktmi tlacovymi, ked” vidime, ze sledovanost’ videi
a audio nahravok je omnoho vysSia nez textovych vyhldseni. Je mozné konStatovat’, ze
vSeobecne velkej sledovanosti sa ,teSia® produkty al-Qa’idy. Absolatne opacné poly
rebricku sledovanosti dosahuje Taliban v porovnani sledovanosti video a tlatovych

produktov. Je mozné, predpokladat, Zze dany jav je vSak silne ovplyvneny znacne
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rozdielnym pocétom (stratégiou) produktov Talibanu (3 video / 2590 tlac). Tento fakt ndm
tak ukazuje zaujimavu indiciu a ivahu o rozli¢nych stratégiach a ich uspesnosti, ktorym sa
budeme blizsie venovat’ v diskusii. V naSom popise Si eSte dovolime spomenat’ somalsku
skupinu  Sabab al-mudZzéhedin, ktord vykazuje relativne vysoku tladovu i video
produktivitu s rovnako vysokou sledovanostou.’*® V pripade poétu reakcii na dané
produkty je opdt’ na $pici al-Qa’ida, u video - produktov Taliban a al-Sabab a u tladovych
produktov este vysoko skoruje al-Qa’ida na Arabskom polostrove. Vzhl'adom k charakteru
diskusnych prispevkov (vid’. kapitola 5.2. — Prispevky k PSYOPS produktom) je vsak
hodnotenie skupin na zaklade reakcii vysoko problematické a mame tendenciu sa mu skor

vyhnut. Pre leps$i prehl'ad uved’'me este nasledné grafické porovnanie:

Tab. 3: Porovnanie Tla¢ a Video produkty (pocet / vzhliadnutie 1 produktu)

SKUPINA VIDEO TLAC
Pocet produktov / pozreti | Pocet produktov / pozreti
Taliban (AIE) 3/2340 2590/ 171
al-Qa’ida 105/1848 2/576
al-Sabab 15/ 2052 88 /357
Kaukazsky Emirat 115/ 490 297 /191
Shield of Islam 26/ 291 122 /223
1SI 24 /1431 50/ 387
AQIM 13/1165 34 /420
AQAP 19/1338 6 /880
Ansar al-Snna 50/ 667 350/ 205

*Tento jav povazujeme za ddlezity najmi preto, Ze ide o neustale silnejucu globalnu! dzihadisticku skupinu
s hostilnou rétorikou vo¢i Zapadu. Medialna produktivita a Siroka podpora tejto skupiny tak podla nas
ukazuje na ,,bezpecnostnu pozornost™, ktora by mala byt’ danej skupine v blizkej budicnosti venovana.
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Medzi Specifika ,kyberdzihddu®“ patria elektronické dzihadistické magaziny.
Prakticky vsetky st produkované v arabskom jazyku (Sada al-Jihad, Sadd al-
Rdﬁdayn,...).247 Prelomovym bodom pre anglicky hovoriacu islamistickii komunitu sa stal
april resp. jun 2009, ked al-Furgan aal-Mosul publikovali prvé anglickojazyéné
dzihadistické magaziny®*® Jihad recollections (JR) a Defenders of the truth (DT). Do
decembra 2009 boli vydané 4 ¢isla oboch magazinov, priCom u JR bol priemerny pocet

pozreti 5985 a 24 diskusnych reakcii a u DT 1065 pozreti a 5,5 reakcii.
. [... ] Alah odmen bratov a sestry, ktori prispeli K tejto skvelej praci [... ]
(Asadullah Alshishani, 5. 4. 2009)
... | neveriaci su vydeseni, zZe vznikol takyto magazin [... |
(Abu Khalid, 12 .8. 2009)

Magazin Defenders of the truth je tvoreny pod zastitou irackej al-Qa’idy (ISI),
av$ak autori sa snazia tematicky pokryt’ aj oblasti Strednej Azie ¢i Somalska. Jeho dizajn je
o nie¢o viac amatérsky ako JR, ktory posobi znacne profesionalnejSie. Oba magaziny st
mesacniky avSak JR po internej debate jeho tvorcov zmenil svoju periodicitu na 1 krat za 2
mesiace. Rozsah JR sa pohybuje nie€o nad 70 stran u DT nieco pod 70. Medzi oboma
magazinmi panuje aj urcity ,,fokusovy* rozdiel. Kym JR st tvorené spoloCenskymi

249

a politickymi analyzami“”, DT je magazin plny nabozenskej opory v texte, odkazov na

Korén, uzivania slov Prorok, Sahid (mucenik), atd’.
., [-.. ] USahidov nebude miesto pre strach v srdci [... ]
., [... ] Redlna vojna medzi moslimami a ne - moslimami je horsia ako /... |

. [... | Ked je neveriaci zabity moslimami pri dZihdde, Koran hovori, zZe nie my ale Alah ho

zabil /... ]~

*’ROGAN, H., Al-Qaeda’s online media strategies: from Abu Reuter to Irhabi 007, s. 60-61.

?%8 Interpretaciu ¢&i je produkcia anglickych magazinov dosledkom zacielenia sa na zapadné prostredie alebo
len jednoducho autori pochadzaju zo anglickojazycnej komunity ponechame na Citatel'ovi.

29 JR sa vymyka vicSine textov islamistickych militantov, ktoré sii znatne dogmatické. Autori JR pouZivaji
hlavne akademicky slovnik ¢i oporu v raciondlnej argumentacii.
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Jihad recollections charakterizuje sam seba ako prvy anglicky magazin, ktory sa
snazi okrem iného priblizit' aj dianie v moslimskej komunite na Zapade a to pomocou
akademickych a odbornych analyz. Obsahovéa néplin JR je rozdelena do 9 tematickych

kategorii:
1)Spolocnost’ — clanky napr. Islamské demonstracie a ich vztah k mudzahedinom,...
2)Politika — ObamaTiirk — sekuldrny fenomén, Cinska vojna proti islamu,..
3)Ekonomika — Obamova toxickad zdravotnicka reforma,...
4)Biografia — Nazretie do Zivota Ibn Chattdba,...
5)Zdravie — Priprava na dlhi noc, Psychologia cvicenia,...
6)Nabozenstvo — Dzamda Tablich v strategickom spektre,...
7)Vyucba — Stratégia tvrdych uderov,...
8)Technologia — Zabudnite na telefony, prichadza 6. zmysel, ...
9)Stratégia — Hodnotenie role a vplyvu al-Sahdb agentiry,...

Po vydani JR v bezpecnostnej komunite vyvstala otdzka autorstva daného
magazinu. Dovolime si tvrdit, Ze jeho povod je relativne zrejmy. Odkaz na neho umiestnil
na web jedinec pod prezyvkou Abu Irsaad, ktory udava svoju lokalitu USA. V texte je
pouzitd americkd anglitina a odkazy na zdroje st prevazne z amerického prostredia.
MoéZeme sa rovnako pozriet’ aj na jednoducht analyzu textu (prvych troch vydani) podla

vyskytu slov, kde sme zvolili kategérie ,,Mend* a ,,Krajiny*.

Graf 12: Castost’ vyskytu mien Graf 13: Castost’ vyskytu jednotlivych krajin
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5.5 Atraktivita lidrov

Z prezentovanych dat moézeme usudzovat’ na ,divacku uspesnost™ produktov
centralneho vedenia al-Q4’idy a somalskej skupiny al-Sabab. Kym vsak al-Sabab je skor
viditelna ako celok, centrdlne vedenie al-Qa’idy vd’aka medidlnej agenture al-Sahab
(kapitola 3.3.2.) ziskalo monopol na dzihddistické video - prezentacie lidrov svetového
dzihadizmu. Bude preto ucelné pokial’ sa bliz§ie pozrieme, ktori lidri al-Qé’idy st vo
vedeni psychologickej vojny najaktivnejsi a ktori z nich sa stretavaji s najvacsou odozvou
spomedzi recipientov. V prvom pripade si tak povS§imneme pocet produktov jednotlivych
lidrov v sekcii medidalne produkty suvisiace s dzihadom a v druhom rozdielnu priemerna
sledovanost’ jedného produktu medzi lidrami resp. priemerny pocet reakcii na ich

posolstva.

Graf 14: Pocet produktov lidrov al-Qa’idy (N=59)

Ajman al-

Zawahiri; 19; 1512; 2 Mustafa abt
33%’ ’ Jazid; 7; 12%

Usama bin
Abu Jahja al- Ladin; 11;
Libi; 15; 19%
25%

O Azzam al-Amriki B Abu Talha der Deutsch
O Mustafa abu al-Jazid B Usama bin Ladin
B Abu Jahja al-Libi B Ajman al-Zawahiri

Z uvedené¢ho vidime, Ze tretina produktov (33%) spomedzi vSetkych
skumanych lidrov bola vydana a umiestnena na forum ansarnet.info ako produkty cisla 2
al-Qa’idy: Ajmana al-Zawahiriho. Z nim nasleduje, rokmi stale viditel'nejsi, Abu Jahja al-
Libi (15 produktov / 25%) a tretim najproduktivnejsim lidrom globalneho dzihadu je jeho
ikona: Usama bin Ladin (11 / 19%)).

Pri analyze priemernej sledovanosti video - posolstiev vedenia al-Q4’idy, teda

ukazovatela akejsi popularity jej ¢lenov, najvacsi pocet pozreti vykazuji produkty

80

——
| —



nemeckého Clena al-Qa’idy Abu Talha der Deutscha s 2108 pozretiami jedného produktu.

Za nim nasleduje bin Ladin (2035), al-Zawahiri (1960) a d’ali.

Graf 15: Priemerny pocet pozreti 1 produktu lidrov al-Qa’idy
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Pri identifikacii zdujmu o osobnosti medialnych ikon al-Qa’idy ndm rovnako

napomocna moze byt Statistika priemerného poctu reakcii na 1 produkt. Pri takejto analyze

sa na prvé miesto dostal Ameri¢an Azzam al-Amriky (Adam Gadahan) s 16,5 prispevkami

na jeden produkt. Druhym je Abu Talha der Deutsch s 11,4 prispevkamiaza nim
nasleduju Usama bin Ladin (10,5) Mustafa abu al-Jazid (10,1), Ajman al-Zawahiri (9,6)

resp. Abu Jahja al-Libi so 6,9 prispevkami na 1 produkt.

Graf 16: Priemerny pocet reakcii na jeden produkt lidrov al-Qa’idy
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Aj ked’ by sa mohlo zdat, ze prave lidri al-Q4’idy st tym najvacsim putacom pre
komunitu stipencov dzihadizmu, faktom je Ze vSetky uvedené produkty skimanych lidrov
tvoria iba 56% produktov agentlry al-Sahab, teda medialneho kridla al-Q4"idy. Zvysnych
44% pokryvaji posolstva d’alSich ¢lenov ale predovSetkym st tvorené pozoruhodnou
produkciou akychsi dokumentarnych filmov. Al-Sahab je autorom rady dokumentov
0 sucasnych a minulych konfliktov, mucenikov, analyz a atd’. pricom absolutne najvicsej
pozornosti sa teSia vyro¢né videa 9/11. Kategoria tychto 44% je tvorena 46 produktmi

s priemernou sledovanost'ou 1876 a priemerne 9,9 reakciami na jeden produkt.

Pomocnym ukazovatelom potencidlne zachytdvajicim popularitu je castost
odkazovania na jednotlivych lidrov na celom fore. Mézeme teda prezentovat’ hierarchicka

tabul’ku poctu produktov, v ktorych sa nachadza meno skimaného lidra.

Tab. 4: Pocet produktov s menami lidrov

Lider Pocet produktov s menom lidra
Bin Ladin 724
Al-Zawahiri 240
Jahja al-Libi 235
Al-Jazid 111
Talha der Deutsch 16
Azzam al-Amriki 14

5.6. Fokus na V4

Hodnotnym a zaujimavym uUdajom zregiondlneho hladiska je nepochybne
fokusova orientacia na nas region. Ten sme operacionalizovali ako krajiny V4 (Ceska
republika, Slovenska republika, Mad’arsko a Pol'sko). Na zaklade vyhl'adavania kI"a¢ovych

slov odkazujucich na jednotlivé krajiny (Slovakia, Slovak, atd’.) je mozné identifikovat’
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nasledujuci pocet odkazov: Pol'sko - 189, Ceska republika - 29 , Madarsko - 19 ,
Slovenska republika — 16.

Tab. 5: Fékus dzihadistov na krajiny V4

Krajina Pocet spravodajskych odkazov Pocet IT odkazov
Slovenska republika 10 6
Ceska republika 22 7
Madarsko 13 6
Pol'sko 182 7

Z analyzovaného materialu je mozné kédovanim rozclenit’ vSetky produkty do dvoch
skupin. Tou prvou st ndzvy krajin pouzité v ,preposlanych® ¢lankoch, analyzach
a stadiach a v druhej pouzitie nazvov krajin pri popise pocitacového software. V ani
jednom pripade sa tak ziadna z krajin nedostala do ,,bezpecnostne zaujimavych* slov ¢i
zamerov dzihadistov. Krajiny V4 st pre skiimant dzihadisticki komunitu de facto
neviditelné. Jedini vynimku tvori Polsko, ktoré je vzhladom k vyraznej aktivite
v Afganistane aj znacne citovanejSie v skimanych produktoch anajmid v komuniké

250

Islamského emiratu v Afganistane (Taliban).”> Do spontannej diskusie sa dostalo vd’aka

uzivatel'ovi s prezyvkou Samanid:

., [... 1Poliaci su velmi netolerantni, parochadlni a povysenecki. Polsko je naj pro-Americka

a pro-Izraelska krajina v celej Europe [... | “

(7. 11. 2009, Svédistin)

#0Taktiez jeden z registrovanych uzivatelov, pod prezyvkou hammadal, otvorene vyhlasoval, ze Zije
v Pol'sku. Jeho prispevky mali zvécsa Specificky polemicky, konfrontaény a nesthlasny ton, pricom sa
najviac venoval pol'skej armade a situacii v Iraku. Nasledne bol jeho uéet administratormi zablokovany.
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6.Diskusia

24. 12. 2009 sa Omar Farak Abdulmutallab pokusil vyhodit do vzduchu lietadlo na
ceste do Detroitu. Sucastou jeho skutku bola 1 ideologickéd a takticka priprava. Cez
Internet. Necely tyzdeti na to - 30. 12. 2009 - Abu Mulal al-Balawi zasadil americkej
spravodajskej sluzbe drvivy uder, ked’ pri samovrazednom utoku zabil elitu CIA
v Afganistane. Co je vSak pozoruhodné je fakt, e al-Balawi bol niekol’ko rokov
prominentnym diskutérom na fore alfaloja.net pod prezyvkou Abt DudZana al-Churasani.
Alfaloja.net aarabska platforma ansarnet.info po ¢ase uverejnili d’alSie vyhlasenie, v
ktorom informuju 0 d’al§ich dvoch diskutujucich z ich for, ktori zomreli ako ,,mucenici®.
V marci 2010 bola uvidznena Ameri¢anka planujica vrazdu svédskeho karikaturistu Larsa
Vilksa (karikatary proroka Mohamada). Dany plan bol dohadovany cez internetové fora
ana fore ansarnet.info vystupovala pod prezyvkou Fatima LaRose. Na dzihadistickych
forach tak najdeme ideoldgov, aktivnych bojovnikov, potencidlnych buducich ¢lenov ¢i
»len“ sympatizantov dzihddizmu. Dané konstatovanie spolu s uvedenymi prikladmi ndm
tak odpovedd na otazku ¢i je uzitocné (a do akej miery) poznat’ kyberpriestor militantného
islamizmu. Domnievame sa, ze predkladana praca je prave takymto vhladom do

dzihadistickej komunity.

Pri vyskumnej otazke ¢islo jedna bolo nasou ambiciou deskriptivne zmapovanie fora
ansarnet.info, ktoré malo slazit ako orientacia ¢i vytvorenie uréitého ,,Gestaltu
0 organizovani a obsahovej agende dzihddizmu na internete ako 1 podklad pre

zodpovedanie d’alSich otdzok.

Vyskumnad otazka ¢. 2 nam prinasa zaujimavu odpoved na otazku patrajucu po tom,
kde navstevnici fora prejavujii najvacsiu aktivitu. Je tak mozno usudzovat, Ze dané témy st
prave najvnimanejsie v ramci dzihadistickej komunity, ¢o vytvara cenné konsStatovanie pre
potencidlne vyuzitie v kontraPSYOPS. Takymto akcentom je najmé obsiahnuta kapitola
5.2. (Spor o legitimitu / fitna), ktora otvara zivé témy kontroverzie vo vnutri dzihadisticke;j
komunity. Neistota ¢i lidri sucasnych dzihadistickych skupin st naboZenskymi autoritami,
aby mohli komentovat’ svetové dianie a kazat’ ,,spravny* islam, je prekonavana len za cenu
intenzivnejSej indoktrindcie, dogmatizacie a brainwashingu. Obrovskou témou je spor
nacionalnych verzus globalnych dzihadistov. Globalni dzihadisti odsudzuju Hamas, kvoli

jeho ,,narodnej ambicii“. AvSak palestinske hnutia bojujuce proti Izraelu spolu so zdbermi
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tisicov mftvych Palestincanov vzbudzuji sympatie milionov moslimov. Nenévistna

rétorika vo¢i Hamasu tak sposobuje vo vnutri komunity minimalne rozpaky.

Uskuto¢nend analyza nam taktiez ukazala, ze velkému zdujmu sa teSi regrutdcia
¢lenov k psychologickej vojne. Tento fakt, je opit’ cennou informaciou, nakol’ko nam tak
dava moznost’ nahliadnut’ do toho aké si ambicie PSYOPS produktov, prostriedky k ich
tvorbe, postupy, organizacné komplikacie, moznosti resp. identifikuje ¢lenov fora, ktori
0 dané aktivity javia zdujem. Takéto detailné poznanie produktov, tak méze posluzit’ ako

kla¢ova vyhoda pre bezpecnostné zlozky na poli psychologickej vojny.

V kapitole 5.2. (Prispevky k PSYOPS produktom) sme dospeli k délezitému
konstatovaniu. Tym je fakt, Ze diskusné prispevky k produktom dzihéadistickych skupin su
de facto technokratické a k obsahu sa vyjadruji len minimalne. To kladie zaujimava
otazku o povahe komunity ansarnet fora. Prestizne arabské fora maju niekolko
prominentnych ¢lenov, ktorych Jarrat Brachman oznacuje ako ,,vedatorov®, teda akychsi
»polnych ideologov*. Ti komentuju posolstva lidrov a skupin a uvadzaju ich do SirSich
stvislosti. Forum ansarnet vSak takychto ¢lenov nema®'. Clenovia fora sice diskutujt pri
spravodajskych prispevkoch avSak polemizovat’ a diskutovat’ o obsahu posolstiev ikon
dzihadizmu si netrufaja. To nas vedie k hypotéze, Ze ich myslienkova rigidita je vysSia
pri¢om akukol'vek polemika je odmietand. Kym v arabskom prostredi najdeme spory
medzi tzv. neozarqawistami (nasledovnici al-Zarqawiho) a privrzencami Abli Mohameda
al-Maqdisiho v otazkach zabijania Sitov a civilistov na fore ansarnet je i minimalna
polemika s lidrami nepripustna. Po tom ako Usama Bim Ladin v januari 2010 vydal
bizarné ¢i az komické vyhlasenie obviniujice USA z globdlneho otepl'ovania citujuc pri
tom Noama Chomského sa jeden diskutujuci pozastavil nad tematickym obsahom
a rétorikou tejto ikony salafijskeho dZihddizmu. Nésledne mu bolo jeho konto zruSené. Je
komplikované sprostredkovane usudzovat na pri¢iny dan¢ho fenoménu, avSak ako
hypotéza sa pontka téza, Ze takato silne vyhranenad rigidita je dosledkom urcitej
»dzihadistickej nevzdelanosti“ na fore ansarnet, ked’ ¢lenovia neuvedomujlic si redlne
spory v dzihadistickom hnuti, slepo prijimaju vSetky posolstva , stahuju a sleduji produkty

osobnosti, o ktorych nikdy nepoculi a dogmaticky ich velebia. Je pravdepodobné, ze ide

#1Takouto osobnostou bol ¢len s preyvkou Insurgent, aviak v auguste 2009 z fora bez vysvetlenia zmizol
a jeho konto bolo zmazané. V st¢asnosti sa do podobnej role pomaly dostava diskutér s prezyvkou Tarbiya.
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0 l'udi zijicich na Zapade, ktori st dennodenne konfrontovani s kultirou, ktora odsudzuju

a produkty dzihadizmu tak pre nich predstavuju tizobny nekritizovateI'ny ideél a tinik.

Dané konstatovanie néas plynulo posuva k otazke €. 3, ktord monitoruje produkty, 0
ktoré¢ maju dzihadisti najvacsi zaujem. Okrem dopytu po produktoch lidrov, prave tu
pozorujeme vel’ky dopyt po anglickych prekladoch, ktorych je pre dostato¢né ideologické
vzdelanie v dzihadizme malo. Mame za to, ze aktivni a popredni ¢lenovia ,,kyberdzihadu‘
si tento jav uz vSimli, comu nasvedCuje aj distribucia uvedenych dzihadistickych
magazinov, ktoré tak tvoria vhodnu cestu ku ,samovzdelaniu“ anaslednej

,samoradikalizacii“. Je teda pravdepodobny ich d’al$i narast.

V d’alSej vyskumnej otdzke sme sa venovali zakladnym stratégiam PSYOPS, ktoré
su uzivané jednotlivymi skupinami. Na zdklade uskutocnenej analyzy tvrdime, ze
najvhodnejsie produkty z hl'adiska sledovanosti su video — produkty, ktoré signifikantne
predstihli produkty textové. Znasho vyskumu vyplyva, Ze najznamejSia stcasnd
teroristicka organizacia al-Qa’ida je so svojou agentirou al-Sahab absolutnym kralom na
poli psychologickej vojny ateda de facto, mozno viac neZ realna hrozba je prave toto
pri¢inou ,,obavanej sily* al-Qa’idy. Na absolutne opacnom konci sa nachddza stratégia
Talibanu, ktort je mozné hodnotit’ ako minimalne nevhodnt. Afgansky Islamsky Emirat
(Taliban) psychologickt vojnu jednoznacne prehrava. Cely svet povazuje hnutie Taliban
za chorobne fundamentalistické, ktoré bije Zeny a zakazuje im vzdelanie. Medialne
agentury Talibanu sa vo svojich produktoch ohradzuju, Ze dané tézy su 1zi, avSak ku
koncovému publiku sa ich slova nedostavaju. Faktom vSak je, Ze Taliban v tomto pripade
dopléaca na svoju ortopraxiu, nakol'’ko sa pridrzuje tradicii, ktoré zakazuji poc¢uvat’ hudbu,
sledovat’ video ¢i I'udské postavy. AvSak zrejme aj pre Taliban plati pravidlo ,,ucel sviti
prostriedky“. V druhej polovici roku 2009 zacali prichadzat’ na svet ich prvé video -
produkty. Tie (ako mozeme vidiet’ na uvedenych grafoch) sa stretli s obrovskym dopytom
a sledovanostou. Je preto mozné usudzovat’ na trend silnejiicej psychologickej vojny a
»videoizacie® Talibanu, o ktorom sa domnievame, Ze bude gradovat. Naopak, tlacové
vyhléasenia sliziace ku kazdodennému informovaniu o tspechoch z bojiska su sledované
len minimalne ateda tak hodnotime aj ich PSYOPS - potencial. Pozoruhodny fakt, pri
kvantifik4cii produktov je dominancia ,,dokumentov* al-Sahédb a ich vysoka sledovanost’.
Tieto dokumenty, ktorym sme sa podrobnejSie venovali v predchddzajucom texte ukazuju,
7e dzihadisticka komunita uz nepotrebuje K radikalizacii vyhradné posolstva lidrov a

celebrit. Video - kompilacie najrozli¢nejSieho druhu s profesionalnymi audio — vizualnymi
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13

efektmi ukazuju na akysi ,,samozivot* dzihadistickej komunity. Erbovym prikladom je
video vytvorené priamo autormi ansarnet fora: ,,Buduca generdcia mudzahedinov®.
Forum ansarnet.info tak spolu s ¢asopismi a logami uz nie je len tloZisko pre posolstva

jednotlivych skupin ale samo aktivne participuje v psychologickej vojne dzihadizmu.

Pri identifikovani popularity lidrov je mozné konStatovat, ze dlhorocne
najproduktivnejsi lider je Ajman al-Zawahiri, ktory vedomi si moci médii (¢o neraz
spomina vo svojich posolstvach), neustale produkuje vyhlasenia a komentare k svetovému
dianiu. Pri hodnoteni TOP sledovanosti, je zaujimavé, Ze danému rebricku dominuje
nemec Abu Tlaha der Deutsch. Aj ked’ je odvazne vyvodzovat zavery iba z 5 produktov
ktoré uverejnil, domnievame sa, ze dand atraktivita by mohla byt asociovana tym, ze
nemecky c¢len al-Qa’idy moéze byt vysoko pritazlivy prave pre anglickojazyénu
dzihadistickii komunitu, ktorej prevaznd vécSina pravdepodobne Zije na Zapade. Kym
Usama Bin Ladin sa umiestnil tradi¢ne vysoko Vv rebricku sledovanosti, resp. v rebricku
citovanosti na fore je jednozna¢ne najCastejSia referencnd osobnost, zaujimavy je nizky
»rating” korunného princa al-Qéa’idy Abu Jahja al-Libiho. Je mozné, Ze na rozdiel od
Ladina a al-Zawahiriho, ktori si uvedomuji potencial médii, to Ze nie st produkty al-
Libiho casto krat otitulkované a prekladané, moze byt pri¢ina nezdujmu nearabsky
hovoriacich dzihadistov. To, Ze by mohlo ist' o takuto ,jazykovi komplikaciu®“ by

k(19

napovedala aj naopak jeho ,,Gispesnost™ v Tabulke 4 kde uz al-Libi vykazuje relativne
vysoku uspeSnost’ ako referen¢na osobnost’ diskutujucich. Kazdopadne samotny fakt, Ze
¢islo 3 al-Qa’idy a podla analytikov nova medialna hviezda v nasej analyze svoju povest’
nenaplnila je hodnad dalSieho a najlepSie samostatného vyskumu, skumajiceho jeho
osobnost’ v psychologickej vojne.

Posledna vyskumna otazka je akysi pridavok k praci, ktorého fokusom je postavenie
krajin V4 vslovach a skutkoch dzihadistov. Z uvedeného je mozné konstatovat, Zze
Slovensko, Cesko a Mad’arsko nie su doposial pre ¢lenov ansarnet féra zaujimavé.
Vzhl'adom k prisnej imigracnej politike, malému poctu a charakteru moslimov Zijucich
v danych krajindch ako 1 globédlnou ,nevyznamnostou® jednotlivych krajin je mozné
povazovat’ dany fakt za logicky. Mierne odli$na situécia je v pripade Pol'ska, v ktorom Zije
podstatne viac moslimov a predovsetkym, ktoré je ako silny spojenec USA vyrazne
vojensky zaangazované v Afganistane.

Mame ambiciou vidiet v predkladanych vysledkoch potencidlne pouzitel'né

informacie pre ucely psychologickych operacii. Rovnako néas dana praca postva aj d’alej
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vo vyskume, nakol'ko ju chapeme ako vstupni branu ku skiimaniu sprévania a prezivania
dzihadistov. Pokial’ tato praca analyzuje diskusné forum, na ktorom sa jednotlivé produkty
nachadzaju, ako dal$i krok vidime interdisciplinarnu analyzu prave tychto produktov.
Povazujeme za vhodné analyzovat’ produkty jednotlivych skupin ¢i osobnosti (vid'. al-
Libi), identifikovat’ ich agendu, postupy psychologickej vojny a samozrejme ich slabé
miesta. Danou analyzou mozeme napriklad spozorovat, ze c¢lenovia jednej skupiny
nemusia mat’ vzdy rovnaké nazory a ich hodnotova zhoda méze byt zna¢ne inkonzistentna
(¢o by boli opdt produktivne zistenia pre psychologické operacie proti dzihadistom).
Rovnaka situacia je i na poli spriatelenych skupin, ked” pomocou analyzy ako kl'ucovej
zlozky PSYOPS procesu mozeme pozorovat’ napriklad vyrazny spor medzi al-Qa’idou
a Talibanom v otazke globalny verzus lokalny dzihadizmus (islamizmus). Ako sme uviedli
v predchadzajicom texte, takdto pozornost’ z hl'adiska buducnosti by mala byt’ venovana
najmd somalskemu al-Sabab, o ktorom sa domnievame, e sa stane budicou bastou
globalneho dzihadizmu vedeného proti Zapadu. Internetové prostredie vSak ponuka
omnoho viac prileZitosti nahliadnut’ do kuchyne sti¢asného dzihadizmu. Uvadzali sme uz
kontroverznu rolu nacionalizmu, ¢i spor al-Zarqawi — al-Maqdisi, d’alej je nepochybne
vhodné sledovat’ produkty 2 najvplyvnejSich duchovnych pre anglickojazyéni komunitu:
Anwara al-Awlakiho a Abdulaha al-Fajsala. Sledovanie danych produktov a reakcie
stipencov dzihddizmu na ne ndm tak moZu priniest’ hodnotné informécie, ktoré je mozne

pouzit’ v suboji idei a zabranit’ tak radikalizacii moslimskej mladeZze.

Nutnou sucast'ou tejto kapitoly je rovnako uvedenie komplikacii a spornosti daného
vyskumu. Vyskum v kyberpriestore so sebou logicky nesie obrovské riziko straty validity.
Anonymita uzivatelov a sprostredkovana interpretacia ich spravania nas nepochybne
znacne obmedzuje pri naSich zaveroch, avSak domnievame sa, Ze je to jediny sposob ako
dany fenomén zachytit’. Nepochybne otdzna je i ambicia zovSeobeciiovat’ vysledky na celt
komunitu. Je hypoteticky mozné, Ze radikdlnej§i moslimovia ovladaji arabCinu
a navstevuju preto arabské fora, a teda ze nami skimané forum je len akasi ,,soft verzia“.
Ci je viak jazykova kompetencia alebo napriklad miesto pobytu, tym uréujucim faktorom,
ktoré forum kto navStevuje je otdzkou minimalne nateraz nezodpovedate'nou. Pokial’ by
sme chceli polemizovat' o produktoch na fore a generalizacii ich analyzy, modZeme
pozorovat’, Ze na vSetkych forach st de facto identické produkty a preto dané zavery

(najma otazku ¢. 4) mézeme odvazne hodnotit’ ako globalne platné.

88

——
| —



7. Zavery vvskumu

Predkladana praca na zaklade teoretického ukotvenia psychologickych operacii

(PSYOPS) analyzuje zivot dzihadistov v kyberpriestore na fore ansarnet.info.

e Bola uskuto¢nend deskripcia zvoleného kyberpriestoru a popis organizacnej

diferenciacie a Struktury fora.

e Identifikovali sme klucové témy (vid. kapitola 5.2 + diskusia) potencialne

vyuzitelné pre psychologické operacie.

e Na zaklade rozboru diskusnych prispevkov a komentarov k produktom lidrov sme
navrhli vanimat’ skimant skupinu ako rigidnej$iu v porovnani S inymi skupinami na

inych forach a hypoteticky ,,dzihadisticky nevzdelanu®.

e Najvicsi dopyt zo strany clenov fora je po video - posolstvach lidrov, literatire

a anglickych prekladoch.

e Video — produkty sa v porovnani s tlacovymi produktmi javia z hl'adiska PSYOPS
ako vysoko produktivnejsie. Rozdiel je identifikovany najmé na priklade al-Qa’idy

a Talibanu.

e Najviac video - produktov (teda najefektivnejSia stratégia PSYOPS) na fore

ansarnet.info pochadza od al-Qa’idy a Kaukazského Islamského Emiratu.

e Najproduktivnej§im lidrom je Ajman al-Zawahiri a najpopularnej$im Usdma Bin
Ladin a Abu Talha der Deutsch. PovSimnutiahodna je nizSia ako ocakdvana

popularita Abu Jahja al-Libiho.

e Fokus skimanych dzihadistov na krajiny V4 je nevyznamny, resp. mali vynimku

tvori Pol’sko.

e V diskusii sme ponukli navrhy d’al§ich bezprostredne nadvézujicich vyskumov.

89

——
| —



8.Suhrn

Diplomova praca Vybrané aspekty psychologickych operdcii v oblasti terorizmu
a protiterorizmu skama vybrané otazky zivota dzihadistov v kyberpriestore a stratégie
psychologickej vojny stcasnych globalnych dzihéadistickych skupin. V tivodnej casti
oboznamuje Citatela s pojmovymi a teoretickymi vychodiskami, ked pojednava
0 terminoch terorizmus, islamizmus, resp. dzihddizmus auvadza mechanizmy ich
posobenia. Nasledne vymedzuje metdodu psychologickych operacii (PSYOPS), ktoré st
definované ako: ,,Planované psychologické cinnosti uskutociiované v dobe mieru, krizy
avo vojne zamerané na nepriatelské, spojenecké a neutralne cielové skupiny (Target
Audience) za ucelom ovplyvnit ich postoje asprdvanie takym spésobom, aby boli

[13

dosiahnuté vytycené vojenské a politické ciele.” V texte je pojednavané o typologii
PSYOPS, procese tvorby PSYOPS produktov ako i 0 psychologickych zasadach persuazie
pri tvorbe produktov psychologickych operacii. Daliia kapitola zoznamuje ¢itatela s
technikami psychologickych operacii, ktoré slizia ako nastroj psychologickej vojny
sucasnych dzihadistickych skupin. Stru¢ne zhfila ich histériu, Specifické postavenie
internetu ako kldcového nastroja psychologickych operécii, klasifikdciu s vybranymi
prikladmi a nasledne popisuje tzv. medidlne agentury, teda skupiny, ktoré su prave tou

najdodlezitejSou zlozkou v PSYOPS procese dzihadistov. Dany text nam tak vytvara nutné

teoretické a vedomostné ukotvenie potrebné pre vyskumnu €ast’, ktord nan nadvézuje.

Vnej je wuskutocnena kvantitativna resp. kvalitativna obsahova analyza
anglickojazyéného dzihadistického internetového fora ansarnet.info za obdobie 12
mesiacov jeho existencie (12/2008 — 12/2009). Na zaciatku je uvedena deskriptivna
Strukturdcia obsahovej agendy dzihadistov v kyberpriestore, od ktorej sa nasledne odvija
dalsi vyskum. Vrdmci neho sme identifikovali najdiskutovanejSie témy clenov
ansarnet.info fora, ktoré sme nasledne rozdelili do 10 kategérii. Na zaklade analyzy
prejavov spravania Clenov fora mdame ambiciou ich vnimat (v porovnani
s arabskojazy¢nymi forami) ako rigidnejSich a danti dZihadistickc komunitu ako mene;j
vzdelanu v ,agende dzihddizmu®“. V dalSej casti skumajucej dopyt po produktoch
demonStrujeme najvacsi zaujem o videonahravky lidrov/skupin, dZzihadistick literatiru
a anglickojazy¢né preklady. Prave tie vnimame ako dolezity nedostatkovy tovar pre
nearabsky hovoriacu komunitu dzihddistov a zaroven ako moznt pri¢inu ,,dzihadisticke;j

nevzdelanosti.
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Pri porovnani stratégii PSYOP u vybranych dzihadistickych skupin vidime najvacsi
kontrast medzi stratégiou al-Qa’idy a Talibanu. Kym al-Qa’ida pouziva k vedeniu
psychologickej vojny de facto vyhradne video/audio — produkty, Taliban, v désledku
svojej ideologie, postavil svoju stratégiu na tlaovych produktoch. Nasledne bolo nasou
ambiciu porovnanie efektivity danych PSYOPS postupov, pricom tvrdime, Ze z hl'adiska
sledovanosti je ,,video stratégia“ signifikantne popularnejSia nez distribtcia tlacovych
vyhléaseni. Kym 1 video — produkt ma priemerne 1291 vzhliadnuti, u textového je to iba
378. Skupiny, ktoré najviac vyuzivaju tato ,najefektivnejSiu stratégiu psychologickej

vojny* st al-Qa’ida a Kaukazsky Islamsky Emirat.

Lidrom distribuujicim najvacsi pocet video — produktov je Ajman al-Zawahiri. Pri
zhodnoteni popularity lidrov podla sledovanosti, resp. podla referenénych odkazoch na
fore ansarnet.info (vyskyt mien na fore) patria medzi najpopularnejSich Usama Bin Ladin,
Ajman al-Zawahiri a Abt Talha der Deutsch. Sporné je postavenie tzv. korunného princa
al-Qa’idy Abu Jahja al-Libiho (vid. diskusia). Nasledne pri analyze rétoriky fora voci
krajindm V4, kde zistujeme pocet a konoticiu pouzitia nazvov jednotlivych krajin,
usudzujeme na nezaujem o dana oblast. Po prezentacii dat prechadzame k diskusii kde
navrhujeme po naSom de facto Uvodnom vyskume akejsi ,,zakladne™ produktov
psychologickych operacii, prejst’ k vyskumom, ktoré budi analyzovat’ samotné produkty.
Tu uvadzame aj navrhy konkrétnych vyskumov, ktoré povazujeme nielen len za

akademicky zaujimavé ale predovsetkym za ,,bezpecnostne dolezité™.
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Priloha ¢. 3: Kaito Radio (psywarrior.com)
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Priloha ¢.4: EC-130 Commando Solo (psywarrior.com)
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Priloha ¢.6: Poliaci! Za tychto chcete zomierat’? (psywarrior.com)

Priloha ¢. 7: Hej, bolo by skvelé byt’ spit’ doma a namieSat’ s iou par koktejlov.

(psywarrior.com)
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Priloha ¢.8: Zajaty americky vojak, 16.7.2009.

Priloha ¢.9: Bush - Abdul Aziz (presstv.com, 6/2009)
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Priloha ¢. 10: Medialne produkty dZihadistov
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Priloha ¢.11: Produkcia vyhlaseni irackymi skupinami (3/2007) (Kimmage, 2007)

Statements by lraqi insurgent groups in
March 2007*
Total number

Group of statements
Islamic Army in Iraqg (IAl) 249
Ansar al-Sunnah 196
Islamic State of Iraq (ISI/AI-Qaeda)™* 162
Mujahidin Army 143
Shield of Islam 89
Jaysh al-Fatihin 39
Jaysh al-Rashidin 33
Just Recompense Brigades 26
Islamic Front of Iragi Resistance 14
(JAMI)
Jihadist Brigades of Iraq 12
1920 Revolution Brigades 3
Total 966
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Priloha ¢. 12: Ajman al-Zawahiri (Wright, 2006)
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Priloha ¢ 13: Statistika produkcie videi agentirou al-Sahab (washingtonpost, 6/2008)

Annual video production
by as-Sahab
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Priloha ¢.14: Loga agentur (skupin) + mapa posobnosti skupin (Kimmage, 2008)
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Priloha ¢.15: ansarnet.info
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