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ABSTRAKT

Tato bakalarska praca sa zaoberd analyzou moznosti bezpecného uloZenia Sifrovacich
a autentiza¢nych klta¢ov na PC, ako aj na zariadeniach vyuZivanych v internete veci. Da-
lej popisuje funkcionalitu a troven kryptografickej bezpecnosti vybranych rieseni a pou-
kazuje na mozné bezpecnostné nedokonalosti. Taktiez poskytuje vysledky merani vykonu
blokovych Sifier na roznych architektirach. Najlepsie z nich sme vybrali ako zaklad vlast-
ného navrhu bezpecného uloZenia Sifrovacich a autentizacnych klicov na PC, a na za-
riadeniach vyuzivanych v internete veci. Tieto navrhy sme implementovali v podobe
konzolovej aplikacie pre PC a aplikacie univerzalnej platformy Windows pre zariadenia
vyuzivané v internete veci, kde sme uviedli aj ndroCnost na vypoctovy vykon. Ohodnotili
sme aj ich kryptograficki bezpecnost a analyzovali mozné bezpecnostné trhliny.

KLUCOVE SLOVA
Autentizacné kltce, bezpecnost, blokové Sifry, internet veci, kryptografia, PC, Sifrovacie

Y

kluce.

ABSTRACT

This bachelors thesis is focused on analysis of possibilities of secure storing encryption
and cryptographic keys in computers and internet of things devices. It also describes the
functionality and level of cryptographic security of chosen solutions and points at possible
security vulnerabilities. Next part of the thesis consists of results of test of block cyphers
on different architectures. Best of them were chosen as a base for custom solution for
secure storing encryption and cryptographic keys. The designs were implemented in form
of console application for computers and universal Windows platform application for loT
devices, that includes information about computing power needed to use the proposed
solution. At last we conducted vulnerability analysis and evaluated their cryptographic
security.

KEYWORDS

Authentication keys, security, block ciphers, internet of things, cryptography, PC, en-
cryption keys.
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Uvod

Kompromitovanie klti¢ového materialu reprezentuje jeden z najviac zakernych tuto-
kov. S legitimnym kli¢om mozu ttocnici ziskat doveryhodny stav, ktory im umoz-
nuje obist kazdé bezpecnostné opatrenie uréené na vylucenie neopravnenych uziva-
telov. Bezné ochrana firewallmi, virtualnymi privatnymi siefami, ¢i mechanizmami
autentizacie sa teoreticky rozpadne pri predlozeni kompromitovanych, ale zaroven
validnych bezpeénostnych povereni (klicov). Tajné kltuce su zakladom vacsiny kryp-
tografickych metéd a kazdd tato metdda sa spolicha na ochranu tychto klacov.
Hlavne v odvetvi internetu veci je potrebné chranit klucovy material, pretoze tieto
zariadenia sa ¢asto zhlukuju do vécsich celkov, kde spolu komunikuju a pracuju s cit-
livymi idajmi. Kompromitéciou uz len jedného zariadenia (alebo kltica) je ohrozend
bezpecnost celého systému. Netreba teda podcenif zabezpecenie aj tych najprimi-
tivnejsich zariadeni, hlavne v case, kedy internet veci dostava stale vacsi priestor.
Je treba brat na vedomie, Ze ochrana kltic¢ového materidlu na platforme PC, ¢i v in-
ternete veci je dolezita, ale netreba zabtudat pozeraf sa na bezpecnost ako celok,
pretoze aj najmensia bezpecnostna chyba v systéme moze ohrozit na prvy pohlad
dobre zabezpeceny kltucovy material.

V tejto praci sa zaoberame hlavne analyzou moznosti bezpeéného ulozenia Sifro-
vacich a autentizacnych klticov na PC a na zariadeniach v internete veci. Jednotlivé
riesenia dokladne popisujeme a ohodnocujeme po stranke bezpecnosti. Rozoberame
tiez mozné ttoky na vybrané riesenia, ¢i samotné Sifry. Venovali sme sa aj imple-
mentacnej, ¢i vypoctovej naroc¢nosti celkovych rieseni a ich ¢asti na réznych typoch
zariadeni s odliSnymi architekttirami. Vytvorili sme vlastné navrhy bezpecného ulo-
zenia Sifrovacich a autentizac¢nych klucov na PC a zariadeniach IoT, ktoré sme spolu
s castami vybranych zanalyzovanych moznosti implementovali ako softvérové riese-
nie v podobe programu (aplikdcie) na jednotlivé platformy. Nakoniec sme ohodnotili
bezpecnost nasich implementovanych rieseni a popisali ich mozné slabé miesta (zra-

nitelnosti).
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1 Analyza moznosti ulozenia klicov na plat-
forme PC

Na platforme PC mozeme ukladat cely rad roznych citlivych informacii. Kedze st to
vacsinou vykonné zariadenia, tak aj bezpecnost moze byt bezproblémovo na vysokej
urovni. Zabezpecit vysokt iroven bezpecnsoti je mozné mnohymi cestami. Preto sme
si jednotlivé riesenia rozdelili na hardvérové a softvérové. Su to dve velmi odlisné
skupiny, ktoré ale vo vysledku medzi sebou spolupracuju a vytvaraju bezpecnostny

celok.

1.1 Hardvéroveé riesenia

Tieto riesenia casto fyzicky bezpecéne uchovavaju citlivé idaje na Specializovanom
hardvéri. Niektoré z nich, ako napriklad sifrovacie kltice, mézu aj generovat, ¢i overo-
vat ich pravost. Doélezitou castou je aj ochrana pred fyzickou manipuldciou s datami

na danom hardvéri.

1.1.1 Modul doveryhodnej platformy

Trusted Platform Module (TPM) je kryptograficky modul, ktory zvysuje bezpecnost
pocitaca a jeho sukromie. Je to takzvany bezpecnostny kryptoprocesor (mikrokon-
trolér). TPM je uzndvany ako medzindrodny standard ISO/IEC 11889 (verzia 1.2)
[1]. Tento modul pomaha bezpecénosti pri ochrane dat prostrednictvom Sifrovania
a desifrovania, ochrane autentizacnych povereni a dokéze ukladat Sifrovacie klice,

ktoré chrania citlivé informéacie [2].

Ochrana klicov na platforme Windows pomocou TPM

Platform Crypto Provider méze v TPM vytvarat klace, ktoré st obmedzené iba
na isté pouzitie. Operacny systém moze nacitat a pouzivat kluce v module TPM
bez toho, aby ich kopiroval do systémovej pamate, kde su zranitelné voc¢i malvéru.
Ak TPM vytvori nejaky klic, tento kluc¢ je jedineény a nachadza sa iba v tomto
nastroji TPM. Ak modul TPM importuje klu¢, potom Platform Crypto Provider
moze tento kli¢ pouzivat vyhradne v danom nastroji TPM, ale samotny néstroj
nemoze vytvarat dalsie kopie klica alebo umoznit pouzivat kopie inde. Prave takato
ochrana je vyhodou oproti softvérovym rieseniam ochrany klicov, ktoré moézu byt
tercami utokov pomocou reverzného inzinierstva, takze sa nemoze stat, ze niekto by
pri nardbani so softvérom mohol prist na sposob ulozenia klucov, alebo si spravit

ich képie, zatial ¢o si nacitané a vyuzivané v paméti [3].
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Ochrana pred slovnikovym ttokom

KTace, ktoré TPM ochranuje, mézu vyzadovat autentizaciu, napriklad pomocou
PINu (Personal Identification Number). S ochranou pred slovnikovym ttokom do-
kaze modul TPM zabranit iitokom, ktoré sa pokisaji o stanovenie tohto kodu PIN
velkym poc¢tom odhadov. Po urcitom pocte pokusov TPM jednoducho vrati chybovi
hlasku a ziadne dalsie zadanie PINu nie je umoznené po urciti dobu. Softvérové rie-
Senia mézu poskytovat podobné funkcie, ale nedokazu zabezpecit rovnaka troven
ochrany, najméa ak sa systém restartuje, alebo sa zmenia systémové hodiny, ¢i st-
bory na pevnom disku, ktoré pocitaju netdspesné pokusy su pozmenené. Okrem toho,
s touto ochranou slovnikovych ttokov, mézu byt autentizacné hodnoty ako PIN lep-
sie vyuzitelné pre uzivatela a to kvoli mensej di7ke na zapamétanie, pricom stdle je
zachovana rovnaka droven bezpec¢nosti, naproti komplexnejsim (dlhsim) hodnotam,

ktoré pouzivaju softvérové riesenia [3].

1.1.2 Hardvérovy bezpeénostny modul

Hardware security module (HSM) je fyzické zariadenie, ktoré poskytuje mimoriadnu
bezpecnost citlivych tdajov pre pocitace, servery, ako aj pre odvetvie IoT (Inter-
net of Things). Tento typ zariadenia sa pouziva na poskytovanie kryptografickych
klucov pre kritické funkcie, ako je Sifrovanie, desifrovanie a autentizacia pre pouzi-
tie aplikacii, identit, databaz, atd. Cely zivotny cyklus kryptografické¢ho kluca, od
poskytovania, cez spravu a ukladanie, az po likvidaciu, alebo archivaciu, nastava
prostrednictvom HSM. Taktiez digitalne podpisy mozu byt zaznamenané a uchova-
vané prostrednictvom HSM. Ulohou tohto modulu moze byt aj zabezpedenie a sprava
verejnych klicov bez dopadu na rychlost aplikécii [4]. Dalsou moznostou vyuzitia
tohto modulu je napriklad generovanie a ochrana kltucov korenovych certifika¢nych
autorit. Tiez dokaze digitalne podpisat kod aplikacie, aby softvér zostal bezpecny,
nezmeneny a autenticky. HSM dokéaze vytvarat digitalne certifikdty na poverenie
a autentizaciu proprietarnych elektronickych zariadeni pre aplikacie IoT a ostatné
zariadenia v sieti [5].

HSM by mal byt chraneny pred manipulaciou alebo poskodenim tak, ze by mal
byt umiestneny vo fyzicky zabezpecenej oblasti, priestore. Modul mdze byt vlozeny
do iného hardvéru, pripojeny k serveru ako sucast siete, alebo pouzity ako samos-

tatny pristroj v offline rezime [4].

Vyhody oproti softvérovym rieseniam

Softvérové riesenia pre uchovavanie Sifrovacich a autentizacnych klucov, vacsinou

ukladaju klice do hlavnej paméte, alebo na miestne tlozisko. To znamena, ze ho-
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cikto, kto ma pristup na server, alebo dané zariadenie, ma teoreticky aj pristup k da-
nym klicom a moze si vytvorit dodatocné képie a prostrednictvom nich pristupovat
k chranenym udajom a datam. Taktiez softvérové rieSenia umoznuju ttoc¢nikom vy-
uzivaf slabé miesta v kdéde programov a tym dokazu spustif utoky aj na dialku.
Tento problém riesi HSM. V porovnani so softvérovymi rieseniami ponika hardvé-
rovy modul silnii bezpec¢nost. Modul dokaze rozpoznat, kedy dojde k akémukolvek
utoku, vratane tych fyzickych, ako je napriklad vitanie, posobenie vysokej teploty,
chemicky tutok alebo vypadok napdjania. V takomto pripade dokaze okamzite auto-
maticky odstranif vsetky klice. Modul by mal aj zaznamenéavat pouzivanie, zmenu

stavu, alebo pokus o zmenu klicového materialu [6].

Certifikacie a normy

Vsetky vlastnosti zabezpecenia HSM st odvodené od toho, akit maju certifikaciu
podla uznavanej normy a certifika¢nej schémy, ako st NIST FIPS 140-2, ISO 15408.
Norma NIST FIPS 140-2 udéva [7], Ze tlozisko kryptografickych klticov moze ucho-
vavat klice v ramci kryptografického modulu v overenom texte (plaintext) alebo
v Sifrovanej forme. Plaintext tajomstva a privatne kltice nesmu byt pristupné zvonku
kryptografického modulu k neopravnenym operatorom. Tento modul musi pric¢lenit
kryptograficky klu¢ (tajny, sikromny alebo verejny) ulozeny v module spravnej en-

tite (napriklad osoba, skupina alebo proces), ku ktorej je k¢ urceny.

1.2 Softvérové riesenia

Citlivé kryptografické materidly mozeme zabezpecit jednoduchymi riSeniami, ako
zamedzenie pristupov pomocou opravneni siviciacich s danym objektom, ¢i aj tym,
ze budu ulozené na disku, ktory je cely zasifrovany, alebo len jeho ¢ast, ¢i pripadne ich
mozeme ulozit do suboru, ktory bude zasifrovany samostatne. Ide o najdostupnejsie
riesenia pre obycajného pouzivatela, ktory chce mat klice zabezpecené, no zaroven
nechce pouzivat zlozité riesenia. Vacsina Sifrovacich systémov vyuziva symetrickt
sifru AES (Advanced Encryption Standard) s velkostou klica 128 alebo 256 bitov
v méde CBC (Cipher block chaining), alebo XTS (XEX-based tweaked-codebook),
niektoré vyuzivaju taktiez sifru 3DES (Triple Data Encryption Standard).

1.2.1 Vyuzivané kryptografické algoritmy

V tejto casti sme popisali casto vyuzivané kryptografické algoritmy na platforme PC
ako si DES ¢i AES. Blizsie sme si uviedli ich struktiru ako aj mody sifry AES.
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3DES

Triple Data Encryption Standard je symetricka blokova Sifra, zalozena na trojnasob-
nom aplikovani Sifry DES na kazdy datovy blok. Originalna Sifra DES méa velkost
kIica 56 bitov, ktora je uz v tejto dobe nedostatocna, a preto je tato Sifra vystavend
utokom hrubou silou. 3DES zvysuje bezpecnost tym, ze obsahuje klucovy zvéizok
s tromi unikatnymi klti¢mi DES. Sifra je konstruované ako viacnasobna, ¢asto ozna-
covand aj ako kaskada sifier. Avsak uz aj tato sifra je bezpecna len za urcitych
podmienok, ktoré ur¢il Americky institat NIST (National Institute of Standards
and Technology) [8]. Jeden klicovy zvazok nemdze byt pouzity na Sifrovanie véc-
Siecho mnozstva dat ako 22° 64 bitovych datovych blokov. 3DES je nahradzovana
sifrou AES [9].

AES

Advanced Encryption Standard (AES), tiez znamy ako Rijndael, je symetrické blo-
kova Sifra, ktord je standardom od roku 2001 [I0]. Symetrickd Sifra znamend, ze sa
pouziva ten isty klu¢ na Sifrovanie aj desifrovanie. Blokova znamena, Ze spracova-
vané data v pripade AES, st rozdelené do blokov velkosti 128 bitov. Pocas sifrovania
a desifrovania algoritmus prezenie data niekolkymi okruhmi s réznymi zakladnymi
operdciami. AES m4 fixnd dlzku blokov 128 bitov a velkost kltica 128, 192 a 256 bi-
tov. Varianty AES pouZivaji rozdielne pocty kol na zéklade dizky klucov. AES-128
ma 10 kol, AES-192 12 kol a AES-256 14 kol. Kazdé kolo je zloZzené zo 4 operécii:
AddRoundKey (pripoc¢itanie podklica), SubBytes (substitiicia bajtov), ShiftRows
(posun riadkov), MixColumns (mieSanie stipcov). Sifra AES moze pracovat v roz-
nych médoch. Médy ECB (Electronic Code Book), CBC, OFB (Output FeedBack),
CTR (Counter Mode) a XTS, poskytuju dévernost, ale neposkytuji ochranu pred
nahodnymi zmenami alebo skodlivymi neopravnenymi manipulaciami. Rezimy, ktoré
kombinuju dévernost a integritu idajov sa oznacuju ako mody overeného Sifrovania.
Su to napriklad CCM (Counter Mode Cipher Block Chaining Message Authentica-
tion Code Protocol), GCM (Galois/Counter Mode), CWC (Carter-Wegman CTR
mode), OCB (Offset Codebook Mode). Budeme sa podrobnejsie zaoberat hlavne
médom CBC a XTS [11], [12].

CBC

V tomto méde na kazdy blok dat je aplikovana operacia XOR (eXclusive OR) s pred-
chadzajicim blokom Sifrovaného textu este pred Sifrovanim (Obr. [L.1). Tento krok
dava istotu, ze rovnaké udaje v roznych sektoroch nam dajui odlisny vystup po
sifrovani. Na prvy blok v tomto moéde je aplikovand operacia XOR s ndhodnym

inicializa¢nym vektorom [11].
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Tento mod vykonava taktiez operaciu XOR medzi blokmi, ale priddava dodatoény
k¢ na zlepsenie permutacie (Obr. . Tento kIi¢ moze byt adresa sektoru alebo
kombinacia adresy sektoru a jeho indexu. XTS méd je odvodeny od XEX (XOR

Encrypt XOR) sifry. Tento mdd je najvhodnejsi rezim pre Sifrovanie celého disku
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Ide o instrukcie novej generacie pre sifru AES na vybranych procesoroch Intel. Po-

nukaju uplnid podporu hardvéru na pouzitie sifry AES. Prave vdaka tomu pontkaji

vyrazné zvysenie vykonu v porovnani s aktualnymi softvérovymi implementaciami.
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Okrem zlepsenia vykonu zabezpecuju aj zlepSenie bezpecnosti AES. Eliminuju vac-
sinu casovych ttokov a tiez Gtoky na vyrovnavaciu pamaft, ktoré ohrozuju softvérové
implementacie zalozené na tabulkach, ktoré sa tu nepouzivaji. Navyse AES-NI zjed-
nodusuji samotnu implementaciu AES znizenim velkosti kodu, ¢o poméaha znizovat
riziko neimyselného zavedenia bezpecnostnych chyb, ako napriklad fazko deteko-
vatelné boc¢né kandly [I3]. AES-NI vie zvysit vykon AES od 3 do 10-krat oproti

softvérovym rieSeniam [14].

1.2.2 Nastroje a funkcie operacnych systémov

V tejto casti popisujeme zakladné nastroje a funkcie na uchovavanie citlivych infor-
mécii (dat) od najjednoduchsich, ako je Access Control List (ACL), az po zlozité
rieSenia. Dokladne rozoberame ich funkcionalitu a taktiez ohodnotime ich bezpec-

nost tak, ze upozornime na vyskytujice sa nedostatky ¢i zname zranitelnosti.

Zoznam pre riadenie pristupu

ACL je zoznam opravneni suvisiacich s objektom. Popisuje konkrétne pristupové
prava k objektu pre isté subjekty. Pravom mdze byt napriklad pravo citat, zapiso-
vat, alebo spustat dany objekt subjektom. V pripade operac¢ného systému subjekty
st pouzivatelia a objekty subory, programy, atd. Jednotlivy pouzivatelia m6zu na-
stavovat pristupové prava k siborom a tym zamedzif, alebo iba obmedzit prava
ostatnych uzivatelov na pracu s tymito objektmi. ACL sa da lahko vyuzit na vyme-
dzenie pristupu urc¢itym osobam k nasim kryptografickym, ¢i inym citlivym tdajom.
Je to minimum, ¢o mozeme pre zabezpecenie urobit. Nevyhodou je, Ze administrator
bude mat vzdy pristup k tymto objektom. Vyhodou je napriklad oproti Sifrovaniu
lahka implementécia a zaroven nie je potrebné pouzit skoro ziaden vypoctovy vykon.
V opera¢nom systéme Windows mé kazdy objekt v siborovom systéme NTFS (New
Technology File System) svoj zoznam ACL. Ten obsahuje zaznamy ACE (Access
Control Entry), ktoré specifikuji prava uzivatelov, ¢i skupin na zdklade jednoznac-
ného bezpecnostného identifikatora SID (Security Identifier) [15].

Systém Sifrovania suborov

Medzi zakladny Sifrovaci nastroj v OS Windows patri Encrypting File System (EF'S).
Pomocou tohto nastroja je mozné Sifrovat sibory a zlozky uzivatela. Vyuziva sy-
metrickt aj asymetricku kryptografiu. Uzivatelské data sa sifruju symetrickou sifrou
AES. V minulosti (do Windows XP service pack 1) sa vyuzivala sifra DESX (DES
s pridavnym XORom), ktord je uz v dnesnej dobe zastarand a nie je kryptograficky

bezpecna. EFS funguje iba v pripade vyuzitia siborového systému New Technology
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File System (NTFS). Zasifrované stibory spozndame podla zeleného fontu nazvov si-
borov alebo zloziek. V zakladnom nastaveni je velkost kltucov 256 bitov, a je pouzity
mé6éd CBC.

Fungovanie EF'S sa lisi od verzie NTF'S, ale aj od réznych inych faktorov, ako je
napriklad doména. Pre vysvetlenie fungovania budeme popisovat pocitac s jednym
uzivatelom mimo domény s verziou NTFS 3 a vyssou. V takomto pripade st st-
bory Sifrované v troch krokoch. Prvy je, ze sa vygeneruje ndhodny File Encryption
Key (FEK), ktory sa pouZije na Sifrovanie stiboru pomocou AES. Tento kIu¢ sa po-
tom zasifruje verejnym kltic¢om s asymetrickym parom klacov (RSA) a néasledne sa
ulozi do metadat siboru. Asymetricky par klucov je ulozeny na disku v Sifrovanej
forme vyuzivajic znamy kla¢ a to DPAPI Master Key (Data Protection application
programming interface).

DPAPI kla¢ je odvodeny od kombindcie uzivatelovho NTLM (NT LAN Ma-
nager) hesla a SID (Security Identifier), ¢o je jedineény identifikitor pre uzivatela.
NTLM heslom myslime prihlasovacie heslo, nie jeho hash. Hlavny kIu¢ EFS sa odvo-
dzuje pomocou funkcie Password Based Key Derivation Function (PBKDF2). Tento
hlavny kli¢ sa pouziva iba na uchovanie EFS asymetrického paru klucov a taktiez

na vsetky tudaje, ktoré st chranené prostrednictvom DPAPI [16], [17].

Zranitelhosti EFS

Déata sifrované pomocou EFS sa zdaju byt dobre bezpecne chranené. No nie je
to celkom tak. Pretoze DPAPI kIuc¢ sme odvodili od uzivatelského NTLM hesla,
prelomenim hashu hesla (pomocou rainbow tables) dostdvame informdciu, ktort
potrebujeme na odvodenie kltica DPAPI, ¢o ndm umozni zistit EFS asymetricky
par klucov (RSA). Téato operédcia znamend, ze mame moznost dalej desifrovat EFS
do takej miery, kde ziskame FEK, ktorym nasledne mozeme desifrovat vysledné data
(subory, prie¢inky) [18].

Jednou z moznosti, ako tomu zabranit, je export EFS certifikdtu a privatneho
klica do PFX (Personal Information Exchange) stiboru [19], ktory je zabezpeceny se-
paratnym heslom, ¢o znamena tazsie prelomenie. Tento krok ale znamena, ze musime
vymazat PFX sibor z lokalneho tloziska kltucov, ked ho nepouzivame, a nésledne
ho vzdy importovat, pokial budeme chcief mat pristup k zasifrovanym datam. Tento
sposob nie je velmi prakticky, hlavne ak mame zasifrovany cely adresar. Export EFS
certifikdtu nam ale zabezpeci, ze budeme mat ulozent separatnu zalohu tohto cer-
tifikatu a pripravi nas tak proti dalsiemu typu ttoku. Uto¢nik sa nemus{ dat chciet
len zmocnit, niekedy staci, aby nejako uskodil uzivatelovi. Jednou z vlastnosti EFS
je, ze pri zmene uzivatelského hesla sa znemozni pristup k zasifrovanym datam. Ak

sa utocnik zmocni administratorského konta, méze ndm zmenit heslo, a tym padom

18



nemame pristup k zasifrovanym datam. A prave tu ndm pomoze nasa zaloha certifi-
katu v sibore PFX, odkial si mézeme lahko klti¢ naimportovat a ziskat spat pristup
k datam.

Dalsou moznostou je, ze pokial vyuzivame sifrovanie disku, alebo particie pomo-
cou BitLockeru, nds DPAPI Master Key mdze byt taktiez zaSifrovany tymto spo-
sobom, a tym padom je zabezpeceny zariadenim, ako je napriklad TPM (Trusted
Platform Module). Toto zariadenie moze taktiez vyzadovat dodato¢ni autentiziciu,
ktorou je napriklad smart karta, eSte predtym, ako budi klice odomknuté. Co zna-
mend dalsie rapidne zvySenie bezpecnosti. Tak isto mézeme ulozit DPAPI Master
Key, alebo dvojicu asymetrickych klicov EFS na ¢ipovia kartu, alebo USB disk, ¢im
sa vyhneme ich ukladaniu na disk a vyriesime problém s prelomenim NTLM hashov.

Windows stale vyuziva NTLM hashe, ktoré st jedny z najrychlejsie prelomitel-
nych, pretoze nepouzivaju takzvané solenie (pridavanie ndhodneho retazca znakov
k heslu pred hashovanim) hesla. Ale aj napriek tomuto faktoru, ak pouzivame bez-
pecné heslo pozostévajice z aspoii 12 a viac znakov, ktoré spliia ndhodnost, obsahuje

¢isla a Specidlne znaky, je skoro nemozné, ze utocnik takyto hash prelomi [18], [20].

Mac OS Keychain

Keychain je systémovy nastroj pre macOS a iOS operacné systémy, ktory dokaze
bezpecne drzat hesld, privatne kluce, certifikdty, zabezpecené poznamky v Sifro-
vanych siboroch na zariadeni. Pri mobilnych zariadeniach je Keychain synchroni-
zovany s iCloudom. V systéme macOS Sierra st subory s klicovym materidlom
uloZzené v ~/Library/Keychains, /Library/Keychains/ a /Network/Library/Key-
chains/. Tieto stbory sa zobrazujui a upravuju prostrednictvom aplikdcie s ndzvom
Keychain Access, ktora sa nachadza v Utilities v priecinku Applications. Tie isté
tikony mézeme vykondvat aj prostrednictvom prikazového riadku [21].

Keychain stibory ukladaji niekolko datovych poli ako nazov, adresa URL (Uni-
form Resource Locator), poznamky a heslda. Data, ndzvy, URL a iné, si uloZené
v beznom texte, ale hesla a zabezpecné poznamky su Sifrované pomocou Triple DES.
Vsetky stibory (polozky) musia byt indexované a tieto indexy musia byt verejné pre
potreby vyhladavania polozky v zoznamoch pristupu [22].

Zabezpecené poznamky v Keychain sa mézu pouzit na ulozenie réznych citli-
vych informacii ako identifikacné cisla bankovych 1c¢tov, osobné udaje, ale hlavne
kryptografické kluce [23].

Zmena hesla v Keychain

V zékladnom stave je heslo od kluc¢enky rovnaké ako uzivatelské heslo, ktoré sa pou-

ziva na prihlasenie do zariadenia. Ak sa uzivatelské heslo zmeni, tak sa automaticky
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zmeni aj heslo Keychain tak, aby sa zhodovali. Avsak, ak heslo zmeni spravca, na
zmenu hesla klucenky budeme vyzvani pri najblizSom prihldseni. Musime vsak naj-
skor zadaf staré heslo od Keychain. Ak si toto predchadzajice heslo nepaméatame,
mozeme resetovaft klicenku, ale tym padom prideme o vSetky ulozené hesla a klice.
Ak si vytvorime nova kluc¢enku, ktord nemé rovnaké heslo ako uzivatel, budeme
vyzvani na jeho zadanie vzdy, ak bude nejaka aplikacia potrebovat do nej pristup

a klucenka bude uzamknutd [24].

ACL pristupy v Keychain

Kazd4 polozka (napriklad stikromny klu¢) v Keychain mé asociovant instanciu pri-
stupu, ktora obsahuje pristupovy zoznam ACL. Polozky v tomto zozname zase ob-
sahuju pole operacii a siubor aplikacii, ktoré maju pristup a dokéazu z Keychain
polozkou narabat. Ked sa aplikacia pokusi ziskat pristup k kIticu na konkrétny ucel
(napriklad privatny kIG¢ na podpisanie dokumentu), systém hladd v zozname ACL
tato aplikdciu a ¢i méa povolenie na konkrétnu operdciu. Ak tuto aplikdciu vobec
nenajde, odmietne pristup, ak ju najde, ale neméa povolenie na dani operaciu, tak
odmietne pristup, ale da aplikacii vediet, ze ma skusit nieco iné. Ak sa aplikacia
nenachadza medzi doveryhodnymi aplikaciami, systém vyzve uzivatela na potvrde-
nie. Ten moze aplikacii odmietnut pristup, alebo ho udelif, a to jednorazovo, alebo
natrvalo. Natrvalo znamena, ze aplikacia sa zapise do zoznamu déveryhodnych ap-

likacii pre tito polozku a v budiicnosti uz nebude pytat pristup od pouzivatela [25].

Bezpecnostné hrozby v Keychain

Bezpecnostné hrozby vychadzaju hlavne z konania pouzivatela. Pokial si dobre ne-
overi, ktorym aplikdciam a na ktoré operacie dava povolenie na pristup do Keychain,
moze sa lahko stat, ze pristup k citlivym udajom (ako napriklad sikromné klice)
nadobudnt aj aplikécie, ktoré ich nepotrebuju pri svojej ¢innosti a tym padom mozu
byt zneuzité. Taktiez volba hesla a jeho neopakovanie sa v inych aplikaciach, ¢i za-
riadeniach, zohrava svoju rolu v bezpecnosti Keychain, ako aj celého opera¢ného

systému.

GNOME Keyring

GNOME (GNU Network Object Model Environment) Keyring je kolekcia kompo-
nentov (program) v systéme Linux v prostredi GNOME, ktord uklada tajomstva,
hesla, kluce, certifikaty a spristupnuje ich aplikaciam. Na zariadeni bezi ako démon
v relacii, podobne ako ssh-agent. Program moze spravovat niekolko kltucovych zvéz-
kov, kazdy s vlastnym master heslom, alebo klucovy zvazok, ktory je uchovavany

vyhradne pocas uréitej relacie (potom sa zabudne) a nikdy sa nezapise na disk [26].
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GNOME Keyring tiez zaistuje, ze tajomstva pozivané v pamati si uzamknuté vo
fyzickej RAM, aby sa zabranilo ich vynatiu (strankovaniu) do swap stiboru na disku
[21].

Vsetky utajené tdaje su sifrované pomocou bezpecného AES s velkostou kluca
128 bitov, preto nemdézu byt desifrované pri absencii hesla. Na hash hesla sa pou-
ziva algoritmus SHA-256. Ak je Keyring integrovany s uzivatelskym loginom, tak
bezpecné tlozisko tajomstiev sa odomkne vzdy, ked sa uzivatel prihlasi. Vymazanie
celého obsahu Keyringu je mozné vymazanim stuborov login.keyring a user.keystore

z umiestnenia /home/{username}/.local/share/keyrings/ [26].

Ochrana a zranitelhosti GNOME Keyring

GNOME Keyring nés chrani pred kradezou kltucov, alebo hesiel z disku pri vypnu-
tom, alebo inaktivnom zariadeni, dalej pred ¢itanim tajomstiev z paméte po odhla-
seni pouzivatela, alebo pred ich presunom do swap oblasti na disku, a taktiez nas
chrani pred ¢itanim keyring stiboru inym pouzivatelom, ¢i pred pristupom k nasmu
keyring démonu neziaducou osobou (pouzivatelom).

Stale ale existuje mnozstvo zranitelnosti, ktoré sa daji zneuzif. Stt mozné utoky,
ked nie je keyring uzamknuty, ako napriklad, ked je pocita¢ v stave hibernécie (dl-
hodoby spanok), alebo ked sa uzivatel neodhlasi korektne napriklad pri vypadku
pridu. Dalej méze byt praktikované hadanie hlavného (master) hesla. Aj ked je toto
heslo najskor zahashované a az nasledne sa pouziva na Sifrovanie keyringu, je tu stale
moznost, ze utoc¢nik hrubou silou uhadne heslo, hlavne v pripade pouzitia slabého
hesla. Pokial je hlavné heslo to isté ako prihlasovacie heslo pouzivatela do tuctu, tak
je mozné pouzit nastroj John The Ripper na prelomenie hesla a nasledne ziskanie

pristupu ku kryptografickym klucom [28§], [29].

Kryptografické aplika¢né rozhranie novej generacie

Cryptography API: Next Generation (CNG) je dlhodobou nédhradou za CrytoAPI,
¢o je aplikac¢né programovacie rozhranie, ktoré umoznuje vyvojarom aplikacii prida-
vat autentizaciu, kédovanie a Sifrovanie do aplikécii beziacich pod systémom Win-

.....

bezpecnostnych opatreni [30]. Dalej sme sa venovali hlavne systému ukladania a vy-
hladévania kltu¢ov zndzornen¢ho v schéme (Obr. [1.3)).
Ukladanie a vyhladavanie klicov

CNG poskytuje model pre ukladanie sikromnych klucov, ktory umozinuje prispéso-
benie sa sticasnym a budicim poziadavkam na vytvaranie aplikacii, ktoré vyuzivaju

funkcie kryptografie, ako je Sifrovanie verejnych, alebo stikromnych klicov, ako aj
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poziadavky na ukladanie klticovych materidlov. Ked aplikacie cheti pristupovat ku
Key Storage Providerom (KSP), tak musia prejst cez takzvany Key Storage Router,
ktory utajuje detaily napriklad o izolacii klicov, a to od samotnej aplikacie a tiez
od samotného poskytovatela dloziska [31], [32].

Aplikacia

I

Key storage API

'

Key storage router

Ukladanie kltié¢ov Smart card HSM - Hardware

tretimi stranami security module

Proces izolacie kiGéov

Sluzba izolacie kltucov

v

Microsoft key storage provider

. ' '

Router asymetrického R doi Router tajnych
Sifrovania outer pocpisov dohéd
EC
RSA DsSs DSA DH ECDH

Obr. 1.3: Navrh a jednotlivé funkcie architektiry izolacie klucov CNG.
Na splnenie poziadaviek Common Criteria musia byt kltice s dlhou zivotnostou izolo-
vané tak, ze sa do aplika¢ného procesu nikdy nedostanii. CNG podporuje ukladanie
asymetrickych sikromnych kltic¢ov pomocou Microsoft softvéru KSP, ktory je stucas-
tou operacného systému od verzie Windows Vista. KSP tretich stran nie st nacitané

v sluzbe izoldcie kltucov (LSA proces), ale iba vyhradne Microsoft KSP.
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Proces LSA (Local Security Authority) sa pouziva ako klticovy proces izoldcie na ma-
ximalizaciu vykonu. Cely pristup k sikromnym kltic¢om prechadza cez Key Storage
Router, ktory poskytuje komplexnt sadu funkcii pre spravu a pouzivanie stikrom-
nych klicov.

CNG uklada verejnu c¢ast ulozeného klica oddelene od sikromnej casti. Verejna
cast z paru klucov je tiez zachovana v sluzbe izolacie kIucov a je pristupnad pomocou
LRPC (Local Remote Procedure Call). Key Storage Router vyuziva LRPC pri vo-
lani do procesu izolacie kItucov. Kazdy pristup k sitkromnym klticom prechadza cez
smerova¢ sukromnych klicov a kontroluje ho CNG, ktoré taktiez podporuje Sirokt
skalu hardwarovych tloznych zariadeni. V kazdom pripade je rozhranie so vsetkymi
tymito paméfovymi zariadeniami totozné. Obsahuje taktiez funkcie na vykondvanie
roznych operacii sikromnych klucov, ako aj funkcie, ktoré sa tykaju ukladania kli-
¢ov a ich spravy [32]. CNG poskytuje stibor rozhrani API, ktoré sa pouZivaji na
vytvaranie, ukladanie a vyhladavanie kryptografickych kltcov.

CNG podporuje tieto typy kliucov, ktorych parametre si popisané v tabulke :

« Diffie-Hellman,

» Digital Signature Algorithm (DSA, FIPS 186-2),

o RSA (PKCS #1),

« Several legacy (CryptoAPI),

» FElliptic Curve Cryptography.

Tab. 1.1: Podporované algoritmy CNG [30].
Algoritmus KIiu&/Hash dizka v bitoch (bits)

RSA 512 az 16384
DH 512 az 16384
DSA 012 az 1024

ECDSA P-256, P-384, P-521 (NIST Curves)
ECDH P-256, P-384, P-521 (NIST Curves)

Funkcia CryptProtectMemory

Téato funkcia sifruje pamat na platforme Windows, aby zabranila volnému prezeraniu
citlivych informécii v procese osobam, ktoré im nenalezia. Napriklad, ked pouzivame
kryptografické kltuce v procese, tie sa nemusia pouzivat stdle a potom st ponechané
v pamati, alebo presunuté z pamate do swapového siboru. Tieto kltice mozu byt
tym padom volne prezerané. Tiez je tu hrozba, ze niekto odpoji zariadenie od elek-

trickej energie a tym padom sa nevypne korektne. Klice docasne ulozené v swap
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stbore moze utoc¢nik Tahko extrahovat. Tymto vSetkym problémom funkcia CryptP-
rotect Memory zabranuje.Toto rieSenie ndm prinasa vyssiu bezpecnost, ale na druhej

strane zvysuje naroky na vypoctovy vykon [33].

1.2.3 Zhodnotenie bezpecnosti vybranych nastrojov

Ohodnotili sme bezpecnost vybranych nastrojov zndmkami velmi dobry, dobry,
uspokojivy alebo neuspokojivy. Treba brat ohlad na to, Ze vsSetky néatroje su za-
lozené hlavne na bezpecnostnom texte (hesle), ktoré zadava pouzivatel. Mali by
sme teda pouzivat silné hesld, ktoré si jedinecné, to znamend, zZe nie si pouzivané
viackrat. Hodnotenia a Specifikacie vybranych nastrojov si zobrazené v tabulke [1.2

spolu s programovymi rieseniami.

Bezpecnost nastroja EFS

Kedze sa kluce, ktorymi Sifrujeme odvadzaju od uzivatelského hesla, existuje prave
typ utoku (rainbow tables), ktory porovnéva hashe hesla (NTLM), a tym mdze zis-
kat pristup k uc¢tu a nasledne desifrovat data. Tento typ ttoku je ale mozny iba pri
slabych a kratkych heslach. Preto je doporucenie pouzivat 12 a viac znakové heslo,
ktoré spiiia ndhodnost a obsahuje &sla a $pecidlne znaky. Pri zmene hesla sa nedos-
taneme k datam, budeme musiet importovat stary certifikit s heslom (ktory je vzdy
potrebné najskor zalohovat). Samotné Sifrovanie prebieha bezpeénym algoritmom
AES 256 v mode CBC.

Bezpecnost hodnotime ako dobri.

Bezpecnost Keychain

Zabezpecené poznamky su Sifrované celkom bezpecnou sSifrou 3DES. Bezpecnostné
hrozby vychadzaji hlavne z konania uzivatela (nastavenie pristupu do Keychain ne-
overenym aplikdciam, volba hesla, atd.). Aktuélne nie st zndme ziadne bezpecnostné
rizikd v spojitosti s Keychain na Mac OS.

Bezpecnost hodnotime ako velmi dobri.

1.2.4 Programové rieSenia

V tejto Casti sme si priblizili najpouzivanejSie programy na Sifrovanie suborov c¢i

celych diskov. Taktiez sme ohodnotili ich kryptograficki bezpecnost.
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Veracrypt

Je volne dostupny open source program pre Sifrovanie diskov, ktory podporuje ope-
racné systémy Windows, Mac OS X a Linux. Veracrypt pridava vylepseni bezpec-
nost algoritmom, ktoré sa pouzivaji na Sifrovanie systémov ¢i particii, ¢cim sa stavaju
iminne voci novo vylepsenym ttokom hrubou silou. Veracrypt podporuje sifry ako
AES, TwoFish, Serpent a iné, a ich kombinécie na Sifrovanie. Kltuce su velkosti 256
bitov a bloky dat 128 bitov. Pouziva sa méd XTS. Dokéaze vytvarat takzvané skryté
sifrované médium vnorené v inom médiu. Taktiez podporuje celodiskové Sifrovanie
vratane systémového disku. Tym je nastroj dostatocne flexibilny na Sifrovanie diskov
a siborov za behu pre potreby udrzania Specifickych informéacii v bezpeci, alebo na
sifrovanie celého systému, ku ktorému budt mat pristup iba opravneni pouzivatelia
[34].

Hlavné funkcie:

e Vytvorenie virtualneho sifrovaného disku v rdmci siboru a jeho pripojenie
ako redlny disk.

« Sifrovanie celej particie alebo tiloziska ako napriklad USB (Universal Serial
Bus) flash disk alebo pevny disk.

« Sifrovanie particie alebo disku, kde je operaény systém Windows
nainstalovany (autentizacia pred spustenim systému).

« Sifrovanie je automatické, v redlnom ¢ase a transparentné.

o Paralelizicia a zretazené spracovanie umoznuju ¢itanie a zapis idajov skoro
tak rychlo, ako keby nebol disk Sifrovany.

o Sifrovanie mdze byt hardvérovo zrychlené (AES-NT).

o Poskytuje hodnoverné informacie napriklad o Sifrovanom disku, aj ked na
danom disku existuje skryta particia, alebo skryty operaény systém o ktorom
vie len pouzivatel. Vyuzitie je napriklad v pripade, ked tto¢nik nuti obet
zadat heslo [35].

AesCrypt

Tento program je bezplatny open source softvér, ktory bezi na opera¢nych systémoch
Windows, Mac OSX a Linux. Sud tu tiez verzie na implementaciu do programovacich
jazykov C, C++, C# a Java. Stubory zasifrované jednou platformou st kompati-
bilné a mézu byt desifrované inou platformou. AesCrypt vyuziva pre jednoduché
pouzivanie grafické pouzivatelské rozhranie (GUI) [36].

Pomocou silného 256 bitového sifrovacieho algoritmu méze AES Crypt bezpecne
zabezpecit citlivé subory. Zasifrované subory bez znalosti hesla st prakticky neci-

tatelné. Tento program je dokonaly nastroj pre kazdého, kto pracuje s citlivymi
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informaciami (napriklad sifrovacie a autentizacné kltice), ktoré si bud chce bezpecne
uchovat pred odcudzenim, alebo ich nahrat na vzdialeny server (cloud) v bezpeéne;
necitatelnej podobe. Vdaka tomu, ze je softvér open souce, ludia dokazu kontrolovat,
ako je zdrojovy kod bezpecny, a ako bezpecne st vykonavané jednotlivé operacie,

¢im sa zlepsuje zabezpecenie uchovavanych dat [37].

7-Zip

Je volne dostupny open source program, ktory archivuje stibory s vysoko kompres-
nym pomerom. 7-Zip taktiez podporuje Sifrovanie s AES algoritmom s 256 bitovym
kIicom. Tento klic sa generuje z uzivatelsky zadaného hesla algoritmom zalozenym
na SHA-256 (Secure Hash Algorithm) hashi. Pre zvysenie odolnosti pred utokmi
hrubou silou 7-Zip pouziva velky pocet opakovani na vytvorenie Sifrovacieho kluca
z hesla. Presnejsie 2!8 (262144), ¢o sposobuje vyrazne zvySené ndroky na vypoctovy
vykon. Zakladom bezpecnosti ale stéle zostéva sila zadaného hesla [38].

7 pohladu uzivatela program nie je naro¢ny na obsluhu, ale musime upozornif
na absenciu spustenia na inych operaénych systémoch. Dalej je nevyhodou, Ze sa
neda sifrovanie uskutoc¢nit zvlast, pretoze archivacia potrebuje zbytoény vypoctovy
vykon navyse. Taktiez velky pocet opakovani na vytvorenie Sifrovacieho kltuca z hesla

zvysuje naroc¢nost na vykon.

1.2.5 Bezpecnost programovych rieSeni

Je dolezité pre pouzivatela poznat, aké zabezpecenie vyuziva program, ktory sa
chystd pouzit na ochranu citlivych dat. Ohodnotili sme bezpecnost ¢asto pouziva-
nych programov znamkami velmi dobry, dobry, uspokojivy alebo neuspokojivy. Hod-
notenia a porovania specifikacii danych rieseni su v tabulke [1.2] spolu s vybranymi

nastrojmi.

Bezpecnost AesCrypt

Sifra AES, ktorti pouziva tento program je bezpecna, ale vyskytuji sa bezpecnostné
zranitelnosti priamo v programe. Uto¢nik méZe umelo zmenit velkost Sifrovaného
stiboru. Sifrované data, ako také, ale nie st v ohrozeni. Dalej sa vyskytuje aj chyba,
ked v prikazovom riadku nezaddme pri desifrovani spravny stubor (s priponou .aes).
Vtedy moze dojst k vymazaniu vstupného stuboru, ktory zadame. O tychto chybach
ale developer vie (aj vdaka open source kédu), a deklaroval, ze sa ich bude snazit
opravif.
7 pohladu bezpecnosti hodnotime program ako dobry.
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Bezpecnost 7-Zip

Sifrovaci algoritmus AES 256 je povazovany za bezpecny. Program pouziva velky
pocet opakovani (262144) na vytvorenie Sifrovacieho kltica z hesla pomocou hasho-
vacieho algoritmu SHA-256.

Je vsak znama jedna bezpecnostnéd chyba v programe. Ked si zasifrovany sibor
otvorime po zadani hesla, program 7-Zip uklada tento subor docasne do priec¢inku
Temp a pri zatvoreni programu tieto data vymazava. Ak nahodou zatvorime program
skor ako dany siibor, program tento sibor nevymaze a ostane v priecinku Temp az
do dalsieho zatvorenia programu v nesifrovanej forme.

Bezpecnost hodnotime ako uspokojivi.

Bezpecnost VeraCrypt

Na sifrovanie diskov je na vyber mnozstvo algoritmov. Pri vytvoreni sa disk zaplni
ndhodnymi datami, ¢o povazujeme sa dobré bezpecnostné vylepsenie. Vyhodou je
aj moznost vytvorit skrytd particiu v samotnom disku. Ide vlastne o rozdelenie
ulozného priestoru na 2 casti, ktoré nevidime na prvy pohlad. Podla toho, aké heslo
zadame, do tej Casti sa dostaneme. V dnesnej dobe neexistuju zndme zranitelnosti
v programe, ktoré by dokézali itoc¢nikom pristup k citlivym zasifrovanym datam.

Bezpecnost hodnotime ako velmi dobrii.

Tab. 1.2: Porovnanie jednotlivych programovych rieseni a vybranych nastrojov.

MacOS
AesCrypt 7-Zip VeraCrypt EFS ac .
Keychain
B ¢nostné Imi Imi
CZPEEnos .ne dobry uspokojivy ve m1 dobry ve m1
hodnotenie dobry dobry
AES 256
Sif i TwoFish | AES 2
Sifrovacie |\ pq 956 | AES 256 wor 5256 1 gppg
algoritmy Serpent mod CBC
atd.
Windows Windows
Platformy MacOS Windows MacOS Windows MacOS
Linux Linux
Dostupnost sucastou | sucastou
zadarmo zadarmo zadarmo )
softvéru Windows MacOS
Open , . . . .
ano ano ano nie nie
source
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2 Analyza moznosti ulozenia klac¢ov na za-
riadeniach vyuzivanych v internete veci

[0T je siet zariadeni, ktoré st medzi sebou prepojené a dokazu komunikovat a vy-
mienaf si data. IoT pozostava z velkej variacie zariadeni, od primitivnych senzorov,
cez tablety, televizie, az po pocitace ¢i servery, ktoré riadia primitivnejsie zariade-
nia. Preto je potrebné urc¢it najvhodnejsiu technolégiu pre Sifrovanie, autentizaciu,
ukladanie klicov, atd., na zaklade vykonu a pouzitia tychto zariadeni. Tieto zaria-
denia su obzvlast nachylné na utoky, pretoze sa casto zhlukuju do vacsich celkov
a pracuju s datami, ktoré sa daju lahko zneuzit. Preto netreba brat na lahka vahu
zabezpecenie ani toho najmensieho prvku v takejto sieti, pretoze prave ten moze byt

vstupnou branou pre uto¢nikov do celej siete zariadeni [39)].

2.1 Rozdelenie 10T zariadeni

Existuje viacero standardov, ktoré rozdeluji IoT zariadenia. Ukazeme si prienik kla-
sifikdcii zariadeni podla IETF (Internet Engineering Task Force) a ENSIA (Euro-
pean Union Agency for Network and Information Security) [40]. Tieto klasifikdcie st
zalozené na RFC 7228 (Request For Comments), a rozdeluji zariadenia do troch az
styroch tried podla obmedzeni nédkladov, rozmerov, a dalsich faktorov ako kapacita
paméte RAM a velkost tlozného priestoru (Flash pamét) [41], ktoré vidime nizsie
v tabulke 211

Tab. 2.1: Rozdelenie IoT zariadeni.

Kapacita pamate Kapacita tloziska

Klasifikacia
(RAM) (Flash)
Zariadenia s Trieda 0 <<10 KiB <<100 KiB
obmedzenymi | Trieda 1 ~10 KiB ~100 KiB
zdrojmi Trieda 2 ~50 KiB ~250 KiB
Vysoko vykonné zariadenia >>50 KiB >>250 KiB

Na zaklade tychto klasifikdcii, mézeme zariadenia roztriedit do styroch tried [42].

Trieda O

Charakteristika: Architektira vytvorena s miniméalnymi komunika¢nymi
a konfiguracnymi stubormi.

Procesor: ziadny.

Operacny systém: Frimware.
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Typ zariadenia: Lacné senzory pouzivajice predkonfigurovany stubor.

Podporovany Sifrovaci algoritmus: Skoro nemozna podpora Sifrovacich algoritmov.

Trieda 1

Charakteristika: Pouzitie lahkého protokolu ako napriklad CoAP (Constrained
Application Protocol), je potrebné obmedzit spotrebu paméate a kbdu.

Procesor: Atmega 128 (8 bitov) alebo MSP430 (16 bitov).

Operacny systém: TinyOS, Contiki, NanoQPlus, a dalsie.

Typ zariadenia: Zariadenia zalozené na 8 az 16 bitovom procesore ako napriklad
fitness pomocky, tlakomery, jednoduché meteostanice, jednoduché smart home
zariadenia, atd.

Podporovany sifrovaci algoritmus: AES 128/192/256, RSA 1024/2048, SHA-1
256/384.

Trieda 2

Charakteristika: Podpora existujicich protokolov bez skoro ziadnych limitov na
zdroje.

Procesor: ARM-Cortex A (32 bitov).

Operacny systém: Linux, Windows 10 IoT, atd.

Typ zariadenia: zariadenia zalozené na 32 bitovom procesore ako napriklad
kamery, inteligentné merace, vyrobné roboty, atd.

Podporovany sifrovaci algoritmus: Vykonné algoritmy ako AES 128/192/256, RSA
1024,/2048, SHA-1 256/384.

Trieda 3

Charakteristika: Rovnaky vykonnostny level ako pocitace a servery bez skoro
ziadneho obmedzenia zdrojov.

Procesor: Vsetky dostupné procesory ktoré sa vyuzivaju v I'T zariadeniach.
Operacny systém: Android, iOS, Linux, Windows 10 IoT, atd.

Typ zariadenia: Smartphony, tablet PC, smart TV, smart hub, atd.

Podporovany sifrovaci algoritmus: Vykonné algoritmy ako AES 128/192/256, RSA
1024,/2048, SHA-1 256/384.

2.2 loT zariadenia trieda 0

Tieto zariadenia st vlastne senzory, ktoré sa vacsinou zhlukuju do takzvanych senzo-

rovych sieti, uzlov. V odvetvi [oT vyrobcovia alebo OEM distributori implementujt
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vo Vécsine pripadov do pamaéte tychto zariadeni rozne certifikaty, Sifrovacie alebo au-
tentizacné klice, ¢i takzvany master key od ktorého sa ostatné kltce odvodzuju. Tu
nastava problém, ako vyrobcovia narabaju s tymito klu¢mi a certifikatmi, a tiez ako
ich generuju a uchovavaju, pretoze aj tento faktor velmi ovplyviuje nasu bezpecnost.

Cely vyrobny proces by tak mal byt prisne sledovany a zdokumentovany. Riziko
pristupu nepovolenym osobam ku kltc¢om je velké. Tym padom mozu byt nase Sifro-
vacie ¢i autentizacné kluce, na ktorych stoji bezpec¢nost nasich senzorov, okopirované
a zneuzité, ¢im moézeme spochybnit bezpecnost celej infrastruktiry. Tento problém
sa da riesit pomocou implementovania HSM do vyrobného procesu, ktory bezpecne
vygeneruje a hlavne bezpecne uchova kritické kltuce. Toto je prvy krok k bezpec¢nosti

ulozenia a zabezpecenia integrity kluc¢ov v odvetvi IoT [43].

2.2.1 ZigBee

Dolezita je aj nasledna implementéacia a celkova struktira a funkénost standardov
a protokolov. Standard ZigBee, ktory je jednym z najrozsirenejsich kompletnym
rieSenim pre [oT, od mesh sieti, az po univerzalny jazyk, umoznuje inteligentnym
objektom spolupracovat. Mesh siet je sief, ktora pozostava z uzlov, ktoré si na seba
priamo napojené a efektivne komunikuja.

ZigBee protokol je zalozeny na modeli otvorenej dovery. To znamend, Ze vsetky
vrstvy protokolu si navzajom ddveruju. Preto existuje kryptograficka ochrana len
medzi zariadeniami. Kazda vrstva je zodpovedna za bezpecnost svojich ramcov.
Bezpecénost sieti ZigBee je zalozend na ich Sifrovacich kltcoch. Je mozné rozlisit dva
typy bezpec¢nostnych klicov.

Sietovy kIu¢ (network key) slizi na zabezpecenie broadcast komunikédcie. Tento
klac je 128 bitovy a je zdielany medzi vSetkymi zariadeniami v sieti. Zariadenie
musi ziskat sietovy kIuc¢ prostrednictvom prenosu, alebo musi byt predinstalovany
vo vyrobnom procese. Prepojovaci kla¢ (link key) sa pouziva na zabezpecenie ko-
munikdcie unicast. Tento k¢ je taktiez 128 bitovy, ale je zdielany iba medzi dvomi
zariadeniami. Tieto kluce sa ziskavaju taktiez z prenosu, alebo pocas vyrobného
procesu predinstalaciou, alebo vytvorenim klica.

Prepojovaci klu¢ je odvodeny od hlavného klica (master key). Zariadenie musi
ziskat hlavny kluc¢ vzdialene prenosom, ale castejsie je vlozeny priamo pri vyrob-
nom procese. Hlavny kIuc sa pouziva vyhradne na ucel vytvorenia zodpovedajicich

prepojovacich klacov [44].

Bezpecnost ZigBee

Bezpecnost ZigBee je zalozend na predpoklade, ze klice st bezpecne ulozené a za-

riadenia maju prednahraté symetrické kluce. Kvoli nizko nédkladovému charakteru
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niektorych typov zariadeni, ako st spinace svetla, snimace teploty, atd., ako aj po-
trebe nizkej spotreby elektrickej energie, su kluce ulozené v pamaéti v nesifrovanej
podobe. Tieto zariadenia taktiez nemaju hardvér zabezpeceny proti neopravnenému
zasahu. Takze ak tto¢nik nadobudne moznost fyzického pristupu k takémuto zaria-
deniu, ma moznost pristupit k tajnym klicom a inym privilegovanym informéaciam.

ZigBee standard je celkom bezpecny, problém nastava iba pri lacnych a malo
vykonnych snimacoch. Je otazka, ¢i nizka cena je tou spravnou cestou v porov-
nani s dostatocnou bezpecnostou kliucov. Ak by boli zariadenia odolné voci falsova-
niu a nezelanému fyzickému pristupu, mohli by detekovat neopravnenti manipulaciu
a automaticky vymazali citlivé informéacie vratane bezpecnostnych kltcov. Malé zvy-

Senie ceny senzorov by tak zvysilo rapidne bezpecénost celého systému [45].

2.2.2 Z-Wave

Z-Wave je bezdrotovy komunikacny protokol primarne urceny pre doméacu auto-
matizaciu v prostredi IoT. Je to siet uzlov vyuzivajica madlo energeticky narocné
radio viny na komunikaciu typu spotrebic¢ - spotrebi¢ a skupina spotrebicov s inou
skupinou. V podstate je to technolégia podobna ako pri uz popisovanom protokole
ZigBee.

Pri nizko nakladovych zariadeniach je pri tejto technolégii podobny problém pri
uchovavani klicov na tychto zariadeniach ako v pripade ZigBee. V dokumentacii
k bezpecnosti Z-Wave, uz aj pri jej vylepSenej verzii S2 vyrobca udava, ze je tu
teoretickd moznost, ze skiisena osoba, ak ma fyzicky pristup k zariadeniu a dokaze
rozobrat tento senzor, tak moze vynat a skopirovat sietové klice tym, ze sa utocnik
pripoji priamo na obvody paméte senzora [46].

Najnovsia technologia ¢ipov, ako je Silicon Labs Z-Wave 500-series ¢ip [47], po-
zostava z toho, ze tento ¢ip obsahuje typ paméte, ktorti je mozné ¢itat iba firmvérom
beziacom na tom danom ¢ipe. Tym sa zabrani neopravnenym pristupom do paméte.
Tato pamat sa automaticky vymaze, ak je novy firmware nahrany na ¢ip cez externé

programovacie rozhranie.

2.3 loT zariadenia trieda 1

Tieto zariadenia st zalozené na 8 alebo 16 bitovom procesore. Pouzivaji sa napri-
klad v senzoroch alebo smart home zariadeniach na narocnejsie vypocty a operacie
v porovnani s triedou 0. Tieto zariadenia podporuju siroku skalu sifrovacich algorit-
mov a roznych protokolov, preto sa predpoklada vacsie mnozstvo citlivych udajov,
ako su napriklad kryptografické klice, ktoré treba uchovat v bezpeci. V poslednom

case sa hlavne pre potreby zabezpecenia odvetvia [oT zacali vyrabat Specidlne ¢ipy
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alebo paméte, ktoré bud pomahaju k bezpecnosti mikrokontrolérom alebo st priamo

implementované do nich.

2.3.1 Ochrana zénami

Pouzitie polovodicovych materidlov v zariadeniach IoT dokaze zvysit droven hard-
vérovej bezpecnosti. Rodina ¢ipov MSP430FR vyuziva vyhody a flexibilitu FRAM
(Ferroelectric Random Access Memory) paméte [48]. Tento typ paméite uz sam
o sebe zlepsuje bezpecnost ulozenia kryptografickych klticov v mikrokontroléri. Za-
pis, alebo citanie z tejto pamate potrebuje na svoju pracu velmi malé napatie a to
1,5 V v porovnani s Flash pamétou, ktora potrebuje 10-14 V. Tento fakt sa odraza
do nizkej spotreby energie, a tym stazuje itocnikom, ktory fyzicky alebo elektro-
nicky detekuji, alebo monitoruju tidaje v zariadeni, zachytift moment, kedy sa tdaje
zapisuju alebo Citaju z tejto paméte. Tato pamét je teda odolnd voci DPA (diffe-
rential power analysis), a taktiez vdaka svojej feroelektrickej architektire aj vodci
posobeniu silného magnetického pola. Tym padom st nase kltice dobre chranené aj
pred nésilnym fyzickym vymazanim pomocou magnetu [49).

Pomocou tohto typu mikrokontroléru mézu vyvojari chranit kritické udaje, ako
st kryptografické kltce tym, Ze ich umiestnia do takzvanych zon IPE (IP Encapsu-
lation). Ked tdaje ulozime do nejakej zény, moze k nim pristupovat iba kéd v rdmeci
rovnakej zony. Pomocou tohto systému zon mézu vyvojari umiestnit kryptografické
kItice spolu s ich algoritmami v rovnakej zéne IPE a zabranit tak akémukolvek ex-
ternému pristupu pomocou JTAG debuggrov, bootloaderov, DMA (Direct Memory
Access) [50], alebo aj priamemu ¢itaniu registrov.

Pre systémy [oT, kde sa vyzaduje pouzivanie mikrokontrolérov bez integrovanej
funkcie spravy klucov, ¢ip ATECC508A CryptoAuthentication IC pontka efektivne
riesenie [51]. Za hlavny mikrokontrolér tento ¢ip zabezpecuje mechaniku vymeny
klicov a hlavne bezpecné ulozenie kltucov. Tento ¢ip dokaze tieto funkcie vykonavat
po pripojeni k akémukolvek mikrokontroléru pomocou dvojvodic¢ového hardvérového
rozhrania.

Tento typ zariadeni je vhodny na dynamické vytvaranie, mazanie a uchovavanie
tajnych klicov. Ale nie vSetky loT aplikacie funguji na tomto type bezpecnostnej
politiky. Niektoré zavisia od trvalého ulozenia kryptografického kluca, alebo iného
tajomstva implementovaného priamo vo vyrobe, alebo vyvojarom pred nasadenim

zariadenia [52].

2.3.2 Permanentné ulozenie

Pre aplikacie, ktoré vyzaduju trvalé ukladanie kltic¢ov, mozu dizajnéri vyuzivat mik-

rokontroléry s integrovanou bezpec¢nou jednorazovo programovatelnou pamatou OTP
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(one-time programmable) [50]. Tato pamét moze byt naprogramovand bud v tovarni,
alebo tesne pred pouzitim. Po prvom zapisani sa vSak data nedaju vymazat ani
softvérovym prikazom, alebo hardvérovym resetom, ¢i vymazat preprogramovanim
zariadenia. Tato paméat sa vyuziva tym sposobom, ze k¢ v nej ulozeny sa pouziva
na kryptografické tikony priamo, alebo sa od neho odvodzuju ostatné klice. Mikro-
kontrolér neméa ziadne instrukcie na c¢itanie udajov z tejto paméte do akéhokolvek
uzivatelsky pristupného pamatového priestoru v kazdom operacnom mode. Jediny

pristup mé priamo kryptograficky modul, ktory vykonava sifrovacie, ¢i iné funkcie.

2.3.3 Fyzicky neklonovatelné funkcie

Technolégia Physically Unclonable Functions (PUF) reprezentuje zmenu formy ochra-
ny klicov. Namiesto ukladania klticov (kde st ndchylné na fyzicky utok), sa kluce
odvodené od jedine¢nych fyzikalnych vlastnosti, napriklad v paméti SRAM (Static
Random Access Memory) na ¢ipe a existuju iba ked je ¢ip napajany. To znamen4,
ze radsej, ako bezpecne ukladat sikromny kli¢, mozeme rovnaky kluc¢ vygenerovat
znova a znova (po celi zivotnost zariadenia) na poziadanie. Pouzitim PUF zaloze-
ného na SRAM sa zarucuje, ze kluce st jedinecné, pretoze vyuzivaju rozdielnosti
tranzistorov obsiahnutych v paméati SRAM. Technolégia PUF v spojeni s TEE (ka-
pitola predstavuje atraktivne riesenie pre potreby nizkonakladovej a Tahko
integrovanej bezpecnej klucovej ochrany. Zaroven PUF v spojeni s PKI predstavuje

komplexné rieSenie totoznosti [53].

2.4 10T zariadenia trieda 2

Zariadenia IoT triedy 2 st zalozené na 32 bitovych procesoroch architektiry ARM,
ktoré dokazu splnit poziadavky aj pre zlozitejsie operacné systémy, vykonné algo-
ritmy a podporuju skoro vSetky dostupné komunikacné protokoly. Vyuzitie tychto
zariadeni je napriklad v priemyselnych robotoch, inteligentnych meracoch, ¢i kvalit-

nych IP kamerach.

2.4.1 Zabezpecenie klucov na Raspberry Pi

Raspberry Pi je oblibend pocitacova platforma pouzivana v komercnych a priemy-
selnych aplikaciach, a v stale rastiicom odvetvi IoT. Hlavne v IoT s tieto zariadenia
casto umiestnené vonku, alebo na mieste, kde nie je vylucena fyzickd manipulacia.
A prave Raspberry Pi zariadenia st vystavené velkému riziku zneuzitia udajov, pre-
toze cely systém a aj citlivé kryptografické klice si ulozené na SD karte [54], ktord

moze byt jednoducho vytiahnutda, a data z nej skopirované.
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Prave tento problém riesia takzvané bezpecnostné moduly, ktoré sa pripoja jedno-
ducho k arduinu, ¢i uz cez rozhranie na doske, alebo prostrednictvom USB. Tieto
moduly zvycCajne zaobstaravaju siroku skalu bezpecnostnych funkcii, ale hlavne do-
kazu bezpecne vygenerovat, manazovat a ulozit kryptografické kltuce. Tento modul je
odolny proti manipulécii, takze ked zdetekuje neziadanti manipulaciu, vSetky citlivé

informécie automaticky vymaze [55].

2.4.2 Zabezpecenie na platforme Android

Android je open-source softvérovy balik zaloZeny na Linuxe, ktory je vytvoreny pre
siroku skalu zariadeni. Kedze je zdkladom platformy jadro Linuxu, tento fakt umoz-
nuje vyuzit klucové funkcie zabezpecenia a umoznuje vyrobcom zariadeni vyvinut

ovladace hardvéru pre dobre zname jadro [56].

Android keystore system

Systém android umoznuje ukladat Sifrovacie kltice do kontajnera, ¢im sa stazuje ich
extrakcia zo zariadenia. Akondahle st kltuce v tlozisku klucov, mozu byt pouzité na
kryptografické operacie, pricom klicovy material zostava neexportovatelny. Okrem
toho pontka moznost obmedzif, kedy a ako sa mozu pouzivat klice. Tento systém
na ukladanie klticov vyuziva rozhranie KeyChain, ako aj funkciu Android keystore
provider, ktord je zavedend od verzie Android 4.3 [57]. KeyChain je trieda, ktord
poskytuje pristup k sikromnym klic¢om a ich prislusnym certifikitom v tlozisku

povereni [58].

Bezpecnostné funkcie

Systém Android Keystore chrani klac¢ovy material pred neopravnenym pouzitim tak,
ze v prvom rade zmensuje rozsah neopravneného pouzivania klicovych materidlov
mimo zariadenia so systémom Android tym, ze zabranuje extrakcii tychto mate-
rialov z aplika¢nych procesov a zo zariadenia Android ako celku a nésledne eSte
tym, ze aplikdcie urc¢uju autorizované pouzivanie ich klucov, a dokazu presadif tieto

obmedzenia mimo procesov aplikécii [57].

Prevencia extrakcie

KTacovy material nikdy nevstupi do aplika¢ného procesu. Ked aplikacia vykonava
kryptografické operacie pomocou klica z Android Keystore, v pozadi bezny text,
sifrovany text a spravy, ktoré sa maju podpisat alebo overit, sa napoja do systémo-

vého procesu, ktory vykondva kryptografické operdcie [57]. Klic¢ovy material moze
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byt viazany na zabezpeceny hardvér (Trusted Execution Environment, Secure Ele-
ment) zariadenia Android. Tym padom takto uloZeny klu¢ nie je nikdy vystaveny
mimo tohto hardvéru. Ak je systém Android napadnuty, alebo uto¢nik mdze citat
vnutorné tlozisko zariadenia, je mozné pouzivat hociktorta aplikdciu vyuzivajicu

Android Keystore, ale nedokaze tieto data extraktovat zo zariadenia.

Android Hardware security module

Zariadenia so systémom od verzie Android 9 [57], mézu obsahovat modul Strong-
Box Keymaster. Ten je implementaciou modulu Keymaster HAL, ktory sa nacha-
dza v HSM. Tento modul obsahuje vlastny procesor, bezpecné tlozisko, generator
pravych nahodnych ¢isel, a mechanizmy detekujice neopravnenit manipuléciu s ap-
likaciami. Pri kontrole klicov ulozenych v StrongBox Keymaster, systém potvrdzuje
integritu kluca prostrednictvom TEE. StrongBox Keymaster podporuje algoritmy
ako RSA (2048), AES (128, 256), ECDSA (P-256), HMAC-SHA256 (8-64), Triple
DES (168) [59]. Ked importujeme klic¢e pomocou triedy KeyStore je na nés, ¢i

vyberieme ako tlozisko StrongBox Keymaster, alebo nie.

Opravnené pouzitie klucov

Android Keystore umoznuje aplikaciam specifikovat autorizované pouzitie ich klicov
pri generovani alebo importovani tychto klucov. Po vygenerovani alebo importovani
kltca sa jeho opravnenia nemézu menit. Autentizacie s potom uplatiiované po-
mocou Android Keystore pri kazdom pouziti kluca. Tato funkcia sa vyuziva pri
kryptografii (autentizovanie klic¢ového algoritmu, Sifrovanie, desifrovanie, overova-
nie, atd.), ¢asovom intervale platnosti (platnost pouzitia kltuc¢a), overeni pouzivatela

(kIa¢ moze byt pouzity iba vtedy, pokial bol uzivatel nedavno overeny) [57], [59].

2.4.3 Ulozenie klucov v Secure Enclave

Secure Enclave je hardvérovy spravca klicov na platforme od spolo¢nosti Apple
(i0S, MacOS). Ulozenie privatneho kluca do klucenky (keychain) je skvely sposob
ako ho zabezpecit. KIucové data su zasifrované na disku a pristupné iba autentizo-
vanym aplikaciam. Ak vSak chceme pouzit kIic¢, musime skopirovat struéni textovi
verziu do systémovej pamate. Aj ked tento problém predstavuje malé riziko tutoku,
stale je tu moznost, ze d6jde ku kompromitacii aplikacie, a tym padom aj k ohrozeniu
bezpecnosti kluca. Ako dodatocni ochranni vrstvu moézeme pouzit Secure Enclave,
kde ulozime klic¢. Secure Enclave je hardvérovy spravca klucov, ktory je izolovany od
hlavného procesora, aby poskytoval dodatoénu troven zabezpecenia. Ked ulozime

sukromny kIic¢ do Secure Enclave, nikdy s nim nebudeme moct manipulovat, ¢o dost
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stazuje ohrozenie klica. Namiesto toho mozeme vydat pokyn Secure Enclave, aby
vytvoril klu¢, bezpecne ho ulozil a vykonaval s nim potrebné operacie. Zobrazuje sa
iba vystup z tychto operécii, ako su Sifrované data, alebo vysledok overenia krypto-
grafického podpisu. Secure Enclave zdiela pamaf RAM s hlavnym procesorom pre
aplikdcie, ale tato ¢ast paméte (zndma ako TZ0) je zasifrovana. Samotny modul ob-
sahuje procesorové jadro, na ktorom bezi vlastny mikro kernel s kapacitou paméte
4 MB tiez nazyvanym ako Secure Enclave Processor (SEP) [60].

Technolégia je podobné ako pri ARM TrustZone/SecurCore, ale obsahuje prop-
rietarny kod pre ovladanie procesoru SEP a tiez zodpoveda za generovanie kluca UID
na A9 alebo novsich ¢ipoch, ktory chrani data pouzivatelov v nec¢innosti [61]. Obrov-
ské vyhody Secure Enclave nam ale prinasaju aj isté obmedzenia. Secure Enclave je
hardvérova funkcia dostupna iba na zariadeniach iOS s procesorom Apple A7, alebo
novsim, a na MacBook Pro s Touch Bar a Touch ID. Dalej Secure Enclave uklada
sikromné kli¢e s 256 bitovou dizkou typu eliptickych kriviek. Tieto kltice mozno
pouzit iba na vytvaranie a overovanie kryptografickych podpisov, alebo na vymenu
kIucov Diffie-Hellman. Nedaju sa importovat uz existujice kluce. Kluce sa musia
priamo vytvorit v Secure Enclave. Neexistuje mechanizmus na prenos klticovych

udajov do, alebo mimo tohto modulu, ktory je zakladom bezpec¢nosti [62].

2.4.4 Bezpecné operacné prostredie

Trusted Execution Environment (TEE) je bezpecna oblast vo vnitri hlavného pro-
cesora. Bezi paralelne s operacnym systémom v izolovanom prostredi. Zarucuje, ze
koéd a ulozené tdaje v TEE st chranené s ohladom na dévernost a integritu. Takyto
zdvojeny systém je bezpecnejsi nez klasicky REE (Rich Execution Environment),
pretoze vyuziva hardvér aj softvér na zabezpecenie citlivych dat a kodu [63]. Dove-
ryhodné aplikacie spustené v systéme TEE maja pristup k plnému vykonu hlavného
procesora a pamate zariadenia, zatial ¢o izolacia hardvéru chrani tieto sucasti pred
uzivatelsky nainstalovanymi aplikaciami, ktoré si spustené v hlavnom opera¢nom
systéme. Softvér a kryptografické izolacie v rdmci TEE chrania rozne oddelené do-
veryhodné aplikicie od seba navzajom. Technolégia TEE umoznuje skalovatelnost

v IoT vlozenim hardvérovej ochrany do srdca zariadeni [64].

2.4.5 ARM TrustZone

Prikladom vyuzitia TEE je ARM TrustZone. Tato architektira nam umoznuje na
jednom procesore spustit dve separované prostredia TEE a REE. Firmvér v TEE
prostredi je vo vSeobecnosti kompaktny, prisne kontrolovany vyrobcom a je urceny
na poskytovanie bezpec¢nostnych sluzieb aplikdciam v REE. Firmvér v REE pozos-

tava z jadra operacného systému ovladaného vyrobcom a aplikacnej vrstvy, ktoru
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si uzivatel obvykle upravuje. Toto riesenie je kompatibilné s viacerymi variantami
systému Linux. Tymto spdsobom sa architektira ARM stava akousi rozdvojenou
osobnostou. Ked je zabezpeceny rezim (TEE) aktivny, softvér spusteny na proce-
sore ma iny pohlad na cely systém, ako softvér beziaci v nezabezpecenom rezime
(REE). Tymto spésobom moézu byt funkcie systému, najmé bezpecnostné funkcie,
kryptografické poverenia a kluce skryté pred REE [65].

Kryptografické kliuce ulozené v TrustZone s celkom dobre zabezpecené. Bez-
pecnostné vlastnosti spomaluji pokusy o reverzné inzinierstvo, alebo ukradnutie
citlivych informacii. Avsak kazdy systém ma trhliny. Rizikom ale nie je koncepcia
systému ako takého. Vacsinou stoja za bezpecnostnymi trhlinami jednotlivé imple-
mentacie operacnych systémov (alebo aplikacii), ktoré bezia v TEE [63]. Existujt
pripady, ked sa kvoli vyvojovej chybe bolo mozné dostat do casti paméte v jadre
TEE, a tym pristupovaft k celému systému. Niektoré implementacie zas nepodpo-
ruji metédu Address space layout randomization (ASLR), ktord umiestniuje data
v operacnej pamati od nahodne zvolenej adresy, a tym znemoznuje niektoré typy
utokov a exploitov [65].

Dalsou hrozbou je prave v prostredi IoT fyzicky pristup k zariadeniu. Riziko
spojené s fyzickym ttokom je, Ze je mozné extrahovat informacie z jedného zariade-
nia, ako su kluce alebo zdrojovy kod, a vykonat rozsiahly softvérovy utok. Fyzické
ttoky moézeme rozdelit do dvoch hlavnych kategérii, neinvazivne a invazivne [66].
Neinvazivne utoky mozu mat vela foriem. Najcastejsi je ale utok postrannymi ka-
nalmi, ktorého cielom je odhalit tajné informécie (napriklad kryptografické kluce).
Tento utok zahina sledovanie spravania sa Cipu, ako napriklad casovanie operacii,
spotreba energie, alebo elektromagnetické vyzarovanie. Neinvazivne atoky zvycajne
nie si drahé na realizaciu, a preto dokdzu byt celkom jednoducho realizovatelné.
Invazivne utoky sa zacinaji odstranenim obalu ¢ipu. Po otvoreni ¢ipu je mozné
vykonat perturbacné tdtoky, ako aj hibkovi kontrolu, ¢ ttok dpravami (leptanim,
vitanim, laserovym rezanim, atd.). V minulosti predstavovali invazivne itoky znacné
investicie, pretoze trvalo celé dni, ¢i tyzdne, kym vysokokvalifikovani pracovnici la-
boratéria dospeli k nejakému vysledku. V sucasnej dobe je moznost si Specidlne
zariadenia lahko prenajat (tak isto aj vedomosti od Specialistov), a tym padom sa
aj tento utok stava dostupnejsim.

Problém s fyzickym pristupom riesi novy ¢ip ARM Cortex-M35P [67], ktory
je vyvinuty hlavne pre potreby IoT a chrani nase data hlavne pred neinvazivnymi
ttokmi. Cip obsahuje popri fyzickej ochrane aj rozsirené bezpecnostné opatrenia.
Funkcii TrustZone napoméaha aj takzvany CryptoCell [68], ¢o je vstavand bezpec-
nostna platforma, ktora vykondva Siroku skalu kryptografickych operacii. CryptoCell
je zamerany na optimalizaciu vykonu v oblasti bezpecnosti, a tym vyrazne znizuje

spotrebu energie celého ¢ipu. Tato platforma umoznuje vynat vacsinu kryptogra-
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fickych 1loh z CPU, ktoré sa vykonavaju efektivne na optimalizovanej hardvérove;j
logike. Obsahuje taktiez hardvérové tlozisko klucov, takzvané sloty, ¢o su vlastne
vyhradené hardvérové registre. Modul pontika sluzbe TEE nastavenie hodnot do
slotu a REE méze Specifikovat slot (podla indexu) pri volani AES sluzby. Toto je
jediny mozny pristup k tymto slotom. REE teda nemdze citat kluce a TEE ich ne-
moze pouzit na Sifrovanie. Modul definuje 4 hardvérové sloty na kluce pre pouzitie
sluzby AES. Do slotov mozu byt ulozené kluce velkosti 128, 192, 256 bitov samos-
tatne, alebo ako dvojité kltce 2 x 128 alebo 2 x 256 bitov. Kltuce st v slotoch ulozené
vo forme obycajného textu. Ostatné uzivatelské kluce stu ulozené v module tiez vo

forme obycajného textu [69)].

2.4.6 Lahké blokové sifry

Tieto sifry st navrhnuté tak, aby boli schopné efektivne pracovat na celej skale za-
riadeni, od nizko-vypoctovych az po vykonné stanice. Preto st vhodné do prostredia
[oT. St vysledkom kompromisu medzi narocnostou na vypoctovy vykon a bezpec-
nostou. Existuje velmi vela roznych lahkych blokovych sifier a ich variant. Niektoré
sa Specializuju na softvérové, iné na harvérové implementacie. Vdaka nim dokazeme
napriklad aj na malych nevykonnych zariadeniach, ako st napriklad 8 ¢i 16 bitové
mikroprocesory, ako aj 32 bitové procesory architekttiry ARM bezpecne a efektivne

sifrovat data. Vybrané z nich si popiseme blizsie.

Simon a Speck

Sifry boli navrhnuté Americkou narodnou bezpecnostnou agentiirou (NSA). Obe st
riesené Feistelovymi sietami s dvomi vetvami, ale kazda ma odlisny dizajn Feistelovej
funkcie (Obr. [70].

Simon je povazovany za hardvérovo orientovant ifru. Struktira predstavuje kla-
sicku Feistelovu sief, kde Feistelova funkcia pozostava z aplikovani zakladnych ope-
racii na vetve, ako st AND, XOR a slovnej rotéacie.

Speck je povazovana za softvérovo orientovanu sifru. Jej konstrukcia je typicka
pre sifry typu ARX. Operacie pozostavaju zo s¢itania, XOR a slovnej rotacii. Dokaze
pracovat s velkostami blokov 16, 24, 32 48, 64 bitov a klicov od 64 az po 256 bitov.
Kazda verzia ma iny pocet vykonanych kol, napriklad s blokom o velkosti 128 bitov
(2x64) a s klucom 128 bitov (2x64) sifra vykona 32 kol.
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Obr. 2.1: Jedno kolo sifry Simon (v Tavo) a Speck (v pravo) [70].

LEA

Je 128 bitova blokova Sifra operujica na 4 vetvach po 32 bitoch. Je navrhnuta pre
vysokorychlostné softvérové sifrovanie na 32 bitovych platformach, pricom sa dé
tiez elektivne implementovat aj priamo na hardvér. Vyuziva operacie 32 bitového
modularneho scitania, XOR, a slovnej rotacii. To znamend, Ze jej konstrukcia je
typu ARX. Velkost klticov moéze byt 128, 192 a 256 bitov a pocet kol 24, 28 a 32
[1].

LED

Zalozena na zakladoch sifry AES. Je to 64 bitova blokova Sifra s moznostou 64 a 128
bitového klica. Mensi z klucov je pouzivany operaciou XOR napriamo s vnatornym
stavom. VAacsi je rozdeleny na dva 64 bitové podkluce, ktoré si pouzité striedavo
(Obr. . Sifrovanie pozostava z krokov, kde po kazdom z nich sa vykona operécia
XOR spolo¢ne s klicom. Samostatny krok obsahuje 4 kold. Kazdé z nich zas 4 funkcie
(AddConstants, SubCells, ShiftRows, MixColumnsSerial). Tieto funkcie sa aplikuji
na vndatorny stav, ktory si mézeme predstavit ako maticu s velkostou 4x4. Sifra s 64

bitovym klic¢om vykonava 32 kol, a s 128 bitovym klicom 48 kdl [72].

K, K Ky Ky K Ky

P 4@5* 4 kola AD 4 kol AD 4 kola Hé% ------- Hé* 4 kol Hé—’ c

Obr. 2.2: Sifra Led, pri velkosti kItic¢a 128 bitov (dva kltce po 64).
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3 Porovnanie vykonu blokovych Sifier

Vybrané blokové Sifry sme podrobili meraniam, pri¢om sme sa zamerali bud na rych-
lost samotnej sifry, alebo na potrebné systémové poziadavky na vypoctovy vykon.
Namerané hodnoty sme porovnavali s dostupnymi vysledkami merani (z réznych

literatir).

3.1 Porovnanie blokovych Sifier vhodnych pre imple-

mentaciu na PC

V tejto cCasti porovnavame najpouzivanejsie Sifry z pohladu vypoctového vykonu
na platforme PC. Vacsinu porovnani sme ziskali z réznych dokumentacii, clankov
¢i odbornych prac. Vsetky tieto vysledky sme sa snazili overit na nasich zariade-
niach (PC) pomocou néstroja OpenSSL [73], ktory dokdze zmerat rychlost sSifier na
danom zariadeni. N&s test prebiehal na dvoch zariadeniach s odlisSnym procesorom
(Intel) a operacnym systémom (Ubuntu, Windows). Vysledky merania st priemerné
hodnoty, ktoré sme namerali pri velkosti dat 16, 64, 256, 1024 a 8192 bajtov.

3.1.1 3DES a AES

Pri malych siiboroch v radoch desiatkach kilobajtov je SDES rychlejsi, alebo rovnako
rychly ako AES, ale ako sa pocet dat zvicsuje, AES je vyrazne rychlejsi. V pripade
pamétovej ndro¢nosti je na tom lepsie AES [74]. V teste na nasich zariadeniach (PC)
sme potvrdili vysledok, ze AES je rychlejsi ako 3DES. Merania sme uskutocnovali

pri mode cbe v oboch pripadoch.

Pouzité prikazy v OpenSSL:
# openssl speed -evp aes-128-cbe -rychlost sifrovania AES 128, mad cbe,
# openssl speed -evp des-ede3-cbe -rijchlost sifrovania 3DES, maod cbe.

3.1.2 AES (128, 256 CBC a XTS)

Podla dostupnych testov Sifra AES v méde CBC je rychlejsia pri pouziti 128 bitového
klica v porovnani s 256 bitovym klacom [75], [76], [77] pri Sifrovani aj desifrovani.
V nasich meraniach sme potvrdili tento fakt s mensimi odchylkami, ktoré sme uviedli
do prislusnej tabulky [3.1] T4 zobrazuje percentudlne navysenie rychlosti pri pouziti

128 bitového kluca voci 256 bitovému.
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Tab. 3.1: Porovnanie rychlosti médu CBC.

CBC Dostupné testy Nase meranie
Velkost klica 128 bitov 128 bitov
Sifrovanie + 40 % + 40 %
Desifrovanie + 20 % + 30 %

Pouzité prikazy v OpenSSL:

# openssl speed -evp aes-128-cbe - rijchlost Sifrovania AES 128, mad cbe,

# openssl speed -evp aes-256-cbe - rychlost sifrovania AES 256, madd cbe,

# openssl speed -decrypt -evp aes-128-cbe - rychlost desifrovania AES 128, maod
che,

# openssl speed -decrypt -evp aes-256-cbe - rychlost desifrovania AES 256, maod

cbe.

V moéde XTS je sifra AES podla dostupnych testov rychlejSia pri pouziti 128
bitového klica v porovnani s 256 bitovym [75] pri Sifrovani aj desifrovani. Pri nasich
meraniach sme namerali podobné hodnoty a potvrdili tak tito tedriu. V prislusne;j
tabulke zobrazujeme percentudlne navysenie rychlosti pri pouziti 128 bitového

kltica voci 256 bitovému.

Tab. 3.2: Porovnanie rychlosti médu XTS.

XTS Dostupné testy NasSe meranie
Velkost klica 128 bitov 128 bitov
Sifrovanie + 30 % + 30 %
Desifrovanie + 30 % +35%

Pouzité prikazy v OpenSSL:

# openssl speed -evp aes-128-xts - rychlost sSifrovania AES 128, mod xts,

# openssl speed -evp aes-256-zts - rychlost Sifrovania AES 256, mod xts,

# openssl speed -decrypt -evp aes-128-xts - rijchlost desifrovania AES 128, maéd wts,
# openssl speed -decrypt -evp aes-256-xts - riychlost desifrovania AES 256, mod xts.

Ked sme v nasom teste porovnali médy CBC a XT'S pri velkosti kltuca 256 bitov,
potvrdili sme tedriu, ktord hovori, ze moéd XTS je vyhodné pouzif pre Sifrovanie
celych diskov, alebo jeho ¢asti. Co sa tyka rychlosti, pri mensich stitboroch (16 bajtov
a menej) dosahuje lepsie vysledky mod CBC, ale ¢im st subory vicsie, tak XTS
dokéze byt mnohondsobne rychlejsi (pri velkosti stiboru 8192 bajtov bol rozdiel uz

péat-nasobny).
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Pouzité prikazy v OpenSSL:

# openssl speed -evp aes-256-cbe

# openssl speed -evp aes-256-xts

# openssl speed -decrypt -evp aes-256-cbc
# openssl speed -decrypt -evp aes-256-xts

3.1.3 Dodatoc¢né merania s novymi inStrukciami AES

Dalsie testy, ktoré sme vykonali, maji dokézat, aké velké je zvySenie vykonu ifry
AES vdaka vyuzitiu instrukcii AES-NI. V nasom pripade boli namerané hodnoty
v mode CBC pri 256 bitovom kluéi pri sifrovani dvojnésobné a desifrovani 10-nasobné
v porovnani s ¢isto softvérovym AES. Dalej sme testovali aj méd XTS s velkostou
kIaca 256 bitov. Pri Sifrovani ndm vyslo 6-nasobné a pri desifrovani 7-ndsobné navy-
senie vykonu. Mod XTS sme zmerali aj v programe VeraCrypt, ktory dokaze sifrovat
a aj merat AES XTS. Vysledkami sa preukézalo, ze s pouzitim AES-NI bolo na-
vySenie vykonu 4-ndsobné. Vysledky st zobrazené v nasledujicej tabulke [3.3] ktord
zobrazuje rychlostné navysenie v nasobkoch pri pouziti AES-NI voci klasickej im-

plementécii pri pouziti jednotlivych médov CBC a XTS.

Tab. 3.3: Porovnanie rychlosti AES a AES-NI pri médoch CBC a XTS.

Dostupné testy = Nase meranie

AES-NI AES-NI
Sifrovanie + 2 az b-nasobok + 2-nasobok
CBC 256 .. . ) )
Desifrovanie + 10-nasobok + 10-nasobok
Sifrovanie + 6-ndsobok
XTS 256 . .
Desifrovanie + 7-nasobok

Pouzité prikazy v OpenSSL:

# openssl speed -evp aes-256-cbe

# openssl speed -evp aes-256-xts

# openssl speed -decrypt -evp aes-256-cbc

# openssl speed -decrypt -evp aes-256-xts

# OPENSSL__ia32cap="~0x200000200000000” openssl speed -evp aes-256-cbc
# OPENSSL_ia32cap="~0x200000200000000” openssl speed -evp aes-256-xts
# OPENSSL__ia32cap="r~0x200000200000000” openssl speed -decrypt -evp
aes-256-cbe

# OPENSSL_ia32cap="~ 0x200000200000000” openssl speed -decrypt -evp
aes-250-xts
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Pridanim OPENSSL _ia32cap="~0x200000200000000” pred klasicky prikaz sme na-
stavili nastroj OpenSSL tak, aby nevyuzival AES-NI.

3.1.4 Zhrnutie merani

Tieto merania nemali ukazat realne rychlosti, pretoze tie sa liSia v zavislosti na
vykone hardvéru ¢i softvérovej casti, ktorda ndm umoznila testy vykonaf. V tejto
casti sme overili teériu, ktora Sifra je rychlejsia a za akych podmienok. Zistili sme,
ze rozdiel v rychlostiach Sifry AES pri 128 a 256 bitovom kIuci, nie je dvojnésobny,
ako by sa niekomu mohlo zdat, ale je to podstatne menej. Tym padom modzeme
citlivé udaje zasifrovat vacsim klucom, kde sa nam rapidne zvysi bezpecnost, pri
nie az tak velkom zvysSeni potreby vypoctového vykonu. Tak isto sme potvrdili, ze
niekolkonasobne vacsiu rychlost oproti médu CBC. Vsetky testy boli uskutocnené
na procesoroch podporujuicich takzvant hardvérovi akceleraciu sifry AES. Pri Intel
procesoroch ide o AES-NI instrukcie. Po prestudovani vysledkov porovnani AES
a AES-NI sme zistili, ze pri méde CBC a velkosti kltuca 256 bitov sa zvysil vykon
5-krat pri Sifrovani a 10-krat pri desifrovani. Uspora na spotrebe elektrickej energie
sa priblizila k 40 % [78]. V dalsej dokumentécii sme zistili, ze pri Sifrovani v méde

CBC pri 256 bitovom kl¢i bolo namerané dvojnasbné zvysenie vykonu [79], [73].

3.2 Porovnanie blokovych Sifier vhodnych pre imple-

mentaciu na zariadeniach vyuzivanych v loT

Porovnanie bolo vykonané nastrojom FELICS [80]. Vysledky boli namerané a na-
sledne zosumarizované do tabuliek z 3 odlisnych zariadeni: 8 bitovy Atmel AVR
ATmegal28 (Tab. 3.F]), 16 bitovy Texas Instruments MSP430F1611 (Tab. [3.6)), 32
bitové Arduino Due ARM Cortex-M3 (Tab. [3.7)), ktorych parametre st dalej popi-
sané v tabulke [3.4] [81].

Tab. 3.4: Charakteristika pouzitych mikrokontrolérov.

AVR MSP ARM
CPU 8-bit 16-bit 32-bit
Frekvencia (MHz) 16 8 84
Architektara Harvard | Von Neumann | Harvard
Flash pamit (KB) 128 48 512

Meranie bolo vykonané ako Sifrovanie 128 bitov dat s vyuzitim médu CTR [81]. Pri

kazdej architekture bola pouzitd najoptimalnejsia implementéacia danej testovanej

43



verzie Sifry. Velkosti blokov a kltcov st udavané v bitoch. Velkost kodu a vyuzitie
paméte RAM je vyjadrené v bajtoch. Cas potrebny na vykonanie sifrovania (kédu)
je uvddzany v cykloch (procesora). Do porovnania sme pridali sifru AES, aby sa
ukazalo, ako obstoji v porovnani so Siframi stavanymi na tieto zariadenia. Vysledky

st podrobne zapisané v tabulkach a najlepsie z nich aj zvyraznené.

Tab. 3.5: Porovnanie Tahkych blokovych sifier na architektire AVR.

AVR
Sifry | Blok [b] | K¢ [b] | Kéd [B] | RAM [B] | Cas [cykly]
Speck | 64 128 504 58 2995
Speck | 64 96 558 58 2725
Simon | 64 96 652 62 4347
Simon | 64 128 660 62 4523
LEA | 128 128 894 78 4029
AES | 128 128 1234 79 3414
LED 64 80 2584 256 125987

Z porovnania sa nam potvrdilo (Tab. , ze Sifra Speck je optimalizovand pre softvé-
rové riesenia a taktiez je najviac vhodna na pouzitie na zariadeniach s architektirou
AVR z vybranych sifier. Uspora kédu oproti AES je viac ako polovitnd, a v po-
trebe pamati RAM stvrtinova. Aj cez tito skutocnost Sifra v merani obstéla lepsie,
ako Specializovana LED, ktora potrebovala na operaciu sifrovania stvornasobny cas
oproti sponinanému AES (Tab. . Z toho vyplyva, zZe nie vzdy Specializovana sifra

pre loT m4 lepsie parametre v porovnani s optimalizovanou klasickou sifrou.

Tab. 3.6: Porovnanie lahkych blokovych Sifier na architektiire MSP.

MSP
Sifry | Blok [b] | KIa¢ [b] | Kéd [B] | RAM [B] | Cas [cykly]
Speck 64 128 332 48 2256
Speck 64 96 372 48 2068
Simon 64 96 460 56 3124
Simon 64 128 468 56 3238
LEA 128 128 722 78 3344
AES 128 128 1170 80 4617
LED 64 80 4420 104 148334

Aj v tomto porovnani (Tab. [3.6) ndm vysla Sifra Speck ako najlepsia z porovna-

vanych. Sifra LED sa ndm zas umiestnila na poslednom mieste, kde identicky tito
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architektiru znovu nezvladla a ¢as potrebny na Sifrovanie je opéaf enormny oproti

ostatnym oponentom. Tak isto velkost kddu je Stvorndsobna oproti AES.

Tab. 3.7: Porovnanie lahkych blokovych sifier na architektiire ARM.

ARM
Sifry | Blok [b] | K¢ [b] | Kéd [B] | RAM [B] | Cas [cykly]
Speck 64 128 278 60 965
Speck 64 96 284 72 964
Simon 64 96 414 68 1372
Simon 64 128 420 80 1422
LEA 128 128 536 120 1146
AES 128 128 1352 124 3969
LED 64 80 2220 336 36128

Pri ARM architektire najlepsou Sifrou z porovnavanych je Speck, kde ale vidime
(Tab. 3.7)), Ze pri pouziti mensieho kluca (96 bitov) je Cas potrebny na Sifrovanie
takmer identicky s 128 bitovym klticom. Tak isto, ked ide o pamat RAM, je tato
sifra s vac¢sim klicom uspornejsia. V tomto pripade je aj sifra LEA rychlejsia ako
Simon.

V nasedujiicom merani sme pomocou kniznice Crypto++ Library [82] verzie
8.2 zmerali vykon vybranych Sifier na nasom zariadeni PC. Téato kniznica obsahuje
framework, ktory umoznuje meranie algoritmov v danej kniznici. Po stiahnuti kniz-
nice v prie¢inku existuje predpripraveny program na meranie vykonu Sifier (cryp-
test.exe). Cez konzolu CMD sme dany program spustili s atributmi b 4.5 (b znamena
meranie vykonu vsetkych algoritmov v knizZnici, 4.5 je takt jadra procesora).

Meranie sa uskuto¢nilo na procesore Intel Core i5-4670K (takt jadier 4,5 GHz)
s Intel instrukénou sadou SSSE3 (Supplemental Streaming SIMD Extensions 3).
Sifry boli merané pri méde CTR. Vysledky merania st zapisané v tabulke kde
st jednotlivé merané Sifry zoradené podla velkosti klica od 128 az po 256 bitov.
Kolénka MB/s oznacuje priepustnost (rychlost) sifier a Cykly na bajt zas narocnost

na vypoctovy vykon. Zvyraznené su vzdy najlepsie hodnoty z dého typu sifry.
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Tab. 3.8: Porovnanie Tahkych blokovych Sifier na PC.

Sifry | Blok [b] | KI4& [b] | MB/s | Cykly na bajt
Speck 128 128 42 3,813
Speck 128 192 40 3,407
Speck 128 256 39 3,488
Simon 128 128 10 5,261
Simon 128 192 9 5,442
Simon 128 256 9 7,781
LEA 128 128 20 4,110
LEA 128 192 17 6,255
LEA 128 256 15 6,975

Najrychlejsou Sifrou bola v naSom merani Sifra Speck (Tab. . Jej varianty s vacsim
kIicom dosahovali sice nizsie rychlosti, ale boli ispornejsie pre vypoctovy vykon.
Z toho vyplyva, Zze navysenim trovne bezpecnosti pri tejto Sifre na platforme PC
neuskodime razantne jej vykonu. Pri Sifre Simon plati tato tedria iba po klu¢ 192.
Vacsi 256 bitovy uz vyrazne navysuje prostriedky na vypoctovy vykon. LEA je

rychlejsia ako Simon pri mensom 128 a potom pri vacésom 256 bitovom kIluéi.
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4 Navrh a implementacia bezpecného ulo-
zenia klacov na PC

Nase riesenie sme navrhli ako aplikaciu, ktora je schopna Sifrovaf refazec znakov,
ktory moze predstavovat sifrovaci, ¢i autentizacny kluc, alebo iné citlivé adaje. Hlav-
nou vlastnostou je bezpecnost a jednoduchost pre pouzivatela. Ako zaklad sme zvo-
lili symetricka sifru AES s velkostou klica 128 bitov v méde CBC. Vybrali sme ju
preto, lebo je pokladand za bezpecnt Sifru a hlavne rychlu, vdaka podpore instrukeii
AES-NI v skoro kazdom dostupnom procesore v pocitacoch. Pri Sifrovani a desifro-
vani pomocou AES je potrebny kli¢ a inicializacny vektor. Tieto idaje je potrebné
niekde uchovat pre néslednu desifraciu dat. Kedze sme nechceli, aby ich program
ukladal niekde externe (napriklad do textového stuboru), uchovavame ich priamo
v binarnom koéde programu. Pri Sifrovani je potrebné zadat uzivatelské heslo, ktoré
sa nasledne vyzaduje pri desifrovani. Toto heslo je Specifické tym, ze program nebe-
rie v ivahu pri overovani len znaky, ktoré sa zadavaju, ale aj casové medzery medzi
nimi. Cela aplikacia je urcena na jedno pouzitie, to znamena, ze ked zasifrujeme je-
den retazec znakov, nasledne dant aplikdciu mozeme pouzit uz iba na desifrovanie.
Pri zabudnuti hesla alebo strate Sifrovaného textu je moznost vymazania hesla aj

udajov z binarneho kédu.

4.1 Popis implementacie aplikacie

N&s névrh sme implementovali do konzolovej aplikacie (Obr. pouzitim jazyka
C+# ((NET Framework 4.7.2), ktord je spustitelnd na operacnom systéme Windows.
Pre AES sme pouzili menny priestor System.Security.Cryptography a pre ukladanie

do binarneho kédu kniznicu Vestris.ResourceLib.

Submit data to encrypt:

sd55ewt4w5e2f

Submit password:

Original: sd55ewtdw5e2f

Encrypted (base64 encoded): wéezvv73qjrDvrbnosolLpgq6Xil7Hgpqk=

111l be sure to save your encrypted data !!!!

Obr. 4.1: Konzolova aplikacia po vykonani operécie Sifrovanie.

47



System.Security.Cryptography

Poskytuje kryptografické sluzby vratane bezpecného kdédovania a dekédovania tda-
jov, ako je napriklad hashovanie, generovanie nahodnych ¢isel a overenie pravosti
sprav [83]. V nasej aplikacii sme pouzili triedu RijndaelManaged, ktora zabezpecuje
sifrovanie aj desifrovanie, ¢i generovanie klticov. Oproti triede AesManaged mame
volnost vyberu velkosti blokov 128, 160, 192, 224, 256 bitov. My sme vybrali 128
bitov, ¢ize ide o klasické AES.

Vestris.ResourcelLib

Tato kniznica zabezpecuje zapis a ¢itanie retazcu znakov do a z kompilovaného
binarneho kdédu. Dokaze prepisat idaje vo vlastnostiach programu, ako st verzia st-
boru, informécie o spolo¢nosti, autorské prava a mnoho dalsich. Vzdy zalezi od typu
suboru. V nasom pripade pri subore s priponou .exe ide o Popis suboru, Produktové

meno, Ochrannt zndmku [84].

4.2 Samotna funkcionalita programu

Na&s program sa po zapnuti automaticky sam nakopiruje do prie¢inku Temp, odkial
sa tato képia aj spusti (vyvojovy diagram Obr. . Original sa ukonci. Funkci-
onalitu zabezpecuje funkcia StartTempExe. Tento krok je potrebny pre pripravu na
ulozenie hesla, kltuca a vektora potrebného pri Sifrovani do binarneho kédu, pretoze
spusteny program (pouzivany ako aktivny v procesoch) nedokéaze zapisovat sam do
seba.

Nasleduje kontrola zapisanych dat v binarnom kéde. Ak sa uz predtym uskutoc-
nilo Sifrovanie, budu tam ulozené potrebné kltuce. Ak nie, premenné ostant prazdne.
Podla toho sa program rozhodne, ¢i ponikne moznost sifrovat, alebo desifrovat dat.
Citanie a zapis do a z bindrneho kédu sa uskutoéiuje funkciami ResourcesRead
respektive ResourcesWrite (Vypis [4.1).

Vsetko prebieha za pomoci kniznice Vestris.ResourceLib. Sifrovaci kI4¢ sa ukladé
ako informacia o subore pod premenni FileDescription, inicializa¢ny vektor pod Pro-
ductName a uzivatelské heslo pod LegalTrademarks. VSetky hodnoty st enkdédované
do formatu Base64 a zapisuju sa alebo ¢itaju z originalneho neskopirovaného suiboru.

Pri sifrovani zadavame nas retazec znakov a dalej uzivatelské heslo. Ked toto
heslo piseme do konzoly, funkcia SubmitPassword uklada znaky, ktoré zadavame
a zaroven aj ¢as v milisekundach medzi jednotlivymi stlaceniami kldves. Na meranie
casu pouzivame funkciu stopWatch z menného priestoru System.Diagnostics, ¢o st

klasické stopky.
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ZACIATOK

EXISTUJEN. ANO

PRIECINOK
TEMV |

NIE NAKOPIROVANIE A
SPUSTENIE KOPIE.
StartTempExe

ANO

OBSAHUJE
QRIGINAL ULOZENE
HODNOTY?

i

ZADAJ SIFROVANY
RETAZEC ZNAKOV.

ZADAJ DATA NA )

SIFROVANIE. /
i / ZADAJ HESLO. /
/ ZADAJ HESLO. / l

l

SIFROVANIE.
AesEncryptString

}

VYSTUP: SIFROVANY,
RETAZEC ZNAKOV

DESIFROVANIE.
AesDecryptString

- _VYSTUP:
OBYCAINY TEXT.

i

‘ KONIEC \

Obr. 4.2: Vyvojovy diagram konzolovej aplikacie.

Nasleduje samotné Sifrovanie pomocou AES. To prebieha vo funkcii AesEncryptS-
tring (Obr. . Tu sa najskor vygeneruje klu¢ a inicializaény vektor. Ako vypln
(padding) pouzivame ISO10126, aby sme Sifrovant spravu mali v dizke potrebného
128 bitového bloku. Mdd sifry je CBC. Pomocou klica a vektora Sifrujeme zadany
retazec znakov, vystupom je pole naplnené 8-bitovymi celymi ¢islami (pole byte).
Tie sa pri vypisovani do konzoly prekonvertuju na retazec znakov a enkdéduju do

tvaru Base64. Taktiez sa ndm vysledny refazec automaticky vlozi do clipboardu pre
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Vypis 4.1: Citanie a zdpis do a z bindrneho kédu.

static void ResourcesRead(ref string , ref string ,

ref string ) {

VersionResource versionResource = new
VersionResource () ;

versionResource.LoadFrom(originalExePath) ;

StringFileInfo stringFileInfo = (StringFileInfo)

versionResource ["StringFileInfo"];

= stringFileInfo["FileDescription"];

= stringFileInfo ["ProductName"];

stringFileInfo["LegalTrademarks"];

= Base64.Decode( );
= Base64.Decode( )
Base64 .Decode (pw) ;

}
static void ResourcesWrite(string , string
ref string ){
VersionResource versionResource = new
VersionResource () ;

versionResource.LoadFrom(originalExePath) ;

StringFileInfo stringFileInfo = (StringFileInfo)

versionResource ["StringFileInfo"];

= Base64.Encode( )
= Base64.Encode( );
= Base64.Encode (pw);

stringFileInfo ["FileDescription"] ;

stringFileInfo ["ProductName"] = ;

stringFileInfo["LegalTrademarks"] = ;

versionResource.SaveTo (originalExePath);
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lahsie ulozenie mimo konzolu. Po Sifrovani sa nam heslo, kIu¢ a vektor ulozia do
binarneho kédu origindlu. Tym padom je program pripraveny na desifrovanie.

Po druhom spusteni nam program automaticky poskytne moznost desifrovania
dat, pretoze nasiel vopred vygenerované heslo, klic¢ a vektor pri Sifrovani v binarnom
kéde. Dalej musime zadat heslo, aby sa vykonalo desifrovanie. Vo funkcii Password-
Verification sa porovnava ulozend fraza z aktualne zadanou, a ked sa tie zhoduju,
potom sa porovnavaju jednotlivé ¢asy medzi stlacenymi kldvesami. Funkcia Load-
TimeToArray najskor nacita ¢asové zaznamy z obidvoch hesiel do poli a néasledne
sa porovnaju prihliadajic na moznt odchylku 250 milisekind (premennd timeChec-
kingRange) medzi dvoma stlacenymi klavesami. Tento proces zabezpecuje funkcia
CheckTimeInRange (Vypis [4.2).

Vypis 4.2: Overenie velkosti odchylky casu.

static bool CheckTimeInRange(stringl[] pw_time_array, stringl[]
pw_time_comparison_array){

bool passIsGood = false;

for (int 1 = 1; i < pw_time_array.Length - 1; i
++)

if (Math.Abs(Int32.Parse(pw_time_array[i]) -
Int32.Parse(pw_time_comparison_array[i]))

<= timeCheckingRange)

{
passIsGood = true;
b
else
{
passIsGood = false;
break;
b

3

return passIsGood;

Desifrovanie prebieha vo funkcii AesDecryptString (Obr. , kde sa ndam klic a vek-
tor prekonvertuju z retazca znakov do potrebného formatu pre pole byte. Nastavenie

sifry je rovnaké, ako pri Sifrovani. Vystupom je originalny retazec znakov.
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Pre pripad dalsieho pouzitia programu, alebo zabudnutia hesla je tu moznost vy-
mazat nami pridané déta z bindrneho kédu. Vzdy na konci akcie (Sifrovanie, desif-
rovanie) nam program ponikne vymazat heslo, vektor, klué¢, ked stlacime dvakrét
t1 istu klavesu. Vymazanie prebieha prepisanim funkciou ResourcesWrite premenné
prazdnymi refazcami znakov.

Po vykonani vsetkych tikonov, ¢o sme potrebovali sa program moze ukoncit.
Teda jeho kopia v priecinku Temp, ktord je ndm uz zbytocéna. Preto sa tesne pred
ukoncenim programu vykond funkcia DeleteThisExe (Vypis , ktora mé za tlohu
spustit novy proces s novou konzolou na pozadi, takze je pre pouzivatela neviditelna,
pockat tri sekundy a vymazat dany stibor. Cakanim docielime to, ze sa zatial hlavny

program ukon¢i a tym padom sa moze s nim lubovolne narabat, teda aj vymazat.

Vypis 4.3: Samovymazanie képie programu.

static void DeleteThisExe ()

{
Process.Start(new ProcessStartInfo ()
{
Arguments = "/C choice /C Y /N /D Y /T 3 &
Del \"" + Application.ExecutablePath +
WindowStyle = ProcessWindowStyle.Hidden,
CreateNoWindow = true,
FileName = "cmd.exe"
IO
}

4.3 Narocnost na vypoctovy vykon

To, kolko program potrebuje vypoctového vykonu, sme namerali prostrednictvom
Performance profileru vo Visual studiu 2019. Meranie prebehlo na pocitaci s pro-
cesorom Intel Core i5-4670K (takt jadier 4,5 GHz). Vytazenie procesora sa meralo
rychlostou 1000 vzorkov za sekundu. Meranie pocas Sifrovania prebiehalo pri praci
s retazcami znakov do velkosti jedného bloku (128 bitov). Vysledky sme zapisali do
tabulky [4.1]

Spustenie programu zaberie 126 milisekiind ¢asu procesora a jeho klonu dodatoc-

nych 126. Beh programu pri Sifrovani 80 ms, z toho nacitanie klticov z binarky 1 ms,
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vygenerovanie AES kltuca taktiez 1 ms, zapisanie klic¢ov do bindrky 5 ms. Najvicsie
zatazenie procesora v jednom okamihu bolo pri Sifrovani a to 4 %. V pamati zabera
miesto o velkosti 8,5 MB, z ¢oho hostujica konzola 6,5 MB a samotny program
2 MB.

Tab. 4.1: Porovnanie s programom AESCrypt.

Nas program | AESCrypt
Pamatova naroc¢nost 8,5 MB 2 MB

Casové vytazenie procesora

80 ms 60 ms
(beh programu pri Sifrovani)

Maximélne vytaZenie v jedenom momente 4% 6 %

4.4 Bezpecnost nasej implementacie na PC

Program je zabezpeceny heslom, kde sa pri overovani neberi do tuvahy len znaky
¢o uzivatel zadava, ale aj casové medzery medzi jednotlivymi stlaceniami klaves.
Tymto krokom dokazeme eliminovat pripadné ukradnutie zadavaného hesla skodli-
vym softvérom, takzvanym keyloggerom hlavne preto, ze vyvojari tychto softvérov
nerataju s takouto moznostou overenia, pretoze je zriedkava, respektive nemame
informéaciu o podobnej implementacii. Taktiez dokdzeme zamedzit formy socialneho
inzinierstva, kedy sa uto¢nik méze pozeraf na klavesnicu uzivatela a nevediac o tejto
funkcii si zapamité len znaky. Dalsfm zabezpecenim je, Ze uchovavanie hesla, klica,
ako aj inicializacného vektora potrebného k desifrovaniu, sme vyriesili ulozenim do
vlastného binarneho kédu. To znamena, Ze si ich program berie zo sebou hocikde ho
ulozime. Tym padom je mozné po Sifrovani ulozit dany program na externé médium,
iné zariadenie, ¢i cloud. Tito moznost ocenia hlavne ti uzivatelia, ktori nevedia za-
rucit, aby s programom na danom zariadeni nemanipulovala ind osoba. Pomocou
programu ConfuserEx [85] sme dosiahli, ze nasa aplikdcia obsahuje v tele kniZnicu
(Vestris.ResourceLib), ktord bola dynamicky linkovana (samostatny stibor dll). Pri
tejto akcii sa vykonalo aj zdkladné zneprehladnenie kodu (obfuskacia). V pripade
potreby, by sa mohla implementovat moznost Sifrovania ulozenych dat v binarnom

kode uzivatelskym heslom pre zvysenie bezpecnosti.

Bezpecnost samotného Sifrovania

Pre samotné Sifrovanie sme pouzili symetricki blokovu sifru AES. T4 je povazo-
vana za bezpecni. Su zname utoky, ako napriklad rozliSovaci utok znameho klica

(Known-key distinguishing attack), ktory ale popisuje scenar, ked dto¢nik pozna
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sifrovaci kIuc¢ a taktiez bol vyskdsany iba na verzii AES pri 7 kolach [86], kdezto
nasa implementacia ich robi 10.

Utoky typu hrubou silou st pri pouziti 128 bitového kltca velmi ndroéné na vy-
poctovy vykon a tym padom skoro nemozné. Jedinou moznou zranitelnostou je ttok
bocnym kandlom (side-channel attack), ked systém uvolnuje informécie. V nasom
pripade ide o proces ukladania kltuca, hesla a vektoru z képie programu do originélu.
Pri tejto akcii by mohol tto¢nik teoreticky odchytit tieto tdaje (napr. pri sledovani
paméte) a pouzit ich k desifrovaniu dat. KIu¢ a inicializacny vektor sa pri kazdom
sifrovani ndhodne generuji. K tejto operacii sa vyuziva funkcia menného pristoru
System.Security.Cryptography, ktora generuje bezpecné nadhodné cisla. Tieto cisla
st nazyvané bezpecénymi, pretoze klasicky pseudo ndhodny generator je zalozeny
na systémovych hodinach pocitaca a tym padom vytvorenie ndhodnych ¢isel v rov-
nakom c¢ase moze viest k rovnakému vystupu, ¢ize nie je bezpecny na vytvorenie

Sifrovacich klucov.

o4



5 Navrh a implementacia bezpecného ulo-
zenia klucov na loT zariadeni

Nase riesenie sme navrhli ako aplikaciu v prostredi IoT, ktord je schopné Sifrovat
retazec znakov, ktory moze predstavovat Sifrovaci, ¢i autentizacny kluc, alebo iné
citlivé tdaje. Zamerali sme sa na zariadenia Triedy 2 a 3, kde hostujici opera¢ny
systém predstavuje Windows 10 IoT Core. Ako zaklad sme zvolili lTahkt symetrickt
blokov1 Sifru Speck, Specializovant pre zariadenia [oT. Pristup do samotnej aplikacie

je realizovany prostrednictvom prihlasenia sa do uc¢tu Microsoft.

5.1 Popis implementacie aplikacie

N&s navrh sme implementovali ako UWP (Universal Windows Platform) aplikdciu
v jazyku C#. Tym padom ju mdzeme spustif na klasickom operacnom systéme
Windows 10 (verzia 1809, build 17763) a zaroven aj na Windows 10 IoT Core. Pre
sifru Speck sme pouzili kniznicu SimonSpeckNet.Speck spolo¢ne s mennym priesto-
rom System.Security.Cryptography, a na pristup do aplikdcie menny priestor Mic-

rosoft.Identity.Client a sluzbu Microsoft Graph.

SimonSpeckNet.Speck

Tato kniznica je C# nadstavbou C++4 implementéacie lahkej blokovej Sifry Simon
a Speck [87]. Podporuje velkost blokov 128 bitov a velkost klticov 128, 192 a 256
bitov, pri médoch ECB a CTR.

Universal Windows Platform

Tato platforma umoznuje vytvarat aplikacie, ktoré su schopné bezat na vsetkych za-
riadeniach s opera¢nym systémom Windows 10 a jeho réznymi verziami (PC, mobily,
[oT zariadenia, Xbox, a iné). Podporuje viaceré programovacie jazyky C#, C++,
Visual Basic a dalsie. Pre pouzivatelské prostredie je mozné pouzit XAML, HTML
¢i DirectX. Prvky pouzivatelského rozhrania dokazu reagovaf na zmenu rozlisenia, ¢i
velkosti obrazovky, tipravou rozlozenia a mierky zobrazujtcich casti, komponentov.
Cela aplikacia dobre spolupracuje s viacerymi typmi vstupov, ako su klavesnica, mys,
dotyk, pero a iné. Co sa tyka bezpetnosti, je mozné presne definovat aké rozhrania
a data moze nasa aplikdcia vyuzivat (napriklad pristup k mikrofénu, webkamere,

informdcie o polohe a iné) [88].
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Microsoft.ldentity.Client

Obsahuje viaceré kniznice pre .NET na Microsoft autentiziciu (hlavne MSAL.NET),
ktora dokaze jednoducho obstaravat tokeny pre platformu identity Azure AD v2.0
od prihlasenych uzivatelov réznych typov Microsoft uc¢tov. Tieto tokeny spristup-
nuju Microsoft Cloud API a vSetky dalsie API zabezpecené platformou identity
spolo¢nosti Microsoft [89].

Microsoft Azure portal

Vzdy je potrebné svoju aplikaciu najskor zaregistrovat na portdli Microsoft Azure
v sekcii App registrations, kde po registracii obdrzime Klient ID (Application (client)
ID), ktoré je potrebné zadat do kédu pre spravny chod MSAL. Toto ID je unikétne
a identifikuje nasu aplikaciu. Na tomto portdli uz v nasej registrovanej aplikacii
v sekcii API permissions mozeme pridat aké API bude povolené a ¢o bude moct
realizovat (resourceAccess v manifeste). V sekcii manifest zase vidime celkové na-
stavenie nasej aplikécie, ktoré mozeme Iubovolne menit podla potreby (JSON re-
prezentacia, Obr. . Za zmienku stoji moznost singIlnAudience, kde po nastaveni
hodnoty AzureADMyOrg dostanu pristup do aplikacie iba pouzivatelia zo zoznamu

vlastnej organizacie, ktory sa nachadza v Azure Active Directory v podsekcii All

users.
"resourceAppIld": "00000003-0000-0000-CcO00-0000000000ER",
"resourceAccess": [
{
"id": "863451e7-0667-486c-a5d6-d135439485f8",
"type": "Scope"
}J
{
"id": "5c28febf-8a7@-41f1-8ab2-9032436ddb65",
"type": "Scope"
}
]
}
]J

"samlMetadataUrl": null,
"signInUrl": null,
"signInAudience": "AzureADMyOrg",

Obr. 5.1: Ukazka casti manifestu (JSON reprezentécia).
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Microsoft Graph

Toto API vyzaduje token, ktory umoznuje pristup k specifickym zdrojom. V nasom
pripade je to moZnost prihldsenia a ¢itania profilu uzivatela (User.read). Token sa
vyziada pomocou nastroja MSAL a pridd sa do hlavicky HTTP autentizacie pri
kazdom volani chraneného specifického zdroja (Obr. [90].

Windows HTTP GET
. , Desktop App +
Ziadost’ o Token Pristupovy Token
PLATFORMA  pLJ T e " GRAPH API
IDENTITY Pristupovy Token | "4 ° HTTP odpoved’

Obr. 5.2: Ziadost o token a pristup ku GRAPH API [90)].

5.2 Samotna funkcénost aplikacie

Po spusteni nasej aplikdcie sa ndm najskor ponikne moznost prihlasenia (Logln-
Page.xaml.cs). Po stlaceni tlacidla (Click to log in) sa ndm zobrazi klasicky prihla-
sovaci formular, ktory pozname z kazdej Microsoft webovej stranky, ¢i aplikacie.
Po prihlaseni pomocou platformy identity Azure AD v2.0 obdrzi Microsoft Graph
pozadovany token, cez ktory vyziada udaje o uzivatelovi a ulozi ich do aplikacie,
aby bolo viditelné, kto je prihldseny (IdentityService.cs, MicrosoftGraphService.cs).
Token sa dalej uchova, a pokial sa neodhlédsime a vypneme aplikaciu, tak pri dalSom
jej spusteni budeme automaticky prihlaseni.

Po prihldseni sa ndm zobrazi samotnd moznost Sifrovania (MainPage.xaml.cs
Obr. . Pouzivatelské rozhranie je velmi jednoduché a prehladné. Do prvej kolénky
na text (Input string) vlozime nés retazec znakov, ktory chceme bezpecne uchovat.
Po stlaceni tlacidla Encrypt ndm nas program zobrazi v kolénke Output string za-
sifrovany refazec znakov a zaroven ho aj ulozi do siboru EncryptedString.txt na
zariadeni. Taktiez ndm zobrazi vygenerovany kliu¢ (Output Key) a vektor (Out-
put Vector), ktoré si treba pre moznost desifrovania uchovat (odporica sa externé
ulozisko). Tlacidlo Load encrypted string nacita posledny ulozeny Sifrovany retazec
znakov zo stiboru.

Nastavenie sifry je nasledovné. Velkost bloku 128 bitov, velkost kluca 128 bi-
tov a ako vypln (padding) pouzivame nuly (Zeros). Méd Sifry je CTR. Samotné
sifrovanie prebieha vo funkcii EncryptStringAsync, kde sa najskor nami zadany re-

tazec znakov prekonvertuje na 8 bitovy tvar do pola byte. Potom sa vygeneruje kluc
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€ Main WebView s

Input string Load encrypted string

Enter your string here

Encrypt Decrypt

Qutput string

Qutput Key

Qutput Vector

Obr. 5.3: Uzivatelské rozhranie v aplikécii pre IoT pri Sifrovani.

a vektor s ktorych sa vytvori encryptor pouzivany dalej pri Sifrovani. Vysledny Sif-
rovany retazec znakov je enkdédovany do formatu Base64. Ten sa nésledne zobrazi
na obrazovku a ulozi do siibora. KIi¢ aj vektor sa taktiez zobrazia na obrazovke vo
forméte Base64. Desifrovanie prebieha vo funkcii DecryptString (Vypis [5.1). Naj-
skor sa dekdduje Sifrovany vstup z tvaru Base64 a prekonvertuje na 8 bitovy tvar do
pola byte. To isté sa vykona s klicom a vektorom. Nasledne sa vytvori decryptor

na desifrovanie. Vystupom je refazec znakov zadany nami na sSifrovanie.

5.3 Priprava virtualneho stroja

Nas virtualny stroj sme pripravili nasledovne. Najskor sme si stiahli Windows 10 IoT
core predpripraveny pre MinnowBoard Turbot/MAX. Stiahol sa nam ISO subor,
ktory obsahuje instalator. Ten ked spustime, tak sa ndm nainstaluje Specidlny FFU

obraz do priecinka:

C:\ Program Files (£86)\Microsoft IoT\FFU\MinnowBoardMazx_x64 .
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Vypis 5.1: Desifrovanie sifrou Speck.

void DecryptString(object sender, RoutedEventArgs e)
{
String EncryptedText = InputText.Text;
byte[] plainEnc = Base64.DecodeToBytes (EncryptedText);

using (SymmetricAlgorithm algo = new O
{
algo.BlockSize = 128;
128;
PaddingMode . Zeros;

algo.KeySize

algo.Padding

algo.Key = Base64.StringToByte(Base64.Decode ( ))
algo.IV = Base64.StringToByte (Base64.Decode( ));

using (ICryptoTransform decryptor = algo.
CreateDecryptor ())
{
byte[] plainDec = decryptor.TransformFinalBlock(
plainEnc, O, plainEnc.Length);
OutputText.Text = Base64.ByteToString(plainDec);
}r3

Netreba zabudat, Ze je to 64 bitovy obraz, preto musi byt aj nas virtualny stroj zalo-
Zeny ako 64 bitovy. Dalej stiahneme nastroj ImgMount Tool (verzia 1.0.15) a ulozime
ho na plochu. Spustime konzolu cmd ako administrator a napiseme do nej nasledu-

juci prikaz:

C:\ Users\ YourUser\ Desktop \ImgMount.exe ' C:\ Program Files (x86)\Microsoft
IoT\FFU\MinnowBoardMaz\flash.ffu ",

ten spusti nas nastroj, ktory prekonvertuje FFU do formatu VHD a nésledne ho
integruje do naseho suiborového systému. V sprave diskov (Disk Management) sa
nam objavi nas novy disk so 4 particiami. Odpojime ho a zobrazime ulozenie VHD
obrazu. Z tohto priecinka si obraz skopirujme a pouzijeme na vytvorenie nového vir-
tudlneho stroja. Virtualny stroj zakladame s parametrami, ako si: Operacny systém
Windows 10, typ firmvéru UEFI, typ virtualneho disku SATA. Pri moznosti vytvo-
renia disku zadame existujuici disk a priddme nas obraz VHD. Je dobré vyhradit
virtudlnemu stroju asponi 2 GB pamite. Co sa tyka siefovyjch nastaveni, odpori-

came vytvorit dve siefové karty, jedna pre lokdlne prepojenie pre potreby vzdialenej
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spravy a druhd pre zdielanie internetového pripojenia pocitaca. Zakladné prihlaso-

vacie udaje do opera¢ného systému si Meno: Administrator Heslo: p@sswOrd .

5.4 Testovanie aplikacie

Aplikaciu sme testovali na virtudlnom zariadeni, ktoré predstavovalo vyvojovi dosku
MinnowBoard Max s operacnym systémom Windows 10 IoT Core. Vyhodou je,
ze sa tento virtualny stroj déa siefovo prepojif a simuluje sa tak redlna prevadzka
zariadenia. Tym padom je moznost pri vyvoji aplikaciu rovno spustat z Visual Studia
na cielové vzdialené zariadenie (remote device). Bezproblémovo funguje aj vzdialend
sprava tohto zariadenia z webového rozhrania, ktoré predstavuje IP virtualneho
zariadenia a port 8080, kde sa po prihlaseni za administratora dostaneme k celému
radu moznosti na spravu. Pre nés délezitou moznostou je Aplika¢ny manazér (Apps
manager Obr. v sekcii Apps, kde mame prehlad nahratych aplikacii na zariadent,
a Ci su spustené. Taktiez ich mézeme sami spustit a zastavif ¢i rovno nainstalovat

bud z lokalneho, alebo sietového tloziska.

&« [&I G Nezabezpedené | 192.168.226.128:8080/#Apps%20manager
P! PP g

= Apps manager - Windows Device Portal

Apps

Local Storage

DIETES SR Select the application package
4Apps Vybrat stbor | Nie je vybraty Ziadny sibor

Apps manager Allow me to select optional packages

Allow me to select framework packages

Install

File explorer

Quick-run samples

Azure Clients

+Processes Check for updates

+Debug App Name App Type . | startup Status
Devices Connect Fareground Stopped

. .
Cammzaiviiyy I0TCoreDefaultApplication Foreground O Running
TPM Configuration

loTUAPOOBE Foreground Stopped

Windows Update —_—
P UWP_SimonSpeck Fareground Stopped
Scratch loTOnboardingTask Background Q Running

Obr. 5.4: Aplikaény manazér vzdialenej spravy, zvyraznenie nasej aplikacie.

Vo File explorer (sekcia Apps) sa daji prehliadat stibory, ¢o znamend, ze mame pri-
stup k zasifrovanému retazcu znakov, ktory sa ndm tam pri sifrovani ulozil. V pripade
potreby dokazeme nahrat do tohto siboru vlastny sifrovany refazec, ktory chceme

zas na zariadeni desifrovat. Vyuzitie systémovych zdrojov, ako st procesor, paméf,
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rozhrania a sief moézeme kontrolovat v Performance (sekcia Apps). Tu sme name-
rali, ze nasa aplikacia zabera v paméti priblizne 55 MB. Pri Sifrovani predstavuje

maximalne zatazenie procesora v jeden moment priblizne 22 % (Obr. |5.5)).

= Performance - Windows Device Portal

CPU

Device Settings 166.00

4Apps

Apps manager

File explorer

Quick-run samples

Azure Clients

4Processes

Details

Performance

Run command — ) 8.08
CPU utilization: 2%

»Debug
Memory

Devices

2046.86
»Connectivity

TPM Configuration
Windows Update
Remote

Scratch

Tutorial

Installed Memory: 2.0 GB

Avzilable: 1.4 GB
Committed: 506.9 MB
Paged pool:43.3 MB
Non-paaed pool:49.1 MB

Obr. 5.5: Aplikaény manazér vzdialenej spravy, vykonnostny monitoring.

Tymto krokom sme dokéazali, Ze nie je potrebné pre vyvoj takéhoto typu aplikacii
realny hardvér. Vyvojarovi staci virtualny stroj, ktory je plne funkény a splni vsetky
potrebné poziadavky v porovnani s realnym zariadenim. Pre Specidlne aplikacie, kde
sa vyuzivaju rézne snimace pripojené priamo do vyvojovej dosky je uz ale hardvérové

rieSenie potrebné.
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5.5 Bezpecnost implementacie pre loT zariadenie

Zabezpecenie vstupu do aplikacie je rieSené prihlasenim sa cez externi autoritu
(v tomto pripade Microsoft). Po tispesnom prihlaseni sa ndm vrati token, v ktorom
je presne definované, ¢o moze prihlaseny uzivatel s datami a zdrojmi aplikacie vyko-
navat a ku ktorym ma vobec pristup. Tieto hodnoty moze nastavif vyvojar, ¢i ina
poverenda osoba v portali Microsoft Azure. Taktiez v tomto portali mozno defino-
vat presnu skupinu uzivatelov, ktori budi mat pristup do aplikécie. Je vyhodou, ze
samotné prihlasovanie, overovanie, ¢i nastavovanie opravneni sa robi externe a nie
sme zavisli len cisto od zariadenia, pretoze to méze byt vystavené ttoénikom po
softvérovej, ako aj fyzickej stranke. Problémom je prave spominana hardvérova cast
zariadenia, ktorda moéze byt vystavena Sirokej verejnosti v podobe platobnych termi-
nalov, reklamnych puatacov, pokladni, automatov, atd. Preto by sa mali citlivé iidaje
ukladat mimo tychto zariadeni a v pripade potreby si ich nacitat a uchovat len pre

nevyhnutny cas.

Bezpecnost samotnej lahkej blokovej Sifry Speck

Do dnesnej doby nie je znamy tspesny utok na tuto Sifru. Jedine varianty, ktoré
maju redukovany pocet kol boli prelomené. Pri nasej pouzitej Sifre variantu Speck
128/128, bolo celkovych 32 kél redukovanych na 23, ¢o predstavuje 72 percent. Typ
utoku bola diferencialna kryptoanalyza, ktora sa osvedc¢ila ako najlepsi a najucinnejs
spdsob prelomenia [91]. KedZe tato Sifra je typu ARX, nepouziva S-boxy, alebo
iné vyhladavacie tabulky, a preto je oproti Sifre AES imtnna voci itokom bo¢nym
kandlom, ako je ttok na Casovanie vyrovnavacej paméte (cache-timing attacks).
Ako skoro kazdéa blokova Sifra je aj Speck zranitelnd voci analyze napéjania (power

analysis).
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6 Zaver

Jednym z cielov tejto prace bola analyza moznosti bezpec¢ného uloZenia Sifrovacich
a autentizacnych klicov na PC a na zariadeni vyuzivanom v internete veci. Pri tejto
analyze v odvetvi PC sme si rozdelili riSenia na hardvérové a softvérové. Hardvérové
(HSM, TPM) maji vyhodu, ze pontikaju silni bezpe¢nost kltacov, hlavny kli¢ nikdy
neopusti toto zariadenie, iba sa z neho odvodzuju ostatné klice. St odolné voci vac-
sine znamych softvérovych ttokov a certifikované zariadenia aj proti hardvérovym.
Nevyhodou je ich cena. Dalej sme zanalyzovali softvérové riesenia (programy, fun-
kcie), kde sme zamerali hlavne na bezpecnostné nedostatky, ktoré ¢asto spocivaju
v zlej implementacii Sifier a systému manipulacie s idajmi ako takymi programom,
ako aj slabé hesla zadané pouzivatelmi. Prave pouzitie silnych hesiel eliminuje pod-
statnt ¢ast bezpetnostnych dier. Také heslo by malo mat dizku 12 a viac znakov
s pouzitim &isel a $pecidlnych atribitov zaroven, a taktiez spliiat dokonald nahod-
nost. To znamenad, zZe heslo by nemalo obsahovat zname slova, a zaroven celé hesla
by sa nemali pouzivat viackrat.

V prostredi internetu veci sme si zariadenia rozdelili do 4 tried podla vykonu,
pouzitia, architektiry, atd., pretoze existuje velky pocet typov zariadeni, architek-
tar, rieseni. Celkovo musime hodnotif, ze zariadenia IoT majt problém s fyzickym
pristupom k datam, pretoze su casto vystavené verejnym priestranstvam, a tym aj
potencionalnym ttoénikom. Tento problém dokazu riesit Specialne moduly, ¢ipy, ¢i
integrované obvody, ktoré vykonavaji kryptografické operacie a dokazu detekovat
neziadicu fyzicki manipuldciu so zariadenim. Trendom st aj vstavané bezpecnostné
riesenia ako TrustZone a CryptoCell na architektire ARM. Specidlne ¢ipy, ¢i celé
moduly, tym, Ze vykonavaji operacie za hlavné CPU ovela efektivnejsie, znizuju
radikalne potrebu vypoctového vykonu a elektrickej energie, ¢o je velmi ziadané
v prostredi IoT.

Priblizili sme si aj Sifrovaci algoritmus AES v méde XTS a CBC, ktory sme otes-
tovali nastrojom OpenSSL, kde sme potvrdili tedriu, ze méd XTS je rychlejsi pri
sifrovani vécsich siborov, a ze hardvérova akceleracia Sifry AES pomocou novych
instrukcif rapidne (3 az 10-kréat) zvysuje rychlost Sifrovania a desifrovania. Taktiez
sme vykonali merania vybranych lahkych blokovych sifier (Simon, Speck, LEA),
kde sme ukézali rozdiel v rychlostiach medzi jednotlivymi architektirami a platfor-
mami. Zhodnotili sme tiez, ze hardvérovo orientované Sifry su na nizko vykonnych
zariadeniach rychle a efektivne.

Obidva nase navrhy implementacie bezpecného ulozenia klicov boli softvérové
riesenia, kde sme pri platforme PC vytvorili konzolovii aplikdciu (v jazyku C#),
ktora je schopna Sifrovat refazec znakov. Pouzili sme Sifru AES-128 v méde CBC.

Jedna sa o bezpecnu a rychlu Sifru. Bezpecéne vygenerovany kliac¢ a vektor pouzivany
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pri operacidch Sifry sme nechceli ukladat externe (napr. do textového stboru), tak
ich zapisujeme pre zvysenie bezpecnosti priamo do bindrneho kédu programu, ktory
sme 7 Casti zneprehliadnili. Pri Sifrovani/deSifrovani je nutné zadat heslo, ktoré je
specifické tym, ze program pri overovani neberie do iivahy len znaky, ktoré zadavame
ale aj ¢asové medzery medzi nimi. Tym dokazeme eliminovat viaceré skodlivé soft-
véry na zachytavanie vstupu klavesnice, ako aj rozne formy socidlneho inzinierstva.
Pri testovani naro¢nosti na vypoctovy vykon, v porovnani s podobnym programom
(AESCrypt), nas navrh nevykazoval nadmerné naroky na vypoctovy vykon. Do
prostredia [oT sme navrhli a vytvorili aplikaciu, ktora je schopna sSifrovat retazec
znakov. Vyuziva k tomu lahkd blokov sifru Speck 128/128 v méde CTR. Jedna sa
o bezpecnu a hlavne rychlu sifru, pretoze je stavana pre zariadenia IoT. Na zabezpe-
¢enie pristupu do aplikécie pred neziadicimi osobami sme vyuzili prihlasenie sa cez
externi autoritu (v nasom pripade Microsoft). Préave toto riesenie ndm umoziuje
lahkt a bezpecnu spravu pristupu a povereni pre jednotlivych uzivatelov v portali
Microsoft Azure, ktory je prepojeny s nasou aplikaciou prostrednictvom jedine¢ného
identifikatora. Vyhodou tejto aplikacie je, ze ju dokdzeme spustif na opera¢nom
systéme Windows 10 na normalnom PC, ako aj na Specidlnych vyvojovych doskach
s upravenym operac¢nym systémom Windows pre odvetvie IoT.

Nakoniec musime podotknit, Ze bezpecnost ulozenia Sifrovacich a autentizac-
nych klacov zavisi od kombinécie softvérového a hardvérového riesenia, a taktiez od
dodrziavania urc¢itych bezpec¢nostnych zasad v podani uzivatelov. Najvacsou bezpec-
nostnou hrozbou ostava pouzivatel, ktory casto nedodrzava bezpecnostné pokyny,
alebo sa necha oklamat a sam zverejni, alebo znizi bezpecnostni ochranu citlivych
udajov. Prave v dnesnej dobe, pri coraz viac vyspelych bezpecnostnych opatrenich
sa dostava do popredia socidlne inzinierstvo, pretoze je to pre itocnikov ovela jed-

noduchsi sposob ako sa dostat k informacidam, ktoré potrebuju.
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TPM
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HSM
IoT
AES
CBC
XTS

3DES

NIST

ECB
OFB
CTR
CCM

GCM
CWC
OCB
XOR
XEX
ACL
ACE
SID
EFS
DESX
NTFS
FEK
RSA
DPAPI

NTLM
PBKDF2

PFX
URL

Trusted Platform Module — Modul doveryhodnej platformy
Personal Identification Number — Osobné identifikacné ¢islo
Hardware security module — Hardvérovy bezpec¢nostny modul
Internet of Things — Internet veci

Advanced Encryption Standard — Pokrocily sifrovaci standard
Cipher block chaining — Retazové Sifrovanie blokov

XEX-based tweaked-codebook — Utrhnuty kédovy zoznam zalozeny
na XEX

Triple Data Encryption Standard — Trojnasobny standard Sifrovania
udajov

National Institute of Standards and Technology — Narodny institut
pre standardy a technoldgie

Electronic Code Book — Elektronickd kédova kniha

Output FeedBack — Vystupna spéatna vazba

Counter Mode — Rezim pocitadla

Counter Mode Cipher Block Chaining MAC — Rezim pocitadla
sifrovanych retazenych blokov MAC

Galois/Counter Mode — Galois/Rezim pocitadla

Carter-Wegman CTR mode

Offset Codebook Mode — Rezim kompenzacie kédov

eXclusive OR

XOR Encrypt XOR — XOR sifrovanie XOR

Access Control List — Zoznam pre riadenie pristupu

Access Control Entry — Vstup riadenia pristupu

Security Identifier — Jednoznaény bezpecnostny identifikator
Encrypting File System — Systém Sifrovania siborov

XORed DES — DES s pridavnym XORom

New Technology File System — Nova technologia suborového systému
File Encryption Key — KIi¢ na Sifrovanie stiborov
Rivest—Shamir—Adleman

Data Protection application programming interface — Rozhranie
programovania aplikacii na ochranu idajov

NT LAN Manager

Password Based Key Derivation Function — Funkcia odvodzovania
klicov zalozena na heslach

Personal Information Exchange — Vymena osobnych informécii

Uniform Resource Locator — Jednotny lokator zdrojov
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GNOME

CNG

KSP
LSA
LRPC

DSA
SHA
IETF

ENSIA

RFC
RAM
CoAP
FRAM

DPA
IPE
oTP
PUF
TEE
SEP
REE
SRAM

ASLR

ARX
FELICS

XAML

JSON
API

GNU Network Object Model Environment — GNU sietovy objekt
modelového prostredia

Cryptography API: Next Generation — Kryptografické aplikacné
rozhranie novej generacie

Key Storage Provider — Poskytovatel klucovych tlozisk

Local Security Authority — Lokalna bezpec¢nostna autorita

Local Remote Procedure Call — Lokélny vzdialeny proceduralny
hovor

Digital Signature Algorithm — Digitalny podpisovy algoritmus
Secure Hash Algorithm — Bezpec¢ny hash algoritmus

Internet Engineering Task Force — Komisia pre technickt stranku
internetu

European Union Agency for Network and Information Security —
Agentira Eurépskej tinie pre sietovi a informacni bezpecnost
Request For Comments — Ziadost pre komentére

Random Access Memory — Paméft s priamym pristupom
Constrained Application Protocol — Obmedzeny protokol aplikacie
Ferroelectric Random Access Memory — Feroelektrickd pamét s
nahodnym pristupom

Differential power analysis — Analyza diferencného vykonu

IP Encapsulation — Zapuzdrenie IP

One-time programmable — Jednorazovo programovatelné
Physically Unclonable Functions — Fyzicky neklonovatelné funkcie
Trusted Execution Environment — Bezpecné operacné prostredie
Secure Enclave Processor — Procesor bezpecnostnej enklavy

Rich Execution Environment — Bohaté prostredie vykonavania
Static Random Access Memory — Staticka paméft s ndhodnym
pristupom

Address space layout randomization — Nahodnost usporiadania
adresového miesta

add-rotate—xor

Fair Evaluation of Lightweight Cryptographic Systems — Spravodlivé
hodnotenie Tahkych kryptografickych systémov

Extensible Application Markup Language — Rozsiritelny aplikacny
znackovaci jazyk

JavaScript Object Notation — JavaScript objektova notacia
Application programming interface — Rozhranie pre programovanie

aplikacii

75



Zoznam priloh

A Obsah prilozeného CD |

76

77



A Obsah prilozeného CD

Na prilozenom CD sa nachédza praca vo formate PDF. Dalej sti obsahom dve zlozky
so zdrojovymi kodmi programov.

V prvej zlozke UWP__SimonSpeck sa nachadza cely projekt (Visual studio
2019) aplikicie pre zariadenia IoT. Aplikdcia bola testovana na virtudlnom zariadeni
s operacnym systémom Windows 10 IoT Core (verzia pre vyvojovi dosku Minno-
wBoard MAX 10.0.17763.107), a tiez na Windows 10 (verzia 1807). Pre nacitanie
projektu treba mat nainstalovany najnovsi Software development kit, a Visual studio
s podporou tvorby UWP aplikacie.

V druhej zlozke program__ CMD__Sulic sa nachadza cely projekt (Visual stu-
dio 2019) konzolovej aplikacie pre PC, ako aj spustitelny stibor (samostatné aplika-
cia) program__CMD.exe, ktord ma v sebe integrovant kniznicu Vestris.ResourceLib
a z Casti zneprehladneny kéd. Aplikacia bola testovand na PC s operac¢nym systé-

mom Windows 10 (verzia 1807) s nainstalovanym .NET Framework 4.7.2 .
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