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ABSTRAKT

Tato prace se vénuje problematice kybernetického prosttedi pro systémy typu ICS/S-
CADA. Prvni, kratsi ¢ast je zaméFena na obecné predstaveni ICS/SCADA systém a je-
jich fungovani. Je zde rozebran jejich komunikaéni model a elementéarni prvky nezbytné
pro fungovani celého systému. Tato Cast je prevazné teoreticka a slouzi jako Gvod do
problematiky. Je nezbytna pro pochopeni druhé, praktické ¢asti. V ramci praktické ¢asti
je jako prvni vybiran vhodny systém pro realizaci celého projektu. Jsou zde definovana
kritéria na zakladé, kterych je realizovan samotny systém. Systém je zprovoznén pod
~frameworkem" openMUC a testovan pomoci simulatori na zakladé zadani této prace.

KLICOVA SLOVA

openMUC, SCADA systémy, ICS, RTU, PLC, MTU, IEC 61850, ModBus, IEC 60870,
Kybernetické prostredi.

ABSTRACT

The thesis explores the problematics of cyber environment for the ICS/SCADA systems.
First, shorter section is mainly focused on general introduction into the ICS/SCADA
systems and their inner workings. Communication model of a general SCADA system
and its foundational elements are explained. It is mainly theoretical passage and it serves
as an introduction. It is necessary for understanding the second part which is mainly
practical. The appropriate system is chosen as a first thing in the practical part of the
thesis for the implementation of the whole project. There are defined criteria on which
the system itself is implemented. Following that the system itself is implemented under
a framework called openMUC and it is tested with help of the simulators according to
the objective of the thesis.
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Cyber-Environment.
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Uvod

Pramysl 4.0 se stava ¢im dal vice sklonovanym pojmem. Teoreticky by se mélo jed-
nat o dalsi revoluci ve vyrobé, zpracovani a skoro by se dalo fici v pfemysleni. Pteci
jenom, kdyz prisla tzv. 3. primyslova revoluce, ktera je definovand vynalezem PLC
— Programmable logic controller — Programovatelny logicky automat (PLC)[1], tak
si také nikdo nedokéazal predstavit, co vSechno prinese. Dnes automatizace vladne
prumyslu. V ramci 4. revoluce se hlavné jedna o rozsahlou digitalizaci zavedenych
systému. Digitalizace umoznuje automatizaci na uplné nové trovni. Ale ani auto-
matizované systémy nemohou zlstat bez dozoru a Tizeni v ptripadé potieby. Pravé
zde se vytvari misto pro systémy typu ICS Industrial control system — Industridlni
systémy rizeni (1CS)/SCADA Supervisory control and data acquisition — Dispecerské
rizeni a sber dat (SCADA)[3].

ICS je spise obecny pojem, ktery predstavuje rodinu rtznych implementaci 1i-
zeni. Muze se jednat o velmi malé systémy o 20 servomotorcich az po znacné roz-
sahlejsi systémy obsahujici cerpadla, ¢idla, reservoary vody apod. napriklad v chla-
dicim okruhu jaderné elektrarny. Piesné pod tyto systémy Fizeni spadd i SCADA[2].
SCADA je jiz konkrétnéjsi pojem. Predstavuje architekturu, ,Sablonu® fidiciho sys-
tému. Architektura pocita s vyuzitim klasickych pocitac¢t od PC po servery, sitového
propojeni jednotlivych prvku infrastruktury SCADA a rozhrani ¢lovék-stroj, jinak
také Human-machine interface — Rozhrani clovek-stroj (HMI)[3].

Vsechny c¢asti tohoto komplikovaného sytému budou postupné podrobné pribli-
zeny. V prvni ¢asti prace je vénovan prostor elementarnim prvkum systému SCADA,
jejich vyuziti, architekture a zakladnimu vysvétleni jejich fungovani. Naptiklad je
prostor vénovan PLC automatim nebo celé komunikacni infrastruktufe (na ¢em je
postavena atd.). Ve druhé ¢asti prace jsou priblizeny protokoly uzivané ve SCADA
systémech. Zakladni vysvétleni jejich fungovani, jejich specifika a vyuziti ve jednot-
livych ¢astech celého systému. Hlavni pozornost je vénovana 4 zakladnim protoko-
lim nejvice vyuzivanych v dnesnich systémech i systémech budoucich. Primarné jde
o MODBUS, DNP 3, IEC 60870-5-104, IEC 61850(3].

Dalsi, jiz prakticka ¢ast se vénuje nastrojum pro vizualizaci dat. Jsou zde srov-
nany ruzné systémy od otevienych po uzaviena a komercializovand reseni. Napriklad
jsou zde uvedeny systémy jako OpenSCADA, mySCADA, openMUC atd. Posléze je
vénovan prostor metodice zpracovani praktického feSeni, na kterou plynule prechéazi
realizace kybernetického prostredi pod jednim z diskutovanych systému. V ramci
této realizace je rozebrano podrobnéji fungovani systému a jsou implementovany

potfebné protokoly k funkénosti celého systému, které jsou poté testovany.
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1 Komunika¢ni model ICS/SCADA

Na zacatek préce si je potfeba nejdiive definovat, co predstavuje SCADA. Jak jiz
bylo zminéno v ivodu prace SCADA je soucasti rodiny ICS systémt. SCADA sy-
tém samotny predstavuje kombinaci ziskavani dat a tvoreni datovych struktur ze
ziskanych dat. Plus na zdkladé téchto dat, je mozné skrze SCADA systém ridit cely
ekosystém/[4].

V praxi to znamen4, Ze na koncové jednotky jsou napojeny kontrolni stanice sbi-
rajici data. Data jsou odeslany do fidiciho centra, kde je v ramci systému provedena
analyza a automaticka kontrola i fizeni. Na zakladé vystupii z analyzy jsou prezento-
vany sbirana data a automatizované provadéné tkoly do hlavnich fidicich obrazovek,
jenz jsou kontrolovany lidskym operatorem. Pokud je potieba zasah do systému lid-
skym operatorem, pripadné jsou provadény automatizované prikazy, tak jsou tyto
informace siteny zpét ke kontrolnim stanicim a dale ke koncovym prvkiam|5].

Jedna se tedy o hierarchicky systém, ktery obsahuje mnoho prvki, takze je nutna
jista decentralizace a autonomie jednotlivych vrstev. Jednotlivé decentralizované
clustery se ale sbihaji do hlavni centraly, kde se tvori uceleny obrazek o stavu a rizeni
systému. Na zdkladé zminéného se tedy daji definovat jisté drovné ¥izeni. Urovni je
celkem 5[5]. Jde o nejhrubsi rozdéleni celé SCADA infrastruktury. Déleni je tedy
zhruba takto:

o Planovani (Production scheduling),

Kontrola produkce (Production control),

Supervize (Plant supervisory),

« Primé kontrola (Direct control),

o Ovlddané zafizeni (Field level).

Pro ptehlednost je nize obrazek ilustrujici téchto 5 irovni tizeni. Prvni dvé Grovné
(Planovani a kontrola produkce) nespadaji pfimo do kontroly procesu a dalo by se
je zaradit spise jako pomyslny management. Na téchto trovni se tudiz nedéje nic
primo relevantniho s pozadavky na tuto praci. Jsou zde pouze uvedeny pro tplnost.
3. uroven je jiz naopak nezbytnou soucasti kontroly procesii ptimo na misté. Ob-
sahuje instalaci SCADA systému a infrastrukturu, na které systém operuje. Je zde
pocatek infrastruktury celého systému. Da se rici, Ze se zde nachazi mozek celého
fizeni. O troven nize se jiz nachazeji kontrolni jednotky, které tvori jadro. Slouzi jako
nervovy systém pro 3. uroven. Posledni tiroven predstavuje rizené jednotky a sen-
zory. Cely systém je propojeny sifovou infrastrukturou. Miize se jednat naptiklad
o TCP/IP architekturu[5].
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Obr. 1.1: Komunikacni model SCADA[6].

1.1 Elementarni prvky

Vyse je zminén pouze obecny popis systému. Pro pochopeni fungovani celého sys-
tému do nejmensiho detailu je potfeba si definovat elementarni soucasti. Kazdy
systém se sklada z riznych prvkia a je tak svym zptisobem unikatni. V ramci ko-
munikacniho modelu SCADA systému by ale se dalo definovat 5 hlavnich soucasti,
které se nachazi v systému ,povinné“[5]:

o Supervisory computers,
RTU — Remote terminal units,

PLC - Programmable logic controller,

o Communication infrastructure,

o HMI — Human-machine interface.

1.1.1 Supervisory computers

Pocitace, které lze nazvat srdcem celého systému. Doslovny preklad by mohl byt
,2Dohledové pocitace“. Zde se vSechny data posilaji a zpracovavaji. Zaroven jsou
odsud vysilany vsechny prikazy k potfebnym prvkam topologie. U téchto pocitaci
se nachazi lidsky operator. Pozoruje, pripadné ridi vSechny procesy spadajici pod
cely ekosystém. Pravé na tomto prvku topologie bézi potiebny software k rizeni
pomyslné tovarny. K tomu aby mohla byt tovarna odsud rtizena, se sem sbihaji
vsechny spoje a predavaji informace. Tudiz pravé odtud je mozné ridit vSechny PLC
a RTU jednotky[5]. Vse prehledné centralizované v jednom HUBu, jaky lze naptiklad
vidét viz obr. 1.2. Pokud se jedna o mensi SCADA systémy, tak muze byt Dohledovy
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Obr. 1.2: Ridici centrum Kuvajtské elektrarny[7].

pocita¢ pouze jeden. V tomto pocitaci jsou agregovany vsechny potirebné softwary
a funkce pro hladky béh celého systému. V pripadeé, ze se jedna o velky SCADA
systém, tak jsou vétsinou role rozdéleny do rtznych pocitact. Napriklad servery
obstaravajici ziskavani dat mohou byt oddéleny od pocitace, kde operuje grafické
rozhrani SCADA. Téchto pocitaci mize byt nékolik, jak je vidét na obrazku vyse.
Nebo napriklad severy obstaravajici obnoveni funkci po nehodé mohou byt dis-
tribuované na nékolika mistech, pravé pro zvyseni bezpecnosti. Mohou zde byt také
zapojeny redundantni servery, které se zapoji okamzité, jakmile pravé fungujici ser-
very selzou. Redundantni servery okamzité (v ramci milisekund az sekund) nahradi
funkci selhavajiciho serveru. Jednda se o naprosto nezbytnou funkci v c¢asové kritic-
kych aplikacich (napfiklad nuklearni elektrarny), kde nesmi dojit k vypadku[5]. To
vse obsahuje pojem Supervisory computer.
Dohledové pocitace maji dvé podkategorie[2]:
o Control server — Kontrolni server,
Na tomto severu se nachazi software, ktery komunikuje s PLC prvky v siti.
Neboli software, ktery je designovany na ziskavani dat ze zarizeni blize
k 5. trovni SCADA systému (viz vyse).
« SCADA server/Master terminal unit.
Tento systém se chova jako hlavni systém tzv. Master ve SCADA prostredi.
RTU a PLC jednotky jsou ovladané odtud a chovaji se jako tzv. slave.
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1.1.2 Remote terminal units

Remote terminal unit nebo také Remote telemetry unit je specialni prvek sité za-
méfeny na ziskavani dat a ovladani prvkt na ného napojenych. Je navrzeny, tak
aby podporoval SCADA systémy. Jednd se nizkotroviiovy prvek, témér koncovy pr-
vek. Na néj jsou napojeny jiz pouze koncové ¢idla a jsou pritomny pfimo na misté
vybaveny néjakym zptisobem komunikace. Mize jit primo o fyzické napojeni vodi-
¢em nebo bezdratové. Pokud jde o bezdratovou variantu, tak musi RTU obsahovat
anténu a vse potiebné pro jeji béh. Tato varianta se vyuziva primarné u nedostup-
nych mist vzhledem k nevyhodam, které bezdratovy provoz prinasi. Muze se jednat
o problémy se spolehlivosti provozu. Zarizeni je z podstaty komplikovanéjsi. Je zde
moznost riznych interferenci. Je potfeba také mit zdroj energie, coz ptrinasi dalsi

komplikace a podobné|[§].

Obr. 1.3: RTU jednotky od SCADAservis.cz[9].

Jednotky maji vyuziti v rtznych aplikacich primyslu. Jde napriklad o fizeni
odpadnich systémi nebo ropovody, piipadné fizeni vyroby energie[9]. Moznosti jsou
siroké. S tim souvisi specifikum, ze kazdé zarizeni je specifické a navrzené na urcitou
specifickou funkci.

Moderni RTU jednotky obsahuji jak analogové, tak digitalni input/output roz-
hrani. Mohou pouzivat obé rozhrani pro komunikaci s koncovymi ¢idly ¢i naopak
s Master jednotkou. S ¢imz také souvisi, ze RTU jednotky mohou byt napojeny
na vice Master jednotek[8]. Coz muze byt uzitecné pii vypadku nebo pii potfebé

informaci pro vice zdrojt.
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Jednotky jsou schopny komunikovat pres Ethernet nebo pres Serial port. Zalezi
na implementaci. Jsou schopné prijimat prikazy, ale zaroven maji jistou autonomii.
Je zde tudiz moznost, ze jednotka vykonava zakladni funkce autonomné. Rozsitené

moznosti autonomie pak jiz zahrnuji PLC, kterym je vénovana nasledujici cast.

1.1.3 Programmable logic controller

PLC by se dal nejlépe oznacit za maly primyslovy pocitac, ktery byl pivodné zamys-
len pro provadéni logickych funkci za pomoci elektricky spinanych obvodii, jako jsou
napriklad relé nebo mechanické casovace atd. Od té doby ale prodélaly vyvoj a to
dost znacny. Dnes jsou PLC rozvinuté kontroléry schopné ovladat komplexni pro-
cesy na 4. trovni SCADA systému. Z ¢ehoz vyplyva, Ze jsou znacéné vyuzivany prave

ve SCADA systémech pro distribuci informaci a zaroven ovladani vétsich celka[10].

by IR et
& & 'CE €

-
|
AC/DC 115, 240v | Perarev.  weuteoc

INPUT 8xAC/DC

WARNING: DO —
SIEMENS B SIEMENS o e AL

LOGO! 12/24pce

I OED1 052:1MD00-08A7
OUTPUT 4,

Obr. 1.4: Siemens PLC modul[11].

Pokud srovname obrazky 1.3 a 1.4 je na prvni pohled patrné, ze PLC jsou mno-
hem vyspélejsi zarizeni. Mohou obstardvat mnohem vice funkci. Paradoxné k pred-
chozimu jsou to pravé PLC, které jsou ¢asto uzivany na misto RTU. RTU jednotka je
velmi tizce zamérena na uréitou funkci. Naproti tomu PLC jsou flexibilni a je mozné
je prekonfigurovat na mnohé funkce, kterych by RTU nikdy nedosahla, protoze na
to nebyla navrzena[10]. Z toho divodu zde lze mluvit i o jisté ekonomicnosti vyuziti
PLC misto RTU, prestoze pocatecni investice je vyssi. Pokud je ztracena potieba
pro vykonavani funkce RTU, naptiklad ¢ast produkéni linky je zrusena, tak RTU
muze byt vyhozena, protoze neni mozné ji pouzit nikde jinde (nebo nepraktické).

PLC staci pfeprogramovat na jinou potrebnou funkci a mize byt dale vyuzivan|2].
Program miuze byt psan v riznych jazycich. Na zacatku se jednalo primarné o BA-
SIC a C[10]. Dnes jsou jiz vytvoreny specidlni programy, pomoci kterych je mnohem
jednodussi naprogramovat PLC modul. Vyuzivaji grafickych rozhrani atd. Je zde ale

nezbytnost, ke kazdému modulu od jiného vyrobce pristupovat unikatneé.
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1.1.4 Communication infrastructure

Kazdy systém potiebuje komunikacni infrastrukturu. Infrastrukturu, po které se bu-
dou informace prenaset. Této problematice se vénuje prave tato ¢ast. Kazda z irovni
SCADA systému ma svoje specifika a rozdilné sitové charakteristiky. Plus jsou zde
také znacné rozdily zavisejici na implementaci vzhledem k tomu, ze kazdy systém je
prakticky unikatni a specialné navrzeny na urcitou aplikaci[14].

Obecné vzato by se dalo fici, Ze moderni implementace téchto systému vyuzivaji
velice podobné sitové struktury jako TCP/IP model[2]. Je zde snaha je, co nejvice
integrovat, aby do téchto systému bylo, co nejjednodussi pristupovat. Je to z du-
vodu moznosti mobility operatora. Naptiklad inZenyr se mtze pripojit z jakéhokoliv
mista a Tesit nastalé problémy. Informace mohou byt rychleji komunikovany. Nebo
se management muze pripojit do sité a okamzité vyhodnocovat, zda vytycené cile
budou dodrzeny. Vycet moznosti je znacny. Kazda sit obsahuje vzdy urcité prvky
jakol[2]:

o Fieldbus sit Fieldbus zahrnuje sitové komunikacni protokoly primarné za-
méfené na prumyslovou aplikaci. Od 90. let jsou standardizované pod IEC
61158[12]. Hlavni funkci této ,sbérnice” je propojovat senzory a podobnd za-
tizeni k PLC nebo jinym fidicim systémiim. Znac¢nou vyhodou této technologie
je obejiti nezbytnosti propojeni senzoru a jeho kontroléru v topologii Bod-Bod.
Takze nemusi byt veden vodi¢ signalu ke kazdému senzoru zvlast od kontro-
léru. Senzory s kontrolérem komunikuji pomoci protokolu na napt. potencialné
sdilené lince. Posilané zpravy pak maji informace o zdroji a cili zpravy a podle
toho jsou prikazy dorucovany. Z toho lze vyvodit zna¢nou simplifikaci celé sité
a omezeni cenové a prostorové narocnosti.

o Kontrolni sit Tato sit se jiz nachdzi na tdrovni propojeni vysSich vrstev
SCADA systému. Primarné propojuje supervizorni prvky sité (napt. pocitac
operatora) s PLC moduly, takze s kontrolnimi prvky, ale nizsi drovné.

e Smeérovac Smérovace maji stejnou funkci, jako v kazdé siti architektury napt.
TCP/IP. Zde tudiz prenasi/sméruji zpravy mezi sitémi. Z hlediska SCADA
systému mohou propojovat MTU a RTU jednotky déle do jadra sité, aby byly
lépe dostupné.

e Modem Modem je ve SCADA systému, ostatné i v jinych systémech, zafi-
zeni pro preménu mezi digitalnim signdlem a signdlem vhodnym pro pienos
po standardni telefonni lince. Diky ¢emuz mohou zafizeni mezi sebou komu-
nikovat. Typické pouziti ve SCADA systémech jsou pro modem dalkové spoje
mezi MTU a vzdéalenymi slave zafizenimi. Pod jejich vyuziti spada zajisténi
vzdaleného pristupu pro ridici funkce, jako jsou napriklad prikazy od opera-

tora, ménéni parametru celé skaly operaci nebo diagnostika|[2].
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o Firewall Firewall slouzi pro ochranu zarizeni za nim. To samé déla i v pripadé
SCADA systému. Monitoruje a kontroluje jim prochézejici komunikaci, aby
zamezil zneuziti.

o Vzdalené pristupové body Vzdalené pristupové body jsou zarizeni a mista
Kontrolni sité odkud lze vzdalené nastavovat zafizeni v topologii a ziskavat

data. Mtize se jednat naptiklad o kontrolni tablety, notebooky, atd.

1.1.5 Human-machine interface

Ve své podstaté je Human-machine interface (Clovék-stroj rozhrani) software a hard-
ware, ktery umoznuje operatorovi zobrazovat a monitorovat status bézicich pro-
cesu pod SCADA systémem. Pres HMI se upravuje nastaveni bézicich procesu a
je zde moznost zasahovat do automaticky ovladaného systému napiiklad v pripadé
nouze[2]. HMI umoziiuje nastavovat kontrolni algoritmy a parametry ptimych kont-
rolérti. Z ¢ehoz plyne, Ze se odtud da ridit cely systém do posledniho detailu. Zobra-
zuji se zde také informace o procesech, historie vyuziti a procesi, souhrnné zpravy
a ostatni podstatné informace. Co se povazuje ze podstatné je upraveno primo ope-
ratorem nebo designérem HMI. Pres toto rozhrani pak mizou pristupovat vsichni
autorizovani uzivatelé. Nemusi se jednat ptimo o operatora, ale naptiklad i o admi-
nistratory, management nebo dokonce tfeti strany s povolenim|2].

Samoziejmé rozhrani se da upravovat podle toho, kdo do systému pristupuje.
Pokud se bude jednat o operatora, tak budou zobrazeny polozky tykajici se vyroby,
teploty zarizeni nebo poruchy na pasu. V pripadé, zZe se pripoji administrator, tak
bude mit vhled do rtiznych nastaveni systému, jako kdy se ma sepnout cerpadlo, pii-
padné upustit ventil apod. A za predpokladu, Ze se pripoji nékdo z managementu,
tak se mu budou zobrazovat spise zpravy o produktivité, vypadcich systému, efek-
tivité atd.

Misto, kde je systém vyuzivan nebo platforma popfipadé rozhrani, jak uz bylo
vyse zminéno se muze velmi liSit systém od systému. Prostfedi pro laptop bude
znacné rozdilné nez prostredi pro mobilni zafizeni, které se bude také velmi lisit od
prostiedi vyuzitém v kontrolnim centru. Muze se jednat také o webové prostredi.
Moznosti jsou v této dobé znacné a je pouze na navrhari celého systému, jak HMI

pojme.
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1.2 Zakladni usporadani

Vzhledem k faktu, jak moc jsou jednotlivé systémy rozdilné, tak implementace kaz-
dého SCADA ekosystému bude vypadat mirné rozdilné. Spolecné prvky zde ale na-
lézt 1ze. SCADA systémy zahrnuji jak SW, tak HW. Existuji zde tii globalni oblasti,
jak lze tento systém rozdeélit do prehlednéjsiho systému. Na zacatku mame Kont-
rolni stfedisko. Toto stredisko obsahuje MTU, tedy pfimo kontrolni server. Déle
se zde nachazi HMI a stanice operatorti. Pak je zde pritomny i logger tzv. Data
historian. Tento prvek zajistuje dlouhodoby sbér a uchovani dat. To celé propojuje
komunikaé¢ni infrastruktura zakoncend routery /smérovaci vedouciho do prenosového
média[13].

Ze smeérovacu pak vychazi dalsi logicky prvek SCADA topologie. Jedna se o pre-
nosovou sit. Pfenosova sit mize vyuzivat mnoho riznych technologii. Napiiklad lze
vyuzit satelitni komunikaci, ktera ale bude mit vysoka zpozdéni. Muze se ukazat,
jako nespolehliva a nachylnd na pocasi, plus bude znac¢né nakladna. Na druhou
stranu jeji dosah je bezkonkurencni. Jako alternativu k této technologii je komuni-
kace po pozemnich vodié¢ich neboli dratu. Tyto linky si lze celé pronajmout pripadné
zainvestovat do vlastnich, coz sebou nese zna¢nou finanéni zatéz. Oproti satelitnim
systémum jsou podstatné spolehlivéjsi a ve vysledku levnéjsi. Jejich dosah je vsak
velmi omezeny. Kompromisem mezi zminénymi predchozimi technologiemi jsou mo-
bilni sité ¢i jinak celularni architektura nebo obecné radiové spoje. Dalo by se Tici, ze
ze zminénych technologii maji stiedni dosah. Jsou omezeny pouze prostiredim, kte-
rym se siti, pfipadné Clenitosti terénu. Fyzicky spoj se musi stavét pouze k anténé,
takze se Setii prostfedky. Plus v dnesni dobé je tato technologie dobre zvladnuta,
takze naroc¢nost ustaveni radiového spoje je minimalni. Z ¢ehoz plyne mensi naroc-
nost na prostfedky. Pokud jde o rychlé nasazeni, tak je mozné si pronajmout in-
frastrukturu od zabéhlych operatori. Zminény vycet technologii je pouze orientacéni
a pro jednoduchost velmi zkraceny. Pokud je potieba vice informaci o propojovani
systémi, tak je lze nalézt v této knize[13].

Trietim a poslednim logickym celkem jsou primo Fizena mista tzv. ,field site®.
Jedna se piimo o plochu tovarny /elektrarny ¢ehokoliv, na co je SCADA pouzitelna.
Na pomyslném vstupu do tohoto logického celku se nachazi modemy, které jak uz
bylo zminéno, prevadéji informace na kompatibilni signaly mezi systémy. Téchto
Hfeld site® je vice druhti. Nékteré z nich jsou znazornény na obrazku 1.5. Po modemu
se jiz primo nachazi bud PLC nebo RTU jednotka. Zalezi na systému a zvolenému
pristupu. Zde se projevuje schopnost PLC jednotek emulovat funkce RTU jednotky;,

proto se ,field site“ déli na vice moznosti[14].
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Obr. 1.5: Obecna topologie SCADA systému|[14].

Vy$e ukazana obecna topologie ma vice iteraci. V ramci komunikace SCADA ser-
ver (MTU) a RTU (pfipadné PLC) jsou vyuzivany podobné principy jako v TCP/IP
modelu. Tedy existuji rtizné implementace umisténi a zpiisobu komunikace mezi té-
mito prvky. Jedna se napiiklad o architekturu Bod-Bod, sériové zapojeni, sériové-
hvézda zapojeni nebo multidrop. S tim, zZe architektura Bod-Bod je nejjednodussi,
ale nejdrazsi. Protoze je nezbytné ke kazdému prvku vést kandal. V sériovém zapo-
jeni je pocet potrebnych vedenych kanali omezen, ale sdileni jednotlivych kanali ma
dopad na efektivitu a komplexnost provadénych tkonii. Dalsi dvé architektury pred-

stavuji kompromisni feseni. Set¥i pocet uzivanych kanal, ale zvétsuji komplexnost

celého systému[14]. Pro ilustraci je vytvoreno schéma viz obr. 1.6.
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Obr. 1.6: Topologie vyskytujici se ve SCADA systémech[14].
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2 Uzivané protokoly

PLC a RTU jednotky jsou vzdy predprogramovany pro komunikaci s MTU, pri-
padné jakymkoli jinym prvkem SCADA topologie viz vyse, pomoci protokoli. Tyto
protokoly jsou navrzeny, tak aby byly schopny prenaset zpravy o stavu zafizeni,
prikazy k zarizenim nebo informace od zafizeni. Cely systém je postaveny na hrubé
ISO/OSI architektufe, respektive z ni vychazi. Takze fungovani SCADA protokoli
je velmi podobné klasickym protokolim v ramci tohoto modelu.

V ramci SCADA systému se vyuzivda mnoho riznych protokolu. Je jich vice nez
200[16]. Tato préace se vSsak bude podrobnéji zaobirat pouze ¢tyfmi. Pro tplnost je
zde uveden prehled nékterych dostupnych protokolt. Jedna se o proprietarni i ote-
viené protokoly[18].

o Allen Bradley DF1,DH and DH+,

o GE Fanuc,

e Siemens Sinaut,

o TEC 60870-5,

« MODBUS,

e Omron,

o Toshiba,

o Westinghouse,

« DNP3 (Distributed Network Protocol 3),

o ICCP (Inter-Control Center Commuinications Protocol),

« UCA 2.0,

« TEC 61850,

o CAN (Control Area Networks),

o CIP (Control Information Protocol),

e DeviceNET,

o ControlNET,

« OPC (OLE for Process Control),

o Profibus.

Jak je z vyse uvedeného vyctu patrné, tak o protokoly opravdu neni nouze. Bohu-
zel z toho plyne jeden neprijemny aspekt a to je rozstépenost systémil. Jesté pred 15
lety mél kazdy vyrobce sviij proprietarni protokol. Dnes se jiz situace lepsi. Mnozi
vyrobci implementuji oteviena feseni do svych zafizeni, jako je pravé MODBUS.
Vybrané 4 protokoly jsou MODBUS, DNP3, IEC 60870-5-104, IEC 61850 (GOOSE,
MMS a SMV). Protokoly jsou vybrany s ohledem na zadani této prace. Neni zde

tudiz Teceno, ze se jedna o nejlepsi mozné reseni pro SCADA systémy.
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2.1 MODBUS

Modbus je komunikacni protokol vyvinuty Gouldem Modiconem pro vyuziti v kont-
rolnich systémech v 70. letech. Jeho nejvétsi vyhodou je otevienost celého protokolu
a cena. Je totiz zdarma. Zastituje ho organizace! pro Modbus. Pro komunikaci v re-
zimu sériového prenosu miize vyuzivat hned nékolik standardd. Zahrnuje RS-232,
RS-422 a RS-485. Protokol je mozné také sirit pomoci radiového prenosu nebo po
optickém vlakné[15].

Modbus je povazovan za spise pomalejsi ve srovnani s ostatnimi protokoly, ale
na druhou stranu je Siroce akceptovan mezi vyrobci i uzivateli. Dnes valna vétsina
vyrobcti zabyvajicich se timto odvétvim nabizeji produkty, které podporuji jako
jeden z protokoli Modbus. Modbus lze tedy povazovat za standard a jeho schopnosti
jsou ovéreny dlouholetou praxi. Je zde také potieba zminit, ze Modbus ma také svoji
specidlni verzi pro vysokorychlostni systémy Modbus Plus[15].

Modbus funguje na principu Master—Slave. Jeden master muze na sebe mit na-
vézanych 247 klient. Cemuz i napovida velikost identifikatoru v hlavicce, ktery ma
1 B viz obr. 2.1. Tudiz by se pod ného teoreticky dalo adresovat maximalné 255 kli-
enti. Ale adresa 0 je rezervovana pro vsesmeérové zpravy. Adresace 1 az 247 jsou pro
klienty. Posledni ¢ast 248 az 255 jsou rezervni a nevyuzivaji se. Pouze Master mtize
inicializovat dialog. Protokol funguje na standardnim schématu dotaz—odpovéd. Z ce-
hoz vyplyva, ze pouze Master mize posilat dotazy na klienty. Dotazy mohou byt
zasilany pouze na jednoho klienta nebo pomoci funkce broadcast, tedy vSesmérové
zpravy. Vsesmérova zprava, jak uz nazev napovida zamiii ke vsem klientskym za-
fizenim. Celd komunikace spociva v poslani pouze jednoho ramce dotazu, at uz
vsesmeérove ¢i pouze na jedno zatizeni a jedné odpovedi. V ramci této transakce jsou

vymeénény vsechny podstatné informace[15].

Transaction ID Protocol Identifikator Délka Identifikator jednotky Kéd funkce furﬁ(?:t://vs'qil;;k
(2 Baity) (2 Baity) (2 Baity) (1 Bait) (1 Bait) (258 B};ljt 0 y

Obr. 2.1: Hlavicka protokolu MODBUS.

Informace, které lze prenaset maji urcité znaceni specifické pro tento protokol.
Jednd se o:
o Diskrétni vstup (Discrete Input) 1-bit uréeny pouze ke ¢teni (napi. zapnuto—
1/vypnuto-0),
« Civka (Coil) 1-bit urceny pro ¢teni i zapis (napt. zapnuto—1/vypnuto-0, plus

1ze ovlivnit stav),

LJejich stranky jsou dostupné zde: http://www.modbus.org/
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« Vstupni registr (Input Register) 16-bitovy registr slouzici pouze k cteni
(napt. analogovy vstup),

« Zadrzovaci registr (Holding Register) 16-bitovy registr slouzici ke ¢teni
i zapisu (napf. ¢ita¢, moznost nastaveni i ¢teni jeho hodnoty).

Velice dulezitou soucésti tohoto protokolu jsou jeho funkce. Kazda z funkci ma

pritazeny identifikator. Nejdilezitéjsi identifikatory jsou:

01 Read Coils Cteni jednoho nebo vice bitt
02 Read Discrete Inputs Cteni jednoho nebo vice bitt

03 | Read Holding Registers | Cteni jednoho nebo vice 16bitovych registri

04 Read Input Registers Cteni jednoho nebo vice 16bitovych registrii

05 Write Single Coil Zapis jednoho bitu

06 Write Single Register Zapis jednoho 16bitového registru
15 Write Multiple Coils Zéapis vice bith

16 | Write Multiple Registers Zapis vice 16bitovych registri

Tab. 2.1: Prehled zakladnich funkeci Modbus.

Jak si lze povSimnout v tabulce 2.1, tak hlavni funkce jsou Zapis/Cteni. Zapis
i ¢teni lze provadét hromadné nebo po jednom aft uz registrech nebo civkach.

Obecné parametry Modbusu pro sériovou linku jsou tyto: rychlost 19200 baudi,
8 datovych biti a suda parita. V Modubusu pro sériovou linku jsou definovany dva
médy: Modbus RTU a Modbus ASCII. Modbus v rezimu RTU je kazdy bajt vysilan
jako jeden znak. Kontrolni soucet CRC pak zajistuje integritu zpravy. Je zde taktéz
vyuzita technika paritniho bitu. Pro vysilani musi platit urcita pravidla. musi byt
souvislé a mezery mezi znaky nesmi byt delsi nez 1,5 znaku. Pomlka na sbérnici,
ktera je delsi nez 3,5 znaku oznacuje zacatek a konec[15].

Diky ¢asovani a navrzeni protokolu, Modbus zajistuje rychlou a spolehlivou ko-
munikace po sbérnici. Zaroven ma vyhodu, ze neklade prilis velké naroky na konco-
va/pripojend zarizeni. I diky témto vlastnostem patii rezim Modbusu RT'U k nejvice
rozsifenym komunika¢nim protokolim v prumyslu. V médu ASCII je kazdy bajt
zasilan pomoci dvojice ASCII znaki. Tento méd je mirné pomalejsi nez predchozi
zminény, ale je v ném moznost zasilat znaky s mezerou az 1 sekundu. Na rozdil
od RTU méd je zacatek i konec definovan jinak. Dvojtecka znaci zacatek zpravy.
Ridici sada znaki CR, LF pak znac¢i konec. Vyhodou tohoto médu je lepsi ¢itelnost
posilanych zprav za cenu mensi rychlosti. Obétovani rychlosti je ale natolik silnéa
nevyhoda, ze se vétsinou vyuziva mod RTU. Zpravy jsou pak prekladany na vyssich
vrstvach[15].
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2.2 DNP3

DNP 3 neboli Distributed Network Protocol Version 3.0 byl vyvijen v 90. letech v Se-
verni Americe firmou Harris Controls Division. Prvni produkty podporujici protokol
se dostaly do obéhu v roce 1993[3]. Od té doby protokol nabiral na sile a podpore
vice a vice vyrobcti. Ve své podstaté se jedna o telekomunikacni standard, ktery de-
finuje, jak ma probihat komunikace mezi MTU a RTU jednotkami. Plus podporuje
dalsi inteligentni elektronické zarizeni. Zamér pii vyvoji bylo dosdhnout, co nejveétsi
interoperability systémii. Ve vysledku tak podporuje zarizeni z mnoha koutu pru-
myslu. Pro predstavu se jedna o energetiku, ropny a plynny primysl, vodarensky
prumysl a bezpecnostni nasazeni.

Na zac¢atku byl primarné vyvijen pro energetiku v Americe. Od té doby se vSak
posunul a ziskal duvéru v dalsich odvétvich prumyslu nejenom v Americe. Oblasti,
kde se ale prilis neprosadil je Evropa, kde prevazuje konkuren¢ni IEC 60870. O TEC
60870 bude pristi kapitola, zde je potieba zminit, ze oproti DNP 3 ma jednu velkou
nevyhodu. Tou je omezeni funkcnosti protokolu pouze na energetikul[3].

Podobné jako Modbus protokol je DNP3 otevieny, coz mu také pomohlo ziskat
na svoji stranu znacné pocty vyrobetl. Organice zastitujici? DNP je zndmé pro sviij
rigorézni proces zajistovani kvality. Udrzuji srozumitelny systém certifikatt, kde je
presné definovano, které zatfizeni musi mit certifikat. Dalsi klicovou vlastnosti je,
ze jiz od zacatku byl vytvaren na miru SCADA systémum, takze nenese zbyte¢nou
funkcionalitu a je naopak tzce zaméren|[3].

DNP je sice izce zaméren, ale to neznamend, Ze nema znacny vycet zajimavych
funkci zamérenych na SCADA systémy. Jako nejvétsi by se dalo povazovat moz-
nost adresovat az 65000 zafizeni na jedné lince. Coz je znacny rozdil oproti 247,
které podporuje Modbus. Déle je primo implementovana synchronizace. Podporuje
vsechny topologie vyznacené na obrazku 1.6. Je zde moznost vyuziti multi-master
topologie, diky ¢emuz neni hlavni server natolik zatizen, plus je sit distribuovana,
coz sebou nese dalsi benefity. Vsechny zpravy posilané v ramci systému jsou délené
do vice ramcu, aby byla zajisténa lepsi kontrola chyb ve zpravach. Jsou podporovany

vSe-smeérové zpravy atd. Vycet by mohl pokracovat|[3].

Sync Délka Link Control Cilovéa adresa Zdrojova adresa CRC DATA
(2 Baijty) (1 Bajt) (1 Bajt) (2 Bajty) (2 Baijty) (2 Bajty) 292 Bajtd

Obr. 2.2: Hlavicka protokolu DNP3.

2Pro blizsi informace o jejich ¢innosti 1ze nalézt zde: https://www.dnp.org/Default.aspx
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2.3 IEC 60870-5-104

IEC 60870-5 je soubor standardii od IEC tedy International Electrotechnical Com-
mission. Jedna se také o otevieny standard zaméreny tzce na SCADA systémy.
Uéelem je prenos informaci a kontrola zafizeni. Standard je velice detailni a definuje
presné pozadavky na zatizeni v jeho topologiich. Jak jiz bylo zminéno, tak byl pri-
marné vyvijen pro energetiku. Obsahuje datové struktury, které jsou specifické pro
energetiku. Lze jej vSak vyuzit i jinde. Ackoliv pro to nebyl zamysleny. Obecné vzato
je protokol pouzivany opravdu pouze jenom v energetice Evropskych zemi. Protoze
ve vétsiné dalsich zemi svéta je preferovan standard DNP, diky jeho moznostem

pouziti[3].

IEC 60870 -5 - 1
(rok 1990)

IEC 60870 - 5 - 101 DNP 3
(rok 1995) (rok 1993)

Obr. 2.3: Vyvoj SCADA orientovanych protokoli.

V kontextu SCADA systému je ale vétSinou zamyslena primo pouze ¢ast tohoto
standardu. Je to IEC 0870-5-101. Tato publikace obsahuje definici pro kompletni ko-
munikacni SCADA protokol. Pravé v publikaci 5-101 se objevuje kompletni definice
Aplika¢nich datovych objektt (Application data objects - APDU). APDU jsou ob-
jekty nezbytné v ramci standardu IEC 60870-5-104 pro fungovani celého systému ve
SCADA ekosystému. APDU jsou pouzitelné jak v energetice, tak v obecném vyuziti
SCADA. Zde soubor standarda prodélal vyvoj, diky kterému je jiz mozné podpo-
rovat i zafizeni z jinych oblasti prumyslu. Vsechny typy dat prenasenych v APDU
maji unikatni oznaceni, aby nedochézelo k omylim a datové toky mohly byt spravné
oddéleny. ITEC 60870-5-104 je 4. doprovodny standard, diky kterému je celkové dnes
[EC 60870-5 vniman jako univerzalni protokol pro SCADA systémy. Pfinasi moz-
nost pristupovat do sité (odesilat/prijimat) za pomoci standardnich pfenosovych
protokoli definovanych pod TCP/IP. Coz je zna¢nd vyhoda tohoto protokolu. Jak
uz cislo publikace napovida byl vydéan jako posledni a to v roce 2000[3].

Podporuje pouze architektury Bod-Bod a Multidrop, ale ma dokonalejsi systém
komunikace. Napriklad jak Master, tak klient mohou inicializovat komunikaci, coz
zvysuje efektivitu komunikace. Bohuzel to plati pouze pro komunikaci Bod-Bod. Za
vyuziti architektury Multi-drop tuto schopnost ztraci. Sit vyuzivajici IEC 60870-5

podporuje teoreticky neomezeny pocet zarizeni v siti[3].
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2.4 IEC 61850 (GOOSE, MMS a SMV)

Standard IEC 61850 je evolu¢nim vystupem vsech predchozich. Lze ho povazovat za
dalsi generaci ve standardech pro automatizaci. Jiz pri vyvoji na ného byly pokla-
dany znacné pozadavky. Hlavni pozadavek byl, co mozné nejjednodussi implemen-
tace a konfigurace. Dalsi byl naptiklad pozadavek na vysoko-rychlostni komunikaci
mezi sitovymi prvky, diiraz na dostupnost a vice-produktova interoperabilita. Velice
dilezity prvek byl nové diraz na podporu bezpecnosti komunikace. Hlavni cilovou
skupinou jsou prvky na nejnizsi drovni a jejich propojeni. Nasledujici t¥i protokoly

o GOOSE (IEC Generic Object Oriented Substation Event),

o MMS (Manufacturing Messaging Specification),

e SMV (Sampled Measured Values).

Zakladni premisou, na které je postaven tento standard je abstrakce definice
vyuzivanych pojmu pro data a sluzby. Diky tomu je mozné tvorit objekty a sluzby,
které jsou nezavislé na protokolech, jez se nachézi pod nebo nad jim samotnym.
Prinasi to vyhodu moznosti mapovani téchto abstraktnich sluzeb ¢i objekti na rtizné
dalsi protokoly, které splnuji urcité dané podminky. Definice jsou piimo obsazeny
v dokumentaci. Napriklad je zde vytvoren pojem ,Logicky uzel — Logical Node“,
ktery lze ,mapovat® i na jiné protokoly, které maji ve své architekture uzly. Pokud
spliuji podminky na logical node, jez jsou dané. Diky této vlastnosti se rozsiruje
interoperabilita a kompatibilita sou¢astek ruznych vyrobcu[17].

MMS a SMV soucasti standardu se nedilné podili pravé na mapovani téchto abs-
traktnich sluzeb ¢i objektu. Urcita ¢ast standardu (8.1) presné specifikuje mapovani
sluzeb a objektd na MMS. A ¢ast zabyvajici se SMV definuje mapovani SMV na
klasickou sluzbu Ethernet a jeho rdmec. GOOSE prinési inovaci v rameci chapani ko-
nektivity v industridlnich systémech. Jedna se o ¢ast standardu, ktera se zaméruje
na ne-spojové rizenou komunikaci (podobné jako UDP). V ramci celého ekosystému
se pak vyuziva systém Tizeni sifové komunikace. Jsou podporovany VLAN a priori-
tizace zprav pro GOOSE a SMV][17].

Jedna z dalsich inovaci tohoto standardu je, ze ptimo definuje, jak by si mély za-
fizeni v topologii organizovat data. VSechny predchozi standardy definovaly pouze,
jak by mély byt bajty prendseny po vodici. Uz nebylo definovano, jak by se z daty
meélo zachazet v ramci aplikace. Cely systém vyuziva standardizovany konfiguracéni
jazyk. Umoznuje tim konfiguraci zarizeni a definovani jeho role v ekosystému po-
moci XML souborti. Zajimavou funkci zarizeni fungujicich pod timto standardem je
také jejich moznost se popsat. SCADA systém ma tak moznost si stahnout vSechny
potiebna data o 61850 zafizeni pfimo z ného. Muze jit naptiklad o popis zafizeni.

Vyhodou je, ze toho muze dosdhnout bez jakékoli manualni konfigurace[17].
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3 Metodika zpracovani praktické casti

3.1 Vybér HW

Vybeér fyzickych prvki, jez budou uzity v ramci prace se bude silné odrazet od
typické SCADA topologie viz obr. 1.5. To znamend, ze zde budou pfitomny RTU/-
PLC, prvky napojené na RTU/PLC (¢idla, relé, atd.), router, PC a server. Pfeno-
sova struktura nebude néjak vice rozebirana. Bude se jednat o standardni propojeni
pomoci Ethernetu. Nejenom kvili komplikovanosti tvorit na miru Sité reseni, ale
i kvili dostupnosti klasickych sifovych prvkia. Jako router muze slouzit jakékoli
levnéjsi zarizeni. Napriklad TP-LINK Archer C7 by mél naprosto dostacovat jako
vhodny kandidat. Vzhledem k faktu, Ze se jedna o malou topologii, tak neni potieba
vice vstupt integrovaného prepinace. Pfimo na router bude napojeno PC s bezicim
programem pro HMI a server se SCADA systémem. Pak na ného bude napojeny
prepinac¢ s nizkoturovnovymi prvky. Plus je zde moznost zapojit data loogger nebo
recovery server.

Dilezitou otazkou je zda SCADA systém bude provozovan na dedikovaném ser-
veru nebo na PC pomoci virtualizace. Vzhledem k pozadavku na mobilitu a pre-
nositelnost systému, jez byla zadana. Je nezbytné, aby systém byl virtualizovan na
klasickém PC. Vytvoreny virtualni disk bude umoznovat jednoduchou portabilitu
a moznost spustit systém témeér kdekoli, bez toho aniz by byla potreba vétsi konfigu-
race. V ramci systému pro virtualizaci bude alokovano SCADA systému dvé logicka
jadra na CPU od firmy AMD a 4 GB paméti pro hladky béh aplikaci. Zminéné
parametry by mély na zacatek plné dostacovat. Vyhodou virtualizovaného systému
je také fakt, ze pokud by systému zacala dochazet pamét, pripadné vykon CPU, je
zde moznost témér okamzité navysit dané parametry.

PC by teoreticky mély byt dvé. Prvni zminéné jiz vyse v textu by mélo obsahovat
pomérné silny HW pro moznost budouciho ristu a sviznost systému. Tedy néjaky
alespon 8-jadrovy systém s SMT nebo Hyperthredingem a 16 GB RAM. Druhy
PC jiz nemusi mit takovy vykon vzhledem k tomu, Ze na ném pobézi pouze HMI.
V praxi se samoziejmé miuze jednat o jeden PC a druhy virtualizovany systém,
ale to jiz bude zaviset na implementaci, kterd bude rozebrana, az v nasledujicich
kapitolach. Potencialné by se zde mohl objevit zalohovaci server tzn. sitové lozisté
s pravé aktudlni konfiguraci.

Poslednim prvkem jsou RTU/PLC. Zafizeni pfimo urcend na tuto roli se pohybuji
v ramci tisici az deseti-tisicti korun. Proto v ramci prace nebudou pouzity, ale je
zde moznost je samoziejmé s jednoduchosti pouzit, pokud to bude nezbytné. Jako
obejiti finanacni stranky véci, jsou zvoleny Raspberry PI zafizeni na nichz bude
instalovan SW na simulovani PLC/RTU prvku.
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3.2 Volba SW

Hlavni ¢ast volby softwaru, tedy SCADA softwaru bude rozebrana az v dalsi kapi-
tole. Zde jsou rozebrany pouze obecné soucasti systému. Nejdulezitéjsim prvkem ze
SW jsou operacni systémy. Zde byl vybran jako operacni systém Ubuntu ve verzi 18.
Windows byl pouzit pro hostovani systému Ubuntu nebo popripadé, pokud néktery
ze SCADA systému byl urcen pouze pro operacni systém od Microsoftu. V urc¢itych
castech prace bude Raspberry PI pouze virtualnim zafizenim. K tomu poslouzi ope-
racni systém Raspbian x86, ktery naprosto spolehlivé duplikuje funkce Raspberry
PI. Klient, ktery bude virtualizované systémy hostovat bude Hyper-V, vzhledem
k jeho vychozi ptritomnosti v systému Windows. Jeho prenositelnost je také velice
dobra, vhledem k formatu VHDX, ktery umoznuje klonované disky prenaset.

7. pomocného softwaru bude vyuzit Wireshark pro sledovani komunikace. Wi-
reshark jako odzkousSeny software by mél poskytnout detailni informace o probi-
hajici komunikaci. Pripadné pozdéji i pomoci pti diagnostikovani problému mezi
zalizenimi. Pro simulovani a praci s protokolem Modbus je vyuzit program Mod-
bus Slave. Jedna se o velmi jednoduchy, ale zaroven velmi propracovany program.
Umi simulovat az 32 klientskych zafizeni najednou[19]. Podobny program bude
vyuzit i v pripadé testovani funkénosti implementace DNP 3 protokolu. Jedna se
Opendnp3 Simulator, jez je soucasti iniciativy Opendnp3. Oproti predchozimu zmi-
nénému ma moznost i emulovat server tedy fidici jednotku. Je silné prizptisobitelny
a konfigurovatelny[20]. Z hlediska obecné pouzitého SW jsou jiz vSechny dulezité
programy zminény a vybér SCADA softwaru bude pokracovat v dalsi kapitole.

i Hyper-v Manager - o X
File Action View Help
e=|z@ R
B Hyper-V Manager . - Actions
Efj DESKTOP-R710P8D e e DESKIOP-RTI0PE) N~
Name State CPUUsage  Assigned Memory  Uptime N —
B Windows_indigeSCADA  OFF Quick Create..
B Windows_FresSCADA off New r
B Ubunu_myScADA off [ Import Virtual Machine.
B Ubuntu_SzapSCADA off [ Hyper-V Settings
=] Ubuntu_openScada Off
B Uburta openDAX o | | B8 Virtual Switch Manager...
< > o Virtual SAN Manager...
Checkpoints 2| | EditDisk..
£ Inspect Disk.
The selected vitual machine has no checkpaints = nepectD
u) Stop Service
X Remove Server
© Refresh
View >
H Hep
Ubuntu_openScada ~
Ubuntu_openScada ]
= Connect..
Created: 11/26/2018 3:37:25 PM Clustered: No 3 settings..
Configuration Version: 83 O start
Generation: 1 & Checkpoint
Notes: None EO
Move...
[ Export..
= Rename.
Summary Memory  Networking B, Daet
elete.. v
DESKTOP-R710P80: 1 virtual machine selected.

Obr. 3.1: Rozhrani virtualizacniho klienta Hyper-V od Windows.
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3.3 Laboratorni pripravek IEC 61850

V ramci zadani této prace je seznameni se s pripravkem, kde je jiz IEC 61850 im-
plementovan. Implementace probéhla v rdamci diplomové prace[21]. Prvek figuruje
jako slave/klientské zafizeni. Master stanici mu délda PC s bézici knihovnou simulu-
jict SCADA prostiedi. Komunikace probiha po Ethernetu a pak po sériové lince ke
konecénym prvkim topologie. PLC je nahrazeno RaspberryPi, coz umoznuje jistou
flexibilitu. Minimalné rozhrani Ethernetu nechybi, pripadné i USB. Vse je napojeno
pres prepina¢ na PC, ¢ehoz bude vyuzito pozdéji v této praci. Protokol tspésné
implementovany je tedy IEC 61850. VSechna komunikace je tudiz umoznéna na za-
kladé tohoto protokolu. Pro vice informaci o zapojeni ¢i konfiguraci vsech prvkiu je

dostupna publikace jiz zminéné diplomové prace[21].

At

Obr. 3.2: Pracovisté s pripravkem [EC 61850.
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4 Nastroje pro vizualizaci dat

4.1 Oteviené feseni (Open-source software)

4.1.1 Free SCADA 2

Free SCADA 2 je nastupcem prvni iterace tohoto systému z roku 2006. Ptivodni Free
SCADA byl jednim z prvnich opravdu zdarma open source softwaru pro SCADA
systémy. Bohuzel je jiz bez podpory nebo pouze minimalni a to se tyka i noveéjsi
iterace. Tato SCADA v nejnovéjsi verzi byla vydana naposledy v roce 2009. Neni se
ostatné cemu divit, vyvijel ji pouze jeden ¢lovék Michael Tutin[22]. Ten s podporou
skonc¢il pravé v roce 2009. Z hlediska podpory systému je tedy na tom htie nez
ykonkurenti“. Posledni systém majici nativni podporu je Windows Vista. Ackoliv
pri testovani se systém bez problému spustil i na Windows 10. Systémy na béazi
Linuxu nejsou podporovany vibec. Z popisu autora o systému: FreeSCADA je open
source SCADA systém pro Windows 2000/XP/Vista. Poskytuje uzivateli flexibilni

nastroje pro vizualizaci a interaktivni kontrolu jakéhokoliv primyslového procesu.

Obr. 4.1: UI designeru FreeSCADA 2.

Systém je uzivatelsky dosti nepTizpiisobivy, protoze neexistuje zadna detailni
dokumentace. Uzivatel musi na vSechny prvky ovladani prijit sdm. A vzhledem k
velikosti projektu neexistuji zadna fora ani helpdesk. Na druhou stranu, prvky jsou
ulozeny docela logicky a je snazsi se zorientovat nez se zda. Na prvni pohled je patrné
z Obrazku 4.1, ze Ul je provedeno opravdu jednoduse a zadna napovéda neexistuje.
I presto autor tohoto textu byl schopen v relativné kratkém case, vytvorit funkéni

UI na obrazku.
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4.1.2 IndigoSCADA

IndigoSCADA je jak sam sebe prezentuje ,,Small footprint SCADA system®, coz
znamena, ze je maly a vykonové nenaroc¢ny. Rozdily ale nebyly pozorovany oproti
ostatnim SCADA systémum, takze je potreba brat toto tvrzeni se skepticismem.
Ackoli je mozné, ze néjaké rozdily se projevi ve velkych topologiich. IndigopSCADA
je psana v C/C++ 98 coz by téz mohlo prispét k lepsimu chodu celého systému. Je
zde potfeba davat pozor na urcitou véc. Protoze na-rozdil od FreeSCADA systému
tento neni plné opensource. Ackoliv se tak prezentuje, tak ne vSechny soucasti jsou
opravdu opensource. Nicméné valna vétsina je[23]. Pro nékteré uzivatele by se to
mohlo stat rozhodujicim faktorem, pro¢ tuto platformu nevyuzit. Pokud by uzivatel
totiz mél zajem o vyuziti jiz implementovaného standardu IEC 60870-5, tak nemtize
nebo pouze za poplatek.

=l5lx]

~ | SimDig06 Simulated Digital I~

ek, Neoded

Comment
Last Acknowledged 2011 09 04 23:18:54.200
Last Alarm 201109 04 23:22:04.972
Last Update 201109 04 23:22:21.196.
MNo. Alarms. 225
MNo. Mcasuras 447
INo. \Warnings 0

Nare | Lows! Alaiii |Lower Warning | Upper V
= ) o=y

<=
Map Now Ready
Montar 1s Running — Acte receipe: (cefaut) — Usar: Developer

Obr. 4.2: Ul klientu IndigoSCADA.

Na druhou stranu valné vétsina dalsich protokoli/standardu je podporovano pod
licenci GPL, tudiz jsou open-source a zdarma. Véetné standardt jako DNP3 nebo
Modbus, takze by uzivatel nemél mit problém najit alternativu k 60870-5 a mit tak
systém bez problému implementovany. Systém funguje lépe na opera¢nim systému
od firmy Windows, protoze na ného byla primarné zamyslena. Linux podpora je az
nyni dodélavana a nachézi se ve verzi Alpha testovani.

Z hlediska funkcionality je ale opravdu tézké cokoliv tomuto systému vytknout.
Na systému Windows funguje bez problému. Podporuje mnoho funkci jako tireba
jednoduché zalohy, vice-displejové HMI, grafické rozhrani prezentujici real-time data
atd. Ul sice vypada spartansky viz obr. 4.2, ale poskytuje mnoho funkci a neni
problém najit jakoukoliv napovédu. Plus je systém stale ve vyvoji a stoji za nim

spolecnost EnsSCADA | ktera zajistuje podporu.
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4.1.3 openDAX

O systému OpenDAX je velice obtizné ziskat jakékoliv informace. Puvodni vyvojar
za timto projektem byla spole¢nost PetraSoft Inc. Dnes jsou jiz stranky mimo provoz
a spolecnost se zaobird jinym typem ¢innosti. OpenDAX je zde tedy zahrnut pouze
z divodu tplnosti a vzhledem k tomu, zZe byl jmenovan v zadani této prace. Jinak his-
toricky byly vzdy podporovany pouze operac¢ni systémy na bazi Linuxu. Jednalo se
o opensource systém, ktery se zaméroval na modularitu. Podporoval Modbus a cen-
tralizovanou real-time databazi, takze z hlediska funkcionality na tom také nebyl
nejlépe, protoze podporoval opravdu pouze zaklad. Instalace systému ze zdrojového
kédu byla velmi naroéna a pouze castecné tspésna. Protoze se systém nedokéazal
plné zkompilovat a tudiz nefungoval. Z praktického hlediska je mozné tento projekt

povazovat za nepouzitelny.

41.4 S.E.E.R.2

S.E.E.R. 2 je jiz pIné rozvinuta platforma. Jedna se o nejenom SCADA systém, ale je
zde implementovan také historian a agregovany systém pro analyzu. Je vyvijen pod
licenci GPL, takze je plné opensource. Z operacnich systémii je primarné podporovan
Linux. Ale posledni aktualizace, co byla vydana pridala podporu systémt Windows
se zamérenim na jejich server edice. Systém jako celek bohuzel prestal byt ve vyvoji
od roku 2016. Od té doby jiz nevysla zadné aktualizace a neni diivod se domnivat,
ze se to zméni. S.E.E.R. 2 je prelozeny dokonce do 4 jazykt. Jeho hlavni vyhodou
je webové rozhrani, na kterém stavi. Celd platforma je napsana v jazyku PHP[25].

Instalace, jako takova je obtizna, ale zvladnutelna.

4.1.5 SCADA Process Viewer

Tento projekt je opét velmi maly. Podporovany pouze jednim clovékem Sergey
Maslovem. Vyvoj je jiz opét u konce ve verzi pre-alpha 0.01. Bohuzel nebylo mozné
ani software nainstalovat. Vypada to na problém s kompatibilitou. Projekt byl totiz
naposled aktualizovan v roce 2013. Jedinym podporovanym systémem je Windows,
ale jiz neni specifikované jaké verze. Projekt byl realizovan opét pod licenci GPL,

tedy opensource. Je naprogramovan v jazyku Pascal[26].
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4.1.6 ScadaBR

ScadaBR je jiz velmi rozvinuty systém. Ma silnou podporu od svého vyrobce se stej-
nym jménem. Bohuzel hodné z dostupnych materialti je pouze portugalsky, vzhledem
k tomu, zZe systém je zaméren hlavné na publikum z portugalsky mluvicich zemi.
Nastésti samotny systém je v angli¢tiné. Z operacnich systémi je podporovan pouze
Windows, ale ve vyvoji je nova verze ScadaBR, ktera ma jesté nespecifikované podpo-
rované systémy. Je zde velka pravdépodobnost, Ze zahrne Linux i mobilni platformy.
Systém jako takovy je jiz dlouholeté pouzivan ve vsech odvétvich pramyslu véetné
chemicek, inteligentnich budov atd. Tento systém méa opravdu rozvinutou podporu
véetné nabizenych vzdélavacich kurzi, které by mély vSem pomoci k rychlejsimu

osvojeni platformy. Bohuzel jsou vsechny lokalizované pouze do portugalstiny.
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Obr. 4.3: UI systému ScadaBR.

Instalace na systému Windows je pomérné slozita, protoze je nezbytné systém
propojit s databazi MySQL. K tomu je potfeba zprovoznit Apache Tomacat na
localhostu. To vse je ale vykoupeno tim, Ze celd aplikace je webova, coz prinasi
znacné benefity. Naptiklad, ze je aplikace velice mobilni. Je moznost k ni pristupovat
z jakéhokoliv zatizeni. Ul je velice simplicistické viz obr. 4.3. Celkové systém piisobi
vyzrale a prehledné. Jsou zde pritomny vSechny prvky a s prekladacem se da dojit
i k rozumnym navodim na pouziti, pokud se nebude pocitat zakladni manudl v
angli¢tiné. Je podporovano az 20 protokoli véetné vsech dtilezitych tzn. riizné iterace
protokolu Modbus (Modbus TCP/IP, serial atd.), DNP 3, IEC 60870-5. Je zde
podporovana implementace jednoduchého a prehledného HMI. Poskytuje moznost
vyuzit sluzeb Dataloggeru/Historianu. Jako vSechny ostatni zminéné systémy je i
tento zdarma a opensource. Placena je az podpora. Je zde potfeba zminit, ze se
jedna stale o silné vyvijeny software, ktery pridava stale novou funkcionalitu. Bohuzel

lokalizace stale pokulhava[27].
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4.1.7 Sczarp

Szarp je stale vyvijeny systém jiz od roku 1991 firmou Praterm. Vyvijeny je pod
licenci GPL, takze se jedna o opensource a je zdarma. Jedna se o polsky systém vy-
uzivany a testovany v mistnich tovarnach. Ale s lokalizaci neni problém a je zaméreny
na anglicky mluvici publikum, alespon navody ano. Ze systémi je plné podporovan
Linux a Windows pouze castecné. Na systémy postavené na platformé Linux lze
nainstalovat cely balicek Szarpu. Instalace je pomérné jednoduché za pomoci repo-
sitait. Dulezité je, ze obsahuje dobrou dokumentaci pro reseni nastalych problémn.
Na Windows Ize nainstalovat pouze klienta, takze nelze tici, ze by byl plné pod-
porovan, ale naptiklad pro kontrolu je dostacujici. Instalator je vsak v polstiné,
coz znacné zneprijemnuje instalaci. Z toho plyne, Ze systém je primarné zaméren
na Linux, presnéji na Debian a Ubuntu plus Raspbian, jak sami autori deklaruji.
Posledni vydana verze je 3.1. Obsahuje moznost integrovat prohlizeni procesi do Fi-
refoxu, kresleni schémat pomoci Draw3. Ze znamych protokolti je vsak podporovan
pouze Modbus RTU/TCP. Déle jsou podporovany proprietarni protokoly Praterm
ZET /Sterkom PLC.
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Obr. 4.4: Ul systému SzarpSCADA.

Na UI je jiz vidét zub casu, ale je prehledné viz obr. 4.4. Systém obecné nepu-
sobi moderné oproti ostatnim SCADA systémum, které napiiklad dokazi bézet v
prohlize¢i. V ramci programu se nachézi implementace nového protokolu Danfoss
FC. Bohuzel protokol neni podporovan zadnym jinym velkym vyrobcem. K proto-
kolu je vsak dostupnd detalini dokumentace a je mozné, ze se uchyti v budoucnu.

Pro zacéatek to bohuzel vyhoda neni[28].
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4.1.8 openSCADA

OpenSCADA je nezavisly projekt ukrajinského ptvodu. Jednd se o otevienou imple-
mentaci SCADA systému i s HMI. Je kompletné zdarma. Dokumentace je na solidni
drovni v anglickém a primarné ruském jazyce. V soucasné dobé se ¢eka na vydani
verze 1.0, ktera sebou prinese kompatibilitu se systémy Windows. Nyni je dostupna
pouze na systémech Linux, ale da se Tici, Ze na vSech. Jenom namatkou se jedna na-
priklad o Debian, Ubuntu, Fedora, CentOS, atd. Instala¢ni proces je velice detailné
popsany piimo na oficialnich strankach. Tudiz instalace byla pomérné jednoducha

za pouziti repositari.
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Obr. 4.5: Ul procesu v systému openSCADA.

OpenSCADA funguje na tzv. moduldarni architektufe. To znamend, Ze pokud
uzivatel nema zajem na provozovani ur¢itého protokolu nebo rozhrani, tak je prosté
neimplementuje do své zakladni SCADA instalace. Coz sebou nese radu vyhod. Ve
svém zakladu je openSCADA velice nendro¢ny program. Zalezi az pak na implemen-
taci nakolik bude siroka. V ramci protokoli zde je podporovany Modbus, IEC 60870-
5, OPC a dalsi. Dokonce je zde pripravend Sablona pro uzivatele, na zakladé které si
muze tvorit vlastni implementace protokoli. Pokud je to nezbytné. Ul konfiguratoru
je velice obsahlé. Uzivateli trva nez pochopi vsechny souvislosti. Nastésti zde je pod-
pora komunity dost silnd, takze je schopna pomoci. V ramci grafického rozhrani pro
bezici procesu je vse, co uzivatel mize potiebovat a je prehledné. Hlavni myslenka
celého projektu je rozsititelnost, flexibilita a otevrenost. Pristupovat k systému lze
multiplatformné. Coz znamend, ze konfigurace musi probéhnout z Linuxu, ale kont-
rola jiz muze probihat z jakéhokoliv zafizeni. Véetné mobilnich zafizeni a webovych

prohlizect[31].
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4.1.9 openMUC

OpenMUC je dalsi zastupce SCADA systému. Vznika v sousednim Némecku pod
patronatem Ministerstva obchodu a energetiky. Stoji za nim skupina Smart Grid
ICT sidlici ve Fraunhoferové institutu pro solarni energetiku[32]. Hlavnim zamére-
nim tohoto projektu jsou tudiz technologie zamérené na solarni energetiku a energe-
tiku obecné. Jednd se napiiklad o fotovoltaické systémy, baterie, tepelna cerpadla,
elektrarny a elektro-automobilita. OpenMUC systém je tedy primarné zaméreny na

energetiku, ale vzhledem k podpore mnoha protokol na ni neni limitovan.
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Obr. 4.6: Priklad openMUC vizualizace.

Tento SCADA systém neni povazovan za hotovy program, ale spise za framework
ulehc¢ujici vyvoj velkych SCADA systémi. Primarnim vyvojovym jazykem je JAVA,
coz sebou nese znac¢nou vyhodu kompatibility na mnoha systémech. Systém je tu-
diZ mozné spustit na jakémkoli operacnim systému. Hlavni branou pro pristupovani
a nastavovani systému je jeho webova aplikace. Spusténi vyzaduje urcitou znalost
jednotlivych systému, ale neda se oznacit za narocné. Nastavovani jednotlivych pro-
tokolil je uz otazka pokrocilejsiho studia fungovani frameworku. Podpora protokoli
jiz byla zminéna. Je pomérné zna¢nd, coz zahrnuje napt. ModBus, IEC 61850,/60870-
5-104/62056-21, DLSM, KNX, atd. Pristup k fungovani celého framworku je ne
nepodobny tomu v systému openSCADA. Je zde také kladen velky duraz na mo-
dularitu a prizptsobeni si vlastnich aplikaci. Systém je vyvijeny pod licenci GPL,
coz prinasi otevienost kédu verejnosti. Na obrazku je naptiklad vizualizace z demo
aplikace vytvorené pod openMUC. OpenMUC framework je nenaroc¢ny na vyuziti
systémovych prostiredki, a proto pod nim muze fungovat témér neomezené mnozstvi
aplikaci[32].
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4.2 Uzavrené reseni (Proprietary software)

4.2.1 mySCADA

MySCADA je uzaviené a placené feseni vyvijené taktéz stejnojmennou firmou. Je
to prvni SCADA systém, ktery je zde zminén a nemd otevieny kéd. To znamena, Ze
je nemozné si tento software jakkoliv upravit na trovni kédu. Na druhou stranu pfi-
nasi mnoho vyhod, které ostatni softwary nemohou poskytnout. Napriklad pro ceské
uzivatele je markantn{ vihoda, Ze firma, kterd vyviji mySCADA sidli v Cesku. MyS-
CADA ma tedy pro Cesky mluvici publikum silnou vyhodu primo ceské lokalizace.
Jednd se o universalni feseni pro HMI i SCADA systém pro vsechna primyslova
odveétvi. Patii sem naptiklad ropny primysl, energetika, vodarensky primysl atd.
Software se sice d& sehnat zadarmo primo ze stranek vyrobce, ale kazdé 2 hodiny
se restartuje. Coz by se dalo povazovat za urcité demo. Takze hlavni nevyhoda je
nezbytnost si software zakoupit. Ackoliv v cené je podpora a Teseni na miru, kazdé
spolecnosti.

Jedna z velkych vyhod stabilnitho zazemi spolecnosti, ktera software vyviji je
podpora, kterd je u tohoto produktu na Spickové trovni. Coz se napriklad odrazi
v poctu podporovanych systému. Jsou podporovany operacni systémy na bézi Li-
nuxu, Windows i Mac OS X. Jedna se tedy o prvni systém, ktery platformu od
Apple podporuje. Na poli protokolii Ize nalézt mnohé. ModBus je plné podporovan
jak v médu TCP, tak serial. Déle zde jsou proprietarni protokoly od firmy Siemens
a Melsec atd. Jako kazdy moderni systém funguje mySCADA ve webovém prohli-
zeci, takze je mozné k ni kdykoli pristupovat. Ul je velice pfehledné a moderné

vypadajici[29].
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Obr. 4.7: Ul systému mySCADA.
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4.2.2 PROMOTIC

Promotic je taktéz vyvijen jako proprietarni software a neni tudiz opensource ani
zdarma. Respektive je zdarma jeho demo rezim, ktery poskytuje plnou funkcionalitu
do 30 zafizeni, pak je jiz nezbytné si software zakoupit. Je vyvijen ¢eskou firmou
Microsys s.r.o sidlici v Ostravé. Jejich prezentace je tudiz ryze ceska. Firma ma na-
vazané vztahy se vzdélavacimi institucemi. Promotic je jiz 27 let ve vyvoji a jedna
se tudiz o velmi vyspély systém. Dokonce byl zvolen softwarem roku 2016 pod ve-
letrhem AMPER 2017 v Brné. Z hlediska podpory protokld je na tom Promotic
velmi dobfe a podporuje Modbus i IEC 60870-5, plus mnohé dalsi. Lokalizace je
velmi rozsahla. V konfiguracnim médu je moznost si zvolit ¢estinu, anglictinu a pol-

stinu. V runtime moédu pak mnoho dalsich.
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Obr. 4.8: Pitklad UI systému PROMOTIC[30].

Promotic se nyni nachézi ve verzi 9 z roku 2018 a stale se na ném pracuje, pfi-
byvaji lokalizace i funkcionalita. Pouziti nalezne napiiklad v energetice, chemickém
prumyslu, v hutich, atd. Podpora a dokumentace jsou dobte zvladnuté. Z operac¢nich
systému je podporovan pouze Windows. Je kompatibilni s rtiznymi druhy databazi
véetné MySQL, dBASE a Access. Vytvoreni projektu je jednoduché a UI je pre-
hledné. Nepusobi sice tak modernim dojmem jako mySCADA, ale i tak je velice
dobre zvladnuté[30].
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4.3 Shrnuti

V predchozich kapitolach bylo predstaveno 11 systému. Kazdy se svymi specific-
kymi vyhodami a problémy. Pro tcely této prace je ale potieba vybrat jeden. Jeden,
ktery bude spliiovat urc¢ité podminky. Zakladni podminkou pro zac¢inajici budovani
nového prostredi pro SCADA systém je urcité cenova dostupnost. Jednim z hlav-
nich ukazatelt tak bude cena. Dalsi dilezity aspekt jsou moznosti ipravy daného
softwaru. Takze pokud je software opensource nebo pokud ma néjakou formu zjed-
noduseni, jak si upravit podle sebe, tak splnuje tuto podminku. Dalsim dulezitym
aspektem je urc¢ité dlouho trvajici podpora, ktera bohuzel neni u vSech systémi na
takové trovni, aby byla vyhovujici. Na zédkladé téchto, ale i dalsich parametri bude

vytvorena prehlednd tabulka nize.

SCADA systémy Otevrienost systému |Cena Dostupnost [Podpora [Linux Windows [ModBus [Rosifitelnost
Free Scada 2
IndigoSCADA
openDAX

S.E.ER.2

SCADA Process Viewer
ScadaBR

Szarp

openSCADA

mySCADA

PROMOTIC

openMUC

vyhovujici castecné vyhovujici _ nevyhovujici

Obr. 4.9: Srovnani SCADA systému.

Vzhledem k faktu, ze pozadavek na rozsititelnost a modifikovatelnost byl vyja-
dren jiz v zadani, tak neni mozné vyuzit ani jedno z komerénich resenich. Ackoliv
obé Teseni jsou na vysoké trovni a jejich dokumentace detailni. Norméalné by bylo
potfeba silné zvazovat jejich vyhody. Uz jenom pro diivod, Ze se jedné o tzv. TeSeni
na kli¢. Bohuzel vsak museji byt vytazena z této prace, pravé kvili feseni na kli¢. Na
poli Opensource je jiz vétsi volnost. Zde kazdy ze systému umoznuje si svilj systém
v néjaké mite upravit. Na druhou stranu problémy, které netrapi uzaviené verze
a jsou tam dobre zvladnuty, jsou zde velmi viditelné. Majorita nejenom zminénych
opensource systémi ma znacné problémy s udrzovanim podpory svych systém.
U jednoho z nich dokonce naprosto prestaly fungovat stranky a zdrojovy koéd je
témér nevyhledatelny. Dalsi maji podporu pouze v jazyce, ktery neni angli¢tinou.

Z tabulky je jasné, ze problémy maji vSechny systémy v néjakém aspektu. Nej-
lepsi tii systémy se na prvni pohled zdaji IndigoSCADA, openSCADA a openMUC.
Vsechny tfi maji mirné odlisny pristup. Zatimco IndigoSCADA mé mnoho funkcio-

nalit a je velmi robustnim systém, openSCADA a openMUC voli modularni pristup.
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Oba dva pristupy maji sva pro i proti. Ale pro tuto praci je mnohem podstatnéjsi
modularita systémi openSCADA a openMUC. Protoze kdyby byla nezbytnost im-
plementovat protokol, ktery neni vychozi pro IndigoSCADA (coZ neni pravdépo-
dobné), tak by to byl znaény problém. Pro openSCADA i openMUC systémy je na
internetu jiz dostatek "moduli"a vSechny se daji upravovat, takze by to nemél byt az
takovy problém. Je zde moznost nalézt pravé hledany modul a pridat ho. Respektive
s néjakou konfiguraci by toho nemél byt problém dosdhnout. Protoze pravé pristup
openSCADA a openMUC systému vyzaduje vétsi pochopeni. V IndigoSCADA je vSe
jiz pred-implementované, coz by mélo ulehcit praci, ale zaroven znesnadnuje modi-
fikaci. Proto je pro budouci pouziti vhodnéjsi vyuziti openSCADA nebo openMUC
systému. Z ¢ehoz vyplyva, ze hlavni rozhodnuti, ktery systém bude pouzit, je mezi
openMUC a openSCADA. Zde se zacinaji projevovat nuance napiiklad v podpote.
Nevyhody, které jsou u openSCADA systému pretrvavajici je absence verze pro Win-
dows a prevazné rusky psand féra. Tento problém se u openMUC neobjevuje. Vse
je primarné psané anglicky. Bohuzel i openMUC neni bezchybny z hlediska pod-
pory. Mnohé informace o konfiguraci a vyuziti systému chybi. Nicméné openMUC je
zvolen pro dalsi pokracovani této prace, diky své vétsi pristupnosti a modernéjsimu
navrhu fungovani. Ale v reflekci na predchozi zminéné bude i ¢astecnym cilem této
prace vice zpristupnit moznosti konfigurace openMUC systému. Svym zptisobem

zdokumentovat nasazeni tohoto frameworku.
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5 Navrh kybernetického prostredi

V této casti je nastinéno, jak by vysledné kybernetické prostfedi mohlo fungovat
a vypadat. Nedilnou soucasti SCADA kybernetického prostfedi je samotny systém
SCADA. Vybéru SCADA systému se tato prace vénovala v predchozich kapitolach.
Zde budou uvedeny naptiklad moduly pouzité pro vysledné prostredi. Dalsi poloz-
kou budou vyuzité protokoly/standardy, pomoci kterych se informace budou po siti
Sitit a v neposledni fadé se jedna o samotné prvky. Jednim z nich bude naptiklad jiz
zminény laboratorni pripravek s implementovanym IEC 61850. Nebo se miize jednat
o virtualizované prvky systému, kterym bude jesté vénovan prostor. Hlavnim tce-
lem navrzeného prostredi by mélo byt spojeni HMI, SCADA systému a RTU/PLC
jednotky:.

Ze zadéni je pozadavek na snadnou rozsititelnost a modifikovatelnost celého pro-
stfedi. Vhledem k tomuto faktu byl vybran openMUC. Majoritni ¢ast prace bude
probihat pravé v tomto prostiedi. Bude zde potfeba implementovat ty spravné ovla-
dace, aby radné cely systém fungoval. Jedna ze zasad pTi praci s celym rozhranim
bude ho nepretézovat zbytecnymi ovladaci. Cil je dosdhnout, co mozna ,nejleh¢iho*
systému, ale zaroven aby mél vSechnu funkcionalitu nezbytnou pro spravny chod.
Zde se bude odrazet pozadavek zadani. Protoze prostredi bude soucasné pomérné
rychlé na zorientovani, vzhledem k mensimu poctu ovladacii. Nicméné pokud v bu-
doucnu bude nékdo chtit pridat ovladac¢ pro KNX standard, tak bude mit tu moznost
dosdhnout svého cile rychleji. Vzhledem k tomu, ze kostra bude existovat. Modularni
architektura tedy bude zajistovat jednoduchou rozsiritelnost. Z hlediska modifikova-
telnosti je potieba jiz pochopeni, jak ovladace funguji v ramci openMUC systému.
Ale dulezité je, ze modifikovatelnost je umoznéna.

Jak jiz bylo fec¢eno ovladace budou nedilnou soucasti této prace, proto zde budou
nékteré z nich zminény. OpenMUC si primo definuje, jak kazdy ovlada¢ musi byt
napsan, aby mohl byt implementovan. Coz klade vysoké naroky na toho, kdo ovladac
implementuje. Ve stfedu jadra openMUC je Data manager([33]. Data manager musi
byt zapojen vzdy a je nedilnou soucasti celého systému. Prifazuje priority procestim,
kontroluje integritu ovladact a jejich spravnou funkcénost. D4 se rici, Ze je mozkem
celého systému. Na ného jsou napojeny jednotlivé sekce, skladajici se z logicky celkta
figuration File (zvyraznény modfte), ze kterého pozdéji budou i brany vypisy pro
demonstraci nastaveni urcitych prvki.

Prvky zvyraznéné zluté predstavuji moduly, kterymi se tato prace bude zaobirat
pouze okrajové. Minimélné dva ze t¥i musi byt vyuzity, ale nebudou v nich délany
zadné upravy, protoze to neni nezbytné. Modulem Aplikace treti strany pro open-

MUC se tato prace nebude zabyvat prilis zaobirat. Jenom pro tplnost, modul umoz-
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nuje implementovat jakoukoli uzivatelskou aplikaci. Zde se projevuje otevienost celé
platformy, protoze pokud by uzivateli nestacily jiz implementované aplikace, miize
si je vytvorit. Napriklad je mozné si vytvorit svij vlastni Data Logger nebo spe-
cialni modul akvizice dat pres Internet atd. Dalsi soucasti je Data Logger. Slouzi
k zpracovani dat. Data mohou byt ukladana v nékolika forméatech. Vychozi formaty
jsou ASCII a SlotsDB. Pokud si vsak uzivatel preje je mozné pridat jakykoli dalsi

format. Modulu WebUI je vénovan prostor pozdéji.

Aplikace
tfeti strany Data Logger Servery
Ovladace Data Manager Web Ul

Konfigurace

Obr. 5.1: Modularni architektura openMUC.

Vv

pro Ovladace a Servery. Prvek Ovladace obsahuje vSechny protokoly, které si uziva-
tel zada pouzivat. Nachazi se zde mnoho modult pro riznd rozhrani a standardy[33].
Na tuplny zacatek bude dilezité viibec zprovoznit celou topologii viz obr. 5.2. K tomu
bude pouzit ovlada¢ ModBus. Jako legacy protokol by nemél byt velky problém zpro-
voznit vSechny prvky sité. Vzhledem k tomu, Ze je zde plné zaintegrovany, tak nejsou
ocekavany zadné problémy. Modul Servery bude vyuzit pro pristupovani k openMUC
pres sif. Bude navrzena testovaci topologie, kdy bude primarnim zamérenim zjistit,
jak dobre se pristupuje k openMUC z verejné sité.

Tim zbyva posledni prvek a tim je Web UIl. Web UI silné souvisi s HMI. Uziva-
telské rozhrani véetné ovladacich prvki je jiz prehledné vytvoreno pfimo v systému
openMUC. V nésledujicich kapitolach bude predstaveno, ale zmény nejsou predpo-
kladany. Zaroven Ul souvisi silné s topologii celého systému. Protoze se bude jednat
o maly systém viz obr. 5.2, neni nutné délat néjaké rozsahlé uzivatelské prostredi.
Z tohoto divodu staci jiz vytvorené Web UI pod systémem openMUC. Na zacatku
budou prvky IED virtualizoviny pomoci jiz zminéného programu ModBus Slave
a posléze implementace prejde na protokol a pripravek IEC 68150. Hlavni zaméteni

bude na modfe zvyraznénou viz obr. 5.2 ¢ast topologie.
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Obr. 5.2: Navrzena topologie pro systém openMUC.
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6 Realizace kybernetického prostredi open-
MUC

V nésledujicich kapitolach bude realizovan navrh zminény vyse do nejvyssi mozné
miry. Bude zde naptiklad popsana prvotni inicializace. Zpiisob vkladani ovladact
a jejich sprava skrze systém. Bude zde rozebrano webové prostiedi openMUC a jak
ho efektivné vyuzivat nebo napiiklad jak pristupovat k jednotlivym kanalim nava-
zanych na prostfedi. Déale bude zanalyzovano navazovani komunikace mezi koncen-

tratory a serverem, na kterém funguje openMUC.

6.1 |Inicializace systému

Cést inicializace sytému je velmi jednoduché. Diky névrhu open MUC je mozné spus-
tit systém na rtznych operacnich systémech. V ptiloze k diplomové praci je jiz zpro-
voznény systém openMUC, ktery stac¢i pouze inicializovat na chténém pocitaci. Po
stazeni prilohy je potfeba nakopirovat slozku ze systémem do cilové destinace, jenz
si vybira uzivatel. Nasledné lze systém spustit dvéma zpusoby. Pro systém Windows
je spusténi realizovano pres .bat soubor, ktery je ulozen ve slozce bin hlavniho ad-
resare. Pro systém Linux je ve stejném adresari soubor ,openmuc®. V termindlu
je nezbytné navigovat do slozky bin a poté spustit ptikaz ,./bin/openmuc start®.
Pokud uzivatel chce, miize se rozhodnout spustit systém na popredi terminalu skrze
parametr ,-fg*.

Skript vyuzivany pro systém Linux je mnohem komplexnéjsi nez .bat soubor
pro Windows, ktery je schopen pouze systém spustit. Linuxovy skript ma funkcio-
nalitu navic. Pomoci tohoto skriptu lze systém restartovat nebo nahrat konfiguraci
bez restartu. Dale podporuje automatickou inicializaci systému pti startu operac¢niho
systému, coz je uzitecné naptiklad pri ndhlém restartu HW, na némz openMUC fun-
guje. V zasadé zde jde hlavné o nésledujici prikazy vzdy zac¢inajici ,,./bin/openmuc*
a pokracujici prikazem:

e Stop — zastavi béh programu openMUC,

» Reload — nahraje novou konfiguraci z konfigura¢niho souboru,

o Restart — restartuje celou instanci.

V pripadé, ze byl systém spustény na pozadi je mozné k nému pristupovat pomoci
»./bin/openmuc remote-shell“. Instanci lze vypnout pomoci standardnich UNIXo-
vych zkratek. Po vykonani akce startu se nespusti zadné dialogové okno. Vsechna
funkcionalita systému se spravuje pres webové rozhrani, jehoz predstaveni se vénuje

nasledujici ¢ast.

44



6.2 Seznameni s WebUI

Za predpokladu, ze inicializace systému probéhla bez problému (je potieba sledovat
vypisy z terminélu), openMUC instance je spusténa. Uzivatel na ni muze pristoupit
pres adresu Local Loopbacku na portu 8888. Za vyuziti jakéhokoliv prohlizece a po
zadani 127.0.0.1:8888 se uzivateli zobrazi nasledujici okno viz obr. 6.1. Je potieba
zadat nazev uctu a heslo, coz jsou ve vychozim stavu admin/admin. Jednotliva

okna byla zvyraznéna pro lepsi orientaci.

Dashboard
1 2 3 4
N milin
.4 (~ il 3
Channel Configurator Channel Access Tool Data Plotter Media Viewer
o
E - o
Simple Demo Visualisation User Configurator Data Exporter

5 6 7

Obr. 6.1: Hlavni okno spravy openMUC.

Zluté zvyraznéné aplikace nejsou pro tuto praci dilezité. Jenom pro tplnost
textu jsou zde zminény. V rdamci Media Vieweru (4) je uloZena zakladni dokumen-
tace. Simple Demo Visualization (5) projekt byl vypnut, aby nezatézoval systémové
prostredky. Obsahuje demonstraci funkce openMUC, ktera vSak nebyla potfebna. Je
zde pouze jako ,placeholder®. Jeji vystup ve funkci je vsak mozné vidét na obr. 4.6.

Nezvyraznéné dlazdice obsahuji aplikace pro spravu uzivatele — User Configura-
tor (6) a pro export dat z historie. V ramci aplikace pro spravu uzivateli je mozné
pridat uzivatele, nastavit heslo atd. Funkcionalita vhodna, pokud na systém pri-
stupuje vice lidi. V ramci této prace byl uzivan pouze zakladni ticet admin. Data
Exporter (7) obsahuje aplikaci pro jednoduché vyexportovani vsech dat ze vsech

kanali ve formatu CSV. Je zde mozné si nastavit presné rozpéti atd.

vvvvvv

vvvvvv

ovladacu a nasledné definovani jednotlivych zarizeni a kanali. Channel Access Tool
(2) je vyuzivan pro spravu kanali. Je zde mozné ¢ist realnd data posilané koncovymi
zafizenimi nebo jim uddvat piikazy. Data Plotter (3) muze byt vyuzit pro souhrnné
zobrazovani dat, pokud jsou dostupna realnd zatizeni. Podporuje vyvolani historie
dat, ale také zivé ¢teni pro prehled o zarizeni.
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6.3 Inicializace ovladaci a zprovoznéni topologie

Pro zprovoznéni komunikace mezi openMUC a koncentratory, pripadné simulova-
nymi koncovymi zafizenimi, bylo potfeba zprovoznit a nahrat vSechny potrebné
ovladace. Ovladace byly zvoleny tak, aby co nejvice reflektovaly zadani. Zaroven
bylo potteba, aby co nejvice protokoli bylo podporovano ovladaci v zakladu vzhle-
dem k velké casové narocnosti implementovat jakykoli ovladac¢. D¥ive zminéné taktéz
velmi prispélo k volbé systému openMUC. Za pouziti openMUC instance prilozené
v priloze této prace a pri spusténi skriptu si je mozné vsimnout néasledujicich radku
viz obr. 6.2. Zde lze pozorovat protokoly, které byly zvoleny pro implementaci. Za po-
moci téchto protokoli je vzdy navazana komunikace s koncovym prvkem. Kazdému

z nich zde bude vénovan prostor.

d.: modbus

Obr. 6.2: Nahravani ovladacii do jadra openMUC.

6.3.1 ModBus

ModBus jako ,legacy“ protokol byl zvolen prvni pro realizaci. Je podporovan valnou
vétsinou realnych zarizeni, takze v redlném nasazeni by nemél byt problém. Ovladac
podporuje oba typy komunikace Modbusu. Coz znamena, ze jak zptusob TCP, tak
pres sériovou linku byl otestovan. V ramci ovladace je podporovano i tzv. RTU pres
TCP, kdy je RTU komunikace zapouzdiena a tunelovana pres TCP. Tento zptisob
vsak nebyl testovan, protoze oba predchozi zptisoby ,nahrazuji* posledni zminény ve
standardnich a homogennich prostfedich. K testovani byl pouzit simuldtor ModBus
Slave (active)[34], ktery podporuje testovani komunikace jak pres TCP, tak pfes
RTU.

Pokud se uzivatel rozhodne vyuzit sériového rozhrani, je naprosto nezbytné, aby
byla spravné nainstalovana knihovna pro toto rozhrani librxtx-java. V pripadé, ze
nebude spravné instalovana, komunikace nebude fungovat. Pokud se uzivatel pohy-
buje v systému na bazi Linux, je taktéz pottreba, aby byl pritazen do skupin ,dialout
a plugdev®. Sériova linka ma sva tuskali v konfiguraci, vzhledem k poc¢tu parame-
tri. Pro prehlednost je nize uveden vypis z konfiguracniho souboru ,channels® viz
obr. 6.3.
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vvvvvv

dess slouzi k odkazovani na pozadované zatizeni. Zde je uveden parametr ,COMI1“,
protoze virtualni zafizeni bylo konfigurovano v systému Windows, pokud by se na-
chazelo v prostiedi Linux bylo by zde napriklad uvedeno ,,/dev/ttyS1¢“. Parametry
vypsané v polozce settings jsou nezbytné k fungovani sériové linky. Nachazi se zde

modulac¢ni rychlost 9600 nebo zda jsou zde paritni bity atd.

00:DATABITS 8:PRRITY NONE:STOPBITS 1:ECHC FALSE:FLOWCONTROL NONE:FLOWCONTROL NONE

Obr. 6.3: Konfigurace pro ModBus RTU.

Analogicky k sériové komunikaci je zde IP komunikace pres protokol TCP. Vzhle-
dem k fungovani dané komunikace je jednodussi nastavit pozadované parametry. Pro
srovnani je nize uveden vypis z konfigura¢niho souboru viz obr. 6.4. AvsSak zde bylo
narazeno poprvé na uskali simulatori. Je potieba, aby instance openMUC a simu-
latoru fungovaly na rozdilnych operacnich systémech (mohou byt stejného typu).
Pokud tato podminka neni splnéna, komunikace nefunguje a openMUC je ve stavu
connecting, ale ne connected. V testovacim pripadé zde demonstrovaném, fungovala
instance openMUC na virtualizovaném operacnim systému Linux a simuldtor na
systému Windows. Vychozi port pro komunikaci ModBus TCP je 502, ale je mozné
ho zménit jak v openMUC, tak v simulatoru. IP adresa viditelna viz obr. 6.4 je ad-
resa hostujiciho systému, kde funguje simulator. Ip adresu a port je vzdy nezbytné
zadat ve tvaru IP:PORT, aby bylo dosazeno komunikace. OpenMUC pfijme dané
nastaveni i v jinych tvarech nebude vsak funkéni. Parametr pro timeout je nasta-
ven na 3000ms, coz je vychozi hodnota, tudiz pokladana za nejlepsi. Oproti tomu
connectRetrylnterval je zde nastaven na 1000 ms, coz je kvili reseni problémt v pti-
padé vypovézeni konektivity. Je zde potieba vzit v potaz, ze ukazatel, zda je zarizeni

pripojeno neni spolehlivy na 100 % a je potfeba sledovat vypisy v terminélu.

Obr. 6.4: Konfigurace pro ModBus TCP.
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Pokud se pripojuje realné zarizeni, tak se nastavi presné jako viz obr. 6.4. Vzhle-
dem k tomu, Ze se nepredpoklada vyuziti sériové linky v dnesni dobé, tak se vyuzije
pouze fungovani ModBus TCP. Jakmile je dosazeno stavu connected, zpTistupni se
funkce ,scan for channels“. Tato funkce skenuje vSechnu komunikaci mezi konco-
vym zarizenim a openMUC instanci. Po oskenovani vypise vSechny dostupné kanaly
a pomoci nich je jiz mozné zaznamenavat realna data nebo zadavat prikazy. In-
stance openMUC prilozena v priloze je na to pripravena. Stac¢i pouze zménit IP

adresy podle potreby uzivatele v zarizeni ,modbus_testdevice TCP“.

6.3.2 IEC 60870-5-104

IEC 60870-5-104 je zastupce modernéjsiho pristupu ke SCADA systémum. Zaroven
se vsak nejedend o novy protokol. Je znac¢né vyuzivan, a proto byl zvolen druhym
protokolem. V predchozi ¢asti byl ModBus popsan podrobnéji, protoze do jisté miry
je zde postup analogicky. Akorat zde je vyuzivana pouze IP architektura. Pro spravné
otestovani komunikace zde byl pouzit simulator ze serveru Sourceforge nazvem IEC
Server[35]. Simulator byl zprovoznén na systému Windows a openMUC instance
byla na virtualizovaném systému Linux. Pokud fungovaly obé instance na stejném
systému, nedoslo ke spravnému navazani komunikace. V pripadé, ze instance fungo-
valy na oddélenych systémech, tak byla navazdna komunikace okamzité a oba vypisy

z Logu vypisovaly connected.

Obr. 6.5: Konfigurace pro IEC 60870-5-104.

Vyse uvedend konfigurace viz obr. 6.5 je velmi podobna predchazejici pro Mod-
Bus. Projevuje se zde pritomnost IP architektury, kdy je potireba spravné zadat IP
a port. Je potieba, aby byl uzivatel opatrny na zménu syntaxe. Kdy port i IP se za-
dévaji zvlast jako parametry. Plus je zde parametr pro Common Address (ca=<7>)
vychazejici z fungovani protokolu IEC 60870.

Ovladac¢ podporuje ¢teni i zapis do valné vétsiny zarizeni. Opét je zde funkce
pro skenovani kandl. Za predpokladu vyuziti realného zatizeni stac¢i pouze pripo-
jit, nahradit potfebné parametry (tzn. IP adresu, port, CA) a vSe zacne pracovat.
Zminéné 3 parametry jsou nezbytné, avsak ovlada¢ podporuje specifikace riznych
nastaveni. Naptiklad frekvenci opakovani pokusti o pripojeni nebo timeout navazu-

jicich fragmentu (parametr mft).
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6.3.3 IEC 61850

V ramci této ¢asti je vénovan prostor IEC 61850. Ovladac je primarné zaméreny na
komunikaci mezi koncentratory a openMUC, coz znamena na ¢ast standartu vénujici
se MMS. K ovéreni komunikace byl pouzit simuldtor z diplomové prace Simulator
komunikace protokoli SCADA[21]. Jedn4 se o simulovanou verzi topologie zminénou

v kapitole 3.3. Protokol opét vyuziva IP architektury.

Driver "iec61850"

ID Description Action State

iec61850_testdevice = ¢ f@
Add new device...

Obr. 6.6: Vystup pro zafizeni pracujici pod IEC 61850.

Na vyse uvedeném obrazku je vystup z openMUC prostiedi. Pravé cervené zvy-
raznéni ukazuje na to, ze je zafizeni uspésné pripojeno. Z duvodu opakovani je
zde uvedeno pouze jednou. Stejné plati pro vSechny protokoly. Komunikaci je vzdy
mozné ovérit jesté v daném simulatoru nebo na realném zatizeni. Piipadné je mozné
filtrovat komunikaci a pozorovat ,,TCP 3-way handshake® na jednotlivych paketech.

Vhledem k tomu, Ze se jedna o standardni proces, je zde pouze zminén.

S0 testdevice ch

IEDPiRPil/GGIOl.Health.stVal:5T

IEDPiRPil/GGICL.5PC504.0per.Test:CO

BOOLERN
true
1s

Obr. 6.7: Priklad konfigurace kanalu pod IEC61850.

Druhé zvyraznéni ukazuje na funkci pro skenovani kanald, jez byla nékolikrat

zminéna. Simuldtor pouzity pro ovéreni IEC61850 podporuje tuto funkci. Pokud
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je tedy vyuzita, tak oskenuje celou komunikaci mezi koncentratorem a openMUC.
V tomto pripadé bylo nalezeno 242 kanéli. Priklad konfigurace se nachazi na obrazku
vyse pro 2 z 242 kanalt viz obr. 6.7. Za pozornost stoji, ze jakmile je instalovano
vsech 242 kanali, tak dochazi k silnému zpozdéni reakei celého systému. Jinak jsou

parametry analogické k predchozim protokoltm.

6.3.4 DLMS

DLMS je modernéjsi protokol nez predchozi. Poskytuje také vetsi funkcionalitu.
DLMS je primarné zaméfeno na komunikaci s chytrymi méticimi pristroji. Pod-
poruje komunikaci ptes TCP/IP i protokol HDLC[36]. Bohuzel v ramci diplomové
prace nebyl nalezen simulator vénujici se tomuto prostredi a realné zatizeni nebylo
k dispozici. Tudiz ovlada¢ byl zafazen a zprovoznén, ale nebyla ovérena komuni-
kace. Ovladac je pripraven i na sériovou komunikaci. Konfigurace zarizeni je vSak
velmi podobné, az na chténé parametry. V pripadé pripojeni zafizeni lze vsak vy-
brat pouze, zda mé uzivatel zajem o vyuziti TCP/IP nebo sériovou linku pomoci
nasledujicich parametri oddélenych vzdy stiednikem:
o t=serial nebo tcp,

o V zavislosti na typu spojeni pak staci volit pro sériovou linku:

sp=/dev/ttySO nebo COMO........... odpovidajici opera¢nimu systému,

bd=9600....... ... odpovidajici konfiguraci linky,
« V zavislosti na typu spojeni pak staci volit pro TCP/IP:

h=192.168.0.26 .. ... ..., pozadovana IP adresa,

P=0081 . . vychozi port pro DLMS,

o hdle=true/false.

6.3.5 Komunikace pres privatni a vefrejnou sit

Posledni kapitola se vénuje konektivité a interoperabilité systému. Stejné tak vy-
uziti vizualizac¢nich schopnosti openMUC. Vzhledem k nenaroc¢nosti na systémové
prostiedky ma openMUC moznost byt instalovan i na opravdu mélo vykonné pri-
stroje. V ramci této prace byl testovan i na virtudlnim stroji, ktery je ekvivalentni
Raspberry Pi 3. Coz znamend, ze miuze byt pouzit i v téch nejmensich aplikaci.
K témto pristrojum je vsSak potreba pristupovat.

Pokud se uzivatel pohybuje pouze v jedné smérovaci doméné, tak je situace
jednodussi. V privatni siti je mozné si bud nastavit pifimo IP adresu celého sy-
tému v souboru framework/conf/systems.properties. V tomto souboru je nezbytné
pfidat parametr ,org.apache.felix.http.host=<Host_ Name/IP>“. Nebo je zde moz-
nost pristupovat ptimo na adresu systému, na kterém openMUC prave pracuje. Diky

tomu, ze funguje ve vychozim stavu na loopback adrese je mozné se pripojit pomoci
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IP adresy hostitelského systému. Napiiklad v této praci to bylo velmi ¢asto na IP
192.168.0.26. Je zde vsak nutné definovat i port, ktery je mozné zménit taktéz ve
vyse zminéném souboru. Vychozi port, jak jiz bylo zminéno, je 8388 pro protokol
HTTP.

V eventualité pristupovani k serveru, ktery hostuje openMUC pfes verejnou
sit jsou opét dvé moznosti. Kazdd ma vsak nezbytnou predispozici. Je nezbytné
vlastnit verejnou IP adresu. Prvni moznost je vyuzit pocitace/serveru v privatni
siti za smérovacem do Internetu. Na daném smérovaci je potieba spravné nasta-
vit ,port forwarding“. V pripadé testovani v ramci této prace byla nastavena ad-
resa 192.168.0.26 (adresa hostujiciho serveru v rdmci privatni sité) a rozsah portu
8888-8889. Proc¢ i 8889 bude vysvétleno déle. V pripadé, Ze je vSe nastaveno v po-
radku, tak pouze staci zadat do prohlizece uzivatelovu verejnou IP:port (napriklad
62.XXX.XXX.XX8:83889). Rozhrani se posléze zobrazi.

Nebo je zde alternativa k tomuto pristupu. V tomto pripadé je nutné, aby in-
stance, na kterou uzivatel chce pristupovat byla ,hostovana“ piimo na serveru s pri-
délenou verejnou IP. Je zde mozné vyuzit ovladace pro REST server, ktery byl taktéz
zprovoznén a otestovan. Pomoci ovladace je mozné ¢ist vsechny definované kanaly
na vzdaleném zafizeni, aniz by se né néj uzivatel musel primo pripojit. Akoréat je
potfeba provést spravné nastaveni. Nastaveni funguje, jakoby vzdalenda openMUC
instance byla dalsi zafizeni, které zabezpecuje REST server (v ramci openMUC pro-
sttedi). TakzZe je potieba si nadefinovat zafizeni pod ovlada¢em REST s nasledujicimi
parametry (je jiz pripraveno, sta¢i zménit pozadovanou IP):

o ID: napt. public Internet test,

o Device Address:

https: //XXX. XXX. XXX.XXX:8889,
http:/ /XXX XXX.XXX.XXX:8888,
o Settings: ct;admin:admin (pfihlasovaci idaje ke vzdalené instanci),

o Connect Retry Interval: napt. 1000 ms.

Channel ID Value Time Write

public_Internet_test_channel_1 0.152 kW  05/05/2019, 10:51:50 Write value Set record
public_Internet_test_channel_2 idle kW 05/05/2019, 10:51:50 ‘Write value Set record
public_Internet_test_channel_3 15150 kW 05/05/2019, 10:51:50 Write value Set record
public_Internet_test_channel_6 0kW  05/05/2019, 10:51:50 Write value Set record
public_Internet_test_channel_5 0.185 kW  05/05/2019, 10:51:50 Write value Set record
public_Internet_test_channel_4 0.016 kW 05/05/2019, 10:51:50 Write value Set record
public_Internet_test_channel_7 0kW  05/05/2019, 10:51:50 Write value Set record

public_Internet_test_channel_8 0.039 kW  05/05/2019, 10:51:50 Write value Set record

Obr. 6.8: Vypis z rozhrani Channel Access Tool.
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Posléze instance navazi konektivitu. Jako u ostatnich ovladac¢ti je mozné vyu-
zit funkce ,Scan for channels“. Ta najde vsechny aktivni kanaly na daném spojeni
a vypise je viz obr. 6.8. Zde je mozné si povsimnout ménicich se hodnot, které jsou
aktualizovany kazdou vterinu. Zde je funkce pro zapisovani hodnot zpét do konco-
vého zafizeni. Cas posledni aktualizace atd. VSechny tyto hodnoty je mozné vynést
do grafu nebo exportovat do CSV souboru. V ramci samotného WebUI rozhrani je

aplikace pro zivy vypis do grafu. Jeji vystup je mozné vidét nize viz obr. 6.9.

@ public Internet test channel 1 public_Internet_test channel_4 public_Internet_test channel 6
public_Internet_test_channel_8 @ public_Internet_test_channel_7 public_Internet_test_channel_5
0.170
0.150
0.100
-36
[kW] B public_Internet_test_channel_1 0.156 kW
public_Internet_test_channel_4 0.016 kW
public_Internet_test_channel_& 0 kW
0.050 public_Internet_test_channel 8 0.039 kW
B public_Internet_test_channel 7 0 kW

public_Internet_test_channel_5 0.177 kW

0.000 X

60 -40 [S] -20 Now

Obr. 6.9: Vypis z aplikace Data Plotter.

Pokud je komunikace vedena ptes Internet (vefejnou sit), tak vyvstava otazka
bezpecnosti. Bohuzel dnes zadna komunikace nemitize ztstat nezasifrovana. Hlavné
pokud se jednd o ,mission critical“ systémy, coz obvykle valna vétsina SCADA sys-
tému je. Zabezpeceni pro openMUC se nachazi na dvou vrstvach: transportni a apli-
kacni. Vyse je mozné si vSimnout vyuziti dvou riznych cisel portta. Jeden standardni
8888 a druhy 8889. Port 8889 je vychozi port pro zabezpecenou komunikaci pomoci
protokolu HTTPS. Cislo portu lze opét zménit v souboru ,systems.properties, po-
kud uzivateli nevyhovuje. Tudiz na aplika¢ni vrstvé je vyuzito protokolu HTTPS.
V rdmci transportni vrstvy bylo ovéreno pomoci programu Wireshark, ze je vyuzit
protokol TLS pro navazovani komunikace. Posledni forma obrany proti nechténému
vyuziti dat je samotny pristup do aplikace openMUC. V ramci této prace bylo po-
nechan vychozi et admin/admin. Avsak tento ucet, respektive jeho heslo je silné
nedostatecné a slovnikovy ttok nebo i tzv. ,bruteforce® utok ho odhali pod jednu

vterinu[37]. Durazné je tedy doporuceno silné heslo.
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Zaveér

Préce na téma zadani Kybernetické prostiedi pro systémy typu ICS/SCADA se
sklada z 6 logickych a navazujicich celkt. Jako prvni byl rozebran Komunikac¢ni mo-
del systému ICS/SCADA. V ramci této ¢asti byly definovany zékladni pojmy a ele-
mentarni soucasti prikladového SCADA systému. Prvky bylo nezbytné definovat,
aby préace s témito pojmy mohla pracovat a vyhodnocovat jejich roli ve vysledném
systému. Teoreticka cast se sklada jesté z dalsiho logického celku a to jsou nejvice
vyuzivané protokoly. Bylo nezbytné pochopit, jak nékteré protokoly funguji a jakou
maji funkcionalitu.

Prakticka cast prace se sklada ze 4 zbyvajicich celki. Prvni je potifeba vybrat
vyuzivany HW a SW. V této ¢asti jsou vyjmenovany a popsany vsechny dulezité
komponenty a programy nezbytné pro ispésné splnéni zadani diplomové prace. Dalsi
¢ast se zevrubné vénuje vybéru SCADA systému. Tento vybér je velice podstatny
a je potfeba mu vénovat dostateény prostor, protoze primo ovliviiuje zpusob reseni
celé prace. Zde bylo dilezité zjisténi a také jedno z hlavnich kritérii dostupnost dobré
dokumentace plus podpory. K velkému prekvapeni mnohé ze systému neobsahovaly
dostateénou dokumentaci. Podpora byla tplné neexistujici u nékterych systémai.
Takze nakonec vybér padl na 3 z 11 systému. Zde uz rozhoduje vybrany pristup
k problematice. VSechny 3 systémy jsou dostatecné dobré. Pro tuto praci vsak byl
zvolen openMUC.

V ramci navrhu kybernetického prostiedi je demonstrovan postup, kterym se
prace nadale ubira. Jsou predstaveny stavebni kameny celého systému. Jsou zde
nastinény mantinely, jichz se prace drzi. Nasledné prace plynule prechazi k reali-
zaci tohoto navrhu. Je zde rozebrano webové rozhrani. Jeho elementarni vyuziti
a zpusoby, jak s nim operovat. Jako prvopocatek na zprovoznéni celého systému
byl vybran ModBus, vzhledem k jeho dostupnosti ve vSech potiebnych ¢astech sys-
tému openMUC i koncovych zarizeni. Po tispésné realizaci navrhu topologie v rdmci
protokolu MODBus bylo pokracovano s dalsimi protokoly.

Hlavnimi byly zvoleny protokoly pod IEC. Oba byly tispésné otestovany, avsak
objevily se problémy z hlediska vyuzitych simulatori. Jako posledni byl implemen-
tovan DLMS protokol, ktery vSak nemohl byt fadné otestovan, vhledem k nedostup-
nosti simulatoru. V ramci prace bylo podrobné popsano, jak postupovat v konfigu-
raci jednotlivych aspektii vSech riznych protokoltd. Na kazdém z protokolu byl de-
monstrovana jedna z ¢asti funkcionality openMUC systému. Na protokolu ModBus
zpusob pripojeni sériové linky. Na protokolu IEC 60870 zptusob vyuziti modernéj-
stho pristupu TCP/IP. Na IEC 61850 skenovani a vyuziti kanali. Na REST vyuziti

vizualizacnich schopnosti openMUC atd.
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Posledni ¢ast se vénovala zptusobtim pripojeni k instancim a propojeni instanci
openMUC. Kdy bylo dosazeno pomoci komunikace pres vefejnou sit i jeji zabez-
peceni pomoci protokolu HTTPS a TLS. Bylo zde vysvétleno, jakymi zptsoby lze
propojit openMUC a jaka jsou uskali jednotlivych moznosti. V rdmci rozsiteni prace
by bylo mozné uvazovat nad implementaci dalsich protokoli. Nabizi se zde DNP3,
pro ktery je dostupna oteviena knihovna. Je vSak nezbytné celou knihovnu preklo-
pit do formy ovladace pro openMUC, coz si zada velké prostfedky. Dalsim bodem
by mohlo byt pripojeni a nasazeni do vétsich topologii se soubéhem vice zptisobli
komunikace pro jesté radnéjsi ovéreni robustnosti tohoto systému. V zasadé vsSak

bylo zjisténo, ze stabilita je vice nez uspokojiva.
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Seznam symbolii, veli¢in a zkratek

ICS
SCADA

RTU
PLC
HMI
SW
HW
MTU
DCS
P2P
IEC
IEC
DAQ

Industrial control system — Industridlni systémy fizeni
Supervisory control and data acquisition — Dispecerské Tizeni a sbér
dat

Remote terminal units — Vzdaleni koncova jednotka
Programmable logic controller — Programovatelny logicky automat
Human-machine interface — Rozhrani ¢lovék-stroj

Software

Hardware

MTU — Master Terminal Unit

DCS — Data Control System

P2P — Point to Point

[EC — Intelligent Electronic Devices

IEC — International Electrotechnical Commission

DAQ - Data acquisition
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Seznam priloh

A Priloha

99

60



A Priloha

Diplomovéa prace obsahuje prilohu ve formé CD, na kterém se nachézi zprovoznéna
instance openMUC programu. Vsechny ovladace jsou v pivodnim stavu vypnuty,

aby si uzivatel mohl zvolit protokol, jez zamysli pouzit ve své praci.
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