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Anotace

V této bakalarské praci se zabyvam zhodnocenim vyuziti cloudovych sluzeb v logistické
spoleCnosti. V ramci ni jsem analyzovala také praci s daty uzivateld ve firmé a jejich
bezpecnost v cloudu.

Popisuji v ni cloudové systémy a nabizené sluzby globalnich provozovatelti cloudovych
sluzeb.

Dale ptedstavuji informacni systémy, které pouziva smyslena logisticka firma, a to véetné
typovych piikladt, procest jimi podporenymi. Takto zjis§téné informace jsem zasadila do
prostiedi logistické spolecnosti s navrhem jejich efektivniho vyuziti. V zavérecné Casti
jsem shrnuta doporuceni pro provoz cloudovych sluzeb s ohledem na bezpecnost dat v

oblasti podnikani logistické spolecnosti.

Klicova slova
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Annotation

In this bachelor thesis, I deal with the evaluation of the use of cloud services in a logistics
company. As part of it, I also analyzed the work with user data in the company and their
security in the cloud. In it, I describe cloud systems and offered services of global cloud
service providers. I also present information systems used by a fictional logistics
company, including type examples, and processes supported by them. I put the
information obtained in this way into the environment of a logistics company with a
proposal for their effective use. In the final part, I summarize the recommendations for
the operation of cloud services about data security in the field of business logistics
company.
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Uvod

Dnesni doba digitalizace ve firmach nahrava vyuziti cloudovych sluzeb. Cim dal vice
firem se snazi do informac¢nich a komunikacnich technologii investovat nemalé financni
prostfedky [1]. Cilem digitalizace a investice do cloudovych technologii je podpora,
zefektivnéni stavajicich ¢i zavedeni novych firemnich procest. Tim je zpravidla dosaZeno
zjednoduSeni prace zaméstnanci tak, aby jejich pracovni doba mohla byt co
nejefektivnéji vyuzita. Tedy aby systémy obstaraly cast jejich dosavadni prace a
automatizovaly jednotlivé kroky a procesy v organizaci. Soucasné dochazi k poskytovani
kvalitn&Sich a rychlejsich sluzeb koncovému zakaznikovi téchto spolecnosti a jejich
partnerd. ZvySuje se tim jejich konkurenceschopnost [2]. Cloudové sluzby a sluzby
datovych center umoziuji také bezpeény a vysoko dostupny provoz firemni
infrastruktury. MenSi pofizovaci néklady a rozlozeni investic jsou pro firmy znacnou

vyhodou.

Logistické sluzby jsou naroénym oborem podnikani, kde je kladen vysoky ddraz na
kvalitu, rychlost dodavky a informovanost o jejich aktualnim stavu. Tento ddraz je
kladeny internimi 1 externimi zakazniky spolec¢nosti nabizejicich logistické sluzby. A
pravé proto se firmy uchyluji k digitalizaci téchto procesti pomoci technologie Cloud
Native [3]. Mezi vyhody této technologie se fadi vysoka bezpecnost dat, jejich dostupnost
a Skalovatelnost spojena s filozofii rychlého nasazovani novych verzi aplikaci s cilem
zvysit jejich atraktivitu u uzivatel(. V neposledni fadé umoznuje vyuziti Cloud Native
principli nasazeni firemnich aplikaci co nejblize koncovému uzivateli, a to distribuovanou

formou v lokalnich ¢i globalnich datovych centrech.

V této bakalarskeé praci se budu snazit ukazat na ptikladu smyslené logistické spolec¢nosti
moznosti vyuziti cloudovych sluzeb s ohledem na bezpecnost dat v organizaci a

zachazeni s daty v ramci firmy.

V prvni ¢asti prace popisuji logistické procesy. Predstavuji modely cloudovych sluzeb a
cloud computing. Déle zkoumam potteby firmy a definuji moznosti vyuziti konkrétnich

cloudovych sluzeb. Dle zjisténych potieb nasledné specifikuji potfeby zakaznika



s dirazem na bezpeCnost a vyberu se vhodné cloudové technologie vCetné definice

firemnich procesu.

V druhé casti prace se zabyvam vytipovanymi cloudovymi sluzbami a jejich
detailngjSimu popisu vyuziti ve smyslené logistické spolecnosti. V dalsi Casti popisuji
implementaci a nasazeni vybranych cloudovych sluzeb do prostfedi zakaznika. Hodnoti
se dosah a uspéSnost nasazeni cloudovych sluzeb, zaji§téni bezpecného prenosu a praci

s firemnimi daty ve spole¢nosti podnikajici v oboru logistiky.

V zavéru bakalarské prace jsou uvedeny piinosy téchto sluzeb v logistickych sluzbach na
pfedem definovanych okruzich. Ty se tykaji jiz zminované bezpecnosti, vysoké

dostupnosti, efektivity prace a zjednodusSeni firemnich procesu.

Prace zhodnocuje vybér co nejvhodnéjsi technologie pro koncového uzivatele ptisobiciho
v logistickych sluzbach, které bude wvyuzivat cloudové technologie globalnich

poskytovatelt.

Dulezitym zdrojem informaci byly kromé uvedené doporucené literatury také dokumenty
vydané spolecnosti Microsoft, jeji webové stranky, propagacni materialy lokalnich a
globalnich datovych center. DalSim zdrojem byli néktefi pracovnici pusobici v oblasti
informatiky, cloudovych sluzeb a sluzeb lokalnich datovych center. Informace o
lokalnich datovych centrech byly Cerpany z katalogu Cloud computingu, ktery poskytuje
Ministerstvo vnitra Ceské republiky.



1 Logistické procesy firmy

Vlivem rozsahlé digitalizace podnikti miizeme v soucasné dob€ mluvit o celosvétovém
rozvoji pramyslu. V ramci procesu digitalizace dochazi Vzhledem k digitalizaci dochazi
v mnohych firmach k redefinici procest. Cilem je rozvoj sluzeb pro podporu internich
procesu a sluzeb zakaznikiim. Stale se rozsifujicim tokem informaci jsou firmy mnohdy
nuceny reorganizovat své interni procesy, aby dosahly co nejvyssi miry efektivity
sluzeb, plnohodnotné vyuziti napln€ prace zaméstnancu, rychlejsiho zpracovani dat a
hlavné spokojenosti zdkaznika. Cilem je realizovat dodavanou sluzbu nebo produkt co
nejrychleji, s co nejefektivné)i vyuzitym procesy spolecnosti. Procesy jsou nastaveny
dle koncepce spolecnosti (vyrobni, vyrobkova, prodejni, marketingova nebo socialni
marketingova koncepce). Naptiklad u vyrobkové koncepce spolecnosti je kladen velky
diraz na konkrétni typ produktu, jeho vyrobu, manipulaci, naskladnéni, skladovani,
dopravu a prodej [4]. Mezi dalsi sluzby patii zeyména baleni, kompletace, ocenéni
zbozi, nebo jeho procleni. Tyto sluzby jsou oznacovany za dopliikové, nejsou tedy
hlavni ¢innosti firmy, ale nabizi se zdkaznikovi, aby se rozsifilo portfolio sluzeb
zakaznikiim a ziskala konkuren¢ni vyhoda.

V piipadé€ vyrobkové koncepce je konkurence na trhu firem tak vysoka, ze jsou procesy
zcela zasadnim klicem k tomu, aby si spolecnost udrzela zadkazniky [5]. Vysledky
logistickych procest ovliviiuji, za jak dlouho zbozi/sluzbu obdrzi zakaznik od
objednani. Plati pfima uméra, ¢im dfive bude zakaznikova objednavka vyfizena, tim
vice bude zakaznik spokojen. Ovliviiyjicich faktort, ale mize byt vice. Dle typu
zakaznika muze dojit k tomu, Ze zakaznik upfednostni cenu vyrobku, cenu dodani pred
rychlosti dodani. Spokojenost zakaznika tedy mtizou ovlivnit tyto faktory: ¢as a misto
dodani, kvalita a cena.

Spravné nastavené logistické procesy jsou vysledkem konkurenceschopnosti na trhu [6].
Institute of Logistic Cambridge (1995), definoval logistiku takto: ,,Logistika uvadi do
vztaht zbozi, lidi, vyrobni kapacity a informace, aby byly na spravném misté ve
spravném case, ve spravném mnozstvi ve spravné kvalité, za spravnou cenu.“. Touto
definici bych shrnula to, jak je logisticky proces rozsahly a komplikovany soubor
¢innosti s mnoha ovliviiujicimi faktory. V pripadé spravné stanovych logistickych

vvvvv

vyhodné a konkurenceschopné pozice, ktera vede k vysokému odbéru zbozi ¢i sluzeb.



Diky tzv. logistickému desateru mohou firmy jednoduseji urcité funkcni logisticky
proces. Toto logistické desatero specifikuje skupinu zasad vedouci ke stanoveni procesu
a konkurenceschopnosti.

Logistické desatero definoval Pernica ve své publikaci Logisticky management: teorie a

podnikova praxe [7], kde sepsal desatero takto:

e Zamérfeni na zakaznika — déla se vSe pro uspokojeni potieb zakaznika.

e Integrace logistického systému — firmy se dnes jiz neobejdou bez informacniho a
logistického systému, ktery kontroluje procesy, zajistuje spravny tok informact,
atovSe v realném Case, data jsou tedy vzdy aktudlni (zmény objednavek, kontrola
skladovych zasob, dostupnosti zbozi aj.).

e Propojeni strategii — synchronizace logistiky vyrobku/sluzeb s cili, které si
stanovila spole¢nost.

e Pruzné logistické fetézce — v€as reagovat na zménu poptavky na trhu a upravu
logistickych procest pro uspésné dokonceni procesu.

e Tvorba logistického informacniho systému — sbér informaci o zakaznicich,
produktech objednavkach je centralizovan do jednoho systému, a v ném
rozdélenou do moduli (objednavek, produkti, cenikd, dopravy).

e Vstup do strategickych spojenectvi — rozhodnuti spoleCnosti cast sluzeb
outsourcovat (pfevést) pod externi poskytovatele (napfiklad pojisténi vyrobku,
pfepravu vyrobki).

e Kvantifikace, méfeni a pocitani — sbér dat do systému, ktery nasledné data umi
vyhodnocovat, reportovat (napiiklad v grafech) uzivatelim a navrhovat
efektivné)si reseni (napfiklad software Power BI od spolecnosti Microsoft).

e Aplikace logistického controllingu — zpétné kontroly nad daty a porovnani dat
s cili spole¢nosti. Zejména v oblasti ziskll nebo ztrat.

e Sledovani finan¢nich vztahii — administrace souvisejici s platbami dodavatela a
odbératelti. Kontrola splatnosti dodavatelskych a odbératelskych faktur za
zbozi/sluzby.

e Kvalifikovany personal — snaha firmy a zameéstnanci o neustale vzdélavani a
v oboru, diky kterému je firma schopna pruzné reagovat na zmény a novinky

v legislativeé, logistice, vyrobé.



Logisticky proces ovliviiuji mimo jiné i logistické technologie, které do logistickych
procest vstupuji jako ucelené a optimalizované operace. Jejich cilem je tedy
zjednodusit a zefektivnit logistické procesy. Jako logisticka technologie se oznacuje
napiiklad sluzba Just in time (pravé vcas), ktera je podle slov Cempirka, Kampfa a
Sirokého nejrozsifengjsi logistickou technologii v oblasti zasobovani, vyroby a
distribuce [8]. Tato technologie se fidi smluvenymi terminy dle potieb zdkaznika.
Mezi dalsi logistické technologie patii naptiklad Systém rychlé odezvy, Pocitacem
podporované objednavani nebo Automaticka identifikace.

Proces probiha od ziskani prvotnich zdroji pies samostatné faze zpracovani

k zakaznikovi (spotiebiteli) znazoriiuje Chyba! Nenalezen zdroj odkazi..

m = Wkla = LL?;:Z:E

B =) | Poiizeni - odbyt

Obéhové procesy

"l

Procesy vazané na misto —
vyrobni proces

Obr. 1.1 Schéma logistického procesu

Zdroj: vlastni zpracovani 2022

1.1 Rozdéleni logistickych procesu

Logistické procesy maji zajistit podporu hladkého chodu spolecnosti napfic celou
strukturou spole¢nosti. Strukturou myslime odd€lni, divize nebo skupiny zaméstnanct a
technologii které se témito procesy fidi. S definici logistiky a jejich procest souvisi ve

spolecnosti fada Cinnosti. Jedna se naptiklad o management logistiky, planovani, fizeni



materialovych tokt. Aby firma byla plné samostatna v oblasti logistiky, méla by mit
pod kontrolou procesy pro ¢innosti jsou je rozhodovani, rozdéleni logistickych Cinnosti,
informaci, ukoll a zejména komunikaci. V logistickém fetézci se jedna o komunikaci
vnitrofiremni, ale hlavné komunikaci napfic¢ celym logistickym fetézcem.

Logistické procesy jsou déleny na né€kolik zptisobu. Spravny a uspésny proces fidi tok
materialu, financi, planovani, informaci a fizeni a vS§echny tyto kroky sdruzuje.

V ptipadé, ze by nebyly zahrnuty v procesu, ale fungovaly samostatné nedosahly by
synergie, efektivity prace a nenaplnily by ekonomické cile spolecnosti.

Diky dobfe stanovenym logistickym procesim muze firma ziskat vyznamné postaveni
na trhu mezi konkurenci. I to je divodem, proc by se logistické procesy mély povazovat

za nezbytnou soucast firemni strategie [9].

Obecné rozdéleni logistickych procesu

Podle Blancharda [10] mizeme logistické procesy rozdélit na tfi skupiny. Do prvni
skupiny radime identifikaci a fizeni dodavatell, zadavani vetejnych zakazek a
zpracovani objednavek od zakaznikl. Patii sem také fyzické dodavky sluzeb nebo
materialu poskytnutych od dodavatel smérem k vyrobci nebo producentovi.

Druhou skupinou je manipulace se samotnym materialem a fizeni skladovych zasob pii
vyrobnim procesu. Tteti skupinou je pieprava a fyzicka distribuce zbozi od vyrobce

k zakaznikowvi.

Rozdéleni podle Sife zaméreni na studium materialovych toku [11]
e Mikrologistické procesy
Jsou vnitropodnikové procesy, na které nemaji ptimy vliv procesy tretich stran.
Diky tomu jsou fizeny zjednoho mista (centraly) nebo zvice mist stejné
spoleCnosti (centrala + pobocky) v ramci jedné spolecnosti. Cilem je uspokojeni

potteb vyrobni spolecnosti napfi¢ celym logistickym procesem.

e Makrologistické procesy
Jedna se o mezipodnikové procesy, jez jsou komplexné fizeny zvice mist a
spoleCnosti. Makro-logistika zahrnuje ma Sir§i rozsah pusobnosti, a to od

napiiklad samotné tézby materialu pro vyrobek, vyrobu az po prodej nebo dodani



koncovému zakaznikovi. Diky jeji Siroké pisobnosti neni tento typ procesu pouze
v jedné spolecnosti, ale je rozSifen mezi vSechny dodavatele podilejici se na tomto

logistickém fetézci. Tyto procesy jsou fizeny z narodné hospodarského pohledu.

Rozdéleni logistickych €innosti
Rozdéleni logistickych ¢innosti za tiCelem zajisténi hladkého chodu produktti celym

logistickym fetézcem [12]:

e zakaznicky servis,

e progndzovani a planovani poptavky,
e Tfizeni stavu zasob,

e Jogisticka komunikace,

e manipulace s materialem,

e vyfizovani objednavek,

e Dbaleni,

e podpora servisu a nahradni dily,

e stanoveni mista vyroby a skladovani,
e nakup,

e manipulace s vracenym zbozim,

e zpétna logistika,

e doprava a preprava,

e skladovani.

Dle Pernici [7], ktery pouzil data z vyzkumu vytvoreného mezi manazery z Némecka,

kterého se zucastnilo 384 respondentt, je rozdéleni dilezitosti ¢innosti znazornéno v

Materialové hospodarstvi 78-94 %
Skladovani 86-92 %
Odbyt 75-90 %
Vnitropodnikovou dopravu 64-84 %
Zasobovani 53-83 %




Vnéjsi dopravu 64-83 %
Distribuci 58-78 %
Vyfizovani objednavek 53-76 %
Rizeni vyroby 47-71 %
Nakup 42-60 %
Informacni systémy 25-44 %
Kontrolu jakosti 12-20 %
Vyrobu 7-8 %

Tab. 1.1 Rozdéleni logisticky Cinnosti dle jejich dulezitosti
Zdroj: [7]
V logistické spolecnosti mizeme logistické procesy definovat hlavné dle jejich funkci

(Cinnosti, typu, operaci).

1.1.1 Logisticka strategie

Pro optimalni funkeci celého logistického fetézce je dllezité spojit logistiku a strategii
spoleCnosti co jednoho funkéniho celku. Logisticky proces je Uzce svazan se strategii
podniku, mizeme tedy tuto strategii pojmenovat jako logistickou strategii. Ta klade
diraz na potieby zakaznikd, strategii spoleCnosti a jeji cile. Strategie neboli soubor
metod, pristupu a fidicich procedur je funk¢ni v ptipad€, Ze jeji vysledky vedou

k optimalizaci logistického fetézce a minimalizace logistickych nakladd. Jeji soucasti
jsou také informacni, komunikaéni a fidici procesy [13].

Uspé&snou strategii je ta, ktera se fidi potiebami zakaznikd, zn4 svou konkurenci, je
schopna se prizpusobit zménam na trhu a umi na né pruzné reagovat. Dal§im z bod{,
které jsou soucasti strategie je také definovani cile a taktiky spolecnosti. Muze tim byt
nejniz$i cena, nejkratsi termin dodani, kvalita zbozi a dalsi. Tyto hodnoty spole¢nosti by
m¢li jit ruku v ruce s technologiemi a systémy, za kterymi si firma stoji a plné je
podporuje. Ke stanoveni hodnot spolecnosti mizeme pouzit tzv. EST model, ktery
definuje profil spolecnosti a jeji vnimani okolim. Profilovat se mize na nejlepsi ceny na
trhu, nejvétsi vybér produktt na trhu nebo nejkvalitnéjsi poskytovani sluzeb. Je dobré se
soustiedit na jeden hlavni cil, nikoli na vSechny. Diky vynikéni v jedné konkrétni
oblasti, muze firma byt na trhu vice vidét a 1épe tak uplatnit své kvality. Logistické

strategie jsou na Chyba! Nenalezen zdroj odkazu. rozdéleny do vzajemné odlisnych



skupin, které na ptikladu retailingovych firem zobrazuji preferované skupiny orientace

jejich produktt na zakazniky.

Kaonkurence cenou,
minimalni naklady,
pramémeé logistické sluzby
Zhavé novinky

Lukrativni zékaznici

Siroky sortiment Komplexni sortiment

Nelukrativni zakaznici

Konkurence log. sluzbami, optimalni naklady
Nizké ceny

Obr. 1.2 Polarizace logistickych strategii na piikladu retailingovych firem
Zdroj: [7]

Polarizace logistickych strategii na ptikladu retailingovych firem

Do logistické strategie z pohledu informacnich technologii zasahuji informacni
systémy. Technologie jsou jednim z kli¢i dobré logistické strategie. Logisticky
informacni systém sdruzuje informace s informacnimi prostfedky a dal§imi kroky
logistiky z celého logistického fetézce. Mezi ty patii tvorba zasob, poskytuje
pracovnikiim informace mezi jednotlivymi useky, informace k produktim a jejich
dostupnosti, muze také obsahovat modul planovani. Systémy nazyvané ERP [14]
(systém pro planovani podnikovych zdrojit) mohou fesit ve spolecnosti oblasti dopravy
a distribuce, finance, vyplatu mezd a personalistiku, servis vozidel. Logistické
spolecnosti dale pouzivaji systém pro sledovani vozu a jejich reporting (stav vozu,
vypocty tras aj.). Systémy pro sledovani vozi urcuji polohu vozu, ¢as nakladky a
vykladky prevazeného zbozi, spotfebu paliva nebo stav tachometru. Systémy pro fizeni
sklada se nazyvaji WMS systémy (Warehouse Management System). Cilem téchto
systému je docilit pfesnosti a v€asnosti dodavek, zefektivnit skladové operace, zvysit
efektivitu zameéstnanct skladu, jednoduse udrzovat skladové karty a presuny a provadét
inventury [15]. WMS systémy jsou dynamické systémy, které definuji a fidi operace,

které jsou soucasti logistického fetézce diky naprogramovanym algoritmtm.



Pro vyssi komfort zakaznikd mohou spolecnosti svym zakaznikd nabidnout online
sledovaci systém, ktery monitoruje operace spojené s prepravou jejich zbozi. Piistup do
takovych aplikaci obvykle byva zakaznikovi poskytnut pres webovou aplikaci.

Dobry informacni systém obstara cely interni tok logistického procesu.
Informacni systém by mél byt jednotny, uzivatelé vSak maji rozdéleny role, kterymi do
systému pfistupuji. Role definuji, ke kterym datim ma uzivatel mit pfistup a ktera data
jsou pro jeho pozici dalezita. Systém by nemél byt uzivan jednotné a mél by se tidit
jednotlivym rozdé€lenim roli (dle pozic zaméstnancu v logistickém fetézci). Spravné

implementovany a pouzivany informacni systém optimalizuje logisticky proces.

1.2 Nabidka sluzeb logistické spolecnosti

V této kapitole je predstavena nabidka sluzeb, které mohou byt soucasti portfolia
logistické spolecnosti. SpoleCnosti, kterd sama nevyrabi, ale pouze zajistuje proces od

ptijmu zbozi po prepravu k zadkaznikovi.

Nabidku logistické spole¢nosti muzeme rozdélit do téchto kategorii

e Doprava — tzn. pteprava zbozi do cilové destinace k zakaznikovi. Kromé& dovozu
zbozi, muze spoleCnosti nabizet také jeho vyvoz ze zemé. Dle zaméfeni
spoleCnosti se muze jednat o mezinarodni nebo vnitrostatni (tuzemskou) dopravu.
Z pohledu mezinarodni dopravy se mnoho logistickych spolecnosti soustifedi na
konkrétni zemé, do kterych dopravu nabizi. To mize byt z mnoho divodd,
naptiklad jazykova vybavenost zaméstnancii, znalost pravnich norem pro danou
zemi aj [16].

e Logistika a distribuce — soucasti celkového logistického feSeni jsou také sklady.
Tato sluzba zajistuje poskytnuti prostor pro uchovani, manipulaci, baleni a
expedici zbozi. Zameéstnanci skladd zboZzi ptijmou, zavedou jej do systému vedeni
zasob, mohou zbozi také vyskladiiovat, polepovat etiketami, balit a finalnim
krokem je pak distribuce cilovému zékaznikovi. Vyhodou skladovani u
logistickych spolecnosti mohou byt proskoleni zaméstnanci, vysoké pojisténi

zbozi, moznost procleni zbozi, kvalitni informacni systémy aj [16].



e Servis — mezi dopliikové sluzby mnoha logistickych spolecnosti na trhu patii také
servis vozidel. Dle znacky vozi jsou servisy certifikovanymi poskytovateli
servisnich sluzeb [17]. Mize se jednat naptiklad o znacky Volvo, DAF, Iveco,

Mercedes nebo MAN.

1.2.1 Pusobeni logistické spolecnosti na trhu

Stejné jako podniky v jiném oboru podnikani, i ty logistické zazivaji posledni dobou
transformaci svych sluzeb a internich procesti. V1iv na to ma zejména situace souvisejici
s onemocné&nim Covid-19. Rada spole¢nosti se potykala se ztratou zakaznika,
omezenim vycestovani do zemi, kde své sluzby poskytuji nebo nedostatku zameéstnancu
zpusobenym nakazou timto onemocnénim.

Dalsim diivodem pro transformaci jsou stale vy$s§i naroky zaméstnancu, rist cen na
celém trhu, rozvoj technologii a nové vyrobky na trhu.

Vsechny tyto divody vedou k neustavajici snaze spolecnosti se pfizpusobit trhu a
nabidnout zakaznikiim co nejvyhodnéjsi podminky tak, aby spole¢nosti dosahla zisku.
Spolecnost se musi zaroven vyporadat s rostouci konkurenci. Zodpovédny piistup

k logistice a spravné nastavené procesy vedou ke zvySeni uspésnosti spolecnosti na trhu.
Logisticka spole¢nost na trhu mezi konkurenci mize obstat, pokud nabidne zakaznikim

kratké dodaci lhity, je spolehliva a flexibilni.

2 Cloudové sluzby

Pod nazvem cloudové sluzby si mnoho lidi predstavi ikonu mraku, a data ulozena
neznamo kde. Cloud je mozné definovat také jako internetova uloziste [18].

Pojem cloudové sluzby se stavaji v Ceské republice stale astéji diskutovanym
tématem. Naroky dne$niho podnikani ve spojeni se zvySujici se poptavkou po vétsim
mnozstvi dat a bezpecnosti vyzaduje Skalovatelné feSeni. Provoz sluzeb, servera,
aplikaci ¢i ulozist v cloudu je z pohledu dnesni doby jednoduché, vykonné a bezpecné
reSeni [19].

Cloudové sluzby umoziuji zakaznikam ziskat §pickové a drahé technologie, do kterych
globalni ¢i lokalni spolecnosti poskytujici cloud investuji za dostupné finan¢ni

prostiedky jiz pro malé az korporatni podniky. To je mozné diky sdileni nakladi na



provoz. Firmy plati za to, co opravdu vyuziji. Cloudové sluzby jsou natolik
Skéalovatelné, ze je témetr nemozné nenajit pro poptavku firmy vyhovujici feseni podle
potteb firmy, ¢asu i nutnych investic. Nespornou vyhodou cloudu je vysoky standard
sluzeb. Vsichni uzivatelé pracuji se stejnou verzi aplikace, jsou pravidelné nastavené
aktualizace a vysoka uroven bezpecnosti dat v cloudu. To je jednim z divoda, pro¢ IT
administratofi stale vice vyhledavaji pro firmy provoz jejich infrastruktury v cloudu.
Dalsim divodem je také to, ze se administratorim vyrazn€ snizi nutnost infrastrukturu
spravovat. Vétsinu z potiebnych zasahu zajisti poskytovatel cloudu. Piikladem muze
byt napftiklad rist spolecnosti. Firme se daii, zvysuje svij obrat i poCet zaméstnancu, a
soucasna infrastruktura na to jiz nestaci. Vyhodou cloudovych sluzeb je to, ze se vykon
da navysit ,,na kliknuti“. A to jak vykon, tak i retenci zaloh, kapacitu uloziste,

pfistupové licence a dalsi.

2.1 Druhy modelu cloudu a sluzeb

Cloud obecné délime na modely Saas, Paas, Iaas. Distribu¢ni model cloud computingu
zobrazen na Chyba! Nenalezen zdroj odkazu. je model, ktery zahrnuje servery,
aplikace, sluzby a ulozisté, ty nabizi jako sluzbu poskytujici uzivateli, ktery se pripojuje

pres sit vzdalené. Diky tomu neni pfetézovana kapacita hardware a software zédkaznika.

Pokud se napfiklad jedna o provoz webové sluzby, zapotiebi je kombinace vSech téchto
tfi modelt. Modely totiz na sebe pro plnou funkcionalitu navazuji, laas zajistuje
infrastrukturu, Paas poskytuje provoz sluzeb a model Saas jiz pouzivané aplikace bézici

v cloudu.
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Obr. 2.1 Architektura cloud computingu
Zdroj: [20]

Saas

SaaS - Software as a Service (software jako sluzba). Uzivatel si pronajima aplikaci,
ktera se licencovana jako sluzba. Uzivatel si tedy za penize kupuje pfistup k potiebné
aplikaci, ne pfimo aplikaci jako takovou. Jedna se vlastné o tzv. pronajem aplikaci.
Tento model je vhodny pro spolecnosti, jejiz uzivatelé pracuji ¢asto vzdalené, a
pottebuji mit k aplikaci pfistup kdykoli a odkudkoli na svété [21]. Obvykle se jedna o
klasické aplikace typu Microsoft Office 365, sady nastroji Google Apps nebo napriklad

aplikaci Cargopass pro logistické spolecnosti.

Paas

Paas — Platform as a service (platforma jako sluzba). Model, kdy jsou zakaznikovi
poskytovany veskeré prostredky pro provoz jeho intern€ vyuzivanych aplikaci a sluzeb.
Muze se jednat napiiklad o provoz ekonomické systému, ERP systému a dalSich
klicovych firemnich systémt. Jedna se o pfistup do aplikaci ptes internet. Software je

aplikovan na platformé poskytovatele, a neni mozné jej n¢jakym zpasobem stahnut off-



line do stanice uzivatele. Velmi Casto je tento model cloudu vyuzivan vyvojafi a testery,
nebo provozovatele software, naptiklad lokalni spolecnost Kvasar s.r.o. Sluzby tohoto
typu poskytuje naptiklad globalni lidr na trhu, spolecnost Microsoft, jejiz sluzba se
nazyva Microsoft Azure. Dale také lokalni poskytovatelé datovych center, mezi n€ patii
na tizemi Ceské republiky na piklad spolegnosti 02 Czech Republic a.s. [22], Ceské
Radiokomunikace a.s. [23], NWT a.s. [24], ALEF Distribution CZ s.r.o. [25] a dalsi.

Taas

laas — Infrastructure as a Service (infrastruktura jako sluzba). Tato sluzba, jak jiz nazev
napovida poskytuje zakaznikovi infrastrukturu. Poskytuje potfebné hardwarové a
softwarové prostiedky pro provoz pozadované infrastruktury firmy, a to jak
hardwarové, tak softwarové prostiedky [18]. Firmy si tuto moznost oblibily zeyména
proto, ze tato sluzba zaji§tuje bezproblémové zajisténi chodu infrastruktury, o kterou se
stara poskytovatel. Firme tak odpada starost zajisténi lidskych zdrojl a energii pro
provoz hardwarové infrastruktury. Na poskytovatele pada odpovédnost starat se o
aktualizace software, jeho spravu, rozsifeni a dodavky energii. Sluzby tohoto typu
poskytuje stejné jako u Paas modelu napftiklad spole¢nost Microsoft v Azure, stejné tak
vyse zminéna lokalni datova centra. Chyba! Nenalezen zdroj odkazu. zobrazuje
rozdéleni aplikacni sluzby dle druhti modela cloudu do kategorii poskytovanych sluzeb

spole¢nosti Microsoft.
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Obr. 2.2 Rozdéleni aplikacnich sluzeb dle druhu modelti cloudu

Zdroj: [26]

2.1.1 Vyhody a nevyhody vyuzivani cloudovych sluzeb

Na cloudové sluzby koluje mnoho odlisnych nazort. Pro ¢ast lidi pohybujici se v oboru
informacnich technologii, je cloud vyhodny. Divodem je, Ze se o néj nemusi starat,

z jejich pohledu je flexibilnégjsi 1 bezpecnéjsi z pohledu pouziti a zabezpe€eni dat. Druha
skupina lidi cloud spisSe odsuzuje. Dle jejich nazoru neni bezpecné mit data mimo
prostfedi organizace, mnohdy neznamo kde. Tato skupina lidi preferuje mit fyzicky
server v prostiedi organizace, kde ho vidi, muize si na n€ doslova sahnout. Vidi vyhodu
v tom, Ze si spravu zajistuji sami a presné védi, co na dané serveru je nasazeno, v jaké
verzi, jak je server zabezpecen a kdy je potfeba provadét aktualizace. Jednoduse je pro
néj piijatelnéjsi piiymout odpoveédnost za spravu infrastruktury na sebe nez ji predat na

poskytovatele cloudovych sluzeb.

Mezi prodejni argumenty, vyhody poskytovatela sluzeb, které se daji povazovat za
vyhody je naptiklad elasticita, takika neomezeny vybér konfigurace sluzeb, rozlozené
finan¢ni naklady do mésicu (tyto sluzby se obvykle plati mesi¢nim pausalem), nizké
pocatecni investice, coz je vyhodou pro noveé vznikajici spolecnosti nebo start-upy.

Mezi dalsi vyhody se fadi patii vysoka kvalita dodavanych sluzeb, vzhledem



k bezpecnostnim rizikim firmy poskytujici cloudové sluzby investuji nemalé finan¢ni
prostfedky do bezpec€nosti, coz zdkaznikovi nabizi vysoky standard poskytovanych
sluzeb.

Za nevyhody cloudu se da povazovat mensi moznost skalovatelnosti, na on-premise
serverech je daleko slozitéjsi zajistit vyssi kapacitu alozisté, zvysit vykon nebo povysit
licence pro software. VSe zminéné souvisi s dal§im nakupem diskd, ulozisté nebo
licenci a fyzickou instalaci na serveru. Mezi nevyhody také mizeme fadit bezpecCnost.
Z pohledu poskytovatel cloudovych sluzeb, neni zakaznik na svém vlastnim on-
premise feSeni zajistit stejnou bezpecnost, jako maji globalni ¢i lokalni datova centra.
Toto bezesporu souvisi s financnim prostfedky vynalozenymi na zajisténi bezpecnosti.
Firmy obvykle nemaji moznost investovat stejné financni prostiedky do testovani a
bezpecnosti dat jako datova centra. Divodem je samoziejmé fakt, ze datova centra jsou
poskytovana Sirokému portfoliu zakaznikt a ze smluvniho vztahu mezi poskytovatelem
a zdkaznikem plyne zajisténi bezpecnosti dat a informaci. Pti uniku informaci hrozi
poskytovatelim cloudovych sluzeb velké finan¢ni postihy. Dulezité je také zminit, ze
pristup ke cloudovym sluzbam je pfes internet, ¢imz se firma na internetu stava
zavislou, aby umoznila chod infrastruktury svym uzivateld. Pfipojeni by mélo byt
kvalitni, vysokou rychlosti a hlavné stabilni.

Obecné nelze fici, ktera varianta je spravna, nazory se razni a kazda spolec¢nost ma jiné

naroky a finan¢ni moznosti na provoz infrastruktury.

2.1.2 Poskytovatelé cloudovych sluzeb

Firmy poskytujici cloudové sluzby miizeme zakladé rozdélit na lokalni a globalni.

Lokalni, tedy ptisobici v Ceské republice, poskytuji cloudové sluzby zejména

z vlastnich datovych center v piipadé€ Paas nebo laas. (viz druhy modelt a sluzeb), nebo
v pripadé Saas poskytuji prongjem konkrétni softwarové platformy. Lokalni spole¢nosti
se doporuduji firmam, které necht&ji sva data poskytovat mimo uzemi Ceské republiky.
Casto lidé, ktefi se cloudu boji, maji pocit, ze data v cloudu jsou bezpe&ngjsi a jim blizsi
v Ceské republice nez v globalnich datovych centrech v zahraniéi. U datovych center

globalnich poskytovatelt totiz nejde presné fici, kde se vlastné data nachazeji.



Mezi globalni poskytovatele fadime velké hrace na trhu cloudovych technologii. Patfi
sem spolecnosti Microsoft [27]

Amazon web services [28], nebo Google [29].

Tyto spoleCnosti nabizi vSechny zminéné cloudové modely Saas, Paas, laas. Kalkulaci
cludovych sluzeb u globalni spolecnosti poskytujici cloud se daji spocitat, a tedy
predikovat naklady na cloud na webovych strankach téchto spolecnosti. Sluzby téchto
technologickych gigantti vyuzivaji obvykle firmy s velkym kapitalem, s modernim
pristupem k informacnim a komunikacnim technologiim. Tyto firmy nemaji obvykle tak
velky strach o unik jejich dat a véfi globalnim poskytovatelim, ktefi investuji miliardy

dolarti do bezpecnosti v téchto datovych centrech [30].

Pfiklady lokalnich poskytovateli cloudovych sluzeb

e 02 Czech republic as. [22]
e Autoconta.s. [31]

e Forpsi, Internet CZ a.s. [32]
e CMIS s.r.0. [33]

e NWT as. [24]

e TOTAL SERVICE as. [34]

Priklady globalnich poskytovatelu cloudovych sluzeb [35], [36]

e Amazon Web Services,
e Google Cloud Platform,
e Microsoft Azure,

e IBM Cloud,

e Salesforce.



Porovnani cloudovych sluzeb globalnich poskytovatelti zobrazujici produkty v jejich

vlastnim nazvoslovi Chyba! Nenalezen zdroj odkazu..Chyba! Nenalezen zdroj
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Zdroj: vlastni zpracovani 2022
odkazu.

2.2 Migrace sluzeb do prostriedi cloudu

Prevod ze stavajiciho feSeni do svéta cloudovych sluzeb se nazyva migrace nebo také

implementace.

Implementace zahrnuje nastaveni vSech sluzeb, nastaveni koncovych stanic, prevod
domén, v ptipadé migrace feSeni Saas i migraci posty, migrace prostredi, zaskoleni

spravcu a uzivatelt a vSechny prace s tim spojené.

Vyssi efektivité prace a uspore financi prispéje Skoleni a seznameni uzivatela

s technologiemi, zejména po nasazeni vybraného feseni.



Napriklad migraci poStovniho serveru do cloudu, miuzeme provést nasledujicimi

nastroji

e migrace pomoci PST soubort,
e migrace pomoci systému Linux,
e migrace pomoci kliku v Microsoft Exchange,

e migrace pomoci migracniho nastroje BitTianu [37].

2.2.1 Kritéria a faktory uspéchu nasazeni

Mezi identifikované faktory k dosazeni cilti projektu patii:

e spoluprace s dalsSimi dodavateli odbératele (registrator DNS, poskytovatel
internetu, stavajici poskytovatel e-mailového feSeni apod.),

e podpora projektu ze strany vedeni zakaznika,

e akceptace smluvniho vztahu, naptiklad mezi Microsoft Operations Ltd. Ireland a
objednatelem,

e soucinnost klicovych uzivatelq,

e trvani na projektovych standardech fizeni projektu,

e piistup do prostor odbératele nebo zajisténi vzdaleného ptistupu k infrastrukture,

e zakladni znalost aplikace Microsoft Outlook u koncovych uzivateld,

e nasazeni aplikace Microsoft Outlook minimalné ve verzi 2007 na koncovych
zafizenich,

e odpovidajici Sitka pasma internetu pro piipojeni v jednotlivych lokalitach,

e plny piistup administratorti (dodavatele nebo objednatele) ke schrankam
uzivateld, jejichz data budou migrovana,

e dostupna technologicka infrastruktura (internetové ptipojeni, pracovni stanice

odpovidajici soucasnému vykonovému standardu pro provoz Microsoft Office -

min. 2GB RAM, CPU min. 2GHz).

Postup migrace zahrnuje



Priprava na ucet — jedna se piipraveni systému na migrace, otestovani uctu + sledovani
logu a chyb. Délka migrace je omezena vykonem migrovaného serveru a objemu
migrované schranky. Obecné se da fict 1 GB je cca 5 hodin, pokud je u feseni
predpoklad migrace 10 GB, odhad doby migrace je pies 48 hodin, pfesny Cas bohuzel
fici nejde, jelikoz migraci ovliviiuje velké mnozstvi faktort, které ve velké mife nelze
doptedu predikovat. Napfiiklad u migrace postovniho serveru muzeme dohromady
migrovat az 10 ucta, vetsi pocet mnohdy zahlti migrovany server a ten zaCne odmitat

spojeni, doporuceny pocet migrovanych ucti najednou je dle odborniki ale 6.

Technik pri migraci provadi nasledujici kroky

e aplikace potizenych licenci a zkontrola platnosti,

e kontrola certifikatt a jejich platnosti,

e kontrola servert, blacklisti, SPF, logu, testovaci zpravy,

e piiprava feSeni migrace uzivatel a sdilenych mailboxt do cloudu,
e migrace a konfigurace admin prostredi,

e kontrola migracnich vlin,

e konfigurace dynamickych skupin,

e konfigurace tenantu [38],

e konfigurace hybridni koexistence [39],
e konfigurace Exchange serveri a konektoru,

e konfigurace federation trusts [40],

e zajisténi zmény MX zaznamu [41],
e testovani odesilani a pfijimani poSty pies cloud,
e vytvareni nového uzivatele v cloudu,

e Tfedeni odinstalace a podminek pro odinstalaci serveru.

Pfinosy migrace

Pfinosem migrace je nasledné tspora ¢asu a finan¢nich prostiedkt. Cloudové prostiedi
umozni zvySit pruznost a v mnoha ptipadech rychleji reagovat na potteby firmy. Cloud

muize dokonce prispét ke snizeni celkovych naklada na vlastnictvi [42].



Tim firmé poskytne obrovskeé uspory financnich prostiedkl, které mize investovat zpét
do firmy, napiiklad na modernizaci. Navic nabizené moznosti feseni PaaS a SaaS, které
umoziuji snizit celkové naklady na vlastnictvi a zaroven rozsiti vase schopnosti v

oblasti IT.

3 Bezpecnost zpracovani dat

Data patii v dneSni dob¢ k jedné z nejcennéjsich véci, které firma ma [43]. Zahrnuji
informace o chodu spolecnosti, mezi které mizeme zaradit napiiklad databaze
zakaznik(, bankovni tidaje, vyrobni patenty, receptury i postupy a vibec know-how
celé spolecnosti. Tyto klicové informace mohou pfi jejich ztrat€¢ mnohdy znamenat az

krach spole¢nosti.

Odbornici z oblasti informacnich technologii se shoduji, ze v Ceské republice je cennost
dat stale podceniovana. Zaroven se také shoduji, Ze az 40% firem sva data viibec
nezalohuje [44]. Administratofi IT ve firmach nejsou v této oblasti dostate¢né
seznameny s moznosti, jak data zalohovat a jaké jsou ,,best practices* pro ochranu

firemnich dat.

Pravé z téchto divodu je dilezité, aby zaméstnanci spolecnosti byli pravidelné
proskolovani v oblasti prace s daty, bezpe¢ného chovani na internetu, nebo také prace

na firemni sitt mimo sidlo spole¢nosti, napfiklad na home office.

3.1 Doporucené zasady bezpecné prace s daty

K vys$§imu zabezpeceni spolecnosti 1ze zasadné piispét. Za bezpecnost dat ve
spoleCnosti obvykle zodpovidaji interni administratori informacnich technologii.
V nekterych spolecnostech interni administratofi vibec nejsou, v takovych ptipadech si

firmy najimaji externiho dodavatele pro informacni technologie.



O tom, jakym zptisobem budou data zabezpecena tedy odpovida administrator. Praci

s daty definuji nastavené firemni procesy, které se stavaji oficiadlni smérnici pro

zameéstnance, pfipadné externisty pracujici s firemnimi daty.

Praci s daty vyrazné ovlivnilo nafizeni Evropské unie o ochrané osobnich udaja, tzv.

GDPR [45]. Nastupem tohoto nafizeni zacalo bezpecnost ve firmach fesit vyrazné€ vice

spoleCnosti, které hledaly lidské zdroje a nastroje na to, aby toto nafizeni Evropské unie

byly schopny plnit.

Bezpecnost ve spolecnosti se déli na tfi zakladni Casti.

bezpecnost infrastruktury,
bezpecnost stanic a serverd,

bezpecnost uzivatell.

Mezi kroky vedouci ke zvySeni zabezpeceni firemnich dat a zamezeni jejich uniku patfi:

Sifrovani stanic - pogitaéd, notebook®, mobilnich telefond, tabletd. Cilem
Sifrovani stanic je eliminovat riziko tiniku dat a informaci, ke kterému muaze dojit
v piipadé ztraty nebo odcizeni zafizeni. Sifrovani zafizen nabizi spole&nosti
poskytujici na trhu antivirova feSeni. Mezi ty patii naptiklad spolecnosti Eset,
Bitdefender, Kaspersky nebo ¢eska spole¢nosti Avast.

ZabezpeCeni firemniho e-mailu a dokumentd uzivatell — nejrozsifenéjSim
komunikac¢nim nastrojem ve firmach je e-mail. Skrze n¢j si vyménuji uzivatelé
zinterni 1 externi sité velké mnozstvi informaci, citlivych firemnich udaju.
Zabezpeceni e-mailovych konverzaci a dokumentu, které mohou byt piilohou e-
mailt je pro firmy velice dilezité. Jeden z nastroju, kterym se daji e-maily
zabezpecit je napiiklad od spolecnosti Microsoft s ndzvem Azure Information
Protection [46].

Pravidelné aktualizace pouzivaného software ve firmeé — vlivem kybernetickych
utokl a stale novych verzi hrozeb utocnikd, vydavaji firmy poskytujici software
pravidelné aktualizace, které reaguji na hrozby hackeri bezpeCnostnimi

zaplatami.



e Dvoufaktorové ovérovani, tzv. MFA [47] — jedna se o metodu ovéfovani, jejiz
cilem je pfi ovefeni pfistupu, napiiklad do aplikace, nutnost ovéfit uzivatele
miniméalné dvéma faktory. Cim vy§si podet ovéfenych faktord, tim vétsi mira
zabezpeCeni a menS$i pravdépodobnost utoku hackera. Na Chyba! Nenalezen
zdroj odkaziu. je zobrazen proces ovéfeni pii pouziti druhého faktoru pomoci

bezpecnostniho tokenu

Username
sameone@example.com
oSt m I %

Obr. 3.1 Proces druhého faktoru ovéfeni pomoci bezpecnostniho tokenu

Zdroj: [48]

e VyuZiti nastroju pro spravu pristupu — napfiklad nastaveni opravnéni pfistupu
k dokumentiim a pfi uniku dat jejich ptipadné zneplatnéni pfistupu. Pro nastaveni
opravnéni k dokumentim muze ve spoleCnosti slouzit napiiklad funkce tzv.
labellingu, Cesky Stitkovani. V ramci organizace miize mit firma stanovené urcité
mnozstvi §titku citlivosti, které klasifikuji dokumenty dle toho, jak citlivé udaje
dokument obsahuje. Tuto funkci nabizi v jednom ze svych piedplatnych napiiklad

spole¢nost Microsoft.

3.1.1 Hackerské tutoky na organizace

Ve firmach je dilezité zajistit zabezpeCeni a dodrzovani predpist, které si vynucuji stale
sofistikovanéjsi kybernetické hrozby a slozita ochrana udaji vyzadovana predpisy, jako
je obecné nafizeni o ochran¢ osobnich udajii (GDPR). Prizkumy globalnich spole¢nosti
poskytujici IT sluzby ukazuji, ze vice nez 77 % firem neni vybaveno zaloznim planem
pro potieby ptripadného kybernetického ttoku, to ukazuje napiiklad prizkum
spoleCnosti IBM [49].



Profesionalni hackefi se denné pokusi po celém svété az o XY utokd, z toho XY je
uspésnych. Nejcast€js§im typem utokd je phishing. Phising Gto¢i pfimo na konkrétni
uzivatele ve firmé, na jejich e-mailové acty, pfistupy do podnikovych systému. Vysoka
uspésnost této metody je zpuisobena neznalosti uzivateld. Zejména administrativni
pozice nejsou vubec, nebo jen minimalné pouceny o tom, jak se bezpecné chovat na
internetu a ve firemni siti. Mnoho firem se témto ,,slabym* ¢lankiim celé organizace
snazi pomoci nejen S§kolenim, ale také nastavenim globalni firemni politiky
zabezpeCeni. Muze se jednat napiiklad o vyzadovani Casté zmény hesla, pozadavkl na
skladbu hesla — pocet znaku, specialni znaky, Cislice apod. Jesté vyssi formou

zabezpeceni pomoci dvou faktorového ovérovani, tzv. MFA [50].

3.1.2 Doporucované kroky pro eliminaci hrozeb hackerskych utoku

Jednou z prvnich zasad je nepfipojovani k neznamé a verejné Wifi. V pfipadé nutnosti
1ze ptipojeni provést vytoCenim VPN, ktera u firemnich pocitac byva chranéna
antivirovym systémem. Z neznamych siti neni vhodné pfistupovat k , citlivym tdajim*
(bankovnictvi, firemni zdroje, aj.)

Webové stranky, které nejsou zabezpeceny, neni vhodné navstévovat. Zabezpecené
webové stranky zacinaji zkratkou HTTPS:// a nejsou oznacené jako nediveéryhodné.
Maji bily nebo zeleny zamek u adresy, zatimco ty nezabezpecené jsou oznaceny

cervenym trojuhelnikem s vykti¢nikem uvnitf.

Firemni pocitac je obvykle piidélen pouze jedné osobé a neni vhodné dovolit ptistup
komukoli dal§imu, mimo informacniho specialisty nebo technika, ktery je autorizovany.
Do stanic neni vhodné vkladat cizi média jakou jsou flash disky, CD, DVD a dalsi

externi zdroje.

Vzhledem k Castym utokam tzv. phishingu, je dulezité, aby uzivatelé byli proskoleni na
zasady bezpe&nosti chovéni na internetu, s firemnimi daty a aplikacemi. Uto&nici

v dnesni dobé vyuzivaji loga bank, statnich instituci a dalSich organti, pod kterymi se
vydavaji za danou organizaci a vymahaji zaplaceni nemalych finan¢nich obnost.
Formou e-mailti pak hromadné rozesilaji zadosti o zaplaceni finan¢nich prostredka.

Pouhym kliknutim na odkaz v e-mailu muaze uzivatel hackera vpustit do firemni sité a to



postupné hackera vede k napadeni sité celé organice. Proto je dulezitym krokem
proskoleni uzivatelt a instuktaz, jak poznat pravé e-maily od téch s faleSnou zadosti o
poskytnuti financnich prostfedkl nebo cisel bankovnich Gcti. Rozeznat 1ze Casto dle e-
mailové adresy, ktera neni oficialni e-mailovou adresou dané instituce, nebo také
pravopisnymi chybami v textu e-mailu. Hackefi texty nepisi, uméle je prekladaji

v prekladaci, coz vede k Cetnym chybam. Phishing se vyskytuje nejen formou e-mailt a
také SMS zprav. VSechny tyto falesné zpravy a e-maily maji jediny cil, kompromitovat

uzivatelsky ucet a dostat se do sité spolecnosti [S1].

Dalsim doporu¢ovanym krokem je pravidelna kontrola hesel. Napfiklad na webové

strance https://haveibeenpwned.com lze ovéfit, zda se nékteré z uzivatelskych hesel

nenachazi na seznamu tzv. uniklych hesel. V ptipad¢, ze se jedna o uniklé heslo, jako
ptiklad je uveden Chyba! Nenalezen zdroj odkazii. je doporuceno hesla ve vsech

sluzbach ihned zménit.

Oh no — pwned!

Pwned in 9 data breaches and found no pastes (subscribe to search sensitive breaches)

@ 3 Steps to better security Start using 1Password.com

. a CUVeU4!GU .
~
s

Step 1 Protect yourself using Step 2 Enable 2 factor authentication ~ Step 3 Subscribe to notifications for
1Password to generate and save and store the codes inside your any other breaches. Then just change
strong passwords for each website. 1Password account. that unique password.

Why

€ 8 B P Donate

Breaches you were pwned in

A'"breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password
manager helps you ensure all your passwords are strong and unique such that a breach of one service doesn't put your
other services at risk.

Obr. 3.2 Ukazka webu pro zjisténi uniku hesel
Zdroj: [52]

Jak ma vypadat spravné heslo


http://1Password.com

« mélo by byt komplexni (VELKE, malé pismo, &isla, specialni znaky .:2+%),
e mélo by mit minimalné 12 znak,

o meélo by byt nahodné.

Slovnikovy utok je bézny a nahrazovani pisma Cisly neni pro hackera prekazka, stejné

tak stupniujici se Cislo na konci nebo pridavani tecek umi hackefi algoritmizovat.

3.1.3 Penetracni testy

Penetracni test je komplexnéjsi test, ktery vychazi z OWASP TOP 10 - 10 nejcastéjSich
technik pronikani do siti. Sklada z otestovani sité a zafizeni na zranitelnosti a znamé chyby
zabezpeceni. Déle se provadi kontrola antivirového feSeni, nastaveni a zapnuti
bezpecnostnich prvki stanic a serverd, kontrola aktivnich prvki (jako jsou napriklad
switche, Wi-Fi, routery). Resi se také aktualnost software a hardware a jejich chyby.
Test 1ze doplnit o realny test zranitelnosti a pokus zneuziti nebo o socialni inzenyrstvi a
ptipravu kampané na uzivatele k otestovani miry odolnosti k t€émto sociotechnikam.
Velkym firmam je standardné doporuovano délat penetracni test minimalné 1x ro¢né
nebo po vyznamnéjs§i zméné infrastruktury a z jeho vysledka pak délat napravna
opatfeni.
Vysledkem testu je rozsahla zprava o stavu infrastruktury spole¢nosti, zhodnoceni
topologie sité a konkrétni navrhy feSeni zjisténych nedostatki. Vysledkem je komplexni
prehled o stavu, rizik, problému a navrh opatieni k jejich napravé — s ohledem na
vyuziti novych technologii, efektivitu 1 ekonomiku.
Testy provadi specialisté, vétSinou zaméstnanci spolecnosti zabyvajici se informacnimi
technologiemi. Profesionalové jsou oficialné certifikovani. Mezi certifikacni autority
patii naptiklad spole¢nosti EC-Council, TAYLLORCOX, CYBERSECURITY EYE a
dalsi [53].
Samy spolecnosti z oblasti informacnich technologii by mély umét pracovat
s bezpecnosti dat. Proto je mnoho z nich certifikovano certifikaci ISO 27001. ,,Jedna se
o mezinarodné platny standard, ktery definuje pozadavky na systémgementu
bezpecnosti informaci [54].
Mezi kroky zahrnujici uspésné dokoncCeni penetracnich testil patii naptiklad:

e kolik zafizeni bude predmétem testu (pocet IP adres/ zafizeni vCetné popisu:

server, pevné stanice, switche),



e zjiSténi kondice interni a externi formy sité (Utok z vnitini sité nebo 1
z internetu),

e kontrola nastaveni Virtualni privatni sit€¢ (VPN),

e kontrola systému prevence proti utoku, tzv. IPS,

e kontrola systému pro detekci a prevenci priniku, tzv. IDPS, Systém prevence

pruniku — Wikipedie (wikipedia.org)

e ovéfeni fyzické bezpecnosti - kamerova zafizeni, pfistupy do pocitact
zaméstnancu, pristup do budovy,

e provedeni DOS a DDOS utokd - vyfazeni sluzby utokem - zahlcenim
pozadavky,

e realizace Utoku na hesla zaméstnancu,

e audit legalnosti software,

e posouzeni pouzivani cloudovych sluzeb,

e posouzeni nakladani zaméstnanct s citlivymi udaji,

e test socialniho inzenyrstvi -manipulace nebo phishing.

3.2 SWOT analyza

Nize zpracovana SWOT analyza na Chyba! Nenalezen zdroj odkazu. (silné stranky,
slabé stranky, ptilezitosti, hrozby) definuje aspekty pfipravenosti logistické spole¢nosti
schopnost odrazit hackersky utok. Pro tvorbu SWOT analyzy jsem pouzila vlastni
zkuSenosti z prace a mého portfolia zakaznikt, konkrétné zakaznika ptisobiciho

v oblasti logistickych sluzeb.

Silné stranky

Mezi silné stranky obecné patii zajem spoleCnosti investovat definovanou vysi
finan¢nich prostredkl do IT bezpecnosti. Spolecnost v letech 2020-2021 investovala do
ochrany vSech uzivatelskych koncovych stanic v podobé nasazeni antivirového
programu Bitdefender v pokrocilé varianté Ultra [55].

Ta chrani stanice uzivateld, filtruje ptichozi postu, zabezpecuje VPN pripojeni. Dalsi
investici do ochrany dat spolecnosti bylo zakoupeni a nasazeni bezpec¢nostnich prvki
spoleCnosti Fortinet, svétového leadera na trhu v oblasti bezpecnosti siti. Odbornici ve

spoleCnosti nasadili zafizeni Fortigate, tzv. Next Generation Firewall, jejiz cilem je


http://wikipedia.org

chranit celou topologii sit& na centrale a viech pobockach spole¢nosti v Ceské republice
i zahranici [56], [S7].
Slabé stranky

Do slabych stranek fadime fakt, ze spole¢nost vlastni téméf 500 kamiont a v nich je
umistén stejny pocet tabletd, bézicich na opera¢nim systému Android. Tento druh
operac¢niho systému je velice nachylny na viry a ma slabé zabezpecCeni, takze muaze byt
lehkym terCem pii piipadném hackerském utoku na organizaci.

Ridi¢i kamion@ cestuji nejen v ramci Ceské republiky, ale také do zahraniéi. Z toho
plynou dalsi rizika mobilnich zafizeni a tablett, a to zejména pripojovanim fidict té€chto
naprav na verejné WiFi sit¢.

Prestoze firma v letech 2020-2021 investovala vétsi mnozstvi finan¢nich prostiedkt do
IT bezpecnosti, od té doby k dalsim investicim zatim nedoslo. Z tohoto diivodu uvadim
jako slabou stranku, jelikoz hrozby Gtocnikt pouzivaji kazdym dnem nové algoritmy, na

které je potieba reagovat v Case.

Prilezitosti

Spolecnost se snazila v ur¢itém obdobi investovat nemalé finanéni prostfedky do
zabezpeceni koncovych stanic a firemni sité. Tim vyuzila vétsinu moznych dostupnych

prostfedkil pro zamezeni hackerského utoku.

Hrozby

Tym Check Point Research vytvofil analyzu, ktera fika, ze Ceské firmy celi az 640
utokam tydné. Coz je vice, neZ je celosveétovy prameér. V porovnani s tim, jaky maji
firmy v Ceské republice na IT bezpe&nost rozpoet, se jedna o velice vysoké &islo [58].
Vlivem castého cestovani vice nez 2 zaméstnancil této organizace mezi riznymi
zemémi EU ale i zemi mimo EU je zde vysoké riziko ztraty nebo odcizeni tabletti a
mobilnich telefont. Toto riziko predstavuje vyssi pravdépodobnost odcizeni dat ze

zafizeni uzivatele a naslednému zneuziti dat.



Predmét analyzy: Pripravenost logistické spole¢nosti odrazit hackersky utok

POMOCNE SKODLIVE
(k dosazeni cile) (k dosazeni cile)
STRENGHTS (silné stranky) WEAKNESSES (slabé stranky)
. e Investice do penetracnich testd e Velké mnozstvi externich
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Obr. 3.3 SWOT analyza zabezpeceni podniku

Zdroj: vlastni zpracovani 2022

Doporuceni

Pro rozsitenéj§i zabezpecCeni koncovych zatizeni pohybujici se v terénu, by bylo vhodné

za tato zafizeni nasadit pokrocilej§i verzi antivirového software, ktery by nechranil

pouze notebooky a pocitace, ale také mobilni zafizeni a tablety. Tento krok by pomohl

pii zachrané€ dat u ztraceného zafizeni. V piipad¢ ztraty uzivatel odcizeni nahlasi

administratorovi, ktery pomoci pfikazu v systému zafizeni a uzivatelsky ucet vzdalené

deaktivuje.




Dalsim doporucenim je pravidelné skoleni uzivatelt (internich i externich) na praci
s firemnimi daty a bezpecnou praci v siti. Uzivatelé byvaji z pohledu bezpecnosti

vyhodnocovani jako ten nejslabsi clanek pfi ztrat€ nebo odcizeni dat v organizaci.

4 Typové priklady informacnich procesii

Néplni prace IT administratora, at' uz zaméstnance spolecnosti, nebo externi
administratora patfi sprava firemniho software, drobné opravy HW, sprava stanic
uzivateld, komunikace se zameéstnanci spoleCnosti a piipadné skoleni zaméstnancu.
Administratofi by méli zajistit bezpecnost firemnich dat, jejich spravné zalohovani a

omezeni piistupu k datiim uzivatelim dle organizacni struktury ve spolecnosti.

Firmy se neobejdou bez globalnich poskytovatelt sluzeb. Dle tidaja z roku 2018
pouzivalo operaéni systém Windows od spole¢nosti Microsoft 96 % po¢itat v Ceské
republice [59].

,,Microsoft je dle analytik spolecnosti IDC CEMA lidrem tuzemského trhu. [60]¢
Vyvoj cloudovych sluzeb je enormni, toto odvétvi patfi je nejvice rozvijejicim se
technologickym oboriim za posledni tfi roky.

Obvykle internimi smérnicemi stanovené postupy vedouci k udrzbé systému a jejich
funkc¢nosti se stavaji rutinnimi kroky administratorti. Vzhledem k fluktuaci zaméstnancti
ve spolecnostech, zptisobenou také vyvojem nemoci Covid-19, tak mnohdy az na
tydenni bazi rutinné opakuji napiiklad od instalaci stanice zaméstnance ve vypovédni
1hité, nebo naopak instaluji novou stanici pro nové zameéstnance [61].

Ve strednich a velkych spole¢nostech neni dlouhodobé udrzitelné, aby celé IT oddéleni
spoleCnosti zastupoval pouze jeden Clovek. Nejcastéji firmy od desitek a vice
zaméstnancu obsazuji na IT oddéleni vice zaméstnanct [62]. Rozdéleni pozic na tomto
oddéleni obvykle plyne z rozdéleni na spravu software nebo hardware. Velké firmy
pouzivajici robustni ERP systémy, maji mnohdy piimo zaméstnance spravujici pouze
tento systém, ostatni pozice se staraji o komunikaci se zaméstnanci, feSeni internich
pozadavkad, nakupu nového hardware a software, Skoleni zaméstnanct a spravu
ostatnich systému ve spolecnosti. Dal§i samostatnou pozici muze byt na IT oddéleni
zameéstnanec zabyvajici se bezpecnosti. Tato pozice odpovida za navrh internich

smeérnic pro bezpecnou praci s daty. Dale je odpovédna za vybér a implementaci



antivirového feSeni ve spolecnosti, za topologii sit€, nasazené firewally. Pies veskerou

snahu zaji§téni dat proti uniku, se nelze pred hackerskym utokem 100 % ubranit.

4.1 Zalohovani dat

Zachranou v pfipadé tniku dat jsou pro firmu spravné zalohovana data. Zaloha dat je
tim padem pro firmu zcela klicova. Zalohovat data se da mnoha zplsoby — lokalné, na
flash disky, disky, na druhy server umistény ve stejné mistnosti (coz neni vhodné kvuli
riziku pozaru, vypadku nebo odcizeni dat). Za nejmodernéjsi zpusob, jak data zalohovat
se v dnesni dobé povazuje odliv zaloh dat do datovych center. Vyhodou této formy
zalohovani je velmi snadné obnova. Transport a ukladanim dat probiha Sifrovanym
pripojenim. Poskytovatelé datovych center maji pro bezpecny ptistup dat zdkaznikovi
Casto vyvinut uzivatelsky portal. Pristup k datim tak maji pouze spolecnosti vlastnici
data definovani uzivatelé pomoci pfistupovych udaju do portalu a vice faktorovym
ovefovanim.

Doporucena forma zalohovani je mit ti1 kopie na dvou lokalitach a mit jednu off-line
verzi zaloh. Pfi nastaveni zalohovani je také dulezité myslet na to, jak ¢asto budeme
zélohu dat provadét, to zpravidla urluje, jak jsou pro nas data dlezita. Cim Gast&jsi
retence (provadéni zaloh) bude, tim jsou pro nas data dulezitéjsi a jejich ztrata by mohla
byt pro firmu velmi ohrozujici. Co je nejcastéjs§im divodem ztraty dat zobrazuje
Chyba! Nenalezen zdroj odkazi..

Zalohovat se doporucuji fyzické servery, virtualni servery, data aplikaci, aplikace

(naptiklad Microsoft 365) [63].
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Graf 4.1 Nejcastéjsi duvody ztraty dat

Zdroj: vlastni zpracovani 2022

4.2 Proces instalace novych zarizeni a sluzeb ve firmé

Ptichod nového zaméstnance do spolecnosti znamena pro IT administratory pfipravu
uzivatelské stanice, notebooku nebo pevného pocitace pro daného uzivatele, vytvoreni
e-mailové adresy, uzivatelského uctu do pocitace a mimo jiné i generovani pristupt do
firmou pouzivanych aplikaci, jako jsou ekonomicky software, CRM systém, podnikovy
informacni systém, tzv. ERP systém, aplikace pro zadavani dovolené a dalsi. Smérnice
ve firméach definuji, jak ma administrator zafizeni pro nového zaméstnance nastavit, co
vSe ma do zafizeni nainstalovat, definuje, jakd mé uzivatel (dle zafazeni a pozice) prava
v aplikacich a k jakym datim ma pfistup. Obvykle se také uzivateli pfifazuje a instaluje
Office licence pro tvorbu a ¢teni dokumentt, tabulek, aplikaci posty, nebo tvorbu
prezentaci.

Na nize popsanych procesech popisuji nejcastéjsi postup IT administratord pii instalaci

nového zafizeni a uzivatelského uctu.

4.2.1 Instalace nové stanice



Instalace uzivatelské stanice zahrnuje nasledujici kroky

¢ Instalace operac¢niho systému — zpravidla Windows Professional v aktualni verzi,
nyni verze 11. Administratorim muiZe pomoci automatizace tohoto procesu, kdy
se operacni systém pomoci upraveného Image balicku, ktery se spusti po pfipojeni
pocitace k siti, pfipoji do domény a nasledné nainstaluje aktualizace a vybrany
software. To vSe automaticky.

e Windows 10 pomoci instala¢niho bali¢ku pfipoji operacni systém administrator
do domény, nasledn€ pojmenuje zafizeni. Mlze byt pfedem definovano smémici,
napiiklad zkratka oddé€leni a pfijmeni uzivatele.

e DalSim krokem je zadani pfihlaSeni k WiFi pfes doménové jméno uzivatele do
zaheslované firemni sité.

e Aktivace Windows pomoci zakoupeného licen¢niho klice.

e Instalace pouzivanych aplikaci ve firmé (plati v pripad€, ze administrator nepouzil
Image balicek. Mezi nejcastéji pouzivané aplikace patii aplikace internetovych
prohlizect, aplikace pro ¢teni PDF soubort, ¢teni ZIP souborl, antivirovy
software, Office aplikace, aplikaci pro prehravani videi, instalace aplikace
tiskaren.

e Nastaveni VPN v ramci operacniho systému pro moznost vzdaleného piipojeni
mimo firemni doménu. Nasledné vytvoreni zastupce na ploSe pro pfistup na
vzdalenou plochu terminald.

e Videalnim pfipad¢ firma zalohuje data, v takovém pfipadé je potieba nastavit
zalohovani slozek (plochy, stazenych soubori nebo dokumentii na Uloziste,
napiiklad OneDrive daného uzivatele).

e Konfigurace posStovniho klienta, napfiklad Outlooku. Konfiguraci zahrnuje
prihlaseni uzivatele do aplikace a pfipojeni mailboxu zameéstnance, aktivace
Office balicku, test odeslané a ptichozi posty, nastaveni firemnich bezpe¢nostnich
politik (naptiklad dvoufaktorové oveérovani pii pristupu do aplikace).

e Instalace tiskaren, nastaveni vychozi tiskarny a provedeni testovaciho tisku.

e Nastaveni a pridani uzivatele do skupin (napfiiklad kolegove@, info@ a dalsi).



4.2.2 Pridani nového uzivatele v cloudovych sluzbach Microsoftu

Firmy vyuzivajici cloudové piedplatné softwaru Office 365, Microsoft 365 nebo
Microsoft Azure od spolecnosti Microsoft maji k dispozici tzv. tenant, tedy admin
prostiedi vSech uzivatel a sluzeb na jednom misté. Diky tomu je sprava uzivatelt a
bezpecnostnich politik jednotlivych aplikaci a dat v nich daleko jednodussi nez pfi
sprave tzv. on-premise feseni.

V administratorském rozhrani na Chyba! Nenalezen zdroj odkazu., kde ma opravnéna
osoba (ve vétsin€ pfipadt administrator IT) pfistup, je n€kolik roli, které mizou
uzivatelé v organizaci mit. Role jsou od nejniz§ich (bézni uzivatelé) po ty nejvyssi
(globalni administrator) rozdéleny dle struktury spolecnosti a samotného IT oddé€leni ve
firmé. Rozdéleni téchto roli urcuje, kdo je za prostredi Microsoft cloudovych sluzeb

zodpoveédny.
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Obr. 4.1 Ukazka admin prostredi Microsoft 365

Zdroj: vlastni zpracovani 2022
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Vytvoreni nového uzivatele (zaméstnance) do Microsoft 365/ Office 365 zahrnuje

nasledujici kroky

e PriihlaSeni IT administratora na webovém rozhrani office.com do rozhrani
spravce.

e Vytvoreni nového uzivatele v polozce Aktivni uzivatelé — ptidat uzivatele.

e Vyplnéni udaju o uzivateli — jméno, pfijmeni, telefonni Cislo, zobrazované jméno,
e-mail, generovani hesla.

e Prifazeni Microsoft 365/ Office 365 licence uzivatelskému uctu (typ licence je
obvykle pfifazen dle pracovni pozice). Licence urcené pro firmy jsou napiiklad
Business Basic, Business Standard nebo Business Premium. Zobrazeno na Obr.
4.1.

e Zafazeni uzivatele do doménovych skupin.

e Bezpecné piedani uzivatelského uctu uzivateli.

Pfidejte uZivatele

© zikiacy Priradit licence na produkty

) Pfifadte licence, které by mél tento uZivatel mit k dispozici
@ Licence na produkty

Volitelna nastaveni
Vyberte lokalitu *

) Ceska republika ~
Dokondit

Licence (0)*

.\ Prifadit uzivateli licenci na produkt

Exchange Online (Plan 2)
Nemate zadné dostupné licence. Pokud si chcete licence dokoupit, obrafte
se prosim na partnery

Microsoft 365 Business Basic
Dostupneé licence: 1z 10

Microsoft 365 Business Standard
Dostupneé licence: 4 z 60
Microsoft Power Automate Free
Dostupneé licence: 9997 z 10000
) VhrbinFit uFimtala ha licanca na nradilt (nadananifois el
Zpét Zrusit

Obr. 4.1 Ukazka kroku pfifazeni licenci uzivateli z admin prostredi Microsoft 365

Zdroj: vlastni zpracovani 2022
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4.3 Zadavani pozadavki do Helpdesk systému

Helpdesk je systém pro zadavani pozadavku uzivatelt. Cilem helpdesku je umoznit
uzivatelim zadat pozadavky na podporu nebo pomoc pii fesSeni problémi rizného
charakteru. To vSe jednoduse, efektivné a na jednom misté. Zpasob vyuziti této aplikace
zavisi na oboru, kde je vyuzivana. Ve firmach je Casto vyuzivan jako vykazovaci systém
prace zameéstnancu, ktefi pracuji napiiklad externé€, nebo jejich finan¢ni ohodnoceni
zavisi na poCtu odpracovanych hodin. Typickou pozici mize byt programator, vyvojar,
IT technik, fakturantka, udrzbar a dalsi pozice zavislé na vykonu. Naopak uzivatelé do
helpdesku zadéavaji pozadavky na pracovniky konkrétnich oddeleni. Chyba! Nenalezen
zdroj odkazu. znazoriuje proces vyse zminéné instalace pocitace pro nového uzivatele.
Asistentka zada pokyn na IT technika, formou ticketu. Zada ticketu pozadovany termin
splnéni, prioritu (nizka, vysoka, urgentni) a informace potfebné pro technika

k dokonceni ukonu. Z pohledu technika, ktery takovy ticket od uzivatele obdrzi je cilem
ho vcas a spravné splnit. Prace technika za¢ina otevienim ticketu, zpracovanim zadani,
vykéazanim straveného Casu na zadaném pozadavku a uzavfteni ticketu. Po uzavieni
obdrzi zadavajici upozornéni (naptiklad formou e-mailu), ze je zadany ukol dokoncen a

pfipraven k prevzeti.

( Prace technika (e prihlaeni do zafizeni
* ovéreni funkénosti zafizeni

(o definice typu zafizeni
o definice zarazeni

zaméstnance e instalace stanice a sluzeb
¢ pozadovany termin o pridéleni prav uzivateli dle
o lokalita zatazeni v rdmci firmy
« divize slaboproudu ¢ zaznamenani délky dkonu
do vykazovaciho systému

{ Po’zadav’ek
zakaznik

9 Prevzeti

zameéstnanec

Obr. 4.2 Proces vybaveni koncové stanice pro nového zaméstnance

Zdroj: vlastni zpracovani 2022



Druhy helpdesk systému

Externi helpdesk

Takto je oznaCovan helpdesk, ktery poskytuje firma dalSim stranam -
zakaznikiim, dodavatelim, spolupracujicim spole¢nostem. V oblasti IT je Casto
helpdesk poskytovan IT firmou zakaznikovi, ktery si IT firmu najima na externi
spravu IT. Helpdesk v tomto pfipadé slouzi nejen jako portdl na zadavani
pozadavka zakaznika, ale také se z néj daji exportovat vykazané prace technikt
na daného zakaznika, které mohou slouzit naptiklad jako podklady pro naslednou
fakturaci, a dikazni materialy pro zakaznika, ze fakturace odpovida odvedené

préaci.

Interni helpdesk

Forma interniho helpdesku znamena, ze aplikaci firma poskytuje svym
zaméstnancim. Do n€hoz zaméstnanci zadavaji naptiklad zadost o dovolenou,
zadost o pfezuti firemniho vozu, potfebu nového vybaveni k praci nebo instalaci
hardwaru ¢i softwaru. Vyhodou firem, které pracuji s helpdesk systémem je
prehled o vytizenosti zaméstnancl, tvorba reportl, piehledy nejcastéji
zadavanych pozadavkt. Vzorovy systém helpdesku popisuje Chyba! Nenalezen

zdroj odkazu.
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e Helpdesk aplikace

Firmy, které se zabyvaji sluzbami zakaznikiim a prodejem zbozi, maji zfizena
samostatna helpdeskova pracovisté [65]. Ta slouzi pro sluzby zakaznikim
z oblasti reklamaci, dotazt zakaznikt ke zbozi, opravy zbozi nebo evidence

komunikace se zakaznikem (napiiklad formy dotaznikt). Vyhodou samostatné



helpdeskové aplikace [66] e, Ze sdruzuje klienty spoleCnosti v jednom adresafi,
zobrazuje historii pozadavku Ci reklamaci zakaznika, nabizi moznost prioritizace
ticketd nebo vyhodnocovani SLA (cyklus ticketu od zadani po
vyteSeni/uzavieni) [67]. V samostatnych helpdesk aplikacich se da velké
mnozstvi véci automatizovat, coz vede k Setfeni financnich prostredkt
spolecnosti a lidské prace. Dalsi vyhodu je moznost napojeni na aplikace tfetich

stran, coz muize byt napfiklad CRM systém, ERP systém a dalsi.

5 Zhodnoceni navrhu

V nasledujici kapitole se zabyvam zhodnocenim vybranych typovych ptiklada
informacnich procest ve spolecnosti. Definuji navrhy na zlepseni té€chto procesu

z ne€kolika pohledli — zvySeni efektivnosti, zlepSeni zabezpeceni nebo zkvalitnéni
procesu v ramci nasazeni nové technologie.

Vyhodnocuji navrh zalohovani a bezpecnosti ve spolecnosti a jako druhy priklad
hodnotim moznosti pro zefektivnéni prace administratort. Tim cilim na optimalizaci
prace administratort a automatizaci nékterych postupu. Navrhy na zlepseni byli
konzultovany s odbornikem na implementaci cloudovych sluzeb a bezpecnost Ing.

Filipem Langem. Jedna se zaroven o certifikovaného etického hackera.

5.1 Zhodnoceni navrhu na zajisténi bezpecnosti ve firmé

Jak jiz bylo vySe zminéno, data jsou pro spolecnost velmi dalezita. Jejich hodnota je pro
vétSinu firem vysoka a jejich pfipadna ztrata miZze zpusobit nemalé problémy. Pro vyssi
miru zabezpeceni by s ve spolecnosti mohli implementovat nize uvedené bezpecnostni
pozadavky, které by zvysili zabezpeCeni dat, omezili pfistup k datim uzivatelim, ktefi
k nim nemusi mit pfistup a omezili faktor lidské chybovosti. Lidsky faktor je totiz
nejslabsim ¢lankem bezpe€nostnich systému. Uzivatelé pracuji mnohdy zmaten€,
neukaznén€, coz vede k piipadim jako je tspésSny zakrok phishingového pokusu o

ziskani dat ¢i financnich prostfedkt. V pripade, Ze by presto doslo k napadeni



spoleCnosti hackere a zhrozila ztrata dat, myslime na zalohovani, ze kterého se pfi
spravném nastaveni data daji z posledni zalohy bez vét§i namahy obnovit zpét tak, aby
se ztracena data nahrala zpét do systému. Vyssi mira zabezpeCeni povede také

k zachovani daveérnosti dat. Zajisti lepsi prukaznost, diky logovani akci v jednotlivych

systémech.

Ke zvyseni bezpecnosti vedou nasledujici kroky

e Pravidelné vzdélavani nejen administratorti ale hlavné zaméstnancti — mizeme
rozdélit na teoretickou a praktickou &ast, jejiz soudasti je ukazka z praxe. Skoleni
muze provadét vyskoleny zaméstnanec spoleCnosti nebo externi Skolitel
(doporuceno).

e Politika hesel a plosna implementace MF A — uzivatelé maji Casto nastavena hesla,
jez se zobrazuji na seznamech uniklych hesel, jsou lehce deSifrovatelna nebo
zaznamenana na papirku nalepeném na monitoru. Z tohoto ditvodu je dobré zavést
ve firmé dvoufaktorové ovérovani, nejlépe jako druhy faktor pouzit firemni
mobilni telefon, ktery ma kazdy zameéstnanec spolecnosti k dispozici svij.

Zdroj: Dulezité informace o nasazeni pro Azure AD Multi-Factor Authentication

| Microsoft Docs

e Aktualizace systémi na nejnovéjsi ovéfené verze — vyvojaii globalné
poskytovanych softwarti v dnesni dobé velice rychle reaguji na prolomené Sifry
hackert a na software vydavaji formou novych verzi bezpecnostni zaplaty. Proto
je dobré mit vzdy aktualni verze systémiu, které eliminuji riziko napadeni systému,
uzivatelského uctu nebo dat v systému.

e Pravidelné provadéni penetracnich testil — cilem penetracnich testd je definovat
rizika, u kterych muze dojit k napadeni sit¢ utoCnikem. Jedna se o definici
konkrétni principti a postupti utokil. Analyzovat muzeme bezpeCnost sité a
veskera sitova zafizeni, stanice uzivatell, pouzivané systémy. Vyhodnoceni pak
poukazuje na moznosti vylepSeni stavu sité, které hackerovi ztizi nebo dokonce
znemozni prunik do sité.

e Nastaveni Firewallu — implementace firewallu do sité rozhoduje o blokaci nebo
povoleni pfistupu do navazované komunikace na predem definovanych pravidel
a politik pro sit. Firewall zjednodusené rozhoduje o tom, koho do sité pusti a

komu pfistup zamitne [68].



e Zalohovani virtualnich serveri — diky zalohovani spolecnost zajisti kontinualni,
tedy nepferuseny provoz. Zalohovani mize zachranit data spoleCnosti a v pripadé
jejich ztraty zajistit rychlou a nenaro¢nou obnovu dat. Nejmodernési formou
zalohovani je zalohovat pomoci backup software. Zalohy samoziejmé pottebuji
byt nékam ukladany, v dneSni dobé& naptiklad do datovych center. Vyhodou je
flexibilni obnova dat a moznost nastaveni individualni retence (tzn. nastaveni
cetnosti zaloh).

e Zalohovani dat z G¢th managementu podniku — kromé zalohovani serverd, se také
daji vtomto piipadé zalohovat 1 uzivatelské ucty. A to diky cloudové sluzbé
spoleCnosti Microsoft. Data z Office ucti muizeme zalohovat zalohovacim
softwarem, kterému definujeme, jaka data nas zajimaji a jaka data tedy zalohovat,
jak Casto zalohy provadét a kam zalohy ukladat. Pouzit muZeme naptiklad

zalohovaci software do spolecnosti Veeam [69].

e Filtrovani MAC adres — adres, které pfistupuji k siti. Tim se zamezi moznosti
pfipojeni uzivatele do sité ptes jiné, nez firemni zafizeni.
Zavedeni politiky omezeni pfipojeni pies vefejné Wi-Fi — uzivatelé, ktefi nesedi
vzdy v sidle spoleCnosti a nepfipojuji se pouze na ovérenou Wi-Fi, ale dochazi
k pfipojeni na hotelech, v kavarnach nebo u zakaznikd, se mohou pfipojovat
k neovéfenym Wi-Fi sitim, bez nutnosti zadani hesla. Pro zvySeni bezpecnosti je
mozné v tomto uzivateli zamezit, a pfipojit se k internetu pouze pres mobilni data,

nebo ovéfené Wi-Fi sité.

5.2 Zhodnoceni navrhu zefektivnéni prace IT administratoria

Vzhledem k vySe zminénym Casto se opakujicim postuptim, které administratofi
vykonavaji, je ve firmach snaha o co nejvétsi automatizaci procest. Cilem automatizace
je ulevit administratorim od rutinnich postupt, coz vede k zefektivnéni jejich prace a
usetieni Casu pii téchto ukonech. Mezi opakujici se ¢innosti mizeme zatfadit spravu
uzivateld, tvorbu novych uzivatelskych uctd, piihlaseni nového zatizeni do sité, rucni
zalohovani dat aj.

Vhodnym nastrojem pro ¢ast automatizace muze byt napiiklad AutoPilot od spolecnosti

Microsoft. Tento néastroj umoziuje samoobsluznou hromadnou instalaci na nékolika



stanicich soucasné, a to diky Azure konzoli. Nasazeni novych zafizeni v organizaci, se
diky tomuto néstroji stane pro administratora mnohem jednodus§im. V konzoli se
pfedem definuji pravidla a smérnice organizace, kterymi se systém pii novych
instalacich fidi. Naptiklad omezeni pfistupu uzivateli do firemniho e-mailu mimo IP
adresu spolecnosti. Diky funkci AutoPilot administrator uSetii Cas, ktery diive
potteboval na kompletni pfipravu stanice pro nového uzivatele. Pomoci balicku, ktery
zahrnuje definované politiky a pravidla je instalace natolik jednoducha, ze
administratorovi staci pouze zapnout nove zafizeni se systémem Windows, v§e ostatni
jiz zajisti konzole AutoPilota. Cely tento proces tak vyzaduje minimalni interakci

administratora do procesu. Podobné, jako napftiklad pti koupi nového chytrého telefonu.

Dalsim navrhem na automatizaci prace administratort muze byt digitalizace navodu

k systémam ve spolecnosti. Fluktuaci se administrator ve firmé Casto dostava do pozice
skolitele, jez je nucen pravidelné novym zaméstnanciim predstavovat pouzivané
systémy v organizaci, provadet Skoleni jak pouzivat firemni e-mail, jak se bezpe¢né
chovat na internetu, jak se prihlasit do pocitace mimo firemni sit’ nebo jak zménit heslo
v jednotlivych aplikacich. Do prace administratora vSak tato iloha mnohdy nezpada a
bere mu Cas, ktery potieboval na spravu site.

Resenim muze byt pfiprava materialdl pro zaméstnance, které budou slouzit jako nauéné
materialy pro firemni systémy. Forma muaze byt pojata mnoha zptisoby. Muze se jednat
o prezentace, navody se screeny ze systému v PDF, videa nebo zfizeni intranetové
stranky. Vzhledem k Castym aktualizacim aplikaci a ménicim se vzhledim aplikaci,
povazuji za nejlepsi variantu intranetovou stranku, kde 1ze informace nejlépe a
nejrychleji upravovat v pfipad€, kdy dojde k aktualizacim informaci.

Uzivatelé tak formou hypertextového odkazu budou pfistupovat na web, kde budou mit
zpracovany navody pro uzivani aplikaci nebo nastaveni jejich Gétd. Portal s navody pro

zaméstnance by mohl vypadat jako na Chyba! Nenalezen zdroj odkazu..
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Obr. 5.1 Portal s navody pro koncového uzivatele

Zdroj: [27]

Z.avér

Cilem prace bylo zhodnoceni modela cloudovych systému a jejich sluzeb. Dale
predstavit moznosti vyuziti v logistickych procesech spolecnosti s navaznosti na
bezpecnost a tyto moznosti zhodnotit. V ivodu se prace vénovala piedstaveni
logistickych procesu, které odrazi aktualni stav na trhu a které se stale Castéji meni a
pretvaii tak, aby bylo docileno spokojenosti zakaznika, vyuzito kapacit podniku a prace
byla vykonavana efektivn€. Prace se dale vénovala nabidce sluzeb logistickych
spoleCnosti s ohledem na logistickou strategii.

V druhé casti prace se vénovala jsou predstaveny a zhodnoceny cloudové sluzby a
modely. Jsou zhodnoceny vyhody a nevyhody cloudovych sluzeb s ohledem na citliva
data spolecnosti a to, jak je mozné realizovat migraci z on-premise feSeni do cloudu,
jaké jsou vyhody migrace a jsou faktory pro uspé$né nasazeni téchto sluzeb.

Pro dosazeni cile prace byla v dalsi kapitole popsana bezpecnost dat, jak s daty
bezpecné pracovat a co hrozi firmé v ptipadé zasazeni hackerskym utokem. V ramci
této kapitoly je také popsana prevence pred unikem dat, kterou jsou penetracni testy a

bezpecnostni analyzy.



Byla sestavena SWOT analyza, ktera cili na definici aspektd pfipravenosti logistické
spoleCnosti na schopnost odrazit hackersky utok. Analyza hodnoti slabé a silné stranky,
prilezitosit a hrozby ve spolecnosti. Z analyzy vyplynulo, ze spole¢nost ma dostatek
silnych stranek, které by mohly utok odrazit, av§ak nevynaklada dalsi financni
prostfedky na zvySeni urovné zabezpeceni, coz vede k tomu, ze bezpecnostni
technologie budou zaostavat a tim se bude riziko prolomeni hackerského utoku casem
zvySovat. Analyza zahrnuje doporuceni, které by vedlo k udrZeni nasazenych systému
tak, aby pii pokusu o utok ze strany hackera doslo k jeho zamezeni.

Zpracovali jsme typové piiklady informacnich procesu, které jsme povazovali za
dulezité a které jsou soucasti vétsiny podniki. Zaméfili jsme se zejména na procesy
zajistujici bezpecnost, ale také na nejCastéji se opakujici procesy. Z bezpecnostnich
procest bylo zhodnoceno zalohovani dat a bezpecna prace s daty. Z nejcastéji se
opakujiciho procesu byl vybran proces instalace nového zafizeni ve spolecnosti. Ke
kazdému identifikovanému problému jsme sepsali navrh na vylepSeni procesu.
Objevené poznatky byly popsany vCetné moznosti nasazeni. Vysledkem této prace je
zjisténi, jak hluboce je logisticka spolecnost zavisla na informacnich systémech a jaké
jsou doporucené kroky pro odstranéni zranitelnosti systému a zjednodusSeni prace IT
administratorti. V neposledni fade€ i vzdélavani uzivatelu.

Uvedena opatieni maji za cil automatizovat procesy, zefektivnit ¢as zaméstnancu z fad
IT oddéleni a vhodné zaskolit zaméstnance spolecnosti.

Diky mé bakalarské praci se podarilo v nejmenované logistické spole¢nosti zahdjit
jednani o implementaci MFA a realizovat penetracni test.

Na mou praci by se dalo navazat §ir§im zpracovanim procest zasahujicich do

informacnich a cloudovych systému.
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