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Pocitacové viry a antiviry

Souhrn

Tato bakalaiska prace se zabyva hodnocenim nékolika antivirovych programi a
doporucenim jednoho z nich.

Prvni ¢ast prace je zaméfena na charakteristiku Skodlivych programd, jejich
rozdéleni a stru¢nou historii. V dalsi ¢asti se prace podrobnéji zameétuje na kategorii
pocitaCovych virii. Zkouma, pro¢ viry vznikaji a rozdé€luje je na nékolik nejbéznéjsich
typt. Nasledné jsou rozebirany antivirové programy a jejich ¢innosti.

V posledni ¢asti prace je srovnavano nékolik antivirovych programi a na zaklade

metody vazeného souctu je vybran nejvhodnéjsi z nich.

Klicova slova

Pocitacové viry, antivirovy program, malware, trojsky kan, pocitacovy Cerv

Computer viruses and antiviruses

Summary

This bachelor thesis deals with evaluation of some antivirus software and tries to
recommend one of them.
The first part of the thesis is focused on description of malware, its division and brief
history. The next part focuses on the computer viruses category in detail. It examines why
the viruses are created and divides them into several most common types. After that the
antivirus software is discussed and also its operation.

In the final part of the thesis, several types of antivirus software are compared and
the best one is chosen on the basis of Weighted Sum Approach method.
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Computer viruses, antivirus software, malware, trojan horse, computer worm



LUVOA ettt ettt b e s bt s a ettt e bt bt she e eab e s ab e e bt e b e e bt e abeeene e et e ereereen 5
P O W o - Lol I W (=Y o Yo 11 - TSR 6
N R O I o T T TR SRR 6
2.2 IMEEEOMIKA ..ttt ettt ettt ettt e s et e st e st e s bt e s b e et e e e bt e e s be e e sab e e sabeeeneeenareeeanes 6

3 Pocitacova havét a dalSi SKodlivE Programy .......c.ccceecieecieiieiec ettt 7
3.1 KIaSITIKaCe MAlWAIE...c.eiiieeee e st 7
3.1.1 Klasifikace podle ZpUsobU SIFENT ......ccvi ittt e 7
3.1.2 Klasifikace podle typu Skodlivé CINNOSEi.........ciiiiiiiiiiiiiieeree e 8

I ool = Tolo V= IR 1 YESRPPPR 8
I B ool = ol o V=YY o= SRR 8
R oY [ =T (e VTS RRP 9
3.4.1 Trojsky KON typu zadni VIAKA ......c.eeecueeiiee ettt et v 9
3.4.2 Trojsti koné s funkci hledani ReSel.........ooooviiiieiiee e 9
3.4.3 Destruktivni trojské KON ........cccuiiiiieiiie e e 10
3.4.4 Trojsky KUN tYPU ArOPPEI ....ee et etee ettt ettt tee e s te e e e e e bt e e sbeeesaaeesaseesbaeesareeans 10

3.5 DalSi typy malware a Skodlivych aktivit ......c.eeeeiiciiiiiiiie e 10
3.5.1 LOGICKE DOMDBY ...ttt e e et e e e et e e e e rr e e e e nrees 10
3.5.2 StANOVACE ...eoteieteeete ettt sh e st sttt e bt e bt st e et et eteen 10
T T D IT-1 =] o SRR 10
TR () 1P U RSO R TUPPTOPRRPRRPRPIN 11
3.5.5 Snimace StiskU KIAVES ......cocueiiiiiiie e 11
35,8 HO@X ettt st ettt e b e bt e e s e sae e e ereen 11

RS TR Y o - o PPN 12

3. 5.8, AQWAIE ...t sbe e e s b e e e re e e anee e s reeesnreeens 12
RS RS Y o)AV | =PRI 12

3.2 STrUCNA NISTOMIE 1.ttt ettt sttt e b e sree e sane e 12

I o Yol = [olo 1Y <IN [ SRR 15
4.1 NejCastéjSi dUvody VZNIKU VIrll.......cceiiiiiiiiic ettt et et e 15
4.1.1TOUNG PO SIAVE ...ttt ettt e e et e e e ettt e e e e eataeeeeateeeessbaeaesastaeaeaans 15
4.1.2 Prostfedek SEDErealizace ........coiiiiiiiiiiiie e 15
4.1.3 LidSKA ZVEAAVOST...c.ueeueiriiieiiieieeieest ettt ettt ettt st sttt e re e s me e s e eneene e 16
4.1.4 Snaha SKodit, NICIT, UBIZIT.... .. 16



4.1.5 EKONOMICKY ZISK ..uvvieiiiiiee ettt e et e e et e e e s eatr e e e eata e e e entaeeesansaeeeeans 16

4.2 Klasifikace virt podle umist@ni V Pame@ti........ccceeiiiiiiiiiiiie et 17
oy N LT A e 1Yo VIR T USRS 17
o A=A e 1T A VIR T Y 2P 17

4.3 Klasifikace virt podle rychlosti SIFeNT .......cccveeeciiecee e 17

4.4 Klasifikace virl podle chovani, zplsobu vzniku a moznosti detekce........ccccevvvvevieeicineennnen. 18

4.5 Skody zptsobované viry podle SOIOMONA.........cevuiviuieieiieeeeieeeeetee ettt ees 18

4.6 VIry Pro IMIS DOS ....coeiiiiiiiitittietttereteteseeeeereeeeeeeeeeeseeeeeee.—......—.——————.................—.........—.——.—.... 19
YN N = o To | Ak 1 VT PP PP PPRPPUPPTN 19
4.6.2 SOUDOTOVE VilY cooieiiiiiieiiiee ettt e sttt e ettt e e sttt e e s sttt e e e sbte e e e sataeeessteeeesntaaessassaeassastaeasanns 20

4.7 Viry pro operalni syStEmMy WIN32 .....ccoiciiiiiiiiiiececiiee e esiree et e st e s s stee e s ssaae e s ssnsaeeeesnsseee s 21

AV =1 3oLV T 21

e I o] (o 1V <IN 22

4.10 SPECIAINT SKUPINY VIFT ..cuviiiiiieiie ettt ettt ettt et e e s te e eetee e sabeeebeeeeaeeeebeeensreas 23
4.210.1 MURIPIatfOrmMINT VIFY ettt e e e sare e e s st e e e saraeeesans 23
4.20.2 MURTPATIENT VIFY oeviieeiciiiee ettt s e e s svte e e e s bt e e e ssataeessstaeessansaeeesans 23
.10.3 HLL VIFY ettt ettt ettt et e e s s sttt e e e e e s s s saabtbaeeeeessasassbabaeeeeessssansranaaeeesssnnsssns 23

5 Prevence proti SKodlivEmMuUu KOU.........coouiiiiiiiie et e e e 24

5.1 PravidelNd ZAI0Na ......ooueioiiieeeee bbb 24

5.2 Ignorace dat z cizich zdrojd a emailovych priloh ........ccooooeiiiiiciie e, 24

5.3 Pouzivani specializovanych aplikaci a jejich aktualizace........cccoecvveeiecieiiicciiieceeceeees 24

5.4 POUZIVANT FIr@WAIIU ..o s s s 25

5.5 Premyslet @ NePANIKaFIt ....cccveeee ittt e s et e e s ara e e e et aee e eans 25

6 ANTIVIFOVE PIrOSIAMY .oeiiiiiieieiiieeeeiiteeeectteeeestteeeestaeeeessseeeeassaeeeessaeeeessaeeeasbeeeeeanbeseeeanseeeeennsens 26

6.1 Zakladni Cinnosti antiviroVENO Programu ...........ccueeieeciiieceiiiee ettt e e e e etre e e e earaee e 26
Lo R ARV AY o 11T -1V T T SRR 26
6.1.2 SKENOVANT c..eetieiieiie ettt sttt et e si e st st e b e bt e b s e st e neereen 26
6.1.3 Heuristickad @nalyza........ccciccuieii ettt et e e e bee e e e re e e e earees 26
Lo I ] o N o] = T TN =Y SRR 27
6.1.5 RezZideNtNi SIEAOVANI ...couiiiiiiiee ettt 27

6.2 Firmy zabyvajici se antiviroVymi Programy .........ccceeeecieeeeeiieeeeecieeeeecieeeeeciteeeeeeireeeeeenreeeeenns 27
6.2.1 AVAST SOFEWAIE @.5. c.ueeiiieiieiiieiieeie ettt ettt sttt e b e r e be e smeesaeeeeeenneens 27
6.2.2 AVG TECINOIOZIES .ottt et e e e ebae e e e s bre e e s e bae e e e enbeeeeenarees 28



B.2.3 ESET .o e 28

(N & 1 1= £ VA IF- | « PSR PR 28
B.2.5 IMICATE ...ttt st et et b e b e ne e st eneete e 29
(ST I3 1 4 I= 1 4 LT TP P P PO PP PP POPOPPPPPPPPPPPPPRE 29
6.2.7 TrUSEPOIT ..ot e e s e s 29

7 Vybér vhodného antiviroVEho Programu.......cc..eeccceiiieiiiiieeeriee e cciee e ssiee e sree e s sbee e e sree e e 30
7.1 DefiNOVANT UZIVAtEIE......i ittt s s s 30
7.2 Kritéria pro vybér antiviroveho programu ..........cceeeeecieieieiieee e ccieee e ecree e scitee e e eeraee e 30
7.3 Testované antiVirOVE PrOSramy .....ceciccueeeieciieeiiiiieeeeeiieeessteeeesssteeeesssseeeessasseessssssneessssseeessnns 31
7.3. 1 ESET NOD32 ANTIVIFUS 5 ceiiiieiiiiiitieeeeeeeiitttee e sttt e e e e s s sisreeeee e e s s ssaitraaeeeesssssnnsneees 31
7.3.2 NOrton AntiVirus 2012 .......ceeeiiiieee ettt e s s e s e sane e s e 32
7.3.3 Kaspersky ANti-Virus 2012 ......ccccuiiiieiiieeeeiiee e eeitee e eette e e eetee e e eetee e e e ebaee e sebaeeeeenbaeeeeennees 32
7.3.4TrustPort Antivirus 2012 .......cooiiiiiiiiii ettt 33

7.4 Vlybér antivirového programu metodou Vazeného SOUCTU........ccuveeeeiiiieeeciiiee e 34
7.5 SRINUET o ettt st e st e e bt e e st e e s be e e s be e e ab e e s abeesnteesbeeenreas 37

2 1V <] SRR 38
1 IY=Y A F= 0 T F1 =T L {0 o RSP 39
10 Seznam tabulek @ Brafl.........ooo i e et a e e e raeea s 42



1 Uvod

V dnesni dobé je pocitac, respektive internet, soucasti témet kazdé domacnosti.
Ptipojit se k internetu je nyni mozné prakticky odkudkoliv, at’ uz je to Skola, knihovna,
kancelar ¢i autobus. Kazdy pocitac, ktery je pfipojen, je vSak zarovein vystaven ne¢kolika
hrozbam. Jednou z nich jsou po¢itaové viry, a proto je velmi dilezité, aby byl pocitac

chranén nékterym z antivirovych programi.

Antivirové programy zajistuji uzivateli alespon zakladni ochranu pred
pocitaCovymi viry. Na trhu miizeme nalézt celou fadu antivirovych programt a kazdy
¢loveék nebo firma si miize vybrat podle svych pozadavki. Jejich vlastnosti velmi Casto
zavisi na ceng, ale existuji 1 takzvané free edice, které jsou vV soucastné dob¢€ velmi kvalitni

a pro bézného uzivatele zcela dostacujici.



2 Cil prace a metodika

2.1 Cil prace

Prvotnim cilem bakalafské prace na téma ,,PocitaCové viry a antiviry* je srovnani
n€kolika antivirovych programi a nasledné doporuceni jednoho z nich, ktery vyjde z testu
nejlépe. Jednim z dal$ich cili je charakterizovat skodlivy software a spravné ho
pojmenovat. Dale se ¢ast prace vénuje historii virti a ma za cil objasnit, pro¢ pocitacové
viry vznikaji a jak jsou rozd¢€leny. V neposledni fadé je tkolem prace popsat zakladni
¢innosti antivirovych programil a piedstavit nékolik firem, které se na tyto produkty
zamétuji. V zévéru se nachazi udaje o vybranych antivirovych programech, které jsou

srovnavany.

2.2 Metodika

Informace, které budou pouzity pii psani bakalatské prace, jsou ziskany z internetu,
skript a odborné literatury, zabyvajici se danou tématikou. VSechny tyto zdroje budou
uvedeny v seznamu pouzité literatury v zavéru prace. Jejich pomoci bude popséana zakladni
charakteristika a rozdéleni pocitacovych hrozeb a principy antivirovych programu.

V zavéru prace budou charakterizovany a porovnavany ¢tyti placené antivirové
programy. Bude zvoleno a definovano pét kritérii, které jsou rozhodujici pro vybér
vhodného antivirového programu. Nésledné se vypocitaji uZitkové hodnoty antivirovych
programl pomoci metody vaZeného souctu a sestavi se tabulky pro jejich vypocet.
Nejvyssi uzitkova hodnota stanovi optimalni antivirovy program, ktery bude doporucen

pro ochranu pocitace pied Skodlivym kdédem.



3 Pocitacova havét’ a dalsi Skodlivé programy

Pocitacovy virus definoval v roce 1983 Frederick Cohen nasledovné: ,,Pocitacovy
virus je poc€itaCovy program, ktery muze infikovat jiny pocitaCovy program takovym
zpusobem, Ze do néj zkopiruje své t€lo, ¢imz se infikovany program stava prostfedkem pro

dalsi aktivaci viru“ [1, s. 4].

Mnoha literatura nabizi celou fadu programii, které jsou ozna¢ovany pod pojmem
viry, ale n€které z nich neodpovidaji jejich definici. V nasledujicim textu je nazyvame

malware [1, 2, 3].

3.1 Klasifikace malware

Nézev malware pochazi z anglického MALicious soft WARE. V ptekladu to

znamena Skodlivy software.

3.1.1 Klasifikace podle zptusobu $iieni

Klasifikovat malware je n€kdy velmi obtizné, jelikoZ mohou mit velmi podobné

vlastnosti. Lze je tfidit do n¢kolika skupin:

vrwr

siti, anebo pomoci aplikaénich programi, napfiklad e-mailem.
e Pocitacové viry, jejichz Sifeni a replikace probiha pomoci soubort a oblasti
pevného disku.

e Trojské koné, které vyuzivaji oklamani uZivatele a spolupracuji s ¢ervy a viry.

Mnohdy se v§ak tyto tfidy prekryvaji, a tak zalezi, do jaké skupiny je dany
odbornik zatadi [2].



3.1.2 Klasifikace podle typu $kodlivé ¢innosti

o SpionaZni software (spyware) se zaklada na ziskavani statistickych udaja jako je
ptehled instalovanych programi nebo navstivenych stranek, ale i na ziskavani hesel
a dal$ich udajt.

e Zadni vratka (backdoor) jsou programy, které uto¢nikovi umozni ptistup do
systému.

e Dalsi typy Skodlivych ¢innosti jsou pachany programy pro piesmérovani ptipojeni

nebo programy pro ttok na dostupnost zdroju [4].

3.2 Pocitacové viry

wevr

Asi nejcastéjsi definice pocitacového viru je, Ze virus je ¢ast programového kodu,
ktery je bez védomi uzivatele Sifen pomoci systémovych oblasti nebo souborti a zaroven je

schopen se dale rozmnozovat [4].

Jejich kopie nemusi byt identické s originalem, ale obvykle maji stejné vlastnosti a
mohou se dale mnozit. Od béznych programi se viry vyznacuji Skodlivou ¢innosti, jako

naptiklad formatovanim disku nebo mazanim ur¢itych soubort [4].

Pocitacové viry byly dlouhou dobu nejcastéjsi nakazou pocitaCovych systémt az do
velkého rozsiteni Cervi. Jejich vlastnosti odpovidaji vlastnostem biologickych virti. Jsou
schopny se rozmnoZovat bez cizi pomoci a to za pfitomnosti hostiteli, kterymi mohou byt

spustitelné soubory nebo systémové oblasti disku [4].

3.3 Pocitacové Cervy

Siteni pocitadovych &ervii je zpravidla postaveno na vyhledani a zneuziti
bezpecnostnich dér v systému a nasledné infekci. Jejich hlavni charakteristikou je, Ze se
§ifi pomoci siti a na vzdaleném pocitaci jsou schopny se spustit bez jakékoliv intervence
uzivatele. Dalsi moznosti jsou Cervy $ifici se pomoci e-mailovych zprav, ale ty obvykle

vyzaduji pomoc koncového uZzivatele a jsou mnohymi odborniky spise povazovany za



pocitacovy virus nez za ¢erva. Pocitacové Cervy jsou tedy zpravidla programy, které

nemaji potfebu infikovat soubory a $ifi se samostatné [2, 4].

3.4 Trojské koné

Trojsky ki je obecné povazovan za jeden z nejjednodussich druhti skodlivych
programi. Je to program, ktery se snazi tvarit uziteCn¢ a zaroven obvykle slibuje néjaké

zajimavé sluzby. Jeho cilem je, aby jej uzivatel spustil a on mohl napachat skody [3].

Asi nejznaméjsim typem trojského koné byl AIDS TROJAN DISK, jenz se
rozsifoval pomoci disket, které byly rozeslany do nejvyznamnéjsich vyzkumnych
organizaci bojujicich proti AIDS a po jeho zavedeni do systému stiedisek mél za kol
zptehazet nazvy souborl a zaplnit zbyvajici misto na disku. Napraveni zptisobenych skod

bylo poté nabizeno za uplatu [2].

Pocet trojskych kot se zvétsil v dobé, kdy zacaly byt pfidavany do nékterych virt
a tak se uspésné sitily do dalsich pocitacu. Piesto je jejich pocet v porovnani s ervy ¢i viry

velmi nizky a pohybuje se okolo 4% veskerého malware [4].

3.4.1 Trojsky ki typu zadni vratka

Trojsky kit umoziuje pres pocitacovou sit’ vzdaleny pristup k systému. Po
spusténi vyckava na piipojeni uto¢nika a ten ma pak volnou cestu do systému obé&ti. Tento

zpusob je asi nejcastéjsi funkci trojského koné a je velmi rozsifeny mezi hackery [2].

3.4.2 Trojsti koné s funkci hledani hesel

Trojsti koné s funkci hledani hesel jsou primarné zaméieny na zjisténi a hledani
hesel, které jsou vyuzity pro ptistup k systému obéti. Casto byvaji doplnény programy pro
zaznamenavani stiskd klaves, coz mize velmi uleh¢it cestu k odhaleni potiebnych hesel.

Zjisténa hesla byvaji automaticky odesilana na e-mailové adresy tto¢nika [2, 4].



3.4.3 Destruktivni trojské koné

Spusténi takové formy trojského kon€ miize zplisobit smazani souborii na disku

nebo jeho kompletnim zformatovanim [4].

3.4.4 Trojsky ki typu dropper

Tento typ trojského koné nese ve svém téle jesté jiny Skodlivy kéd, obvykle virus,

ktery se po spusténi tohoto trojského koné dostane do systému [4].

3.5 Dalsi typy malware a Skodlivych aktivit

3.5.1 Logické bomby

Logické bomby jsou Skodlivé naprogramované chyby programu, jejichz cilem je
pachat neplechu po splnéni urcitych podminek. Napadeny program se naptiklad mize

smazat z disku po nékolikerém otevieni nebo po urcitém Case [2].

3.5.2 Stahovacde

Stahovac se ¢asto vyskytuje jako pfiloha e-mailovych zprav. Po spusténi mize

stahovat $kodliva data pomoci internetu a poté tyto data spusti [2].

3.5.3 Dialery

Dialery byly velmi popularni v dobé vytac¢eného ptipojeni k internetu. Jejich
zamérem bylo pfipojovani k jinym telefonnim ¢islim, které poskytovaly pfipojeni za velmi

vysoké ceny. Objevovaly se obvykle na strankach s pornografickym obsahem, kde byl

10



uzivatel upozornén, ze bude pro spojeni pouzivano odlisné telefonni ¢islo, ale uz nebyla

uvedena cena pfipojeni [2].

3.5.4 Kity

Kity jsou generatory novych virt ¢i ¢ervi, které jsou produkovany na zékladé voleb

uzivatele. Proto jsou piistupné i pro novacky, ktefi nepotiebuji vétsi odborné znalosti.

Velice znamym Cervem, vytvofenym generatorem, je cerv Anna Kournikova. Jeho
stvoftitel, v té dob¢ dvacetilety Holand’an, neumé¢l programovat, ale mnoho lidi chtélo vidét
fotografii zndmé tenistky i modelky a nevahali kliknout. Misto toho byl spustén Cervi

skript a Cerv se zacal rychle $ifit [2].

3.5.5 Snimace stisku klaves

Programy na snimani stiskl klaves predavaji uto¢nikiim informace, které zpravidla
obsahuji osobni tdaje i jina citliva data a uto¢nik jich mize vyuzit pro svou potiebu. Tyto
programy jsou na pocitacich instalovany bez védomi uzivatele a velmi tézko si jich ob&t’

v§imne [2].

3.5.6 Hoax

Hoax je zprava, kterd motivuje piijemce k jejimu dalSimu rozeslani, napft. jeho
pratelim a dalSim lidem. Jejich Sifeni je zavislé pouze na uzivatelich, kteti jsou ovlivnéni
vyhradné negativnim obsahem této poplasné zpravy. NejCastéji jde o varovani pied novou
formou pocitacového viru, kde se autor Hoaxu odvolava na znamé autority (napiiklad

Microsoft, IBM, FBI) a vyzyva k dal§imu rozeslani [4].
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3.5.7 Spam

Spam je obecné povazovan za nevyzadanou postu, obvykle s reklamnim sdélenim.
Ke spamu mtize byt pfipojen trojsky ki, ktery je naptiklad schopen instalovat do systému

propojeni na né¢kolik pornografickych stranek a ptipadné je 1 automaticky otevirat.

Spam se vyznacuje i1 falSovanim e-mailovych adres odesilatele, které jsou nalezeny
na internetovych strankach. Svym ohromnym mnozstvim obtézuji piijemce, a proto jsou
vytvafeny rizné programy, které filtruji ptichozi zpravy a podle urcitych pravidel se je

snazi rozliSovat [4].

3.5.8. Adware

Adware, neboli také reklamni programy, se dostavaji do pocitace instalaci riznych
freeware programt. Poté jsou schopny pfesmérovat domovskou stranku internetového

prohliZze¢e anebo piedkladat rtizné reklamy [4].

3.5.9 Spyware

Spyware je program, ktery ziskava data a odesila je bez védomi uzivatele. Obvykle
se jedna o statisticka data, kde se uvadi, jaké stranky uzivatel navstévuje nebo jaké
programy pouziva. Autofi tyto programy odtivodiuji tim, Ze se pouze snaZzi zjistit zajmy
uzivatele a data pak mohou pouzit pro cilenou reklamu nebo pro boj s nelegalnim
softwarem. Radi se sem ale i programy, které odcizuji citliva data, jako jsou hesla,

certifikaty a podobné [4].

3.2 Strucna historie

JiZ v roce 1949 popsal John Von Neuman program, ktery mél schopnost vlastni
replikace. Prvni virim podobné programy se vSak zacaly objevovat az na zacatku 60. let

minulého stoleti. Tehdy skupina programatort vytvofila hru Core Wars, ktera se pfi
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kazdém novém spusténi reprodukovala a zabirala tak misto na disku dal§im hrac¢tum.
Tvulrci zaroven naprogramovali prvniho pfedchtidce antivirovych programt, ktery slouzil

k tomu, aby vzniklé kopie této hry odstranil [11].

Prvni virus, ktery se zacal vefejné $ifit, byl virus Joe na pocitac¢ich Apple
Macintosh v roce 1981. Ovsem az rok 1983 je povazovan za zacatek éry pocitacovych
virti. Hlavnim divodem bylo rozsifovani operac¢niho systému MS-DOS. V tomtéz roce byl
na semindafi o pocitacové bezpecnosti poprvé pouzit vyraz vir Frederickem Cohenem, ktery

ho nasledné definoval [4, 5].

Rok 1986 piinesl prvni vétsi hrozbu pro pocitace IBM PC a tou se stal virus Brain,
jenz byl vytvotfen dvéma bratry z Pékistanu a nésledné distribuovan pomoci disket
s nelegalnim softwarem, ktery si od nich kupovali cizinci. V témze roce se také objevil

jeden z prvnich trojskych konu [4, 11].

O rok pozd¢ji se objevily prvni souborové viry v Cele se znamym virem Jerusalem a
také ¢erv Christmas worm, ktery se na svou dobu $ifil neobvyklou rychlosti a dokazal za

jednu hodinu vytvofit okolo ptil milionu kopii [11].

Na trhu se poté zacaly objevovat prvni antivirové programy jako McAfee
VirusScan, Dr. Solomon AVTK nebo dokonce prvni ¢eskoslovensky antivir AVAST! [4,
5].

V listopadu roku 1988 byl vypustén Morristv ¢erv, ktery vytvofil student Robert

Morris. Tento ¢erv napachal skody za 100 miliont dolart a to i proto, ze pronikl do

Mrwe

podobnym utokiim zabranit [2, 11].

Na prelomu 80. a 90. let se zacinaly objevovat tzv. polymorfni viry, které se diky
odlisnosti kazdého exemplate velmi dobfe branily detekcim antivirovych programt. Tvurci

antivirovych programt tedy museli hledat stale nové metody detekce virti [11].

Okolo roku 1992 se zacaly objevovat prvni programy na vytvareni novych vira.

Stacilo jen zadat parametry a program byl schopen vytvofit virus podle pfani [2, 11].
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Popularita vird rostla a za¢inala se o né zajimat i média. Prvnim virem, o kterém se

hromadné informovalo, byl virus Michelangelo [11].

S roz$ifenim internetu a e-mailu vsak zacala nova éra vira. V roce 1995 vznikl
prvni makrovirus, ktery vyuziva specialniho jazyka v aplikacich firmy Microsoft. Jednim
z prvnich byl Concept, ktery byl dlouhou dobu téZko detekovatelny antivirovymi
programy. Roku 1999 se poprvé hromadné zacaly $itit viry pomoci e-mailovych zprav.
Znéamy je ptedevsim vir Melissa nebo Loveletter (I Love You), ktery se §ifil obrovskou

rychlosti [2, 4, 11].

V roce 2003 pfisel drtivy navrat cerv, které vyuzivaly bezpe¢nostnich dér
Vv operacnich systémech Microsoft. BéZny antivirovy program nedokazal zamezit infekci a
bylo potieba instalovat bezpecnostni zaplaty. NejzndméjSim Cervem, ktery napadl

obrovské mnozstvi pocitaci bez bezpe¢nostnich zaplat, byl ¢erv Blaster [2, 4].

Vyvoj nelze zastavit a to plati i pro Skodlivy software. V soucastné dobé pokracuje
Sifeni malware pomoci elektronické posty, déle Sifeni spyware, adware a podobné. Velmi
zadanym zboZim jsou pro tvirce virll hesla a ¢isla kreditnich karet. Jedna véc je ale jista,
antivirové programy budou vzdy o krok pozadu oproti tvirciim vird, ktefi se snazi

vymyslet stale nové a dokonalejsi techniky pro Sifeni malware [12].
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4 PocitaCoveé viry

4.1 Nejcastéjsi diivody vzniku viri

Velmi ¢asto si lidé myln€ mysli, Ze tvlirci vird jsou pievazné hacketi. Neni
vylou€eno, ze hacketi jsou zaroven tvurci virt, ale rozhodné to neni pravidlem. Pro
hackery je hlavni motivaci vyzva. Jsou hnani touhou dostat se tam, kde se nachazeji

utajované informace. NejcastéjSim cilem hackert se stavaji uzivatelské ucty [6].

Twvirci vird, na rozdil od hacker(, maji v amyslu Skodit. Zatimco po hackerech
zpravidla nezistava ani stopa, po €innosti virti tomu je naopak. PocitaCovy vir dokéaze

zni¢it dulezita data na disku.

4.1.1 Touha po slavé

Sen kazdého programatora je, ze jeho program bude hromadné pouzivan. Virus je
moznost, jak tohoto snu doséhnout i bez souhlasu samotnych uzivateld. Tvirci vira byvaji
motivovani pouhou piedstavou, ze jednoho dne budou ¢ist zpravu o tom, jak jejich virus

fadi ve svété [6].

4.1.2 Prostiedek seberealizace

Pro nékteré programatory miiZe byt tvorba viru jakymsi testem jejich schopnosti.
Antivirové prostiedky a operacni systémy bere tviirce viru jako urcitou vyzvu. Jako je pro
nekoho potieba napt. sportovat, tak pro tohoto programatora, ktery sedi od rana do vecera

u svého pocitace, je seberealizaénim prostfedkem tvorba viru [6].
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4.1.3 Lidska zvédavost

Casté zmitiovani virti ve sd&lovacich prostiedcich je diisledkem toho, Ze lidé byvaji
zvédavi, jak viry vlibec funguji. Z tohoto diivodu si programator mize né&jaky ten vir zkusit

napsat a v hor§im pfipad¢ u toho zistane [6].

4.1.4 Snaha Skodit, nicit, ublizit

Snaha nékoho poSkodit nebo se mu pomstit je jednim z nejhlavnéjSich davodi
tvorby virli. Znamé byvaji ptipady, kdy se byvali zaméstnanci firmy chtéli néjakym
zpusobem pomstit firmé&, ktera je propustila, a jednim z téchto zplisobti byl pocitatovy
virus. Dal$im diivodem je boj mezi pocitaovymi experty. Na jedné stran¢ muize stat
fanaticky tviirce virt a na stran¢ druhé antivirovy expert, na kterého jsou utoky sméfovany

[6].

4.1.5 Ekonomicky zisk

Na existenci pocitacovych vird asi nejvice vydélavaji antivirové firmy. Proto se
také obcCas objevuji ndzory, Ze tyto firmy viry vytvaii. Je logické, Ze ¢im bude ve svété vice
virQ, tim budou mit antivirové firmy vétsi zisk. Na druhou stranu je velice malo
pravdépodobné, Ze by se n&ktera z téchto firem k takovému ¢inu snizila. V ptipadé
odhaleni by se na trhu naprosto znemoznila a dost pravdépodobné by to znamenalo konec a

krach takovéto firmy.

Existuje vSak tvorba vird na zakazku, kde si ¢lovek, ktery se chce nékomu pomstit,

najme programatora a ten muze byt motivovan vidinou slusného vydélku [6].
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4.2 Klasifikace viri podle umisténi v paméti

Virus ma zpravidla dvé moznosti na provedeni své ¢innosti. Bud’ vykona
jednorazovou akci, naptiklad infikuje dalsi soubory, a poté prenecha fizeni svému hostiteli

anebo setrvavaji v paméti, kde ¢ekaji na to, aby mohly udefit [4, 6].

4.2.1 Nerezidentni viry

Tato skupina viri je také nazyvana viry ptimé akce. Virus piebere fizeni programu,
provede svoji ¢innost, zpravidla sebereplikaci, a poté pienecha tizeni opét hostitelskému

programu. Tento typ virt se v soucastné dob¢ piili§ nevyskytuje [4, 6].

4.2.2 Rezidentni viry

Hlavnim znakem téchto virt je, zZe se snazi setrvat v paméti. Jesté nez dokonéi svoji
¢innost, zajisti, ze ¢ast jeho téla bude nadale aktivni 1 po pfedani ¢innosti operaénimu
systému. Typickym piikladem rezidentniho programu je ovlada¢ mysi a programy, které se
aktivuji po stisku tlacitka mysi. Viry ovSem provadéji svoji ¢innost bez védomi uzivatele
[4, 6].

4.3 Klasifikace viri podle rychlosti Sifeni

e Rychlé viry aktivni v paméti napadaji vSechny programy, které jsou otevieny.
Prohledavani disku, naptiklad antivirovym programem, mize vést k infekci vSech
spustitelnych soubort.

e Pomalé viry aktivni v paméti ¢ekaji, az bude spustitelny soubor regulérné pracovat
a pomalu se rozmnozuji. Bézny uzivatel si této ¢innosti jen t€zko v§imne a virus ma

dostatek Casu pro infikaci vSech potfebnych pamét'ovych médii.
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e Viry ziidka napadajici atoCi na spustitelné soubory jen pti splnéni néjakych
podminek, naptiklad kazdy desaty spustitelny soubor. Tim snizuji pravdépodobnost

odhaleni, ale zaroven je jejich rychlost Sifeni velice nizka [4, 5].

4.4 Klasifikace viri podle chovani, zptsobu vzniku a moZnosti detekce

Vsechny viry v soucastné dob¢ vyuzivaji pokrocilé metody, které jim umoznuji

alespon docasné se skryvat pfed antivirovymi programy.

e Stealth viry monitoruji ¢innosti systému, ptipadné falSuji udaje a poté napadaji
soubory pfi jejich kopirovani a spousténi.

e Koédované viry koduji ¢asti svého téla a tim znesnadfiuji svou detekei pied
antivirovymi programy.

e Polymorfni viry méni svijj kod a tim se li$i od pfedchozich generaci virt. Jednou
z metod kodovani je rozdéleni viru do malych ¢asti a ty volné zpiehdzet uvnitf
kédu viru tak, aby nedoslo ke zméné funkce viru.

e Viry napadajici antivirové programy (Retroviry) jsou zamérné zaméfeny proti
nékterym antivirim. Mohou mazat soubory z antivirového programu, zastavit jeho
¢innost, anebo pii spusténi antivirového programu konaji Skodlivé akce.

® Viry vyhybajici se antivirovym programim obsahuji knihovnu s nazvy
nejznaméjSich antivirovych program, které zamérné nenapadaji a tim tak oddaluji
svou detekci. VéEtsina antivirovych programil totiz vyuziva samokontrolu integrity,

ktera okamzité zjisti a nahlasi své napadeni [4, 5].

4.5 Skody zptisobované viry podle Solomona

Toto rozdéleni Skod zplisobenych viry vychazi z jejich destruk¢nich vlastnosti a

doby, ktera uplyne mezi ptitomnosti viru v systému a jeho detekci [4].

e Trivialni — virus neni ptepisujici a nema destrukéni ¢asti. Par minut na napraveni

skod.
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e Malé — potieba obnovit né¢které nebo vSechny spustitelné soubory ze zéloznich
kopii, mize trvat desitky minut.

e Stredni — virus zformatuje HDD, piipadné zakdduje disk, naprava muze trvat pil
dne.

e Velké — virus objeven az po n¢kolika dnech a postupné znicil dulezita data, ktera
musi byt obnovena ze zaloh, pokud existuji. Je tfeba reinstalovat software. Pokud je
moznd naprava, muze trvat i nékolik dni.

e Kruté — virus, ktery ni¢i data je objeven s velkym zpozdénim. Obnova je velice

obtizna, nebot’ virus mohl dfive napadnout i data, ktera si uzivatel zalohoval [4].

4.6 Viry pro MS DOS

Nejstarsi skupinou pocitacovych vird jsou viry pro operacni systém MS DOS. Ten
byl 1 ptes sva dil¢i vylepSeni vice nez vhodnym pro Sifeni vird. Neexistovala jakakoliv
ochrana jadra opera¢niho systému, systémovych oblasti a souborti proti napadenim virt,
které se tak mohly velmi tispés$né sitit. MS DOS byl navic ve své dob¢ nejrozsifenéj$im
opera¢nim systémem na svété a Microsoft se pii vyvoji dalsich verzi snazil, aby vSechny
stavajici programy byly spustitelné i v nové&jSich operacnich systémech. To ovSem

zamezovalo vyuziti nejnovéjsich prvkid ochrany proti viram [4].

4.6.1 Boot viry

Boot viry ukladaji své télo do boot sektoru diskety ¢i pevného disku. Boot sektor
ma kazda disketa ¢i kazdy logicky disk pevného disku (pevny disk se d€li na nékolik
logickych diski, které si jsou navzajem nezavislé). Virus se pienasi pomoci boot sektoru
diskety zasunuté v pocitaci. Po nabootovani (zavedeni opera¢niho systému) ze zavirované
diskety zapomenuté v mechanice se virus aktivuje a penese svoje télo do boot sektoru
logického disku. Tam se virus pfi dalsim bootu z pevného disku spusti jesté pred
nab&hnutim opera¢niho systému a velmi ¢asto nakazi kazdou nechranénou disketu

vlozenou do pocitace. Tyto viry mohou zpuisobovat napiiklad formatovani disku ¢i jiné
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nevyzadané akce. Stoji ovSem za ptfipomenuti, Ze K napadeni diskety dochazi az pfi jejim
nabootovanim, nikoliv pii pouhém vlozeni do pocitace. V soucastné dobé¢ jsou tyto viry

prakticky mrtvé, souvisi to hlavné s vymizenim disket jako média pro pienos dat [1, 4, 6].

4.6.2 Souborové viry

Tato skupina virt byla ve své dob¢ bezesporu nejrozsitené;si a, jak uz z nazvu
vyplyva, napadé spustitelné soubory operacniho systému. Nejcastéji se jedna o pfimo
spustitelné programy s ptiponou COM a EXE, ale mohou byt napadeny také soubory
s ptiponou BAT, SYS a dalsi. Podle metody infekce a umisténi viru v souboru se daji
rozdé€lit do nékolika skupin [4].

4.6.2.1 Ptepisujici viry

Pepisujici viry se vyznacuji tim, ze pivodni koéd programu je znicen (pfepsan) a pii
spusténi souboru dojde pouze k aktivaci viru. Napadeny program se nespusti a spusti se
pouze virus, Ktery se bude snazit rozmnozovat. Nevyhodou téchto virt je, Ze jsou snadno

odhalitelné diky nefunk¢nosti napadeného programu [1, 4, 6].

4.6.2.2 Parazitické viry

Tyto viry maji schopnost zkopirovat své télo nejcastéji na konec napadeného
programu, aniz by pivodni program poskodily. Pfi spusténi infikovaného programu
nejprve dochazi k aktivaci viru a po dokonéeni jeho ¢innosti se spusti piivodni program. U

téchto viri uzivatel nemusi poznat, ze je program infikovan [1, 4, 6].
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4.6.2.3 Doprovodné viry

Doprovodné viry napadaji EXE soubory takovym zpiisobem, ze vytvoii novy
soubor se stejnym nazvem, kde je ulozeno télo viru, ale s rozdilnou piiponou COM. Pti
zadani piikazu ke spusténi souboru nalezne operacni systém nejprve soubor s ptiponou
COM a jeho spusténim dojde k aktivaci viru. Poté zpravidla dochazi ke spusténi ptivodné

volaného programu, ¢imz se odvede pozornost od ¢innosti viru [1, 4, 6].

4.7 Viry pro operacni systémy Win32

Nejcastéjsi formou virl jsou v soucastné dob¢ viry pro operacni systémy Win32,
mezi které patii Windows 9x, Me, NT (2000, XP a dalsi). Velké mnozZstvi virt pro
operacni syst¢tm MS DOS nebylo schopno v tomto novém prostiedi spravné fungovat, a
tak se jejich autofi museli pfizpisobit a vymyslet nové typy virl. Jejich funkEnost zajistuje
Win32 API, mnozina funkci operacnich systémiti 9x a NT. Win32 API se poprvé objevilo
ve Windows NT a v mensim rozsahu i v fadach Windows 9x a az poté se objevil novy
spustitelny format soubort - PE (Portable Executable). Prvni Win32 virus byl vytvoifen pro
operacni systém Windows 95, ale diky kompatibilité operacnich systému fungoval i na
Windows 98 a Windows 2000, ackoliv tyto opera¢ni systémy v té dobé jesté neexistovaly a
autor viru ho na téchto systémech nikdy netestoval. Z hlediska viri se stala kompatibilita

Win32 systémi pro Microsoft zlym snem [2, 4].

4.8 Makroviry

Dlouhou dobu pfetrvaval nazor, Ze se viry mohou rozsifovat pouze pomoci
spustitelného kodu. To se ale s pfichodem makroviri zménilo. Tyto druhy virt mohou byt
nebezpecné ve vSech programech podporujicich makrojazyk, jako jsou naptiklad
kancelaiské programy Microsoft Office. ,,Makrojazyk je interni soubor instrukci dané
aplikace, vytvofeny za ucelem efektivnéjsiho vyuziti pracovniho prostredi [6, s. 41].

Pro své $ifeni vyuzivaji makra, coZ jsou programy, které si uzivatel v n€kterych

aplikacich vytvoii pro usnadnéni prace a to naptiklad pomoci ptikazl ptislusného jazyka.
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Makra jsou obvykle ulozena dohromady s dokumentem v jednom souboru a tim se zméni
dokument z datového souboru v soubor, ktery je za vhodnych podminek interpretovan, coz
je jedna z podminek pro fungovani poc¢itatového viru. V aplikaci Microsoft Word je
nejcastéjSim mistem, kde byva napadan, globalni Sablona NORMAL.DOT. Tato Sablona se
automaticky otevie pii kazdém startu aplikace, a kdyz ji virus napadne, tak ma kontrolu
nad celym Wordem ihned po jeho spusténi.

Velka vétsina makrovirii byla napsana pro aplikace spolecnosti Microsoft a to
souvisi hlavné s rozsitenosti téchto aplikaci. Vzhledem k tomu, Ze se dokumenty $ifi mezi
lidmi vice nez programy, je tento druh virti velice rozsifeny a oblibeny. Neméné zajimava
je 1 vlastnost makrovirti, Ze mohou uspésné fungovat na riznych operacnich systémech i

riznych programech z jednoho kancelafského baliku Microsoft Office [1, 4, 6].

4.9 Skriptové viry

S ptichodem Microsoft Internet Exploreru 5.0 zarovei pfisel i Windows Script
Host. Tento modul umoznuje vykonavat jak Java Scripty, tak i Visual Basic Scripty, a to
stejné€ jednoduse jako u klasickych spustitelnych souborti, pouhym poklepanim mysi na
ikonu [4].

Zde se objevil podobny problém jako u makrovirt. Skriptovaci jazyk nabizi spoustu
moznosti, jak vytvofit ispésSné se Sifici virus a to nejcastéji pomoci elektronické posty.
Dale mohou byt tyto skripty pfimo vloZeny do HTML kodu internetovych stranek a pfi
nespravném nastaveni internetového prohlizece miize dochazet k jejich spusténi a tim k
aktivaci viru. Nékteré internetové prohlizece maji toto nespravné nebo nevhodné nastaveni
jako standardni a bohuzel dochazi velmi ¢asto k napadeni pocitace, predevsim u Microsoft

Internet Exploreru [4].
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4.10 Specialni skupiny viri

4.10.1 Multiplatformni viry

Pokud nepocitame makroviry, tak jsou multiplatformni viry ojedinélou a
neobvyklou skupinou po¢itatovych virt. Jiz podle nazvu je patrné, ze se jsou schopny
rozSifovat pod riznymi platformami, ¢imz jsou mysleny riizné operacni systémy.

Jeden ze zpisobu $ifeni téchto vird je pomoci takzvanych emulatort, které jsou

schopny pod opera¢nim systémem Linux spoustét aplikace Win32 a tim i viry [4].

4.10.2 Multiparitni viry

Toto oznaceni viril se nej€astéji objevuje v souvislosti s viry opera¢niho systému
MS DOS, které kombinovaly né¢kolik metod pro jejich replikaci. Nejcastéji slo o takové
viry, které se dokézaly rozSifovat pomoci soubort, ale zaroven byly i boot viry, tudiz se

dokazaly usadit v oblasti pevného disku [4].

4.10.3 HLL viry

S néstupem operacnich systéml Windows se zvysil i pocet takzvanych High Level
Languages vird. Tyto viry jsou vytvafeny ve vyss§ich programovacich jazycich, jako C++,
Pascal, Delphi a mnoho dal$ich. Na rozdil od ostatnich virt jsou tyto viry mnohem veétsi,

co se tyce velikosti binarniho souboru, a proto musi byt obvykle komprimovany [4].
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5 Prevence proti Skodlivému kodu

Dodrzenim nékolika jednoduchych pravidel obrany proti skodlivému kédu miizeme

zna¢né minimalizovat riziko nakazy pocitace a zamezit pfipadné ztraté dat.

5.1 Pravidelna zaloha

Pravidelna zaloha vsech dulezitych dat nam muze zarucit moznost vratit se k jiz
ztracenym nebo poskozenym souboriim. Zalohovat by se mélo velmi ¢asto a hlavné

pravidelné, aby bylo mozné data v ptipadé¢ ztraty obnovit [7, 8].

5.2 Ignorace dat z cizich zdroji a emailovych priloh

Diive predstavovaly nejcastéjsi zdroj nakazy diskety. Dnes se viry a dalsi Skodlivy
software §ifi hlavné pomoci internetu a pocitatovych siti. Tyto komunikaéni kanaly jim
déavaji moznost infikovani mnoha pocitaci po celém svéte za velmi kratkou dobu.

Pti surfovani na internetu na nas mize vyskocit nové okno, které zdarma nabizi
stazeni n¢jaké skvélé aplikace, jejiz jméno pravdépodobné nikdo neslysSel. Velice Casto se
pod touto aplikaci skryva néjaky skodlivy kod, pro ktery je to snadna cesta k nakaZzeni
pocitace. Podobné je to i s pfilohami emailovych zprav od nezndmych autord. Ty se
doporucuji neotvirat a sméle ignorovat. Stale se ale najde velmi mnoho lidi, kteti jsou
schopni otevfit pfilohu emailové zpravy typu VTIP.EXE, ktera mlZe naptiklad zpisobit
nakazeni pocitace a rozeslani zprav vSem lidem, na které tento Skodlivy software nalezne

emailovou adresu v pocitaci [8].

5.3 Pouzivani specializovanych aplikaci a jejich aktualizace

Asi nejlepsi zplisob, jak se vyhnout Skodlivému koédu v naSem pocitaci, je potizeni

specializovanych programii. Moderni antivirové programy jsou schopny odhalit a odstranit
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viry jesté predtim, nez se zahnizdi v pocitaci a vykonaji néjaké skody. Jejich vyrobci ale
museji neustale vydavat aktualizace, které dokazou rozpoznat i nejnovéjsi hrozby. Tyto
aktualizace si program muzZze stahovat sam, ale je tfeba dbat na to, aby byl piislusny

antivirovy program dobfe nastaven a plné funk¢ni [8].

5.4 Pouzivani firewallu

Nezbytnym bezpecnostnim doplinkem kazdého pocitace by mél byt firewall.
Operacni systémy Windows obvykle obsahuji zakladni verzi firewallu, ktery dokéaze

zabranit fad¢ sitovych hrozeb. Je ale tieba znovu dbat na spravné nastaveni [8].

5.5 Premyslet a nepanikarit

V mnoha ptipadech je to uzivatel sdm, kdo nechténou akci spusti. Proto je lepsi

pfemyslet a pozorné ¢ist, nez spustit néjakou aplikaci, kterd mize poskodit pocitac.

KdyzZ uz ale uzivatel zjisti, Ze je poc¢ita¢ napaden, mél by zachovat chladnou hlavu a

nepanikafit. Mnohdy neni potfeba pteinstalovat operacni systém z diivodu, Ze antivirovy

program nedokdazal odstranit Skodlivy software. Nékteré antivirové firmy dokonce vydavaji

jednoucelové utility, které jsou schopny odstranit danou hrozbu, s kterou si neporadil

antivirovy program [8, 9].
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6 Antivirové programy

Nainstalovat antivirovy program je jednou z nejjednodussich moznosti, kterou
uzivatel mize ud¢lat, aby ochranil sviij pocitac pfed Skodlivym softwarem.
Z uzivatelského hlediska jsou dulezitymi parametry cena, moznosti aktualizace, lokalizace,
spolehlivost detekce a spousta dalSich. V dnesni dobé existuje fada antivirovych programi,
které se daji zdarma stahnout z internetu a neni nic jednodussiho nez je nainstalovat,

pravideln¢ aktualizovat a mit tak alespon zakladni ochranu pocitace [4].

6.1 Zakladni ¢innosti antivirového programu

6.1.1 Vyhledavani

Vsechny vyznac¢né znaky virti mé v sob¢ antivirovy program naprogramovan, a
jestlize nalezne v pocitaci n¢jaky program s charakteristikami, které uz zna, prohlasi ho za
virus. Metoda je to velmi G¢inna v ptipadé, je-li podoba viru piesné znama. V opaéném
ptipadé, kdy je virus n¢jakym zplisobem upraveny, je tato metoda pfili§ zdlouhavé a

nakazu nemusi odhalit [9].

6.1.2 Skenovani

Antivirovy program porovnava fetézce souborl se svou databazi. Pokud je shodny
s fetézcem ve své interni databazi, pak je tento soubor oznacen jako zavirovany. Metoda je

to velmi rychlé a spolehlivé, ale mnohdy se stava, Ze je soubor prohlaSen virem, 1 kdyZ jim

neni [9].

6.1.3 Heuristicka analyza

Heuristick4 analyza je metoda, kdy antivirovy program provadi rozbor kédu

souboru a krok po kroku hleda néjakou podezielou instrukci. Metoda dokaze zachytit
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¢innosti programt, které jsou obvyklé pro viry a tim je mozné odhalit i ty, které dosud

nebyly znamé [4, 5, 9].

6.1.4 Kontrola integrity

Pti napadeni souboru se virus n¢jakym zptisobem projevi, naptiklad zménou
velikosti. Kontrola integrity porovnava stav pfed moznym nakazenim se stavem po
nakazeni a to na zéklad¢ téchto zmén. Dokaze dokonce zachytit i nové viry, které nebyly
odhaleny heuristickou analyzou. Tato metoda ale neni moc pohodIna pro koncového
uzivatele, ktery se o ni musi spravné a pravideln¢ starat, coz je jeden z diivodi, pro¢

pomalu mizi z antivirovych programu [4, 9].

6.1.5 Rezidentni sledovani

Antivirovy program ma moznost byt rezidentni, tedy spustit se ihned po startu
pocitace a béZet na pozadi. Pocitac je tedy neustale hlidan a antivirovy program dokaze

upozornit na podezielé akce, které mohou probihat [9].

6.2 Firmy zabyvajici se antivirovymi programy

Je velmi mnoho spolecnosti, které se zabyvaji vyvojem antivirovych programd.

Nekteré z nich zde budou predstaveny.

6.2.1 AVAST Software a.s.

Ceska firma, nastupce firmy Alwil Software, zalozena Eduardem Kuéerou a
Pavlem BaudiSem na zacatku devadesatych let minulého stoleti. Zpocatku nabizela

antivirové programy predevsim velkym firmdm a bankdm, ale spole¢nost moc
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neprosperovala. Prilom nastal v roce 2002, kdy poskytli novou verzi svého programu zcela

zdarma. V soucasnosti je jejich hlavnim produktem avast! 7 Internet Security [13, 14].

6.2.2 AVG Technologies

Dalsi ¢eska firma AVG byla zalozena roku 1991 a dnes je povazovana za jednu
Z nejvetsich na trhu bezpecnostniho software. Jiz 110 miliont uzivatelt pouziva produkty
od této firmy. Jejich produkty jsou AVG Anti-Virus 2012 a AVG Internet Security 2012
[15].

6.2.3 ESET

Slovenska firma sidlici v Bratislavé byla zaloZena v roce 1992 a v soucastné dobé
chrani vice nez 90 miliont uzivateld. Podle zebticku Deloitte Technology Fast 500 patii
mezi jednu z nejrychleji rostoucich technologickych spole¢nosti v regionu Evropy, Afriky
a Blizkého vychodu. ESET Smart Security 5 a ESET NOD32 Antivirus 5 jsou jejich

vlajkovymi lodémi v boji proti skodlivému kodu [17].

6.2.4 Kaspersky Lab

Kaspersky Lab, zaloZend v roce 1997 a sidlici v Moskvé¢, patii mezi predni vyrobce
bezpecnostniho software. Vice nez 300 miliont uzivateld pouziva jejich software a dle
nezavislych expertli ma tato spole¢nost nejrychlejsi reakce proti novym hrozbam. Aktualni
verze jejich programi jsou Kaspersky Anti-Virus 2012 a Kaspersky Internet Security 2012
[18].
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6.2.5 McAfee

Spolec¢nost McAfee, sidlici v Kalifornii, patfi mezi $picku mezi producenty
antivirovych produktii. Vysoka uspésnost v boji proti virim je ocefiovana nejen odborniky,

ale 1 vefejnosti. Njenov¢&jsim produktem firmy je McAfee AntiVirus 2012 [19].

6.2.6 Symantec

Svétova jedniCka v poskytovani zabezpeceni nebo sprav systému je spolecnost
Symantec. Zaroven je to ¢tvrta nejveétsi nezavisla spolecnost na svété v oblasti software.
Velmi znamymi produkty jsou Norton Antivirus 2012 nebo Norton Internet Security 2012
[20].

6.2.7 TrustPort

Pomérné nezndma Ceska firma, kterd vznikla v rdmci spolecnosti AEC v roce 1991.
Zpocatku bylo hlavni zaméfeni na ochranu pocitacl pro potieby firmy, ale pozdéji si
ziskala dobré renomé a od roku 2000 obdrzela nespocet ocenéni za kvality. Pro domacnosti

vytvafi produkt TrustPort Antivirus 2012 [21].
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7 Vybér vhodného antivirového programu

7.1 Definovani uzivatele

Pted zvolenim idedlniho antivirového programu je potieba definovat uzivatele,

ktery bude tento druh software vyuzivat.

V tomto piipad¢ bude naSim uzivatelem vlastnik domaciho pocitace, ktery bude

chtit co nejlépe ochranit svoje PC. U naseho uzivatele se piedpokladaji pouhé zékladni

znalosti prace s pocitacem, jako je instalace a spousténi programd.

Porovnavané antiviry budou placené a vybér idealniho programu probéhne za

pomoci n¢kolika kritérii, na jejichz zdklad¢ se uzivatel rozhodne.

7.2 Kritéria pro vybér antivirového programu

Schopnost detekce vira — priorita 1

Kritérium schopnosti detekce virt je asi nejdilezitéjsSim kritériem pro vybér
vhodného antivirového programu. Pro toto srovnani poslouzil On-Demand
Comparative test antivirovych programi z internetovych stranek http://www.av-

comparatives.org/.

Vliv na vykon pocitace — priorita 2

Jak piisobi antivirovy program na vykon pocitace je dalsi dalezité kritérium.
Soucastné antiviry jsou rezidentni, béZi na pozadi pocitace a to mnohdy muize
zpusobit jeho zpomaleni. Srovnani poskytla internetova stranka http://www.av-

comparatives.org/ v sekci Performance Test.
Cena licence na jeden rok — priorita 3

Bézny uzivatel, ktery chce co nejlépe chranit sviyj pocita¢, nebude brat ohled na

cenu software, a tudiz tomuto kritériu pfitadime stéedni prioritu.
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e Lokalizace do ¢eStiny — priorita 4
Cesky jazyk je b&zné podporovan u vétsiny software a mél by byt standardni

vybavou i u antivirovych programu.

e Misto na disku — priorita 5
Prakticky nejmén¢ dilezitym kritériem pii vybéru antivirového programu jsou

pozadavky na volné misto na pevném disku pocitace.

7.3 Testované antivirové programy

7.3.1 ESET NOD32 Antivirus 5

Tento slovensky antivirovy program je mozno stdhnout na oficialnich strankach
vyrobce a na 30 dni zcela zdarma vyzkouset. Pokud by se uZzivatel rozhodl pro zakoupeni
licence na jeden rok, zaplatil by 1199 K¢ v¢etné DPH. Licence na dva roky stoji 1799 K¢
s DPH a na tii roky 2518 K¢ v¢etné¢ DPH. Je také moznost koupit licenci na nékolik
pocitacu ve zvyhodnéné cené [22].

Program je pIné podporovan ve vice nez dvaceti jazycich a ¢eStina je zde
samoziejmosti.

Pro instalaci ESET NOD32 Antivirus 5 je potieba 400 MB volného mista na
pevném disku a pro registraci produktu je tfeba ptipojeni na internet, které je nutné ke
stahovani nejnovéjsich aktualizaci. Standardné nastavené stahovani aktualizaci je kazdou
hodinu, ale v pfipad¢ potieby je mozno toto nastaveni zménit pro potieby uzivatele.

Podporovanymi procesory jsou Intel® 80386 a amd64. Program podporuji i
vSechny nejnovejsi operacni systémy Microsoft Windows (2000, XP, Vista, 7, HOME
SERVER) [22].

Podle http://www.av-comparatives.org/ je schopnost detekce virt 97,3% a z testu
zatizeni pocitace dostal tento antivir 189,8 bodi z 200, coz je velmi nadprimérny vysledek
(¢im vic bodu, tim 1épe) [23, 24].

Oproti pfedchozi verzi je vylepSena ochrana v§ech médii (USB diskd,
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pamétovych karet, CD/DVD) a také naptiklad inteligentni mdd spotieby pro notebooky,

kde program pozna nizkou vydrz baterie a oddali planované ¢innosti [22].

7.3.2 Norton AntiVirus 2012

Norton AntiVirus 2012 ma 30denni zkuSebni verzi, kterou si uZivatel muze zdarma
stahnout na adrese http://cz.norton.com/. Po 30denni zkuSebni 1hiité je moznost program
odinstalovat nebo si zaplatit licenci. Za jeden rok ochrany programem Norton AntiVirus
2012 je tieba zaplatit 1189 K¢ a za dva roky ochrany 1899 K¢, kde je DPH zapocitano.
Zvyhodnéna cena za licenci pro nékolik pocitaci je také dostupna [25].

Antivirovy program podporuje ¢esky jazyk, operacni systémy Microsoft Windows
(XP, Vista, 7) a pro jeho instalaci je potfeba 300 MB volného mista na disku. Minimalnimi
pozadavky na hardware jsou 300 MHz pro systém Microsoft Windows XP a 1 GHz pro
operacni systémy Microsoft Windows Vista a 7 [25].

Dle nezavislého srovnani antivirovych programi na strance http://www.av-
comparatives.org/ ma Norton AntiVirus 2012 schopnost detekce virt 95,1%. Pfi testu
zatéze pocitace obstal na vybornou a z 200 bodi dostal 189,7 [23,24].

Program aktualizuje svoji databazi kazdych 5-15 minut bez toho, aby uzivatele
rusil. Bezplatna podpora 24 hodin denné a 7 dni v tydnu je samoziejmosti [25].

Funkce Insight kontroluje u souborti jejich ptiivod a dobu cirkulace, a tak je schopna

zastavit budouci hrozby jesté dtive, nez zpuisobi potize [25].

7.3.3 Kaspersky Anti-Virus 2012

Kaspersky Anti-Virus 2012 ma moznost, stejné jako vétsina soucasnych antivirt,
30denni zkuSebni lhity zdarma. Poté ma uzivatel moznost zakoupit licenci a pokracovat
V pouzivani antivirového programu. Licence na jeden rok stoji 876 K¢ véetné DPH, na dva
roky je cena licence 1464 K¢ s DPH. Sleva pii objednani licence na vice pocitacii je zde
také [26].

Antivirovy program béZi pod opera¢nim systémem Microsoft Windows XP, pfi

vykonnosti procesoru vys$im nez 800 MHz. Na opera¢nich systémech Microsoft Windows
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Vista a 7 bezproblémové funguje za predpokladu, ze bude procesor vykonnéjsi nez 1 GHz.
Instalace zabere piiblizné¢ 480 MB mista na disku a program lze spustit v n€kolika jazycich
véetné Cestiny [26].

Z testu schopnosti detekce virt z http://www.av-comparatives.org/ vysel Kaspersky
Anti-Virus 2012 velmi solidné a mél uspésnost 98,3% pii hledani virt. Zatézovy test
zvladl také dobte a ziskanych 188,9 bodti z 200 a umistil mezi nejlepsimi [23, 24].

V nejnovejsi verzi je moznost podavani piehledu o bezpecnosti systému piimo
V postranim panelu Windows. Kaspersky Anti-Virus 2012 ma také unikatni technologii,

ktera umozni instalaci programu na jiz zavirovany pocita¢ [26].

7.3.4 TrustPort Antivirus 2012

TrustPort Antivirus 2012 nabizi 30denni zkuSebni verzi a uzivatel si ji zdarma
muze stahnout na oficidlnich strankéch produktu. Cena licence na jeden rok vyjde na 827
K¢ véetné sazby DPH a dale je mozno potidit produkt ve zvyhodnénych cenach pro licence
na vice pocitacu [27].

Antivirovy program je mozné spustit na operacnich systémech Microsoft Windows
(2000, XP, Vista, 7) a procesorech Intel® Pentium IV nebo vysSich. Pro instalaci je
potieba minimalné 500 MB mista na disku a je mozno nastavit vice nez deset svétovych
jazyka véetné Cestiny [27].

Test schopnosti detekce viri zvladl program excelentné a podle stranky
http://www.av-comparatives.org/ dokaze odhalit 99,6% $kodlivého kodu. Test zatéze pro
pocita¢ uz tak dobry nebyl a program ziskal 157,4 boda z 200 [23, 24].

Program ma moznost vyuZit dva Spickové skenovaci motory a diky tomu dosahuje

jedné z nejvyssich uspésnosti detekce, coz se ale negativné odrazi na zatézi pocitace [27].
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7.4 Vybér antivirového programu metodou vazeného souctu

Metoda vazeného souctu konstruuje celkové hodnoceni pro kazdou variantu, tudiz
je vhodna jak pro hledani nejvyhodnéjsi nebo nejlepsi varianty, tak i pro jejich uspotadani

od nejlepsi po nejhorsi [10].

1. V nasem piipadé¢ si uzivatel stanovil vahy jednotlivych kritérii. Vahy musi davat
dohromady soucet 1 a plati, ze ¢im v¢tsi priorita, tim vyssi vaha.

2. Typ kritéria miize byt maximaliza¢ni nebo minimaliza¢ni. Je logické, Ze u ceny
bude pouzito kritérium MIN (hledam nejnizsi cenu) a u schopnosti detekce
kritérium MAX (hledam program, ktery detekuje viry s co nejvyssi tspésnosti).

3. Prevedeni kritéria minimaliza¢niho na maximalizacni probéhne tak, ze z kazdého
kritéria u MIN bude vybrana jeho nejvyssi hodnota a od ni odectena hodnota u

kazdé varianty. Dalo by se vyjadfit pomoci vztahu
Vij = iszlL?fim(yl'j) —¥;j [10,s.30]
kde y;; je prvkem kriteridlni matice.
4. Stanovi se idealni a bazalni varianta. Idealni varianta H s ohodnocenimi (hy, ..., hy,)
je nejlepsi mozna hodnota a bazalni varianta D s ohodnocenimi (dy, ..., d;,) je

nejhorsi mozna hodnota.

5. Vytvoteni standardizované kriterialni matice R probéhne pomoci vzorce

Yij — d;
=29 "% r10,5.31
Tij hj_dj[0,53]

kde 7;; je prvkem standardizované kriterialni matice, y;; je prvkem kriterialni
matice, d; je bazilni hodnota daného kritéria a h; je idedlni hodnota daného
kritéria.

6. Je tieba vypocitat agregovanou funkci uzitku a to pomoci skaldrniho soucinu vSech

prvkl dané varianty a jejich piislusnych vah. Vyjadieno vzorcem

n

u(ai) = Z UjTij [10, S. 31]

j=1
kde v; je hodnotou pfislusné vahy a r;; je prvkem standardizované kriterialni

matice.
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7. Varianta s nejvyssi hodnotou uzitku u(a;) bude nejlepsi variantou pro vybér

vhodného antivirového programu [10].

Tabulka €. 1: Kriterialni matice pro vybér vhodného antivirového programu

Cena Lokalizace do Velikost na Schopnost Body za vliv
licence na cestiny U disku v MB detekcev% | navykon PC
1 rok v K¢

ESET NOD32
Antivirus 5
Norton
AntiVirus 2012
Kaspersky Anti-
Virus 2012
TrustPort
Antivirus 2012
Vahy

Povaha

pozn. Y u lokalizace do &estiny je ,,Ano® brano jako hodnota 1 a, Ne“ jako hodnota 0

zdroj: autor dle [22, 23, 24, 25, 26, 27]

V tabulce ¢. 1 jsou uvedeny zakladni hodnoty jednotlivych kritérii. Vahy jsou

stanoveny podle preferenci uzivatele.

Tabulka €. 2: Kriterialni matice s pfevedenymi kritérii z MIN na MAX

Cena Lokalizace do Velikost na Schopnost Body za vliv
licence na cestiny disku v MB detekce v % na vykon PC
1 rok v K¢

ESET NOD32
Antivirus 5
Norton
AntiVirus 2012
Kaspersky Anti-
Virus 2012
TrustPort
Antivirus 2012
Vahy

Povaha

Idealni varianta
Bazalni varianta

zdroj: autor
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Tabulka €. 2 uvadi prevedené hodnoty z minimaliza¢niho kritéria na

maximaliza¢ni. Je stanovena idedlni a bazalni varianta.

Tabulka €. 3: Standardizovana Kriterialni matice

Cena licence
na 1 rok v Ké

ESET NOD32
Antivirus 5

Lokalizace do
Cestiny

Velikost na
disku v MB

Body za vliv
na vykon PC

Schopnost
detekce v %

0,488888

Norton
AntiVirus 2012

0,02688172

0 0,99691358

Virus 2012

0,868279569

0,711111 0,97222222

TrustPort
Antivirus 2012

Kaspersky Anti- |

Vahy

Povaha
zdroj: autor

Ve standardizované kriterialni matici (tabulka €. 3) jsou vypocteny hodnoty

jednotlivych kritérii za pomoci idedlnich a bazalnich variant.

Cena licence
na 1 rok v K¢

ESET
NOD32
Antivirus
5

Tabulka €. 4: Vysledna tabulka

Lokalizace
do cestiny

Velikost
na
disku v
MB

Schopnost
detekce v
%

0,488888

Body za
vliv na
vykon PC

0,604444

Norton
AntiVirus
2012

0,02688172

0,99691358 || 0,371608

0,868279569

0,711111

0,97222222

TrustPort
Antivirus
2012

Vahy
zdroj: autor
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Ve vysledné tabulce €. 4 je pomoci vySe uvedené metody vazeného souctu zjisténo,
ze nejlepsi moznou variantou antivirového programu je Kaspersky Anti-Virus 2012

s hodnotou uzitku 0,784661.

7.5 Shrnuti

Za pomoci metody vazeného souctu a stanovenych vah bylo zjiSténo, Ze
nejoptimalnéj§im antivirovym programem je Kaspersky Anti-Virus 2012, ktery obrzel

nejvyssi znamku ze vSech hodnocenych programi.

Graf ¢. 1: Vysledky
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8 Zavér

V soucasné dob¢ je mozné narazit na Skodlivy software témét kdekoliv. Proto je
tteba pocitaC chranit. Existuje nékolik desitek firem, které se zabyvaji ochranou pocitace a
nabizi nepieberné mnozstvi produktii. Jednim z nich jsou antivirové programy. Mit
V pocitaci nainstalovany antivirovy program ale nestaci. Je tieba pouzivat vhodny firewall,
ktery je bézné€ soucasti operacniho systému, dale je tieba zalohovat dulezita data,
aktualizovat antivirovy program a hlavn¢ také pouzivat hlavu. Mnohdy se stane, ze
uzivatel svoji neznalosti naleti na né¢jakou néstrahu na internetu a nakazi tak sviij pocitac.

Vybér vhodného antivirového programu je ale dobry zacatek pro ochranu pocitace.
Timto druhem softwaru by ale mé¢l byt bezpodmineéné chranén kazdy pocitac. Dnesni
antivirové programy nabizi nespocet moznosti ochrany osobniho pocitace jak pro bézného
uzivatele, tak i pro firmy. Je moznost Si je stahnout z internetu, zdarma vyzkouset na uréity
pocet dni a nésledné zakoupit licenci. To vSechno lze pomoci internetu, a tudiz je to velice
jednoduché pro kazdého bézného uzivatele. Nékteré antivirové programy jsou dokonce
dostupné zcela zdarma a Casto nabizi velice kvalitni ochranu, srovnatelnou s nékterymi
placenymi programy.

V této bakalaiské praci byly srovnavany ¢tyfi placené antivirové programy na
zéklad¢ né€kolika kritérii. Témi byla cena, lokalizace do CeStiny, schopnost detekce
Skodlivého kodu, zatéz pro pocitac a velikost mista, které je potfeba na pevném disku.
Nejvétsi vahy byly kladeny na schopnost detekce viri a také na kritérium, které ukazovalo,
jak dany antivirovy program zatéZuje pocitac.

Pomoci metody vazen¢ho souctu bylo zjiSténo, ze na zakladé zvolenych kritérii je
optimalni volbou pro ochranu pocitace antivirovy program Kaspersky AntiVirus 2012.
Tento produkt firmy Kaspersky Lab je, stejné jako ostatni testované programy, plné
podporovan v ¢eském jazyce a cena licence na jeden rok je 876 K¢ véetné DPH. Dale ma
velmi vysokou schopnost detekce Skodlivého kodu (98,3%), malo zatéZuje pocitaé (188,9
kladnych bodt z 200) a pro svou instalaci potiebuje 480 MB na disku. Této srovnavaci
metody se také zucastnily dalsi antivirové programy a to ESET NOD32 Antivirus 5,
Norton AntiVirus 2012 a TrustPort Antivirus 2012, ale tyto programy nedosahly takovych
vysledki jako produkt firmy Kaspersky Lab.
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