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Uvod

Kryptoménové technologie a kryptomény se staly fenoménem dne$ni doby.
Obecné, se neklade dliraz na nové technologie, které mohou obohatit celou spolec¢nost.
Kryptomény maji velky potencial se touto globalné rozsifenou technologii stat. Trh se plni
vizionafskymi projekty, které maji usnadnit Ci zlepSit aktualni stav. Zaméfim se na
nejzajimavéjsi kryptoménové projekty a popiSu jejich technologickou podstatu a jejich
ucel.

Kryptomény a technologie blockchainu pfinaSeji fadu novych technickych feseni,
ktera zatim vyuzivaji pocitacovi ,,geekové™ a ,,IT nadSenci“. Nejbeznéji feSenymi tématy
Vv souvislosti s kryptoménami je vyuziti na mikroplatby na internetu, té¢zba, IT bezpecnost,
pfevody atp. Domnivame se vSak, ze je malo ucelenych studii, které by se zabyvaly
mySlenkou ucelené¢ho systému kryptoménovych projekt, které by predstavovali

alternativu ke stavajicim platebnim systémum fiat.

O kryptoménach se stile Castéji a pfistupnéji dozvidd Sirokd vefejnost, ¢imz
ptirozené roste lidskd zvédavost a zajem o jejich hlubsi pochopeni, potazmo dalsi praci
s nimi. Diky tomuto trendu krypto-technologie uz nejsou jen vyhradou specialisti
a fanouskl informacnich technologii. Bézné se 0 vyhody kryptomén zajimaji jak

jednotlivci, tak velké spole¢nosti, které se snazi zvysit sviij potencial na trhu.

Kryptoménovy trh je Casto srovnavan s Forexovym trhem. Mnoho aktivnich
forexovych tradert pieslo ke spekulacim na kryptoménovych burzach, kde je trh mnohem
volatilnéjsi a likvidnéj$i neZ u Forexu, coz z n¢j déla pro nékteré typy obchodnikli mnohem
zajimavej$i a rychlejsi zptisob vydélku. S rostouci volatilitou vSak nartsta i riziko.
Aktualné se denni objem obchodl ve vsech kryptoménach pohybuje okolo 15 miliard

dolari', kdy stdle dominuje nezndmé;jsi a historicky prvni vyvinuta kryptoména — Bitcoin.

Jednotlivce miiZze lakat nezavislost viici tradicnimu systému, anonymita, vidina

rychlého vydélku pomoci tradingu ¢i dlouhodobého zhodnoceni.

Podnikatel¢ a firmy mohou vyuzit kryptoménovych technologii pro inovace
stavajiciho systému nebo postavit na zakladech blockchainu sviyj vlastni projekt. Diky

aplikaci novych pracovnich néstroji a technologii mohou ziskat konkuren¢ni vyhodu, stat

YCoinmarketcap [online]. 2013 [cit. 2019-02-11]. Dostupné z: https://coinmarketcap.com/
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se lidrem v oboru a zavadét trendy.

V bakalatské praci jsem se rozhodl soustfedit na kryptoménové technologie, které
vSeobecné jeste nejsou tolik znamé, jako je tomu jiz u téch ovétenych. Potencial kryptomén
v nyn&jsi dobé neni ani zdaleka naplnén — stojime teprve na zacatku. Pfinosem této
bakalaiské prace bude ptiblizeni zakladl kryptomén a jejich technologii jak neodborné, tak
i odborné vefejnosti za soucasné demonstrace jejich vyuziti na né€kolika praktickych

prikladech.

Hlavni cil
Hlavnim cilem bakaléiské prace je analyzovat a navrhnout uceleny systém vybranych
kryptoménovych projekti, které by mohly nabidnout alternativu ke standardnim platebnim

systémuam.

Zaméfim se na finanéni sféru s ohledem na zdokonaleni platebnich transferti jak pro

retailové zakazniky, tak korporatni klientelu.

Vystupem navrZzeného systému bude na zdkladé¢ dikladné analyzy sestaveno
doporuceni optimalnich technologii — eventualn¢ kryptomény — ktera by mohla

V soucasnosti ¢i budoucnosti nahradit aktudlni, méné vyhodné feseni.

Dil¢i cile
V teoretické Casti bakalarské prace se zaméfim na zakladni faktory ovliviujici
problematiku kryptomén, vysvétlim pojmy souvisejici s vybranou tématikou, popisi
historii vzniku kryptomén a jak se vyvinuly z Bitcoinu az do dne$ni podoby. V neposledni

fadeé uvedu rizikové faktory kryptomén.

1. Prvnim dil¢im cilem je vysvétleni zdkladnich pojml. Zamétime se na objasnéni
pojmu — naptiklad, jaky je rozdil mezi virtualni a digitalni ménou. Poté provedu
srovnani s tradi¢nim pojetim mén.

2. Druhym dil¢im cilem je popis a analyza historického vyvoje technologie
kryptomén. Mym cilem je vysvétlit a popsat, co zahrnuje termin blockchain, jeho
technologickou podstatu a formy, kterymi se definuje, modifikuje a déli.

3. Dalsim cilem je analyza a zohlednéni moznych rizik konceptu kryptomén, jejich
nevyhody, zneuzivani a kradeze. Soupis profilu ovétené, diveéryhodné

kryptomény.



4. Posledni dil¢i cil se zabyvd moznostmi, jak pfistoupit k softwarové

a hardwarové ochran¢ primarnich klict.



Teoreticka ¢ast

1. Zakladni pojmy a rozdéleni typti mén

1.1. Tradi¢ni pojeti mény

Prvni platidlo vzniklo v Sumerské civilizaci (desticky, uctenky) a od té chvile se
rozSitovalo do dalSich kultur, kde v§ak méli pro své meny vlastni ekvivalenty hodnoty, napf.

délka latky, nddoba s obilim nebo vaha v ur¢eném kovu.

Z dochovanych zdrojii médme informace, ze prvni mince byly razeny na izemi Lydie
cca 650 let pred nasim letopoctem. Razbou kovovych minci se situace radikalné zménila a dala

impulz pro zdokonaleni Gi¢etnictvi a zéklad pro vznik prvnich bank.?

V Ciné byly papirové penize zavedeny jiz v sedmém stoleti naseho letopoétu, do
zapadnich zemi se vSak dostaly az v sedmnactém stoleti, kdy je jako prvni zacali pouzivat
Svédové. Zavedenim papirovych penéz se obchod znaéné usnadnil a tim i urychlil. Zejména
Evropa tak mohla rychleji ekonomicky rust. Bankovky coby druh papirovych penéz spolu
s mincemi byly donedavna nejpouzivangjsi formou platidla, nez doslo na vznik digitalnich

penéz.®

1.2. Digitalni ména

Digitalni ména je dalsim stupinkem ve vyvoji platidel. Prvnim naznakem digitalnich
meén piiSel v roce 1871, kdy spolecnost Wester Union zacala elektronicky zpracovavat transfery

hotovosti pomoci telegrafu (EFT).

Digitalni mé&nou chapeme ve své podstaté matematické jednotky interpretujici hodnotu
vlozenych hmotnych prosttedk, jako jsou bankovky, mince ¢i vzacné kovy. V praxi se jedna
napiiklad o penize na bankovnim u¢tu, kdy banka pi#ijme vklad v hotovosti a piipiSe je na ucet

klienta v digitalni méné.

2 BIRCH, David. BEFORE BABYLON, BEYOND BITCOIN: From Money That We Understand To Money That
Understands Us. London: London Publishing Partnership, 2017. ISBN 978-1-907994-67-8.

3 WHIPPS, Heather. The Profound History of Coins. Live Science [online]. 2004, 16.11.2007 [cit. 2019-03-20].
Dostupné z: https://www.livescience.com/2058-profound-history-coins.htm
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Vznikem digitalni mény se obchod mnohonasobné zrychlil a uleh¢il. Nekteré staty jako

treba Svédsko dokonce zvazuji zruseni hotovosti a piejit tak K plné digitalizaci.

1.3. Virtualni ména

Pojem virtualni ména vydefinovala Evropska Centralni Banka a oficialné ji popsala
v roce 2014. Podle Evropské Centralni Banky je virtualni ména: ,,Digitalni reprezentace
ceny, kterd neni stanovena centralni bankou, ani vetejnou autoritou. Virtualni ména nemusi
byt nutn¢é vazana na fiat mény, ale je pfijimana jako zptsob platby osobou fyzickou, ale
1 pravnickou. Virtudlni ména mize byt elektronicky sménovéana, uchovavéana

a obchodovana.

Virtudlni mény jsou zpravidla zalozeny na zdkladé matematického,
kryptografického vypoctu, ktery definuje aktualni hodnotu, mé vlastni zakonitosti
a zabezpeceni oproti digitdlni méné, ktera je pouze zndzornénim ciselné hodnoty

v minulosti vloZenych prostredki.>

1.4. Kryptoména

Kryptomény, Casto oznacovany jako platidla budoucnosti, jsou typ virtualnich mén,
ktery se stava fenoménem 21. stoleti. Kryptoména, virtudlni ména, jez je postavena
na zakladech kryptografie pro zaSifrovani, slouzi jako nastroj identifikace a zabezpeceni.
Diky vyse uvedenym faktim, je témét nemozné ji padélat a velmi obtizné zneuzit treti

stranou.

1.5. Zakladni terminologie z oblasti kryptomén

Blockchain — Systém, seznam validovanych blokl. Kazdy z blokl je napojeny

na svého predchidce az k bloku piivodnimu (genesis block).

Genesis block — Pavodni blok v blockchainu, ktery byl pouzit pro spusténi

4 JUDMAVYER, Aljosha, Nicholas STIFTER, Katharina KROMBHOLZ a Edgar WEIPPL. Blocks and Chains:
Introduction to Bitcoin, Cryptocurrencies, and Their Consensus Mechanisms. Morgan & Claypool Publishers,
2017.I1SBN 9781627057165.

5 HUJOVA, Gabriela, ed. ZkuSenosti s virtudinimi ménami - Bitcoin ména budoucnosti?: sbornik z konference:

Praha, 26. bfezna 2014. Praha: Vysoka Skola manazerské informatiky, ekonomiky a prdva, 2014. ISBN 978-80-
86847-71-9.
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kryptomény.
Hash — Digitalni identifikace binarniho vstupu.

Miner — Vstup vypocetniho vykonu tvofici uzel v siti (network), ktery na zakladé
konceptu proof — of — work desifruje hash, tim zprocesuje pozadovanou operaci a dostane

odmeénu.

Poplatky — Poplatky maji dvé strany. Poplatek za transakci — standardné
v kryptoméné, ve které je transakce zadana. Poté je odménovéana opacna strana, kdy je

pfizndna odména tézaiim (miners) za deSifrovani hashe a dokonceni pokynu.

Proof — of — work — Cast dat, kterd potiebuji ur¢ity podet vypodetniho vykonu
k dohledani a vyfeSeni operace k exekuci ukonu. Vypocetni vykon je uréeny podle nodi

ptipojenych do networku v blockchainu.

Smart contracts — Pocitacovy kod napsany tak, aby za kazdych okolnosti ctil své
zakonitosti a podminky. Nahrazuje tedy nutnost uzavirani skutecnych smluv. Exekuce

kontraktu je tak v plné rezii systému na zaklad¢ jeho technické parametrizace.

Adresa — Vetejny kli¢ — jedna se 0 fadu (string) pismen a Cisel, ktera reprezentuje
konkrétni kryptoménovou penézenku napr.
32tUpMJIL2bHWDghPupYF9vB6W7fqB5vurD. Adresu ve spravném tvaru muze
prijemce sdilet odesilateli, ktery na danou adresu muize provést transakei, jez je pak pomoci

blockchainu zpracovana.

Transakce — Transfer kryptomény zjedné adresy na druhou. Transakce jsou

zprocesovany dle principt dané kryptomény napf. na principu Proof — of — Work.

Konfirmace — Jakmile se dostane transakce do bloku v blockchainu, ma jednu
konfirmaci. Poté, co se vytézi dalsi block ve stejném blockchainu, mé transakce dvé
konfirmace, a tak déle. Pokud mé transakce Sest a vice konfirmaci, povazuje se za

dostatecné ovéfené, ze transakce nema byt anulovéna.®

Peer — to — peer neboli P2P je vSeobecné oznaceni v IT, kdy jsou si v siti vSechny

6 STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie a technologie
kryptomeén, strucnd prirucka pro uplné zacatecniky. 2., rozsifené vydani. Praha: Grada Publishing, 2018. Finance
pro kazdého. ISBN 978-80-271-0742-1.
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uzly navzdjem rovny a komunikuji spolu naptimo bez potieby centralniho uzlu. Nejcastéji

se jedna o pocitacovou sit’.

Fork — Modifikovany blockchain, ktery zméni puvodni pravidla bloku
Vv blockchainu. Jedna c¢ast tézici skupiny pozménény blok ptijme a druha cast z n¢jakého
divodu se zménou nesouhlasi, a tudiz jej neakceptuji. Zistane tedy ptivodni verze, avSak
zaroven vznikne i nova — fork. Mize v8ak dochazet i k tzv. soft forku, kdy se cela komunita

shodne na novych zménach a nevznikne tak od§tépena verze, pouze se inovuje ta stavajici.’

Penézenka — Softwarovy nastroj pro uchovani kryptoménovych adres a jejich

bezpec¢nostnich kli¢l. Pouzitelny pro zadéani, pfijimani transakci a uchovani drzenych

kryptomén.

Soukromy kli¢ (private key) — Jedna se o nevetejny kli¢, ktery slouzi tvirci

penézenky K piistupu, potvrzeni operace ¢i k desifrovani jemu uréené zpravy.

Whitepaper — dokument, ktery vydava spole¢nost, vyvojovy tym za ucelem popisu
a vysvétleni technickych parametri a zaméru celého projektu. Standardné obsahuje

casovou osu projektu, jak bude dana kryptoména distribuovéana a kdo za projektem stoji.

Ponziho schéma-, Ponziho schéma je pojmenovano po Charlesovi Ponzim, ktery
vroce 1920 jako prvni vyuzil unikétni struktury ziskavéani prostiedkid od investord.
Investofi, ktefi se zapojili do sité dfive, jsou vyplaceni se ziskem, avSak prostiedky na
vyplaceni poskytli investofi, jez se zapojili pozdéji. Jedna se o druh podvodného jednani,
kdy posledni investofi ztrati svou investici, protoZe byla vyplacena jinym investortim jako
odména. Podminkou pro dlouhodobé trvani takovéto struktury je pravidelny piisun

prostfedkil od nové zapojenych investora“. 8

7 NARAYANAN, Arvind. Bitcoin and cryptocurrency technologies: a comprehensive introduction. Princeton:
Princeton University Press, [2016]. ISBN 9780691171692.

8 Ponzi Scheme. Investor.gov: Types of Fraud [online]. Washington, DC [cit. 2019-02-11]. Dostupné z:
https://www.investor.gov/protect-your-investments/fraud/types-fraud/ponzi-scheme
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2. Historie kryptomén

2.1. Kryptomény pied Bitcoinem

Pied Bitcoinem si muzeme vSimnout naznaki a pokust o tvorbu dokonalého
a funk¢niho kryptografického produktu, jenze 1 kdyz néjaky produkt vznikl, nikdy se nedostal
az k vefejnosti, aby se mohl rozrist do velikosti kryptomén. Prvnim prukopnikem se stal az
Bitcoin, ktery dokazal spojit obecnou kryptografii a elektronické digitalni platby tak, aby

vznikla funk¢ni decentralizovana kryptograficka ména.

Kryptografie je matematicka disciplina zabyvajici se problematikou Sifrovani, kdy se
zamérn¢ Sifruje informace a bez znalosti klice k deSifrovani, nelze informaci pftecist.
Kryptografie se dé€li na symetrickou a asymetrickou. ,,Symetricka kryptografie je postavena na
znalosti jednoho klice, ktery Sifruje 1 deSifruje pozadovanou informaci. Pti asymetrické
kryptografii jsou vytvofeny dva rozdilné kli¢e — jeden, ktery zpravu zaSifruje, a druhy, ktery
nese logiku pro rozlusténi*.® Asymetricka kryptografie se pouziva pro zabezpeéeni a funkci

Bitcoinu.

Vratme se ale K Gplnym zac¢atkiim moderni kryptografie. Za zminku stoji David Chaum,
kterému je Casto pfisuzovano vyvinuti zabezpecené digitalni hotovosti, a to jiz v osmdesatych
letech dvacatého stoleti. Jeho produkt byl v dané dobé revoluéni, nicméné, i kdyz byl
marketingové siln¢ podporovan, Siroka vefejnost jej nepfijala za svlij a tim jeho myslenka

upadla v zapomnéni.

Projekt Cypherpunk navédzal na praci Davida Chauma, dokéazal poskytnout
kryptograficky zabezpecené technologie rozsahlejsi skupiné lidi, ktefi vyuZzivali Cypherpunku
ke komunikaci pomoci zabezpeCenych e-mailovych zprav. Cypherpunk obsahoval nékteré
klicové vlastnosti definujici nynéjSi podobu kryptomén, jako jsou napi. komunikacéni

diskrétnost a anonymita.

Dalsi projekty se jiz piiblizovaly myslence dneSnich kryptoménovych produktd, nebyly

vSak plné decentralizovany.

9 Symmetric cryptography. IBM®: Knowledge Center [online]. 1994 [cit. 2019-02-11]. Dostupné z:
https://www.ibm.com/support/knowledgecenter/en/SSB23S_1.1.0.15/gtps7/s7symm.html
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2001
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— |Blind signature (Chaum) |

|Cyphcrpunk mailing list l

— | Clipper chip backdoor

announced

— |3 lines of RSA (Adam Back)|

|C|ippcr chip was abandoned ‘

- IB_moncy (Wai Dei) I

— |Hashcash (Adam Back) |

|[RPOW (Hal Finney) \
IBit gold (Nick Szabo) l

— |Bitcoin (Satoshi Nakamoto) ‘

Obrazek €. 1. Brzké zacatky digitalnich penéz (Blocks
and Chains Introduction to Bitcoin,
Cryptocurrencies, and their Consensus Mechanisms)

2.2.  Vznik a nastup Bitcoinu

V roce 1998 se poprvé zapojil Nick Szabo
zapocetim Vyvoje svého projektu Bit Gold, narazil
vSak na problém s dublovanim transakci. Jeho
produkt mél napodobovat chovani zlata jakozto

komodity, aby tomu zabranil.*®

Adam Black v roce 2002 piedstavil jeden
Z prvnich a vyznamnéjSich projektii postavenych
na konceptu proof — of — work (PoW). Nazyval se
Hashcash. Myslenkou bylo vytvofit hash, jenz
pijde jen velmi obtizné dohledat, ale snadné
vyfesit. Odesilatel e-mailu tak mé¢l byt uchranén
ptipadnych spamovych ttokt. Dulezité z hlediska

historie je znovu vyuziti POW v Bitcoin miningu.

Projekt RPOW vyuzil systtmu PoW
a teorie prenositelnosti od Nicka Szaba, kdo zvolil
za vzor zlato. Hal Finney, tvirce RPOW,
predstavil tokenové penize, které stejné jako v Bit

Goldu byly vazany na hodnotu zlata.

Udajné po vzniku Bitcoinu byl Han Finney
prvni osobou, ktera obdrzela transakci v Bitcoinu,

a sice pfimo od Satoshiho Nakamota.

Prvni kryptoména svého druhu vznikla v roce 2009 a byla pojmenovana Bitcoin. Udajné

nazev vznikl ze slovniho spojeni Bit gold, projektu, za nimz stal Nick Szabo. Byl pomyslnym

predchiidcem kryptomén, jaké zname dnes. Druhou ¢ast nazvu nové jednotky mény tehdy

tvarci vybrali podle mince (z angl. ,,coin®), tudiz byl nazev intuitivn¢ zkracen na Bitcoin.

»lvircem a otcem mySlenky je Satoshi Nakamoto, jehoz identita neni znama

a S nejveétsi pravdépodobnosti se jednad o pseudonym jednoho ¢loveka nebo skupiny vice lidi,

odbornikii na kryptografii, matematiku a informatiku, kteti stoji za celym projektem. Po

10 57ABO, Nick. Bit Gold. Satoshi Nakamoto Institute [online]. 29.12.2005 [cit. 2019-02-12]. Dostupné z:

https

://nakamotoinstitute.org/bit-gold/
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dokonceni prvni publikovatelné verze, na niz Satoshi Nakamoto pracoval mezi lety 2007
a 2009, predal server Bitcoin.org pozd¢jsimu hlavnimu vyvojaii projektu Gavinovi

Andersonovi.«!1

Gavin v praci pokracoval a vroce 2012 zalozil Bitcoin foundation, ktera se stara
0 komunitu sdruzujici se okolo Bitcoinu a jeho vyvoje. Kdo skute¢né je Satoshi Nakamoto
dodnes s jistotou nevime. Existuje nékolik spekulaci, avSak zadna znich nebyla nikdy
potvrzena. Nejzhavéjsimi kandidaty na postavy stojici za pseudonymem Nakamota jsou
Vladimir Oksman, Neal King, Charles Bry. Velka ¢ast zainteresovanych osob tvrdi, Ze by
Nakamotem mohl byt samotny Nick Szabo, ktery stal za mysSlenkou ,,smart contracts™ a Bit

goldu.

11 STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie a technologie
kryptomeén, strucnd prirucka pro uplné zacatecniky. 2., rozsifené vydani. Praha: Grada Publishing, 2018. Finance
pro kazdého. ISBN 978-80-271-0742-1.
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Co je to bitcoin?

Bitcoin historicky prvni kryptoména. Bitcoin 1 vétSina dalSich kryptomén, stoji na

nekolika zakladnich pilitich, vlastnostech, které je definuji a davaji jim smysl, unikatnost, cenu.

Jednou z nejvice vyzdvihovanych vlastnosti je decentralizovanost. Decentralizovanost
znamena, ze neexistuje zadny centralni bod, ktery by ovliviioval ostatni, a jsou tak zcela
nezavislé, neovlivnitelné, coz predstavuje velkou vyhodu oproti centralizovanosti a vseobecné

centralizovanym ménam.*?

Centralizované databaze, kryptomény, ptedstavuji pravy opak, jsou piimo zavislé na
jadru, centru, které je esencialnim bodem celé sité. Po naruseni ¢i kompletni zméné tohoto
centra ztrati cela sit’ spojeni, nebo to mize zapfiCinit jeji zanik. Rizikem centralizace je

zneuzitelnost diky pfilisné moci v rukou jednotlivet.

Samotny Bitcoin stoji na zékladech distribuované, decentralizované peer-to-peer siti
znamé jako blockchain. Sit’ je autonomni, nikdo ji nevlastni, ani ji nemize ovliviiovat, neni
vazand na obrovské datové sklady, nybrz bézi na zatfizenich miliont lidi, kteti se dobrovolné
do sité pfipojili, at’ uz z diavodu podpory komunity, anebo pro odménu za umoznéni provedeni

vypodetniho ikonu pro vyfeseni/desifrovani hashi v blockchainu.t®

Dalsi dulezitou vlastnosti Bitcoinu je jeho pseudo anonymita. Bitcoin neni plné
anonymni kryptoménou jako je napf. Monero. Pseudo anonymni znamena, Ze provedeny
kontrakt je pfimo dohledatelny spolu s adresou a hodnotou transakce, kdo vsak danou

penézenku vlastni nikdo nezjisti.*

Dulezitymi vlastnostmi Bitcoinu, které jej délaji nejdiveéryhodnéjsi kryptomeénou pro
ulozeni svych prostiedkid jsou: nezavislost z divodu decentralizace, neregulovanost a pseudo
anonymita. Vlastnik s nimi naklada, jakkoli potiebuje, pfi¢emz jeho jednani neregistruje zadna

treti strana.

Vstupem Bitcoinu na svétlo svéta nevznikla pouze alternativni ména, ale hlavné se

uskutecnil dal$i krok kuptedu v oblasti IT technologii. Od jeho prvniho spusténi se udala

12 TAPANG, Carlos. Will Cryptocurrencies Replace Fiat?. Medium: Coinmonks [online]. 06.05.2018 [cit. 2019-03-
14]. Dostupné z: https://medium.com/coinmonks/will-cryptocurrencies-replace-fiat-732ca57b751b

13 ANTONOPOULOS, Andreas M. Mastering bitcoin. Sebastopol CA: O'Reilly, 2015. ISBN 9781491902608.

14 ANTONIA, Cameron. Bitcoin for dummies. Indianapolis, IN: John Wiley, 2016. ISBN 9781119076131.
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spousta zmén a postupnych zdokonaleni. Cena Bitcoinu je momentalné znovu na pomyslném
upadku, nicméné po technologické strance jesté nikdy nebyl Bitcoin tak vyspély, jako je tomu
nyni. Nasledkem téchto zdokonaleni ma velky piedpoklad nejen se na trhu udrzet, nybrz

I zopakovat svij ,,raketovy rust®.

Proc je Bitcoin stdle kryptoménou ¢. 1.2

Denné se v obéhu zobchoduje okolo 10 miliard dolart Bitcoinu, i kvili tomu o Bitcoinu
hovotime jako o nejsilnéjsi a nejstabilnéjsi kryptoméné.'® Zajem o Bitcoin nijak rapidné neklesa
— spi$§ naopak. Za jeho vyvojem stoji silna komunita, kterd pomoci technologickych tprav
zdokonaluje Bitcoin jako produkt tak, aby byly provedené transakce co nejrychlejsi a poplatky
se snizovaly. Co vSak Bitcoin ¢ini ve svété kryptomeén skuteénym lidrem, je nejvyssi trzni
kapitalizace a s tim spojena i vétsi stabilita, coz zvySuje i divéru investor v samotny Bitcoin.
Z hlediska investice, se tak jevi jako nejméné rizikovy. Ma nejvétsi prislib zhodnoceni
vlozenych prostiedk, at’ uz z dlouhodobého hlediska — drzeni — nebo jako nastroj pro spekulaci

na trhu s kryptoménami.

Bitcoin od svého vzniku vroce 2009 inspiroval mnoho dalsich technologickych
nadSenci a expertt, diky ¢emuz vznikly tisice dal§ich kryptoménovych projektii. Valna vétsina

z nich stoji na zakladé pravé Bitcoinového blockchainu.

15 Coinmarketcap [online]. 2013 [cit. 2019-03-27]. Dostupné z:
https://coinmarketcap.com/currencies/bitcoin/#charts
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3. Blockchain — technologie kryptomén

3.1. Blockchain jako technologicky zaklad kryptomén

,,Kryptomény jsou ve své technologické podstaté zavislé na dvou typech datovych
struktur, a to na struktuie transakci a blokt. Transakce jsou sdruzovany do blokd. Bloky jsou
propojeny mezi sebou skrze hashe svych pfedchiidcti (mimo Genesis block — upIné prvni,
vstupni blok), ¢imz se vytvaii ovéfena datova struktura, tzv. blockchain. Transakce a bloky jsou
rozptyleny mezi vSechny ucastnici se nody, které jsou propojeny na zaklad¢ Skalovatelného

protokolu pfes peer-to-peer sit’.«18

Blockchain virtualné ztélesnuje databazi zaknihovanych transakci, primarné v sobé nese
transakéni historii, jiz nelze Zadnym zplsobem piepsat zpét. Kazda z transakci, kterd je do
bloku napevno propsana a vefejné zpiistupnéna, musela nejdiive projit procesem zadani
virtualni transakce. Transakce probéhne za ptedpokladu, Ze debetni strana zna adresu nebo
vefejny kli¢ penézenky kreditni strany. Debetor zvoli konkrétni ¢astku pro zadani. Zadavatel
transakci stvrzuje svym privatnim klicem, ¢imz se propise jeho digitalni podpis, ktery nese
detaily celé transakce — adresa kreditni strany a mnoZstvi prevadéné kryptomény. Po zadani
této transakce vSak musi dojit k jejimu ovéteni, aby dosSlo k findlni exekuci a pfipsani

prostfedkil do penézenky pifjemce.!’

Zajimavé srovnani tradicniho systému s technologii blockchainu sepsal William
Mougayar: ,, Tradi¢ni zptisob sdileni dat pomoci psanych dokumentii (napt. Microsoft Word) je
snadné, pozadate druhou osobu o kontrolu a ¢ekate, nez se na to ,,podiva®. Problém spociva
V tom, Ze nez se vam vrati opravend kopie, nemuzete vidét zmény nebo sami néjaké provadeét,
protoze jste zaseknuti v bod¢€, kdy cekate na dokonceni editace druhou osobou. Na tomto
principu funguji databaze v dnes$ni dobé. Dva vlastnici dokumentu nemohou zaroven vstupovat
do stejného zaznamu. Podobné funguji i banky, kdyz pfipisuji transakce na ucet a méni tak
zustatek. Docasné uzamknou pfistup pro zmény, provedou potiebné operace, zméni stav na

druhé strané a znovu ptistup povoli. Napft. aplikace Google Docs dokéaze zprostredkovat ptistup

16 JUDMAVYER, Aljosha, Nicholas STIFTER, Katharina KROMBHOLZ a Edgar WEIPPL. Blocks and Chains:
Introduction to Bitcoin, Cryptocurrencies, and Their Consensus Mechanisms. Morgan & Claypool Publishers,
2017. I1SBN 9781627057165.

17 SWAN, Melanie. Blockchain: blueprint for a new economy. O’Reilly: Sebastopol, 2015. ISBN 978-1-491-92049-
7. The Bitcoin Primer — Risks, Opportunities, And possibilities by David Seaman
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jednoho dokumentu, jedné verze vice uzivatelim najednou a je pro né¢ vzdy viditelna, pokud
maji povoleny pfistup. Je to podobny princip ala zaknihované transakce Vv blockchainu.
Piedstavme si, ze by $ly takto sdilet vSechny dokumenty. Namisto nekone¢ného pieposilani
jednoho dokumentu jeden druhému. Mezitim mutze dojit ke ztraté orientace nad aktualni verzi.
Pro¢ nejsou vechny business dokumenty sdilené namisto pieposilani tam a zpét?“8 V t&chto

ptipadech by se hodilo vyuzit technologie blockchainu.
3.2 Mining

Mining neboli téZeni je zplsob generovani, ziskani kryptomén a zprocesovani
kryptoménovych transakci, zaloZzeny na proof—of-work konceptu, kdy pfidanou hodnotou je
elektrickd energie spotfebovand na vypocetni vykon tézebnich stroji. Tézba je vypocetni
proces, kdy za pomoci hardwarového vykonu téZebni pristroje hledaji dalsi bloky pro pfipojeni
do sité blockchainu. Blok muze byt dohledan pouze, pokud spliiuje aktudlni podminky
obtiznosti pro jeho vytéZeni — tzv. difficulty. Obtiznost je momentalni nastaveni sité a vzhled
pozadavku na potiebné mnozstvi vypocetniho vykonu, aby byla naplnéna podminka proof-of-
work. Parametr obtiznosti se méni rozdilné u kazdé kryptomény. Naptiklad u Bitcoinu je to

kazdych 2016 blokd, aby dochazelo ke zpracovani jednoho bloku za deset minut.*®

Hashovaci rychlost (hash rate)

LwVelicina udavajici miru vypocetniho vykonu uzlu nebo celé bitcoinové sité. Jeji jednotkou je
h/s — pocet spoctenych hashii za sekundu. Odvozené jednotky jsou kH/s (kilohash; 1 kh/s = 1000
h/s), Mh/s (megahash; 1 Mh/s = 1000 kh/s), GH/s (gigahash; 1 Gh/s = 1000 Mh/s), Th/s
(terahash; 1 Th/s = 1000 Gh/s), PH/s (petahash; 1 Ph/s = 1000 Th/s), EH/s (exahash; 1 Eh/s
= 1000 Ph/s). Vykon celé sité se mezi léty 2009-2013 zvysil z 1 Mh/s na 10 Ph/s (1. rozdil o 10
dekadickych radi)* ®

Typy téZicich nastroji

V tplnych za¢atcich nebyla obtiznost na vyfeseni bloku tak vysoka, jako je tomu dnes.

Stacily mensi vypocetni vykony, tudiz nebyly tolik velké hardwarové naroky.

18 MOUGAYAR, William. The business blockchain: promise, practice, and application of the next Internet
technology. Hoboken, New Jersey: John Wiley & Sons, [2016].

19 BARSKI, Conrad. Bitcoin for the befuddled. San Francisco, CA: No Starch Press, 2014. ISBN 1593275730.

20 STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie a technologie
kryptomeén, strucnd prirucka pro uplné zacatecniky. 2., rozsifené vydani. Praha: Grada Publishing, 2018. Finance
pro kazdého. ISBN 978-80-271-0742-1.
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Prvni minefi zvladli obstojné tézit na svych desktopovych zafizenich a laptopech.
Konkrétné se zpocatku vyuzivalo procesorovych ¢ipu (CPU), jejichz vykon je vSak opravdu
nizky. Tito uzivatelé v prvopocatcich tézili relativné velké objemy za nizkou cenu. V tu dobu
vSak cena jednoho Bitcoinu ani zdaleka nedosahovala cenu jednoho dolaru, tim padem se
jednalo spiSe o ,,anarchistickou” komunitu piidruzenych fanousku, jez netézila s vidinou

vétsiho vydélku.

Dalsi metou byla tvorba tézebnich sestav, které jiz nevyuzivali vykonu CPU, ale vykonu
grafickych karet (GPU), nejcastéji pak ptirozené téch vykonné€jSich uréenych primarné pro
hrani pocitacovych her (GTX). Toto uzpisobeni ¢asem s rostouci naro¢nosti jiz na vytézeni
bloku nestacilo, tak tézafi zacali stavét mining-rigy. Mining-rigem oznacujeme specialni
pocitatovou sestavu, ktera se sklada ze zakladnich pocitatovych komponentd, ale voli se
zakladni deska s vétSim poctem socketl, do nichz se vsadi n¢kolik grafickych karet. Diky
popularité¢ kryptomén a zvySenému zdjmu o tézbu vznikla komponentni krize, kdy rapidné
vzrostla cena hernich grafickych karet a obecné vSichni vyrobci nestihali vyrdbét soucastky ani

pro bézné uzivatele.

ASIC miners piedstavuji specialné navrzené pocitate vyvinuté pouze pro jeden
konkrétni ucel — té¢Zeni kryptomén. ASIC minery jsou Casto vykonngj$i nez klasické mining-
rigy, maji vSak jednu nevyhodu, daji se pouzit jen pro jednu, maximalné¢ dvé konkrétni
kryptomény. Oproti tomu standardni, ru¢né vytvoteny rig lze snadno pouzit k dualnimu tézeni
a dojde-li ke zmén¢ podminek t€Zby ptivodné téZené kryptomény, Ize jej jednoduse upravit

a zaéit s jeho pomoci t&Zit kryptoménu tplné jinou.?!

Mining — pools odkazuji na sdruzeni vicero mining-rigi, ASIC minerQ na jednom miste.
Pooly vznikaji z n€kolika dlivodt. Hlavni diivod zni zvySeni celkového vypocetniho vykonu,
ehoz se docili spojenim. Ugastnici poolu tak maji mnohem vétsi $anci, Ze vyfesi dany hash
pravé oni, o celkovou odménu se potom tedy logicky podéli. Dal$im — jist€ neméné dulezitym

— faktorem je také cena elektrické energie nutné spotiebované na tézbu. Jakozto vétsi celek

21 SWANSON, Tim. The Anatomy of a Money-like Informational Commodity: A Study of Bitcoin. San Francisco: Tim
Swanson, 2014. ASIN: BOOMEAO7XK.

21



zpravidla vysmlouvaji vyhodngjsi tarif za energie.?? Praktickym piikladem je prvni Bitcoin
mining pool svého druhu, ktery byl zalozen jiz v roce 2010 v Ceské Republice.?®

Od doby, kdy cena nékterych kryptomén spadla pod hranici, pod niz se uz jednotliveim
nebo malym skupindm nevyplati z finan¢nich divoda tézit, se tézba celoplo$né pifesouva
k t&Zaiskym velmocem. Svétové t&7bé jednoznatné dominuje Cina, a to hlavné ze dvou divodi
— velmi nizkych nakladii na energie a také lehké dostupnosti potfebnych pfistroji, zejména

ASIC mineru.

Jak piistupovat do blockchainu?

Do blockchainu jsou tfi moznosti pfipojeni — plnym klientem (taktéz tlustym klientem),

tenkym klientem a webovym pfistupem.

Plny klient neboli ,,full client”, také znamy jako “full node* klient, je pfipojeni piimo
ke zdroji transakéni knihovny v blockchainu. Obsahuje tak kazdou transakci ze strany vSech
uzivatell, ktefi do dané¢ho blockchainu kdy vstoupili. Jedna se tedy o napojeni naptimo bez

zprosttedkovani tfeti stranou.

Tenky klient, ,lightweight client”, zavisi na tieti stran¢, ktera obstarava interface pro
vstup do kryptoménové sité. Tenky klient v sobé neuchovava kompletni historii transakei, jako
je tomu u plného klienta. Transakce nejsou zpracovavany napiimo, validace v tomto piipadé

probiha ve spolupraci s tieti stranou.

Webovy klient slouzi k pfistupu do kryptoménové penézenky zprostiedkované treti

stranou pres aplikaci ve webovém prohlizeci.

Vybér provedeny uzivatelem v ramci Siroké skaly veskerych piistupt Cisté zavisi na
tom, do jaké miry uzivatel potiebuje kontrolovat své prostiedky. Plny klient zajistuje nejveétsi
kontrolu, nicméné zaroven vyzaduje nejvétsi technickou zdatnost a zvysuje se riziko chyby pii
tvorbé zalohy. Nejjednodussi piistup i prvotni nastaveni jde pies webového klienta, zde opét
vzrusta riziko z divodu znalosti pfihlasovacich tidaji provozovatelem aplikace. Pokud by se

nckdo do aplikace naboural hrozi ztrata vSech prostiedkd.

22| EE, David. Handbook of digital currency: bitcoin, innovation, financial instruments, and big data. Amsterdam:
Elsevier/ AP, [2015]. ISBN 9780128021170.

3 Slushpool [online]. 2010 [cit. 2019-03-20]. Dostupné z: https://slushpool.com/home/
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4. Rizika kryptomén a jejich zneuziti

4.1. Rizika kryptomén

Kryptomény od svého vzniku zaZily mnoho nadé&jnych risti a dramatickych padi. Ridi

vvvvv

a tak jsou vykyvy mnohem castéjsi, nez se déje u jiz dlouho Zivoucich ekonomik.

Z hlediska investi¢nich piilezitosti jsou kryptomény povazovany za jedny z téch

nejrizikovéjsich. Pro¢ tomu tak vlastné je?

Kryptomény se vyznacuji vysokou volatilitou, trend trhu je ovliviiovan velkymi
subjekty, které védomé ovliviuji kiivku vyvoje trhu a tim ji zvednout strm¢ nahoru, ale 1 do
extrémné niz§ich hodnot. Z takového dna uz se jednou nemusi zvednout a cely projekt ,,umie®.
Velkym rizikem pro ,,spekulanty* na trhu je také pozdni nastoupeni, coz znamena, ze koupi
kryptoménu 0 velké hodnoté, ktera jest z dlouhodobého hlediska neudrzitelna, a pii poklesu
mohou byt razem ve velké ztraté. Prostiedky ob&étované timto nakupem Se jiz nemusi nikdy

Zvratit.

Samotnym rizikem je také logika exekuce transakci v blockchainu. String sice nese
posledni znaky, které kontroluji soucet (zabezpeceni proti zadani nevalidni adresy z divodu
Spatného opsani/zkopirovani) v rdmci bezpe€nostni provérky, jenomze pokud zada odesilatel

validni adresu, kterd vSak nepatii pozadovanému piijemci, nelze platbu zvratit, ani vratit.

Riziko tykajici se kryptomén se dotyka také samotnych téZaiu, ktefi investuji obrovské
mnozstvi financi do té€Zebnich ptistroju, jejichz navratnost a ziskovost je pfimo zavisla na vyvoji
trhu tézené kryptomény. Zména podminek pro té¢Zbu daného bloku muze piirozené velice
ovlivnit vyhodnost tézeni. V soucasné dobé se potykda mnoho minéri s nevyhodnymi
podminkami a zvazuji, zda podnikani ukon¢it, pokracovat dal ve ztraté, ¢i investovat do nového

hardwaru.

Velkym rizikem, které se jiz n€kolika jednotliveim draze nevyplatilo, je ztrata
ptistupovych udaji do svych penézenek ¢i zapomenuta existence v minulosti ziskanych

kryptomén, napf. vytéZzenim, ponechané na harddisku, ktery nebyl uschovan nebo jej jiz nema.

Obrovskym rizikem se vyznacuji nedivéryhodné projekty nepodlozené existujicim
produktem nebo nezastiténé realistickym business planem a kompetentnim vyvojovym tymem.

Na vytvoteni profilu diveéryhodné kryptomény se zamé&fim v praktické Casti bakalaiské prace.
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Risk mtze byt zisk, co se kryptomén tyka, zda se to vSak byt ¢im dal t¢zsi diky obrovskému

nariistu novych projekta a ICOs.

ICO
Initial Coin Offerings — jsou zacinajici projekty, ur¢ita forma startupu v kryptoménach.

Tviirci novych projekti pomoci ICO vybiraji penize na realizaci své myslenky, vyvoj
technologie nebo upln€ nového produktu. Standardné funguji ICOs formou vygenerovani
urcitého po¢tu minci, kterym ur¢i cenu dle obdobi, ve kterém se zrovna projekt realizuje. Prvni
prodejni davka je takto u¢inéna nejvyhodnéjsi a s priblizujicim se ¢asem vypusténi do produkce

se cena déle zvysuje.?*

Problém projektd stojicich na podpoie ICO tkvi zejména v neregulovanosti a nulové
zaruce. Casto se tak stavé, Ze podvodnici operuji se zkdzonosnym zdmérem vybrat prostiedky
od duvétivych investort a potom cely projekt sabotuji, nebo jej tipln¢ zrusi. Investofi tim ztraci
své vlozené prostiedky, které Casto byvaji zaplaceny v jiz ovéfenych ménach, nejcastéji pak

v Bitcoinu nebo Ethereu.

Neni vzdy pravidlem, ze ICO projekty jsou tzv. ,,Scam* podvodny projekt, bez realnych
umysla funkéniho provozu. Ve skutecnosti jsou ICO projekty zajimavou ptilezitosti nejvysSich
a rychlych vydeélku, bohuzel 90% ICOs se do produkce nikdy nedostanou a vétina z nich

zanikne.

4.2. Zneuzivani kryptomén

ZneuZiti anonymity kryptomén
Diky specifickym vlastnostem, piedev§im tedy jejich pseudo anonymité a kompletni
anonymité, se staly kryptomény novym nastrojem na prani Spinavych penéz, k ukryvani

nezdanénych piijmi, ale také k ndkupu nelegélnich latek a predmétl na cerném trhu.

Vyhodou pro zlo¢inné organizace je prave tolikrat zdiraznovana anonymita. Jejich Gcty
jsou skryté pod pseudonymem a je velmi obtizné skute¢ného vlastnika dohledat, aZ se to stava

uplné¢ nemoznym Ukolem. Tim, Ze v ob¢hu je obrovské mnozstvi transakci, je o to t&€zsi

24 Glossary: Cryptocurrency and Blockchain Glossary: A-Z. CrushCrypto [online]. [cit. 2019-03-20]. Dostupné z:
https://crushcrypto.com/glossary/
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podezielou transakci zachytit. Kde vSak lidé tyto zloCiny a nekalé praktiky osnuji? Na

odvracené strané internetu — Darknetu.?®

Darknet vznikl v 80. letech 20. stoleti. Je to prostor, kde se schazi podsvéti z riznych
koutt svéta a s riznymi zaméery. Na Darknetu se obchoduje napft. se zakdzanymi latkami, jako
jsou ty dopingové, drogy, nebo také s odcizenym zbozim, uménim, zbranémi a uzivatelskymi
daty. Velmi zadanymi se stale ¢astéji stavaji osobni data a piihlaSovaci udaje, hesla nebo ¢isla

platebnich karet s PIN kody.

Na Darknetu se setkavaji také hackefi, ktefi zde sdili své zkuSenosti nebo se nechavaji
najimat na konkrétni zakdzky. Obrovské oblibé, kterd stale nartlista, je platba za nelegalni
¢innost v kryptoméné, Casto je zminovan samotny Bitcoin, nebo potom vétev kryptomén

s dirazem na anonymitu, jako je nap¥. Monero nebo Zcash.?

Hackei'i

Kryptoménovy hacketi nebo také kryptozlodéji jsou vétSinou technicky velmi zdatni
jedinci, ktefi znaji architekturu kryptomén a zneuzivaji toho k vlastnimu ¢i cizimu obohaceni.

K ziskdni nedostate¢né zabezpecenych prostredkil pouzivaji rizné metody.

Yvr oy

Nejmén¢ zavaznym zpusobem je podstréeni téziciho softwaru hostiteli. Uzivatel si
nevédomé nainstaluje aplikaci, kterd na pozadi krade jeho vypocetni vykon pro téZbu, vytézené
mince jsou pak odesilany do penéZenek. Zajimavou alternativou je napadeni webové stranky
Vv prohlize¢i. Webova stranka obsahuje v javascriptové knihovné zakddovanou informaci
s ptikazem k vyuziti CPU navstévnika, ten pak po dobu navstévy stranky poskytuje svij

vypocetni vykon.

Jako velké riziko obecné vidime pfihlasovani se na nezabezpecenych vefejnych sitich,
kde je kazdy pfipojeny uZzivatel vystaven riziku pfipojeni cizi entity a instalaci Skodlivého

softwaru.

vV

Ransomware — Vys$$im stupném ziskani kontroly nad uzivatelskymi daty je vyuziti
cryptovirQ, jako jsou ransomware, malware. Pokud se vam do systému dostane virus typu

ransomware, Casto dojde k zaSifrovani souborti, které bez potifebného klice neodemknete.

25 MALIK, Nikita. How Criminals And Terrorists Use Cryptocurrency: And How To Stop It. Forbes [online].
31.08.2018 [cit. 2019-02-18]. Dostupné z: https://www.forbes.com/sites/nikitamalik/2018/08/31/how-
criminals-and-terrorists-use-cryptocurrency-and-how-to-stop-it/#7ec5f0923990

26 BUNTINX, JP. The Role of Cryptocurrency in Crime — Darknet Activity Soars. Null TX [online]. 2014, 08.06.2018
[cit. 2019-03-20]. Dostupné z: https://nulltx.com/the-role-of-cryptocurrency-in-crime-darknet-activity-soars/
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Takovyto utok je casto proveden s vidinou vykupného za odemceni dat. N¢které malwary vas
vSak maji za ukol pouze sledovat a zasilat data uto¢nikovi. Ten se pak s potfebnymi udaji, jako
jsou piihlaSovaci udaje, hesla nebo dokonce privatni klice, mize dostat k vasSim prostfredkiim

a odcizit je.

Virové utoky jsou mifeny i na jednotlivce, hlavnim cilem vSak nejcastéji byvaji velké
kryptoménové sménarny, burzy a pené¢zenky. Za zminku stoji nékolik znamych ptipada, kdy

doslo ke ztraté prostfedku klientli z divodu prolomeni ochrany poskytovatele sluzby.
1. Mt Gox

Hackersky utok na Japonskou Bitcoinovou sménarnu byl proveden 19. ¢ervna 2011.
Utoénici se nabourali do celého systému a zcizili 2609 BTC. Zajimavé na kauze Mt. Gox je to,
ze byli napadeni znovu v roce 2014, kdy hacketi tentokrat ukradli zastatky uzivatell, které

skytaly vice nez 750,000 BTC, a spole¢nost zbankrotovala.?’
2. Bitfinex

Druhym nejvétsim Gtokem z hlediska ztraty financi bylo hacknuti kryptoménové burzy
Bitfinex. Hackefi odcizili sumu o hodnoté 120,000 BTC. Bitfinex vSak utok ustal a vét$inu

prostiedkd svym klientim refundoval.

Utoky s popularitou a rozmachem kryptomén stile rostou a jsou &im dal tim
damyslIngjsi, dokonalejsi. Vénujte zvySenou pozornost zabezpeceni, kvtli utokiim, je potieba

provadét preventivni opatieni, aby vase prostiedky nebyly dosazitelné a naprosto zranitelné.

27 KHATWANI, Sudhir. Top 5 Biggest Bitcoin Hacks Ever. Coinsutra [online]. 2017, 13.10.2018 [cit. 2019-03-20].
Dostupné z: https://coinsutra.com/biggest-bitcoin-hacks/
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Prakticka ¢ast

5. Prevence odcizeni kryptomény

Zakladem prevence ztraty vaSich kryptoménovych prostiedki je jejich kvalitni
zabezpeceni. Aby nedoslo ke ztraté vasich udaja, vzdy si vytvoite vlastni ,,Backup* kli¢, diky

némuz pozdéji ptipadné znovuobnovite ptistup ke svym financim.

N 24

soukromého klice se déli na dva typy, tzv. ,,Cold* a ,,Hot".

,,Hot* metoda ulozeni soukromého kli¢e je forma, pfi niz je kli¢ ulozeny na zatizeni

S ptistupem na internet. Vyhodou je pfistupnost a pohodlnost pti zadavani transakei.

,,Cold“ metoda zalohy klice naopak bez piistup na internet, a tudiz je mnohem

wvewr

5.1. DrZeni na kryptoménovych sménarnach a burzach

Obecné se nedoporucuje drzet dlouhodobé vétsi objemy prostiedkli, uloZzenych na
kryptoménovych burzach a sménarnach, a to hned z nékolika divodi. Jedna se v podstaté
0 ekvivalent banky v kryptoménovém svété, kdy zamérné centralizujete své vklady
a zabezpeceni nechavate na tieti stran¢. Zpravidla se jednd o webové klienty v prohliZec€i, tim
padem uz jen diky tomuto faktu jsou vase prostiedky zraniteln&jsi. Pokud vsak chcete jit touto
cestou, je vhodné mit k tomuto piistupu vyhrazen zvlast' prohlize¢, ktery na nic jiného
nepouzivate. Osobné doporucuji prohlize¢ Brave, za kterym stoji vyvojaisky tym kryptomény
BAT (Basic attention token), ktery je mimotadné dobie zabezpeceny. Nezapomeiite na
dvoufaktorové zabezpeceni (2FA). Napf. pomoci piihlasovaciho jména s heslem a zaslanim
kodu pro potvrzeni na ovéfené zafizeni prostifednictvim aplikace Google Authenticator.
Dvoufaktorové zabezpeceni zajiStuje mnohonasobné vyssi ochranu pied odcizenim vasich

prosttedkli. Bohuzel v dne$ni dobé¢ jiz hacketi umi prolomit 1 tento druh obrany.

5.2.  Online kryptoménova penc¢Zenka

LepSim zpiisobem zabezpeceni je vytvoreni vlastni kryptoménové penézenky. Zde uz
se jednd o decentralizovany zplsob, kdy vSak rozhrani pro spravu vasi penéZenky vam
zprostiedkovava treti strana. Pro vytvofeni vlastni penéZenky slouzi mnoho webovych

1 mobilnich aplikaci, n¢které kryptoménové penéZenky vsSak maji 1 svého tlustého klienta.

27



Vytvoteni online kryptoménové penézenky je velice snadné. Staci si vybrat jednu z desitek
dostupnych penézenek, vytvorit si uzivatelsky ucet stejné jako v pripad¢ kteréhokoliv tenkého
klienta. Vybirejte penézenky dle ovétenosti, zabezpefeni a také podporovanych kryptomén.
Pomoci piihlaSovacich udajii a hesla se pak ptihlasite do uzivatelského rozhrani. Doporucuji
nastavit 2FA zpuasob pfihlaseni, nékteré aplikace to pfimo vyzaduji pro okamzité zvySeni

bezpecnosti.

Pro podrobny navod, jak vytvofit online kryptoménovou penézneku jsem vybral

aplikaci BitGo.com.

BitGo penézenka se zobrazuje ve dvou rozlisnych formach — ve formé podnikatelského
uctu a osobniho. Rozdil je v dodanych funkcich a nutnosti v podnikatelském modu uzaviit

smlouvu.

Jak si zaloZit kryptoménovou penéZenku online?

Vypliite v§echny povinné udaje a nezapomeite Si zvolit velmi silné heslo. Doporucuji
pouzit velka a malad pismena v riizném potadi, ddle nezapomerite na Cislice a specialni znaky,

jako jsou napt. &, #, @. Cim delsi heslo bude, tim bude obtizn&jsi pro potencialni Gito¢niky

© BitGo.

Sign Up for a BitGo Account

Vv

prolomit a tedy bezpeénéjsi.

Personal Account
Create a Pay As You Go hot wallet Create a Pay As You Go hot wallet
now. Mo contract required now. A sales rep will contact you to

get access to our business features

By registering you agree to
BitGo's Terms of Use & Pricing

Already have an account? Login

Obrazek €. 2 - https://www.bitgo.com/info/signup
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BitGo vam zasle aktiva¢ni, autoriza¢ni zpravu na predem zvolenou e-mailovou adresu.

We've Sent You a Confirmation Email

Click the link in your email to confirm your account
If you can't find the email check your spam folder or click the link
below to send

Resend Confirmation Email

Obrazek €. 3 - https://www.bitgo.com/info/signup

Po provedeni aktivace budete pfesmérovani zpét na server BitGo pro ptihlaSeni pomoci

vaSich udaji zadanych Vv prvotni registraci.

Solutions Resources Company [r Sign Up ":I

Log In Need an account? Sign Up Meed Help?

Email Address

Password

Leg In Forgot your password?

Obrazek €. 4 - https://www.bitgo.com/login
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Po prihlaseni budete vyzvani ke zvoleni druhého faktoru pro ptihlasovani. U BitGo
nemate jinou moznost, bez 2FA to neptijde. Vybér mate hned ze dvou moznosti. Mezi aplikaci
Google Authenticator, ktera je bézn¢ pouzivanou metodou i u jinych aplikaci. Aplikace Google
Authenticator funguje na principu sparovani druhého zafizeni s uzivatelskym uctem, kdy pii
kazdém pokusu o prihlaSeni, autorizaci je vygenerovan jednorazovy kod s platnosti jedné
minuty. Yubikey je hardwarovou alternativou autorizace, kdy pii kazdé vyzadané autorizaci
vlozite Yubikey do USB portu, potvrdite stisknutim tlacitka na daném zafizeni, a tak dojde
k validaci. Yubikey je ¢asto kombinovan s password managerem a povazujeme jej za nejvyssi

stupent zabezpeceni pro online pfihlaSovani. Pro zaloZeni nové penézenky vyuziji CastéjSiho

A4

a jednodussiho zpusobu ptes Google Authenticator.

Two Factor Authentication

Add a stronger layer of security to your account

With two factor authentication, you'll protect your account with something yvou know (your password) and something you
have (your phone or security token

Google Authenticator Yubikey

Use an app to generate Uze a specialized hardware

verification codes from your device that plugs into your USB

phone. port.

Ledrn more

Install and Launch Google Authenticator

Get it on

Google play

Mext

Obrazek €. 5 — Zdroj vlastni, https://www.bitgo.com

Pro absolvovani dal$iho kroku je podminkou mit staZenou a nainstalovanou aplikaci
z Google Play (Android) nebo App Store (iOS). Poté vstoupite do aplikace Google
Authenticator a provedete propojeni s BitGO. Nejjednodussi zptisob zahrnuje oskenovat QR
kod, nebo miizete provést aktivaci piepsanim kodu z registrace. Po propojeni je vam jiz

systémem vygenerovan prvni kod pro dokonceni sparovani.
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Log in

Get a new code

Use Google Authenticator to scan the code below

Ty
,h.'l.
-

'“"f\f 2 4
it 1 o et >
G i S

3 T AR R
\,’;;_,1 A de "

s e

Enter your Two Factor Authentication code below

F

'i Cance ; Obrazek ¢. 6 — Zdroj vlastni, https://www.bitgo.com

Po sparovani uz staci jen potvrdit podminky uziti aplikace a vas uzivatelsky ucet je

vytvoren.

BitGo Terms of Use

Please read these terms and conditions that follow ("Terms") carefully as they form a
contract between you and BitGo, Inc. ("BitGe”, “we”, “our” or “us” ). These Terms govern your
access and use of our Services. “Semvices” refers individually and collectively to the BitGo
website, BitGo platform, APls, maobile applications (each, an “App°), and any software
senices provided by BitGo, as well as all written or electronic materials including software,
data, text, audio, video, images, photos, graphics, or other content (“Content”). These Terms
refer to the individual or entity using the Service (including any component of the Service) as
“you™ or “your™.

By accepting these Terms electronically (for example, clicking *1 Agree”), accessing or using
the Semvices, purchasing Services, registering for an account with us, executing these
Terms, or accepting an Order that references these Terms, you are accepting and agreeing v

|:| | agree to the Terms of Use.

Obrazek €. 7 — Zdroj vlastni, https://www.bitgo.com
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Prvni, co se vam zobrazi, je piehledova stranka, kde naleznete piehled nad vSemi svymi

penézenkami, dale uzivatelské funkce pro sledovani aktivity a reportii.

Activity Reports Zdenék Grossmann

- All coinsftokens - - jo Create Wallet

All Wallets $0.00

0.0000 BTC

“fou currently have no wallets.

Obrazek ¢. 8 — Zdroj vlastni, https://www.bitgo.com/enterprise/personal/walletsListings

V textovém poli ,,All coins/tokens* zvolite do kontextu dle vaseho zajmu libovolnou
kryptoménu z nabidky. Tento vybér slouzi jak pro piehled zistatkli, tak pro vybrani

kryptomény do kontextu, abyste si mohli vytvofit svou prvni kryptoménovou penézenku.

Activity Reports

- All coins/tokens - - D Create Wallet

N e

- All coinsdftokens -

) Bitcoin Cash (BCH)
Bitcoin (BTC)

B! Bitcoin Gold (BTG)

&) Dash (DASH)
Litecoin (LTC)

Stellar (LK)

{+) show more

Obrazek €. 9 — Zdroj vlastni,https://www.bitgo.com/enterprise/personal/walletsListings

Pro demonstraci jsem si vybral Bitcoin. Po vybrani kryptomény uz staci kliknout jen na
tlacitko ,,Create Wallet®, coZ spusti proces zaloZeni nové krypto-penéZenky. Béhem procesu

hned v prvnim kroku akceptujete fakt, ze zprostfedkovatelem penézenky je tieti strana —
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V nasem piipad¢ spole¢nost BitGo. Libovolné si pojmenujte svou penézenku a zvolte zptisob
zabezpeceni pro autorizaci vasich transakci. Bezpecnéj$im zptisobem rozhodné volime rozdilné

heslo pro prihlaSeni do penéZenky a pro autorizaci.

Activity Reporis Zdenék Grossmann ~

Biteoin (BTC) - o Create Wallet 531;':;

Wallets $0.00

0.0000 BTC

“fou currently hawve no Bitcoin (BTC) wallets.

Obrazek €. 10 — Zdroj vlastni, https://www.bitgo.com/enterprise/personal/walletsListings

Create a new BTC Wallet

How do you want to setup your wallet?

Select an option bazed on your needs and security reguirements. Advanced Setup provides enhanced security and wil require additional steps in the zigning
Process.

T Ty,
Next L Cancel J

Obrazek €. 11 — Zdroj vlastni, https://www.bitgo.com/enterprise/personal/coin/btc/create/landing
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Create a new BTC Wallet

Mame your wallet

‘ Bitcoin wallet

Mext I{f Cancel /\l

h

Obrazek ¢. 12 — Zdroj vlastni, https://www.bitgo.com/enterprise/personal/coin/btc/create/label

Create a new BTC Wallet

Encrypt Your User Key with a wallet Password

The wallet password will be required to send transactions.

BitGo Password Secondary Password
@ Uze a =ingle password for Uze a unigue password for
both =igning in and unlocking enhanced security

your wallet

Enter Password

lf; Cancel )

M

Obrazek €. 13 — Zdroj vlastni, https://www.bitgo.com/enterprise/personal/coin/btc/create/userKey
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Velmi dilezitou cast predstavuje vytvoreni zalozniho klice. V BitGo mate hned tfi
moznosti. Vygenerovani zéalozniho kli¢e pfes webovy prohlize¢, coz je nejrychlejsi,
nejsnadnéjsi, ale také nejvice nadchylné k odcizeni. Druhd varianta je vytvoteni ,,backup® klice
ptes duvéryhodnou aplikaci tfeti strany, tato forma je vSak zpoplatnéna, stoji 99 dolart. Tieti
moznosti je vyuziti jiz existujiciho zalozniho klice, tudiz nemusite vytvaiet novy. Pro ukazku
jsem zvolil nejjednodussi variantu, ktera je doporucena jen, pokud planujete v penézence drzet

mensi obnosy prostiredki.

Create a new BTC Wallet

Backup Key

The backup key can be used to recover your wallet. How do you want to create your backup key?

For Small Balances

Create and print a backup key from your
browser. Easiest and quickest but the
most vulnerable to loss or theft. Use this
method only if you plan on storing small
balances

For Large Balances

Have greater peace of mind. Create and
store your backup key with a trusted third
party recovery service. Premium services
available, additional fees apphy.

| have my own Backup Key

Do you already have an unused
private/public key you created offline?
Provide your public key so0 we can create
your secure wallet.

Creating your backup key in the browser iz only recommended for wallets that will carry small balances

If you create your backup key in the browser, print the keycard that wil be provided, store it in a safe location, and delete the keycard from your
computer.

Next ( Cance )

Obrazek ¢. 14 — Zdroj vlastni https://www.bitgo.com/enterprise/personal/coin/btc/create/backupKey

Ihned, jakmile zvolite metodu pro vytvofeni karty s kli¢i, se vam pfes internetovy
prohlize¢ zacne stahovat soubor ve formatu pdf. Po otevieni dokumentu a jeho nasledném
prostudovani, v ném naleznete hned n¢kolik dileZitych tidaji. Tim prvnim je aktivaéni kod,
ktery potiebujete pro dokonceni vasi kryptoménové penézenky. Dalsim esencialnim udajem
bude vase heslo zasifrované do soukromého klice. Déle zde obdrzite jiz zminovany backup kli¢.
BitGo public key je udajem, kterym zprostitedkovatel schvaluje vase transakce, aby byly
zprocesovany. Poslednim klicem je zaSifrované heslo do vasi penézenky spole¢né s Casti,
kterou u sebe drzi tieti strana. VSechny tyto tdaje maji své specifické QR kody, diky kterym
muZzete provadét autorizace rychleji. Dillezitym krokem u téchto vygenerovanych soubort
s jednotlivymi hesly je jejich zalohovani na bezpecné misto. V idealnim piipadé si je vytisknéte

a poté trvale smazte, pfipadné ulozte na zafizeni bez pristupu na internet.
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O BitGo. Obitcoin

Created on Thu Feb 07 2019 for wallet named

Bitcoin wallet
Print this document, or keep it securely offine. See second page for FAQ

A: User Key
Thes 1s your private key, encrypted with your passcode

B: Backup Key
This is your backup private key, encrypted with your passcode

L. 1

TSI (Rt OGSl C: BitGo Public Key
NV e b N AT This is the public part of the key that BitGo will use to co-sign transactions
with you on your watlet

D: Encrypted wallet Password
gn(s;;smewale(passwo:d. encrypted client-side with a key held by
itGo.

(5
b

.

N T B
A s Nt
P WAL B L o

o
a3

N S
pIENLOYE

WX

—
"y -

Obrazek €. 15 — Zdroj vlastni, BitGo KeyCard

Pro dokonceni Zadosti musite znat aktivacni kdd ze souboru s kli¢i. Dany kéd vepiSete
do pole pro aktivaci vasi nové kryptoménové penézenky. Poté uz jen potvrdite checkboxy
S poucenim o spravném zachazeni s privatnimi kli¢i a vase prvni kryptoménova penézenka je

hotova.
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V poslednim kroku mizete spravovat rozdéleni dispozic k penézence a definovat role.

Create a new BTC Wallet

Activate your wallet

Usze the keycard that was just downloaded to your computer to activate vour wallet. Your keycard contains
the information required to recover your wallet. If the keyvcard did not download, click here.

@ Find and open the keycard in your downloads folder
Note the 6-digit wallet activation code at the top-right of the keycard.

@ Print and store your keycard offline

Secure your keycard by storing it offline in a safe location, then delete the downloaded keycard
from your computer.

@ Activate your wallet

| have printed my keycard and stored it in a safe location.
| have deleted my keycard from my computer,

( Cancel )

Obrazek €. 16 — Zdroj vlastni, https://www.bitgo.com

Create a new BTC Wallet

Add Users

Share this walet with offser people, 50 they can view, spend from, or manage this walet based on ther role

A R R ] 4mn

Add Addibonal User 1 Lo 1

Obrazek €. 17 — Zdroj vlastni, https://www.bitgo.com
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Po dokoncéeni celého procesu vytvoreni vasi penézenky je pfipravena kK plnému uzivani.
V dodate¢ném nastaveni ovladate prvky, jako jsou podminky pro autorizace transakci

disponentem, nastaveni limitti, a hlavné pak pfijem a odesilani kryptoménovych transakci.
#¥ BitGo. Activity

Reports

Zdenék Grossmann ¥

Bitcoin wallet

0.0000 BTC
QjYYqviM4PMdJUtwW!

$0.00
V83ns2ctQ  Copyaddress

2ELeKsS

Transactions  Users  Settings ) Send (@) Receive

=

Policy

Setting Wallet Policy

BitGo encourages users to define their

wallet policies thoroughly to control their wallets as intended. Any policy rule you set will lock after 48hrs.
To unlock a set policy rule, please contact support

Approve All Outgoing Transactions

You can require admin approval on all outgoing transactions. To enable this feature, you must have 8 minimum of two {2) admins
on the wallet. By checking the box below, sll outgoing transactions will require admin spproval regardless of any Spending Limit or
Whitelist you define. You can define the number cf admin approvals required in the Admin Approval box below.

[] Reguire admin approval on all cutgoing transactions (must have a minimum of two (2) admins on the wallet)

Admin Approval

Require multiple Admin Approvals for changes to your wallet and for approving transactions. You must have a minimum of 2
admins to enable this festure, otherwise any transaction exceeding a policy limitation will be blodked.

Add Another Admin

Spending Limits

Mansage hourly, dsily, and/
To change these limits, co

or transaction spending limits for this wallet. Transactions over a specified limit require admin approval

Limit per hour Limit per day Limit per transaction

Whitelist

Manage the list of approved recipient BTC addresses for this wallet. Add recipient addresses or wallet IDs below.

Add Recipient

Obrazek €. 18 — Zdroj vlastni, https://www.bitgo.com/enterprise/personal/walletsListings
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BitGo.com jsem vybral z divodu miry jeho rozsiteni a nizké naro¢nosti pro zalozeni
prvni kryptoménové penézenky. Na trhu se vSak setkavame s mnoha obdobnymi aplikacemi,

kazda se né¢im odliSuje, diky cemuz mize vice vyhovovat potfebam urcitého klienta.

Dalsi ptiklady ovérenych online penézenek:

Electrum - https://electrum.org/

Exodus - https://www.exodus.io/

Pro mobilni zafizeni napt. https://edge.app/

Dalsi formou jesté silngji zabezpecenych prostiedki jsou papirové penézenky.

5.3. Papirova kryptoménova penézenka

,,Papirové kryptoménové penézenky (anglicky ,,Paper Wallets*) jsou jednim ze zptisobt
,»Cold* zalohovanych privatnich kli¢i. Papirové penézenky se zakladaji na offline zafizenich,
kde se vytvoii adresa i privatni kli¢, avSak tyto informace se nikdy se neukladaji, vlastnik si
udaje opise k sobé na papir. Zejména privatni kli¢ by si mél kazdy Gcastnik uloZzit na bezpecné
misto. Nic pak nebrani tomu, aby vam byly zasilany prostifedky na vasi kryptoménovou adresu.
Komplikace nastavaji v momente, kdy chcete proveést transakci z vasi strany. Bud’ musite vzit
sviyj privatni kli¢ a pouZit jej online, coz aplikace umoziiuji, tim se v8ak zrusi vas statut ,,Cold*
a zméni se na ,,Hot", pfi¢emz se z vasi papirové penéZenky stava online penéZenka. Pokud se
vSak jedna o narazovou akci, jakmile je zdarné ukoncena, mizete vytvofit novou papirovou

penézenku a prostiedky z ptivodni (ted’ jiz online) penéZenky na ni preposlat.©?8

Nejvyssi stupent zabezpeceni skytaji hardwarové krypto-penézenky.
5.4. Trezor & Ledger

Hardwarové penézenky jsou mala zatizeni zpravidla podobna USB flash disku.
Jejich tloha vSak spocivéa zejména v ochrané vasich privatnich kli¢h. Hardwarové penézenky
jsou navrzené tak, i kdyby se nepovolana osoba zmocnila zafizeni, k vasim prostiedkim se

nedostane.

Hardwarové penéZenky mohou byt pouzivany jak v offline modu, tak i online.

V offline moédu je ptipojite k offline pocitaci a importujete informaci o transakci do vasi

28 BARSKI, Conrad. Bitcoin for the befuddled. San Francisco, CA: No Starch Press, 2014. ISBN 1593275730.
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hardwarové penézenky. Po pfipojeni online muzete provadét transakce stejné snadno jako
v online penézenkach, avsak transakce potvrzujete manualné na hardwarové penézence. Diky
tomuto faktu vase prostfedky nejsou v nebezpeci, protoze lidsky faktor nedokdze nikdo

nahradit.?®

Aktualné jsou na trhu dvé varianty hardwarovych penézenek. Cesky produkt Trezor,
ktery vyvinula spole¢nost SatoshiLabs s.r.0., a konkuren¢ni produkt dokonce od stejnojmenné
firmy Ledger. Vyhodou téchto produkti je jejich schopnost obnoveni dat na novém zafizeni,

potom, kdyz se vam poskodi, ¢i ztratite to ptivodni.

2% KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny privodce svétem kryptomén. Praha: IFP Publishing, 2018.
ISBN 978-80-87383-71-1.
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6. Profil ovérené kryptomény

Zakladem pro start GspéSnych investici na kryptoménovém trhu je vybér spravného
projektu. Na zacatku ur¢ité musime prostudovat ekosystém kryptomén a pozorovat aktualni
trendy. Na trh kazdy den vstupuji desitky — mozné stovky — novych projektt, ale jen mizivé
mnozstvi ma potencidl dostat se mezi prvnich 100 nejobchodovanéjSich mén a dlouhodobé se

udrzet.

Nekteré projekty vznikaji jen s vidinou rychlého vydélku pro prvni zasvécené, ¢i
Stastlivece, u kterych jesté dojde k wvyplaceni zinvestovanych prostiedki pozdéjsich
piistupujicich — tyto projekty funguji na zakladech Ponziho schématu a opravdu nedoporucuji

zkouset své §tésti u téchto pochybnych metod investovani.

vvvvvv

davéryhodnost projektu, povazujeme revoluéni myslenku s pfilozenou zevrubnou analyzou

toho daného projektu sepsanou Vv oficialnim whitepaperu s fungujicimi webovymi strankami.

Nez se rozhodnete investovat do nového projektu, je zapotiebi si zjistit, zda podobny ¢i
uplné stejny projekt a technologie jiz neexistuji. Tento faktor nam hodné napovi, protoze pokud
na trhu figuruje stejna myslenka, pro¢ vytvaret jeji klon a jako investor podobné jednani

podporovat?

Sledujte kryptoménova fora, influencery a vyznamné osobnosti z pole kryptomén.
Mizete se dozvédet, zda je o danou technologii €i projekt viibec z4jem z fad Siroké vetejnosti.
Pokud je myslenka utopistickd aZ nerealnd, nema vyvoj potencial, tudiZ bychom povaZzovali za

velmi rizikové vkladat, byt’ docasné, své prostiedky pouze s vidinou spekulace.

vvvvvv

vefejn€ znama osoba, specialista a odbornik na danou problematiku, ktery ma za sebou portfolio
uspesnych a dlouhotrvajicich projekti, pfispiva to k celkové daveéryhodnosti projektu
a s velkou pravdépodobnosti disponuje potencidlem prosadit se 1 mezi silnou konkurenci.
Transparentnost a dostupnost dokumentii na oficialnich webovych strankach, kde je technicky

popis a kvalitné vypracovany SMART business plan by mély byt nedilnou soucasti.

Zalistovani kryptomény k obchodovani na velkych kryptoménovych burzach a zarazeni
do portfolia kryptoménovych sménaren. Vytvoti-li kryptoménové sménarny pfimy smeénny par

s fiat, znamena to, Ze kryptoména ma dlouhodob¢jsi potencial a je vSeobecné diveéryhodna.
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U takovych mén si mtzete byt témef jisti, Ze se nejedna o podvod a Vv tu chvili se S vyvojem

pocita i do budoucna.

Ptidani konkrétni kryptomény mezi portfolio podporovanych kryptomén hardwarovymi

pen¢zenkami (Trezor, Ledger Nano).

Zebiitek z hlediska kapitalizace vklad®, tzv. ,marketcap”. Obecné kryptomény
s vysokou hodnotou marketcap a slusnym dennim objemem obchodi (obratem) jsou

povazovany za méné rizikové a stabilngjsi v smyslu Zzivotnosti. Likvidita je z pohledu

vvvvvv

Pti rozhodovani, do jaké kryptomény investovat, se zaméite také na fakt, zda se jedna
0 ,.coin“ nebo ,token“. ,.Coins“ jsou samostatné produkty opirajici se o svou vlastni
architekturu zpravidla postavenou na principu blockchainu, jenz je vétsinou modifikovan pro
specificky ucel té jisté kryptomény. Tokeny stoji na zakladech jinych platforem jiz existujicich
kryptomén. Nejcastéji jsou tokeny navazany na technologii Etherea. Nevyhodou tokent je
zavislost na coinu, ke kterému jsou pfidruzeny. Jsou tak pfirozené limitovany pozadavky

a zmé&nami ze strany COinu.

Existujici funk¢ni produkt je dikazem, Ze vyvojovy tym plni své business cile, projekt

se neustale vyviji a hodla ve svém rustu pokracovat.

Posledni znak slibného projektu, ambice a vize fungujici i do budoucna ptinaseji
spoluprace s velkymi a zndmymi korporacemi. V nékterych piipadech se pfimo zapojuji do

vyvoje, jindy kryptoménu podporuji, vV ramci toho ji nékdy i vefejné propaguiji.

At uz maji kryptomény jakykoliv Gi¢el, je nutnosti si pred odstartovanou investici fadné
projit vSechny ziskané vstupni informace, ztotoznit se s myslenkou (dany projekt by vam mél

davat smysl) a v neposledni fad¢ se ujistit, Ze v jeho poslani véfite.
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/. Vybrané kryptomény

V této casti bakalarské prace se zaméfim na vybér zajimavych kryptoménovych
projekti, které maji pfinos pro Sirokou vetejnost a jejichz technologie by bylo vhodné prenést

do sfér, které jimi jesté nebyly obohaceny.

Prvni kryptoménu, Bitcoin, jsem jiz predstavil. Mnoho dalsich vSak vzniklo po jeho
vzoru, souhrnné jsou pak tedy oznacovany jako tzv. altcoiny neboli kryptomény druhé

generace.

7.1. Litecoin

V roce 2011 vznikl jeden z prvnich altcointi — Litecoin. Litecoin stvofil Charlie Lee,
osoba vefejné znama V kryptoménovych kruzich. Litecoin se odstépil vytvorenim forku
z Bitcoinu, kdyZz byla upravena logika téZebniho algoritmu (Scrypt), a nastala tak dalsi
vylepSeni oproti ptivodnimu Bitcoinu. Litecoin cilil z po¢atku na tézafe bez ASIC piistroju,
ktefi diky zméné konceptu proof — of — work zajistili budoucnost tézbé pomoci GPU. Tim
ziskali z pocatku velky vypocetni vykon od pfistrojl, které byly pro téZbu Bitcoinu ve vétSim

méfitku nevyhodné a nedostatecné.

Litecoin je oznaCovany jako vylepSeny Bitcoin hned z mnoha divodd. Jeho
jednoznacna vyhoda spociva v rychlej$im ovéfovani transakcei, jez u Litecoinu ¢ini dvé a pil
minuty. Oproti Bitcoinu, kdy ovéfeni probéhne po vytéZeni jednoho bloku, tedy kazdych deset
minut, jde o zna¢ny technologicky posun. Diky tomuto faktu je pro béZného ¢lovéka mnohem
vyhodnéj§i ménou pro standardni transakce, po nichZz neni vyZadovano mimotadné
zabezpeceni, delsi zpravy pro piijemce ¢i okamzité provedeni. Poplatky za provedeni plateb
jsou nizsi nez u Bitcoinu a v porovnani s béZznymi platebnimi poplatky jsou transakéni poplatky
U pouziti Litecoinu mizive.

Dalsi sympatickou vlastnosti Litecoinu je jeho historie. Od jeho vzniku ubéhlo jiz
mnoho let a vyvoj se stale dere kupiedu, pfivrzenct piibyva, coz je jasna znamka
diavéryhodnosti a potencialu pro existenci v budoucnosti. Diky pravé jeho potencidlu jej
zatazuji kryptoménové sménarny do jejich portfolia k pfimé sméné s fiat mé€nami, ¢imz se

radikalne zvysila jeho likvidita a popularita.

Litecoin je jen jednou z mala kryptomén rozsifenych u obchodnikil, u kterych 1ze touto

formou provést platbu. Casto mizete vidét Bitcoin spolu s Litecoinem jako piijimané
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alternativy K platbé ve vybranych obchodech a e-shopech. ,,Litecoinem lze v Ceské Republice
platit u nékolika obchodnikt, platbu Litecoinem napf. piijima e-shop Alza.cz a kavarna
Paralelni Polis“.3® Obchodnikd, kteii piijimaji, jako alternativu k placeni kryptomény stale

pribyva a Litecoin je spolu s Bitcoinem témi nejcastéji piijimanymi.

Dle mého nazoru Litecoin pfevzal za svou myslenku bézného placeni v kryptoménach
a pln¢€ se na toto poslani zaméfil. Bitcoin vnimam spiSe jako alternativu k tradi¢ni komodite,

napft. zlatu.

Z Litecoinu vznikla i protestni kryptoména Dogecoin, kterd se uz mnoho let drzi
v zebticku kryptomén na jedné ptednich pozic. Dogecoin nas zaujme jesté rychlejSim ovétenim
transakci. Samotna kryptoména vSak byla vytvorena jako vtip, tudiz bych ji nepfikladal velky

vyznam do budoucnosti.

7.2. Ethereum

Ethereum je velmi specifickou kryptoménou, ktera zaujala roli Zivné pidy pro novy
technologicky smér poskytnutim chytrych kontrakti (,,Smart contracts) v praxi. Smart
contract je softwarové fizeny tkon pro uzavieni smlouvy mezi vice stranami. V praxi to
znamena, ze v blockchainu se nese ptedprogramovana informace, co se ma stat, kdyz druha
strana kontrakt uzavte, ale také, co se ma stat, pokud k uzavieni dohody nedojde. Nemusi se
vzdy jednat o prevod penéznich prostiedkli. Tyto akce jsou umoznény diky specidlné
vyvinutému programovacimu jazyku nazvanému Solidity. Solidity ve své podstaté pracuje na
jednoduchych ptikazech typu: IF (jedna strana kontraktu) a THEN (druha strana kontraktu).
Uskutec¢ni-1i se néco na jedné strang, vyvola to takovy efekt na stran¢ druhé. Chytry kontrakt
se tak postara 0 vSechny potiebné nalezitosti kontraktu, jako je vynuceni, vypocetni proces
a exekuce ptikazu. Za celym projektem stoji rusky programator Vitalik Buterin, ktery predstavil

svétu Ethereum na konci roku 2014, to bylo pozdéji 30. 06. 2015 spusténo do produkce.

Ethereum tak neni jen platebni alternativou K ostatnim kryptoménam, jeho role by
mohla mit daleko $ir$i dopad, a to napf. v centralizaci legislativnich dokumentt a smluv. Stejné
jako ostatni decentralizované kryptomény si | Ethereum zaklada na bezpecnosti a neménnosti,
tudiz by vSe bylo podpoteno piedem stanovenou logikou EVM (Ethereum Virtual Machine),

kterou ze své podstaty nelze zneuzit.

30 VAVRA, Ales. Po Bitcoinu se Ceskem &i¥i Litecoin. Podivejte se, jak se plati appkou v mobilu. Mobilmania.cz
[online]. 2008, 26.06.2017 [cit. 2019-03-27]. Dostupné z: https://www.mobilmania.cz/bleskovky/po-bitcoinu-
se-ceskem-siri-litecoin-podivejte-se-jak-se-plati-appkou-v-mobilu/sc-4-a-1338873/default.aspx
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Na promyslené infrastrukture Etherea by se teoreticky dalo zacit vytvaiet nové projekty,
které by mohly byt pouzity pro specifické operace, jako nakup cennych papirQ, aukce, nakup
nemovitosti ¢i dokonce pii kandidatskych volbach. Této prilezitosti se chopilo mnoho ICOs,
takze vzniklo mnoho novych projektd stojicich na platformé Etherea, které navic

vyprodukovaly své vlastni tokeny.

M¢nova jednotka Etherea — Ether — je vazana na EVM, ¢imz je zajisténa budoucnost
celého projektu, jelikoz kazda nova aplikace vyuzivajici prostfedi Etherea se stane na existenci

ptvodni kryptomény piimo zavisla.
7.3. NEO

Velmi zajimavy, prvni ryze Cinsky kryptoménovy projekt S pivodnim nizvem
AntShares, byl ptfedstaven v roce 2014. Ke zméné¢ brandu projektu, doslo v ¢ervnu 2017
a s novym nazvem NEO zapocala jeho nova éra. NEO vychazi z Etherea a jeho plaformy se
systémem chytrych kontraktt. Zaroven je vSak NEO kryptoménou s proof — of — stake
konceptem, kdy je kazdy uzivatel NEA odménovan za fakt, ze drzi NEO token ve své
penézence, coz z néj ¢ini tzv. stakeholdera. Stakeholderovi je pak dle % drzenych tokeni NEO
pfepocitana jejich hodnota oproti aktualnimu mnozstvi v ob&hu. Pfepocitana hodnota je mu pak
vyplacena jako odména za drzeni NEO tokenu. Drzitel ma narok na svou odménu, pokud ma

své NEO tokeny ulozeny V prostfedich umoziujici vyplaceni odmén.>!

NEO pfislo s velmi zajimavym feSenim poplatkil za sluzby poskytovanych v ramci
projektu. Vyvojafi vytvofili druhy token, ktery se jmenuje GAS a je pfimo vazan na NEO, ale
jeho prostiednictvim je pravé ohlidano splaceni poplatkti za dokoncené kontrakty. GAS lze
ziskavat stejnym zpisobem jako ostatni kryptomény, tedy jako odménu za zpracovani operace.
Ziskani odmény tedy nedocilime tézbou, nybrz zprocesovanim transakce nodekeeperem, ktery
si pfedem zvoli hodnotu své odmény v GAS. Dalsi varianta je nakoupit GAS piimo na
kryptoménovych burzach. GAS vsak opét slouzi jako jiz dfive zmifovana odména za drzeni

NEA (proof — of — stake).

Obrovskou vyhodou pro vyvojaie nebo spolecnosti, které by se chtély domluvit na

piimé spolupraci s NEEM, je fakt, ze NEO je postavené na zab&hnutych programovacich

31 BAJPAI, Prableen. The 10 Most Important Cryptocurrencies Other Than Bitcoin. Investopedia [online]. 1999,
09.02.2019  [cit. 2019-03-18]. Dostupné z: https://www.investopedia.com/tech/most-important-
cryptocurrencies-other-than-bitcoin/
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jazycich, jako je napf. Java, JavaScript, php, C++, python a dalsi. Diky technické dostupnosti
neni nijak slozité vytvofit novy chytry kontrakt. Do budoucna se pro praci s chytrymi kontrakty
vybuduje uzivatelska platforma, kdy zadavatel smart contractu nebude muset znat zadny
programovaci jazyk, ¢imz se stane NEO uZivatelsky mnohem atraktivnéj$i nez samotné

Ethereum, ze kterého NEO vzniklo a je jeho hlavnim konkurentem.

7.4. Ripple

Dalsi kryptoména, ktera se odstépila z Bitcoinu a zaroven odlisila od jeho ostatnich
klonli a vydala se vlastni cestou. Ripple stoji na zakladech blockchainu jako valnd vétSina
ostatnich kryptomén. Co ji vSak odlisuje, je vlastnictvi konkrétni spolec¢nosti a také jeji jiz

existujici produkty se souvisejicimi technologickymi obménami.

Ripple ma svou vlastni kryptoménovou sit’ zvanou XRP ledger, coz je obdoba
blockchainu. Ripple zastupuje z mala mén, ktera neni tézena. Nestoji Klasicky na zakladech
proof — of — work, nybrz proof — of — stake. Logika pro potvrzovani transakci tak neni postavena
na vypocetnim vykonu, ale na shodné¢ vSech ucastnikti ptihlaSenych do XRP ledgeru, ze
transakce byla provedena. Transakce pak muze byt nasledné zapsana. Opatieni Vv logice
potvrzovani transakci byla ucinéna zejména pro pouzitelnost v obchodnich a financ¢nich
sférach. Do XRP ledgeru se tak mohou pftihlésit jak jednotlivci, tak 1 spole¢nosti. Samotné
ovéiovaci subjekty, které jsou povazovany za ovétené a divéryhodné, se eviduji na tzv. UNL

— Unique Node List.

Ripple byl vystavén na opacné logice, nez je tomu u tézenych kryptomén, a pii jeho
spusténi v roce 2012 bylo vytvofeno kone¢nych sto miliard XRP. ,,Z pivodnich sto miliard
XRP bylo vénovano 60 % Ripplu, spolecnosti, kterd za projektem a kryptoménou stoji. 60 %
v tomto ptipadé ¢ini 60 miliard XRP. Koncem roku 2017 Ripple uzamkl 55 miliard ze
zminénych 60i do escrow. Escrow jsou ¢asované kontrakty v siti XRP Ledger, které kazdy
mésic uvoliiuji praveé jednu miliardu XRP. Spole¢nost Ripple Labs Inc. z kazdé miliardy kazdy
meésic pouzije ¢ast na podporu XRP ekosystému a zbytek uzamkne na dalSich 55 mésici do

escrow.“% Diky této skuteénosti je Ripple daleko za myslenkou kryptoanarchismu, protoze je

32 SCHWARTZ, David. An Explanation of Ripple’s XRP Escrow. Ripple [online]. 2012, 15.12.2017 [cit. 2019-03-
13]. Dostupné z: https://ripple.com/dev-blog/explanation-ripples-xrp-escrow/

46



sam ve velké mife centralizovan XRP (ména Ripple) drzenymi piimo organizaci Ripple Labs

Inc. — tviircem celého projektu. 3

Velkym tématem je jeho spoluprace s finan¢nimi a statnimi subjekty, coz naprosto
odporuje myslence decentralizace. Ripple pfimo na svych oficialnich strankach

www.ripple.com/xrp/ uvadi, ze nabizi nové moznosti pro banky a poskytovatele finan¢nich

sluzeb. Nekteré firmy jiz spolupraci navazaly a vyuzivaji vyhod Ripplu — napi. MoneyGram,
spolecnost, ktera implementovala technologii Ripplu (xRapid) do svého platebniho systému.
Vyznamnou spolupraci navézala Saudskoarabska centralni banka, ktera spustila v roce 2018

pilotni provoz Ripple technologie pro zdokonaleni systému zasilani zahrani¢nich plateb.

Ripple aktualné stoji na $pi¢ce aktualniho svéta kryptomén, a to hned z mnoha dvodi,
ackoli tim hlavnim jsou jeho funkéni produkty. Ripple jako jeden z mala projektii ma uz
spusténé i své produkty v praxi a funguji spolehlivé. Jednim z nich je xRapid. xRapid
zprostiedkovava transakci fiat mény pres XRP do stejné, nebo jiné fiat mény. Doruceni
transakci probihd zpravidla do péti vtefin a poplatky jsou v porovnani se standardnimi
bankovnimi poplatky zanedbatelné. Dal§im produktem je xCurrent. Do xCurrent neni
podminkou vlastnictvi XRP mény. xCurrent vyuziva infrastruktury Ripplu pro pienos
informaci — napfiklad interni zpravy mezi jednotlivymi spole¢nostmi podilejicimi se na
projektu, vyména dat ¢i validace provedeni/neprovedeni transakce. xCurrent je vyvinut jakozto
inovativni feSeni komunikace pro podniky diky moznosti implementace ILP Ledgeru do jinych

databazi.

7.5. Stellar Lumens

Kryptoména Stellar Lumens vznikla hardforkem z Ripplu, kdy byvaly ¢len vyvojového
tymu Ripplu Jeb McCaleb zastaval jiné nazory, tak si vytvofil vlastni projekt. Za celym
Stellarem stoji vyvojova skupina nesouci nazev Stellar Development foundation (SDF).
Nasledovanim vzoru Ripplu vytvofila vlastni protokol — Stellar consensus protocol — a tim se

od n¢j kompletné oprostila.

Hlavni vizi Stellaru je zrychleni a zlevnéni transakci po celém svété, a to jak pro

jednotlivce, tak pro finan¢ni subjekty. Jeho dalsimi benefity by za uziti technologie a sité

33 BROWN, Mike. Ripple vs. Bitcoin: The 5 Biggest Differences Between the Cryptocurrencies. Inverse [online].
2015, 05.01.2018 [cit. 2019-02-16]. Dostupné z: https://www.inverse.com/article/39947-ripple-vs-bitcoin-5-
biggest-differences-between-the-cryptocurrencies
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Stellaru mély byt propojeni mobilnich platebnich sluzeb, tvorba mobilnich bankovnich pobocek

a remitence.

Stellar Lumens a jeho kryptoména XLM (lumeny) vstoupila na trh v roce 2014, avsak
za rok proSla razantni proménou, kdy z ptivodniho Ripple protokolu a tehdej$i mény STR se
vytvofil protokol novy. Celkové jiz pfi samotném vzniku bylo vytvofeno 100 miliard stellart,
pozdéji piejmenovanych na lumeny. Kazdy rok se zvysuje inflace 0 1%, ¢imz se vytvaii dalsi
lumeny. Piejmenovani mény bylo provedeno hlavné z divodu rozliSeni projektu a jeho
technologie od samotné ménové jednotky. Stellar Lumens je tak jeden z dalSich zastupct
inflacnich kryptomén. Stellar Lumens nefunguje jako vétSina zndmych kryptomén na
technologii blockchainu, ma vlastni zaznam, historii transakci zvanou ledger, jez zastava funkci

ovéfeni integrity udaji.

Samotna ména, lumeny, slouzi jako mezi¢lanek pro sménu hlavné fiat mén, ale také

jako antispamové opatieni ve form¢ poplatku za provedenou transakci v XLM.

Myslenka a koncept decentralizovanosti zaujaly mnoho vyznamnych spole¢nosti
a technologickych 1idr(, ktefi se Stellarem navazali partnerstvi. Tim viibec nejvyznamnégjs$im je
bezesporu technologicky gigant IBM. DalSim velmi cennym partnerstvim je konzultacni firma
Deloitte, ktera ma pobocky po celém svété a zaméfuje se na poradenstvi v mnoha oborech,
napt. IT, bezpecnost a pravni sluzby. Do budoucna se Stellar se svym lumen tokenem bude

snazit prosadit v mezinarodnim bankovnictvi a stat se tak ptimou konkurenci Ripplu.

7.6. NANO

NANO bylo ukazano svétu v roce 2015, v té dobé vsak jesté pod ptivodnim nazvem
RaiBlocks. K jeho zmén¢ doslo az na zacatku roku 2018. NANO pfislo na trh s jasnym cilem,
a to nahradit tradi¢ni fiat mény a stat se tak hlavnim platebnim nastrojem. S touto vizi se NANO
zamétuje vyhradné na platby a faktory s nimi spojenymi. NANO se snazi poucit z nedostatki

ostatnich kryptoménovych projektii a &asto se porovnava s Bitcoinem.3*

NANO klade diiraz na instantni zpracovani transakci s nulovymi poplatky, coz je ve
sveté kryptomeén unikatni. Aby této vize docilili, museli vyvinout vlastni podobu blockchainu,
kterou nazvali block-lattice. Block-lattice je zvlastni typ blockchainu, ktery ma strukturu

ptimého acyklického grafu podobnou jako u standardni DAG struktury. Diky této unikatni

3 Nano price prediction 2019. Finder [online]. 2006, 03.01.2019 [cit. 2019-03-15]. Dostupné z:
https://www.finder.com/nano-xrb-price-prediction
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struktufe neni zapotiebi pro zpracovani jedné transakce provolavat celou sit, stai pouze
kontakt odesilatele a piijemce. Zadanim platby se vytvoii novy blok, ktery nahradi ten
predchozi, v némz se uzivatel nachéazel pred zadanim transakce, ¢imz se zjisti zlstatek pred
zprocesovanim. Pfijemce potvrdi, Ze k transakci doslo, a i na jeho p6lu novy blok nahradi ten
stary, coz vyvola vyrovnani zlstatkil na obou strandch. Ve své podstaté tak kazdy uzivatel ma

svij vlastni blockchain a jeho transakéni historie se vaze pouze a jen k nému.

Diky struktufe block-lattice slibuje okamzité zpracovani zadanych transakci, a to bez
poplatkd a zvySujicich se narokli na vypocetni vykon. Diky své neomezené Skalovatelnosti.
Skalovatelnost je v pipadé NANA velmi dilezita pro kompetici s jinymi téZzenymi ménami,

u nichZ v budoucnu predikujeme pravé vlivem omezené $kalovatelnosti vznik jistych potizi.®®

NANO navazalo velmi zajimavé partnerstvi s aktualné nejpopulérnéjsi platformou pro
zivé vysilani Twitch.tv. Twitch pfidal NANO mezi podporované mény pro podporu umélct,
ktefi na Twitch.tv vysilaji. Twitch.tv denné navstivi okolo deseti miliond uZivatela®®. Touto
spolupraci se NANO velmi dobie dostalo do povédomi vefejnosti, ktera diive s kryptoménami

neptisla do styku.

7.7. 10TA

IOTA je jedna z mala kryptomén, které stoji na zakladu, nevyuzivajici technologii
blockchain. Bézi na bazi své vlastni unikatni platformy, kterou tvirci pojmenovali ,,tangle®.
Logika zpracovani transakei v tanglu je rozdilnd, a to zejména kvili faktu, Ze nevyuziva ledgeru
s bloky, které jsou zpracovany na principu proof — of — work. V tangle se transakce propojuji
mezi sebou a tim je zajiSténa nejen jejich historie, ale i zpracovani, protoze zadanim jedné
transakce se soucasn¢ potvrzuji dvé dalsi. Tim padem neni potieba mit slozité tézici ptistroje
a velmi vysoky vypocetni vykon. Proof — of — work je v procesu zpracovani transakce dodrzen

ve velmi zjednoduSené podobg, aby se zabranilo spamovani sité.

Zpracovani transakci je tak bezkonkurenéné nejintenzivnéjs$i, co se tykd poctu
zpracovanych plateb za jednotku Casu. Je to zptsobeno faktem, Ze transakce zpracovava jiny

uzivatel zapojeny do sité — tangle. Sam zadava transakci, jen pfitom jesté ovéfuje dalsi dve,

35 What is Nano (NANO)?: Future of NANO Cryptocurrency and know how to buy NANO. CoinSwitch [online]. [cit.
2019-03-11]. Dostupné z: https://coinswitch.co/info/nano/what-is-nano

36 MURRAY, David. Twitch Streamers Can Now Accept Nano (XRB) Donations. BlockExplorer: News [online].
24.02.2018 [cit. 2019-02-18]. Dostupné z: https://blockexplorer.com/news/twitch-streamers-can-now-accept-
nano-xrb-donations/
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diky ¢emuz pocet zpracovanych transakci neni limitovan a je zbaven jakychkoliv poplatkd.

Rychlost zpracovavani transakei je tak pfimo imérna poctu uzivatela.

Hlavni Géel IOTY a jeji mény MIOTY je vytvoieni kryptomény pro placeni v siti
internet of things. Internet véci je technologickym vydobytkem pfistich let, kdy chytré ptistroje,
veskera elektronika budou navzajem propojeny a budou mezi sebou neustale komunikovat.
Piedpoklad zni, Ze pomoci IOTY by tyto pfistroje mohly mezi sebou provadét mikrotransakce,

napf. za preprodani pfebytecné energie piistroji, ktery ji ma nedostatek.
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8. Komparace vybranych kryptomén

8.1. Srovnani vybranych kryptomén

V této ¢asti bakalaiské prace provedu srovnani kryptomén, které jsem vyse vyjmenoval,
definoval a popsal. Vybrané projekty jsem vybiral na zaklad¢ technologickych odlisnosti oproti
kryptoménam jako celku. Zaméfil jsem se na projekty, které jsou stabilni, zalistované na
velkych burzach a nekteré jsou jiz dokonce uvadény jako pfimy sménny par k fiat ménam, coz
faktorem pro vybér vSak zustava ucel kryptoménového projektu, zda jiz v soucasnosti funguje

nebo jaky v budoucnu piinese prospéch i pro laickou vefejnost.

Vénoval jsem se zejména nabizenym platebnim sluzbam a technologii zpracovani, ktera
stoji v tizké souvislosti s rychlosti a ndklady na zpracovani transakce. Pro pfehledné srovnani
jsem vytvoril tabulku s parametry, kde Ize jednoznacné rozliSit vyhody a nedostatky

jednotlivych kryptoménovych projektl a zvyraznit vysledna zjisténi.

Jako prvni z vybranych faktort uvadim Skalovatelnost. Parametr $kalovatelnosti
definuje miru vytvafeni, rozsSifeni novych minci, tokeni dané kryptomény. Pro vysokou
Skalovatelnost kryptomény je tak mimo jiné mozné rychleji autorizovat a exekuovat transakce
nez u kryptomén s nizkou mirou $kalovatelnosti. Skalovatelnost se u decentralizovanych
Kryptomén stava dulezitym faktorem pro sviznost a dostupnost. Pro projekty s nizkou
Skalovatelnosti mize byt velkou piekazkou a ohrozit tak jejich budouci vyvoj. Dost mozna

zpusobi jejich utlum az zanik.3’

Druhym parametrem je doba dokonceni jednoho bloku. Tato doba souvisi s dobou
zpracovani novych transakei, vytvafeni a vypousténi novych minci do obéhu, pokud je tento
jev piimo zavisly na vytézeni pravé jednoho bloku, coz také zaujima Cast posledniho

zkoumaného parametru u vybranych kryptomeén.

Tretim faktorem je rychlost provedenych transakci za urcitou jednotku ¢asu. Jedna se

o maximalni pocet transakci, které je mozné zprocesovat za jednu vtetinu.

37 LUDWICK, Ibrahim. 10 Cryptocurrencies Hoping to Be the New Cash. Invest In Blockchain [online]. 2017,
16.09.2018 [cit. 2019-02-18]. Dostupné z: https://www.investinblockchain.com/cryptocurrencies-replace-cash/
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Dale nas zajimaji primérné transakéni poplatky. Tato hodnota je orienta¢ni, protoze
hodnoty se méni se zadanou ¢astkou. Jedna se tak zejména o ¢astky pii zadani minimalni mozné

hodnoty v dané kryptoméné piepoctené vuci aktualnimu kurzu USD v tinoru 2019.

Dalsi zkoumanou veli¢inou je maximalni pocet vydanych minci/tokenti. Tento parametr
nam muze nastinit budouci vyvoj ceny mén. U kryptomén, u nichz dosaZeni finalni hodnoty
dojde v budoucnosti a naroky na jejich ziskani se tim budou piirozen¢ zvySovat, je tendence
rustu ceny s ohledem na obtiznost ziskani novych minci. Naopak ty, které nemaji stanovenou
konec¢nou hranici, mohou nést riziko vysoké inflace v budoucnosti, kdy mtze dojit k piesyceni

trhu.

Posledni bod souvisi s tvorbou a uvoliiovanim novych minci do ob¢hu. U tézenych mén
souvisi tento proces s dobou dokonceni jednoho bloku, coz je zkoumany parametr ¢. 2.
U inflacnich mén se jedna o infla¢ni opatfeni zajist'ujici uréitou stabilitu — bezproblémové,

souvislé fazeni novych minci do ob¢hu tak, aby nedoslo K inflaéni krizi dané kryptomény.

Tabulka ¢. 1: Srovnani vybranych kryptomén

Bitcoin BTC Nizka 10 min 7 1.184 21 12,5/blok

Litecoin LTC Stredni 2,30 min 56 0.198 84 25/blok

Ethereum ETH Nizka 15 sec 20 0.347 Neni 3/blok
limitovan

NEO NEO Stredni 15 sec 1000 0,01 100 Do 1mil/rok

Ripple XRP Vysoka instantni 1500 0.0037 100000 1 bilion/mésic

Stellar XLM Vysoka 5 sec 1000 0,0000009 Neni Do 1% inflace/rok
limitovan

IOTA MIOTA Nejvyssi instantni 1000 0 2778 Vsechny v obéhu

NANO XRB Nejvyssi instantni 7000 0 133 Vsechny v obéhu

Zdroj: Vlastni
8.2.  Vyhodnoceni s diirazem na vyuzitelnost v bankovnictvi a finan¢nich
institucich

V této Casti prace provedu srovnani vybranych kryptomén na zékladé¢ vyhodnoceni
faktort jako celku a vyberu dle svého nazoru nejvhodnéjsi kryptomeénové projekty pro vyuziti

ve finan¢nich institucich a bankovnictvi, se schopnosti zdokonalit tradi¢ni systém.

Paradoxné jako nejmén¢ vhodny se jevi z mnoha diivodi samotny Bitcoin. Bitcoin ma

v
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I maximalni naro¢nost na vytvofeni novych minci a zprocesovani transakci. Bitcoin je ze vSech
vybranych kryptomén nejpomalejsi, co se tykd zpracovani transakci, a pozaduje nejvyssi
transakéni poplatky. Cimz se stal nevhodnym kandidatem pro mikrotransakce. Na druhou
stranu jej povazujeme za nejdivéryhodnéjsi kryptoménu, velmi bezpeCnou a piedstavuje
vhodného uchovatele prostiedkt pro delsi ¢asové obdobi. Diky jeho vlastnostem jej vnimam
spise jako komoditu nez prostiedek pro denni vyuziti — mam na mysli platby u obchodniki ¢i
pfevody mezi institucemi. Mohl by vSak do budoucna mit roli povinného depozita banky

narodni ¢i nadnarodni.

Litecoin je vylepsenou obdobou Bitcoinu. Pivodné se z n€j odloucil, a momentaln¢ se
snazi poulit zjeho chyb. Litecoin ma obrovsky potencial pro uchovani hodnoty i levné
a relativné rychlé ptechody mezi jednotlivymi uzivateli. Dulezitym faktorem je jeho
zabezpeceni a divéryhodnost ze strany uzivatelt. Nevyhoda pro jeho globalni vyuziti jakoZto
standardniho platidla vyvstava v otazce rychlosti. Litecoin zvladne maximalné 56 transakci za
vtefinu. Pokud se na zaklad¢ stalého usilovného vyvoje nedostane na nasobky této hodnoty,

pak nemtize konkurovat ostatnim ani kryptoménam ani tradi¢nimu systému.

Velmi slusny potencial jevi kryptomény zalozené na blockchainu, zaroven vyuZzivajici
koncept chytrych kontrakti. Co se tyké transak¢nich vlastnosti, tak se rozhodné nejednd ani
0 ty nejrychlejsi ani nejlevngjsi. Oplyvaji jinou vyhodou, a sice neménnosti zadaného ptikazu,
coz S sebou prinasi vysoké zabezpeCeni proti manipulaci prostiedky tieti (nezvanou) stranou
nebo jinému zneuziti dokumentti. Nejznaméjsi kryptoménou tohoto typu je Ethereum, prvni
svého druhu. Ethereum a NEO jsou velmi podobné projekty, zaroven by oba mohly vyrazné
prispét pro zlepSeni stavajiciho, tradiéniho systému, a to zejména v oblasti uzavirani smluv
nebo zprostiedkovani nejruznéjsi dokumentace. NEO se vSak zda byt pii své aktualni technické
zdatnosti z pohledu uzite¢nosti pieci jen zajimavéjsi. Ethereum ma vSak obrovskou podporu
z tad nasledovatelll a kazdym mésicem jej vylepSuje a optimalizuje vyborny tym specialistu.
Ethereum a NEO maji z vyctenych kryptoménovych projektl jednoznaéné nejvétsi potencial
zapojeni se do nejen financ¢nich a bankovnich struktur, ale také do realitnich a legislativnich

zalezitosti.

Internet véci bude v nasledujicich letech velkym tématem a s tim souvisi i kryptoména
IOTA, ta ma rozhodné co nabidnout, a to hlavn¢ diky jeho unikatni technologické struktuie
zvané Tangle. Tangle s nartstajicim poctem uzivateli piibyva na rychlosti a G¢innosti.

Transakce jsou zpracovany instantné, a pfitom za nulové poplatky. Pro bézného ¢lovéka by
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v budoucnosti mohlo jit o nejvhodnégjsi variantu placeni nejen jednotlivetim, ale i hromadné.
Internet véci bude pravdépodobné v blizké budoucnosti standardem, na ktery si lidé jisté rychle
zvyknou, a je mozné, Ze pravé IOTA se stane zvolenym nastrojem pro tuto komunikaci. Pro
banky a finan¢ni domy vsak aktualné neni zajimava, protoze by je osoby zapojené do sité tanglu

Jiz nepotiebovaly.

Dalsi dvojici kryptoménovych projektt, které jsou svym zikladem a myslenkou
podobné, je Ripple a Stellar s jeho lumeny. Ripple a Stellar pfimo cili na finan¢ni instituce
s jasnym ukolem, nechat se implementovat do jejich systému tak, aby vyuzivaly jejich nabidek
a produkti. Z hlediska technologii a pfipravenosti pro tyto ucely jsou velmi vhodnou
alternativou, a dokonce nékteré spoluprace se uz staly realitou. Ripple piinasi pro oficialni
vyuziti vyhodu v produktech, které jsou diferenciované pro konkrétni segmenty a cili opravdu
na velké finan¢ni internaciondlni instituce. Stellar je naopak vhodnéjsi alternativou pro nove
vznikajici subjekty, které jesté nemaji vyieSené expresni, ¢i instantni platby nebo vhodnou
alternativu pro konverzi fiat mén v realném ¢ase za minimalni poplatky. Velkou neznamou vsak
zlstava fakt, Ze u Ripplu je maximalni pocet stanoveny a je jasné€ stanoveno kolik minci se vyda
do ob&¢hu v mési¢né opakujicich se periodach. Naopak Stellar nema ur¢eny maximalni objem,
a tudiz je vyvoj jeho ceny zna¢né neptedvidatelny, coz zase miize byt jeho znacna nevyhoda

pro korporatni vyuziti jako mezi¢lanku pro sménu cizich mén.

Jako nejlepsi platidlo v ramci vSech zkoumanych kritérii vychazi kryptoménovy projekt
NANO. Jednozna¢né nejvétsi vyhodou je jeho unikatni technologie a zvlastni typ Ledgeru, kdy
jsou transakce zpracovany instantné a s nulovym poplatkem. Velkou vyhodou je moznost
zadani platby, kdy druha strana neni online. Jednoduse je provedena, jakmile se ptijemce pfipoji
a platbu potvrdi. Tim, Ze je transakéni historie vazana pouze k samotnému uZivateli, stava se
tak 1 velice bezpeCnou variantou, ktera je dokonale pifenosna, pokud zna uzivatel své
ptihlasovaci udaje slouzici jako soukromy kli¢. Kryptoména — NANO, se muze stat jednim
z prukopnikit moznosti placeni kryptoménami v budoucnu, minime-li v masovém méfitku.
Pokud tento trend nastane, zacnou vznikat fintechové aplikace, které ¢aste¢né nahradi bankovni

platebni systémy nebo budou alternativou, konkurenci k tradi¢nimu systému.

Pro samotné finan¢ni instituce a banky se tak nejvétSim piinosem stavaji samotné
kryptoménové technologie, na kterych mohou stavét své vlastni procesy. Moznosti je nad
blockchainovou technologii s chytrymi kontrakty vystavét vlastni produkty, protoZe jen tak Si

udrzi nad dénim ve financnim svété kontrolu. Ten postup vsak je nejen velice nakladny, ale
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vyuziti fintechd ¢asto odporuje samotné legislative, jelikoz koncept kryptomén je postaven na
upln¢ opacném principu, a to nebyt sledovan, kontrolovan nikym kromé ti¢astnikti. Mit financni
volnost, pracovat bez prostfednika, nezavisle na bance a zajistovat transakce napiimo P2P.
Jednim z mala projektd, ktery spliiuje naroky finanénich domt a zaroven neni Gplné v rukou
samotnych uzivateld, je Ripple. Ripple tak je jako jediny produkt vhodny i pro velké nadnarodni

ustavy a na tyto organizace také piimo svymi produkty cili.

Domnivam se, ze do budoucna se role bank a finanénich instituci radikalné zméni.
Banky budou mit spiSe roli diveéryhodné instituce poskytujici zejména sva licencni prava tfetim
stranam, které nebudou splilovat podminky, aby dostaly potiebna povoleni provozovat néjaky

konkrétni druh sluzeb.

Finanéni instituce budou poskytovat klientskou identitu, diky které se lidé budou moci
snadno a rychle digitalné registrovat do dalSich platforem, aplikaci ¢i siti pro vyuzivani sluzeb,

a to bez osobni navstévy pobocky.

Banky budou pravdépodobné pracovat na bazi security tokend, které zacinaji byt popularni
uz v této dob&. Diky security tokenim budou schrafiovat zaznamy a zprocesovavat pievody
nemovitosti, cennych papirti nebo jinych movitych statki. Zavedenim tohoto postupu by se

znacné zvysila likvidita a zrychlily se legislativni nalezitosti.

Tabulka €. 2: Shrnuti celu a vyuziti vybranych kryptomén

Diky jeho pseudo anonymité
Decentralizovana, -
a vysokému trznimu kapitalu je
neovlivnitelnd P2P platebni sit’ )
vhodnou alternativou pro

dostupna pro kazdého
uchovani prostredku
Vzhledem K jeho popularité
a podporovanosti
Zabezpecené platby pro u obchodnik, je Litecoin
kazdodenni uziti jednou z nejlepsich alternativ

pro denni transakce v dnesni
dobé

) Ethereum neni pouze
Zabezpecend decentralizovana )
platformou, ale zejména
sit’ slouzici pro tvorbu novych )
technologickou zakladnou
aplikaci rizného druhu se ; o
pripravenou pro pripojeni
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Zdroj: Vlastni

zaméfenim na transparenci

a nemeénnost

Vytvoteni chytré ekonomie
ptipravenou pro dostupné;jsi
tvorbu novych aplikaci na NEO
platformé, s vyuzitim chytrych
kontrakta

Zdokonaleni mezinarodnich
penéZznich transferd, zejména

pro finan¢ni subjekty/banky

Decentralizovana finan¢ni
platforma slouzici pro
mezinarodni prevody se
zamétenim na rychlost a nizké
poplatky, a to jak pro
jednotlivce, tak organizace

Zajisténi zabezpecené
komunikace a plateb mezi
jednotlivymi zatizenimi

s nulovymi poplatky

Rychla, jednoduché forma
placeni pro vSechny uZivatele

S nulovymi poplatky
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dalsich komponent, diky
kterym muize obohatit tradicni
systémy
Implementace blockchainu
NEA do tradi¢nich
informacnich systémt, pro
vyuziti chytrych kontrakti
s ohledem na zabezpeceni a
neménnost pii exekuci
smluvnich zavazki
Reseni pro finanéni instituce,
které chtéji modernizovat
systém, zrychlit transakce
a snizit své naklady na
zahrani¢ni platby
Stellar je idealni volbou pro
soukromé podnikatele
a jednotlivce, ktefi potiebuji
levnéjsi a rychlejsi alternativu
k aktualnimu systému
mezinarodnich transakei
Diky nejvyssi skalovatelnosti
a technické pripravenosti
S unikatnim propojenim je
IOTA skvélym projektem pro
vyuziti pro internet véci, ale
také pro extrémné rychlé
jednorazové a hromadné
transakce
Kryptoménovy projekt, ktery je
nejdokonalej$i platebni nastroj
na kazdodenni P2P platby pro
fyzické osoby



Z.avér

Reseni bakalaiské prace mnou zvoleného tématu mi pomohlo ponofit se hloubé&ji do
problematiky kryptomén a zpracovat komplexni bakalaiskou praci doplnénou o cennou

praktickou ¢ast.

V prvni Casti bakalaiské prace jsem se vénoval diléim cilim, konkrétné popisu
a vysvétleni zdkladnich kryptoménovych termint a inicidlovych zkratek se kterymi pracuji

v dalsi teoretické a zejména praktické ¢asti bakalarské prace.

Prvni dil¢i cil spocival v chronologickém popisu vyvoje platidel od pocatku az po vznik
prvnich zminek kryptografie, ze kterych se postupné vyvinuly kryptomény. U pocatkl
modernich kryptomén jsem popsal historii a technologickou podstatu Bitcoinu, na ktery piimo
navazali dalsi projekty, jako napt. Litecoin, Ripple nebo Dash, souhrnné se oznacuji jako —

Altcoiny.

Ve druhém dilé¢im cili jsem se zaméfil na rizikovost kryptomén. Resenim prace bylo
zjisténo, ze velkym rizikem, ale i pfilezitosti je volatilita kryptomén, z toho divodu jsou
kryptomény povazovany za vysoce rizikovy typ investice. Popsal jsem divody, pro¢ jsou
kryptomény, Casto zneuzivany pro ilegalni aktivity, a to konkrétné z divodu jejich pseudo
anonymity a hlavné plné anonymity. Popsal jsem varianty Skodlivych softwari a jako ptiklad
uvedl nejznaméjsi hackerské utoky na burzy mt. Gox a Bitfinex, kdy byly odcizeny prostiedky

klientm, kterym doposud nebyla ztrata vyrovnana.

Prvni kapitolou praktické ¢asti jsem navazal na predchozi dil¢i cil. V ni jsem analyzoval
a doporucil jednotlivé nejznaméjs$i metody uchovavani kryptoménovych prostredkti s diirazem
na jejich bezpec¢nost. V ramci popisu jednotlivych zplsobi jsem vytvoftil jednoduchy nazorny

navod, jak si vytvofit vlastni online kryptoménovou penéZenku.

Hlavnim cilem bakaléiské prace je analyzovat a navrhnout uceleny systém vybranych
kryptoménovych projekta, které by mohly nabidnout alternativu ke standardnim platebnim

systémuam.

Z analyzy, porovnani technickych parametrii, moznosti zabezpeceni a dalSich kritérii
muzeme konstatovat, ze vhodnych kryptoménovych alternativ je vice. Kryptoménovych
projektl vyuzitelnych pro finan¢ni instituce je velmi malo. Vybral jsem ty, které tento potenciél

maji.
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Pro zdokonaleni a zlevnéni zahrani¢niho platebniho styku pfipadaji Vv Gvahu
kryptomény Ripple a Stellar. Stellar se hodi spiSe jako feSeni pro soukromé spole¢nosti
a jednotlivce, naopak Ripple pro finan¢ni instituce, kterym Ripple nabizi technologické feSeni

pro zefektivnéni a zlevnéni jejich aktualnich feSeni.

Velmi dulezitymi projekty, které by mohli slouzit zejména jako technologické
vylepSeni, zdokonaleni internich procesti, napt. pro podpis smluv ¢i zabezpeceného doruceni
dokumentace, jsou NEO a Ethereum. Blochain s mozZznostmi, které poskytuji pravé tyto dva
projekty, by mohl zajistit existenci kryptoménovych projektt i do budoucnosti a to hlavné diky

moznosti vyuziti security tokent a chytrych kontraktu.

Kryptomény IOTA, Bitcoin a Litecoin nemaji tak vysoky potencial pro bankovnictvi,
avsak pro jiné ucely jako uchovani prosttedkli nebo jako platidlo pro internet véci je jejich

moznost uplatnéni vysokd a oproti ostatnim kryptoméndm Vv nich vynikaji.

Pro uzivatele se z vybranych kryptoménovych produkti jako nejvic ptivétivy a vyhodny
tvari projekt NANO. Kryptoména - NANO chce obejit tradi¢ni bankovni instituce a stat se
hlavnim platebnim prostfedkem masové spolecnosti. Jejich vize je velmi optimisticka, avSak
jdou si za svym cilem a nepiijde mi nijak neuskutecnitelna. V horizontu n¢kolika — mozna
desitek — let se jisté vyprofiluji dalsi silné kryptografické mény a technologie, které se zacleni
do systému a nabydou potiebné ditvéry. Tento proces pfipomina ,,Zivouci, stale se proménujici

organismus*.
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