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Abstrakt

Priace se zabyvd hashovacimi funkcemi a jejich vyuZitim pfi autentizaci. Obsahuje

zakladni teorii o hashovacich funkcich a popis jejich zdkladnich konstrukénich prvka.

Konkrétné¢ se priace zaméfuje na hashovaci funkce LMHash, MD4, MD5 a funkce z
rodiny SHA, které porovndva z hlediska bezpecénosti. Prace obecné popisuje nejpouzivané;si
utoky na hashovaci funkce, poukazuje na slabiny soucasné konstrukce a nabizi vyhled do

budoucnosti hashovacich funkci.

Diéle prace nastifiuje problematiku autentizace a popisuje pouZiti hashovacich funkci v
této oblasti.

7z w2z

V praktické ¢asti je realizovdn obecny autentizani rdmec v programovacim jazyce C#.
Vysledkem realizace jsou klientskd a serverova aplikace, na kterych byly dspésné vyzkouSeny
dv¢ vybrané autentizacni metody. Pfi realizaci bylo dbdno na flexibilitu feSeni a moZné

budouci vyuZiti jinych metod autentizace.

Kli¢ova slova:
hash, hashovaci funkce, autentizace, LMHash, MD4, MD5, SHA

Abstract

This thesis concerns with hash functions and their usage in authentication. It presents
basics of hash functions theory and construction elements.

In particular the thesis focuses on LMHash, MD4, MD5 and SHA family hash functions,
which are compared from the security point of view. The thesis describes in general the most
frequently used hash function attacks, points out the weaknesses of current construction and
mentions the future perspective of hash functions.

Furthermore the thesis outlines the area authentication and describes usage of hash

functions in the area.

Practical part of the thesis contains an implements of a general authentication framework
implemented in programming language C#. The result is client and server applications, in
which two selected authentication methods were successfully tested. The result
implementation is flexible with respect to the possible future use of other authentication
methods.

Keywords:
Hash, hash function, authentication, LMHash, MD4, MDS5, SHA
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Uvod

1 Uvod

Hashovaci funkce jsou nedilnou souédsti moderni kryptologie uZ po mnoho let. S rozvojem
Internetu se jejich dulezitost jest¢ mnohokrat zndsobila a jejich vyuZiti je opravdu Siroké,

pouzivajic razné vlastnosti téchto funket.

V poslednich n€kolika letech je vidét zvySeny zdjem o studium téchto funkci. Za nejvEtsi
zviditelnéni miZeme povaZovat UspéSné ttoky na hashovaci funkce MD5, SHA-0, SHA-1.
Diky témto tutokim se o hashovaci funkce zaCalo zajimat mnohem vice lidi a panuje
vSeobecny ndzor, Ze tyto funkce nebyly dostatecné studovény, pfestoZe jim prikladdme
takovou duleZzitost. I neodborna vefejnost se pak na zdkladé vysvétlujicich populdrnich ¢lanku
zadala zajimat a povédomi o téchto funkcich tak za¢ind stoupat.

s w2

V prvni ¢asti této diplomové prace se podivdme co vlastné hashovaci funkce je, jaké ma

vlastnosti, jaké chceme, aby méla vlastnosti, z ¢eho je sloZena a k ¢emu se pouZivi.
V dalsi ¢asti jsou uvedeny obecné nékteré mozné utoky na tyto funkce.

Ve tfeti C4sti jsou rozebrdny nejpouZivanéjs$i dneSni hashovaci funkce, kterymi jsou
LMHash, MD4, MD5, SHA-0, SHA-1 a funkce z rodiny SHA-2. U funkce MDS5 je pak krétce
rozebran novy zpusob kryptoanalyzy hashovacich funkci, tzv. ,tunelovani®, které se ukazalo
byt velice efektivnim dtokem.

Ctvrta &ast se zabyva problémy dnesnich hashovacich funkci, popisuje dosud zndmé
odhalené slabiny konstrukce dne$nich iterativnich hashovacich funkci. V této Easti jsou

ale také popsdny navrhy budoucich hashovacich funkci, které by tyto problémy mohly vyresit.
V pété ¢4sti jsou zminény souvislosti autentizace a pouZiti hashovacich funkei.

Nakonec posledni ¢&4st obsahuje dokumentaci k pfiloZenému praktickému feSeni

obecného autentizaé¢niho ramce.
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Zdkladni konstrukcni prvky hashovacich funkci

2 Zakladni konstrukéni prvky hashovacich funkci

2.1  Definice hashovaci funkce
Jako hashovaci se dfive oznacovaly takové funkce, které pro libovolné velky vstup prifadily
kratky hashovy kéd s pevné definovanou délkou. Dnes se terminem hashovaci funkce
oznacuji kryptografické hashovaci funkce, u nichZ je navic poZadovdno, aby byly

jednosmérné a bezkolizni.

Hashovaci funkce vychdzi hlavn¢ z pojmu ,,jednosmérnd funkce®. To je funkce, kterou
lze snadno vycislit, ale je vypo€etné¢ nemozZzné z vysledku funkce odvodit jeji vstup. Tedy
funkce f: X—Y, pro kterou je snadné z jakékoliv hodnoty xe X vypocitat y=f{x), ale pfi
znalosti ye f(X) nelze najit jeji vzor xe X tak, aby y=f{x), tedy vypocitat inverzni funkci
je vypocetn¢ nemozné v kratkém Case. Vzor pfitom existuje, nebo je jich dokonce velmi
mnoho. Krom¢ hashovaci funkce je dal§im piikladem jednosmérné funkce soucin dvou
velkych prvocisel, ktery ziskdme velmi snadno, kdeZto zpétné jej faktorizovat je pro nds jiz

vypocetné nemozné.

2.2 Rostouci poZadavky kladené na hashovaci funkce
Mimo schopnosti pfifadit libovoln¢ velkému vstupu hashovy kéd o pevné definované délce
uvedu. (Pozn.: V definici se uvddi ,,libovolné velky vstup“, ve skutecnosti se vsak pouZivd
vétsinou vstup maximdlni délky D = 2%_1 biti, abychom takové Cislo mohli vyjddrit pomoci
64 bitil.)

Jednosmérnost

Téz se uvadi jako pojem ,,0dolnost argumentu. Pro danou zprdvu M je velmi jednoduché
spocitat h=H(M), ale pro dané h je vypocetné¢ nemoZné vypocitat M. Tato vlastnost je velmi
Zadouci a vyuZivd se napriklad pfi ukladani hesel. Neukldddme a neschrafiujeme samotné
heslo, ale ukldddme pouze hashovy kéd. Pri autentizaci se pak misto pfimého porovnavani

zadaného a uloZeného hesla porovndvaji jejich hashové kody.

Odolnost proti kolizi prvniho fadu

Dal$im poZadavkem kladenym na hashovaci funkce zaéala byt ,bezkoliznost®, jinak
v literature nazyvand i ,,slabd odolnost proti kolizi*, nebo ,,odolnost proti kolizi prvniho radu®.
Pozadujeme, aby bylo vypocetné nemoZzné najit rizné M a M’, tedy M#M’ (byt’ dvé naprosto
nesmyslna M a M’) tak, ze h(M)=h(M’). Jinak feCeno, pokud najdeme dva ruzné vstupy, které
maji stejny hashovy kdd, tak fekneme, Ze jsme nasli kolizi a miizeme pouZitou hashovaci

funkci povazovat za prolomenou.
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Zdkladni konstrukcni prvky hashovacich funkci

Pokud totiz nejsme schopni takovou kolizi najit (vypocitat), mizeme libovolnou velkou
zpravu z velmi velké mnoZziny 2°*'—I reprezentovat hashovym kédem malé velikosti,
napiiklad 128, 256, 512, apod. bitii, tzn. mnoZiny velikosti 2'%, 2%°, 2°'? bita, apod. Tedy
je to pro nés jednozna¢né zobrazeni, i kdyZ matematicky samoziejm¢ neni. Kolizi existuje
obrovské mnoZstvi, ale diky vypocetni sloZitosti neni snadné takové kolize najit, takze
muZeme hashovy kéd povaZzovat za jednoznacné zobrazeni. Jinak feceno, libovolné dlouho

zpravu muzeme reprezentovat malym hashovym kédem.

Tato vlastnost se vyuZiva napiiklad u digitdlniho podpisu, kdy nepodepisujeme piimo
celou zpravu (protoZe ta muZe byt i velmi dlouhd), ale podepisujeme pravé jen jeji hashovy
kéd, protoZe vime, Ze najit jakoukoliv jinou (i nesmyslnou) zprivu se stejnym hashovym

kédem je vypocetné nemozné.

Obecné je nalezeni kolize prvniho faddu lehéi, neZ nalezeni kolize druhého fadu, protoZe
utocnik hledd jakékoliv M a M’, které by mély mit stejny hashovy kéd, a pfi tomto hled4ni
existuje tzv. ,,narozeninovy paradox“. Tento ndzev byl inspirovdn otdzkou, jak velkou
skupinu lidi potfebujeme, abychom mgli alesponi 50% pravdépodobnost, Ze v ni najdeme dva
lidi se stejnym dnem narozenin. Vypoctem dostaneme, Ze P(365,23) = 0,507. Tedy sta¢i ndm
jen 23 lidi. Pokud mame skupinu 30 lidi, pravdépodobnost stoupne jiz na P(365,30) = 0,706,
tedy 71%. KdeZto kdybychom chtéli k jednomu konkrétnimu ¢lovéku najit dal§iho se stejnym
datem narozeni s alespoii 50% pravdépodobnosti, potfebovali bychom polovinu z mnoZiny
vSech moznosti, tedy 356/2 = 178 lidi. Analogie s hashovacimi funkcemi je zfejmad, diky
tomuto paradoxu je nalezeni kolize prvniho fddu fddov¢ snaz$i neZ nalezeni kolize druhého
fadu. Bez zajimavosti jisté neni, Ze vétSina uZivatell si tyto odolnosti plete a pokud je néjaka
hashovaci funkce prolomena, lidé si mysli, Ze funkce neni odolnd prav¢ proti kolizi druhého

fadu, pfi¢emzZ prvni utoky na hashovaci funkce byvaji na odolnost prvniho radu.

Mnofina velikosti 2°*'—1

Mnozina velikosti napr. 2'* biti

Obr. 1: Odolnost proti kolizi prvniho fadu
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Odolnost proti kolizi druhého radu

Jinak také zvand ,,odolnost proti nalezeni druhého vzoru®, ,,bezkoliznost druhého fddu‘ nebo
,,Silnd odolnost proti kolizi*“. Hashovaci funkce je odolna proti kolizi druhého faddu, pokud pro
dany ndhodny vzor M je vypocetn¢ nemoZné nalézt druhy vzor M’#M tak, Ze plati
h(M)=h(M’). Jinak feCeno, je pro nds vypocetné nemozné nalézt k jedné dané zprav¢ jinou
(byt’ i nesmyslnou) se stejnym hashovym kédem. Pokud hashovaci funkce neni odolnd proti
kolizi druhého fddu, tak predstavuje velkd bezpe€nostni rizika. Takovd funkce neni

doporucena k pouZivéni.

Mnofina velikosti 2°*!-1

MnoZina velikosti napr. 2" bing

Obr. 2: Odolnost proti kolizi druhého fadu

Nahodné orakulum
Na hashovaci funkce se zacal kldst poZadavek, aby vystup byl co nejvice ndhodny. Tedy
aby se co nejvice podobaly tzv. ,,ndhodnému ordkulu®. Ndhodné ordkulum, jinak téZ ,.stroj

podivuhodnych vlastnosti®, je ordkulum, které ma dv¢ vlastnosti:

e Na tentyZ vstup vZdy odpovidd stejnym vystupem, tedy pamatuje si jen ty vstupy,

na které uz odpovcdélo a odpovidd na né stejng.

® Na vstupy, na které jeSt€ neodpovidalo, vybird z mnoZiny vysledku vystup zcela
ndhodnym vyb¢rem, tedy je to dokonald ndhodnd funkce.

2.3 Konstrukéni prvky
Vzhledem k tomu, Ze vstupni data mohou mit délku az 2%_1 bitd, je zfejmé, Ze hashovaci
funkce musi velké zpravy zpracovavat po Castech. Musime tedy zpravy rozd¢lit do blok,

ale navic jeSt¢ musime zarovnat vstupni zpravy na celistvy pocet bloku [1].
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Zarovnani

Hashovaci funkce zpracovdva vstupni data sekvenéné po blocich urcité délky. Je tedy nutné
doplnit vstupni zpravu o takové mnozstvi bitu, aby délka zpravy byla délitelnd velikosti
bloku. Zarovndni ale musi umoZiovat jednoznacné odejmuti. ProtoZe pokud bychom
napfiklad dopliiovali jen nulovymi bity, nebylo by poznat, kde konéi zprdva a kde zacina
zarovnani. To by vedlo k mnohondsobnym kolizim, protoZe napfiklad jiZ doplnénd zpriva
...1010000000 by mohla vzniknout ze zprdv koncicich ...101, ...1010, ...10100, atd.
a vSechny by mégly stejny hashovy kéd. Zarovnédni se tedy u modernich hashovacich funkci
fes{ pridanim bitu 1 a poté potifebnym poctem nulovych biti. To umoZiiuje jednoznacné
odejmuti pfebyvajicich bita.

Damgard-Merklova konstrukce

Tento princip pouZivaji drtivd vétSina dnes pouZivanych hashovacich funkci. Algoritmus

je zaloZzeny na opakovaném pouZiti kompresni funkce f, kterd je tak vlastn¢ jadrem

hashovacich funkci.

Proces iteracniho vypoctu hashového kédu /4 je mozné vyjadrit v ndsledujicim tvaru [3]:

IV = h,
hi=f(hi_1,Mi) pro 1<i<n
h=h,

Samotnou kompresni funkci pak: £ :{0,1}" X{0,1}" — {0,1}"

To tedy znamend, Ze kompresni funkce md dva vstupy a jeden vystup. Zpracovavi
aktudlni blok zprdvy M; a hodnotu h,_;. Vystupem je ur€itd hodnota h; oznacovand jako
kontext. Tento kontext je pak pouZit jako vstup do kompresni funkce v dal§im kroku.
Pocatecni hodnota kontextu /g je nazyvana inicializacnim vektorem /V. Ten urcuje blok biti

vstupujici do prvni kompresni funkce a zahajuje tak vlastni hashovéni.

Kompresni funkce md pfiléhavy ndzev, protoZe je vidCt, Ze zpracovava SirSi vstup
na mnohem kratSi A;. Blok zprdvy M; se funkéné promitne do kontextu A4;, jehoZ Sitka ale
zustava stejnd, ¢imz dochdzi ke ztrat¢ informace. Kontextem pak byva vétSinou nckolik
16bitovych nebo 32bitovych slov. Piikladem jsou &tyfi slova u hashovaci funkce MDS.
Dohromady tvori 128 bitli, coZ je Sitka kontextu. Vysledny hashovy kod pak je bud’ cast,

nebo vétsinou cely posledni kontext Ay.
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v

Kompresni funkce f

Obr. 3: Damgard-Merklova konstrukce s vyznaéenou kompresni funkci

Damgard-Merklovo zesileni

Damgard-Merklovo zesileni bylo nezdvisle obéma autory navrzeno na konferenci Crypto
1989. Na zavér zpravy M se mimo zarovnani jeSté rezervuje 64 bitt, které vyjadiuji pocet bita
puvodni zpravy M. 64bitové vyjadreni je proto, abychom mohli hashovat zpravy az do délky
D=2 ] birii. Do hashového kédu se tedy funkéné promitne i délka zprdvy. Toto zesileni
je z bezpec¢nostniho hlediska velmi dilezité, protoZe sloZitost nalezeni kolize bez tohoto

opatfeni je fddov¢ snazsi.

Konstrukce kompresni funkce

Pokud mame zprdvu o délce jen jednoho bloku, vidime, Ze jiZ kompresni funkce musi byt
bezkolizni, aby byla bezkolizni samotnd hashovaci funkce. Bezkoliznost kompresni funkce
tedy implikuje bezkoliznost hashovaci funkce. Damgard a Merkle dokézali, Ze pokud
je pouZzita kompresni funkce, kterd je bezkolizni, tak i celd jejich konstrukce je bezkolizni.

Jak ale takovou funkci vlastné vytvorit? Takova funkce musi byt jednocestna a t€ch moc
zndmo neni. Kryptologové si tedy pomohli znalostmi z oblasti blokovych Sifer. Kvalitni
blokova Sifra Ek(x) se totiZ pfi stejném kli¢i k chova jako ndhodné ordkulum. I kdyZ zndme
spoustu vzori a obrazl, tak nejsme schopni urcit kli¢ a nejsme schopni zjistit zbytek
zobrazeni. Na zndmé vstupy odpovidad Sifra stejnymi vystupy, ale pro dal§i vstupy ndm
to nijak nepomuiZe. Zname-li jakoukoliv mnoZinu vstuptd a vystupu, stejné nemuzZeme pomoci
nich, kvili vypocetni sloZitosti, urCit kli¢ k. Blokova Sifra se tedy chovd jako ndhodné

ordkulum a vzhledem ke klici k je jednocestnd. Z této tivahy jiZ konstrukce hashovaci funkce
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vyplyva. Misto klice k pouZijeme blok zprdvy a Sifrujeme pomoci néj kontext. Jinak zapsano

takto: h; = E,i(h; 1), kde E je kvalitni blokova Sifra.

Sifrovani Hashovani

Otevieny text

l l

Kontext h;

K zpravy M; K

Kontext h; l\

. , Tato cesta
Sifrovany text L
Je vypocetne

nemozna

1
1
1
1
1
1
1
1
1
1
1
: Blok Ex
1
1
1
1
1
1
1
1
1
1

1
|
|
1
|
|
1
|
|
1
|
| x
I Kli¢c k ?;’ Ex
1
|
1
1
|
1
1
|
|
1

Tato cesta
je vypocetné
nemozna

Obr. 4: Porovnani pouziti blokové Sifry u Sifrovani a hashovani

Davies-Meyerova konstrukce kompresni funkce

Tato konstrukce zesiluje vlastnost jednocestnosti kompresni funkce, a to pfitenim vzoru

pred vystupem. Formaln¢ zapsano[3]: H; = filH;_;, m;) = E.(H; _;1) xor H; _,.

Vystup je tedy jeSté vice zamaskovdn, protoZe jej ovliviiuje i pficteni samotného vzoru.

Kontext h;_
v
Blok
zpravy M;
Ex
Y
A
jf
y
Kontext h;

Obr. 5: Davies-Meyerova konstrukce kompresni funkce
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2.4 Pouziti hashovacich funkci

Hashovaci funkce maji v praxi fadu riznorodych vyuziti, napiiklad:

Kontrola integrity (MDC — Modification Detection Codes) — Pomoci hashovacich
funkci se kontroluje shodnost velkych soubort dat (zejména na zdznamovych médiich)
a v telekomunikaci se pouZzivaji pro ziskani kontrolnich souctii prenaSenych dat.

Ukladani a kontrola piihlasovacich hesel — Velmi casto se vyuZivaji hashovaci funkce
k uloZeni hesel. Tzn. Ze se neuklddaji pfimo hesla, ale jen jejich hashové kédy. Toho

se vyuZivd v pfihlaSovacich a autentizacnich systémech.

Jednozna¢na identifikace dat - VyuZivdi se hlavné vlastnosti bezkoliznosti.
Jakémukoliv bloku dat pfifadi jednoznac¢ny identifikator. Danému vyuziti se fikd razng,
napiiklad jednoznacné reprezentace vzoru, digitdlni otisk dat nebo jednoznacny identifikator

dat. Vyuziva se u digitalnich podpisu.

Porovnavani obsahu databazi — 1ze vypocitat hashovy kd obou databézi a jen pomoci
n¢j porovndvat shodnost databdzi. PrendSime tak jen maly hashovy kéd a nemusime

pro porovnani posilat celou databazi.

Prokazovani znalosti — Prikladem je konstrukce HMAC, kterd zpracovavd pomoci
hashovaci funkce nejen zpravu M, ale i n¢jaky tajny kli€ k. Toho Ize vyuZit k autentizaci, tedy
prokdzéani znalosti tajného klice k tak, Ze dotazovatel odeSle vyzvu, tzv. ,challenge®,
a od prokazovatele obdrzi odpovéd, tzv. ,,response*: response = HMAC(challenge, k)

Timto postupem prokazovatel prokédzal, Ze znd hodnotu tajného kli¢e k, priCemzZ
utoénikovi odposlouchdvajicimu komunika¢ni kandl hodnota response nijak nepomuZe.
Mimochodem tuto konstrukci povaZujeme za nedotéenou soucasnymi ttoky na odolnost proti

kolizim, nebot’ neni znamo Zadné oslabeni funkce autentiza¢niho kodu.

Autentizace piivodu dat — Konstrukce HMAC um{ detekovat chybu pfi pfenosu zpravy,
¢imz zabranuje utocnikovi zpravu zménit, a tak zarucuje autentizaci pavodu dat.

v

Pseudonahodné funkce pri tvorbé kli¢u z hesel — jinak také nazyvané derivace klicu.
Hashovaci funkce se v této konstrukci vyuZivd k tvorbé pseudondhodného Sifrovaciho klice
z hesla. Princip je v podstaté¢ jednoduchy, ziskdme hashovy kdéd ptivodniho hesla, a ten jesSte
mnohondsobné zhashujeme. Doporucéuje se minimalné tisickrat. Pak z vysledného hashového
kéda vyuzijeme tolik bitu, kolik zrovna potfebujeme. Tuto konstrukci povaZujeme také

za nedotcenou soucasnymi Utoky na odolnost proti kolizim.

Pseudonahodné generatory — Pouzivaji se hlavné v piipadech, kdy mame k dispozici
néjaky fetézec dat (tzv. ,,seed”) s dostateCnou entropii a potfebujeme z tohoto vzorku ziskat
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posloupnost o vétsi délce, tieba i delsi, v fadech gigabajtu apod. Jako seed pak lze pouZit
napiiklad predchozi piiklad, u internetového bankovnictvi se vyuZivd napiiklad zdznam
pohybu mysSi apod. Rozdil oproti pfedchozimu pouZiti neni velky. Jen misto vstupu
nepouZijeme heslo, ale pravé ndhodny, ndmi zvoleny zdroj a vysledek se nehashuje stile
dokola, ale vznikd dlouhd posloupnost jako vystup. Ani tuto konstrukci nepovaZujeme
za dotéenou soucasnymi dtoky na odolnost proti kolizim.
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3 Nastroje a metody pro zlomeni

3.1  Utoky metodou hrubé sily
Jinak také nazyvané ttoky metodou totdlnich zkousSek, jsou zaméfené hlavné na odolnost
hashovacich funkci proti kolizim. Pokud totiZ neni hashovaci funkce prolomena pomoci
kryptoanalyzy, zavisi bezpecnost hashovaci funkce hlavné na délce hashového kédu. Necht
je vystup z hashovaci funkce, délka hashového kdédu, n bitu. Poté potiebujeme vyzkouset 2"
kombinaci pro nalezeni kolize druhého faddu. Pro hashovaci funkci s délkou kédu 160 bitd
(napfiklad SHA-1) je to tedy 2/ kombinaci. Nalezeni kolize druhého fdu je diky
narozeninovému paradoxu snazsi, stadi nim 2" kombinaci. Pro uvedenou hashovaci funkci
tedy 2% kombinaci. Piikladem takového ttoku byl napiiklad projekt MDS5crack, ktery
se snazil o nalezen{ kolize pomoci hrubé sily u hashovaci funkce MDS5. Cilem bylo pfesvéd¢it
bezpecénostni architekty, aby od pouZivdni MDS5 upustili. V roce 2004 vSak byl projekt
zastaven, protoZe Cinsky tym vedeny profesorkou Wangovou publikoval zpravu [4],

kde dokézala, Ze pomoci kryptoanalyzy lze nalézt kolize u MD5 mnohem efektivné;ji.

Utok hrubou silou Ize ale aplikovat i jingm zpusobem. Pokud je totiZ nékde uloZené heslo
ve form¢ hashového kédu a neni pozménéno tzv. soli, tak miiZzeme z tohoto hashového kédu
ziskat heslo také pomoci tohoto utoku. VéEtSina uzivateli totiz voli jednoduchd hesla bez
kombinace cislic a specidlnich znakl, a tak je vypocetné moZné vyzkouset vSechny
kombinace naptiklad velkych a malych pismen, pomoci hashovaci funkce ziskat jejich
hashovy kéd, a ten porovnat s uloZzenym. Doba potfebnd k odhaleni hesla je pak zdvisld
na délce hesla, jakou uZivatel zvolil, a na tom, jestli v heslu pouzil napiiklad i Cislice
¢i specidlni znaky.

3.2 Slovnikovy utok a Rainbow tables
Vzhledem k tomu, Ze uZivatelé Casto pouZivaji jako hesla béZn¢ pouZivand slova, je moZny
i slovnikovy udtok. Pfipravime nebo stdhneme jiZ pfipraveny slovnik, ktery béZné obsahuje
desetitisice nejpouZivanéjSich slov v jednom nebo vice jazycich a poté ztéchto slov
vytvoiime hashové kdédy, které pfi tdtoku porovndme s hashovymi kédy, ze kterych chceme

zjistit hesla..

Jakousi kombinaci dvou pfedchozich metod ttoku je titok pomoci Rainbow tables. Tento
utok vyuZivad pfedem pfipravenych tabulek, ve kterych jsou uloZena hesla a hashové kody.
Tyto hashové koédy ale nejsou pfimym vysledkem hashovani hesel, ale mezi heslem
a uloZzenym hashovym kédem dojde nckolikrat k takzvané redukci a opétovnému hashovéni.
Princip uklddéni a vyhleddvéni v takové tabulce se pokusim vysvétlit pomoci Obr. 6.
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hashové kédy

Obr. 6: Princip ukladani tabulky u Utoku Rainbow Tables
Hlavnim trikem u Rainbow Tables je nadefinovdni a pouZivéani tzv. redukcni funkce R,
kterda pfevddi hashovy kéd zpét na jiné moZné heslo. Jedno z hesel z mnoZiny moZnych
se vybere a vypoéitd se jeho hashovy kéd pomoci hashovaci funkce H, tento se prevede
pomoci redukéni funkce R zpatky na jiné moZné heslo, opCt se vypocitd jeho hashovy kéd
a toto se opakuje tolikrat, kolikrat si ur¢ime. Kone¢ny hashovy kdéd poté uloZzime. Pro dalsi
radek tabulky vybereme dal$i heslo z mnoZiny moZnych a cely postup opakujeme.

Pfi vyhleddvini hesla pomoci takové tabulky je nejb&Zn&jSim postupem porovnat
hashovy kéd, z kterého chceme ziskat heslo, s koneénymi hashovymi kédy v tabulce. Pokud
tabulka ndmi vyhleddvany hashovy kéd neobsahuje, pomoci redukcni funkce R vypocitdme
dal$i moZné heslo a z né¢j pomoci H hashovy kéd. Ten opCt porovnadvdme s hashovym kody
v tabulce, tento postup opakujeme. Pokud tabulka hashovy kéd obsahuje, vezmeme heslo ze
stejného fddku a vypocitdvame z n&j hashové kédy pomoci H a moZzn4 hesla pomoci R a zpét
hashové kédy tak dlouho, dokud nenarazime na ndmi vyhleddvany hashovy kdéd. Heslo,
z kterého jsme tento hashovy kéd vypoéitali je pak heslem, které hleddme. Utok pomoci
Rainbow Tables je tedy jakymsi kompromisem, mezi ttokem s prfedem pripravenou tabulkou
vSech moznych hesel, coz je velice pamé¢tové narocné a tdtokem pomoci hrubé sily, coZ je
velice vypocetn¢ ndro¢né. Tabulka u metody Rainbow Tables je n€kolikrat mensi, neZ predem
pripravend tabulka vSech moZnych hesel a jejich hashovych kodu a zaroven je mnohem
rychlejsi, nez ttok hrubou silou.

Metody ttoku pomoci Rainbow tables vyuZivaji napiiklad programy Ophcrack’,
RainbowCrack?, Cain® a jiné.

' WWW: http://ophcrack.sourceforge.net/
2 WWW: http://project-rainbowcrack.com/
? WWW: http://www.oxid.it/cain.html
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Navic je moZno takovouto pfedem pfipravenou tabulku k dtoku na konkrétni hashovaci
funkci ziskat z Internetu. Dokonce existuji strdnky, kde lze pfimo do formuldfe na www
strdnkdch vloZit hashovy kéd, ktery se na serveru porovnd s uloZenou databizi hashovych
kodu a ta témét okamzité vrati vysledek — tomuto ttoku se také nékdy fika ,,on-line cracking®.
Vzhledem k tomu, Ze jsou vyuZivané pocitace, které jsou vyhrazené pouze pro pocitani
dal$ich a dalSich kombinaci, vznikaji velice rozsdhlé databdze hashovych kédi a jim
odpovidajicich hesel.

Tento ttok je tedy velice efektivni a je hlavnim diuvodem, pro¢ by se m¢ly hashové kédy
uZzivatelskych hesel uklddat pouze s tzv. soli. Viz. kapitola 6.2 Hashovaci funkce a uklddani
hesel.

3.3 Kryptoanalyza

Kryptoanalyza hashovacich funkci je zaméfena na vnitfni strukturu komprimacni funkce f.
Cilem kryptoanalyzy je pak najit kolizi alesponl u jedné realizace kompresni funkce f. Jeji
vnitini struktura je totiZz zndmd, a navic je zaloZena na zndmych blokovych S$ifrach.
Diferencidlni kryptoanalyza pak je relativn¢ efektivni néstroj slouZici nejen k tutokiim
na hashovaci funkce, ale i na rizné blokové Sifry. Princip diferencidlni kryptoanalyzy by
se dal jednoduse shrnout jako hledani rozdili mezi vstupem do kompresni funkce a vystupem
zni. Vystupy a hlavn¢ nalezené anomadlie se pak statisticky vyhodnocuji. Piikladem
kryptoanalyzy je napiiklad takzvand metoda tunelovéni, popsédna v kapitole 4.3 MDS5.
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4 Soucasné hashovaci funkce.

4.1 LMHash
Nézev je zkratkou LAN Manager hash. Tato hashovaci funkce byla pouZivana k ukladdni
uzivatelskych hesel kratSich nez 15 znaku predevSim v operacnich systémech Windows aZ
do verze Windows XP. V nov¢jSich Windows Vista je ve vychozim nastaveni tato funkce

z bezpeénostnich divodi vypnuta, ale pro zpétnou kompatibilitu je stdle dostupna.
Hashovy kéd hashovaci funkce LM hash [2] se po¢itd ndsledovné:
1. UzZzivatelské heslo je konvertovdno na velkd pismena.
2. Heslo, pokud je potfeba, je doplnéno nulami do velikosti 14 bajti.
3. Takto doplnéné heslo je rozd&leno na dv¢ 7bajtové hodnoty.
4

. Tyto hodnoty jsou pouzity pro vytvoreni dvou DES klica. Zasifrovanim konstant

pomoci téchto klicu pak vzniknou dva kryptogramy.
5. Hashovy kéd vznikne spojenim téchto dvou kryptogramti.

PrestoZe je tato hashovaci funkce zaloZena na velmi dobfe zndmé blokové Siffe DES,
lze velice jednoduse provést utok diky dvéma zdsadnim slabindm. Prvni slabinou
je skutecnost, Ze hashovaci funkce heslo del$i nez 7 znakl rozd€li na dvé ¢asti, a kazdou cast
hashuje separatn¢. Druha slabina pak je dasledkem vétsi uZivatelské privétivosti. Pro pripad,
Ze by uzivatel m¢l pfi vytvdreni hesla naptiklad aktivovanou kldvesu Caps Lock, jsou pred

samotnym hashovdnim vSechna mal4 pismena pfevedena na pismena velka.

Pokud by tyto dv¢ slabiny tato funkce neméla, tak by moZnych hesel teoreticky bylo 95 "
tedy 95 znakli ASCII a délka hesla 14 znakii. Vzhledem k rozdélenf na pulky vSak miiZeme
titogit na kaZdou &ést separdtng, a staéi nim tedy vyzkouset 95” kombinaci. Diky pievedeni
znaku na velkd pismena vSak musime pocet znaku redukovat uz jen na 69. Staci nam tedy jiz
vyzkouset jen 69’ kombinaci, co? je priblizng 2% kombinaci, a to moderni pocita¢ zvladdne
pomoci ttoku hrubou silou béhem nékolika hodin. Vzhledem k tomu, Ze tato hashovaci
funkce nepodporuje tzv. ,,zasoleni”, miZzeme si vS§echny mozné kombinace predem spocitat,
nebo pouzit béZn¢ dostupné programy jako RainbowCrack, LOphtCrack, CAIN a jiné. Pak
je odhaleni hesla z hashového kédu zélezitosti fddové sekund. Z bezpecnostniho hlediska

je tedy pouZivani této funkce vyloZen¢ nebezpecné.
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Ukazka 14 mistného hashového kddu:
e Vstup: UkazkaHashKodu
e  Vystup: 34E3C1DB803D174A535F9A93DD9B8922

Dalsim piiklad demonstruje druhou popsanou slabinu, tedy Ze velikost pismen nemd
na vysledny hashovy kéd vliv:

o Vstup: UkAzKaHaShKoDu
e Vystup: 34E3C1DB803D174A535F9A93DDI9B 8922

Prvni slabinu lze také velice jednoduSe demonstrovat. Diky doplnéni vstupu nulami

do velikosti 14 bajtia a rozdéleni na pulky je druha ¢ast hesla sloZzeného ze 7 pismen vlastné

jen zhashovanych sedm nul, takZe druha ¢ast kédu je u obou vstupt stejné:
e Vstupl: prvnipr
e Vystupl: E75881017480121EAAD3B435B51404EE
e Vstup2: druhypr

e  Vystup2: 710A766BOF43C931AAD3B435B51404EE

4.2 MD4

Hashovaci funkce MD4 [S]byla navrZena jiZ v roce 1990 profesorem Ronaldem Rivestem
z MIT (Massachusetts Institute of Technology). Na svoji dobu méla pokrocilou konstrukei,
kterd se stala inspiraci i pro dalSi hashovaci funkce jako MDS5, funkce z rodiny SHA nebo
RIPEMD.

Vstupni data jsou rozd€lena na bloky dat o velikosti 512 biti, zarovnana potfebnym
poctem bitu a doplnéna v poslednich 64 bitech posledniho bloku o informaci o délce zpravy.
MD4 pak pracuje s délkou kontextu 128 biti rozdélenym na Etyfi 32 bitova slova A, B, C a D.
Kazdy blok vypoctu se sklddad ze 3 rund, z nichZ kazd4 obsahuje 16 operaci s nelinedrnimi
funkcemi F, bitovym xor a levou bitovou rotaci. Na Obr. 7 je ukdzka jedné takové operace.
Vysledny hashovy kéd je stejné dlouhy jako kontext, tedy 128 bitu.
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Obr. 7: Ukazka jedné operace hashovaci funkce MD4

Ukazka hashového kédu MD4:
e Vstup: UkazkaHashKodu

o Vystup: AIFBO4EA60SES6E4BF2EO0D25FASDI9A32

Bezpecnost MD4

Prvni slabiny MD4 byly publikovéany jiZ rok po uvedeni, tedy v roce 1991. Prvni kolize pak
byla nalezena roku 1996 [6]. Cinsky tym soustiedény kolem profesorky Wangové nagel velice
efektivni zplsob, jak generovat u této funkce kolize [4]. Postup byl dédle zefektivnén a na
dneSnich poéitadich je mozné generovat kolize jiZ v fddu sekund i méné. Z uvedeného

je patrné, Ze dnes jiZ je tato funkce z bezpe€nostniho hlediska nepouZiteln4.
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Svét v roce 1996 oblétl velice vymluvny piiklad [6] kolize:

s sfe she sk ske st steske s sie sfe sfe sfesfe sfe s seskeoske sk

CONTRACT
At the price of $176,495 Alf Blowfish sells his house to Ann Bonidea. .......

s sfe she sk ske st steske s sie sfe sfe sfesfe sfe s seskeoske sk

CONTRACT
At the price of $276,495 Alf Blowfish sells his house to Ann Bonidea. ......

Obr. 8: Kolize u MD4

Jak je vidé&t, tyto zpravy se lisi velice mélo, ale presto maji stejny hashovy kéd.

4.3 MD5

4.3.1 Konstrukce MD5, bezpeé¢nost
Poté co se ukdzaly slabiny MD4, navrhl Ronald Rivest jiZ v roce 1991 [7] funkci MDS5. MD5
je vlastn¢ jen optimalizovand funkce MD4, kterd se snaZi odstranit kritické chyby. Pouziva
navic jedinenou aditivni konstantu v kazdém cyklu vypoctu kontextu, takZe oproti tfem

konstantdm v MD4 jednu prid4va.

Konstrukéné jsou MD4 a MDS5 velice podobné. Zména je, Ze blok vypocta se nesklada
ze tii rund jako MD4, ale navic jednu rundu priddvd. KaZzd4 runda také obsahuje 16 operaci.
Celkové je tedy u MDS5 na jeden blok potfeba 64 operaci, oproti 48 operacim u MD4. Ukéazka

jedné takové operace a vyznaceny rozdil oproti MD4 — viz Obr. 9.
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Obr. 9: Ukazka jedné operace funkce MD5 s vyzna€enym rozdilem od MD4

Ukézka hashového kédu MDS.
e Vstup: UkazkaHashKodu

e Vystup: FO8A108F4ACCFC291EBDEE7BOBDDDFASC

Bezpecnost

JiZ vroce 1994 navrhli panové P. van Oorschot a M. Wiener paralelné¢ pracujici stroj
na vyhledavani kolizi, ten by vSak mél tehdy cenu 10 miliént dolari. Tvrdili, Ze kolizi by
umé¢l vyhledat pfiblizné za 24 dnu. Vroce 1996 na konferenci Eurocrypt prezentoval
Dobbertin [8] kolizi kompresni funkce MDS5. Demonstroval nalezeni 4, X a X’ tak, Ze f{h, X)
= f{lH, X’). Ptesto v8ak mohla byt funkce dile pouZivéna.

V roce 2004 ale ¢insky tym vedeny profesorkou Wangovou prezentoval na konferenci
Crypto 2004 kolize funkei MD4, MDS5, HAVAL-128 a RIPEMD [4]. Nalezli metodu, pomoci
niZ lze nalézt kolizi dvou 1024 bitovych zprdv v fadu nékolika hodin. Postup spociva v tom,
Ze se naleznou dva rizné 512bitové bloky M; a M». To trvalo na 32procesorovém pocitaci
zhruba hodinu. Poté je potfeba nalézt k nim dal$i dva bloky N; a N tak, Ze po sloZeni maji
zpravy (M; ,N;) a (M ,N>) stejny hashovy kéd.

Na zagatku bfezna 2005 pak Vlastimil Klima publikoval zpravu [9], ve které popisuje
zpusob jak nalézt kolizi dokonce na béZné dostupném notebooku, pro libovolnou inicializaéni
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hodnotu, a to jest¢ efektivnéji, neZ se to povedlo ¢inskému tymu. Primérnd doba nalezeni
kolize na notebooku s procesorem Pentium 1,6 GHz pak ¢inila 8 hodin. Poté Vlastimil Klima
pfiSel s mySlenkou tzv. tunelovani [10]. Tunelovani nahradilo metodu mnohonédsobné
modifikace zprav a zkrétilo ¢as potfebny pro generovani kolizi jen na pfiblizné 17 sekund na

béZném pocitaéi (Pentium 4 — 3,2 GHz).

4.3.2 Tunelovani
Tuto metodu bych tu chtél kratce zminit, protoZe je velice revoluéni, oteviela novou moZnost
pro kryptoanalyzu hashovacich funkci a predstavuje jiZz dnes, ale hlavné v dohledné
budoucnosti dal$i bezpecnostni problém dnesnich hashovacich funkci. Autor Vlastimil Klima
je presvédcen, Ze se naleznou zpusoby, jak konstruovat diferenéni schémata (pro hashovaci
funkce jako jsou MD5, SHA-0, SHA-1, SHA-2, ale i jiné), kterd jiZ budou zam&fena pfimo

na existenci vyuZitelnych tuneld v nich obsaZenych.

Prvni kolize u hashovaci funkce MD5 byly nalezeny pomoci metody mnohondsobné
modifikace zprdv [4]. Tato metoda vede k napliovdni mnoZiny postacujicich podminek
od zacdtku zpravy az do dosaZeni tzv. bodu verifikace (POV), za kterym jiZ nejsme schopni
nic ovlivnit. Vzhledem k tomu, Ze za timto bodem jiZ nejsme schopni ovlivnit vypocty, je pro
nalezeni kolize potfeba najit velké mnoZstvi takovych bodi, aby se ndhodné splnily i vSechny
dostacujici podminky. U hashovaci funkce MDS5 je to konkrétné 2% bodi POV. Jeden
z téchto bodi POV bude splitovat i zbyvajici postacujici podminky, a ten je pak pouZit pro

kolizi.

Metoda tunelovani naproti tomu zacind aZ vbodé POV. Ngkolika tzv. tunely
z takovéhoto bodu vytvoii geometrickou fadou dostateéné mnoZstvi dalSich POV, aniZ pfitom
narusime poc¢atecni podminky pfed bodem POV. Téchto tuneli je napiiklad u MDS5 znamo
vice, tyto maji tzv. ,silu“ n a vytvoifime pomoci nich 2" boda POV. Tunely se daji navic
kombinovat, takZe z jednoho puvodniho bodu POV lze vytvofit jednim tunelem 2" bodu
POV, a zkazdého znich pak ziskat dal§im tunelem 2" dalSich boda POV. U MD5
je napiiklad zndma kombinace tunelu, kterd dohromady dava silu n = 24. Z kaZzdého jednoho
bodu POV tak jsme schopni vytvofit 2°? dalsich bodi POV. Staéi tedy vygenerovat jen
2’ = 32 nestejnych bodia POV pro nalezeni kolize. To je velice malé &islo oproti 2%

potfebnych bodi POV u metody mnohonasobné modifikace zprav.

4.4 SHA-0 a SHA-1

Jednd se o hashovaci funkce pfimo vychézejici z konstrukce funkci MD4 a MDS5. SHA-0 byla
publikovana dfadem NIST jiz vroce 1993 [11]. Tato verze vsak byla kvuli bliZe
nespecifikované chyb¢ staZena a jako standard byla schvélena v roce 1995 pokrocilejsi verze
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SHA-1 [12]. SHA-1 se lisi od piavodni SHA-O pfidanim jedné bitové operace do expanzni
funkce vstupnich dat, jeZ je soucasti kompresni funkce.

Délka vstupu muze byt az 2 1. Vstup je zarovnan a rozdélen na bloky o délce 512 bita.
Vystupni hashovy kéd ma délku 160 biti. Pracuje tedy s kontextem o velikosti 160 bitu, ktery
je rozdélen na pét 32bitovych slov: A, B, C, D a E. Vypocet se pak sklddd z 4 rund, z nichz
kazd4a obsahuje 20 operaci zaloZenych na nelinearnich funkcich F, bitovém xor a levé bitové
operaci. Viz Obr. 10.

Ukazka hashového kédu SHA-1.
e Vstup: UkazkaHashKodu

e Vystup: FBSFOB19C9D24AA7033D7638701119F8E48D8714

| —
/
v

y
| <<<RL5 |I <

<<<RL30 < W,

Obr. 10: Kompresni funkce SHA-1

Bezpecnost

SHA-Q je jiz povaZovéana za prolomenou. JiZ v roce 1998 byl publikovén zpusob [13], jak lze
generovat kolizi se sloZitosti 29, Cinsky tym pod vedenim profesorky Wangové pak vydal
v roce 2005 zpravu[13], v niZ ukazuji plnou kolizi SHA-0. To vie se sloZitosti jen 2°° operaci.

SHA-1 je v soucasné dob¢ stile velmi pouZivanou hashovaci funkci. Soustfedi se na ni
tedy velkd pozornost. NIST doporucil tuto funkci prestat pouZivat do roku 2010. V Gnoru
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2005 tym profesorky Wangové publikoval zpravu [14], kde dokazuji, Ze lze nalézt kolizi se
sloZitosti 2%, kdezto teoretickd sloZitost pro nalezeni prvniho vzoru by m¢la byt 2", tedy 2%,
V fijnu téhoZ roku pak publikovali dalsi zprdvu [15], kde metodu jesté vylepSili — sloZitost
nalezeni prvniho vzoru sniZili na 2%°. To je pofdd velmi vysoké Gislo a Z4dnd kolize jeits
nebyla vefejn¢ demonstrovana, vzhledem k naristajicim rychlostem pocitac¢u se vSak soudi,
Ze pfi pouZiti distribuovaného vypoctu je dtok dosaZitelny jiZ dnes. Z bezpecnostniho hlediska
tedy nelze povaZovat tuto funkci za bezpe€nou. Vyvojéfi ji vSak pravdépodobné budou
pouZivat naddle, minimdln¢ do doby, neZ bude vefejn¢ predstavena alesponi jedna kolize této
funkce.

4.5 Rodina SHA-2

Tato rodina hashovacich funkci [16] obsahuje n¢kolik variant — SHA-224, SHA-256, SHA-
384 a SHA-512. SHA-2 je jejich souhrnné oznageni. Cislo za nazvem algoritmu znadi délku
vystupu v bitech. SloZitost nalezeni prvniho vzoru je tedy pro tyto funkce 2M2 o128 o192

256
a2,

Tyto funkce lze rozd¢lit na dv€ podskupiny, kdy SHA-224 je vlastn€ jen varianta
SHA-256 s krat§im vystupnim hashovym kédem a jinymi inicializaénimi vektory. Podobné
i funkce SHA-384 je odvozena od SHA-512. Vystup odvozenych funkci vznikne jen
zkrdcenim vystupu funkci, ze kterych jsou odvozeny. ProtoZe maji jiné inicializa¢ni vektory,
maji rozdilny hashovy kéd, takZe napiiklad vystupni hashovy kdéd funkce SHA-224 neni
pouze kusem hashového kédu funkce SHA-256.

Algoritmus u funkci SHA-224 a SHA-256 pracuje s kontextem 256 biti. Ten se rozdéli
na osm 32 bitovych slov A, B, C, D, E, F, G a H. V kompresni funkci pak zpracovdvé bloky
dat o velikosti 512 bita, pomoci kterych modifikuje kontext. Kazdy blok vypoctu se pak
sklada z 64 operaci zaloZenych na operacich +, and, or, xor, shr a rotr. Velikost vstupnich dat
miize mit délku az 2*~1 biti.

SHA-384, SHA-512 se od predchozich dvou liS§i samoziejmé velikosti vystupniho
hashového kédu a tim i velikosti kontextu, ktery u téchto funkci ma velikost 512 bitiu. Ten
se rozdéli na osm 64 bitovych slov A, B, C, D, E, F, G a H. V kompresni funkci pak
zpracovava bloky dat o velikosti 1024 bitti, pomoci kterého modifikuje kontext. Kazdy blok
vypoctu se pak sklddd z 80 operaci zaloZenych opét na operacich +, and, or, xor, shr a rotr.
Velikost vstupnich dat pak miize mit délku dokonce az 2'%® — bita.

Bezpecnost

Co se tyce konstrukce, jsou tyto hashovaci funkce velice podobné funkci SHA-1 a starSim.

vvvvvv

a jsou povazovany za bezpecné. Zacéinaji se objevovat prvni dtoky na tyto funkce. Napfiklad
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nalezené kolize pro az 23 a 24 kroku funkce SHA-256 se sloZitosti pfiblizné¢ 290 4 2% [17].
Tyto utoky vSak zatim nepfedstavuji redlné riziko.

Ukazka hashového kédu funkce SHA-512:
o  Vstup: UkazkaHashKodu

e  Vystup:
FODAE2F23CADCS5D90CB279ESFC3F38FBA72E26F33350222DCBFC5C133
C434860
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5 Budoucnost hashovacich funkci

5.1  Problémy konstrukce dnesnich hashovacich funkci
Cim dél vice se ukazuje, 7e viechny soudasné hashovaci funkce jsou uz ze své podstaty slabé.
Objevuje se ¢im dal vice postupt, jak ruzné hashovaci funkce oslabit. Pro¢ tomu tak je?
Vzhledem k tomu, Ze hashovaci funkce musi plnit svoji funkci a zachovévat si vSechny
vlastnosti i pfi hashovani jediného bloku, miZzeme si vlastné zkoumani zjednodusit pouze na

zkoumani kompresni funkce.

Vsechny dnesni hashovaci funkce pouZivaji v kompresnich funkcich blokové Sifry. Jenze
predpokladem u konstrukce blokové Sifry bylo, Ze obsahuje hodnotu, kterou utocnik bud’
neznd, nebo nemuze modifikovat — Sifrovaci klic. Pomoci této nezndmé hodnoty pak utajuje
zpusob prevodu otevieného textu na zasSifrovany a naopak. JenZe u hashovacich funkci muZe
manipulovat se vSemi vstupy. A to je zdkladni bezpecnostni nedostatek dne$nich hashovacich
funkci, Zaddn4 klasicka blokova Sifra neni pfipravena na situaci, kdy utocnik zn4 Sifrovaci kli¢.

U hashovacich funkci je vSak klic¢em zprdva, kterou hashujeme. Kli¢ je tedy utoénikovi
voln¢ k dispozici a miiZe jej dokonce libovolné modifikovat, na to nejsou blokové Sifry viibec
pfipraveny. Jak uvadi Vlastimil Klima [18], pfestoZe by snad blokové Sifry teoreticky pro
bezpeénou kompresni funkci pouZit Sly, nelze to ud¢€lat efektivn¢. Hashovaci funkce ale musi
byt efektivni, a tak se tento problém se dostdvd do rozporu s bezpe€nosti.

BohuZel podminky a kritéria nové vznikajiciho standardu SHA-3 jsou nastaveny velice
konzervativné a pfi pohledu na zaslané prispévky je patrné, Ze tento koncept zustane

zachovan, coz muZe do budoucna znamenat velké problémy.

5.1.1 Generické problémy iterativnich hashovacich funkci

Poslednich nckolik let se ukazuje [19][20], Ze dokonce samotnd iterativni konstrukce
hashovacich funkci implikuje odliSnost t€chto funkci od ndhodného ordkula, a Ze tato
konstrukce m4 svoje slabiny. Sama o sob& generuje problémy, protoZe bez ohledu na to, co je
uvnitf hashovaci funkce, umoZiuje generovat multikolize a kaskddovitd konstrukce u ni

pozbyva smyslu.

5.1.2 R-nasobna kolize s nizsi sloZitosti
Jednu z praci na toto téma prezentoval Joux [19] na konferenci Crypto 2004. UvAadi se v ni,
Ze generovat mnohondsobné kolize je mnohem jednodu$si, neZ ve srovnidni s ndhodnym

orakulem. Nalezeni mnohonésobné kolize by mé&lo mit matematicky sloZitost 2"~/

, ale Joux
ukdzal, Ze 1ze tyto kolize produkovat jednoduseji, a to bez ohledu na to, co je uvnitf hashovaci

funkce.
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Obr. 11: Ukazka nalezeni multikolize s niZSi slozitosti

Princip je aZ prekvapivé jednoduchy. Vezmeme inicializaéni vektor /V, produkujeme
kolizi, vedouci na kontext se stejnym hashovym kédem, coZ umime se sloZitosti 2"2. Poté
produkuje druhou kolizi, vedouci z jednoho kontextu na druhy, coZ umime opét se sloZitosti

2"2. Tento postup opakujeme k-krat aZ dostaneme kontext /.

Trik spociva v tom, Ze si lze vybrat u kolizi vZdy jednu z cest u nalezenych kolizi
jednotlivych kontextd. Dostaneme tedy 2* multikolizi. SloZitost by méla byt zhruba 2",
ale misto toho je k.2"*. U tohoto postupu je naprosto jedno, jaky je vnitfek hashovaci funkce.
Jedind z4chrana tedy je dostatecné sloZitd hashovaci funkce, kterd by zarudila, aby tento
postup byl vypocetné nemoZny.

5.1.3 Kaskadovita konstrukce
KdyZ se ukdzalo, Ze i pouZivané hashovaci funkce jako MDS5, SHA-O a SHA-1 jsou

prolomeny, pfedpoklddalo se, Ze jejich nepouZitelnost oddali vyuZziti kaskddovité konstrukce.

Myslenkou je zietézeni dvou hashovacich funkci jako napiiklad MD5 a SHA-1. Vystupni
hashovy kéd této konstrukce ma délku 128 + 160 biti, tedy dostate¢nych 288 bitd. Nekteré
certifikacni autority tuto konstrukci jeSt€ relativné neddvno pouzivaly, nékteré moZna
dokonce doted’ pouzivaji. Pfedpokladem je, Ze sloZitost S(F // G) nalezeni kolize hashového
kédu bude rovna soucinu nalezeni kolize dil¢ich hashovych kéda S(F /1 G)=S(F)*S(G).

Joux ve své praci [19] ale dokdzal, Ze tato konstrukce sloZitost navySuje jen velmi mélo.
Postup vychdzi z postupu nalézini r-ndsobnych multikolizi. Pokud je prvni hashovaci funkce
F iterativni s délkou hashového kédu ny < n,, miiZzeme vytvofit ny/2 navaznych kolizi funkce
F se slozitosti ny/2*S(F). Tim dostaneme 2"¢”2_ngsobnou kolizi vzhledem k funkci F.

Poté ndm staci mezi t€mito zpravami najit jednu kolizi vzhledem k funkci G, a dostaneme

dvé zpravy, které maji stejny hashovy koéd vzhledem k F i G. SloZitost tohoto vypoctu
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jerovna ny/2*S(F )+2"g/2 , coZ je priblizn¢ S(F) + S(G), tj. f&ddové mnohem méné neZ

ocekavand sloZitost S(F // G). Tato konstrukce tedy nemd smysl.

5.1.4 Nalezeni druhého vzoru u dlouhych zprav snadnéji neZ se sloZitosti 2"
Autorfi Kelsey a Schneier publikovali zprdvu [20], ve které dokazuji, Ze 1ze pro dlouhé zpravy
o délce pfiblizng 2% blizké 2" , zkonstruovat druhy vzor u iterativnich hashovacich funkci
s mnohem mensi sloZitosti. A to diky Davies-Meyerové konstrukcei, kterd umoZiuje vytvoreni
tzv. pevného bodu h; = f(h;N;) a vytvofeni nc¢kolika seznamu prubéZnych kontextt, mezi
kterymi pak hledame kolizi. Mezi t€mito seznamy tedy nalezneme kolizi, ale takové zpravy
maji riznou délku. VyuZijeme tedy pevného bodu, ktery muze byt vloZen do funkce tolikrat,
kolikrat je potfeba. Tim dostaneme potfebny pocet bloku, priCemz kontext se nezméni. Za
takto nalezené dvé zpravy, které vedou na kontext se stejnym hashovym kdédem, pripojime
zbytek zprdvy M, a tim dostaneme druhy vzor zpravy M. To vSe se sloZitosti
2" 4 1+ 2%+ 1, coz je mnohem méng, neZ odekdvanych 2". Napiiklad u funkce SHA-1
miZeme timto postupem vygenerovat druhy vzor se sloZitosti 2'% coz dnes sice stile

dostacuje, ale je to fddové mnohem mén¢ nez teoretickych 2169,

5.2 NIST, soutéz SHA-3
Hashovaci funkce maji mnoho vyuZiti, napiiklad pfi ukladdni hesel, bezpe€ném pripojeni
do sité/Internetu, pomahaji pii skenovéni virii, a desitky dalSich vyuziti. V podstaté by bez
nich Internet, tak jak jej zname, nemohl existovat. Na to, jak jsou v dneSnim svété duleZité,
jsou ale prozkoumdny relativn¢ mdlo a jsou velmi mdlo studoviny. Nejen tento problém chce
vyfeSit americky Narodni Institut pro standardy a technologie, zkracené NIST (The National
Institute of Standards and Technology), soutéZi o novy standard SHA-3, ktery m4 nahradit
hashovaci funkce ze stdvajici rodiny SHA. Algoritmy pouZité v této rodiné jsou povaZovany
za jednoduché a ttoky na tyto funkce pfibyvaji. JiZ dnes je jisté, Ze prolomeni téchto funkci je

v podstaté jen otdzka Casu. NIST tedy chce tyto funkce nahradit pravé SHA-3.

NIST zvolil vefejnou soutéZ. S timto postupem uz slavil uspéch, kdy v roce 1997 vyhlasil
sout¢Z o blokovou S$ifru, kterd nahradila DES. Tehdy se prihldsilo 15 kandidatd. Vznikl
UspéSny Advanced Encryption Standard — AES [31].

Prispévky do soutéZe o SHA-3 mohly byt posildny do 31. fijna 2008. Bylo pfijato 64
piispévku. VEtsinu prispévki do soutéze AES poslali profesofi. Co se tyce zasilatela do
soutéZze SHA-3, uast jiZz je raznorod¢jsi, zasilatelé jsou nejenom z akademické pudy,
ale i z primyslu, nebo od lidi, ktefi maji kryptografii jen jako hobby. Zajimavosti je,
Ze jednomu ze zasilateli je dokonce jen 15 let. Na neoficidlnich internetovych strankach The
SHA-3 ZOO [21] jsou kandidéti vypséni, spole¢né s vyétem hashovacich funkci, u kterych jiz
byli objeveny slabiny nebo na né¢ byl podniknut tdsp&$ny utok. 56 pfihldsenych funkci bylo
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v dobg psani této diplomové prace zndmo. Do prvniho kola postoupilo 51 hashovacich funkei.
Odbornd vefejnost a samoziejm¢ i zasilatelé mezi sebou, se snaZi poukdzat na slabosti
hashovacich funkci, nebo je dokonce prolomit. Nutno fici, Ze GspESn¢. Situace se méni t€met
kazdym dnem a neoficidln¢ [21] zGstdvd neprolomeno ¢i bez vEtSich slabin jiz jen 26
prispévki. Ty obsahuji hashovaci funkce: ARIRANG, BLAKE, Blue Midnight Wish, CHI,
CRUNCH, CubeHash, ECHO, Edon-R, ESSENCE, FSB, Fugue, Grgstl, Hamsi, JH, Keccak,
Lane, Lesamnta, Luffa, MD6, SANDstorm, Shabal, SHAvite-3, SIMD, Skein, SWIFFTX,
TIB3.

NIST chce co nejrychleji vybrat cca 15 nejslibnéjsich piispévka a ty predloZzit verejnosti
minimalné rok ke kryptoanalyze. Poté bude ndsledovat jeste¢ uzs$i vybér, aZ nakonec v roce

2011 by mél byt vybran vitéz. Findlni standard je oéekdvan v roce 2012.

Jako zajimavost bych zde chtél zminit dva navrhy, u kterych je spoluautorem Vlastimil

Klima. Navrhy obsahuji dva nejrychlejsi (nejvykonnéjsi) algoritmy soutéZze:

Blue Midnight Wish

Doprovodnd dokumentace [30] k této funkci uvadi, Ze tato funkce mé vystup dlouhy 224,
256, 384, nebo 512 bitu, tedy stejn¢ jako SHA-2. Déle uvadi, Ze tato funkce je odolnd proti
utoku na délku zprivy a proti multikoliznimu tdtoku. Také je tato funkce mnohem efektivnéjsi
(vykonngjsi) neZ SHA-2 pfi zachovani stejné, nebo lepsi bezpe€nosti. Sgren S. Thomsen vSak
publikoval dokument, kde uvadi, Ze nalezeni tzv. blizké kolize (tj. nalezeni dvou vstupu, které
se lisi jen velice mélo, tedy o par bitd, ale které vedou na stejny hashovy kéd) je u této funkce
jednodussi, nez by matematicky mélo byt, a to u vSech verzi této funkce.

EDON-R

Tento navrh je ze vSech zaslanych navrhii hashovacich funkci v soutézi SHA-3 nejrychlejsi
(nejvykonnéjsi). Zakladnim prvkem jsou kvazigrupy. Kvazigrupa je vlastné¢ grupoid,
na kterém lze neomezen¢ provad¢t inverzni operaci. Grupoid je algebraickd struktura s jednou
operaci. Kvazigrupové operace jsou vtomto ndvrhu definovdny pomoci rychlych
a dostupnych operaci implementovanych ve vSech procesorech: s¢itdni, xor a bitové rotace.
V pouziti kvazigrup je kouzlo rychlosti této navrhované hashovaci funkce a zdroven nejvice
kritizovanou ¢asti ndvrhu, protoZe pfispevatelé jinych ndvrhu namitaji, Ze kvazigrupy jsou

neprobddanou oblasti a snaZi se o diskvalifikaci tohoto ndvrhu.

5.3 Hashovaci funkce HDN typu SNMAC

Problémy dne$nich hashovacich funkci jiZ byly v této praci rozebrdny. Jak navrhnout nové
hashovaci funkce? Vlastimil Klima a kolegové uvedli na kryptologické konferenci Eurocrypt

2007 velice zajimavy koncept [22],[24] tzv. hashovacich funkci nové generace.
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5.3.1 Noveé kryptografické primitivum
Kompresni funkce obsazend v hashovacich funkcich by méla byt hlavn€ a pfednostné
jednosmérnd. Jak jiZ bylo feeno, pouZiti blokové Sifry je tedy nevhodné, protoZe pomoci ni
lze desifrovat. To je samozfejmé u hashovacich funkci nepfipustné, a tak je v kompresnich
funkcich blokova $ifra ruizn¢ modifikovana, aby se i pfes znalost kli¢e stala jednocestnou
funkci. To je ale jiZ jen nastavba, kterd muZe zpusobovat dalsi problémy. M¢la by byt tedy
pouZita funkce, kterd deSifrovat neumd.

Nabizi se zajimava analogie s kryptografii s vefejnym kliéem. Zde jsou totiZ pouZity
jednosmérné funkce, bohuZel ale s tzv. padacimi vratky, kdy ttoénik neni schopen deSifrovat,
ale majitel soukromého klice ano. To je vSak pro hashovaci funkci opét nevhodné. Pokud
bychom tato tzv. padaci vratka odstranili, dostaneme idedlni konstrukci.

Na zédklad¢ této mySlenky bylo stvofeno nové kryptografické primitivum, a to specidlni

blokov4 Sifra. Zékladni vlastnosti a myslenkou je manipulovatelnost s klicem a homogenita

s N~z

ve zpracovani vSech vstupnich bitli. Takové vlastnosti nemd zadna soucasna klasicka blokova
Sifra. Konstrukce specidlni blokové Sifry pak je: f: {0, I = (0, 1)" : k — Ek(Consty). Consty
je konstanta, E je vhodna (specidlni) blokova Sifra.

Jeji vlastnosti jsou [23]:
e Zpracovava kli€ na stejné drovni kvality jako datovy vstup.
e Zpracovava vSechny bity klice stejné€ kvalitné (homogenné).

e Na rozdil od klasickych blokovych Sifer bude pfirozené pouZit délku klice obvykle
mnohondsobné delsi neZ délku bloku, napiiklad K = 4096, resp. 8192 a n = 256, resp.
512.

¢ Je konstruovédna pomoci technologie blokovych Sifer.
e Neni primarn¢ ur€ena k Sifrovani dat.

e Je pouZita v hashovaci funkci s konstantnim otevienym textem, veSkerd proménnd

vstupuje do E prostrednictvim klice.

e KdyZ uvaZujeme, Ze m4 také proménny otevieny text, méla by to byt kryptograficky
silnd klasickd blokov4 Sifra.

¢ Uto¢nik muze libovolné manipulovat s kli¢em.

Definice specidlni blokové Sifry vSak stdle jest¢ neni Upln¢ uzaviena a ddle probihd

zkoumani.
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5.3.2 Hashovaci funkce nové generace SNMAC
SNMAC je odvozeno od konstrukce NMAC [24], proto i tento ndzev, ktery je zkratkou
Special Nested Message Authentication Code. Tato hashovaci funkce vznikne, kdyZ pravé
do konstrukce NMAC zakomponujeme ndhodné ordkulum f pomoci specidlni blokové Sifry:
{01 JX— 10, 1}" : k — Ek(Consty) a misto ndhodného ordkula g zakomponujeme specialni
blokovou §ifru g: {0, 1 JX— (0, 1}" : k — Ey(Consty).

5.3.3 Hashovaci funkce HDN
Konkrétni realizaci konstrukce SNMAC je hashovaci funkce HDN. Jeji hashovy kéd je
dlouhy 512 biti a podle autorti je odolnd proti vSem zndmym ttoktum na dne$ni hashovaci
funkce, dokonce by méla byt odolnd i proti utokiim, jako jsou ttoky postrannimi kanaly,
utoky pribuznymi kli¢i, pravoihelnikové ttoky a jiné. Jeji rychlost je podle test ve srovnani
s SHA-512 pouze asi tfi az ctyrikrat nizs$i. V porovndni s dneSnimi hashovacimi funkcemi je
pak mnohem robustnéj$i a ma velkou bezpecnostni rezervu. Navic pokud se doopravdy
realizuje, bude mit vefejnd ndvrhova kritéria a jiz dnes jsou dokdzany jeji teoretické vlastnosti
a existuje dikaz vypocetni odolnosti proti kolizi a nalezeni vzoru. To jsou vlastnosti, které

74dnd soucasnd hashovaci funkce nem4, a ani SHA-3 je pravdépodobné mit nebude.
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6 Hashovaci funkce a autentizace

6.1 Autentizace
Autentizace patfi mezi bezpe€nostni opatfeni tykajici se ,.fizeni pfistupu®. Pravoplatnym
uzivatelum potfebujeme umoznit piistup k aktivim (napiiklad ke sluzb¢) a naopak tto¢nikovi

v takovém pfistupu zabrénit.
Autentizaci rozd&lujeme:

* Autentizace znalosti — uZivatel prokazuje svoji identitu znalosti napfiklad hesla, kédu
PIN apod.

e Autentizace Zadatelem — uZivatel prokazuje svoji identitu vlastni charakteristikou,

jakou je napfiklad hlas, otisk prstu apod.

e Autentizace pfedmétem — uZzivatel prokazuje svoji identitu pfedmétem, kterym miize

byt napiiklad platebni karta, flash karta, token apod.

Niés pak v souvislosti z hashovacimi funkcemi bude zajimat autentizace znalosti.

6.2 Hashovaci funkce a ukladani hesel
U autentizace znalosti je problém, jak heslo bezpeéné uloZit. Heslo je totiZ tfeba na stranc
kontroléru n¢jakym zpisobem ulozit. Pokud by se heslo ukladalo jako obycejny text, vznikl
by obrovsky bezpecnostni nedostatek a tto¢nik by pfistupem na sdilenou pamét’ (tzn. tfeba
pevny disk pocitade/serveru) ziskal v§echna hesla na ném uloZené. Pokud hesla zaSifrujeme,

vznikne vlastné€ stejny problém, protoZze musime nékde bezpeéné uloZzit deSifrovaci klice.

Pravé na uklddani hesel se diky vlastnostem bezkoliznosti a jednocestnosti vyborné¢ hodi
hashovaci funkce. Hesla jsou uklddany jen ve form¢ jejich hashovych kédu. Na takto uloZzeny
hashovy kéd by vsak 3ly velice dobie pouZit ttoky popsané v kapitoldch ,,Utoky metodou
hrubé sily*“ a ,,Slovnikovy udtok a Rainbow tables®. V praxi se tedy ukldddni pomoci
hashovacich funkci dopliiuje o techniku mnohondsobné iterace a zasoleni.

Mnohonasobna iterace znamend, Ze pfi ukladani neprojde heslo hashovaci funkci jen
jednou, ale n&kolikrdt. Teprve vystup z x-tého opakovéni hashovéni je hashovy kéd, ktery

pouZijeme pro uloZeni, piipadng pfi autentizaci pro kontrolu s kédem jiZ uloZenym.

Proces hashovéni a tim pddem i celé autentizace se sice x-krdt zpomali, ale pro jedno
heslo je toto zdrzeni zanedbatelné, pficemZ pro tto¢nika muZe jit o podstatné zpomaleni, které
zapricini, Ze heslo jiz neplijde napiiklad pfi dtoku metodou hrubé sily vypocitat. Navic
slovnikové ttoky i dtok pomoci rainbow tables je podstatné znesnadnén, protoZe vSechna
hesla musi prepocitat.
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Zasoleni je dalsi z technik, zesilujicich bezpecnost hesel ulozenych ve formé hashového
kédu. K heslu pfiddme n&jaky ndmi zvoleny nebo vygenerovany dalsi text, a teprve z této
kombinace vytvofime hashovy kéd.

Na rozdil od Sifrovaciho klice nevyZaduje tato sul nijakou zvlastni ochranu nebo utajen.
SlouZi hlavné k zamezeni pouZiti slovnikového utoku nebo ttoku pomoci Rainbow tables.
Samoziejmé utoénik muze tuto sul ziskat a v nékterych pripadech i velice jednoduse, ale pro
utok by si musel vSechna hesla pfepocitat pravé s touto soli.

V ramci jedné aplikace miiZeme pouZivat na vSechna hesla stejnou sil, ale to pak hrozi,
Ze utocnik muize s nové vypocitanym slovnikem nebo Rainbow tables utocit na vSechna

uloZena hesla. Doporuceni tedy je, aby sl byla generovana pro kazdého uzivatele zv1ast.

Tento poZadavek lze v praxi uspokojit napiiklad tak, Ze se k heslu hashuje i uZivatelské
jméno, nebo tak, Ze se heslo pfed vlastnim hashovdnim zdvoji, takZe napiiklad z hesla ,,pavel*
vznikne vstup ,,pavelpavel®. Narocnost odhaleni jednoho konkrétniho hesla zlistavd stejna,
ale se slovniky ¢i tabulkami pfipravenymi pro jednoho konkrétniho uZivatele jiZ nelze utocit
na hesla dalSich uZivateli.

6.2.1 Ukladani hesel v OS Windows
V operacnich systémech Microsoft Windows se hesla uklddaji ve formdtech LMHash
a NTHash. LMHash je popsan v kapitole ,LMHash* této price, NTHash pak pouZiva
pro vypocet hashového kédu hashovaci funkci MD4, kterd je popsana v kapitole 4.2 MD4.

Windows 95 a Windows 98 pouZivaly k ukldddni hesel pouze LMHash. Windows
zaloZené na jadfe NT 4.0 a vySsi pak pouZivaji i NTHash. Z diivodii zpétné kompatibility
v pripadech, Ze v siti mohou byt i pocitace s Windows 95/98, se hesla uklddaji nejen pomoci
NTHash, ale i pomoci LMHash, a to i v nov¢jSich systémech Windows.

Teprve ve verzi Windows XP jde vyuZivani hashovaci funkce LMHash zakazat,
v zékladnim nastaveni je vSak povolena. Ukldddni hesel pomoci LMHash je v zakladnim
nastaveni vypnuto aZ v nejnovéjsim OS Windows Vista.

To predstavuje velké bezpecnostni riziko, protoZe jak bylo popsdno v kapitole
~-LMHash®, tato hashovaci funkce je velmi jednoduSe napadnutelnd a i nejpomalejSi Gtok
BohuZel stejné jako LMHash nepodporuje zasoleni. Slovnikovy ttok a utok pomoci Rainbow
tables tak muZe byt velice efektivni. Piikladem je zcela legdlné stazitelna tabulka, kterd ma

velikost priblizné 8GB a obsahuje hesla
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¢ do délky 6 znaku, pouzivajic znaky

0123456789abcdefghijklmnopqrstuvwxyzZABCDEFGHIJKLMNOPQRSTUVWXYZ!"#$%
&'()*+,-/;<=>2@ NN {1}~ (vietné mezery)

e délky 7 znakl, pouZivajic znaky
0123456789abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ
e délky 8 znaki, pouZivajic znaky

0123456789abcdefghijklmnopqrstuvwxyz

S tolika hesly je jiZ velkd pravdépodobnost tspéchu.

Z bezpenostniho hlediska je doporuCeno volit dlouhd hesla, nejlépe i s pouZitim
nestandardnich znakd. Pro OS Windows zaloZené na jadfe NT je pak silné doporucovano
vypnout ukldddni hesel pomoci LMHash. Windows Vista jiZ hesla pomoci LMHash

standardné neuklddaji.

6.2.2 Ukladani hesel v OS Linux
Driive se v operacnich syst¢émech Unix a Linux pouZivalo ukldddni hesel pomoci Sifrovani
DES. V podstaté byla tato blokova Sifra pouZita jako hashovaci funkce, jejimz klicem bylo
upravené heslo se soli. Tato Sifra vSak pouzivala kli¢ délky jen 56 bitu a pro dnesni pocitace
JiZ neni problém takto uloZené heslo odhalit pomoci titoku hrubou silou.

Zacala se tedy vyuZivat hashovaci funkce MDS5. Ta neni pouZita pfimo, nybrZ jen jako
kazdého uZzivatele méni diky ,,zasoleni, je slovnikovy a rainbow tables ttok velmi obtiZny.
Ani odhalené slabiny v odolnosti této funkce proti kolizi prvniho fddu nemaji na takto uloZena
hesla prakticky vliv. Vzhledem k odhalenym slabindm se ale doporucuje prejit na uklddani

v

Sifry BlowFish.

6.3 Autentiza¢ni protokoly
Jsou protokoly slouZici k samotné autentizaci, vyuZivajic pfitom pravé hashovaci funkce

popsané vyse.

6.3.1 Primé ovéreni
Protokoly slouZici k pfimému ovéfeni nejcastéji pouZivaji systém challenge-response (vyzva-
odpovéd). Posilat totiZ po komunikacnim kanélu heslo, byt zaSifrované, je z bezpecnostniho
hlediska nevhodné. Diky tomuto systému muZze probihat autentizace mnohem bezpecnéji. Je
totiZ zaloZena na hashovacich funkcich.
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Klient, ktery chce napiiklad ziskat pfistup na server s poZadovanou sluzbou, tento server
kontaktuje. K tomu se ale musi autentizovat, prokdzat Ze znd tajnou informaci. Server posle
klientovi nazp¢t néjakou ndhodné vygenerovanou hodnotu. Klient z této hodnoty a své tajné
informace (napf. hesla) ziskd hashovy kdd a tento posle serveru. Server ziskd hashovy koéd
stejnym zpusobem a porovnd s kddem dosSlym od klienta. Pokud se shoduji, je klientovi
povolen pfistup. Tento systém je velmi pouZivany, protoZe v Zaddné C4sti autentizace se

komunikaénim kandlem nepfenasi heslo v Zadné podobé.

LANMAN

Protokol, ktery nativn¢ pouZivaji star$i verze OS Windows jako Windows 95, Windows 98
a Windows ME. Bohuzel kvuli zpétné kompatibilit€ jej obsahuji i nov¢jsi Windows
az do Windows verze XP. To pfedstavuje bezpe€nostni riziko, protoZe tento protokol vyuZziva
LMHash, ktery obsahuje spoustu slabin, jak tu jiZ bylo popsdno, a je povaZovidn
za nebezpecny. Z bezpeCnostniho hlediska se nedoporucuje pouZivat a je siln¢ doporuceno
i samotnou spole€nosti Microsoft podporu tohoto protokolu vypnout (pokud neni napfiklad
nutna sitova kompatibilita s pocitaci s OS Windows 95/98).

NTLMv1l

Také vyuzivd systém challenge-response. Vyuzivi LMHash a MD4. Byly nalezeny slabiny
a z bezpecnostniho hlediska je doporu¢ovdno piejit na NTLMv2, ktery je napiiklad
ve Windows XP implementovén, ale standardn¢ nevyuZivdn, nezapnut, opct kvili zpétné
kompatibilite. NTLMv1 [26] vyuZivd opét LMHash, coZ je jeho nejvétsi slabina. Konstrukce

vvvvvv

v,

byt jen 14 znaku dlouhé a nerozliSuji velkd a malé pismena.

NTLMv2

Vzhledem k odhalenym slabostem NTLMvl byl navrhnut tento kryptograficky silngjsi
autentizacni protokol. VyuZivd ve své konstrukci velmi perspektivni HMAC.

HMAC je typ autentizacniho kédu zpravy (MAC), ktery pocitd s pouZitim hashovaci
funkce, ale i tajného Sifrovaciho kli¢e. Teoreticky je moZno pouZit pro vypocet jakoukoliv
hashovaci funkci. Za ndzev HMAC [27] se poté pfiddva i ndzev pouZité funkce, mdme tak
napfiklad HMAC-MDS5, HMAC-SHA-1 apod.

Tato konstrukce ma obrovské moZnosti vyuZiti a rozhodné na sebe strhdva oproti MAC
¢im dal tim vétsi pozornost. Hlavné kvili tomu, Ze oproti MAC, kterd je zaloZena
na symetrickych blokovych Sifrich, mda HMAC vyhodu, Ze hashovaci funkce jsou

v softwarovych implementacich vSeobecné rychlej$i nez symetrické blokové Sifry a navic
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na hashovaci funkce nejsou aplikovdna riiznd omezeni, nejvice ze strany USA, jak k tomu
dochézi u symetrickych Sifer.

6.3.2 Neprimé ovéreni
PouZivané hlavné ve vétSich sitich. Autentizace je centralizovand a neni tak potieba

schranovat vSechny hesla, ¢i hashové kédy u kazdého tcastnika zv1ast.

Kerberos

Kerberos [28] je klasicky zdstupce autentizacniho protokolu vyuZivajici nepfimé ovéfeni.
Hashovaci funkce jsou zde opét pouZity pro prevod hesel na klice pouZité pfi Sifrovéni.
Samoziejmé jsou pouZzity pfi ukldddni hesel a pro zaruceni integrity dat. JiZz z podstaty

nepiimého ovéreni potfebuje duvéryhodnou tieti stranu.

PrestoZe byl navrZen jiz roku 1993, je stéle tento protokol povaZovédn za bezpeCny a je

velmi pouZivany.

Radius

Protokol RADIUS [29] je vyuZivany hlavné k fizeni pfistupu z vnéjsi sit€. Jde o takzvany
AAA protokol (authentication, authorization and accounting). Tento protokol je naptiklad
casto pouZzivan v bezdritovych sitich IEEE 802.1x. Hashovaci funkce MDS5 je zde vyuZita
jako pseudonahodny generdtor pro tvorbu kli¢t a samozfejm¢ pro uloZeni hesel. V tomto

protokolu se vyuZivaji hashovaci funkce i pro zachovani integrity dat.
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7 Realizace obecného autentizac¢niho ramce
7.1 Rozbor aplikace

7.1.1 Vybér programovaciho jazyka

Pro realizaci obecného autentizacniho rdmce jsem vybral programovaci jazyk C#. Hlavnim
divodem je zkuSenost s timto programovacim jazykem pfi psani bakalafské prace. [32] V této
bakaldiské prici je vysvétleno, Ze C# a celd architektura .NET md velkou budoucnost,
je posunem v pohledu na programovani a dalsim evoluénim skokem nejen pro programovani
ve Windows. Na sitové programovani je tento jazyk velmi vhodny a na rozdil od Javy byva
program napsany v C# rychlej$i. Nevyhodou je, Ze u aplikaci napsanych v C# jsou mensi
mozZnosti prenositelnosti, nejsou tak multiplatformni jako aplikace napsané v programovacim
jazyku Java. C++ mé vyhodu prekladu piimo do strojového kédu, to zaruCuje maximdlni
vykon a rychlost aplikaci, coZ vSak nebylo u této realizace prioritou. Price v ném je pracngjsi,
z tohoto vyctu jazykt nejstarSi a trpi nékolika nedostatky ¢i nelogi¢nostmi, které byly
v novéjSich programovacich jazycich odstranény.

V celé kapitole o praktické realizaci se budu drzet ndzvoslovi jazyka C#. Obecné celou
praktickou realizaci nazyvam ¥eSeni (solution). Reseni obsahuje viechny projekty, které tvoii
urcitou aplikaci. Aplikace tedy muze, a v tomto piipadé i je, tvofena z vice projektu. Projekty
(project) obsahuji jednotlivé soubory (tfidy, schémata, apod.), které jsou poté preloZeny
do vysledné aplikace. Jednotlivé tfidy obsahuji metody (methods). Metoda je vlastné funkce
tfidy, je jakousi Cernou skifiikou, u které okolni program vi, jaké ma vstupy, jaké vystupy,
ale nepotiebuje védét, co je vevnitf, tj. jakym zptisobem se provadi zpracovani vstupu na
vystup uvnitf metody. V této praci také pouzivam pojem autentiza¢ni metoda (authentication
procedure). Ta definuje komunikaci mezi klientem a serverem a zpracovani dat (jejich
hashovéani, spojeni hodnot pred odesldnim, apod.) jednotlivych zid¢astnénych stran pfi této

komunikaci.

7.1.2 Zadani, hlavni myslenka realizace
Zadani praktické realizace zni: ,,Prakticky realizujte obecny autentizani rdmec a zvolené
metody v ném otestujte. Dbejte na flexibilitu feSeni a budouci moZnost vyuZiti jinych metod

autentizace.‘

Rozhodl jsem se pro aplikaci typu server — klient, kdy klient se stard o ziskdni dat
potfebnych pro autentizaci od uZivatele a jejich odesldni vybranému serveru. Server
naslouchd na ureném portu, zpracovava prijatd data a po vzdjemné komunikaci se podle nich
rozhoduje, zda klienta autentizuje, ¢i ne. Svoje rozhodnuti poté zasilé klientovi, ktery ve svém
formulafi ukdZe uZivateli vysledek.
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YN

Flexibility a moZnosti budouciho rozsifeni jsem se snaZil dosdhnout hlavné rozd¢lenim
programu na nékolik projektu a tfid. Pro vytvofeni nové autentizacni metody, ¢i pfidani nové
hashovaci funkce staci jen pridat novou tfidu do projektu (viz. kapitola 7.8) nebo pozm¢nit
stdvajici. O samotné posildni dat, nacitdni jména a hesla z textového souboru, obsluhu

uZzivatelského rozhrani, vytvareni logu apod, se jiZ postard zdrojovy kéd ostatnich trid.

7.1.3 Schémata jednotlivych trid, provazani trid dileZitych pro autentizaci
Nésledujici schémata jsou vyexportovdna pomoci funkce View Class Diagram obsaZené
v uZivatelském rozhrani programu Microsoft Visual Studio 2008. Tato schémata d4vaji jasnou
predstavu o struktufe celého programu. Na Obr. 12 a Obr. 13 je vid¢t hierarchie tiidy
AuthenticationProcedure, respektive tfidy HashFunction. Ddle jsou v téchto schématech
vypsany metody obsaZené v jednotlivych tiiddch a vlastnosti téchto tiid. Schéma na Obr. 14
ukazuje obsaZené metody a vlastnosti v tfidich u aplikace Client, konkrétné tfidy Client,
MainForm a Program. Schéma na Obr. 15 ukazuje obsaZené metody a vlastnosti v tfiddch

u aplikace Server, konkrétné tiidy Server, MainForm a Program.

) |

‘ AvthenticationFrocedise AdvancedProced.. (=

m—
Abstract Class Class
=¥ AuthenticationProcedire
[=I Fields —
S buffer . [=I Fields
7 F 1 @ rand
ﬂp‘ skream [= Methods
[=I Properties W AdvancedProcedu. .
ﬁ Funickian % ClientProcedure
«_is-l“-i Skream . % ServerProcedure
=l Methods -
i jcati =
7 .ﬁ.u.thentlcatlunl:'rncedure e =
W ChentProcedure lacs
% CombineToBytedrray (+ 1 overload)  AuthenticationProcadre
5% GetHash
3% GetHashasSkring 1 = Methods
B CheckStream % ClientProcedure
3 Receive W ServerProcedure
7% ReceiveloginPasswordHash W SimpleProcedure
3% Send (+ 1 overload) \
7% SendloginPasswardHash
W SarverProcedire
% To3kring
W TryToduthenticate

Obr. 12: Schéma tfid AuthenticationProcedure, AdvancedProcedure, SimpleProcedure
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Obr. 14: Schéma tfid Client, MainForm a Program u aplikace Client
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-, e e e e
| MainForm (& I Program 2]
Class | sStatic Class |
= Form : :
— | = Methods i
[=l Fields : 5% Main |

o components e T

g® function_MDS

@ function_Mone

2 groupBoxl | Server 5

2% groupBoxz Class

g* labell —

2 method_Simple =l Fields

g method_Yarianto... & buffer

@ port @7 fileExists

HF server o listener

g startStop_button ;‘.‘:’ lag

o timerl &7 procedure
= Methods 7 running

7 ¥ Dispose o use.rs

4% GetAuthenticatio... b Frapertics

4" GetHashFunction '_‘s'_lh FileExists

&% InitializeCompan. .. 21 Running

W MainForm =] Methods

&* MainForm_FormC... W CheckClients

&% startStap_button @ Server

5% Stopal @ Start

4% timerl_Tick W Stop

Obr. 15: Schéma tfid Server, MainForm a Program u aplikace Server

7.1.4 Logovani, naéitani dat z textového souboru

Logovani

Aplikace Server uklddd nckteré informace z prob&hlé komunikace do souboru log.txt. Tento
soubor se nachdzi ve sloZce \Authentication\bin\Debug, nebo \Authentication\bin\Release.
Zalezi jestli ve Visual Studiu 2008 vybereme kompilovani ladici (Debug), nebo findlni
(Release) verze. Je n¢kolik rozdilu, kladici verzi jsou pfipojeny tzv. ladici informace
k programu. U ladici verze jsou obvykle vypnuty optimalizace, to sice zpomaluje bch
vysledného kédu, ale timto umoZiuje programdtorovi leps$i ladéni programu, naptiklad

zobrazovéni jednotlivych proménnych apod.

Logovani muZe byt velmi uZiteCné pii budoucim vyuZiti, pro odhalovini chyb
¢i napiiklad pro statistické vyhodnoceni vysledku apod. Aplikace uklddd datum a ¢as pokusu
o autentizaci. Ddle jméno uZivatele, ktery se snaZil autentizovat, zda byl dspé$ny. Do souboru
se také uklad4 pouZitd autentizacni metoda a hashovaci funkce. Na Obr. 16 je ukdzka vypisu
ze souboru log.txt. U prvnich tfech pokusu o autentizaci jsou pouZzita tfi riznd prihlaSovaci

jména, na ¢tvrtém fadku je vidCt, Ze Server rozliSuje u jmen a hesel velkd a mald pismena
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a autentizace nebyla uspé$nd. Na dalSich tfech fadcich jsou pak vid¢ét dal$si kombinace

autentizaénich metod a hashovacich funkci.

I log.txt - Poznamkovy blok =10l

Soubor  Llpravy Formdt  Zobrazeni MNépovéda

2009-05-17 17:34 ahc ok CauthenticationProcedures. simplerrocedure/HashFunctions. IdentityFunction)
2008-05-17 17:34 petr ok CauthenticationProcedures. simpleProcedure/HashFunctions. IdentityFunction)
2009-05-17 17:34 ondra oK CauthenticationProcedures. simpleprocedure/HashFunctions, IdentityFunction)
2000-05-17 17:34 ondra FAILED (authenticationProcedures.simpleproceduresHashFunctions. IdentityFunction)
2009-05-17 17:34 ondra oK CauthenticationProcedures. advancedProcedure/HashFunctions. IdentityFunction)
2009-05-17 17:34 ondra ok CauthenticationProcedures. advancedProceduresHashFunctions.MDs)

2009-05-17 17:35 ondra oK CauthenticationProcedures. simplepProcedure/HashFunctions.Mps)

=l

Obr. 16: Ukazka logovani do souboru log.txt

Zajimavosti je, Ze format systémového casu, ktery aplikace prebird, se v riznych
regiondlnich nastavenich MS Windows li§i. To se poté promitne i do logovéni.
Na nésledujicim obrazku Obr. 17 ukdzka souboru log.txt, kde prvni dva pokusy probéhly
v anglickém regiondlnim nastaveni Microsoft Windows XP a dal$i dva v ¢eském nastaveni
Microsoft Windows XP.

B log.txt - Poznamkovy blok I =] 3

Soubor  Upravy Format Zobrazeni Mapovéda

16. 4. 2009 15:08:50 ahc oK CauthenticationProcedures. AdvancedrProcedure/HashFunctions. MD5)

16. 4. 2008 15:09:02 ahc FAILED CauthenticationProcedures. AdvancedpProcedure/HashFunctions.MD5)
2009-04-20 01:38 ahc ok (authenticationProcedures. advancedpProcedure/HashrFunctions.mos)

2009-04-20 01:38 ahc FAILED (AuthenticationProcedures.advancedrrocedure/HashFunctions.mDs)

Obr. 17: Razné verze operacnich systému MS Windows a jejich vliv na logovani

Nacditani dat z textového souboru

Abychom nemuseli pfiddvat ¢i pozménovat uZivatelskd jména a hesla pfimo ve zdrojovém
kédu, aplikace Server se stard o nacitani téchto udaju z textového souboru. Tento soubor ma
nazev users.txt a je nutné jej umistit (nebo je jiZ umistnén) bud® ve sloZce
\Authentication\bin\Debug, nebo \Authentication\bin\Release. Opét zéleZi, kterd verze je pro

kompilovéni nastavena ve Visual Studiu 2008.

Na Obr. 18 je ukdzka souboru users.txt. Jméno a heslo je pfi nacitdni do proménné typu
dictionary rozeznivdno pomoci mezery mezi nimi. Neni tedy moZné pouZivat jako
uZivatelské jméno napiiklad jméno a prijmeni oddélené mezerou. Jednotlivi uZivatelé jsou

pak oddéleni znakem dalSiho fadku, tedy fadkovéanim.
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-l

Soubor  Oprawy Formdt  Zobrazeni Mapowéda

abc 123 ]

petr pavel
ondra 123

[

Obr. 18: Ukazka obsahu souboru users.txt

7.2  Server, uzivatelské rozhrani
UZivatelské rozhrani aplikace Server je velice jednoduché. Obsahuje dvakrat dva prepinace,
textové pole a tlacitko Start/Stop. Prepinace slouZi pro vybér poZzadované metody autentizace
a pro vybér pozadované hashovaci funkce. Do textového pole lze pak definovat na jakém
konkrétnim portu bude aplikace tzv. poslouchat. Cislo pfedem vyplnéného portu jsem zvolil
9199, protoZe tento port by nemél byt obsazen zZddnou b&Zné vyuZivanou aplikaci a nem¢l by
jej zneuzivat Zadny obecné znadmy a rozSifeny virus, ktery by mohl naruSovat prubéh

komunikace.

Tlacitkem Start se spusti instance tfidy Server. Zkontroluje se textové pole ,,Port®, jestli
obsahuje Cislice a jestli jsou ve sprdvném rozsahu. Déle se aplikace pokusi nacist textovy
soubor se jmény a hesly a spusti ¢asovac, ktery pravidelné kontroluje, jestli se nesnaZi navazat
na zvoleném portu klient komunikaci. Nakonec se prepinae a textové pole prepnou
do reZimu ReadOnly, aby je nebylo mozno pfi béhu Serveru ménit. To by totiZ nemélo Zadny
efekt, protoZe stav pfepinaci a textového pole je zjiStovan jen pri stisku tladitka Start.
U tlacitka Start se zméni popisek na Stop a je moZné timto tlacitkem zastavit béh Serveru,
pfic¢emz dojde i k zapsani fadku logl do textového souboru log.txt.
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=10 x| =0
— Metoda Autentizace — i fetoda Autentizace —
¥ DObypéejna % Obuéejns
™ Pokmodila  Pokrodid
— Hashovaci funkoce — — Hashovaci funkoe —
+ Zadna % Zidna
i~ D5 105
Port Port IEI'I 93
Stark | | Stop I

Obr. 19: Ukazka uzivatelského rozhrani aplikace Server

7.3  Client, uzivatelské rozhrani
UZivatelské rozhrani obsahuje také dvakrit dva prepinace, stejné jako u aplikace Server. Ddle
dv¢ textovd pole, jedno pro Cislo portu, které musime zadat stejné jako u aplikace Server.
Do dalsiho textového pole nazvaného ,,Adresa® musime zadat IP adresu zafizeni
(¢i doménové jméno zafizeni), na kterém je spuSténa aplikace Server. Do textovych poli
»Login“ a ,,Heslo* zaddvdme pfihlaSovaci jméno a heslo, ty se poté podle zvolené metody
autentizace zpracuji a poSlou pro dalsi zpracovéni aplikaci Server.

Pri kliknuti na tlacitko ,,Prihlasit se* aplikace zkontroluje, jestli je zaddno v textovém poli
HPort“ Cislo a jestli je ve zvoleném rozsahu 1 az 65535. V opaéném piipad¢ pokus
o autentizaci neprob&hne a objevi se zprdva stextem "Port musi byt Cislo v rozsahu 1 -
65535". Pokud je port zaddn dobre, pokusi se aplikace navdzat komunikaci na tomto
zvoleném portu a zvolené IP adrese s aplikaci Server. Pokud se z n¢jakého duvodu oteviit
socket nepodafi, objevi se zprdva s textem "Nelze se pfipojit k serveru." Pokud se socket
vytvofit podafi, dojde k pokusu o autentizaci dle zvolené metody. Pokud Server potvrdi
sprdvnost jména a hesla, autentizace prob&hla uspéSné a dojde k obarveni obdélniku
pod tlacitkem pfihlasit na zelenou barvu. V opaéném piipadé je obdélnik obarven na cervenou
barvu. Pokud klikneme pfimo na obdélnik, vréti se jeho barva zpct na barvu pozadi formulare.
To je ilustrovdno na ndsledujicim obrazku Obr. 20. Vlevo stav po spusténi, vpravo dspc$na

autentizace indikovédna zelenym pruhem vpravo.
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Autentizacni klienkt

— Prihlagovaci udaje

Login I

— Prihlagovaci udae
Frihlazit ze |

Hezlo I

—Adreza zerveru

Adreza ||IZICEI||"|DSt

Part IS'I 93

— Metoda Autentizace
' Ohyéejna
" Pokmogila

— Hazhovaci funkce
* Zadna
= MD5

-10] x| Autentizaini klient

=10l %]

Login Ial:lc

Heslo [123

—Adresa serveru

Adreza IIucthu:ust

Port IEI'I 93

— Metoda Autentizace
= DbyEejna
¥ Pokrodila

— Hazhowvaci funkce
= Zadna
* D5

Frihlazit ze I

Obr. 20: Ukazka uZivatelského rozhrani aplikace Client

7.4  Trida AuthenticationProcedure
Od tfidy AuthenticationProcedure se odvozuji tfidy jednotlivych autentizacnich metod.
Obsahuje dvé abstraktni metody ClientProcedure a ServerProcedure. To znamend, Ze pokud
vytvoiime novou tfidu autentizacni metody, kterd bude potomkem  tfidy
AuthenticationProcedure, uZivatelské rozhrani ndm tyto dvé metody nabidne k prepsdni
(override) a nemusime tedy tuto jakousi kostru tfidy psdt rucné. Ddéle tfida
AuthenticationProcedure obsahuje metody, které budeme v tfiddch autentizacnich procedur
pouZivat. Tato tfida je tedy stvofena primdrn¢ za téelem budouci moZnosti vyuZiti dalSich

metod autentizace.
Popis dilezitych metod:
Send
Spole¢né s Receive nejdulezitéjsi a nejvice vyuZivana metoda. Nejdiive zkontroluje, zda
je otevien proud dat, pokud tomu tak je, hodnotu odesle, vstupni hodnotu tedy umisti do

proudu dat. Aby této metod¢ bylo moZno jako vstupni parametr dit datovy typ string i pole
bytu, je tato metoda pfetiZzena, akceptuje tedy oba datové typy.
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Receive
Tato metoda slouZi k pfijiméni dat. Kontroluje, jestli neni aktivni proud dat, pokud ano, precte
z n¢j data, pfetypuje je na datovy typ string a pfifadi do proménné data. Tato hodnota potom

tvorfi vystup z metody.

ReceiveLoginPasswordHash

Vola metodu Receive, provede tedy to stejné, ale navic rozd¢li prijatd data pro rozliSeni jména
a hesla, odd¢lovacim znakem je ,,\n“ (novy fadek).

GetHash

Tato metoda vypocitd ze vstupni hodnoty hashovy kéd pomoci funkce, kterd je vybrdna
prepinaéem. Metoda vraci datovy typ pole bytu.

GetHashAsString
Stejné pouZiti jako u metody GetHash, tato v§ak vraci datovy typ string.

CombineToByteArray

Metoda slouZi ke zkombinovani jména a hesla, ¢i jeho hashového kédu do pole byti. Login
od hesla, ¢i jeho hashového kédu odd€li znakem ,,\n*, aby §lo na strané serveru poznat, kde
konéi jedna ¢ast a za¢ind druhd. Metoda je pretiZzena, to znamend, Ze vstupnimi hodnotami
mohou byt jméno datového typu string a heslo, ¢i jeho hashovy kéd datovych typu string,
¢i pole bytu.

TryToAuthenticate

Metoda vytvorend spiSe jako ukdzka, jak pracovat s datovym typem dictionary. Na ukizku
je vyuZita v autentizacni metod¢ s ndzvem ,,obycejnd“. Porovnd jméno a hashovy kdéd hesla
pfijaté od klienta se jménem a hashovym kddem, které nacteme z textového souboru users.txt.
Tato metoda ale neni univerzdln¢ pouZitelnd a napfiklad v pokrocilé autentizaéni metod¢

je porovnani psdno jiZ pfimo ve zdrojovém kédu této metody.

7.5 Trida SimpleProcedure, obycejna metoda autentizace
Tuto metodu autentizace jsem nazval ,,obyejnd“. Metoda je zaloZena na prostém poslini
jména a hesla pomoci Clienta Serveru. Server tyto hodnoty porovnd s hodnotami uloZenymi
v textovém souboru a posle odpovéd’ klientovi, jestli byla autentizace tGspésnd, ¢i nikoliv.
V pripadé zatrZeni prepinace MD5 dojde k poslani hashového kédu zadaného hesla a Server
v tomto piipad¢ uloZené heslo v textovém souboru také hashuje a porovnédvé pfijatou hodnotu
aZ s timto hashovym kédem.
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Tuto metodu lze napsat jednoduSeji, chtél jsem ji ale vyuZit pro ukdzku pouZiti
nabizenych metod tfidy AuthenticationProcedure.

Zdrojovy kéd metody ClientProcedure tfidy SimpleProcedure:

byte[] hashedPassword = GetHash( password );

byte[] data = CombineToByteArray( login, hashedPassword );
Send ( data );

string response = Receive();

return response == "OK" ? true : false;

V této metodé se jméno a heslo posild jako pole bytl, to neni nutné, lze je poslat jako string
nacteny z textového pole. Proménné typu string by ale nemusela vZdy vyhovovat budoucim
moZnym vyuZitim jinych metod autentizace a proto je zde moZnost poslat nactend data i jako

pole bytu.

Zdrojovy kéd metody ServerProcedure tiidy SimpleProcedure:

string[] loginPassword = ReceivelLoginPasswordHash();

bool result = TryToAuthenticate( loginPassword[0],
loginPassword[1l], users );

Send ( result ? "OK" : "FAILED" );

login = loginPassword[0];

return result;

Ovérovaci procedura miZe byt vepsana pfimo v kédu metod tfidy SimpleProcedure, zde je
vSak vyuZito metod ReceiveLoginPasswordHash a TryToAuthenticate, popsanych u tfidy
AuthenticationProcedure. Proménna login se vytvaii kvali vytvareni logu.

Klient posila
jméno a heslo
(nebo hashovy

kdd hesla)

Klient Server

Server, na zakladé
porovnani odpovida OK,
nebo FAILED

Obr. 21: Schématické zndzornéni komunikace u obycejné metody autentizace

7.6  Trida AdvancedProcedure
Tuto metodu jsem nazval ,,pokrocild“. Klient poSle své jméno, naceZ server odpovi ndhodn¢
vygenerovanou c¢iselnou hodnotou. Tuto hodnotu klient pfidd k heslu, z takto vytvofené
hodnoty vytvoii hashovy kéd dle zvolené hashovaci funkce a teprve vysledny hashovy kéd

s M2z

posilé serveru. Server vyhledd podle zadaného jména odpovidajici fddek v textovém souboru,
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nacte z tohoto fddku uloZené heslo, pfidd k nému tutéZ ndhodné vygenerovanou hodnotu
a porovnd vysledny hashovy kéd s hodnotou prijatou od klienta. Tato autentizaéni metoda
velmi znesnadiiuje zjiiténi hesla pii odposlouchdviani. Utoénikovi se st&Zuji ttoky pomoci
pfedem vygenerovanych tabulek, napiiklad pomoci rainbow tables. Utoénikovi zbyva
na kazdy odposlechnuty hashovy kéd pouZit dtok hrubou silou, coZ je velmi vypocetné
naro¢né. Délka hesla se navic pfidinim ndhodné hodnoty prodluZuje, to jeSté vice

znesnadiuje pfipadny tdtok.

Zdrojovy kéd metody ClientProcedure tfidy AdvancedProcedure:

Send (login) ;

string randfromserver = Receive();

string hashedPassword=GetHashAsString (password+randfromserver);
Send (hashedPassword) ;

string response = Receive();

return response == "OK" ? true : false;

V této metod¢ se zpracovdvaji hodnoty jako datovy typ string. Je zde vyuZita metoda
GetHashAsString z tfidy AuthenticationProcedure. Tato metoda vraci hashovy kéd rovnou
jako datovy typ string, neni potieba jej pfetypovdavat.

Zdrojovy kéd metody ServerProcedure tiidy AdvancedProcedure:

login = Receive();
string r = rand.Next () .ToString() ;
Send (r) ;

string finalhash = Receive();

if (users.ContainsKey(login) && finalhash ==
GetHashAsString(users[login] + r))

{
Send ("OK") ;
return true;

}

else

{
Send ("FAILED") ;
return false;

}
Jak je vidét, zdrojovy kod ovéfeni u Serveru je napsdn pfimo ve tfid¢ samotné
autentizaéni metody. V podmince je kontrolovdno, jestli je v textovém soubor pfijaté jméno

obsaZeno a pokud ano, jestli se shoduje vypocteny hashovy kéd s prijatym.
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\ 4

Klient posila jménc

Server odpovida nahodné
vygenerovanou hodnotou

\ /

Klient tuto hodnotu pfida k heslu,
Klient tuto hodnotu zhashuje a posle Server
serveru

Server prida vygenerovanou
hodnotu k uloZzenému heslu ze
souboru, zhashuje, porovna s

pfijatou hodnotou a odpovida OK,
nebo FAILED

Obr. 22: Schématické zndzornéni komunikace mezi u pokrocilé metody autentizace

7.7  Tridy HashFunction, IdentityFunction, MD5, Server, Client, MainForm

T¥ida HashFunction

Tato tfida je kostrou, kterd predepisuje formu metody pro vypocet obecné hashovaci funkce.
Od ni se d¢édi dalsi konkrétni hashovaci funkce.

Trida IdentityFunction
V této tiid¢ je definovdna funkce, odvozend z tfidy HashFunction. Zde se konkrétn¢ jedna

o funkci, kterd vraci hodnotu shodnou s hodnotou vstupujici.

Trida MD5
Dalsi funkce odvozena z tfidy HashFunction. Zde uZ se jednd o hashovaci funkci a to

konkrétn¢ MDS5. Funkce tedy ze vstupni hodnoty vypo€itdva hashovy kod.

Trida Server

Hlavnim cilem této tfidy je pfijimani pfichozich spojeni. O to se stard hlavné metoda
CheckClients, ta testuje, zda se nepokousi klient navazat spojeni a pokud ano, tak jej pfijima a
dale pfeddvd vybrané autentizani metodg. Tato tfida také osahuje obsluzny kéd pro uklddani
udaju do logu. Tiida se stard i o na¢itani obsahu souboru users.txt, ve kterém jsou uloZena

jména a hesla.
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Trida MainForm u aplikace Server

Tfida obsahuje obsluzny koéd pro uZivatelské rozhrani, tedy rozhoduje, ktery pifepinac je
aktivni, reaguje na akci kliknuti u tlaéitka Start, respektive Stop, kontroluje jestli je port
napsany v textovém boxu ve sprdvném formdtu a stard se zobrazeni chybovych hliseni.
Obsahuje také komponentu timer|, kterd kazdych 100ms spousti metodu CheckClients. Casto
se pro tento piipad pouZivd nekonecnd smycka, rozhodl jsem vSak pro Casovaé, protoZe
takovéto teSeni tolik neblokuje vypocetni vykon pocitaée a hlavné¢ ovlddani formuldre

samotného programu.

Trida Client
Tato tfida je velice kratkd. V podstaté se zde autentizaCni metod& pouze preddvd kandl
(v jazyce C# datovy proud), pomoci kterého muZe komunikovat se Serverem a spousti se zde

vybrand autentizacni metoda.

Trida MainForm u aplikace Client

Tfida obsahuje obsluzny kdd pro uZivatelské rozhrani, tedy rozhoduje, ktery prepinac je
aktivni. Dale reaguje na akci kliknut{ u tlacitka ,,Pfihlésit se*, kontroluje, jestli je port napsany
v textovém poli ve spravném formdtu. Také se stard o zobrazeni chybovych hldSeni
a obsahuje rozhodovaci podminku, kterd podle vysledku autentizace obarvuje obdélnik

ve formulafi na uréenou barvu.

7.8  Pridani autentiza¢ni metody a hashovaci funkce

Piidani autentizaéni metody

Pro vyzkouSeni novych metod autentizace je mozné pozménit metody stdvajici. Dalsi
moznosti je pfiddni metody nové. ReSeni s touto variantou pocitd a diky rozvrZeni tfid je na ni

pfipraveno. Pro ndzornost uvedu postup velmi podrobné a krok za krokem.

Do projektu AuthenticationProcedures pfiddme novou tfidu. Zde ji pojmenujeme
napiiklad AnotherProcedure. Na Obr. 23 je ukdzdn postup pro priddni tfidy.
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1 using System:
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Obr. 23: Postup pfidani nové tfidy

V této nové tfid¢ je potfeba definovat, Ze jeji rodi€ je tfida AuthenticationProcedure.
To provedeme pfipsdnim dvojtecky za nézev definice ndzvu tfidy a dopsdnim
AuthenticationProcedure. Po kliknuti na ndzev rodice, Visual Studio nabidne implementovéni
vSech abstraktnich metod. Viz. Obr. 24.

L using System. Text:

4
=)
6 namespace AuthenticationProcedures
7 |class AuthenticationProcedures. AuthenticationProcedurs|
g c¢lass AnotherProcedure: AuthenticationProcedure
] i
10 ¥
11i}

Obr. 24: Postup jak implementovat abstraktni metody

Timto postupem se pfipravili metody potfebné pro novou autentizacni metodu, viz. Obr.
25.

public class AnotherProcedure: AuthenticationProcedure
{

public override bool ClientProcedure(string login, string password)
{

throw new MNotImplementedException():
}

public override bool ServerProcedure (Dictionary<string, string> users, out string login)
{

throw new MNotImplementedException():
}

Obr. 25: Ukazka implementovanych abstraktnich metod u nové tfidy
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Abychom autentizaéni metod€ zpfistupnili jmenny prostor HashFunctions, na zaéatek
tfidy dopiSeme fadek:

using HashFunctions;

Autentizacni metoda ddle potfebuje ke své prici hashovaci funkci. O jeji uchovani
se stard tfida AuthenticationProcedure. Musime ale kaZdé nové autentizani metod¢ vytvofit
stejné rozhrani, aby mohla hashovaci funkci viibec pfijmout a zavolat konstruktor rodicovské
tfidy, v jejimz zdrojovém kdédu je vSe potfebné definovdno. Do tfidy je tedy potfeba jeste
pridat nésledujici fadek:

public NazevNovéVytvorenéTridy (HashFunction f) : base(f) { }

Zdrojovy koéd tiidy AnotherProcedure pak tedy bude vnaSem prikladé vypadat

nasledovné:

Clusing 3ystem;
using System.Collections.Generic:
using Iystem.Ling;
using System.Text:

using HashFunctions:

[ namespace AuthenticationProcedures

{
g class AnotherProcedure: luthenticationProcedure
{
’public AnotherProcedure (HashFunction £) : base(f)] { }
= public override hool ClientProcedure (string login, string password)

{
throw new NotImplementedException():
F i

= public override hool ServerProcedure (Dictionary<string, string> users, out string login)
{

throw new NotImwplementedException():
- }

Obr. 26: Zdrojovy kod noveé tridy

Timto je nova tifida pfipravena pro vepsani kédu, pomoci kterého muZeme vyzkouset
dal$i metody autentizace. V metodé ClientProcedure se implementuje obsluzny kéd pro
komunikaci a zpracovani dat aplikace Client. V metodé ServerProcedure se implementuje

obsluzny kéd pro komunikaci a zpracovéni dat aplikace Server.

Vystupni hodnotou metody ServerProcedure je i proménnd login, tedy uZivatelské jméno
uZzivatele, ktery se pokousi o autentizaci. Ta je ddle zpracovédna v tfid¢ Server za tcelem

logovéani a musi tedy byt v této metod¢ definovéna.

Pro 4sp&sné pouZiti nové autentizani metody je jeSté potieba ji svdzat s uZivatelskym

rozhranim aplikaci.
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Do formularu aplikaci Server a Client tedy pridame prvek RadioButton. Ve vlastnostech
pravé pridaného prepinace vyplnime v zdloZce Appearance text prvku, zde napiiklad Dalsi.
V zéloZzce Design lze vyplnit ndzev (Name) pfepinace. MiZeme nechat puvodni nazev
radioButtonl, pro lepsi prehlednost je vhodngjSi zvolit ndzev vlastni. Zde napriklad
Method_VariantAnother. Na Obr. 27 ukdzka ptiddni pfepinace u aplikace Client.

[ Autentizatni klient 1ol x| Properties x
- :
e At 1|  Method_3 her System. windows.Forms. RadioButtor =
R —— "=/ Common Controls
Fhlasit B A =
e | ] | e 22 [
Button Text Dali =
Heslo 7
CheckBiox ExEATg Tddeleft
R — % CheckedListBiox TextImageRelation Overlay
= UseMnemonic True
Adresa |localhost = UseisualstyleBackColor True
Put [5198 DateTimePicker UseWaitCursor False
A Label El Behavior
Metada Autentizace A Linkshel *‘”DWE"‘mF Fﬁlse
= AutoElipsis False
& ObyZeing B
s S5 ey AutoCheck True
 Pokragis s ContextMenustrip (noney
e = :—u MaskedTextBox Enabled True
L 72! MenthCalendar TabIndex 14
= = WotifyIcon Tabstop True
—Hashowaci funkee = - :
B %] NumericUpDown UseCompatiblsTextRendsring  False
Q &dna
14l PictureBox 5 Visible True
Data =
£ Hos ) ProgressBar
& o (ApplicationSettings)
& RadioButton (DataBindings)
&3 RichTextBox Tag
abl] TextBox El Design
1, ToolTip [ ame) Method_VariantAnother]

Obr. 27: Pfidani a nastaveni prepinace

Poslednim krokem je pfipsdni obsluZzného kédu pro vybér prepinae a s tim souvisejici
volbu metody. To opét musime provést u aplikaci Server i Client. Kéd se nachdzi v tfidach
MainForm jednotlivych aplikaci, konkrétné u metody GetAuthenticationProcedure.

Do této metody je potieba pfidat ndsledujici radky:

else if ( NazevPrepinace.Checked)

{

return new NazevTfidyNovéMetody (f) ;

}

Zdrojovy kéd metody v tfid€é MainForm po pfidini prepinaée Method_VariantAnother
pak bude napftiklad vypadat nasledovng:

private AuthenticationProcedure GetAuthenticationProcedure ()
{

HashFunction f = GetHashFunction();

if ( method_Simple.Checked )

{

return new SimpleProcedure( f );
}
else if ( method_VariantOne.Checked )
{

return new AdvancedProcedure (f);
}
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else if ( Method_VariantAnother.Checked)
{

return new AnotherProcedure(f);

}

return null;

}

Nyni je jiZz pro implementaci nové autentizacni metody vSe pfipraveno.

Piidani hashovaci funkce

Pridani nové hashovaci funkce je jesté jednodussi. Stejné jako u priddvani nové autentizacni
metody, vytvofime novou tfidu. Tentokrdt ale v projektu HashFunctions. Této tfidé
definujeme, Ze je potomkem tiidy HashFunction. Poté jiZ postupujeme analogicky jako
u priddvéni autentizani metody. Implementujeme abstraktni metody, pfiddme prepinace
do uzivatelského rozhrani aplikaci. Do metod GetHashFunction u tfid MainForm jednotlivych
aplikaci priddme obsluZny kéd pro prepinade. Nyni je jiZ vSe pfipraveno pro implementaci

nové hashovaci funkce.
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7.9 Ukazka komunikace

Pro odchyceni komunikace mezi aplikacemi Server a Client jsem pouZil program Wireshark,
ktery je voln¢ ke staZeni s licenci freeware. Odchycenim paketl 1ze ndzorné ukazat, Ze feSeni
funguje dle predpokladu a lze na nich i ukdzat konkrétni data, kterd si mezi sebou aplikace
posilaji u obou ze zvolenych metod.

Na Obr.28 a Obr.29 jsou v aplikacich zvoleny ,,0byCejnd”“ autentizaéni metoda
a ,.IdentityFunction* jako hashovaci funkce, jejizZ vystup se rovnd hodnot¢ vstupni. Lze tedy
vidét, jak aplikace Client (zde konkrétn¢ spusténa pocitaci s IP 192.168.100.17) posild
aplikaci Server (zde konkrétné spusténa na pocitaci s IP 192.168.100.75) uZivatelské jméno
a heslo, zde konkrétn¢ jméno: abc a heslo: 123. Server po porovnani tdaji odpovida OK,
autentizace tedy byla dspcsSna

vsat-control > 91593 [

D000 00 17 03 30 1T 06 00 00 00 00 Oz BC 08 00 49 00 +.olsees seesss E.

0010 00 36 af a6 40 DO 80 06 01 e cD a8 64 11 co a8 .6..@... .n..d...

0020 64 4b 07 58 23 =f oh de od ..

0030 ff £f 87 be 00 00 (SRR
52 00 33 00

0000 00 00 00 00 Da he 00 17 0B 30 1f 96 08 00 45 00 ........ . 0....E.
0010 00 2C 3d 47 40 00 80 06 73 o7 <O a8 &4 4h cO ag =GR 5. odK. .
0020 B4 11 23 ef 07 58 90 75 b3 b4 ob de od of 50 18 (=1 Vi P.
0030 fF f1 4% cc 00 00 4F 00 4b 00 coI...00 K

Obr. 29: Server odpovidd OK, odchyceny paket

Autentizacni metoda byla pfepnuta na pokrocilou, jako hashovaci funkce byla ponechdna
IdentityFunction, aby byli vidét konkrétni hodnoty, které si mezi sebou aplikace posilaji.
Na Obr.30 je vidét, Ze aplikace Client nejdiive poSle jen uZivatelské jméno, zde konkrétné:
abc. NaceZ Server odpovidd ndhodn¢ vygenerovanou hodnotou, zde: 1313758352. Obr. 31.
Client pfipoji k heslu pfijatou hodnotu, vznikne tak hodnota 1231313758352 a vytvori
hashovaci kéd této hodnoty. V tomto pfipad¢ byla vyuZita funkce IdentityFunction, kterd
hodnotu nijak nezménila a tato tedy byla poslana aplikaci Server. Viz. Obr. 32. Autentizace
v tomto pfipad¢ opCt prob&hla isp&iné a Server poté jest¢ odpovedel OK.
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34 9.589359 192.168.100.17 192.168.100.75

0000 00 17 08 30 1T 96 00 00 00 00 Oa bc OB 00 45 00
0010 00 2e af 77 40 00 B0 06 0L a5 <0 aB &4 11 cO ag
0020 64 4b 07 52 4 93 Ze 10 18
0030 ff £f ed ed i

192.165. .100.75

0000 00 00 00 00 ©a b 00 17 OB 30 1T 96 08 00 45 00
0010 00 3c 3a ea 40 00 80 06 76 24 cO aB 64 4b c0 aB
0020 84 11 23 ef OF 52 ea 64 93 2e Bl 94 30 <7 50 16
0030 ff £9 49 dc 00 00 31 0C

0000 00 1Y 08 30 1T S8 00 00 00 40 0a bc OB 00 45 00 T
0010 00 42 af 78 40 00 80 06 01 50 cO aB &4 11 cd aB =P
0020 84 4b 07 52 23 ef 81 94 30 <7 ea 64 53 42 50 16 i, R L.

Ge o2 00 00 ‘e .

Obr. 32: Pridani hesla k ndhodné vygenerované hodnot¢
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8 Zaveér

Uvodni kapitola této diplomové price se zabyvd zakladnimi poznatky o hashovacich
funkcich. Jsou zde uvedeny Casem stéle rostouci poZadavky na hashovaci funkce. Déle jsou
zde popsdny konstrukéni prvky, ze kterych je hashovaci funkce poskldddna a uvedeny
priklady pouZiti hashovacich funkci. Tato teorie je velmi potfebnd pro vysvétleni a hlavné
pochopenti textu v dalSich kapitoldch.

Priace se také zabyva utoky na hashovaci funkce, a to jak utoky na samotné algoritmy,
napfiklad pomoci kryptoanalyzy ¢i metody hrubé sily, tak i utoky na uloZeny hashovy kéd,
jako je napfiklad slovnikovy ttok nebo titok pomoci Rainbow tables.

Kapitola ,,Soucasné hashovaci funkce* rozebira dnes nejpouzivanéjsi hashovaci funkce
LMHash, MD4, MD5, SHA-0, SHA-1 a hashovaci funkce z rodiny SHA-2. Jsou zde uvedeny
poznatky o konstrukci téchto funkci a porovndvd je i z bezpecnostniho hlediska. V této
kapitole je pak zajimavosti rozebrdani hleddni kolizi pomoci tzv. ,tunelovani‘
a mnohondsobné modifikace zprdv, které se ukdzaly byt velice efektivni a udaly novy
a perspektivni sm¢r v kryptoanalyze hashovacich funkci. Z bezpe€nostniho hlediska pak z této
kapitoly vyplyvd, Ze z téchto funkci se v praxi doporucuje pouZivat jiZ jen hashovaci funkce
z rodiny SHA-2.

Kapitola ,,Budoucnost hashovacich funkci* se zaobird vSeobecnymi problémy iterativni

v

z w2z

hashovaci funkce. Touto tématikou se pak zabyva druhd ¢ast této kapitoly. Konkrétné je zde
popsdna velmi aktudlni soutéZ o novou hashovaci funkci SHA-3. Také je zde nabidnuto
nahlédnuti na velice zajimavé hashovaci funkce HDN typu SNMAC, autory oznacované jako
,-hashovaci funkce nové generace*

Sestd kapitola se zabyva souvislosti hashovacich funkci a jejich pouZiti pfi autentizaci.
Zde je rozebréna problematika ukladani hesel pomoci hashovacich funkei a jejich vyuziti i
v autentizaCnich protokolech. Ztéto kapitoly mimo jiné vyplyvd velky nedostatek
u operacnich systémii Windows verzi XP a starSich. Doporucenim je nepouzivat LMHash a
LANMAN.

Posledni kapitola obsahuje dokumentaci k pfiloZenému praktickému feSeni obecného
autentizaéniho rdmce. Re$eni je implementovéno v programovacim jazyce C#. S ohledem na
zadani je dbdno na flexibilitu feSeni a budouci moZnost vyuZiti jinych metod autentizace.
Rozhodl jsem se pro aplikace typu server — klient. Klient ziska od uZivatele data potfebné pro
autentizaci, podle vybrané autentiza¢ni metody je zpracuje a poté odesild vybranému serveru.

Server naslouchd na uréeném portu, zpracovavd pfijatd data a po vzdjemné komunikaci
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se podle nich rozhoduje, zda klientova autentizace bude tsp&s$nd, ¢i ne. Svoje rozhodnuti poté
zasila klientovi, ktery ve svém formuldfi ukdZe uZivateli vysledek. Pomoci téchto aplikaci
jsou uspésSné vyzkouSeny dv€ vybrané autentizaéni metody.

Flexibility a moZnosti budouciho rozSifeni je dosdhnuto rozdélenim programu do
n¢kolika projektt a nasledn¢ tfid. Pro vytvofeni nové autentizaéni metody, ¢i pridani nové
hashovaci funkce sta¢i jen ptidat novou tfidu do uréeného projektu nebo pozménit stavajici. O
samotné posildni dat, naéitdni jména a hesla z textového souboru, obsluhu uZivatelského
rozhrani, vytvéfeni logu a podobné, se jiZ postard zdrojovy kéd ostatnich tiid.
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Obsah CD

PriloZené CD obsahuje:

e Tuto préci v elektronické podobé&: DiplomovaPracePiller.pdf

e Zdrojové kddy k praktické realizaci obecného autentizaéniho rdmce v programovacim
jazyce C#: sloZka \Authentication.

Pro dspésné spusténi priloZzenych aplikaciv OS MS Windows je potfeba mit
nainstalovdnu platformu .NET Framework. Je mozZzné vyzkouSet prostfedi Mono, které by
mélo umozZnit tyto aplikace spoustét i v OS Linux, to vSak nebylo testovdano. Aplikace byli
implementovdny, ladény, spouStény a vyzkouSeny vOS MS Windows XP SP3

s nainstalovanou platformou .NET Framework verze 3.5.

Pro vyzkouSeni je moZné najit aplikaci Client napf. ve sloZce \Client\bin\Release a
aplikaci Server ve sloZce \Authentication\bin\Release, kde najdeme i podpurné soubory
users.txt a log.txt. Je také mozné vyuZit zastupce téchto programi, uloZené piimo

v korfenovém adresari CD.
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