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Anotace

Diplomova prace se zabyva vyuzitim znalostni bdize MITRE ATT&CK pro efektivni
fizeni kybernetické bezpeénosti se zaméfeni na platformy Windows a Linux. Uvodni
cast prace pojednava o zakladnich terminech kybernetické bezpecnosti a spravnich
organu na tizemi Ceské republiky. Dal§i oblast je zaméfena na predstaveni struktury,
nastrojii a metod pouzivani projektu MITRE ATT&CK. Po uvedeni do kontextu
znalostni baze jsou na zdklad¢ zprav od organizaci zabyvajici se kybernetickou
bezpec€nosti, vybrany uto¢né techniky pro obé€ platformy. V druhé ¢ésti prace jsou
nejprve vybrané techniky propojeny s dostupnymi formami zmirnéni dopadu utoku
a vytvofeny oblasti zkoumani. Na zaklad¢ obecnych informaci ze znalostni baze je

nasledné v kazdé oblasti navrzeno feSeni v podobé postupti a konfiguracnich parametrt.

Klicova slova: MITRE ATT&CK, kyberneticka bezpec¢nost, mitigace, Windows,

Linux



Annotation
Title: Use of MITRE ATT&CK for effective cyber security

management

The diploma thesis is dedicated to use of the MITRE ATT&CK knowledge base
for effective cyber security management focused on Windows and Linux platforms. The
opening part of the thesis is mapping the basic terms of cyber security and administrative
authorities in the Czech Republic. The next section is describing the structure, tools and
methods of the MITRE ATT&CK project usage. Once introduced in the respective
context of the knowledge base, appropriate attack techniques for both platforms are
selected, based cyber security organisation’s reports. In the second part of the diploma
thesis, selected techniques are linked with available forms of mitigating the attack
impact, which generates the respective research areas. Based on general information
from the knowledge base, a solutions are then figured for each area suggesting suitable

procedures and configuration parameters.
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1 Uvod

S rostoucim zaclenénim a pouzivanim informacnich technologii v bézném Zivoté se
soucasn¢ navysil 1 pocet kybernetickych utokli sméfujici na vSechny mozné typy
infrastruktury. Vyrazné¢ tomu napomahaji i nynéjSi svétové okolnosti v podobé
pandemie, diky které se musela fada spolecnosti z vétsi ¢asti piesunout do online svéta,
aby zachovala svoji funk¢nost. Kazdy clovek, firma, statni organ disponuje svymi
cennymi informacemi (,,know-how*) nebo kritickou infrastrukturou. Jejich ptipadna
ztrata, byt jen Caste¢na, miize zpUsobit fatalni nasledky, které v mnoha piipadech hranici
s jejich existenci. Na zakladé potencidln¢ stoupajiciho rizika, vzrostl tlak na kvalitni
zabezpeceni virtualniho prostoru. Z tohoto divodu postupné vznikaji celosvétoveé
organizace, statni tfady ¢i soukromé subjekty zabyvajici se kybernetickou bezpecnosti.
Zajisténi kyberprostoru ovSem neni lehky ukol, nebot’ Gtoky jsou stale sofistikovanéjsi
a komplexné&jsi. Pole plsobnosti Gto¢nikd nedoznava hranic a napadeni lze ocekavat
1 v mén¢ vyznamnych sektorech.

Obrana proti kybernetickym hrozbam se z vySe zminénych divodl stala velmi
diskutovanym a kritickym tématem, které vyzaduje velmi intenzivni mezindrodni
propojeni a spolupraci. Vzhledem k neustalé inovaci taktik, technik a procedur uto¢nikti
je pravé sdileni informaci jednim z dtlezitych zdroji pomahajici k prevenci nebo
zmirnéni aplikovanych utokt. Pred poskytnutim informaci je ovSem dulezité dostupna
data o itoku diikladné zanalyzovat a detekovat pouzité techniky uto¢nika, nebot’ tim Ize
znaéng zvysit efektivitu a i€innost fizeni bezpe€nosti. Prave témito oblastmi se zabyvaji
poskytovatelé zpravodajstvi oznacované jako Cyber Threat Intelligence, ze kterych
nasledné Cerpaji analytici operacnich center pro bezpecnost nebo dalsi tymy zabyvajici
se touto problematikou.

Samotna interpretace zprav o kybernetickych hrozbach neni oficialné fizena zadnym
standardem a jeji struktura tak byvéa odlisSnd. Pro spotfebitele muze tento fakt
I kdyZ neni zatim stanovena jednotnd oficialni cesta pro vytvareni téchto zprav, ktera by
zarucila spole¢nou taxonomii, vznikla jiz hojné pouzivana feseni napti¢ kybernetickou

komunitou. Jedno z nich predstavila 1 svétoznama organizace MITRE, kterd vytvofila



strukturovany jazyk STIX pro popis CTI informaci a znalostni bazi ATT&CK vedouci
k pochopeni utok.

Diplomova prace se zamétuje na predstaveni a pouziti projektu MITRE ATT&CK,
ktery 1ze oznacit jako jeden z hlavnich zdrojii informaci o kybernetickych hrozbach.
Zaroven poskytuje detailni sadu charakteristik, umoziujici komplexni pochopeni
chovani uto¢nika. Tyto informace posléze pomahaji obrancim k vhodnému zvoleni

obrannych mechanismti a efektivnimu fizeni kybernetické bezpecnosti.



2 Cil prace

Cilem diplomové prace je v prvni fad¢ seznamit jeji Ctenare se zakladnimi pojmy
a terminy tykajici se kybernetické bezpecnosti a dale s organizacemi, jez se danou
problematikou zabyvaji na uzemi Ceské republiky. V dali asti autor kompletng
predstavi znalostni bazi MITRE ATT&CK. V jednotlivych bodech bude upiesnéna
struktura projektu, ndstroje a metody pouzivani. Na zdklad¢ nabytych informaci
a bliz§iho prizkumu problematiky autor definuje relevantni taktiky a techniky cilici
na zakladni funkcionalitu platforem Windows a Linux. V praktické ¢asti se autor
zamé&ii na zvoleny vybér utonych technik a navrhne mozné formy zmirnéni dopadu

pro ob¢ platformy.



3 Reserse

Zatimco ramec MITER ATT&CK ucinné pomahd organizacim s obranou proti
kybernetickym hrozbam, dostupnost literatury pro vyuzivani této technologie je vcelku
omezend. V této kapitole bude shrnuta literatura a odborné ¢lanky, které se zabyvaji
realnou integraci MITRE ATT&CK v ramci kybernetické bezpe¢nosti.

Vyzkumnici Oosthoek a Doerr [1] demonstruji ve své odborné praci, jak lze ramec
MITER ATT&CK pouzit pfi mapovani malwarovych utokli. Malware figuruje mezi
jednou z nejvice Uto¢niky vyuzivanych technik. Autofi vychdzeji ze zpravy spolecnosti
Verizon Data Breach Investigations, ktera uvadi, ze utoky malwaru tvoii az 30 %
naruSeni dat. Kvili zdvaznosti malwarovych utokii je pro kybernetické odborniky
dualezité ziskat ptehled o tom, jak Gtocnici tuto techniku zneuZzivaji. K provedeni tohoto
vyzkumu autofi shromazdili data souvisejici s analyzou malwaru z renomované databaze
Malpedia, ktera nabizi zdroj pro rychlou identifikaci malwaru. V ramci zkoumani pouzili
MITER ATT&CK k mapovani 951 jedine¢nych skupin malwaru na platformé¢ Windows.
Diky této znalostni bazi mohli vyzkumnici popsat techniky malwaru, které mohou
utocnici pouzit k Gtoku na systém. Prostiednictvim aplikace ramce MITRE ATT&CK
shromazdili dostateCny obnos informaci o chovani protivnikli, coz pomohlo zavést
nejvhodnéjsi preventivni mechanismy. Autofi konstatuji, ze diky spole¢né taxonomii,
byli schopni pochopit, jak utoc¢nici provadeji malwarové utoky od planovani az
po provedeni.

V préci Learning the Associations of MITRE ATT&CK Adversarial Techniques [2]
se autoii pomoci statistické analyzy pii aplikaci strojového uceni na riizné datové sady
hlaSenych utoki, pokouseji predikovat techniky utoc¢nika definované v rdmci MITRE
ATT&CK. Datovéa sada obsahovala celkem 270 ptipadi ttokd, které se skladaly z 209
technik. Autofi pro analyzu vyuzivaji kvalitativnich a kvantitativnich statistickych
metod, zejména shlukovani a korelaci. Vysledky hodnoceni vyzkumu ukazuji, ze autory
navrzeny algoritmus ve velké mife ptipadi asociuje vzdjemné informace s technikami
z ramce MITER ATT&CK. Diky tomu mohou pfedvidat utoénikem pouzivané techniky.

Odborny ¢lanek A-DEMO: ATT&CK Documentation, Emulation and Mitigation
Operations [3] je zaméfeny na implementaci frameworku A-DEMO, ktery ma
poskytovat strukturovanou metodologii pro spravnou analyzu, dokumentaci, emulaci

a mitigaci kybernetickych Utokid z realného svéta. Autofi ¢lanku rozd€luji pouzivani



navrhovaného frameworku do Sesti fazi, ve kterych jsou provedeny specifické ukony,
které zajisti replikaci chovani uto¢nika. Prvni tfi fdze jsou vyhrazené pro vizualizaci
prostiedi, kdy se postupné pies kroky jako naptiklad definice sitové topologie, urceni
hardwaru a softwaru nebo diagnostiku zranitelnosti, emuluje redln¢ vyuzivané prostredi.
Zbylé tfi faze jsou postaveny na vyuziti ramce MITRE ATT&CK, ktery obsahuje
vSechny podrobné informace pro vytvofeni dokumentace, sestaveni scénare utoku
a nasledné moznosti v podob¢ opatieni. Autofi demonstruji cely navrh a vSechny vyse
zminéné kroky v rdmci emulace vyuziti malwaru rootkit na modelové infrastruktuie
zdravotnického prostredi.

Prace Forensic Analysis of Advanced Persistent Threat Attacks in Cloud
Environments [4] se zabyva studii zaméfenou na pouziti ramce MITRE ATT&CK
ve spojeni s provadénim forenznich analyz kybernetickych tutokd na cloudovych
platformach. Autorka pouzivd matici ATT&CK jako zékladni znalostni zdroj pro
identifikaci dtikazli o iitoku na cloud platformu z dostupnych informaci. Vysledky jsou
nasledn¢ agregovany a korelovany, coz umoziuje zkonstruovani jednotlivych krokt
utoku. Prace je demonstrovdna na modelovém virtudlnim prosttedi s aplikaci techniky
SQL Injection. V provedené analyze dochazi k identifikaci forenznich dat a ptfevodu
na situace pied a po utoku. Informace jsou poté zpracovany nastrojem, ktery automaticky
sestavi kroky ttoku.

V posledni ptedstavené studii Offensive Security: Towards Proactive Threat
Hunting via Adversary Emulation [5] se autofi zaméfuji na hybridni model pro
odhalovani taktik, technik a postupti ito¢nika pomoci uto¢ného zabezpeceni. V praxi se
jedna o proaktivni vyhledavani hrozeb prostfednictvim emulace protivnika. V uvodu
¢lanku jsou shrnuty obdobné pfistupy, naptiklad v podobé red teamingu a zaroven
definovany jejich nevyhody. V dalsi Casti se jiz zamétfuji na predstaveni navrzeného
indukovaného modelu emulace a jeho uziti v ramci definovaného modelového prostiedi.
Pro navrzeni emulac¢niho planu a detekci technik, autofi vyuZzivaji matici ATT&CK.

Konkrétné se pti modelaci zaméfuji na techniky skupin APT28 a APT3.



4 Uvod do kybernetické bezpeénosti

S nartstajici tendenci kybernetickych utoka se celosvétove feSenym tématem stava
ochrana a bezpecnost v rdmci virtualniho prostoru, tézZ oznacovaného jako kyberprostor.
Obor fesici tuto problematiku se nazyva kyberneticka bezpecnost. Jednotnou a presné
vystihujici definici tohoto pojmu, prozatim odbornici nestanovili. OvSem v celkovém
shrnuti ho Ize definovat jako praxi zabyvajici se souhrnem technickych, pravnich
a organizaCnich pravidel zajiStujici ochranu pocitacovych systémt, ICT prvki
a citlivych informaci uzivatelti. Na zakladé definovanych pravidel jsou dale postaveny
nastroje, pokyny, postupy nebo Skoleni za jejichz pomoci je mozné udrzet bezpecnost
vramci organizaci a majetku jednotlivych uzivateli proti bezpecnostnim rizikiim
v kybernetickém prostfedi. Nelze ovSem opomenout Uzké propojeni virtualniho
arealné¢ho svéta, proto miizeme uvazovat o vyuziti kybernetické bezpecnosti i mimo

virtualni prostor. [6][7]

4.1 Princip CIA

V zékladni reprezentaci bezpecnostnich cili nalezneme tii pilife v podobé diivérnosti
(confidentiality), celistvosti (integrity) a dostupnosti (availability). Pravé tyto faktory
slouzi v celkovém métitku pro vyhodnoceni bezpecnostni infrastruktury kazdé
organizace. Zaroven je ale vhodné, nahlizet na kazdy z bodt individudlné, protoze tim
muzeme zvolit vhodnéjsi zpiisoby provedeni zabezpeceni nebo feSeni ptipadnych
problémil. Ideélni scénai predstavuje definici a implementaci vSech tfi norem, diky nimz
je bezpecnost silngjsi a lépe celi incidentim a hrozbam. V opacném piipadé lze

prepokladat, ze bude zajisté jedna z téchto zasad porusena. [8][9]

4.1.1 Duvérnost

Hlavni cil davérnosti spociva v zajisténi dostupnosti dat a informaci pouze pro
opravnéné subjekty, entity nebo jednotlivce. V praxi se jednd o kontrolu pfistupu
k datim na zéklad¢ uspésné autentizace. Pokud nedojde ke spravnému ovéteni
ptistupovych udajii nelze k datim nebo zafizenim pfistup poskytnout. Divérnost mtize
byt naruSena mnoha zplsoby. Z pohledu kybernetického prostfedi se vSak nejCastéji
jedné o ptimé kybernetické titoky s cilem ziskat pfistupy k systémiim nebo proniknout

do aplikaci ¢i databazi. Mezi hojné pouzivanymi technikami Uto¢nikid, nalezneme



napiiklad skenovani a odposlouchavani sité. Dalsi faktor, ktery mize mit za nasledek
poruSeni divérnosti je neumyslna lidska chyba, ptipadné zanedbani bezpecnostnich
kontrol. V téchto ptipadech lze uvazovat o nedostatecném Sifrovani komunikace, zcizeni
ptistupovych tidaji nebo dokonce celého hardwaru. Z tohoto ditvodu je uZzitecné provést
rizné ochranné mechanismy proti jejimu prolomeni. Mezi né patii naptiklad Sifrovani
dat, zejména pii pienosu v procesech, fizeni a kontroly pfistupi nebo vicefaktorové
autentizace. Dale je vhodné aplikovat na data klasifikacni schémata dle bezpecnostnich
standardu s jejichZ pomoci ohodnotime jejich kriti¢nost. Nelze také opomenout fadné

proskoleni ptistupujicich uzivatelt. [8][10]

4.1.2 Integrita

Integrita neboli celistvost vyznacuje vlastnost piesnosti a uplnosti aktiva. Zarucuje
se tim, ze nebyl proveden neopravnény zasah do dat, systémii nebo nastaveni.
V informaénich technologiich jsou s timto terminem spojovany terminologie integrita
dat nebo integrita systému. Pokud dojde k naruseni integrity byla provedena nezadouci
modifikace, jejiz nasledky se mohou dostavit az po uplynuti del§i doby. Obdobné jako
u davérnosti, Ize predpokladat zdmérné poskozeni tto¢nikem nebo chybu lidského
faktoru. Protiopatieni chranici integritu zahrnuje naptiklad hasovani, Sifrovani, digitalni

certifikaty nebo digitalni podpisy. [9]

4.1.3 Dostupnost

Posledni ze zakladnich vlastnosti je dostupnost, nebot’ i kdyz budou dodrzeny oba
predchozi pilife, bez dostupnosti dat nebo pocitatovych systémil, se nedostava jejich
vyuziti. Z tohoto hlediska lze definovat dostupnost jako vlastnost garantujici ptistup
k datim, informacim ¢i systémliim na zadost oprdvnéné entity. Dostupnost miize byt
ohrozena fadou faktor. Kromé napadeni systému tto¢nikem z ptedchozich ptipada zde
pribyvaji i zivelné pohromy nebo prosty vypadek dodavky elektiiny. Pro dobré zajisténi
se doporuCuje vyuzivat redundantnich fteSeni hardwarovych prvki, aktualizace

softwarovych systému a v neposledni fad¢ pravidelné zalohovani dat. [6][8]



4.2 Prvky a procesy bezpecnosti

Aplikace kybernetické bezpecnosti do prosttedi vyzaduje vzajemnou interakci prvka
vyskytujicich se v kyberprostoru. Mezi tyto prvky lze zatadit definované procesy,
technologie nebo lidskou slozku. Zajisté by bylo idedlni, aby tato vzdjemna spoluprace
dodrzovala vSechna nastolend pravidla. Nicmén¢ takzvané ,,stoprocentni kybernetické
bezpe¢i“ neni a nebude ho mozné nejspide vytvorit. Ukolem viech vyjmenovanych
element je minimalizovat chybnd jednani, alespont do dostate¢né bezpecné miry.

Zaklad bezpecného prostiedi predstavuji nastavena pravidla a procesy, diky kterym
lze efektivné feSit bezpecnost nebo pifipadné komplikace. Vybér a nastaveni téchto

procest je velmi rozsahly a Casto individualni. Pro pfedstavu lze uvést naptiklad:

e f{izeni a vyhodnocovani rizik,

e instalace ICT prvki a aplikaci,

e Udrzba a aktualizace systémii,

e penetra¢ni testovani, detekce kybernetickych utokai,
e bezpecnostni auditovani,

e edukativni ¢innost, Skoleni.

Pti vhodném navrzeni a nastaveni by mélo dojit k ucelnému zabezpeceni prostiedi.
Nelze opomenout, Ze diky proménlivému chovéni kybernetickych hrozeb je dilezité

provadét vhodné modifikace, tak aby byla udrzena kvalita zabezpeceni. [6]

4.3 Zivotni cyklus kybernetické bezpeénosti

Zavedeni kybernetické bezpecnosti predstavuje sled ¢innosti zaméfenych na
prevenci, detekci a reakci na piipadné hrozby. Aplikaci téchto definovanych tkoni, 1ze
dosédhnout dostatecné miry zabezpeCeni prostfedi, nikoliv vSak absolutni ochrany.
Vzhledem k Sirokému spektru kybernetickych hrozeb, které se neustéle vyviji nebo méni
je dulezité zvoleny soubor operaci prochazet v nekonecné smycce. Odbornici na
kybernetickou bezpecnost oznacuji tento soubor jako zivotni cyklus kybernetické

bezpecnosti a znazornuji ho casto pomoci diagramu, ktery zobrazuje obrazek ¢.1.
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Z predstavené¢ho schématu je mozné pozorovat jednotlivé kroky implementace
kybernetické bezpecnosti. V prvnim kroku se na zdklad¢ analyzy prostiedi stanovuji
zakladni rizika a irovné zabezpeceni. Druhym krokem je definice a navrzeni systému
za pomoci vhodnych bezpecnostnich opatieni, které se vyhodnoti na zéklad¢ rizik. Treti
krok zahrnuje zavedeni navrhnutych opatieni a postupt jejichz cilem je zajistit
minimalni dopad hrozeb na provoz. V pfedposlednim kroku celého cyklu probiha
monitorovani a kontrola implementovanych opatieni. Posledni krokem je audit neboli
odhaleni rizik a hrozeb pfi sledovani operaci v prostiedi. Na zaklad¢ identifikace hrozby
je realizovano opatieni, které zabraiuje dalsi interakci v systému. Po tomto kroku se opét

ptechazi na prvni bod a cyklus se provede znovu. [12]

4.4 Zakladni terminologie

Problematika kybernetické bezpecnosti je velmi rozsahlé a rychle rozvijejici se téma.
Z tohoto divodu je pro snadnéjSi uvedeni do dané¢ho oboru vhodné zminit zlomek
zasadnich termint, které se Casto pouzivaji v odbornych publikacich a ¢lancich nebo

v pfimé komunikaci.

4.4.1 Informace

Jedna se o jakykoliv znakovy vystup neboli data, kterd maji vyznam pro vlastnika

a komunikujici protistranu. [13]



4.4.2 Aktivum

Aktivum definuje cokoliv, co mé urcitou hodnotu pro jednotlivce, organizaci nebo
jiny objekt vefejné spravy. Nemusi se vSak jednat pouze o néjaky objekt nebo véc.
Z pohledu kybernetické bezpeCnosti je aktivem oznaCovana napiiklad 1 vlastnost
(dostupnost dat) nebo skupina lidi (administratofi). Obecné se aktiva rozd¢luji na Ctyti
zajmove typy:

e personal — zaméstnanci organizace a jejich znalosti a schopnosti,

e zaFizeni — mista, nastroje, HW a SW vybaveni umoziujici uskutecnit
personalu pracovat,

e procesy — postupy a pravidla, kterymi se organizace fidi a pouziva pro
dosazeni cilu,

e informace — data drzena jednotlivcem, skupinou nebo organizaci. [14]

4.4.3 Riziko

Pravdépodobnost realné hrozby, kterd by méla negativni dopad na aktivum. V praxi
se jednd o moznou udélost, pfi které jsou napiiklad poskozena nebo odcizena data.
V ramci zivotniho cyklu kybernetické bezpecnosti jsou pravé tyto pravdépodobnosti
vyjadfovany pomoci analyzy rizika. Pro stanoveni rizika se obecn€ pouzivaji tfi zdkladni
otazky:

e Co Spatného se miize stat? Co muize selhat?
e S jakou pravdépodobnosti nastane nezddouci stav?

e Jaké zranitelnosti lze zneuzit?

Pro blizsi specifikaci rizika jsou nasledné pouzity dal$i dopliujici otazky, které
ovlivituji jeho charakteristiku. Analyzovat miru rizika vyzaduje dobrou znalost aktiv
a moznych hrozeb, které se v jejich prostoru vyskytuji. Po vyhodnoceni téchto rizik se

stanovuji opatieni, pii nichz dochazi k jejich minimalizovani nebo odstranéni. [6][14]

4.4.4 Zranitelnost

Zranitelnosti pfedstavuji neoSetfend mista a zpusoby jakymi mohou byt aktiva
kompromitovana uto¢nikem. Z praktického hlediska se jedna o poruseni jednoho nebo
vice pilifi principu CIA ptedstaveného v kapitole 4.1. Zranitelnosti 1ze rozdélit na znamé

a neznamé. V piipad¢ znamych zranitelnosti jsou néasledné¢ vydany opravy v podobé
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bezpecnostnich zédplat. Dllezitou roli u neznamych zranitelnosti hraje jeji objevitel,
protoze pokud se jedna o uto¢nika, mize dojit k poskozeni aktiva diive, nez dojde

k opravé. [14]

4.4.5 Kyberneticka hrozba

Kyberneticka hrozba predstavuje udalost nebo stav, ktery mize potencialné zpusobit
ztratu aktiv nebo na né mit nezaddouci vliv. At uz se jednd o poSkozeni systému,
modifikaci dat nebo nedostupnost sluzeb, jejim hlavnim cilem je zptisobit nékterou
formu Skody. Konkrétni pficiny ztraty aktiv mohou vyplyvat z riznych podminek
audalosti. Pro predstavu lze naptiklad uvést zivelné pohromy, fyzické poskozeni,

HW a SW chyby, neodbornost jednotlivce, ale také imysIné napadeni uto¢nikem. [15]

4.4.6 Kyberneticka udalost a incident

Dalo by se predpokladat, Ze pojem udalost a incident ztotoziuji jeden pojem ovSem
vyklady o kybernetické bezpecnosti je definuji odlisSn€. Bezpecnostni udalost
predstavuje jakykoliv nezadouci pozorovatelny vyskyt v systému nebo siti, ktery mize
narusit bezpecnost nebo integritu aktiva. Zpravidla by se jednalo o udalost, pii které by
mohlo dojit k selhdni nastavenych politik bezpecnosti. Bezpecnostni incident
bezprostfedné navazuje na udalost, ovSem pii incidentu jiz dojde k prolomeni
bezpecnostnich zasad. Pro ndzornou ukéazku lze uvést jednoduchy ptiklad, kdy dojde
zaméstnanci email se Skodlivym malwarem (udalost). Pro jeho nainstalovani je vSak
nutnd soucinnost zaméestnance. V piipad¢ Ze dojde k instalaci, bézici program infikoval
pocita¢ a navazal spojeni s uto¢nikem. V tomto ptipad¢ se bezpecnost prolomila a je jiz

evidovana jako bezpecnostni incident. [16]

4.4.7 Kyberneticky utok a kriminalita

Za kyberneticky ttok je povazovéana nezakonnd, nepovolend akce utocici na prvky
umisténé v kyberprostoru. Jeji zamér miize mit riizny charakter, at’ uz se jedna o kradez
dat, poskozeni subjektu nebo ziskéni citlivych informaci, vzdy je sméfovan proti z4jmim
jiné osoby. Utok ma velmi podobné rysy jako incident, oviem je zde jeden podstatny
rozdil. K incidentu miZze dojit neimyslné, jak jiz bylo zminéno u hrozby. V piipadé
kybernetického utoku se vSak jednd o umysiné (obcas ,,ndhodné*) napadeni objektu,

za ucelem ho poskodit. Typy utoku lze rozdélit do nasledujicich kategorii:
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prerusSeni — forma Utoku specializujici se na dostupnost aktiva (vytazeni
sluzby, poSkozeni softwaru, porucha OS),

odposlech — forma utoku specializujici se na diivérnost, neovéieny subjekt si
neopravnéné zpiistupni aktivum (zkopirovani softwaru nebo dat),

zména — forma utoku specializujici se na integritu, neovéteny subjekt ovlivni
aktivum (Gprava uloZenych/pfendSenych dat, pifiddni funkcionality
do softwaru),

pridana hodnota — forma utoku specializujici se na autenticitu (faleSné data,

podvrzeni transakei).

Kybernetickou kriminalitu lze povazovat jako odvétvi klasické kriminality, kdy

dochazi také k protipravnimu jednani (kradeze, podvody, zcizeni identity). Tento druh

nezakonného jednani, ale operuje v kyberprostoru a jeho néstrojem nejsou fyzické ¢iny,

nybrz zminované kybernetické utoky. Vzhledem k dneS$ni digitdlni dobé se disla

incidentd, ve kterych je pouzita kybernetickd kriminalita postupné¢ zvedaji. V mnoha

piipadech neni pachatel dohledan. Za Casty cil kybernetickych utoki 1ze povazovat statni

nebo kritické subjekty jako nemocnice, Utady, firmy ale i celé staty. Typy a formy Gtoka

jsou velmi rozmanité, mezi nejpouzivanéjsi metody se fadi tyto:

DoS — cile tohoto utoku je znepfistupnit sluzbu. Utoénik vysila velké
mnozstvi pozadavkl na sluzbu, az dojde k jejimu piehlceni a neni schopna
odpovidat na relevantni dotazy,

DDoS — forma DoS tutoku, ktery je provadén z velkého poctu pocitact
v jednom ¢asovém useku,

MITM - uto¢nik se snazi odposlouchévat komunikaci mezi €astniky tak, ze
se stane aktivnim prostfednikem,

Phishing — ziskavani citlivych tidaj za ticelem jejich nasledného zneuziti,
Ransomware — Skodlivy software Sifrujici data nebo soubory systému
za které nasledné Gtocnik vyzaduje vykupné pro jejich odsifrovani,

Spoofing — Gtok zalozeny na falSovani identity zdroje. [17][18]
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4.5 Kybernetickd bezpeénost v CR

Problematiku kybernetické bezpecnosti miizeme povazovat stale za vcelku novy
obor, ovSem 1 tak se za velmi kratké obdobi stal jednim z klicovych témat pii obrané
statnich subjektii. Neni tomu jinak ani v ptipadé Ceské republiky. Prvotni spravu
kybernetické a informacni bezpecnosti mélo ve své kompetenci Ministerstvo
informatiky, které bylo ale vroce 2007 zruseno a kompetence se prevedla
na Ministerstvo vnitra. V bfeznu roku 2010 byl ptes schvalovaci proces nékolika
usneseni o ,,Narodni strategii informa¢ni bezpe&nosti Ceské republiky* zvolen gestorem
a narodni autoritou kybernetické bezpecnosti Narodni bezpecnostni titad. Mezi hlavni
cile tohoto statniho utadu patiilo kromé koordinace spoluprace na narodni i mezinarodni
urovni pii predchazeni kybernetickych utokti, navrhovani a ptijimani riznych opatfeni
1 ptiprava nového zdkona o kybernetické bezpecnosti.

Novy zakon byl predlozen a nasledné podepsan prezidentem Ceské republiky dne
29. srpna 2014 s nabytim tc¢innosti od zacatku roku 2015. Ve sbirce zdkonu byl oznacen
¢islem 181/2014 Sb.. Cil tohoto zédkona spoc¢iva v implementaci funkéniho systému,
ktery zajiStuje kybernetickou bezpecnost, zahrnuje bezpecnostni opatieni, detekuje
bezpecnostni udalosti nebo zavadi ¢innost dohledovych pracovist. Zakon vychazi
z evropské smérnice NIS, norem ISO 27000 a COBIT.

Zakon doznal od svého zavedeni rtiznych pravnich uprav a pfidani dalSich

stanovisek, a proto byl dne 1.srpna 2017 novelizovan zakonem ¢. 205/2017 Sb.. [19][20]

4.6 NUKIB

Pravé na zakladé¢ novely vznikl novy ufad Nérodni ufad pro kybernetickou
a informacni bezpecnost sidlici v Brné, ktery je ustfednim spravnim organem v oblasti
kybernetické bezpeénosti v Ceské republice. Ulohou tohoto spravniho ufadu je
kybernetick4 bezpecnost statu, ochrana utajovanych informaci pro oblast informacnich
a komunikac¢nich technologii ¢i kryptografickd ochrana. Na pidé tohoto ufadu se
navrhuji a vznikaji bezpeCnostni standardy, strategie nebo zakony, které nastavuji
bezpeénostni politiku Ceské republiky v oblasti kybernetiky. Dalsi z dilezitych funkci
NUKIB je narodni a mezinrodni spoluprace s bezpenostnimi tymy, ktera napomaha
k efektivngj$i ochrané statu. Kromé kybernetické bezpecnosti se tfad dale zabyva

i problematikou ohledn¢ vetejné sluzby naviga¢niho systému Galileo. [21]
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4.6.1 Vladni CERT

Predstavuje bezpec¢nostni tym oznacovany jako GovCERT.CZ, ktery je soucasti
NUKIB. Z pohledu bezpe&nosti statu zastava klicovou roli, nebot’ se zabyva ochranou
kritickych informacnich infrastruktur a informacnich systémi, specifikovanych dle
zékona o kybernetické bezpec¢nosti. Ulohou tymu je efektivné fesit bezpetnostni vyzvy,
pfijimat a evidovat kybernetické incidenty a ucelné¢ predchazet moznym hrozbam.
Zaroven by tento tym mél piasobit jako kvalifikovany zdroj informaci ohledné
bezpecnosti pro statni orgéany, instituce 1 obCany. Obdobné statni tymy nalezneme
v kazdé zemi, ktera potfebuje chranit své kritické systémy. Pokud je kritickd
infrastruktura provozovana soukromym subjektem, jezZ ma sviij bezpec¢nostni tym, je dle
zakona o kybernetické bezpecnosti povinen plnit nadefinované tikony vii¢i vladnimu
CERT tymu. aby v piipadé bezpecnostniho incidentu dosSlo k vyfeSeni a obnoveni

provozu. [22]

4.6.2 Narodni CERT

Jedna se o bezpecnostni tym, ktery je obdobou vladniho CERT tymu. Hlavni rozdil
mezi témito sdruzenimi je pfesn¢ definovan v zékoné o kybernetické bezpecnosti.
Z pohledu rozdé€leni kompetenci a spravy lze ndrodni CERT definovat jako koordinétora
a fesitele ostatnich bezpeénostni incidenti v systémech a sitich provozovanych v Ceské
republice kromé kritickych, které spravuje vladni CERT. V Ceské republice tuto roli

zastava jiz od roku 2015 provozovatel siti a informaénich systémt CZ.NIC. [23]

4.7 Mezinarodni normy

Pro fizeni a vhodnou implementaci kybernetické bezpeCnosti byly vytvoreny
mezindrodni normy. Norma predstavuje smérnici ¢i pravidlo, stanovujici pozadované
vlastnosti, procesy nebo urCité prace. Mezi nejzndméjsi celosvétové organizace
zabyvajici se normami patii [SO, IEC nebo ITU. Kazdy stat ma svij Gfad, ktery se stara
o spravu norem na daném tzemi. V Ceské republice tuto roli zastava Utad pro
technickou normalizaci, metrologii a statni zkuSebnictvi. Tento ufad vydava jiz
upravenou mezinarodni normu pod oznaéenim CSN, v niZ jsou zahrnuty viechny platné

normy.
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ISO/IEC 27xxx, kterd ma& za kol pomoci se zavedenim a provozem systému

managementu bezpecnosti informaci ISMS. Celkem se v této skupiné nachazi

114 norem, mezi zakladnimi nalezneme:

CSN ISO/IEC 27000 - Systémy Fizeni bezpetnosti informaci — Prehled

a slovnik,

CSN ISO/IEC 27001 - Systémy managementu bezpeénosti informaci —
Pozadavky,

CSN ISO/IEC 27002 — Soubor postupti pro opatieni bezpeénosti informaci,
CSN ISO/IEC 27003 — Systémy fizeni bezpeénosti informaci — Pokyny,
CSN ISO/IEC 27004 — Rizeni bezpeénosti informaci — Monitorovéni,
méteni, analyza a hodnoceni,

CSN ISO/IEC 27005 — Rizeni rizik bezpe¢nosti informaci. [20][24]

15



5 MITRE ATT&CK

MITRE ATT&CK predstavuje globalné dostupnou znalostni bazi a modelaci
chovani kybernetického Uto¢nika, zalozeného na pozorovani v rdmci redlného svéta.
Hlavnim zaméfenim tohoto projektu je definovat a kategorizovat taktiky, techniky
a postupy protivnikil v ramci kybernetické bezpecnosti. Vzhledem k evidenci ttokd, tak
baze ATT&CK zaroven vytvaii i formy obrany, které¢ jsou uzitecnym zakladem pro
vyvoj bezpecnostnich modelil a metodologii.

Za vznikem rdmce ATT&CK stoji spoleCnost MITRE, kterd v ramci jednoho
ze svych vyzkumu potfebovala systematicky kategorizovat chovani uto¢nikid. Projekt
nesl nazev Fort Meade Experiment a jeho naplni bylo v monitorovaném modelovém
prostfedi analyzovat a testovat pokrocilé techniky hackerskych tutokd. Na zékladé
shromazdénych dat z pokusti byla postupné vytvofena podstatnd ¢ast rdmce. Prvni
oficialni model znalostni baze vznikl v zafi 2013 a primarné se orientoval na pouziti
Windows platformy v podnikové prostfedi. V nésledujicich letech ramec zaznamenal
jista vylepSeni na zaklad¢ internich vyzkuml spolecnosti MITRE, ale i pfispévku
z komunity zabyvajici se kybernetickou bezpecnosti. V roce 2017 byl rozsifen
o platformy Linux a Mac nebo doplitkovy model PREATT&CK. V tomtéz roce byl
vydan i prvni ramec, ktery se soustfedil vyhradné na mobilni zatizeni. ATT&CK je
velice pruzny a kazdym rokem dochézi k jeho obméndm. V nyné&j$i podobé zahrnuje
naptiklad i1 chovani uto¢nikli v dnes velmi vyuzivanych cloudovych sluzbach nebo

pramyslovych fidicich systémech. [25]

5.1 Rozdéleni dle technologickych domén

Ramec ATT&CK zpracovava vice technologickych odvétvi, proto je rozdélen do tii
zastupujicich domén. Kazda z téchto kategorii pfedstavuje technologie, ve nichz Gito¢nik
operuje a kterd omezeni musi pro dosazeni svych cilti prolomit. Ramec je organizovan

do néasledujicich oblasti:

e Enterprise — sitové a cloudové technologie,
e Mobile — mobilni komunikaéni zafizeni,

e ICS — prumyslové fidici systémy.
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Kategorie jsou dale rozdéleny na nékolik platforem — systémti nebo aplikaci, které
vice specifikuji GtoCniktiv zamér. V piipad¢ Enterprise domény jsou predstaveny
platformy Windows, Linux, macOS, cloudov¢ aplikace a sluzby (Office 365, Azure AD,
SaaS, laaS), sitové prvky a kontejnerové technologie. Mobilni doména obsahuje dva
nejpouzivanéjs$i operaéni systémy Android a i0S. Rozsah ramce dale rozSifuje novy
modul PREATT&CK, jez je nezavisly na technologii. Modul upozoriiuje na chovani
utocnikit vykonavajici prizkumy a shromazd’ovéani informaci pted ziskanim pfistupu

k sitim nebo systémtum. [25][26]

5.2 Struktura ramce ATT&CK

Zakladnim stavebnim kamenem rdmce ATT&CK je soubor technik a sub-technik,
definujici operace uto¢nikli pii provadéni tutoku. Stanovené cile napadeni jsou
prezentovany a kategorizovany jako taktiky. Vzajemné vztahy mezi taktikami,
technikami a dil¢imi technikami rdmec vizualizuje matici ATT&CK pro kazdou
ze zminénych domén. Tim je umoznén rychly a piehledny pfistup k informacim.
V kontextu diplomové prace bude stézejni matice pro doménu Enterprise, kterd ke své
posledni dostupné aktualizaci z listopadu roku 2021 nabizi 14 kategorii taktik, 188
technik a 379 dil¢ich technik. Nahled na ¢ast této matice je zobrazen na obrazku ¢.2. [26]
Execution

Initial Access Credential

Access
15 techniques

Persistence Privilege Defense Evasion Discovery

Escalation

9 techniques 10 techniques 18 techniques 13 techniques 34 techniques 25 techniques

Drive-by PowerShell Account Abuse Abuse Elevation Adversary-in- Account Discovery (3) I |
Compromise Manipulation (2, Elevation Control Mechanism (q the-Middle (3
Windows Command Shell Control Application Window
Exploit Public- Command and BITS Jobs Mechanism (1) Access Token Brute Force (4 Discovery
Facing Scripting Visual Basic Manipulation (s)
Application Interpreter (5 Boot or Logon Access Token Credentials Browser Bookmark
Python Autostart Manipulation (s BITS Jobs from Discovery
External Execution (1g) - Password
Remote JavaScript Boot or Logon Debugger Evasion Stores (z) Debugger Evasion
Services Boot or Logon Autostart
Exploitation for Initialization Execution (19 Deobfuscate/Decode Exploitation Domain Trust
Hardware Client Execution Scripts () Files or Information for Credential Discovery
Additions Boot or Logon Access
Inter-Process Browser Initialization Direct Volume Access File and Directory
Phishing (3 I | Communication Extensions Scripts (3 Forced Discovery
Domain Policy Authentication
Replication Native API Compromise Create or Modification (z) Group Policy
Through Client Software Modify System Forge Web Discovery
Removable Scheduled Binary Process (1 Execution Credentials (3
Media Task/Job (5 Guardrails 1) Network Service
Create Domain Policy Input Discovery
Supply Chain I Shared Modules Account (2 Modification (z) Exploitation for Capture (4
Compromise (3) Defense Evasion Network Share
Software Create or Escape to Host Modify Discovery
Trusted Deployment Tools Modify System File and Directory Authentication
Relationship Process (1) Event Triggered Permissions Process (3) Network Sniffing
System Execution (1) Modification (1)
Valid 0 Services (1) Event Triggered Multi-Factor Password Policy
Accounts (3 Execution (1) Exploitation for Hide Artifacts (g Authentication Discovery
User Execution Privilege Interception
External Escalation Hijack Execution Peripheral Device
Windows Remote Flow 10y Multi-Factor Discovery
Management Services Hijack Authentication
Instrumentation Execution Impair Defenses () Request Permission Groups 0
Hijack Flow (10) Generation Discovery (z
Execution Indicator Removal on
Flow 1g) Process Host (5 Network Process Discovery
Injection (g Sniffing

Obrazek 2 - Nahled na matici ATT&CK

Zdroj: [26]
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5.2.1 Taktiky

Taktiky reprezentuji cile uto¢nika, kterych lze dosdhnout béhem utoku. Zaroven
kazda z taktik definuje kategorie pro techniky a dil¢i techniky, protoze ty uto¢nik
pouziva praveé pro dosazeni cile. Pro piesné urceni taktiky slouzi unikatni identifikéator
v podobé kombinace textového fetézce s Cislem po vzoru TAO0XX, kde XX tvofi
koncové ¢islo taktiky. Taktiky jsou dale doplnény o vlastni popis, aby bylo mozné presné
zatadit vyuzité techniky. Dostupné taktiky pro doménu Enterprise jsou piedstaveny

v nasledujicich odstavcich. [27][28]

TAO0001 — Initial Access

Pocatecni ptistup obsahuje techniky, pti kterych se uto¢nik orientuje na zisk ptistupu
k siti nebo systémiim. Ukolem technik v této kategorii je vyuziti slabin na vefejn&
pfistupnych bodech, kdy v ptipadé uspéchu vznikd opérny bod pro nepietrzity nebo
castecny pftistup. [29]

TA0002 — Execution

Taktiky provedeni obsahuji techniky zamétené na spousténi Skodlivého kodu na
piistupnych systémech. Casto je tato taktika pouzita s technikami z dal3ich kategorii

a dochdzi k rozsahlejSimu napadeni. [29]

TA0003 — Persistence

Persistence neboli vytrvalost oznacuje cil, pti kterém utocnici vyuzivaji techniky pro
trvalé zachovani ptistupu k systémtim i v pfipad¢ restartovani, zméné udajti nebo dalSich
forem pteruseni. Zejména dochazi ke zméné konfigurace v oblasti prav, pfidani kodu pti

startu systémti nebo upraveé programd. [29]

TAO0004 — Privilege Escalation
Technikami napf#i¢ taktice s eskalaci prav chtéji protivnici ziskat opravnéni s vyssi
urovni pristupu v ramci siti nebo systémil. Na zakladé¢ ziskanych prav mohou pokracovat

v dalsich taktikach, pfi nichZ jsou nabyta opravnéni potfebna. [29]
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TAO0005 — Defense Evasion

Cilem této taktiky je pouZit operace zakryvajici odhaleni kompromitujiciho chovani
z pohledu uto¢nik. Techniky se zaméfuji na deaktivaci nebo odinstalovani

bezpecnostnich programt, podvrzeni dat nebo zneuziti divéryhodnych procest. [29]

TAO0006 — Credential Access
Primarnim ukolem protivnikd je ukrast pfistupové udaje, nejcastéji v podobé
piihlaSovaciho jména a hesla pro legitimni pfistup. Pouzitim téchto daji snizuje

uto¢nikovo v€asné odhaleni a poskytuje mu prostor pro dal§i manipulaci v systému. [29]

TAO0007 — Discovery

Kategorie objevu a prizkumu disponuje technikami pro ziskdni znalosti
o napadeném prostiedi. Uto¢nik se pozorovanim a zkouméanim systému Iépe zorientuje

a muze nasledné stanovit vhodnou strategii pro ovladani prostiedi. [29]

TAO0008 — Lateral Movement

Taktika se sklada z technik, které umoziuji vzdaleny pfistup a ovladani systému
v siti. Casto je tato taktika pouZzivana v navaznosti na predchozi taktiku orientovanou
na sledovani a priizkum prosttedi. Terc¢em ttoku mohou byt naptiklad sluzby jako SSH,

VNC nebo pfistup na vzdalenou plochu. [29]

TA0009 — Collection

Shromazd’'ovani dat a informaci pfedstavuje jeden zdalSich cild piipadné
kompromitace. Cilem je seskupit relevantni a citliva data majitele, kterd nasledné¢ mohou
byt ukradena, odstranéna nebo Sifrovana. Mezi bézné cilové zdroje patii emaily,

multimedialni soubory, data z prohlizece nebo udaje o zadavani z klavesnice. [29]

TA0010 — Exfiltration

Exfiltrace vyznacuje techniky pfi kterych se uto¢nik pokousi data ukrast a plné
navazuje na shromazd'ovani dat. Jakmile jsou data seskupena, nésleduje Casto jejich

komprese s Sifrovanim a pienos z cilové sité pres nékterou formu média. [29]
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TA0011 — Command and Control

V této kategorii nalezneme formy technik a atributi pfi pouzivani komunikace
s napadenymi systémy v ramci jejich sité. Uto¢nici bézné vyuzivaji standardnich

komunikaénich protokoltll, aby napodobili bézny provoz a maskovali své operace. [29]

TA0040 — Impact

Sklada se ztechnik nesoucich pfimy dopad na kompromitované systémy a data.
Pouzivané techniky vedou k naruseni dostupnosti nebo integrity systémi. Dale mohou
dopady provedenych utokidi zni¢it nebo posSkodit data. Tyto techniky jsou casto

pouzivany k dosazeni zamért nebo jako forma kryti pro poruseni divérnosti. [29]

TA0043 — Reconnaissance

Taktika oznafend jako prizkum zahrnuje techniky uto¢nikii zaméfujici se na
ziskavani a shromazd’ovéani informaci ohledné¢ vybraného cile. Informace mohou
obsahovat podrobnosti o infrastruktufe, systémech nebo zaméstnancich organizace. Tato

taktika se vyuZziva zejména k stanoveni priorit v rdmci dal$iho zdméru. [29]

TA0042 — Resource Development
Rozvoj zdrojii se skladd ztechnik, kde utocnici vytvareji, nakupuji nebo
kompromituji zdroje podporujici jejich nasledné formy utokl. Mezi takovymi zdroji

figuruji napiiklad prvky infrastruktury, domény, ucty nebo schopnosti lidi. [29]

5.2.2 Techniky a dil¢i techniky

Techniky popisuji metody uto¢niki, které pouzivaji pro dosazenich svych cild.
Zaroven lze z pouzité techniky definovat, jaky prostfedek bude ziskan. Existuje mnoho
forem tutoku, jak dosdahnout jednotlivych taktickych cili. Proto kazdéd z definovanych
taktik disponuje vice technikami. Z pohledu utoku je mozné dosahnout n¢kolika cilt
obdobnymi technikami utoku, a proto jsou nékteré techniky sdilené napti¢ matici. Kazdy
zprvkd ramce ATT&CK ma svilij jednoznacny identifikdtor, neni tomu jinak ani
u technik. Format jejich oznaceni spociva opét v kombinaci textového symbolu T se
Ctyfmi Cislicemi jako napiiklad T1584. Jednotlivé techniky jsou doplnény o dalsi

dilezité informace v podob¢ nasledujicich bodi:
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e charakteristika,

e zasazené platformy,

e potiebna opravnéni,

e dil¢i techniky,

e procedury — skupiny a softwary,
e formy mitigace,

e detekce dle zdrojt dat.

Dil¢i techniky byly zalozeny na zakladé vétSi piehlednosti a riiznych urovni
granularity, aby se vice specifikoval dany soubor ¢innosti. Sub-techniky piedstavuji
podrobnéjsi popis implementace konkrétni techniky. V praxi to znamenad, ze konkrétni
techniku lze provést n¢kolika riiznymi dil¢imi technikami. I z pohledu oznaceni, dochazi
pouze k rozSifeni pivodniho identifikator techniky o tecku s €islici, naptiklad
T1584.001. Dil¢i technika mé stejné jako jeji predek své dopliujici informace, format

zlstava obdobny jako vySe zminény. [25][30]

5.2.3 Mitigace

Hlavni obsah ramce v podobé¢ kategorii taktik, technik a dil¢ich technik je doplnén
o dalsi podpurné tfidy, které¢ pomahaji s detekci a feSenim dané metody ttoku. Mitigace
neboli zmirnéni patii mezi jeden z dopliujicich objektii a pfedstavuje bezpecnostni
navrhy a technologie, které mohou zabranit uspéSnému vykonani techniky. Tyto formy
jsou nezavislé na platformach, protoze nepopisuji konkrétni vyfeseni problému, nybrz
obecny popis vhodny pro danou oblast. Z pohledu ramce nese jejich identifikacni znak
kromé ¢&islic pismeno M, napiiklad M1047 vyjadfujici audit. V aktudlni verzi rdmce
ATT&CK je pro doménu Enterprise dostupnych 41 forem mitigace, pro ptedstavu lze
uvést naptiklad segmentaci sité, prevenci proti spousténi skriptli nebo zalohovani dat.

[25]

5.2.4 Skupiny

Vetejné 1 soukromé organizace zabyvajici se kybernetickou bezpecnosti sleduji
podezielé a nezddouci aktivity utocnikli. Na zdkladé analyzy v podobé riaznych
metodologii a pouzitych technik jsou utoc¢nici identifikovani a oznaceni pod vefejné

znamym nazvem. V ramci ATT&CK jsou vedeny pod objektem skupiny, které definuji
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sady naruSeni, kolekci hrozeb, skupinu lidi predstavujici obvykle cilenou a trvalou
hrozbu. Nekteré skupiny této znalostni baze maji pfifazené dalsi nazvy, které jsou
oznacovan¢ jako pfidruzené skupiny. Tato oznaceni vznikaji na zaklad¢ hlaSeni napftic
organizacemi a jsou parovana v ramci piekryvu podobnych aktivit. Vzhledem k faktu,
Ze jsou pii pfifazovani ostatnich ndzvii vyuzita pouze vefejna hlaSeni. Analytici
doporucuji provést podrobnéjsi zkoumani technik, nebot’ se skupiny nemusi shodovat
v konkrétnim fteseni. Skupiny mohou vyuzivat napfimo definované techniky nebo
néktery ze softward, ktery je aplikuje. V ATT&CK je kazdéa skupina kromé moznych
pfidruzenych jmen doplnéna o popis a reference na jeji vyuziti v praxi. Jeji identifikator

zaind na pismeno G. [31]

5.2.5 Software

Kategorie Software zastupuje rtizné typy softwarti vyuzitych uto¢nikem béhem
utoku. V obecné roviné lze specifikovat software jako vlastni nebo komeréni kod
ptfipadné pfimé néstroje operacnich systémd, které konkretizuji pouzitou techniku nebo

dil¢i techniku utocnika. Software je dle rimce rozdélen na dvé kategorie:

e Nastroj — open source nebo komeréni software, ktery miize pouzivat obrance,
tester, ¢len red teamu nebo utoc¢nik. Do této skupiny spadaji naptiklad
PsExec, netstat a dalsi,

e Malware — software vytvofeny na zakdzku nebo s voln€¢ dostupnym kodem

vyuzivajici se pro Skodlivé operace uto¢nik.

Obdobné jako u skupin jsou softwary integrovany na zaklad¢ vefejnych hlaseni
organizaci. Z tohoto divodu jsou i1 zde kromé specifikovaného nazvu doplnény
pfidruzené aliasy vramci prekryvani funkcionalit. V detailnéjSich pohledech
na jednotlivé ptiklady softwarli lze nalézt informace o sparovanych technikach
a skupindch, kategorii softwaru nebo platformé, na které se pouziva. I tato skupina ma

své identifikacni oznaceni zac¢inajici pismenem S. [25][32]
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5.2.6 Zdroje dat

Zdroje dat reprezentuji informace shroméazdéné senzory nebo logovaci systémy
sbirajici relevantni data, na jejichz zaklad¢ 1ze detekovat provedené techniky mapované
vramci ATT&CK. Zdroje dat byvaji casto piehlizenym faktorem pii urceni
nepiatelskych akci. Jedna se vSak o jeden ze zplsobi, jak vytvofit vztah mezi pouzitymi
technikami a uto¢nikem. Pravé informace ze zdrojovych dat poskytuji pro kazdou
techniku cenny kontext a vytvaieji moznost zlepsit detekéni strategii a tim i pozici

v ramci zabezpeceni. [33]

Vsechny predstavené kategorie modelu ATT&CK jsou navzajem propojené urcitymi
souvislostmi. Vzajemné vztahy uvedené u kazdého typu objektu zobrazuje diagram

na obrazek ¢.3.

Mitigace
y N y .
| Skupina :| I | Zdroje dat |
b 4 Zabrafuje - 4

PouZiva Modeluje

PouZiva Techniky / sub-

: techniky ;
Implementuje = Zhotovuje
’/".. ) \'\
| Software | Taktiky
N\ y
G G

Obrazek 3 - Model ramce ATT&CK
Zdroj: Pfevzato a upraveno z [33]

5.3 Mapovani

Aby bylo mozné rdmec ATT&CK spravné pouzivat je dulezité védét, jak mapovat
ziskana data do matice. Usp&$nym mapovanim lze vytvofit profil Gto¢nika, provadét
analyzy aktivit a nasledn¢ je zacClenit do hlaSeni pro ucely detekce, reakce a mitigace.
Mapovani informaci mizeme provadét z pohledu zdroje dvéma riznymi zpiisoby.

Prvni typ zdroje informaci pfindsi interni nebo externi reporty z jiz uskutecnénych

incidentd. V hotovych zpravach o ttoku se ¢asto vyskytuje mnoho voditek, které mohou
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pfi analyze mapovani zefektivnit. Vzhledem k rozsahlosti matice je vhodné postupovat

podle nasledujicich krok:

1.

Pochopeni matice ATT&CK a utoku — prvni krok zahrnuje sezndmeni se
strukturou ramce a podrobné prostudovani zpravy o incidentu. V pocatecnim
pruzkumu je dulezit¢ se zaméfit na hledani relevantnich informaci
o provedenych ¢innosti,

Nalezeni chovani a vykonané ¢innosti — k ziskani pozadovaného kontextu
o provedené akci je vhodné na dany problém nahlizet v $irSim smyslu. Pro
pochopeni tto¢nikova chovani by nejdiive mély byt identifikovany vSechny
jeho mozné naznaky. Kromé prvotnich indicii jako je IP adresa lze uvazovat
napiiklad i nad pouZzitym softwarem. K nalezeni vétSiny pouzitych ¢innosti
byva vyuzito populdrnich ptistupi v podob¢ hledani a vyznaceni klicovych
sloves,

Priizkum chovani — pokud nalezené chovani nezndme nebo kontext utoku
neni komplexni, musi se provést detailnéjsi pruzkum. Vyuzitim dalSich
dostupnych zdrojii od subjektt zabyvajicich se kybernetickou bezpec¢nosti
muzeme ziskat nové technické detaily. Diky tomu lze nalézt dal$i navaznosti,
které pomohou pochopit celkové chovani protivnika a souvisejici cile,
Urceni taktiky — chceme-li identifikovat taktiku musime zvazit a urcit
protivnikovi cile. Na zaklad¢ predchozich krokli by mélo identifikované
chovani odpovidat jedné z predstavenych taktik v kapitole 5.2.1,

operace. Po vybrani taktiky nasleduje prozkoumani vSech dostupnych technik
a propojeni s definovanym chovanim z reportu,

Porovnani vysledki s ostatnimi analyzami — pokud lze tak uéinit je vhodné
porovnat dosaZené mapovani s analyzami od dalSich analytikd. Spoluprace
s dal$imi analytiky mlze poskytnout jiny uhel pohledu na dany problém.
Vzajemné porovnani mize vést k presnéjSimu zmapovani taktik a technik.

[34] [35]
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T1068 - Exploitation for Privilege Escalation I T1033 - System Owner/User Discovery

T1059 - Command-Line Interface |

Tha mast interasting PDB string is the =4113, pdbysgrhich appears to reference CVEF2014-4113, This CVE is a loca
kérnal vulnerability that, with succesiful exploitation, wisgd give sny usér SYSTEM feceis on the maching

The malware Component, teat . exe, USes the Windows l;l.‘:“"!l} wirily it 18 running with

the elevated privileges of “System” and creates persistence by creating the following scheduled task:

alware sends the SOCKSS connection regquest = = and verifies the server response start
Thé malware then réequetts & coNREEtion 1o FIB4.60.220 an|TCP port Bljuting the command e 1 1
1= and verifies that tha § twa bytes from the sener are "0 o 75 the P address

and 00 315 the port in network B order)

| T1053 - Scheduled Task

| T1065 - Uncommonly Used Port
| T1095 - Standard Non-Application Layer Protocol I T1104 - Multi-Stage Channels

Obrazek 4 - Mapovani technik z reportu
Zdroj: [34]

Druhym ze zdroji pro mapovani jsou nezpracovana surova data. Tato data zahrnuji
kombinaci vice zdroji informaci, které mohou obsahovat znaky Skodlivého chovani.
Pivodcem této formy dat mohou byt naptiklad zachycené sitové pakety, udélosti
systému, piikazy shell nebo vystupy z forenzni analyzy disku. Postup mapovani pouziva
obdobny sled operaci, které jsou pfredstaveny u prvniho typu zdroje. Vyzaduje ovsem
vetsi odbornost a znalost systémi pro provadéjici osobu. Znacné ulehceni pii tomto typu
prizkumu ptedstavuje vyuziti dalSich nastroji, které shromazduji a analyzuji
nezpracovand data. Tyto néstroje jsou oznacovany zkratkou SIEM a vétSinou jiz maji
nadefinovand rizné pravidla detekce, postavena napiiklad i pfimo na matici ATT&CK.

[35]

5.4 Nastroje

Projekt ATT&CK se postupné od doby svého uvedeni stal jednim z nejpouzivané;si
podkladil pro fizeni a udrzovéani kybernetické bezpecnosti. V pocatcich neexistovalo
mnoho ndstrojl, jak efektivné analyzovat a navrhovat pouzivané techniky. Jednim
z prvotn¢ vyuzivanych programi byl a stale zlistava tabulkovy editor Excel. Na zakladé
rostouctho zajmu v rdmci celosvétové komunity zacaly vznikat dal§i open-source
i komer¢ni ndstroje, které umoznuji tuto znalostni bazi efektivnéji vyuzivat. Kromé
maticové podoby je ATT&CK dostupny i ve strojové Citelném formatu STIX, ktery se

vyuziva pro vyménu informaci o kybernetickych hrozbach. Tento strukturovany jazyk
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pravé vyuzivaji zminéné podpirné nastroje pro svou implementaci. Pro leps$i orientaci je
vhodné predstavit zakladni nastroje. Nekteré znich budou vyuzity i pii dalSim

zpracovani diplomové prace. [36]

5.4.1 MITRE ATT&CK Navigator

Navigator je webovy 1 desktopovy nastroj poskytujici zdkladni navigaci a anotaci
ramce ATT&CK. Oproti tabulkovému editoru poskytuje komfortni rozhrani pro
vizualizaci vlastniho navrhu obraného pokryti, testovaci plany nebo detekci vyuzivanych
technik. Hlavni vyhodou pro uZzivatele je moznost definovani vlastnich pohledt v ramci
jednotlivych platforem, zvyraziovani a obodovani ttocnikovych technik. Navigator dale
umoznuje export vytvorenych matic do nékolika formata pro dalsi vyuziti nebo zpétném

nahrani do aplikace.[36][37]

5.4.2 MITRE Caldera

Analyza bezpecnostnich aspektli prostiednictvim penetracniho testovani nebo
emulace protivnika v zastoupeni ¢ervenych tymu je Casto nédkladnd na finance i lidské
zdroje. Z tohoto diivodu se zakladatelé rdimce ATT&CK zaméfili 1 na jeho efektivni
vyuziti a vytvofili platformu Caldera. Tento systém nabizi inteligentni, automatizovany
proces pro rutinni testovani zabezpeceni koncovych zatizeni formou replikace chovéni
utocnika. Caldera je zalozena na matici ATT&CK, ze které implementuje dostupné
techniky. Analyzou dosazenych vysledki se definuji bezpecnostni hrozby, coz umoziiuje
v€asnou reakci na jejich odstranéni a moznost vyladéni detekénich systémd.

Caldera je slozena ze dvou komponent server a pluginy. Server obsahuje webové
rozhrani pro snadné ovladani a komunikacni rozhrani pro agenty umisténé na koncovych
bodech. Pluginy ptedstavuji samostatnou jednotku, ktera rozsituje funk¢énosti zakladniho
pilife v podob¢ serveru. Mezi nimi figuruji praveé i agenti, kteti slouzi pro provadéni
zvolenych technik na koncovych zatizenich. Implementaci a pouzivéani softwaru Caldera

vystihuje dosti podrobna dokumentace a jeji kod je veiejné dostupny. [38][39]

5.4.3 Atomic Red Team

Dalsim z €asto vyuzivanych open source nastroju je Atomic Red Team poskytujici
jednoduchou formu na simulaci napadeni. Velké procento téchto aplikaci je zaloZeno na

programovacim jazyce Python nebo jiném skriptovacim jazyce. Atomic Red Team
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poskytuje knihovnu testti zalozenych na technikdch ramce ATT&CK, které vyuzivaji pro
své spusténi nastroje dostupné v ramci zakladni instalace systému. Platforma tak nabizi
snadnou metodu, jak emulovat chovani uto¢nika a detekovat bezpecnosti problémy.
Techniky mohou byt implementovény jednotlivé nebo formou zietézeni testil
dohromady a emulovat nékterou ze skupin definovanych ve znalostni bazi ATT&CK.
Jednou z nevyhod vyuziti tohoto néstroje mize byt neposkytnuti zpétné vazby. Takze
detekci a reakci koncového bodu musi provést clovék nebo néktery z integrovanych

analytickych nastroja. [38]

Kromé¢ dal$ich volné dostupnych softwart jsou k dispozici i komeréni néstroje, které
ptipadech se jedna o SIEM systémy sbirajici a analyzujici bezpecnostni udalosti ze vSech
moznych vrstev infrastruktury. Mezi témito produkty figuruji naptiklad IBM QRadar,
Azure Sentinel nebo Splunk. Porovnanim s open source nastroji poskytuji zejména

robustnéjsi bezpecnostni feSeni, které napomaha organizacim k udrzeni bezpecnosti.

5.5 Vyu:ziti matice ATT&CK

Projekt ATT&CK je Siroce uznavany standard pro pochopeni chovani a technik,
které hackefi aktudlné pouzivaji proti organizacim. Poskytuje spole¢nou taxonomii pro
odborniky zabyvajici se kybernetickou bezpecnosti s moznosti efektivné spolupracovat
a diskutovat o metodach pomadhajicich sbojem proti kybernetickym utoktim.
Z teoretické roviny plné prechazi k praktickym aplikacim pro vyuZziti zejména
bezpecnostnimi tymy. ATT&CK miize poskytnout cenné informace pro jakékoliv
organizace, které chtéji zvysit znalosti o hrozbach a budovat komplexnéj$i obranu
v ramci kybernetické bezpecnosti. Scénafe pouzivani této znalostni baze se odvijeji
od zaméfeni dané organizace a jejiho specifického chovani. Zakladni mozné piipady

vyuziti definuji nésledujici skupiny.

5.5.1 Cyber Threat Intelligence

Zajistit uplnou kybernetickou bezpecnost neni v soucasné dob¢ realné. Vzhledem
k dostupnym moznostem, jakymi dnes utoc¢nici disponuji neni mozné zabranit veskerym
utoklim ¢i naruSenim. Pro spolecnosti v roli obrancti je tedy velmi dilezité se cilené

zaméfit na aktivni ochranu pfed moznymi hrozbami. K tomu, aby bylo mozné obranu
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realizovat vSak musi mit detailni informace a znalosti o kybernetickych rizikach. Cyber
Threat Intelligence dale jen CTI predstavuje zplsob pro ziskdvani, zpracovani a
aplikovani dostupnych informaci o kybernetickych hrozbach, které néasledné mohou
pomoci pii zajisténi obrany proti Gtocniklim.

Zpracovani ziskanych informaci ovSem mitize piedstavovat velmi zdlouhavy proces.
Pokud jsou zpravy k analyze obsahlé, vyhledani relevantnich informaci zabere jejich
konzumentiim mnoho casu. Jako jeden z dalSich moznych problémii Ize uvést Spatné
provedenou analyzu a nasledné provéfovani urcenych identifikatorii. Nékteré z nich
mohou uniknout nebo v ptipadé jejich Spatného zvoleni vytvofit faleSnd voditka pro
obrance. Z pohledu CTI je hlavnim parametrem efektivni detekce chovani utocnika.
Vhodny princip feSeni ukazuje popularni pyramida bolesti zobrazena na obrazku ¢.5 od

specialisty na kybernetickou bezpe¢nost Davida Bianca.

A eTough!

Tools = eChallenging

Network/ :
Host Artifacts ) -Annoylng
Domain Names eSimple

Obrazek 5 - Pyramida ,,bolesti*
Zdroj: [40]

Pyramida reprezentuje typy indikatori pomahajici k odhaleni nezddoucich aktivit
a zaroven miru ,,bolesti*, kterou uto¢nikovy zpisobime odeptfenim daného indikatoru.
Rychlost a ptresnost detekce skodlivého chovani je zasadni pro naruseni priabéhu ttoku
a zaroven pro formovani obrannych mechanismi. Z principu pyramidy je patrné, ze
nejpodrobnéjsim identifikatorem utoc¢nika jsou jeho taktiky, techniky a postupy. Pokud
umi obranci tyto informace detekovat v nejkrat§$im mozném intervalu, hacker by musel

zménit kompletné svoji strategii a principy, aby nebyl odhalen. [40][41]
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ATT&CK ramec poskytuje z pohledu CTI strukturovany, a predevSim jednotny
zpusob, jak popsat chovani utocnika pomoci taktik, technik a postupti. Analytici ¢i
obranci mohou na zakladé ATT&CK Iépe porozumét chovani Gto¢nika a efektivnéji se
zaméfit na ucinnou obranu, ktera zahrnuje rizné typy hrozeb. Diky této struktute 1ze také
porovnavat skupiny protivnikii a pouzivanych nastrojii, béhem jejich utoku. Zptsob
vyuziti znalostni baze v rdmci CTI je individualni proces zavisly na zaméteni organizace,
poctu lidskych zdrojti nebo dostupnosti informaci a dat pro analyzy. Velmi vhodnym
nastrojem pro zacatek je ATT&CK Navigator predstaveny v kapitole 5.4.1, kde lze
pohodIné¢ mapovat samostatné techniky nebo pifimo celé skupiny. Postupnym
roz$ifovanim a prekryvanim technik shodujicich se zaméfenim organizace l1ze stanovit
jejich prioritni vybér pro detekci a mitigaci.

V celkovém shrnuti ATT&CK poskytuje spole¢ny ,jazyk®, ktery v ramci
informovani o moznych kybernetickych hrozbach umoziuje rychlé zpracovani

informaci i kdyz jsou z riznych zdroji.[41][42]

5.5.2 Detekce a analyza

Na zakladé piekroceni urcitych indikatorti signalizujicich kompromitaci, Ize
analyzou a naslednou detekci chovani protivnika, identifikovat potencidlné skodlivé
aktivity v rdmci systému nebo sité. Pii splnéni téchto podminek, neni nutné spoléhat
na predchozi znalosti o jeho akcich. Pouze vyuzijeme interakci, které je s nim spojuji
skrze pouzitou platformu. Matici ATT&CK miizeme pouzit pfi konstrukci a testovani
behaviorélni analyzy a nésledné detekci uto¢nikova chovani v prostiedi.

Tvorba analyz pro detekci pouzitych technik se muze liSit pfistupem k samotné
detekci a dale mnozstvim poskytnutych dat k analyze. Pokud data v podob¢ protokola
a vykonanych udalosti nejsou dostupnd, identifikace je spiSe orientovana na znamé
Skodlivé operace, které jsou nasledné blokovany. V druhém piipadé je analyza
provedena nad kolekci shroméazdénych dat a vyzaduje urcita specifika. V prvni fazi je
zasadni pochopit typ dat, kterd mame k dispozici pro vyhledavani. Abychom byli
schopni identifikovat podezielé chovani je dulezit¢ vidét akce, které se v systému
odehravaji.

Jeden ze zplsobil je prezentuje baze jako zdroje dat popsané v kapitole 5.2.6.

Na jejich zakladé 1ze ziskat piehled o danych technikach a dobry vychozi bod pro urc¢eni
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jaka data sbirat. Dal$im krokem je vyuziti nékterého ze softwaru SIEM, ktery bude data
shromazd’'ovat a umozni vytvareni jednotlivych analyz vedoucich k detekci provedenych
technik. Pfi tvorbé analyzy je vhodné projit data vicekradt a v co nejvétsi mife ji
specifikovat, ¢imz lze odfiltrovat fale$né pozitivni vysledky. Na zavér je dulezité provést
jeji testovani nekterym z dostupnych softwart z kapitoly 5.4 a dale rozvijet, protoze

uto¢nikovym cilem je vyhnout se nastavené obrang. [43]

Analyza a detekce Uprava a Kontrola aktualnosti
podezielého odfiltrovani detekovaného

chovani faleSnych pozitiv chovani

Obrazek 6 - Zakladni postup analyzy a detekce
Zdroj: Ptevzato a upraveno z [43]

5.5.3 Emulace protivnika a red teaming

Emulace protivnika ptedstavuje jeden z typl zapojeni cerveného tymu. Je zamétena
na schopnost ovétit detekei a mitigaci aktivity protivnika ve vSech zjisténych bodech
o jeho chovani v rdmci CTI. ATT&CK muizeme vyuzit k vytvoreni konkrétnich scénait
napodobujicich protivnika a jejich testovani, kterym provétime obranu proti jednotlivym
technikdm. Profily konkrétnich skupin uto¢nika Ize nadefinovat za pomoci informaci
obsazenych ve znalostni bazi ptipadné na zdkladé mapovani informaci z CTI nebo
dalsich dostupnych zdroju.

S emulaci protivnika tizce souvisi 1 provadéni testii obsahujicich jednotlivé techniky.
Pro tento ucel lze vyuZit jeden z pfedstavenych open source néstrojii a zkoumat reakce
systému po provedeni zvolenych testli. Pii odhaleni problémi miizeme inkriminovany
nedostatek vytesit opravou a opakovanym testem ovéfit jeho funkénost. Princip a postup

testovani zobrazuje diagram na obrazku ¢.7. [44]
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Choose an ATT&CK
technique

Make
improvements to
your defenses

Choose a test for
that technique

Analyze your

detections of the BEEIE TR T

T procedure

Obriazek 7 — Testovaci cyklus techniky
Zdroj: [44]

Red teaming se zaméfuje na dosazeni konecného cile utoku, aniz by doslo k jeho
odhaleni. Jednd se o tymy etickych hackert, ktefi simuluji domluvené tutoky
na organizace za pomoci sofistikovanych technik a svych osvédCenych postupt
a nastroji. Hlavnim ucelem je ukazat nedostatky v rdmci bezpecnosti, které mohou
v pfipad¢ realné¢ho utoku zapficinit provozni dopady. Na zakladé vystupu testovani
cervenych tymil poté obranci mapuji, analyzuji a detekuji odhalené hrozby, ¢imz zvySuji
ochranu proti redlnym utoklim. Matice ATT&CK v tomto ohledu mtze byt podkladem
k navrzeni plant cerveného tymu a definovani technik, které pouziji béhem cvi¢ného
utoku. Dale je mozné ji pouzit jako plan pro vyzkum a vyvoj novych zpusobt utoku,

které nemusi byt odhaleny béznou obranou. [25][44]

5.5.4 Hodnoceni obrany a SOC

Na zaklad€é hodnoceni nastavené defenzivy mohou bezpecnostni architekti ur€it,
které Casti systému jsou kvalitné zabezpecCeny, a naopak které vytvari potencidlni slaba
mista. [ mensi bezpe¢nostni mezery mohou umoznit protivnikovi ziskat nékterou z forem
pfistupu k systémlim a datlim, aniZ by byl odhalen. Pomoci ATT&CK lze sestavit bézny
model chovani protivnika na jehoz zékladé dojde k posouzeni monitorovani, detekce
a zmirnéni provedenych technik. Z vysledného hodnoceni mohou vzejit nezajisténa
mista, ktera mohou vést ke zlepSeni obrannych mechanismti. Odbornici z MITRE

stanovili pro proces hodnoceni obecny postup v podobé nasledujicich krok:
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1. Vyhodnoceni aktuélni obrany proti technikam uto¢niki v ATT&CK,
2. Identifikovat hrozby a urcit jejich prioritu,

3. Upravit ochranu systémd.

V prvotni fazi vyhodnocovani je vhodné vybrat jednu konkrétni techniku a provést
ptislusné kroky pro hodnoceni. Pokud bude technika vhodné pokryta ptechazime plynule
na ptidani dalSich odpovidajicich technik a jejich posuzovani. V opacném piipad€ musi
definovana obrana projit upravami a novym posouzenim. Pro dal$i a efektivnéjsi
zpracovani, miizeme pouzit jiz zpracované analyzy a také nastroje jako naptiklad
ATT&CK Navigator. Diky Navigatoru miiZeme piehledné evidovat vysledky v matici
a urcit prioritu pokryti jednotlivych technik pomoci teplotni mapy.

S hodnocenim muze byt spojeno i posouzeni centralniho bodu bezpecnosti (SOC),
ktery miize byt kritickou soucasti mnoha organizaci. SOC se zaméfuje na nepretrzité
monitorovani, zajiStovani i fizeni bezpecnostnich udalosti a incidentd s cilem
minimalizovat Skody a reakéni dobu. Ramec ATT&CK muzeme vyuzit jako jeden
z nastroju pro zhodnoceni, efektivity SOC pti detekci, analyze a reakci na naruSeni.
Obdobn¢ jako u hodnoceni ochrany a nasledném definovani slabych mist je hodnoceni
centrdlniho bodu zejména zpohledu rychlosti feSeni jednim z dilezitych boda
zabezpeceni. Nesmime opomenout, ze kybernetickd bezpecnost je nekonecny proces
a protivnici vytvareji nové techniky, proto je dilezité kromé rychlosti vyfeseni incidentu

mit 1 aktualni formy pro reakci. [25][45]
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6 Definice taktik a technik pro platformy Windows a
Linux

Po ptedstaveni kompletni struktury znalostni baze a jejiho vyuziti 1ze piejit na vybér
relevantnich taktik a technik pro vybrané platformy Windows a Linux. Matice ATT&CK
u obou platforem ¢itd 12 moznych taktik a vice nez 100 technik a sub-technik. I kdyz
jsou techniky obsazené v ramci jednotlivé platformy, jejich cile se mnohdy lisi. Nékteré
vice zkoumaji systémovou Cast a dal$i se vice specializuji na napadeni samotnych
aplikaci. Z tohoto dlivodu je v prvni fazi vhodné zvolit okruh, na ktery se je tfeba pii
vybéru zméfit.

V ptipadé této diplomové prace se jedna o definici technik, které tito¢nici vyuzivaji
pro napadeni zakladnich systémovych funkcionalit obou platforem. V praxi se jedna
o jednotky vyuzivané pro koncové uzivatelské stanice nebo v pfipadé serverovych
zatizeni jako podklad pro instalaci sluzeb a aplikaci v ramci modelového firemniho
prostiedi. Dalsi z faktord napomahajici k relevantnimu vybéru piedstavuji informace
a data. Z tohoto pohledu nelze vyuzit nashromazdénych udalosti jiz béZicich systémi,
nebot’ se pracuje s prostiedim, které nebylo nikdy v redlném provozu. Naopak je
zamérem vybrat formy napadeni, které mohou byt dopfedu oSetfeny v ramci zékladniho
nastaveni systému. Pro uspésny vybér v piipadé absence internich zdroji je vhodné najit
a analyzovat dostupné externi zdroje. Proto byl autorem proveden prizkum, ze kterého

pro vybér technik zvolil nasledujici externi zdroje:

e zprava NUKIB o bezpe&nostnich hrozbach [46],

e vyrocni zpravy o stavu kybernetické bezpecnosti od agentury Evropské unie
pro kybernetickou bezpecnost ENISA [47],

e report ohledné trendl v rdmci pouzivanych Gtoki od obornikii na bezpecnost
spolecnosti FireEye [48],

e zprava o detekci hrozeb od organizace Red Canary, kterd poskytuje detekci

hrozeb pro organizace a vyuziva bazi MITRE ATT&CK [49].

Za pomoci informaci ztéchto zdroji, konzultaci slidmi z praxe a autorovymi
praktickymi zkuSenostmi zvolil a zmapoval taktiky a techniky v néstroji ATT&CK
Navigator. Kompletni vybér s dopliiujicimi informacemi ohledné postupu je predstavuji

nasledujici kapitoly.
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Initial Access

Z cilt taktiky pocatecniho ptistupu shrnutych v kapitole 5.2.1 vyplyva, nutnost
zohlednéni techniky vyuzivajici mozné slabiny pro ptistup do systému. Mezi tyto slabiny
patii napfiklad standardni sluzby jako SMB, SSH a dalsi, které maji oteviené sockety
pro pfipojeni z internetu. Jednu z dalSich moznych hrozeb ptedstavuji externi média
obsahujici Skodlivy program, ktery muze byt spustén uzivatelem nebo v piipadé
navaznosti na jinou z technik automaticky po vloZeni. Posledni z feSenych problému
s cilem pfistupu zahrnuje neosSetfené lokalni a prednastavené ucty. Autor zvolil z téchto

divoda vybrany techniky a dil¢i techniky obsazené v tabulce ¢.1. 79[29]

TAO0001 - Initial Access

T1190 - Exploit Public-Facing Application

T1133 - External Remote Services

T1091 - Replication Through Removable Media
T1078 - Valid Accounts

T1078.001 - Default Accounts

T1078.003 - Local Accounts

Legenda: | Windows | obé platformy
Tabulka 1 - Zvolené techniky pro taktiku Initial Access
Zdroj: [29]
Execution

V této kategorii jsou zvoleny zejména ndstroje, které umoznuji provadét piikazy,
spoustet skripty nebo jiné bindrni soubory. Tato rozhrani jsou spolecnym rysem pro ob¢
platformy, nebot’ jsou pfimou soucasti systému. Mezi vybranymi technikami, tak
nalezneme zneuzivani standardnich interpretd jako je Windows Command Shell nebo
PowerShell, ktery pfi pruzkumu patiil mezi jednu z nejvyuzivangjsich technik. I dalsi
ze zékladnich funkcionalit Windows 1 Linux a poskytuji protivnikovi ndstroje
k jednotlivému nebo opétovnému spusténi skodlivého kédu. Mezi dil¢imi technikami,
tak figuruji napiiklad programy At, Cron nebo Task Scheduler. Nutno podotknout, ze
zvolené techniky jsou ve vétSin€ pfipadli navazany na ostatni taktiky jako naptiklad Intial

Access nebo Privilege Escalation. Vybér zobrazuje tabulka ¢.2. [29]
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TA0002 - Execution

T1059 - Command and Scripting Interpreter

T1053.003 - Cron

T1059.001 - Powershell

T1053.004 - Scheduled Task

T1059.003 - Windows Command Shell

T1569 - System Service

T1053 - Scheduled Task/Job

T1569.001 - Service Execution

T1053.001 - At (Linux)

Legenda: Linux | Windows | obé platformy

Tabulka 2 - Zvolené techniky pro taktiku Execution

Zdroj: [29]

Persistence

Persistence se soustfedi na zachovani pfistupu k systémiim jakoukoliv formou.
Vybrané techniky se z velké Casti zaméiuji na konfiguraci v oblasti uc¢tli a sluzeb.
Vytvareni ucth, apravou jejich konfigurace nebo dalSich zdsad mohou utocnici zneuzit
pro trvalé spojeni se systémy. Obdobnou kompromitaci ptedstavuji upravy procest
a sluzeb na urovni systému. Tyto sluzby bézi na pozadi a umoziuji opakovane spoustét
Skodlivé akce protivnika. Nekteré z technik jsou pouzivany napfic vice taktikami, proto

vybér zahrnuje automaticky 1 ty z predeslych kategorii zde konkrétné z Intial Access.

[29]

TA0003 - Persistence

T1098 - Account Manipulation

T1542 - Pre-OS Boot

T1098.001 - SSH Authorized Keys

T1053 - Scheduled Task/Job

T1136 - Create Account

T1053.001 - At (Linux)

T1136.002 - Local Account

T1053.003 - Cron

T1543 - Create or Modify System Process

T1053.004 - Scheduled Task

T1543.002 - Systemd Service

T1078 - Valid Accounts

T1543.003 - Windows Service

T1078.001 - Default Accounts

T1133 - External Remote Services

T1078.003 - Local Accounts

Legenda: Linux | Windows | obé platformy

Tabulka 3 - Zvolené techniky pro taktiku Persistence

Zdroj: [29]

Privilege Escalation

Zisk vyssich opravnéni umoziuje Utocnikovi vykondvat dalsi taktiky a dopad
do systétmu muze mit fatdlni nasledky. Vybrané techniky poukazuji na obchdzeni
mechanismi jako UAC nebo sudo, které zatizuji eskalaci opravnéni. Tyto techniky jsou

dale doplnény o nékteré z dalSich taktik, nebot’ vyssi opravnéni je Casto potieba pro jejich

vykonani. [29]
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TAO0004 - Privilege Escalation

T1548 - Abuse Elevation Control Mechanism

T1053 - Scheduled Task/Job

T1548.002 - Bypass User Account Control

T1053.001 - At (Linux)

T1548.003 - Sudo and Sudo Caching

T1053.003 - Cron

T1543 - Create or Modify System Process

T1053.004 - Scheduled Task

T1543.002 - Systemd Service

T1078 - Valid Accounts

T1543.003 - Windows Service

T1078.001 - Default Accounts

T1068 - Exploitation for Privilege Escalation

T1078.003 - Local Accounts

Legenda: Linux | Windows | obé platformy

Tabulka 4 - Zvolené techniky pro taktiku Privilege Escalation

Zdroj: [29]

Defense Evasion

Kategorie disponujici technikami, které uto¢nik pouzivéa pro maskovani svych akci

patfi mezi nejrozsdhlej$i v matici. Mezi prvnimi z vybranych nalezneme vcelku

standardni operace s opravnénimi u slozek a soubori, ¢imz se lze vyhnout seznamtiim

s fizenym ptistupem. Nasleduji techniky, které se zamétuji na kompletni nebo ¢astecnou

deaktivaci obrannych mechanismt jako naptiklad firewally nebo antivirové programy.

Vybér zakoncuje forma utoku, kterd se specifikuje na zcizeni validnich autentizac¢nich

materiald, diky kterym mohou byt obejity bézné kontroly pfistupu v systému. Prehled

vSech technik zobrazuje tabulka ¢.5. [29]

TAO0005 - Defense Evasion

T1548 - Abuse Elevation Control Mechanism

T1562.004 - Disable or Modify System Firewall

T1548.002 - Bypass User Account Control

T1112 - Modify Registry

T1548.003 - Sudo and Sudo Caching

T1542 - Pre-OS Boot

T1222 - Files and Directory Permissions
Modification

T1550 - Use Alternate Authentication Material

T1222.001 - Windows File and Directory
Permissions Modification

T1550.002 - Pass the Hash

T1222.002 - Linux and Mac File and Directory
Permissions Modification

T1078 - Valid Accounts

T1562 - Impair Defenses

T1078.001 - Default Accounts

T1562.001 - Disable or Modify tools

T1078.003 - Local Accounts

Legenda: Linux | Windows | obé platformy

Tabulka 5 - Zvolené techniky pro taktiku Defense Evasion

Zdroj: [29]

Credential Access

Kradez ptihlasovacich 10daji v podobé hesla a ndzvu uctu figuruje mezi

nejznaméjSimi formami ttoku. Z nabidky matice ATT&CK jsou zvoleny techniky, které

spadaji mezi Casto pouzivané. Prvni je klasickd forma ttoku hrubou silou, kdy dochézi

k hadani hesla bez piedchozi znalosti napiiklad formou slovniku. Druhd metoda
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v podobé dumpingu je jiz sofistikované;si, ale jeji zamér je stejny jako v prvnim piipade¢.
Blizsi specifikaci doplnuji zvolené dil¢i techniky, naptiklad v podob¢ operaci s paméti
procesu LSASS na platformé Windows. Pii vybéru byl zohlednén 1 hojné vyuZzivany
nastroj na dumping Mimikatz. [29]

TA0006 - Credential Access
T1110 - Brutal Force
T1003 - OS Credential Dumping
T1003.001 - LSASS Memory

T1078.008 - /etc/passwd and /etc/shadow

Legenda: Linux | Windows | obé platformy

Tabulka 6 - Zvolené techniky pro taktiku Credential Access
Zdroj: [29]
Discovery

Priizkum v oblasti systéml miize utocnikiim poskytnout dopliujici informace, diky
kterym zvoli dal$i postupy. Navrzené techniky se zabyvaji objevovanim dostupnych uctu
na systému, zejména téch lokalnich. Dalsi techniky se zabyvaji skenovanim bézicich
sluzeb a jejich sitovych portii nebo ziskdnim informaci o sdilenych sitovych jednotkach.
[29]

TAO0007 - Discovery
T1087 - Account Discovery
T1087.001 - Local Account
T1046 - Network Service Scanning
T1135 - Network Share Discovery

Legenda: Linux | Windows | obé platformy
Tabulka 7 - Zvolené techniky pro taktiku Discovery
Zdroj: [29]
Lateral Movement
I zde se nachazi jiz velky podil vybranych technik z ptedchozich taktik. Tento
seznam je rozsifen hlavné o nastroje umoziujici vzdaleny pfistup do systému. Z tohoto
diivodu je vybér znazornény v tabulce €.8 zacilen na sluzby jako vzdalena plocha, sdileni

pies protokol SMB nebo standardni ptistup ptes SSH. [29]

37



TA0008 - Lateral Movement

T1210 - Exploitation of Remote Services T1021.006 - Windows Remote Management
T1021 - Remote Services T1091 - Replication Through Removable Media
T1021.001 - Remote Desktop Protocol T1550 - Use Alternate Authentication Material
T1021.002 - SMB/Windows Admin Shares T1550.002 - Pass the Hash

T1021.004 - SSH

Legenda: Linux | Windows | obé platformy
Tabulka 8 - Zvolené techniky pro taktiku Lateral Movement
Zdroj: [29]
Command and Control

Uto¢nici pii napadeni a fizeni systémt pouzivaji pro komunikaci po siti rizné sitové
protokoly, které jim v jisté mife mohou poskytnout maskovani v ramci bézného sitového
provozu. Proto je vhodné zabyvat se protokoly aplikacni vrstvy jako naptiklad RDP,
SMB a dalsi, ale samoziejmé i téch z nizSich vrstev. Stejny piipad predstavuji i sitové
porty, hlavné ty, které se standardné nevyuzivaji. [29]

TA0011 - Command and Control
T1071 - Application Layer Protocol

T1095 - Non-Application Layer Protocol
T1571 - Non-Standard Port
Legenda: Linux | Windows | obé platformy

Tabulka 9 - Zvolené techniky pro taktiku Command and Control
Zdroj: [29]
Impact

U posledni ze zvolenych taktik v podobé dopadu jsou obsazeny techniky souvisejici
s negativnim dopadem na data a sluzby. Manipulaci s daty mtze dojit k jejich smazani,
ovlivnéni pfipadné ukryti utocnikova chovani. Zavazny dopad piedstavuje také Spatna
manipulace se sluzbou slouzici k obnové systému, at’ uz jde o smazani zaloh nebo jeji
uplné deaktivaci. Zastaveni této sluzby, ale i dalSich kritickych pro systém ptedstavuje
vyrazny problém. [29]

TA0040 - Impact
T1565 - Data Manipulation T1490 - Inhibit System Recovery
T1561 - Disk Wipe T1489 - Service Stop
Legenda: Linux | Windows | obé platformy

Tabulka 10 - Zvolené techniky pro taktiku Impact
Zdroj: [29]
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7 Prakticka cast

Jak jiz bylo nastinéno v teoretické Casti, fizeni kybernetické bezpeCnosti je
nekonecny cyklus a ve vétSiné ptipadid nelze zcela zabranit Uto¢nikim v provedeni
utoku. Je ovsem dulezité jim cestu proniknuti do systému co nejvice ztizit a ptipadné je
od skodlivé akce odradit. V navaznosti na provedenou analyzu a vybér technik se
prakticka ¢ast zamétuje na ndvrh moznych forem zabezpeceni, které maji za tikol zmirnit
dopad v pfipadé pouziti dané techniky. Vzhledem k prolindni zmiriiujicich forem
u jednotlivych technik, dochazi pro zpracovani tohoto tikolu k jejich rozfazeni do oblasti
jejich pasobeni. U kazdé ze zkoumanych kategorii Ize provést detailnéjsi rozbor
a navrhnout nejvhodnéjsi formu mitigace. Kone¢na podoba feseni zahrnuje seznameni
s implementa¢nimi kroky a aplikaci na vytvofeném modelovém prostfedi. Vychozim
zdrojem pro navrh feSeni jsou jednotlivé metody zmirnéni dopadu uvedené u kazdé

techniky v ramci MITRE ATT&CK.

7.1 Charakteristika prostredi

Diplomova prace je zamétena na platformy Windows a Linux, proto jeji vypracovani
zahrnuje vytvofeni testovaciho prostiedi v podobé dvou virtudlnich strojii. Obsazeni
za platformu vyrobce Microsoft zastupuje operacni systém Windows Server 2019,
naproti tomu figuruje linuxova distribuce Ubuntu Server 20.04. Oba systémy jsou
pouzity v serverové verzi, ktera je vhodnéjsi jako zminény podklad pro instalaci dalSich
sluzeb, které¢ by mohla ptipadna firma pouzivat. Nicméné provedené konfigurace jsou
platné i na téméf vSechny klasické klientské verze systémii. Oba systémy jsou ponechany
ve vychozi konfiguraci, kterd se naskytne po jejich instalaci. Z pohledu firemniho

prostiedi by bylo mozné instalovat naptiklad doménovou sluzbu, ovSem tyto sluzby

nejsou predmétem zpracovani diplomové prace, a proto je autor v prostfedi nezahrnuje.
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7.2 Resené oblasti zvolenych technik

Pted zpracovanim jednotlivych technik je vhodné pfipomenout fakt, ze techniky se
v matici mohou opakovat v ramci riznych taktik. Zpiisob zpracovani mitigace, ovSem
zlstava stejny. Obdobné feSeni se ale miiZze vyskytnout i u vice technik zaroven, nebot’

jejich princip Gtoku mize mit podobné rysy.

7.2.1 Inicializace systému

Prvni kategorie zkouma techniku T1542 Pre-OS Boot sméiujici na mechanismy,
které se zabyvaji zavedenim a startem operacniho systému. Cilem této techniky je
kompromitace dat samotného systému nebo dalSich obsluznych programt napftiklad
v podobé ovladacl. Z pohledu raimce ATT&CK se na tuto techniku vztahuje mitigace
s oznacenim M1046 Boot Integrity, kterd vyzyva k vyuziti zabezpecenych metod pro
bootovani systému a ovéteni integrity opera¢niho systému a zavadécich mechanismd.

Start pocitace je obecné rozdélen do nékolika po sobé€ jdoucich krokti, a pravé nékteré
znich podléhaji riziku kompromitace uUto¢nikem. Po zdkladnich POST testech
hardwarovych komponent je spusténo rozhrani UEFI, které umoziiuje komunikaci mezi
operatnim systétmem a firmwarem jednotlivych hardwarovych komponent.
Po provedeni standardnich rutin souvisejicich se startem rozhrani je nacten i program
oznacovan jako boot loader operacniho systému, ktery se stara o jeho nacteni. Pokud pfti
zavedeni systému nejsou aplikovany zadné ochranné mechanismy, zavadé¢ jednoduse
aktivuje jakykoliv operacni systém ulozeny na disku, aniz by jej ovéfil. Neovéreny
systém predstavuje potencidlni riziko, nebot’ se mize jednat o uto¢nikem podvrzeny
software. Uplné zajisténi divéryhodnosti operaéniho systému a ovlada¢i je velmi
obtiznym ukolem, existuji ov§em integrované obranné¢ mechanismy, které mohou pfi
neopravnénych operacich pomoci.

V ramci UEFI je pro tyto uCely dostupna funkce Secure Boot. Na zakladé jeji
aplikace zobrazené na obrazku ¢.8 firmware prozkouma digitalni podpis zavadéce, aby
se ujistil, Ze nedoslo k jeho kompromitaci. Pokud neni shledano zadné poruseni,

firmware spusti bootloader za ptedpokladu, ze plati jedna z nasledujicich podminek:
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e zavadé¢ je podepsan pomoci davéryhodného certifikdtu spolecnosti
Microsoft,

e rucné schvaleny digitalni podpis zavedeny do databaze.

Po uspésném nacteni zavadéce prechazi proces do stavu nazvaného Trusted Boot,
ve kterém je provedena kontrola integrity jadra opera¢niho systému v podob¢ ovéieni
spoustécich procest, zavadecich jednotek, spoustécich souborit a ELAM. Pokud je
integrita porusena u nekteré z komponent, zavadé¢ ji odmitne nacist. Posledni mozné
nebezpe¢i hrozi od ovladaci jinych vyrobcl, nez je Microsoft, které mohou byt
ve skutecnosti Skodlivym malwarem. Pro tyto pfipady je k dispozici antimalwarovy

ovlada¢ ELAM, jez vSechny ovladae porovnava s diveéryhodnym seznamem pied

spusténim samotného operacniho systému. [50]

— General
& — System Configuration
ik =

— Video

e @ Enabled [%
— Admin Password
System Password
M.2 SATA SSD Password This option enables or disables the Secure Boot feature. For Secure Boot to be
Strong Password ‘ in UEFI boot mode and the Enable Legacy Option ROMs option needs to be

Password Configuration
Password Bypass

Password Change

Non-Admin Setup Changes
UEFI Capsule Firmwvrare Updates
PTT Security

Computrace(R)

CPU XD Support

Admin Setup

Intel® Software
Performance

E T T S S S

System Logs

Obrazek 8 - Nastaveni Secure Boot v prostiedi UEFI na testovacim stroji
Zdroj: vlastni zpracovani

S integraci TPM c¢ipu na zakladni desku pocitace se oteviela moznost vyuzit novy
princip bootovaciho procesu ozna¢ovany jako Measured Boot. TPM modul umoziuje
bezpecné vytvateni a ukladani kryptografickych klich, ovSem v ramci funkcnosti
pocitace ma vice zplsobl vyuziti. Obecné je vSak spojovan se zajiSténim integrity
platformy. Princip ochrany integrity z pohledu Measured Boot spociva v méfeni
parametri kazdé komponenty od firmwaru az po ovladace pomoci hashovaci funkce.
Vysledné logovaci soubory jsou na konci fetézce ukladany do TPM modulu.

Diky tomuto principu miiZze pied spusténim zavadéci sekvence dojit k lokdlnimu ¢i

vzdalenému porovnani hash fetézcti a ovéfeni divéryhodnosti vS§ech komponent. Tento
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princip bootovaci sekvence pomahd identifikovat naptiklad skryté rootkit malwary
v systému. [50]

Funkce zabezpeCeného bootovani vzhledem k vyuzivani digitadlnich podpist
spolecnosti Microsoft piedstavovala na po¢atku jejiho uvedent jisté obtiZe pro jednotlivé
distribuce platformy Linux pfi jejich instalaci. Postupem €asu se vSak situace ohledné
této problematiky vyjasnila a funkce Secure Boot jiz neni pro vétSinu distribuci
problémem. Aktivaci funkce Secure Boot zmirnime dopady techniky T1542 Pre-OS
Boot na procesy pii spusténi systému. V ramci bezpecnosti je dulezity i samotny
firmware UEFTI opatfit komplexnim heslem, aby standardni uzivatel nemohl upravit jeho

konfiguraci.

7.2.2 Uzivatelské ucty a hesla

UCet a heslo jsou zakladnimi parametry, diky kterym je umoznén pfistup
k systémiim. Utoky cilené na prolomeni téchto idajii figuruji na pfednich p¥ickach
a z hlediska narocnosti patfi pokusy o jejich prolomeni mezi ty nejzakladné;jsi.
Nejcastejsi pouzivand metoda tohoto typu napadeni je oznacovana jako brute force. Jeji
¢innost spociva v odhadu hesla pomoci riznych kombinaci znakti, dokud neni uhodnuta
ta spravna. Variantu s kombinaci dopliiuje i velmi ¢astd metoda s vyuzivanim volné
dostupnych databazi obsahujici nejcastéji pouzivana hesla.

Kromé¢ samotnych hesel a jejich slozitosti mtize v ramci téchto utoku hrat vyznamnou
roli 1 nastaveni samotného uctu. Napiiklad nastavenim prodlevy mezi piihlaSenim
mizZeme uto¢nika zbrzdit, pfipadné Gpln€ odradit. Obecnymi popisy zmirnéni tohoto
typu utoku se ve znalostni bazi vénuji mitigace M1036 Account Use Policies a M1027
Password Policies. Tyto formy budou dale rozvedeny v konkrétni feSeni pro ob¢
platformy v nasledujici ¢asti. Schéma na obrazku ¢.9 doplituje vybrané techniky, které
budou feSeny v kontextu téchto forem zmirnéni.

M1036 - Account Use M1027 - Password T1078 - Valid
Palicies Palicies | Accounts

ol I |

|T111i] - Brute Force Lt Dl

Accounts

T1078.003 - Local
Accounts

Obrazek 9 - Schéma mitigaci a technik v oblasti ucti a hesel
Zdroj: vlastni zpracovani
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7.2.2.1 Politika uzivatelskych uctu

Pted konfiguraci urcitych zasad pro pouZzivani uctl je z pohledu zabezpeceni vhodné
zabyvat se 1 existenci G¢tl samotnych. Po Cisté instalaci systému jsou v ramci jejich
nativni konfigurace jiz n¢které ucty vytvorené. V opera¢nim systému Windows jsou jimi
naptiklad Administrator nebo Guest a na platformé Linux se jedna o standardn¢ znamy
ucet root. Tyto Ucty predstavuji v piipade jejich zmocnéni to¢nikem redlnou hrozbu.
Zejména pokud dojde ke kompromitaci téch administratorskych, nebot' ty maji
k dispozici nejvyssi privilegia v ramci systému. Obecné pro jejich vefejnou znamost je
proto vhodné tyto uCty zakdzat. V piipadé, ze systém neni napiiklad pfipojeny
k spravujici doméné je dulezité pted timto krokem zhotovit nové administratorské ucty,
tak aby byl zachovan nejvyssi mozny pfistup k systému.

Po vytvoreni potiebnych ucth lze prejit na konfiguraci zasad, které mohou znacné
zpomalit provedeni zvolenych technik. Vzhledem k povaze utoki jako brute force nebo
DoS se nabizi konfigurace omezujici pocet zadani nevalidnich hesel. Po piekroceni
limitu je G€et zablokovan na definovany ¢asovy interval nebo natrvalo. Jednou z dalSich
moznych zasad, kterd mize byt vhodna k aplikaci je interval pro pfihlaSeni uzivatele.
V principu se jedna o Casovy ramec, kdy mize uzivatel dany pocita¢ pouzivat. Na prvni
pohled se toto pravidlo zda byt vice restriktivni, ovSem jeho uplatnéni miize mit negativni
dopad na ptipadny utok.

Pro konfiguraci vyse zminénych zasad a postupti jsou na platform¢ Windows vyuzity
nastroje PowerShell a standardni editor pro skupinové politiky GPO. Prvnim krokem je
zalozeni nového uzivatele s pfifazenim do skupiny s nejvyssimi pravy dle nésledujicich

PowerShell ptikazii:

#Proménna account a password pro zadani jména a hesla pro uzivatele
$account = Read-Host )
$password = Read-Host -AsSecureString

#zalozeni uzivatele
New-LocalUser $account -Password $password -FullName "Ondrej Danis" -
Description "Local admin account"

#Pridani nového uzivatele do skupiny Administrators
Add-LocalGroupMember -Group "Administrators" -Member $account

Blokaci nativnich uzivatelll 1ze provést vice zplisoby, nejsofistikovanéj$i metoda je
vyuziti lokélnich politik. Tuto formu konfigurace vyuZijeme i pro zasady v oblasti
zamykani uzivatele. Editor politik Ize jednodusSe spustit pies spoustéci okno zaddnim

piikaz gpedit.msc. Zasady potiebné pro zvolenou kategorii se nachéazi v ramci
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bezpecnostnich nastaveni Account Policies a Local Policies umisténych v nasledujici
cest¢ Computer Configuration\Windows Settings\Security Settings. Aplikovanou

konfiguraci pravidel v ramci testovaciho prostiedi predstavuje tabulka ¢.11.

Local Settings\Security options

Politika Nastaveni Informace
Accounts: Administrator account . Zablokovani nativniho G¢tu
Disabled ..
status Administrator
Accounts: Block Microsoft accounts Users cagctciiitlz/hcrosoft Zablokovani ptidavani ucti Microsoft
Accounts: Guest account status Disabled Zablokovani nativniho ¢tu Guest

Account Policies\Account Lockout Policy

Politika Nastaveni Informace

Casovy interval blokace uZivatele
Account lockout duration 15 minutes v ptipade piekroceni hranice pro
$patné zadané heslo
Hranice $patn¢ zadaného hesla, po
které dojde k zablokovani uctu
Casovy interval pro vynulovani
neuspésnych pokusi o piihlaseni

Account lockout threshold 5 invalid logon attempts

Reset account lockout counter after 15 minutes

Tabulka 11 - Politiky pro zabezpeceni ucti na platformé Windows
Zdroj: vlastni zpracovani

Obdobna konfigurace je aplikovéana také na platformé Linux. Vzhledem k odlisnosti
mezi platformami je vSak provedeni jednotlivych krokii rozdilné. Jiz pii instalaci
opera¢niho systému vznikd novy uzivatelsky ucet, ktery je zafazen do skupiny
s moznosti vyuziti provedeni pfikazu s vy$S§imi pravy pomoci piikazu sudo. Na rozdil
od platformy Windows je zde obdoba spravcovského uctu s oznac¢enim root nativné
vypnuta. Hlavni myslenka tohoto pfistupu spociva ve vyuzivani vyssich opravnéni pouze
v pfipadech, kdy jsou nezbytné. Samoziejmé ucet root lze kdykoliv aktivovat
i deaktivovat. Obecné se tato varianta z bezpecnostniho hlediska nedoporucuje, pokud
k tomu nejsou dostate¢né divody.

K fizeni a nastaveni zasad pro uzivatelské ucty je vyuzita sada knihoven PAM
umoznujici konfiguraci jednotlivych fazi autentizac¢nich krokt. Pfed manipulaci s timto
nastrojem je vhodné dikladné prostudovat jeho dokumentaci, nebot’ v piipadé nevhodné
umisténych pravidel, mize byt ohrozena néktera z funkcionalit systému. Zakladni
struktura PAM je umisténa v adresati /ete/pam.d/, kde se nachazi konfigurac¢ni soubory

pro aplikace a sluzby, které tento nastroj podporuyji.
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Dulezitym adresafem pro nastaveni je také /etc/security/, ktery obsahuje
konfiguraéni soubory pro jednotlivé moduly. Piehledny vypis ztéchto adresaiu je

zobrazeny na obrazku ¢.10.

adm_dan1s@ubnt@1:~% dir /etc/pam.d/

atd common-password other su

chfn COmmon-Sess1on passwd sudo
chpasswd common-session-noninteractive polkit-1  su-1

chsh cron runuser systemd-user
common-account Tlogun runuser-1 wvmtoolsd

common -auth newusers sshd
adm_dani1s@ubntO1:~$ dir fetc/security/

access.conf group.conf  namespace.conf opasswd time.conf
capability.conf T1lumits.conf namespace.d pam_env.conf
failllock.conf lumits.d namespace. lnit sepermit.conf
adm_danis@ubnto1:~$ i

Obriazek 10 - Struktura konfiguraénich soubori PAM
Zdroj: vlastni zpracovani

Pro nastaveni totoznych politik pro blokaci uzivatelského uctu jako na platformé
Windows musi byt dodany do souboru faillock.conf nasledujici parametry:
e deny=5
o hranice netispé$nych pokusti o pfihlaseni,
e unlock time =900
o Casovy interval 15 minut pro odemknuti uctu,
e fail interval =300
o Casovy interval 5 minut pro naplnéni hranice pokust,
e audit
o zapnuti logovani udalosti do systémového logu, pokud uzivatelsky
ucet neni v systému nalezen,
e silent

o vypnuti vypisovani informacénich zprav o po¢tu pokusti.

Finalni uprava konfigurace pro zajisténi funkce blokace uzivatele se musi provést
v konfiguracnim souboru login, kde musi dojit k doplnéni autentizac¢ni sluzby
a provazanim s vySe uvedenym modulem faillock. Upraveny soubor login s popisem

doplnéné funkcionality zobrazuje nasledujici vypis.
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auth  optional pam_faildelay.so delay=3000000

auth  requisite pam_nologin.so

#VloZena konfigurace

auth required pam_faillock.so # pouziti modulu pro kontrolu autentizace

auth sufficient pam_unix.so #ovéieni hesla, pokud Gspésné ovéii heslo ukonci proces

auth [default=die] pam_faillock.so authfail # vraceni chyby o selhani

auth required pam_deny.so # ukonceni autentizace, pokud dojde k jejimu selhani
account required pam_faillock.so #pouziti modulu pro ovéteni uzivatele

session [success=ok ignore=ignore module unknown=ignore default=bad] pam_selinux.so close

7.2.2.2 Politika hesel

Neexistuje zddné ustanoveni, které by piesné specifikovalo, jaké parametry ma
obsahovat komplexni heslo a obecné politika fizeni hesel. Nazory na tyto parametry se
Casto li$i i mezi odbornymi organizacemi, a proto se spise jedna o individualnim uvazeni
jednotlivych administratorti. Dostate¢na sila hesla se odviji od poctu znaktl, pouziti
malych 1 velkych pismen, €islic a specialnich znakl. Je ov§em vcelku sloZitym ukolem
propojit vSechna tato kritéria, tak aby heslo vyhovovalo uzivatelim systému naptiklad
z pohledu délky a zaroven splnilo kritéria pro oznaceni silného hesla. Dalsi sklofiované
politiky se zaméfuji na délku platnosti hesla nebo pocet neopakujicich se hesel.
Po uvazeni vSech kritérii jsou na zdkladé riznych doporuceni a autorovy zkuSenosti

z praxe stanoveny nasledujici parametry:

e Minimalni délka hesla - 14 znakt
e Minimalni staii hesla — 1 den
e Maximalni staii hesla — 90 dni
e Obsahuje alespon tFi z nasledujicich kategorii:
o Malé pismena (a - z)
o Velka pismena (A - Z)
o Obsahuje cislice 1 az 9
o Specidlni znaky (+, -, !, *, #)
e Historie pouzitych hesel - 15
Konfigurace na platformé¢ Windows je opét zajiSténa pomoci editace GPO politik,
které jsou umistény v nasledujici cest¢ Computer Configuration\Windows

Settings\Security Settings\Account Policies\Password Policy. Vycet a nastaveni

jednotlivych politik zobrazuje obrazek ¢.11.
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=/ Local Group Policy Editor — O X
File Action View Help

e 1@ = HE

" Local Computer Policy * 1| Policy Security Setting
v % Computer Configuration Enforce password history 15 passwords remembered
| Software Settings
Maximum password age 90 days

~ || Windows Settings

) . Minimum password age 1days
| Name Resolution Policy R
Minimum password length 14 characters
|1 Seripts (Startup/Shutdown) B Mini d lenath audit Not Defined
= Deployed Printers A Minimum password length audi ot Defin
= Password must meet complexity requirements Enabled
~ [ Security Settings
v [ Account Policies Store passwords using reversible encryption Disabled

7 Password Policy
A Account Lockout Policy
A Local Policies
| Windows Defender Firewall with Advanced Security
| Network List Manager Policies
| Public Key Policies
| Software Restriction Policies
| Application Control Policies
\g IP Security Policies on Local Computer
Advanced Audit Policy Configuration
wlll Policy-based QoS
| Administrative Templates
v .i_{ User Configuration
| Software Settings ©

Obrazek 11 - Nastaveni politiky hesel pomoci GPO
Zdroj: vlastni zpracovani

Pro nastaveni politiky hesla na Linux platformé se musi provést Uprava tii
konfiguracnich souborti. Obdobné jako v podkapitole 7.2.2.1 vstupuje do hry sada
modulid PAM, pozadovany modul s oznacenim libpam-pwquality ovSem neni obsaZen
v pocate¢nim baliku a musi nejprve dojit k jeho instalaci ptes standardni rozhrani APT.
Po pridani modulu musi byt postupné upraveny nasledujici soubory:

e /etc/login.defs,
e /etc/security/pwquality.conf,

e /etc/pam.d/common-password.

Upravu a piidani potiebnych parametrti popisuje podrobné tabulka &.12.
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Soubor /etc/login.defs

Parametr Informace
PASS MAX DAYS =90 Maximalni pocet dni pro vyuziti hesla
PASS_MIN_DAYS=1 Minimalni pocet dnt pfed zménou hesla
PASS_WARN_AGE =7 Pocet dnti pro upozornéni pted vyprSenim platnosti hesla
Soubor /etc/security/pwquality.conf
Parametr Informace
difok = 2 Pocet znakl nového hesla, které nesmi byt obsazeny ve

starém hesle
minlen = 14 Minimalni délka hesla
Minimalni pocet pozadovanych tfid znakd (¢islice, mala
a velkd pismena, specialni znaky)
Kontrola nového hesla proti obsahu fetézcii nastavenych
v profilu uzivatele (jméno, ptijmeni atd.)
enforce for_root Aplikace kvality hesla pro zadavani pies ptikaz sudo

minclass =3

gecoscheck =1

Soubor /etc/pam.d/common-password

Parametr Informace

Aplikace nastavenych politik pro hesla (parametr je po
instalaci automaticky nastaven)

password requisite pam_pwquality.so retry=5

Tabulka 12 - Konfiguraéni parametry pro politiku hesel na platformé Linux
Zdroj: vlastni zpracovani

7.2.3 Opravneéni a fizeni pristupu

Rada technik, které utoénici pouzivaji je zavisla na vy$§im opravnéni, kterym oviem
zneuzity ucet nemusi disponovat. V kone¢ném dusledku miize proto opravnéni uzivatelt
nebo aplikaci a vhodné fizeni jejich pfistupli ke zdrojim zastavat vyznamnou roli
v zabezpe€eni. | na tuto problematiku je vramci ATT&CK upozornéno nékterymi
formami mitigace, které apeluji na restriktivni opatieni vztahujici se na vyuzivani
uzivatelskych uctu pii pristupu k soubortim, instalaci softwaru nebo tprave registrt. Tato
kapitola je zaméfena na predstaveni dostupnych zptsobt, které se vyuzivaji pro fizeni
pfistupu na obou platforméach. Formy zmirnéni a zvolené techniky, které se na tuto

kapitolu podle znalostni baze vztahuji zobrazuje tabulka ¢.13.

Zmirnéni Techniky

T1110, T1543, T1562, T1021, T1053, T1489, T1550,
T1047, T1490

M1022 - Restrict File and Directory Permissions T1548, T1543, T1565, T1222, T1562, T1489

M1024 - Restrict Registry Permissions T1562, T1112, T1489

T1548, T1059, T1136, T1543, T1222, T1003, T1542,
T1021, T1053, T1569, T1550, T1078, T1047

M1018 - User Account Management

M1026 - Privileged Account Management

M1033 - Limit Software Installation T1091
M1034 - Limit Hardware Installation T1543
M1052 - User Account Control T1548, T1550

Tabulka 13 - Piehled zmirnéni a technik v ramci opravnéni a fizeni pristupu
Zdroj: vlastni zpracovani
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7.2.3.1 Rizeni uzivatelskych uéta

Platforma Windows pro fizeni pfistupu uZivatelskych tctu jiz fadu let vyuziva User
Account Control (UAC). Tato funkcionalita byla navrzena pro zvySeni celkového
zabezpeceni v ramci operaci, které uzivatelé vykonéavaji a pomaha tak naptiklad zabranit
malwaru v poSkozeni pocitace. Pokud je UAC aktivovano aplikace a ulohy se vzdy
spousti v kontextu zabezpeceni dané¢ho Uctu, coz pfinasi vyhodu pro fizeni pfistupu.
UAC umoziiuje vSem vytvofenym uzivatelim piihlasit se k pocitac¢i pomoci
standardniho uzivatelského uctu. Procesy spusténé pies tento ucet mohou provadét jen
ukony na zaklad¢ pridélenych ptistupovych prav.

Vétsina aplikaci, vCetné téch, které jsou soucasti samotného operacniho systému,
jsou proto navrzeny, aby fungovaly spravné v tomto rezimu. V systému se vyskytuji
ovSem i funkcionality vyzadujici vys$si opravnéni. Zejména jde o systémové aplikace,
které maji dopad na celkovy chod systému a zabezpeceni. Pokud pak dany ucet neni
spravcem nebo jim neni povéien pro vykonani, nelze poZadovanou akci provést. V praxi
to znamena, ze standardni uZzivatel neni opravnén provadét zmény systémovych
funkcionalit, jako je naptiklad nastaveni registrQ, firewall brany a dalsi.

Pokud aplikace potiebuje pro svlij chod vyssi opravnéni, kterym nedisponuje
standardni uZivatelsky kontext, UAC umoZiiuje uzivateliim spoustét aplikace s tokenem
spravce namisto jejich vychoziho standardniho uzivatelského ptistupového tokenu.
Princip tohoto pfistupu umoznuje zachovat vétSinu provedenych operaci ve standardnim
kontextu zabezpeceni uzivatell, pii¢emz v piipad¢ potfeby umozni spusténi urcitych
aplikaci se zvySenymi opravnénimi. S aplikaci vysSich opravnéni musi spravci aktivné
souhlasit nebo poskytnout ptihlaSovaci tidaje pro kazdy administrativni proces, ¢imz

maji zaroven nad témito procesy i ur¢itou kontrolu. [51]
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Zakladni konfiguraci UAC piedstavuji tyto mozné miry fizeni:

1. Nikdy neupozoriovat
o Uplné vypnuti UAC,
2.

v pocitaci

Informovat pouze v pripadé Ze se programy pokusi provést zmény

o Upozorni pouze, Ze je snaha o pokus instalovat software nebo zménu

v pocitaci, ale nepozastavi ostatni tlohy,

3.

Upozornit pouze pokud se programy pokusi provést zmény v pocitaci

o Upozorni o pokusu instalovat software nebo zmény v pocitaci

a pozastavi ostatni ilohy. Neupozoriiuje pouze pifi nastaveni systému,

Vidy upozornit

o Upozoriuje pii kazdé akei.

Po vychozi instalaci opera¢niho systému je UAC aktivovano a nastaveno na rezim

¢islo tfi. K finalni podobé nastaveni musi byt provedena jesté kontrola a nékteré upravy

vramci GPO politik. Tyto politiky se v editoru nachdzi v umisténi Computer

Configuration\Policies\Windows Settings\Security Settings\Local Policies\Security

Options\ a potfebné nastaveni symbolizuje piehled v tabulce ¢.14.

elevation without using the secure desktop

Politika Nastaveni Informace
. o Schvalovani pro nativni uéet
Use Admin App rgval Mode for the built-in Enabled Administrator (pokud nedojde
Administrator account .
k zablokovani)
L. Schvalovani pies zabezpecenou
Allow UlAccess applications to prompt for Disabled plochu pro UT aplikace i pfi

vzdaleném pfistupu

Behavior of the elevation prompt for standard users

Automatically deny
elevation

Schvalovani vyssiho opravnéni pro
standardni uéty bude automaticky
odmitnuto

Behavior of the elevation prompt for administrators
in Admin Approval Mode

Prompt for consent
on the secure

Schvalovani na zabezpecené plose,
ktera chrani pred falSovanim vstupt a

desktop. vystupt
Detect application mstallgtlons and prompt for Enabled Detekee instalace aplikace
elevation
Only elevate executable files that are signed and Casovy interval pro vynulovani
. Enabled P o T i o
validated neuspésnych pokust o ptihlaseni
. Aplikace s UI musi byt umisténa
Only elevate UlAccess applications that are . . \
. . . Enabled v bezpe¢ném misté v systému
installed in secure locations o
souboril
Turn on Admin Approval Mode Enabled Zapnuti UAC
Switch to the secure desktop when prompting for Enabled Pfepnuti na zabezpecenou plochu pro
elevation vyzvu k zvySeni opravnéni
Virtualize file and registry write failures to per-user Enabled Rizeni zapisu pfi selhani aplikace na
locations urcita mista

Tabulka 14 - Nastaveni GPO politik pro UAC
Zdroj: vlastni zpracovani
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Obdobou UAC v linuxovém prostfedi je vyuzivani piikazu sudo zminéného
v kapitole 7.2.2 o uzivatelskych uctech, ptipadné ptikazu su (switch user). Oba ptikazy
umozni uzivateli provést akci s vySSim opravnénim, ale jejich princip je odlisny.
V piipadé ptikazu sudo je vykonan pouze dany piikaz s vy$§im opravnénim, ale kontext
uzivatele zlstava ve standardnim rezimu. U piikazu su ,user® (root = nejvyssi
opravnéni) dochazi k ptihlaseni termindlu pod jinym uctem a dochdzi k trvalému
pristupu k nejvyssim opravnénim, pokud se pfepneme do kontextu uzivatele root. Kromé
tohoto zasadniho rozdilu je tieba doplnit fakt, Ze pro pfepnuti kontextu uzivatele je nutné
znat 1 jeho heslo. V ndvaznosti na zminénou kapitolu o uzivatelskych uctech, nebyl
uzivatel root aktivovan, a proto je dale spise cileno na piikaz sudo.

Aby mohl dany uzivatel pouzit ptikaz pro zvyseni svych opravnéni musi byt zatazen
konfigura¢nim souboru /etc/sudoers nebo figurovat ve skupin€ sudo, piipadné jiné
skuping jiz pfidané v tomto souboru. Pouzivani tohoto piikazu spociva v jeho ptidani
pted pozadovanou operaci. Pfed vykonanim akce musi volajici uzivatel zadat své heslo,
&im se ovéii podminky pro vyuziti suda. Uspésnym ovéienim ziskava dany uzivatel vyssi
prava na nativné nastaveny interval 15 minut, coz je mozné vnimat jako urcité
bezpecnostni riziko. Tento parametr 1ze ovSem prenastavit v zminéném konfiguracnim

souboru. Operace a patfi¢na nastaveni zobrazuje nasledujici vycet.

Soubor /etc/sudoers

Defaults env_reset, timestamp_timeout=0 # parametr pro ¢asovy interval platnosti opravnéni
Defaults mail_badpass

Defaults secure path="/usr/local/sbin:/ust/local/bin:/usr/sbin:/usr/bin:/sbin:/bin:/snap/bin"

# User privilege specification

root ALL=(ALL:ALL) ALL

# Members of the admin group may gain root privileges

%admin ALL=(ALL) ALL

# Allow members of group sudo to execute any command

%sudo ALL=(ALL:ALL) ALL

7.2.3.2 Opravnéni pro soubory a slozky

Udéleni ptistupu k urcitym slozkam a souborlim u standardnich uZivateli miZe byt
jednou z bezpecnostnich mezer vrdmci nastaveni systému. Zpravidla se jedna
o systémové slozky a soubory, které by méli mit pod spravou pouze administrator nebo
ucet systémové sluzby. Z pohledu standardniho uctu to nemusi znamenat Uplny zékaz

ptistupu, ale jen omezeni prav na pouhé Cteni, které je ovSem dulezité pro chod sluzby
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nebo obecné systému. U obou platforem je samoziejmosti udélovat na slozky i soubory
zakladni trojici opravnéni v podobé &teni, zapisu a exekuce. Rizeni piistupu je i diky
strukturalizované moznosti roziazeni uzivateli do urcitych skupin vcelku variabilni
zalezitosti.

Operacni systém Windows mé aplikovana zakladni opravnéni na systémové slozky
jiz po sv¢ instalaci. Pro zékladni kontrolu si Ize ovéfit opravnéni zejména u slozek

nachézejicich se v kofenové slozce C:
e (C:\Windows,
e C:\Program Files,
e (C:\ProgramData,
o C:\Users\%USERPROFILE%\AppData,
e  C:\Windows\SysWOW64 — pro 64-bit verzi OS,
o C:\Windows\System32 — pro 32-bit verzi OS.

Tyto slozky jsou pro standardniho uzivatele dostupné pouze pro ¢teni. V pripade
potieby dodéni jednotlivych prav pro uzivatele nebo skupinu Ize vyuzit pfehledné GUI
zobrazené na obrazku €.12, které je dostupné pies vlastnosti v zaloZce Security dané

slozky nebo souboru.

Windows Properties X

General  Sharing Securty  Previous Versions
Object name: C\Windows

Gruup oruser names:
b4 Administrators (WINSRV2019\Administrators)
SR Users (WINSRV2019\Users)
SR Trustedinstaller

< >

To change permissions, click Edit. GEdiL

Permissions for Administrators Allow Deny

Full control R
Modify

Read & execute

Listfolder contents

Read

Write v

For special permissions or advanced settings. Advanced
click Advanced

Obrazek 12 - Pridani opravnéni na sloZzku v prostiredi Windows
Zdroj: vlastni zpracovani
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I na linuxové platformé se vramci instalace implementuji patfiénd opravnéni.
Ackoliv jsou ve vychozim nastaveni opravnéni aplikovana, mize dojit k jejich zméné

neumysiné nebo Skodlivym jednanim. Konkrétné je dilezité se zméfit na tyto kritické

soubory:
o /etc/passwd a /etc/passwd- - soubor a zilozni soubor s informacemi
o uzivatelich
e /etc/group a /etc/group- - soubor a zalozni soubor s definici skupin

uzivateli

e /etc/shadow a /etc/shadow- - soubor a zalozni soubor s informacemi
o heslech pro ucty

o /etc/gshadow a /etc/gshadow- - soubor a zalozni soubor s informacemi

o skupinovych tctech

K témto souboriim musi mit zpravidla pfistup pouze ucet root, nebot’ v ptipadé jejich
kompromitace muze dojit napiiklad k prolomeni hesel jednotlivych ucti. Pokud se
zaméiime na udéleni prav a jiné slozky nebo soubory v rdmci platformy je pro tyto tkony
vyuzivan piikaz chmod. Zptisob aplikace tohoto ptikazu vysvétluje ndzorné nasledujici

vypis:

#Opravnéni read = 4, write = 2, execute = 1, finalni opravnéni pomoci souctu

#Struktura chmod ptikazu chmod xyz soubor(slozka), kde x=vlastnik, y = skupina z= ostatni
#priklad

sudo chmod 744 priklad.txt

7.2.3.3 Rizeni pristupu k aplikacim

Rizeni uéth a opravnéni jejich piistupu k slozkdm a souborim zajisté reguluje
zna¢nou ¢ast moznych forem zneuziti. Tyto formy zmirnéni dopadl v rdmci zvyseni
zabezpeceni lze doplnit dal§im zptisobem v podobé¢ fizeni pfistupu aplikaci. Byt jsou pro
chod nékterych akci a aplikaci potfebna vyssi opravnéni, stale existuje riziko spusténi
softwarti nebo skriptl v ramci kontextu standardniho uZzivatele. Z tohoto diivodu je
veelku podrobnéd kontrola nad chodem aplikaci dulezitym doplitkem pro bezpecnou
manipulaci se systémy.

Vramci operacniho systému Windows vyuzijeme pro tuto problematiku

implementovany ndstroj AppLocker. Princip funkénosti je zaloZen na definic sad
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pravidel podle aspekti aplikaci, které maji byt kontrolovany administratorem. Aspekty
jsou hlavnim kritériem, podle které¢ho je dané pravidlo vytvoreno a figuruji mezi nimi
tyto:
e Certifikat aplikace — pii spusténi aplikace je kontrolovan jeji digitalni
podpis,
e Cesta k souboru — aplikace je blokovana na zakladé definované cesty
k spustitelnym soubortim,
e Hash souboru aplikace — Windows nejprve vytvoii hash spustitelného

souboru, ktery je pfi spusténi aplikace kontrolovan.

Pravidla Ize poté diky struktufe uzivatelti aplikovat na vytvorené skupiny nebo
konkrétni uzivatele v systému. Mezi soubory, které 1ze pomoci AppLockeru kontrolovat
spadaji nasledujici:

e Spustitelné soubory .exe a .com
e Skripty .ps, .bat, .cmd, .vbs, .js
e Instala¢ni sluzby Windows .msi
e Knihovny DDL

e Archivy aplikaci a instala¢nich souboril

Z pohledu aktivace AppLockeru musi na prostiedi nejprve dojit k aktivaci sluzby
Application Identity, ktera umoznuje ovérovani identity aplikace a zaroven je kriticka
pro uplatnéni definovanych zasad. Ve vychozim nastaveni se musi tato sluzba spoustét
manualng, proto je vhodné provést upravu pro automaticky start napiiklad pomoci

nasledujiciho PowerShell ptikazu.

#Zména konfigurace startovani sluzby Application Identity
sc.exe config appidsvc start= auto

Samotné nastaveni AppLockeru se nachazi v obdobné konzoli pro spravu politik
azésad vyuzivanou v kapitole 7.2.2 na tomto umisténi Computer
Configuration\Windows Settings\Security Settings\Application Control
Policies\AppLocker. Jako vhodny startovaci bod pro zakladni zabezpeceni jsou v radmci
modelovaciho prostiedi aplikovana doporucena vychozi pravidla. Tato pravidla mohou
byt posléze v ramci rozvoje bezpecnosti a na zaklad¢ provozu pattfi¢né upravena. Vypis

implementovanych pravidel zobrazuje tabulka ¢.15.
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Spustitelné soubory

Akce UZivatel Pravidlo Aspekt
Povoleno Everyone All files located in the Program Files folder Cesta k souboru
Povoleno Everyone All files located in the Windows folder Cesta k souboru
Povoleno | BUILTIN\Administrators All files Cesta k souboru

Instalaéni sluzby systému Windows

Akce Uzivatel Pravidlo Aspekt
Povoleno Everyone All digitally signed Windows Installer files Certifikat vydavatele
Povoleno Everyone Vosyseminesd Windows nsiale Cesta k souboru
Povoleno | BUILTIN\Administrators All Windows Installer files Cesta k souboru

Skripty

Akce Uzivatel Pravidlo Aspekt
Povoleno Everyone All scripts located in the Program Files folder Cesta k souboru
Povoleno Everyone All scripts located in the Windows folder Cesta k souboru
Povoleno | BUILTIN\Administrators All scripts Cesta k souboru

Zabalené aplikace

Akce UZivatel Pravidlo Aspekt

Povoleno Everyone All signed packaged apps Vydavatel (*)

Tabulka 15 - Konfiguraéni pravidla pro AppLocker
Zdroj: vlastni zpracovani

Na velmi podobné bazi operuje vramci linuxové platformy software s nidzvem
AppArmor. Tento systém umoziiuje na zéklad¢ definice profilii pro jednotlivé programy
omezovat jejich prava. Program spustény v ramci kontextu uzivatele, disponuje i jeho
pravy. Pomoci AppArmoru lze prava v ramci funk¢nosti samotné aplikace dale omezit
bez dopadnu na uzivatele, ktery aplikaci spustil. V praxi to znamend, Ze pro spusténou
aplikaci lze omezit prava napiiklad ke slozkam, souboriim nebo i sitovému ptipojeni.
Pomoci vhodné nastavenych restrikci, tak mizeme zvysit bezpecnost systému v ptipadé
spousténi riznych aplikaci. Na druhou stranu je diillezité omezeni implementovat s jistou
mirou ohleduplnosti ke komfortu pouzivani aplikace ze strany uzivatele.

Na distribuci Ubuntu je AppArmor integrovan v rdmci vychozi instalace opera¢niho
systému. Konfiguraéni soubory samotného softwaru jsou umistény v adresafi
/etc/apparmor/. Pro definici jednotlivych profili existuje adresatr /etc/apparmor.d/,

kde také dochazi k jejich roziazeni dle jejich stavu. Typy stavii jsou celkem tfi:
e enforce — profile je plné aplikovany,
e complain — profil je pouze monitoruje a zapisuje do log souboru, ale
neomezuje,

¢ unconfined — profil neni aplikovany.
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Ve vychozim stavu jsou jiz integrovany i zakladni profily, které¢ definuji vhodnou
pocatecni konfiguraci. Proto zpohledu konfigurace je potifeba aplikovat pouze

nasledujici ptikazy.

#Instalace doplitujicich zavislosti apparmor-utils
sudo apt-get install apparmor-utils

#Aplikace vSech dostupnych vychozich profili
sudo aa-enforce /etc/apparmor.d/*

#Vypis o stavu profili AppArrmoru

sudo aa-status

7.2.4 Autentiza¢ni materialy

r

Ptihlasovaci tidaje jsou nejzasadnéjSimi parametry pro pfistup a potencialni usp€sné
provedeni utoku. I proto utocnici hledaji nedostate¢né oSetfend mista v systému
a vytvareji techniky, které na tyto udaje cili. Jiz v kapitole 7.2.2 o nastaveni ucti
a slozitosti hesla byla pfedstavena technika brute force na prolomeni hesla. Existuji
ovSem 1 jiné vcelku bézné utoky specializujici se na kradez autentizac¢nich udaji pfi
jejich ukladani v systému nebo komunikaci skrze ovéfovaci protokoly. Je nutné
zdiraznit, Ze pfi aplikaci dosud nastavenych protekénich procestt by mélo témto
technikdm byt zabranéno, pokud se 1to¢nik ovSem nedostane kuctu
s administratorskymi pravy. Tuto skutecnost pfitom nelze vyvratit, a proto musi
zabezpeceni chapano z celkového pohledu nikoli jen jedince. Zkoumané mitigacni
informace a zvolené techniky utoku z pohledu ATT&CK zobrazuje sestavené schéma

na obrazku ¢.13.

M1052 - User mozg C'C':)m'l"’“"d M?;go'u‘:;er M1l)2§ c'c';'L‘l‘,’l't'W"d M1027 - Password ""“2;32;’“““9 M1043 - Credential /M1025 - Privileged
Account Control Managemnet Management Managemnet Policies Configuration Access Protection Process Integrity
1350, Use T0s-0s |
Credential Dumpi
| Authentication | IR
T1550.002 - Pass)| T1003.001 - T1003.008 -
the Hash LSASS Memory letc/passwd and
{Windows) letcishadow

i JWindows)

Obrazek 13 - Schéma mitigaci a technik v oblasti autentiza¢nich materiali
Zdroj: vlastni zpracovani
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7.2.4.1 Pamét’ procesu LSASS

Autentizaci uzivatelii v systému Windows zaopatiuje lokalni bezpecnostni autorita
LSA s integrovanym procesem LSASS, ktery slouzi jako autentizaéni server. Ugelem
procesu LSASS je ovétovani uzivateli proti lokéalni databdzi sulozenymi udaji
o uzivatelich SAM a ukladani autentizanich informaci o uZzivatelich, ktefi maji
vytvofenou aktivni relaci k systému. V principu se jednd cache pamét obsahujici
informace s pfihlaSenymi uzivateli, aktivnimi sluzbami, planovanymi tlohami. Kromé
standardnich informaci uctu jsou zde umisténé i hesla v hashované podob¢ pro ovéieni
uctli skrze autentizacni protokoly LM, NTLM, Kerberos. Kompromitaci této pameéti
muze Uto¢nik ziskat ovéfovaci materialy vSech ptihlaSenych Gcti a pouzit napiiklad pro
pfistup na dalsi systémy v ramci organizace. [52]

Pravé na zdklad¢ zjisténych forem tohoto utoku jsou implementovany v ramci
systému obranné¢ mechanismy, které provedeme v ramci modelovaciho prosttedi. Prvni
z aplikovanych prvki pfedstavuje relativné nova funkcionalita Credential Guard.
Princip této funkce spocivé v izolaci procesu LSA na izolovaném virtualizovaném
procesu, ktery neni ptistupny pro zbytek operac¢niho systému. V piipadé napadeni paméti
procesu LSASS, tak uto¢nik nemuze odcizit zahashovana hesla.

Zapnuti Credential Guardu probihd pomoci aktivace GPO zasad z obrazku ¢.14
a vyzaduje aktivovany Secure Boot, ktery je feSen v kapitole 7.2.1. Zminéné zasady
jsou dostupné v nasledujici cesté¢ Computer Configuration\Administrative Template

s\System\Device Guard.

& Turn On Virtualization Based Security o X

E} Turn On Virtualization Based Security Previous Setting

O NotConfigured ~ Comment: Zapnuti Credential Guard v rdmci modelového prostredi|
@ Enabled
O Disabled
SuppOrted On: | At |ast Windows Server 2016, Windows 10
Options: Help:

Select Platform Security Level: Specifies whether Virtualization Based Security is enabled.

Secure Boot and DMA Protection Virtualization Based Security uses the Windows Hypervisor to
provide support for security services. Virtualization Based Security

Virtualization Based Protection of Code Integrity requires Secure Boot, and can optionally be enabled with the use

Not Configured of DMA Protections. DMA protections require hardware support

and will only be enabled on correctly configured devices.
[ Require UEFI Memory Attributes Table
Virtualization Based Protection of Code Integrity
Credential Guard Configuration
This setting enables virtualization based protection of Kernel

Enabled with UEFI lock Mode Code Integrity. When this is enabled, kernel mode memory
protections are enforced and the Code Integrity validation path is

S Lz h Confi tion;
ceure baunch tonfiguratien protected by the Virtualization Based Security feature.

Not Configured
The "Disabled" option turns off Virtualization Based Protection of

Code Integrity remotely if it was previously tumed on with the
“Enabled without lock” option

The "Enabled with UEFI lock” option ensures that Virtualization

Obriazek 14 - Aktivace Credential Guardu
Zdroje: vlastni zpracovani
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7.2.4.2 Pass the Hash

Pass the Hash vyznamné souvisi s pfedchozi kapitolou o ochrané paméti LSASS
a patfi mezi velmi oblibenou techniku uto¢nikii v kategorii laterdlniho pohybu. Tato
technika se zamétuje se na ukradeni a zneuziti zahashované podoby hesla uzivatele.
Na zéklad¢ odcizeného hash fetézce ziskdva utocnik zplisob umoziujici GspéSnou
autentizace vici systému bez znalosti textové podoby hesla. K ziskani hashové podoby
se hojné vyuziva naptiklad program Mimikatz, ktery kompromituje pamét procesu
LSASS. Piipadné pokud je jiz utoCnik v sitové prostfedi miize zneuzit nedostatecné
zabezpeceni autentizacnich protokolti, zejména LM nebo NTLM a naslouchdnim pii
oveéfovacim procesu hash zcizit. Velkd €ast zpiisobii ochrany jiz byla pfedstavena,
vramci doplnéni lze vSak uvést naptiklad vynechani nedostatecné chranénych
autentizacnich protokoltit LM a NTLMv1. I pro tato omezeni existuji GPO zasady a jejich
vycet predstavuje tabulka ¢.16. [52]

Local Settings\Security options

Politika Nastaveni Informace
Network security: Configure encryption AES128_HMAC_SHAL Typy Sifrovani pro autentiza¢ni
AES256 HMAC SHAI1
types allowed for Kerberos = .~ protokol Kerberos
Future encryption types
Network security: LAN Manager Send NTLMv2 response o .
authentication level only\refuse LM & NTLM Ovefovani pouze pomoci NTLMv2
Network security: Minimum session Require NTLMv2 session T - .
. . Minimalni zabezpeceni pro relaci
security for NTLM SSP based security NTLM - Klienti
(including secure RPC) clients Require 128-bit encryption
Network security: Minimum session Require NTLMv2 session e . .
. . Minimalni zabezpeceni pro relaci
security for NTLM SSP based security NTLM - serve
(including secure RPC) servers Require 128-bit encryption Y

Tabulka 16 - GPO pro nastaveni autentiza¢nich protokola
Zdroj: vlastni zpracovani

7.2.4.3 Soubory /etc/passwd a /etc/shadow

Ptistup do slozek /etc/passwd a /etc/shadow je z pohledu bezpecnosti ptistupovych
udaju kliCovou zalezitosti. V navaznosti na kapitolu 7.2.3 tykajici se opravnéni je
z pohledu linuxové platformy potfebné doplnit oprdvnéni pro uvedené soubory, aby
nedoslo k jejich kompromitaci. Opravnéni se na zakladé jednotlivych souborti lisi, nebot’
soubory /etc/passwd a /etc/group obsahuji pouze informace o uzivatelich, ale nikoliv
jejich hesla, proto mohou byt dostupné pro ¢teni. Naproti tomu jsou doplitujici soubory
s hesly v podob¢ /etc/shadow a /etc/gshadow, které mé pod spravou pouze uzivatel root.

Nastaveni v souladu s bezpecnosti zobrazuje nasledujici vypis.
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# Nastaveni vlastnika a skupiny na root u vSech kritickych souborti

sudo chown root:root /etc/passwd /etc/passwd- /etc/group /etc/group- /etc/shadow /etc/shadow-
/etc/gshadow /etc/gshadow-

# Opravnéni pro soubory /etc/passwd, /etc/group

sudo chmod u-x,go-wx /etc/passwd /etc/passwd- /etc/group /etc/group-

# Opravnéni pro soubory /etc/shadow, /etc/gshadow

sudo chmod u-x,g-wx,0-rwx /etc/shadow /etc/shadow- /etc/gshadow /etc/gshadow-

7.2.5 Planovaci sluzby

Nastroje pro planovani uloh jsou nedilnou soucasti témét kazdého operacniho
systému, neni tomu jinak ani u obou feSenych platforem. Byt tato funkcionalita mize
uleh¢it administratorim spravu jistych tkont, ttocniklim naopak poskytuje moznost pro
aplikaci jejich skodlivych k6da nebo trvaly piistup k systémim. Pravé z tohoto diivodu
se o planovace uloh zajimaji i bezpecnostni tymy a figuruji mezi technikami v bazi
ATT&CK. Na zaklad€ odhalenych piipadi této techniky jsou z pohledu baze navrzeny
urcité formy zmirnéni, které jsou z vétSi miry orientovany na fizeni pfistupu k témto
sluzbam a obecnou konfiguraci opera¢niho systému. Celkovy piehled zicastnénych

technik a mitigaci zobrazuje schéma na obrazku ¢.15.

M1018 - User Account M1026 - Privileged M1028 - Operating
Management Account Managemnet System Configuration

¥

T1053 - Scheduled
I Task/Job

h 4 ; h

T1053.005 -
T1053.001 - T1053.003 -Cron Sl
{Linux) fLinux) (Windows)

Obrazek 15 - Schéma mitigaci a technik u planovacich nastroju
Zdroj: vlastni zpracovani

Zabezpeceni standardniho Task Scheduler operujiciho na systému Windows je
spojeno s opravnénimi standardniho uzivatele. V ramci ptedchozich nastaveni v podobé
UAC, opravnéni a implementovanych pravidel je uzivatel schopen pro standardni
planovani tloh bez moznosti vyuziti vysSich privilegii. Existuje moznost kompletniho
vypnuti ndstroje pro planovani, ale vzhledem k jeho uzite¢né funkcionalité 1 pro

standardni uzivatele jsou aplikovana opatieni prozatim dostacujici.
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Z pohledu druhé platformy je variabilita planovacich nastrojii integrovanych
v systému vyss§i. V radmci zvolenych technik je konkrétné cileno na planovace At a cron.
Pfed nastavenim téchto sluzeb se nabizi otazka, zda je nutné mit oba planovace
v provozu, nebot plni témét totoznou sluzbu. Byt cron umoziuje komplexnéjsi
nastaveni planovani. Nehled€ na zvolenou variantu nastroje se musi pro formu ochrany
pred jejich zneuzitim provést jisté ochranné kroky. V ptipadé planovace cron se nejprve
musime zaméfit na opravnéni k adresadiim této sluzby. Prava vzhledem k moznym
nestandardnim a kompromitujicim upravam musi mit pouze uzivatel root, ktery ma byt

zaroven 1 jejich vlastnikem. Zasazené soubory a adresafe a piikazy pro potiebna

opravnéni predstavuje nasledujici vypis.

# Zména vlastnika a nastaveni opravnéni pro /etc/crontab

sudo chown root:root /etc/crontab

sudo chmod og-rwx /etc/crontab

# Zmena vlastnika a nastaveni opravnéni pro /etc/cron.d/

sudo chown root:root /etc/cron.d/

sudo chmod og-rwx /etc/cron.d/

# Zmena vlastnika a nastaveni opravnéni pro /etc/cron.hourly, /etc/cron.daily, /etc/cron.weekly,
/etc/cron.monthly

sudo chown root:root /etc/cron.hourly/ /etc/cron.daily/ /etc/cron.weekly/ /etc/cron.monthly/
sudo chmod og-rwx /etc/cron.hourly/ /etc/cron.daily/ /etc/cron.weekly/ /etc/cron.monthly/

Po nastaveni opravnéni slozkdm a soubortim uz zbyva pouze tidit administrativni
ptistup pro vytvafeni a planovani tloh. V praxi to znamena zavést seznam opravnénych
uzivatelll pro spravu tloh. Implicitné po instalaci planovacii jsou vytvofeny seznamy
at.deny a cron.deny, které funguji na opa¢ném principu a obsahuji seznam uzivatell
kterym je sprava zakézéna. Z logického a bezpecnostniho pohledu je vhodnéjsi tento
princip pfistupu otocit, nebot’ pii vytvoreni nového uzivatele mize dojit k opomenuti
jeho ptidani na dany list a pfistup mu tam bude umoznén. Proto dojde k smazani
zakazujicich listd, a naopak se pridaji soubory at.allow a cron.allow pro definic
opravnénych ucta. Na tento krok jsou i oba planovace ptipravené, nebot’ z jejich pohledu
se nejprve vyhledavd a kontroluje soubor .allow a az posléze .deny. Pro findlni

konfiguraci musi proto dojit k nasledujicim ptikazim.

# Odstranéni zakazujicich seznamil /etc/at.deny a /etc/cron.deny
sudo rm /etc/at.deny /etc/cron.deny

# Zalozeni souborti pro opravnéné uzivatele

sudo touch /etc/at.deny /etc/cron.deny

# Nastaveni vlastnika souborti a pfistupovych prav

sudo chown root:root /etc/cron.allow/ /etc/at.allow/

sudo chmod og-rwx /etc/cron.allow/ /etc/at.allow/
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7.2.6 Shell a skripty

Pouzivani skriptovacich jazykd a integrovanych interpretd patii mezi hojné
vyuzivané techniky utoku. Zejména v piipadé pristupu k PowerShellu s vyssim
opravnénim se dostava do rukou kompromitujici osoby velmi sofistikovany nastroj pro
ovladani systému. Proto je vhodné této kategorii vénovat patiicnou pozornost z pohledu
spravy systémi. Obdobny nézor maji i odbornici z MITRE, nebot’ na zékladé této
problematiky vytvofili patficnou sadu technik a forem zmirnéni dopadu ttoku.
V souvislosti s vySe zminénou formou napadeni se jevi jako mozna opatieni nastavit
patfina privilegia pro pouzivani interpretll a pousténi pouze ovéfenych skripti. Soupis

vybranych feseni miizeme sledovat na obrazku ¢.16.

M1026 - Privileged . M1042 - Disable or
Account M1038 - Execution T e M1045 - Code

Managemnet Prevention Program Signing

o

T1059 -C d

Interpreter
—: v s . ——
T1059.001 - T1059.003 -
| PowerShell ‘ Windows

(Windows) Command Shell

Obrazek 16 - Schéma mitigaci a technik v oblasti shell a skripti
Zdroj: vlastni zpracovani

Rada potiebnych akci pro moZznou ochranu se v ramci aplikace projevuje napii¢
ostatnimi feSenymi kategoriemi. I v tomto piipad¢ jiz byla fada technik predstavena.
Mezi zakladni omezujici faktory urcité spada ptistup k interpretim s vyssimi privilegii
pouze pro spravce systémdu, tato opravnéni jsou fizena pomoci UAC aplikovaného
v kapitole 7.2.3.1. Urcitd cast protekce je zastoupena pii aktivaci nastroje AppLocker
a nastavenych pravidel z tabulky ¢.15. Zejména jde o kontrolu spousténi skriptii pouze
z vybranych systémovych slozek. Nastavena pravidla vSak mohou doznat urcitych
restriktivnéjSich uprav, pokud to bude pottebné z pohledu detekovanych informaci
pfi provozu systému.

Z pohledu sofistikovangj$iho interpreta PowerShell 1ze kromé vyse uvedenych
zpusobti ochrany, zhodnotit a pfipadné aplikovat kroky nasledujicich konfiguraci. Mezi
jedno z dopliujicich nastaveni patii exekucni politika pro nacitani konfigurac¢nich

soubort a spousSténi skriptd. Princip této funkcionality je ukryt v nastaveni rezimu
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kontroly pted vykonanim skriptu v kontextu pocitace, relace nebo uzivatele. V systému
Windows jsou dostupné tyto politiky:
e AllSigned — vSechny skripty a soubory musi byt podepsany davéryhodnym
vydavatelem,
e Bypass — bez blokace a kontroly vSech souborti ,
e RemoteSigned — skripty musi byt digitalné¢ podepsany, pokud jsou stazeny
7 internetu,
e Restricted — spusténi vSech soborti a skripti je zakazano,
e Unrestricted — bez blokace a kontroly, ale uzivatel je varovan o pivodu

skriptu.

Volba vhodného rezimu je velmi individudlni a zavisi na provozovaném prostiedi
a operacich, které podnikaji uzivatelé a aplikace. Prilis restriktivni nastaveni mize mit
opacny dopad na pouzivani systému, na druhou stranu zajisté je vhodnéjsi spiSe vyuzit
restriktivnéj$i opatfeni a v ptipadé potieby ho rozvolinovat, pokud to bude v souladu
s bezpecnosti. K aplikaci nastaveni z pohledu vyuziti pro aktualniho uZzivatele a vSechny
uzivatele stroje se pouziva editor zasad GPO. Ostatni skupiny Ize nastavovat standardné

pies terminal PowerShellu. Navrzené GPO zasady jsou zobrazeny v tabulce ¢.17.

Computer Configuration\Administrative Templates\Windows Components\Windows PowerShell

Politika Nastaveni Informace
Turn on Script Execution Enabled — Allqw local ss:rlpts Poxiolem sp(zgstem sknvp’tuvpro
and remote signed scripts v§echny uzivatele pocitace
User Configuration\Administrative Templates\Windows Components\Windows PowerShell
Politika Nastaveni Informace
Turn on Script Exceution Enabled — Allqw local ss:rlpts Povoleni §po,ustenvl' skriptd pro
and remote signed scripts aktualniho uzivatele

Tabulka 17 - GPO zasady pro interpreta PowerShell
Zdroj: vlastni zpracovani

V ramci aktivni ochrany piistupnosti k PowerShellu na Windows platformé se lze
naptiklad zaméfit na pristup PowerShellu k internetu nebo naopak pfistup na tento
nastroj ptes sluzbu pro vzdalenou spravu Windows Remote Management. Vhodnym
opatfenim pro zminéné formy pfistupu je aplikace ptichozich a odchozich pravidel
na strané¢ brany Windows Firewall. Bezpec¢nost interpretli v rdmci systému je zajisté
potiebnd, ovSem z pohledu funkcionalit, které tyto nastroje nabizeji je dulezité najit

optimalni nastaveni neomezujici zasazené aktéry.
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7.2.7 Brana Firewall a nativni sluzby

Pocatecni pristup, objevovani nebo laterdlni pohyb jsou kategorie uzce spojené
s komunikaci pomoci protokolti a sluzeb integrovanych v opera¢nich systémech.
V principu tak vytvari komunika¢ni rozhrani viici svému okoli, které mize mit lokalni
nebo vefejny sitovy charakter. Prestoze vétSina takto publikovanych sluzeb ma sva
opodstatnéni, o¢ima uto¢nika se jednd o pouhou dal§i moznost pro kompromitaci
systému. Proto je na uvazeni administratorti organizace, zda jsou schopni tato rozhrani
zabezpecit dostatecnou formou ¢i nikoliv. Nutno podotknout, ze bezpecnost v tomto
pfipadé ma dvoji charakter, nebot' je spojena i nastavenymi pravidly na sitové
infrastruktufe. Kombinaci zabezpeceni sité¢ a operacnich systému, tak mize vzniknout
siln€jsi ochrana vuci aplikovanym technikam.

Z pohledu baze ATT&CK se pro autorem vybrané techniky prolind mnoho zptisobu
pro feSeni dané problematiky. V celkovém shrnuti je doporuceno zaméfit se na tyto

body:

e limitovani pfistupu sluzeb do site,
e vypnuti nebo blokace nepotitebnych sluzeb,
e fizeni piistupu uzivateld k sluzbam,

e uprava konfigurace a politik v ramci operac¢niho systému.

Celkovy piehled vSech zaclenénych zplisobi mitigace a mapovanych technik je

zdokumentovan tabulkou ¢.18.

Zmirnéni Techniky
T1190, T1133, T1046, T1210, T1021.001,
T1021.004, T1071, T1095, T1571
T1133, T1091, T1046, T1210, T1021.001,
T1021.004, T1021.004

M1030 - Network Segmentation

M1042 - Disable or Remove Feature or Program

M1035 - Limit Access to Resource Over Network T1133, T1021.001, T1021.002
M1034 - Limit Hardware Installation T1091
M1022 - Restrict File and Directory Permissions T1098.004
M1028 - Operating System Configuration T1087, T1087.001, T1135
M1026 - Privileged Account Management T1190, T1210, T1021.001, T1021.002
M1018 - User Account Management T1021.004

Tabulka 18 - Piehled zmirnéni a technik v ramci opravnéni a fizeni pristupu
Zdroj: vlastni zpracovani
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V obecném principu je sitovd komunikace v ramci operaCnich systémi fizena
branami firewall, které umoznuji aplikovat restriktivni pravidla na sitové pakety
a komunikacni porty. Na platform¢ Windows je tento nastroj vedeny pod oznacenim
Windows Defender Firewall. Pro jeho nastaveni lze vyuzit pfehledné GUI nebo piipad
PowerShell. V zasadé mezi prvotni nastaveni patii aktivace brany pro vSechny
preddefinované profily v podobé¢ doménového, soukromého a verejného. Diky
profilim lze rozliSovat a individudlné povolovat pravidla dle typu sité, ke které jsme
pravé pripojeni. Nasledné jiz dochdzi k aplikaci samotnych vychozich a odchozich
pravidel s moznosti pokrocilejSiho nastaveni pravidel pro zabezpeceni. Pro kazdé

pravidlo miizeme aplikovat Sirokou Skalu omezeni jako naptiklad:

e aplikace pravidla na konkrétni porty, program, sluzbu,
e povoleni pouze pro nékteré uzivatele nebo skupiny,
e povoleni pouze pro vyjmenované lokalni nebo verejné IP,

e vyzadani ovéfeni uzivatele pomoci autentiza¢nich protokold.

V zésad¢ po vychozi instalaci operacniho systému Windows Server jsou vSechna
prichozi piipojeni blokovana kromé jiz aplikovanych pravidel a odchozi pfipojeni
povolena. Povolenych sluzeb a otevienych portl ve vychozi podobé systému neni
mnoho, z pohledu bezpecnosti tak za zminku stoji pouze porty 139 a 445 pro protokol
SMB nebo 5985 pro sluzbu Windows Remote Management. U téchto portd lze zvolit
minimalni strategii v piistupu pouze v lokélni siti ptipadné jejich uplné vypnuti.

Platforma Linux a jeji distribuce maji pro fizeni sitové komunikace vice moznosti
jako napiiklad firewalld, ufw nebo univerzilni iptables. Distribuce Ubuntu ma
ve vychozi instalaci integrované ufw i iptables. Pro béZnou spravu piichozi a odchozi
komunikace bohat¢ postaci ufw. V piripad¢ komplexnéjsiho hlidani sitovych packetl je
vhodnéjsi vyuziti iptables. Konfigurace firewallu probiha standardnimi ptikazy ptes
termindl, pfipadné lze vyuzit Gpravu soubort v adresaii /etc/ufw/. Samotna nastaveni
pak mohou probihat v ramci zadavani konkrétnich portti a adres nebo pomoci zakladani
profila pro sluzby a aplikace nachazejici se v adresati /etc/ufw/application.d. Pocatecni
konfigurace zvolime totoznou jako u platformy Windows, a to v podobé povoleni
odchozi a odmitnuti pfichozi komunikace. Posléze uZ je nastaveni Cisté individualni
zalezitosti, nebot’ list povolenych porti je prazdny. Konfigurace je zaznamenana

v nasledujicim vypisu.
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# Nastaveni vychoziho pravidla pro pfichozi a odchozi komunikaci
sudo ufw default allow outgoing
sudo ufw default deny incoming

# Priklad povoleni portu ssh

sudo ufw allow ssh nebo sudo ufw allow 22/tcp
# Uvedeni ufw do provozu

sudo ufw enable

# Vypis konfigurace firewallu

sudo ufw status

V obecném principu zabezpeceni sitové komunikace na obou platformach je vhodné
povolit vzdy pouze potiebné sitové porty do internetu, v lepsim ptipadé pouze do vnitini
sit€. Pro jistou formu zabezpeceni je vhodné aplikovat naptiklad omezeni dostupnosti
na konkrétni IP adresy a uZivatele, pokud to je mozné. Velmi Casto se také setkavame se
zaménou standardné vyuzivanych porti za nestandardni, coz ale musi byt doplnéno
nékterou z dalSich zptisobl zabezpeceni. Nejvhodnéjsi metodu pro piistup na systémy
a sluzby interniho charakteru poskytuje naptiklad pfipojeni ptes VPN. Nasledujici
podkapitoly dopliuji zvySeni ochrany v piipad¢é pfistupu a komunikace pies cCasto

vyuzivané protokoly na systém.

7.2.7.1 Autorun

Zastoupeni v oblasti fyzického pfistupu utocnikll k systému reprezentuje z pohledu
Windows funkce autorun. Principem tohoto utoku je kompromitace vyménitelného
média malwarem, pfi jehoz fyzického vlozeni do pocitace dojde k automatickému
spusténi skodlivého kéd pies funkci autorun. Uginnou obranou proti této formé utoku je
zakdzani této funkce. Pfipadné Giplné zakdzani vyménitelnych médii, které v dnesni dobé
nejcasteji zastupuje USB flash disk. Potfebna nastaveni 1ze jednoduse aplikovat pomoci

GPO politik z tabulky ¢.19.

Computer Configuration\Administrative Templates\Windows Components\AutoPlay Policies

Politika Nastaveni Informace
Enabled — Do not execute any Zakaz provedeni vSech autorun
autorun commands ptikazi

Set the default behavior for AutoRun

Computer Configuration \Administrative Templates\System\Removable Storage Access

Politika Nastaveni Informace
All Removablzlls.;(;rcaies classes: Deny Enabled Zakazani vSech vyménitelnych médii

Tabulka 19 - GPO pro vypnuti funkce AutoRun
Zdroj: vlastni zpracovani
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7.2.7.2SMB

Sitovy protokol SMB patii mezi €asto pouZivané protokoly v ramci firemnich
prostiedi, nebot’ zajiStuje pfistup k sdilenym zafizenim, slozkdm nebo soubortim.
Na druhou stranu se ovSem stava terem utokt, pokud je vefejné pfistupny bez
aplikovanych opatieni. Redlnym ptikladem je nechvaln€¢ zndmy ransomwarovy utok
WannaCry. Jeho standardni komunikace probihd na TCP portu 445 a 139 ve starsi verzi
komunikujici ptes rozhrani NetBIOS. Z pohledu bezpecnosti u komunikace SMB, tak
nastavaji dva mozné ptipady, kdy prvni pfedstavuje zablokovani téchto portli a vypnuti
sluzby, pokud neni potfeba. Druhy piipad predstavuje pouzivani SMB s urcitym
nastavenim, které ztizi jeho zneuziti. Mezi témito kritérii figuruji:

e nevyuzivat star$i verzi protokolu SMBvVI - nedostatecné Sifrovani,

e nepouzivat SMB v rdmci vetejné sité,

e nastavit vhodna pfichozi a odchozi pravidla SMB (omezeni uzivateld,
pocitacit),

e vyuZit podepisovani SMB - UmoZnuje chranit zpravy béhem jejich prenosu

a pomaha odhalit, zda je nékdo nekompromitoval.

7.2.7.3RDP

Remote Desktop Protocol neboli vzdalend plocha poskytuje pfipojeni na vzdaleny
pocita¢ v podob¢ standartni uzivatelské plochy a nahrazuje tak fyzickou pritomnost
u stroje. RDP patii mezi jeden z nejbéznéji pouzivanych protokolti v komunité platformy
Windows. Mira zapojeni tohoto protokolu do standardniho pracovniho procesu
eskalovala v posledni letech vzhtiru, nebot’ spousta zaméstnanct zac¢ala pracovat formou
home office. Pravé diky velké popularité, neni vhodné komunika¢ni TCP port 3389 této
sluzby propagovat volné do internetu, nebot’ pravdépodobné v nejblizSim casovém
horizontu se stane obéti n¢které z technik napadeni.

Obdobné jako u protokolu SMB patii mezi nejucinngj$i moznou ochranu tento
protokol Upln¢ deaktivovat. Existuji ovSem i parametry pomoci nichz 1ze RDP relativné
bezpecné provozovat. Mezi potiebnymi nastavenimi figuruji GPO politik z tabulky ¢.20

a nésledujici kritéria:
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e VPN - zplisob pro bezpe¢né pouzivani RDP sluzby,

e aplikovat prichozi pravidla pro pripojeni — specifikace vefejnych
1 lokalnich IP adres, ze kterych se Ize pfipojit,

e nastaveni uzivatelskych actu — potiebna nastaveni jsou shrnuta v kapitole
7.2.2.1 o politice ucti,

o specifikace uzivateli — pro vyuzivani lze pomoci GPO politik specifikovat
uzivatele nebo skupiny, které mohou ptes sluzbu RDP pftipojit,

e vyuzit NLA — Network Layer Authentication umoZznuje ovéfeni uzivatele
pfed navazanim spojent,

e aktualizace OS — Vzhledem k objevovani zranitelnosti mohou byt pro tuto

sluzbu vydéany opravné balicky.

Computer Configuration\Windows Settings\Security Settings\Local Policies\User Right Assignment

Politika Nastaveni Informace
Administrators, Remote Povoleni definovanych uzivateli
Desktop Users k pfipojeni pres RDP
Computer Configuration\Policies\Administrative Templates\Windows Components\Remote Desktop
Services\Remote Desktop Session Host\Security
Politika Nastaveni Informace

Allow log on through Remote Services

Urovei §ifrovani dat pti komunikaci
mezi klientem a serverem
Always prompt for password upon Enabled Vyzadovani hesla pfi kazdém
connection vyvolani nové relace
Require user authentication for remote
connections by using NLA

Set client connection enrycption level Enabled — High Level

Enabled Zapnuti funkce NLA

Tabulka 20 - GPO politiky pro zabezpeceni RDP protokolu
Zdroj: vlastni zpracovani

7.2.7.4SSH

Zabezpeceny komunikacni protokol Secure Shell konkuruje RDP protokolu, ovsem
na platformé¢ Linux. Jde o nejbéznéjsi zplsob pro vzdalenou spravu pocitact
postavenych na této platformé. I kdyz tento protokol poskytuje Sifrovanou komunikaci,
jeho publikace v ramci vefejné sité nezlistane bez povSimnuti uto¢nikll. Pravé z téchto
divoda jsou pro jeho uzivani provést nékolik uprav v konfiguraci SSH serveru a zvysit
jeho ochranu vii¢i nezadoucim vlivim. Samoziejmé 1 v piipad¢ tohoto protokolu plati
obdobné forma nejvyssi formy bezpecnosti v podobé neprovozovani tohoto protokolu
nebo v druhém piipad¢ umisténi v ramci VPN sité.

Navrhované Gpravy zacinaji u zmény komunikaéniho portu, nebot standardni port 22

na protokolu TCP je celosvétové znamy a jeho odhaleni je pfili§ snadné. Ze sitového

67



pohledu jesté zbyva nastaveni restrikci na konkrétni IP adresy, kterou lze provést pfimo
v konfiguracnim souboru SSH serveru a aplikaci pravidla na firewallu. Jisté Gpravy
doznava 1 autentizacni Cast. NejzasadnéjSi zménou je samotné oveéfovani uzivatele, kdy
vygenerovana privatni a vetejnd Cast kliCe. Privatni zlistdva na klientském pocitaci
a vefejna je umisténa na SSH server. Pfi pfipojeni na server pak jednoduSe dochazi
k ovéfeni podpisu na serverové stran€¢ pomoci ndhodné vygenerovanych a podepsanych
dat na klientovi. V rdmci autentizace dale specifikujeme uzivatele i skupiny, které
mohou se mohou pomoci SSH pitihlésit a deaktivujeme ptistup Gctu root. Finalni podoba
konfigurace je dale doplnéna o dalsi bezpec¢nosti parametry relace.

Konfiguracni soubor sluzby SSH je umistény v adresaii /etc/ssh/sshd_config. Vyse
zminéné upravy konfigurace, véetné generovani klicl jsou predstaveny v nasledujicim

vyctu.

# Prikaz pro vygenerovani autentizacnich klict. Ulozeni probiha do adresaie .ssh v uzivatelském
adresari. Napriklad /home/danis/.ssh/.

#Generovani vzniknou klice id_rsa (privatni kli¢) a id_rsa.pub (vefejny klic).

# Vefejny kli¢ musi byt umistén na server do souboru authorized keys v adresafi .ssh.
ssh-keygen -t rsa

# Uprava konfiguraéniho souboru SSH serveru /etc/ssh/sshd_config.

# Novy port pro sluzbu

Port 52022

# List uzivatelt, ktefi jsou opravnéni pouzivat SSH.
AllowUsers adm_danis

# Zablokovani uzivatele root

PermitRootLogin no

# Povolené IP adresy pro navazani komunikace.
ListenAddress 192.168.0.100

# Vypnuti autentizace pomoci standardniho hesla.
PasswordAuthnetication no

# Maximalni pocet konkurencnich pfipojeni k SSH.
MaxStartups 5

# Zakazani presmérovani porti.
AllowTcpForwarding no

X11Forwarding no

# Nastaveni intervalu pro necinnost klienta. Po uplynuti dojde k jeho odhlaseni.
ClientAlivelnterval 900

ClientAliveCountMax 0
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7.2.8 Antivirova ochrana

Antivirova ochrana muze v fad¢ situaci pomoci s detekci Skodlivého softwaru jesté
pred jeho spusténim nebo umisténim do systému. Ve své podstaté¢ to je dopliujici
mechanismus k zvySeni ochrany systému spolecné s dosud navrzenou konfiguraci.
Tento bezpecnostni prvek je zafazen i do bdze ATT&CK, jako moZna forma mitigace
s oznacenim M1049 - Antivirus/Antimalware. Z pohledu zvolenych technik figuruje
u oblasti tykajici se skriptovani. Uplatnéni vSak 1ze brat komplexné€ napfi¢ systémem.

Pouziti antivirové ochrany je spojeno zejména s platformou Windows, nebot’ pocet
Skodlivych programi je pro tento systém mnohonasobné vétsi nez pro Linux. Nelze
konstatovat, Ze platforma Linux je vi¢i napadeni virem stoprocentné zabezpecena.
Nicmén¢ koncept platforem se v mnoha procesech odlisuje a vét$ing titokd lze u Linuxu
predejit vhodnou konfiguraci. Samoziejmé i1 pro Linux existuji antivirové programy
dopliiujici bezpecnostni slozku, ovSem podstatnégj$i formu ochrany plni u systému
od firmy Microsoft.

Spektrum antivirovych programtii pro Windows zahrnuje velké mnozstvi
komer¢nich 1 volné dostupnych feSeni. Vhodnou variantu predstavuje jiz integrovany
Windows Defender Antivirus, ktery je celkové propojeny s operacnim systémem
a nabizi velkou Skalu protek¢nich mechanismi zejména proti malwaru. Ke spraveé
Defenderu je k dispozici GUI rozhrani v aplikaci Windows Security nebo GPO politiky.

V ramci zakladniho nastaveni je tieba mit aktivované nasledujici moduly:

e Ochrana vreilném case — zajiStuje vyhleddvani Skodlivych softwari
a znemozni jejich instalaci,

¢ Cloudova ochrana a odesilani vzorku — umoZznuje komunikaci a odesilani
podezielého soubor, ktery antivirus nerozezna k analyze. Soubor je blokovan
do doby, nez se dostavi patiicné informace,

¢ Ochrana pred falSovanim — zabraiiuje malwaru v manipulaci s dalezitymi

funkcionalitami.

Pro spravnou funkcnost a uspéSnost detekce Skodlivého kodu je dilezité
neopomenout instalaci pritbézné vydanych aktualizaci pro tento nastroj. Aktualizace 1ze
aplikovat v ramci sluzby Windows Update nebo pomoci manudlniho vyvolani naptiklad

ptes PowerShell.
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7.2.9 Systémové aktualizace

Jedna zmoznosti, jak uto¢nici mohou kompromitovat systém je nalezeni
zranitelnosti na strané systémovych funkci nebo nainstalovanych aplikaci diive, nez je
jejich vydavatel opravi a vyda novou verzi softwaru. Pravé proto by mélo dochazet
k pravidelny kontroldm publikovanych aktualizaci a jejich aplikaci diive, nez dojde
k prolomeni ochrany. Na danou problematiku se vztahuje i nékolik zanalyzovanych
uto¢nych technik a mitigace s oznatenim M1051 - Update Software, ktera apeluje
na pravidelnost aktualizace softwart.

Pro fizeni aktualizaci v opera¢nim systému Windows je k dispozici sluzba Windows
Update, kterd se zamétuje vyhradné na aktualizaci operacniho systému, bezpecnostni
zaplaty nebo aktualizaci antiviru Windows Defender Antivirus. Dale pak nabizi
i volitelné aktualizace hardwarovych komponent. Nastaveni této sluzby je ryze
individualni zaleZitosti, nebot’ kazda organizace muze preferovat svoji politiku pro
aktualizaci systémi. Velmi Casto se tak krom¢ automatického rezimu, uplatiuje
manualni fizeni a instalace pouze aktualizaci, které uznaji spravci za dtlezité. V principu
je vsak hlavnim cilem udrZet systém a aplikace pln¢ oSetiené viuci Skodlivym vlivim.

Linuxova platforma nabizi vtomto sméru opét vétsi variabilitu a pro aplikaci
aktualizaci je dostupnych hned n¢kolik nastrojii. V modelovém prostfedi distribuce
Ubuntu se nachazi predinstalovany balikovaci systém apt. Scénafe pro nasazeni
aktualizaci jsou totozné jako u Windows a rozhoduje u nich individualita organizace.
Ovladani apt probiha standardné ptes terminal pomoci ptikazii, nejzakladnéjsi z nich pro

manualni instalaci jsou uvedeny v nasledujicim vypisu.

# Vyhledani novych verzi instalovanych balickt
sudo apt-get update

# Instalace vSech nalezenych verzi novych balicki
sudo apt-get upgrade

# Individualni instalace balicku

sudo apt-get install ,,nazev bali¢ku*

# Individualni odstranéni nainstalovaného balicku
sudo apt-get remove ,,nazev bali¢ku®
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7.2.10 Ochrana dat

Vyjma naruSeni dostupnosti nebo ovladnuti spravy nad systémy, se mezi cile technik
uto¢niki fadi poruseni integrity dat. V praxi to znamena jejich poskozeni ur¢itou formou
manipulace nebo dokonce jejich Gplné odstranéni. NaruSeni integrity muze mit fatalni
dopady na chod systému a aplikaci nebo zptsobit finan¢ni ujmu pro organizace a jejich
uzivatele. Praveé z téchto diivodii pro oznacenou techniku T1561 — Disk Wipe figuruje
mezi zmiriiujicimi zptsoby forma M1053 — Data Backup, kterd upozoriuje
na nastaveni zalohovani dat jako opatieni proti jejich poskozeni. Zalohovani dat je
v rdmci IT prostiedi casto konzultovanym tématem, nebot’ mnohokrat jiz doslo k jejich
nendvratné ztraté na zakladé kompromitace utocnikem. Naptiklad v poslednich letech
lze poukézat na vyuzivani ransomware utoktit WannaCry, ktery Sifruje data a pro jejich
odblokovani pozaduje zaplatit urcity obnos.

Politika zalohovani je velmi individudlni, v principu zavisi na dilezitosti systému
a ulozenych dat. V ramci kritickych systému lze spiSe aplikovat striktni planovani
na denni bazi. U uzivatelskych stanic pak lze operovat naptiklad na tydennich
intervalech. Z pohledu syst¢ému Windows jsou pro zalohovani dat integrované nastroje
s oznacenim Zaloha a obnoveni v klientské verzi systému a pro serverovou podobu
Windows Server Backup. Pomoci téchto nastroji lze provadét zdlohovani dat
na externi lokalni nebo sdilené ulozisté¢ v rdmci nastaveni urcitého intervalu. Lze také
piimo vybrat jaka data se budou zalohovat nebo tvofit klon celého systému v podobé
bitové kopie. V ramci ochrany samotnych zéloh je pouzivani téchto nastroji povoleno
jen pro urcité ucty s vyssim opravnénim. Platforma Linux nabizi k zdlohovani mnoho
nastrojl, pro standardni uzivatelskou zalohu soubort Ize vyuzit naptiklad néstroj rsync
a kopirovat potfebné soubory do vzdaleného ulozisté.

Jako dal8i formu ochrany pfed manipulaci s daty 1ze zminit vyuziti nastroji pro
Sifrovani diskd. Pomoci téchto néstroju lze Sifrovat zvolend data nebo celé diskové
oddily pfed neopravnénym piistupem a ochranit jejich integritu. Vzhledem k dnes uz
bézné integraci TPM <¢ipt do pocitaci je vyuziti Sifrovani vcelku komfortni
funkcionalitou poskytujici jistou formu zabezpeceni. Operacni systém Windows ma pro
tyto ucely, téméf ve vSech svych verzi ptistupnou aplikaci BitLocker. Z pohledu Linuxu

je dostupnych vice moznosti, 1ze naptiklad uvést multiplatformni néastroj VeraCrypt.
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7.2.11 Skoleni uzivatelt

Vsechny ptedchozi kapitoly jsou zaméteny na konfiguraci ochrany proti Skodlivym
technikdm v kontextu systémt, a tedy s virtudlnim prostorem. Nebyl ovSem zminén
velmi dulezity faktor v kybernetické bezpecnosti v podobé samotnych uzivatelt. Lidé
nejsou stroje a svym nekorektnim chovanim mohou uto¢nikim ptistup k systému velmi
usnadnit. Zptsobem, jakym alespont do jist¢ miry miizeme potencialni riziko lidské
slozky zmirnit je v rdmci organizace uskutecnit Skoleni ohledné bezpe¢ného chovani
v ramci kybernetického prostoru. Skoleni by mélo byt posléze priibézné dopliiovano
informacemi o novych hrozbach a postupech v rdmci organizace, aby se mira rizika
nezvySovala. 1 Skoleni wuzivateli mé& svou podobu mitigace s oznacenim
M1017 — User Training a uplatnéni se nachazi predevsim u technik spojenych s hesly
a uzivatelskymi Gcty. V ramci doplnéni vyse zminénych faktl je vhodné doplnit nékolik
zéakladnich pravidel pro chovani uzivatele:

e pouzivat komplexni a odli§na hesla pro kazdou sluzbu,
e zamykat zafizeni v pfipad€ neptitomnosti,

e nezvefejiiovat sva hesla,

e nepiipojovat nezndma externi zafizeni,

e kontrola divéryhodnosti zdroju,

e nepouzivat soukromé zafizeni k pracovnim ucelim a opacné.
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8 Shrnuti

Na zéklad¢ ptitazeni zvolenych technik k doporuc¢enym formam zmirnéni z pohledu
znalostni baze ATT&CK, doslo k jejich rozdéleni na kategorie sméfujici na konkrétni
oblast zpohledu nastaveni systémi. V jednotlivych kategoriich bylo provedeno
podrobnéjsi rozpracovani obecnych informaci u definovanych mitigaci v podobé navrhu
vhodnych ochrannych mechanismu ¢i nastaveni v ramci platforem Windows a Linux.

Prvni feSend kategorie cilila na inicializaci systému a aplikaci ochranné moznosti
startu systému v podob¢ funkcionality Secure Boot. V kontextu této problematiky autor
predstavil jednotlivé faze, v nichz se systém pfi startu nachazi a na které jsou utoky
smefovany. Nasledujici kapitola byla vénovédna managementu uZzivatelli systému
a politikdm pro uzivatelské ucty a hesla. V rdmci nastaveni uZzivatelskych ucti autor
uvedl jednotlivé zasady zamykéani ucti v podobé GPO politik na strané¢ Windows
a zaclenéni knihoven PAM pro obdobnou konfiguraci v Linuxu. Danou kategorii uzavira
feSeni komplexni politiky hesel v kontextu techniky utoku brute force.

V navaznosti na uZzivatelské Uty nasleduje kapitola vztahujici se na opravnéni
a fizeni pfistupu v ramci systému, nebot’ privilegia jsou diilezita pro vykonani velkého
mnozstvi vybranych technik. Uvod je vénovan zptsobu fizeni uZivatelskych uétu.
Na systému Windows je aplikovana funkcionalita UAC s nasazenim doplnujicich zasad.
Jako protéjSek u druhé platformy je uveden piikaz sudo a nalezitosti s nim spojené.
V druhé podkapitole je shrnut postup pro aplikaci opravnéni pro soubory i slozky a dale
zminény dulezité¢ adresare z pohledu udéleni pristupu. Celou sérii zakoncuje fizeni
pristupu k aplikacim, kde jsou postupné predstaveny nastroje AppLocker a AppArmor.
U obou programil je doplnén diivod zafazeni do zmiriiujicich forem a potfebna nastaveni
k uvedeni do provozu.

Celkové Ctvrta kategorie fesi problematiku ochrany autentizacnich materiala v reakci
na znamé typy utoki jako je kompromitace paméti procesu LSASS a souvisejici technika
Pass the Hash nebo rizikovost systémovych adresaiti /etc/passwd a /etc/shadow
na linuxové platformé€. V ramci feSeni jsou techniky bliZze specifikovany a doplnény
o potfebné akce vedouci k snizeni potencialniho rizika. Pata kapitola se zabyva
integrovanymi planovaci uloh, které mohou ttoc¢nici pouzit zejména v oblasti trvalého

ptfistupu nebo spuSténim Skodlivych skriptd. Postupné jsou vyjmenovany nékteré
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z dostupnych planovact pro ob¢ platformy a potfebnd nastaveni, tykajici se hlavné
omezeného pristupu k témto nastrojim.

Po sérii s planovaci bylo doSlo na kategorii smérovanou vyhradné na interprety
ajejich skripty v opera¢nim systému Windows. Cileno je hlavné na operace
skriptovaciho jazyku PowerShell, nebot’ se jedna o velmi sofistikovany nastroj pro
ovladani celého systému. Navrzené formy ochrany pro tuto problematiku se zabyvaji
omezenym piistupem nebo digitdlnim podepisovanim skripta.

Sedmé kapitola se orientuje na zmirnéni technik zneuZivajicich nedostatecné
zabezpeceny lokalni, a prfedevsim vzdaleny pfistup na systémy. Z téchto divodi jsou
uvodni fadky této kategorie vénovany firewallovym brandm v zastoupeni Windows
Defender Firewall a ufw. Zminéna je zejména jejich pocatecni konfigurace. Kapitola je
nasledné rozdélena na mensi podkapitoly obsahujici nejpouzivanégjsi protokoly pro
vzdaleny piistup a lokalni riziko externich médii. Sérii zahajuje funkcionalita Autorun,
ktera hrozi v ptipad¢ vlozeni kompromitovaného externiho média. V ramci nastaveni
jsou definovany politiky, které tuto funkci omezuji. Nasledné jsou piedstavena rizika pii
pouzivani protokolu SMB pro sdileni slozek a souborli. Celou kapitolu zakoncuji
potiebné Upravy konfiguraci dvou nejpouzivanéjsich sitovych protokold pro vzdaleny
pfistup, a to RDP a SSH.

Zaverecné kapitoly smétuji na obecné oblasti, které¢ ovSem plni v ramci zabezpeceni
systému dulezitou roli. V prvni znich se pfedstavuje vyhoda integrace antivirové
ochrany pro hled4ni a odstranéni malwarQ, zejména pro operacni systém Windows.
Nasleduje pripomenuti dilezitosti aktivace aktualizaci proti bezpe¢nostnim mezeram
v systému nebo aplikacich. Neni opomenuta ani problematika zalohovani dat, nebot’
jejich ztrata mize mit negativni dopad na chod organizace. Finalni kapitola jiz zasahuje
mimo virtudlni prostor a apeluje na dostate¢nou informovanost uzivateli systému, ktefi

svym chovanim mohou vyrazné pomoci ke zlepSeni celkové ochrany.
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9 Zaver

Rizeni kybernetické bezpe¢nosti zahrnuje velké mnoZstvi procest, které je dilezité
dodrZovat a neustale kontrolovat. Jen za takovych podminek lze udrZzet dostatecnou
ochranu virtudlniho prostoru pro organizaci nebo jednotlivce. Bezpecnostni experti
a spravci systémd, tak Casto fesi otazku, jaké kroky provést, aby v maximalni mozné
mife zabezpeCili své systémy pied kompromitaci uto¢nikem. Vzhledem k velmi
proménlivému prostiedi, které kybernetickd bezpecnost predstavuje, jim v rozhodovani
muze vyrazn€ pomoci sdileni informaci o uto¢nicich a ptislusnych technikach.

Cilem prace bylo predstavit a nasledné pouzit projekt znalostni baze MITRE
ATT&CK jako prvek pro efektivni fizeni kybernetické bezpec¢nosti na platforméch
Windows a Linux. Aby mohlo dojit k naplnéni zadaného cile, muselo dojit
k prozkoumani dané problematiky. Prvni cast prace se proto veénuje zakladnim
informacim, které jsou spojeny s kybernetickou bezpec¢nosti. V zasad¢ jsou uvedeny

Po uvedeni do kontextu problematiky byl pfedstaven projekt MITRE ATT&CK.
V prvni fazi byly postupné popsany vSechny prvky tvofici strukturu znalostni baze
a postup mapovani urcujici ito¢nikovi techniky. Nasledné doslo na piedstaveni nastroji
slouzicich pro vyuzivani rdmce pii definici strategie nebo emulaci protivnika. Ve finalni
fazi celé teoretické Casti jsou predstaveny principy pouzivani matice ATT&CK pro ucely
zvySeni ochrany proti kybernetickym ttoktm.

Pred zpracovani praktické ¢asti prace musely dojit k vybéru relevantnich technik,
zaméfenych na zakladni zabezpeceni obou platforem. K tomuto kroku jsou vyuzity
materialy renomovanych organizaci pro kybernetickou bezpecnost.

V praktické ¢asti uz doslo k naplnéni potencidlu znalostni baze. Vybrané techniky
musely byt nejprve propojeny s dostupnymi formami zmirnéni dopadu utoku. Pravé
na zakladé¢ tohoto mapovani autor specifikoval 1 jednotlivé oblasti zkoumadni.
V jednotlivych kapitolach jsou nasledné rozpracovany obecné informace zramce
ATT&CK na finélni feSeni v podobé& postupti a konfiguracnich parametrti. Postupné, tak
za ucelem zvySeni bezpeCnosti byly probrany procesy jako napiiklad inicializace
systému, management a politika uzivatelskych acti, fizeni lokalni 1 vzdaleného ptistup

nebo aktualizace systémi.
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Zavérem lze konstatovat, ze projekt MITRE ATT&CK nabizi z pohledu fizeni
kybernetické bezpecnosti velmi uziteny nastroj. Vzhledem ke kompletni provazanosti
vSech komponent poskytuje spole¢né rozhrani pro efektivni dohledéani cili a technik,
které Gto¢nici vyuzivaji. Zaroven vSak doplituje i obecnou formu feSeni, ktera pomaha
bezpe&nostni mezeru elimininovat. Rizeni kybernetické bezpecénosti je velmi rozsahla
problematika zahrnujici mnoho konfigurac¢nich procest. Proto by na zaklad€ zpracovani
této prace bylo mozné navazat v jejim doplnéni. Naptiklad by bylo vhodné integrovat
nastroj pro management log souborti (SIEM), ktery umozni analyzu aplikovanych
opatfeni a pifipadné detekci jejich nedostatkd. Dal§im zajimavym tématem by bylo
naptiklad vyuziti pfedstavenych nastrojii pro testovani zavedenych opatieni formou red

teamingu.
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