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Anotace

Diplomova prace se zabyva vyuzitim znalostni baze MITRE ATT&CK pro efektivni
fizeni kybernetické bezpetnosti se zaméfeni na platformy Windows a Linux. Uvodni
Cast prace pojednava o zakladnich terminech kybernetické bezpeCnosti a spravnich
organu na uzemi Ceské republiky. Dalsi oblast je zamé&fena na piedstaveni struktury,
nastroji a metod pouzivani projektu MITRE ATT&CK. Po uvedeni do kontextu
znalostni baze jsou na zakladé zprav od organizaci zabyvajici se kybernetickou
bezpecCnosti, vybrany uto¢né techniky pro obé platformy. V druhé casti prace jsou
nejprve vybrané techniky propojeny s dostupnymi formami zmirnéni dopadu utoku
a vytvoreny oblasti zkoumani. Na zaklad¢ obecnych informaci ze znalostni baze je

nasledné v kazdé oblasti navrzeno feSeni v podob¢ postupt a konfiguracnich parametra.

Klicova slova: MITRE ATT&CK, kyberneticka bezpe¢nost, mitigace, Windows,

Linux



Annotation
Title: Use of MITRE ATT&CK for effective cyber security

management

The diploma thesis is dedicated to use of the MITRE ATT&CK knowledge base
for effective cyber security management focused on Windows and Linux platforms. The
opening part of the thesis is mapping the basic terms of cyber security and administrative
authorities in the Czech Republic. The next section is describing the structure, tools and
methods of the MITRE ATT&CK project usage. Once introduced in the respective
context of the knowledge base, appropriate attack techniques for both platforms are
selected, based cyber security organisation’s reports. In the second part of the diploma
thesis, selected techniques are linked with available forms of mitigating the attack
impact, which generates the respective research areas. Based on general information
from the knowledge base, a solutions are then figured for each area suggesting suitable

procedures and configuration parameters.

Keywords: MITRE ATT&CK, cyber security, mitigation, Windows, Linux



LUIVOU oo 1
2 CHLPIACE ... ..o 3
B R OIS ..o 4
4 Uvod do kybernetické bezpetnosti ..............cccoviiiioiiiiieiieiieieaceee s 6
4.1 Princip CIA .. ..o 6
4.1.1 DUOVEINOST ... 6
412 INEEEIILA ... 7
413 DOSTUPNOST. ... 7
4.2 PrvKky a procesy bezpeCnosti ............cccooiiviiiiiiiiiiii 8
43 Zivotni cyklus kybernetické bezpenosti ..............cccccoouioiiriiiiiiiiiiinnnnn, 8
4.4  Zakladni terminolOZIe ..........cooiiiiiiiii i 9
441 INFOIMACE ... 9
442 AKEIVUML .. 10
443 RUZIKO ..o 10
444 ZTaNItEINOSE ..ot 10
445 Kyberneticka hrozba ... 11
4.4.6 Kyberneticka udalost a incident ... 11
4.4.7 Kyberneticky Gtok a kriminalita.....................cooooiii 11
4.5 Kyberneticka bezpecnost v CRuco oo 13
4.6 NUKIB ......coooooiooiooo oo 13
4.6.1 V1Adni CERT ... 14
462 Narodni CERT ... 14
4.7 Mezindrodni NOTIMY ...........ccoiiiiiiiiiiieee e 14
SMITRE ATT&CK ... 16
5.1 Rozdéleni dle technologickych domén.................... 16
5.2 Struktura ramce ATT&CK ..ot 17
521 TaKEKY ..o 18
522 Techniky a dil¢i techniky ... 20
523 IMIELGACE. ... 21

524 SKUDPITY ...ttt 21



525 SO AT € oo 22

52.6 ZAr0je dat ..o 23
5.3 MAPOVANL ...ttt 23
5.4 INASITOJ€ ..o ettt 25

54.1 MITRE ATT&CK NavIgator........c..coviiiiiiiieiiiiiiiiie e 26

542 MITRE Caldera...........c.ooooiiiioiiieee e 26

543 Atomic Red Team ...........c.oooiiiiiiii e 26
5.5 Vyuziti matice ATT&CK ..o, 27

551 Cyber Threat Intelligence................c.cooooiiii, 27

552 Detekce @ analyzZa............ccoooviiiiiiiiiiiiieic e 29

553 Emulace protivnika a red teaming..................ccocoooiiiiins 30

554 Hodnoceni obrany @ SOC...........c.cocoiiiiiiiiii 31

6 Definice taktik a technik pro platformy Windows a Linux ............................ 33
T PrakticKA CAST ... oo 39
7.1 Charakteristika prostiedi.............ccooooiiiiiiiiiiiii i 39
72 Resené oblasti zvolenych technik................ocooooiiiiiiiiiiii, 40

7.2.1 Inicializace SYSEMU ..........ccooiiiiiiiiiiii i, 40

722 Uzivatelské ucty ahesla ... 42

723 Opravnéni a fizeni pristupU.............cocooiiiii 48

7.2.4 Autentiza®ni materialy ............ccooiiiiiii 56

7.2.5 P1anovaci STUZDY ..........ccooiiiiiii i 59

7.2.6 Shell @ SKIIPLY .....oviiieiic e 61

7.2.7 Brana Firewall a nativni sluzby ... 63

7.2.8 ANtIVITOVA OCAIANA ... ..ottt 69

7.2.9 Systémove aktualizace ... 70

7210  Ochrana dat ..............oooiiiiioe e 71

72,11  SKoleni uZivatelfi..............ooovvvorivereeeieieoeseccces e 72

8 SHITIULE ..o 73
O ZLAVEE ..o 75
10 Seznam pouzitych zdrojll ...........coooiiiiiiiiiii 77
11 Seznam OBTAZKU..........cooiiii e 82

12 Seznam taDULEK .o 83



13
14

Seznam pouzitych zkratek ...

Seznam pftiloh



1 Uvod

S rostoucim zaclenénim a pouzivanim informacnich technologii v bézném zivoté se
soucasn¢ navysil i pocet kybernetickych Utokll smeéfujici na vSechny mozné typy
infrastruktury. Vyrazné¢ tomu napomahaji 1 nyné&jsi svétové okolnosti v podobé
pandemie, diky které se musela fada spoleCnosti z vétsi ¢asti presunout do online svéta,
aby zachovala svoji funkénost. Kazdy clovek, firma, statni organ disponuje svymi
cennymi informacemi (,,know-how*) nebo kritickou infrastrukturou. Jejich ptfipadna
ztrata, byt jen CasteCna, muze zpusobit fatalni nasledky, které v mnoha piipadech hranici
s jejich existenci. Na zaklade€ potencialné stoupajiciho rizika, vzrostl tlak na kvalitni
zabezpeCeni virtualniho prostoru. Z tohoto divodu postupné vznikaji celosvétové
organizace, statni urady i soukromé subjekty zabyvajici se kybernetickou bezpecnosti.
Zajisténi kyberprostoru ovSem neni lehky tkol, nebot” utoky jsou stale sofistikované;si
a komplexnéjsi. Pole pusobnosti utocnikli nedoznava hranic a napadeni lze ocekavat
1 v méné€ vyznamnych sektorech.

Obrana proti kybernetickym hrozbam se z vySe zminénych divoda stala velmi
diskutovanym a kritickym tématem, které vyzaduje velmi intenzivni mezinarodni
propojeni a spolupraci. Vzhledem k neustalé inovaci taktik, technik a procedur utocnika
je prave sdileni informaci jednim z dilezitych zdroji pomahajici k prevenci nebo
zmirnéni aplikovanych atoki. Pied poskytnutim informaci je ovsem dilezité dostupna
data o utoku dukladné zanalyzovat a detekovat pouzité techniky uto¢nika, nebot tim 1ze
znacné zvysit efektivitu a i€innost fizeni bezpe€nosti. Prave t€mito oblastmi se zabyvaji
poskytovatelé zpravodajstvi oznaCované jako Cyber Threat Intelligence, ze kterych
nasledné Cerpaji analytici operacnich center pro bezpecnost nebo dalsi tymy zabyvajici
se touto problematikou.

Samotnad interpretace zprav o kybernetickych hrozbach neni oficialné fizena zadnym
standardem a jeji struktura tak byva odliSna. Pro spotiebitele muZze tento fakt
predstavovat v nékterych pripadech slozitéjsi postupy pti identifikaci a pochopeni ttoku.
I kdyz neni zatim stanovena jednotna oficiadlni cesta pro vytvareni téchto zprav, ktera by
zarucCila spole¢nou taxonomii, vznikla jiz hojné pouzivana feSeni napfi¢ kybernetickou

komunitou. Jedno z nich predstavila i svétoznama organizace MITRE, ktera vytvotila



strukturovany jazyk STIX pro popis CTI informaci a znalostni bazi ATT&CK vedouci
k pochopeni utoki.

Diplomova prace se zamétuje na predstaveni a pouziti projektu MITRE ATT&CK,
ktery lze oznacit jako jeden z hlavnich zdroju informaci o kybernetickych hrozbach.
Zaroven poskytuje detailni sadu charakteristik, umoziujici komplexni pochopeni
chovani uto¢nika. Tyto informace posléze pomahaji obrancim k vhodnému zvoleni

obrannych mechanismu a efektivnimu fizeni kybernetické bezpecnosti.



2 Cil prace

Cilem diplomové prace je v prvni fadé seznamit jeji Ctenafe se zakladnimi pojmy
a terminy tykajici se kybernetické bezpecnosti a dale s organizacemi, jez se danou
problematikou zabyvaji na tizemi Ceské republiky. V dalsi ¢asti autor kompletnd
predstavi znalostni bazi MITRE ATT&CK. V jednotlivych bodech bude uptfesnéna
struktura projektu, nastroje a metody pouzivani. Na zakladé nabytych informaci
a blizsiho prazkumu problematiky autor definuje relevantni taktiky a techniky cilici
na zakladni funkcionalitu platforem Windows a Linux. V praktické Casti se autor
zaméfi na zvoleny vybér utocnych technik a navrhne mozné formy zmirnéni dopadu

pro obé¢ platformy.



3 ResSerse

Zatimco ramec MITER ATT&CK ucinné poméaha organizacim s obranou proti
kybernetickym hrozbam, dostupnost literatury pro vyuzivani této technologie je vcelku
omezena. V této kapitole bude shrnuta literatura a odborné clanky, které se zabyvaji
realnou integraci MITRE ATT&CK v ramci kybernetické bezpecnosti.

Vyzkumnici Oosthoek a Doerr [1] demonstruji ve své odborné praci, jak lze ramec
MITER ATT&CK pouzit pii mapovani malwarovych utokl. Malware figuruje mezi
jednou z nejvice utocniky vyuzivanych technik. Autofi vychazeji ze zpravy spole¢nosti
Verizon Data Breach Investigations, kterd uvadi, ze utoky malwaru tvori az 30 %
naruSeni dat. Kvuli zavaznosti malwarovych atokt je pro kybernetické odborniky
dulezité ziskat prehled o tom, jak Gtocnici tuto techniku zneuzivaji. K provedeni tohoto
vyzkumu autofi shromazdili data souvisejici s analyzou malwaru z renomované databaze
Malpedia, ktera nabizi zdroj pro rychlou identifikaci malwaru. V ramci zkoumani pouzili
MITER ATT&CK k mapovani 951 jedine¢nych skupin malwaru na platformé Windows.
Diky této znalostni bazi mohli vyzkumnici popsat techniky malwaru, které mohou
utocnici pouzit k utoku na systém. Prostfednictvim aplikace ramce MITRE ATT&CK
shromazdili dostateény obnos informaci o chovani protivnikd, coz pomohlo zavést
nejvhodnéjsi preventivni mechanismy. Autofi konstatuji, ze diky spole¢né taxonomii,
byli schopni pochopit, jak utoCnici provadéji malwarové utoky od planovani az
po provedeni.

V praci Learning the Associations of MITRE ATT&CK Adversarial Techniques [2]
se autofi pomoci statistické analyzy pfi aplikaci strojového uceni na rizné datové sady
hlasenych utokt, pokouseji predikovat techniky Uto¢nika definované v ramci MITRE
ATT&CK. Datova sada obsahovala celkem 270 piipadia ttoku, které se skladaly z 209
technik. Autofi pro analyzu vyuzivaji kvalitativnich a kvantitativnich statistickych
metod, zeyména shlukovani a korelaci. Vysledky hodnoceni vyzkumu ukazuji, Ze autory
navrzeny algoritmus ve velké mife pfipadd asociuje vzajemné informace s technikami
z ramce MITER ATT&CK. Diky tomu mohou predvidat ito¢nikem pouzivané techniky.

Odborny ¢lanek A-DEMO: ATT&CK Documentation, Emulation and Mitigation
Operations [3] je zaméfeny na implementaci frameworku A-DEMO, ktery ma
poskytovat strukturovanou metodologii pro spravnou analyzu, dokumentaci, emulaci

a mitigaci kybernetickych utokt z realného svéta. Autofi ¢lanku rozdéluji pouzivani



navrhovaného frameworku do Sesti fazi, ve kterych jsou provedeny specifické ukony,
které zajisti replikaci chovani utoCnika. Prvni tfi faze jsou vyhrazené pro vizualizaci
prostredi, kdy se postupné pres kroky jako naptiklad definice sitové topologie, urceni
hardwaru a softwaru nebo diagnostiku zranitelnosti, emuluje realné€ vyuzivané prostiedi.
Zbylé ti1 faze jsou postaveny na vyuziti ramce MITRE ATT&CK, ktery obsahuje
vSechny podrobné informace pro vytvoreni dokumentace, sestaveni scénafe utoku
a nasledné moznosti v podobé opatieni. Autoti demonstruji cely navrh a vSechny vyse
zminéné kroky v ramci emulace vyuziti malwaru rootkit na modelové infrastrukture
zdravotnického prostiedi.

Prace Forensic Analysis of Advanced Persistent Threat Attacks in Cloud
Environments [4] se zabyva studii zaméfenou na pouziti ramce MITRE ATT&CK
ve spojeni s provadénim forenznich analyz kybernetickych utokdi na cloudovych
platformach. Autorka pouziva matici ATT&CK jako zakladni znalostni zdroj pro
identifikaci dikazi o utoku na cloud platformu z dostupnych informaci. Vysledky jsou
nasledné agregovany a korelovany, coz umoziuje zkonstruovani jednotlivych kroka
utoku. Prace je demonstrovana na modelovém virtualnim prostiedi s aplikaci techniky
SQL Injection. V provedené analyze dochazi k identifikaci forenznich dat a prevodu
na situace pred a po utoku. Informace jsou poté zpracovany nastrojem, ktery automaticky
sestavi kroky utoku.

V posledni predstavené studii Offensive Security: Towards Proactive Threat
Hunting via Adversary Emulation [S] se autofi zaméfuji na hybridni model pro
odhalovani taktik, technik a postupt uto¢nika pomoci utoéného zabezpecCeni. V praxi se
jedna o proaktivni vyhledavani hrozeb prostfednictvim emulace protivnika. V tvodu
¢lanku jsou shrnuty obdobné piistupy, naptiklad v podobé red teamingu a zaroven
definovany jejich nevyhody. V dalsi Casti se jiz zaméfuji na predstaveni navrzeného
indukovaného modelu emulace a jeho uziti v ramci definovaného modelového prostiedi.
Pro navrzeni emulacniho planu a detekci technik, autofi vyuzivaji maticit ATT&CK.

Konkrétné se pii modelaci zamétuji na techniky skupin APT28 a APT3.



4 Uvod do kybernetické bezpeénosti

S narustajici tendenci kybernetickych atokt se celosvétove feSenym tématem stava
ochrana a bezpecnost v ramci virtualniho prostoru, t€z oznacovaného jako kyberprostor.
Obor fesici tuto problematiku se nazyva kyberneticka bezpecnost. Jednotnou a presné
vystihujici definici tohoto pojmu, prozatim odbornici nestanovili. OvSem v celkovém
shrnuti ho lze definovat jako praxi zabyvajici se souhrnem technickych, pravnich
a organizaCnich pravidel zajiStujici ochranu pocitacovych systému, ICT prvka
a citlivych informaci uzivateli. Na zakladé definovanych pravidel jsou dale postaveny
nastroje, pokyny, postupy nebo Skoleni za jejichz pomoci je mozné udrzet bezpecnost
v ramci organizaci a majetku jednotlivych uzivateld proti bezpeCnostnim rizikim
v kybernetickém prostfedi. Nelze ovSem opomenout uzké propojeni virtualniho
a realného svéta, proto mizeme uvazovat o vyuziti kybernetické bezpecnosti i mimo

virtualni prostor. [6][7]

4.1 Princip CIA

V zakladni reprezentaci bezpecnostnich cil nalezneme tii pilife v podobé divérnosti
(confidentiality), celistvosti (integrity) a dostupnosti (availability). Pravé tyto faktory
slouzi v celkovém meéfitku pro vyhodnoceni bezpecnostni infrastruktury kazdé
organizace. Zaroven je ale vhodné, nahlizet na kazdy z bodl individualné, protoze tim
muzeme zvolit vhodnéjsi zptusoby provedeni zabezpeCeni nebo feSeni pfipadnych
problému. Idealni scénarf predstavuje definici a implementaci vSech tii norem, diky nimz
je bezpeCnost silnéjsi a lépe Celi incidentim a hrozbam. V opacném piipadé lze

prepokladat, ze bude zajisté jedna z téchto zasad porusena. [8][9]

4.1.1 Davérnost

Hlavni cil davérnosti spociva v zajis§téni dostupnosti dat a informaci pouze pro
opravnéné subjekty, entity nebo jednotlivce. V praxi se jednd o kontrolu piistupu
k datim na zakladé uspésné autentizace. Pokud nedojde ke spravnému ovéfeni
pfistupovych tdaji nelze k datim nebo zafizenim pfistup poskytnout. Divérnost mutize
byt naruSena mnoha zpisoby. Z pohledu kybernetického prostfedi se vSak nejCastéji
jedna o pfimé kybernetické utoky s cilem ziskat pfistupy k systémim nebo proniknout

do aplikaci ¢i databazi. Mezi hojné pouzivanymi technikami uto¢nikti, nalezneme



napfiklad skenovani a odposlouchavani sité. Dalsi faktor, ktery mize mit za nasledek
poruseni duvérnosti je neumyslna lidska chyba, pfipadné zanedbani bezpecnostnich
kontrol. V téchto pfipadech lze uvazovat o nedostatecném Sifrovani komunikace, zcizeni
piistupovych udaji nebo dokonce celého hardwaru. Z tohoto divodu je uziteCné provést
rizné ochranné mechanismy proti jejimu prolomeni. Mezi né patii naptiklad Sifrovani
dat, zejména pii prenosu v procesech, fizeni a kontroly pfistupti nebo vicefaktorové
autentizace. Dale je vhodné aplikovat na data klasifikacni schémata dle bezpecnostnich
standardu s jejichz pomoci ohodnotime jejich kriti¢nost. Nelze také opomenout fadné

proskoleni pristupujicich uzivatelt. [8][10]

4.1.2 Integrita

Integrita neboli celistvost vyznacuje vlastnost piesnosti a uplnosti aktiva. Zarucuje
se tim, ze nebyl proveden neopravnény zasah do dat, systémd nebo nastaveni.
V informacnich technologiich jsou s timto terminem spojovany terminologie integrita
dat nebo integrita systému. Pokud dojde k naruseni integrity byla provedena nezadouci
modifikace, jejiz nasledky se mohou dostavit az po uplynuti delsi doby. Obdobné jako
u daveérnosti, lze predpokladat zamérné poskozeni utocnikem nebo chybu lidského
faktoru. Protiopatfeni chranici integritu zahrnuje napiiklad hasovani, Sifrovani, digitalni

certifikaty nebo digitalni podpisy. [9]

4.1.3 Dostupnost

Posledni ze zékladnich vlastnosti je dostupnost, nebot 1 kdyz budou dodrzeny oba
predchozi pilite, bez dostupnosti dat nebo pocitacovych systémd, se nedostava jejich
vyuziti. Z tohoto hlediska 1ze definovat dostupnost jako vlastnost garantujici pfistup
k datim, informacim ¢i systémum na zadost opravnéné entity. Dostupnost muze byt
ohrozena fadou faktorti. Krome napadeni systému Gto¢nikem z predchozich pripadi zde
ptibyvaji i zivelné pohromy nebo prosty vypadek dodavky elektiiny. Pro dobré zajisténi
se doporuCuje vyuzivat redundantnich feSeni hardwarovych prvkl, aktualizace

softwarovych systému a v neposledni fad€ pravidelné zalohovani dat. [6][8]



4.2 Prvky a procesy bezpecnosti

Aplikace kybernetické bezpecnosti do prostiedi vyzaduje vzajemnou interakci prvka
vyskytujicich se v kyberprostoru. Mezi tyto prvky lze zaradit definované procesy,
technologie nebo lidskou slozku. Zajisté by bylo idealni, aby tato vzajemna spoluprace
dodrzovala vSechna nastolena pravidla. Nicméné takzvané | stoprocentni kybernetické
bezpe&i“ neni a nebude ho mozné nejspise vytvorit. Ukolem vsech vyjmenovanych
elementt je minimalizovat chybna jednani, alespon do dostateCné bezpe¢né miry.

Zaklad bezpecného prostiedi predstavuji nastavena pravidla a procesy, diky kterym
lze efektivné feSit bezpecnost nebo pripadné komplikace. Vybér a nastaveni téchto

procesu je velmi rozsahly a Casto individualni. Pro pfedstavu lze uvést naptiklad:

e fizeni a vyhodnocovani rizik,

e instalace ICT prvku a aplikaci,

e udrzba a aktualizace systému,

e penetracni testovani, detekce kybernetickych utok,
e bezpecnostni auditovani,

e edukativni ¢innost, Skoleni.

Pfi vhodném navrzeni a nastaveni by mélo dojit k i¢elnému zabezpeceni prostiedi.
Nelze opomenout, ze diky proménlivému chovani kybernetickych hrozeb je dilezité

provadét vhodné modifikace, tak aby byla udrzena kvalita zabezpeceni. [6]

4.3 Zivotni cyklus kybernetické bezpeénosti

Zavedeni kybernetické bezpecnosti predstavuje sled cinnosti zaméfenych na
prevenci, detekci a reakci na ptipadné hrozby. Aplikaci téchto definovanych ukonu, Ize
dosahnout dostatecné miry zabezpeCeni prostfedi, nikoliv vSak absolutni ochrany.
Vzhledem k §irokému spektru kybernetickych hrozeb, které se neustale vyviji nebo méni
je dualezité zvoleny soubor operaci prochazet v nekonecné smycce. Odbornici na
kybernetickou bezpecnost oznacuji tento soubor jako zivotni cyklus kybernetické

bezpecnosti a znazortuji ho Casto pomoci diagramu, ktery zobrazuje obrazek ¢.1.



RIZIKA

AUDIT OPATRENI

\\/ /

SPRAVA ZAVEDENI

N\

Kyberneticka bezpecnost
zivotni cyklus

Obrazek 1 - Diagram zivotniho cyklu kybernetické bezpecnosti
Zdroj: [11]

Z predstaveného schématu je mozné pozorovat jednotlivé kroky implementace
kybernetické bezpe€nosti. V prvnim kroku se na zaklad€ analyzy prostredi stanovuji
zakladni rizika a urovné zabezpe€eni. Druhym krokem je definice a navrzeni systému
za pomoci vhodnych bezpeCnostnich opatieni, které se vyhodnoti na zakladé rizik. Treti
krok zahrnuje zavedeni navrhnutych opatfeni a postupt jejichz cilem je =zajistit
minimalni dopad hrozeb na provoz. V predposlednim kroku celého cyklu probiha
monitorovani a kontrola implementovanych opatfeni. Posledni krokem je audit neboli
odhaleni rizik a hrozeb pfi sledovani operaci v prostfedi. Na zaklad¢ identifikace hrozby
je realizovano opatreni, které zabranuje dalsi interakci v systému. Po tomto kroku se opét

prechazi na prvni bod a cyklus se provede znovu. [12]

4.4 Zakladni terminologie

Problematika kybernetické bezpecnosti je velmi rozsahlé a rychle rozvijejici se téma.
Z tohoto duvodu je pro snadnéjsi uvedeni do daného oboru vhodné zminit zlomek
zasadnich termind, které se Casto pouzivaji v odbornych publikacich a ¢lancich nebo

v pfimé komunikaci.

4.4.1 Informace

Jedna se o jakykoliv znakovy vystup neboli data, ktera maji vyznam pro vlastnika

a komunikujici protistranu. [13]



4.4.2 Aktivum

Aktivum definuje cokoliv, co ma urcitou hodnotu pro jednotlivce, organizaci nebo
jiny objekt vefejné spravy. Nemusi se vSak jednat pouze o n&jaky objekt nebo véc.
Z pohledu kybernetické bezpecnosti je aktivem oznaCovana napriklad 1 vlastnost
(dostupnost dat) nebo skupina lidi (administratofi). Obecné se aktiva rozdéluji na Ctyfi
zajmové typy:

e personal — zaméstnanci organizace a jejich znalosti a schopnosti,

e zarizeni — mista, nastroje, HW a SW vybaveni umoziujici uskuteCnit
personalu pracovat,

e procesy — postupy a pravidla, kterymi se organizace fidi a pouziva pro
dosazeni ciluy,

¢ informace — data drzena jednotlivcem, skupinou nebo organizaci. [14]

4.4.3 Riziko

Pravdépodobnost realné hrozby, ktera by mela negativni dopad na aktivum. V praxi
se jedna o moznou udalost, pii které jsou napiiklad poSkozena nebo odcizena data.
V ramci zivotniho cyklu kybernetické bezpecnosti jsou pravé tyto pravdépodobnosti
vyjadfovany pomoci analyzy rizika. Pro stanoveni rizika se obecné pouzivaji tfi zakladni
otazky:

e (o $patného se muze stat? Co muze selhat?
e S jakou pravdépodobnosti nastane nezadouci stav?

e Jaké zranitelnosti 1ze zneuzit?

Pro blizsi specifikaci rizika jsou nasledné pouzity dalSi dopliujici otazky, které
ovlivilyji jeho charakteristiku. Analyzovat miru rizika vyzaduje dobrou znalost aktiv
a moznych hrozeb, které se v jejich prostoru vyskytuji. Po vyhodnoceni téchto rizik se

stanovuji opatfeni, pii nichz dochazi k jejich minimalizovani nebo odstranéni. [6][14]

4.4.4 Zranitelnost

Zranitelnosti predstavuji neoSetfena mista a zpusoby jakymi mohou byt aktiva
kompromitovana uto¢nikem. Z praktického hlediska se jedna o poruseni jednoho nebo
vice pilit principu CIA predstaveného v kapitole 4.1. Zranitelnosti 1ze rozd¢lit na znamé

a neznamé. V pripadé znamych zranitelnosti jsou nasledné vydany opravy v podobé
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bezpecCnostnich zaplat. Dilezitou roli u neznamych zranitelnosti hraje jeji objevitel,
protoze pokud se jedna o utoCnika, muze dojit k poskozeni aktiva diive, nez dojde

k oprave. [14]

4.4.5 Kyberneticka hrozba

Kyberneticka hrozba predstavuje udalost nebo stav, ktery mize potencialné zpuisobit
ztratu aktiv nebo na né mit nezadouci vliv. At uz se jednd o poSkozeni systému,
modifikaci dat nebo nedostupnost sluzeb, jejim hlavnim cilem je zpusobit nékterou
formu Skody. Konkrétni pficiny ztraty aktiv mohou vyplyvat z rliznych podminek
audalosti. Pro pfedstavu lze napiiklad uvést zivelné pohromy, fyzické poskozeni,

HW a SW chyby, neodbornost jednotlivce, ale také imyslné napadeni uto¢nikem. [15]

4.4.6 Kyberneticka udalost a incident

Dalo by se predpokladat, Ze pojem udélost a incident ztotoziiuji jeden pojem ovSem
vyklady o kybernetické bezpecnosti je definuji odliSn€. Bezpecnostni udalost
predstavuje jakykoliv nezadouci pozorovatelny vyskyt v systému nebo siti, ktery muze
narusit bezpeCnost nebo integritu aktiva. Zpravidla by se jednalo o udalost, pii které by
mohlo dojit k selhani nastavenych politik bezpeCnosti. Bezpecnostni incident
bezprostfedné navazuje na udalost, ovSem pii incidentu jiz dojde k prolomeni
bezpecCnostnich zasad. Pro nazornou ukazku lze uvést jednoduchy priklad, kdy dojde
zameéstnanci email se Skodlivym malwarem (udalost). Pro jeho nainstalovani je vSak
nutna soucinnost zamestnance. V pripadé ze dojde k instalaci, bézici program infikoval
pocitaC a navazal spojeni s utocnikem. V tomto pripadé se bezpecnost prolomila a je jiz

evidovana jako bezpec¢nostni incident. [16]

4.4.7 Kyberneticky utok a kriminalita

Za kyberneticky utok je povazovana nezakonna, nepovolena akce utocici na prvky
umisténé v kyberprostoru. Jeji zamér muze mit rizny charakter, at’ uz se jedna o kradez
dat, poskozeni subjektu nebo ziskani citlivych informaci, vzdy je sméfovan proti zajmim
jiné osoby. Utok mé velmi podobné rysy jako incident, oviem je zde jeden podstatny
rozdil. K incidentu muze dojit neumysiné, jak jiz bylo zminéno u hrozby. V pfipadé
kybernetického utoku se vSak jedna o iimyslné (obcCas ,,nahodné*) napadeni objektu,

za ucelem ho poskodit. Typy utoku Ize rozdé€lit do nasledujicich kategorii:
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preruseni — forma utoku specializujici se na dostupnost aktiva (vyrazeni
sluzby, poskozeni softwaru, porucha OS),

odposlech — forma ttoku specializujici se na divérnost, neovéieny subjekt si
neopravnéné zpiistupni aktivum (zkopirovani softwaru nebo dat),

zména — forma utoku specializyjici se na integritu, neoveéfeny subjekt ovlivni
aktivum (Gprava uloZenych/pfenaSenych dat, pfidani funkcionality
do softwaru),

pridana hodnota — forma utoku specializujici se na autenticitu (falesna data,

podvrzeni transakct).

Kybernetickou kriminalitu lze povazovat jako odvétvi klasické kriminality, kdy

dochazi také k protipravnimu jednani (kradeze, podvody, zcizeni identity). Tento druh

nezakonného jednani, ale operuje v kyberprostoru a jeho nastrojem nejsou fyzické ¢iny,

nybrz zminované kybernetické utoky. Vzhledem k dnesni digitalni dobé se Cisla

incidentt, ve kterych je pouzita kyberneticka kriminalita postupné zvedaji. V mnoha

piipadech neni pachatel dohledan. Za Casty cil kybernetickych utoka lze povazovat statni

nebo kritické subjekty jako nemocnice, arady, firmy ale i celé staty. Typy a formy utoka

jsou velmi rozmanité, mezi nejpouzivanéj§i metody se radi tyto:

DoS - cile tohoto utoku je znepiistupnit sluzbu. UtoCnik vysila velké
mnozstvi pozadavku na sluzbu, az dojde k jejimu piehlceni a neni schopna
odpovidat na relevantni dotazy,

DDoS - forma DoS utoku, ktery je provadén z velkého poctu pocitacu
v jednom Casovém useku,

MITM - utocnik se snazi odposlouchavat komunikaci mezi ti€astniky tak, ze
se stane aktivnim prostifednikem,

Phishing — ziskavani citlivych udaji za acelem jejich nasledného zneuziti,
Ransomware — Skodlivy software Sifrujici data nebo soubory systému
za které nasledné uto¢nik vyzaduje vykupné pro jejich odsifrovani,

Spoofing — Gtok zalozeny na falSovani identity zdroje. [17][18]
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4.5 Kyberneticka bezpeénost v CR

Problematiku kybernetické bezpeCnosti muzeme povazovat stale za vcelku novy
obor, ovSem 1 tak se za velmi kratké obdobi stal jednim z kliovych témat pii obrané
statnich subjektll. Neni tomu jinak ani v piipadé Ceské republiky. Prvotni spravu
kybernetické a informacni bezpecnosti mélo ve své kompetenci Ministerstvo
informatiky, které bylo ale vroce 2007 zruSeno a kompetence se pievedla
na Ministerstvo vnitra. V bfeznu roku 2010 byl pfes schvalovaci proces nékolika
usneseni o, Narodni strategii informaéni bezpe&nosti Ceské republiky* zvolen gestorem
a narodni autoritou kybernetické bezpecnosti Narodni bezpecnostni ufad. Mezi hlavni
cile tohoto statniho ufadu patfilo kromé koordinace spoluprace na narodni i mezinarodni
urovni pii predchazeni kybernetickych ttoku, navrhovani a piijimani riznych opatieni
1 ptiprava nového zédkona o kybernetické bezpecnosti.

Novy zakon byl predlozen a nasledné podepsan prezidentem Ceské republiky dne
29. srpna 2014 s nabytim Gcinnosti od zac¢atku roku 2015. Ve sbirce zakonu byl oznacen
Cislem 181/2014 Sb.. Cil tohoto zakona spociva v implementaci funk¢niho systému,
ktery zajiStuje kybernetickou bezpecCnost, zahrnuje bezpecCnostni opatieni, detekuje
bezpecnostni udalosti nebo zavadi Cinnost dohledovych pracovist. Zakon vychazi
z evropské smérnice NIS, norem ISO 27000 a COBIT.

Zakon doznal od svého zavedeni ruznych pravnich uprav a pfidani dalSich

stanovisek, a proto byl dne 1.srpna 2017 novelizovan zakonem ¢. 205/2017 Sb.. [19][20]

4.6 NUKIB

Pravé na zakladé novely vznikl novy ufad Narodni urad pro kybernetickou
a informacni bezpecnost sidlici v Brné, ktery je ustfednim spravnim organem v oblasti
kybernetické bezpetnosti v Ceské republice. Ulohou tohoto spravniho ufadu je
kyberneticka bezpecnost statu, ochrana utajovanych informaci pro oblast informac¢nich
a komunikacnich technologii ¢i kryptograficka ochrana. Na pudé tohoto ufadu se
navrhuji a vznikaji bezpeCnostni standardy, strategie nebo zékony, které nastavuji
bezpe&nostni politiku Ceské republiky v oblasti kybernetiky. Dalsi z dalezitych funkci
NUKIB je narodni a mezinarodni spoluprace s bezpenostnimi tymy, ktera napomaha
k efektivn€jsi ochrané statu. Kromé kybernetické bezpecnosti se urad dale zabyva

i problematikou ohledné verejné sluzby naviga¢niho systému Galileo. [21]
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4.6.1 Vladni CERT

Predstavuje bezpeCnostni tym oznacCovany jako GovCERT.CZ, ktery je soucasti
NUKIB. Z pohledu bezpeénosti statu zastava kliovou roli, nebot’ se zabyva ochranou
kritickych informacnich infrastruktur a informacnich systéma, specifikovanych dle
zékona o kybernetické bezpeénosti. Ulohou tymu je efektivné fesit bezpednostni vyzvy,
pfijimat a evidovat kybernetické incidenty a ucelné piedchazet moznym hrozbam.
Zaroveni by tento tym mél pusobit jako kvalifikovany zdroj informaci ohledné
bezpeCnosti pro statni organy, instituce i obCany. Obdobné statni tymy nalezneme
v kazdé zemi, ktera potifebuje chranit své kritické systémy. Pokud je kriticka
infrastruktura provozovana soukromym subjektem, jez ma sviij bezpecnostni tym, je dle
zakona o kybernetické bezpecnosti povinen plnit nadefinované ukony vuci vladnimu
CERT tymu. aby v pfipadé bezpecnostniho incidentu doslo k vyfeSeni a obnoveni

provozu. [22]

4.6.2 Narodni CERT

Jedna se o bezpecnostni tym, ktery je obdobou vladniho CERT tymu. Hlavni rozdil
mezi témito sdruzenimi je presné definovan v zdkoné o kybernetické bezpeCnosti.
Z pohledu rozdéleni kompetenci a spravy 1ze narodni CERT definovat jako koordinatora
a fesitele ostatnich bezpe¢nostni incidentd v systémech a sitich provozovanych v Ceské
republice kromé& kritickych, které spravuje vladni CERT. V Ceské republice tuto roli

zastava jiz od roku 2015 provozovatel siti a informacnich systémi CZ.NIC. [23]

4.7 Mezinarodni normy

Pro fizeni a vhodnou implementaci kybernetické bezpeCnosti byly vytvoreny
mezinarodni normy. Norma piredstavuje smérnici ¢i pravidlo, stanovujici pozadované
vlastnosti, procesy nebo urCité prace. Mezi nejznaméjsi celosveétové organizace
zabyvajici se normami patii ISO, IEC nebo ITU. Kazdy stat ma svijj urad, ktery se stara
o spravu norem na daném tzemi. V Ceské republice tuto roli zastava Utrad pro
technickou normalizaci, metrologii a statni zkuSebnictvi. Tento ufad vydava jiz
upravenou mezinarodni normu pod oznaenim CSN, v niZ jsou zahrnuty viechny platné

normy.
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Pro kybernetickou bezpenost se jevi jako nedilezit&jsi skupina norem CSN

ISO/IEC 27xxx, ktera ma za ukol pomoci se zavedenim a provozem systému

managementu bezpecnosti informaci ISMS. Celkem se vtéto skupin€ nachazi

114 norem, mezi zakladnimi nalezneme:

CSN ISO/IEC 27000 - Systémy fizeni bezpe&nosti informaci — Piehled

a slovnik,

CSN ISO/IEC 27001 - Systémy managementu bezpe&nosti informaci —
Pozadavky,

CSN ISO/IEC 27002 — Soubor postupti pro opatfeni bezpe¢nosti informaci,
CSN ISO/IEC 27003 — Systémy fizeni bezpe&nosti informaci — Pokyny,
CSN ISO/IEC 27004 — Rizeni bezpe&nosti informaci — Monitorovani,
méfeni, analyza a hodnocent,

CSN ISO/IEC 27005 — Rizeni rizik bezpe¢nosti informaci. [20][24]
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5 MITRE ATT&CK

MITRE ATT&CK predstavuje globalné dostupnou znalostni bazi a modelaci
chovani kybernetického uto¢nika, zalozeného na pozorovani v ramci realného svéta.
Hlavnim zaméfenim tohoto projektu je definovat a kategorizovat taktiky, techniky
a postupy protivnika v ramci kybernetické bezpecnosti. Vzhledem k evidenci utoku, tak
baze ATT&CK zaroveil vytvaii 1 formy obrany, které jsou uziteCnym zékladem pro
vyvoj bezpecnostnich modelti a metodologii.

Za vznikem ramce ATT&CK stoji spoleCnost MITRE, kterd vramci jednoho
ze svych vyzkumu potiebovala systematicky kategorizovat chovani uto¢niku. Projekt
nesl nazev Fort Meade Experiment a jeho naplni bylo v monitorovaném modelovém
prostiedi analyzovat a testovat pokroCilé techniky hackerskych tutokti. Na zakladé
shromazdénych dat z pokust byla postupné vytvorena podstatna Cast ramce. Prvni
oficialni model znalostni baze vznikl v zari 2013 a primarné se orientoval na pouziti
Windows platformy v podnikové prostiedi. V nasledujicich letech ramec zaznamenal
jista vylepSeni na zakladé internich vyzkumi spolecnosti MITRE, ale i pfispévku
z komunity zabyvajici se kybernetickou bezpecnosti. Vroce 2017 byl rozsifen
o platformy Linux a Mac nebo dopliikovy model PREATT&CK. V tomtéz roce byl
vydan 1 prvni ramec, ktery se soustfedil vyhradné na mobilni zafizeni. ATT&CK je
velice pruzny a kazdym rokem dochazi k jeho obménam. V nynéjsi podobé zahrnuje
naptiklad i chovani uto¢nikt v dnes velmi vyuzivanych cloudovych sluzbach nebo

prumyslovych fidicich systémech. [25]

5.1 Rozdéleni dle technologickych domén

Ramec ATT&CK zpracovava vice technologickych odvétvi, proto je rozdélen do tii
zastupujicich domén. Kazda z téchto kategorii predstavuje technologie, ve nichz Gto¢nik
operuje a ktera omezeni musi pro dosazeni svych cili prolomit. Ramec je organizovan

do nasledujicich oblasti:

e Enterprise — sitové a cloudové technologie,
e Mobile — mobilni komunikacni zafizeni,

e ICS —prumyslové fidici systémy.
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Kategorie jsou dale rozdéleny na nékolik platforem — systému nebo aplikaci, které
vice specifikuji ato¢nikiv zamér. V piipadé Enterprise domény jsou predstaveny
platformy Windows, Linux, macOS, cloudové aplikace a sluzby (Office 365, Azure AD,
SaaS, TaaS), sitové prvky a kontejnerové technologie. Mobilni doména obsahuje dva
nejpouzivanéj§i operacni systémy Android a 10S. Rozsah ramce dale rozsifuje novy
modul PREATT&CK, jez je nezavisly na technologii. Modul upozorfiuje na chovani
utocniki vykonavajici prizkumy a shromazd’ovani informaci pred ziskanim pfistupu

k sitim nebo systémum. [25][26]

5.2 Struktura ramce ATT&CK

Zakladnim stavebnim kamenem ramce ATT&CK je soubor technik a sub-technik,
definujici operace utoCnikti pii provadéni uatoku. Stanovené cile napadeni jsou
prezentovany a kategorizovany jako taktiky. Vzijemné vztahy mezi taktikami,
technikami a dil¢imi technikami ramec vizualizuje matici ATT&CK pro kazdou
ze zminénych domén. Tim je umoznén rychly a piehledny pfistup k informacim.
V kontextu diplomové prace bude stézejni matice pro doménu Enterprise, ktera ke své
posledni dostupné aktualizaci zlistopadu roku 2021 nabizi 14 kategorii taktik, 188

technik a 379 dil¢ich technik. Nahled na ¢ast této matice je zobrazen na obrazku ¢.2. [26]

Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery
Escalation Access
9 techniques 10 technigues 18 techniques 13 techniques 34 technigues 15 techniques 25 techniques
Drive-by PowerShell Account I Abuse Abuse Elevation Adversary-in- Account Discovery (3 n
Compromise Manipulation (2 Elevation Control Mechanism 1y the-Middle (3
Windows Command Shell Control Application Window
Exploit Public- Command and BITS Jobs Mechanism 1y Access Token Brute Force (4 Discovery
Facing Scripting Visual Basic Manipulation (sy
Application Interpreter (s Boot or Logon Access Token Credentials Browser Bookmark
Python Autostart Manipulation (s) BITS Jobs from Discovery
External Execution (1g) Password
Remote JavaScript Boot or Logon Debugger Evasion Stores 3 Debugger Evasion
Services Boot or Logon Autostart
Exploitation for Initialization Execution (1q)y Deobfuscate/Decode Exploitation Domain Trust
Hardware Client Execution Scripts (2) Files or Information for Credential Discovery
Additions Boot or Logon Access
Inter-Process Browser Initialization Direct Volume Access File and Directory
Phishing (g II Communication (g Extensions Scripts (3 Forced Discovery
Domain Policy Authentication
Replication Native API Compromise Create or Modification (z) Group Policy
Through Client Software Modify System Forge Web Discovery
Removable Scheduled Binary Process (1 Execution Credentials (7
Media Task/Job (3) Guardrails () Network Service
Create Domain Policy Input Discovery
Supply Chain Shared Modules Account 2 Modification (3 Exploitation for Capture (4)
Compromise (3 Defense Evasion Network Share
Software Create or Escape to Host Modify Discovery
Trusted Deployment Tools Modify System File and Directory Authentication
Relationship Process (y) Event Triggered Permissions Process (3) Network Sniffing
System Execution (17 Modification (1)
[l Services 1) Event Triggered Multi-Factor Password Policy
Accounts () Execution (19 Exploitation for Hide Artifacts () Authentication Discovery
User Execution (9 Privilege Interception
External Escalation Hijack Execution Peripheral Device

Windows Remote Flow (1g) Multi-Factor Discovery
Management Services Hijack Authentication
Instrumentation Execution Impair Defenses (7) Request 0
Hijack Flow (1p) Generation Discovery (z)
Execution Indicator Removal on
Flow (1q) Process Host (5 Network Process Discovery
Injection (g Sniffing

Obrazek 2 - Nahled na matici ATT&CK
Zdroj: [26]
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5.2.1 Taktiky

Taktiky reprezentuji cile uto¢nika, kterych lze dosdhnout béhem utoku. Zarovein
kazda ztaktik definuje kategorie pro techniky a dil¢i techniky, protoze ty utoCnik
pouziva praveé pro dosazeni cile. Pro pfesné urceni taktiky slouzi unikatni identifikator
v podobé kombinace textového fetézce s Cislem po vzoru TAO0OXX, kde XX tvori
koncové Cislo taktiky. Taktiky jsou dale doplnény o vlastni popis, aby bylo mozné piesné
zafadit vyuzité techniky. Dostupné taktiky pro doménu Enterprise jsou piedstaveny

v nasledujicich odstavcich. [27][28]

TAO0001 — Initial Access

Pocatecni pfistup obsahuje techniky, pii kterych se ttocnik orientuje na zisk ptistupu
k siti nebo systémim. Ukolem technik v této kategorii je vyuZiti slabin na vefejnd
ptistupnych bodech, kdy v pfipadé uspéchu vznika opérny bod pro nepietrzity nebo
Castecny pristup. [29]

TA0002 — Execution
Taktiky provedeni obsahuji techniky zamétené na spousténi Skodlivého kodu na
piistupnych systémech. Casto je tato taktika pouZita s technikami z dalgich kategorii

a dochazi k rozsahlej§imu napadeni. [29]

TA0003 — Persistence

Persistence neboli vytrvalost oznacuje cil, pii kterém utocnici vyuzivaji techniky pro
trvalé zachovani pristupu k systémtm i v pfipad€ restartovani, zméné€ udaju nebo dalsich
forem preruSeni. Zejména dochazi ke zmeéné konfigurace v oblasti prav, pfidani kodu pii

startu systému nebo Gprave programu. [29]

TAO0004 — Privilege Escalation
Technikami napfic¢ taktice s eskalaci prav chtéji protivnici ziskat opravnéni s vyssi
urovni pfistupu v ramci siti nebo systému. Na zaklad¢ ziskanych prav mohou pokracovat

v dal§ich taktikach, pii nichz jsou nabyta opravnéni potfebna. [29]
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TAO0005 — Defense Evasion

Cilem této taktiky je pouzit operace zakryvajici odhaleni kompromitujicitho chovani
z pohledu uto¢niki. Techniky se zaméfuji na deaktivaci nebo odinstalovani

bezpecnostnich programt, podvrzeni dat nebo zneuziti davéryhodnych procesu. [29]

TA0006 — Credential Access
Primarnim ukolem protivnik(l je ukrast pfistupové udaje, nejcastéji v podobé
ptihlasovaciho jména a hesla pro legitimni pfistup. Pouzitim téchto udaja snizuje

uto¢nikovo véasné odhaleni a poskytuje mu prostor pro dal§i manipulaci v systému. [29]

TAO0007 — Discovery

Kategorie objevu a pruzkumu disponuje technikami pro ziskani znalosti
o napadeném prostiedi. UtoCnik se pozorovanim a zkoumanim systémui 1épe zorientuje

a muze nasledné stanovit vhodnou strategii pro ovladani prostiedi. [29]

TAO0008 — Lateral Movement

Taktika se sklada z technik, které umoznuji vzdaleny pfistup a ovladani systémut
v siti. Casto je tato taktika pouZivana v navaznosti na predchozi taktiku orientovanou
na sledovani a prizkum prostiedi. Tercem utoku mohou byt naptiklad sluzby jako SSH,

VNC nebo pristup na vzdalenou plochu. [29]

TA0009 — Collection

Shromazd’ovani dat a informaci predstavuje jeden zdalSich cila piipadné
kompromitace. Cilem je seskupit relevantni a citliva data majitele, ktera nasledn€ mohou
byt ukradena, odstranéna nebo Sifrovana. Mezi beézné cilové zdroje patii emaily,

multimedialni soubory, data z prohlizeCe nebo tdaje o zadavani z klavesnice. [29]

TA0010 — Exfiltration

Exfiltrace vyznacuje techniky pii kterych se uto¢nik pokousi data ukrast a plné
navazuje na shromazd’'ovani dat. Jakmile jsou data seskupena, nasleduje Casto jejich

komprese s Sifrovanim a pfenos z cilové sité pres nekterou formu média. [29]
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TA0011 — Command and Control

V této kategorii nalezneme formy technik a atributi pfi pouzivani komunikace
s napadenymi systémy v ramci jejich sit€. UtoCnici bézné vyuzivaji standardnich

komunikacnich protokolti, aby napodobili bézny provoz a maskovali své operace. [29]

TA0040 — Impact

Sklada se z technik nesoucich pfimy dopad na kompromitované systémy a data.
Pouzivané techniky vedou k naruseni dostupnosti nebo integrity systémi. Dale mohou
dopady provedenych uatok zni¢it nebo poskodit data. Tyto techniky jsou casto

pouzivany k dosazeni zaméra nebo jako forma kryti pro poruseni diveérnosti. [29]

TA0043 — Reconnaissance

Taktika oznaCena jako prizkum zahrnuje techniky uto¢nikii zaméfujici se na
ziskavani a shromazdovani informaci ohledné vybraného cile. Informace mohou
obsahovat podrobnosti o infrastrukture, systémech nebo zaméstnancich organizace. Tato

taktika se vyuziva zejména k stanoveni priorit v ramci dalSiho zaméru. [29]

TAO0042 — Resource Development
Rozvoj zdroji se sklada =ztechnik, kde utocnici vytvareji, nakupuji nebo
kompromituji zdroje podporujici jejich nasledné formy utokt. Mezi takovymi zdroji

figuruji naptiklad prvky infrastruktury, domény, ucty nebo schopnosti lidi. [29]

5.2.2 Techniky a dil€i techniky

Techniky popisuji metody utocniki, které pouzivaji pro dosazenich svych cili.
Zaroven lze z pouzité techniky definovat, jaky prostfedek bude ziskan. Existuje mnoho
forem tutoku, jak dosahnout jednotlivych taktickych cila. Proto kazda z definovanych
taktik disponuje vice technikami. Z pohledu ttoku je mozné dosahnout nékolika cila
obdobnymi technikami utoku, a proto jsou nékteré techniky sdilené napti¢ matici. Kazdy
z prvkd ramce ATT&CK ma svij jednoznacny identifikator, neni tomu jinak ani
u technik. Format jejich oznaceni spociva opét v kombinaci textového symbolu T se
Ctyfmi Cislicemi jako napfiklad T1584. Jednotlivé techniky jsou doplnény o dalsi

dulezité informace v podobé nasledujicich bodu:
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e charakteristika,

e zasazené platformy,

e potiebna opravnéni,

e dil¢i techniky,

e procedury — skupiny a softwary,
e formy mitigace,

e detekce dle zdroja dat.

Dil¢i techniky byly zalozeny na zakladé veétsi prehlednosti a raznych uarovni
granularity, aby se vice specifikoval dany soubor Cinnosti. Sub-techniky predstavuji
podrobnéjsi popis implementace konkrétni techniky. V praxi to znamena, ze konkrétni
techniku 1ze provést nékolika riiznymi dil¢imi technikami. I z pohledu oznaceni, dochazi
pouze k rozsSifeni pivodniho identifikator techniky o tecku s Cislici, naptiklad
T1584.001. Dilci technika ma stejné jako jeji predek své dopliiuyjici informace, format

zustava obdobny jako vySe zminény. [25][30]

5.2.3 Mitigace

Hlavni obsah ramce v podobé¢ kategorii taktik, technik a dil¢ich technik je doplnén
o dalsi podpurné tfidy, které pomahaji s detekci a feSenim dané metody utoku. Mitigace
neboli zmirmneéni patii mezi jeden z dopliiujicich objekti a predstavuje bezpecnostni
navrhy a technologie, které mohou zabranit uspéSnému vykonani techniky. Tyto formy
jsou nezavislé na platformach, protoze nepopisuji konkrétni vytreSeni problému, nybrz
obecny popis vhodny pro danou oblast. Z pohledu ramce nese jejich identifikacni znak
kromé Cislic pismeno M, napiiklad M1047 vyjadiujici audit. V aktudlni verzi ramce
ATT&CK je pro doménu Enterprise dostupnych 41 forem mitigace, pro piedstavu lze
uvést napiiklad segmentaci sit€, prevenci proti spousténi skripti nebo zalohovani dat.

[25]

5.2.4 Skupiny

Vetejné 1 soukromé organizace zabyvajici se kybernetickou bezpeCnosti sledu;ji
podezielé a nezadouci aktivity utoCnikd. Na zakladé analyzy v podobé riznych
metodologii a pouzitych technik jsou utocnici identifikovani a oznaceni pod vefejné

znamym nazvem. V ramci ATT&CK jsou vedeny pod objektem skupiny, které definuji
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sady naruSeni, kolekci hrozeb, skupinu lidi predstavujici obvykle cilenou a trvalou
hrozbu. Nékteré skupiny této znalostni baze maji pfifazené dalsi nazvy, které jsou
oznacované jako pridruzené skupiny. Tato oznaceni vznikaji na zaklade hlaseni napiic
organizacemi a jsou parovana v ramci piekryvu podobnych aktivit. Vzhledem k faktu,
Ze jsou pii pfifazovani ostatnich nazvi vyuzita pouze vefejna hlaseni. Analytici
doporucuji provést podrobnéjsi zkoumani technik, nebot’ se skupiny nemusi shodovat
v konkrétnim feSeni. Skupiny mohou vyuzivat napifimo definované techniky nebo
néktery ze softward, ktery je aplikuje. V ATT&CK je kazda skupina kromé moznych
pfidruzenych jmen doplnéna o popis a reference na jeji vyuziti v praxi. Jeji identifikator

zaCina na pismeno G. [31]

5.2.5 Software

Kategorie Software zastupuje razné typy softwarti vyuzitych utoCnikem béhem
utoku. V obecné roviné lze specifikovat software jako vlastni nebo komeréni kod
pfipadné pfimé nastroje operacnich systémdu, které konkretizuji pouzitou techniku nebo

dil¢i techniku utocnika. Software je dle ramce rozde€len na dvé kategorie:

e Nastroj — open source nebo komercni software, ktery mutize pouzivat obrance,
tester, Clen red teamu nebo uto¢nik. Do této skupiny spadaji napiiklad
PsExec, netstat a dalsi,

e Malware — software vytvoreny na zakazku nebo s volné dostupnym kodem

vyuzivajici se pro skodlivé operace titocnik.

Obdobn¢ jako u skupin jsou softwary integrovany na zakladé vefejnych hlaseni
organizaci. Z tohoto divodu jsou i zde kromé specifikovaného nazvu doplnény
pridruzené aliasy vramci prekryvani funkcionalit. V detailnéjSich pohledech
na jednotlivé priklady softwart lze nalézt informace o sparovanych technikach
a skupinach, kategorii softwaru nebo platformé, na které se pouziva. I tato skupina ma

své identifikacni oznacCeni zacinajici pismenem S. [25][32]
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5.2.6 Zdroje dat

Zdroje dat reprezentuji informace shromazdéné senzory nebo logovaci systémy
sbirajici relevantni data, na jejichz zakladé 1ze detekovat provedené techniky mapované
vramci ATT&CK. Zdroje dat byvaji Casto piehlizenym faktorem pifi urceni
nepratelskych akci. Jedna se vSak o jeden ze zpusobu, jak vytvorit vztah mezi pouzitymi
technikami a uto¢nikem. Pravé informace ze zdrojovych dat poskytuji pro kazdou
techniku cenny kontext a vytvareji moznost zlepSit detek¢ni strategii a tim i pozici

v ramci zabezpeceni. [33]

Vsechny predstavené kategorie modelu ATT&CK jsou navzajem propojené uréitymi
souvislostmi. Vzajemné vztahy uvedené u kazdého typu objektu zobrazuje diagram

na obrazek ¢&.3.

Mitigace
y “\_ Ve b
( Skupina ) I | Zzdroje dat |
"‘\‘ y Zabrafuje b y
~‘ PouZiva Modeluje =
" Techniky / sub-
P 2
ouZiva e
Implementuje Zhotovuje
./’r. ) \\
| Software | Taktiky
-..\"\ a"/;.

Obrazek 3 - Model rimce ATT&CK
Zdroj: Pfevzato a upraveno z [33]

5.3 Mapovani

Aby bylo mozné ramec ATT&CK spravné pouzivat je dalezité veédét, jak mapovat
ziskana data do matice. Usp&$nym mapovanim lze vytvoiit profil Gtonika, provadét
analyzy aktivit a nasledné je zaclenit do hlaseni pro ucely detekce, reakce a mitigace.
Mapovani informaci mizeme provadét z pohledu zdroje dvéma riiznymi zptsoby.

Prvni typ zdroje informaci pfinasi interni nebo externi reporty z jiz uskutecnénych

incident. V hotovych zpravach o utoku se Casto vyskytuje mnoho voditek, které mohou
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pfi analyze mapovani zefektivnit. Vzhledem k rozséhlosti matice je vhodné postupovat

podle nasledujicich kroku:

1.

Pochopeni matice ATT&CK a utoku — prvni krok zahrnuje seznameni se
strukturou ramce a podrobné prostudovani zpravy o incidentu. V pocatecnim
prizkumu je dulezité se zaméfit na hledani relevantnich informaci
o provedenych ¢innosti,

Nalezeni chovani a vykonané ¢innosti — k ziskani pozadovaného kontextu
o provedené akci je vhodné na dany problém nahlizet v §ir§im smyslu. Pro
pochopeni uto¢nikova chovani by nejdiive mély byt identifikovany vSechny
jeho mozné naznaky. Kromé prvotnich indicii jako je IP adresa lze uvazovat
napfiklad i nad pouzitym softwarem. K nalezeni vétSiny pouzitych ¢innosti
byva vyuzito popularnich pfistupti v podobé hledani a vyznaceni klicovych
sloves,

Pruzkum chovani — pokud nalezené chovani nezname nebo kontext titoku
neni komplexni, musi se provést detailngjSi prizkum. Vyuzitim dalSich
dostupnych zdroji od subjektii zabyvajicich se kybernetickou bezpec¢nosti
muzeme ziskat nové technické detaily. Diky tomu lze nalézt dalsi navaznosti,
které pomohou pochopit celkové chovani protivnika a souvisejici cile,
Urceni taktiky — chceme-li identifikovat taktiku musime zvazit a urcit
protivnikovi cile. Na zakladé predchozich krokd by mélo identifikované
chovani odpovidat jedné z predstavenych taktik v kapitole 5.2.1,

Urceni technik a dil¢ich technik — urceni techniky muze byt trochu slozitéjsi
operace. Po vybrani taktiky nasleduje prozkoumani vSech dostupnych technik
a propojeni s definovanym chovanim z reportu,

Porovnani vysledku s ostatnimi analyzami — pokud lze tak ucinit je vhodné
porovnat dosazené mapovani s analyzami od dalSich analytiki. Spoluprace
s dalSimi analytiky maze poskytnout jiny uhel pohledu na dany problém.
Vzajemné porovnani muze vést k presnéjSimu zmapovani taktik a technik.

[34] [35]
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T1068 - Exploitation for Privilege Escalation | T1033 - System Owner/User Discovery

T1059 - Command-Line Interface ]

Tha most interasting FDB string is the =4

vhich appears to reference :\'.\-'? O14-4N3, This CVE i a loca

kernel vulnerability that, with successful exploitation, wisgdd givie any user SYSTEM gecess on the maching

The malware component, ceat .exe, USes the Windows l\;a.:“"‘u wrily it (8 running with

the elevated privileges of "System” and creates persistence by creating the following scheduled task

Widen axecuted, the malware first establishes afSOCKSS

nalware sends the SOCKSS connection reguest ®
Thi malwasg thin requests & Conngction 1o | 84.60.220 an usineg the command 65 a1 1
k 1= and verifies that the | twa bytes from the server are 0" (20 bB 3c ef s tha P address
and 00 51 s the port in network & OFCer ).

| T1053 - Scheduled Task

| T1065 - Uncommonly Used Port
| T1095 - Standard Mon-Application Layer Protocol | T1104 - Multi-Stage Channels

Obrazek 4 - Mapovani technik z reportu
Zdroj: [34]

Druhym ze zdroji pro mapovani jsou nezpracovana surova data. Tato data zahrnuji
kombinaci vice zdrojii informaci, které mohou obsahovat znaky skodlivého chovani.
Pivodcem této formy dat mohou byt napiiklad zachycené sitové pakety, udalosti
systému, ptikazy shell nebo vystupy z forenzni analyzy disku. Postup mapovani pouziva
obdobny sled operaci, které jsou predstaveny u prvniho typu zdroje. Vyzaduje ovSem
vétsi odbornost a znalost systému pro provadéjici osobu. Zna¢né ulehCeni pii tomto typu
pruzkumu predstavuje vyuziti dalSich nastroju, které shromazd’uji a analyzuji
nezpracovand data. Tyto nastroje jsou oznacovany zkratkou SIEM a vétSinou jiz maji
nadefinovana rtizna pravidla detekce, postavena napfiklad i pfimo na matici ATT&CK.

[35]

5.4 Nastroje

Projekt ATT&CK se postupné od doby svého uvedeni stal jednim z nejpouzivané;si
podkladt pro fizeni a udrzovani kybernetické bezpecnosti. V pocatcich neexistovalo
mnoho nastroji, jak efektivné analyzovat a navrhovat pouZzivané techniky. Jednim
z prvotné vyuzivanych programu byl a stale zustava tabulkovy editor Excel. Na zakladé
rostouciho z4jmu v ramci celosvétové komunity zacaly vznikat dalSi open-source
1 komer¢ni nastroje, které umoziuji tuto znalostni bazi efektivnéji vyuzivat. Kromé
maticové podoby je ATT&CK dostupny i ve strojové Citelném formatu STIX, ktery se

vyuziva pro vyménu informaci o kybernetickych hrozbach. Tento strukturovany jazyk
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praveé vyuzivaji zminéné podpurné nastroje pro svou implementaci. Pro lepsi orientaci je
vhodné piedstavit zakladni nastroje. Neékteré znich budou vyuzity 1 pfi dal§im

zpracovani diplomové prace. [36]

5.4.1 MITRE ATT&CK Navigator

Navigator je webovy 1 desktopovy nastroj poskytujici zakladni navigaci a anotaci
ramce ATT&CK. Oproti tabulkovému editoru poskytuje komfortni rozhrani pro
vizualizaci vlastniho navrhu obraného pokryti, testovaci plany nebo detekci vyuzivanych
technik. Hlavni vyhodou pro uzivatele je moznost definovani vlastnich pohledt v ramci
jednotlivych platforem, zvyraziiovani a obodovani utocnikovych technik. Navigator dale
umoziuje export vytvorenych matic do nékolika formatt pro dalsi vyuziti nebo zpétném

nahrani do aplikace.[36][37]

5.4.2 MITRE Caldera

Analyza bezpecnostnich aspektd prostfednictvim penetracniho testovani nebo
emulace protivnika v zastoupeni Cervenych tymu je Casto nakladna na finance i lidské
zdroje. Z tohoto divodu se zakladatelé ramce ATT&CK zaméfili i na jeho efektivni
vyuziti a vytvoftili platformu Caldera. Tento systém nabizi inteligentni, automatizovany
proces pro rutinni testovani zabezpeceni koncovych zafizeni formou replikace chovani
utoCnika. Caldera je zalozena na matici ATT&CK, ze které implementuje dostupné
techniky. Analyzou dosazenych vysledku se definuji bezpe€nostni hrozby, coz umoziuje
v€asnou reakci na jejich odstranéni a moznost vyladéni detek¢nich systému.

Caldera je slozena ze dvou komponent server a pluginy. Server obsahuje webové
rozhrani pro snadné ovladani a komunikacni rozhrani pro agenty umisténé na koncovych
bodech. Pluginy predstavuji samostatnou jednotku, ktera rozsifuje funkcnosti zakladniho
pilife v podob¢ serveru. Mezi nimi figuruji praveé i agenti, ktefi slouzi pro provadeéni
zvolenych technik na koncovych zafizenich. Implementaci a pouzivani softwaru Caldera

vystihuje dosti podrobna dokumentace a jeji kod je verejné dostupny. [38][39]

5.4.3 Atomic Red Team

Dalsim z Casto vyuZzivanych open source nastroju je Atomic Red Team poskytujici
jednoduchou formu na simulaci napadeni. Velké procento téchto aplikaci je zalozeno na

programovacim jazyce Python nebo jiném skriptovacim jazyce. Atomic Red Team
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poskytuje knihovnu testii zaloZzenych na technikach ramce ATT&CK, které vyuzivaji pro
své spusténi nastroje dostupné v ramci zakladni instalace systému. Platforma tak nabizi
snadnou metodu, jak emulovat chovani atocnika a detekovat bezpecnosti problémy.
Techniky mohou byt implementovany jednotlivé nebo formou zfetézeni testl
dohromady a emulovat nékterou ze skupin definovanych ve znalostni bazi ATT&CK.
Jednou z nevyhod vyuziti tohoto nastroje mize byt neposkytnuti zpétné vazby. Takze
detekci a reakci koncového bodu musi provést ¢loveék nebo néktery zintegrovanych

analytickych nastroju. [38]

Krome dal$ich voln€ dostupnych softwart jsou k dispozici i komer¢ni nastroje, které
implementuji matici ATT&CK a rozsifuji tim portfolio dostupnych sluzeb. V mnoha
ptipadech se jedna o SIEM systémy sbirajici a analyzujici bezpecnostni udalosti ze v§ech
moznych vrstev infrastruktury. Mezi témito produkty figuruji napiiklad IBM QRadar,
Azure Sentinel nebo Splunk. Porovnanim s open source nastroji poskytuji zejména

robustnéjsi bezpecnostni feSeni, které napomaha organizacim k udrzeni bezpecnosti.

5.5 Vyuziti matice ATT&CK

Projekt ATT&CK je Siroce uznavany standard pro pochopeni chovani a technik,
které hacketi aktualn€ pouzivaji proti organizacim. Poskytuje spolecnou taxonomii pro
odborniky zabyvajici se kybernetickou bezpecnosti s moznosti efektivné spolupracovat
a diskutovat o metodach pomahajicich sbojem proti kybernetickym utokim.
Z teoretické roviny pln€ prechdzi k praktickym aplikacim pro vyuziti zejména
bezpecnostnimi tymy. ATT&CK muze poskytnout cenné informace pro jakékoliv
organizace, které chtéji zvysit znalosti o hrozbach a budovat komplexnéjsi obranu
v ramci kybernetické bezpeCnosti. Scénafe pouzivani této znalostni baze se odvijeji
od zaméfeni dané organizace a jejiho specifického chovani. Zakladni mozné pripady

vyuziti definuji nasledujici skupiny.

5.5.1 Cyber Threat Intelligence

Zajistit uplnou kybernetickou bezpecnost neni v soucasné dobé realné. Vzhledem
k dostupnym moznostem, jakymi dnes Gto¢nici disponuji neni mozné zabranit veSkerym
utokam ¢i narusenim. Pro spoleCnosti v roli obrancu je tedy velmi dilezité se cilené

zaméfit na aktivni ochranu pfed moznymi hrozbami. K tomu, aby bylo mozné obranu

27



realizovat v§ak musi mit detailni informace a znalosti o kybernetickych rizikach. Cyber
Threat Intelligence dale jen CTI piedstavuje zpusob pro ziskavani, zpracovani a
aplikovani dostupnych informaci o kybernetickych hrozbach, které nasledné mohou
pomoci pii zajisténi obrany proti Gto¢niktm.

Zpracovani ziskanych informaci ov§em muze predstavovat velmi zdlouhavy proces.
Pokud jsou zpravy k analyze obsahlé, vyhledani relevantnich informaci zabere jejich
konzumentim mnoho casu. Jako jeden z dalSich moznych problému lze uvést Spatné
provedenou analyzu a nasledné provérovani urCenych identifikatori. Nékteré z nich
mohou uniknout nebo v pripadé jejich Spatného zvoleni vytvortit faleSna voditka pro
obrance. Z pohledu CTI je hlavnim parametrem efektivni detekce chovani uto¢nika.
Vhodny princip feSeni ukazuje popularni pyramida bolesti zobrazena na obrazku €.5 od

specialisty na kybernetickou bezpecnost Davida Bianca.

A eTough!

Tools eChallenging

Network/ .
Host Artifacts -Annoylng
Domain Names eSim pIe

Obrazek 5 - Pyramida ,,bolesti*
Zdroj: [40]

Pyramida reprezentuje typy indikatord pomahajici k odhaleni nezadoucich aktivit
a zaroven miru ,,bolesti“, kterou uto¢nikovy zpusobime odepienim daného indikatoru.
Rychlost a presnost detekce skodlivého chovani je zasadni pro naruSeni pribéhu utoku
a zaroven pro formovani obrannych mechanismi. Z principu pyramidy je patrné, ze
nejpodrobnéjsim identifikatorem utocnika jsou jeho taktiky, techniky a postupy. Pokud
umi obranci tyto informace detekovat v nejkratSim mozném intervalu, hacker by musel

zmeénit kompletné svoji strategii a principy, aby nebyl odhalen. [40][41]
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ATT&CK ramec poskytuje z pohledu CTI strukturovany, a predevsim jednotny
zpusob, jak popsat chovani Gto¢nika pomoci taktik, technik a postupd. Analytici ¢i
obranci mohou na zakladé ATT&CK Iépe porozumét chovani utocnika a efektivnéji se
zaméfit na ucinnou obranu, ktera zahrnuje rizné typy hrozeb. Diky této struktufe 1ze také
porovnavat skupiny protivnikii a pouZzivanych nastroji, béhem jejich utoku. Zptsob
vyuziti znalostni baze v ramci CTI je individualni proces zavisly na zaméfeni organizace,
poctu lidskych zdroji nebo dostupnosti informaci a dat pro analyzy. Velmi vhodnym
nastrojem pro zacatek je ATT&CK Navigator predstaveny v kapitole 5.4.1, kde lze
pohodlné mapovat samostatné techniky nebo piimo celé skupiny. Postupnym
rozSifovanim a prekryvanim technik shodujicich se zaméfenim organizace lze stanovit
jejich prioritni vybér pro detekci a mitigaci.

V celkovém shrnuti ATT&CK poskytuje spoleCny ,jazyk™, ktery vrameci
informovani o moznych kybernetickych hrozbach umoziuje rychlé zpracovani

informaci i kdyz jsou z riznych zdroja.[41][42]

5.5.2 Detekce a analyza

Na zakladé prekroceni urcitych indikatorti signalizujicich kompromitaci, lze
analyzou a naslednou detekci chovani protivnika, identifikovat potencialné skodlivé
aktivity v ramci systému nebo sité. Pii splnéni téchto podminek, neni nutné spoléhat
na predchozi znalosti o jeho akcich. Pouze vyuzijeme interakci, které je s nim spojuji
skrze pouzitou platformu. Matici ATT&CK mizeme pouzit pii konstrukci a testovani
behavioralni analyzy a nasledné detekci Uto¢nikova chovani v prostredi.

Tvorba analyz pro detekci pouzitych technik se muze lisit pfistupem k samotné
detekci a dale mnozstvim poskytnutych dat k analyze. Pokud data v podobé protokolt
a vykonanych udalosti nejsou dostupna, identifikace je spiSe orientovana na znamé
Skodlivé operace, které jsou nasledné blokovany. V druhém pfipadé je analyza
provedena nad kolekci shromazdénych dat a vyzaduje urcita specifika. V prvni fazi je
zasadni pochopit typ dat, ktera mame k dispozici pro vyhledavani. Abychom byli
schopni identifikovat podezielé chovani je dilezité vidét akce, které se v systému
odehravaji.

Jeden ze zpusobu je prezentuje baze jako zdroje dat popsané v kapitole 5.2.6.

Na jejich zakladé l1ze ziskat prehled o danych technikach a dobry vychozi bod pro urceni
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jaka data sbirat. Dalsim krokem je vyuziti nékterého ze softwaru SIEM, ktery bude data
shromazd’ovat a umozni vytvareni jednotlivych analyz vedoucich k detekci provedenych
technik. Pfi tvorbé analyzy je vhodné projit data vicekrat a v co nejvétsi mife ji
specifikovat, ¢cimz lze odfiltrovat falesné pozitivni vysledky. Na zavér je dulezité provést
jeji testovani nékterym z dostupnych softward z kapitoly 5.4 a dale rozvijet, protoze

uto¢nikovym cilem je vyhnout se nastavené obrané. [43]

Analyza a detekce Uprava a Kontrola akiualnosti
podezielého odfiltrovani detekovaného

chovani faleSnych pozitiv chovani

Obrazek 6 - Zikladni postup analyzy a detekce
Zdroj: Pfevzato a upraveno z [43]

5.5.3 Emulace protivnika a red teaming

Emulace protivnika pfedstavuje jeden z typu zapojeni Cerveného tymu. Je zameéfena
na schopnost ovéfit detekci a mitigaci aktivity protivnika ve vSech zjisténych bodech
o jeho chovani v ramci CTI. ATT&CK muzeme vyuzit k vytvoreni konkrétnich scénart
napodobujicich protivnika a jejich testovani, kterym provéfime obranu proti jednotlivym
technikam. Profily konkrétnich skupin Gto¢nikd 1ze nadefinovat za pomoci informaci
obsazenych ve znalostni bazi pfipadné na zakladé mapovani informaci z CTI nebo
dalsich dostupnych zdroja.

S emulaci protivnika Gzce souvisi i provadéni testti obsahujicich jednotlivé techniky.
Pro tento ucel 1ze vyuzit jeden z predstavenych open source nastroji a zkoumat reakce
systému po provedeni zvolenych testd. Pfi odhaleni problémi mizeme inkriminovany
nedostatek vyfesit opravou a opakovanym testem oveéfit jeho funkEnost. Princip a postup

testovani zobrazuje diagram na obrazku ¢.7. [44]
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Choose an ATT&CK
technique

Make
improvements to
your defenses

Choose a test for
that technique

Analyze your

detections of the EEELIE 12 S

procedure procedure

Obrizek 7 — Testovaci cyklus techniky
Zdroj: [44]

Red teaming se zaméfuje na dosazeni konecného cile utoku, aniz by doslo k jeho
odhaleni. Jedna se o tymy etickych hackert, ktefi simuluji domluvené utoky
na organizace za pomoci sofistikovanych technik a svych osvédCenych postupt
a nastroju. Hlavnim ucelem je ukazat nedostatky v ramci bezpecnosti, které mohou
v ptipadé realného utoku zapficinit provozni dopady. Na zakladé vystupu testovani
Cervenych tymu poté obranci mapuji, analyzuji a detekuji odhalené hrozby, ¢imz zvysuji
ochranu proti realnym utokiim. Matice ATT&CK v tomto ohledu mize byt podkladem
k navrzeni plant Cerveného tymu a definovani technik, které pouziji béhem cvicného
utoku. Dale je mozné ji pouzit jako plan pro vyzkum a vyvoj novych zptsobu atoku,

které nemusi byt odhaleny béznou obranou. [25][44]

5.5.4 Hodnoceni obrany a SOC

Na zakladé hodnoceni nastavené defenzivy mohou bezpeCnostni architekti urcit,
které Casti systému jsou kvalitné zabezpeCeny, a naopak které vytvaii potencialni slaba
mista. I mensi bezpecnostni mezery mohou umoznit protivnikovi ziskat nékterou z forem
pfistupu k systémim a datiim, aniz by byl odhalen. Pomoci ATT&CK Ize sestavit bézny
model chovani protivnika na jehoz zakladé dojde k posouzeni monitorovani, detekce
a zmirnéni provedenych technik. Z vysledného hodnoceni mohou vzejit nezaji§téna
mista, ktera mohou vést ke zlepSeni obrannych mechanismi. Odbornici z MITRE

stanovili pro proces hodnoceni obecny postup v podobé nasledujicich kroku:
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1. Vyhodnoceni aktualni obrany proti technikam tto¢nika v ATT&CK,
2. Identifikovat hrozby a urcit jejich prioritu,

3. Upravit ochranu systému.

V prvotni fazi vyhodnocovani je vhodné vybrat jednu konkrétni techniku a provést
ptislusné kroky pro hodnoceni. Pokud bude technika vhodné pokryta prechazime plynule
na pridani dalSich odpovidajicich technik a jejich posuzovani. V opaéném piipadé musi
definovana obrana projit Upravami a novym posouzenim. Pro dalsi a efektivné)si
zpracovani, muizeme pouZzit jiz zpracované analyzy a také nastroje jako naptiklad
ATT&CK Navigator. Diky Navigatoru mizeme piehledné evidovat vysledky v matici
a urcit prioritu pokryti jednotlivych technik pomoci teplotni mapy.

S hodnocenim muze byt spojeno i posouzeni centralniho bodu bezpecnosti (SOC),
ktery muaze byt kritickou soucasti mnoha organizaci. SOC se zaméfuje na nepietrzité
monitorovani, zajistovani i fizeni bezpeCnostnich udalosti a incidenti s cilem
minimalizovat Skody a reakcni dobu. Ramec ATT&CK muzeme vyuzit jako jeden
z nastroju pro zhodnoceni, efektivity SOC pii detekci, analyze a reakci na naruseni.
Obdobné jako u hodnoceni ochrany a nasledném definovani slabych mist je hodnoceni
centralniho bodu zejména zpohledu rychlosti feSeni jednim z dulezitych bodu
zabezpeceni. Nesmime opomenout, ze kyberneticka bezpecnost je nekonecny proces
a protivnici vytvareji nové techniky, proto je dulezité kromé rychlosti vyfeseni incidentu

mit 1 aktualni formy pro reakci. [25][45]
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6 Definice taktik a technik pro platformy Windows a
Linux

Po predstaveni kompletni struktury znalostni baze a jejiho vyuziti Ize pfejit na vybér
relevantnich taktik a technik pro vybrané platformy Windows a Linux. Matice ATT&CK
u obou platforem citd 12 moznych taktik a vice nez 100 technik a sub-technik. I kdyz
jsou techniky obsazené v ramci jednotlivé platformy, jejich cile se mnohdy 1isi. Nékteré
vice zkoumaji systémovou cast a dalsi se vice specializuji na napadeni samotnych
aplikaci. Z tohoto divodu je v prvni fazi vhodné zvolit okruh, na ktery se je tfeba pfi
vybéru zméfit.

V ptipadé této diplomové prace se jedna o definici technik, které utocnici vyuzivaji
pro napadeni zakladnich systémovych funkcionalit obou platforem. V praxi se jedna
o jednotky vyuzivané pro koncové uzivatelské stanice nebo v piipadé serverovych
zafizeni jako podklad pro instalaci sluzeb a aplikaci v ramci modelového firemniho
prostfedi. Dalsi z faktori napomahajici k relevantnimu vybéru predstavuji informace
a data. Z tohoto pohledu nelze vyuzit nashromazdénych udalosti jiz bézicich systémd,
nebot' se pracuje s prostiedim, které nebylo nikdy v redlném provozu. Naopak je
zamérem vybrat formy napadeni, které mohou byt dopiedu oSetfeny v ramci zakladniho
nastaveni systému. Pro uspésny vybér v ptipadé absence internich zdroju je vhodné najit
a analyzovat dostupné externi zdroje. Proto byl autorem proveden prazkum, ze kterého

pro vybér technik zvolil nasledujici externi zdroje:

e zprava NUKIB o bezpe&nostnich hrozbach [46],

e vyrocni zpravy o stavu kybernetické bezpecnosti od agentury Evropské unie
pro kybernetickou bezpecnost ENISA [47],

e report ohledné trenda v ramci pouzivanych ttokt od obornikii na bezpe€nost
spoleCnosti FireEye [48],

e zprava o detekci hrozeb od organizace Red Canary, ktera poskytuje detekci

hrozeb pro organizace a vyuziva bazi MITRE ATT&CK [49].

Za pomoci informaci ztéchto zdroji, konzultaci slidmi z praxe a autorovymi
praktickymi zkuSenostmi zvolil a zmapoval taktiky a techniky v nastroji ATT&CK
Navigator. Kompletni vybé&r s dopliiujicimi informacemi ohledné€ postupu je predstavuji

nasledujici kapitoly.
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Initial Access

Z cili taktiky pocateCniho pfistupu shrnutych v kapitole 5.2.1 vyplyva, nutnost
zohlednéni techniky vyuzivajici mozné slabiny pro pfistup do systému. Mezi tyto slabiny
patii naptiklad standardni sluzby jako SMB, SSH a dalsi, které maji oteviené sockety
pro pfipojeni z internetu. Jednu z dalS§ich moznych hrozeb predstavuji externi média
obsahujici Skodlivy program, ktery muze byt spustén uzivatelem nebo v pfipadé
navaznosti na jinou z technik automaticky po vlozeni. Posledni z feSenych problému
s cilem pfistupu zahrnuje neoSetfené lokalni a prednastavené ucty. Autor zvolil z téchto

divodu vybrany techniky a dil¢i techniky obsazené v tabulce ¢.1. 79[29]

TA0001 - Initial Access

T1190 - Exploit Public-Facing Application

T1133 - External Remote Services

T1091 - Replication Through Removable Media
T1078 - Valid Accounts

T1078.001 - Default Accounts

T1078.003 - Local Accounts

Legenda: | Windows | ob¢ platformy

Tabulka 1 - Zvolené techniky pro taktiku Initial Access
Zdroj: [29]
Execution

V této kategorii jsou zvoleny zejména nastroje, které umoziuji provadét prikazy,
spoustét skripty nebo jiné binarni soubory. Tato rozhrani jsou spoleCnym rysem pro obé
platformy, nebot jsou pfimou soucasti systému. Mezi vybranymi technikami, tak
nalezneme zneuzivani standardnich interpretd jako je Windows Command Shell nebo
PowerShell, ktery pfi pruzkumu patfil mezi jednu z nejvyuzivangjsich technik. I dalsi
ze zakladnich funkcionalit Windows 1 Linux a poskytuji protivnikovi nastroje
k jednotlivému nebo opétovnému spusténi Skodlivého kodu. Mezi dil¢imi technikami,
tak figuruji naptiklad programy At, Cron nebo Task Scheduler. Nutno podotknout, ze
zvolené techniky jsou ve vétSiné ptipadt navazany na ostatni taktiky jako naptiklad Intial

Access nebo Privilege Escalation. Vybér zobrazuje tabulka ¢.2. [29]
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TA0002 - Execution

T1059 - Command and Scripting Interpreter

T1053.003 - Cron

T1059.001 - Powershell

T1053.004 - Scheduled Task

T1059.003 - Windows Command Shell

T1569 - System Service

T1053 - Scheduled Task/Job

T1569.001 - Service Execution

T1053.001 - At (Linux)

Legenda: Linux | Windows | ob€ platformy

Tabulka 2 - Zvolené techniky pro taktiku Execution

Zdroj: [29]

Persistence

Persistence se soustiedi na zachovani piistupu k systémiam jakoukoliv formou.
Vybrané techniky se zvelké casti zaméfuji na konfiguraci v oblasti ucta a sluzeb.
Vytvareni Gc¢td, upravou jejich konfigurace nebo dalSich zasad mohou Uto¢nici zneuzit
pro trvalé spojeni se systémy. Obdobnou kompromitaci piedstavuji Gpravy procesu
a sluzeb na urovni systému. Tyto sluzby bézi na pozadi a umoziluji opakované spoustet
Skodlivé akce protivnika. Nékteré z technik jsou pouzivany napfti¢ vice taktikami, proto

vybér zahrnuje automaticky i ty z predeslych kategorii zde konkrétné z Intial Access.

[29]

TA0003 - Persistence

T1098 - Account Manipulation

T1542 - Pre-OS Boot

T1098.001 - SSH Authorized Keys

T1053 - Scheduled Task/Job

T1136 - Create Account

T1053.001 - At (Linux)

T1136.002 - Local Account

T1053.003 - Cron

T1543 - Create or Modify System Process

T1053.004 - Scheduled Task

T1543.002 - Systemd Service

T1078 - Valid Accounts

T1543.003 - Windows Service

T1078.001 - Default Accounts

T1133 - External Remote Services

T1078.003 - Local Accounts

Legenda: Linux | Windows | ob€ platformy

Tabulka 3 - Zvolené techniky pro taktiku Persistence

Zdroj: [29]

Privilege Escalation

Zisk vysSich opravnéni umoziuje utoCnikovi vykonavat dalsi taktiky a dopad
do systému muize mit fatalni nasledky. Vybrané techniky poukazuji na obchézeni
mechanismi jako UAC nebo sudo, které zafizuji eskalaci opravnéni. Tyto techniky jsou

dale doplnény o nékteré z dalSich taktik, nebot vy§si opravnéni je Casto potieba projejich

vykonani. [29]
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TA0004 - Privilege Escalation

T1548 - Abuse Elevation Control Mechanism

T1053 - Scheduled Task/Job

T1548.002 - Bypass User Account Control

T1053.001 - At (Linux)

T1548.003 - Sudo and Sudo Caching

T1053.003 - Cron

T1543 - Create or Modify System Process

T1053.004 - Scheduled Task

T1543.002 - Systemd Service

T1078 - Valid Accounts

T1543.003 - Windows Service

T1078.001 - Default Accounts

T1068 - Exploitation for Privilege Escalation

T1078.003 - Local Accounts

Legenda: Linux | Windows | ob¢ platformy

Tabulka 4 - Zvolené techniky pro taktiku Privilege Escalation

Zdroj: [29]

Defense Evasion

Kategorie disponujici technikami, které ttocnik pouziva pro maskovani svych akci

patfi mezi nejrozsahlej§i v matici. Mezi prvnimi z vybranych nalezneme vcelku

standardni operace s opravnénimi u slozek a soubord, ¢imz se l1ze vyhnout seznamim

s fizenym piistupem. Nasleduji techniky, které se zamé&fuji na kompletni nebo ¢aste€nou

deaktivaci obrannych mechanismi jako napfiklad firewally nebo antivirové programy.

Vybér zakoncuje forma utoku, ktera se specifikuje na zcizeni validnich autentiza¢nich

materiala, diky kterym mohou byt obejity bézné kontroly pfistupu v systému. Piehled

vSech technik zobrazuje tabulka ¢.5. [29]

TAO000S - Defense Evasion

T1548 - Abuse Elevation Control Mechanism

T1562.004 - Disable or Modify System Firewall

T1548.002 - Bypass User Account Control

T1112 - Modify Registry

T1548.003 - Sudo and Sudo Caching

T1542 - Pre-OS Boot

T1222 - Files and Directory Permissions
Modification

T1550 - Use Alternate Authentication Material

T1222.001 - Windows File and Directory
Permissions Modification

T1550.002 - Pass the Hash

T1222.002 - Linux and Mac File and Directory
Permissions Modification

T1078 - Valid Accounts

T1562 - Impair Defenses

T1078.001 - Default Accounts

T1562.001 - Disable or Modify tools

T1078.003 - Local Accounts

Legenda: Linux | Windows | ob¢ platformy

Tabulka 5 - Zvolené techniky pro taktiku Defense Evasion

Zdroj: [29]

Credential Access

Kradez prihlasovacich udaji v podobé hesla a nazvu ucétu figuruje mezi

nejznamejsSimi formami utoku. Z nabidky matice ATT&CK jsou zvoleny techniky, které

spadaji mezi Casto pouzivané. Prvni je klasicka forma utoku hrubou silou, kdy dochazi

k hadani hesla bez pifedchozi znalosti napfiklad formou slovniku. Druh4d metoda
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v podobé dumpingu je jiz sofistikovanéjsi, ale jeji zamér je stejny jako v prvnim piipade.
Blizsi specifikaci dopliiuji zvolené dilci techniky, naptiklad v podobé operaci s paméti
procesu LSASS na platformé¢ Windows. Pii vybéru byl zohlednén 1 hojné vyuzivany
nastroj na dumping Mimikatz. [29]

TA0006 - Credential Access
T1110 - Brutal Force
T1003 - OS Credential Dumping
T1003.001 - LSASS Memory

Legenda: | Windows | ob¢ platformy

Tabulka 6 - Zvolené techniky pro taktiku Credential Access
Zdroj: [29]
Discovery

Prizkum v oblasti systémil mize utocnikiim poskytnout dopliiyjici informace, diky
kterym zvoli dalsi postupy. Navrzené techniky se zabyvaji objevovanim dostupnych tctu
na systému, zejména téch lokalnich. Dalsi techniky se zabyvaji skenovanim bézicich
sluzeb a jejich sitovych porti nebo ziskanim informaci o sdilenych sitovych jednotkach.
[29]

TA0007 - Discovery
T1087 - Account Discovery
T1087.001 - Local Account

T1046 - Network Service Scanning

T1135 - Network Share Discovery

Legenda: | Windows | ob¢ platformy
Tabulka 7 - Zvolené techniky pro taktiku Discovery
Zdroj: [29]
Lateral Movement
I zde se nachazi jiz velky podil vybranych technik z pfedchozich taktik. Tento
seznam je roz§ifen hlavné o nastroje umoziujici vzdaleny ptistup do systému. Z tohoto
divodu je vybér znazornény v tabulce €.8 zacilen na sluzby jako vzdalena plocha, sdileni

ptes protokol SMB nebo standardni piistup pres SSH. [29]
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TA0008 - Lateral Movement

T1210 - Exploitation of Remote Services T1021.006 - Windows Remote Management
T1021 - Remote Services T1091 - Replication Through Removable Media
T1021.001 - Remote Desktop Protocol T1550 - Use Alternate Authentication Material
T1021.002 - SMB/Windows Admin Shares T1550.002 - Pass the Hash

T1021.004 - SSH

Legenda: Linux | Windows | ob¢ platformy
Tabulka 8 - Zvolené techniky pro taktiku Lateral Movement
Zdroj: [29]
Command and Control

Uto&nici pii napadeni a fizeni systéma pouzivaji pro komunikaci po siti rizné sitové
protokoly, které jim v jisté mife mohou poskytnout maskovani v ramci bézného sitového
provozu. Proto je vhodné zabyvat se protokoly aplikacni vrstvy jako naptiklad RDP,
SMB a dalsi, ale samoziejmé 1 téch z nizSich vrstev. Stejny ptipad predstavuji i sitové
porty, hlavné ty, které se standardné nevyuzivaji. [29]

TA0011 - Command and Control
T1071 - Application Layer Protocol

T1095 - Non-Application Layer Protocol
T1571 - Non-Standard Port
Legenda: Linux | Windows | ob¢ platformy

Tabulka 9 - Zvolené techniky pro taktiku Command and Control
Zdroj: [29]
Impact

U posledni ze zvolenych taktik v podobé dopadu jsou obsazeny techniky souvisejici
s negativnim dopadem na data a sluzby. Manipulaci s daty mize dojit k jejich smazani,
ovlivnéni piipadné ukryti utoCnikova chovani. Zavazny dopad predstavuje také §patna
manipulace se sluzbou slouzici k obnové systému, at' uz jde o smazani zaloh nebo jeji
uplné deaktivaci. Zastaveni této sluzby, ale 1 dalSich kritickych pro systém predstavuje
vyrazny problém. [29]

TA0040 - Impact
T1565 - Data Manipulation T1490 - Inhibit System Recovery
T1561 - Disk Wipe T1489 - Service Stop
Legenda: Linux | Windows | ob¢ platformy

Tabulka 10 - Zvolené techniky pro taktiku Impact
Zdroj: [29]
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7 Prakticka cast

Jak jiz bylo nastinéno v teoretické Ccasti, fizeni kybernetické bezpecnosti je
nekonecny cyklus a ve vétSin€ pripadi nelze zcela zabranit uto¢nikim v provedeni
utoku. Je ovSem dulezité jim cestu proniknuti do systému co nejvice ztizit a pfipadné je
od Skodlivé akce odradit. V navaznosti na provedenou analyzu a vybér technik se
prakticka ¢ast zaméfuje na navrh moznych forem zabezpecenti, které maji za ukol zmirnit
dopad v pfipadé pouziti dané techniky. Vzhledem k prolinani zmirfiyjicich forem
u jednotlivych technik, dochazi pro zpracovani tohoto ukolu k jejich roziazeni do oblasti
jejich pusobeni. U kazdé ze zkoumanych kategorii lze provést detailnéj§i rozbor
a navrhnout nejvhodné;si formu mitigace. Konecnéa podoba feSeni zahrnuje seznameni
s implementacnimi kroky a aplikaci na vytvofeném modelovém prostfedi. Vychozim
zdrojem pro navrh feSeni jsou jednotlivé metody zmirnéni dopadu uvedené u kazdé

techniky v ramci MITRE ATT&CK.

7.1 Charakteristika prostredi

Diplomova prace je zameétena na platformy Windows a Linux, proto jeji vypracovani
zahrnuje vytvoreni testovaciho prostiedi v podobé dvou virtualnich stroji. Obsazeni
za platformu vyrobce Microsoft zastupuje operacni systém Windows Server 2019,
naproti tomu figuruje linuxova distribuce Ubuntu Server 20.04. Oba systémy jsou
pouzity v serverové verzi, kterd je vhodnéjsi jako zminény podklad pro instalaci dal§ich
sluzeb, které by mohla pfipadna firma pouzivat. Nicméné provedené konfigurace jsou
platné i na téméf vSechny klasické klientské verze systémut. Oba systémy jsou ponechany
ve vychozi konfiguraci, kterd se naskytne po jejich instalaci. Z pohledu firemniho
prostfedi by bylo mozné instalovat napfiklad doménovou sluzbu, ov§em tyto sluzby

nejsou predmétem zpracovani diplomové prace, a proto je autor v prostiedi nezahrnuje.
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7.2 Resené oblasti zvolenych technik

Pred zpracovanim jednotlivych technik je vhodné pfipomenout fakt, ze techniky se
v matici mohou opakovat v ramci ruznych taktik. Zptsob zpracovani mitigace, ovSem
zustava stejny. Obdobné feseni se ale muze vyskytnout i u vice technik zaroven, nebot

jejich princip utoku mize mit podobné rysy.

7.2.1 Inicializace systému

Prvni kategorie zkouma techniku T1542 Pre-OS Boot sméfujici na mechanismy,
které se zabyvaji zavedenim a startem opera¢niho systému. Cilem této techniky je
kompromitace dat samotného systému nebo dalSich obsluznych programi napiiklad
v podobé ovladacu. Z pohledu ramce ATT&CK se na tuto techniku vztahuje mitigace
s oznacenim M1046 Boot Integrity, ktera vyzyva k vyuziti zabezpecenych metod pro
bootovani systému a ovéreni integrity operacniho systému a zavadécich mechanismu.

Start pocitaCe je obecné rozdélen do ne€kolika po sobé jdoucich krokd, a praveé nékteré
znich podléhaji riziku kompromitace utocnikem. Po zakladnich POST testech
hardwarovych komponent je spusténo rozhrani UEFI, které umoziuje komunikaci mezi
operatnim systtmem a firmwarem jednotlivych hardwarovych komponent.
Po provedeni standardnich rutin souvisejicich se startem rozhrani je nacten i program
oznacovan jako boot loader operacniho systému, ktery se stara o jeho nacteni. Pokud pii
zavedeni systému nejsou aplikovany zadné ochranné mechanismy, zavadé¢ jednoduse
aktivuje jakykoliv operacni systém ulozeny na disku, aniz by jej ovéfil. Neovéreny
systém predstavuje potencialni riziko, nebot se muze jednat o uto¢nikem podvrzZeny
software. Uplné zajisténi divéryhodnosti operagniho systému a ovladalt je velmi
obtiznym ukolem, existuji ovS§em integrované obranné mechanismy, které mohou pii
neopravnénych operacich pomoci.

V ramci UEFI je pro tyto ucely dostupnad funkce Secure Boot. Na zakladé jeji
aplikace zobrazené na obrazku ¢.8 firmware prozkouma digitalni podpis zavadécCe, aby
se ujistil, ze nedoSlo kjeho kompromitaci. Pokud neni shleddno zadné poruseni,

firmware spusti bootloader za predpokladu, ze plati jedna z néasledujicich podminek:
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e zavadéC je podepsan pomoci daveéryhodného certifikatu spolecnosti

Microsoft,

e rucné schvaleny digitalni podpis zavedeny do databaze.

Po uspésném nacteni zavadéCe prechazi proces do stavu nazvaného Trusted Boot,
ve kterém je provedena kontrola integrity jadra operacniho systému v podobé ovéreni
spoustécich procest, zavadécich jednotek, spoustécich soubori a ELAM. Pokud je
integrita poruSena u nékteré z komponent, zavadé¢ ji odmitne nacist. Posledni mozné
nebezpeci hrozi od ovladacu jinych vyrobcu, nez je Microsoft, které mohou byt
ve skuteCnosti Skodlivym malwarem. Pro tyto pfipady je k dispozici antimalwarovy

ovlada¢ ELAM, jez vSechny ovladaCe porovnava s daveéryhodnym seznamem pied

spusténim samotného operacniho systému. [50]

_ [~Secure Boot Enable

F%~v General =
1§ system configuration @ Disablea

i Sl @ Enablea

= securty S

| - Admin Password
System Password
M.2 SATA SSD Password | |mhis option enables or disables the Secure Boot feature. For Secure Boot to be er
Strong Password | |in UEFI boot mode and the Enable Legacy Option ROMs option needs to be tumed

Password Configuration
Password Bypass
Password Change
Non-Admin Setup Changs
UEFI Capsule Firmwvare Updates
PTT Security

D T A

Obrazek 8 - Nastaveni Secure Boot v prostiedi UEFI na testovacim stroji
Zdroj: vlastni zpracovani

S integraci TPM ¢ipu na zakladni desku pocitace se oteviela moznost vyuzit novy
princip bootovaciho procesu oznacovany jako Measured Boot. TPM modul umoziiuje
bezpecné vytvareni a ukladani kryptografickych kli¢h, ovSem vramci funkcénosti
pocitaCe ma vice zpusobu vyuziti. Obecné je vSak spojovan se zajisténim integrity
platformy. Princip ochrany integrity z pohledu Measured Boot spociva v méfeni
parametri kazdé komponenty od firmwaru az po ovladace pomoci hashovaci funkce.
Vysledné logovaci soubory jsou na konci fetézce ukladany do TPM modulu.

Diky tomuto principu muaze pied spusténim zavadéci sekvence dojit k lokalnimu ¢i

vzdalenému porovnani hash fetézct a ovéreni duveéryhodnosti v§ech komponent. Tento
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princip bootovaci sekvence pomaha identifikovat naptiklad skryté rootkit malwary
v systému. [50]

Funkce zabezpeCeného bootovani vzhledem k vyuzivani digitalnich podpist
spolecnosti Microsoft predstavovala na pocatku jejiho uvedent jisté obtize pro jednotlivé
distribuce platformy Linux pfi jejich instalaci. Postupem casu se vSak situace ohledné
této problematiky vyjasnila a funkce Secure Boot jiz neni pro vétSinu distribuci
problémem. Aktivaci funkce Secure Boot zmirnime dopady techniky T1542 Pre-OS
Boot na procesy pii spusténi systému. V ramci bezpeCnosti je dulezity i samotny
firmware UEFI opatfit komplexnim heslem, aby standardni uzivatel nemohl upravit jeho

konfiguraci.

7.2.2 Uzivatelské ucty a hesla

Uet a heslo jsou zakladnimi parametry, diky kterym je umoznén piistup
k systémtim. Utoky cilené na prolomeni téchto tdaji figuruji na piednich piickach
a z hlediska narocnosti patii pokusy o jejich prolomeni mezi ty nejzakladnéjsi.
Nejcastejsi pouzivana metoda tohoto typu napadeni je oznaCovana jako brute force. Jeji
¢innost spociva v odhadu hesla pomoci riznych kombinaci znaki, dokud neni uhodnuta
ta spravna. Variantu s kombinaci dopliiyje 1 velmi ¢asta metoda s vyuzivanim volné
dostupnych databazi obsahujici nejcastéji pouzivana hesla.

Kromé samotnych hesel a jejich slozitosti mtize v ramci téchto utoku hrat vyznamnou
roli 1 nastaveni samotného ucCtu. Naptiklad nastavenim prodlevy mezi piihlasenim
muzeme uto¢nika zbrzdit, pfipadn€ Gplné odradit. Obecnymi popisy zmirnéni tohoto
typu utoku se ve znalostni bazi vénuji mitigace M1036 Account Use Policies a M1027
Password Policies. Tyto formy budou dale rozvedeny v konkrétni feSeni pro obé
platformy v nasledyjici ¢asti. Schéma na obrazku ¢.9 dopliiuje vybrané techniky, které

budou feSeny v kontextu téchto forem zmirnéni.

M1036 - Account Use M1027 - Password T1078 - Valid
Policies Policies Accounts
| T1078.001 - Default | T1078.003 - Local
T1110 - Brute Force Accounts Accounts

Obrazek 9 - Schéma mitigaci a technik v oblasti a¢tu a hesel
Zdroj: vlastni zpracovani
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7.2.2.1 Politika uzivatelskych ucta

Pted konfiguraci urcitych zasad pro pouzivani Gétl je z pohledu zabezpeceni vhodné
zabyvat se i existenci ucti samotnych. Po Cisté instalaci systémul jsou v ramci jejich
nativni konfigurace jiz nékteré ucty vytvorené. V opera¢nim systému Windows jsou jimi
napiiklad Administrator nebo Guest a na platformé Linux se jedné o standardné€ zndmy
ucet root. Tyto Uty predstavuji v pfipade€ jejich zmocnéni Uto¢nikem realnou hrozbu.
Zejména pokud dojde ke kompromitaci téch administratorskych, nebot' ty maji
k dispozici nejvyssi privilegia v ramci systému. Obecné pro jejich vefejnou znamost je
proto vhodné tyto ucty zakazat. V pfipad€, Zze systém neni napiiklad pfipojeny
k spravujici doméné je dilezité pied timto krokem zhotovit nové administratorské ucty,
tak aby byl zachovan nejvyssi mozny pfistup k systému.

Po vytvoreni potiebnych ucti I1ze prejit na konfiguraci zasad, které mohou znacné
zpomalit provedeni zvolenych technik. Vzhledem k povaze utokt jako brute force nebo
DoS se nabizi konfigurace omezujici pocCet zadani nevalidnich hesel. Po prekroceni
limitu je ucet zablokovan na definovany Casovy interval nebo natrvalo. Jednou z dal§ich
moznych zasad, ktera maze byt vhodna k aplikaci je interval pro piihlaseni uzivatele.
V principu se jedna o Casovy ramec, kdy muze uzivatel dany pocitac pouzivat. Na prvni
pohled se toto pravidlo zda byt vice restriktivni, ovS§em jeho uplatnéni mtize mit negativni
dopad na pripadny utok.

Pro konfiguraci vySe zminénych zasad a postupt jsou na platformé Windows vyuZity
nastroje PowerShell a standardni editor pro skupinové politiky GPO. Prvnim krokem je
zalozeni nového uzivatele s prifazenim do skupiny s nejvys§simi pravy dle nasledujicich

PowerShell piikazi:

#Proménna account a password pro zadani jména a hesla pro uzivatele
$account = Read-Host _
$password = Read-Host -AsSecureString

#zalozeni uzivatele _ _
New-LocalUser $account -Password $password -FullName "Ondrej Danis" -
Description "Local admin account"

#Pridani_nového uzivatele do skupiny Administrators
Add-LocalGroupMember -Group "Administrators" -Member $account

Blokaci nativnich uzivatelt lze provést vice zpusoby, nejsofistikovanéjsi metoda je
vyuziti lokalnich politik. Tuto formu konfigurace vyuzijeme i pro zasady v oblasti
zamykani uzivatele. Editor politik 1ze jednoduse spustit pies spoustéci okno zadanim

piikaz gpedit.msc. Zasady potfebné pro zvolenou kategorii se nachéazi v ramci
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bezpecnostnich nastaveni Account Policies a Local Policies umisténych v nasleduyjici
cest¢ Computer Configuration\Windows Settings\Security Settings. Aplikovanou

konfiguraci pravidel v ramci testovaciho prostfedi predstavuje tabulka ¢.11.

Local Settings\Security options

Politika Nastaveni Informace
Accounts: Administrator account . Zablokovani nativniho uctu
Disabled ..
status Administrator
Accounts: Block Microsoft accounts Users Cag&zﬁiig[wmmﬁ Zablokovani piidavani ucta Microsoft
Accounts: Guest account status Disabled Zablokovani nativniho u¢tu Guest

Account Policies\Account Lockout Policy

Politika Nastaveni Informace
Casovy interval blokace uzivatele
Account lockout duration 15 minutes v piipad€ piekroceni hranice pro

Spatn¢ zadané heslo
Hranice $patn¢ zadaného hesla, po
které dojde k zablokovani uctu
Casovy interval pro vynulovani
neuspésnych pokusu o piihlageni

Account lockout threshold 5 invalid logon attempts

Reset account lockout counter after 15 minutes

Tabulka 11 - Politiky pro zabezpeceni ¢t na platformé Windows
Zdroj: vlastni zpracovani

Obdobna konfigurace je aplikovana také na platformé Linux. Vzhledem k odlisnosti
mezi platformami je vSak provedeni jednotlivych krokt rozdilné. Jiz pfi instalaci
operatniho systému vznika novy uzivatelsky ucet, ktery je zafazen do skupiny
s moznosti vyuziti provedeni pfikazu s vy§simi pravy pomoci piikazu sudo. Na rozdil
od platformy Windows je zde obdoba spravcovského uctu s oznaCenim root nativné
vypnuta. Hlavni mys§lenka tohoto pfistupu spociva ve vyuzivani vyssich opravnéni pouze
v piipadech, kdy jsou nezbytné. Samoziejmé ucet root lze kdykoliv aktivovat
1 deaktivovat. Obecné se tato varianta z bezpe¢nostniho hlediska nedoporucuje, pokud
k tomu nejsou dostate¢né duvody.

K fizeni a nastaveni zasad pro uzivatelské UcCty je vyuzita sada knihoven PAM
umoziujici konfiguraci jednotlivych fazi autentizacnich krokl. Pfed manipulaci s timto
nastrojem je vhodné dikladné prostudovat jeho dokumentaci, nebot v piipadé nevhodné
umisténych pravidel, mize byt ohrozena néktera z funkcionalit systému. Zakladni
struktura PAM je umisténa v adresafi /etc/pam.d/, kde se nachazi konfigura¢ni soubory

pro aplikace a sluzby, které tento nastroj podporuji.
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Dulezitym adresafem pro nastaveni je také /etc/security/, ktery obsahuje
konfigura¢ni soubory pro jednotlivé moduly. Prehledny vypis ztéchto adresaiu je

zobrazeny na obrazku ¢.10.

adm_dan 1s@ubnt0l:~% dwr /etc/pam.d/

atd common-password other su

chfn common-sess1on passwd sudo
chpasswd common-session-noninteractiwve polkit-1  su-1

chsh cran runuser systemd-user
common-account login runuser-1 wvmtoolsd

common-auth newusers sshd
adm_danis@ubnt0l:~$% dur /etc/security/

access.conf group.conf  namespace.conf opasswd time.conf
capability.conf T1limits.conf namespace.d pam_env.conf
fatlllock.conf limits.d namespace.wnit sepermit.conf
adm_danis@bntol:~$ |

Obrizek 10 - Struktura konfiguraénich soubori PAM
Zdroj: vlastni zpracovani

Pro nastaveni totoznych politik pro blokaci uzivatelského uctu jako na platformé
Windows musi byt dodany do souboru faillock.conf néasledujici parametry:
e deny=35
o hranice netspésnych pokusut o piihlaseni,
e unlock time =900
o Casovy interval 15 minut pro odemknuti uctu,
e fail interval =300
o Casovy interval 5 minut pro naplnéni hranice pokusua,
e audit
o zapnuti logovani udalosti do systémového logu, pokud uzivatelsky
ucet neni v systému nalezen,
e silent

o vypnuti vypisovani informacnich zprav o poctu pokusu.

Finalni tprava konfigurace pro zajiSténi funkce blokace uzivatele se musi provést
v konfiguraCnim souboru login, kde musi dojit k doplnéni autentizacni sluzby
a provazanim s vySe uvedenym modulem faillock. Upraveny soubor login s popisem

doplnéné funkcionality zobrazuje nasledujici vypis.
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auth  optional pam faildelay.so delay=3000000

auth  requisite pam_nologin.so

#Vlozena konfigurace

auth  required pam_faillock.so # pouziti modulu pro kontrolu autentizace

auth  sufficient pam_unix.so #ovéreni hesla, pokud spésné oveii heslo ukonci proces

auth  [default=die] pam faillock.so authfail # vraceni chyby o selhani

auth  required pam_deny.so # ukonceni autentizace, pokud dojde k jejimu selhani
account required pam_faillock.so #pouziti modulu pro ovéieni uzivatele

session [success=ok ignore=ignore module unknown=ignore default=bad] pam_selinux.so close

7.2.2.2 Politika hesel

Neexistuje zadné ustanoveni, které by piesné specifikovalo, jaké parametry ma
obsahovat komplexni heslo a obecné politika fizeni hesel. Nazory na tyto parametry se
Casto li§i 1 mezi odbornymi organizacemi, a proto se spiSe jedna o individualnim uvazeni
jednotlivych administratord. Dostatecna sila hesla se odviji od poétu znaku, pouziti
malych i velkych pismen, Cislic a specialnich znakd. Je ovSem vcelku slozitym ukolem
propojit vSechna tato kritéria, tak aby heslo vyhovovalo uzivatelim systému naptiklad
z pohledu délky a zarover splnilo kritéria pro oznaceni silného hesla. Dalsi sklofiované
politiky se zameétuji na délku platnosti hesla nebo pocet neopakujicich se hesel.
Po uvazeni vSech kritérii jsou na zakladé riznych doporuceni a autorovy zkusenosti

z praxe stanoveny nasledujici parametry:

e Minimalni délka hesla - 14 znaku
e Minimalni stari hesla — 1 den
e Maximalni stari hesla — 90 dni
e Obsahuje alespon tri z nasledujicich kategorii:
o Malé pismena (a - z)
o Velka pismena (A - Z)
o Obsahuje cCislice 1 az 9
o Specialni znaky (+, -, !, *, #)
e Historie pouzitych hesel - 15
Konfigurace na platformé Windows je opét zajisténa pomoci editace GPO politik,
které jsou umistény v nasledujici cest¢ Computer Configuration\Windows

Settings\Security Settings\Account Policies\Password Policy. VycCet a nastaveni

jednotlivych politik zobrazuje obrazek ¢.11.
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= Local Group Policy Editor - O X

File Action View Help

e 20 = HE
Local Computer Policy ~ || Policy Security Setting
v % Computer Configuration Enforce password history 15 passwords remembered
| Software Settings M
X aximum password age 90 days
v | Windows Settings L
) . Minimum password age 1 days
| Name Resolution Policy B
Minimum password length 14 characters
(=] Scripts (Startup/Shutdown) == \ini d lenath audit Not Defined
#8 Deployed Printers =4 Minimum password leng! a\f i . ot Defin
. ‘3 Security Settings Password must meet complexity requirements Enabled
Store passwords using reversible encryption Disabled

~ 4 Account Policies
4 Password Policy
4 Account Lockout Policy
A Local Policies
| Windows Defender Firewall with Advanced Security
_ Network List Manager Policies
| Public Key Policies
| Software Restriction Policies
Application Control Policies
g IP Security Policies on Local Computer
Advanced Audit Policy Configuration
Wl Policy-based QoS
Administrative Templates
v & User Configuration
Software Settings v

Obrizek 11 - Nastaveni politiky hesel pomoci GPO
Zdroj: vlastni zpracovani

Pro nastaveni politiky hesla na Linux platformé se musi provést Uprava tii
konfigura¢nich soubort. Obdobné jako v podkapitole 7.2.2.1 vstupuje do hry sada
modult PAM, pozadovany modul s ozna¢enim libpam-pwquality ovSem neni obsazen
v pocatecnim baliku a musi nejprve dojit k jeho instalaci pfes standardni rozhrani APT.
Po ptfidani modulu musi byt postupné upraveny nasledujici soubory:

e /etc/login.defs,
e /etc/security/pwquality.conf,

e /etc/pam.d/common-password.

Upravu a pfidani potfebnych parametri popisuje podrobné tabulka &.12.
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Soubor /etc/login.defs

Parametr Informace

PASS_MAX DAYS =90 Maximalni pocet dnii pro vyuziti hesla
PASS_MIN_DAYS=1 Minimalni pocet dni pfed zménou hesla
PASS_WARN_AGE =7 Pocet dnui pro upozornéni pied vyprsenim platnosti hesla
Soubor /etc/security/pwquality.conf
Parametr Informace
difok =2 Pocet znaku nového heslg, které nesmi byt obsazeny ve
starém hesle
minlen = 14 Minimalni délka hesla

Minimalni pocet pozadovanych tfid znaku (Cislice, mala
a velkd pismena, specidlni znaky)
Kontrola nového hesla proti obsahu fetézcu nastavenych
v profilu uzivatele (jméno, pfijmeni atd.)
enforce_for_root Aplikace kvality hesla pro zadavani pies ptikaz sudo

minclass =3

gecoscheck =1

Soubor /etc/pam.d/common-password

Parametr Informace

Aplikace nastavenych politik pro hesla (parametr je po
instalaci automaticky nastaven)

password requisite pam_pwquality.so retry=3

Tabulka 12 - Konfiguracni parametry pro politiku hesel na platformé Linux
Zdroj: vlastni zpracovani
7.2.3 Opravnéni a fizeni pfistupu

Rada technik, které Gto&nici pouZivaji je zavisla na vy§§im opravnéni, kterym oviem
zneuzity ucet nemusi disponovat. V konecném duasledku mize proto opravnéni uzivatela
nebo aplikaci a vhodné fizeni jejich pfistupi ke zdrojim zastavat vyznamnou roli
v zabezpeceni. 1 na tuto problematiku je v ramci ATT&CK upozornéno nékterymi
formami mitigace, které apeluji na restriktivni opatfeni vztahujici se na vyuzivani
uzivatelskych uctu pfi ptistupu k souboriim, instalaci softwaru nebo uprave registru. Tato
kapitola je zaméfena na predstaveni dostupnych zptisobu, které se vyuzivaji pro fizeni
pfistupu na obou platformach. Formy zmirnéni a zvolené techniky, které se na tuto

kapitolu podle znalostni baze vztahuji zobrazuje tabulka ¢.13.

Zmirnéni Techniky
TI1110, T1543, T1562, T1021, T1053, T1489, T1550,
T1047, T1490

M1022 - Restrict File and Directory Permissions T1548, T1543, T1565, T1222, T1562, T1489
M1024 - Restrict Registry Permissions T1562, T1112, T1489

T1548, T1039, T1136, T1543, T1222, T1003, T1542,
T1021, T1053, T1569, T1550, T1078, T1047

M1018 - User Account Management

M1026 - Privileged Account Management

M1033 - Limit Software Installation T1091
M1034 - Limit Hardware Installation T1543
M1052 - User Account Control T1548, T1550

Tabulka 13 - Prehled zmirnéni a technik v ramci opravnéni a rizeni pFistupu
Zdroj: vlastni zpracovani
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7.2.3.1Rizeni uzivatelskych uéta

Platforma Windows pro fizeni piistupu uzivatelskych uctu jiz fadu let vyuziva User
Account Control (UAC). Tato funkcionalita byla navrzena pro zvyseni celkového
zabezpeceni v ramci operaci, které uzivatelé vykonavaji a pomaha tak napriklad zabranit
malwaru v poskozeni pocitace. Pokud je UAC aktivovano aplikace a ulohy se vzdy
spousti v kontextu zabezpeCeni daného uctu, coz pifinasi vyhodu pro fizeni piistupu.
UAC umoziuje vSem vytvorenym uzivatelim prihlasit se k pocitaci pomoci
standardniho uzivatelského uctu. Procesy spusténé pres tento et mohou provadét jen
ukony na zakladé pfidelenych pfistupovych prav.

Vétsina aplikaci, veetné téch, které jsou soucasti samotného operacniho systému,
jsou proto navrzeny, aby fungovaly spravné v tomto rezimu. V systému se vyskytuji
ovSem 1 funkcionality vyzadujici vyssi opravnéni. Zejména jde o systémové aplikace,
které maji dopad na celkovy chod systému a zabezpeCeni. Pokud pak dany ucet neni
spravcem nebo jim neni povéfen pro vykonani, nelze pozadovanou akci provést. V praxi
to znamena, ze standardni uzivatel neni opravnén provadét zmeény systémovych
funkcionalit, jako je napfiklad nastaveni registrt, firewall brany a dalsi.

Pokud aplikace potiebuje pro svij chod vyssi opravnéni, kterym nedisponuje
standardni uzivatelsky kontext, UAC umoziuje uzivatelim spoustét aplikace s tokenem
spravce namisto jejich vychoziho standardniho uzivatelského piistupového tokenu.
Princip tohoto pfistupu umoziuje zachovat vétSinu provedenych operaci ve standardnim
kontextu zabezpeCeni uzivatelt, pficemz v piipad€ potifeby umozni spusténi urcitych
aplikaci se zvySenymi opravnénimi. S aplikaci vy§Sich opravnéni musi spravci aktivné
souhlasit nebo poskytnout ptihlasovaci tidaje pro kazdy administrativni proces, ¢imz

maji zaroven nad témito procesy 1 urcitou kontrolu. [51]
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Zakladni konfiguraci UAC predstavuji tyto mozné miry fizeni:

1. Nikdy neupozornovat
o Uplné vypnuti UAC,
2.

v pocitaci

Informovat pouze v pripadé ze se programy pokusi provést zmény

o Upozorni pouze, ze je snaha o pokus instalovat software nebo zménu

v pocitaci, ale nepozastavi ostatni tlohy,

Upozornit pouze pokud se programy pokusi provést zmény v pocitaci

o Upozorni o pokusu instalovat software nebo zmeény v pocitaci

a pozastavi ostatni ulohy. Neupozoriiuje pouze pii nastaveni systému,

Vzdy upozornit

o Upozoriiuje pii kazdé akei.

Po vychozi instalaci opera¢niho systému je UAC aktivovano a nastaveno na rezim

Cislo tfi. K finalni podobé nastaveni musi byt provedena jesté kontrola a nékteré upravy

vramci GPO politik. Tyto politiky se v editoru nachdzi vumisténi Computer

Configuration\Policies\Windows Settings\Security Settings\Local Policies\Security

Options\ a potfebné nastaveni symbolizuje piehled v tabulce ¢.14.

elevation without using the secure desktop

Politika Nastaveni Informace
. o Schvalovani pro nativni ucet
Use Admin Apprgval Mode for the built-in Enabled Administrator (pokud nedojde
Administrator account (s
k zablokovani)
! L Schvalovani pies zabezpecenou
Allow UlIAccess applications to prompt for Disabled plochu pro UT aplikace i pii

vzdaleném ptistupu

Behavior of the elevation prompt for standard users

Automatically deny
elevation

Schvalovani vyssiho opravnéni pro
standardni ucty bude automaticky
odmitnuto

Behavior of the elevation prompt for administrators
in Admin Approval Mode

Prompt for consent
on the secure

Schvalovani na zabezpecené plose,
ktera chrani pted falSovanim vstupu a

desktop. vystupt
Detect application 1nstallgt10ns and prompt for Enabled Detekee instalace aplikace
elevation ]
Only elevate executable files that are signed and Casovy interval pro vynulovani
. Enabled v o T
validated neuspesnych pokusu o prihlaseni
Only elevate Ul Access applications that are Aphkacevs [,H st b vt umis tena
. . . Enabled v bezpecném misté v systému
installed in secure locations .
souboril
Turn on Admin Approval Mode Enabled Zapmuti UAC
Switch to the secure desktop when prompting for Enabled Pfepnuti na zabezpecenou plochu pro
elevation vyzvu k zvySeni opravnéni
Virtualize file and registry write failures to per-user Enabled Rizeni zapisu pii selhani aplikace na
locations urCitd mista

Tabulka 14 - Nastaveni GPO politik pro UAC
Zdroj: vlastni zpracovani
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Obdobou UAC v linuxovém prostiedi je vyuzivani piikazu sudo zminéného
v kapitole 7.2.2 o uzivatelskych uctech, ptipadné ptikazu su (switch user). Oba prikazy
umozni uzivateli provést akci svySSim opravnénim, ale jejich princip je odlisny.
V piipadé piikazu sudo je vykonan pouze dany piikaz s vy§§im opravnénim, ale kontext
uzivatele zastava ve standardnim rezimu. U pfikazu su ,user* (root = nejvyssi
opravnéni) dochézi k piihlaSeni terminalu pod jinym uctem a dochazi k trvalému
pfistupu k nejvy§sim opravnénim, pokud se prepneme do kontextu uzivatele root. Kromé
tohoto zasadniho rozdilu je tieba doplnit fakt, ze pro pfepnuti kontextu uzivatele je nutné
znat 1 jeho heslo. V navaznosti na zminénou kapitolu o uzivatelskych uctech, nebyl
uzivatel root aktivovan, a proto je dale spiSe cileno na ptikaz sudo.

Aby mohl dany uzivatel pouzit pfikaz pro zvySeni svych opravnéni musi byt zatfazen
konfiguratnim souboru /etc/sudoers nebo figurovat ve skupiné sudo, pfipadné jiné
skuping jiz pfidané v tomto souboru. Pouzivani tohoto pfikazu spociva v jeho pridani
ptred pozadovanou operaci. Pfed vykonanim akce musi volajici uzivatel zadat své heslo,
&im se ovéti podminky pro vyuziti suda. Usp&$nym ovéfenim ziskava dany uzivatel vyssi
prava na nativné nastaveny interval 15 minut, coz je mozné vnimat jako urcité
bezpecnostni riziko. Tento parametr 1ze ov§em prenastavit v zminéném konfigura¢nim

souboru. Operace a patficna nastaveni zobrazuje nasledujici vycet.

Soubor /etc/sudoers

Defaults env_reset, timestamp_timeout=0 # parametr pro ¢asovy interval platnosti opravnéni
Defaults mail_badpass

Defaults secure path="/usr/local/sbin:/usr/local/bin:/usr/sbin:/ust/bin:/sbin:/bin:/snap/bin"

# User privilege specification

root ALL=(ALL:ALL) ALL

# Members of the admin group may gain root privileges

%admin ALL=(ALL) ALL

# Allow members of group sudo to execute any command

%sudo ALL=(ALL:ALL) ALL

7.2.3.2 Opravnéni pro soubory a slozky

Udgéleni pfistupu k uritym slozkam a soubortim u standardnich uZzivateli muze byt
jednou zbezpeCnostnich mezer vramci nastaveni systému. Zpravidla se jedna
o systémové slozky a soubory, které by méli mit pod spravou pouze administrator nebo
ucet systémové sluzby. Z pohledu standardniho G¢tu to nemusi znamenat uplny zakaz

pfistupu, ale jen omezeni prav na pouhé Cteni, které je ovSem dulezité pro chod sluzby
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nebo obecné systému. U obou platforem je samoziejmosti udé€lovat na slozky 1 soubory
zakladni trojici opravnéni v podobé& &teni, zapisu a exekuce. Rizeni pfistupu je i diky
strukturalizované moznosti rozfazeni uzivateli do urcitych skupin vcelku variabilni
zalezitosti.

Operacni systém Windows ma aplikovana zakladni opravnéni na systémové slozky
jiz po své instalaci. Pro zakladni kontrolu si lze ovéfit opravnéni zejména u slozek

nachazejicich se v kofenové slozce C:

e C:\Windows,

e C:\Program Files,

e (C:\ProgramData,

o (C:\Users\%USERPROFILE%\AppData,

e C:\Windows\SysWOW64 — pro 64-bit verzi OS,
e C:\Windows\System32 — pro 32-bit verzi OS.

Tyto slozky jsou pro standardniho uzivatele dostupné pouze pro cteni. V pripadé
potieby dodani jednotlivych prav pro uzivatele nebo skupinu lze vyuzit pfehledné GUI
zobrazené na obrazku ¢€.12, které je dostupné pies vlastnosti v zalozce Security dané

slozky nebo souboru.

! Windows Properties X

General Sharing Security  Previous Versions
Objectname: C:\Windows

Group or user names:

F'4 Administrators (WINSRV2019\Administrators) ~

SR Users (WINSRV2019\Users)
82 Trustedlnstaller

< >

To change permissions. click Edit gEdit..

Permissions for Administrators Allow Deny

Full control

Modify

Read & execute
Listfolder contents
Read

Write v

For special permissions or advanced settings.

click Advanced. Advanced

Obrizek 12 - Piidani opravnéni na slozku v prostiedi Windows
Zdroj: vlastni zpracovani
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file://C:/Windows
file://C:/ProgramFiles
file://C:/ProgramData
file://C:/Windows/SysWOW64
file://C:/Windows/System32
file://C:/Windows

I na linuxové platformé se vramci instalace implementuji patficna opravnéni.
Ackoliv jsou ve vychozim nastaveni opravnéni aplikovana, muze dojit k jejich zméné

neumyslné nebo Skodlivym jednanim. Konkrétné je dalezité se zméfit na tyto kritické

soubory:
o /etc/passwd a /etc/passwd- - soubor a zdalozni soubor sinformacemi
o uzivatelich
e /etc/group a /etc/group- - soubor a zalozni soubor s definici skupin

uzivatela

o /etc/shadow a /etc/shadow- - soubor a zalozni soubor sinformacemi
o heslech pro ucty

o /etc/gshadow a /etc/gshadow- - soubor a zalozni soubor sinformacemi

o skupinovych uctech

K témto souborim musi mit zpravidla piistup pouze ucet root, nebot’ v piipadé jejich
kompromitace mize dojit napfiklad k prolomeni hesel jednotlivych ucti. Pokud se
zamétime na udéleni prav a jiné slozky nebo soubory v ramci platformy je pro tyto ukony
vyuzivan ptikaz chmod. Zptsob aplikace tohoto prikazu vysvétluje nazorné nasledujici

Vypis:

#Opravnéni read = 4, write = 2, execute = 1, findlni opravnéni pomoci souctu

#Struktura chmod piikazu chmod xyz soubor(slozka), kde x=vlastnik, y = skupina z= ostatni
#ptiklad

sudo chmod 744 priklad.txt

7.2.3.3 Rizeni pristupu k aplikacim

Rizeni G&td a opravnéni jejich piistupu k slozkam a souborim zajisté reguluje
znac¢nou ¢ast moznych forem zneuziti. Tyto formy zmirnéni dopadii v ramci zvyseni
zabezpecCeni Ize doplnit dalSim zpiisobem v podobé fizeni pfistupu aplikaci. Byt jsou pro
chod nékterych akci a aplikaci potfebna vyssi opravnéni, stale existuje riziko spusténi
softwari nebo skriptl v ramci kontextu standardniho uzivatele. Z tohoto divodu je
vcelku podrobna kontrola nad chodem aplikaci dulezitym dopliitkem pro bezpecnou
manipulaci se systémy.

Vramci operatniho systému Windows vyuzijeme pro tuto problematiku

implementovany nastroj AppLocker. Princip funkénosti je zalozen na definic sad
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pravidel podle aspektt aplikaci, které maji byt kontrolovany administratorem. Aspekty
jsou hlavnim kritériem, podle které¢ho je dané pravidlo vytvoreno a figuruji mezi nimi
tyto:
o Certifikat aplikace — pii spusténi aplikace je kontrolovan jeji digitalni
podpis,
e Cesta k souboru — aplikace je blokovana na zakladé definované cesty
k spustitelnym soubortim,
e Hash souboru aplikace — Windows nejprve vytvoii hash spustitelného

souboru, ktery je pii spusténi aplikace kontrolovan.

Pravidla lze poté diky struktufe uzivatell aplikovat na vytvorené skupiny nebo
konkrétni uzivatele v systému. Mezi soubory, které 1ze pomoci AppLockeru kontrolovat
spadaji nasledujici:

e Spustitelné soubory .exe a .com
o Skripty .ps, .bat, .cmd, .vbs, js
e Instalacni sluzby Windows .msi
e Knihovny DDL

e Archivy aplikaci a instalacnich soubora

Z pohledu aktivace AppLockeru musi na prostfedi nejprve dojit k aktivaci sluzby
Application Identity, ktera umoziuje ovérovani identity aplikace a zaroven je kriticka
pro uplatnéni definovanych zasad. Ve vychozim nastaveni se musi tato sluzba spoustét
manualné, proto je vhodné provést Upravu pro automaticky start naptiklad pomoci

nasledujiciho PowerShell piikazu.

#Zména konfigurace startovani sluzby Application Identity
sc.exe config appidsvc start= auto

Samotné nastaveni AppLockeru se nachédzi v obdobné konzoli pro spravu politik
azasad vyuzivanou v kapitole 7.22 na tomto umisténi Computer
Configuration\Windows Settings\Security Settings\Application Control
Policies\AppLocker. Jako vhodny startovaci bod pro zakladni zabezpeceni jsou v ramci
modelovaciho prosttedi aplikovana doporucena vychozi pravidla. Tato pravidla mohou
byt posléze v ramci rozvoje bezpecnosti a na zakladé provozu patficné upravena. Vypis

implementovanych pravidel zobrazuje tabulka ¢.15.
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Spustitelné soubory

Akce Uzivatel Pravidlo Aspekt
Povoleno Everyone All files located in the Program Files folder Cesta k souboru
Povoleno Everyone All files located in the Windows folder Cesta k souboru
Povoleno | BUILTIN\Administrators All files Cesta k souboru

Instalacni sluzby systému Windows

Akce Uzivatel Pravidlo Aspekt
Povoleno Everyone All digitally signed Windows Installer files Certifikat vydavatele
N
Povoleno | BUILTIN\Administrators All Windows Installer files Cesta k souboru

Skripty

Akce Uzivatel Pravidlo Aspekt
Povoleno Everyone All scripts located in the Program Files folder Cesta k souboru
Povoleno Everyone All scripts located in the Windows folder Cesta k souboru
Povoleno | BUILTIN\Administrators All scripts Cesta k souboru

Zabalené aplikace

Akce Uzivatel Pravidlo Aspekt

Povoleno Everyone All signed packaged apps Vydavatel (*)

Tabulka 15 - Konfiguracni pravidla pro AppLocker
Zdroj: vlastni zpracovani

Na velmi podobné bazi operuje vramci linuxové platformy software s nazvem
AppArmor. Tento systém umoziiuje na zaklad€ definice profilt pro jednotlivé programy
omezovat jejich prava. Program spustény v ramci kontextu uzivatele, disponuje i jeho
pravy. Pomoci AppArmoru lze prava v ramci funk¢nosti samotné aplikace dale omezit
bez dopadnu na uzivatele, ktery aplikaci spustil. V praxi to znamena, ze pro spusténou
aplikaci lze omezit prava napriklad ke slozkam, souboriim nebo i sitovému pfipojeni.
Pomoci vhodné nastavenych restrikci, tak mizeme zvysit bezpeCnost systému v pripadé
spousténi raznych aplikaci. Na druhou stranu je dulezité omezeni implementovat s jistou
mirou ohleduplnosti ke komfortu pouzivani aplikace ze strany uzivatele.

Na distribuci Ubuntu je AppArmor integrovan v ramci vychozi instalace operacniho
systému. Konfiguracni soubory samotného softwaru jsou umistény v adresari
/etc/apparmor/. Pro definici jednotlivych profild existuje adresar /etc/apparmor.d/,

kde také dochazi k jejich roziazeni dle jejich stavu. Typy stavt jsou celkem tfi:
e enforce — profile je pln¢ aplikovany,
e complain — profil je pouze monitoruje a zapisuje do log souboru, ale
neomezuje,

e unconfined — profil neni aplikovany.
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Ve vychozim stavu jsou jiz integrovany 1 zakladni profily, které definuji vhodnou
pocate¢ni konfiguraci. Proto z pohledu konfigurace je potieba aplikovat pouze

nasledujici ptikazy.

#Instalace dopliujicich zavislosti apparmor-utils
sudo apt-get install apparmor-utils

#Aplikace vsech dostupnych vychozich profila
sudo aa-enforce /etc/apparmor.d/*

#Vypis o stavu profilu AppArrmoru

sudo aa-status

7.2.4 Autentiza€ni materialy

Prihlasovaci uidaje jsou nejzasadnéjSimi parametry pro pristup a potencialni Gispésné
provedeni Utoku. I proto uto¢nici hledaji nedostateCné oSetfena mista v systému
a vytvareji techniky, které na tyto udaje cili. Jiz v kapitole 7.2.2 o nastaveni UCta
a slozitosti hesla byla predstavena technika brute force na prolomeni hesla. Existuji
ovSem i jiné vcelku bézné utoky specializujici se na kradez autentizacnich udaju pii
jejich ukladani v systému nebo komunikaci skrze ovéfovaci protokoly. Je nutné
zduraznit, ze pii aplikaci dosud nastavenych protekcénich procesi by mélo témto
technikdm byt zabranéno, pokud se Uto¢nik ovSem nedostane kuctu
s administratorskymi pravy. Tuto skuteCnost pfitom nelze vyvratit, a proto musi
zabezpecCeni chépano z celkového pohledu nikoli jen jedince. Zkoumané mitigacni
informace a zvolené techniky utoku z pohledu ATT&CK zobrazuje sestavené schéma

na obrazku ¢.13.

Mi07-User ) (10D Pritened g teer 1028 -Privieged, - ‘1027 - password ""miﬁgf“m'" M1043 - Credential' | M1025 - Privileged
Account Control M 2 Manag . e Policies it Access Protection. . Process Integrity
T1550 - Use
T1003 - 08
Alternate Cmdentlal Dumpmg
Authentication
T1550.002 - Pass  T1003.001- | ~ T1003.008 -
the Hash LSASS Memory letc/passwd and
(Windows) I _ (Windows) | letcishadow

Obrazek 13 - Schéma mitigaci a technik v oblasti autentiza¢nich materiala
Zdroj: vlastni zpracovani
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7.2.4.1 Pamét procesu LSASS

Autentizaci uzivatelt v systému Windows zaopatiuje lokalni bezpecnostni autorita
LSA s integrovanym procesem LSASS, ktery slouzi jako autentizaéni server. Ugelem
procesu LSASS je ovéfovani uzivateld proti lokalni databazi s uloZzenymi tudaji
ouzivatelich SAM a ukladani autentizacnich informaci o uzivatelich, ktefi maji
vytvofenou aktivni relaci k systému. V principu se jedna cache pamét obsahujici
informace s piihlasenymi uzivateli, aktivnimi sluzbami, planovanymi tlohami. Kromé
standardnich informaci G¢tu jsou zde umisténé 1 hesla v hashované podobé& pro ovéteni
ucth skrze autentizacni protokoly LM, NTLM, Kerberos. Kompromitaci této paméti
muze utoCnik ziskat ovétovaci materialy vSech ptihlasenych ¢t a pouzit napiiklad pro
pristup na dalsi systémy v ramci organizace. [52]

Pravé na zaklade zjiSténych forem tohoto utoku jsou implementovany v ramci
systému obranné mechanismy, které provedeme v ramci modelovaciho prostredi. Prvni
z aplikovanych prvkil predstavuje relativné nova funkcionalita Credential Guard.
Princip této funkce spociva vizolaci procesu LSA na izolovaném virtualizovaném
procesu, ktery neni pfistupny pro zbytek operacniho systému. V piipade napadeni paméti
procesu LSASS, tak uto¢nik nemuiize odcizit zahashovana hesla.

Zapnuti Credential Guardu probiha pomoci aktivace GPO zasad z obrazku ¢.14
a vyzaduje aktivovany Secure Boot, ktery je feSen v kapitole 7.2.1. Zminéné zasady
jsou dostupné v nasleduyjici ceste¢ Computer Configuration\Administrative Template

s\System\Device Guard.

& Turn On Virtualization Based Security [m} X

[} Turn On Virtualization Based Security Previous Setting

O Not Configured ~ Comment: Zapnuti Credential Guard v rsmci modelového prostredi|
® Enabled
O Disabled
SUPPOed ON: |t |east Windows Server 2016, Windows 10
Options: Help:

Select Platform Security Level Specifies whether Virtualization Based Security is enabled.

Secure Boot and DMA Protection Virtualization Based Security uses the Windows Hypervisor to
provide support for security services. Vi ati
re

Virtualization Based Protection of Code Integrity:

Not Configured

bled on correctly
[ Require UEFI Memory Attributes Table
Virtualization Based Protection of Code Integrity
Credential Guard Configuration:
This setting enables virtualization based protection of Kernel
Mode Code Integrity. When this is enabled, kernel mode memory
protections are enforced and the Code Integrity validation path is
protected by the Virtualization Based Security feature.

Enabled with UEF lock
Secure Launch Configuration

Not Configured
The "Disabled" option turns off Virtualization Based Protection of

Code Integrity remotely if it was previously tumed on with the
“Enabled without lock” option.

The "Enabled with UEFI lock" option ensures that Virtualization

Obrazek 14 - Aktivace Credential Guardu
Zdroje: vlastni zpracovani
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7.2.4.2 Pass the Hash

Pass the Hash vyznamné souvisi s pfedchozi kapitolou o ochrané paméti LSASS
a patii mezi velmi oblibenou techniku utocnikti v kategorii lateralniho pohybu. Tato
technika se zaméfuje se na ukradeni a zneuziti zahashované podoby hesla uzivatele.
Na zakladé odcizeného hash fetézce ziskava utocnik zplisob umoziujici uspésnou
autentizace vuci systému bez znalosti textové podoby hesla. K ziskani hashové podoby
se hojné vyuziva naptiklad program Mimikatz, ktery kompromituje pamét procesu
LSASS. Piipadné pokud je jiz utoCnik v sitové prostiedi mize zneuzit nedostatecné
zabezpeCeni autentizaCnich protokoll, zejména LM nebo NTLM a naslouchanim pii
oveéfovacim procesu hash zcizit. Velka Cast zpusobu ochrany jiz byla predstavena,
vramci doplnéni lze vSak uvést napfiklad vynechani nedostatecné chranénych
autentizaCnich protokolti LM a NTLMv1. I pro tato omezeni existuji GPO zasady a jejich

vycet predstavuje tabulka ¢.16. [52]

Local Settings\Security options

Politika Nastaveni Informace
Network security: Configure encryption AES128 HMAC_SHAL Typy Sifrovani pro autentizacni
AES256 HMAC SHAI1
types allowed for Kerberos = .~ protokol Kerberos
Future encryption types
Network security: LAN Manager Send NTLMv2 response v ,
authentication level only\refuse LM & NTLM Ovéfovani pouze pomoci NTLMy2
Network security: Minimum session Require NTLMv2 session Minimélni zabezpeteni pro relaci
security for NTLM SSP based security NTLM f)klientip
(including secure RPC) clients Require 128-bit encryption
Network security: Minimum session Require NTLMv2 session Minimélni zabezpeteni pro relac
security for NTLM SSP based security NTLM -pserverwlf)
(including secure RPC) servers Require 128-bit encryption '

Tabulka 16 - GPO pro nastaveni autentiza¢nich protokolu
Zdroj: vlastni zpracovani

7.2.4.3 Soubory /etc/passwd a /etc/shadow

Pristup do slozek /etc/passwd a /etc/shadow je z pohledu bezpec€nosti ptistupovych
udaju klicovou zalezitosti. V navaznosti na kapitolu 7.2.3 tykajici se opravnéni je
z pohledu linuxové platformy potifebné doplnit opravnéni pro uvedené soubory, aby
nedoslo k jejich kompromitaci. Opravnéni se na zakladé jednotlivych souborti lisi, nebot
soubory /etc/passwd a /etc/group obsahuji pouze informace o uzivatelich, ale nikoliv
jejich hesla, proto mohou byt dostupné pro cteni. Naproti tomu jsou doplilujici soubory
s hesly v podobé¢ /etc/shadow a /etc/gshadow, které ma pod spravou pouze uzivatel root.

Nastaveni v souladu s bezpecnosti zobrazuje nasledujici vypis.

58



# Nastaveni vlastnika a skupiny na root u vSech kritickych souborit

sudo chown root:root /etc/passwd /etc/passwd- /etc/group /etc/group- /etc/shadow /etc/shadow-
/etc/gshadow /etc/gshadow-

# Opravnéni pro soubory /etc/passwd, /etc/group

sudo chmod u-x,go-wx /etc/passwd /etc/passwd- /etc/group /etc/group-

# Opravneni pro soubory /etc/shadow, /etc/gshadow

sudo chmod u-x,g-wx,0-rwx /etc/shadow /etc/shadow- /etc/gshadow /etc/gshadow-

7.2.5 Planovaci sluzby

Nastroje pro planovani uloh jsou nedilnou soucasti témét kazdého operacniho
systému, neni tomu jinak ani u obou feSenych platforem. Byt tato funkcionalita muze
uleh¢it administratorim spravu jistych ukonu, ato¢nikiim naopak poskytuje moznost pro
aplikaci jejich skodlivych kodi nebo trvaly pfistup k systémiim. Pravé z tohoto duvodu
se o planovace uloh zajimaji 1 bezpe€nostni tymy a figuruji mezi technikami v bazi
ATT&CK. Na zakladé odhalenych ptipadi této techniky jsou z pohledu baze navrzeny
ur¢ité formy zmirnéni, které jsou z vétsi miry orientovany na fizeni pristupu k témto
sluzbam a obecnou konfiguraci operacniho systému. Celkovy piehled zucastnénych

technik a mitigaci zobrazuje schéma na obrazku ¢.15.

M1018 - User Account M1026 - Privileged M1028 - Operating
Management Account Managemnet System Configuration

L

T1053 - Scheduled |

TaskiJob
' | | T1053.005 -
nus e
(Windows) |

Obrazek 15 - Schéma mitigaci a technik u planovacich nastroju
Zdroj: vlastni zpracovani

Zabezpeceni standardniho Task Scheduler operujiciho na systému Windows je
spojeno s opravnénimi standardniho uzivatele. V ramci pfedchozich nastaveni v podobé
UAC, opravnéni a implementovanych pravidel je uzivatel schopen pro standardni
planovani uloh bez moznosti vyuziti vyssich privilegii. Existuje moznost kompletniho
vypnuti nastroje pro planovani, ale vzhledem kjeho uzitecné funkcionalité i pro

standardni uzivatele jsou aplikovana opatfeni prozatim dostacujici.
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Z pohledu druhé platformy je wvariabilita planovacich nastroju integrovanych
v systému vyssi. V ramci zvolenych technik je konkrétné cileno na planovace At a cron.
Pred nastavenim téchto sluzeb se nabizi otazka, zda je nutné mit oba planovace
v provozu, nebot plni témeéf totoznou sluzbu. Byt cron umoziiuje komplexnéjsi
nastaveni planovani. Nehled¢€ na zvolenou variantu nastroje se musi pro formu ochrany
pted jejich zneuzitim provést jisté ochranné kroky. V ptipade planovace cron se nejprve
musime zaméfit na opravnéni k adresafim této sluzby. Prava vzhledem k moznym
nestandardnim a kompromitujicim upravam musi mit pouze uzivatel root, ktery ma byt
zaroven 1 jejich vlastnikem. Zasazené soubory a adresafe a piikazy pro potiebna

opravnéni predstavuje nasledujici vypis.

# Zména vlastnika a nastaveni opravnéni pro /etc/crontab

sudo chown root:root /etc/crontab

sudo chmod og-rwx /etc/crontab

# Zména vlastnika a nastaveni opravnéni pro /etc/cron.d/

sudo chown root:root /etc/cron.d/

sudo chmod og-rwx /etc/cron.d/

# Zména vlastnika a nastaveni opravnéni pro /etc/cron.hourly, /etc/cron.daily, /etc/cron.weekly,
/etc/cron.monthly

sudo chown root:root /etc/cron.hourly/ /etc/cron.daily/ /etc/cron.weekly/ /etc/cron. monthly/
sudo chmod og-rwx /etc/cron.hourly/ /etc/cron.daily/ /etc/cron.weekly/ /etc/cron.monthly/

Po nastaveni opravnéni slozkam a souboriim uz zbyva pouze fidit administrativni
pristup pro vytvareni a planovani uloh. V praxi to znamena zavést seznam opravnénych
uzivateld pro spravu uloh. Implicitn€ po instalaci planovacl jsou vytvoreny seznamy
at.deny a cron.deny, které funguji na opacném principu a obsahuji seznam uzivatelt
kterym je sprava zakazana. Z logického a bezpecnostniho pohledu je vhodné;si tento
princip pfistupu otocit, nebot’ pii vytvoreni nového uzivatele muze dojit k opomenuti
jeho pfidani na dany list a pfistup mu tam bude umoznén. Proto dojde k smazani
zakazujicich listd, a naopak se pfidaji soubory at.allow a cron.allow pro definic
opravnénych ucti. Na tento krok jsou i oba planovace pripravené, nebot z jejich pohledu
se nejprve vyhledava a kontroluje soubor .allow a az posléze .demy. Pro finalni

konfiguraci musi proto dojit k nasledujicim ptikaztim.

# Odstranéni zakazujicich seznamu /etc/at.deny a /etc/cron.deny
sudo rm /etc/at.deny /etc/cron.deny

# Zalozeni souboru pro opravnéné uzivatele

sudo touch /etc/at.deny /etc/cron.deny

# Nastaveni vlastnika souboru a pfistupovych prav

sudo chown root:root /etc/cron.allow/ /etc/at.allow/

sudo chmod og-rwx /etc/cron.allow/ /etc/at.allow/
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7.2.6 Shell a skripty

Pouzivani skriptovacich jazykd a integrovanych interpretG patii mezi hojné
vyuzivané techniky utoku. Zejména v pripadé pfistupu k PowerShellu s vySSim
opravnénim se dostava do rukou kompromitujici osoby velmi sofistikovany nastroj pro
ovladani systému. Proto je vhodné této kategorii vénovat patii¢nou pozornost z pohledu
spravy systému. Obdobny nazor maji i odbornici z MITRE, nebot na zakladé této
problematiky vytvofili patficnou sadu technik a forem zmirnéni dopadu utoku.
V souvislosti s vySe zminénou formou napadeni se jevi jako mozna opatfeni nastavit
patficna privilegia pro pouzivani interpretd a pousténi pouze ovérenych skripti. Soupis

vybranych fe§eni mizeme sledovat na obrazku ¢.16.

M1026 - Privileged M1042 - Disable or

Account L apsi;:nﬁ?:ﬁuon Remove Feature or M {;45 '.Cwe
Managemnet Program MaMn
L —

| T1059 - Command |

. and Scripting |
Interpreter

T1059.001 - 71059003 -

Power Shell Windows

(Windows) | | Command Shell

Obrizek 16 - Schéma mitigaci a technik v oblasti shell a skripta
Zdroj: vlastni zpracovani

Rada potiebnych akci pro moznou ochranu se v ramci aplikace projevuje napiié
ostatnimi feSenymi kategoriemi. I v tomto pfipadé jiz byla fada technik pfedstavena.
Mezi zakladni omezujici faktory urcité spada piistup k interpretim s vys§imi privilegii
pouze pro spravce systému, tato opravnéni jsou fizena pomoci UAC aplikovaného
v kapitole 7.2.3.1. Urcita Cast protekce je zastoupena pti aktivaci nastroje AppLocker
a nastavenych pravidel z tabulky ¢.15. Zejména jde o kontrolu spousténi skriptti pouze
z vybranych systémovych slozek. Nastavena pravidla vSak mohou doznat urcitych
restriktivnéjSich uprav, pokud to bude potfebné z pohledu detekovanych informaci
pfi provozu systému.

Z pohledu sofistikovanéj§iho interpreta PowerShell lze kromé& vySe uvedenych
zpusobu ochrany, zhodnotit a piipadné aplikovat kroky nasledujicich konfiguraci. Mezi
jedno z dopliujicich nastaveni patii exekucni politika pro nacitani konfiguracnich

soubort a spousténi skriptl. Princip této funkcionality je ukryt v nastaveni rezimu
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kontroly pfed vykonanim skriptu v kontextu pocitace, relace nebo uzivatele. V systému
Windows jsou dostupné tyto politiky:
e AllSigned — vSechny skripty a soubory musi byt podepsany daveéryhodnym
vydavatelem,
e Bypass — bez blokace a kontroly vSech soubort ,
e RemoteSigned — skripty musi byt digitalné podepsany, pokud jsou stazeny
z internetu,
e Restricted — spusténi vSech sobort a skripta je zakazano,
e Unrestricted — bez blokace a kontroly, ale uZzivatel je varovan o ptvodu

skriptu.

Volba vhodného rezimu je velmi individualni a zavisi na provozovaném prostiedi
a operacich, které podnikaji uzivatelé a aplikace. Piili§ restriktivni nastaveni maze mit
opacny dopad na pouzivani systému, na druhou stranu zajisté je vhodné&jsi spiSe vyuzit
restriktivnéj$i opatfeni a v pripadé potifeby ho rozvolniovat, pokud to bude v souladu
s bezpecnosti. K aplikaci nastaveni z pohledu vyuziti pro aktualniho uzivatele a vSechny
uzivatele stroje se pouziva editor zasad GPO. Ostatni skupiny lze nastavovat standardné

ptes terminal PowerShellu. Navrzené GPO zasady jsou zobrazeny v tabulce ¢.17.

Computer Configuration\Administrative Templates\Windows Components\Windows PowerShell

Politika Nastaveni Informace
Turn on Seript Exccution Enabled — Allo'w local sgnpts Poxiolem spggstem sknytuvpro
and remote signed scripts vs$echny uzivatele pocitace
User Configuration\Administrative Templates\Windows Components\Windows PowerShell
Politika Nastaveni Informace
Turn on Seript Exccution Enabled — Allo'w local sgnpts Povoleni §p0'ustenvl' skripti pro
and remote signed scripts aktudlniho uzivatele

Tabulka 17 - GPO zisady pro interpreta PowerShell
Zdroj: vlastni zpracovani

V ramci aktivni ochrany piistupnosti k PowerShellu na Windows platformé se 1ze
napiiklad zaméfit na pfistup PowerShellu k internetu nebo naopak pfistup na tento
nastroj pres sluzbu pro vzdalenou spravu Windows Remote Management. Vhodnym
opatfenim pro zminéné formy piistupu je aplikace prichozich a odchozich pravidel
na strané brany Windows Firewall. Bezpe¢nost interpretti v ramci systému je zajisté
potfebna, ovS§em z pohledu funkcionalit, které tyto nastroje nabizeji je dllezité najit

optimalni nastaveni neomezujici zasazené aktéry.
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7.2.7 Brana Firewall a nativni sluzby

Pocatecni pfistup, objevovani nebo lateralni pohyb jsou kategorie uzce spojené
s komunikaci pomoci protokoli a sluzeb integrovanych v operacnich systémech.
V principu tak vytvaii komunika¢ni rozhrani vici svému okoli, které mize mit lokalni
nebo vefejny sitovy charakter. Prestoze vétSina takto publikovanych sluzeb ma sva
opodstatnéni, o¢ima uto¢nika se jednd o pouhou dal§i moznost pro kompromitaci
systému. Proto je na uvazeni administratorii organizace, zda jsou schopni tato rozhrani
zabezpecit dostateCnou formou ¢i nikoliv. Nutno podotknout, ze bezpecnost v tomto
ptipadé ma dvoji charakter, nebot je spojena i nastavenymi pravidly na sitové
infrastruktufe. Kombinaci zabezpecCeni sit€ a opera¢nich systému, tak mize vzniknout
silngj$i ochrana vici aplikovanym technikam.

Z pohledu baze ATT&CK se pro autorem vybrané techniky prolina mnoho zptisobt
pro feSeni dané problematiky. V celkovém shrnuti je doporu¢eno zaméfit se na tyto

body:

e limitovani pfistupu sluzeb do sitg,
e vypnuti nebo blokace nepotiebnych sluzeb,
e fizeni pristupu uzivateld k sluzbam,

e uprava konfigurace a politik v ramci operacniho systému.

Celkovy prehled vSech zaclenénych zptsobi mitigace a mapovanych technik je

zdokumentovan tabulkou ¢.18.

Zmirnéni Techniky
T1190, T1133, T1046, T1210, T1021.001,
T1021.004, T1071, T1095, T1571
T1133, T1091, T1046, T1210, T1021.001,
T1021.004, T1021.004

M1030 - Network Segmentation

M1042 - Disable or Remove Feature or Program

M1035 - Limit Access to Resource Over Network T1133, T1021.001, T1021.002
M1034 - Limit Hardware Installation T1091
M1022 - Restrict File and Directory Permissions T1098.004
M1028 - Operating System Configuration T1087, T1087.001, T1135
M1026 - Privileged Account Management T1190, T1210, T1021.001, T1021.002
M1018 - User Account Management T1021.004

Tabulka 18 - Prehled zmirnéni a technik v ramci opravnéni a rizeni pFistupu
Zdroj: vlastni zpracovani
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V obecném principu je sitova komunikace v ramci operaCnich systému fizena
branami firewall, které umoznuji aplikovat restriktivni pravidla na sitové pakety
a komunikacni porty. Na platformé Windows je tento nastroj vedeny pod oznacenim
Windows Defender Firewall. Pro jeho nastaveni 1ze vyuzit pfehledné GUI nebo piipad
PowerShell. V zasadé mezi prvotni nastaveni patfi aktivace brany pro vSechny
preddefinované profily v podobé doménového, soukromého a verejného. Diky
profilim 1ze rozliSovat a individualné povolovat pravidla dle typu sité, ke které jsme
praveé pripojeni. Nasledné jiz dochazi k aplikaci samotnych vychozich a odchozich
pravidel s moznosti pokrocilej§iho nastaveni pravidel pro zabezpefeni. Pro kazdé

pravidlo mizeme aplikovat Sirokou skalu omezeni jako naptiklad:

e aplikace pravidla na konkrétni porty, program, sluzbu,
e povoleni pouze pro nékteré uzivatele nebo skupiny,
e povoleni pouze pro vyjmenované lokalni nebo verejné IP,

e vyzadani ovéfeni uzivatele pomoci autentizacnich protokolt.

V zasadé€ po vychozi instalaci opera¢niho systému Windows Server jsou vSechna
ptichozi pfipojeni blokovana kromé jiz aplikovanych pravidel a odchozi pfipojeni
povolena. Povolenych sluzeb a otevienych portd ve vychozi podobé systému neni
mnoho, z pohledu bezpecnosti tak za zminku stoji pouze porty 139 a 445 pro protokol
SMB nebo 5985 pro sluzbu Windows Remote Management. U té€chto portt 1ze zvolit
minimalni strategii v pfistupu pouze v lokalni siti ptipadné jejich uplné vypnuti.

Platforma Linux a jeji distribuce maji pro fizeni sitové komunikace vice moznosti
jako napriklad firewalld, ufw nebo univerzalni iptables. Distribuce Ubuntu ma
ve vychozi instalaci integrované ufw 1 iptables. Pro béznou spravu pfichozi a odchozi
komunikace bohaté postaci ufw. V pripadé komplexn¢jsiho hlidani sitovych packetu je
vhodné&jsi vyuziti iptables. Konfigurace firewallu probihéd standardnimi ptikazy pies
terminal, pfipadné lze vyuzit upravu soubort v adresafi /etc/ufw/. Samotna nastaveni
pak mohou probihat v ramci zadavani konkrétnich porti a adres nebo pomoci zakladani
profilt pro sluzby a aplikace nachazejici se v adresati /etc/ufw/application.d. Pocatecni
konfigurace zvolime totoznou jako u platformy Windows, a to v podobé povoleni
odchozi a odmitnuti pfichozi komunikace. Posléze uz je nastaveni Cisté¢ individualni
zalezitosti, nebot list povolenych portd je prazdny. Konfigurace je zaznamenana

v nasledujicim vypisu.
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# Nastaveni vychoziho pravidla pro piichozi a odchozi komunikaci
sudo ufw default allow outgoing
sudo ufw default deny incoming

# Priklad povoleni portu ssh

sudo ufw allow ssh nebo sudo ufw allow 22/tcp
# Uvedeni ufw do provozu

sudo ufw enable

# Vypis konfigurace firewallu

sudo ufw status

V obecném principu zabezpeceni sitové komunikace na obou platformach je vhodné
povolit vzdy pouze potiebné sitové porty do internetu, v lepsim ptipade pouze do vnitini
sité. Pro jistou formu zabezpeceni je vhodné aplikovat naptfiklad omezeni dostupnosti
na konkrétni IP adresy a uzivatele, pokud to je mozné. Velmi Casto se také setkavame se
zaménou standardné vyuzivanych portd za nestandardni, coz ale musi byt doplnéno
nékterou z dalSich zptsobu zabezpeceni. Nejvhodnéjsi metodu pro piistup na systémy
a sluzby interniho charakteru poskytuje naptiklad ptipojeni pres VPN. Nasleduyjici
podkapitoly dopliuji zvySeni ochrany v ptipadé pristupu a komunikace pres Casto

vyuzivané protokoly na systém.

7.2.7.1 Autorun

Zastoupeni v oblasti fyzického pfistupu utocnikt k systému reprezentuje z pohledu
Windows funkce autorun. Principem tohoto utoku je kompromitace vymeénitelného
média malwarem, pfi jehoz fyzického vlozeni do pocitace dojde k automatickému
spusténi skodlivého kod pres funkci autorun. Uinnou obranou proti této formé ttoku je
zakazani této funkce. Pfipadné uplné zakazani vyménitelnych médii, které v dnesni dobé
nejcCastéji zastupuje USB flash disk. Potfebna nastaveni 1ze jednoduse aplikovat pomoci

GPO politik z tabulky ¢.19.

Computer Configuration\Administrative Templates\Windows Components\AutoPlay Policies

Politika Nastaveni Informace
Set the default behavior for AutoRun Enabled — Do not execute any Zékaz provedfm erch autorun
autorun commands piikazii
Computer Configuration \Administrative Templates\System\Removable Storage Access
Politika Nastaveni Informace
All Removable Storage classes: Deny Enabled Zakézani viech vy ménitelnych médii

Tabulka 19 - GPO pro vypnuti funkce AutoRun
Zdroj: vlastni zpracovani
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7.2.7.2SMB

Sitovy protokol SMB patii mezi Casto pouzivané protokoly v ramci firemnich
prostiedi, nebot’ zajiStuje pristup k sdilenym zafizenim, slozkam nebo souborum.
Na druhou stranu se ovSem stava terCem utokl, pokud je vefejné pfistupny bez
aplikovanych opatfeni. Realnym piikladem je nechvalné znamy ransomwarovy utok
WannaCry. Jeho standardni komunikace probiha na TCP portu 445 a 139 ve starsi verzi
komunikujici pfes rozhrani NetBIOS. Z pohledu bezpecnosti u komunikace SMB, tak
nastavaji dva mozné pripady, kdy prvni predstavuje zablokovani téchto portt a vypnuti
sluzby, pokud neni potfeba. Druhy piipad predstavuje pouzivani SMB s uritym
nastavenim, které ztizi jeho zneuziti. Mezi témito kritérii figuru;i:

e nevyuzivat starsi verzi protokolu SMBv1 - nedostatecné Sifrovani,

e nepouzivat SMB v ramci vetejné sit¢,

e nastavit vhodna pfichozi a odchozi pravidla SMB (omezeni uzivatell,
pocitaci),

e vyuzit podepisovani SMB - Umoznuje chranit zpravy béhem jejich prenosu

a pomaha odhalit, zda je nékdo nekompromitoval.

7.2.7.3RDP

Remote Desktop Protocol neboli vzdalena plocha poskytuje pfipojeni na vzdaleny
pocitaC v podobé standartni uzivatelské plochy a nahrazuje tak fyzickou pfitomnost
u stroje. RDP patii mezi jeden z nejbéznéji pouzivanych protokolti v komunité platformy
Windows. Mira zapojeni tohoto protokolu do standardniho pracovniho procesu
eskalovala v posledni letech vzhiru, nebot’ spousta zaméstnancti zacala pracovat formou
home office. Pravé diky velké popularité, neni vhodné komunikacni TCP port 3389 této
sluzby propagovat voln€é do internetu, nebot' pravdépodobné v nejbliz§im casovém
horizontu se stane obé&ti nékteré z technik napadeni.

Obdobn¢ jako u protokolu SMB patii mezi nejucinn€jsi moznou ochranu tento
protokol uplné deaktivovat. Existuji ovSem 1 parametry pomoci nichz 1ze RDP relativné
bezpecné provozovat. Mezi potfebnymi nastavenimi figuruji GPO politik z tabulky ¢.20

a nasledujici kritéria:
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e VPN - zpusob pro bezpecné pouzivani RDP sluzby,

e aplikovat prichozi pravidla pro pripojeni — specifikace vefejnych
i lokalnich IP adres, ze kterych se lze ptipojit,

e nastaveni uzivatelskych u¢tu — potfebna nastaveni jsou shrnuta v kapitole
7.2.2.1 o politice ucta,

o specifikace uzivatelu — pro vyuzivani 1ze pomoci GPO politik specifikovat
uzivatele nebo skupiny, které mohou pres sluzbu RDP pfipoyjit,

e vyuzit NLA — Network Layer Authentication umoznuje ovéfeni uzivatele
pred navazanim spojent,

e aktualizace OS — Vzhledem k objevovani zranitelnosti mohou byt pro tuto

sluzbu vydany opravné balicky.

Computer Configuration\Windows Settings\Security Settings\Local Policies\User Right Assignment
Politika Nastaveni Informace
Administrators, Remote Povoleni definovanych uzivateli

Desktop Users k ptipojeni ptes RDP
Computer Configuration\Policies\Administrative Templates\Windows Components\Remote Desktop
Services\Remote Desktop Session Host\Security
Politika Nastaveni Informace
Uroveri Sifrovani dat pti komunikaci
mezi klientem a serverem
Always prompt for password upon Enabled Vyzadovani hesla pii kazdém
connection vyvolani nov¢ relace

Require user e'luthentlcat'lon for remote Enabled Zapnuti funkce NLA
connections by using NLA

Allow log on through Remote Services

Set client connection enrycption level Enabled — High Level

Tabulka 20 - GPO politiky pro zabezpeceni RDP protokolu
Zdroj: vlastni zpracovani

7.2.7.4SSH

ZabezpeCeny komunikacni protokol Secure Shell konkuruje RDP protokolu, ov§em
na platformé Linux. Jde o nejbé€zn€jsi zpusob pro vzdalenou spravu pocitacu
postavenych na této platformé. I kdyz tento protokol poskytuje Sifrovanou komunikaci,
jeho publikace v ramci vefejné sit€ nezistane bez povSimnuti uto¢nika. Praveé z téchto
divodu jsou pro jeho uzivani provést ne€kolik aprav v konfiguraci SSH serveru a zvysit
jeho ochranu vii¢i nezadoucim vlivim. Samoziejme i v pfipade tohoto protokolu plati
obdobna forma nejvyssi formy bezpecnosti v podob€ neprovozovani tohoto protokolu
nebo v druhém piipad€ umisténi v ramci VPN sité.

Navrhované tipravy zacinaji u zmeény komunikaéniho portu, nebot’ standardni port 22

na protokolu TCP je celosvétové znamy a jeho odhaleni je pfili§ snadné. Ze sitového
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pohledu jesté zbyva nastaveni restrikci na konkrétni IP adresy, kterou lze provést ptfimo
v konfigura¢nim souboru SSH serveru a aplikaci pravidla na firewallu. Jisté upravy
doznéava 1 autentizaCni Cast. Nejzasadnéjsi zménou je samotné oveéfovani uzivatele, kdy
misto jména a hesla je bezpecnéjsi pouzit autentizacni kli¢e. Na klientské stanici je
vygenerovana privatni a vefejna Cast klice. Privatni zlstava na klientském pocitaci
a vefejnd je umisténa na SSH server. Pfi pfipojeni na server pak jednoduse dochazi
k ovéfeni podpisu na serverové strané¢ pomoci nahodné vygenerovanych a podepsanych
dat na klientovi. V ramci autentizace dale specifikujeme uzivatele 1 skupiny, které
mohou se mohou pomoci SSH prihlasit a deaktivujeme piistup uctu root. Finalni podoba
konfigurace je dale doplnéna o dalsi bezpecnosti parametry relace.

Konfiguracni soubor sluzby SSH je umistény v adresari /etc/ssh/sshd_config. Vyse
zminéné upravy konfigurace, vCetné generovani klict jsou predstaveny v nasledujicim

vyctu.

# Ptikaz pro vygenerovani autentizaCnich kli¢u. UloZeni probiha do adresate .ssh v uzivatelském
adresati. Naptiklad /home/danis/.ssh/.

#Generovani vzniknou klice id_rsa (privatni kli¢) a id_rsa.pub (vetejny klic).

# Veftejny kli¢ musi byt umistén na server do souboru authorized keys v adresafi .ssh.
ssh-keygen -t rsa

# Uprava konfigura¢niho souboru SSH serveru /etc/ssh/sshd_config.

# Novy port pro sluzbu

Port 52022

# List uzivatelt, ktefi jsou opravnéni pouzivat SSH.
AllowUsers adm_danis

# Zablokovani uzivatele root

PermitRootLogin no

# Povolené IP adresy pro navazani komunikace.
ListenAddress 192.168.0.100

# Vypnuti autentizace pomoci standardniho hesla.
PasswordAuthnetication no

# Maximalni pocet konkurencnich piipojeni k SSH.
MaxStartups 5

# Zakazani presmerovani portu.
AllowTcpForwarding no

X11Forwarding no

# Nastaveni intervalu pro ne¢innost klienta. Po uplynuti dojde k jeho odhlaseni.
ClientAlivelnterval 900

ClientAliveCountMax 0
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7.2.8 Antivirova ochrana

Antivirova ochrana muaze v fadé situaci pomoci s detekci Skodlivého softwaru jesté
pred jeho spusSténim nebo umisténim do systému. Ve své podstaté to je dopliujici
mechanismus k zvySeni ochrany systému spolecné s dosud navrzenou konfiguraci.
Tento bezpecnostni prvek je zatazen i do baze ATT&CK, jako mozné forma mitigace
s oznacenim M1049 - Antivirus/Antimalware. Z pohledu zvolenych technik figuruje
u oblasti tykajici se skriptovani. Uplatnéni vSak 1ze brat komplexné napfic systémem.

Pouziti antivirové ochrany je spojeno zejména s platformou Windows, nebot’ pocet
Skodlivych programi je pro tento systém mnohonasobné vétsi nez pro Linux. Nelze
konstatovat, ze platforma Linux je vici napadeni virem stoprocentné zabezpeCena.
Nicméné koncept platforem se v mnoha procesech odlisuje a vétsin€ utokt Ize u Linuxu
predejit vhodnou konfiguraci. Samoziejmé 1 pro Linux existuji antivirové programy
dopliujici bezpecnostni slozku, ovSem podstatn€jsi formu ochrany plni u systému
od firmy Microsoft.

Spektrum antivirovych programt pro Windows zahrnuje velké mnozstvi
komercnich 1 volné dostupnych feSeni. Vhodnou variantu predstavuje jiz integrovany
Windows Defender Antivirus, ktery je celkové propojeny s operacnim systémem
a nabizi velkou Skalu protekénich mechanismi zejména proti malwaru. Ke spravé
Defenderu je k dispozici GUI rozhrani v aplikaci Windows Security nebo GPO politiky.

V ramci zakladniho nastaveni je tieba mit aktivované nasledujici moduly:

e Ochrana vrealném case — zajistuje vyhledavani Skodlivych softwart
a znemozni jejich instalaci,

¢ Cloudova ochrana a odesilani vzorku — umoznuje komunikaci a odesilani
podezielého soubor, ktery antivirus nerozezna k analyze. Soubor je blokovan
do doby, nez se dostavi patficné informace,

e Ochrana pred falSovanim — zabranuje malwaru v manipulaci s dilezitymi

funkcionalitami.

Pro spravnou funkénost a uspéSnost detekce Skodlivého kodu je dulezité
neopomenout instalaci prubézné vydanych aktualizaci pro tento nastroj. Aktualizace Ize
aplikovat v ramci sluzby Windows Update nebo pomoci manualniho vyvolani naptiklad

pres PowerShell.
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7.2.9 Systémové aktualizace

Jedna z moznosti, jak utoCnici mohou kompromitovat systém je nalezeni
zranitelnosti na strané systémovych funkci nebo nainstalovanych aplikaci dfive, nez je
jejich vydavatel opravi a vyda novou verzi softwaru. Pravé proto by mélo dochazet
k pravidelny kontrolam publikovanych aktualizaci a jejich aplikaci diive, nez dojde
k prolomeni ochrany. Na danou problematiku se vztahuje 1 nékolik zanalyzovanych
uto¢nych technik a mitigace s oznaCenim M1051 - Update Software, ktera apeluje
na pravidelnost aktualizace softwart.

Pro fizeni aktualizaci v operacnim systému Windows je k dispozici sluzba Windows
Update, ktera se zaméfuje vyhradné na aktualizaci opera¢niho systému, bezpecnostni
zaplaty nebo aktualizaci antiviru Windows Defender Antivirus. Dale pak nabizi
i volitelné aktualizace hardwarovych komponent. Nastaveni této sluzby je ryze
individualni zalezitosti, nebot kazda organizace muze preferovat svoji politiku pro
aktualizaci systémd. Velmi Casto se tak kromé automatického rezimu, uplatiiuje
manualni fizeni a instalace pouze aktualizaci, které uznaji spravci za dilezité. V principu
je vsak hlavnim cilem udrzet systém a aplikace plné osSetfené vici Skodlivym vlivam.

Linuxova platforma nabizi vtomto sméru opét vétsi variabilitu a pro aplikaci
aktualizaci je dostupnych hned nékolik nastroji. V modelovém prostiedi distribuce
Ubuntu se nachazi predinstalovany balikovaci systém apt. Scénafe pro nasazeni
aktualizaci jsou totozné jako u Windows a rozhoduje u nich individualita organizace.
Ovladani apt probiha standardné pres terminal pomoci ptikazl, nejzakladnéjsi z nich pro

manualni instalaci jsou uvedeny v nasledujicim vypisu.

# Vyhledani novych verzi instalovanych balicku
sudo apt-get update

# Instalace vSech nalezenych verzi novych balicku
sudo apt-get upgrade

# Individualni instalace balicku

sudo apt-get install ,,nazev baliCku*

# Individualni odstranéni nainstalovaného balicku
sudo apt-get remove ,,nazev baliCku*
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7.2.10 Ochrana dat

Vyjma naruseni dostupnosti nebo ovladnuti spravy nad systémy, se mezi cile technik
uto¢niku fadi poruseni integrity dat. V praxi to znamena jejich poskozeni urcitou formou
manipulace nebo dokonce jejich uplné odstranéni. NaruSeni integrity mtuze mit fatalni
dopady na chod systému a aplikaci nebo zpisobit finan¢ni ujmu pro organizace a jejich
uzivatele. Pravé z té€chto divodu pro oznacenou techniku T1561 — Disk Wipe figuruje
mezi zmiriujicimi zpGsoby forma M1053 — Data Backup, ktera upozoriuje
na nastaveni zalohovani dat jako opatfeni proti jejich poskozeni. Zalohovani dat je
v ramci IT prostiedi ¢asto konzultovanym tématem, nebot mnohokrat jiz doslo k jejich
nenavratné ztraté na zakladé kompromitace utocnikem. Naptiklad v poslednich letech
1ze poukazat na vyuzivani ransomware utoki WannaCry, ktery Sifruje data a pro jejich
odblokovani pozaduje zaplatit urCity obnos.

Politika zalohovani je velmi individualni, v principu zavisi na dalezitosti systému
aulozenych dat. Vramci kritickych systému lze spiSe aplikovat striktni planovani
nadenni bazi. U uzivatelskych stanic pak lze operovat napiiklad na tydennich
intervalech. Z pohledu systému Windows jsou pro zalohovani dat integrované nastroje
s oznacenim Zaloha a obnoveni v klientské verzi systému a pro serverovou podobu
Windows Server Backup. Pomoci téchto nastroji lze provadét zalohovani dat
na externi lokalni nebo sdilené ulozi§t€ v rdmci nastaveni urcitého intervalu. Lze také
pfimo vybrat jaka data se budou zalohovat nebo tvofit klon celého systému v podobé
bitové kopie. V ramci ochrany samotnych zaloh je pouZzivani téchto nastroja povoleno
jen pro urcité ucty s vysSim opravnénim. Platforma Linux nabizi k zalohovani mnoho
nastroju, pro standardni uzivatelskou zalohu soubort 1ze vyuzit naptiklad nastroj rsync
a kopirovat potiebné soubory do vzdaleného uloziste.

Jako dalsi formu ochrany pfed manipulaci s daty Ize zminit vyuziti nastroji pro
Sifrovani disk(i. Pomoci téchto nastroju lze Sifrovat zvolena data nebo celé diskové
oddily pfed neopravnénym pfistupem a ochranit jejich integritu. Vzhledem k dnes uz
bézné integraci TPM ¢ipa do pocitaci je wvyuziti Sifrovani vcelku komfortni
funkcionalitou poskytujici jistou formu zabezpeceni. Operacni systém Windows ma pro
tyto ucely, téméf ve vSech svych verzi ptistupnou aplikaci BitLocker. Z pohledu Linuxu

je dostupnych vice moznosti, 1ze naptiklad uvést multiplatformni nastro; VeraCrypt.
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7.2.11 Skoleni uzivatel(

Vsechny predchozi kapitoly jsou zamétfeny na konfiguraci ochrany proti Skodlivym
technikam v kontextu systému, a tedy s virtualnim prostorem. Nebyl ov§em zminén
velmi dilezity faktor v kybernetické bezpecnosti v podobé samotnych uzivatelt. Lidé
nejsou stroje a svym nekorektnim chovanim mohou Gto¢nikiim pfistup k systému velmi
usnadnit. Zpuasobem, jakym alesponi do jisté miry muZeme potencialni riziko lidské
slozky zmirnit je v ramci organizace uskutecnit Skoleni ohledné bezpecného chovani
vramci kybernetického prostoru. Skoleni by mé&lo byt posléze prab&zné dopliiovano
informacemi o novych hrozbach a postupech v ramci organizace, aby se mira rizika
nezvySovala. I Skoleni wuzivateli ma svou podobu mitigace s oznaCenim
M1017 — User Training a uplatnéni se nachazi predevsim u technik spojenych s hesly
a uzivatelskymi ucty. V ramci doplnéni vySe zminénych fakta je vhodné doplnit nékolik
zakladnich pravidel pro chovani uzivatele:

e pouzivat komplexni a odlisna hesla pro kazdou sluzbu,
e zamykat zafizeni v pfipadé€ nepfitomnosti,

e nezvefejiiovat sva hesla,

e nepfipojovat nezndma externi zafizeni,

e kontrola davéryhodnosti zdroju,

e nepouzivat soukromé zafizeni k pracovnim ucelim a opacéne.
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8 Shrnuti

Na zakladé€ ptifazeni zvolenych technik k doporu¢enym formam zmirnéni z pohledu
znalostni baze ATT&CK, doslo k jejich rozdéleni na kategorie smétujici na konkrétni
oblast zpohledu nastaveni systému. V jednotlivych kategoriich bylo provedeno
podrobnéjsi rozpracovani obecnych informaci u definovanych mitigaci v podobé¢ navrhu
vhodnych ochrannych mechanisma ¢i nastaveni v ramci platforem Windows a Linux.

Prvni feSena kategorie cilila na inicializaci systému a aplikaci ochranné moznosti
startu systému v podobé¢ funkcionality Secure Boot. V kontextu této problematiky autor
predstavil jednotlivé faze, v nichz se systém pii startu nachazi a na které jsou utoky
sméfovany. Nasledujici kapitola byla vénovana managementu uZzivateld systému
a politikam pro uzivatelské ucty a hesla. V ramci nastaveni uzivatelskych U¢th autor
uvedl jednotlivé zasady zamykani ucti v podobé GPO politik na strané Windows
a zaclenéni knihoven PAM pro obdobnou konfiguraci v Linuxu. Danou kategorii uzavira
feSeni komplexni politiky hesel v kontextu techniky utoku brute force.

V navaznosti na uzivatelské ucCty nasleduje kapitola vztahujici se na opravnéni
a fizeni pristupu v ramci systému, nebot’ privilegia jsou dulezita pro vykonani velkého
mnozstvi vybranych technik. Uvod je vénovan zpasobu fizeni uZivatelskych G&tu.
Na systému Windows je aplikovana funkcionalita UAC s nasazenim dopliiujicich zésad.
Jako protéjSek u druhé platformy je uveden piikaz sudo a nalezitosti s nim spojené.
V druhé podkapitole je shrnut postup pro aplikaci opravnéni pro soubory 1 slozky a dale
zminény dulezité adresafe z pohledu udé€leni pfistupu. Celou sérii zakonCuje fizeni
pristupu k aplikacim, kde jsou postupné predstaveny nastroje AppLocker a AppArmor.
U obou programti je doplnén diivod zafazeni do zmiriiujicich forem a potebna nastaveni
k uvedeni do provozu.

Celkove ¢tvrta kategorie fesi problematiku ochrany autentiza¢nich materialti v reakci
na znamé typy utokui jako je kompromitace paméti procesu LSASS a souvisejici technika
Pass the Hash nebo rizikovost systémovych adresaiti /etc/passwd a /etc/shadow
na linuxové platformé&. V ramci feSeni jsou techniky blize specifikovany a doplnény
o potfebné akce vedouci k snizeni potencialniho rizika. Patd kapitola se zabyva
integrovanymi planovaci uloh, které mohou utoc¢nici pouzit zejména v oblasti trvalého

pfistupu nebo spusténim Skodlivych skriptd. Postupné jsou vyjmenovany nékteré
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z dostupnych planovaci pro obé platformy a potfebna nastaveni, tykajici se hlavné
omezeného pristupu k t€émto nastrojum.

Po sérii s planovaci bylo doslo na kategorii smérovanou vyhradné na interprety
ajejich skripty v operacnim systému Windows. Cileno je hlavné na operace
skriptovaciho jazyku PowerShell, nebot’ se jedna o velmi sofistikovany nastroj pro
ovladani celého systému. Navrzené formy ochrany pro tuto problematiku se zabyvaji
omezenym piistupem nebo digitalnim podepisovanim skripti.

Sedma kapitola se orientuje na zmirnéni technik zneuzivajicich nedostatecné
zabezpeCeny lokalni, a predevSim vzdaleny pfistup na systémy. Z té€chto davodi jsou
uvodni fadky této kategorie vénovany firewallovym branam v zastoupeni Windows
Defender Firewall a ufw. Zminéna je zejména jejich pocatecni konfigurace. Kapitola je
nasledné rozdélena na mensi podkapitoly obsahujici nejpouzivangjsi protokoly pro
vzdaleny pfistup a lokalni riziko externich médii. Sérii zahajuje funkcionalita Autorun,
ktera hrozi v pfipadé vlozeni kompromitovaného externiho média. V ramci nastaveni
jsou definovany politiky, které tuto funkci omezuji. Nasledné jsou predstavena rizika pfi
pouzivani protokolu SMB pro sdileni slozek a soubord. Celou kapitolu zakoncuji
potiebné tpravy konfiguraci dvou nejpouzivanéjsich sitovych protokolt pro vzdaleny
pfistup, a to RDP a SSH.

Zaveérecné kapitoly smefuji na obecné oblasti, které ovS§em plni v ramci zabezpeCeni
systému dualezitou roli. V prvni znich se pfedstavuje vyhoda integrace antivirové
ochrany pro hledani a odstranéni malwart, zejména pro opera¢ni systém Windows.
Nasleduje pripomenuti dalezitosti aktivace aktualizaci proti bezpecnostnim mezeram
v systému nebo aplikacich. Neni opomenuta ani problematika zalohovani dat, nebot’
jejich ztrata mize mit negativni dopad na chod organizace. Finalni kapitola jiz zasahuje
mimo virtualni prostor a apeluje na dostateCnou informovanost uzivatelti systému, ktefi

svym chovanim mohou vyrazné pomoci ke zlepSeni celkové ochrany.
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9 Zaver

Rizeni kybernetické bezpe¢nosti zahrnuje velké mnozstvi procest, které je dilezité
dodrzovat a neustale kontrolovat. Jen za takovych podminek lze udrzet dostate¢nou
ochranu virtualniho prostoru pro organizaci nebo jednotlivce. BezpeCnostni experti
a spravci systému, tak Casto reSi otazku, jaké kroky provést, aby v maximalni mozné
mife zabezpeCili své systémy pied kompromitaci GtoCnikem. Vzhledem k velmi
proménlivému prostredi, které kyberneticka bezpecnost predstavuje, jim v rozhodovani
muize vyrazn€ pomoci sdileni informaci o Gtocnicich a prislusnych technikach.

Cilem prace bylo predstavit a nasledné pouzit projekt znalostni baze MITRE
ATT&CK jako prvek pro efektivni fizeni kybernetické bezpecnosti na platformach
Windows a Linux. Aby mohlo dojit k naplnéni zadaného cile, muselo dojit
k prozkouméani dané problematiky. Prvni Cast prace se proto vénuje zakladnim
informacim, které jsou spojeny s kybernetickou bezpecCnosti. V zasadé jsou uvedeny
nejdilezitéjsi terminy a spravni organy, diky kterym se lze v tomto oboru orientovat.

Po uvedeni do kontextu problematiky byl pfedstaven projekt MITRE ATT&CK.
V prvni fazi byly postupné popsany vSechny prvky tvofici strukturu znalostni baze
a postup mapovani urcujici uto¢nikovi techniky. Nasledné doslo na predstaveni nastroji
slouzicich pro vyuzivani ramce pii definici strategie nebo emulaci protivnika. Ve finalni
fazi celé teoreticke Casti jsou predstaveny principy pouzivani matice ATT&CK pro tcely
zvySeni ochrany proti kybernetickym utokim.

Pred zpracovani praktické casti prace musely dojit k vybéru relevantnich technik,
zaméfenych na zakladni zabezpeCeni obou platforem. K tomuto kroku jsou vyuzity
materialy renomovanych organizaci pro kybernetickou bezpecnost.

V praktické casti uz doslo k naplnéni potencialu znalostni baze. Vybrané techniky
musely byt nejprve propojeny s dostupnymi formami zmirnéni dopadu utoku. Praveé
na zakladé tohoto mapovani autor specifikoval 1 jednotlivé oblasti zkoumani.
V jednotlivych kapitolach jsou nésledné€ rozpracovany obecné informace zramce
ATT&CK na finalni feSeni v podobé€ postupti a konfiguracnich parametrda. Postupné, tak
za ucelem zvySeni bezpeCnosti byly probrany procesy jako napfiklad inicializace
systému, management a politika uzivatelskych ucta, fizeni lokalni i vzdaleného pfistup

nebo aktualizace systému.
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Zavérem lze konstatovat, ze projekt MITRE ATT&CK nabizi z pohledu fizeni
kybernetické bezpecnosti velmi uziteCny nastroj. Vzhledem ke kompletni provazanosti
vSech komponent poskytuje spolecné rozhrani pro efektivni dohledani cilti a technik,
které utocnici vyuzivaji. Zaroven vSak dopliuje i obecnou formu feSeni, ktera pomaha
bezpetnostni mezeru elimininovat. Rizeni kybernetické bezpe&nosti je velmi rozsahla
problematika zahrnujici mnoho konfiguracnich procest. Proto by na zaklade zpracovani
této prace bylo mozné navazat v jejim doplnéni. Naptiklad by bylo vhodné integrovat
nastroj pro management log souborti (SIEM), ktery umozni analyzu aplikovanych
opatieni a pripadné detekci jejich nedostatkii. Dal§im zajimavym tématem by bylo
naprtiklad vyuziti pfedstavenych nastroju pro testovani zavedenych opatieni formou red

teamingu.

76



10 Seznam pouzitych zdroju

[1]

2]

[3]

[4]

[5]

[6]

[7]

[8]

OOSTHOEK, Kris a Christian DOERR. SoK: ATT&CK Techniques and
Trends in Windows Malware. CHEN, Songging, Kim-Kwang Raymond
CHOO, Xinwen FU, Wenjing LOU a Aziz MOHAISEN, ed. Security and
Privacy in Communication Networks [online]. Cham: Springer International
Publishing, 2019, 2019-12-13, s. 406-425 [cit. 2022-01-05]. Lecture Notes of
the Institute for Computer Sciences, Social Informatics and
Telecommunications Engineering. ISBN 978-3-030-37227-9. Dostupné z:
doi:10.1007/978-3-030-37228-6 20

AL-SHAER, Rawan, SPRING, Jonathan M. a CHRISTOU, Eliana, 2020.
Learning the Associations of MITRE ATT&CK Adversarial Techniques.
arXiv:2005.01654 [online],2020-05-12, [cit. 2022-01-05]. Ziskano z:
http://arxiv.org/abs/2005.01654arXiv: 2005.01654

KARAGIANNIS, Stylianos, Alexandros TOKATLIS, Sotiris PELEKIS,
Michael KONTOULIS, George DOUKAS, Christos NTANOS a Emmanouil
MAGKOS. 4-DEMO: ATT&CK Documentation, Emulation and Mitigation
Operations. In: 25th Pan-Hellenic Conference on Informatics [online]. New
York, NY, USA: ACM, 2021, 2021-11-26, s. 328-333 [cit. 2022-01-06]. ISBN
9781450395557, Dostupné z: doi:10.1145/3503823.3503884

LIU, Changwei, Anoop SINGHAL a Duminda WIJESEKERA. Forensic
Analysis of Advanced Persistent Threat Attacks in Cloud Environments.
PETERSON, Gilbert a Sujeet SHENOI, ed. Advances in Digital Forensics XVI
[online]. Cham: Springer International Publishing, 2020, 2020-08-06, s. 161-
180 [cit. 2022-01-06]. IFIP Advances in Information and Communication
Technology. ISBN 978-3-030-56222-9. Dostupné z: doi:10.1007/978-3-030-
56223-6 9

AJMAL, Abdul Basit, Munam Ali SHAH, Carsten MAPLE, Muhammad
Nabeel ASGHAR a Saif Ul ISLAM. Offensive Security: Towards Proactive
Threat Hunting via Adversary Emulation. IEEE Access [online]. 2021, 9,
126023-126033  [cit. 2022-01-10]. ISSN 2169-3536. Dostupné z:
doi:10.1109/ACCESS.2021.3104260

KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZNIC, zs.p.o.,
2019. CZ.NIC. ISBN 978-80-88168-31-7.

VON SOLMS, Rossouw a Johan VAN NIEKERK. From information security
to cyber security. Computers & Security [online]. 2013, 38, 97-102 [cit. 2022-
02-01]. ISSN 01674048. Dostupné z: doi:10.1016/j.cose.2013.04.004

Fortinet. What is the CIA Triad and Why is it important? Fortinet, Inc. [online].

[cit. 2022-02-01]. Dostupne z
https://www fortinet.com/resources/cyberglossary/cia-triad

77


http://arxiv.org/abs/2005.01654arXiv
https://www.fortinet.com/resources/cyberglossary/cia-triad

[°]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

WALKOWSKI, Debbie. What Is The CIA Triad?. F5, Inc [online]. [cit. 2022-
02-01].Dostupné z: https://www.f5.com/labs/articles/education/what-is-the-
cia-
triad#:~:text=These%20three%20letters%20stand%20for,objectives%20for%
20every%20security%20program.

KLONOFF, David C. Cybersecurity for Connected Diabetes Devices. Journal
of Diabetes Science and Technology [online]. 2015, 9(5), 1143-1147 [cit. 2022-
02-03]. ISSN 1932-2968. Dostupné z: doi:10.1177/1932296815583334

Zakladni pojmy. Platforma kybernetické bezpecnosti [online]. [cit. 2022-02-
05]. Dostupné z: https://www.kybez.cz/

DAZAHRA, M. N, F. ELMARIAMI, A. BELFQIH a J. BOUKHEROUAA. 4
Defense-in-depth Cybersecurity for Smart Substations. International Journal of
Electrical and Computer Engineering (IJECE) [online]. 2018, 8(6), 4423-4431
[cit. 2022-02-06]. ISSN 2088-8708. Dostupné z
doi:10.11591/1jece.v8i6.pp4423-4431

JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik
kybernetické bezpecnosti: Cyber security glossary. 2., aktualiz. vyd. Praha:
Policejni akademie CR v Praze, 2013. ISBN 978-80-7251-397-0.

DONALDSON, Scott E., Stanley G. SIEGEL, Chris K. WILLIAMS a Abdul
ASLAM. Enterprise Cybersecurity [online]. Berkeley, CA: Apress, 2015 [cit.
2022-02-11]. ISBN 978-1-4302-6082-0. Dostupné z: doi:10.1007/978-1-4302-
6083-7

ROSS, R. , MCEVILLEY, M. and OREN, J. Systems Security Engineering:
Considerations for a Multidisciplinary Approach in the Engineering of
Trustworthy Secure Systems [online], Special Publication (NIST SP), National
Institute of Standards and Technology, Gaithersburg, MD, 2018, [cit. 2022-02-
12]. Dostupné z: doi:10.6028/NIST.SP.800-160v1

CICHONSKI, Paul R., MILLAR, Thomas, GRANCE, Timothy a
SCARFONE, Karen, 2012. Computer Security Incident Handling Guide.
[online]. 2012. [cit. 2022-02-13]. Dostupné Z:
https://www.nist.gov/publications/computer-security-incident-handling-guide

HANACEK, Petr a Jan STAUDEK. Bezpecnost informacnich systémii:
metodicka prirucka zabezpecovdani produktii a systémi budovanych na bdzi

informacnich technologii. Praha: Utad pro statni informaéni systém, 2000.
ISBN 80-238-5400-3.

KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN
978-80-88168-15-7.

78


https://www.f5.com/labs/articles/education/what-is-the-
https://www.kybez.cz/
https://www.nist.gov/publications/computer-security-incident-handling-guide

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

NUKIB. Legislativa. Narodni Gfad pro kybernetickou a informaéni bezpe&nost
[online]. [cit. 2022-02-21] Dostupné z: https://www.nukib.cz/cs/kyberneticka-
bezpecnost/regulace-a-kontrola/legislativa/

HRUZA, Petr. Kyberneticka bezpecnost. Brno: Univerzita obrany, 2012. ISBN
978-80-7231-914-5.

NUKIB. O #radu. Narodni ufad pro kybernetickou a informaéni bezpe&nost
[online]. [cit. 2022-02-21] Dostupné z: https://nukib.cz/cs/o-nukib/o-uradu/

NUKIB. Viddni CERT. Narodni ufad pro kybernetickou a informa&ni
bezpecnost [online]. [cit. 2022-02-21] Dostupné Z:
https://nukib.cz/cs/kyberneticka-bezpecnost/vladni-cert/

NBU. NBU vybral provozovatele narodniho CERT (CSIRT.CZ), je jim CZ.NIC.
[online]. [cit. 2022-02-21] Dostupné z: https://www.nbu.cz/cs/aktualne/820-
621-nbu-vybral-provozovatele-narodniho-cert-csirtcz-je-jim-cznic/

SEFCIK, Antonin a KVASNICOVA Barbora. Sepsali jsme pro vds prehled
doposud vydanych norem rady ISO/IEC 27000. Kyberneticka bezpecnost na
internetu a zdakon. NGSS [online]. Praha: NEXT GENERATION SECURITY
SOLUTIONS  sro., 2019  [eit.  2022-02-21].  Dostupné  z:
https://www.ngss.cz/clanek/46-sepsali-jsme-pro-vas-prehled-doposud-
vydanych-norem-rady-iso-iec-27000

STROM, Blake E. MITRE ATT&CK: Design and Philosophy [online]. 2. US:
McLean, VA, 2020 [cit. 2022-02-23]. Dostupné Z:
https://attack mitre.org/docs/ATTACK Design_and Philosophy March 202
0.pdf

MITRE ATT&CK. Matrix — Enterprise. MITRE ATT&CK® [online].
Copyright © 2015 [cit. 2022-02-24]. Dostupné z
https://attack mitre.org/matrices/enterprise/

STROM, Blake E., BATTAGLIA, Joseph A., KEMMERER, Michael S.,
KUPERSANIN, William, MILLER, Douglas P., WAMPLER, Craig,
WHITLEY, Sean M. a WOLF, Ross D., 2017. Finding Cyber Threats with
ATT&CK-Based Analytics. [online]. 2017. [cit. 2022-02-25]. Dostupné z:
https://www.mitre.org/publications/technical-papers/finding-cyber-threats-
with-attck-based-analytics

WALKOWSKI, Debbie. MITRE ATT&CK: What It Is, How it Works, Who
Uses It and Why. F5 Labs [online]. 2021. [cit. 2022-02-26]. Dostupné z:
https://www.f5.com/labs/articles/education/mitre-attack-what-it-is-how-it-
works-who-uses-it-and-why

MITRE ATT&CK. Tactics - Enterprise. MITRE ATT&CK® [online].
Copyright © 2015 [cit. 2022-02-26]. Dostupné z
https://attack mitre.org/tactics/enterprise/

79


https://www.nukib.cz/cs/kyberneticka-
https://nukib.cz/cs/o-nukib/o-uradu/
https://www.nbu.cz/cs/aktualne/820-
https://www.ngss.cz/clanek/46-sepsali-jsme-pro-vas-prehled-doposud-
https://attack.mitre.org/docs/ATTACK_Design_and_Philosophy_March_202
https://www.mitre.org/publications/technical-papers/finding-cyber-threats-
https://www.f5.com/labs/articles/education/mitre-attack-what-it-is-how-it-

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

STROM, Blake E. ATT&CK Sub-Techniques Preview[online]. MITRE
ATT&CK®. 2019 [cit. 2022-02-27]. Dostupné z: https://medium.com/mitre-
attack/attack-sub-techniques-preview-b79{f0ba669a

MITRE ATT&CK. Groups. MITRE ATT&CK® [online]. Copyright © 2015
[cit. 2022-03-01]. Dostupné z: https://attack .mitre.org/groups/

MITRE ATT&CK. Softiware. MITRE ATT&CK® [online]. Copyright © 2015
[cit. 2022-03-02]. Dostupné z: https://attack mitre.org/software/

RODRIGUEZ, JL. Defining ATT&CK Data Sources, Part I: Enhancing the
Current State. MITRE ATT&CK®J[online]. 2020 [cit. 2022-03-02]. Dostupné
z: https://medium.com/mitre-attack/defining-attack-data-sources-part-i-
4c39e581454f

NICKELS, Katie. Getting Started with ATT&CK: Threat Intelligence. MITRE
ATT&CK®  [online]. 2019  [cit.  2022-03-04]. Dostupné z:
https://medium.com/mitre-attack/getting-started-with-attack-cti-4eb205be4b2f

Cybersecurity and Infrastructure Security Agency | CISA. Best Practices for
MITRE ATT&CK® Mapping [online]. [cit. 2022-03-05]. Dostupné z:
https://www.cisa.gov/uscert/best-practices-mitre-attckr-mapping

MITRE ATT&CK. Working with ATT&CK. MITRE ATT&CK® [online]. [cit.
2022-03-07]. Dostupné z: https://attack.mitre.org/resources/working-with-
attack/

Anomali. What Is MITRE ATT&CK and How Is It Useful?. Anomali® [online].
[cit. 2022-03-07]. Dostupné z: https://www.anomali.com/resources/what-
mitre-attck-is-and-how-it-is-useful

STROM, David. 4 open-source Mitre ATT&CK test tools compared. CSO
[online]. 2018 [cit. 2022-03-08]. Dostupné Z:
https://www.csoonline.com/article/3268545/4-open-source-mitre-attandck-
test-tools-compared.html

MITRE. CALDERA™. MITRE Corporation [online]. 2018 [cit. 2022-03-08];
Dostupné z: https://www.mitre.org/research/technology-transfer/open-source-
software/caldera%E2%84%A2

CHENETTE, S. Emulating Attacker Activities and The Pyramid of Pain.
AttackIQ [online]. 2019 [cit. 2022-03-10]. Dostupné Z:
https://attackiq.com/2019/06/26/emulating-attacker-activities-and-the-
pyramid-of-pain/

NICKELS, Katie. Getting Started with ATT&CK: Threat Intelligence. MITRE
ATT&CK®  [online]. 2019  [cit.  2022-03-10]. Dostupné z:
https://medium.com/mitre-attack/getting-started-with-attack-cti-4eb205be4b2f

80


https://medium.com/mitre-
https://attack.mitre.org/groups/
https://attack.mitre.org/software/
https://medium.com/mitre-attack/defining-attack-data-sources-part-i-
https://medium.com/mitre-attack/getting-started-with-attack-cti-4eb205be4b2f
https://www.cisa.gov/uscert/best-practices-mitre-attckr-mapping
https://attack.mitre.org/resources/working-with-
https://www.anomali.com/resources/what-
https://www.csoonline.com/article/3268545/4-open-source-mitre-attandck-
https://www.mitre.org/research/technology-transfer/open-source-
https://attackiq.com/2019/06/26/emulating-attacker-activities-and-the-
https://medium.com/mitre-attack/getting-started-with-attack-cti-4eb205be4b2f

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

[52]

NICKELS, Katie. Using ATT&CK to Advance Cyber Threat Intelligence —
Part 1. MITRE ATT&CK® [online]. 2019 [cit. 2022-03-10]. Dostupné z:
https://medium.com/mitre-attack/using-att-ck-to-advance-cyber-threat-
intelligence-part-1-c5ad14d59724

WUNDER, J. Getting Startedwith ATT& CK: Detection and Analytics. MITRE
ATT&CK®  [online]. 2019  [cit.  2022-03-11]. Dostupné z:
https://medium.com/mitre-attack/getting-started-with-attack-detection-
a8e49e4960d0

STROM, Blake E. Getting Started with MITRE ATT&CK: Adversary
Emulation and Red Teaming. MITRE ATT&CK® [online]. 2020 [cit. 2022-
03-11]. Dostupné z: https://medium.com/mitre-attack/getting-started-with-
attack-red-29f074ccf7e3

APPLEBAUM, A. Getting Started with ATT&CK: Assessments and
Engineering. MITRE ATT&CK® [online]. 2019 [cit. 2022-03-13]. Dostupné
z:  https://medium.com/mitre-attack/getting-started-with-attack-assessment-
cc0b01769cb4

NUKIB. Analyzy. Narodni ufad pro kybernetickou a informaéni bezpe&nost
[online]. [cit. 2022-03-17]. Dostupné Z:
https://nukib.cz/cs/infoservis/dokumenty-a-publikace/analyzy/

ENISA. ENISA Threat Landscape 2021. European Union Agency for
Cybersecurity© [online]. 2021 [cit. 2022-03-17]. Dostupné z:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021

FireEye. M-Trends 2021. FireEye© [online]. [cit. 2022-03-17]. Dostupné z:
https://content.fireeye.com/m-trends/rpt-m-trends-2021

Red Canary. Threat Detection Report: Introduction. Red Canary© [online].
[cit. 2022-03-17]. Dostupné z: https://redcanary.com/resources/guides/threat-
detection-report/

Microsoft. Secure the Windows boot process - Windows security. Microsoft©
[online]. [cit. 2022-03-20]. Dostupné z: https://docs.microsoft.com/en-
us/windows/security/information-protection/secure-the-windows-10-boot-
process

Microsoft. How User Account Control works (Windows) - Windows security.
Microsoft© [online]. [cit. 2022-03-23]. Dostupné Z:
https://docs.microsoft.com/en-us/windows/security/identity-protection/user-
account-control/how-user-account-control-works

GRAFNETTER, Michael. Pass-the-Hash utoky a obrana proti nim. Directory
Services Internals [online]. 2015. [cit. 2022-03-30]. Dostupné z:
https://www.dsinternals.com/sk/slajdy-pass-the-hash-utoky/

81


https://medium.com/mitre-attack/using-att-ck-to-advance-cyber-threat-
https://medium.com/mitre-attack/getting-started-with-attack-detection-
https://medium.com/mitre-attack/getting-started-with-
https://medium.com/mitre-attack/getting-started-with-attack-assessment-
https://nukib.cz/cs/infoservis/dokumenty-a-publikace/analyzy/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021
https://content.fireeye.com/m-trends/rpt-m-trends-2021
https://redcanary.com/resources/guides/threat-
https://docs.microsoft.com/en-
https://docs.microsoft.com/en-us/windows/security/identity-protection/user-
https://www.dsinternals.com/sk/slajdy-pass-the-hash-utoky/

11 Seznam obrazku

Obrazek 1 - Diagram zivotniho cyklu kybernetické bezpecnosti.............................. 9
Obrazek 2 - Nahled na matici ATT&CK ... 17
Obrazek 3 - Model ramce ATT&CK ..........cocoiiiiiiiii 23
Obrazek 4 - Mapovani technik z reportu ... 25
Obrazek 5 - Pyramida ,,bolesti®. ...t 28
Obrazek 6 - Zakladni postup analyzy a detekce ... 30
Obrazek 7 — Testovaci cyklus techniky ... 31
Obrazek 8 - Nastaveni Secure Boot v prostiedi UEFI na testovacim stroji ............ 41
Obrazek 9 - Schéma mitigaci a technik v oblasti ucti a hesel.............................. 42
Obrazek 10 - Struktura konfigura¢nich soubord PAM................ccoooiiiiiiii, 45
Obrazek 11 - Nastaveni politiky hesel pomoci GPO...................cocoi 47
Obrazek 12 - Pfidani opravnéni na slozku v prostiedi Windows ............................ 52
Obrazek 13 - Schéma mitigaci a technik v oblasti autentiza¢nich materialt .......... 56
Obrazek 14 - Aktivace Credential Guardu ... 57
Obrazek 15 - Schéma mitigaci a technik u planovacich nastrojl............................ 59
Obrazek 16 - Schéma mitigaci a technik v oblasti shell a skriptd........................... 61

82



12 Seznam tabulek

Tabulka 1 - Zvolené techniky pro taktiku Initial Access............cccocvviiiiiiiiiinn 34
Tabulka 2 - Zvolené techniky pro taktiku Execution .................ccocooioiiiin, 35
Tabulka 3 - Zvolené techniky pro taktiku Persistence..................cccocooiiiinn, 35
Tabulka 4 - Zvolené techniky pro taktiku Privilege Escalation .............................. 36
Tabulka 5 - Zvolené techniky pro taktiku Defense Evasion..................c.ccocein 36
Tabulka 6 - Zvolené techniky pro taktiku Credential Access..............cccoeoeviinrns 37
Tabulka 7 - Zvolené techniky pro taktiku Discovery ..............ccoccoviiiiiiniinnne, 37
Tabulka 8 - Zvolené techniky pro taktiku Lateral Movement....................cccoco. 38
Tabulka 9 - Zvolené techniky pro taktiku Command and Control .......................... 38
Tabulka 10 - Zvolené techniky pro taktiku Impact ...............ccooiiiiiiin, 38
Tabulka 11 - Politiky pro zabezpeceni Gcti na platformé Windows....................... 44
Tabulka 12 - Konfigura¢ni parametry pro politiku hesel na platformé Linux ........ 48
Tabulka 13 - Pfehled zmirnéni a technik v ramci opravnéni a fizeni pfistupu........ 48
Tabulka 14 - Nastaveni GPO politik pro UAC...............ooooiiiiiii 50
Tabulka 15 - Konfiguracni pravidla pro AppLocker..............ccooiiiiiininn, 55
Tabulka 16 - GPO pro nastaveni autentizacnich protokolt...................ccoooene, 58
Tabulka 17 - GPO zasady pro interpreta PowerShell ... 62
Tabulka 18 - Pfehled zmirnéni a technik v ramci opravnéni a fizeni pfistupu........ 63
Tabulka 19 - GPO pro vypnuti funkce AutoRun.................coooi 65
Tabulka 20 - GPO politiky pro zabezpeceni RDP protokolu ... 67

83



13 Seznam pouzitych zkratek

AD — Active Directors

APT - Advanced persistent threat

ATT&CK - Adversarial Tactics, Techniques, and Common Knowledge
CERT - Computer Emergency Response Team

CIA - Confidentiality, Integrity, Availability

COBIT - Control Objectives for Information and Related Technologies
CTI - Cyber threat intelligence

DDoS — Distributed denial of service

DoS — Denial of service

ELAM - Early Launch Anti-Malware

ENISA - European Union Agency for Cybersecurity

GPO - Group Policy Object

GUI - Graphical User Interface

HW - hardware

ICS — Induistrial Control Systems

ICT - Information and Communications Technology

IEC - International Electrotechnical Commission

ISMS - Information security management

ISO - International Organization for Standardization

ITU - International Telecommunication Union

LM — LAN Manager

LSASS - Local Security Authority Server Service

MITM - Man in the middle

NIS — Network & Information Systems

NLA — Network Level Authentication

NTLM — NT LAN Manager

NUKIB — Narodni Gifad pro kybernetickou a informaéni bezpe&nost
OS — operacni systém

PAM - Pluggable authentication module

POST — Power-on self-Test

34



RDP - Remote Desktop Protocol

SIEM - Security information and event management
SMB - Server Message Block

SOC - Security Operations Center

SSH — Secure Shell

STIX — Structured Threat Information Expression
SW — software

TPM - Trusted Platform Module

UAC - User Account Control

UEFI - Unified Extensible Firmware Interface
VNC - Virtual Network Computing

85



14 Seznam pfriloh

Priloha 1 - Podklad pro zadani diplomové prace

86



Priloha 1-Podklad pro zadani diplomové prace

UNIVERZITA HRADEC KRALOVE Studijni program: Aplikovana informatika
Fakulta informatiky a managementu Forma studia: Kombinovana
Akademicky rok: 2020/2021 Obor fkombinace: Aplikovana informatika (ai2-k)

Podklad pro zadani DIPLOMOVE préce studenta

Jméno a pfijmeni:  Bc. Ondiej Dani$

Osobni dislo: 12000304
Adresa: Tylova 1082, Jicin - Valdické Predmaésti, 50601 Jitin 1, Ceska republika
Téma prace: Vyuziti MITRE ATT&CK pro efektivni fizeni kybemetické bezpecnosti

Téma prace anglicky:  Use of MITRE ATT&CK for effective cyber security management

Vedouci préce: Mgr. Josef Hordlek, Ph.D.
Katedra informatnich technologii

Tasady pro vypracovini:
Cilem prace je podrobné papsat projekt MITRE ATTECK, jeho strukturua moZnosti wuiti pro efektivni fizeni kybemetické bezpednosti.

V teoretické Casti autor phedstavi projekt MITRE ATTECK s dirazem na definici taktik a technik pro fedeni zajiténi aktudlnosti nastaveni kybemetické bezpetnosti pro
platformy Windows a Linu.

V praktické Esti pak autor navrhne febeni pro vyuditi MITRE ATT&CK v procesu zajisténi kybemetické bezpetnosti s dirazem na platformy Windows a Limwx. Nawrh
bude feden farmou plipadové studie implementace MITRE ATT&CK v modelowém firemnim prostfedi.

Osnova:
1. (vod do kybemetické bezpetnosti
2. Predstaveni projektu MITRE ATT&.CK
3. Definice taktik
4. Definice technik
5. Nastaveni pro platformy Windows a Limux
6. Redeni implementace v modelovém firemnim prostedi

Seznam doporudené literatury:
STROM, Blake E MITRE ATTSCKO: Design ond Philosophy [onfingl 2 US: Mclean, VA, 2020 [ct 2021-0105) Dostupné z htt-
ps:/fattack mitre.org docs/ATTACK_Design_and_Philosophy_March_2020.pdf

STROM, Blake E finding Cyber Threats with ATTECK™Based Anolytics [onine]. 2. US: Mclean, VA, 2017 [dt. 20210105) Dostupné z
ittps: fwwwmitre.orgsites/de faultflespublications/16:3713-finding cyber-threatsi2Dwith2Datt %26ck basedanahtics. pdf

Podpis studenta: Datum;

Podpis vedouciho price: Datum;

C/15/5TAG, Portal - Podidad kvalifikatni prace , danisond, 29 dubna 2022 18:18

87



