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Souborovy server na opera¢nim systému Linux

Abstrakt

Tato bakalarska prace se zabyva instalaci a konfiguraci souborového serveru v doméneé
Active Directory na operacnim systému Linux.

V teoretické Casti jsou popsany technologie, kterych vyuziva souborovy server jak
z hlediska hardwaru, tak z hlediska softwaru a sitové komunikace. Déle je zde popsana
doména Active Directory a technologie, kterych Active Directory vyuziva pro své
fungovani.

V praktické Casti je provedena konfigurace diskového pole RAID. Dale je provedena
instalace operacniho systému Linux v distribuci Ubuntu LTS 22.04 a je provedeno zakladni
nastaveni. Nasledné jsou nainstalovany potiebné softwarové bali¢ky, server je pfipraven pro
zafazeni do domény Active Directory a toto zafazeni je provedeno. Poté jsou
nakonfigurovany sdilené slozky a pfistupova prava doménovych uzivateli a skupin.

Nakonec jsou tato prava k piistupu otestovana.

Kli¢ova slova: souborovy server, Linux, Ubuntu, SMB, Samba, Active Directory,

konfigurace souborového serveru, pocitacove sité



Fileserver on Linux operating system

Abstract

This bachelor thesis deals with the installation and configuration of a file server in an
Active Directory domain on a Linux operating system.

The theoretical part describes the technologies used by the file server in terms of
hardware, software, and network communication. It also describes the Active Directory
domain and the technologies that Active Directory uses to function.

In the practical part, the configuration of a RAID disk array is performed. Furthermore,
the installation of the Linux operating system in the Ubuntu LTS 22.04 distribution is
performed and the basic setup is done. Then the necessary software packages are installed,
the server is prepared for joining the Active Directory domain and this joining is performed.
The shared folders and access rights of domain users and groups are then configured. Finally,

these access rights are tested.

Keywords: fileserver, Linux, Ubuntu, SMB, Samba, Active Directory, fileserver

configuration, computer networks
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1 Uvod

Souborové servery patii k nejzakladnéjs$im typim servert a pouziva je drtiva vétsina
firem. Vyuzivaji se prevazné ke sdileni souborti mezi uzivateli, pfenosu soubort uzivatele
mezi pracovnimi stanicemi, k odkladani soubord, které na pracovni stanici uzivatele zabiraji
velké mnozstvi prostoru, nebo ke zprostiedkovani nutnych soubort pro néktery software.
Dalo by se fict, ze vétsina firem by dnes jizZ bez pfitomnosti souborovych servera v siti
nemohla vibec fungovat.

Pfi pouzivani souborového serveru je nékdy zadouci omezit ptistup k souboru pouze
pro urcité osoby, nebo skupiny osob. K tomuto ve firmach slouzi doména Active Directory,
ktera drzi informace o vSech uzivatelich a jejich skupinach a zprostredkovava jejich
autentifikaci. Pfes Active Directory funguje samotné piihlasovani do systému Windows, a
proto se tato sluzba pouziva i pro uréovani opravnéni piistupt ke slozkam a souborim.

Cilem této bakalarské prace je instalace a konfigurace souborového serveru pro pouziti
v siti velkého rozsahu. K tomuto je pouzit operacni systém Linux v kombinaci se

softwarovym balickem Samba.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace bylo nainstalovat operacni systém Linux a vhodnou sadu aplika¢nich
balicku pro fileserver a nasledné systém a aplikace nakonfigurovat a zafadit do existujici
firemni domény Active Directory. Server musi umoznit pfistup pouze doménovym
uzivatelim. Vysledkem prace je funk¢ni a stabilni souborovy server ve firemni doméng,

ktery bude nasazen v siti Obvodniho soudu pro Prahu 1.

2.2 Metodika

Jako prvni je nutné vybrat vhodnou distribuci operac¢niho systému Linux. Jako hlavni
kritéria byla zvolena orientace distribuce na servery, stabilita, dostupnost a nezastaralost
potiebnych softwarovych bali¢ka v repozitafich a kvalita dokumentace. Na zakladé téchto
kritérii byla vybrana distribuce Ubuntu, ktera poskytuje dobry kompromis mezi Castymi
aktualizacemi a stabilitou a v repozitafich ma vSechny balicky potifebné pro potieby této
prace.

Pred instalaci operacniho systému budou pevné disky serveru spojeny do diskového
pole RAID. Nasledné bude nainstalovan operacni systém Linux. Operacni systém bude
nakonfigurovan pro fungovani v siti. Poté budou nainstalovany balicky pro zatazeni serveru
do domény a sdileni slozek. Na serveru bude nastavena synchronizace systémového Casu
protokolem NTP, server bude zafazen do domény pomoci utility realmd prostfednictvim
balicku winbind a toto zafazeni bude otestovano. Nakonec budou nakonfigurovany sdilené
slozky v softwaru samba a opravnéni k pristupu uzivatelt z Active Directory. Bude proveden

test funk¢nosti sdilenych slozek a fizeni pfistupt.
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3 Teoreticka vychodiska

3.1 Diskové pole RAID

Pozadavky na velikost ulozisté neustale nartstaji, a tak se skoro kazda firma dostane
do situace, kdy uz ji nestaci dostupné kapacity jednotlivych pevnych diskti a nastane potieba
vyuzivat vice pevnych diskti naraz. Nejjednodussi metodou pro zpfistupnéni vice diskt
naraz je disky nechat zvlast’, jako samostatné jednotky. To je ale uzivatelsky nepfivétivé,
jelikoz se uzivatel musi vzdy rozhodnout na ktery disk data ulozi. Navic to komplikuje
vyhledavani jiz ulozenych soubort, pokud jsou data na discich rozhazeny nesystematicky.
Ke slouceni vice diskli se pouziva diskové pole RAID neboli vicenasobné pole nezavislych

diskd (Sulc, 2008).

3.1.1 Hardwarovy a softwarovy RAID

Po technické strance se RAID déli na hardwarovy a softwarovy podle toho, jestli se o
spravu a Cteni a ukladani dat stara dedikovany RAID fadi€¢ a disky jsou tedy pfipojeny do
tohoto radice, nebo jestli jsou disky pfipojeny standartné€ do zakladni desky a RAID pole je
ve sprave softwaru béziciho pod operacnim systémem.

Hardwarovy RAID se vyuziva u vétSiny serverd. Potiebny fadi¢ mize byt integrovany
pfimo na zékladni desce serveru, nebo je pfitomen na rozsitujici PCI-e karté¢. RAID tadic
ma svuj vlastni procesor a operacni pamét’, které jsou nezavislé na procesoru a operacni
paméti hostitelského stroje. Konfigurace hardwarového pole RAID se provadi ve specialnim
prostfedi, do kterého se lze dostat v momenté, kdy BIOS inicializuje zafizeni, tedy jeste
predtim, nez zapocne zavadeéni operacniho systému. Mezi hlavni vyhody hardwarového
RAID pole patii hlavné rychlost, jelikoz praci s polem obstarava radi¢, z hlediska vytizeni
procesoru neni prace s daty v RAID poli o nic narocnéjsi nez s daty na disku. Dalsi vyhodou
je nezavislost na operacnim systému, kdy v pfipadé selhani operac¢niho systému nedojde
k poskozeni pole a s daty ulozenymi v poli 1ze nadéale nakladat. Hlavni nevyhodou je vysoka
cena, kviali nutnosti zakoupeni dedikovaného RAID ftadiCe, ktery vétSinou byva velmi
nakladny. (Microsemi, 2017).

Softwarovy RAID se nejCastéji vyuziva v podobé jednoduchého zrcadleni, nebo
prokladani, a na mistech, kde je kladen diraz na dostupnost dat. U softwarového RAID pole
se nedoporucuje vyuzivat komplexnéjs§i RAID algoritmy, protoze vice vytézuji procesor a

muzou cely stroj zpomalit az za hranici pouzitelnosti. Na rozdil od hardwarové varianty
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nelze ze softwarového RAID pole bootovat operacni systém, jelikoz k datim v softwarovém
poli lze pfistupovat az prostiednictvim sluzeb, které bézi jako soucast opera¢niho systému

(Microsemi, 2017).

3.1.2  Jednoduché typy RAID poli
JBOD

U diskového pole typu JBOD neni jasny konsenzus, jestli jej Ize vibec tadit mezi
RAID pole, protoze u n€j nedochazi k zddnym specialnim operacim s daty. V poli JBOD
jsou disky zfetézeny za sebe a zapliuji se postupné jeden po druhém. Velikost pole je tedy
rovna souctu velikosti vSech zapojenych diskii. Mezi vyhody tohoto pole patii hlavné
jednoduchost rozsiteni kapacity, kdy staci zapojit jakykoliv disk a jeho kapacita se
automaticky pficte k celkové kapacité pole. V piipadé selhani jednoho z disku jsou vSechna
data na daném disku nenavratné ztracena, jelikoz v poli JBOD nedochazi k jakymkoli
vypoctim parity dat.

RAID 0

Diskové pole RAID 0 funguje na principu prokladani dat, kdy zapisovana data jsou
rozdélena na pocet stejné velkych dila rovny poctu dostupnych diski a tyto dily jsou
rovnomérn€ zapsany na disky. V ptipadé€ zapojeni stejné velkych diska je dostupna kapacita
pole rovna souctu velikosti vSech dostupnych diskt. U rizné velkych diskt je dostupna
kapacita rovna nasobku poctu diskt a velikosti nejmensiho disku. Nevyuzitou kapacitu diskt
nelze jinak vyuzit. V piipadé poskozeni jednoho z diskt jsou vétsinou vSechna data v poli
ztracena, jelikoz Casti dat jsou rovnomeérné rozdéleny na vSech discich a v§echny disky jsou
tak kritické pro ziskani dat z pole. Vyhodou pole typu RAID O je jeho rychlost. Jelikoz
zapisovani probiha rovnoméme na vSechny disky, dochézi k vyuziti rychlosti kazdého disku
(Mucka, 2021). Nejvétsi narust rychlosti nastava pii piidani druhého disku, v porovnani
s rychlosti jednotlivého disku mimo pole RAID. S kazdym dalS§im pifidanym rustem je
zrychleni mensi, ale stale znatelné.

RAID 1

Diskové pole typu RAID 1 neposkytuje zadné vyhody v souvislosti se zvétSovanim
dostupného prostoru, nebo v souvislosti s rychlosti zapisu. Probiha zde zrcadleni dat, kdy
data jsou zaznamenavana rovnomeémneé na dva disky zaroven. V praxi to poskytuje velmi
efektivni ochranu zapisovanych dat, jelikoz jsou k dispozici vzdy dvé kopie, a tak maze

jeden ze dvou diski kompletné prestat fungovat a cela data budou zachovana. V zavislosti
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na konkrétni implementaci v fadi¢i mize pole RAID 1 poskytovat lehce vyssi rychlost ¢teni
oproti pouziti samostatného disku, rychlost zapisu je bud’ stejna, nebo horsi (Mucka, 2021).
Hlavni nevyhodou tohoto typu diskového pole je, Zze vysledna dostupna kapacita je rovna
velikosti mensiho z disku.
RAID 5

Diskové pole typu RAID 5 vyuziva paritu, kdy je vypocitana parita ze zapisovanych
dat a je spolu s daty zapisovana na disk. Tato parita se vyuziva v pripadé poskozeni Casti dat
k dopocitani téchto ztracenych ¢asti. V ptipadé RAID 5 je parita rozdélena rovhomérné mezi
vSechny zapojené disky a svou velikosti je rovna velikosti jednoho disku. Diky parité dokaze
pole typu RAID 5 zachovat data 1 po ztraté jednoho celého disku. Tento ztraceny disk je
nutné nahradit novym prazdnym diskem a spustit obnovu pole. Radi¢ poté z dostupnych
paritnich dat vypocita data, ktera byla na ztraceném disku a zapiSe je na novy disk. Podle
velikosti diskt se odviji délka tohoto procesu, ktery muaze trvat v extrémnich ptipadech i
nékolik dni. K vytvoreni pole typu RAID 5 jsou potifeba minimalné tfi disky.
RAID 6

RAID 6 se oproti RAID 5 lisi v poCtu paritnich bloka ulozenych na kazdém disku.
Zatimco RAID 5 uklada na kazdy disk jeden paritni blok, RAID 6 na kazdy disk dava paritni
bloky dva. Diky vy§simu poctu paritnich dat dokaze toto pole rekonstruovat data i pii ztrate
dvou diski. Rezervovana kapacita pro paritni data v poli RAID 6 je rovna velikosti dvou
diskt. Minimalni pocet diska pro toto pole jsou 4, kdy kapacita dvou diskt je dostupna pro

ukladani dat, a kapacita dvou diskd je vyuzita pro paritni data.

3.1.3 Slozené typy RAID poli

V praxi jsou casto zadouci kombinace vlastnosti vice druhi poli. V takovych
ptipadech se vyuziva slozenych RAID poli, kdy jsou disky spojeny po menSich ¢astech do
poli jednoho druhu a tato dil¢i pole jsou poté spojena do velkého diskového pole jiného
druhu. Mezi Casto pouzivané typy slozenych poli patii napiiklad RAID 01, ve kterém jsou
disky spojeny po dvou do RAID 0 a tyto jsou pak spojeny do RAID 1, diky cemuz poskytuje
vysledné pole rychlostni vyhody pole RAID 0 a zaroveri ¢aste¢nou ochranu dat diky RAID
1 (Mucka, 2021). Dalsi casto pouzivané typy slozenych poli jsou naptiklad RAID 50, RAID
60 a RAID 100.
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3.2 LDAP

LDAP, zkratka pro anglické Lightweight Directory Access Protocol, ¢esky Lehky
Protokol pro pfistup k adresafi, je protokol pro pfistup a spravu dat ulozenych na
adresarovém serveru. Vychazi ze specifikace X.500, ktera byla vyvinuta v ramci ISO/OS],
ale byla pozdé&i oznaCena za zbyte¢né komplikovanou a slozitou. Od tohoto faktu se
odvozuyje slovo ,,Lightweight v nazvu LDAP. LDAP vyuziva komunikaci prostfednictvim
TCP/IP a je zalozen na architekture klient/server, kdy na serveru je uloZena databaze
s informacemi o siti, také nazyvana jako adresaf, a klient k této databazi pfistupuje pres

pocitaCovou sit’

3.2.1 Informacni model

V LDAP jsou vSechna data ukladana na adresafovém serveru do adresafe v podobé
objektd. Adresaf ma logickou strukturu, ktera se nazyva adresafovy strom (anglicky
Directory Information Tree). Jednotlivé polozky ve stromu se dale déli na uzly a listy. List
je samostatny koncovy objekt a uzel definuje vétveni adresarového stromu. Polozky
v databazi tedy nejsou ukladany do jedné roviny, ale jsou rozclenény od hierarchicky
usporadanych skupin. Kazdy adresafovy strom ma definované schéma, které definuje, jaké
objekty lze v adresafi uchovavat, jaké existuji tfidy objektt a jaké v§echny atributy mohou
objekty mit. Kofenovym bodem adresarového stromu je rootDSE, ktery obsahuje zakladni

informace o adresafi (Bouska, 2007).

de=domena,dc=cz

ou=computers ou=users

cn=uzivatel

mailuzivatel @ domena.cz

displayMame: UEivatel Doméry

Obrdzek 1: Logicka struktura LDAP adresdre (Zapletal, 2000)
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Kazdy objekt je identifikovan unikatnim jménem, ma ur€enou svou tfidu a obsahuje
nékolik atributti. Ttida objektu urCuje, jaké atributy mtze dany objekt obsahovat. Pokud si
napfiklad nadefinujeme tfidu osoba, mizeme ji pfifadit atributy jméno, pfijmeni, adresa a
telefonni Cislo. Jeden objekt mize byt soucasti nékolika tfid a v takovém piipadé muze
obsahovat dohromady atributy ze vsSech tfid, do kterych je zarfazen. Atributy jsou
identifikovany unikatnim jménem v ramci objektu. Pokud je objekt zarazen do vice tfid,
které obsahuji nékteré totozné atributy, budou tyto atributy u objektu slouceny do jednoho.
Atributy maji v ramci schéma definovany typ hodnoty, ktery do nich lze ulozit, a také zda je

nutné je vyplnit nebo jsou volitelné.

3.2.2 Jmenny model

Jmenny model protokolu LDAP urcuje, jakym zpusobem muze klient pristupovat
k jednotlivym objektim v adresafi a k tomu se vyuziva rozliSovaci jméno (anglicky
Distinguished Name) (Sitera, 2000). To se sklada z vlastniho jména objektu a jmen objektt,
ptes které vede cesta od kotfene stromu az k danému listu.

Tyto nazvy jsou zapsany ve formatu XX=YYYY, kde XX je zkratka urcujici nazev
atributu a YYYY je hodnota obsazena v atributu. Pro pfiklad rozliSovaci jméno uzivatele
User, ktery je ¢lenem organizacni jednoty Orglednotka v doméné domena.cz by vypadalo
nasledovné: DN = cn=User, ou=OrgJednotka, dc=domena, dc=cz. Na tomto ptikladu je
mozné vidét n€kolik zkratek. Cn je zkratka pro anglické common name a jedna se o unikatni
jméno objektu v Adresari. Ou zde oznacuje organizacni jednotku, coz je kontejnerovy
objekt, ktery v adresafi slouzi k organizaci objekti. Dc je zkratka pro domain component,
neboli doménova Cast, a obsahuje nazev domény rozdéleny v misté teCek. Pokud se
v adresafi ukony provadi v ramci jednoho konkrétniho kontejneru, je mozné vyuzit relativni
rozliSovaci jméno (Relative Distinguished Name), které obsahuje pouze common name.
V situaci uvedené v diivéj§im prikladu by tedy relativni rozliSovaci jméno vypadalo takto
RDN = cn=User.

Mimo rozliSovaci jména ma kazdy objekt v adresafi piifazené jesté unikatni 128bitové
identifikacni Cislo GUID, které se neméni, pii editaci atributd nebo pfesouvani v ramci

struktury adresare a lze podle n¢j k objektu pfistupovat (Sitera, 2000).
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3.2.3 Funkéni model

Funkéni model urcuje fungovani operaci, které muze uzivatel s Adresarem provadét.
Protokol LDAP obsahuje celkem 9 operaci, které jsou roziazeny do tii kategorii. Tyto
kategorie jsou autentizace, dotazovani a aktualizace.

Do kategorie autentizacnich operaci patii operace souvisejici s ovladanim komunikace
se serverem, jedna se o operace bind, unbind a abandon (Sitera, 2000). Operace bind slouzi
k navazani spojeni klienta se serverem. Operace nejdiive zkontaktuje server a vyjedna s nim
specifikace autentizace a poté serveru odeSle pfihlasovaci udaje klienta, podle kterych
probéhne samotna autentizace. Operace unbind jednoduse ukon¢i komunikaci mezi klientem
a serverem. Operace abandon slouzi ke zruseni zpracovani predchoziho dotazu. Pii uplatnéni
této operace prestane server piedchozi dotaz zpracovavat a nevrati klientovi zadné jeho
vysledky.

Kategorie dotazovacich operaci obsahuje pouze dvé operace — search a compare
(Bouska, 2007). Pro Cteni dat z adresare slouzi operace search. Pro tuto operaci je nutné urcit
nékolik parametrd, podle kterych Cteni dat z adresare probéhne. V parametru filtr se urcuje,
jaké parametry, se kterou hodnotou ma server u objektd vyhledavat. DalSim dulezitym
parametrem je baze, ktera reprezentuje nejvyssi bod stromu, ktery bude prohledavan. Pokud
chce uzivatel pracovat na celém stromu, jako baze se urci jeho koten a pokud chce uzivatel
prohledavat pouze urcitou cast stromu, jako baze se urCi nejvyssi spoleCny bod vsech
zadoucich objekti. V takovém pfipadé se vétSinou jedna o organizacni jednotku. Dal§im
parametrem je rozsah, ktery urcuje, jestli se bude prohledavat pouze definovany bazovy
objekt, nebo 1 Casti jeho podstromu ¢i cely podstrom. V ramci operace search je mozné
omezit, které parametry od nalezenych objekti server vrati klientovi. Operaci search 1ze
pomoci parametri omezit na urCity pocet nalezenych polozek, nebo na urcity casovy usek.
Operace compare provede porovnani hodnoty atributu konkrétniho objektu v Adresari
s hodnotou urcenou klientem. Poté klientovi vraci logickou hodnotu true, nebo false.

Treti kategorie, kategorie aktualiza¢nich operaci obsahuje ¢tyii operace, kterymi jsou
add, modify, modify RDN a delete (Bouska, 2007). Operace add slouzi k vytvoreni nového
objektu v adresafi. V ramci této operace je nutné definovat unikatni nazev objektu, jeho
umisténi ve stromové struktufe a hodnoty vSech povinnych atributi. Naopak operace delete
smaze z adresafe existujici polozku. Tato operace je omezena pouze na listy stromu, tudiz
odmitne smazat objekt, pokud mu ve stromové struktufe jsou né&jaké jiné objekty ptfimo

podfizeny. Operace modify dokaze editovat hodnoty atributi, vytvafet u objektd nové
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atributy a také existujici atributy mazat. Posledni operace modifyRDN slouzi k upravovani
rozliSovaciho jména objektu. V praxi se tedy pouziva k presouvani objektti v ramci stromoveé

struktury adresare

3.2.4 Bezpecnostni model

Bezpecnostni model protokolu LDAP se déli na 3 zakladni kategorie: autentizace,
zabezpeceni komunikace a autorizace. Autentizace slouzi k ovéreni identity uzivatele, nebo
jiného objektu v ramci adresafe. K autentizaci v LDAP se pouzivaji SASL (Simple
Authentication and Security Layer) mechanismy. SASL mechanismy nejsou v protokolu
pevné definovany a existuje jich cela fada druht. Informace o tom, které SASL mechanismy
konkrétni adresarovy server podporuje je ulozena v atributu supportedSASLMechanisms
v kofenovém zdznamu adresare.

Mezi Casto pouzivané SASL mechanismy patii PLAIN, coz je autentizace pomoci
jména a hesla v neSifrovaném cistém textu. Pro ovéfeni pomoci jména a hesla v Sifrované
podobé se pouziva mechanismus DIGEST-MDS, ktery neodesila na server celé heslo, ale
pouze jeho MD5 hash. Kontroluje také integritu a divérnost spojeni mezi klientem a
serverem. Mechanismus ANONYMOUS nepouziva zadné autentizacni informace a az na

okrajové pripady je kvili bezpecnosti na adresafovych serverech deaktivovan. (Sitera, 2000)

3.3 DNS

DNS je systém, ktery slouzi k prekladani doménovych jmen, na pfislu§né IP adresy a
IP adres na doménova jména. V piipadé ze klient potfebuje komunikovat se serverem a jeho
jméno je uvedeno v DNS formatu XXX.YYYY.ZZ, klient odesle na lokalni DNS server,
ktery byl pfedem urcen spravcem sité pii konfiguraci pfipojeni, pozadavek o pieklad DNS
nazvu na jemu piidélenou IP adresu. Tento DNS server potom vyhledava odpovidajici IP
adresu pro zadanou doménu. Pokud nema pozadovanou odpovéd v cache, mize presmérovat
dotaz na dalsi vyssi uroven DNS servert, dokud nenajde odpovidajici zaznam.

Cely systém DNS je hierarchicky organizovan do stromové struktury, ktera se sklada
ze zOn, domén a DNS servert. Nejvyssi urover této hierarchie predstavuje kofenové DNS
servery, které jsou zodpovédné za adresovani dotazii na nejvyssi uroven doménovych
koncovek (TLD), jako jsou .com, .org, .net atd. Pod TLD jsou dalsi urovné, jako jsou druhé

urovné doménovych jmen (SLD), jako naptiklad domena.cz.
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DNS funguje na zakladé distribuované databaze, kterd obsahuje zaznamy pfifazeni
nazvi domén k IP adresam. Tyto zaznamy jsou ukladany do tzv. DNS zon, které jsou
spravovany jednotlivymi autoritativnimi DNS servery. Existuji rizné typy DNS zaznami,
jako A (adresovy) zaznam, ktery mapuje nazev domény na IPv4 adresu, nebo AAAA
zaznam, ktery mapuje doménu na IPv6 adresu. Dal§imi béznymi typy jsou MX zdznamy pro
urCeni postovnich serverd, CNAME zaznamy pro aliasy, nebo TXT zaznamy pro rizné

druhy textovych informaci. (CZ.NIC,2017)

3.4 Active Directory

Active Directory je adresafova sluzba od spolecnosti Microsoft, coz je sada aplikaci a
sluzeb, které uchovavaji informace o objektech v pocitacové siti a poskytuje fadu dalSich
sluzeb v siti. Mezi tyto sluzby patii naptiklad autorizace a autentizace uzivatelt a pocitacu
v doméné€, sprava pristupt k sitovym prostredkim, aplikovani doménovych politik,
instalace a aktualizace softwaru, nebo napfiklad vydavani, distribuce a sprava certifikatt. Ke
zprostredkovavani téchto sluzeb pouziva Active Directory protokoly LDAP a Kerberos a

sluzby DNS serveru.

3.4.1 Historie Active Directory

Active Directory neni prvni doménovy produkt od spolecnosti Microsoft. Pro potieby
systému Windows NT, poprvé vydaného v roce 1993, vyvinula spolecnost Microsoft sluzbu
Microsoft Domain. Objekty v Microsoft Domain nebyly ulozeny hierarchicky, ale
v nehierarchické databazi, oznaCované jako SAM (Security Account Manager).
Neexistovaly tedy OU a objekty nebylo mozno nijak logicky rozradit. Primarni funkce
Microsoft Domain bylo pfihlasovani uzivateld a poskytovani piistupti k sitovym
prostiedkiim na zaklad¢ pfifazeni uzivatele ke skupiné s opravnénimi

Hlavni nevyhodou této sluzby byla absence struktury v adresafi, ktera u velkych siti
zpusobovala komplikace pii spravé uzivateld a jejich pfistupt. Zaroven neSly domény
seskupovat do lest, coz znamenalo Ze rozsahlé sité, které potfebovaly vice doménovych
fadica, mély problémy se spravou, kdy kazda zména nemohla byt provedena centralng, ale
musela byt manualné uskutecnéna na kazdém doménovém fadi¢i. Microsoft Domain také
zavisela na tehdy jiz zastaralych technologiich, jako byly NTLM (v AD nahrazena
protokolem Kerberos), NetBIOS (v AD nahrazen DNS) a NetBEUI (v AD nahrazen
protokolem TCP/IP) (Thurrott, 2000).
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Kvili témto nedostatkim se Microsoft jiz v roce 1993, v ramci planovani projektu
Cairo, rozhodl, ze vyvine novou adresafovou sluzbu, podle specifikace x.500 (Microsoft
Corporation, 1993). Tuto novou sluzbu pod nazvem Active Directory Microsoft poprvé
predstavil na konferenci PDC 1996. V zati 1997 byla pro vefejnost vydana prvni beta verze
Active Directory pro Windows NT 4.0, druha beta verze, kterd uz byla prakticky kompletni,
byla zvefejnéna v fijnu 1999 a v unoru roku 2000 byla vydana verze Windows 2000
Profesional pro pocitace, spolu s verzi Windows Server 2000 pro servery (Thurrot ,1999).
Tyto verze jiz mély AD a nastroje pro spravu AD integrované v sob&. Pro starSi verze
Windows - 95, 98 a NT 4.0 byly vydany volitelné aktualizace, které pfidavaly ¢asteCnou
podporu pro zatazeni do AD. Vyvoj Active Directory aktivné pokracuje az dodnes, kdy
kazda nova verze Windows Server pfinasi nové funkce a vylepSeni.

Windows Server 2003 pfidal moznost pro rizné skupiny uzivatelt aplikovat jiné
pozadavky na hesla a Application Mode, ktery umoziiuje provozovat AD v omezeném
rezimu, ve kterém se AD chova jako jednoduchy LDAP server, ale nadale umoziuje spravu
pomoci pokroCilych nastroji pro spravu Active Directory (Svidergol, 2017). Windows
Server 2008 nové zahrnoval sluzby federace Active Directory, které umoziuji mezi
organiza¢ni pifihlaSovani ke sluzbam a koS pro Active Directory, ktery umoziuje obnovit
omylem smazané objekty (Svidergol, 2017). Windows Server 2008 R2 predstavil
PowerShellovy modul pro Active Directory, ktery umoziiuje spravu pomoci piikazového
fadku PowerShell a novy nastroj pro spravu AD s ndzvem Administrative, verze Windows
Server 2012 R2 predstavila metodu pfipojeni do domény Workplace Join, kterd umoziuje
zafizeni pfistupovat k prosttedkim v doménég, aniz by se stalo plnohodnotnym clenem
domény a Windows Server 2016 ptinesl funkcionalitu Azure AD join, ktera slouzi
k integraci Active Directory se sluzbou Microsoft Azure Active Directory (pozdéji

pfejmenovanou na Azure Entra ID) (Svidergol, 2017).

3.4.2 Struktura domény Active Directory

Doména oznacuje logickou skupinu pocitac, které maji spolenou AD databazi.
Vsechny objekty (uzivatelé, pocitace, distribucni a zabezpeCovaci skupiny...), které jsou ve
spraveé Active Directory, se oznacuji jako ¢lenové domény. Hlavni server, na kterém jsou
ulozeny vSechny udaje v adresafi, ktery zprostiedkovava vSechny sluzby AD a ktery zaroven
funguje jako hlavni DNS server, se oznacuje nazvem doménovy fadi¢. Téchto doménovych

fadi¢i muze v doméné byt vice, pro piipad, kdy by jeden z nich pfestal fungovat, nebo
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z divodu rozloZeni zatéze mezi vice serveru. Z hlediska struktury jsou tyto doménové radice
rovnocenné. Zmeny provedené na kterémkoliv z nich jsou synchronizovany pomoci multi-
master peer-to-peer replikace, kdy pfi zménach vysle Doménovy Radi¢ zpravu, Ze byly
provedeny zmény a ostatni doménové fadice si pfimo od n¢j tyto zmény stahnou a provedou
na svych kopiich databaze.

Podle specifikaci (Microsoft Corporation, 2009) logické ulozeni objektt v adresafi
funguje na stejném principu jako u LDAP, tedy na principu stromového usporadani . Odtud
se odvozuji pojmy strom a les. Strom oznacuje hierarchickou strukturu jedné, nebo vice
domén, které sdili jmenny prostor (Bouska, 2008). Jména hierarchicky podfizenych domén
se tvori ze zvoleného jména podiizené domény, tecky a jména nadiizené domény. Les
oznacuje hierarchickou strukturu vice nezavislych domén, které sdili stejny kofen a
konfiguraci. Tyto domény nesdili jmenny prostor a funguji nezavisle, ale mohou mezi sebou
diky lesu komunikovat.

Fyzicky jsou data ulozena na disku doménovych fadi¢t v souboru NTDS.DIT. Tento
databazovy soubor pouziva technologii Extensible Storage Engine, coz je databazovy systém
specificky pro vyuzivani soucastmi operacniho systému Windows (kromé Active Directory
jej pouziva naptiklad Microsoft Exchange pro ukladani emailovych schranek, nebo
vyhledavani ve Windows pro indexovani soubort na disku.) K této databazi jako takové ale
nema spravce piimy pfistup a veSkera sprava probiha pies nastroje pro spravu domény.

Fyzicka struktura domény se sklada z doménovych fadica a podsiti. Tyto podsité maji
dany rozsah IP adres a jsou do nich pfipojena zafizeni, které jsou soucasti Active Directory.
Active Directory tyto podsit€ mapuje a mapy poté vyuziva ke sméfovani klientd ke

komunikaci s Doménovym RadiCem, ktery je v ramci sité nejblize.

22



> »

Domeénovy fadic 1 Domeénovy fadic 2

Podsit 1 Podsit 2

P, ) =0

I
3 \ S I}

| - s ST g' Vl
\: s [ 2 il < i
i S § ]

UZivatelska

Serve £ R
Y zarizeni

Obrazek 2: Fyzicka struktura Active Directory (Microsoft Corporation, 2009)
3.4.3 Objekty v Active Directory

Vsechny zdroje dostupné v doméné Active Directory jsou v adresafi ulozeny jako
objekty (Bouska, 2014). Kazdy objekt ma pii zalozeni pfifazeny jedineCny identifikator
GUID (Globally Unique Identifier). Tento identifikator se po celou dobu existence objektu
nemeni a neni zavisly na jeho umisténi v ramci stromu adresare. Podobné jako u protokolu
LDAP jsou objekty rozifazeny do dvou kategorii: kontejnery a listy stromu. Mezi kontejnery
se fadi objekty typu organizacni jednotka a skupina. Vyznacuji se tim, ze obsahuji dalsi
objekty. Mezi listy stromu se fadi naptiklad uzivatelé, pocitace a sdilené slozky. Tyto listy
nemohou obsahovat dal$i objekty a jsou tedy koncovymi body stromu adresate. V doméné
se navic neékteré objekty oznacuji jako Security Principal, coz jsou entity, které se mohou
autentifikovat k pfistupu k prostiedkim v ramci AD. V praxi se mezi né fadi uzivatelé,
pocitace a bezpecnostni a distribu¢ni skupiny. Oproti ostatnim objektim se t€émto Security
Principal ptidéluje SID (Security Identifier), ktery se pouziva pfi piidélovani a spraveé
opravnéni k doménovym prostiedktim (Bouska, 2014).

Uzivatelské ucty by spravné mély reprezentovat v adresari konkrétniho Clovéka, ktery
pfistupuje k sitovym prostiedkiim v doméné, i kdyz se v praxi Casto setkavame se situacemi,
kdy je uzivatelsky ucet sdileny mezi vice uzivateli. V adresafi 1ze k uzivateli ulozit naptiklad
jeho jméno, kontakty, kancelat, nebo pfimé nadfizené a podfizené. Pro identifikaci uzivatele
v doméné¢ se pouziva atribut commonName, z né¢hoz se poté pro potieby autentifikace sklada
sAMAccountName ve formatu domena\commonName a UserPrincipalName ve formatu

commonName@domena. K uzivatelskému uctu se také da pfistupovat pomoci LDAP
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konstruktu Distinguished Name v podobé CN=commonName OU=organizac¢niJednotka
DC=domena.

Pocitace ulozené v adresafi oznacuji divéryhodné pracovni stanice a servery. Objekt
pro konkrétni pocita¢ se vytvori automaticky v momenté zarazeni tohoto pocitace do
domény. Mezi detaily objektu typu pocitaC patii naptiklad nazev pocitace, DNS nazev
pocitate ve formatu nazevPocitace.domena, verze opera¢niho systému, nebo doba
posledniho ptihlaSeni k doméne¢.

Zabezpecovaci a distribu¢ni skupiny mohou obsahovat uzivatele, pocitace, nebo
dalsi skupiny z domény. Smyslem =zabezpeCovacich skupin je zjednodusSeni spravy
opravnéni k sitovym prostfedkim v doméné a aplikovani skupinovych politiky, kdy
opravnéni, respektive skupinova politika, jsou pridéleny skupiné a z ni je dédi vSichni jeji
Clenové. Distribucni skupiny se zpravidla pouzivaji k hromadné distribuci zprav mezi vicero
piijemct. Naptiklad v pfipadé emailového systému Microsoft Exchange ma distribucni
skupina pfidélenou vlastni emailovou adresu, a zpravy odeslané na tuto adresu jsou
rozeslany mezi viechny &leny skupiny. Clenstvi v distribuéni skupiné neposkytuje ¢lenim
zadna dalsi opravnéni v ramci domény.

Organizacni jednotky slouzi ve stromu adresare jako uzly, jedna se tedy o kontejnery
obsahujici dalSi objekty. Jejich primarni vyuziti je urCovani vlastni struktury stromu
adresare. Dal§im zvyznamnych vyuziti organizac¢nich jednotek je urcovani rozsahu
aplikovani skupinovych politik. Skupinovou politiku 1ze zaméfit na konkrétni organizacni
jednotku a pasobeni politiky bude omezeno pouze na jeji ¢leny. V ramci Active Directory,
na rozdil od jinych adresatfovych sluzeb, neni mozné pouzivat organizacni jednotky pro

pridélovani opravnéni k doménovym prostredkiim.

3.5 Samba

Samba je softwarovy balik, ktery ma za cil umoznit komunikaci pomoci protokolu
SMB v Unixovych operacnich systémech. U modernich operacnich systému, které zaroven
nejsou vytvoreny spolecnosti Microsoft, se jedna o defacto standard pro komunikaci pies
SMB. Z hlediska systému se zpravidla jedna o dvé systémové sluzby. Smbd je sluzba, ktera
se stara o samotné pfistupovani a sdileni slozek a tiskaren a sluzba nmbd preklada nazvy
pocitacu podle NetBIOS na jejich IP adresu v siti. V pfipadé€ ze se Samba pouziva ve spojeni
s doménou Active Directory jako klient nebo jako doménovy fadi¢, vyuziva se sluzba

winbindd, ktera celou tuto funkcionalitu zprostfedkovava. Uzivatelim Samba poskytuje
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mnoho novych piikazi do piikazové fadky, které umoziiuji obsluhu sdilenych sitovych
prostiedkt. Napftiklad piikaz smbclient umoziiuje navazat spojeni se serverem a provadét
operace se soubory a piikaz smbget slouzi ke stahovani soubori ze vzdaleného serveru
pomoci SMB. Sambu lze vyuzit také jako knihovnu pro programovani, coz vyuzivaji
napfiklad rizni Linuxovi spravci soubort, aby umoznili prochazeni sdilenych slozek na siti

podobnég, jako to funguje v prizkumniku v opera¢nim systému Windows.

3.5.1 SMB

Server message block (SMB) je protokol pro sdileni souboru, tiskaren a dalSich
komunikac¢nich zafizeni po siti. Byl vyvinut firmou IBM v roce 1983 pro sitové slozky pro
DOS a pozdéji roz§iren a upraven pro pouziti v operatnim systému IBM OS/2. V roce 1993
jej Microsoft prevzal od IBM jako svij standard pro sitové sdileni a implementoval ho do
operacniho systému Windows NT 3.1. Vroce 1996 zvetejnil Microsoft navrh pro
adoptovani lehce upravené verze protokolu SMB pod ndzvem Common Internet File System
(CIFS), jako vseobecného otevieného standardu pro sdileni souborti po siti. Tento navrh
nakonec nebyl pfijat a Microsoft nadale pokracoval ve vyvoji SMB, ale pokracoval také ve
zvetejiiovani specifikaci nové pridanych a upravenych funkci, coz umoznuje ostatnim
vyrobcim implementovat tyto funkce a vyrabét se SMB plné kompatibilni zafizeni
(Microsoft Corporation, 2012).

Pti vyvoji SMB 2.0 se Microsoft soustiedil na zestihleni kodu, coz vedlo k vynechani
nékterych malo vyuzivanych funkci. Pokud klient nebo server potfebovali tyto funkce
vyuzit, komunikace se automaticky navratila na protokol SMB 1.0. Piikladem takovéto
funkce je podpora komunikace pomoci kodovani Unicode, ktera byla na pavodni protokol
SMB piidélavana pozdéji, a tak byly s ni souvisejici ptikazy komplikované. Jelikoz jiz
v dobé vyvoje SMB 2.0 drtiva vétSina komunikace pfes SMB probihala prave s kodovanim
Unicode, bylo rozhodnuto, ze u SMB 2.0 bude veskera komunikace automaticky probihat
s kédovanim Unicode a ostatni kodové sady nebudou podporovany. Verze SMB 2.0 ptidala
podporu symbolickych linkd, vylepsila podporu podepisovani pienasenych datovych bloku
a zlepsila rychlost prenosu velkych soubort, diky podpore vétsi velikosti datovych blokda.
Dalsi vylepSeni v SMB 2.0 spocivaly ve zjednoduSovani. Verze SMB 1.0 obsahovala okolo
stovky piikaz(i a podpfiikazt, oproti tomu SMB 2.0 snizila tento poCet na devatenact.
Zaroven pribyla prilezitost sloucit vice pozadavku do jedné zpravy, coz snizuje vytizeni sité

pfi komunikaci.
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Verze SMB 3.0 prinesla protokol SMB direct, ktery umoziuje sitovému adaptéru
zapisovat pfimo do paméti pocitaCe bez ucasti operacniho systému, coz umoziuje vyssi
prenosové rychlosti. Dalsi funkci pro zvySeni pfenosové rychlosti je SMB Multichannel,
ktery umoziiuje klientovi navazat se serverem vice paralelnich pfipojeni. To je vyhodné pti
prenosu vétsiho mnozstvi soubort, jelikoz lze prenaSet vice soubord navic a vyuzit tim
naplno schopnosti sité. SMB transparent failover slouzi k zrcadleni jedné sdilené slozky na
vice serveri pro piipad vypadku nebo udrzby. V piipadé Ze se hlavni server stane
nedostupnym, komunikace se automaticky presmeéruje na ostatni servery s danou sdilenou
slozkou. Klient v takovém piipad¢ ani nezaznamena, ze k néjaké zméné doslo. Po obnoveni
pristupnosti hlavniho serveru se zmény provedené na vedlejsSich serverech nejdiive pifenesou
na hlavni server, a pak se komunikace presune zpét na hlavni server. Od roku 2017 je
protokol SMB 1.0 povazovan za nebezpecny a je jej doporuceno na serverech a klientskych
zafizenich deaktivovat, pokud jeho pfitomnost neni bezpodmine¢né€ nutnd pro fungovani
starého vybaveni, nebo softwaru.

Komunikace v protokolu SMB probiha pfes tzv. zpravy (Hertel, 2003). Ty se skladaji
ze tii hlavnich Casti — hlavicky, parametri a dat. Hlavicka vzdy zacina identifikatorem
protokolu OxffSMB. Nasleduje bajt pfikazu, ktery uruje typ SMB komunikace a po ném
32bitt dlouhy prostor pro stavovou proménnou. Dale jsou v hlavicce dvé pole pro vlajecky,
ve kterych se pfenasi informace o vyuzitich rozsifujicich funkcich protokolu. Dalsi sekce
hlavi¢ky se oznacuje jako extra a obsahuje dvé pole. Prvni z nich je PidHigh, ve kterém se
uklada druha polovina ID procesu SMB pro systémy, které vyuzivaji 32bitové procesové ID.
Druhé pole se vyuziva pro kryptograficky podpis komunikace. Na konci hlavicky se nachazi
TID, které¢ identifikuje, se kterou konkrétni sdilenou slozkou na serveru klient komunikuje,
PID, ve kterém se uklada prvni polovina ID procesu, ktery pozadavek na server odesila,
UID, coz je ID uzivatele autentifikovaného k serveru a MID, které se pouziva ke sparovani
odpovédi s pozadavkem v piipadé, Zze server ma od klienta vice nevyfizenych pozadavka.
Parametry v komunikaci SMB se 1isi u kazdého typu ptikazu, vSeobecné se o nich ale da
fict, ze se jedna o parametry funkce, ktera je v ramci SMB komunikace vyvolavana. Na
konci zpravy v SMB je blok s daty, ktery obsahuje samotna data, ohledné kterych
komunikace probiha. V piipade Ctecich operaci tedy bude tento blok obsahovat data ze
serveru, ktera si klient vyzadal a v pfipadé zapisovacich operaci se zde budou nachazet data,

ktera chce klient na server ulozit.
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3.5.2 Historie a vyvoj Samby

S vyvojem bezejmenného projektu, ktery az pozdé&ji dostal nazev Samba, zacal
Andrew Tridgell v roce 1992. Jelikoz SMB byl ptivodné uzavieny protokol, jehoz zptsob
fungovani nebyl vefejnosti pfistupny, analyzoval Tridgell odchycené komunikacni pakety a
postupné tak odhalil princip fungovani a mohl jej implementovat ve svém softwaru. Prvni
verze tohoto softwaru méla omezenou funkcnost a jeji implementace protokolu SMB byla
primitivni, pfesto se rychle rozsifila mezi tehdejsi pocitacové nadsence. V pribéhu roku
1993 se Tridgellovi dostaly do rukou specifikace protokolu SMB, podle kterych piepsal
znaénou cCast kodu, coz vedlo k vyraznému zlepSeni kompatibility s ostatnimi systémy
pouzivajicimi protokol SMB (Tridgell, 1994). Tuto pfepracovanou verzi vydal v prosinci
roku 1993 pod nazvem smbserver. Prace na smbserveru pokracovaly sviznym tempem, coz
znamenalo postupné vylepSovani stability a rychlosti a zarovern rozsifovani funkcionality.
V dubnu roku 1994 byli vyvojafi kontaktovani spolecnosti Syntax Corp, jelikoz Syntax Corp
byla drzitelem ochranné znamky na nazev smbserver, a tak museli vyvojafi vymyslet jiny
nazev. Chtéli zachovat odkaz na SMB protokol v ndzvu, a tak vyhledali v unixovém
systémovém slovniku vSechna slova, ktera obsahuji po sobé jdouci pismena S, M a B. Ze
slov, ktera spliiovala tento pozadavek nakonec vybrali slovo samba, coz je nazev
latinskoamerického tance. (Tridgell 2002)

Na pocatku se vyvojafi projektu Samba soustiedili na dosazeni funkénosti Samby na
stejné trovni v oblasti sdilenych slozek a tiskaren s ostatnimi feSenimi na protokolu SMB,
primarné tedy s Windows NT Server, Microsoft Lan Manager a IBM OS/2 Lan Server. Od
verze Samba 2.2 byly pfidany experimentalni funkce, které umoziiovaly Sambé¢ fungovat
jako klient nebo priméarni doménovy fadi¢ v doméné Microsoft Domain (Tranquil IT, 2023).
Pfi vyvoji verze Samba 3.0 se vyvojafi rozhodli postupné pridat funkcionalitu pro tehdy
novou doménovou sluzbu spole¢nosti Microsoft — Active Directory. Samba 3.0, ktera vysla
v zafi roku 2003, piidala nové podporu ptipojeni do domény Active Directory jako klient a
z toho vyplyvajici autentifikace doménovymi uzivatelskymi ucty. Zatim stale chybéla
moznost vyuzivat Sambu jako doménovy radi€ pro Active Directory. Ve verzi Samba 3.6
byla implementovana plna podpora protokolu SMB 2

V roce 2005 byl spustén v ramci vyvojového tymu novy projekt Samba4. Od dob
pavodniho zpétného inzenyrstvi SMB Andrewem Tridgellem se situace ohledné uzavienosti
tohoto protokolu zmeénila a spole€nost Microsoft zvefejnila své oficialni specifikace pro

SMB. Vyvojaii se tedy rozhodli celou Sambu kompletné prepsat podle téchto specifikaci.
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Zaroven s prepisovanim komponent pro sdileni souborti a tiskaren, probihala implementace
funkcionality doménového fadice, také podle specifikaci Microsoftu. V roce 2012 si
vyvojafi uvédomili, ze specifikace protokolu SMB od Microsoftu jsou stale nedostatecné, a
tak doslo ke slouceni noveé implementovanych funkci s pivodnim kodem se Samby 3. Tato
vyvojova cesta se ukazala jako UispéSna a v prosinci roku 2012 byla vydana verze Samba
4.0, ktera nové podporovala moznost Sambu pouzivat jako plné funkéni doménovy fadic
Active Directory. Od vydani verze 4.0 az dodnes pfinasi kazda dalsi vydana verze nové
funkce. Ve verzi 4.1 ptibyla plna podpora protokolu SMB 3.0, verze 4.2 pfinesla podporu
komprese dat pii pouziti souborového systému BTRFS a mapovani doménovych uzivatela
a skupin na lokalni unixové uzivatele a skupiny pomoci sluzby winbindd. Dalsi dalezitou
soucasti fungovani klienta vramci domény Active Directory je autentifikace pomoci

protokolu Kerberos, kterda do Samby pfibyla s vydanim verze 4.7 (Tranquil IT, 2023).
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4  Vlastni prace

4.1 Prostrediinstalace

Obvodni soud pro Prahu 1 se nachazi v historické budové v centru Prahy, na rohu ulic
Celetna a na Ovocném Trhu. Lokalni sit ma hvézdicovou topologii, kde se ve stiedu
hvézdice nachazi serverovna v prvnim patfe. Zde jsou nainstalovany dva doménové radice
Active Directory s operacnim systémem Microsoft Windows Server 2016, které zaroven
funguji jako DNS servery a DHCP servery. DNS nazev domény je al.sou-pha.justice.cz a
jeho kratka forma je SOUA. Pro potieby ukladani zvukovych zaznamu ze soudnich jednani
se zde také nachazi rychlé diskové pole s rychlymi SAS disky. Kapacita tohoto diskového
pole pfestava stacit, a tak bylo rozhodnuto, ze bude jeden z pfitomnych nevyuzitych
pomalejsich servert vyuzit pro dlouhodobéjsi ukladani zaznama.

Pro potieby této prace byl, prevazné kvuli velkému ulozisti, zvolen server Dell
PowerEdge 2950 s procesorem Intel Xeon E5335, 10 GB DDR2 ECC RAM a diskovym
polem SATA s kapacitou 8TB. Ackoliv se jedna o starSi stroj z roku 2007, disky byly
v nedavné dobé vyménény za nové a specifikace hardwaru pro vyuziti jako souborovy server
staci. Server sam o sob& obsahuje licenci pro Windows Server 2003, ktery je pro pouZziti
v modernim prostiedi nevhodny, hlavné kvtli konci podpory od spolecnosti Microsoft, coz
znamena ze jakékoli bezpeCnostni zranitelnosti zustavaji neopravené a server je snadno
napadnutelny. Nakup licence pro moderni verzi Windows Server by svou cenovkou nejspise
prekonal cenové ohodnoceni samotného serveru, a i kdyz minimalni pozadavky pro instalaci
by tento server spliioval, vyuzivani by bylo nejspiSe pomalé, protoze velkou ¢ast vykonu by
si operacni systém zabral pro svoje vnitini procesy a na obsluhu uzivatel, kteti by chtéli
k souborim na fileserveru pfistupovat, by zbyly vykon nemusel stait. Proto bylo
rozhodnuto, ze na server bude nainstalovan operacni systém Linux, ktery je zdarma a ma
niz§i zakladni hardwarové naroky. Na operac¢ni systém Linux bude poté nainstalovan
softwarovy balik Samba, ktery umoziuje sdileni slozek pomoci protokolu SMB a zatazeni
serveru do domény Active Directory, coz bude umoziiovat plynulou spolupraci noveé

nainstalovaného souborového serveru s existujici pocitacovou infrastrukturou na soudu.

4.2 Pozadavky na souborovy server

Server bude vyuzit pro dlouhodobou archivaci starych zvukovych zaznamu ze

soudnich jednani, proto nebyly vzneseny zadné pozadavky na rychlost pristupu. Hlavni
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pozadavky sméfovaly na efektivni vyuziti dostupného hardware a ochranu dat pred selhanim
disku. Na zakladé dohody s vedenim soudu byly na souborovy server byly tedy zvoleny
nasledujici pozadavky:

e Operacni systém Linux s nejnovéjSimi bezpecnostnimi zaplatami

e Vyuziti vSech diskl serveru v diskovém poli RAID

e Odolnost pole RAID pfi selhani jednoho disku

e Zarazeni serveru jako ¢lena domény

e Vyuziti protokolu SMB pro sdilené slozky

e Rizeni pristupt na zakladé doménovych actu a skupin

4.3 Vytvareni pole RAID

Server vyuzivany pro tuto praci ma vSechny disky zapojeny do hardwarového RAID
fadice PERC 6/i SAS integrovaného na zakladni desce serveru. Pro konfiguraci RAID tadice
ma server specialni rozhrani podobné konfigura¢nimu rozhrani BIOS. Pro vstup do
konfiguratniho RAID prostiedi je nutné zmacknout klavesovou zkratku CTRL + R pfi
zapinani serveru v momenté, kdy server projde POST testem a zinicializuje RAID radic.
Vyzva ke stisknuti této klavesové zkratky se zobrazi na monitoru a na stisknuti server ceka
10 sekund. V pifipadé ze uzivatel klavesovou zkratku nestiskne, pokracCuje server se
zavadénim operacniho systému z disku.

Po zvézeni vSech moznosti bylo pro tento server zvoleno diskové pole typu RAID 5,
jelikoz poskytuje vysokou rychlost, diky prokladani dat na vSechny disky, ale také jistou
miru ochrany dat, kdy diky paritnim datim dokaze bez ztraty dat ustat selhani jednoho
z pevnych diskd. Pfi prvnim nabéhnuti do konfiguracniho prostedi server oznami, ze neni
ptitomna zadna existujici konfigurace diskového pole a disky jsou oznaceny jako dostupné
pro zatazeni do nového diskového pole. V konfiguraénim menu zvolime moznost uplné
nahote, ktera reprezentuje RAID fadi¢, a v menu u ni vybereme moznost Create New VD
neboli vytvorit novy virtualni disk. V nové zobrazeném okné zvolime typ pole RAID 5 a
v pravé casti, kde je vypsan seznam vSech harddiski zapojenych do RAID fadice,
zaskrtneme postupné kazdy disk a potvrdime tlaCitkem ok. V seznamu se nové zobrazil
v kategorii Virtual Disks nami nové vytvoreny virtualni disk. Zvolime jej a spustime rychlou
inicializaci. Nyni, kdyz je pole vytvoreno a zinicializovano, miizeme tlaCitkem escape odejit

z RAID konfigura¢niho prostfedi. Nasledné se na monitoru zobrazi vyzva k restartovani
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serveru klavesovou zkratkou CTRL + ALT + DELETE. Po restartu je diskové pole RAID 5

dostupné pro operacni systém v podobé jednoho velkého virtualniho disku.

PERC 5/i Integrated BIOS C igurati ili =
UD Mmt I Mokt Ctrl , 0S Configuration Utility 1.04-819A
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L—([-1 Disk Group B
-1 Virtual Di RAID Level : 5
I—_Uirtuql Disk @ RAID Status : Optimal
E+; Phys Disks Size : 9.0893TB
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L Wirtual Disk 8
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Dedicate HS : @

(+)Tree View
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Obrazek 3: Konfiguracni prostredi RAID
4.4 Operacni systém Linux

4.4.1 Vybér distribuce OS Linux

Operacni systém Linux je dostupny v mnoha raznych distribucich, coz jsou kompletni
systémova feSeni, kterd obsahuji Linuxové jadro a vSechen ostatni software, ktery je potieba
k tomu, aby Linux byl plnohodnotnym opera¢nim systémem. Obsahuji tedy vSe od
zavadéciho programu, pres spravce softwarovych balicka, az po textové editory. Kazda tato
distribuce ma svou specifickou sadu softwarovych balickt a vybér konkrétni distribuce se
odviji od pozadavkt na vlastnosti tohoto softwaru. Jelikoz od serveru se pozaduje vysoka
mira stability a spolehlivosti, je vybér hlavné diktovan stabilitou a ovéfenou funkcénosti
balicka v repozitafich. Dalsimi kritérii je rozsah dostupnych softwarovych bali¢kt a nastroju
v repozitafich a komunitni dokumentace k t¢mto balickiim. Na zakladé téchto kritérii je
v ramci této prace zvolena distribuce Ubuntu Server, kterd vychazi ze zakladni distribuce
Debian, ale oproti ni poskytuje Castéjsi aktualizace softwarovych balickt a vétsi pocet

softwarovych balicka v repozitafich.
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4.4.2 Instalace OS Ubuntu Server

Instalacni obraz operaCniho systému Ubuntu Server je dostupny ke stazeni
z oficialnich webovych stranek ubuntu.com vzdy ve dvou variantach. Prvni variantou je
verze LTS, ktera vychazi kazdy druhy rok v dubnu a vyznacuje se tim, ze ma zarucené
bezpecnostni aktualizace na 5 let od vydani pro vSechny balicky v repozitafi. To umoziiuje
uzivatelim zistat po celou dobu podpory u stejnych verzi programa, které dostavaji pouze
bezpecnostni aktualizace, ale jinak se nemeéni, ¢imz je zarucena jejich stabilita. Po uplynuti
péti let je mozné piejit na dalsi verzi LTS, zde uz ale neni zaruCeno, ze se pii prechodu
n¢jaky softwarovy balicek vyznamné nezméni, nebo nerozbije.

Druha varianta nema v nazvu LTS, vychazi kazdy pulrok a nezdrzuje verze balicka.
Vyhodou této varianty je moznost pouzivat nové verze softwaru brzy po jejich vydani,
nevyhodou je, Ze softwarové balicky mizou s kazdou novou verzi ménit své vlastnosti, a tak
muize dojit krozbijeni nékterych komplikovangjSich zietézenych funkcionalit, které
pozaduji spolupraci vicero softwarovych balicka (typicky piiklad webserver vyuZziva
vétsSinou minimalné tfi softwarové balicky — apache2, php a MySQL). Tato varianta
distribuce se tedy vétSinou pro servery nepouziva. Pro potieby této prace zvolime variantu
LTS 22.04, ktera obsahuje verze balickd z dubna 2022 a zaruCené bezpecnostni aktualizace
az do dubna roku 2027.

Stazeny instalacni obraz je tfeba nabootovat na cilovém serveru. V pripadé, kdy ve
firmé k instalacim operacnich systému na servery dochazi Casto, se vyuziva PXE server,
ktery serverim umoziiuje z instalaéniho obrazu nabootovat po siti. Pokud se ale jedna pouze
o jednorazovou zélezitost, staci instala¢ni obraz vypalit na DVD, nebo rozbalit na USB flash
disk. V naSem piipad€ podporuje server zavadéni z USB, a tak vyuzijeme této moznosti.
Instalacni obraz se na flash disk da rozbalit pomoci pfikazu dd v terminalu na opera¢nim
systému Linux, nebo programem BalenaEtcher v pfipadé vyuziti operacniho systému
Windows. Nakonec je potfeba v BIOSu serveru nastavit prioritu zavadéni, kdy flash disk
zafadime v potadi pted pevny disk. Pak jiz jen staci instalacni flashdisk vlozit do jednoho
z USB portl na serveru a server restartovat.

Po zapnuti se instalator nejdiive uzivatele zeptd na jazyk, ve kterém chce systém
instalovat a rozlozeni klavesnice, které chce pouzivat. My samoziejmé zvolime CeStinu a
ceské rozlozeni klavesnice. Jako dalsi je volba mezi minimalni a plnou instalaci. Rozdil
spociva v tom, Ze minimalni instalace neobsahuje prakticky zadné nastroje pro konfiguraci

a spravu serveru. Je urCena pro prostiedi kde se uzivatelé nebudou k serveru hlasit pfimo,

32


http://ubuntu.com

ale prostfednictvim néjakého jiného nastroje pro spravu. Jelikoz v naSem ptipadé se budeme
k serveru hlasit pfimo, zvolime variantu plné instalace.

V dalsi sekci se instalator vénuje konfiguraci sité. Nejdiive zobrazi, které sitové
adaptéry nalezl a da uzivateli prilezitost je nakonfigurovat. Vychozi nastaveni je nechat vse
na DHCP, coz je ale pro server nevhodné, protoze v nékterych ptipadech se k nému je
potteba piipojit pomoci IP adresy a tehdy je lepsi, kdyz je jeho IP adresa pevna. V ptipadé
naSeho serveru je dostupny pouze jeden sitovy adaptér, ackoliv server ma dva, jelikoz jeden
z adaptéra neni pfipojeny k siti. Tomuto adaptéru je piidélena IP adresa 172.20.80.10
s maskou 255.255.252.0 a branou 172.20.80.222. Také se zde nastavuji DNS servery a
doménové pripony. Jako DNS servery jsou nakonfigurovany soudni doménové tadiCe
s adresami 172.20.80.2 a 172.20.80.4 a jako doménova ptipona al.sou-pha.justice.cz. Tuto
posledni hodnotu neni nutné nastavovat, pokud neni v planu server zarazovat do domény
Active Directory. Jelikoz v této praci se server zatazovat bude, byla tato hodnota nastavena.

Dale se instalator zepta, jestli je pro pfipojeni k internetu nutné jit pfes proxy server.
Instalator totiz v prub€hu instalace nékteré softwarové balicky stahuje pfimo z repozitait a
tak  potfebuje  pfistup kinternetu. V naSem pifipadé¢ vyplnime hodnotu

http://proxy.justice.cz:3128, coz je adresa interntho proxy serveru ministerstva

spravedlnosti, pres ktery musi probihat veSkera komunikace po internetu. Nasledovné
instalator ukaze odkaz na server, ze kterého bude pfi instalaci stahovat potifebné soubory a
da uzivateli prilezitost napsat adresu jiného zrcadlového serveru. My nechame vychozi
moznost.

Nyni se instalator dostava k sekci rozdéleni disku. Protoze server disponuje disky
v hardwarovém RAID poli, z pohledu systému se jedna o jeden velky disk s velikosti 8TB.
V této sekci je nutné vybrat moznost, ze chceme vyuzit cely diskovy prostor a nechceme
zadnou jeho ¢ast nechat nenaformatovanou, abychom tak maximalizovali prostor dostupny
pro sdilené slozky na siti. Instalator nabizi moznost data na discich Sifrovat. Server je
bezpecné zamcen v serverové skfini v serverovné a pravdépodobnost neautorizovaného
fyzického pfistupu je minimalni, coz ve srovnani s potencialnimi ztratami vykonu kvuli
vyuziti §ifrovani znamena, ze v nasem piipad¢ Sifrovani nevyuzijeme.

Nasleduje sekce pro informace o serveru a uzivatelich. Zde se vypliiuje nazev serveru,
uzivatelské jméno uzivatele a heslo pro uzivatelsky ti¢et. V nasem piipad¢€ jsme zvolili nazev
serveru SOUA1LXO01 v souladu s pojmenovavaci konvenci sitovych prostiedkl prazskych

soudi kdy SOUA1 oznacuje Obvodni soud pro Prahu 1, LX oznacuje souborovy server
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s opera¢nim systémem Linux a 01 oznacuje, Ze se jedna o prvni server tohoto typu v siti.
Jako uzivatelské jméno zvolime ,informatik™, protoze se jednd o standartni uzivatelské
jméno pro spravcovské ucty zatfizeni mimo doménu.

Na konci nabidne instalator moznost automaticky nainstalovat a nakonfigurovat
OpenSSH server, ktery umoziiuje se k serveru piihlasit a spravovat jej na dalku. Jelikoz tuto
metodu budeme v ramci prace vyuzivat, zaskrtneme, ze instalator ma instalaci provést. Poté
zaCne samotna instalace a zakladni konfigurace operacniho systému a softwarovych balicka.
Az vSe probéhne, vyzve uzivatele instalator, aby odebral instalacni medium a pak stiskl
enter. Server se restartuje a nabéhne na piihlaSovaci obrazovku nové nainstalovaného

operacniho systému Ubuntu Server.

4.4.3 Zakladni konfigurace

Po pfihlaseni je nutné nastavit nékteré zakladni parametry, aby server korektné
fungoval v siti. V terminalu opera¢niho systému Linux se piikazy standartné spoustéji
s opravnénimi bézného uzivatele a nemaji moznost upravovat systémové soubory.
V néekterych pfipadech je pfikaz nutné spustit se zvySenymi opravnénimi. K tomu se pouziva
ptikaz sudo, ktery pfikaz spusti s opravnénimi superuzivatele root. Nejdiive provedeme
kontrolu nastaveni DNS servert, které by mél instalator sam provést podle udaja, které
uzivatel zadal v pribéhu instalace. Piikazem cat /etc/resolv.conf se do terminalu
vypiSe obsah tohoto souboru, ktery obsahuje nastaveni pro DNS. V naSem piipad¢ je obsah
souboru nasledujici:

nameserver 172.20.80.2

options edns® trust-ad
search al.sou-pha.justice.cz

Obrdzek 4: Obsah souboru resolv.conf

Toto nastaveni se tedy spravné preneslo z instalatoru a prekladani adres na IP adresy
pfes doménovy fadi¢ v roli DNS serveru funguje.

Pro nastaveni proxy serveru je nutné nastavit hodnoty proménnych http proxy,
https_proxy, ftp_proxy a socks_proxy na hodnotu v podobé adresy proxy serveru. K
nastaveni proménnych se v terminalu pouziva piikaz ve tvaru

export <nézev proménné>=<hodnota>. My tedy pouzijeme piikazy v podobé:
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<protokol> proxy = http://proxy.justice.cz:3128

Aby tyto piikazy nebylo nutné zadéavat pifi kazdém piihlaSeni k serveru, zapiSeme je
do souboru /etc/environment, coz zarudi, ze budou nastaveny stale. Nyni je ovéfeno,

Ze server muze spravné pristupovat k siti a Ize pfistoupit k instalaci pozadovaného softwaru

4.44 Instalace softwaru

U operacnich systému s jadrem Linux se software instaluje z oficialnich repozitai,
které spravuji tvarci dané distribuce, pomoci spravct balicki. Kazda distribuce si mutze
vybrat, kterého spravce balicka bude zahrnovat a podle této volby se odviji postup instalace
a aktualizace softwaru. Napftiklad distribuce zalozené na distribuci Arch pouzivaji spravce
balickt pacman, tim padem se ke spravé softwaru pouziva piikaz pacman. Distribuce, které
jsou zalozeny na distribuci RHEL pouzivaji spravce RPM s piikazem rpm a distribuce
zalozené na distribuci Debian pouzivaji spravce balick( aptitude sjeho piikazem apt.
Distribuce Ubuntu Server je odvozena z distribuce Debian, v naSem pripadé tedy pouzijeme
pitikaz ve tvaru apt install <nazev balicku>.

Nez pristoupime k instalaci balickl, je doporuceno nejdiive vSechen nainstalovany
software v systému aktualizovat. Jedna se o proces slozeny ze dvou kroka. Prvni krok je
stazeni seznamu aktualnich dostupnych verzi balicki a druhy krok je stazeni a instalovani

samotnych aktualizaci Ptikazy, kterymi se tyto dva kroky provedou vypadaji nasledovng:

sudo apt update
sudo apt upgrade

Ke sdileni slozek po siti je nutné nainstalovat softwarovy bali¢ek samba a jeho
dopliujici Casti z balicku samba-common-bin. Pro pokroCilou spravu opravnéni slouzi
balicek acl. Nastroje pro zarazeni serveru do domény se nachazi v balicku realmd, sluzby
pro autentifikaci uzivatel jsou soucasti balickt libnss-winbind libpam-winbind a winbind a
nastroj umoziujici synchronizaci systémového Casu na serveru, s casem na doménovém

fadi¢i pomoci NTP se jmenuje chrony. Ptikaz pro instalaci téchto balicka je:

sudo apt install samba samba-common-bin acl realmd libnss-

winbind libpam-winbind winbind chrony
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4.5 Zarazeni do domény Active Directory

Nyni, kdyz uz je systém nakonfigurovany a potfebné softwarové balicky jsou
nainstalovany, pfiSel Cas zaradit server do domény. Aby clenstvi serveru v doméné
fungovalo korektné, je nutné, aby server mél stejny systémovy cas, jako doménovy fadic.
Doménové tadiCe poskytuji synchronizaci Casu prostiednictvim protokolu NTP. V nasem
ptipadé k tomuto pouzijeme software s nazvem Chrony.

Konfigurace pro synchronizaci systémového Casu programem Chrony se nachazi
vsouboru /etc/Chrony/Chrony.conf. Do né je potfeba pfidat dva radky

v nasledujicim tvaru:

| pool 172.20.80.2 iburst maxsources 1
pool 172.20.860.4 iburst maxsources 1

Obrazek 5: Konfigurace programu Chrony
Kde pool aiburst oznacuje typ NTP serveru a typ komunikace, IP adresy jsou ip adresy
doménovych fadi¢l a maxsources 1 znamena, ze se jedna o jednotlivé servery. Po upravé

konfiguracniho souboru se provede restart sluzby ptikazem:

sudo systemctl restart chrony.service

Prikazem date zjistime souCasné nastaveni systémového Casu, které by se jiz mélo
shodovat se systémovym ¢asem doménového fadiCe. Synchronizace ¢asu se na prvni pohled
muze zdat nepodstatna. V kontextu domény je ale kritické, aby se Cas na serveru shodoval
pfesné s ¢asem na doménovém ftadi¢i, kvali ovéfovani. Pii pfipravé této prace byla
konfigurace NTP nejdfive vynechana a pak doslo k situaci, kdy ihned po konfiguraci
fungoval server presné podle oCekavani, ale o nékolik dni pozdgji prestal komunikovat po
siti s ostatnimi zafizenimi. Po nakonfigurovani synchronizace casu tento problém zmizel a
znovu se jiz neopakoval.

Aby byl server dosazitelny v pomoci DNS nazvu, musi se jeho hostname skladat
z nazvu serveru a doménové ptipony. V Linuxovych distribucich zalozenych na debianu se

hostname serveru nastavuje prikazem hostnamectl. Zadame tedy ptikaz:

sudo hostnamectl hostname souallx0l.al.sou-pha.justice.cz.

K zatazeni serveru do domény Active Directory se u distribuce Ubuntu Server pouziva
utilita realmd, ktera cely proces vyrazné automatizuje. Zatrazeni do domény lze provést i

rucnim editovanim fady konfiguracnich soubort, ale utilita realmd toto vSe provede za nas
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a snizuje se tim riziko, ze zafazeni selze kvuli $patné vyplnéné konfiguraci. Nejprve je

vhodné ovéfit, jestli je doména dosazitelnd. Toho dosahneme piikazem:

sudo realm -v discover al.sou-pha.justice.cz

informatik@souallx®1:~$ sudo realm discover al.sou-pha.justice.cz
[sudo] password for informatik:
al.sou-pha. justice.cz
type: kerberos
realm-name: Al.SOU-PHA.JUSTICE.CZ
domain-name: al.sou-pha.justice.cz
configured: no
server-software: active-directory
client-software: winbind
required-package: libnss-winbind
required-package: winbind
required-package: libpam-winbind
required-package: samba-common-bin

Obrazek 6: Nalezené informace o doméné
Pokud mame ovérfené, ze server vidi doménu, mizeme zacit proces zafazovani do

domény. Prikazem:

sudo realm join --membership-software=samba --client-

software=winbind al.sou-pha.justice.cz

se spusti proces zafazovani do domény. Prikaz se zeptd na heslo doménového uzivatele
Administrator a miZze se zeptat, jaky ma byt vychozi realm pro Kerberos, coz v doméné
active directory je doménova koncovka velkymi pismeny. Nyni je server zafazen do domény
a muzou s nim pracovat doménovi uzivatelé. Oveéfit tspésnost zafazeni do domény lze
provést piikazem getent passwd <uZivatel>, ktery vyhled4 uzivatele v doméné a
ukaze nalezené informace. Pokud by v komunikaci s doménou byl néjaky problém, tento
ptikaz nevrati zadnou hodnotu. Samoziejmé ze hledany uzivatel musi v doméné opravdu
existovat, proto se doporucuje do piikazu getent pouzit uzivatele Administrator, ktery je
automaticky vytvoren v kazdé doméne Active Directory. Active Directory pouziva pro
oddéleni nazvu domény od uzivatelského jména jako znak zpétné lomitko \, které se

v terminalu pouziva jako unikovy znak. Kvili tomu je pfi pouzivani doménovych
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uzivatelskych jmen a skupin v ptikazech bud toto lomitko napsat dvakrat, nebo cely

argument zapsat v uvozovkach:

i”“ui”:?i%‘uuhwll*ﬂii‘s getent passwd SOUA1l\\Administrator
SOUAl\administrator:*:2999569:2999513::/home/administrator@SOUAl:/bin/bash
Obrazek 7: Vysledek prikazu getent
Pokud je zadouci, aby se k serveru mohli doménovi uzivatele pfihlasovat 1 pomoci
protokolu SSH, nebo lokalniho terminalu, musi jim byt pfi prvnim pfihlaSeni vytvofena
domovska slozka. U distribuce Ubuntu je tato funkce ve vychozim nastaveni deaktivovana,

aktivaci lze provést piikazem:

sudo pam-auth-update --enable mkhomedir

Jelikoz v nasem pfipadé se bude v budoucnu o administraci serveru starat vice
spravcu, tuto moznost zapneme. Kdyz se na server s operacnim systémem Windows Server,
pfipoji uzivatel, ktery je ve skupiné doménovych administratort, jeho Gcet ma na serveru
automaticky pfidélenou hodnost administrator a muze provadét akce se zvySenymi
opravnénimi. Aby analogicky doménovi administratofi dostali na Linuxovém serveru
opravnéni spoustét piikazy se zvySenymi opravnénimi pomoci piikazu sudo, je nutné do

souboru /etc/sudoers pridat fadek v podobé:

2$SOUAI\\domain\ admins ALL=(ALL:ALL) ALL.

4.6 Konfigurace sdilenych slozek

4.6.1 Zalozeni nové sdilené slozky

Nyni je server plnohodnotnym ¢lenem domény Active Directory. Miize komunikovat
s doménovym fadi¢em a oveérovat uzivatele a zaroveri na néj lze ptistupovat z pocitacu, které
jsou také Cleny domény. Kdyz se na n€j nékdo pokusi pfipojit pomoci protokolu SMB,
neuvidi ale nic, jelikoz na serveru jesté nejsou nastavené zadné sdilené slozky.

Pro vyuzivani serveru bude vytvoreno nekolik sdilenych slozek, podle poctu jednacich
sini na soudu. Jelikoz konfigurace kazdé z té€chto slozek bude totozna, s vyjimkou cisla
jednaci sin€, bude zde popsana jen konfigurace slozky pro jednaci sifi ¢islo 126. Nejdiive je
nutné slozku vytvorit. Neni vhodné tuto slozku vytvaret v ramci domovské slozky nékterého

z uzivatelt, jelikoZz muze dochazet ke konfliktim ohledné vlastnictvi slozky a ptistupovych
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prav. Proto bude v kofenovém adresafi serveru vytvorena slozka /srv, ve které budou
ulozeny jednotlivé slozky ke sdileni. Pravo na tvorbu slozek v kofenovém adresaii ma pouze
uzivatel root a proto ptikaz pro vytvoreni slozky spustime pomoci programu sudo. Ptikaz
tedy bude vypadat takto: sudo mkdir /srv. Nasledovné vytvofime jednotlivé slozky
ptikazem sudo mkdir /srv/jsl26. Aby slozku mohli spravovat doménovi
administratofi, nastavime jako vlastnika doménového uzivatele Administrator, a doménovou

skupinu domain admins. Toho doséhneme piikazem:

sudo chown "SOUAl\Administrator":"SOUAl\domain admins"
/srv/jsl26

Pokud nebudou uzivateli nebo skupiné jmenovité pfifazena opravnéni, nemel by
uzivatel mit ke slozce vibec pfistup. Proto nastavime pfistupova prava vlastnika (uzivatele
a skupiny) na Gplné fizeni a ostatnim uzivatelim prava kompletné odebereme. K tomu se

vyuzije piikaz chmod v nésledujici podobé:

sudo chmod 0770 /srv/jsl26

Konfigurace softwaru Samba je ulozena v souboru /etc/samba/smb.conf,
budou se zde tedy nastavovat i sdilené slozky. Do souboru byly softwarem realmd zapsany
konfiguracni tidaje, které slouzi ke komunikaci s doménou Active Directory. Tyto udaje tedy
nebudeme manualné meénit, jelikoz zapojeni do domény jiz mame otestovano jako funkéni.
Jelikoz server bude fungovat s opravnénimi uzivateld Active Directory, je potieba aktivovat
podporu opravnéni typu ACL a jejich dédi¢nost. K tomu slozi dvojice konfiguracnich

ptikazi, které je nutné do souboru smb.conf pfidat. Jedna se o piikazy:

map acl inherit = Yes
vfs objects = acl xattr

Tyto piikazy umozni sambé ukladat v rozsifenych vlastnostech soubort pfistupova
opravnéni typu Windows ACL, coz umozni pridélovat opravnéni zvlast kazdému uzivateli
a skupiné v doméng.

Na konci souboru je v komentafi zapsana ukazkova konfigurace sdilené slozky
v podobé nazvu sdilené slozky v hranatych zavorkach, a vlastnosti, jako je napfiklad cesta
ke slozce na disku serveru, moznost nastavit slozku jen pro Cteni a volitelny komentar,
v podobe tadkovych prikazii pod nazvem slozky. Na zakladé této Sablony vytvofime na

konci souboru novy zdznam pro novou sdilenou slozku.
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[js126]
comment = Jednaci Sin 126
path = /srv/js126
read only = No

Obrazek 8: Zaznam sdilené slozky v souboru smb.conf

Po editaci konfigura¢niho souboru softwaru Samba je doporuceno spustit ovérovaci
ptikaz testparm, ktery soubor zkontroluje a v pfipadé chybné syntaxe ukaze, kde se
chyba nachazi. Pokud je konfiguracni soubor spravny, je nutné, aby si Samba tento noveé
zménény konfigurani soubor nacetla. Jednou z moznosti, jak toho doséhnout je restart
Samby, coz ale zptusobi docasny vypadek dostupnosti existujicich sdilenych slozek, coz je
nezadouci. Samba proto pro tyto ucely obsahuje ptikaz pro znovunacteni konfigurace ve

formé:

sudo smbcontrol all reload-config

Po spusténi tohoto pfikazu je novée sdilena slozka pristupna uzivateli Administrator,
nebo Clenim skupiny domain admins, zjakékoliv pracovni stanice na siti na adrese

Wsouallx01\is126

4.6.2 Konfigurace pristupovych prav v opera¢nim systému Linux

Pridélovani opravnéni pro doménové uzivatele a skupiny probihd zapisem do
roz§ifenych atributii souboru nebo slozky. V Linuxu se k tomuto pouziva balicek acl a jeho
dva piikazy getfacl a setfacl. Getfacl slouzi ke ¢teni ACL opravnéni souboru a
setfacl k jejich zapisovani a editovani.

Nami vytvorena sdilend slozka v soucasnosti nemé pridélend zadna specidlni
pfistupova prava, pouze zékladni Unixova prava pro vlastnika, skupinu a ostatni. Ackoliv
uzivatelé, ktefi nemaji pfistup je sloZce jmenovité pridéleny pies atributy ACL, jiz maji
pfistup ke slozce a jejim souborim zakazany pomoci Unixovych pfistupovych opravnéni,
nove vytvorené soubory toto nastaveni nerespektuji, a tak by k nim mohli pfistupovat i
neopravnéni uzivatelé. Proto je nutné v ACL nastavit prava pro slozku, ktera budou nové
vytvorené soubory dédit. Dédicna prava se v ACL nastavuji podobné jako normalni prava,

jen se pred specifikaci uzivatele nebo skupiny napise default. Prikazem:

sudo setfacl -m default:group::--- /srv/jsl26
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nastavime pfistupova prava pro noveé vytvorené soubory tak, ze uzivatelé bez opravnéni ke
sdilené slozce k nim nebudou moci pfistupovat.

V nasem ptipadé potifebujeme uzivateli jednaci siné pridélit prava pro uplné fizeni a
zapisovatelkam civilniho tseku prava pro ¢teni a spousténi. K tomuto vyuzijeme dva piikazy

getfacl v téchto formach:

sudo setfacl -m user:"SOUAI\jsl26":rwx /srv/jsl26
sudo setfacl -m group:"SOUAI\ Zapisovatelky civil":r-x
/srv/jsl26

Aby tato opravnéni zdédily 1 nové tvorené soubory ve sdilené slozky, piikazy

zopakujeme s klicovym slovem default:

sudo setfacl -m default:user:"SOUAI\jsl26":rwx
/srv/jsl26

sudo setfacl -m default:group:"SOUAl\ Zapisovatelky
civil":r-x /srv/jsl26

Nyni mazeme piikazem sudo getfacl /srv/js126 zkontrolovat jaké atributy jsou na
slozku aplikovany:

informatik@souallx@l:~$ sudo getfacl /srv/jsl26/
getfacl: Removing leading '/' from absolute path names
# file: srv/jsl2e/

# owner: SOUAl\\administrator

# group: SOUAl\\domain\e@uBadmins

USEer: :I'wx

user:SOUA1I\\js126:rwx

group: :Twx
group:S0UA1\\_zapisovatelky\ouecivil:r-x

mask: :Twx

other::———

default:user: :rwx

default:user:S0UA1\\js126:rwx

default:group::—-
default:group:SoUA1\\_zapisovatelky\@udcivil:r-x
default:mask: :rwx

default:other::——

Obrdzek 9: Seznam rozsirenych atributii slozky
4.6.3 Konfigurace pristupovych prav v opera¢nim systému Windows

Pro zjednoduseni spravy pfistupovych prav administratorim, kteti preferuji graficka

uzivatelska rozhrani pred ptikazovou radkou, nabizi samba moznost spravovat piistupova
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prava sdilenych sloZek pomoci nastroju pro spravu operacniho systému Microsoft Windows.
Aby mohl doménovy uzivatel sdilené slozky na severu spravovat, musi mit na serveru
pridéleno opravnéni SeDiskOperatorPrivilege. Toto opravnéni lze pfidélit jednotlivym
uzivatelim, nebo skupinam v doméné€. Aby opravnéni sdilenych slozek mohl spravovat
kdokoliv z doménovych administratorti, pridélime opravnéni SeDiskOperatorPrivilege

skupiné domain admins. Pfikaz bude vypadat takto:

net rpc rights grant "SOUAl\domain admins"
SeDiskOperatorPrivilege -U "SOUAl\administrator™

Kde SOUAI\administrator je doménovy administratorsky ucet, jehoz jménem je
opravnéni pridéleno. Po zadani pfikazu je uzivatel vyzvan k zadani hesla tohoto
administratorského uctu.

Nyni muize kterykoliv ¢len skupiny domain admins na pracovni stanici s operacnim
systémem Microsoft Windows oteviit néstroj sprava pocitace, vybrat moznost ,,Pfipojit
k jinému pocitaci®, do kolonky pro nazev pocitaCe napsat nazev serveru (v nasem piipadé
SOUAILXO01) a odtud provadét spravu sdilenych slozek na Linuxovém souborovém
serveru, zobrazovat a rusit relace a zobrazovat seznam otevienych soubort uzivateli. Ve
vlastnostech sdilené slozky se nachazi n€kolik zalozek s nastavenimi. Prvni z nich je zdlozka
obecné, ktera umoziuje nastavit zakladni informace o slozce, jako jeji nazev, popis a
umisténi. Zmeéna téchto hodnot se pfimo propise do konfigura¢niho souboru smb.conf na
disku serveru. Zalozka publikovat obsahuje moznosti pro publikovani sdilené slozky
v adresaii Active Directory. Touto funkci lze odkaz na sdilenou slozku ulozit jako objekt
v adresafi a diky tomu ji 1ze Iépe vyhledat. Posledni dvé zalozky — opravnéni ke sdileni a
zabezpecCeni zajist'uji spravu piistupovych prav. Jedna se o dva nezavislé seznamy uzivatelq,
ktefi maji opravnéni pristupovat ke slozce. Vysledny seznam opravnéni uzivatel se ziska
prunikem téchto dvou seznamu. V piipadé Linuxového souborového serveru je na seznamu
v zalozce opravnéni ke sdileni pouze polozka everyone, ktera ma ptidélena prava k plnému
fizeni. Seznam na zaloZce zabezpeceni zobrazuje uzivatele a opravnéni, kterd jsou u slozky

na souborovém serveru zapsany v rozsifenych atributech ACL:

42



j5126 — vlastnosti x

Obecné Publikovat Opravnénike sdileni Zabezpegeni

Mazev objektu: “WSOUATLXDTYs126

Mazev skupiny nebo jméno ufivatele:

l 2126 (j3126@osoud phal justice cz)

a Administrator (Administrator@a1.sou-pha justice cz)
S Domain Admins (SOUATDomain Admins)

BB Fapisovatelky civil (SOUATY_Zapisovatelky civil) i

Cheetedi zménit opravnéni, kliknéte na
tHagitko Upravit.

Upravit...

Opravnéni pro js126 Povalit Odeprit

Uplné Fizeni

Mé&nit

Cist a spoudtét
Fobrazovat obsah slodky

Cist

ANANENE AN

Klikknutim na tladitko Upfesnit miZete nastavit
opravnéni k zvlastnimu pristupu &i upfesnit
nastaveni.

|presnit

Znusi Pousit

Obrazek 10: Sprdva opravnéni sdilené slozky v OS Windows
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4.7 Testovani

Po nakonfigurovani sdilenych slozek a ptistupovych opravnéni je vhodné otestovat,
jestli se souborovy server chova podle ocekavani. Pro otestovani pouzijeme nékolik riiznych
uzivatelskych G¢th s riznymi druhy opravnéni.

Prvni profil pouzity k testovani je profil SOUA 1\administrator, ktery patii do skupiny
SOUA1\domain admins. Tento uzivatel a skupina jsou vlastniky sdilené slozky a podle
nastaveni opravnéni na serveru by méli mit plny pfistup ke slozce. Dalsi profil vyuzity
k otestovani je profil SOUAI1\js126, kterému byla pomoci rozsifenych atributt ACL
pfidélena opravnéni k aplnému fizeni slozky. Profil souall\zapisove patii do skupiny
SOUAI1\_Zapisovatelky, a tak by podle pfidélenych opravnéni mél mit pravo Cist obsah
sdilené slozky, ale pfistup k zapisu by mu mél byt zamitnut. Posledni profil pouzity
k testovani je SOUA1\brigada, ktery nema ke sdilené slozce pfidélena zadna opravnéni, a
tak by mu veskeré operace se slozkou — Cteni, i zapis, mély byt zamitnuty. Vysledky

testovani jsou zapsany v nasledujici tabulce:

Doménovy Zdroj opravnéni Typ Ocekavany Pozorovany
Uzivatel pfistupu vysledek vysledek
Administrator Vlastnik Cteni Ptistup povolen Ptistup povolen
Administrator Vlastnik Zapis Ptistup povolen Ptistup povolen
js126 ACL — Uzivatel Cteni Ptistup povolen Ptistup povolen
js126 ACL — Uzivatel Zapis Ptistup povolen Ptistup povolen
zapisove ACL — Skupina Cteni Ptistup povolen Ptistup povolen
zapisove ACL - Skupina Zapis Ptistup zamitnut Pfistup zamitnut
brigada - Cteni Ptistup zamitnut Pristup zamitnut
brigada - Zapis Ptistup zamitnut Pfistup zamitnut
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5 Vysledky a diskuse

5.1 Vysledek prace

Vysledkem této bakalarské prace je plné funkcni souborovy server komunikujici
prostfednictvim protokolu SMB. Pouzity software se odvijel od pfedem zvolenych
pozadavkd. Pozadavek na operacni systém Linux s nejnovéjSimi bezpecnostnimi zaplatami
byl splnén instalaci Linuxové distribuce Ubuntu LTS 22.04. Disky byly spojeny diky RAID
fadi€i serveru spojeny do diskového pole RAID 5, ¢imz byly splnény pozadavky na spojeni
diskt do diskového pole, a pozadavky na odolnost pole proti selhani disku. Server byl
prostfednictvim softwarovych balicki Samba a Winbind zafazen do domény a softwarovy
balicek Samba byl také vyuzit ke sdileni slozek prostfednictvim protokolu SMB. Diky
zatazeni do domény bylo mozné jednotlivym doménovym uzivatelim a skupinam prideélit

opravnéni ke sdilenym slozkam.

5.2 Diskuse

V soucasnosti je podpora Linuxovych serveri v doménach Active Directory na velmi
dobré urovni, kdy pro vétSinu redlnych vyuziti je funkcionalita serveru s opera¢nim
systémem Windows Server a Linux totozna. Vznika otazka, zda v pfipadé vétSich zmeén, ve
fungovani domén Active Directory, ze strany spolecnosti Microsoft, dokaze open-source
komunita dostate¢né rychle zareagovat, aby funkcionalita Linuxovych serverd v doméné
byla zachovana.

Dalsi otazkou je relevance cisté Linuxového souborového serveru v dobé, kdy se ve
firemnich serverovnach ¢im dal tim Castéji objevuji dedikované NAS stroje, které jsou za
ucelem sdileni slozek stvoreny a maji k tomu svij vlastni operacni systém, ktery je sice
zalozeny na Linuxu, ale je pro ucely zafazeni do domény a sdileni slozek pfedem
nakonfigurovany, a sitovému administratorovi tak odpada vesSkera prace s instalaci

operac¢niho systému, potiebnych softwarovych balic¢ku a jejich konfiguraci.
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6 Zavér

Cilem prace bylo nainstalovat a nakonfigurovat souborovy server na operaCnim
systému Linux a zafadit jej do domény. Byla nainstalovana Linuxova distribuce Ubuntu LTS
kvuli dostupné rozsahlé dokumentaci, softwarovych baliccich v repozitafich, dlouhodobé
podporie a stabilité. Pro synchronizaci Casu s doménovym fadi¢em byl pouzit softwarovy
balicek Chrony. Zatazeni do domény probéhlo prostfednictvim softwarovych balicki Samba
a Winbind. Ke konfiguraci zafazeni serveru do domény byla pouzita utilita Realmd. Pro
sdilené slozky byl vyuzit protokol SMB prostfednictvim softwarového balicku Samba.

Instalace byla provedena na serveru v sitt Obvodniho Soudu pro Prahu 1. Nejdrtive byl
jako DNS server nastaven doménovy tadic, poté byla nakonfigurovana synchronizace casu
serveru s doménovym fadiCem pies protokol NTP, ¢imz byla vyfeSena situace, kdy po
desynchronizaci ¢asu mezi doménovym fadiCem a serverem prestal server komunikovat po
siti. Server byl zafazen do domény Active Directory a funk¢nost komunikace byla
otestovana. Nakonec byly nakonfigurovany sdilené slozky a uzivatelim domény byly
ptidéleny piistupova opravnéni k témto slozkam, a to pomoci piikazové rfadky pifimo na
serveru 1 vzdalené z pracovni stanice s operacnim systémem Windows.

Vysledkem prace je plné funkcni souborovy server bézici na operacnim systému Linux
zatazeny v doméné Active Directory, pfistupny opravnénym uzivatelim na siti. Hlavnim
pfinosem této prace je vyuziti starého serveru, ktery jiz nepodporuje nové verze operacniho
systému Windows Server a pouzivani starych verzi je bezpecnostnim rizikem a je tedy v siti
obvodniho soudu neptipustné. 1kdyz je server jiz technologicky zastaraly pro novéjsi verze
opera¢niho systému, je stale pln¢ funkcni a dostacujici pro potieby stfedné vytizeného
souborového serveru. Tato prace umoziuje efektivni vyuziti stavajici infrastruktury a

minimalizuje naklady spojené s nakupem nového hardware.
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