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Abstrakt

Cilem této bakalarské prace bylo se seznamit s digitalni textovou steganografii, s metodami
slouzici pro ukryvani textu, naimplementovat vlastni nebo jiz existujici metody a nakonec
srovnat dosazené vysledky téchto metod.

Price predstavuje ¢tyfi metody (Zero distribution, sémantickd, syntaktickd a Format
based), které ukryvaji tajnd data do textu, kazd4 jinym zpusobem.

Provedenym vyzkumem bylo zjisténo, ze nejlepsi vlastnosti stego textu produkuje Sé-
mantickd metoda, hned za ni Format based s Zero distribution a nejhtre dopadla syntak-
tickd metoda. Na zakladé zjisténych udaju je tedy mozné vybrat metodu podle vlastnich
potreb.

Abstract

The goal of this bachelor project was to learn about digital text steganography, about
methods for hiding the text, to implement my own or already existing methods and finally
to compare acomplished results of these methods.

This project introduces four methods (Zero distribution, semathics, syntax and Format
based) which hide secret data into cover text, each of them by its own way.

Research has found that semanthics method produces the best properties of stego text
followed by Format based and Zero distribution, syntax method ended up worst. Based on
the data found we can choose which method we will use.
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Kapitola 1

Uvod

Tato bakalarska prace se zabyva digitalni textovou steganografii, je to metoda ukryvani
dat do textového souboru. Steganografie vznikla jiz ve starovéku, od té doby se postupné
vyvijela az do dnesni doby internetu, kde nachézi své uplatnéni ve formeé tajnych komuni-
kaci. Tento vyvoj je v praci postupné zachycen, az se dostane k samotné digitalni textové
steganografii, kde jsou popsany moderni principy pro ukryvani dat v textu. Hlavnim cilem
této prace bylo naimplementovat, demonstrovat funkénost a porovnat vlastnosti vysledku
vsech metod.

Prace se zaméruje na digitalni textovou steganografii, jako prenosové médium tedy slouzi
textovy soubor, ktery je ulozen na zaznamovém zafizeni. Pro zobrazeni a editovani takového
souboru slouzi textové editory nebo prohlizece. Cilem textové steganografie je ukryt data
do textového souboru a v idedlnim pripadé zaridit, aby zmény po ukryti nebyly lidskym
okem viditelné.

Tato prace pojednava o steganografii, jejim vyuziti, kde steganografie vznikla a jak se s
postupem c¢asu rozvijela.

Tato prace se dale vénuje navrhu aplikace, ktera obsahuje ¢tyri metody pro ukryvani
dat do textu. V neposledni radé vyobrazuje vlastnosti vysledki jednotlivych metod, které
byly zjistény pomoci experimentovani a jejich nasledné srovnani.

Prace je rozdélena do péti kapitol, kazda kapitola se vénuje jiné problematice. Druha
kapitola je vénovana obecné steganografii, jeji historii, z ¢eho se sklad4a a jak funguje stego-
systém nebo o vyvoji steganografie. Treti kapitola odkryva hlavni principy ukladani dat do
digitalnich text1, zvoleny typ ukryvané informace, detekci a itoky na steganograficky text.
Ve c¢tvrté kapitole je prezentovan navrh aplikace a implementace metod, které odpovidaji
principim ze treti kapitoly. Vlastnosti vystupnich texti z naimplementovanych metod,
jejich porovnani mezi sebou, navrhy na vylepseni a vyuziti, jsou shrnuty v posledni paté
kapitole.



Kapitola 2

Steganografie

V této kapitole se vénuji obecnému popisu steganografie a co to vlastné je, rozdilim s
kryptografii a jejich mozné kombinovani. Stru¢né shrnu jakd média a typy soubort se
v moderni steganografii vyuzivaji. Dale je priblizena samotné historie steganografie, kde
pravdépodobné vznikla, kdo ji poprvé nazval svym dnesnim nazvem a jak se uchytila v
obou svétovych valkach. Podkapitola 2.1.2 znazornuje znamy Prisoner’s problem, ktery je
nazornou ukazkou, jak samotnd steganografie funguje. V podkapitole 2.1.3 je vysvétleno,
co to takovy stego-systém je, z ¢eho se sklada a jak funguje. Nasleduje sekce 2.2, kde se
nachazi vypis a pribliZzeni ruznych steganografickych metod. Upozornuji, Ze se nejedna o
vSechny metody, co k této problematice existuji, jednda se jen o vybér téch metod, které mi
prisly nejvice zajimavé.

2.1 Steganografie

Steganografie je uméni tajné komunikace [8]. Kryptografie a Steganografie jsou nejznaméjsi
metody, jak bezpecné prendset data pres internet. Hlavnim smyslem kryptografie [8] je pre-
vést celou zpravu do podoby, kterou jde precist jen pomoci specidlnich znalosti. Z toho
plyne, ze kazdy si je védom toho, ze zde probihd tajnd komunikace. Naproti tomu stega-
nografie ukryva data do neviné vyhlizejiciho objektu zvaného ,,cover®. Tim se komunikace
projevuje jako nesSkodna a zarucuje, ze skrytou zpréavu bude ¢ist jen pozadovanéd osoba,
coz je smysl celé steganofrafie. Je mozné, ze i pres to je komunikace odhalena, proto se
steganografie ¢asto kombinuje s kryptografii, kdy se tajna zprava jesté vhodné zakdduje.

Moderni steganografické metody prioritné vyuzivaji elektronickd média, nez fyzické ob-
jekty a texty. Data kterda maji byt skryta se ve steganografii nazyvaji skrytéd data. K ukryti
skrytych dat se pouziva napriklad obréazek, textovy, zvukovy nebo video soubor. Toto nosné
médium se nazyva cover. K detekovani je potreba znalost skrytych dat nebo postupu, kte-
rym data bylo ukryta.

Nejcastéjsim médiem pro steganografii je obrazek, jelikoz je v ném moznost zménit
velké mnozstvi bit, aniz by to lidské oko dokdzalo rozeznat, protoze neni uzptsobené k
rozeznani tak malych detail1, které se pti ukryvani dat méni. Obecné nejvhodnéjsi médium
pro steganografii bude to, které ma nejvétsi redundanci.

2.1.1 Historie

Prvni pouziti steganografie zdokumentoval fecky historik Herodotus [8], ktery zachytil kon-
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zem pred invazi Xerxa, pomoci dievéné tabulky s voskem, kterou nasledné zalil dalsi vrstvou
vosku.

Ve své knize ,,Déjiny* Herodotus zdokumentoval [8] dalsi pouziti steganografie. Popisuje
zde Teka jménem Histaiaeus, ktery chtél povzbudit Aristagorase z Milétu k revoluci proti
perskému krali, toho docilil tak, Ze oholil hlavu jednomu ze svych posli, posléze na ni napsal
zpravu a pockal az mu znovu narostou vlasy. Tato metoda byla mnohem bezpec¢néjsi, jelikoz
posel nenesl zadny fyzicky predmét, jako tomu bylo u prvné popisované metody.

Prvni zaznamenané pouziti slova steganografie saha az do roku 1499, kde jej Johannes
Trithemus (1462-1516) pouzil ve své knize ,Steganographia, a treatise on cryptography and
steganography disguised as a book on magic“. Nazev steganografie pochazi ze spojeni dvou
feckych slov [8], znamenajici ,skryté“ a ,psani“

Béhem Prvni Svétové valky se steganografie tispésné uchytila [8]. Jednim z prikladi byla
Turningova miizka, kterd vylepsovala Cardonovu miizku 2.2.10 tim, ze po kazdém prec¢teni
znaku se ¢teci miizka otocila o 90 stupnt.

Ve Druhé Svétové vélce, byla vynalezena technika [8] mikrotecky 2.2.1, kterd zmensila
fotografii textu, do velikosti mensi nez jeden milimetr. Mikrotecka byla pridana k nevinnému
dopisu.

2.1.2 Prisoner’s problem

Jednim z vybornych prikladi k pochopeni, co to vlastné steganografie je, Simmons popsal
problém véznu [8].

Alice a Bob jsou dvé fiktivni osoby, které byly zadrzeny a umistény do rtznych cel.
Jejich tkolem je najit zptsob, jak z vézeni uniknout [8]. Jedind moznost jak spolu mohou
komunikovat je pres dozorkyni Wendy. Wendy, jakozto schopna dozorkyné, je nenechd ko-
munikovat zakdédované a pokud nabude néjakého podezieni, okamzité je umisti na samotku.
V tom pripadé musi Bob a Alice komunikovat takovym zptisobem, aby nevzbudili zadné
podezreni, toho docili za pouziti steganografie.

Priklad pokracuje tak, ze nejlepsi feseni je ukryt zpravu do neviné vyhlizejictho textu
[8] nebo obrazku. Bob by mohl nakreslit obrazek s modrou kravou a zelenou pastvinou,
poziddat Wendy aby obrazek predala Alici. Wendy, nez obrazek predé, si ho samoziejmé
peclivé prohlédne a pomysli si, ze se jedné jen kus abstraktniho uméni. Netusi ale, ze barvy
na obrazku ukryvaji skrytou zpravu.

Toto feseni zaroven odkryva nékolik slabin steganografie. Wendy by mohla pozménit
obrazek, at uz zamérné nebo omylem, tim by doslo i ke zméné nebo zniceni skryté zpravy
[8]. Pokud by Wendy zdmérné zménila obrazek, jednalo by se o aktivni ttok. Dalsi forma
utoku je skodlivy ttok, pokud by Wendy podstréila Alici vlastni zpravu a predstirala by,
ze to je od Boba.

Model problému véznh lze uplatnit v mnoha pripadech, kde je pro komunikaci potteba
pouzit steganografii. Alice a Bob jsou dvé strany, které potfebuji tajné komunikovat a
Wendy je naslouchajici. IkdyZ je tento model efektivnim zptisobem skryté komunikace,
vzdy je tfeba brat zietel na potencionalni pasivni, aktivni nebo jiné skodlivé utoky.

2.1.3 Stego-systém

V této podkapitole si vysvétlime, co to je textovy stego-systém, pro ostatni stego-systémy
plati vesmés to stejné.

Stego-systém (steganograficky systém) [5] v textové steganografii je systém, ktery je
schopen ukryt tajnou zpravu do textu (obecné coveru), ze kterého tfeti strana neziska



podezreni, ze néjaka skrytd komunikace probiha. Text ktery je vystupem tohoto procesu se
nazyva stegogram (stego text), dbd se na to, aby bylo zajisténo, Ze vysledny stegogram bude
vypadat co nejvic nejnevinéji, jak jen to je mozné, aby tajnd zprava vypadala nerizikové a
tak by zajistila, ze tajnd komunikace bude opravdu tajna.

Stego-systém nejen, ze zajistuje zakdédovani zpravy, ale taky umoznuje precist skrytou
zpravu [5] za pomoci dekodéru, kdyz je dorucena cilovému adresatovi. Stego-systém se tedy
déli na dva podsystémy, enkodér a dekodér.

Enkodér

Srdcem steganografického systému je enkodér stego-systému [5]. Umoziuje vlozit tajnou
zpravu do texotvého cover média. V textové steganografii enkodér precte tajnou zpravu
a prevede ji do bindrni podoby. Co se bude dit dal uz zalezi na zvolené steganografické
metodé, kterd vygeneruje sviij cover text, nebo upravi jiz existujici. Obrazek 2.1 znazornuje
grafickou reprezentaci objektl a procesi, které jsou typicky spjaté s enkodérem.

| sdileny tajny
| Klic

stego-objekt
stegosystém
encoder

tajny text

cover

Obrazek 2.1: Zakladni ilustrace obecného enkodéru stego-systému s tajnym sdilenym klicem

Dekodér

Dekodér stego-systému umoznuje prijemci stegogramu obdrzet alespon odhad [5] tajné
zpravy. Dobry stego-systém zajistuje, ze tento odhad bude co nejvic podobny originalni
tajné zprave, jak jen to je mozné. Obrazek 2.2 znazornuje grafickou reprezentaci objektu a
procest, které jsou typicky spjaté s dekodérem stego-systému. Jak mizeme vidét, k déko-
dovani tajné zpravy je potieba sdileny tajny kli¢ a stegogram. Kdokoliv ma k dispozici tyto
dvé véci, tak se muze dostat k tajné zpravé. Nékdy je potfeba mit i origindlni cover (napf.
vhodné pri metodédch, které upravuji format textu).



| sdileny tajny |
i Klié '

stegosystém
decoder

i originalni
H caver :

stego-objekt

——

tajny text

Obrazek 2.2: Zakladni ilustrace obecného dekodéru stego-systému

2.2 Vyvoj steganografie

2.2.1 Mikrotecky

Mikrotecka [8] je fotka o velikosti stranky, kterd byla zmensena v priuméru na 1 milimetr.
Mikrotecky se staly populdrni béhem 2. svétové valky. Vytvoreni mikrotecky spoc¢iva v tom,
ze se vyfocend zprava zmensi na velikost postovni znamky, poté se za pomoci reverzniho
mikroskopu zmensila na velikost 1 milimetru. Nakonec se vyvola negativ a obrazek se vyrazi
do filmu. Vétsinou toho bylo docileno pomoci injekéni st¥ikacky, jejiz hrot byl upilovany.

2.2.2 One-time pads

Tato metoda [8] pouziva ndhodny kli¢ k zakédovani zpréavy pouze jednou. Nezélezi na tom,
jak je moderni kryptoanalyza tspésnd nebo kolik méa zdroja, prolomeni této metody by
mélo byt témér nemozné. Kli¢ by se mél pokazdé ménit.

2.2.3 Semagramy

Semagramy [8] jsou znaky a symboly, které jsou schopny ukryt zpravu. Mizou to byt rizné
kresby, rozmisténi predmétti na urcitém misté a poradi, které se pro nezainteresovanou
osobu muzou jevit neviné, ale pro adresata odkryvat skrytou zpravu.

2.2.4 Nullové sifry

Nullové sifry [8] ukryvaji tajnou zpravu ve vétsi zprave, kterd zdanlivé vyhlizi nevinné. Né
vzdy se podari vygenerovat text, ktery by daval iplné smysl. K dekédovani skryté zpravy
je potreba Cist kazdé n-té pismeno ve zprave.

News FEight Weather: Tonight increasing snow. Unexpected precipitation smothers
eastern towns. Be extremely cautious and use snowtires especially heading east.
The highways are knowingly slippery. Highway evacuation is suspected. Police report
emergency situations in downtown ending near Tuesday.



Ve vyse uvedeném prikladu [8], je zakédovand zpréava v prvim pismené kazdého slova.
Vysledna véta zni ,Newt is upset because he thinks he is President*.
2.2.5 Anamorféza

Metoda [8] vyuzivd jen obréazky, které vypadaji deformované, dokud nejsou zobrazeny z
urc¢itého thlu nebo za pomoci specialnich nastroju.

Obrazek 2.3: Nalevo originalni obrazek, napravo pohled ze specifického thlu

2.2.6 Akrotika

Akrotika [8] jsou vétSinou obsazeny v basnich nebo v sérii fadku, kde po precteni prvniho
znaku na kazdém tadku, daji dohromady jméno, motto nebo zpravu.

2.2.7 Psani mezer a odsazeni

Metoda [8] vyuziva mezer mezi slovy k zakddovani tajné zpravy, ¢imz deformuje ptvodni
text. Takto pridané mezery vychyli nékteré znaky z jejich normalni pozice. Znaky které
jsou vychyleny indikuji tajnou zpravu.

Digitalni zptusob vyuziva redundantnich mezer mezi fadky a slovy, na jejich zdkladé
indikuje 1 nebo 0 v binarni soustavé. Mezery jsou pridavany a detekovany pomoci stegano-
grafické metody.

This distressed the  monks and terrified them. They were
not , used to  hearing these awful beings called names, and
they_did , not know  what might be the  consequence. There
was,a,dead ,h silence_now; , superstitious,  bodings , were in
every _mind,. The magician began tg  pull his wits _together,
and_when _he presently smiled_an easy, nonchalant _smile, it
spread_ a mighty relief around; for it indicated that_his
mood, was]not, destruchive.

1 0

Obréazek 2.4: Mezery pridané do textu, pomoci steganografického nastroje



2.2.8 Neviditelny inkoust

Metoda [8] zakl4da na tom, ze skrytéd zprava je neviditelna, teda pokud se nepouzije specidlni
metoda k jejimu zobrazeni. K tomu slouzi napriklad zahrati, svétlo nebo specialni chemicka
substance. Bezbarva tekutina je aplikovand na papir a vysusena, ¢imz se stane neviditelnou.
V minulosti bylo vyuzivano mnoho takovych tekutin, napriklad mléko, ocet, citrénovy dzus,
dokonce i mo¢. Neviditelné inkousty se ¢asto vyrabély za pomoci slozitéjsich procedur, aby
je neslo snadno odhalit. Piiklady nékterych postupt, jak vytvorit neviditelny inkoust:

Vejce byla pouzita ke skryti tajné zprdavy. Zprdava byla zapsdna inkoustem na skordpku
cistého vejce, ktery projde pres skorapku. Kdyz je vejce wvareno na tvrdo, skordpka je
opatrné oloupdna a odhali se skrytd zprdva.

Ozxid kobaltu rozpustény v chlorovodiku nebo kyseliné dusicné vytvori tekutinu, kterd
je neviditelnd dokud nent vystavena ohni, ve kterém se rozsviti do modra. Ndsledngm
foukanim na list papiru by méla modrd zmizet. [8]

2.2.9 Novinovy kéd

Novinovy kéd [8] spo¢iva v tom, Ze nad uréitymi pismeny v novindch byla vyrazena dira,
po postupném precteni takovych pismen, se dala ziskat tajna zprava. Pozdéji byly diry
nahrazeny neviditelnym inkoustem. Metoda méla jednu velkou nevyhodu a tou byla rychlost
v doruceni novin.

2.2.10 Cardanova mrizka

Metoda [8] je pojmenovand po svém vyndlezci Girolamo Cardano. Kazdy prijemce ma u
sebe Sablonu, kterou se prekryje textova zprava. V sSabloné jsou diry, které po prekryti
zobrazi tajnou zpravu.

_
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Obrazek 2.5: Zprava Obrazek 2.6: Tajnd zprava po prilozeni
spravné sablony



Kapitola 3

Digitalni textova steganografie

V této kapitole nastinim vybrany format ukryvané informace 3.1, tii zakladni principy digi-
talni textové steganografie. Metody zalozené na formétovani 3.3, ndhodném a statistickém
generovani 3.4 a lingvistické metody 3.5, ty jsou popsany a vysvétleny vice do hloubky.
Zamérim se hlavné na lingvistické metody, jelikoz se jevi nejzajimavéji. Rozdéleni textové
steganografie na obrazku 3.1.

Textova steganografie

. Metody nahodného
Metody ;alo%eﬁe a statistického Lingvistické metody
na formatovani generovani

Obrazek 3.1: Rozdéleni textové steganografie

3.1 Ukryvana informace — ASCII

Textova informace je nejlepsi kandidat k ukryti do textového souboru. Kazdy text potrebuje
znakovou sadu, kterou je kédovany, nejlepsi mozny kompromis je ASCII.

ASCII (American Standard Code for Information Interchange) [1] je znakova sada, ktera
je vhodné pro ukryvani informace do textu. ASCII ptivodné kédovala znaky do sedmi bita
(128 moznych znaki), to v hodné piipadech nestacilo, tak se rozsifila na osmi bitovou, ta uz

vvvvv
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znaky). Oproti jinym znakovym saddm (Unicode, atd..), dokaze zakdédovat anglicky text s
nejnizsim poctem bit. Sedmi bitova ASCII tabulka je vyobrazena na obrazku 3.2.

Dec HxQct Char Dec Hx Oct Himl Chr  [Dec Hx Oct Himl Chr| Dec Hx Qct Himl Chr
0 0 000 NUL (null) 32 20 040 &#32; Space| 64 40 100 &#64; [ 95 60 140 &#96; °
1 1 001 30H (scart of heading) 33 Z1 041 &#33; ! 65 41 101 «#65; & [ 97 61 141 «#597; =
2 2 002 3T (start of text) 34 22 042 &#34; 7 66 42 102 &#66; B 93 62 142 &#98; b
3 3 003 ETX (end of text) 35 23 043 &#35; # 67 43 103 &#67: C 99 53 143 &#99: ©C
4 4 004 EOT (end of transwission) 36 24 044 &#36; § 63 44 104 «§68; D 100 64 144 &#100; d
5 5 005 ENQ (engquiry) 37 25 045 &#37; % 69 45 105 «#69; E (101 65 145 &#101; =
6 6 006 ACE [acknowledge) 38 26 046 «#35; & 70 46 106 «#70; F (102 66 146 s#l02: f
7 7 007 EEL (bell) 39 27 047 &#39: 71 47 107 «#71: G |103 67 147 &#103; O
& 8 010 E5 (backspace) 40 2§ 050 e#40; | 72 45 110 &«#72; H 104 65 150 s#104; h
9 9 011 TAE (horizontal tab) 41 29 051 &#41; ) 73 49 111 «#73; I (105 69 151 &#105; 1
10 & 012 LF (NL line feed, new line)| 42 2i 052 &fd2: 74 4k 112 «#74; T (106 64 152 s#106: 3
11 B 013 VT (wertical tah) 43 2B 053 &#43:7 + 75 4B 113 &#75:; K [107 6B 153 &#107; k
1z C 014 FF (NP form feed, new page)| 44 ZC 054 =#4d; , 76 4C 114 «#76; L [103 6C 154 s#108; 1
13 D 015 CE  (carriage return) 45 2D 055 &#45; - 77 4D 115 «#77; M (109 6D 155 &#109; n
14 E 016 50  (shift out) 46 ZE 056 e#46; 78 4E 116 «#78; N (110 6E 156 <#110: n
15 F 017 51 (shift in) 47 ZF 057 &#47: / 79 4F 117 &#79: 0 |111 6F 157 &#111: a
16 10 020 DLE (data link escape) 45 30 060 &#45; 0 g0 50 120 &#80; P (112 70 l60 &#11Z; p
17 11 021 DC1 (device control 1) 49 31 061 &#49; 1 91 51 121 «#8l; O (113 71 161 s#113; ¢
18 12 022 DCE (device control 2) L0 32 062 «#50; 2 82 52 122 «#8Z; B (114 72 le2 s#lld; v
19 13 023 DC3 (device control 3) 51 33 063 &#sl: 3 83 53 123 &#83:; 5 |115 73 163 &#1l5; 3
20 14 024 DC4 (device control 4) 52 34 064 &#52; 4 g4 54 124 «#84; T (116 74 164 s#1l6; ©
21 15 025 NAE (negative acknowledge) 53 35 065 &#53; 5 95 55 125 «#85; U (117 75 165 &#117; u
22 16 026 5VN (synchronous idle) 54 36 066 «#54; € 86 56 126 «#86; ¥ (118 76 166 s#118; ¥
23 17 027 ETE (end of trans. block) 55 37 067 &#sh: 7 87 57 127 &«#87: W |119 77 167 &#119; W
24 18 030 CAN {cancel) 56 35 070 &#536; 6 g5 58 130 &#88; X (120 78 170 &#l20; =
25 13 031 EM  (end of medium) 57 39 071 &#57; 9 99 59 131 &§89; ¥ (121 79 171 &#121; ¥
26 1A 032 SUE (substitute) 58 34 072 #5587 : 90 5A 132 «#90; Z (122 7A 172 s#l22; =
27 1B 033 ESC (escape) 59 3B 073 &#59: : 91 5B 133 &#91: [ (123 7B 173 &#123; {
23 1C 034 Fi (file separator) B0 3C 074 &#60; < 92 5C 134 &#92; % [lz4 7C 174 s#l24; |
29 1D 035 53 (group separator) 61 3D 075 &#6l; = 93 5D 135 &#93; ] 125 7D 175 s#l25; )
30 1E 036 RS (record separator) 62 3E 076 «#62; > 94 EE 136 «#94; *~ |126 7E 176 «#126:7 ~
31 1F 037 U5  {unit separator) 63 3F 077 #6353 7 95 5F 137 &#95; 127 7F 177 &#127: DEL

50;‘:8: www.Lookup Tables .com

Obrazek 3.2: Sedmi bitova ASCII tabulka [1]

3.2 Textova steganografie

Textova steganografie vyuziva text jako médium, do kterého se ukryvaji data. Do textové
steganografie se fadi cokoliv, od zmény formatu existujiciho textu, zmén slov v textu, gene-
rovani ndhodnych posloupnosti znaki nebo vyuziti bezkontextovych gramatik ke generovani
¢itelného textu. Tyto metody maji jednu spole¢nou vlastnost a tou je, ze skrytd data jsou
vlozena do textového média. To co tyto metody odlisuje je, pokud cover text uz existuje
nebo jestli byl vygenerovan nékterym ze steganografickych nastroji, dale pokud vysledny
stego text je vysledkem ndhodnych zmén, statistického generovani, nebo lingvistického ge-
nerovani a modifikace. [13]

3.3 Metody zalozené na formatovani

Jedny z metod, pro ukryvani zprav do textu jsou metody zalozené na formétovani. Méni
format jiz existujiciho textu k tomu, aby do néj ukryli pozadovanou tajnou zpravu. Vkladani
mezer, zamérné pravopisné chyby rozmisténé po textu nebo zmény fontu jsou jedny z mnoha
metod.

Vsechny tyto metody, které zakladaji na formatovani, potfebuji k dekédovani tajné
zpravy puvodni nezménény soubor nebo znalost k jakému formatovani doslo.

3.3.1 Open Space Methods

Je zde mnoho zpusobi, jak vyuzit open space metody [11] k zakédovani informaci. Tyto
metody funguji, protoze obycejny ¢tenar by abnormality v textu, zpltisobené pridanim me-
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zer na konec radku nebo mezi slova, nemél mit Sanci na prvni pohled rozeznat. Jeden z
podporovanych formétih, s kterym tyto metody funguji je ASCII format.

e Inter-sentence space metoda [11] kéduje logickou ,,0¢ pfiddnim jedné mezery za
tecku v Anglické préze. Piidanim dvou mezer zakéduje logickou ,,1¢. Tato metoda
funguje, ale vyzaduje velké mnozstvi cover textu a také existuje mnoho textovych
nastroju, které automaticky opravuji a odstranuji nadbytec¢né bilé znaky v textu.

e Line-shifting [11] kédovani zahrnuje posouvani kazdého radku vertikdlné dola (bi-
narni ,,0“) nebo nahoru (bindrni ,,1%) asi o t¥i milimetry. Podle toho jestli je fadek
posunut vys nebo niz od origindlu, se miize vycist tajna zprava v bindrni podobé.

e End-of-line spaces metoda [11] vkladd bilé znaky na konec kazdého radku. Tato
metoda funguje 1épe nez Inter-sentence scape metoda, jelikoZz je schopna ukryt vice
informaci ve stejné velkém cover textu. Cim vic mezer se pfidd, tim vic se miize ukryt
informaci. Napriklad dvé mezery zakdéduji jeden bit, ¢tyri mezery dva bity, osm mezer
tTi bity a tak dale.

e Zarovnani doprava textu muze byt také pouzito k zakdédovani tajné informace do
textu. Kédovani je docileno pocitanim a kontrolovanim mezer mezi slovy v textovych
souborech. Jedna mezera mezi slovy znamend logickou ,,0“, dvé mezery znamenaji
logickou ,,1% Tento postup se ukazal jako tézky k dekdédovani tajné informace. Proto
se prislo s podobnou technikou zalozenou na Manchestrové kédovani [7]. Sekvence
bit ,,01¢ je interpretovana jako logicka ,,1“ a ,,10* je interpretovana jako logicka ,,0%
Zbytek (,00“ a ,11“) je bran jako nullovy bit. [11]

e Specifické metody [11], u kterych zakédovani tajné zpravy zahrnuje zmény textovych
atributu, jako je typ, velikost nebo tloustka fontu. Patii zde napriklad Baconova
Sifra, je to vlastné péti bitovy binarni kod, ktery kéduje jedno pismeno pomoci péti
znaku, tyto znaky znac¢i dva podobné fonty (A a B). V tabulce 3.1 je zndzornéno
kédovani Baconovi sifry. Z toho plyne, Ze cover text musi byt pétkrat vétsi nez uryvana
Zprava.

Ukéazka zakédovani zpravy ,,ahoj“:
Koédovani: AAAAA AABBB ABBAB ABAAA

Pouzité fonty: pro ukazku byl pouzity font celého dokumentu jako font A a tucny font
jako B, v redlné situalci by si fonty A a B mély byt co nejvice podobné, nejlip od sebe
nerozeznatelné

Steganograficky text: JE OBECNE ZNAMOU VECI ZE
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A | AAAAA | I4+J | ABAAA R BAAAA
B | AAAAB | K | ABAAB S BAAAB
C | AAABA | L | ABABA T BAABA
D | AAABB| M | ABABB | U+V | BAABB
E | AABAA | N | ABBAA \%% BABAA
F | AABAB| O | ABBAB X BABAB
G | AABBA | P | ABBBA Y BABBA
H | AABBB | Q | ABBBB Z BABBB

Tabulka 3.1: Kédovaci tabulka Baconovi sifry

3.4 Nahodné a statistické generovani

Tyto metody [6] zaklddaji na tom, Ze si generuji vlastni cover text. Nékteré vlastnosti
takto vygenerovanaho textu muzou vzbudit podezreni, ze text neni plné legitimni. Naproti
tomu se vyhybaji problému, ze treti strana by mohla znédt cover text. Vygenerovany text
se snazi napodobit nékteré vlastnosti realného textu, obvykle pomoci priblizeni k ndhodné
statistické distribuci pismen a slov, nalezené v redlném textu.

3.4.1 Sekvence znaku

Jedna metoda [6] ukryva informaci v sekvenci znaku, ktera se jevi jako kompletné ndhodna
posloupnost znakl. Samoziejmé, ze ndhodné se musi jevit pro vsechny, kterym zpréava neni
urcena, adresat s klicem dokéze zpravu precist. Samotna nahodné sekvence znakt uz by
mohla vzbuzovat lehké podezteni.

Druhé metoda [6] pfi generovani znaku bere statistické délky slov a frekvencnost znaki,
které jsou pouzity pro vytvatreni slov. Tyto slova se jevi, ze maji stejné statistické vlastnosti
jako realnd slova v daném jazyku, ackoliv nemaji zddnou lexikalni hodnotu. Takto vygene-
rovand slova, by méla projit poc¢itacovymi systémy na odhalovani ukrytého textu, které se
zaméruji na statistickou analyzu, na druhou stranu tyto texty budou podezrelé pro moderni
pocitacové systémy a samoziejmé lidské oko.

3.4.2 Sekvence slov

Pro zabrénéni detekce nelexikalnich sekvenci [6], jsou pouZity slova z redlnych slovniki,
které mohou byt vyuzity k zakdédovani jednoho nebo vice bitd. Takto vygenerovand slova
nemaji zadnou sémantickou strukturu a mohou byt detekoviny jak lidmi, tak i pocitaci.
Ikdyz program na odhalovani nedokaze provést komplexni syntaktickou analyzu, mtze upo-
zornit utoc¢nika, ze v textu by mohla probihat skrytd komunikace, sta¢i mu provést klasifi-
kaci slov a v§imat si nepravdépodobnych vzori, jako je napriklad mnoho sloves za sebou,
zaddné predlozky a tak déale. Dokonce textové procesory, které jsou schopny ovérit gramatické
vlastnosti, dokazi odhalit gramaticky Spatné texty.

3.4.3 Mimika

Mimika napodobuje néktery realny text, z kterého bere znaky a na zakladé jejich frekvenc-
nosti v redlném textu z nich skldda slova a nasledné celé véty.
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K vygenerovani n-tého radu steganografického textu pro dany zdrojovy text se sestroji
seznam vsech moznych kombinaci slov o délce n, které se vyskytuji ve zdrojovém textu.
Zaroven se musi sledovat pocet vyskyta jednotlivych slov. Ndhodné se vybere jedno slovo,
které bude jako prvni pro steganograficky text. [13]

K vybrani dalsiho pismene se veme poslednich n — 1 pismen ze steganografického textu,
prohleda se statisticka tabulka a najdou se vsechny kombinace slov, které zacinaji n — 1
pismeny. Posledni pismena téchto kombinaci ddvaji hohromady set moznych kombinaci pro
dalsi pismeno, které bude pridano do steganografického textu. K vybrani dalsiho pismana
je pouzit obraceny Huffmantv algoritmus. Takto se generuje kazdy dalsi znak, dokud neni
vygenerovano dostateéné mnozstvi stego textu. Tento postup plati jen pro n > 1. Cim vétsi
n je, tim se Citelnost a kvalita vysledného steganografického textu stava divéryhodnéjsi.
Statisticka frekvencnost vyskytu znakd bude diky tomuto postupu korektni pro dany jazyk.
Ukézka prvniho a ¢tvrtého radu [13]:

First Order islhne[hry saeecoisnre uo ‘ w nala al coehhs pebl
e to agboean ce ed cshcenapch nt
sibPah ea m n [tmsteoia lahid egnndl y et r yf arleo awe
1 eo rttontnnhtohwiseca a dri G6oc7teit2t lenefe clktoi
1 mlte r ces. woell , misetemd2np eap haled&colrcc yttr
tr,oh en mi elarlbec tyNunt . syf es2 nrrpmdo,0 reet dadwn'dysg
te.ewnlca-ht eitxrni ntoos xt eCc oh sac vhsohOmhgr

Obréazek 3.3: Prvni rad

Fourth Order captionary. Image and to compression lest
constance tree. Family for into be mode of bytes in
algorith a file of that cosition algorithm that word
even that a size summarge factal size are:

ite position scien Raps.

The is are up much length ence, the if the a
refsec-ent sec-ent of fits to the crams usuall
numberse compression

A good ways that in algoright. The brase two wants to
hidea of English Cash the are compres then matimes formatimes
from the data finding pairst. This only be ression o

Obrazek 3.4: Ctvrty fad

K zakdédovani tajného textu slouzi pravé obraceny Huffmanuv algoritmus [13], kde je
vytvorena stromova struktura z pismen, které mohou nasledovat po n — 1 znacich. Takto
vytvofeny strom znadi statistickou frekventovanost pismen, kde znaky které se vyskytuji
Castéji zakdduji méné dat. Méjme slovo ,, The 14, po kterém ve zdrojovém textu [13] nasleduje
pismeno ,.e“ Sestnactkrat z dvaceti pripadi a pismena ,0“ a ,,a“, obé dvakrit z dvaceti
piipadi. Pro takto danou situaci vznikne strom na obrazku 3.5.

Nésledujici pismeno je vybrano podle toho, ktery bit potiebujeme zakdédovat, pokud
je potreba zakédovat nulu, vybere se pismeno ,e“ Pokud je potreba zakédovat jednicku,
vybere se ,a“ nebo ,0“, zalezi na tom, co bude nasledovat po jednic¢ce. Pro ,a“ to bude
,10¢ a pro ,0¢ ,,11°. Z ¢eho plyne, ze znaky, které se vyskytuji méné casto ve zdrojovém
textu, dokazi ukryt vice tajnych informaci.
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Obrazek 3.5: Huffmantuv strom

3.5 Lingvisticka steganografie

Novodoba vypocetni technika je schopna analyzovat lingvistické struktury, které jsou vice
a vice komplexnéjsi. Musi zlepsovat lingvistické vlastnosti a zaroven lexikalni a ortografické
rozmisténi. Lingvisticka steganografie pro vygenerovany a modifikovany text bere v tivahu
lingvistické vlastnosti textu a pouziva lingvistické struktury jako objekt ke skyti tajnych
informaci. [13]

Mimika je schopné oklamat jen statistickou analyzu textu, ale ani zdaleka neni schopna
vygenerovat steganograficky text, ktery by prosel nékterou analyzou zamérenou na grama-
tiku. Tato sekce popisuje jak vytvorit steganograficky text, ktery bude gramaticky spravny
a pro takové analyzy témeér nezjistitelny. [13]

3.5.1 Bezkontextové gramatiky

Notace vyvinuta Noamem Chomskym [13] k vysvétleni toho, jak jazyky funguji. Jejich
struktura je vice méné matematicky zapis véty. Na téchto gramatikach stavi vétsina pro-
gramovacich jazyki svoji syntaxi. Bezkontextové gramatiky se skladaji ze tii casti:

e Terminaly - jsou symboly, které se vyskytuji v produkénich pravidlech a nemohou
byt zménény pouzitim pravidel dané gramatiky. Rekurzivnim opakovanim pravidel na
netermindly obvykle vznikne findlni véta, ktera obsahuje jen terminaly

e Neterminaly - jsou ty symboly, které mohou a nemusi byt nahrazeny neterminaly
nebo terminaly, v nasledujicich prikladech budou oznacovany tuéné

e Produkce - kazda gramatika je definovand produkénimi pravidly, které specifikuji
jaké symboly(netermindly i terminély) nahradi jiny symbol(neterminaly)

Bezkontextové gramatiky [13] jsou definovany tak, Ze kazdé produkéni pravidlo muze
mit na levé strané jen jeden netermindl. To znamena, ze né vSechny jazyky mohou byt vy-
generovany témito gramatikami, ty které mohou se nazyvaji Bezkontextové jazyky. Priklad
jednoduché bezkontextové gramatiky v tabulce 3.2

Samotny steganograficky text vznikd ze syntaxe takto definovaného jazyka. Napriklad
pri zakédovani nuly se vybere leva strana z vybéru. Naopak pro jednicku se vybere prava
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Start -> podmét prisudek
podmét -> Petr || Radek
prisudek -> si hraje kde || béha kde

kde -> na hfisti tmp || okolo domu tmp
tmp ->  kdy s rodiéi || kdy s kamarady
kdy ->  vecer || rdno

Tabulka 3.2: Produkéni pravidla

strana. Pii zvétseni vybéru moznosti na jedno produkéni pravidlo, se zvedd pocet biti zaké-
dovanych na jeden terminal. V tabulce 3.2 maji vSechny produkéni pravidla svoji mnozinu
moznosti M a v ni pouze dva ¢leny, z toho plyne, Ze je mozné zakdédovat jen jeden bit.
P1i zvyseni poctu Clenu v mnoziné na ¢tyfi to budou dva bity, osm je rovno tfem bittm.
Vychdzim z matematického vzoretku members = 2% kde b; je pocet bitt a members je
pocet ¢lentt v mnoziné moznosti M;.

krok prubézny text bit k ukryti vybér produkce

1 Start Start -> podmeét prisudek
podmét prisudek podmeét -> Petr

Petr prisudek prisudek -> béha kde

Petr béha kde kde -> okolo domu tmp
Petr béha okolo domu tmp tmp -> kdy s rodici

Petr béha okolo domu kdy s rodici kdy -> vecer

Petr béha okolo domu vecer s rodici - -

N O O W N
OO == O

Tabulka 3.3: Pouziti pravidel k vygenerovani steganografického textu

Tabulka 3.3 vyobrazuje priklad zakédovani pozadované bitové sekvence. Ve vété , Petr
béhé okolo domu vecer s rodic¢i“ je skryta posloupnost bita ,,01100

Komplexnéjsi gramatiky zvladnou vygenerovat citelnéjsi vysledny text. Pri ndvrhu ta-
kové gramatiky se musi dbat na to, aby vSechny slova a fraze po sestaveni vét k sobé sedély.
To mnohdy vyzaduje poradnou déavku kreativity a Stésti.

Parsovani

Ziskani dat z vét méni bezkontextové gramatiky v realny nastroj k tajnému Siteni informaci
[13]. Opacny proces generovani vét pomoci bezkontextovych gramatik se nazyva parsovani.
To ndm umoziuje z jiz vygenerovanych vét ziskat sekvenci bitd, které reprezentuji taj-
nou zpravu. Programovaci jazyky, jednim z nich je C, jsou postaveny na bezkontextovych
gramatikach. Programovaci jazyk parsuje tento kéd k interpretaci jeho intrukci.

Vétsina programovacich jazyk je navrhnuta k jednoduchému parsovani, tak aby proces
parsovani mohl probihat co nejrychleji. Témér vzdy se daji parsovat véty z jakékoliv bezkon-
textové gramatiky a tim ziskat sekvence produkci. Pokud je gramatika navrzena spravneé,
pak je kdokoliv schopny vyparsovat skrytd data. [13]

Jsou dvé pravidla [13], kterd musi byt dodrzena, aby se data daly korektné vyparsovat.
Za prvé se musime ujistit, ze gramatika je jednoznacCnd, za druhé gramatika musi byt v
Greibachové norméalni formé (GNF). Pokud dvé stejné véty mohou byt vyprodukovany za
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pomoci dvou rozdilnych produkénich pravidel, pak je gramatika nejednoznacnd, na zakladé
toho lze tvrdit, ze gramatika neni uzpusobena k skryvani dat, protoze zde neni moznost ke
korektnimu ziskani informaci z takto vygenerovaného textu.

Start -> podmét prisudek || kdo co
podmét -> Petr || Radek

prisudek -> si hraje || béha

kdo -> Petr || Radek

co -> i hraje || béha

Tabulka 3.4: Nejednoznacné gramatika

Pfi pouziti nejednoznacné gramatiky z tabulky 3.4 mize véta ,Petr si hraje“ vzniknout
dvéma rozdilnymi cestami. Zakédovanim této véty by mohly vzniknout dvé rtizné sekvence
bita ,,000“ a ,,100% Proto je zapotiebi, aby gramatika byla jednoznacna.

Pokud je bezkontextova gramatika v Greibachové Normalni Formé, znamend to, ze ma
netermindly na konci produkei [13]. V tabulce 3.5 lze vidét, které produkce toto pravidlo
splnuji a které ne.

Produkce je v GNF 7
Start -> podmét prisudek ANO
podmét -> Petr || Radek ANO
prisudek -> si hraje kde || béha kde ANO
tmp -> kdy s rodiéi || kdy s kamarady NE
tmp -> kdy sKym ANO

Tabulka 3.5: Nejednoznacné gramatika

Pokud néktera produkce z gramatiky toto pravidlo nespliuje, potom se musi prevést do
GNF [13]. Tento prevod je velmi jednoduchy, sta¢i pridavat produkce, dokud celd gramatika
neni v GNF. V nasem ptipadé pretvorime produkéni pravidlo pro tmp tim, ze terminaly
,,8 rodic¢i“ a ,s kamarady“ nahradime netermindlem sKym. Tim vznikne nové produkcni
pravidlo, pro neterminal sKym.

Start -> podmét prisudek
podmét -> Petr || Radek
prisudek -> si hraje kde || béha kde

kde -> na hfisti tmp || okolo domu tmp
tmp -> kdy sKym

kdy ->  vecer || rdno

sKym -> s rodiéi || s kamarddy

Tabulka 3.6: Produkéni pravidla

Gramatika v tabulce 3.6 generuje tiplné stejné véty, jak tomu bylo u gramatiky z tabulky
3.2. Jediny rozdil je v tom, v jakém poradi jsou produkéni pravidla provadéna. V nove
upraveném netermindlu tmp se neprovadi zadné rozhodnuti, takze nebude ulozen zadny
bit. Véta ,,Petr béha okolo domu vecer s rodic¢i“ nyni vznikne z bitové sekvence ,,01100¢
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Proces parsovani z bezkontextové gramatiky, ktera je v Greibachové Normalni Formé, je
uz jednoduchy. Funguje na podobném principu, ktery byl znazornén pri zakédovani sekvence
biti ,,011000“ v tabulce 3.3. Méjme vétu z predchozich priklada ,,Petr béha okolo domu
vecer s rodi¢i“, parsovani takové véty je znazornéno v tabulce 3.7.

ziskany
krok parsovand véta vybér z produkce bit
i s . .. dmeét -
1 Petr béha okolo domu vecer s rodic¢i fl’)e (;r ]Tlle%a djk 0
i s . .o risudek -
2 Petr béh4a okolo domu vecer s rodic¢i s hra;rllfcllle ﬁ béié kde 1
kde ->
Petr béh4 okolo d Cer s rodici 1
3 etr béha okolo domu vecer s rodici na h¥isti tmp H okolo domu tmp
4 Petr béha okolo domu vecer s rodic¢i tmp _? -
kdy sKym
kdy -
5 Petr béha okolo domu vecer s rodici . Y > 0
I vecer || rdno
Kym -
6 Petr béhé okolo domu vecer s rodici f’ ym -=> , 0
E— s rodi¢i || s kamarady

Tabulka 3.7: Parsovani bitové sekvence z textu

K ziskani celé zakédované zpravy ,,01100% je potfeba projit vsech Sest kroku, ve kterych
se porovnavaji jednotlivé produkéni pravidla s parsovanou vétou.

3.5.2 Sémanticka metoda

V této metodé se pro ukryvani informace v textu pouzivaji zamény slov stejného nebo
podobného vyznamu (synonyma). Jednou z velkych vyhod této metody, oproti metodam
zalozenych na formatovani, je ochrana proti prepsani nebo pouziti riznych formatovacich
programi. Po uloZeni skryté informace muze text dost vyrazné zménit vyznam, oproti
puvodnimu textu. [9]

Mohammadova metoda

Mohammad Shirali-Shahreza navrhl sémantickou metodu [9], kterd je schopna ukryt data
v Anglicky psanych textech. Metoda zakladd na tom, ze psani nékterych britskych a ame-
rickych slov je jiné, ale podobné (UK - dialogue, US - dialog). Nahrazeni takovychto slov za
jejich anglické nebo americké protéjsky umoznuje skryt bitové sekvence do textu. Vznikly
text je pak smichanina anglickych a americkych slov, kterych si urcité clovék znaly ang-
lického jazyka vsSimne, ale pro pouziti v zemich, kde angli¢tina neni priméarni jazyk a jeji
znalost neni na néjak extra vysoké trovni, je tato metoda dobfe pouzitelna a vysledny stego
text nevzbudi tolik pozornosti.

Tato metoda musi mit pfedem pripravenou tabulku slov [9] jak pro ukryvajici, tak
odkryvajici ¢ast, které maji stejny vyznam a jinak se pisi v Americe a Britdnii. Priklad
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Americka slova | Britska slova

Color Colour
Center Centre

Criticize Criticise
Liter Litre

Theater Theatre
Dialog Dialogue
Flavor Flavour
Check Cheque
Labor Labour

Neighbor Neighbour

Tabulka 3.8: jinak psand slova se stejnym vyznamem

takovych slov zndzornuje tabulka 3.8. Ukryvaci (enkédujici) ¢ast této metody hledd v textu
slova, kterd se shoduji se slovy v tabulce. Kdyz nalezne takovou shodu, tak vlozi americké
slovo do textu misto slova, které mélo shodu, to znamend ze byl ulozen bit 0. Britské slovo
se vkladé, pokud je potieba ulozit bit 1. Takto bude ulozena celd tajnd zprava v binarni
podobé. K ziskéni tajné zpravy z takto prijatého stego textu slouzi odkryvajici (dekédujici)
¢ast. Prochézi se stego text a pokud narazi na slovo, které odpovidd néjakému slovu z
tabulky, tak si ulozi bit 0 pro americké slovo a bit 1 pro britské slovo, takto se zrekonstruuje
bitovéa sekvence tajné zpravy. Nakonec se prevede do pro ¢lovéka citelné podoby.

Problém této metody je nizka kapacita ukrytych dat k velkému mnozstvi coverovych
textovych dat. Takze neni vibec vhodnd k ukryvani velkého mnozstvi dat, na druhou stranu
se muze hodit, kdyz potrebujeme ukryt malé mnozstvi dat. Metoda je docela nova, takze
pravdépodobnost prolomeni je nizk4. [9]

3.6 Detekce a utoky

Existuje fada ttoku [8], které mohou vysledny stego text poskodit, pozménit nebo za pomoci
testti a detektortl se miize tito¢nik pokusit precist ukryté data. Rada metod se témto ttokiim
snazi zamezit, jiz pri navrhu samotné metody. Podle toho, jak je metoda schopné se témto
detekeim a itokdim branit je urcovana kvalita a pouzitelnost metody.

3.6.1 Detekce

e Statistické testy [8] - pomoci statistickych testu zjisténim, zZe statistické vlastnosti
samotného stego textu se vymykaji z norem, se muze odhalit, ze cover text byl po-
zméneén.

e Detekce mezer a neviditelnych znaki [8] - tato detekce je zaméfena vyhradné na
metody, které vyuzivaji bilych znaka pro ukryti tajnych dat. Bilé znaky mohou byt
vlozeny mezi samostatné slova, véty, nebo jednotlivé paragrafy. Moznosti, kde vlozit
bily znak navic je mnoho. Pokud se stego text jevi tak, ze ma az moc bilych znaki,
je vhodny kandidat na provéreni. Samotné provéreni probiha v modernich textovych
procesorech, které jsou schopny tyto paterny odhalit.

19



3.6.2 Druhy utokt

stego-only attack - tento ttok se pouziva, kdyz vlastnime jen stego text a chceme
detekovat nebo rovnou vytahnout skryté data.

known-cover attack - k dtoku dochazi pokud vlastnime jak stego text, tak cover
text, takze muze dojit k porovnani stego a cover textu.

known-message attack - pokud zname tajnou zpravu a stego text, mizeme najit
metodu, kterd byla pouzita pro ukryti tajné zpravy.

chosen-stego attack - pouziva se, kdyz zndme stego text i metodu nebo stegona-
graficky nastroj, kterym bylo médium vygenerovano.

chosen-message attack - pii tomto utoku se vygeneruje stego text za pomoci kon-
krétni metody, hledanim podobnosti s jinymi stego texty umozni jejich odhaleni.
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Kapitola 4

Navrh a implementace metod

V této kapitole popisuji motivaci 4.1, pro¢ jsem se rozhodl vytvorit grafické uzivatelské
rozhrani (GUI), moje pozadavky na aplikaci 4.1.1, pro¢ jsem zvolil takovy programovaci
jazyk 4.1.2 a takovy framework 4.1.3 pro vyvoj GUL

Nasleduje podrobnéjsi popis implementovanych metod (4.2.1, 4.2.2, 4.2.3, 4.2.4), ke
kazdé metodé je vyobrazen algoritmus pro enkédovani a dekédovani v pseudokédu (u For-
mat based metody neni dekédovaci algoritmus, zdtivodnéno v samotné sekci). Tyto algo-
ritmy reflektuji celkovy postup, pro enkédovani/dekédovani v metodé, takze se nejednd
primo o algoritmus, ktery by byl aplikovatelny na jednu specifickou funkci.

Metody byly navrzeny tak, aby na vstupech byly schopné prijmout jakykoli text, ovsem
jen se znaky kédovanymi v ASCII. Proto nemohu zarucit funkénost metod s jinymi znako-
vymi sadami.

Vsemi metodami (kromé syntaktické) jsem se inspiroval z ruznych védeckych ¢lanki,
metoda Zero distribution 4.2.1 [12], sémantickd metoda 4.2.2 [9] a Format based metoda
4.2.4 [10]. Syntaktickou metodu 4.2.3 jsem vytvoril na zdkladé znalosti z lingvistické ste-
ganografie 3.5 a bezkontextovych gramatik 3.5.1. Zdrojové kédy lze najit na CD ve slozce
source/. Metody jsou schopny prijmout na vstupu jen cover text ve formatu .txt.

4.1 Navrh aplikace

Pro demonstrovani a vyzkouseni riznych metod, jsem navrhl aplikaci s grafickym uzivatel-
skym rozhranim (dale jen GUI), kterd obsahuje ¢tyfi metody. Kazda tato metoda zaklada
na rtzném principu enkédovani a dekédovani, to proto aby Sly rozdily a vlastnosti jednot-
livych metod pti enkédovani/dekddovani vidét a hlavné u vysledného stego textu, ktery je
vygenerovan /upraven pomoci téchto metod. Pro GUI jsem se rozhodl z divodu prehlednosti
a jednoduchosti pfi pouzivani aplikace. Bez néj by si uzivatel musel slozité do konzole pri-
davat cesty k pomocnym soubortim a nastavovat ostatni parametry. To podle mého nézoru
neni vhodna cesta jak uspokojit uzivatele aplikace.

Na CD ve slozce app/ je prilozen soubor projekt.exe, kdtery je samostatné spustitelny.
K jeho spusténi je potieba mit vSechny knihovny a pomocné soubory, které jsou jiz ve slozce
obsazeny. Je nutné zachovani adresarové struktury.

4.1.1 Pozadavky na aplikaci

Vzhledem k tomu, ze v zadani bakalarské prace nebyly nijak zvlast specifikované pozadavky
na implementaci, specifikoval jsem si je sdm, podle vlastniho uvazeni.
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Pozadavky na metody

e schopnost ulozit textové data (vytvoreni stego textu)
e schopnost extrahovat textové data ze stego textu
e moznost vybrat si kterou metodu pouzijeme

e u nékterych metod moznost vybrat svoje vlastni slovniky/upravit gramatiku podle
svého

Pozadavky na GUI

e prehlednost aplikace
e intuitivnost ovladani aplikace

e informacni hlaseni o chybach a vysledcich

4.1.2 Implementacni jazyk

Jako programovaci jazyk jsem zvolil C++. Jeden z hlavnich faktort pfi vybéru bylo vice po-
zitivnich zkusenosti s timto jazykem. Tento jazyk nabizi Sirokou skélu knihoven a jelikoz se v
ném daji provadét i objektové orientované navrhy (také nemusi), byl pro mé jasnou volbou.
Ve vybranych metodach se hlavné pracuje s textem, rizné ménéni, rozsifovani, umazavani,
vyhledavani v textu. Tyhle operace skvéle zvlada za pouziti vestavénych knihoven, proto
jsem dal prednost pfed Cckem, kde se vétsina téchto operaci musi implementovat zvIast.
Programy napsané v C++ jsou také mnohem rychlejsi, nez programy napsané v jazyce,
ktery potiebuje pro béh programu interpret. Rychlost programu pro mé byla taky cilovym
faktorem, tudiz jsem dal prednost C++ pred Javou, kterd je jazyk interpretovany. Jedna z
nevyhod C++ oproti Javé je ta, ze se pro kazdy operacni systém musi prekladat zvlast, u
Javy staci, aby mél operacni systém k dispozici interpret Javy(virtudlni stroj Javy).

4.1.3 Navrh grafického rozhrani

Pro nédvrh GUI jsem zvolil multiplatformni aplikacni framework Qt. Navrh GUI mi usnad-
nilo vyvojové prostredi Qt Creator, kde je mozné navrhnout cely vzhled aplikace béhem par
minut, funkénost ruznych tlac¢itek a prepinact doimplementovat pomoci par kliknuti. Qt je
plné kompatibilni s projekty vytvorenymi v C++, takze nebyl problém nejdiiv navrhnout
funkéni backend ¢isté v C++ a az potom vytvaret vzhled aplikace(frontend) pomoci Qt
Creatoru.

Samotny zdrojovy soubor k funkénosti tlacitek a XML soubor k vygenerovani grafického
rozhrani je k nalezeni na CD v souborech source/methods.cpp a methods.ui. Na obrézku
4.1.3 je zobrazen vzhled prvotni verze aplikace.
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Choose method:

(@ Encode
O Semantics
Decode
@] @ Syntax
() Format based
Load stegotext () Zero dist
Spelings
British
American
B Stored X
Bits stored: 0 from 0 Load matrix

Load cover file

Decode

*Enter secret message: |ha | Encode

Obrazek 4.1: Prvotni vzhled aplikace

4.2 Vybrané metody

Metody jsem vybiral podle rtiznorodého stylu enkdédovani a dekdédovani. Vlastnosti stego
textu a kapacita ukryti tajnych dat se u kazdé metody lisi. U nékterych metod jde na prvni
pohled poznat, ze se jedna o podezrely text, u dalsich by bylo na odhaleni tajné komunikace,
potfeba zkoumat stego text vice do hloubky.

4.2.1 Zero distribution

Zdrojové soubory k metodé lze nalézl v souborech na CD source/zero_ dist/zero_ dist.cpp a
zero_ dist.h. Pokud to jde, tak dojde k zredukovani tajné zpravy pomoci akronymi, které lze
nalézt v globalnich polich acronyms[] a meanings//. Implementace je provedena ve funkci
ZDreduceMSG(). S vyuzitim této funkénosti na zkréceni textu lze dosdhnout efektivnéj-
$tho enkédovani tajné zpravy. Cim vice akronymi pro rizné jazyky bude k dispozici, tim

Vv

efektivnéjsi tato funkce bude.
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Algoritmus 1: Enkédovani zpravy pomoci metody Zero distribution

Input: tajna zprava T'Z, cover text CT
Output: pole pozic M
prevedeni T'Z do binarni podoby ZB;
zjisténi poctu bitt PZ B binarniho retézce ZB;
S je pozice bitu v ZB;
prevedeni C'T' do binarni podoby CT' B;
zjisténi poctu bitt PCT B binarniho fetézce C'T B;
C' je pozice bitu v CTB;
S =0;
C=0;
while C < PCTB do
if S < PZB then
if bit z ZB na pozici S = bit z C'T B na pozici C' then
uloz C na pozici S v M;
S=5+1;
end if
C=C+1;
end if

else
| konec

end if
end while

Algoritmus 1 naznacuje, jak probihd ukryti zpravy do cover textu. Cely cover text se
musi nejprve prevést do bindrni podoby, poté lze porovnavat jednotlivé bity cover textu s
bity tajné zpravy, pokud se rovnaji, ulozi se pozice bitu v cover textu do matice, ktera
se odesila s cover textem, aby bylo mozné zpravu zpétné dekédovat. Toto porovnani je
implementované ve funkci ZDmatchingBits(). S touto metodou se puvodné pouziva i sifro-
vani, pozice bittl v matici se vynasobi ruznymi konstantamia a rtzné prehazi. Pro zvysSeni
opatfeni proti odhaleni tajné zpravy urcité neni od véci, tuto funkénost naimplementovat,
ale pro demonstrativni ucely nam postaci samotnd metoda bez Sifrovani. Vystupni matici
lze potom najit v souboru na CD app/zero_ dist/output.data.
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Algoritmus 2: Dekdédovani zpravy pomoci metody Zero distribution
Input: pole pozic M, cover text C'T
Output: dekdédovand zprava TZ

prevedeni C'T" do binarni podoby CT B;
zjisténi poctu bitt PCT B binarniho fetézce CTB;
C je pozice bitu v CTB;
F je fetézec dekdédovanych bita z CT B;
X je index pro M;
X =0
C=0;
while C' < PCTB do
if pozice C = pozice uloZend v M na indexu X then
do F' se ulozi bit z pozice C v CTB;
X=X+1
end if
C=C+1;
end while
prevod na ascii znaky po 8mi bitech z F' a uloZeni do T Z;

Pro dekdédovani je potieba mit jak cover text, tak matici pozic bitil, podle kterych vy-
tahneme jednotlivé bity z cover textu, tim se slozi samotné pismena. Jadro algoritmu 2, jak
se bity dostévaji z cover textu pomoci matice, reflektuje funkce ZDencrypt(). Dekédovanou
zpravu lze najit v souboru na CD app/zero_ dist/output.txt.

4.2.2 Sémanticka

Zdrojové soubory k metodé lze nalézl v souborech na CD source/semantics.cpp a seman-
tics.h. Jako vhodného reprezentanta sémantickych metod jsem zvolil Mohammadovu [9]
metodu. Hlavni princip je v tom, Ze jsou k dispozici dva slovniky britsky a americky se
slovy, které maji stejny vyznam ale jinak se pisi, na zakladé toho, jestli potfebujeme ulozit
jednicku nebo nulu, se potom zvoli slovo z téchto slovnikii a nahradi se v cover textu. Tyto
slovniky jsou volné dostupné z webu [2], pfedem jsem pfipravil jak britsky, tak i americky
ve slozce na CD app/semantics/ nazvané uk_ spelling.txt a us_spelling.txt. Uzivatel si pti
enkdédovani i dekddovani musi tyto soubory nahrat, to proto, Ze jsem chtél aby mél moznost
si nahrat i svoje vlastni pripravené slovniky a tim jsou otevieny dvere i pro jazyky, kde
je podobné néareci, napriklad by slo vytvorit slovniky ceskych a hanéckych slov, to by se
pak dal pouzit i ¢esky cover text. Pii pouziti predpripravenych slovniku je kritické, aby byl
cover text anglicky, jinak by nemélo vyznam pouzivat tyto slovniky.
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Algoritmus 3: Enkédovani zpravy pomoci Sémantické metody
Input: britské slova UK, americké slova US, cover text CT, tajnéd zprava TZ
Output: zménény CT

prevedeni T'Z do binarni podoby ZB;
C je pozice bitu v ZB;
P je pozice v seznamech UK a US;
C =0;
while konec C'T' do
if S == slovo na pozici P v UK then
if C. bit z ZB == 0 then
nahradi se S z CT za slovo na pozici P v US,
end if
C=CH+1;
end if
if S == slovo na pozici P v US then
if C. bit z ZB == 1 then
nahradi se S z C'T' za slovo na pozici P v UK
end if
C=C+1;
end if
end while

Algoritmus 3 pro enkédovani zpravy zobrazuje jak tajna zprava prechézi do bindrni po-
doby (funkce SFEasciiConversion() a SEasciiToBinary()) a nakonec se pomoci ni zaménuji
slova (né vzdy to jde, zalezi na vhodném cover textu) v cover textu a vznika stego text.
Samotné vyhleddvani a nahrazovani slov probiha ve funkci SEfindAtransform(), ktera vy-
tvori vysledny stego text, funkce SEcheckCS() zajistuje ze porovnavani slov z cover textu
se slovy ze slovniki bude case insensitive (nezalezi na velikosti pismen).

Algoritmus 4: Dekdédovani zpravy pomoci Sémantické metody
Input: stego text ST, britské slova UK, americké slova US
Output: dekédovand zprava TZ

S je slovo z ST}

F je rétézec dekdédovanych bitt z ST
while konec ST do

nacte se S;
if S v UK then

| F=F+7"17;
end if

if S v US then

| F=F+70";
end if
end while
prevod na ascii znaky po 8mi bitech z F a uloZeni do T Z;

Algoritmus 4 zndzornuje dekdédovani textu s vyuzitim predpripravenych slovniku. Funkce
SEdecodeStego() dekéduje vstupni stego text a tajna zprava se objevi v souboru na CD
app/semantics/secret.txt. Pokud narazi na slovo, které je v jednom ze slovniki, dekéduje
bit 1 (kdyz se shodovalo se slovem z britského slovniku) a bit 0 (kdyz se shodovalo se
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slovem z amerického slovniku). Z toho plynou jasné nedostatky, jeden z nich je, kdyz bude
mit stego text vice takovychto slov, které nebyly enkédovany, pak k tajné zpravé pribude
zmét ndhodnych redundantnich znak. Nebo naopak, pokud bude cover text slaby a enkodér
nedokazal ulozit cely byte, tak se pak tézko bude moci tajna zprava cist.

4.2.3 Syntakticka

Zdrojové soubory k metodé lze nalézl v souborech na CD source/syntax/syntax.cpp a syn-
tax.h. Tuto metodu jsem vybral jako vhodného a nejlepsiho reprezentanta Lingvistické
steganografie. Samotny stego text vznika z navrzené gramatiky. Pro jednoduchost a de-
monstraci metody jsem navrhl jednoduchou gramatiku, kterd obsahuje ¢tyri neterminaly
(podmét, prisudek, s kym a kde). Samotnd véta se pak skladd z neterminali: podmét
prisudek s kym kde (+ tecka na konci). Sklddani véty muze kdykoli skonéit (pokud dosly
bity k uloZeni), takze se muze stit, ze véta bude obsahovat jen podmét, to je ale detail,
ktery by se dal v budoucnu resit pomoci pridani par ift, ty by za cenu redundance pridaly
ndhodné dalsi slova. Gramatika je uloZena v souboru na CD app/syntax/grammar.txt, jde
do ni pridavat nové termindly, vzdy aby byl vysledny pocet terminala pro jeden neterminél
mocninou dvou (2, 4, 8, 16, atd..). Gramatika se parsuje a nacitd ve funkci SYreadGra-
mmar(), kde dochézi k naplnéni vektorti subject, prejudice, where a with. Cim vic jeden
neterminal bude mit terminalt, tim vic je schopen pravé jeden terminal ulozit bitt. Tvoreni
vét lze nalézt ve funkei SYmakeSentences(), kterd vrati vysledny stego text.

Algoritmus 5 znazornuje jak probiha zpracovani vstupni gramatiky a nasledné skladani
vét. Vystupem této metody je textovy soubor, ktery lze po enkddovani nalézt ve slozce na
CD source/syntax/ s ndzvem stegotext.txt.
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Algoritmus 5: Enkédovani zpravy pomoci Syntaktické metody

Input: tajnd zprava TZ, gramatika G
Output: stego text ST

prevedeni T'Z do binarni podoby ZB;

zjisti se pocet bita D v ZB;

terminal T z G,

vysledek V' prevodu biti do desitkové soustavy;

C je pozice bitu v ZB;

G obsahuje pole terminala SU, PR, WH, WI;

DSU, DPR, DW H, DWI jsou pocty bitl potfebné k zakédovani vsech T v SU,
PR, WH, WI;

while C' < D do
zjisti se V.DSU bitd od pozice C,
vybere se T na V. pozici z SU,
ST =ST+T+7"7;
C=C+DSU,;
if C < D then
zjisti se VDPR bitd od pozice C,
vybere se T' na V. pozici z PR;
ST =8ST+T+7"";
C =C+ DPR,;
end if
if C' < D then
zjisti se V.DW H bitid od pozice C|
vybere se T' na V. pozici z W H;
ST =ST+T+7"";
C=C+WH;
end if
if C' < D then
zjisti se V.DWI bitd od pozice C,
vybere se ' na V. pozici z W1I;
ST =ST+T+7"";
C=C+WI;
end if
ST =8T+".7;
end while

Nedilnou soucasti implementované metody je i dekdédovani prijatého stego textu, ktery
byl vygenerovin pomoci zndmé gramatiky. O to se stard funkce SYdecode(). Bez ni by
nebylo mozné tajnou zpravu ze stego textu dekdédovat. Mozné by to teda bylo, ale bylo by
potreba velké mnozstvi vzorki stego textu vygenerovano z této gramatiky, které by nasledné
byly zanalyzovany, az potom by Sla sestavit ptvodni gramatika. S takovym pripadem ale
nepoc¢itam, tudiz je na vstupu pri dekédovani potieba gramatika ze které byl stego text
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vygenerovan. Parsovani vstupniho stego textu je zndzornéno v algoritmu 6. Dekdédovanou
zpravu lze nalézt v souboru na CD app/syntax/output.txt.

Algoritmus 6: Dekddovani zpravy pomoci Syntaktické metody

Input: stego text ST, gramatika G
Output: dekédovand zprava T2

S je slovo z ST}

F je rétézec dekédovanych bitt z ST

G obsahuje pole terminala SU, PR, WH, WI;

binarni reprezentace B indexu pole z SU|PR|\W H|W I,
while konec ST do

nacte se S,

if S v SU then
| F=F+B;

end if

if S v PR then
| F=F+B;

end if

if S v WH then
‘ F =F + B;
end if

if S v W1 then
| F=F+B;
end if

end while

prevod na ascit znaky po 8mi bitech z F' a uloZeni do T Z;

Syntaktickd metoda ma obrovsky potencidl, budoucnost této metody vidim v tom, ze
by se pridaly dalsi gramatiky a véty by se skladaly rtznorodé, podle ndhodného systému.
Tudiz by nedochazelo k viditelné opakovanému textu, jak je tomu ted. V mém pripadé je
jen jedna velice jednoduché az primitivni gramatika, coz se projevuje na vystupnim stego
textu. Na prvni pohled i laikovi je jasné, ze s textem neni néco v poradku.

4.2.4 Format based

Tato metoda ukryva tajnou informaci pomoci forméatovani textu. Metoda je vylozené zavisla
na tom, ze potfebuje bohaty textovy formét(.doc, .docx, atd..), aby se dalo vhodné manipu-
lovat s textem. Vstupni format, pro jednoduchost a demonstraci samotné metody, jsem zvolil
obycejny .txt, v budoucnu by se dalo prejit na vstupni forméat .doc, ktery je zaroven i vy-
stupni, nedochéazelo by tedy k zddnym podezfenim v tomto ohledu. V mnou implementova-
ném algoritmu dochézi k ukladani po dvou bitech, jelikoz jsou u této metody k dispozici ¢tyti
rozdilné funkce na formatovani textu. Implementovani dekédovani tajné zpravy pomoci této
metody by zabralo mnoho ¢asu, tudiz jsem se rozhodl dekédovani vynechat. Zdrojové kédy
k této metodé je mozné najit na CD v souboru source/format_ based/format_ based.cpp a
format_ based.h. Ve funkci FBmakeStegoText() je implementovano rozhodovani pro kazdy
radek z cover textu, zda se bude zmensovat/zvétsovat velikost fontu, pridavat mezera za
kazdou mezeru nebo specidlni znak. Samotné zmensovani/zvétSovani fontu/pridavani me-
zer je implementovano ve funkcich FBexpand(), FBshrink(), FBaddSpace(), FBaddSpecial().
Kazda z téchto funkci zdeformuje vstupni cover text, ¢imz vznikne zdeformovany cover text
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a ten je vystupem celé metody. Ke zméné formatu textu vyuzivam vklddani XML prikaz1,
kterym rozumi a zpracovava vysledny .doc format, mozno vidét ve vyse zminénych funkcich.
Zdrojové kédy déle obsahuji pomocné funkce, pro praci s textovymi fetézci, prevody z/do
ASCII a binarni formy.
Algoritmus 7: Enkédovani zpravy pomoci Format based metody
Input: tajna zprava T'Z, cover text CT
Output: transformovany CT

prevedeni T'Z do binarni podoby ZB;
zjisténi poctu bittu D binarniho fetézce Z B;
C' je pomocné pocitadlo;

C =0;

pocet dvojic B = D/2;

P je pozice bitu v ZB;

N je ¢islo radku CT

N = 0;

Q je celkovy pocet radkt CT

if D%2! =0 then

ZB="0"+ ZB;

aktualizuje se D;

end if

while C' < B&&N < @ do

nacte se dvojce bitd DB na pozici P a P+ 1;
nacte se N. fadek z CT

if DB =="00" then

‘ zmenseni fontu N. rdadku;

end if

if DB =="11" then

‘ zvétsent fontu N. rddku;
end if

if DB =="01" then

‘ na N. radku se za kaZdou mezeru pridd dalsi mezera;
end if
if DB =="10" then

‘ na N. radku se za kazZdy specidlni znak pridd mezera;
end if
end while

Algoritmus 7 znazornuje jak probihd rozhodovani a co vSe je potieba provést pred
samotnym prochazenim a ukryvanim tajné zpravy do cover textu. Tato metoda je schopna
ulozit cely byte na ¢tyri radky, to mé vede k myslence, ze je vhodna pro ukladani skryté
informace do basni a podobnych textd, kde se vyskytuje mnoho radka. Na druhou stranu
je absolutné nepouzitelnd, pokud cover text nema zadny nebo dostateény pocet radku. Pri
prevodu tajné zpravy do bindrni podoby, pro zvyseni bezpecnosti, kdyby doslo k odhaleni
zpravy, by se dalo zakomponovat i kédovani, napriklad prevod z osmi biti na deset. Vystupni
stego text lze najit v souboru na CD app/format__based/output/stegotext.doc.
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Kapitola 5

Experimenty

V této kapitole se budu vénovat dosazenym vysledkiim naimplementovanych steganogra-
fickych metod. Podivam se na tii hlavni vlastnosti, které se daji u vystupniho stego textu
téchto metod sledovat, témi jsou postfehnutelnost, robustnost a kapacita ukrytych dat. V
sekci 5.1 lze vidét tabulky s vystupnimi hodnotami, které jsem ziskal za pouziti riiznych
cover texti a ruznych tajnych zprav, které se lisi predevsim ve velikosti souboru. Pro cover
texty jsem vyuzil vypliového textu Lorem ipsum [4] a textu z eknihy [3]. Samotné texty,
které ukryvam, jsem ziskal z Lorem ipsum. V sekci 5.2 potom porovnam a shrnu vysledky
vSech metod dohromady. Nakonec navrhnu vylepseni a mozné vyuziti metod 5.3.

5.1 Vlastnosti naimplementovanych metod

Pro robustnost a kapacitu ukrytych dat jsem navrhl sadu testi, které vypovidaji o téchto
dvou vlastnostech u stego textu.

Kapacitu testuji pomoci rtiznych cover a secret textu, kde sleduji pocet biti, které
metoda ukryla a velikost vysledného stego textu. Vstupni cover texty lze najit ve slozce
na CD source/covers/, zvolil jsem ruzné velikosti textu, vétSina je vygenerovand pomoci
néstroje a jeden je text redlny (napsany ¢lovékem). V tabulce 5.1 je prehled pouzitych cover
texti. Ve slozce na CD source/secrets/ 1ze najit sadu texti, které jsem zvolil pro ukryvani
do cover textd, nazvy a velikosti lze vidét v tabulce 5.2. Velikosti pouzitych soubort déle
neuvadim. Syntaktickd metoda se jako jedind z ostatnich naimplementovanych metodach
lisi v tom, Ze nepotiebuje cover text a vysledny stego text si generuje sama.

nazev ‘ coverl.txt ‘ cover2.txt ‘ cover3.txt ‘ coverd.txt ‘ coverb.txt ‘
| velikost [B] | 1 | 5 | 318 | 969 | 188194 |

Tabulka 5.1: Nazvy a velikosti cover textu

‘ nazev ‘ secretl.txt ‘ secret2.txt ‘ secret3.txt ‘ secretd.txt ‘
| velikost [B] | 1 | 5 | 776 | 32849 |

Tabulka 5.2: Nazvy a velikosti textt k ukryti
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Robustnost testuji pomoci riznych operaci, které néjakym zptisobem méni vstupni
stego text, priddnim/odebranim/zménénim znaku. P¥i dekédovani sleduji co se déje s vy-
stupnimi soubory v kterych oc¢ekdvam dekdédovanou tajnou zpravu.

Postrehnutelnost by se tézko testovala strojove, tudiz jsem zvolil vlastni zrak a sleduji
jak vypada vystupni text. Zamétuji se na velikost, pocet soubortu a vzhled textu (formaét,
syntaxi, sémantiku).

5.1.1 Zero distribution

Zero distribution metoda ma jeden zdsadni problém a tim je, ze potiebuje pro dekédovani k
puvodnimu cover textu dalsi pomocny soubor, vygenerovany na strané enkodéru. Problém
je v tom, jak tento pomocny soubor dostat k prijemci, kterému byl urcen, tim se zabyvat
ale nebudu, to uz je kapitola sama o sobé(jak spolehlivé a nepozorované prenaset soubory).

coverl.txt | cover2.txt | cover3.txt | cover4.txt | cover5.txt

secretl.txt

Ukryto bit [%] 100 100 100 100 100
Velikost matice [B] 24 24 24 24 25

secret2.txt

Ukryto biti [%] 30 100 100 100 100
Velikost matice [B] 39 150 152 152 153

secret3.txt

Ukryto biti [%] 0,2 0,75 20,8 63,56 100
Velikost matice [B] 39 170 6988 22474 36411

secret4.txt

Ukryto biti [%] 0,005 0,02 0,49 1,5 100
Velikost matice [B] 39 170 6988 22474 1983457

Tabulka 5.3: Kapacita ukrytych dat Zero distribution metody

V tabulce 5.3 Ize vidét velikost pomocného souboru Velikost matice, vysledné velikost
stego textu je tedy soucet pomocneho__souboru + cover_text (napr. 1983457 4+ 188194 =
2171651 byt pro coverb.txt a secret4.txt). KdyZ pomineme nadmérnou velikost stego textu,
tak se s metodou daji ukryvat celkem snadno i velké objemy dat.

Postrehnutelnost: U této metody musime vzit v potaz, ze s cover textem musi putovat
i pomocny soubor, ktery obsahuje pozice bitli v cover textu k dekdédovani. V tomto piipadé
je rizikovost odhaleni tajné komunikace vysoka. Samotny cover text nijak podezrely neni,
to se ale neda rict o matici, kterd obsahuje indexy bit.

Robustnost: Jelikoz dekddovaci matice obsahuje indexy, urcujici ktery bit z cover textu
vybrat pro slozeni tajné zpravy, nastava problém, kdyz se cover text néjakym zptisobem
posune, tim dojde k naprostému zniceni ¢asti zpravy (od posunuti az do konce). Zména
znaku naptriklad zméni jeden znak v tajné zprave, pokud se tedy nezméni mnoho znaki, je
zprava s davkou fantazie stéle citelna.

V tabulce 5.4 je prehled operaci provedenych nad cover textem a vystupu (ve formé
tajné zpravy) po dekédovani.
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Operace Vystup Chovani

odradkovani v ptlce cover textu Cast textu, zbytek zmét znaku | dekdduje se vse
pridani mezery v ptlce cover textu | cast textu, zbytek zmét znakia | dekdéduje se vse
smazani mezery v pulce cover textu | Cast textu, zbytek zmét znaku | dekdduje se vse

zména znaku cely text, par znak zménénych | dekéduje se vse
pridani znakt na konec cover textu cely text dekdéduje se vse
operace na zaCatku cover textu zménény cely text dekdduje se vse

Tabulka 5.4: Operace a vystupy Zero distribution metody pri dekédovani

5.1.2 Sémanticka

V tabulce 5.5 1ze vidét tispésnost ukryti dat pomoci této metody. V prvnich ¢tyfech cover
textech nebyla schopnd ukryt ani bit, jelikoz se jednalo o texty Lorem Ipsum, tam se
tézko bude vyskytovat néjaké anglické slovo. V poslednim cover textu coverb.txt, ktery byl
napsany v anglictiné uz byla schopné zakdédovat az 289 bith pro tento urcity text o velikosti
188 194 bytu.

coverl.txt | cover2.txt | cover3.txt | cover4.txt | coverb.txt

secretl.txt

Ukryto biti [%] 0 0 0 0 100
Velikost

stegotextu [B] 1 5 318 969 188324

secret2.txt

Ukryto bit [%] 0 0 0 0 100
Velikost

stegotextu [B] 1 5 318 969 188333

secret3.txt

Ukryto biti [%] 0 0 0 0 4,65
Velikost

stegotextu [B] 1 5 318 969 188408

secret4.txt

Ukryto bitt [%)] 0 0 0 0 0,11
Velikost

stegotextu [B] 1 ) 318 969 188408

Tabulka 5.5: Kapacita ukrytych dat semantické metody

Postrehnutelnost: podezrivat stego text z této metody, by bylo mozné jen pokud by
autor vstupniho textu byl znamy a rodily mluvéi v jazyku, v kterém je text napsany (an-
gli¢tina) a samoziejmé ¢tenar by musel taky perfektné znat rozdily mezi psanim britskych
a americkych slov. Velikost vystupniho stego textu, neni nijak rozdilnd od vstupniho cover
textu. Z toho vyvozuji zavér, ze postiehnutelnost u této metody je témér nulova.

Robustnost: pokud se v cover textu nachézi vice slov, které by mohly byt zakédovany,
projevi se to potom pii dekédovani stego textu, ve vystupnim souboru se za tajnou zpravou
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objevi zmét znakid. S tim se ale musi pocitat, jelikoz algoritmus predem neznd, jak dlouhy
ma byt zakdédovana zprava, proto je potieba projit text cely a sestavit znaky i z bitu,
které neprosly zakédovanim. Pokud se pri nékteré operaci zndzornéné v tabulce 5.6 netrefi
do slova, které slouzi pro ulozeni bitli, nedojde k zadnym zméndm, které by mély vliv na
dekédovani tajné zpravy.

Operace Vystup Chovani
odradkovani v piilce stego textu cely text | dekéduje se vse
pridani mezery v ptlce stego textu cely text | dekdduje se vse
smazani mezery v pulce stego textu cely text | dekdéduje se vse
zména znaku cely text | dekdduje se vse
pridani znakd na konec stego textu cely text | dekdéduje se vse
jakékoli operace na zacatku stego textu | cely text | dekdduje se vse

Tabulka 5.6: Operace a vystupy sémantické metody pri dekédovani

5.1.3 Syntakticka

Vysledky z tabulky 5.7 byly porizeny s vyuzitim jedné gramatiky. Pouzitou gramatiku lze
nalézt na CD syntax/grammar.txt. Metoda hravé zvladne ukryt i velké mnozstvi dat. Po
zprumérovani vysledkt z tabulky 5.7 dochazim k zavéru, ze na 1 byte ukrytych dat, se
v priméru vytvori 29.045 byt stego textu. To je zpisobeno slabou gramatikou, stacilo
by zveétsit pocet termindli v jednotlivych netermindlech a vyrazné by se pomeér velikosti
ukryvaného textu na stego text zmensil.

Velikost stegotextu [B] | Ukryto biti [%] |

secretl.txt 26 100
secret2.txt 135 100
secret3.txt 29317 100
secret4.txt 832737 100

Tabulka 5.7: Kapacita ukrytych dat syntaktické metody

Postirehnutelnost: Ze ¢tenarského hlediska je vysledny text témér nepiijatelny, véty
maji stejnou délku, vice nez podobny tvar a hlavné se muzou opakovat, to povazuji za
zasadni nedostatek a postrehnutelnost je proto vysoka.

Robustnost: Syntaktickd metoda je velmi niachylné na jakékoliv zmény ve stego textu,
stac¢i pridat nebo odebrat znak a od toho mista je zbytek zpravy nedekédovatelny, protoze
uz neodpovidéd gramatice.
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Operace Vystup Chovani

odradkovani v pulce stego textu cast textu, zbytek ztracen | dekodovani se zastavi
pridani mezery v ptlce stego textu | ¢ast textu, zbytek ztracen | dekodovani se zastavi
smazani mezery v putlce stego textu | ¢ast textu, zbytek ztracen | dekodovani se zastavi

zména znaku cast textu, zbytek ztracen | dekodovani se zastavi
pridani znaki na konec stego textu cely text nic navic se nedekéduje
operace na zacatku stego textu nic se nedekéduje dekodovani se zastavi

Tabulka 5.8: Operace a vystupy syntaktické metody pri dekédovani

5.1.4 Format based

Maximalni pocet bitl, které je tato metoda schopna ulozit lze predem od oka zjistit, jelikoz
kéduje dva bity na jeden radek. Naptiklad z tabulky 5.9 lze gzjistit pocet fadku, pomoci
maxima bitli, které metoda byla schopna zakédovat, pro secret3.txt a coverd.txt, coz je 56
z toho 56/2 = 28 radku. Pro Gspésné ukryti celé zpravy, bych volil cover text s dostatecnym
poctem radku. Velikost vysledného stego textu se vyrazné lisi od velikosti vstupniho cover
textu, to je zpusobeno prevodem .txt formatu do .doc, nastavovanim atributu pro kazdy
radek, z toho potom velikost vystupniho textu naroste.

coverl.txt | cover2.txt | coverd.txt | coverd.txt | cover5.txt

secretl.txt

Ukryto bittl [%] 25 25 100 100 100
Velikost stegotextu [B] 87 91 589 1280 194983

secret2.txt

Ukryto biti [%] 5,95 9,95 50 100 100
Velikost stegotextu [B] 87 91 776 1751 195499

secret3.txt

Ukryto bit [%] 0,04 0,04 0,33 1,03 100
Velikost stegotextu [B] 87 91 630 1902 286969

secret4.txt

Ukryto biti [%)] 0,0009 0,0009 0,008 0,02 2,8
Velikost stegotextu [B] 87 91 776 2028 306366

Tabulka 5.9: kapacita ukrytych dat Format based metody

Postirehnutelnost: U této metody se text nejevi iplné neviné, kdyz pomineme zménu
formatu, nékomu muze prijit napadné, ze pro kazdy radek je jiné formatovani. Z tohoto
diavodu by nékdo mohl stego text prohlésit za podezrely, nebo dokonce dekdédovat tajnou
zpravu. Postfehnutelnost je proto velmi vysoka.

Robustnost: U této metody nemam moznost testovat robustnost, proto se pokusim
nastinit jak by mélo fungovat dekédovani se zménénym stego textem. Priddnim znaku
navic, by nemélo mit na dekédovanou zpravu vliv, problém by byl, kdyby si nékdo hral s
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formatovanim, automatickym odstranénim nadbytecnych mezer nebo priddavanim odstavctl,
to by uz vyrazné ponicilo dekédovanou zpravu.

5.2 Porovnani vysledku

Kazda z téchto metod ma své nedostatky a vyhody, ty v této sekci shrnu.

Nedostatky u Zero distribution metody bych rozhodné vidél v potfebé mit dva soubory
pro dekédovani stego textu, zaroven jeho vyslednou velikost, naopak je za tuto cenu schopna
ukryt velké mnozstvi dat a zachovat pritom éitelnost, s robustnosti na tom taky neni zase
tak Spatné.

Sémantickad metoda je az moc zavisla na vstupnim cover textu, pokud ho uzivatel Spatné
zvoli, mize zapomenout na zakdédovani byt jednoho bitu. Na druhou stranu, kdyz uz data
ukryje, text pii tom zustane citelny a k dekédovani nejsou potreba zadné dalsi pomocné
soubory (kdyz nepocitam brisky a americky slovnik). Metoda je zdroven hodné robustni.
Pri Enkédovani i dekdédovani 1ze vidét, ze tato metoda je viditelné nejpomalejsi, jelikoz pro
kazdé slovo musi projit oba slovniky (muze zabrat i nékolik sekund).

Syntaktickd metoda je z téchto metod na tom kapacitné nejlépe, vygeneruje tolik stego
textu, kolik je potreba, takze se nemusime bat, ze by néjaky bit nebyl ukryt. Avsak je to
na urok postirehnutelnosti i robustnosti, kde se ani zdaleka nechyta.

Hlavni nevyhodou Format based metody je zména formatu textu, narust velikosti stego
textu oproti coveru a taky zavislost na poctu radkt v cover textu.

‘ Metoda Kapacita | Postfehnutelnost | Robustnost
Zero dist. 2 3 2
Sémanticka 4 1 1
Syntakticka 1 4 4
Format based 3 2 3

Tabulka 5.10: ohodnoceni metod

V tabulce 5.10 jsou zhodnoceny vlastnosti metod, oznamkované od 1 do 4 (1 = nejlepsi).
Po zprumérovani zndmek z tabulky vychazi, Ze nejlépe dopadla sémantickd metoda. Pro
vybér a ohodnoceni metody si musi kazdy sdm urcit vahu pro vlastnosti, kteteré od stego
textu vyzaduje.

5.3 Vylepseni a vyuziti

U sémantické metody je moznost rozsitit slovniky podobnych slov i pres to by se kapacita
o moc nezlepsila. K viditelné zméné na efektivnosti by se slovniky musely rozsitit az o
nékolikandsobek soucasného poctu slov. Vzhledem k témér nulové postrehnutelnosti, silné
robustnosti a slabé kapacité, je tuto metodu dobré pouzivat pro ukryvani malého poctu
dat.

Podobny pripad je to u syntaktické metody, kde ke zlepSeni postrehnutelnosti je po-
tfeba navrhnout mnohondasobné vétsi gramatiku a né jednu, hned nékolik a nahodné z
téchto gramatik vybirat, aby nedochazelo k tak casté repetitivnosti. U robustnosti je to
uz implementacni problém, kde je potieba vylepsit dekédovaci algoritmus, slova kterd ne-
patii do gramatiky vynechavat a pokusit se ziskat alespon néjaké data ze slov nasledujicich,
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které uz treba nemusi byt poskozené. Metoda je vhodna pokud chceme ulozit velké mnoz-
stvi dat, pritom ndm nevadi, Ze vysledny stego text vypadé podeztele a je vysoce nachylny
na jakékoliv zmény.

U Format based metody by se dalo pridat nékolik dalsich funkci, které by formatovaly
text a tim dosdhnout vétsi efektivnosti pri skryvani tajné zpravy. Pro zlepseni postiehnutel-
nosti bude urcité vhodné do budoucna doimplementovat podporu, kde na vstupu algoritmus
prijme format .doc.

Pro zlepseni postrehnutelnosti u Zero distribution metody by se matice pro dekédovani
méla posilat zvlast a nejlip zaSifrovana. Z hlediska pouzitelnosti je na tom velice podobné
jak Format based metoda, takze kdyz nam staci od stego textu vSechny vlastnosti primérné,
vyplati se zvolit jednu z téchto dvou metod.
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Kapitola 6
Zaver

Cilem této bakalafské prace bylo sezndmit se s problematikou ukryvani dat do digitalniho
textového souboru a naimplementovat/navrhnout/modifikovat nékolik existujicich/vlast-
nich metod, demonstrovat funkénost vybranych metod a porovnat vlastnosti stego textu z
hlediska skryvani a odkryvani dat. Tento cil byl splnén.

Pri feseni prace jsem se seznamil s davnou historii steganografie az po novodobé principy
ukryvani dat do digitalnich textovych soubortu. V dalsim pribéhu préice jsem se pri navrhu
aplikace seznamil s multiplatformnim frameworkem Qt, ktery byl pouzit pro vyvoj grafic-
kého uzivatelského rozhrani. Aplikace je tedy intuitivni a rychle pochopitelna, umoznuje
ukryt data do textu pomoci ¢tyf riznych metod, prevzaté metody prosly mirnou modifi-
kaci (vynechan{ Sifrovani atd). Algoritmy a popsand funkénost metod je uvedena ve ¢tvrté
kapitole.

Nad naimplementovanymi metodami byla provededa sada experimentii, které otestovali
tii zakladni vlastnosti stego textu (kapacita, robustnost, postfehnutelnost). Shrnuti téchto
vlastnosti je pro kazdou metodu uvedeno v paté kapitole.

Byla navrzena aplikace pro windows, ktera je schopna enkdédovat a dekédovat tajnou
zpravu z textu. Na zakladé velikosti byla textova informace vybrana jako vhodny typ in-
formace pro skryvani do textovych soubort. Jelikoz se nepocitd s tim, ze aplikace bude
pracovat s jinymi, nez anglickymi texty, byla zvolena ASCII znakova sada. Zdrojové kédy
naimplementovanych metod a aplikace jsou prilozeny na CD.
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Priloha A

Obsah CD

Veskeré zdrojové soubory jsou uloZeny na prilozeném CD. Tento text slouzi jako presny
popis adresatrové struktury na CD:

e app/ Samostatné spustitelnou aplikaci
e latex/ Zdrojové soubory a obrazky potfebné pro vytvoreni pdf této prace
e pdf Tento pdf soubor

e source/ Zdrojové soubory aplikace
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Priloha B

Manual

Tento text slouzi jako navod pro preklad aplikace

e Stahnout Qt manager z https://www.qt.io/download-qt-installer?hsCtaTracking=
9f6a2170-a938-42df-a8e2-a9f0b1d6cdce’,7C6cb0dedf-9bb5-4778-ab02-bfb62735f3e5

e Nainstalovat verzi Qt 5.5.1
e Otevrit projekt source/projekt.pro

e Prekladat s konzoli Desktop Qt 5.5.1 MinGW 32bit
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