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Internet a Intranet — jejich klady, zapory a vyuzitelnost
u Policie CR
The Internet and the Intranet — their advantages,
disadvantages and usage at the Police of the Czech
Republic

Souhrn:

Internet a Intranet jsou béznymi a nepostradatelnymi néstroji, které méni soucasny
svét. Prvni ¢ast diplomové prace je zaméfena na kladné a zaporné stranky Internetu a
Intranetu, véetné¢ pravidel a zédsad, které je vhodné dodrzovat, a na portaly a projekty
zabyvajici se bezpeCnosti na Internetu. Po teoretické Casti nésleduje vlastni vyzkum
pomoci dotazniku zaméteného na zkoumanou problematiku. Dalsi ¢ast této prace se tyka
vyuzitelnosti Internetu a Intranetu Policii CR. Jsou zde popsany internetové policejni
stranky www.policie.cz a intranetové policejni stranky. Zavér kapitoly je ukoncen opét
vlastnim vyzkumem metodou dotaznikového Setieni, ktery slouzi ke zjisténi vyuzitelnosti
internetového portalu PCR www.policie.cz a Intranetu Ministerstva vnitra ,,HERMES*
v podminkach Policie CR, co je tieba zlepsit a co naopak odstranit za u¢elem zefektivnéni
prace. Posledni kapitola pojednava o cinnosti softwarové policie a organizacich
zabyvajicich se ochranou autorského prava a prav souvisejicich s pravem autorskym
k audiovizualnim dilim a potiranim riznych forem piratstvi. Jsou zde vysvétleny pojmy
porusovani autorského prava a softwarové piratstvi, véetné rizik a ochrany. Zavér je

zakoncen statistikou vyvoje miry softwarového piratstvi.
Summary:

Internet and Intranet are common and indispensable tools that change the world
today. The first part of my diploma work is to show what positive and negative pages bring
Internet and Intranet, including the rules and principles which are suitable to keep and what
portales and projects are deal with security of Internet in nowadays. This whole section is



ended up with own research especially with method of questionnaire investigation. This
one is intended for mapped out the situation, whether the common users realize their
advantages and disadvantages of Internet and Intranet and also their criminality and
netiquette. Another part of this diploma work is concerned how to use the Internet and
Intranet of Police of the Czech Republic. There are described the Internet police pages
such as www.policie.cz and the Intranet police pages. The conclusion of the chapter is
ened up with own research again with a method of questionnaire investigation which it
servers at findings of their usage of Internet portal of Police of the Czech Republic
www.policie.cz and Intranet of Interior Ministry "HERMES" in terms of the Police of
Czech Republic, saying what is important to make better or remove from these pages for
streamlining of work. The last chapter characterizes activity of software Police, the
organizations dealing with protection of author’s law with limitation of conception of
software piracy, then hazard which is connected by using illegal software and security how
to avoid this hazard. The conclusion is ended up with statistics of software piracy.
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1. UVOD

»Internet je vetejna celosveétova (globalni) sit” propojujici vSechny kontinenty, staty,
meésta tak, ze jakykoliv pocita¢ mlze komunikovat kdykoliv a s jakymkoliv jinym

pocitacem, at’ se nachazi kdekoliv.«

»Internet jako celek nikdo nevlastni ani pfimo neftidi.
Piesto existuji instituce podilejici se vyznamnou mérou na fungovani a dalS§im rozvoji
Internetu. Jako prvni se jmenuje Internet Society (ISOC), jenz sdruzuje internetové
uzivatele. ISOC ma dvé hlavni slozky Internet Activities Board (IAB) a Internet
Engeneering Task Force (IETF). Obé tyto slozky spolupracuji s nejvyznamnéjSimi
pocitaovymi firmami na tvorbé standardli potfebnych pro dalsi rozvoj Internetu. Dalsi
instituci, kterd od poloviny roku 1994 dba na rozvoj sluzby WWW, je WWW Consorcium
(W3C). Neopomenutelnou je i organizace InterNIC dohlizejici na ptidélovani tzv. IP adres
po&itati a doménovych jmen.*?

»Intranet je samostatny uzavieny systém, postaveny na obdobnych principech jako
Internet. Na rozdil od bé&zného webu, ktery je vefejné ptistupny, je firemni Intranet

zpiistupnén pro uzavienou skupinu uZivateld, typicky pro firemni zaméstnance.*® Jedna se

tedy o soukromou sit’, jejiz vlastnikem je pouze organizace, ktera ji provozuje.

! Datacentrum WEDOS [online]. WEDOS Internet, a.s., 26.01.2010 [cit. 2010-10-24]. Co je Internet a jak
funguje?. Dostupné z WWW: <http://datacentrum.wedos.com/a/17/co-je-internet-jak-funguje.htmi>.

2 SeniorClub [online]. 2007 [cit. 2010-10-24]. HISTORIE INTERNETU. Dostupné z WWW:
<http://www.seniorclub.cz/internet.htm>.

® PragueBest [online]. 2010 [cit. 2010-10-24]. Firemni intranet. Dostupné z WWW:
<http://www.praguebest.cz/firemni-intranet.htmi>.



2. CiL PRACE A METODIKA

2.1 CIiL PRACE

Tak jako mince maji svlij rub a lic, tak i Internet a Intranet maji své kladné a

zaporné stranky. Cilem této prace je:

1. ovétit, zda si bézni uzivatelé Internetu a Intranetu uvédomuji, jakd pozitiva a
negativa mohou tyto dvé sité¢ pfinaSet, a s tim spojenou internetovou kriminalitu a
bezpe¢nostni pravidla. Pfipadn€ navrhnout feSeni, kterd by zjisténé nedostatky

odstranila nebo alespon zmirnila.

2. ovéfit, zda a jak policisté a civilni pracovnici Policie CR vyuZivaji pro vykon své
sluzby/prace internetovy portal www.policie.cz a Intranet Ministerstva vnitra
~HERMES®, v ¢em spatiuji jejich nedostatky nebo co by naopak zlepsili. Nasledné
na zékladé zjisténych informaci navrhnout feSeni, kterd by vedla k zefektivnéni

prace.

3. poukdzat na existenci softwarové policie a dal§ich organizaci monitorujici
softwarovou kriminalitu, na druhy softwarové kriminality, zejména na

charakteristiku a vyvoj softwaroveého piratstvi.

2.2 METODIKA PRACE

Pro zpracovéni této prace bylo nejdiive nutné prostudovat odbornou literaturu
zabyvajici se danou problematikou a zakony spojené s internetovou a softwarovou
kriminalitou. Dalsi udaje byly zjistovany pomoci vetejné dostupnych zdrojii na Internetu a
Intranetu. Uzitecné informace byly téZ ziskany i na Oddéleni informacni a komunikaéni
technologie a Oddéleni hospodaiské kriminality Policie CR. Poté bylo provedeno vlastni
vypracovani, tzn. vytvofeni a zaslani dotazniki ur¢enych jednak pro bézné uzivatele sité

Intranet a Intranet a jednak pro policisty a civilni pracovniky Policie CR. Nasledné

10



odpovédi byly vyhodnoceny, zpracovany do grafi a tabulek a definovany klicové

problémy s navrhy feseni.
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3. INTERNET A INTRANET — JEJICH KLADY A ZAPORY

Tato Cast prace je zameéfena na historii Internetu a Intranetu, jak obé tyto sité
funguji, na jejich kladné, zaporné stranky a bezpeCnostni pravidla a zéasady, vcetné

realizace vlastniho vyzkumu.

3.1 HISTORIE

3.1.1 INTERNET

Internet, tak jak ho zname dnes, je pomérné mlady. Jeho historie je spojena
s americkou armadou. V druhé poloviné 60. let Americ¢ané hledali zpisob, jak propojit
dalezitd vojenskd pracovisté a zajistit funkéni vyménu informaci i v situaci vale¢ného
napadeni. ReSeni predstavovalo mnohonasobné propojeni jednotlivych poéitaét pomoci
metody zvané dynamické trasovani. Prvotni sit’ ministerstva obrany USA vznikla roku
1969 a jmenovala se ARPANET, podle pracovist¢ ARPA (Advanced Research Project
Agency). Na rostouci ARPANET se napojovaly i civilni instituce, takze vojaci si pozdéji
oddélili svou c¢ast (MILNET) a zbytek dali k dispozici univerzitdm. Této sit¢ se ujal
Nérodni védecky fond (NSF — National Science Foundation). Projekt dostal nazev
NSFNET. V druhé poloviné 80. let uz existovalo podobnych siti vic a postupné se
S NSFNETem slucovaly. Nejoblibengjsi sluzba Internetu, World Wide Web, vznikla az
roku 1989 ve Svycarsku, v evropském centru pro jaderny vyzkum CERN. Jeji otec TIM
Bernes-Lee ji ptivodné zamyslel jako vnitropodnikovy informaéni systém. Ve stejném roce
byly do Internetu zaclenény také Bitnet a Usenet. Z pocatku — v roce 1993 — bylo na
Internetu pouhych 43 webovych adres. Dnes se jejich pocet uvadi v sedmimistnych
&islech.*

Historie Internetu v Ceské republice se za¢ina psat pocatkem roku 1990. V té dobé
v byvalém Ceskoslovensku neexistovala 7adna pevna linka, vyjma telefonnich, a tak se
prvni pokusy o vytvofeni pocitacové sit¢ de€ly pomoci komutovanych linek vefejné

telefonni sité. V bieznu 1990 se do nasi republiky dostava sit’ FIDO a nasledné v kvétnu

* CERMAK, Milos. Internet snadno a rychle : Na Internetu jako doma v deviti krdtkych kapitoldch. Praha :
Moraviapress,a.s., 2002. 43 s.
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pak sit’ EUnet, kterd propojovala zejména Unixové stanice. V fijnu roku 1990 se k ndm
dostava evropska odnoz sit¢ Bitnet, nebo-li sit EARN (European Academic and Research
Network), ktera jiz vyzZaduje trvalé spojeni po pevnych okruzich. Prvnim uzlem této sité¢ u
nas, a soucasné i tzv. narodnim uzlem sit¢ EARN pro tehdejsi Ceskoslovensko, se stal
sttediskovy pocita¢ IBM 4381 na Oblastnim vypoéetnim centru (OVC) CVUT Praha (nyni
VC CVUT). Sit EARN piitom poskytovala pouze sluzby davkového charakteru (zejména
elektronickou postu a prenos soubori), takze vystacila i1 s relativné pomalymi pevnymi
okruhy. Uzel CSEARN proto zacinal s linkou o pfenosové rychlosti 9600 b/s, kterou byl
pripojen na rakousky narodni uzel sit¢ EARN v Linzi.®> Prvni pokusy s pfipojenim do
Internetu se objevuji az v listopadu roku 1991. Toto datum je také v riznych oficidlnich i
neoficidlnich statistikich uvadéno jako datum piipojeni tehdejiiho Ceskoslovenska
K Internetu. Zpocatku §lo pouze o komutované napojeni z Prahy, pozdé&ji byla k pfipojeni
pouzita pevnd linka do Linze, uméle ,,rozpiilend* tak, aby jedna jeji polovina pienasSela
provoz v ramci sit¢ EARN a druh4 provoz Internetu. 13. tnora 1992 dochézi na CVUT

Praha ke slavnostnimu aktu formalniho p¥ipojeni Ceskoslovenska k Internetu.®
3.1.2 INTRANET

»Intranet zacal vznikat ve stejné dob¢ jako prvni akademické sit€ (napi. ARPANET
V 1. 1969), coz bylo jesté pied vznikem samotného Internetu. Prvni intranetové stranky
predstavovaly stranky se statickym obsahem. Vznikla mySlenka vytvofit privatni stranky,
které¢ by se zobrazovaly jen v chranénych oblastech serveru, rozdé€lit obsah a vytvofit
jednoduché profily pfifazujici uZivatelim pfistupova prava a tedy urcujici, kdo kam miize
a co smi videt.

Dnes vétSina vétSich 1 menSich podniki pouziva néjaké ucetni, financni ¢i
komplexné&jsi podnikovy systém, zaloZzeny na webovych technologiich. Spousta firem dnes
povazuje za nejdilezitéjsi Cast systému databazi, ve které je uloZena vétSina jejich
informaci. Podnikovy systém muze byt tvofen jako klientsk4 aplikace dotazujici se do

databaze, ale stejn¢ tak mulze fungovat podnikovy informacni systém zalozeny na

® Radim Chlad (xchlad@fi.muni.cz) [online]. 2000 [cit. 2010-10-24]. Historie Internetu v Ceské republice.
Dostupné z WWW: <http://www.fi.muni.cz/usr/jkucera/pv109/2000/xchlad.htm>.

® EXTRA.NET [online]. 2007 [cit. 2010-10-24]. Historie Intranetu. Dostupné z WWW: <http://i-
extra.net/it/internet-a-site/historie-internetu/>.
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webovych technologiich. A pravé Intranet je jeden ze zptsobi pristupti k datim. Z pohledu
uzivatele je Intranet prostfedi, ve kterém se chova stejn¢ k mnoha riznym informacnim
zdrojiim. V praxi to znamena, Ze si ze stejné¢ho prostiedi klidn¢ objedna pizzu, vyhleda
nové telefonni ¢islo znamého a zaroven naplénuje praci svym podfizenym tak, aby byl

efektivngji vyuzit jejich Gas.’

3.2 PRINCIPY FUNGOVANI

3.2.1 INTERNET

Internet je celosvétova sit’ pocitacii. Pocitace piipojené do Internetu vSak nejsou
stejné, naopak — obsahuji rizny hardware, operacni systémy a software. Je vSak nutné, aby
tyto pocitae spolupracovaly. Stejné¢ jako ve svém pocita¢i miizeme mit spoustu riznych
zatizeni, které se vSak pfipojuji k nékolika standardnim portim nebo slotim, bylo nutné
stanovit podobné standardy i pro komunikaci. Tyto standardy se nazyvaji protokoly.
Nejznaméjsim protokolem je TCP/IP (Transmission Control Protocol/Internet Protocol),
ktery pouziva k identifikaci Ctvefici Cisel zintervalu 0-255. Existuji dal$i protokoly
fungujici ,,nad“ obecnym TCP/IP, které zajistuji vzajemnou komunikaci programu
spusténych na téchto pocitacich. Kazdy protokol nélezi urcité internetové sluzbe.
Posilame-li elektronickou postu, vyuziva se elektronickd poStovni sluzba a program, ktery
se obecn¢ nazyva e-mailovy klient. Prohlizime-li si webové stranky na Internetu, vyuziva
se sluzeb WWW nebo také webu. Chceme-li stdhnout z Internetu néjaka data, naptiklad
instala¢ni soubor, obrazky nebo film, vyuZzivd se n€kdy internetové sluzby zvané File
Transfer Protocol (FTP) a pro tento ucel se pouziva klient FTP. Ruzné protokoly tedy
znamenaji riizné internetové sluzby a tyto sluzby mohou znamenat rtizné programy, jejichz
prostiednictvim sluzby Internetu vyuzivame. Trend posledni doby vSak centralizuje
vSechny uvedené sluzby do jednoho programu od jednoho vyrobce — Vv jednom balicku
dostaneme jak prohlize¢, tak e-mailového klienta a klienta FTP. Takové ,,balicky* jsou

napt. Internet Explorer nebo Nestcape Communicator.®

" Referdty-semindrky.cz [onling]. Universita Pardubice : 2007 [cit. 2010-10-24]. Intranet. Dostupné z WWW:
<http://referaty-seminarky.cz/intranet/>. ISSN 1802-422X.

8 NOVAK, Josef; VLADIMIR, Ludva; DVORSKY, Jakub. @beceda internetu. Viyd. 1. Praha : Computer
press , 2000. 78 s. ISBN 8072263692.
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3.2.2 INTRANET

Intranet je zaloZen na stejné infrastruktufe jako Internet. TCP/IP (Transmission
Control Protocol/Internet Protocol) jako komunikac¢ni protokol, internetové sluzby
(webové servery) a webové prohlizece jako univerzalni ptistupovy prostfedek. Firma ani
soukroma osoba pfi zprovoznéni vlastniho Intranetu nepotiebuje mit piistup k Internetu.
V podstaté¢ jedinou podminkou je propojit pocitace do sité, napf. pomoci switche, a
nainstalovat na néktery z pocitacii servery. Nejlépe je ovSem jeden pocitac jako server
vyClenit, hlavné ve vétSich sitich, a pouze na ném provozovat servery (sluzby). Zakladem
je tzv. webovy server. Ten umozni provozovat vnitini intranetové stranky ptes prohlizec.
Tyto stranky jsou pak ulozeny nejCastéji na tomto pocitaci a slouzi tieba jako zdroj
informaci pro celou firmu. Intranetové stranky byvaji zpravidla dostupné z vnitini sité.
Samoziejmé& nic nebrani tomu zpfistupnit je i svétu. Zde je ovSem jiz nutné pfipojeni
K Internetu. TéZ je mozné nainstalovat i dalsi sluzby, napt. emailovy server, ktery umozni
rozesilani e-mailii v podnikové siti, ftp server, ktery usnadiiuje pfenos soubord a jabber
server, nebo-li instantni messaging. Typickym obsahem Intranetu byvaji interni podnikové

informace, jako jsou pravidla, postupy, dokumenty a formulage.’
3.3 KLADY
3.3.1 INTERNET
Kladnou stranku Internetu piedstavuje piredevsim:
s elektronickd komunikace
V poslednich dvou desetiletich dochazi ke zna¢énym proménam na poli prostredkii pro
mezilidskou komunikaci, jejichZ spolecnym jmenovatelem je pfedev§im Internet. Vedle

tradi¢nich technologii, jako je telefon nebo klasicka posta, jsou nyni k dispozici i

technologie nové, jako napt. videokonference, chatovani, sociélni sité.

® Wikipedie : Oteviend encyklopedie [online]. 2009, posledni zména: 29. 8. 2010 v 10:26. [cit. 2010-10-24].
Intranet. Dostupné z WWW: <http://cs.wikipedia.org/wiki/Intranet>.
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% seznamovani pies Internet

Seznamovani muze mit své klady i zapory. Zakladem je dobie sepsany inzerat. Mé¢lo by
byt brano zabavnou formou, nebot’ pii prvnim setkani se nemusi potkat zrovna ten pravy,
ale je Sance se seznamit s prima kamaradem. Kladem je téz, Ze dopisovat si miizeme doma
U pocitace, lze to kdykoliv ukoncit, je Sance poznat nové lidi atd. Na druhé stran¢ vznikaji
rizika jako napf. Ze se seznamujici osoba stava ter¢em legrace, chybi neverbalni projev (fe¢

téla, pohybii, gesta, hlas) aj Jo

s Internet jako celosvétové informacéni médium

Internet spojuje vSechna média (TV, radio, noviny, €asopisy knihy) a jejich prednosti
(napft. velky vybér informaci, anonymita, socialni v¢lenéni), slucuje je a pfidava k nim i
vyhody dalsi (napf. trvald dostupnost, decentralizace, aktualizovatelnost, bezprostiedni

y . o2 11
moznost komunikace a zpétné vazby, oboustrannost).

% cena
Nejedna se o cenu pfipojeni, ale o cenu informaci, které 1ze na Internetu najit. Tyto

informace a sluzby jsou vétSinou poskytovany zdarma.

% volné stahovatelné programy typu freeware a shareware

Neni piekvapujici, ze na programové solidné vybaveném pocitaci pievySuje cena
programti nad cenou pocitace. Je to zapfi¢inéno tim, ze ceny programt neklesaji tak rychle
jako ceny pocitaci. Nastésti i zde muze vypomoci Internet. Na ném lze nalézt stranky
s obrovskym mnozstvim programt. Jde o programy typu freeware a shareware, které jsou
nabizeny bud’ zdarma, nebo za maly poplatek. Programy byvaji rozdéleny do nékolika
kategorii podle oblasti pouziti. Z nich Ize pak vybirat programy podle naSich pozadavki.
Na nékterych WWW strankach byvaji pfidany 1 popisky a hodnoceni. Nejlepsi programy

. " . R . 12
dokonce dostavaji ocenéni (tzv. sharewarové Oskary), které svédci o kvalité programu.

YPRAVDOVA, Eliska; JEZKOVA, Zuzana. Mdma a ja [online]. 22.07.2009 [cit. 2011-01-02]. Jak se chyti
laska v siti. Dostupné z WWW:
<http://www.mamaaja.cz/ActiveWeb/Article/1496/jak_se_chyti_laska_v.html>.

1'NOVAKOVA, Daniela. Mésec.cz [online]. 2. 7. 2003 [cit. 2011-01-02]. Nakupujte pies Internet!.
Dostupné z WWW: <http://www.mesec.cz/clanky/nakupujte-pres-internet/>. ISSN 1213-4414.

12 [Referdty.cz [online]. 2005 [cit. 2010-10-24]. Internet. Dostupné z WWW:
<http://ireferaty.lidovky.cz/309/1208/Internet>.
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s virtudlni vzdélavaci prostiedi (VLEs, LMS)

Virtudlnim vzdélavacim prostfedim se rozumi online portal nebo stranky, které funguji
podobné jako Skolni tfida. Nabizi studentim vzdélavaci obsah vénovany rtzné
problematice spolu se souborem ukolt a testl, které oveétuji uroven zvladani uciva. Dale
muze obsahovat nasténky, chat nebo jiny internetovy zaznamnik. Kazdy student ma sviij

individudlni ucet, pod kterym se do systému pfihlaéuje.13

% snadné a pohodiné nakupovaini

Nakupovani ptes Internet je velmi pohodlné. Je-li doma nebo v praci pocitac, muze se
nakupovat kdykoli 24 hodin denn¢, 365 dni v roce. Odpadaji tak problémy s parkovanim,
¢ekanim u pokladny, bloudénim mezi regaly v obchodé€ a dalSimi strastmi nakupi. Cely
nakup tak lze obstarat z pohodli domova a hlavné¢ bez zbyteéného stresu. Elektronicti
obchodnici Casto nabizeji mnohem S§ir$i nabidku nez ,kamenny obchodnik® a navic
s ptfidanou hodnotou — napf. dodani az do domu (kancelare), vyhodnéj$i cenu, vétsi

. . o « 14
dostupnost informaci o zbozi a podobn¢.

¢ internetové bankovnictvi

Vsechny banky na cCeském trhu maji alesponl jeden kanal pfimého bankovnictvi, je jim
Internetbanking. Banky tuto formu obsluhy nabizeji klientim, aby jim nabidly jisty
komfort obsluhy u¢tu na dalku, ale 1 niZsi poplatky za transakce provedené na Gctu. Lze
zde zadavat ptikazy k uhrad€, povoleni, zménu ¢i zruSeni inkas, ménit a rusit trvalé
piikazy, zobrazit historii pohybli na uctu, zlstatek na Uc¢tu, zdarma pofizovat elektronické
vypisy. Pro internetové bankovnictvi plati, ze se kazdy dostane ke svému uctu kdykoli a
odkudkoliv na svété v bézném internetovém rozhrani. D4 se nazvat moderni bankovni
sluZbou, jejiZz vyuzivani je navic u kazdé banky cenové zvyhodnéno oproti obsluze uctu

pifes piepazku na pobocce a klient ma svlj ucet neustale pod kontrolou.™

3 Bezpeci [online]. 2008, posledni zm&na: 5.6. 2008 [cit. 2010-10-24]. Internet a kybersikana . Dostupné z
WWW: <http://cms.e-bezpeci.cz/content/view/36/63/lang,czech/>.

“NOVAKOVA, Daniela. Mésec.cz [online]. 2. 7. 2003 [cit. 2011-01-02]. Nakupujte pies Internet!.
Dostupné z WWW: <http://www.mesec.cz/clanky/nakupujte-pres-internet/>. ISSN 1213-4414.

> IDNES.cz : Finance [online]. 2005 [cit. 2010-10-24]. Co viechno umi internetové bankovnictvi. Dostupné
z WWW: <http://finance.idnes.cz/viteze.asp?r=viteze&c=A050427_162054 viteze zal>.
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s Internet jako pomoc pro zdravotné postiZené

Po vyuziti ve vojenstvi, pramyslu, védé, Skolstvi si nasel cestu i k handicapovanym
spoluobaniim. Tento fakt Gizce souvisi srozvojem technickych moznosti Internetu,
vznikem aplikaci a elektronickych zdroji pro osoby s handicapem, rozsifenim a snadné&jsi
dostupnosti vypocetni techniky, sitového pfipojeni, zlepSenim pocitatové gramotnosti,
nabidkou specialnich pomiticek ovladanych pocitacem ¢i jej ovladajicich. Internet muze
handicapovanym osobam oteviit nové obzory v ziskavani védomosti, nového zaméstnani,
kontaktd, ptatel, v poznani vlastniho sebeuplatnéni a zvyseni sebedivéry. Lze se spojit
s lidmi s podobnymi problémy, hledat pomoc, feseni krizovych zivotnich momenti, nebo

si pouze jen tak popovidat s nékym, kdo je pravée pfipojeny a je ochotny poslouchat.®
3.3.2 INTRANET

Vyhodou Intranetu je:
% ulehcena komunikace (napf. elektronicka posta, diskusni forum) a zefektivnéni prace
(zaméstnanci jiz nemusi data pracné fyzicky vyhledavat v Sanonech),
% zvysSena informovanost zaméstnanct (interni smérnice, obézniky) a moznost dalSiho
vzdélavani (e-learning). Informace jsou dostupné ihned po zvetfejnéni vSem

zaméstnanciim.
% zpétna vazba vuci vedeni a podpora pocitu firemni sounalezitosti mezi zaméstnanci,

¢ nastroj informacéni podpory managementu

V ptipadé€, Ze jsou na Intranetu umisténa pocitadla navstévnosti jednotlivych stranek ¢i
sekci, muze intranetovy systém pracovat zaroven i jako kontrola efektivnosti a vyuzivani
systému. Poté ma manaZer ¢i IT pracovnik moZnost vyhodnotit nejcastéji navstévované
sekce zaméstnanci a téz si mize zobrazit ¢as tam straveny. Diky tomu ziska piehled 0

aktudlni pracovni naplni a odbornych zajmech pracovnik. Vyhodou je mimo jiné, ze

1 KACHLIK, Petr. Pedagogicka fakulta Masarykovy univerzity v Brné : katedra specialni pedagogiky
[online]. 2005 [cit. 2011-01-02]. Handicapovani a Internet . Dostupné z WWW:
<http://natura.baf.cz/natura/2003/2/20030205.htmi>.
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vedouci pracovnik miize mit piehled nad mnoZzstvim vytvotenych a vlozenych dokumentt
pracovniky na Intranet. Dokonce je mozné zavést i hodnoceni vlozenych dokumentt
ostatnimi zaméstnanci, napiiklad formou riiznych dotaznikl ¢i anket. ManaZzer mé moznost
hodnotit Gcast pracovnikti v odbornych a diskusnich skupinach, dale sledovat jejich odezvy

na dotazy ostatnich zaméstnanci.

+¢ sdileni dat a informaci jednotnym zptisobem
Veskeré informace jsou kdykoliv pfipustné na misté, na které budou uzivatelé zvykli. Neni
nutné fesit sdileni dokumentt elektronicky, nasdilenymi disky atd. Odpadé nutnost feSeni

aktualizace a archivace.

¢ piidana hodnota pro zaméstnance v podob¢ uzitecnych informaci (doprava, tipy pro

volny cas) a zébavy,

X/

s ptehled o dochdzkach, dovolenych, sluzebnich cestach zaméstnanci,

« spoluprace napt. s ucetnimi, pokladnimi nebo skladovymi programy,

¢ Uspora Casu a nakladd,

¢ interni nakupovani,

% pfijimani vstupnich dat zrdznych dalSich systémi, které umoznuji vystupy ve
strukturovanych formatech, napt. XML nebo CSV, a déle pak s nimi pracovat. Stejné
tak Intranet mtize exportovat data pro riizné systémy v raznych formatech. Vystupem

mohou byt rizné tiskové sestavy, rizné formaty pro dalsi aplikace atd.

% ziskavani novych pohledii na firemni data a to diky databazi statistickych udaju,

JA)

firemnich formulafi, logotypt. ol

Y EG Forrest [online]. 2009 [cit. 2010-10-24]. Intranety. Dostupné z WWW:
<http://www.fg.cz/cs/nabidka/webova-reseni/intranety.shtml>.
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3.4 ZAPORY

3.4.1 INTERNET

Ptes nespornou fadu kladnych stranek mé Internet i stranky zaporné:

¢ neaktualnost, anonymita a velké mnoZstvi informaci

Pro zvetejilovani na Internetu neexistuje zadné povolovaci nebo schvalovaci fizeni ¢i
oznamovaci povinnost. Mnohé z verejné pristupnych informaci jsou anonymni, kdy tézko
se da ovefit jejich pivod a duvod zvefejnéni. Dale vetejné piistupné informace jsou
mnohdy neaktudlni. Pfi pouziti vyhleddvacich nastroji Casto dostdva uzivatel ptili§ mnoho

informaci a mezi nimi i mnoho nerelevantnich.®

¢ anonymita chovdni na Internetu

Volnost, ktera v Internetu navozuje dojem anonymity a z ni plynouci beztrestnost, je
zdrojem mnoha nepiijemnosti. Nékteti uZivatelé (pfedev§sim e-mailu) se chovaji ,,jako
utrzeni ze fetézu“ a v diskusich nebo reakcich na ¢lanky zasypdvaji své oponenty a

. N ;o 1
nahodné &tenafe sprostymi vyrazy.'®

s Spamy

Dftive slovo spam poukazovalo pouze na e-mail, tedy masové odesiland nevyzadana
elektronicka posta. Dnes je toto slovo rozSifené na celém Internetu. Spam — tedy
nevyzadany obsah — se objevuje i v diskusnich skupinach, instant messagingu (ICQ),

blozich, navstévnich knihach a na foérech. Nejnovéjsi trend spamu je SMS spam.20

¢ ndvody a postupy na vyrobu drog nebo vybusnin
Existuji specidlni stranky, kde jsou popsany postupy na vyrobu drog nebo vybusnin a to

pfedevSim z béZzné¢ dostupnych materidld. Jsou pfevdzné v anglickém jazyce a na

8 Ustiedni knihovna CVUT [online]. 2006, posledni zména: 12. 3. 2007 [cit. 2010-10-24]. Dalsi informac¢ni
zdroje na Internetu. Dostupné z WWW: <http://platan.vc.cvut.cz/vychova/vyuka-fs/zdroje.html>.

19 JReferdty.cz [online]. 2005 [cit. 2010-10-24]. Internet. Dostupné z WWW:
<http://ireferaty.lidovky.cz/309/1208/Internet>.

2 @Bezpecny internet.cz [online]. 2009 [cit. 2010-10-24]. Spam. Dostupné z WWW:
<http://www.bezpecnyinternet.cz/zacatecnik/e-mail/spam.aspx>.
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strankéach, na které se lze dostat az po néjaké dobé hledani, ale vzdy se najde nékdo, ktery

to najde a pfeloii.21

% Sifeni pocitacovych viri

»PocCitacové viry jsou malé softwarové programy urcené k Sifeni z jednoho pocitace do
jiného a naruSovani fungovani pocita¢e. Virus muze poskodit nebo odstranit data
Vv pocitaci, vyuzit e-mailovou aplikaci Kk vlastnimu rozsifeni do jiného pocitace, nebo
dokonce vymazat vSechna data na pevném disku. Viry se nejsnadnéji $iii v piilohach e-
mailovych zprav nebo rychlych zprav. Mohou byt zamaskovany v piilohach v podobé
zédbavnych obrazkd, pani & zvukovych souboril a videosouborii. Sifi se také stahovanim
Z Internetu. Mohou byt skryty v nelegalnim softwaru a dalSich souborech ¢i programech,

. ;022
které se stahuji.*

< kriminalita provadéna pomoci Internetu

Dnesni kriminalita pomoci Internetu je vysoce organizovand, internetovi zlocinci se uzce
specializuji, ¢ile mezi sebou obchoduji a vyménuji si zkuSenosti. Zde je uveden pouze
vycet nékterych internetovych trestnych ¢int, kterymi jsou napf.:

v' Extremismus

Extremismus je chapan pfedevsim jako projev nesnaSenlivosti doprovazeny agresivnim
jednanim vici zjevné odlisSnym jedincim ¢i skupindm. Extremistickd hnuti a skupiny
prosazuji medializaci svych myslenek velmi téZce a tak vyuzivaji Internetu jakozto média
,,pro vSechny*. Neexistuje zde regulace ani cenzura obsahu, kazdy si zde mize tikat a $ifit,
co chce. Internet je vyuzivan i ke komunikaci mezi jednotlivymi narodnimi organizacemi
téchto skupin a také se jeho prostfednictvim distribuuji CD s extremistickymi hudebnimi
nahravkami. Na ¢eském webu mizeme najit zejména weby popisujici antisemitské ndzory

v . .. , . 2
a &innosti neonacistickych skupin.?

2! [Referaty.cz [online]. 2005 [cit. 2010-10-24]. Internet. Dostupné z WWW:
<http://ireferaty.lidovky.cz/309/1208/Internet>.

22 Microsoft [online]. 2009 [cit. 2010-10-24]. Co je po&itadovy virus?. Dostupné z WWW:
<http://www.microsoft.com/cze/athome/security/viruses/intro_viruses_what.mspx>.

2 PAUKERTOVA, Veronika. IKAROS [online]. 2006 [cit. 2010-10-24]. Elektronické informaéni
kriminalita. Dostupné z WWW: <http://www.ikaros.cz/elektronicka-informacni-kriminalita#l5>. ISSN 1212-
5075.
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v’ Sifeni pornografie
Porno primysl se vzdy dokazal vyborné piizpusobit své dob¢ a Internet byl jen dalSim
prostiedkem na cesté hanbatych obrazka k zakaznikovi. Bez porna by nebyl Internet
zdaleka takovy, jaky je dnes. Ne nadarmo je prostituce oznaCovana jako nejstarsi femeslo.
V kazdé kulture i véku hral sex vyznamnou roli ve spolecnosti. Nékdy byl naprosto
samoziejmou zalezitosti, jindy tabu, o kterém se ve spolecnosti nehovotilo. Modernimu
veéku Ize vdécit v tomto ohledu za velikou otevienost spolecnosti a snad nikdy nem¢l sex a
porno tolik volnosti jako dnes.**

v’ kybersikana
Jedna se o specificky druh Sikany. MizZe mit riznou podobu, napt. zasilani vyhruznych a
krutych emaillt a SMS zprav, vyhruzné telefonaty nebo obtéZovani pres chat, vytvareni

I3

webovych stranek, které riznymi zplisoby (verbalné€, graficky, zvukové.....) obét’ Sikany
urazi a zesmésnuji, posilani obrazki, fotografii a video nahravek spoluzakiim online, kde
je obét’ zesméSnovana a karikovana, vyvéseni pornografickych fotografii s tvari obéti na
Internetu atd..”

v internetové podvody
V soucasnosti probiha pfechod od relativné primitivni formy trestné €innosti spocivajici
v zasilani zbozi na dobirku k podvodii spojenym s placeni platebni kartou. K podvodim
jsou vyuzivany ruzné burzy na Internetu (napi. Aukro), kde se nabizejici registruje dle
vlastni vile, bez kontroly ovéfujici jeho identitu. Nasledné nabizi za velmi vyhodnou cenu
rizné zbozi, které nema a ani nechce zaslat.?

v delikty spojené s poruSovanim autorského prava
Freehostingové sluzby, nevetejné sité ¢i pocitace jednotlivell se v ramci Internetu stavaji
ulozisti softwaru nebo dalSich datovych souborii, které jsou prostfednictvim Internetu

Siteny nelegaln€. At uz nabizeji spravci téchto prostori software, MP3 nahravky nebo

% Digitdlné.cz : Magazin stahuj [online]. 2009 [cit. 2010-10-24]. Jak porno zménilo internet? 1. dil.
Dostupné z WWW: <http://digitalne.centrum.cz/jak-porno-zmenilo-internet-1-dil/>.

% Bezpeci [online]. 2008, posledni zm&na: 5.6. 2008 [cit. 2010-10-24]. Internet a kybersikana . Dostupné z
WWW: <http://cms.e-bezpeci.cz/content/view/36/63/lang,czech/>

% Safer : Internet.cz [online]. 2010 [cit. 2010-10-24]. Za bezpe&né prostiedi virtualniho svéta. Dostupné z
WWW: <http://www.saferinternet.cz/>.
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videosoubory za tUplatu nebo zcela zdarma, pachaji trestny €in, protoze porusuji autorsky

zakon.?’

v" phishing
Slovem phising se oznacuji podvodné e-mailové Gtoky na uzivatele Internetu, jejichZ cilem
je vylékat daveérné informace. Nejcastéji jsou to udaje k platebnim kartdm, vcetn¢ PINu,
nebo ruzné prihlasovaci udaje k Gctim.?®

v’ pharming
Pharming na rozdil od phishingu vyuziva technologii zvanou DNS cache-poisoning —
otraveni paméti DNS zdznami. Principem pharmingu je modifikace zdznama v lokalni
paméti [P adres, tzn. misto korektni IP adresy je zdznam zménén na podvrzenou adresu.
Kdyz se pak uzivatel pokusi pfipojit k n&jaké strance, prohlize¢ vezme modifikovany
zédznam z paméti a na Internetu vyhleda piisluiny podvrzeny server.?®

v" hacking
Hacking Ize definovat jako neopravnény prunik do konkrétniho informacniho systému
provedeny zvné&jSku, zpravidla ze vzdaleného pocitace. Jednotlivé piipady incidenti se lisi
zejména motivaci (VZruseni, zabava, msta, zvédavost).30

v cracking
Cracking na rozdil od hackingu byva uzivan v ptipadech, jejichz cilem je pocitatelny zisk
(respektive, jejichz vysledkem je nevratna skoda). Jedna se o prolamovani nebo obchazeni

ochrannych prvkd elektronickych nebo programovych produkta s cilem jejich

. v veor 3l
neopravnéného pouziti.?

2 PROTIVINSKY, Miroslav. Internetova kriminalita : (Z némeckych zkusenosti). In Kriminalistika :
ctvrtletnik pro kriminalistickou teorii a praxi. 2. vyd. [s.1.] : [s.n.], 2002. s. 1. Dostupny z WWW:
<http://www.mvcr.cz/casopisy/kriminalistika/2002/02_02/protivin.html>.

%8 HOAX.cz [online]. 2008 [cit. 2010-10-24]. Co je to phishing. Dostupné z WWW:
<http://hoax.cz/phishing/co-je-to-phishing>.

» PAUKERTOVA, Veronika. IKAROS [online]. 2006 [cit. 2010-10-24]. Elektronick4 informacéni
kriminalita. Dostupné z WWW: <http://www.ikaros.cz/elektronicka-informacni-kriminalita#l5>. ISSN 1212-
5075.

% JIROVSKY, Viéclav; HNIK, Vaclav; KRULIK, Oldiich. MVCR.cz [online]. 2005 [cit. 2010-10-24].
ZAKLADNI DEFINICE, VZTAHUJICI SE K TEMATU KYBERNETICKYCH HROZEB. Dostupné z
WWW: <http://aplikace.mvcr.cz/archiv2008/bezpecnost/informacni/zakladni_info.pdf>.

31 JIROVSKY, Vaclav, et al. Kybernetickd kriminalita : nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. . Vyd. 1. Praha : Grada, 2007. 287 s.

ISBN 978-80-247-1561-2.
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3.4.2 INTRANET

Pro Intranet je inspiraci Internet. Zamérem pievzit z internetovych technologii bylo

to pozitivni, avSak Intranet ovSem prevzal také fadu negativnich aspekti, a to:

X/
L X4

X/
L X4

X/
L X4

X/
°

falesny pocit ,,bezpeci domova*,

velmi obtizna kontrolovatelnost kazdého, pokud se jedna o rozséhlou intranetovou sit’.
Zamé&stnanci mohou ziskavat informace nejen nutné pro své potieby, ale také provadét
néjaké operace jménem nékoho jiného, pozménovat data ve prospéch svij ¢i jiného,
ziskavat (pro n¢koho) konkurenéni vyhodu. Nasledky tohoto jednani mohou zpusobit
ztratu konkurenéni vyhody, poskozeni zdkaznika, poskozeni prava zaméstnance,

negativni vliv na image podniku a v konecném dusledku téz finan¢ni ztratu.

WWW servery jsou oblibenym tercem hackerti jak na Internetu, tak na Intranetu.
WWW server, budovany jako intranetovy, je po technické strance feSen stejné jako
LHinternetovy*, tedy pomoci stejnych komponent. Umistén je v privatni podnikové siti
tak, aby byl dobte ptistupny pro ,,interni* uzivatele. Pro externi uzivatele ptichdzejici
Z Internetu je naopak neviditelny. Jsou zde umisténa data, kterd mohou mit privatni a
divérny charakter. Priinik na tento server ma prakticky stejné atributy, stejny pribéh,
stejny vysledek. Intranetové servery nechrani firewally. Intranetové WWW aplikace
provoznich databazi pfistupuji obvykle s velmi citlivymi daty, kterd mohou byt

zneuzita.

problém aktualizace a zmén obsahu stranek

Profil a z4jmy uzivatelli nejsou neménné, vyviji se v ¢ase. To je Zadouci, nebot’ se
doklada osobni rist pracovnikli. OvSem odtud prameni zékladni problém, kterym je
aktualizace a zména obsahu stranek. Za ticelem zjisténi potieb a zajmu uzivateli a tim
uzptsobeni intranetovych stranek je Zadouci jejich monitoring. Tim vznika dalsi
problém, a to nezajem pracovnikli sdélovat informace o sobé. Uzivatelé nejsou ochotni

vénovat piili§ Casu specifikaci svych zajmi, ani zaskrtavani nejriznéjsich policek ve
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formulafich na webu. Vnimaji tyto ¢innosti jako ztratu ¢asu. Soucasti firemni kultury

se pak stava soubor riznych pobidkovych a motivac¢nich néstrojﬁ.32

3.5 NETIQUETTE

Netiquette je soubor pravidel a zasad slusené¢ho chovéni v prostfedi pocitacovych

siti a elektronickych komunikaci. Konkrétni obsah téchto pravidel a zdsad se vyvinul

Vv dobé¢ akademické minulosti Internetu, a bez zasadnich zmén plati i dnes, kdy je Internet

Vv rukou komer¢ni sféry a pouziva se i pro komer¢ni ucely a na komercni bazi. Pravidla

netikety by vSak méla byt dodrzovana i mimo Internet. >

3.5.1 INTERNET

VSsichni internetovi uzivatelé jsou jenom lidé, tudiz i ty nejmodernéjsi technologie a

sluzby si ptizpisobi k obrazu svému. Mé&li by vSak respektovat urcité zasady:

X/
L X4

X/
°

,Dodrzovat obvykla pravidla slusnosti normalniho Zivota. Co je nevhodné v obvyklém
Zivoté, je samoziejmé nevhodné 1 na Internetu.

Zjistit taktné, s kym se mluvi. Internet je pfistupny lidem z celého svéta, a v kazdé
zemi plati jina moralka. Co je dovolené na americkém chatu, nemusi byt dovolené na
arabském, a to plati o vSech podobnych skupindch. Politika, ndboZenstvi a podobné
problémy by proto mély byt diskutovany s maximalnim taktem a v mezich slusnosti.
Brat ohled na druh¢. Ne kazdy ma tak dobré internetové ptipojené jako Vy. Nékteti se
pfipojuji z domu pies modem a draze za to plati. Neposilat proto zbyte¢né velké e-
mailové zpravy.

I kdyz se piSe bez diakritiky, snazit se pouzivat spravny pravopis. Dale nezveiejnovat
nepravdive, nebo 1 pravdivé, ale choulostivé informace. NeporuSovat autorska prava.
Pomahat v diskuzich. Pokud mé& nékdo v diskuzi néjaky problém, odpovédét mu,
pokud je znama odpovéd’. Nékdo jiny mize pomoci ndm. Plati zdsada: ,,Napied

poslouchej, pak pis*.

2 HYNEK, J. Intranet neni jen o dokumentech : Moderni Fizeni. ¢.10. Praha : Economia, 2003. 48 s.
% PETERKA, Jifi. EArchiv.cz [online]. 2008 [cit. 2010-10-24]. Netiquette. Dostupné z WWW:
<http://www.earchiv.cz/axxxk160/a705k164.php3>.
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¢ Respektovat soukromi jinych. Pokud omylem pfiSla zprava, kterd Vam nepatii, je
vhodné ji smazat a taktn€ upozornit odesilatele na jeho chybu.

¢ Nezneuzivat svou moc ¢i své védomosti. Pokud jste spravce serveru, mate sice pristup
Kk posté ostatnich, ale nemusite ji neustale kontrolovat jenom tak z nudy, a pokud umite
hackovat, nemusite to potfad zkouset.

¢ Odpoustét chyby ostatnim. I Vy je délate. Nevysmivat se jim a nenadavat za n¢.

% Nesifit hoaxy. Zpomaluji Internet. Pokud Vam piijde hoax, zdvotile upozornit jeho
odesilatele, ze takové jednani je nevhodné.

¢ Nerozesilat spam a reklamu.

< Nestahovat warez.«**

3.5.2 INTRANET

Jako Internet, tak i Intranet ma své zasady, které by mély byt uzivateli v podniku
dodrzovany. V ramci Policie CR a Ministerstva vnitra CR se jednd o tyto zasady:

% ,respektovat pokyny Utvaru systémového fizeni a informatiky Policejniho prezidia
CR (OSRI PP CR) a oddéleni informadnich a komunikagnich technologii na
prislusnych utvarech, tykajici se vyuZzivani sité Intranet,

% po skonceni prace na pracovni stanici provést odhlaSeni a pracovni stanici vypnout
nebo ji zajistit proti neopravnénému pouziti jinym zptisobem,

* neprodlen¢ vypnout pracovni stanici pii zjiSt€ni zavad na pracovni stanici, které by
mohly ohrozit bezpe¢nost nebo funk¢nost sité Intranet (napt. napadeni virem),

% informovat administratora lokalni sit¢ o skuteCnostech, které by mohly zplsobit
ohrozeni bezpecnosti nebo funkénosti sité¢ Intranet, a o zjiSténi poruchy nékteré sluzby
sité Intranet,

s uzivatel, kterému bylo spravcem uzivatelskych kont zfizeno uzivatelské konto pro
pfistup k serverim nebo datovym sluzbam v siti Intranet, je povinen:

e pouzivat pridélené uzivatelské konto pro pfistup k t€ém serverim nebo
datovym sluzbam serverd, u kterych je vyzadovana identifikace uzivatele,

e chranit své uzivatelské heslo pfed moznym zneuZitim,

3 Bezpecné-online.cz [online]. 2010 [cit. 2010-10-24]. Etiketa, netiketa, chatiketa. Dostupné z WWW:
<http://www.bezpecne-online.cz/surfuj-bezpecne/komunikace-se-svetem/etiketa-netiketa-chatiketa/205-
3/netiketa>.
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neumoznit ostatnim pracovnikiim pouziti svého uzivatelského konta pii
praci v siti Intranet,
po skonceni prace v siti Intranet provést odhlaseni uzivatele ze sité Intranet

ukoncenim aplikace Microsoft Internet Explorer,

% uzivatel na pracovnich stanicich nesmi:

provadét zmény v konfiguraci technického a programového vybaveni
komunikac¢nich prostfedki a ménit pfipojeni a piidélenou identifikaci (IP
adresu) pracovni stanice vuci poc¢itacové siti, neni-li administratorem lokalni
sité nebo spravcem pocitacovych programil,

instalovat pocitacové programy a aplikace, neni-li spravcem pocitacovych
programd,

spoustét a provozovat datové sluzby, které z pracovni stanice vytvoii server,
pokud to nebylo stanoveno internim aktem fizeni lokalniho provozovatele,
zpracovavat, ukladat, odesilat nebo zpfistupfiovat materidly, obsahujici
utajované skutecnosti,

piipojovat do lokélni sité jiné pocitaCové sestavy, nez které byly pfipojeny
administratorem lokalni sité,

zadnymi prostfedky se pokousSet ziskat v siti Intranet pfistupova prava, ktera
mu nebyla pfidélena; pokud chybou ziskd jemu nepfisluSejici ptistupova
prava, je povinen tuto skutecnost neprodlené ohlésit spravci uZivatelskych
kont,

vykonavat takové ukony, které vedou k dlouhodobému zpomalovéani nebo
casovému omezovani prace ostatnich uzivatelii sité¢ Intranet (naptiklad
pienaseni rozsahlych datovych soubori)) mimo dobu, kterou pro tento tcel
vymezil lokalni provozovatel na zékladé¢ dohody s provoznim gestorem,
s vyjimkou mimofadnych ptipadl, kdy je to nezbytné¢ nutné pro plnéni
sluzebnich nebo pracovnich ukoll a hrozi nebezpeci z prodleni; v takovém
pfipadé je povinen informovat vedouciho pracovnika lokalniho

provozovatele.«®

% Cesko. Vyuzivani datové sité Intranet Ministerstva vnitra ,,HERMES”. In Zdvazny pokyn policejniho
prezidenta. 9.8. 2005, 2005, 72, 80, s. 14.
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3.6. BEZPECNOST NA INTERNETU - PORTALY, PROJEKTY

V nasledujici ¢asti jsou popsany internetové portaly a projekty zabyvajici se

bezpec¢nosti na Internetu.

3.6.1 SAFER INTERNET - WWW.SAFERINTERNET.CZ

Safer Internet je narodni centrum bezpecnéjsiho Internetu. Ptispiva ke zvySovani
povédomi o zasadach bezpecného uzivani Internetu, poskytuje poradenstvi a pomoc. Na

internetovych strankach www.saferinternet.cz 1ze nalézt nasledujici odkazy:

% horka-linka.cz
Horka linka je nastrojem boje proti internetové kriminalité a zneuzivani déti na Internetu
(zejména détské pornografie). V listopadu 2009 byla pfijata za ¢lena mezinarodni sité

horkych linek sdruzenych v organizaci INHOPE.

% bezpecne-online.cz

Vzdélavaci server bezpecne-online.cz se zamétuje na deti a dospivajici s cilem podporovat
u nich bezpecné a sebejisté pouzivani Internetu a novych komunikacnich technologii.
ochrana soukromych informaci pred zneuzitim a efektivni vyuZivani moznosti
informacnich technologii na Internetu. Kromé osvéty mezi détmi a teenagery se webové
stranky bezpecne-online.cz také zaméfuji na ucitele a rodice. Stranky maji za cil
poskytnout ucitelim zékladni metodickou podporu pii vyuce, rodi¢im mohou zorientovat

se v online své&t& déti a v novych technologiich.®

« pomoconline.cz
»Détskym obétem internetové kriminality pomaha linka pomoci, ktera byla zfizena v ramci

akreditované socialni sluzby TKI (telefonické krizové intervence), od 1.1. 2007 Sdruzenim

% Horkdlinka.cz : Bojujeme proti internetové kriminalité [onling]. 2009 [cit. 2010-10-24]. Horka linka.
Dostupné z WWW: <http://horka-linka.saferinternet.cz/>.
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Linka bezpe&i.“*” Kdyz se déti na Internetu citi byt obt&Zovany, mohou se kdykoliv obratit
pro pomoc na bezplatnou nonstop krizovou linku, na chat nebo e-mailovou poradnu. Linka
bezpeci — Pomoconline CZ prabézné realizuje tématické preventivni kampané zamétené na

déti 1 rodice se stézenim sdélenim ,,Na Internetu nikdy nevis, kdo je na druhé strané*.

% richardmaproblem.cz
Tato linka poskytuje rady v piipadé problému spojenych s vychovou, Sikanou, rozvodem

aj.

¢ protisikane.cz

,» Lyto stranky poskytuji informace o rozdilech mezi Sikanou a kyberSikanou. Je zde mozno
nalézt odkazy na Ceské a evropské webové stranky, které se zabyvaji touto problematikou,
dale kontakt na poradnu, kam se muize jedinec obratit, kdyZ bude potiebovat pomoci.

Stranky proti §ikané jsou souésti evropské kampang, do které se zapojilo 29 zemi.“*®

¢+ mobilstory.cz
Na strankach Mobilstory je mozné nalézt uzitetné rady v oblasti mobilnich telefond,

mobilni etiketé, bezpecnosti na Internetu.

Program Safer Internet na rok 2009 — 2013, jehoz celkovy rozpocet je planovan na
55 mil. €, je zamé&fen na podporu vyuzivani Internetu (zejména détmi a menSinami), boji
proti neodvolenému, nechténému a Skodlivému obsahu a zvySovani vSeobecného
povédomi v této oblasti mezi rodi¢i, uciteli a détmi jako koncovymi uZivateli. Oproti
pfedchazejicimu programu SaferInternet Plus je boj proti nelegalnimu obsahu rozsifen i na
Skodlivé chovani (napf. grooming) a rovnéz jsou zohlednény nové typy komunikace jako
socialni sité (napt. Facebook, YouTube, Twitter apod.) V rdmci programu jsou pravidelné
podporovany rovnéz tematické sité, zejména neziskovych organizaci zaméteny na ochranu
déti ¢i pruzkumy tykajici se chovani déti a dospivajici mladeze na Internetu ¢i vytvareni

znalostnich bazi za ucelem pftispivat ke zvySovani povédomi o zéasadach bezpecného

37 Sdruzeni Linka bezpeci [online]. 2009 [cit. 2010-10-24]. Telefonicka pomoc d&tem. Dostupné z WWW:
<http://www.linkabezpeci.cz/webmagazine/home.asp?idk=393>.

%8 Protisikané.cz [onling]. 2009 [cit. 2010-10-24]. KAMPAN PROTI SIKANE. Dostupné z WWW:
<http://proti-sikane.saferinternet.cz/>.
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uzivani Internetu. Koordinitorem je spole¢nost CZI s.r.o., kterd tidi Horkou Linku.
Partnery projektu jsou neziskové organizace Sdruzeni Linka bezpeci (fidi Pomocnou linku)

a Online Safety Institute (fidi Osvétové centrum a portal Saferinternet.cz).39

3.6.2 PROJEKT E-BEZPECI

Projekt E-Bezpeci ve spolupraci se SaferInternetem se vénuje zejména osobni
bezpe¢nosti na Internetu a to zejména déti. Navazuje na dosavadni projekty, které se
tomuto tématu vénuji. Neomezuje se pouze na informaéni kampan, protoze to casto
v piipad¢ déti Casto nestaci. Informovat o bezpecném pouzivani Internetu je prvnim
krokem. Druhym krokem je v pfipadé¢ déti nésledna kontrola dodrzovani téchto zasad.

Dalsi oblasti projektu je budovani bezpecné zoény, kam jsou zafazeny portaly
urCené détem a mladezi nebo se vénujici jejich problematice, které vychazeji
Z bezpecnostnich standardd. Do nich jsou fazeny tyto zasady:

s détsky portal musi byt monitorovan, aby byla moznost kontrolovat dodrzovani
zakladnich bezpe€nostnich zasad,

¢ portal pro déti musi pisobit vychovne, mél by byt zprostén od vSech jevi, které ve
spolecnosti déti ohrozuji, napt. agresivitu, vulgarismy apod.,

% portal by mél puisobit vychovné, tedy propagovat Internet jako aktivniho pomocnika
pro realizaci realné zabavy ¢i vzdélani. Nemélo by tedy jit o Internet pro Internet, kde

by dé€ti na Internetu jenom bezucelné zabijely gas. 0

Soucasti projektu je také diskusni forum, clenéné do nekolika témat, které slouzi
k vymén¢ informaci. Cilem projektu je téz usilovat o legislativni zmény, které by vedly
k tomu, aby byly z dotaci ze statniho rozpoctu a z fondit EU podporovany portaly pro déti

a mladez, které kladou dlraz na osobni bezpe¢nost déti.

% Safer : Internet.cz [online]. 2009 [cit. 2010-10-24]. O projektu. Dostupné z WWW:
<http://www.saferinternet.cz/o-projektu/538-3>.

* EBezpeci.cz [online]. 2008 [cit. 2010-10-24]. Bezpe&ny internet. Dostupné z WWW:
<http://www.ebezpeci.cz/projekt.php>.

30



3.6.3 PORTAL BEZPECNY INTERNET.CZ

25. srpna 2010 byl spustén novy portal Bezpecny internet.cz, ktery vznikl s cilem
ukézat mnoha rizika spojend s pouzivanim Internetu a také na zptsoby, jak se jim ucinné
bréanit. V soucasnosti 1ze najit na Internetu mnoho informaci, které se bezpecnosti vénuji.
Ve vétsiné pripadu se vSak jedna pouze o popis konkrétnich rizik bez celkového ramce.
Velmi casto jsou tyto projekty také zaméfené pouze na urCitou skupinu uZzivateld,
napiiklad na déti, nebo jsou vazané na produkty konkrétni spole¢nosti.*!

Portal Bezpecny internet.cz je rozdélen do nékolika sekci tak, aby oslovil vSechny
uzivatele Internetu. BéZni uzZivatelé se na portale dozvi, jak zvySit svoji bezpe€nost pii
uzivani socialnich siti, internetového bankovnictvi nebo pfi tvorbé hesel pro piistup
K riznym typiim uctd. Pro rodice a jejich déti je zde pripraven oddil zaméteny na prevenci
proti kyberSikan¢ a dal$im druhGim obtézovani po Internetu. DéEti se mohou zabavnou
formou v podobné komiksovych piibéhii seznamit se zakladnimi pravidly spojenymi
S pouzivanim Internetu, ucitelé zde najdou zajimavé tipy pro obohaceni vyuky. Informace
jsou prubézné aktualizovany tak, aby poskytovaly odpovédi na nejnovéjsi triky

Vv kyberkriminalité a nabidly typy, jak pouZzivat nejnovéjsi bezpecnostni prvky. 42

3.7 VYZKUMNA CAST

Muj vlastni vyzkum zahrnuje seznam 20 otazek (3 oteviené, 1 polooteviena a 16
uzavienych) zamétenych na zmapovani situace, zda si béZni uzivatelé Internetu a Intranetu
uvédomuji, jaké kladné a ziporné stranky tyto dvé sit€ piindSeji, stim spojenou
internetovou kriminalitu a bezpecnostni pravidla. Dotazovano bylo celkem 50 uzivatelt
rizné veékové kategorie a dosazeného vzdélani. VSe dokumentuji tabulky ¢. 1 - 3.
Podminkou bylo, aby tyto osoby mohly mit pfistup k podnikovému Intranetu na pracovisti
a Internetu doma nebo na pracovisti. Nasledné byla provedena analyza, vyhodnoceni jejich

odpovédi a vSe zpracovano do grafl a tabulek.

* @Bezpecny internet.cz [online]. 2009 [cit. 2010-10-24]. O projektu. Dostupné z WWW:
<http://www.bezpecnyinternet.cz/o-projektu/default.aspx>.

* policie.cz : Policie Ceské republiky — KRP Moravskoslezského kraje [online]. 2010 [cit. 2010-10-24].
(NE)bezpeény Internet. Dostupné z WW W: <http://www.policie.cz/clanek/ne-bezpecny-internet.aspx>.
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Tabulka €. 1 Zkoumany soubor dle pohlavi

Pohlavi n %
muZzi 25 50
zeny 25 50
CELKEM 50 100

Tabulka €. 2 Zkoumany soubor dle vékové kategorie

Vékova kategorie n %
méné nez 30 let 5 10
3140 let 20 40
41 —50 let 20 40
51 let a vice 5 10
CELKEM 50 100

Tabulka €. 3 Zkoumany soubor dle dosazeného vzdélani

Vzdélani n %
USO 3 6
SS 27 54
VOS 2 4
VS 18 36
CELKEM 50 100

3.7.1 VYHODNOCENI DOTAZNIKU

Prvni tfi otazky, jak vyplyva z tabulek 1- 3, byly zaméfeny na zjisténi zakladnich
osobnich udajt respondentti. MuzZi a zeny byli rozd€leni na dva stejné velké soubory. Mezi
respondenty ptrevladala vékova kategorie 31 — 40 let (40% respondentl) a 41 — 50 let
(taktéz 40% respondentll). Nadpolovicni vétSina dosahovala stfedoskolského vzd€lani

(54% dotazovanych).
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4. otazka: Je pro Vas Internet a Intranet dulezity k Zivotu?

Pocet odpovédi dle nabizenych mozZnosti:
spiSe ne

9
18%

Graf ¢. 1 Dulezitost Internetu v zivoté

Graf ¢. 2 Dulezitost Intranetu v zivoté

Na otdzku, zda je Internet a Intranet dtlezity pro kazdého z dotazovanych Vv zivoté,
pfevazovaly v naprosté vétSiné kladné odpovédi (,,ano®, ,,spiSe ano*). U Internetu se
jednalo 0 40% odpovédi ,,ano“, 30% odpovédi ,,spiSe ano®, u Intranetu 0 30% odpovédi

,»ano®, 30% ,,spise ano*. U 12% dotazovanych neni Internet dilezity v Zivote, Intranet pak
u 24%.
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5. otdazka: Jak dlouho pouzivate Internet a jak dlouho Intranet?

Tabulka ¢&. 4 Cetnost odpovédi z hlediska doby pouzivani Internetu a Intranetu

Doba pouzivani Internet Intranet
n % n %
méné nez 1 rok 2 4 4 8
1 - 2 roky 4 8 5 10
2-5let 32 | 64 | 29 58
5-10 let 10 | 20 | 10 20
10 let a vice 2 4 2 4
vibec ho nepouzivam 0 0 0 0
CELKEM 50 | 100 | 50 100

64% respondentti pouZziva Internet v rozmezi 2 — 5 let, ve stejném rozmezi 2 — 5 let

58% respondenti Intranet.

6. otazka: Kolik hodin denné stravite na Internetu a kolik na Intranetu?

Tabulka ¢. 5 Mnozstvi denné stravenych hodin na Internetu a Intranetu

MnoZzstvi denné stravenych hodin Internet Intranet
n | % | n %
mén¢ jak 1 hodina denné 12 | 24 | 23 46
1 - 3 hodiny denné 35| 70 | 14 28
3 - 6 hodin denné 2 4 13 26
6 a vice hodin denné 1 2 0 0
zadna z nabizenych variant 0 0 0 0
CELKEM 50 | 100 [ 50 100

Z 50 dotazovanych osob travi nejvetsi ¢ast (35 osob) 1 — 3 hodiny denné na

Internetu, na Intranetu je to mén¢ jak 1 hodina denné (23 osob).
7. otazka: Co nejvice vyuZivate prostiednictvim Internetu a Intranetu?
Sedmé otazka zaméfend na to, co uzivatelé nejvice vyuzivaji na Internetu a

Intranetu, byla poloZzena formou volné oteviené otdzky, kde kazdy z dotazovanych mohl

uvést 3 priklady. Mezi nejcastéjsi odpoveédi v piipade Internetu patiila: e-mailova posta,
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e-shopping, chat, stahovani programti a ovladacd, aktudlni zpravodajstvi. V ptipadé
Intranetu vétSina dotazovanych odpovédéla, Ze pomoci jejich podnikového systému
vyuzivé elektronickou postu, informacni systémy a aktudlni informace.

8.a 9. otazka: Jaké kladné a zaporné stranky si myslite, Ze prinasi Internet a jaké

Intranet?

V osmé otazce tykajici se kladnych stranek a v devaté otdzce zapornych stranek
Internetu a Intranetu, odpovédéla vétSina z dotazovanych, ze kladnou strankou Internetu je
predevS§im moZnost sledovat aktualni informace, ziskavat velké mnoZstvi informaci rychle
a dostupné a v nesporné fad¢ uspora Casu a financi. Jako zapornou stranku uvedla ztratu
soukromi, neptehlednost nékterych stranek, vyskakovaci okna, vtiravou reklamu. Co se
ty¢e Intranetu, vidi dotazovani kladnou stranku pfedevsim v celorepublikovém propojent,
shromazdéni informaci na jednom misté¢ a elektronickou komunikaci. Zapornou strankou je
dle jejich nazoru pomald rychlost sité, ne pfili§ aktualizované informace, misty
nepiehledny web a riznobarevnost.

10. otazka: Jaky zpisob komunikace vyuZivate nejvice na Internetu a jaky na

Intranetu?

Pocet odpovédi dle nabizenych moZnosti:

ostatni zadny
telefonovani o

4 2% 0%
8%

Graf ¢. 3 Zptsob komunikace po Internetu
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nevyuzZivam zadny
o
0%

chat
o
0%

diskusni féru
a
8%

Graf ¢. 4 Zpusob komunikace po Intranetu

Z nabizenych variant vyuziva nejvice k internetové komunikaci e-mailovou postu
(90% osob), telefonovani jen 8% osob a ostatni zplisoby (napf. chat, videokonference atd.)
2% o0sob. V piipad¢ Intranetu pievlada, tak jako u Internetu, komunikace pomoci e-
mailové posty (80% dotazovanych), diskusni forum vyuziva jen 8% dotazovanych a jiny

zpusob komunikace uvedlo 12 % dotazovanych, kdy se jednalo pfedevsim o news.

11. otazka: Pracujete pomoci Internetu s choulostivymi daty (nap¥. internetové

bankovnictvi, intimni fotky, burzovni obchody atd.)?

Tabulka €. 6 Prace s choulostivymi daty pomoci Internetu

Price s choulostivymi daty pomoci Internetu n | %
ano, velmi Casto, diveéruji vsem 0 0
ano, velmi Casto, ale vZdy s maximalni opatrnosti 2 4
pouze v nejnutnéjsich piipadech 5 10

ne, nikdy bych pies Internet neposilal choulostiva data | 43 | 84
CELKEM 50 | 100

11. otdzka orientovana, zda dotazovani pracuji s choulostivymi daty pomoci
Internetu a uvédomuji si rizika s tim spojend, odpovédélo 84% dotazovanych, ze by nikdy
ptes Internet neposilalo choulostiva data, 10% pouze v nejnutnéjSim piipadé a 4% vzdy

S maximalni opatrnosti.
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12. otazka: Bojite se, Ze byste se mohli stat ter¢em nebo ucastnikem internetové

kriminality?

Pocet odpovédi dle nabizenych mozZnosti:

ne ano
8 1 spise ano
16% 1

2%

Graf ¢. 5 Sance stat se terCem ¢i ucastnikem internetové kriminality

Na otdzku, zda se dotazovani boji, ze by se mohli stat tercem nebo ucastnikem

internetové kriminality, vétsina (80%) odpovédéla ,,spise ne*.

13. otazka: Stali jste se jiZ nékdy ter¢em nebo se Vam naskytla moZnost se stat

ucastnikem z nékterych nasledujicich udalosti?

Pocet odpovédi dle nabizenych moZnosti:

nic z vyse
uvedeného
phishing o
3 0%
6%

poskozeni &i
odcizeni
soukromych dat
1
2%

vydirani,

vyhrazky, urazky
1
2%

Graf ¢. 6 Varianty udalosti internetové kriminality

V navaznosti na predchazejici otazku ¢. 12, byla polozena otazka, zda se jimi uz

nékdy stali. Na vybér bylo z 5 moznych variant. Téméf kazdy se stal ter¢em spamu (90%
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dotazovanych) a phishingu 6% dotazovanych, vydirani, vyhruzek, urdzek a poskozeni ¢i

odcizeni soukromych dat 2%. dotazovanych.

14. otazka: Z internetovych trestnych ¢ini se Vam jevi jako nejhorsi?

Tabulka ¢. 7 Nejhorsi trestné ¢iny na Internetu

Nejhorsi trestné ¢iny na Internetu n %
Sifeni pornografie 18 36
porusovani autorského prava 8 16
kybersikana 18 36
internetové podvody 5 10
jiny (uved’te jaky) 1 2
CELKEM 50 | 100

Jako nejhorsi z trestnych ¢indt po Internetu povazuje 36% dotazovanych Sifeni

pornografie a stejné mnozstvi i kyberSikanu, za mén¢ dilezité pak porusovani autorského
byly nabizené moznosti, uvedla 1 osoba extremistické trestné Ciny.

15. otazka: Jakym zpiisobem si opati‘ujete napi. software, filmy, hudbu?

Tabulka ¢. 8 Zptisoby opatfovani napf. softwaru, filmi, hudby

Zpisoby opatiovani napi. softwaru, filmi, hudby n %
kupuji je 3 6
pomoci P2P siti (napt. Torrenty) 11 22
od ptétel, znamych 4 8
stahuji je zdarma z voln¢ dostupnych internetovych

stranek (freehostingové sluzby) 32 64
CELKEM 50 100

Na tuto choulostivou otazku odpovédéla vétSina dotazovanych (64%), ze vyuziva
dostupné internetové stranky a stahuje si filmy, hudbu ¢i software zde zdarma, nebot’ jako
diavod uvedli, Ze je to pfili§ pro n¢ drahé ¢i nevidi diivod, pro¢ by méli platit za néco, co
1ze ziskat zdarma. Jako dal§i moznou variantu uvedli P2P sité (22% dotazovanych), ptip. je
ziskava od pratel ¢i znamych (8% dotazovanych). Jen 6% dotazovanych si software, hudbu

¢1 filmy opatiuje koupi.
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16. otazka: Jak byste postupné ohodnotili od 1 - 6 rizika spojena s pouZivanim

nelegalniho softwaru? (1 — nejvice zavazna, 6 nejméné zavazna)

vvvvvv

Tabulka €. 9 Nejvice zdvazna rizika spojend s uzivanim nelegalniho softwaru

Nejvice zavaZna rizika n %
Trestni postih za pouzivéani nelegalniho softwaru 28 56
Ztrata dat 7 14
Virové nédkazy pocitace 8 16
Finanéni ztrata 2 4
Ztrata soukromi 3 6
Nemoznost aplikovat bezpecnost a funk¢ni aktualizaci 2 4
CELKEM 50 100

Tabulka €. 10 Ochrana proti rizikiim z uzivani nelegalniho softwaru
Ochrana proti rizikiim n %

zakoupeni softwaru od autorizovaného prodejce 26 | 52
zkontrolovat adresu URL webové stranky pted poskytnutim
informaci o kreditni karté 0 0
pfi ndkupu online zkontrolovat, zda web je pravy pomoci certifikatu
zabezpeceni 24 | 48
ani jedna z nabizenych moznosti neni vyhovujici 0 0
CELKEM 50 | 100

V navaznosti na piedchazejici otazku ¢. 15 byla polozena otazka, jakou vahu
pfisuzuji dotazovani rizikiim spojenym s uzivanim nelegalniho softwaru. Nabizeno bylo 6
variant, k nimz méli dotazovani pfiradit vahu od 1 — 6 ( 1 — nejvice zavazné riziko, 6 —
nejméné zavazné riziko). Jako nejvice zavazné riziko povazuji, ,,Trestni postih za
pouzivani nelegalniho softwaru® (56% osob), 14% osob ,,Ztratu dat”, 16% ,,Virové nakazy
pocitace”, 4% ,,Finan¢ni ztratu®, 6% ,,Ztratu soukromi“ a 4% ,,Nemoznost aplikovat
bezpecnost a funkéni aktualizaci®.

Podotazka byla, co povazuji dotazovani za nejdulezitéj$i ochranu, aby rizikiim
predchazeli, odpovédélo 52 % variantu ,,zakoupeni softwaru od autorizovaného prodejce®,
48% variantu ,,pfi nakupu online zkontrolovat, zda web je pravy pomoci certifikatu

zabezpeceni®. Na zbyvajici 2 varianty neodpovedél nikdo.
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17. otazka: Pokud byste chtéli navStivit nékteré stranky, které nabizeji napr.
pornografii, xenofobii, rasismus apod., myslite si, Ze byste je dokazali

najit?

Pocet odpovédi dle nabizenych mozZnosti:

spiSe ne ne
a4
8%

Graf ¢. 7 Orientace v hledani internetovych stranek poskytujici zakazany obsah

Otazka sméfovana na schopnosti nalézt na Internetu stranky, které poskytuji
zakazany obsah, odpovédélo 50% ucastnikii, ze by je dokazali bez problému najit, 40%

spise ano, 8% spiSe ne a 2% by je nedokazala nalézt viibec.

18. otazka: Jaka zasada sluSného chovani na Internetu a na Intranetu je pro Vas

wewrs

nejdulezitéjsi, kterou by mél kazdy ¢lovék dodrzovat?

vvvvvv

Nejdiilezitéjsi zasada sluSného chovani na
Internetu n %
nepouzivat pocitac ke Skod¢ jiného 6 12
nezasahovat do prace druhych lidi 1 2
nepouzivat pocitac pro kiivé svédectvi 1 2
nepouzivat pocitac ke kradezi 42 | 84
CELKEM 50 | 100
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Nejdiilezitéjsi zasada sluSného chovani na Intranetu n | %
po skonceni prace na pracovni stanici provést odhlaseni a pracovni stanici
vypnout nebo ji zajistit proti neopravnénému pouziti 12 | 24

informovat administratora lokalni sité o skute¢nosti, ktera by mohla
zpusobit ohrozeni bezpecnosti nebo funk¢nosti sité Intranet, a o zjiSténi

poruchy nekteré sluzby sité Intranet 3 6
nepfipojovat jiné pocitacové sestavy, nez které byly pfipojeny

administratorem 3 6
neumoznit ostatnim pracovniklim pouzit mé uzivatelské konto pii praci v

siti Intranet 32 | 64
CELKEM 50 | 100

V 18. otazce jednoznacné prevladala zdsada sluSného chovéani na Internetu
»hepouzivat pocita¢ ke kradezi“, které ptifadilo nejvétsi vahu 84% dotazovanych. 12%
dotazovanych poklada za nejdilezitéjsi zasadu slusného chovani ,,nepouzivat pocitac¢ ke
Skod¢ jiného* a shodné 2% ,,nezasahovat do prace druhych lidi“ a ,,nepouzivat pocita¢ pro
ktivé svédectvi®. Co se tyce zasad slusného chovani na Intranetu, zde nejvétsi vahu (64%)
dosahuje zdsada ,,neumozZnit ostatnim pracovnikiim pouzit své uzivatelské konto pii praci
v siti Intranet®. 24% dotazovanych se piiklani k zasadé ,,po skonceni prace na pracovni
stanici provést odhlaseni a pracovni stanici vypnout nebo ji zajistit proti neopravnénému

pouziti“ a shodné 6% pro kazdou ze zbylych dvou nabizenych zéasad.

19. otazka: Ktery z projekti zabyvajici se bezpec¢nosti Internetu se Vam jevi jako

nejlepsi?

Tabulka €. 13 Nejlepsi projekt zabyvajici se bezpecnosti na Internetu

Nejlepsi projekt zabyvajici se bezpecnosti na Internetu n %
Safer Internet 23 | 46
E-Bezpeci 5 10
Bezpecny internet.cz 7 14
zadny Z vyse uvedenych neznam 15 | 30
CELKEM 50 | 100

19. otazka tykajici se projektli zabyvajicich se bezpecnosti na Internetu

Z nabizenych variant odpoveédélo 46% osob jako nejlepsi projekt organizace Safer Internet.
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Do popiedi stavi projekt E-Bezpec¢i pouhych 10% z dotazovanych a Bezpecny internet.cz

14%. 30% dotazovanych uvedlo, Ze vyse uvedené projekty jsou jim neznamé.

20. otazka: Jaké vyuZzivate programy na zabezpeceni?

Tabulka ¢. 14 Pouziti programtl na zabezpeceni PC

Programy na zabezpeceni n | %
freeware (zdarma) 42 | 84
profesiondlni komer¢ni programy 0 0
nastroje integrované v systému, napt. Microsoft firewall 8 | 16
CELKEM 50 | 100

Na vySe uvedenou otizku vétSina respondentll odpovédéla, ze vyuziva
k zabezpeceni svého PC freeware, a to 42 osob z 50, a zbylych 8 osob nastroje integrované
v systému (napf. Microsoft firewall). Zadna z dotazovanych osob nevyuziva profesionalni

komeréni programy.

3.7.2 ZHODNOCENI A DOPORUCENI

Po teoretické strance popsané Vv prvni ¢asti kapitoly nasledovalo jeji ovéfeni v praxi
a to metodou dotaznikového Setfeni. VytéZeni byli béZzni uZivatelé Internetu a Intranetu.

Ziskané odpovédi byly vyhodnoceny, zpracovany a zjisténo nésledujici:

% Vv pripadé Internetu

Internet je dulezity pro vétSinu z dotazovanych, pouzivaji ho v priméru 2 — 5 let a
travi na ném denné 1 — 3 hodiny. Nejvice na této siti vyuzivaji e-mailovou postu,
elektronické nakupovani, chat, stahovani programt a ovladacti a aktualni zpravodajstvi.
Jeho kladné stranky vidi v moZnosti sledovat aktualni informace, ziskévat velké mnozstvi
informaci rychle a dostupné. DalSi vyhodu vidi v Gspofe Casu a financi. Mezi zaporné
stranky zafadili pfedev§im ztratu soukromi, neptehlednost ne¢kterych stranek, vyskakovaci
okna a vtiravou reklamu.

V piipadé ochrany soukromi je napt. doporueno dbat obezietnosti pii otevirani
neznamych emaill, nezvefejiiovat nikde osobni udaje. Neptehlednost, ani vtiravou reklamu

nelze odstranit, ponévadz Internet je verejna sit’ a zde plati, co kdo si zaplati, mtze si zde,
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pokud nejde o nezdkonny obsah, zvefejnit. Vyskakovaci okna je vhodné otevirat pouze na
webech, které jsou ndm znamy.

Co se tyce internetové komunikace, vyuzivaji dotazovani nejvice e-mailovou postu.

Diky tomu se stala vét§ina z nich teréem spamu, nebo-li nevyzadané elektronické posty
masové rozesilané. ReSenim a tim i obranou by bylo, kdyby uzivatelé zbyteénd
nezvetejniovali svoji e-mailovou adresu, tzv. neregistrovali se v podezielych formulatich ¢i
soutézich. Dal§im typem obrany by mélo byt, aby uzivatelé neotvirali jakoukoliv ptichozi
spamovou zpravu a aby pouzivali aktualizovany operacni systém, antivir a firewall. Proti
spamu se lze té branit pravni cestou a to podanim stiznosti k Utadu pro ochranu osobnich
udaju.
a kybersikana. V ptipad¢ pornografie se lze obratit na organy ¢inné v trestnim fizeni,
détskou pornografii lze navic nahlasit prosttednictvim projektu Internet Hotline na
strankach www.internethotline.cz. Co se tyc¢e kybersSikany, je vhodné si uchovavat veskeré
materialy, které danou osobu poskozuji, zménit svoji identitu ve virtualnim prostiedi ¢i
vibec nereagovat na projevy kybersikany. Obét’ by toto méla ozndmit osobam blizkym,
piip. se pokusit vypatrat Sikanovatele a kontaktovat poskytovatele serveru, ktery mize
takové osobé zamezit piistup do domény.

V souvislosti s poruSovanim autorského prava, coz je dalsi nejcastéjsi trestny ¢in po
Internetu, byla polozena otazka, jakym zpusobem si opatiuji software, filmy, hudbu a jak
by ohodnotili zdvaZznost rizik z toho vyplyvajici. VétSina dotazovanych uvedla, Ze si toto
zdarma stahuji z volné dostupnych internetovych stranek. Jako diivod uvedli, Ze se jim
koupé softwaru, filmu, hudby zda pfilis draha nebo nevidi divod, pro¢ by méli platit za
néco, co lze ziskat zdarma. Za nejvetSi riziko pokladali trestni postih z pouzivani
nelegalniho softwaru. Jako prevenci pfedchéazejici témto rizikim by zkontrolovali pfi
nakupu online web, zda je pravy, pomoci certifikatu zabezpeceni. Samoziejmée nejlepsi
ochrana je koup¢ softwaru od autorizovaného prodejce.

Vétsina z dotazovanych by neméla problém nalézt stranky se zakdzanym obsahem.
Posledni ¢ast dotazniku byla zamétena na zasady slusného chovani a bezpecnost. Tato
z nabizenych variant, kterou je vhodné dodrzovat, spatiovalo 84% dotazovanych

nezneuzivat pocita¢, tedy 1 Intranet, k pachani trestnych ¢inli (napf. kradezi).
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K zabezpeceni svého PC dotazovani pouzivaji nejvice freeware a jako nejvyznamnéjsi

projekt, zabyvajici se bezpe¢nosti na Internetu, ohodnotili projekt Safer Internet.

% v pripadé Intranetu

Intranet je dilezitou soucasti zivota 30 osob z 50 dotazovanych. Vyuzivaji ho
zhruba 2 — 5 let. Praimérné na ném stravi denné méné jak 1 hodinu. Nejéastéji zde pracuji
s elektronickou postou, informa¢nimi systémy a seznamovani se s aktualnimi informacemi.

Za kladnou stranku povazuji celorepublikové propojeni, moznost shromazdéni
informaci na jednom misté a vzajemnou komunikaci mezi oddélenimi, Gtvary a podniky.

Jelikoz kazdy podnik ma intranetovou sit’ pfizpisobenou dle svych potieb, byly
rozdilné zaporné stranky, které dotazovani uvedli. Jednotné se vSak shodovaly jejich
nazory na pomalou rychlost sité, ne pfili§ aktualizované informace, misty nepfehlednost
webu a rtiznobarevnost. Resenim by bylo napt. aby se dokumenty piijaté v elektronické
posté prevedly do formatu HTML stranky, ulozily se do vhodné databaze a publikovaly se
na intranetovych strankach. Tim by se zptistupnil dokument v§em uZzivatelim a informace
se staly aktualngjsi. Rychlost sité lze zvysit pouze zaplacenim odpovidajiciho datového
okruhu. Podniky mohou vysoutézit nové poskytovatele datovych sluzeb, ktefi poskytnou
za stejné penize lepsi podminky. Nepiehlednost webu a rtiznobarevnost by se dala
odstranit vydanim jednotné Sablony upravujici vzhled podnikovych stranek.

Na Intranetu, stejn¢ jako na Internetu, vyuZzivaji dotazovani ke komunikaci nejvice
e-mailovou postu, méné pak jiz diskusni féorum a zbylych 12% uvedlo jiny zpasob
komunikace (napt. news).

Nejveétsi vahu v piipadé dodrzovani zasad slusného chovani pftifazuji ,,neumoznit

ostatnim pracovnikiim pouZit své uzivatelské konto pfi préci v siti Intranet*.

44



4. VYUZITELNOST INTERNETU A INTRANETU POLICIi CR

Jesté pred nékolika lety nebylo mozné informace vubec poskytnout, nebot
neexistovaly pozadované informacni systémy a komunikace. Dne$nim ukolem je vést
plosnou osvétu kefektivnimu vytézovani datovych fondl, Scilem dosahnout
pozadovanych informaci v potiebné kvalité a Case.

Na kazdém oddéleni Policie CR je k dispozici jedna po¢itatova sestava, ze které se
lze dostat do sité Internet. Pfistup do této sit€¢ je umoznén vSem pracovnikiim daného
oddéleni, ovSem musi byt dodrZzovana uréitd pravidla (napf. nestahovat soubory
s erotickymi strankami, nechatovat v pracovni dobé atd.). Internet je vyuZzivan jako zdroj
velkého mnozstvi informaci, které napomohou policistovi pfi vySetfovani trestnych Cini,
dale lze vyuzivat policejni datové schranky a e-mailovou postu pro komunikaci s vn&j$im
svétem. Pracovnikiim na oddéleni informacnich a komunikacnich technologii pomaha
Internet pti vyhledavani napt. vhodnych ovladact pro instalaci.

,Ucelem systému Intranet Ministerstva vnitra ,,HERMES* je pomoci prostfedkl
vypocetni techniky a komunikaéni techniky umoZnit soubéZné vice uZivatelim (tedy
policistim a zamé&stnancim Policie CR) zpiistupnit pozadovana data a vytéZovat textové,
datové, grafické nebo multimedidlni informace ulozené¢ na Informacnich serverech, aby
mohli plnit svéfené ukoly. UZivatelé pro komunikaci vyuzivaji elektronickou postu, mohou
se samostatné piihlasit k centrdlnim datovym bazim a vyhleddvat ze svych terminald
potiebné informace z jednotlivych okrest. Obdobné je tomu téZ i1 u policejnich
informacnich systémi. Po vytvofeni datové sit€¢ a centralnich evidenci (napt. Centralni
registr obyvatel — CRO, Centralni registr vozidel — CRV) jsou postupné davany k dispozici
rozsahlé datové fondy policejni vefejnosti. VSe je v zavislosti na opravnénosti i
pozadavcich jednotlivych pracovist, pfimo na misto vykonu sluiby.“43 Pti praci
s Intranetem musi policisté a zaméstnanci Policie CR dodrZovat bezpeénostni zasady, které
jsou upraveny Zavaznym pokynem Policejniho prezidenta ¢. 80/2005 ze dne 9. srpna 2005.

Policie ma tu vyhodu, Ze jeji intranetova sit’ je jedna z nejobsahlejsich v CR.

* RAK, Roman, et al. Informatikavv kriminalistické a bezpecnostni praxi [online]. Sprava Zp¢. kraje Plzen :
Odbor spojeni a informatiky MV CR, 2009 [cit. 2011-01-02]. Dostupné z WWW: <http://kszc-
app.ks.zc/oikt/index.html>
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4.1 INTERNETOVE STRANKY POLICIE CR

Ucelem veiejného WWW serveru Policie CR je zejména rozvijeni, prohlubovani a
upeviiovani pozitivnich vztahl s vefejnosti, vyuzivani vlastniho elektronického média a
posilovani informovanosti $iroké vefejnosti doma i Vv zahrani¢i. V souladu s platnou
legislativou (§ 5 odst. 1 zakon ¢. 106/1999, o svobodném pftistupu k informacim, ve znéni
pozdéjsich predpisti) poskytuji webové stranky informace o organizacni struktuie a
pusobnosti, vysledcich, Cinnosti a aktudlnich i1 pfipravovanych udélostech. Poskytuji
informace obc¢anovi, jak vyfizovat své zalezitosti a na koho se obratit pfi podavani dotazli
¢1 stiznosti, informace o volnych pracovnich mistech, vefejnych zakazkach, odprode;j
policejniho majetku, preventivni informace, dopravni servis (napfi. statistiky dopravnich
nehod, dopravni informace aj.), seznamy adres a odkazi na jednotlivé celorepublikové,
izemni utvary Policie CR, Policejni prezidium, Ministerstvo vnitra CR a Hasi¢sky
zéchranny sbor CR.

K dispozici jsou databazové systémy: Pdtrdni po osobdach — obsahuje informace o
vSech pohieSovanych osobach, osobach v patrani; Odcizené mobilni telefony - obsahem
jsou udaje o odcizenych mobilnich telefonech, které byly zablokovany na zadost majitele
policii ve vefejné siti GSM vsech operatort na tizemi CR); Pdtrdni po vozidlech — jedna
se o seznam odcizenych vozidel, po kterych policie vyhlasila patrani a vyhledavat lze
podle SPZ, ¢isla motoru, VIN a ¢isla podvozku; Pdtrani po uméleckych piedmétech — zde
policie eviduje seznamy odcizenych uméleckych predméti; Pdtraci obéinik — poskytuje
pouze aktudlni informace o osobach v patrani, pohfeSovanych osobach, mize se také tykat
odcizenych uméleckych pfedméti, obrazi, bronzovych predméth atd.; Neplatné doklady -
jsou zde vedeny obcanské prukazy, cestovni pasy a zbrojni prikazy, které jsou ze zakona
neplatné, véetné data ohlaSeni ztraty nebo odcizeni; Neplatné sluZebni pritkazy — databaze
obsahuje seznam ztracenych sluZebnich priikazi piislusniki PCR, zaméstnanct MV CR a
ptisluinikt Hasi¢ského zachranného sboru CR. Udaje maji pouze informativni charakter
z diivodu, ze miZe dojit k Casové prodlevé mezi ohlaSenim ztraty nebo odcizeni priikazu a
zavedenim této skutecnosti do informacéniho systému (cca 24 hodin).

Obcan si miize na téchto internetovych strankach stahnout platné pravni piedpisy,
dokumenty, riizné manualy (napf. protikorupéni manual v boji proti korupci MV CR),

precist si aktualni zpravy a novinky policejniho charakteru.
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Spolupraci policie CR a EU zajituje Kancelaf projektt a evropskych fondd
(KPEF) suréenymi policejnimi utvary. Na jejich internetové stranky se lze dostat
prostiednictvim internetového portalu Policie CR, kde je moZnost se docist o
pfipravovanych a realizovanych projektech, kontaktnich tidajich a dal$ich skute¢nostech.
Nékteré dokumenty a databaze (napf. Patrani po uméleckych piedmétech) jsou
V Cizojazy¢nych verzich — v anglickém, némeckém a ruském jazyce. Ten, kdo nenasSel
v hlavni nabidce vSe, co potfeboval, mize vyuzit podrobny tématicky rejstiik hesel,
navigatni mapu a rubriku NaSe tipy. Slozit¢jSimu vyhledavani slouzi fulltextové

vyhledéavani.

4.2 INTRANETOVE STRANKY POLICIE CR

Kazdy tizemni odbor Policie CR (diive okresni Feditelstvi) ma své intranetové
stranky piistupné uzivatelim prostiednictvim sité propojeni Ministerstva vnitra CR na
zaklad¢ ptidélenych opravnéni. Jsou zde umistény odkazy na informacni systémy, kde za
zminku stoji nové zprovoznény Aplikacni rozcestnik Praha, nebo-li Elektronicka knihovna,
jehoz obsahem jsou veskeré rozkazy a nafizeni, vypisy organizacni struktury jednotlivych
utvari a udaje o kazdé osobé. Dal§imi nové zfizenymi informaénimi systémy jsou
Elektronicka instruktdz, kterd slouzi pro pfidélovani pokynli vedoucimi pracovniky
elektronickou cestou; IS KEP ur¢eny pro evidenci prace policisti a IS Dochazka pro
evidenci pracovni doby pracovnika.

Dle rozkazu policejniho prezidenta ¢. 50/2009 byl zaveden bezlplatny dalkovy
pfistup k idajim z katastru nemovitosti prostfednictvim datové sit¢ Intranet Ministerstva
vnitra ,,HERMES* a bezpecného prostupu realizovaného Centralnim mistem sluzeb
Komunikacni infrastruktury. Nyni je mozné vyuzivat dvé aplikace. Prvni aplikaci je
,Nahlizeni do katastru nemovitosti*, kterou mohou pouzivat vSichni uzivatel¢ sit¢ Intranet,
protoze se jednd o aplikaci standardné dostupnou v siti Internet bez uzivatelského konta.
Druhou aplikaci je ,,Déalkovy pfistup k idajim katastru®, kterou mohou pouZzivat pouze
urceni pracovnici, ktefi jsou opravnéni vyuzivat bezuplatny déalkovy pfistup k tdajim
katastru a kterym byl na zéklad¢ registracni karty zfizen ucet.

Na intranetovych strankach jsou umistény odkazy na centralni a krajské servery, na

jednotliva oddéleni v rdmci jednoho tzemniho odboru, interni telefonni seznamy, seznamy
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advokatl, tlumocnikd, znalcl, sluzebni pohotovosti a seznamy e-mailovych adres pro
postu Exchange a Mail602.

Ve zvlastni kolonce jsou aktudlni informace, se kterymi by se mél kazdy seznamit a
uzitecné informace (napf. jizdni fady, jidelnicek, predpovéd’ pocasi atd.).

Kazdy utvar si dava pozadavky pracovnikim na oddé€leni informacnich a
komunikacnich technologii, co chtéji na svych strankach mit zvetfejnéno. Stranky se

obsahov¢ 1isi podle charakteru tvart.

4.2.1 INFORMACNI SYSTEMY

Policisté pii vykonu své sluzby vyuzivaji informacéni systémy, které jsou umistény
na intranetovych strankach ptislusného izemniho odboru. Tyto systémy jsou déleny na dvé

oblasti:

1.) celostatni policejni evidence vedené v systému dotazy

s Schengensky informacni systéem — SIS

SIS slouzi zejména pro patrani po osobach (hledanych, pohfeSovanych, nezadoucich) a
vécech (vozidla, registratni znacky, cestovni a osobni doklady, registracni doklady
K vozidlim, banky, zbran¢ a dalsi). Do systému maji pfistup vSichni pfislusnici
bezpec¢nostnich sbori ¢lenskych stath na stejné trovni, jako do svych narodnich systémd.
Doba od vyhlaseni patrani v jednom stat€¢ do okamziku, kdy je tento patraci zaznam
dostupny ve vSech statech, je maximalné 120 sekund. Systém pfispiva k zvySeni efektivity

patrani v schengenském prostoru bez kontrol na vnitinich hranicich.*!

s Informacni systéem AFIS 2000, C-AF1IS, FODAGEN

»Systém automatizovaného zpracovani otiskt prstd AFIS 2000 je elektronicky vedenou
sbirkou obrazcl papilarnich linii otiskli prstd. Informacéni systém C-AFIS, ktery je z IS
AFIS 2000 datoveé odvozen, je pocitacové vedenou evidenci osob, které byly podrobeny

sejmuti otiskli prsti. Tento informacni systém obsahuje pouze textové informace, je mozné

* Policejni prezidium [online]. 2009 [cit. 2011-01-02]. Schengensky informaéni systém — SIS. Dostupné z
WWW: <http://mail-inter.pcr.cz/interpol/Sierene/SIS.htm>
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jej on-line vytéZovat v ramci resortni datové sité. Slouzi v§em slozkam policie ke zjisténi,
zda osoba byla ¢i nebyla daktyloskopovana a pod jakym ¢islem je ulozen elektronicky
obraz jejich papilarnich linii otiska prstii. FODAGEN je urcen k pofizovani, uschovavani a
vyuzivani identifika¢nich tukolti realizovanych kriminalistickymi techniky u osob
v souvislosti s plnénim tkolt policie. Obsahuje evidenci osob, kriminalistickych fotografii,
popisy osob, zaznamy o potizenych daktyloskopickych kartich a evidenci odebranych
biologickych materidli. Umoznuje opravnénym uZzivatelim v rdmci resortni datové sité

online vytézovat a aktualizovat data.

s Informacni systém ,,Evidence dopravnich nehod“ — EDN
Systétm EDN umoZznuje ziskavani, shromazd’ovani a vytézovani informaci o nehodach

V silni¢nim provozu na uzemi CR.

s Evidencné statisticky systém kriminality — ESSK

Evidencné statisticky systém kriminality ESSK je celostatni systém, jehoZ ucelem je
poskytovat statistické tidaje o kriminalité evidované Policii CR a MV, o poétu pachateltt
trestnych ¢inll a ve vymezeném rozsahu o obétech trestné ¢innosti u vybrané kriminality.

% Informacni systém ,,Zdajmové osoby policie“— ZOP

ZOP je celostatni policejni informaéni systém s idaji k osobam, které byly Policii CR
vySetfovany pro trestny Cin a na néz byl zpracovan a ptedloZzen navrh na podani obzaloby
nebo o nichz bylo vysetfovatelem jinym zplisobem v pifipravném fizeni rozhodnuto jako o
pachatelich trestného Cinu (napf. zastavenim trestniho stihani pro jeho nepfipustnost), a

k osobam pachatelti trestnych ¢intl, u nichz je trestni stihani nepfipustné nebo neucelné.

s Informacni systém ,,Neukoncené pripravné iizeni o znamych pachatelich“ — AV1ZO
IS AVIZO umoznuje policistim rychle ziskat informace, zda urcitd osoba je v dané dobé
stihana na uzemi CR jako obvinény v etapé piipravného Fizeni pfed zpracovanim navrhu
na podani obZaloby, nebo rozhodnutim pfislusSného organu v pfipravném fizeni kromé
rozhodnuti o pferuseni trestniho stihdni, nebo informace o osobé¢, vii¢i niz jsou piislusSnymi
organy provadény ukony trestniho fizeni pfed zahajenim trestniho stihani jako vici osobé

prokazatelné podezielé ze spachani trestniho ¢inu, pokud je trestni stihani neptipustné nebo
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netdelné a véc nebyla jesté odlozena. Udaje jsou ziskavany ze vstupnich tdajti IS ESSK
(Evidencné statisticky systém kriminality), z nichz se vybiraji tdaje k osobam, které

vyhovuji uvedenym kritériim.

s Informacni systém ,,Kriminalisticky sledované uddlosti“ — KSU

KSU je centralni informacni systém kriminalisticky relevantnich udélosti. Navazuje na
vice nez 10 let provozovany IS NTS (Informacni systém Napad trestné Cinnosti), véetné
prevzeti jeho celostatni databaze, a umoziuje stémito daty i nadale podle potieby
pracovat. Ugelem systému KSU je provadéni analytickych operaci v souvislosti s tzv.

»typovanim* a zaroven je vyuzivan jako systém k patrani po odcizenych vécech.

s Informacni systém ,, Patrani po motorovych vozidlech“ — PATRMV
Centralni informac¢ni systém PATRMYV je jednim z prostiedk patrani po vozidlech, po

kterych bylo na uzemi CR vyhlaeno patrani.

s Informacni systém ,,Patrdni po osobach“— PATROS
Informacni syst¢ém PATROS je jednim z prostiedkli patrani po hledanych osobach,
pohieSovanych osobach, totoznosti osob a totoznosti nalezenych mrtvol a kosternich

nalezu.

s Informacni systém ,,Evidence uméleckych dél“ — SEUD

Tento systém je urcen pro potieby patrani po odcizenych a nalezenych predmétech.

s Informacni systémy ,Stihané, podezielé a provéiované osoby“ — SPPO, ,,Denik
trestnich spisiu“ — DTS, ,,Systém osob ve vySetiovani“ C-SOV
Informacni syst¢tm SPPO je datové odvozen z informacniho systému ,,Denik trestnich
spist® DTS. Jeho intranetovou verzi C-SOV je mozno vytéZovat on-line prostiednictvim
resortni datové sité. IS DTS je vyuzivan na organizacnich ¢lancich sluzby krimindlni
policie a vySetfovani pro elektronické monitorovani procesnich aktivit v ramci trestniho
fizeni. Vystupy z tohoto systému umoznuji sledovat mnozstvi spachanych trestnych ¢int
v dané oblasti, jejich rozpracovanost, zpusob vyfizovani apod. Obsahuje data k trestnimu

spisu, oznamovateli, k provétované, podezielé, stihané a poskozené osobé, k provedenym
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ukoniim a k identifikaci zpracovatele trestniho spisu. IS SPPO plni funkci rejstiiku
stihanych, podezielych a provéfovanych osob v souvislosti s trestnim fizenim. Intranetova
verze IS SPPO pod oznacenim C-SOV plni funkci orienta¢niho rejstiiku stihanych,
podezielych a provéfovanych osob v souvislosti s trestnim fizenim. ISC-SOV navic
umoznuje na zakladé zadéni ¢isla trestniho spisu nebo ¢isla jednaciho ziskat informace o
osobach vedenych ve spisu s timto Cislem a informace o stavu spisu z pohledu statniho

zastupce nebo soudu.

s Informacni systéem ,, TELEFOTO*

Centralni informacni systém TELEFOTO je prostfedkem poskytujicim aktudlni obrazové
informace pro patrani po pachatelich trestné Ccinnosti s vysokou spolecenskou
nebezpecnosti, patrani po hledanych a pohieSovanych osobach, ke kterym jsou hlasena
mimotadna opatieni, identifikace osob, nalezi mrtvol, patrani po odcizenych vécech velké
hodnoty, po odcizenych uméleckych predmeétech a starozitnostech a patrani po ptvodu

nalezenych nebo zajisténych uméleckych predmétl a starozitnosti.

s Informacni systém ,,Uddalost*
IS Udalost registruje hlaSeni o stanovenych uddlostech pro potieby rozhodovéani a
operativniho fizeni pii plnéni ukoli Policie CR, zejména na useku piedchizeni a

odhalovani trestné ¢innosti, zjiStovani pachatelll trestnych ¢inti a konani vysetfovani.

% Informaéni systém ,,Evidence dritelii zbrani“ — D-ZBRANE
IS D-ZBRANE je centralni pocitatové vedeny systém evidence o drzitelich zbrani,

zbranich, zbrojnich priikazech, zbrojnich licencich a prikazech zbrani

% Informacni systém ,,Evidence trestniho fizeni“— ETR

Cilem systému je vedeni jednotného protokolu trestnych ¢int, prestupkd, ¢isel jednacich a
protokolu udélosti, vytvafeni pisemnosti a zpracovani pisemnych, obrazovych, zvukovych,
pfipadné jinych z&znamii neutajovaného charakteru souvisejicich s trestnim a

~ ’ v ’ ’ . P ’ ’ o ’ . I - 4
piestupkovym fizenim na Grovni Policie CR izemnich odbori a na urovni spravy kraje.*®

*® Praha OSRI [online]. 2009 [cit. 2011-01-02]. Informacni systémy. Dostupné z WWW:
<http://cportal.pcr.cz/inf_sys/prospekty/default.asp>
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2.) evidence Ministerstva vnitra

s Centrdlni evidence obyvatel — CEO

CEO je nejzakladn¢jSim a klicovym informacnim systémem civilné-spravnich agend.
Vsechny statni informacni systémy, které obsahuji informace o obcanech, navazuji na
tento informacni systém. Slouzi pro identifikaci osob. Obsahuje zékladni idaje o osobé
(jméno, ptijmeni, rodné pfijmeni, rodné ¢islo, datum narozeni, pohlavi), misto narozeni,
trvalého (pfechodného) pobytu, misto umrti, rodinné a partnerské vazby (rodice, partnery,
déti), stav (svobodny/a, vdana/zenaty, rozvedeny/a, vdovec/vdova). Uchovavaji se udaje

aktudlni i vS§echny minulé (pfedchozi pfijmeni, adresy trvalého i pfechodného pobytu atd.).

s Centrdlni registr silni¢nich vozidel — CRV
CRV je datovym fondem spravnich evidenci. Obsahuje v§echna motorova i nemotorova
vozidla evidovana dopravnimi inspektoraty PCR, kterym jsou ptidélovany statni poznavaci

znacky. Je fyzicky propojen s CEO.

s Centralni registr ¥idi¢it — CRR

’ . . e e v geve A
V tomto systému jsou evidovani vSichni fidici.* 6

4.3 VYZKUMNA CAST

Cilem vyzkumu je zjistit, zda a jak policisté a zaméstnanci Policie CR vyuZivaji pii
vykonu své sluzby/prace internetovy portal www.policie.cz a Intranet Ministerstva vnitra
LHERMES* v podminkach Policie CR. K tomuto byl pouzit dotaznik skladajici se z 15
otazek. Z toho byly 3 otazky oteviené, 2 otazky polooteviené¢ a 10 otazek uzavienych.
Dotazovano bylo celkem 30 muzii a 20 Zen vramci Krajského feditelstvi policie
Karlovarského kraje. Z celkového poctu 50 respondenti se 20% pohybovalo ve vékové
kategorii méné jak 30 let, 40% ve v€ku 31 — 40, 30% ve v€ku 41 — 50 a 10% ve v€ku 51 a
vice. Nejpocetnéjsi skupinu tvoftili sttedoskolsky (42%) a vysokoskolsky (40%) vzdé€lani

lidé. Pomér mezi muzi a zenami vysokoskolsky vzdélanymi byl rovnomérny.

*® RAK, Roman, et al. Informatikavv kriminalistické a bezpecnostni praxi [online]. Sprava Zp¢. kraje Plzen :
Odbor spojeni a informatiky MV CR, 2009 [cit. 2011-01-02]. Dostupné z WWW: <http://kszc-
app.ks.zc/oikt/index.html>
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U stfedoskolsky vzdélanych pievazoval pomér zen (62%) nad muzi (38%). 10%
z dotazovanych bylo na pozici vedouciho pracovnika (z toho 60% ve véku 51 a vice), 30%
policistl (z toho 67% ve véku 31 — 40), 30% administrativnich pracovniki ( z toho 73%
ve véku 51 a vice), 6% zaméstnanci udrzby a 4% dotazovanych mélo jiné pracovni

zafazeni nez z nabizenych moznosti.
4.3.1 VYHODNOCENI DOTAZNIKU

Prvni Ctyfi otazky byly sméfovany na zjisténi kratkych anonymnich osobnich tdaji

pro lepsi validitu dotazniku. Zbytek je jiZ orientovan na vySe zminéné téma.

5. otazka: VyuZivate pii vykonu své sluzby/prace WWW server Policie CR a

Intranet?

Varianty odpovédi:

ne

2%

Graf. &. 8 WWW server Policie CR

spise ano spisSe ne ne
7 3 o
14% 6% 0%

Graf. ¢. 9 Intranet
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Z nabizenych variant vyuziva pfi vykonu své sluzby/praice WWW server Policie
CR 14 respondentii, 20 respondentl spiSe ano, 15 spise ne a 1 respondent ho nevyuziva
vibec. Co se tyce Intranetu, 40 dotazovanych Intranet pouZiva pii vykonu své
sluzby/prace, 7 spiSe ano, 3 spiSe ne. Z odpoveédi vyplyva, Ze Intranet je vyuzivan
V naprosté vétsing policisty/zaméstnanci Policie CR (80%) a WWW server Policie CR je

spiSe vyuZivan, avSak ne vice jak 40% dotazovanymi.

6. otazka: Kolik ¢asu stravite denné na internetovém a kolik na intranetovém

portalu PCR?

Cetnost odpovédi dle nabizenych variant:

2 a vice hodin Zadny &as
1-2 hodiny denné (0O hodin)
denné aq 1

2%

15
30%

Graf. ¢. 10 Internet

méné jak 1

Zadny &as hodinu denné

(O hodin) 5
o o, 1-2 hodiny denné
0% 10% 10

T~ 20%

Graf ¢. 11 Intranet



Sesta otazka byla zaméfena na &as straveny na internetovém a intranetovém portalu
PCR. Na internetovém portalu travi z celkového poétu 50 dotazovanych 30 osob méné jak
1 hodinu denné, kdezto na intranetovém portalu, ktery je v naprosté vétSin€ vyuzivan pii

vykonu povolani, 35 dotazovanych z 50.

7. otazka: Co nejéastéji vyuZivite na internetovych strankach PCR

(www.policie.cz) a co na Intranetu PCR?

Tato otazka byla polozena formou otevieného dotazovani, kde kazdy respondent
mohl uvést 3 piiklady, co nejéastéji vyuziva na internetovych strankiach PCR a co na
Intranetu PCR. V piipadé internetovych stranek www.policie.cz vétsina respondenti
vyuziva informacéni servis, v mensi mife pak nabidku volnych mist, dotazy a stiznosti, e-
podatelnu, akce a projekty. U Intranetu naprosta vétSina vyuziva informacni systémy,
aplikacni rozcestnik a elektronickou postu, mensi skupina seznam IP adres, telefonni

Seznam.

8. otazka: Jsou informace na internetovych strankach www.policie cz a na

intranetovych strankach PCR aktudlni a piehledné?

Pocet odpovédi dle nabizenych variant:

ano

Graf ¢. 12 internetové stranky www.policie.cz
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spisSe ne o ano
10 0% 10
20%\ /

Graf ¢. 13 intranetové stranky PCR

Otazka, ktera se zabyva aktualnosti a piehlednosti internetovych stranek
www.policie.cz a intranetovych stranek PCR, dopadla shodné, a to 30 odpovédi ,,spise

ano‘. 2 osoby uvedly neaktualnost a neptehlednost internetovych stranek.

9. otazka: Existuje dobra provizanost mezi jednotlivymi resorty Policie CR

pomoci Internetu a pomoci Intranetu?

Pocet odpovédi dle nabizenych variant:

ano
ne 5
5 10% spise ano
10

20%

QGraf ¢. 14 Internet
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spise ne
5 ne
10% o

0%

—

ano
20
40%

QGraf ¢. 15 Intranet

Devata otazka byla zaméfena na dobrou provazanost mezi jednotlivymi resorty
Policie CR pomoci Internetu a Intranetu. 30 lidi odpovédélo, Ze vidi spie $patnou
provazanost pomoci Internetu, kdezto pomoci Intranetu spiSe dobrou (25 osob). 5 lidi
jednozna¢né uvedlo $patnou provizanost mezi resorty Policie CR. Tato problematika by

méla byt fesena.

10. otazka: VyuzZivate p¥i své praci databazové systémy z internetovych stranek

www.policie.cz a informaéni systémy z intranetovych stranek PCR?

Vyuzitelnost databazovych a informaénich systému:

ano

spise ano
7
14%

Graf ¢. 16 Vyuzitelnost databazovych internetovych systémi na www.policie.cz
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spise ne

5 ne
10% o

0%

Graf. ¢. 17 Vyuzitelnost IS na intranetovych strankach PCR

Zde byla poloZzena polooteviena otazka, zda policisté a civilni pracovnici PCR
vyuzivaji pii své praci databazové systémy z internetovych stranek www.policie.cz a
informaéni systémy z intranetovych stranek PCR. V piipadé kladnych odpovédi, aby
uvedli, jaké tfi systémy vyuzivaji nejvice. 60% respondentli z celkového poctu 50 osob
spiSe nevyuziva databazové systémy =z internetové stranky www.policie.cz, kladnou
odpovéd, ,,ano* nebo ,,spiSe ano®, uvedlo 26% dotazovanych. Mezi nej¢astéji pouzivané
systémy byly uvedeny: patraci obéznik, odcizené mobilni telefony a patrani po vozidlech.
Lepsiho vysledku dosahovalo vyuzivani informacnich systému na intranetovych strankach
Policie CR. Zde ,ano“ a ,spise ano“ odpovédélo 90% dotazovanych. Jako nejvice

pouzivané systémy uvedly: ETR, SUP a BEDRUNKA.

11. otdzka: Sledujete pravidelné informace zverejiiované na internetovém portalu

www.policie.cz a na policejnich intranetovych strankach a jak ¢asto?

Tabulka ¢. 15 Sledovani informaci zvetejiiovanych na internetovém portalu

www.policie.cz

Sledovanost informaci na www.policie.cz n %
ano 5 10
spiSe ano 5 10
spiSe ne 30 60
ne 10 20
CELKEM 50 100
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Tabulka &. 16 Cetnost sledovéani informaci na internetovém portalu www.policie.cz

Cetnost sledovani informaci na www.policie.cz n %
velmi Casto (n¢kolikrat denn¢) 3 6
casto (1 x - 2 x tydn¢) 3 6
mén¢ Casto (1 x - 2 x mesicné) 4 8
pouze, pokud jsem k tomu upozornén/a mym vedoucim 30 60
nikdy 10 20
CELKEM 50 100
Tabulka &. 17 Sledovani zveiejiiovanych informaci na Intranetu PCR
Sledovanost zverejiiovanych informaci na Intranetu
PCR n %
ano 20 40
spiSe ano 20 40
spise ne 10 20
ne 0 0
CELKEM 50 100
Tabulka ¢&. 18 Cetnost sledovani informaci na Intranetu Policie CR
Cetnost sledovani zverejiiovanych informaci na Intranetu
PCR n %
velmi Casto (n€kolikrat denn¢) 20 40
casto (1 x - 2 x tydn¢) 24 48
méné Casto (1 x - 2 x mé&sicné) 3 6
pouze, pokud jsem k tomu upozornén/a mym vedoucim 3 6
nikdy 0 0
CELKEM 50 100

V 11. otadzce byla poloZena uzaviend otdzka zaméfend na zjiSténi, zda a jak casto
policisté a zaméstnanci Policie CR sleduji informace na intranetovych strankach a
internetovém portale www.policie.cz. Jak je patrno z tabulek ¢. 15 a 17 na tuto otazku
odpovédéla prevazna vétsina u intranetovych stranek ,,ano* a ,,spiSe ano®, u internetovych
stranek na www.policie.cz je situace horsi, zde vétsina odpovédéla ,,spise ne®. Ze zbylych
dvou tabulek (¢. 16 a 18) je mozno vidét Cetnost sledovani zvetfejiiovanych informaci.
Informace na internetovém portalu www.policie.cz ¢te 6% dotazovanych velmi ¢asto, 6%

Casto, 8% méné Casto, 60% pouze, pokud jsou k tomu upozornéni a 20% necte informace
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nikdy. Na Intranetu PCR &te zvefejiiované informace 40% dotazovanych velmi Gasto, 48%
Casto, 6% méné Casto a 6% pouze, pokud jsou kK tomu upozornéni vedoucim. Posledni

moznost neuvedl ani jeden respondent.

12. otazka: DodrZujete bezpecnostni zasady spojené s uzivanim sité internetového

portalu www.policie.cz a Intranetu PCR?

Pocet odpovédi dle nabizenych moZnosti:

spise ne
o ne

0% o

\/—0%

Graf ¢. 18 internetovy portal www.policie.cz

spiSe ne
spise ano o ne
10 0% o
20% \/_o%

Graf &. 19 Intranet PCR

Otazka €. 12 zaméfend na dodrZzovani bezpecnostnich zdsad u obou siti byla
jednoznacné vSemi odpovézena kladn€. Shodné byly téz odpovédi na uvedeni piikladu,
jaké zasady dodrzuji. Jednalo se o aktualizaci antiviru, pouzivani pamétovych médii (USB
FLASH) zvlast pro Internet a Intranet, pravidelnou zménu hesla a nikomu toto heslo

neukazovat.
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13. otizka: MiiZete sami navrhovat zmény nebo zasilat napady na zlepSeni funkci

internetovych stranek www.policie.cz a intranetovych?

Pocet odpovédi dle nabizenych moznosti:

ano, mohu a &inim ano, mohu, ale
tak necinim tak
2 11
4% 22%

, nemohu, ale
rad/a bych

2

4%

ne, nemohu a nechci
5
10%

Graf ¢. 20 internetové stranky www.policie.cz

ano, mohu a &inim
tak

5
10%

ne, nemohu
nechci

2
4%

ne, nemohu, ale
rad/a bych
5
10%

Graf ¢&. 21 Intranet PCR

Tato otazka byla zaméfend, zda policisté a zaméstnanci mohou projevovat Svoji
iniciativu a navrhovat zmény nebo zasilat napady na zlepsSeni funkci internetovych stranek
www.policie.cz a intranetovych. V piipadé internetovych stranek www.policie.cz vétSina

dotazovanych nevi, zda mlize ¢i nemuze tak Cinit. U intranetovych stranek je situace lepsi,
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nebot’ 25 dotazovanych vi, ze mize navrhovat zmény, ale horsi v tom, Ze tak necini. Toto

by mélo byt feSeno.

14. a 15. otazka: Co byste zlepSil/a na internetovych a intranetovych strankach

Policie CR? A co naopak byste odstranil/a?

Posledni 2 otazky nabizely volnou formu, kde kazdy mohl vyjadfit své ndzory na
zlepseni internetovych a intranetovych stranek PCR, které jsou zapracovany s mymi

zjisténimi a doporucenimi v nize uvedené podkapitole.

4.3.2 NAVRHY A DOPORUCENI

Na zakladé vyhodnoceného dotazniku v kapitole 4.3.1 bylo zjisténo, co by bylo

tieba zlepsit a co odstranit pro zefektivnéni prace.

V pripadé internetovych stranek www.policie.cz se jedna o:

% vétsi aktualnost — kazdy utvar by mél mit moznost sam aktualizovat své informace a
policisté a civilni zaméstnanci by se méli samostatné informovat o vSem, co je zajima.
V soucasné dobé tyto informace vystavuji pracovnici Preventivné informacniho
oddéleni, ti vSak nestihaji. Vzhledem k pocetnim staviim a jejich vytiZenosti nemaji
ostatni utvary na tuto &innost vibec &as. Do toho vstoupila k Policii CR také
hospodaiska krize a tudiz se situace hned tak nezlep$i. Moznym feSenim by bylo
vytvofeni integrovaného klikaciho odkazu, v rdmci n¢hoz by se daly nové informace
vlozit podle stanoveného kli¢e (napf. podle spolecné integrované databaze
jednotlivych avart).

< lep$i provazanost jednotlivych resortii Policie CR — navrhem by bylo vytvoieni
ucelen¢ho seznamu vSech Utvari, pomoci n€hoz by se daly rychle nalézt hledané
utvary

¢ odstranit vyskakovaci okna — tento doplné€k je opravdu strasny. Je smutné, ze mnoho
vedoucich pracovnikii tuto ,,zvrhlost* pozaduje. Je to prvni véc, kterou si vétSina

uzivatell zablokuje na webovém prohlizeci.
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moznost navrhovat zmény, zasilat nidpady na zlepSeni funkci — policisté¢ a
zaméstnanci Policie CR by méli mit moZnost zdokonalovat webovou stranku
www.policie.cz. Navrhem by bylo obezndmeni, jak to mohou ucinit, napf.
zvetejnénim v intranetovém Aplikaénim rozcestniku. V ramci dotazovani nekteti

policisté ¢i zaméstnanci Policie CR ani nevédéli, Ze tyto internetové stranky existuji.

V pripadé intranetovych stranek by bylo vhodné:
zlepSit piehlednost stranek a organizovanost udaji, nebot zde chybi jednotna
pravidla pro jejich spravovani. M¢l by byt vydan zadvazny interni pokyn, ktery by tyto
pravidla sjednotil pro vSechny tutvary. Dal$im feSenim je zavedeni redakcniho
systému, kterym by se ujednotil obsah a struktura webovych stranek. V soucasné dobé
bézi oficidlni pilotni projekt redakéniho systému SharePointu na StiedoCeském kraji.
Krajské teditelstvi policie Karlovarského kraje pouziva nyni systém z Krajského
teditelstvi Usteckého kraje, ktery je velmi piehledny a hlavné jednoduchy. Jedna se o
dynamické ASP stranky s databazi SQL. Za zminku by stal i brnénsky systém, ktery
dosahuje podobnych kvalit jako tstecky.
zvySit rychlost pripojeni zakladnich ttvari posilenim datovych okruhi — feSenim
by bylo pftejit k jinym poskytovatelim nez je O2. Tento je pfili§ drahy a neposkytuje
rychlost za ceny, které miize Policie CR zaplatit. V sou¢asné dobé je jiz vyfeseno
nékolik ttvarti pomoci wifi poskytovatelll. Tato cesta se zda byt pfijatelna a vzhledem
k rozpoétu Policie CR na rok 2011 to je asi jedina cesta. Budou se muset volit sluzby,
na které budou finan¢ni prostiedky.
odstranit mnohobarevnost jednotlivych stranek a zavést uniformni strukturu —
jina cesta, neZ vydédnim interniho nafizeni, které by vSe upravovalo, neni. Tento by
m¢él byt vydan v roce 2011.
odstranit vyskakovaci okna — jak bylo zminéno, tento doplné€k by nebyl S$patny,

kdyby byl pouzivan stiidmé a s rozvahou, aviak u Policie CR je tomu opacné.
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5. SOFTWAROVA POLICIE

Na Internetu i v médiich je ¢asto zminovan termin ,,softwarova policie®. Jedna se 0
policejni utvar zaméteny na vyhledavani softwarti a jejich nelegalni Sifeni. ,,Ve skute¢nosti
vSak softwarova policie neexistovala a zkoumdani kybernetické trestné c¢innosti se na
pocatku 90. let omezovalo pouze na znalecka zkoumani v Kriminalistickém tstavu Praha.
V roce 1998 vzniklo pod patronaci Policejniho prezidia PCR a Utadu sluzby kriminalni
policie a vysetiovani (USKPV) oddéleni informaéni kriminality, které bylo operaéni a
vySetfovaci slozkou. Naplni prace oddéleni bylo zpocatku softwarové piratstvi, ale
postupné byla tato problematika pfenesena na zdkladni utvary sluzby krimindlni policie a
uvedeny policejni utvar plni spiSe koordina¢ni a informacni funkeci.

Na pocatku roku 2006 vzniklo oddé€leni informac¢ni kriminality. Pfedpoklada se
vytvofeni specializovanych mist operativnich detektivii na ttvarech s republikovou
pusobnosti a soudasné na jednotlivych krajskych spravach PCR. Jako prvni vzniklo 1.

kvétna 2005 pracovisté na PCR, Spravé hl. m. Plrahy.“47

,»0Oddéleni informacni kriminality
se na centralni trovni zamétuje na odhalovani, vySetfovani a monitorovani kriminalnich
aktivit. Jeho ukolem je zajiSténi dikazniho materialu na Internetu, servisni Cinnost a
podpora tGtvarim vramci USKPV. Jakmile néktery zutvard fesi piipad v ramci
problematiky informacnich technologii, obraci se pravé na toto oddéleni a dostavd se mu
odborného servisu a podpory.

Policejni prace probiha také opacnym smérem; odborny poznatek oddé€leni je
predavan dale k Setfeni podle vécné a mistni ptisluSnosti a trestniho tadu. Pouze ve
vyjimecnych, technicky a odborné slozitych ptipadech, je tak Setfeni celého piipadu
vedeno vyhradné specializovanym odd€lenim. Skupina pro informacéni kriminalitu rovnéz
zajistuje vzdélavaci aktivity uvnitti PCR a komunikuje s odbornymi zahrani¢nimi
pracovisti. Déle zpracovava poznatky vyplyvajici z Setfeni jinych ptipadl, vyuziva vlastni

. , v , o oo 48
informatory a pfijima ozndmeni ptimo od obcant.*

* JIROVSKY, Véclav, et al. Kybernetickd kriminalita : nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. . Vyd. 1. Praha : Grada, 2007. 287 s. ISBN 978-80-247-1561-2

* AMBROZ, Jan. LUPA .cz [online]. 24. 5. 2005 6:30 [cit. 2011-01-02]. Jak silné je nade "softwarova
policie"?. Dostupné z WWW: <http://www.lupa.cz/clanky/jak-silna-je-nase-softwarova-policie/>.
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5.1 BSA -BUSINESS SOFTWARE ALLIANCE

Informacni technologie jsou motorem hospodaiského a spolecenského pokroku na
celém svéte. Prostfednictvim proziravé a vyvazené veiejné politiky mohou vlady zvysit
prospéch, ktery tento prosperujici sektor miize pfinést jak narodni, tak globalni ekonomice.
Mezinarodni organizace Business Software Aliance (BSA) prosazuje po celém svéte prava
softwarového odvétvi. Pisobi v 80 zemich svéta a usiluje o vytvafeni podminek pro
inovace a rust trhu se softwarem. Vlady a partneti z technologického sektoru spolupracuji
s BSA na feSeni pravnich otazek a politiky uzivani softwaru. BSA zaroven poukazuje na
dilezitou roli softwarového odvétvi pro ekonomicky a socidlni rozvoj vSech zemi svéta.
Clenové BSA kazdoroéné investuji miliardy dolarii do ekonomik jednotlivych statd.
Ptispivaji k tvorbé novych pracovnich mist a vytvafeni softwarovych feSeni, ktera
poméhaji lidem po celém svéte byt produktivnéjsi a 1épe a bezpecné navzijem
komunikovat. Cleny BSA jsou spolecnosti: Adobe, Altium, Apple, Asseco Poland S.A.,
Attachmate, Autodesk, Autoform, AVEVA, Bentley Systems, CNC, Corel, Dassault
Systemes SolidWorks Corporation, DBA Lab S.p.A., Mamut, Microsoft, NedGraphics,
Progress Software, O&O Software, Scalable Software, Siemens, Symantec, Tekla a The
MathWorks. Prezidentem a vykonnym feditelem BSA je Robert W. Holleyman. V &ele

aliance stoji od roku 1990 a dohlizi na ¢innost BSA ve vice nez 85 zemich svéta.*?

5.2 CPU - CESKA PROTIPIRATSKA UNIE

Ceska protipiratska unie (CPU) byla zaloZena vroce 1992 za téelem ochrany
autorského prava a prav souvisejicich s prdvem autorskym k audiovizudlnim dilim a
potirani viech forem piratstvi v oblasti vyroby, dovozu a $ifeni audiovizualnich dél. CPU
se konstituovala z Protipiratské sekce Unie videodistributort, ktery vyvijela protipiratské
aktivity v oblasti audiovize jiz od pocatku 90. let. Cinnost CPU spociva piedeviim
Vv ochrané autorskych prav k filmovym dilim, sledovani a analyza informaci tykajicich se
autorskych prav, ptipravé pravnich krokl proti jejich poruSovani, spolupraci s organy
¢innymi v trestnim fizeni a ostatnimi institucemi a spolupraci na ptipraveé novych pravnich

predpisti. V soucasné dobé je kladen velky diiraz na prevenci a vzdélavani. CPU sdruzuje
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filmové a home video distributory a poskytovatele kabelového a televizniho vysilani. Na
¢innosti CPU se podili téz protipiratské oddéleni mezinarodni organizace Motion Picture
Association a ¢estnym ¢lenem CPU je Nérodni filmovy archiv. Ceska protipiratska unie je
zajmovym sdruzenim pravnickych osob.

Nejvyssim organem Ceské protipiratské unie je valna hromada. Ta je tvofena
zastupci vSech Clenskych spole¢nosti a ¢ini zakladni rozhodnuti tykajici se existence
CPU, ¢lenské zakladny, vedeni jejich organti a jeji ¢innosti. Operativni rozhodnuti a
kontrolu ¢innosti a hospodateni vykonava Rada Unie, kterd se schazi jednou za kalendairni
&tvrtleti. Clenové Rady jsou voleni valnou hromadou. Radé pfedseda predseda Rady, ktery
je spolu s feditelem CPU statutirnim organem Unie. Clenové rozhoduji v organech Unie
podle poctu hlast, kterymi v rdmci svého ¢lenstvi disponuji. Pfedsedou Rady Unie je od
21. 2. 2000 Ing. Ladislav Hrabé¢, feditel a piedseda predstavenstva spole¢nosti Bontonfilm
a.s.. Reditelkou Ceské protipiratské unie je Mgr. Markéta Prchalova, kterd zastava svou

funkci od poloviny roku 1997.%°

5.3 SOFTWAROVA KRIMINALITA

S rozvojem informacnich technologii se objevuji rizné druhy kriminality, napf.
kriminalita pocitatovd, internetovd, informacni, ale také kriminalita softwarova.

Softwarovou kriminalitu v Ceské republice pievazné monitoruji vyse zminéné organizace.
Existuji Styfi nejb&zngjii typy této kriminality:™*

I. Kopirovani koncovymi uZzivateli
Jednd se o obycejné, nelicencované kopirovani jednotlivci nebo podniky. V piipadé
objemovych (volume) licenci to miize znamenat uvedeni mensiho poctu pocitaci, na které

je software instalovan.

9 BSA [online]. 2009 [cit. 2011-01-02]. Co je softwarové piratstvi?. Dostupné z WWW:
<http://www.bsa.org/country.aspx?sc_lang=cs-CZ>.

%0 Ceskd protipirdckd unie [online]. 2009 [cit. 2011-01-02]. Kdo jsme a ¢im se zabyvame. Dostupné z
WWW: <http://www.cpufilm.cz/kdo_jsme.html>.

> Microsoft [online]. 2009 [cit. 2011-01-02]. Ctyii nejb&zn&jsi typy softwarové kriminality. Dostupné z
WWW: <Ctyfi nejb&zné&jsi typy softwarové kriminality>.
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I1. Instalovani na pevné disky

Toto je praktikovano nepoctivymi vyrobei pocitaci, ktefi prodavaji PC s predem
nainstalovanym nelegalnim softwarem. Dealefi pouzivaji jednu legadln¢ ziskanou kopii
protipravné pro instalaci na mnoha pocitacich. Disky a dokumentace ¢asto chybi nebo jsou
nekompletni. Zde je tfeba zdlraznit, Ze jen jedina nelegalné nainstalovana ¢ast operacniho
systému (jako napiiklad soubory 10.sys, MSDOS.sys) je porusenim zakona a nelegalni
instalaci softwaru na pevny disk. Nékdy jsou nelicencovanym softwarem padélana média
nebo dokumentace, které¢ se pak dodavaji koncovym uzivatelim, kteti si nejsou védomi

nelegalniho ptivodu softwaru.

I11. Padélani
Tento druh softwarové kriminality je provadén vétSinou ve velkém meéfitku, kdy je
software a jeho baleni nelegdlné rozmnozovano — Casto organizovanymi kriminalnimi

skupinami — a pak redistribuovano jako udajné legalni produkt.

IV. FaleSné kanaly

Software je distribuovany jako speciadlni zlevnéné licence — zakaznikiim nakupujicim ve
velkém mnozstvi, vyrobcim pocitact nebo akademickym institucim — ktery je pak
redistribuovan dalSim wuzivatelim, ktefi tyto licence nevlastni nebo pro né nejsou

kvalifikovani.>?

5.3.1 PORUSOVANI AUTORSKEHO PRAVA — SOFTWAROVE PIRATSTVI

»Autorské pravo je soucasti prav plynoucich z ,,dusevniho vlastnictvi® a jedna se o
specializované odvétvi prava zabyvajicim se naroky tvtrct autorskych dé€l pii vyuzivani
jejich tvorby. Prostfednictvim institutu porusovani autorského prava v § 152 Trestniho
zakona €. 140/61 Sb. poskytuje stat autoriim chranénych dél ochranu a Autorsky zakon jim
dava vyluéné moznosti rozhodovat o nékterych aspektech vyuzivani jejich dél. Pfedmétem
autorského préava je dilo literarni a jiné dilo umélecké a dilo védecke, které je jedinecnym

vysledkem tvlr¢i ¢innosti autora a je vyjadieno v jakékoliv vnimatelné podobé¢, vcetné

* Microsoft [online]. 2009 [cit. 2011-01-02]. Ctyfi nejb&zn&jsi typy softwarové kriminality. Dostupné z
WWW: <Ctyfi nejbéznéjsi typy softwarové kriminality>.
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podoby elektronické, trvalé nebo docasné, bez ohledu na jeji rozsah, ucel nebo vyznam.
Soucasné autorské dilo musi byt pouze jedinecnym vysledkem tvlr¢i Cinnosti autora,
fyzické osoby, a za dilo nelze povazovat zejména namét dila sdm o sob¢, denni zpravu
nebo jiny udaj sam o sob¢, myslenku, postup, princip, metodu, objev, védeckou teorii,
matematicky a obdobny vzorec, statisticky graf a podobné predméty samy o sob¢.

Autorské pravo je v Ceské republice o3etieno autorskym zédkonem &. 121/200 Sb.,
ktery vychazi z n¢kolika mezinarodnich imluv, zejména tzv. Bernské umluvy z roku 1886
a Vieobecné umluvy o autorském pravu uzaviené v Zenevé v roce 1952.<>

Porusovani autorskych prav a prav souvisejicich s pravem autorskym je predevsim
obcanskoprdvni delikt, podle okolnosti ovSem miiZze naplnit znaky skutkové podstaty
trestného ¢inu poruSovani autorskych prav, prav souvisejicich s pravem autorskym a prav
k databazi podle § 152 Trestniho zdkona ¢. 140/61 Sb. nebo piestupku na tGseku kultury
podle § 32 Zak. ¢. 200/1990 Sb. o piestupcich. Ochrana a potazmo piratstvi se mize tykat
jak softwaru, tak dél hudebnich a filmovych, databazi i webovych stranek. Internet a jeho
sluzby se bezesporu stal stimulem pro masové porusovani autorského prava. Na Internetu
padaji veSkeré bariéry a zaroven je prostiedim, které poskytuje nepieberné mnozstvi
raznych pomiicek Kk pfekonani ochrany proti kopirovani (napt. generatory sériovych ¢isel
nebo tzv. cracky), navody pro hacking atd.

Softwarové piratstvi je synonymem pro neopravnéné uzivani softwaru, ktery je
chranén autorskymi pravy. K pirdtstvi mize dojit pfi kopirovani, stahovani, sdileni ¢i
prodeji softwaru. Dal8i Castou formou piratstvi je instalace vice kopii softwaru, nez
umoziuje zakoupena licence. Mnoho lidi si neuvédomuje, Zze pii nakupu softwaru si
nekupuji vlastni software (program), ale jen licenci na jeho uZivani. Tato licence urcuje,
jakym zpiisobem lze se softwarem naklddat — napf. kolikrat software nainstalovat.
PocitaCovym programem se nemysli jen rizné kancelatské aplikace, rozmanité utility pro
praci s grafikou, ale také hry, které se stavaji Castou obéti softwarového piratstvi u déti a

mladeze. >

3 JIROVSKY, Véclav, et al. Kybernetickd kriminalita : nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. . Vyd. 1. Praha : Grada, 2007. 287 s. ISBN 978-80-247-1561-2

5 Bezpecny internet.cz [online]. 2009 [cit. 2011-01-02]. Rizika pouzivani nelegalnich programi - softwarové
piratstvi. Dostupné z WWW: <http://www.bezpecnyinternet.cz/pokrocily/stahovani-souboru-
programu/softwarove-piratstvi.aspx>.
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5.3.2 RIZIKA A OCHRANA

,»9 pouzivanim nelegalniho softwaru jsou spojena tato rizika:

% Riziko trestniho postihu za pouzivani nelegalniho softwaru

Pouzivanim nelegalné nabytého softwaru vznika moznost stihani za piestupek ¢i trestny
¢in s naslednymi sankcemi, které mohou mit podobu penézitého trestu, trestu propadnuti
véci, trestu odnéti svobody az na 5 let podle rozsahu trestného c¢inu. V piipade
podnikateld a firem jsou neopomenutelné i domérky piislusnych dani od finan¢nich
ufadl, pendle z danovych nedoplatkli, pokuty, eventudlné pak sankce vyplyvajici ze

zivnostenského zakona.

¢ Riziko ztraty dat
V nelegalnich programech, u nichz neni zaruka jejich ptivodu, se mohou vyskytovat chyby,
které mohou vést k vymazani ¢asti nebo vSech dat. Timto lze pfijit napt. o dilezité

dokumenty, fotografie a videa.

¢ Riziko virové nakazy pocitace
Instalaci nelegalniho programového vybaveni z nedivéryhodnych zdroji hrozi nebezpeci
nakazy pocitace pocitacovym virem. Nasledné naklady souvisejici s jeho odstranénim

mohou pfesdhnout cenu originalniho softwaru.

% Riziko finan¢ni ztraty

Pokud jsou v pocitaci uloZzené citlivé osobni informace nebo je pouzit pocitac k pfistupu
na bankovni ucet, hrozi v pfipadé pouzivani neovétené¢ho nelegalniho softwaru prinik do
tohoto pocitace a zneuziti informaci s moznosti pfistupu cizi osoby na tento bankovni

ucet. Vznikla ztrata mtize byt mnohondsobné vyssi nez cena legalniho softwaru.
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% Riziko ztraty soukromi
Nelegalni software mulze obsahovat zadni vratka, kterd umozni cizi osobé piistup do
pocitace. Tato osoba muze sledovat veskeré aktivity, jeZ jsou na pocitaci provadény, a

informace, které takto ziska, mize zneuzit.

% Riziko nemoZnosti aplikovat bezpec¢nosti a funkéni aktualizaci
Vyrobci originalniho softwaru uvoliuji v pravidelnych intervalech aktualizace, které
zvySuji bezpecnost softwaru a zlepSuji jeho funkcnost. V ptipadé nelegalnich programt je

. ) . “ 55
moznost aplikovat tyto aktualizace omezena nebo zcela znemoznéna.*

Témto rizikiim je Sance ptredchazet. Existuji tipy, jak se nestat obéti softwarového
piratstvi, a to:

X/

s ,,software kupovat pouze od renomovanych spole¢nosti.

¢ pii nakupu online se presveédcit, zda je web pravy. Na tomto webu na strance, kde se
provadi vlastni nakup, se klepne na okraji okna prohlize¢e na ikonu zamku a zobrazi
se certifikat zabezpeceni. Pokud se zdmek nezobrazuje, web neni pravdépodobné
bezpecny.

% pfed poskytnutim informaci o kreditni karté zkontrolovat adresu URL webové stranky.
Musi zacinat znaky https, ne pouze http. Pokud ,,s* chybi, nakup je lepsi neprovadét.
Pismeno ,,s* znamena jen to, ze informace jsou pii odeslani prostiednictvim Internetu

Sifrovany. Neznamena to, Ze web je legitimni.

% pokud se zda, ze je cena az pfiliS dobra na to, aby mohla byt poctiva, tak nejspis
nebude poctiva. Proto je lepSi davat pozor na extrémné nizké ceny a dukladné

provéiovat pravost piislusného webu, pokud bude software dodan pouze v bilém obalu

> Bezpecny internet.cz [online]. 2009 [cit. 2011-01-02]. Rizika pouZivani nelegélnich programi - softwarové
piratstvi. Dostupné z WWW: <http://www.bezpecnyinternet.cz/pokrocily/stahovani-souboru-
programu/softwarove-piratstvi.aspx>.
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nebo obdlce, je pravdépodobné padélany. Legitimni software je dodan v plastovych

obalech a s tisténymi pokyny a registradni kartou.>®

5.3.3 STATISTIKA VYVOJE MIRY SOFTWAROVEHO PIRATSTVI

Softwarové odvétvi bitvu s pirdty dlouhodobé vyhrava. Navzdory globalni
hospodaiské krizi tuzemska mira piratstvi klesla o procentni bod, a to jiz druhym rokem
(ptiloha ¢. 4). Cesko se umistilo na 13. misté v celosvétovém Zebti¢ku 20 zemi s nejnizsi
mirou softwarového piratstvi (pfiloha ¢. 5). Analyza sleduje uzivani nelegalnich
pocitaCovych programl ve vice neZz stovce zemi svéta za rok 2009. Je provedena
nezavislou analytickou spole¢nosti IDC, ktera se zaméfuje na prizkumy a analyzy
Vv oblasti informacnich technologii. Zavéry poté zvefejiiuje BSA ve své vyrocni
Celosvétové studii softwarového piratstvi.>’
celosvétovou mirou pocitacového piratstvi se mohou pochlubit Spojené staty (20%),
Japonsko (21%) a Lucembursko (21%) (ptiloha €. 5).

Z hlediska meziroéniho srovnani, kdy v Ceské republice mira softwarového
piratstvi klesa, a to z 38% v roce 2008 na 37% v roce 2009, je v sousednim Slovensku mira
softwarového piratstvi od roku 2008 stagnujici, a to 43% (ptiloha ¢. 4). V ostatnich
sousedicich zemich ma nejvy$$i miru piratstvi Polsko (54%) s Madarskem (41%) a
nejnizsi Rakousko (25%) s Némeckem. V Rakousku a Némecku mira piratstvi v roce 2009
vzrostla o jeden procentni bod oproti roku 2008 (ptiloha €. 3).

Nejvice se v Cesku nelegalng uZzivaji operacni systémy Windows, popularni
kancelatfské softwarové baliky, grafické programy, antiviry a pocitacové hry. Mezi
nejcastéji poSkozované vyrobce softwaru patii firmy Microsoft, Adobe, Autodesk, Corel a
Symantec.

Za poslednich patnact let se v Cesku podafilo sniZit miru piratstvi o 29 procentnich
bodti (ptiloha &. 4). Pii srovnani s dal§imi Sestadvaceti ¢lenskymi staty EU se Cesko drzi

JiZz druhym rokem na jedendcté piicce. Slovensku patfi misto Sestnacté. V zavésu za

% MARTINEZ, Jennifer. Norton [online]. 2009 [cit. 2011-01-02]. Ochrana pied piraty. Dostupné z WWW:
<http://cz.norton.com/products/library/article.jsp?aid=how_to_be pirate_free>.

%" BusinessInfo.cz [online]. 11.05.2010 [cit. 2011-01-02]. Piratského softwaru v Cesku opé&t ubylo, nelegalné
se ho uziva 37 procent . Dostupné z WWW: <http://www.businessinfo.cz/cz/clanek/kveten-2010/piratskeho-
softwaru-v-cesku-opet-ubylo/1001916/57296/>.
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Ceskem jsou mnohé zapadoevropské a jihoevropské staty, napi. Italie (49%), Spanélsko
(42%), Francie (40%) (ptiloha €. 3).

Nejvyssi miru piratstvi v rdmci EU maji Bulharsko (67%), Rumunsko (65%) a
dale Rakousko, Belgie, Finsko, Svédsko a §V}'fcarsko, které maji 25 % miru piratstvi
(ptiloha €. 3).

Ve svéte piratského softwaru v osobnich pocitacich ubylo. Podle studie BSA a IDC
mira piratstvi klesla v 54 zemich a vzrostla jen v devatendcti. Pfesto celosvétova mira
softwarového piratstvi vzrostla ze 41 na 43 procent. Doslo k tomu v disledku, Ze na
globalnim softwarovém trhu ziskaly vyssi podil rychle se rozvijejici zemé jako je Indie,
Brazilie, Cina, které maji miru piratstvi vyss§i ne ostatni staty. Hodnoty 51,4 miliard
americkych dolarG dosahla vroce 2009 celosvétovd komercni hodnota nelegalniho
softwaru. Nejvyssi celosvétovou miru piratstvi, presahujici 90%, maji Gruzie, Zimbabwe a
zminované Spojené staty (20%), Japonsko (21%) a Lucembursko (21%).

V roce 2009 podle IDC piipadlo na kazdych 100 americkych dolarti legalné
zakoupeného softwaru dalSich 75 dolarti softwaru nelegalniho. Piratstvi ztencuje piijmy
nejen softwarovych firem, ale 1 statnich rozpoctl. Potirani piratstvi se proto pozitivné
projevuje i v ekonomické roviné. Studie analytikit IDC v roce 2008 poukazala na to, ze
pokud se snizi mira piratstvi o deset procentnich bodli, ¢eskd ekonomika si béhem 4 let
polepsi o tisice novych pracovnich mist, hruby domaci produkt vzroste o 8,9 miliardy
korun a stat na danich vybere téméf dvé miliardy korun. IT firmy se zvysi piijmy o 6,2
miliardy korun a to diky vy$§im vydajim za informacni technologie. Déle analytici IDC
navic odhaduji, Ze na kazdy dolar vynalozeny za legalni krabicovy software pfipadaji 3 az
4 dolary ptijmua, které jdou do kapsy mistnim servisnim a distribu¢nim firmam — naptiklad
za instalaci software, Skoleni uzivateli ¢i sluzby spjaté s udrzbou.

Miru piratstvi snizuji taktéz legalizacni programy, osvétové kampané vladnich
ufadi i softwarovych firem, kroky organti cinnych v trestnim fizeni a téZ zmény
technologii, jako jsou stale rozSifen¢js$i nastroje pro spravu digitalnich prav (DRM) a
vyuzivani aplikaci usnadiiujicich hospodafeni se softwarem (SAM — Software Asset

Management).
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Naopak k rustu miry piratstvi ptispiva rychly rist trhu s vypocetni technikou a vétsi
uzivani starSich pocitact, v nichz vyskyt nelegalniho softwaru pievlada. Svou roli hraje 1

¢im dal vétsi rafinovanost pirath a kyber-zloc‘fincﬁ.58

*8 BusinessInfo.cz [online]. 11.05.2010 [cit. 2011-01-02]. Piratského softwaru v Cesku opét ubylo, nelegalng
se ho uziva 37 procent . Dostupné z WWW: <http://www.businessinfo.cz/cz/clanek/kveten-2010/piratskeho-
softwaru-v-cesku-opet-ubylo/1001916/57296/>.
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6. ZAVER

Internet a Intranet se neustale rozviji. Pfinasi izasné kvantum informaci potfebnych
nejen pro osobni potiebu, ale jsou vyznamnymi medii zejména v oblasti komunikaci.

V diplomové praci byly vymezeny zakladni rozdily mezi Internetem a Intranetem,
struné¢ popsana historie a principy fungovani, poukazano na kladné a zaporné stranky
Internetu a Intranetu, pravidla a zasady sluSného chovani, které jsou doporuceny dodrzovat
a portaly a projekty zabyvajici se v soucasné dobé bezpecnosti na Internetu. Cela kapitola
byla ukonéena dotaznikovym Setfenim, kde byly zmapovany védomosti uzivatelti Internetu
a Intranetu. Jejich odpovédi byly vyhodnoceny jak slovng, tak pomoci graft a tabulek. Poté
bylo zpracovano vlastni zhodnoceni celého vyzkumu, pfip. havrhnuta doporuceni, jak fesit
problémy, které uZivatelé oznaéili jako nejzavazngjsi. Setfeni dospéla k zavéru, Ze znalost
uzivateli zamétfenou na pozitiva, negativa Internetu a Intranetu, internetovou kriminalitu a
bezpecnost, je na dobré urovni.

Dalsi kapitola se zabyvala vyuzitelnosti Internetu a Intranetu Policii CR. Zde za
zminku stoji, Ze Policie CR ma na kazdém oddéleni pouze jednu poéitadovou sestavu
uréenou k pfistupu do sit€¢ Internet. Intranet mohou vyuZivat vSichni policisté a
zaméstnanci Policie CR a je na n&j pfistup z kazdého pocitade. Internetova stranka
zastupujici Policii CR a dal§i slozky integrovaného zachranného systému je
www.policie.cz. Tato byla mnou rozebrana. V dalsi ¢asti byly popsany intranetové stranky
Policie CR, k ¢emu je policisté a zaméstnanci Policie CR nejvice vyuzivaji a popsany
informacni systémy zde se nachazejici. Kapitola byla uzaviena dotaznikem zaméfenym na
vyuzitelnost internetového portalu www.policie.cz a Intranetu Ministerstva vnitra
L,HERMES* v podminkach Policie CR. Vytézeno bylo 50 respondenttl vV ramci Krajského
reditelstvi policie Karlovarského kraje. Jejich odpovédi byly zpracovany a zjiSténo, co by
bylo tfeba zlepSit ¢i odstranit k zefektivnéni jejich prace snavrhy a vlastnimi
doporucenimi. U intranetového portalu by bylo vhodné napt. zlepsit prehlednost vydanim
zavazného interniho pokynu, nasadit jednotny redakéni systém, ktery umoZzni vytvofit
jednotnou kostru a rozdé€li spravu urcitych okruht mezi vice spravcl a u internetového
portald PCR napf. moznost zdokonalovat tuto webovou stranku obeznamenim policisti a

zamé&stnancl Policie CR v intranetovém Aplika¢nim rozcestniku.
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Posledni kapitola se tykala softwarové policie, vymezeni jeji ¢innosti a organizace
prosazujici prava softwarového odvétvi, jako je napt. Business Software Alliance, Ceska
protipiratska unie. Popsana byla softwarova kriminalita, softwarové piratstvi, rizika
spojend s pouzivanim nelegalniho softwaru a ochrana pted nimi. Dle tidaji uvetejnénych
organizaci BSA bylo provedeno statistické zhodnoceni vyvoje miry softwarového piratstvi
v Ceské republice a ostatnich svétovych statech. V Ceské republice se softwarové piratstvi
snizilo v roce 2009 oproti roku 2008 o jeden procentni bod a Ceska republika se tak
umistila mezi zemé& s nejnizsi mirou softwarového piratstvi.

Stanovené cile byly v diplomové praci naplnény. Cela prace by méla byt pfinosem
jak pro policisty a zaméstnance Policie CR, tak i Sirokou vefejnost a zaéinajici uZivatele.
Tito by si po jejim piecteni meli uvédomit, co jim vSechno Internet a Intranet nabizi a ¢eho
by se méli pii praci v téchto sitich vyvarovat. Prace byla obohacena o rizné nazory, které

zde byly zapracovany.
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Pfiloha ¢. 1

Dotaznik na téma ,,Klady a zapory Internetu a Intranetu, internetova kriminalita a
bezpeénost*

Dotaznik na vySe uvedené téma slouzi ke zmapovani situace, zda si bézni uzivatelé
Internetu a podnikového Intranetu uvédomuji, jaka pozitiva ¢i negativa mohou tyto dvé sité
pfinaset, s tim spojenou internetovou kriminalitu a bezpe€nostni pravidla, kterd je vhodné

dodrzovat.

Dotaznik je anonymni. Jednu vyhovujici odpovéd’ prosim zakrouzkujte, pripadné
dopliite slovni odpovéd’.

1. Jste:

a) muz b) Zena
2.V jaké vékové kategorii se pohybujete?

a) ménénez 30 b)31-40 c) 41 -50 d) 51 a vice
3. Jaké je VaSe vzdélani?

a) USO b) SS ¢) VOS d) VS

4. Je pro Vas Internet a Intranet dilezity k Zivotu?

Internet: Intranet:
a) ano a) ano
b) spise ano b) spise ano
C) spise ne C) spise ne
d) ne d) ne

5. Jak dlouho pouzivate Internet a jak dlouho Intranet?

Internet: Intranet:
a) méné nez 1 rok a) méné nez 1 rok
b) 1 -2 roky b) 1 -2 roky
c)2-5let c)2-5let
d) 5-10 let d) 5-10 let
e) 10 —a vice e) 10 —a vice
f) viitbec ho nepouzivam f) viibec ho nepouzivam
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6. Kolik hodin denné stravite na Internetu a kolik na Intranetu?

Internet: Intranet:
a) méné jak 1 hodinu denné a) méné jak 1 hodinu denné
b) 1 — 3 hodiny denn¢ b) 1 — 3 hodiny denné
€) 3 — 6 hodin denné ) 3 — 6 hodin denné
d) 6 a vice hodin denn¢ d) 6 a vice hodin denn¢
e) zadna z nabizenych variant e) zadna z nabizenych
variant

7. Co nejvice vyuZivate prostiednictvim Internetu a Intranetu? Uved’te 3 priklady.

Internet: Intranet:

8. Jaké kladné stranky si myslite, Ze pFinasi Internet a jaké Intranet? Uved’te 3
priklady.

Internet: Intranet:

9. Jaké zaporné stranky spatiujete v Internetu a jaké v Intranetu? Uved’te 3
priklady.

Internet: Intranet:
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10. Jaky zpiisob komunikace vyuZivate nejvice na Internetu?

a) e-mail
b) telefonovani

C) ostatni (napf. chat, videokonference atd.)
d) zadny

a jaky na Intranetu?

a) e-mail

b) diskusni féorum

c) chat

d) nevyuzivam zadny

e) jiny, neZ shora uvedené mnoznosti (Uved’te jaKy) teeeeereerercreeceeccacenons

11. Pracujete pomoci Internetu s choulostivymi daty (napf. internetové
bankovnictvi, intimni fotky, burzovni obchody atd.)?

a) ano, velmi Casto, divétuji vsem

b) ano, velmi Casto, ale vzdy s maximalni opatrnosti

C) pouze v nejnutngjsich ptipadech

d) ne, nikdy bych pies Internet neposilal choulostiva data

12. Bojite se, Ze byste se mohli stat teréem nebo ti¢astnikem internetové
kriminality?

a) ano b) spise ano C) spiSe ne d) ne

13. Stali jste se jiZ nékdy ter¢em nebo se Vam naskytla moZnost se stat icastnikem
z nékterych nasledujicich udalosti?

a) vydirani, vyhruzky, urazky

b) spam

c) phishing

d) poskozeni ¢i odcizeni soukromych dat
e) nic z vyse uvedeného

14. Z internetovych trestnych ¢ini se Vam jevi jako nejhorsi?

a) Sifeni pornografie

b) porusovani autorského prava

c) kybersikana

d) internetové podvody (napf. phishing, pharming, socialni inzenyrstvi)
€) JInY (UVed'te JAKY) teeeeereeerenrenseecrcnsensessescnsansens
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15. Jakym zpiisobem si opatiujete napi. software, filmy, hudbu?

a) kupuji je

b) pomoci P2P siti (napi. Torrenty)

C) od pratel, znamych

d) stahuji je zdarma z volné dostupnych internetovych stranek (freehostingové
sluzby)

16. Jak byste postupné ohodnotili od 1 - 6 rizika spojena s pouZivanim nelegalniho
softwaru? (1 — nejvice zavazna, 6 nejméné zavazna)

RIZIKA : 1 2 3 4 5 6
Trestni postih za pouzivani nelegalniho
softwaru
Ztrata dat

Viroveé ndkazy pocitace

Finanéni ztrata

Ztrata soukromi

Nemoznost aplikovat bezpec¢nost a funkéni
aktualizaci

A jakou povaZujete nejduleZitéjSi ochranu, abyste rizikim predchazeli?

a) zakoupeni softwaru od autorizovaného prodejce

b) zkontrolovat adresu URL webové stranky pted poskytnutim informaci o
kreditni karté

C) pti nakupu online zkontrolovat, zda web je pravy pomoci certifikatu
zabezpeceni

d) ani jedna z nabizenych moznosti neni vyhovujici

17. Pokud byste chtéli navStivit nékteré stranky, které nabizeji nap¥r. pornografii,
xenofobii, rasismus apod., myslite si, Ze byste je dokazali najit?

a) ano b) spise ano C) spiSe ne d) ne

85



18. Jaka zasada sluSného chovani na Internetu a na Intranetu je pro Vas
nejdilezitéjsi, kterou by mél kazdy ¢lovék dodrzovat?

vvvvvv

Internet:

a) nepouzivat po€itac ke skod¢€ jiného ~ eiieeiiniinnn
b) nezasahovat do prace druhych lidi ~ Lieieiniinne.
C) nepouzivat pocita¢ pro kiivé svédectvi ~ ciiieiiieieiniennn
d) nepouzivat pocitac ke kradezi  iiieieereeniennn

Intranet:

a) po skonceni prace na pracovni stanici provést odhlaseni a pracovni stanici vypnout

nebo ji zajistit proti neopravnénému pouziti 0 .icieiiiiinne

b) informovat administratora lokalni sité o skute¢nosti, které by mohla zptisobit
ohroZeni bezpecnosti nebo funkénosti sité Intranet, a o zjisténi poruchy nckteré
sluzby sité Intranet e

C) nepfipojovat jiné pocitacové sestavy, nez které byly pfipojeny administratorem

d) neumoznit ostatnim pracovnikiim pouzit mé uzivatelské konto pfi praci v siti
Intranet e

19. Ohodnot’te postupné od 1-3, kdy 1 je nejlepsi, 3 nejhorsi, ktery z projekti
zabyvajici se bezpecnosti Internetu se Vam jevi jako nejlepsi? Pokud jsou Vam
tyto projekty neznami, zakrouzkujte za d).

a) Safer Internet (Bezpe¢ny Internet)  Lieiiiieiniiinenn
b) E-bezpeci e
C) Bezpe¢ny internet.cz =~ e
d) zadny z vyse uvedenych neznam

20. Jaké vyuzivate programy na zabezpeceni?
a) freeware (zdarma)
b) profesionalni komer¢ni programy

C) nastroje integrované v systému napi. Microsoft firewall
d) jiné
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Ptiloha ¢. 2
Dotaznik na téma ,,VyuZitelnost internetového portalu PCR (www.policie.cz) a

Intranetu Ministerstva vnitra , HERMES*“ v podminkach Policie CR«

Tento dotaznik je uréen pro policisty a civilni pracovniky Policie CR. Zaméfuje se na
vyzkum, zda a jak policisté a zaméstnanci Policie CR vyuZivaji pro vykon své sluzby/prace
internetovy portal www.policie.cz a Intranet Ministerstva vnitra ,HERMES*
v podminkach PCR.

Dotaznik je anonymni. Jednu vhodnou odpovéd’ prosim zakrouZkujte, popi. dopliite
slovni odpovéd’.

1. Jste:
a) muz b) Zena
2.V jaké vékové kategorii se pohybujete?
a) méné nez 30 b)31-40 c) 41 -50 d) 51 a vice
3. Jaké je VaSe vzdélani?
a) USO b) SS ¢) VOS d) V§
4. Jaké je VaSe pracovni zarazeni?
a) vedouci pracovnik b) policista ¢) administrativni pracovnik
d) zamé&stnanec udrzby e) jiné nez z nabizenych moznosti
5. VyuZivate p¥i vykonu své sluzby/prace WWW server Policie CR?
a) ano b) spise ano C) spiSe ne d) ne
Vyuzivate p¥i vykonu své sluzby/prace Intranet?

a) ano b) spise ano C) spiSe ne d) ne
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6. Kolik ¢asu stravite denné na internetovém a kolik na intranetovém portale
PCR?

Internet: Intranet:

a) mén¢ jak 1 hodinu denné a) méné jak 1 hodinu denné
b) 1-2 hodiny denné b) 1-2 hodiny denné

¢) 2 a vice hodin denn¢ C) 2 a vice hodin denné

d) zadny cas (0 hodin) d) zadny cas (0 hodin)

7. Co nejéastéji vyuZivate na internetovych strankach PCR (www.policie.cz) a co
na Intranetu PCR? Uved’te 3 priklady.

Internet: Intranet:

8. Jsou informace na internetovych strankach www.policie.cz a na intranetovych
strankach PCR aktualni a piFehledné?

Internetové stranky www.policie.cz:
a) ano b) spise ano C) spiSe ne d) ne
Intranetové strinky PCR:
a) ano b) spise ano C) spiSe ne d) ne
9. Existuje dobra proviazanost mezi jednotlivymi resorty Policie CR pomoci
Internetu?
a) ano b) spise ano C) spiSe ne d) ne
Existuje dobri provazanost mezi jednotlivymi resorty Policie CR pomoci
Intranetu?

a) ano b) spise ano C) spiSe ne d) ne
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10. Vyuzivate pri své praci databazové systémy z internetovych stranek
www.policie.cz?

a) ano b) spise ano C) spiSe ne d) ne
V pripadé odpovédi za a) a b) uved’te, jaké 3 databazové systémy nejvice
vyuZivate.

OdpovEd’: L1.) o

VyuZivate p¥i své praci informaéni systémy z intranetovych stranek PCR?
a) ano b) spise ano C) spiSe ne d) ne

V pripadé odpovédi za a) a b) uved’te, jaké 3 informacni systémy nejvice

vyuZivate.

Odpoved’: 1) .o

11. Sledujete pravidelné informace zverejiiované na internetovém portalu
www.policie.cz a na policejnich intranetovych strankach?

Internetovy portal www.policie.cz:
a) ano b) spise ano C) spiSe ne d) ne
Policejni intranetové stranky:

a) ano b) spise ano C) spiSe ne d) ne
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Jak casto takto zverejiované informace sledujete?

Internetovy portal www.policie.Cz: Policejni intranetové stranky:

a) velmi Casto (nékolikrat denn¢) a) velmi Casto (nékolikrat denng)

b) ¢asto (1x — 2x tydn¢) b) ¢asto (1x — 2x tydn¢)

€) méng¢ ¢asto (1x — 2x mé&sicné) C) méng¢ Casto (1x — 2X mEsicné)

d) pouze, pokud jsem k tomu upozornén/a d) pouze, pokud jsem k tomu
mym vedoucim upozornén/a mym vedoucim

e) nikdy e) nikdy

12. DodrZujete bezpeénostni zasady spojené s uzivanim sité internetového portalu
www.policie.cz a Intranetu PCR?

Internetovy portal www.policie.cz:

a) ano b) spise ano C) spiSe ne d) ne
Intranet PCR:
a) ano b) spise ano C) spiSe ne d) ne

V pripadé odpovédi za a) a b) uved’te jaké? (max. 3)

13. MiiZete sami navrhovat zmény nebo zasilat napady na zlepSeni funkci
internetovych a intranetovych stranek PCR?

Internet: Intranet:
a) ano, mohu a ¢inim tak a) ano, mohu a ¢inim tak
b) ano, mohu, ale ne¢inim tak b) ano, mohu, ale necinim tak
C) ne, nemohu, ale rad/a bych C) ne, nemohu, ale rad/a bych
d) ne, nemohu a nechci d) ne, nemohu a nechci
e) nevim ) nevim
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14. Co byste zlepsili na internetovych a intranetovych strankach PCR? Uved'te 3
priklady.

Internet (www.policie.cz): Intranet:

15. Co byste naopak z internetovych a intranetovych stranek PCR odstranili?
Uved’te 3 priklady.

Internet (www.policie.cz): Intranet:
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Mira piratstvi v jednotlivych statech Evropské unie v roce 2009

Pfiloha ¢. 3

MIRA PIRATSTVI ZTRATY V MIL. USD
zemé rozdil 2009 2008 2007 2006 2005 2009 $M
Lucembursko 0% 21% 21% 21% $ 30
Rakousko 1% 25% 24% 25% 26% 26% $ 212
Belgie 0% 25% 25% 25% 27% 28% $ 239
Finsko -1% 25% 26% 25% 27% 26% $ 175
Svédsko 0% 25% 25% 25% 26% 27% $ 304
Dénsko 1% 26% 25% 25% 25% 27% $ 203
Velka
Britanie 0% 27% 27% 26% 27% 27% $ 1581
Némecko 1% 28% 27% 27% 28% 27% $ 2023
Nizozemsko 0% 28% 28% 28% 29% 30% $ 525
Irsko 1% 35% 34% 34% 36% 37% $ 125
Ceska rep. -1% 37% 38% 39% 39% 40% $ 174
Francie -1% 40% 41% 42% 45% 47% $ 2544
Portugalsko -2% 40% 42% 43% 43% 43% $ 221
Mad’arsko -1% 41% 42% 42% 42% 42% $ 113
Spanélsko 0% 42% 42% 43% 46% 46% $ 1014
Slovensko 0% 43% 43% 45% 45% 47% $ 65
Malta 0% 45% 45% 46% 45% 45% $ 7
Slovinsko -1% 46% 47% 48% 48% 50% $ 39
Kypr -2% 48% 50% 50% 52% 52% $ 16
Italie 1% 49% 48% 49% 51% 53% $ 1733
Estonsko 0% 50% 50% 51% 52% 54% $ 19
Litva 0% 54% 54% 56% 57% 57% $ 31
Polsko -2% 54% 56% 57% 57% 58% $ 506
LotySsko 0% 56% 56% 56% 56% 57% $ 24
Recko 1% 58% 57% 58% 61% 64% $ 248
Rumunsko -1% 65% 66% 68% 69% 72% $ 183
Bulharsko -1% 67% 68% 68% 69% 71% $ 115
Evropska
unie 35% 35% 35% 36% 36% $12 469
zdroj: BSA
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Mira piratstvi

Piiloha ¢. 4

Vyvoj miry softwarového piratstvi v Cesku a na Slovensku (1994-2009) (R
SR

80%
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1994/1995|1996|1997|1998|1999|2000/2001|2002|2003/2004(2005|2006|2007(2008|2009

e CR | 66% | 62% | 53% | 52% |45% |42% |43% | 43% |40% |40% | 41% | 40% | 39% | 39% | 38% | 37%

e SR (66% (62% | 56% | 58% |50% |46% | 45% | 46% |45% |50% |48% |47% |45% |45% |43% |43%

Rok

zdroj: BSA
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Pfiloha ¢. 5

Zemé s nejnizsi a nejvyssi mirou softwarového piratstvi v roce 2009

zemé s nejvyssSi mirou softwarového

piratstvi
potadi zemé 2009
1. Gruzie 95 %
2. Zimbahwe 92 %
3. Ranoladés 91 %
Moldavsko 91 %
4. Arménie 90 %
Jemen 90 %
5. Srl’ T .anka 89 0%
6. AzerbaidZan 88 %
Libve 88 9%
7. Rélorusko 87 %
Venezuela 87 %
8. Indonésie 86 %
9. Trak 85 9%
Ukraiina 85 %
Vietnam 85 %
10. Alzirsko 84 9%
Pakistan 84 %
11. Kamerun 83 %
Nigérie 83 %
12. Paraauav 82 %
Zambie 82 %
13. Cernia Hora 81 %
14. BRolivie 80 %
Salvador 80 %
Guatemala 80 %
15. Botswana 79 %
Cina 79 %
Pobie7i slonovinv 79 %
Kena 79 %
Nikaragua 79 %
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zemé s nejnizsi mirou
softwarového piratstvi
pofadi zemé 2009
1. USA 20
2. Janonsko 21
L_ucemhursko 21
4. Novv Zéland 22
5. Australie 25
Rakousko 25
Belaie 25
Finsko 25
Svédskn 25
Sv¥carsko 25
6. Dansko 26
7. Velka Britanie 27
8. Némecko 28
Nizozemsko 28
9. Kanada 29
Norsko 29
10. lIzrael 33
11. Irsko 35
Sinaanur 35
Jihoafricka renublika 35
12. Snoiené arahské 36
13. Ceska renublika 37
14. Tchai-wan 38
15. Francie 40
Portuaalsko 40
Réunion 40
16. Mad’arsko 41
Ti7ni Korea 41
17. Snanélsko 42
18. Slovensko 43
zdroj: BSA



