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Psychologie a bezpec¢nostni systém organizace

Psychology and security policy of organisation

Souhrn

Diplomova prace Psychologie a bezpecnostni systém organizace se zamé&fuje na
identifikaci a definici aktivit ohrozujici bezpecnost informacnich systémui. Popisuje
typy Utokd a moznosti obrany proti nim. Zvlastni pozornost je vénovana metodam

socialniho inZenyrstvi a lidskému faktoru bezpe¢nosti informacnich systému.

Kli¢ova slova: bezpeCnost, bezpecnostni politika, hacking, informacéni systém,

kriminalita, socialni inzenyrstvi, pranik

Summary

The main focus of the diploma thesis Psychology and security policy of
organizations is on the identification and definition of activities, which threaten
security of the information systems. This work describes variants of attacks and some
possibilities protection against them. Special attention is paying to methods of social

engineering and human factor in security of the information systems.

Keywords: criminality, hacking, information systems, intrusion, security, security

policy, social engineering



Obsah

1 UVOD iiceireceeeeresessetssessssesssssessssesssssssssssessssessesessesssestssessesessesssessssessesesssssensssensesesssssens -10-
2 CIL PRACE A IMIETODIKA ......ooeeveeeeeieesessessessesessessesssssssessessessessssessesssssesessessessessssessessessesassens -11-
S 1 .Y of 3PP -11-
2.2 IVIETODIKA . .utureeeeeeieeiiutreeeeeeeeesistteereeeesestastereeeeesesasstasreeeesesasbasseeeeseiassbssseeeeeesassbssseseeeeiessbrrseeseeennn -11-
3 OBECNE POZADAVKY NA BEZPECNOST .....eccveveeeereeerreessssessssesesseessesssssssssssesssssssssssssssssnssnes -12-
3.1 FYZICKA BEZPECNOST .uuuuuuuuuuueuuunnnnnnnnnunnsnnnnsnnnnsnnnsnnnnssssnnnsnsnnnsnsnnnsnnnsnnnnnnnnnnnnnnnsnnnsnnnnnnnnnnnnnnnnnnnnnnnnn -12-
3.1.0  FYZICKY PFISTUD evvveeeeeeeeee ettt e e ettt e e et a e et e e et e e ettt e e e s ssaaeetsaaaeansseeenasses -13-
3.1.2  Technické podminky Pro Provoz IS.............ceeueeeoeiriieeeieinieeesee ettt -15-
3.1.3 VWY VYSST MOC ettt sttt sttt -15-
3.2 PERSONALNI BEZPECNOST tevieeeieuurrrreeeseseiiunrrreeeseseinstssesesssasassssesessssssnssssseesssssssssssseesssssnnsssssesseessnn -16-
4  LIDSKY FAKTOR — PODCENOVANY CINITEL BEZPECNOSTIIS ....coveueeerrenrrernrnsresnssennssessssssenssnes -18-
A1 CINITELE ettt et e et et e et e e eee et eae s e et es e et eseeeeesseneaseneseeesae et eneseseesesesesenesesneenasenennans -19-
4.1.1  NeSPOKOJENT ZAMESTNANCI .......uveveeeeeeeeiieeeeiiieeeeieee ettt e e et e e e st a e eeaaaeessaaeesassaseeanees -19-
4.11.1 Nejcastéjsi motivy zavadoVEho JEANANT ....cc.eevviiriiierieeceece et -19-
4.1.1.2 Pracovni zafazeni v hierarchii organizace a toho vyplyvajici potencialni ohrozeni ............ -20-
4.1.2  HACKEISKG KOMUNIEQ .....vveveeeeereeeeee ettt eeeet e e e e s es s e e e e s e s sssraaaaaeeas -21-
4.1.2.1 L 113 10 1= -21-
4.1.2.2 KQtegOTrie NACKETT ...c.veuiiiiriieiieieie ettt sttt et st sbe et bbb et saee e -22-
4.1.2.3 [ Lo G Y AT A e [PPSRt -23-
0 N T4 [o Yol [ Yol Mo 4V =T 4 (=1 oL Ay { =SSR -33-
4.13.1 Definice kriminality SOUVISEJICT S T ..cuviiiuieriieiee ettt e e -33-
4.1.3.2 Klasifikace kriminality v oblasti IT......c.eiiiiiiiiiiie et -34-
4.1.3.3 [ oL =T o 4 1 01U PRSP PR -35-
5  TYPY PRUNIKU DO INFORMACNICH SYSTEMU .....ccueereeerirererenienireneensesssesesssesesssesessssasnens -38-
5.1 TAXONOMIE HROZBY ..uvvvvvrreeeieiiunreeeeeeesesisreseeeeesesessssssesesesssssssssesessiesssssessessssssssssssssessensssssesseeenn -38-
5.2 TECHNOLOGICKE PRUNIKY vvvveeeeeseurrereeeeesesiurereeeeesesisrsseeesesesssssssssesesesessssseesssessssssssssesesensssssesseesnn -39-
521 KOteQOIiZACE .o, -39-
5.2.1.1 Charakter ULOKU ...ccecueieeeiiee ettt ettt e e e e ettt e e et e e e et e e e ateeeebaeeeeabaeeeenseeeestnaeennes -40 -

5.2.1.2 UZEI GEOKU ..ottt sttt ettt s et s e st st esen s nane st st etetsnssanaes

5.2.1.3 Spoustéci mechanismus

5.2.14 P4 01X d o IRV V. o - IS



5.2.1.5 Pozice Utocnika k clloOVEMU SYSTEMU ...c..eeiiiiiiiiiieiieceeeeee e -41-
5.2.1.6 Pozice Utocnika k cllovému ObjJektu ........cceviriiniiiiiiniiii e, -41-
5.2.1.7 VIESEVA ISO/OS! ettt ettt ettt e e e et e e et e e s eabae e esabeeesbaeeseabeeeesabaeesesaeeeeans -41 -

5.3 PRUNIKY ZALOZENE NA SOCIOTECHNICKYCH METODACH ..ccuvttettertetesiteeteeesite sttt essnessneeesinessneeesnnesnneeas -42-
O B = 10T o 1Yol V[ o] (Y ISR -43-
5.3.1.1 ZiskAVANT INFOIMACH...ccuviiiiiiiiicicc e e -43 -
5.3.1.2 BUAOVANT AUVEIY ..ttt ettt et e et s e et e et e e seeeseeesnaeenseesnneesneeensennnns -44 -

5.3.2  Metody sociotechnick@ho presVEdCoVANI ............cccoovueeeveiviieeieinieeeeeseeeee e -44 -
5.3.3  FOIMY ULOKU. ..ottt ettt e s eenee e -45 -
5.33.1 TelefoNNT ULOKY ..coviiiiiiiiiee e -45 -
5.3.3.2 UtOKY Z ProStiedi INEEINETU .....cu.vveevreeceeveeeeeeseeee et sesee s st ess e es et esae s s s sesessenenaa -45-

5.3.4  Obrana proti sociotechnickym GtOKGM............c.cccvuieevveeiieeiieesiecceeesee e eeeeeseeesiea e -46 -
534.1 KIQSHIKACE dat.cueeeiiieeiieiee et sne e -46 -
5.3.4.2 Reakce na Z4dost 0 INfOrMACE. ......coieuirveieieirereee e -51-
5.3.4.3 ZAd0St O PrOVEAENT EINNOST ...ttt ettt enenns -52-
TECHNICKE ZABEZPECENT INFORMACNICH SYSTEMU ......ceeeeurereceeereceenseseeesseseesssseseaens -53-
6.1  PRISTUPOVA PRAVA A UZIVATELSKE UCTY .erureiiiieniitiitesieeesiee st siee st ssnesnes e smnesnesesmnesnesesnnesnenes -53-
6.1.1 (G123 (o gl [o | SO PSPPSRI -53-
6.1.2  Spravce informacnifo SYStEMU ..........ccuueeeeecueieeeiieeeecieeeeeeieeeseeeesseeeesteaessseaesssenes -53-
6.1.3  BEZPECNOSENI SPIGVCE........oeeeeeieeeeeeeeeesiieeeeeiteeeeettaaeassaaeesttsaeessssaesssasaestsesesssssaessssssaas -54 -
6.1.4  PriVilEQOVANY UCEL.....ccc.evveeeeeeeeeeeeeeeteeeeette e tteeeattaa e et sa e e stsaaessisaaasstsaaeesassaeesassnaan -54 -
6.2 ZABEZPECENT SERVERU ..couveiutiintiiririte s st sttt ettt et re et et sne e st sreesaeene e emnesnnesnnennens -54-
6.3 ZABEZPECENT STANIC...ciiuiiiiiiiiieiiii et ettt sttt aa e st e e e aa e s ba s e aa e s ba s e s aa e e saasesaneesnae s -55-
6.4  ZABEZPECENT EXTERNICH DATOVYCH KOMUNIKACT c..vvieuveerrireiieeieeesiee st sine st sieesnesesnnesneeesineeneees -55-
6.5  ZABEZPECENIELEKTRONICKE POSTY ...uiiiuuiiiiiiiiieiiiiiiie sttt st saa e s esna s s sanesnae s -56-
MANAGEMENT A BEZPECNOSTNI POLITIKA ORGANIZACE........ccoeeurrererrereesesessssesesseessssessssen -57-
7.1 BEZPECNOSTNI POLITIKA ORGANIZACE .....eerureieirerretenitesteeesssesnesesssesnesesseesnesesseesnsesessnesnesensnesnsesas -57-
7.2 ULOHA MANAGEMENTU VE FORMULOVANI A PROSAZOVANI BEZPECNOSTN{ POLITIKY ORGANIZACE................ -57-
7.3 BUDOVANI BEZPECNOSTNI KULTURY ORGANIZACE .....ceovrerririirernieeiresnesesinesnesesinessnesessnesnnsesineesnnses -58 -
MOTIVACE UZIVATELU A SPRAVCU IS .....cuvueurrineeienissstesstsssisssessstsssesssssassstsssssassssasssens -60 -
8.1 IMIOTIVACE UZIVATELE .eeutteeuteteieesteeentee sttt esbtesbeeesbtesabeeebeesabeesasaesabesesmeesabesessaesaseeensneenneeennnesneeas -60-
8.2 IMIOTIVACE SPRAVCE ISttt sttt ettt ettt e st b e bbb e b s bt ese et et e nenre -61-
8.3 MOTIVACE BEZPECNOSTNIHO SPRAVCE ....cecuvviiiieiriiiiieiietenire et sine st sne e sane s sanesna s e sanesnae s -61-



9

10

11

.4\ 3 SRR

SEZNAM LITERATURY ...teeeiriennereenniereensiereensiersenssesssnssesssnssssssnsssssnsssessnssssssnnsssssnnsssssnssssssnnnne

PRILOHY c..euieieecictcectcseee e saesessessssssse s ess e ssese s essssesssssessessssssssssessessssssennassassessnennan
11.1 POKYN BEZPEENOSTNIHO REDITELE K OCHRANE PROTI SOCIOTECHNICKYM UTOKUM....cevvvvvvererveerrereeennns
11.2 SMERNICE BEZPECNOSTNIHO REDITELE O KLASIFIKACI INFORMACT cooeiviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee,
11.3 14 CASTYCH BEZPECNOSTNICH CHYB..evvveverrrereeereeereeeeeeerereeeesesesesesssssssesssssssssessssssssssssssssssssssssssnne
11.4 SEZNAM NEJCASTEJ POUZIVANYCH PORTU . ..uuuuuuuununininnnnninnnnnsasansnssnssnnsssssnnssssssnnssssssssnnsssnnsnsnsnsnnnns
11.5 VYPIS INFORMACT Z WWW . RIP.NET 1uuueieieriiitieeeeeeeeetssieeeeeseesraseeseessesssnnaesessssssssnniesessssssmnnneeeeees
11.6 PRIKLAD UNIKU DAT cetetteeieieieieeereeeeeeerererreetereseseresesssesssessssssssssssssssssssssssssssssssssssssssssssssssssssssssees
11.7 PRAKTICKY PRIKLAD PHISHINGU ..evvvvvvierereereerereereereeereeereeeeeesesesesesssssesssssssssssesssssssssssssssssssssssssssees
11.8 SCHEMA SITE VPN Lottt et e e ettt e e e e e e eatab e e e e e e e eatabeseeeseesraaeeeesesssrnnnnes



1 UvoD

29. tijna 1969 byly pteneseny prvni datové pakety mezi pocitaci na univerzitach
v Los Angeles a Stanfordu. V té dobé nikdo netusil, Ze vznikajici sit’ se po Ctyficeti
letech rozroste na miliony pocita¢u ajejich uzivateli propojenych celoplanetarnimi
sittmi Internetu a zasahne doslova do vSech oblasti lidského zivota. Standardy
a protokoly vzniklé v té dobé pouzivame jen S malymi zménami dodnes. Rychlost
rozvoje informacnich technologii se vymykala vSem dosavadnim zvyklostem a lidska

spole¢nost nestacila v€as tomuto rozvoji prizptsobit své etické a pravni normy.

Prudky rozmach Internetu, ktery tvirci jeho standardi nepiedpokladali, vyjevil
casem bezpecnostni slabiny pouzivanych technologii. Tyto technologie se pochopitelné
staly ter¢em nezakonnych aktivit majicich za cil naplnéni tuzeb starych, jak lidstvo
samo — ziskavat cizi tajemstvi, obohacovat se na ukor druhého, ale i Gito¢it na samé

zaklady nasi spole¢nosti.

Primarnim tto¢nikem i koneénym poskozenym nejsou pocitace, ale piedevsim
lidé. Lidem ajejich chovani, které zasadné ovlivituje bezpecnost a funkénost

informacnich a komunikacnich technologii je vénovana tato prace.

-10 -



2 CIiL PRACE A METODIKA
2.1 CiL PRACE

Primarnim cilem prace je identifikovat a definovat hrozby ohrozujici citliva data
i samotny provoz informacénich systému s durazem na podcenovany lidsky faktor,
popsat a analyzovat druhy prinikt do téchto systémi, navrhnout moznosti obrany proti
popsanym utokiim a odpovédét na otazku, zda S rostouci urovni technické ochrany

vliv lidské bytosti na bezpecnost informacnich systému klesa.

Sekundarnim cilem je formulovat interni pravni normu V podobé¢ ,Nafizeni
bezpecnostniho feditele organizace pro ochranu pied utoky sociotechnického typu®,
kategorizovat data organizace dle citlivosti a stanovit zakladni pravidla pro manipulaci

s nimi.
2.2 METODIKA

Metodika této prace spociva Vv popisu aanalyze. Pro praci byla pouzita
vyzkumna metoda studium dokumentt. Pod pojmem dokument si lze piedstavit psané
a tisténé materialy (noviny, knihy, dopisy, zapisky, deniky atd.), ale mohou to byt
i fotografie, filmy, obrazy, sochy a jiné materialni vytvory ¢lovéka. (1)

Blokové diagramy byly vytvoteny programem Microsoft Viso 2003, grafické
prvky byly zpracovany programem Adobe Photoshop CS3, pro tabulky byl pouzit
program Microsoft Excel 2007. Skenovani sité¢ bylo provedeno nastrojem Nmap ve
verzi 4.85 beta s grafickym rozhranim Zenmap/Umit.

Pro ugel prace jsem shromazdil dostupnou odbornou literaturu. Cerpal jsem
z vlastnich zdroja, fondt Méstské knihovny v Praze a z ovétenych pramend Vv Internetu.
Ziskané informace jsem doplnil znalostmi a zkuSenostmi ziskanymi dlouholetou praxi
v oboru. Kompletni souhrn prament je sumarizovan V Seznamu pouzité literatury

V zavéru prace.

-11 -



3 OBECNE POZADAVKY NA BEZPECNOST

Organizace by méla své informacéni systémy chranit obdobné jako jiné své
investice. Hardwarové ¢asti systému i S daty mohou byt zniceny ¢i ukradeny nejen
teroristy, ale i intrikujicimi ¢i nepfiCetnymi zaméstnanci. Ukrast lze i programové
vybaveni, jehoz hodnota miize ndsobné piecislit cenu hardwarovych komponent.
Ovsem nejcennéj$i hodnotou pro organizaci, kterou je nutné chranit, jsou data
predstavujici vysoce cenéna aktiva. Tato data je Casto nutné zabezpecit iz divodu
danych zdkonem. Pfikladem muze byt Zakon ¢. 101/2000 Sb., o ochrané osobnich

udajii, Zakon ¢&. 412/2005 Sb. o ochrané utajovanych informaci ao bezpecnostni

zpusobilosti nebo Zakon ¢. 21/1992 Sb., o bankach.

Cilem zabezpe€eni informacniho systému by mélo byt obecné splnéni téchto

zakladnich zasad:

e kdatim v informa¢nim systému maji pfistup pouze opravnéné osoby

e data musi byt piistupna tehdy, kdyZ jsou potiebna

e musi byt prokazatelné zjistiteIné, kdo a kdy tato data Cetl, vlozil, upravil
nebo odstranil

e musi byt zajisténa diveérnost téchto dat

e musi byt ochranéna integrita dat pfed nahodnou i imyslnou manipulaci €i

znic¢enim
3.1 FYZICKA BEZPECNOST

Pojem fyzickd bezpecnost zahrnuje piedevsim tyto okruhy ochrany informacnich
systému:
e fizeni fyzického pfistupu véetné obrany pted pfistupem neopravnénym
e zabezpeceni technickych podminek pro provoz (nepfetrzité napajeni a jeho
kvalita, teplota, vihkost)

e ochrana pted vlivy vyssi moci (zaplavy...)

-12 -



3.1.1 FYZICKY PRIiSTUP

Cilem fizeni fyzického pfistupu k prostfedkiim informacniho systému by mélo
byt zamezeni piistupu neopravnénych osob k béznym zafizenim, jako jsou uZzivatelské
pocitace, terminaly ¢i tiskarny azaroven piistup ke kritickym bodim struktury

IS (datova uloziste, servery) umoznit pouze osobam k tomu vyslovné ur¢enym.

V ptipad¢ zamezeni piistupu neopravnénych osob je nutné definovat a branit
perimetr ochrany objektu (bezprostiedni okoli ¢i plast budov) pied jakymkoli prinikem
a definovat body, ve kterych lze do objektu vstoupit aopustit ho. Ochranu lze
realizovat pomoci kamerovych systémt, detekce pohybu, fyzickou ostrahou a nejlépe
kombinaci téchto prvka. Ve vstupnich/vystupnich bodech je nutné rozlisit pfichozi
osoby na ty, které maji do objektu volny piistup bez doprovodu ana navstévy
s povinnym doprovodem. Ostatni osoby nesmi byt dale do objektu vpustény. Pfi
vstupu musi byt kazda osoba oznacena identifikatorem, ktery jednoznacné definuje jeji
status (kmenovy zameéstnanec, osoba S povolenym samostatnym VStupem — napf.
uklizecky, navstéva s doprovodem) a ktery je povinna viditelné nosit po celou dobu
pobytu. Opravnéna osoba, ktera doprovazi navstévu s doprovodem, za ni odpovida,
dokud objekt tato navstéva prokazatelné neopusti. Je-li objekt Clenén do dalSich
vnitinich zoén S omezenym pfistupem, je vyhodné pro pfistup do nich vyuZivat
elektronické zamky ¢i turnikety s jednofaktorovou autentizaci (typicky PIN nebo
¢ipova karta). Bezpecnostni predpisy museji vynucovat nosSeni identifikatorti a ukladat
zaméstnanclim, aby osoby bez identifikatort nebo s identifikatorem prokazujicim
neopravnénost pobytu v daném misté, hlasili kK tomu uréenym osobam, vétSinou ostraze

objektu.

Piistup ke kritickym bodim struktury IS vyzaduje ostieji nastavena pravidla —
pokud se v prvnim piipad¢ jednalo o rezim ,,kdokoli, komu neni zakdzano®, tak druhy
pfipad se fidi pravidlem ,,pouze ten, komu je povoleno“. Znamena to tedy, Ze ke
kritickym bodum infrastruktury sméji ptistupovat pouze ty osoby, které jsou k tomu
vyslovné zmocnény. Pro identifikaci osob je vhodné pii vstupu ivystupu pouzit

dvoufazovou autentizaci (néco znat anéco vlastnit, tedy napiiklad PIN a ¢ipovou
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kartu). Vchod by mél byt ovladan turniketem, umoziujicim na jednu autentizaci vstup
pouze jedné osoby a musi vynutit autentizaci i pti opusténi prostoru — tedy znemoznit

aby na jednu identitu vstoupilo vice osob.

Kritické body infrastruktury by mély byt chranény pasivnimi i aktivnimi
bezpecnostnimi prvky. Pasivni prvky (bezpec¢nostni dvete, miize apod.) by mgély
odolévat pfedem definovanou dobu veskerym pokust o nasilny prinik, aktivni prvky
(kamery, ¢idla EZS) by mély tento pokus detekovat, dokumentovat a v idedlnim
ptipad¢é vyrozumét ostrahu, kterd by méla priniku zabranit, dokud pasivni prvky jesté
odolavaji narusiteli.

Poslednim, nikoli vS§ak vyznamem, ukolem systému fizeni fyzického pfistupu je
forma technického zaznamu veskerych udalosti, jez umoziuje v piipadech vySetfovani

bezpecénostnich incidentii monitorovat, kdo, kdy, kam mél potenciélni ptistup, kdo, kde,

kdy skutecné byl.

-14 -



3.1.2 TECHNICKE PODMINKY PRO PROVOZ IS
Pro bezpecny provoz IS je nutné zabezpecit i odpovidajici technické podminky.
Jednou z nich je i odpovidajici napajeni — napajeni z vetejné sité je ¢asto doprovazeno

nasledujicimi problémy:

e Vypadek napajeni (blackout)

e Dlouhodobé prepéti/podpéti (brownout)

e Napétova Spic¢ka/kratkodoby pokles (= 12%)

e Odchylka od standardni frekvence (50Hz)

e Napétové razy az 27kV (elektrostatické vyboje, pteskoky pti spinani)
e Sum

e Harmonické zkresleni (nelinearni zatéz — elektromotory)

Vhodnym feSenim je ptedsazeni nepierusitelnych zdroji napajeni — UPS,
nejlépe typu ,,on-line”, kde se vstupni napéti transformuje a usmérni k paralelné
piipojenym akumuldtorim a poté prevede méniCem zpét na garantované pozadované
hodnoty nizkého napéti (vétSinou 230V/50Hz). UPS umoznuje Iifizené vypnuti
technologie (fizeny shutdown), pokud doba vypadku napdjeni hrozi ptesahnout dobu,
kdy je UPS schopna zajistit napajeni z akumulatord. Je-li zapotiebi zajistit nepfetrzity
chod IS, jevi se vhodnym zejména pro véEtsi organizace zjistit napajeni z dvou ¢i vice
vetvi vysokonapét'ovych rozvodil a (nebo) vyuziti motorgeneratoru.

Dale je nutné =zajistit optimalni teplotu avlhkost vzduchu pro
provoz technologii. Klimatiza¢ni jednotky k tomu urcené je vhodné zdvojovat pro

ptipad poruchy a zajistit fizené vypnuti technologie pokud se teplota ¢i vlhkost nedrzi

V poZadovanych intervalech hodnot.

3.1.3 VLIVY VYSSi MOCI
Vys§i moc miizeme definovat jako objektivné neptfedvidatelnd a objektivné
neodvratitelna nahoda (2). Piikladem mohou byt rozsahlé povodné ptesahujici znamé

zatopové oblasti nebo pad letadla.
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Zékladnim prvkem ochrany je vytvafeni pravidelné aktualizovanych
bezpecnostnich zaloh datového fondu organizace a jejich bezpe¢né ukladani mimo
objekt organizace. DalSim krokem je vybudovani zalozniho pracovisté, které je

schopné alespoii V omezené mife bezpecnostni zalohy zpracovavat.

3.2 PERSONALNI BEZPECNOST

Personalni bezpecnost je dal§im dilezitym faktorem Vv zabezpeceni informacnich
systému, za ktery primarné odpovidd persondlni utvar organizace. Ten je povinen
zajistit oveéfovani ptredem definovanych podminek, které musi fyzicka osoba splnit, aby
ji byl umoznén pfistup k informaénimu systému. Pfes ndkladnost téchto provérek je
nutné mit na pameéti, ze kazda osoba majici fyzicky pfistup k prostiedkim IS, je
potencidlnim bezpecnostnim rizikem (pfikladem tohoto podcenéni casto byvaji
neprovéteni uklizeéi, ktefi maji pistup k pocitatim V kancelatich a vétSinou jsou
ponechavani bez dozoru). Dale personalni tGtvar zodpovida za ivodni zaskoleni novych
zaméstnancl a pravidelné doskolovani zaméstnanci stavajicich s dirazem na pravni
a technicky ramec ochrany IS. Je vhodné, aby zaméstnanci stvrdili svym podpisem, ze

byli proskoleni a obsahu $koleni porozuméli.

Dtlezitou povinnosti persondlniho Utvaru je také ochrana osobnich dat
zamé&stnancl. Krom toho, ze ji uklada Zakon ¢. 101/2000 Sb. o ochrané¢ osobnich
udaju, tak tato data (mj. osobni ¢islo zaméstnance, zafazeni ve struktufe organizace,
jeho nadfizeni ¢i podfizeni) jsou oblibenym cilem pachatelii sociotechnickych utoki,
kterym umozni vydavat se za nékoho jiného (zlod¢&ji totoznosti), lovcd mozki Ci

prumyslové Spionaze.

Pokud zaméstnanec konc¢i pracovni pomér, je nezbytné, aby o této skutecnosti
informoval persondalni utvar oddé€leni, zabyvajici se spravou informacnich systémi, aby
mohlo vcas zakazat veskeré lokalni i vzdalené pftistupy do IS. Je nutné také ke dni
odchodu zaméstnance také zruSit jeho opravnéni V systémech fidici pfistup do
a v objektu organizace a odebrat zaméstnanci technické prostiedky umoznujici vstup do

objektl organizace. Pokud byvaly zaméstnanec navstivi organizaci, je nutné mu vzdy
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pridélit status navstévy s doprovodem — ne vSichni stavajici zaméstnanci musi byt

0 jeho odchodu informovani a on by se tak snadno mohl dostat k citlivym informacim.

Konci-li pracovni pomér vypovédni lhutou, je vhodné piipravit pro tyto pripady
program vyvedeni pracovnika z organizace. M¢l by zahrnout omezeni piistupu
(logického i fyzického) kIS na troven nezbytné nutnou pro ukonéeni pracovniho
poméru, tedy takovou, kdy uz nema pfistup k novym informacim a je zajisténo, ze

pristup K IS nemiize zneuzit k destruktivnim utokam.
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4 LIDSKY FAKTOR — PODCENOVANY CINITEL
BEZPECNOSTI IS

Uroveii technologie zabezpedeni informacénich systémi se neustale zvysuje. Proto
je velmi casto sttedem zajmu pachatelti utokd nejslabsi ¢lanek fetézu — clovek. Uzivatel
mize svou indiskreci (védomou inevédomou) ¢i chybou, vyfadit z Cinnosti ita

nejsofistikovanégj$i bezpecnostni zafizeni.

Bezpecnostni incidenty, které jsou zavinény lidskym faktorem, lze déale dle

Jirovského (3) délit na incidenty:

e Umyslné, tedy ty, jez jsou vedeny motivem poskodit systém nebo jeho
uzivatele, a které se dale déli na:

o Pasivni — coZ je nejcastéji sledovani obsahu toku informaci
(naptiklad odposlech). Tyto metody piimo neovlivni chod ¢i vykon
systému a diky tomu je jejich detekce obtizna. Jedinou efektivni
obranou je Sifrovani prendsenych informaci.

o Aktivni — itokem na komponenty IS — opera¢ni systém, aktivni
prvky sitové infrastruktury (zejména routery a piepinace). Aktivita
uto¢nika ov§em umoziuje detekci a odvraceni Gtoku tomu uréenymi
prostiedky — firewally, systémy IDP (Intrusion Detection and
Prevention System)

e NeumysIné — které jsou zavinény chybou ¢i necinnosti uzivatele. Do této
kategorie 1ze zaradit i uspésné utoky sociotechnické
Podle pozice uto¢nika vuci organizaci mizeme rozliSovat utoky ptichazejici
Z prostiedi:
e MIimo organizaci, ¢asto oznacované jako cracking ¢i (lidové a mén¢ piesn¢)

hacking®

1 o » sex v vreox r s 1: , . . vr
Slovo Hacker ptivodné v IT komunité oznaCovalo pocitacového specialistu, ktery své znalosti vyuzival

k odhalovani bezpe¢nostné slabych mist informaénich systém, odstrafiovani téchto chyb &i poskytovani

informaci o nich tviircim programového vybaveni ¢ispraveim ,napadenych® siti. Ti, ktefi své
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e zevnit organizace, kdy uto¢nikem je typicky zaméstnanec atakované
organizace?. Pachatel pfi svych aktivitach vychazi ze znalosti prostiedi,
bezpeénostnich opatieni. Casto ma k dispozici i potiebna piistupova prava
pro praci s informa¢nim systémem organizace.

e Oba pfistupy se mohou samoziejm¢ kombinovat.

4.1 CINITELE

4.1.1 NESPOKOJENI ZAMESTNANCI

Ztrata loajality stavajiciho zaméstnance je vaznym bezpe¢nostnim rizikem. Na
rozdil od Gtoénika ptichazejiciho vné struktury organizace, je insider vybaven detailni
znalosti vnitiniho prostfedi. MiZze se pohybovat V prostorach organizace, disponuje
pfistupem do informacniho systému. Zaméstnanec prochdzi systémem bezpecnostnich
Skoleni, ktery za normalni situace pomaha eliminovat zranitelna mista IT infrastruktury
nezajistitelna technickymi prostiedky. Tim je paradoxné informovan o slabinach

systému a moZnostech jejich zneuZiti.
4.1.1.1 Nejcastéjsi motivy zavadového jednani

e Financ¢ni prospéch

e Zamaskovani protipravniho jednéani

e Touha po pomsté

e Pocit zneuznanosti, demonstrace vlastnich schopnosti
e Konkurence mezi zaméstnanci

e Herostratismus

dovednosti vyuzivaji k svému obohaceni ¢i poSkozeni jinych, jsou v IT komunité oznaceni jako cracker
¢i lamer.
2 Casto oznagovany jako ,,insider”
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4.1.1.2 Pracovni zaiazeni V hierarchii organizace a toho vyplyvajici
potencialni ohroZeni

4.1.1.2.1 Pracovnik ve vedouci funkci, manazer

Diky své odpovédnosti ma v rukou (vétsinou) i klicové rozhodovaci pravomoci,
v oblasti IT jde predev§im o piidélovani pfistupovych prav. Z titulu své funkce muze
informace pozadovat, ménit je aV extrémnich ptipadech i nicit. Jakakoli kontrola je

u 0sob na nejvyssich ptickach firemni hierarchie obtizna.

4.1.1.2.2 SpravceIT

V oboru informacnich technologii je Vv organizaci autoritou. Kontrola jeho
chovani laiky je prakticky nerealizovatelna. V ramci spravy informacniho systému ma
dispozici fizeni piistupovych prav celé organizace. ReSenim je organizaéni oddéleni
bezpecnosti IS od b&zné spravy a podiizeni tohoto oddéleni bezpetnostnimu fediteli®
nebo jinému pracovnikovi odpovédnému za bezpecnost. Odvracenou stranou tohoto
feSeni je Castd fevnivost mezi spravou bezpe¢nostni a spravou IT S vySe zminénymi

riziky. Tyto problémy Ize eliminovat pouze citlivou personalni politikou.

4.1.1.2.3 Tvirci programového vybaveni

Moznost vloZeni zadnich vratek? je vyznamnym, znamym a presto casto
podcenovanym rizikem. U programt vyvijenych Vv ramci organizace je nutné trvat na
bezpecnostni analyze programového kodu i za cenu ristu nakladd na vyvoj softwaru.
Pii provozu komer¢niho software je nutné zménit vSechna defaultné nastavena
pristupova hesla, zamezit heslim prazdnym a analyzovat chovani programu, predevsim
jeho provoz v ramci pocitacové sit¢ — otevirani nestandardnich portt, komunikace

mimo bézny adresovy rozsah apod.

4.1.1.2.4 Spravce sidla organizace
Riziko tohoto typu zaméstnanct je V jejich prakticky neomezeném pohybu po

objektu organizace a diky tomu mohou umyslné i z nedbalosti umoznit potencialnim

® Bezpetnostni feditel — jeho prava a povinnosti jsou definovana v (14), formuluje politiku organizace
pro ochranu utajovanych informaci
* Zadni vratka — Gast programového kédu, kterd umoziuje ziskat kontrolu nad systémem
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uto¢nikiim pfistup ke komponentim informacniho systému. Nejde jen o pfistup ke
kritickym prvkim infrastruktury, ktery je (nebo by mél byt) omezen (viz kapitola 3.1
této prace), ale i k fadovym pocita¢tim, tiskarnam i kabelazi. V téchto piipadech hrozi,
ze se uto¢nik pokusi instalovat hardwarové ¢i softwarové zafizeni pro monitoring

provozu (sledovani sitového provozu, keylogery).

4.1.1.2.5 Standardni uzZivatel
U bézného wuzivatele musi nastaveni pfistupovych prav odpovidat objemu
informaci, které uzivatel pro svou praci potfebuje, nutnosti je dodrzovat zasadu need-

to-know?.

4.1.2 HACKERSKA KOMUNITA
4.1.2.1 Historie

Jak ve své praci piSe Jirovsky (3), pojmenovani ,hacker a termin ,hacking*
vzniklo zhruba v padesatych letech minulého stoleti v komunité radioamatért, kde se
jim oznacoval Sikovny, technicky nadany jedinec, schopny hledat nova zapojeni

a metody ke zlepSeni vykonu a dosahu svého vysilace.

Tento pojem se do obecného povédomi rozsifil z Massachusetts Institute
of Technology, kde slovo ,hack® bylo synonymem pro jednoduché, nekonvenéni,

efektivni a v neposledni fad¢ i efektni feSeni problému.

Prvni ptipady hackingu jsou spjaty srozvojem automatickych telefonnich

ustfeden, kdy hlavnim cilem hackerii bylo telefonovani zdarma.

Od poloviny osmdesatych let minulého stoleti se ¢innost hackeri zamétuje na
ziskavani pfistupu do cizich informacnich systémi, zpocatku prostym héadanim
a kradenim hesel az po sofistikované hardwarové i softwarové nastroje dnesnich dnu.
Mezi hackery tehdy patiili i pozdé€ji znamé osobnosti jako Linus Torvald — tvtrce
opera¢niho systému Linux, Steve Jobs a Steve Wozniak, ktefi zaloZzili znamou firmu

Aple. Vyznamné hackerské utoky zachycuje dale uvedena tabulka.

® Zasada, ze kazdy mize znat pouze ty informace, které potiebuje pro svou praci, ale v takovém rozsahu,
aby ji mohl vykonat.
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Rok

Udalost

1983 Pocita¢ s kodovym oznaCenim WOPR (soucast vojenského systému
s oznacenim BURGR) interpretoval hackerské vniknuti jako odpaleni
neptatelské nuklearni rakety.

1988 Morristv ,, Worm*® se vymkI kontrole a napadl 6000 po¢itaca Dostal tak
fadu univerzitnich a vladnich poc¢itaci mimo provoz.

1988 Narodni banka v Chicagu se stava obéti pocitacového podvodu za
70 miliont dolart.

1995 Rusti hackefi prevedli 10 miliont dolart z Citibank na sva konta.

1996 Hacketi napadli webové stranky vyznamnych americkych instituci.

1999 Skupina hackert vydira anglickou vladu — ovladla britsky vojensky satelit.

2000 Jeden z nejvétsich atoka typu DDoS postihl servery eBay, Yahoo, Amazon;
ztraty jdou do desitek milionii dolarti

2000 Ukradeny zdrojové kody MS-Windows a MS-Office

2001 Byl proveden utok na DNS servery. i kdyz se podafilo zjistit utok téméf
okamzité, odstranéni nasledkd trvalo dva dny.

2002 Microsoft pierusuje vyvoj systému Windows, osm tisic jeho programatori

je vyskoleno pro oblast bezpecnosti

Tabulka 1. Prehled vyznamnych utokii na prelomu stoleti (3)

4.1.2.2 Kategorie hackert

Zakladnim rozliSenim je motiv hackera K ¢innosti, respektive to, zda je nebo

neni hackerovo jednani Vv rozporu se zakonem, zda hlavnim z4jmem je snaha prekonat

technicky problém, dosahnout zisku za jakoukoli cenu, podporovat ideologicka hnuti

nebo pusobit ve statnich sluzbach

® Worm — druh pogitagového viru
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4.1.2.2.1 White hats

Jsou hackery v pravém slova smyslu. Respektuji etiku hackera, ¢asto pracuji ve
firmach orientovanych na pocitaCovou bezpecnost. Jejich specialitou byvaji penetracni
testy, coz jsou pokusy simulovat neptatelsky pokus o prinik do informacniho systému

organizace s cilem detekovat a odstranit slaba mista v ochrannych mechanismech.

4.1.2.2.2 Black hats
Jak ndzev napovida, jsou pravym opakem ,,bilych kloboukd®“. Synonymem je
pojem cracker. Primarnim motivem je u této skupiny zisk, ¢asto se nechévaji najimat

organizovanymi kriminalnimi skupiny ¢i riiznymi extremistickymi organizacemi.

4.1.2.2.3 Hackeri z ideologickych diivodi
Jsou ¢leny extremistickych hnuti, cilem jejich aktivit jsou Gtoky proti vladnim
informaénim systémum. Pifikladem jsou muslimské skupiny c¢asto utocici proti

izraelskym ¢i americkym cilim.
4.1.2.3 Hackerské nastroje

Pro prinik (pratelsky i neptatelsky) pouzivaji hackefi sofistikované nastroje
pfevazné softwarové ale ihardwarové povahy. Jednim z prvnich byla paradoxné
schopnost hackera vcitit se do psychiky obéti a odhadnout uzivatelska jména a hesla.
Na prelomu osmdesatych adevadesatych let se objevuji prvni pocitacové viry
a programy pro hadani hesel, tzv. password crackers. S rozvojem pocitacovych siti
lokalnich iinternetu nastupuji prvni tutoky proti sitovym protokolim, zneuziti

technologii vzdaleného p¥istupu (RAS), prvni pokusy o packet-spoofing’.

Vyvoj hackerskych nastrojii ukazuje nésledujici graf.

" Packet-spoofing — metoda zamaskovani vlastni sitové adresy pomoci podvrzenych pakett
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Graf 1- uvedeno v (4)

4.1.2.3.1 Password crackers

Tyto nastroje patii k nejstarSim technologiim pouZivanych hackerskou
komunitou. Jejich hlavnim a jedinym ukolem je prolomeni ochrany postavené na hesle.
Tohoto cile 1ze dosahnout dvéma zakladnimi zpisoby — utokem hrubou silou®, kdy
program postupné generuje vSechny mozné kombinace znakd a testuje, zda néktera
Z nich neodpovida hledanému heslu. Druhym zplisobem jsou slovnikové ﬁtokyg.
Programy, pouzivajici tuto metodu, pracuji S rozsahlou databazi slov, vyrazi a jejich
variant, které testuji, zda hledanému heslu odpovidaji. V zasad¢ l1ze oba typy utokl

pouzit pii utoku na vzdaleny pocitaé, tak i na pocita¢, ke kterému lze piistoupit lokalné.

Pii lokalnim utoku je Casto dostupny soubor S hesly (V unixovych systémech
v souborech /etc/password ¢i etc/shadow, v MS-Windows od verze 2000 v souborech

%windir%\WindowsDS\ntds.dit). Aby pii kompromitaci tohoto souboru byla hesla

8V literatufe oznatované jako Brute-force-attack
° Dictionary-attack
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i nadale chranéna, byva hodnota hesel operaénim systémem prevedena do hashované™®
podoby. Pro hash se pouzivaji algoritmy MD-5, SHA-1 arodina algoritmi SHA-2.
Hesla, generovana tto¢nymi programy se tedy nejprve musi hashovat a az tato hodnota
se porovnava s fetézci, ulozenymi v souborech hesel. Schéma tohoto postupu je na

obrazku ¢islo 2.

Neznamé heslo

Lamani hesel e
s heSovaci hodnotou
WmZw3gFv948ak
3. Pokud se he$
> nahodného fetézce
rovna hesi hesla,
proces kon¢i.
1. Nahodné fetézce
|
se berou ze slovniku spplaud - . > KlApa2xFa4
nebo generétoru. applause —»  HeSovani  —p 7qdR39bEV
apple — —» WmZw3gFv948ak )

2. Retézec projde
heSovaci funkci

Slovnik
nebo
generator

Obrdzek 1 — uvedeno v (5)

1% Hash, hashovani funkce je matematickou jednocestnou funkei, ktera pievadi vstupni data na kratky
fetézec pevné délky, ze kterého nelze pivodni data rekonstruovat (na rozdil od Sifrovéani)
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Autofi McClure, Scambry a Kurtzv (5) doporucuji pro odhalovani hesel
v systémech Unix/Linux nastroje Crack od Aleca Muffeta a John the Ripper od autora
s pseudonymem Solar Designer. Pro utoky na rodinu systémia Microsoft Windows jsou
podle téchto autorti nejvhodnéjsi programy pwdump2, pwdump3e, LOphtcrack a John
the Ripper, ktery je i ve verzi pro Windows.

Vliv délky a slozitosti hesla ilustruje tabulka ¢islo 2. Pro nazornost je uvazovana

rychlost testu jedna kombinace za sekundu, rychlost na soudobych poéitacich je fadove

VySSi.
Pocet znakl MP MP+C MP+C+SZ VMP VMP+C VMP+C+SZ
1 26 36 69 52 62 95
2 325 630 2346 1326 1891 4495
3 2600 7140 52394 22100 37820 138415
4 14 950 58 905 864 501 270725 557 845 3183 545
5 65 780 376 992 11238513 2 598 960 6 471002 57 940 519
6 230230 | 1947792 119877472 | 20358520 61474519 869 107 785
7 657800 | 8347680 | 1078897248 | 133784560 | 491796 152 11050 084 695
8 1562275 | 30260340 | 8361453672 | 752538150 | 3381098545 121550931645

Tabulka cislo 2 - zdroj dat (6)
legenda: MP — mala pismena, VMP mala a velka pismena, C — cislice,
SZ — tisknutelné znaky (napr:. &@./*)

Obranou proti lamani hesel je v prvni fadé pouzivani hesel kvalitnich, tedy
dostatecné (alespont 8 znaktll) dlouhych, vyuZivajicich kombinaci malych a velkych
pismen spolu s ¢islicemi a specialnimi znaky. Dulezita je iperiodickd zména hesla
(Narodni bezpe¢nostni ufad ve své vyhlasce (7) stanovuje interval Sedesati dnti pro
informace kategorie duvérné a tficeti dnii pro informace kategorie tajné). Spravci
systému musi pomoci systémovych politik vynucovat zminéné pozadavky hesla na
slozitost, minimalni délku a nastavit i minimaln¢ tfi meésicni historii hesel — tedy ¢asovy
interval, po ktery se jiz jednou pozité heslo nesmi znovu pouzivat. Nutné je i omezeni
poctu pokust, kolikrat Ize heslo opakované zadat a po vyCerpani nastavit uzamdceni

uzivatelského uctu bud’ na konkrétni ¢asovy interval nebo do odemceni ti¢tu povérenou

-26 -



osobou. Druha varianta je mén¢ komfortni pro uzivatele, ale umoznuje spravci IS (Ci

bezpecnostnimu spravcei) detekovat piipadné utoky na systém.

4.1.2.3.2 Trojan horses

Trojsti kon€ jsou dalsi z oblibenych zbrani hackert a jsou piesnou softwarovou
obdobou svého mytologického piedchtidce. Oznacuji se tak programy, které si uZivatel
sam dobrovoln¢ instaluje do svého pocitae, respektive programy, které se
bez uzivatelovy aktivni spolutcasti samy nespusti. Trojsky kin je spiSe oznaceni cesty,
jak se programovy koéd do pocitace dostane, nez popiS jeho ¢innosti. Funkce takto
instalované¢ho programu sahaji od jiz popsanych password crackert k programim typu
Backdoor ¢i DDoS popsanych dal.

v

Programy tohoto typu jsou Casto soucasti riznych bezplatné Sifenych utilit
a her, ale casto jsou integrovany do tzv. crackd, programil, které nelegilné odemykaji

komeréni software distribuovany on-line.

Dokladem zradnosti technologie trojskych koni je program BoSniffer.
Presentuje se jako bezplatna bezpecnostni utilita, ktera slouzi k detekci a naslednému
odstranéni nechvalné znamého backdoorového software BackOriﬁcell, ale ve
skutec¢nosti tento program sama instaluje a spousti. Dal$im piikladem mohou byt
infikované spofice obrazovky, které vétsina beéznych uzivateld za programy ani

nepovazuje.

Proti znamym a popsanym variantam trojskych koni preventivné chrani
aktualizované antivirové programy. Ty nepomohou proti novému a rychle Sifenému
kodu a jsou bezmocné i proti programtim psanym na zakazku k pruniku do konkrétnich
systému. Zde pomiize pouze disledné dodrzovani bezpecnostnich standardii organizace
— tedy zakaz spousténi neprovéfenych programil a zékaz neautorizované instalace

jakychkoli programti.

' BackOrifice je program typu backdoors (zadni vratka) a slouzi ke vzdalenému pievzeti kontroly
napadeného pocitace.
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4.1.2.3.3 Zadni vratka

Neboli backdoors — hlavni ulohou programi tohoto typu je zajisténi vzdaleného
pfistupu na napadeny pocitac. Tyto aplikace jsou typu klient-server a pfipominaji svou
funk¢nosti standardni software jako je napiiklad Symantec pcAnywhere. Serverovy
kod je instalovan na kompromitovaném pocitaci a umoznuje utoénikovi provadét ze

svého pocitace (strana klienta) na vzdaleném pozadované piikazy.

Serverova ¢ast se muize §ifit formou trojského koné ¢i samovolné v podobé¢ viru.
Tak Ize zasahnout bud’ vybrany konkrétni systém (disponujici pro uto¢nika zajimavymi
informacemi) nebo naopak infikovat i tisice pocitaci, které je mozné pouzit k dalsim
utokim. Technologie backdoors se s vyhodou pouziva pro maskovani stop pti Gtocich —
ke kone¢nému napadeni se pouzije fetéz kompromitovanych pocitaci rozmisténych po
celé planeté (nejlépe ve statech s prepokladanou minimélni ochotou k mezinarodni

pravni spolupraci) a tak je moznost vysledovani pachatele t¢émét vyloucena.

Proti popsanym formam backdoors ochrani aktualizované antivirové programy
s podobnymi omezenimi, jaka jsou u trojskych koni. Pokud jiz takovyto program na
napadeném pocitaci bézi a neni antivirem odhalen ani pfi naslednych skenech, je jeho
zjistitelnost pomérné obtiznd. Pokud neni komunikace backdooru maskovana, lze ji
zachytit firewallem jako pokus oteviit porty nestandardnich, Casto vysokych cisel.
Vyuziva-li ovSem tento software pro svou ¢innost ptikladné port 80 (coz je standardni
port pro protokol http pro pfistup na webové stranky) a Gito¢nik k pocitaci pfistupuje jen

obcas, je backdoors prakticky nezjistitelny.

K nejznaméjSim predstavitelim této kategorie hackerskych nastroji patii Back
Orifice 2000 ¢i SubSeven. Dulezité je podotknout, Ze obdobné technologie jsou nativné
soucasti modernich systémti Microsoft Windows Vv podobé ,,vzdalené plochy*. Pokud
jsou tyto komponenty Windows aktivni, umozni V ptipad¢é liberalné nastavenych
systétmovych politik pievzeti kontroly nad pocitacem stejné¢ jako backdoors.

Viz obrazek ¢&islo 2.
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Vlastnosti systému

| DObecné | Nézev poéitace

It Hérdvﬁareﬁr | UpFesnlt
| Obnoveni systému | Automatické 13:1<_tualizace_]l Vzdaleny pFistup

& =9 Vyberte zplisob, jakim mize bit poéitad pouzivén ze vzdaleného
umisténi.
“Wzdalena pomoc

[ Povaolit zasilani pozadavkii na vzdalenou pomoc z tohoto poéitade

Co je Vzdalena pomoc?

Upresm

“Yzdalena plocha

[Ml:Povolit pripojeni vzdalenich uzivateli k tomuto poditac

plng ndzev poditate:

Co je Vzdalena plochas

[Vybrat vzdalené uZivatele... ]

Chté&ji-li se uivatelé vzdalené pfipojit k tomuto poéitadi, musi mit jejich
uzivatelski aéet heslo.

Brana firewall systému Windows bude nakonfigurovéana tak, aby
umoznila pfipojeni k tomuto poéitadi pomoci programu Pripojeni ke
vzdalené plose.

[ 0K ][ Storno }[ PouZit ]

Obrazek cislo 2

4.1.2.3.4 Nastroje pro skenovani portii

Skenovani porta dava uto¢nikovi piehled, jaké sitové programy a sluzby jsou
na napadeném pocitaci aktivni a za ur¢itych podminek umoziuje detekovat i operaéni
systém, ktery na cilové pocitaci bézi. Pro hackera jsou nejdalezitéjsi pravé sitové
sluzby, které, pokud jsou nekorektné nastaveny nebo jejich kody obsahuji chyby,

umoziuji utoénikovi ziskat k napadenému pocitaci vzdaleny piistup.

Samotné skenovaci techniky mizeme rozdélit do nékolika zakladnich skupin:
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e Standardni TCP Connect — skener se pfipoji na cilovy port navaze
standardni spojeni tak, jak je definovano normou RFC793. Tento zptsob je

snadno detekovatelny béznymi firewally.

Navazani TCP spojeni

1) Klient posila SYN.

> |m—

_ 2) Server odpovida pomoci SYN/ACK. ==

: 3) Klient odpovida pomoci ACK. =
Klient > Server

obrazek 4 — zdroj (5)

e TCP SYN - half open scan — pokud napadeny pocita¢ odpovi pakety
SYN/ACK (tj. na portu né¢kdo naslouchd) skener spojeni pierusi

e Null TCP scan — na cilovy pocitac je poslan paket bez jakychkoli ptiznaka
a port je na cilovém poéitaci zavieny, mél by tento dle specifice RFC793
odpovédét paketem S piiznakem RST

e UDP scan — je-li na cilovy port poslan UDP paket a nevrati-li cilovy
pocitac¢ paket ICMP port unreachable, je port otevieny. Diky charakteru

protokolu UDP (bezstavovy protokol) je ptesnost vysledku skenu sniZzena.

K typickym néstrojiim pro skenovani portl patii pro unixové platformy program
strobe, jehoZ autorem Julian Assenge azejména systétm nmap od autora
s pseudonymem Fyodor. Pfiklad vypisu vysledku skenu programu nmap ve verzi

4.85 beta v grafickém rozhrani Zenmap je vidét na obrazku 5.

Skener detekoval s pravdépodobnosti 94% opera¢ni systém Microsoft
Windows Server SP2 (ktery je skutecné nainstalovany). Spravné byly rozpoznany
vSechny oteviené porty ana portech 1352 korektn¢ identifikovana sluzba
Lotus Domino, 1503 a 8081 sluzba IBM Lotus Sametime. Sluzby na zbyvajicich
portech 1533 a 8082 nebyly rozpoznany spravné — ina téchto portech naslouchala

sluzba IBM Lotus Sametime.
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Nejlepsi obranou proti skenovani portti a neptatelskému prizkumu sité¢ obecné
je peclivé sledovani logl firewallu asystéma IDP a preventivni zahazovani ICMP

paketli na hrani¢nim routeru sit¢.

~

+ Zenmap L'_.]LE.U“W

Scan Tools Profle Help

Target: (fffh49.2.252 | ﬂ Profile:

Command: | nmap -T4 -A -v -PN -PE -PA21,23,80,3389--49,2,252

[ Hosts ][ Services ] MNmap Output ] Ports | Hosts H Topology | Host Details ‘ Scans|
T « | nmap T4 -A-v -PN -PE -PAZ1,23,80,3389 i 49.2.252 ] l]
bap Evropa (béiny &as)

Initiating Ping Scan at 15:35

http Scanning #9.49.2.252 [5 ports)

http-proxy Completed Ping Scan at 15:35, 0.20s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 15:35

msrpc Completed Parallel DNE resolution of 1 host. at 15:35, 0.02s elapsed
Initiating SYN Stealth Scan at 15:35

blackice-alerts
Scanning ring aet.upc.cz (..49.2.252) [1000 ports]

http-rpc-epmap Discovered open port 808Z/tcp on .49.2.252
squid-http Discovered open port S808l/tcp on 49.2.252
Discovered open port 1533/tcp on .49.2.252
lotusnotes Discovered open port 1352/tcp on 49.2.252
netbios-ssn Discovered open port 1503/tcp on .49.2.252
Completed SYN Stealth Scan at 15:35, 12.19s elapsed (1000 total ports)
microsoft-rdp Initiating Service scan at 15:35
virtual-places Scanning 5 services on _.net._upc.cz .49,2,252)
Completed Service scan at 15:37, 119.44s elapsed (5 services on 1 host)
unknown Initiating 08 detection (try #1) against .net.upc.cz .49.2.252)
microsoft-ds Retrying 08 detection (try $2Z) against -.net.upc.cz t.49.2.252:
Initiating Traceroute at 15:37
iphone-sync .49.2.252: guessing hop distance at 4
Completed Traceroute at 15:37, 10.09s elapsed
NSE: Initiating script scanmning.
Initiating NSE at 15:37
Completed NSE at 15:37, 0.09s elapsed
Host .net.upc.cz .49.2.252) appears to be up ... good.
Interesting ports on .net.upc.cz ..49.2.252):
Not showm: 3977 closed ports
PORT STATE SERVICE VERSION
135/tcp filtered msrpc
139/tcp filtered netbios-ssn -
179/tcp  filtered bgp 3
445/tcp filtered microsoft-ds
593/tecp filtered http-rpc-epunap
1352ftcp open lotusnotes Lotus Domino server
(CN=T-001;0rg=DLab)
1503/tcp open microsoft-rdp IBM Sametime Meeting Services
1533ftcp open virtual-places?
3l28/tcp filtered scquid-http
8080/tcp filtered http-proxy
8081/tcp open http IBM Lotus Sametime httpd 1.6

8082ftcp open blackice-alerts?

60020/tcp filtered unknowm

€0443/tcp filtered unknowm

61532 /tcp filtered unknowm

61900/tep filtered unknowm

62078/tcp filtered iphone-sync

€3331/tcp filtered unknowm

64623 /tcp filtered unknowm

64680 /tecp filtered unknowm

£5000/tcp filtered unknown|

€5129/tcp filtered unknowm

653839 /tcp filtered unknown

Device type: general purpose

RPunning (JUST GUESSING) : Microsoft Windows 2003 |XP|2000 (94%)
Aqgqressive 0S quesses: Microsoft Windows Server Z003 SPZ (94%), Microsoft
Windows Server Z003 Enterprise Edition SP2Z (89%), Microsoft Windows XP
SPZ or SP3 (87%), Microsoft Windows Z000 SP4 (86%), Microsoft Windows XP
8P z (86%), Microsoft Windows XP SP3 (86%), Microsoft Windows XP
Professional SPZ (85%), Microsoft Windows XP SPZ (85%), Microsoft Windows
2000 SPO (85%)

No exact 085 matches for host (test conditions non-ideal).

TCP_Sequence Prediction: Difficulty=261 (Good luck!)

IP ID G tion: Incremental

Service Info: 0S5: Windows

TRACEROUTE (using port ll0/tcp)
HOP RTT ADDRESS

3

Obrazek cislo 5
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4.1.2.3.5 Sniffer

Svym pivodem byly sniffery vhodnym nastrojem pro diagnostiku provozu site.
Béhem sitového provozu sbiraji, ukladaji a analyzuji data v sitovém segmentu, ve
kterém je sniffer piipojeny. Podminkou fungovani je zapnuti promiskuitniho modu
sitové karty na hostitelském pocitaci snifferu. Diky omezeni na mistni segment sité je

pro zvyseni ucinnosti vhodné sniffer nasazovat co nejblize k patetni siti organizace.

Sniffery patfi k mimotfadné nebezpecnym ndstrojim, protoze umoziuji pristup
k datim pienasenym po siti. Tedy k pfenaSenym uzivatelskym jménim a heslim,
e-mailim i dokumentim. Moderni snhiffery typu Dsniff, jak o nich pisi McClure,
Scambry a Kurtz v (5), pomoci utility arpredirect objedou vétSinu piepinac¢ti a mohou

tedy snimat data i na ptepinané siti.

Pii podezieni na sledovani je mozné se pokusit detekovat karty pracujici
V promiskuitnim rezimu naptiklad pomoci programu Sentinel ana detekovanych

pocitacich se pokusit sniffer nalézt a odstranit.

Jedinou efektivni obranou proti potencidlnimu odposlechu dat je Sifrovani

sitového provozu technologiemi SSH, IPsec apod.

4.1.2.3.6 Rootkit

Rootkit je definovan Jirovskym Vv (3) jako soubor technik pro skryvani ¢innosti
provadénych na opera¢nim systému. Rootkity pracuji na privilegované urovni O tedy se
stejnymi privilegiemi jako jadro opera¢niho systému. Rootkit se v podobé jaderného
modulu (5) instaluje do jadra opera¢niho systému. Diky tomu mutize kontrolovat a ménit
vSechny systémova volani. Soubory, které rootkit potfebuje pro svou c¢innost, mlze
maskovat jako vadné bloky pevného disku nebo V systémech Windows je zapisovat
pomoci datovych proudﬁlz. V privilegovaném rezimu se rootkit dokaze odpojit ze

seznamu pravé aktivnich procesii. N&které rootkity dokazi spustit napadeny operaéni

systém jako virtualni stroj a tak prevzit nad nim kontrolu absolutné.

12 Alternate Data Stream komponenta MS-Windows pro dodrzeni kompatibility s operaénimi systémy
firmy Aple.
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Zakladni obranou proti rootkitim je prevence, tak jak jiz byla popsana
u ptedchozich hackerskych nastroji. Paradoxem ovSem je, Ze jeden Z nejznaméjsich
rootkita, Sony XCP, je systémem vyvinutym a distribuovanym firmou Sony jako
ochrana proti kopirovani ji produkovanych kompaktnich diskt. Je-li jiz systém
napaden, je detekce rootkitu z prostiedi napadeného systému ve vétSingé piipadi
vyloutena. ReSenim je spustit operaéni systém z nezkompromitovaného media
Klister, sdtrestore ¢i VICE jez jsou vhodnou alternativou ke specializovanym
forenznim produktiim typu Encase firmy Guidance Software). Casto oviem jedinou

jistotou je v téchto ptipadech reinstalace opera¢niho systému.

4.1.3 ZLOCINCI A KYBERTEROTISTE

4.1.3.1 Definice kriminality souvisejici S I'T

Jirovsky v (3) definuje kybernetickou kriminalitu jako jakykoli ¢in sméfujici
k naruseni nebo zneuziti pocitate nebo pocitatového systému a informaci V ném

obsazenych. Hlavni charakteristikdm tohoto druhu kriminalniho jednéani patfi:

e kriminalita ,,bilych limecku“
e vysoka latence — mnoho trestnich ¢inti zlistdva neobjeveno a neméné velké
mnozstvi poSkozeni (typicky velké finan¢ni a priimyslové instituce)
Z obavy ze ztraty prestize ani neohlasi
e zavadové jednani miiZe najednou zasahnout velké mnozstvi fyzickych
I pravnickych osob a zptisobit jim $kody zna¢ného rozsahu
e globalni dosah internetu zvysuje realnou vzdalenost mezi uto¢nikem a obéti
e je dosazeno vysoké miry anonymity
e je patrna znaCna mira asymetrie mezi prostredky uto¢nika (ktery si voli ¢as,
prostor i technologii k Gitoku) a napadeného (obrana je plo$na, nakladna
a diky nemoznosti zaméfit ji na konkrétni utok casto i malo ucinna)
e Vv Ceské republice k tomu pfistupuje i nizka mira akceptovani dikazniho

materidlu v digitalni formé
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4.1.3.2 Klasifikace kriminality v oblasti IT
Ve své analyze (8) klasifikuje Mazel IT kriminalitu takto:

4.1.3.2.1 Zloliny proti duvérnosti, integrité a dosazitelnosti pocitatovych dat
a systémii:

nezakonny pfistup

nezakonné odposlouchavani
e naruSovani dat
e naruSovani systému

e zneuziti prostiedkd

4.1.3.2.2 Zlociny se vztahem Kk pocitaci:
e pocitacové padélani
e pocitacovy podvod
4.1.3.2.3 Zlo€iny se vztahem k obsahu pocitace

e détska pornografie

4.1.3.2.4 Zlociny se vztahem k autorskym nebo obdobnym pravim

Dle téhoz autora (8) je zaznamenanihodné i d€leni podle akéniho planu eEurope

20023

e zloCiny porusujici soukromi (ilegalni sbirdni, uchovéavani, modifikace,
zvetejiiovani a Sifeni osobnich dat)

e zloc¢iny se vztahem k obsahu pocitace (pornografie, zvlaste détska,
rasismus, vyzyvani k nasili)

e ckonomické (neautorizovany piistup a sabotdz, hackerstvi, Sifeni vira,
pocitacova Spionaz, pocitacové padélani a podvody)

e zloCiny se vztahem k dusevnimu vlastnictvi

13 eEurope 2002 — Iniciativa EU ,,Informacni spole&nost pro viechny*
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4.1.3.3 Kyberterorismus
4.1.3.3.1 Definice

Kyberterorismus je konvergenci terorismu a kyberprostoru obecné chapany jako
nezakonny utok nebo nebezpe¢i tUtoku proti pocitacim, pocitaCovym sitim
a informacim V nich skladovanym V piipadé, ze atok je konan za ticelem zastrasit nebo
donutit vladu, nebo obyvatele k podporovani socialnich nebo politickych cild.
Autorkou této definice je Dorthy E. Denningova - citovano dle (9). Pozici

kyberterorismu vuci ostatnim formam teroristickych aktivit dokumentuje obrazek

Cislo 6.
Letalni forma Neletalni forma
_/
Konvenéni Realizace
terorismus béZr)yml
prostiedky
[ KYBERTERORISMUS

Nekonvenéni terorismus

Obrazek cislo 6 — zdroj (3)

Aby vs$ak takovyto utok mohl byt chapan jako teroristicky, musi byt sméfovan
proti infrastruktufe, jejiz vyrazeni by radikalnim zpisobem mohlo ovlivnit normalni
zivot spolecnosti — piikladem mize byt napadeni systému fizeni letového provozu,
energetické rozvodné soustavy, vodarenstvi, burzy asystémy elektronického
obchodovani. Odhady zpisobenych ekonomickych ztrat za jednu minutu vypadku

¢innosti IS dle trzniho segmentu jsou dobfe patrné z grafu ¢islo 2.
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Logistiba  EWbmonkhy Zakaznicke Am'OOﬂ’T Rizems Bizemt  Plenos Tprav, ndrastreknes
tésobovani ebehod shutby fnaninive Idshych  hemunbace

hu rdioj

Graf cislo 2- zdroj (9)

4.1.3.3.2 Kategorie utokiu
Teroristické utoky proti informa¢nim systémtiim se daji délit do nékolika kategorii.
e bezprostiedni utok zaméfeny primarné na kritické prvky informacni ¢i
telekomunikacni systému
e nepiimy Gtok — pfi Gtoku na jiny cil je zasazena i informaéni a komunikaéni
infrastruktura
e kombinovany utok — cilem napadeni IKS je prohloubeni uc¢inku utoku na
jiny cil
e vyuziti informaéni a komunikaéni infrastruktury (internetu) pro koordinaci

a fizeni teroristickych aktivit

-36 -



4.1.3.3.3 Zaméreni utokia podle stylu napadeni

e Znefunk¢néni sluzby — cilem 1toku je vytadit systém z provozu nebo jeho
znestabilnéni — toho 1ze dosahnout fyzickym utokem na klicovy prvek
infrastruktury, itoky typu DoS nebo infiltraci malware'®. Rychlost $ifeni
malware dobfe ilustruje graf ¢islo 3. Zachycuje casovy prib¢eh infekce
internetovych systémii virem Code Red Worm.

e Odposlech, pozménéni ¢i podvrzeni informaci — cilem je smérovani
datovych toki tak, aby se pozadovana akce realizovala. To je mozné

r 4 r r ~ 4 4 w O o 1
provést softwarovym napadenim péteinich smérova¢ii nebo serveris DNS™

Kyberterorismus neni ideologii, ale spiSe technologii, atak se stava soucasti
obecnych ideologickych typt terorismu, jak je definuji Foltin s Rehdkem v (10), tedy

terorismu politického, ndbozenského, psychotického a kriminalniho.

Code Red Horm - infected hosts (preliminary) - www.caida.org
1200600 T T T T LI AR .

166000 -
140000 4%
120000 |- ?
100000 |-

30000 |

infected hosts

60000

40000 -

20000 |-

g W | | | 1 ] ] ] I

86: 88 80: 88 86: 088 86: 88 80: 00 8a: 068 8@: 00 8@: 08 86: 68
ag-a1 ag- 04 ag-a7 egs1e . B8/43., 08716 ag-19 ag- 22 88,25

Graf cislo 3 — publikovano v (11)

1 Malware — obecné programovy kod majici zptsobit kodu &i Gjmu (viry, trojské kong, ale i reklamni
software)
> DNS - Domain Name Services - systém, ktery pievadi jmenné nazvy na IP adresy
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5 TYPY PRUNIKU DO INFORMACNICH SYSTEMU

5.1 TAXONOMIE HROZBY

Vzhledem k velkému poctil typt utokii na informacni a komunikacni systémy je
nutné provést jejich zakladni klasifikaci. Prvotnim voditkem mutze byt objekt utoku.

Pak 1ze rozlisit utoky takto:

e Fyzické utoky — cilem je samo zafizeni nebo nosi¢ informace. Ptikladem
mize byt kradez pevného disku s citlivymi informacemi nebo zniceni
pocitace — k tématu fyzické bezpecnosti odkazuje kapitola 3.1 této prace.

e Technologické utoky — objektem napadeni jsou predev§im data — v podobé
napftiklad databaze jako funkéniho systému nebo datového toku na
komunikacnich linkach. Cilem napadeni je kompromitace dat, naruSeni
jejich integrity ¢i jejich zniceni.

e Sociotechnické utoky - objektem napadeni je ¢lovek. a to bud’ jako nositel
citlivych informaci, daleko Castéji jako osoba disponujici znalostmi,
umoznujicimi zptistupnéni pozadovanych informaci. Formou napadeni je

psychologicka manipulace.
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5.2 TECHNOLOGICKE PRUNIKY

5.2.1 KATEGORIZACE
Zakladni kategorizaci utokd popisuje Jirovsky v (3) a znazornuje ji schéma na

obrazku ¢islo 7.

Pasivni

Aktivni

' @
@P Charakter | | ‘,\/23

utoku
@

@ p
e @
@

Kompromitace

egradace systému |

Spec. pozadavek

1  Spec. udalost

Bez podminky

Spoustéci (@
mechanismus

Hrozba na
DIS

Zpétna
e Neni pouzita
.............. @
Al Intrasegment
@ - Intersegment
ozice
> utocnika
.............. Vnitini utoénik
@
@ Fyzick k
- yzické utoky
@I Vrstva @
ISO/OSI @

obrazek cislo 7 — publikovdano v (3)

Kazdy pokus o prunik se vyznacuje vySe uvedenymi charakteristikami:
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5.2.1.1 Charakter atoku

pasivni — vhodnym ptikladem muze byt odposlech bezdratové sitové
komunikace — takovyto utok je pro napadeného prakticky nezjistitelny
aktivni — tento typ utoku piedpoklada zasah do sitového provozu Ci

modifikaci konfigurace napadeného systému. Tyto zmény jsou zjistitelné™®.

5.2.1.2 U&el utoku

Kompromitace — dat, ale i opera¢niho systému — je stavem, kdy uto¢nik
ziska alespon potencialni pfistup k datiim nebo ziska kontrolu nad
napadenym pocita¢em.

NarusSeni integrity — pfikladné dat, datového toku — je stav, kdy minimalné
nelze garantovat neporusenost dat. Takovym tGtokem je zaruSeni
mikroreléového spoje nebo poskozeni databazového souboru virem.
Degradace systému (vykonu, rychlosti odezvy) — vede k naruseni
funkcionality systému nebo omezeni dostupnosti pro uzivatele. Piedstavuji
ho utoky typu DoS, ale muze jim byt i fyzicky zasah do technického

vybaveni.

5.2.1.3 Spoustéci mechanismus

Pozadavek — demand — tGto¢nik pasivné vyckava, dokud potencialni cil
nepozaduje provedeni predem specifikované akce. Prikladem jsou

DNS cache poisoning attacks'’.

Udalost — even — narusitel aktivné monitoruje chovani napadeného systému
a nastane-li definovana udalost, provede se pozadovana akce.

Bez podminky — jedinym mechanismem je rozhodnuti narusSitele.

5.2.1.4 Zpétna vazba

Existuje — naptiklad pfi prevzeti fizeni napadeného systému — ale zvysSuje

pravdépodobnost detekce napadeni a identifikace Gito¢nika.

1°| kdyz mnohdy velmi obtizn& — rootkity, malware vyuzivajici maskovani technologiemi stealth

" DNS cache poisoning attacks — umoziuji uto¢nikovi pfesmérovavat provoz na podvrzené servery
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e Neexistuje, respektive neni nutna. Prikladem miize byt jiz zminéné zaruseni

mikroreléového spoje.

5.2.1.5 Pozice uto¢nika k cilovému systému™
e Vnitini utoénik, insider, ma dostatecnd opravnéni umoznujici ptistup
k systému, disponuje znalostmi 0s0b i prostiedi
e Vngjsi uto¢nik logicky disponuje omezenou sumou informaci oproti
insiderovi, je ohrozen i komunikaci s napadenym systémem, kterou je

mozné detekovat.
5.2.1.6 Pozice uto¢nika k cilovému objektu®

Zde se spolu sautory McClure, Scambry aKurtzv (5) domnivam, ze
skute¢nost, zda je ¢i neni Gto¢nik uvnitf segmentu napadené sité, neni vyznamna.
Jirovsky v (3) tika, Ze dualezitym znakem segmentu je, Ze pienaSené pakety jsou
dostupné vSem zafizenim V segmentu. Toto tvrzeni je nastupem piepinanych siti

piekonane.

5.2.1.7 Vrstva ISO/OSI
e Utoky na fyzické a spojové vrstvé — odposlech bezdratového spoje
e toky na sit'ové a transportni vrstvé — odposlech IP

e Utoky na vrstvé aplikac¢ni — napadeni ftp Ci http pfenost

1 ’ - r . 7w , .
® Cilovym systémem je minéna napadend organizace
¥ Min&n segment pocitatové sité
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5.3 PRUNIKY ZALOZENE NA SOCIOTECHNICKYCH METODACH

Mitnick a Simon (12) definuji sociotechniku jako ovliviiovani a presvédcovani
lidi s cilem oklamat je tak, aby uvé¢fili, Ze sociotechnik je osoba s totoznosti, kterou
predstira a kterou si vytvofil pro potfeby manipulace. Diky tomu je sociotechnik
schopny vyuzit lidi, se kterymi hovofi, pfipadné¢ dodate¢né prostiedky, aby ziskal
potiebné informace.

Obdobn¢ k Mitnikové a Simonové definici fika pseudonym Harl citovany v (3):
Na svété neexistuje zadny pocitacovy systém, ktery by nebyl zavisly na lidech. To
znamena, ze bezpecnostni slabina je univerzalni, nezavisla na platformé, siti ¢i druhu
vybaveni. Kdokoliv, kdo ma pfistup k jakékoli ¢asti Systému, fyzicky ¢i elektronicky,
predstavuje potencialni bezpecnostni ohrozeni.

Obecné schéma sociotechnického utoku naznacuje obrazek ¢islo 8. Zobrazeny

cyklus se muze opakovat, kdy ziskana informace se pouzije v dal§im kroku utoku.

Ukonceni prace

Vyuziti informace sociotechiniia
Pocatek prace
sociotechnika

P Prizkum volnych
Vyuzitdvety zdroju informaci

\ Budovani vztaht a /

davéry

Obrazek cislo 8 — publikovano v (3)
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5.3.1 PRIPRAVA UTOKU

5.3.1.1 Ziskavani informaci

Cilem sociotechnika je ziskat takovy rozsah informaci o ter¢i svého ttoku, ktery
mu umozni vystupovat ve zvolené roli. Zajem uto¢nika zacina od vefejné dostupnych
informaci (sidlo firmy, zvefejnéné kontaktni 1daje) k informacim bézné
nezvefejnovanym (jako je seznam zaméstnancu, jejich pracovni pozice, e-maily
a telefony, prezdivky, firemni zargon a slang). Informace vedou k vytypovani konkrétni
osoby, vuci které bude veden sociotechnicky utok. Dal§im krokem tedy bude vyziskani
znalosti o jejich povahovych rysech, zazemi a kontaktech. Tyto znalosti pak vedou

k volbé konkrétni komunikacni strategie.

5.3.1.1.1 Oteviené zdroje

Jsou takové zdroje informaci, které jsou dostupné vefejnosti a (S vyjimkou
autorskych prav) neni pfistup k nim omezovan. Patii sem Informace, které o osobé
potencialni ob&t’ sama zvefejiiuje (firemni webové stranky), aplikace typu Yellow
Pages, ale i specialngji zaméfené nastroje typu who.is, ripe.net apod. Pti zadani dotazu
na popularni server zpravy.idnes.cz do databdze je mozné zjistit jméno osoby
odpovédné za provoz internetovych komunikaci, jeji e-mail, telefon i kontaktni adresu

— viz ptiloha 11.5.

5.3.1.1.2 Nelegalni a pololegalni zdroje informaci
Do této kategorie lze zafadit informace takové, které jsou ve zdrojich
otevienych nedostupné. Jejich ziskavani je na hran¢ zakonného jednani a Casto je lze

oznacit jako podvod ¢i kradez.

Na zaklad€ informaci z otevienych zdroji mize sociotechnik zkousSet ziskavat
dalsi informace pod tzv. faleSnou vlajkou — mlzZe se naptiklad vydavat za pracovnika

servisni firmy, o které ziskal informace z internetu.

Velmi ac¢innou metodou je prohledavani odpadkt — diky nizkému
bezpecnostnimu povédomi ve vétSiné firem maji odpadky vysokou informacni

hodnotu. V odpadu lze nalézt telefonni seznamy, faktury s ¢isly bankovnich uctd,

-43-



zdrojové kody programového vybaveni, ale | pamétova media s rekonstruovatelnym

obsahem. Priklad viz ptiloha 11.6.
5.3.1.2 Budovani diivéry

Po ziskani pottebnych informaci je nutné zvolit vhodnou komunikacni strategii

spocivajici jednak ve vybéru komunika¢niho prostiedku a stylu komunikace.

Komunika¢nim prostfedkem muze byt:

e telefon
e e-mail
e dopis

e osobni kontakt

Styl komunikace:
e duvérny (pfitel — pritel)
e oficiadlni — partnersky (obchodni jednani)
e oficialni — nadtizeny (z pozice autority, nadiizeného)

e oficialni — podfizeny (Vv submisivni roli, uklizecky, opravare, poslicka)

5.3.2 METODY SOCIOTECHNICKEHO PRESVEDCOVANI

altruismus — dobry pocit z védomi nezi$tné pomoci druhému ,,v nouzi*

e strach — vyvolani pocitu strachu z konkrétni udalosti vede ke sniZzeni
ostrazitosti vi¢i tomu, kdo nabizi pomoc S feSenim této situace

e moralni povinnost — 0bét’ je presvédcovana, ze se deje bezpravi, které l1ze
odvratit akci sociotechnikem pozadovanou

e pieneseni odpovédnosti — sociotechnik ujisti cilovou osobu, ze

odpovédnost za jim pozadovanou akci nese tieti osoba, ptipadné

sociotechnik sam. Pro tuto situaci je vhodny styl komunikace z pozice

autority.

e davéra
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e Moznost povyseni — pokud si cilova osoba pfipusti, Ze splnéni
sociotechnikovy zadosti povede potéseni nadfizeného, zvysi se jeji ochota

pozadavek splnit

5.3.3 FORMY UTOKU

5.3.3.1 Telefonni utoky

Patii k oblibenym a G¢innym technikam pouzivanych sociotechniky. Umoznuji
zakryt podobu volajiciho ¢i v€rohodné ptedstirat jinou identitu. Prvnim cilem téchto
utoku byvaji help-desky organizaci. Jejich pracovnici jsou piimo $koleni k poskytovani

informaci a z titulu své funkce se snazi vyhovét.

5.3.3.2 Utoky z prosti-edi internetu
5.3.3.2.1 Typ nigerijské dopisy

Jedné se o podvodné e-maily, Casto je pfedpokladdna interaktivni komunikace,
kdy tim, Ze obét na dopis odpovi, potvrdi Uto¢nikovi funkénost ziskané e-mailové
adresy. Nasleduje vétSinou vymeéna neékolika dopist zakoncena zadosti o néjakou formu

finan¢ni pomoci ¢i transakce.

5.3.3.2.2 Phishing

V cestiné se obcas pouziva termin rybareni. Cilem phishingu je ziskani citlivych
nevetejnych informaci — nejcastéjsim cilem jsou cisla kreditnich karet a prihlasovaci
udaje kuétim internetového Dbankovnictvi. Obéti jsou vyzyvany k zaslani
pozadovanych dat zpét e-mailem, nebo e-mail obsahuje odkaz na stranky snazici se
napodobit stranky oficialni instituce. Autofi podvodnych maill pocitaji s tim, ze diky
velkému mnozstvi rozesilanych e-maild i nizké procento ziskanych udaji muze byt
zajimavé. Priizkum provedeny OIKT Ceské zemé&dé&lské univerzity popsany v (13)
ukazuje, ze po dobu funk¢nosti ,,podvodnych® stranek 9,87% studentti zadalo korektni
prihlasovaci tudaje. To predstavuje 2 253 =ziskanych prihlasovacich udaja. neni
bez zajimavosti 13% ,,nachytanych“ studentti oboru IT. Odborna erudice tedy neni
ucinnou obranou pied sociotechnickym utokem. Souhrn dat z prizkumu prezentuje

tabulka ¢&islo 3.

=45 -



Rocnik 1 n v Vv Celkem

Pocet studentt 8250 5250 4066 2944 2312 22822
Zachycenych ID 734 595 427 226 271 2253
Procento 8,90%| 11,33%| 10,50% 7,68%| 11,72% 9,87%
Studenti IT 370 341 278 130 145 1264
Zachycenych ID 32 45 31 15 19 142
Procento 8,65%| 13,20%| 11,15%| 11,54%| 13,10%| 11,23%

tabulka cislo 3 — zdroj dat (13)

5.3.3.2.3 Pharming

Je technologie na pomezi utoku sociotechnického a technologického. Pii
pharmingu je pfesmérovana komunikace obéti z pivodniho serveru na server
podvodny, opét s cilem vylakat divérna data, tedy pfihlasovaci tdaje apod. Nejcast&ji
je utok realizovan napadenim serveru DNS a nahrazenim IP adresy originalniho serveru
adresou serveru podvodného. Tato technologie se pouZziva pii plosné akci. Alternativou
je modifikace souboru Imhost pfimo na pocitaci obéti — coz je vhodné pro bodovy

cileny utok.

5.3.4 OBRANA PROTI SOCIOTECHNICKYM UTOKUM
5.3.4.1 Klasifikace dat

Podminkou Gspésné obrany proti jakémukoli Gtoku je definovani moznych cild,
stanoveni jejich hodnoty pro organizaci a odhad $kod, které organizace utrpi, bude-li
utok Uspé&sny. Tato definice umozni cile kategorizovat podle jejich hodnoty a nasledné
zvolit jejich vhodnou a ptiméfenou obranu soustfedénou na skute¢né hodnoty. Cilem
sociotechnického utoku jsou informace. Mitnick a Simon v (12) rozdéluji informace do
Ctyt kategorii:

e Veiejna — informace volné pfistupna i subjektiim mimo organizaci
e Vnitini — informace pfistupna pouze zaméstnanclim organizace
e Soukroma — informace personalni

e Tajna — informace je v ramci organizace poskytovana jen osobam

S pottebou jejich znalosti
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Oproti tomu ¢esky zakon zabyvajici se ochranou utajovanych informaci, Zakon
412/2005 Sb. (14), klasifikuje informace vyhradné¢ podle ohrozeni, jaké by jejich
kompromitace méla pro zajmy Ceské republiky jako statu. Dle litery Zakona (14) se

informace déli na:

e Piisné tajné, jestlize jeji vyzrazeni neopravnéné osob¢ nebo zneuziti muze
zplisobit mimoradné vaznou ujmu zajmim Ceské republiky,

e Tajné, jestliZe jeji vyzrazeni neopravnéné osobé nebo zneuZziti mize
zpusobit vaznou ujmu zajmam Ceské republiky,

e Divérné, jestlize jeji vyzrazeni neopravnéné osob¢ nebo zneuziti mize
zpusobit prostou ujmu zajmim Ceské republiky,

e Vyhrazené, jestliZe jeji vyzrazeni neopravnéné osobé nebo zneuziti miize

byt nevyhodné pro zajmy Ceské republiky.
K tomu Ize dodat jesté zakonem nezminovanou, le¢ potiebnou kategorii
e Neutajované informace

Zakonna Kklasifikace ovSem nic nefikd o praktickém vyznamu konkrétni
informace pro organizaci. i kompromitace informace s nizkym stupném utajeni muiize
pfimo organizaci zpusobit zna¢nou Ujmu. Pfikladem mize byt Unik neutajované
informace z Policie CR o tom, Ze registraéni znalky sluzebnich vozidel za¢inaji
kombinaci 1AS57. Zakon porusen nebyl, praktické dopady ovSem byly znacné.
Zakon 412/2005 navic pod hrozbou sankce zakazuje zafazovat informace do jiného

v ., v - s vr wr2
stupng utajeni, nez informaci ptislusi 0

Vzhledem ktomu, Ze nakladani s informacemi legislativné upravuji i dalsi
zakonné normy, napiiklad zédkon o svobodném pfistupu k informacim (15) a zakon na
ochranu osobnich udaju (16), je pro organizaci vhodné stanovit vlastni klasifikaci
informaci a zpisob nakladani s jednotlivymi kategoriemi. Klasifikace musi spliiovat

tato kritéria:

2 Pparadoxné tedy ido stupné vyssiho. Legislativee k tomu vedla snaha zabranit ,pfeutajovani®
a naslednym vys$§im nakladiim na ochranu téchto informaci
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e jednoznacnd — nelze dopustit dvoji vyklad pravidel

e jednoducha — omezeny pocet kategorii, snadna rozeznatelnost, kam ma byt
informace zatazena

e jednotlivé kategorie musi mit jasné definované zpiisoby nakladani

s informaci

Na rozdil od dé¢leni pospané¢ho v (12), postac¢i pro bézny provoz, pfi

respektovani zakonnych omezeni popsanych vyse, tyto kategorie:

5.3.4.1.1 Verejna informace
Informace této kategorie 1ze poskytovat a zvefejiiovat bez jakéhokoli omezeni —

sem patii zdkladni informace o organizaci, kontaktni tdaje pro vetejnost

5.3.4.1.2 Interni informace
Informace tohoto typu se standardné nezvetejnuji, jsou ale k dispozici
zaméstnanciim organizace bez dalSiho omezeni. Do této kategorie musi byt zafazeny

zejména:

e seznamy telefonnich Cisel a e-mailovych adres

e detailni organizac¢ni struktura organizace v¢etné personalniho obsazeni
jednotlivych funkci

e bezpecénostni politika a jeji aplikace — systém ostrahy ¢i ochrany objektd,
prokazovani opravnénosti ke vstupu, mechanismy zabezpeceni
informacnich a komunikac¢nich systémi

e systém internich norem a ptedpist

Zpusob poskytovani informaci kategorie Interni subjektim mimo organizaci
musi byt upraven vnitinim pravnim piedpisem, ktery stanovi co, kdy, komu a jak mtize
byt poskytnuto. Nejsou-li u konkrétni informace stanovena uvedena pravidla,
nezveiejiiuje se. Piikladem typil informaci, u kterych je vhodné tato pravidla stanovit
jsou telefonni ¢isla pfimo dovolatelnych linek ¢i internetové e-mailové adresy, jez se

poskytuji rodinnym piislusnikiim nebo obchodnim partnertm.
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Interni informace musi byt ulozeny a zpracovavany tak, aby byly ochranény
pred kompromitaci. Nesmi byt umistény na vetejné ptistupnych mistech jako je recepce

¢1 navstévni mistnosti a nezvetejiuji se na internetovych webovych strankach.

5.3.4.1.3 Registrované informace

Predstavuji nejvyssi kategorii informaci, které jsou poskytovany jen tém
zamé&stnanciim, ktefi je pro svou praci bezpodminecné potiebuji (jiz zminéna zasada
need-to-know). Kazda entita informace musi mit své jednozna¢né oznaceni, byt

evidovana a jeji predani protokolované.

Kopie registrovanych informaci se mohou pofizovat vyjimecné, pouze na
zaklad¢ interni pravni normy. S kopii takovéto informace musi byt zachazeno jako
s origindlem, tedy musi byt evidovana jako dalsi entita informace a o jeji existenci musi

byt protokolarné vyrozumén autor informace.

Pokud je zapotiebi informaci zlikvidovat, je nutné pouzit zatfizeni na fyzické

W r v : 721 H b w r r 4 7
ni¢eni nosi¢e informaci”’, je-li informace ve form¢ datového zdznamu, pouzit vhodny
programovy prostfedek pro neobnovitelné smazéani informace. Zni€eni registrované

informace je nutné protokolovat.

Registrované informace je mozné prenaset na nosic¢ich vyhrazenych k tomuto
ucelu a pouze po zabezpecenych telefonnich ¢i datovych linkach, v ptipadé telefonniho
hovoru ¢i faxového pifenosu navic pouze piipade, kdy neni pochybnosti o identité

piijemce informace.

Registrované informace se subjektim mimo organizaci neposkytuji krom
pfipad, kdy tak stanovi zdkon. Prozrazeni informace této kategorie, ztratu,
neopravnéné zniceni jejiho nosice €i chybnou manipulaci s ni je nutné postihovat jako
hrubé poruseni pracovni kazné podle piislusnych pravnich norem. i tyto skutecnosti je

nutné protokolovat.

2! Nosi¢em informace je myslen papir, kompaktni disk apod.
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Uvedené postupy garantuji, ze je vzdy dohledatelné, kdo se s informaci
seznamil, kde se jeji konkrétni exemplai nachazi véetné mapy jeho pohybu, eventualné

zda a jak byla znicen.

Vzhledem k vysoké mite diskomfortu pii praci s touto kategorii informace a jeji
vysoké administrativni narocnosti je vhodné do této kategorie zahrnovat pouze
informace, u kterych je to nezbytné nutné a jejichz kompromitace by zpusobila

organizaci vaznou Ujmu. Patii sem naptiklad:

e know-how

e podklady pro strategické rozhodovani

e osobni udaje a udaje o zdravotnim stavu

e kritické bezpecnostni tdaje (ptistupova hesla a kody, kryptografické
prostiedky a klice)

Registrované informace se ukladaji v pouze k tomuto ucelu ziizenych tlozistich
(trezory, trezorové a serverové mistnosti). Fyzicky pfistup k témto informacim musi byt
zaznamenavan (fyzické bezpecnosti se vénuje kapitola 3.1), prace snimi

Vv informacnim systému musi byt logovana (popsano v kapitole 6).

5.3.4.1.4 Obecné zasady

Kazdy nosi¢ informace musi nést oznaceni kategorie informace. Na nosici
mohou byt informace kategorie stejné nebo nizsi, nez pro kterou je nosic¢ uréen?.
Neni-li kategorie vyznaena, piepoklada se kategorie Interni informace. Pokud
pouzivané informace spadaji do kompetence zakona 412/2005 Sb. (14), pouZije se pro

praci s nimi restriktivnéjsi alternativa (neporusuje-li zakon).

%2 Tedy na CD s oznagenim INTERNI mohou byt informace interni a vefejné, nikoliv viak registrované.
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5.3.4.2 Reakce na zadost o informace

Informace se tyka

Hesla se zasadné nesdéluji

Jde-li o ,interni* informace, pouze
pracovnikovi organizace

Jde-li o ,registrované” informace
nesdéluji se

Organizacniho

schématu

Sdéluji se vefejné kontaktni
informace

Nevefejné pouze pracovnikovi
organizace

Ano

Telefonnich Cisel,

e-mailll

Pokud nejsou vyzadany podle interni
pravni normy, nesdéluji se

Ano

Osobnich dat

Pokud nejsou vyzadany podle interni
pravni normy, nesdéluji se

Strategickych

informaci
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5.3.4.3 Zadost o provedeni ¢innosti

Zadost se tyka

Zmény hesla na
konkétni hodnotu

Zasadné neprovadét

Informovat oddéleni bezpecnosti a
informacnich technologii

Otevreni pfilohy
v e-mailu

Pfilohy z neznamych zdroji zasadné
neotevirat

Pfilohy od provéfenych zdroju ulozit
na nosic¢, zkontrolovat antivirovym
proramem, pak teprve zpracovat

Zadani pfikazu
v pocitadi

Neprovadét, pracovnici oddéleni
informacnich technologii nemaji
opravnéni toto pozadovat

Stahovani,
(de)instalace,
deaktivace sw

Ano

Neprovadét, pracovnici oddéleni
informacnich technologii nemaji
opravnéni toto pozadovat

Zména sitové nebo
stémové konfigurace
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6 TECHNICKE ZABEZPECENI INFORMACNICH
SYSTEMU

Predstavuje komplex technickych zafizeni, programového vybaveni,
organizacnich metod a postupt, které¢ zaruCuji integritu a divérnost zpracovavanych
dat. Je nutné pfi tom dbat na to, aby zabezpeceni informacniho systému nesnizovalo
(ptilis) komfort prace s nim, coz by uzivatele vedlo k tomu, ze budou data zpracovavat

. v r v s . , e, o, .23
mimo zabezpeceny systém se vSemi riziky z toho vyplyvajicimi.

6.1 PRISTUPOVA PRAVA A UZIVATELSKE UCTY

Jsou zékladnim prvkem, na zdklad¢ kterého je mozné pracovat s uloZenymi
daty. V idealnim piipadé by rozsah piistupovych prav mé¢l pokryvat opravnéné potieby

uzivatele.

6.1.1 GESTOR DAT

Data v organizaci jsou Clenéna a zpracovavana podle problematik k tomu urcenymi
organizacnimi jednotkami. Odpovédnost za ptistup k datim lezi tedy na vedoucim
organizacni jednotky a on je tim, kdo mé plné pfistupova prava ke svéfenym datim
a kdo pristupova prava k nim nastavuje jednotlivym uZivatelim. Je gestorem dat.
Kazdy gestor dat musi mit vytvofeny specidlni ucet odlisSny od svého standardniho,

ktery pouziva vyhradné pro spravu dat.

6.1.2 SPRAVCE INFORMACNIHO SYSTEMU

Ukolem spravce informaéniho systému je udrzovani systému v chodu, ale nikoli
odpovédnost za spravu dat. Spravce IS musi mit piistup ke konfiguraci systému
a sitovych prvka, ale k uzivatelskym datim ¢i datim uloZenych v databazich mit
nesmi. Kazdy spravce IS musi mit vytvofeny specidlni ucet odliSny od svého

standardniho, ktery pouZziva vyhradné pro spravu informac¢niho systému.

e

sociotechnik dokéaze presveédcit uzivatele, aby ho zapnul
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6.1.3 BEZPECNOSTNI SPRAVCE

Ukolem bezpeénostniho spravee ve vztahu k informaénimu systému je dozor
nad dodrzovanim provoznich predpisi a feSeni bezpecnostnich incidentd. Tomu
odpovidaji i pfistupovd prava, kdy bezpecnostni spravce potifebuje mit pristup
k systétmovym a bezpe¢nostnim logim a k informacim o nastaveni piistupovych prav
Kk jednotlivym objektim a uzivatelim IS. Pfistup k obsahu dat mit nesmi. Kazdy
bezpecnostni spravee musi mit vytvoreny specialni ucet odlisny od svého standardniho,

ktery pouziva vyhradné¢ pro ucely bezpecnostni spravy.

6.1.4 PRIVILEGOVANY UCET

Pti provozu informacniho systému mohou nastat nestandardni stavy, kdy
opravnéni vyse popsanych specidlnich ucti nepostacuji k provedeni pozadovanych
informaci. Pro tento pfipad je vytvofen ucet se vSemi opravnénimi, kterd systém
poskytuje24. Pro préci s privilegovanym tc¢tem by (vzhledem k jeho opravnénim) méla
byt vynutitelna Gcast alespont dvou osob. To je vynutitelné bud’ systémem vice hesel
(Lotus Domino) nebo délenym heslem®. Po ukonéeni zasahu je vhodné hesla zménit.
Hesla Kk privilegovanému uétu by méla byt ulozena v oddélenych zapeceténych
obalkdch u nejvySe postaveného vedouciho pracovnika organizace. O pouZiti

privilegovaného Gc¢tu se musi sepsat zaznam v kategorii registrovana informace.

6.2 ZABEZPECENI SERVERU

Servery jsou klicovym prvkem informaéniho systému. Slouzi k autentizaci
uzivateld, jsou na nich uloZena uZzivatelska data a provozovany sitové aplikace vcetné
databazi. Kompromitace serveru znamena ohrozeni vétSiny aktivit organizace. Kromé
fyzického zabezpeceni serveru (feSeno v kapitole 3.1) je nutné server zabezpecit na

systémové urovni — tedy autentizaci opravnéného uzivatele. K tomu se uziva jméno

2 \/ MS-Windows u&et Administrator, v unixovych systémech uzivatel root, Lotus Domino Full Access
Administrator.

% Délené heslo — kazdy opravnény uzivatel zna pouze &ast hesla. Pfi jeho zadani se tedy musi sejit
prislusny pocet osob.
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a heslo, optimalni je doplnéni této dvojice autentizacim predmétem (tokenem, ¢ipovou

kartou) nebo biometrickym snimac¢em (otisk prstu, rozpoznani tvaie ¢i rohovky).

6.3 ZABEZPECENI STANIC

Problematika zabezpecCeni stanic se od serveri mirn¢ odliSuje. Stanice nejsou
umistény ve specializovanych prostorach (serverovnach) s fizenym ptistupem. Je tedy
vhodné je alespon neumist'ovat do prostor veiejné ptistupnych. V soucasnosti je vétSina
stanic vybavena pevnym diskem a z toho plyne riziko, Ze se na tomto disku mohou
nachazet citliva data nebo miZou na né& byt instalovany Spiondzni programy
zachytavajici hesla nebo informace. Kromég autentizace opravnéného uzivatele jménem,
heslem, predmétem ¢i biometrii, je nutné ochranit pocita¢ pfed neopravnénym
zapnutim a nahranim operacniho systému z neautorizované¢ho media, coz lze ucinit
vynucenim zadéani hesla v BIOSu stanice. Rezidudlni citliva data na pevném disku by
méla byt po odhlaseni bezpe¢n€ mazéana véetné strankovaciho souboru nebo by mé¢l byt
pevny disk chranény Sifrovanim svého obsahu v realném Case. Skiiil stanic by méla byt
zapeceténa €1 zaplombovana, aby byl ziejmy pokus o neautorizované vniknuti a tyto
ochranné prvky by mély byt uzivateli pribézné€ a bezpecnostnim spravcem pravidelné

kontrolovany.

6.4 ZABEZPECENI EXTERNICH DATOVYCH KOMUNIKACI

Pokud je nutné propojit vice objektl organizace sitémi prochazejicimi vefejnym
prostorem, musi byt tyto spoje chranéné proti neopravnénému ptistupu — odposlechu
datové, hlasové ¢i faxové komunikace. Jedinou spolehlivou ochranou je Sifrovani. Je-li
spojeni zajisténo pronajatou linkou nebo vlastnim soukromym kanalem (mikrovinny
spoj), mize se pro zabezpeceni tohoto spoje nasadit linkovy Sifrator, v ptipadé€ spojeni
pfes internet je optimalnim feSeni nasazeni technologiec VPN?®. Schéma sit¢ VPN je

Vv ptiloze 11.8.

% VPN - virtual private network — je technologie umoZiujici propojit informaéni systémy skrze
nedivéryhodné prostredi, jako je internet
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6.5 ZABEZPECENI ELEKTRONICKE POSTY

Standardy e-mailové komunikace szadnym zabezpeCenim nepocitaji.
Elektronickou postu tak, jak ji vétSina uzivatelt pouziva, lze pfirovnat k pohledu posty
klasické. Komukoli se dostane do rukou, muze si ji pieéist. Chceme-li pouzivat e-mail
Kk pfenosu informaci kategorie Interni ¢i Registrované je nutné pouzit dalsi zabezpeceni.
Obdobn¢ jako u externich datovych komunikaci je jedinou spolehlivou metodou
Sifrovani. Je mozné pouzit bud’ proprietarni systémy jako Lotus Notes nebo pouzit
volné dostupné programy typu OpenPGP, pracujici na principu kryptografie s vefejnym
klicem, které umoznuji Sifrovat bud’ télo zpravy nebo pfipojené soubory v béznych
e-mailovych klientech”’. Vyhodou proprietarnich systémd je jejich robustnost,
bezpecnost a odolnost vici lidskym chybam, nevyhodou je vyssi cena a nutnost vybavit
klienty elektronické posty vSechny ucastniky komunikacéniho ftetézce. Vyhodou

otevienych standardi je globélni dostupnost a rozsifenost.

2" Microsoft Outlook, Mozilla Thunderbird
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7 MANAGEMENT A BEZPECNOSTNI POLITIKA
ORGANIZACE

7.1 BEZPECNOSTNIi POLITIKA ORGANIZACE

Bezpecnostni politika organizace zahrnuje veskeré aktivity vedouci k ochrané
aktiv (tedy i informaci) organizace i jejich pracovniku. Je realizovana formou
definovanych instrukci v podobé internich pravnich norem, které urcuji chovani
zaméstnanct pii ochrand. Ukolem bezpecnostni politiky je ex ante predchazet
bezpecnostnim incidentim, urcit pravidla chovani, pokud bezpecnostni incident
nastane a nasledné stanovit postupy pii likvidaci nasledki a vySetfovani pficin

incidentu.

Jak pisi Marek a Dastych v (17), je vyhodné vytvafet bezpecnostni politiky
jako vice provazanych hierarchickych dokumenti, které na své Urovni teSi vzdy
ptislusné oblasti bezpecnosti. Na nejvySsi urovni se bezpecnostni politika formuluje
velmi obecné a vznika tak dokument, jenz bude platny dlouhou dobu bez nutnosti
jakékoli novelizace. Na n¢j navazuji dalsi, oborové orientované politiky, tykajici se
bezpecnosti oblasti informacénich technologii, persondlni, ekonomické ¢i fyzické
bezpecnosti. Na nejniz§im Zebticku jsou dokumenty konkrétné popisujici ochranu
napiiklad serverti nebo elektronické posty. Tato vrstva dokumentl je aktualizovana
pomérné Casto diky kratkému Zivotnimu cyklu technologii 1 Casto prekotnému vyvoji

v oblasti IT.

7.2 ULOHA MANAGEMENTU VE FORMULOVANI

A PROSAZOVANI BEZPECNOSTNI POLITIKY ORGANIZACE

Pti formulovani bezpecnostni politiky je nutné hledat odpovédi na tfi zakladni

otazky.

e Jaka aktiva organizace chrénit
e Jakd potencialni rizika témto aktiviim hrozi

e Pokud k pfedpokladanym ttoktum dojde, jaké skody hrozi
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e Jak aktiva zabezpecit

e Jaké naklady si vyzada zabezpeceni jednotlivych aktiv

Zodpovézeni téchto zdkladnich otdzek ukaze, ktera aktiva je nutno chrénit a zda
budou navrzena ochrannd opatieni rentabilni, zohledni-li se naklady na ochranu

S vynosy a ztratami aktiv.

Nutnou podminkou uspé$né aplikace bezpecnostnich politik je jejich
bezvyhradnd podpora pracovniky nejvyssich stupiiti vedeni organizace. Vedeni musi
dat jednoznacné a zieteln¢ najevo svou angazovanost a v dodrzovani stanovenych
pravidel jit demonstrativné piikladem. Jak ftikaji Mitnick se Simonem v (12),
pracovnici si museji byt védomi, ze vedeni vykazuje silnou viru, Ze bezpecnost
informaci je pro fungovani firmy nezbytnd, ze ochrana obchodnich informaci je nutna
pro udrzeni pozice na trhu a Ze uspéch programu zavisi na individudlnim postoji

kazdého zaméstnance.

7.3 BUDOVANI BEZPECNOSTNI KULTURY ORGANIZACE

Bezpec¢nostni kultura tvofi nadstavbu bezpecnostnich politik. Na rozdil od nich
Jji nelze popsat jazykem pravnich norem. Rozvinutost bezpecnostni kultury urcuje to,
jak jednotlivi zaméstnanci organizace, nejvysSim vedenim pocinaje a fadovymi
pracovniky kon¢e maji, jak pise Edwards v (18), vStipeny bezpecnostni navyky a zda se

S nimi ztotoznili.

Edukativni ¢innost organizace se musi zaméfit i na jednotlivé bezpecnostni
politiky a pfi skoleni zaméstnancti jim nejen odptfednaset obsah internich predpist, ale
zasadit ho Sirokého kontextu a vysvétlit i divody, které tvirce piepist vedly k jejich
konkrétni formulaci. Soucédsti Skoleni musi byt i vytvofeni povédomi kazdého
zaméstnance o tom, Ze se mohou stit terem manipulativniho jednani utoénika
a osvétlit jim metody, které utoCnici mohou pouzit. S témito znalostmi se zvySuje
Sance, 7e pfipadny uUtok zaméstnanci rozeznaji a ubrdni se mu. Je také nutné
zam&stnancim vysvétlovat, jaka aktiva je tieba chranit a proc¢, ale také pojmenovat

dusledky, jaké by pro organizaci, ale i pro né samotné meélo, pokud by tato aktiva byla
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napadena. Je nutné Skoleni pravidelné opakovat a pii té prileZitosti zamé&stnance
informovat o novinkach v bezpecnostni oblasti a oteviené referovat i o pfipadnych

bezpecnostnich incidentech a jejich disledcich.

Dobry skolitel musi apelovat na zaméstnance, aby potlacili pfirozenou
zvidavost a dobrovolné vyzadovali pouze ty informace, které pro svou praci potfebuji.
V textu nékolikrdt zminovand zdsada need-to-know nepatii do rejstiiku ,.tajnych®
sluzeb, ale je nedilnou soucésti zdravé bezpecnostni kultury. Pfijeti ¢i nepiijeti zdsad
bezpecnostni kultury dokumentuje situace, kdy jeden pracovnik v pfitomnosti druhého
zadava piihlasovaci heslo do systému. Pokud druhy pracovnik automaticky odvrati
pohled od klavesnice, a ten, jenz zadava heslo, se tomu nepodivuje, je zfejmé, ze se oba

pohybuji v prostiedi s vysokou bezpecnostni kulturou.

-59 -



8 MOTIVACE UZIVATELU A SPRAVCU IS

Po zformovani bezpecnostni politiky organizace je nutné vhodnym zplsobem
presvédCit zaméstnance k tomu, aby pfijata pravidla respektovali. Jednou z cest jsou
kvalitni a opakovana Skoleni v bezpeCnostnich problematikach. Déle je nutné

zaméstnance pozitivné€ 1 negativné motivovat k zddoucimu chovani.

8.1 MOTIVACE UZIVATELE

Bézny uzivatel mé prava v informacnim systému sice omezenad, ale tento fakt
nikterak nesniZzuje hodnotu informaci, se kterymi pracuje. Pfed nerespektovanim
pravidel stanovenych internimi ptedpisy neodradi uZzivatele ani tak vySe sankci jako
jejich neodvratitelnost. Dodrzovani bezpecnostnich predpisi by mélo byt povazovano

za standardni soucast pracovni discipliny a nemélo by byt zvlasté odménovano.

Odménéno by mélo byt takové chovani, které vedlo k rozpoznani a nahlaseni
nebo pifimo k odvraceni technologického ¢i sociotechnického tutoku na organizaci. Na
druhé¢ strané ale pravidla musi vyloucit stav, kdy se budou uzivatelé vzajemné udavat.
Postaci, bude-li bezpecnostni politika takovéto jednani oznacit za stav, kdy uzivatel
mohl piimo odvratit nebezpeci (upozornénim chybujiciho ¢i vlastnim zasahem), ale on
toto jednani neodvratil. Zminéné pravidlo a jeho disledné dodrzovani zvySuje kulturu

nejen bezpecnostni.

Sankcionovano by mélo byt jednani, které interni ptfedpisy porusuje. Systém
trestll by mél byt dan pfedem a musi odraZet nebezpe€nost jednani uZzivatele. Je nutné
odliSovat nahodné a ojedinélé opomenuti, kdy posta¢i zaméstnanci jeho chovéni
vytknout bez zaznamu v jeho personalnich materialech od jednani, které vede

k pfimému a eventualné i imysInému ohrozeni aktiv organizace.

Ptipady, kdy dojde k selhani pracovnika a jeho potrestani, ale i pfipady opacné,
kdy se podafilo odvratit utok na organizaci, by mély byt se zvefejnitelnymi detaily

publikovany v ramci organizace.
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8.2 MOTIVACE SPRAVCE IS

Pro spravce informacnich systémil plati vSe, co bylo feceno o motivaci
uzivatele. Spravcim IS musi byt vedenim organizace zdiiraziiovano, ze jejich primarni
ulohou je starost o chod a rozvoj systémt, ale data samotnd jsou jim zapovézena.
Vzhledem k tomu, ze spravci IS disponuji v ramci organizace unikatnimi znalostmi, je
pro vedeni té€zké vyhodnotit kvalitu odvadéné prace ve vSech jejich aspektech.
Moznym feSenim je pravidelné potddana anketa mezi uzivateli IS zaméfend na

spokojenost s fungovanim IS.

8.3 MOTIVACE BEZPECNOSTNIHO SPRAVCE

V organizaci s vyspélou bezpecnostni kulturou predstavuje bezpeénostni
spravce uznavanou autoritu v oblasti bezpec¢nosti, na kterou je mozné se kdykoli obratit
s konzultaci a zadosti o radu v dané problematice, nikoli ¢loveka, ktery ¢ekd na chybu
druhého, aby ji mohl zneuzit ve prospéch své kariéry. Plati zde se zvySenou mérou, co
bylo feeno u bézného uzivatele, tedy je nutné odliSovat ndhodné a ojedinélé
opomenuti, kdy postaci zaméstnanci jeho chovani vytknout bez zaznamu v jeho
personalnich materialech od jednani, které¢ vede k pfimému a eventualné 1 itmyslnému

ohrozeni aktiv organizace.
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9 ZAVER
Cilem prace bylo identifikovat a definovat aktivity ohrozujici informacni

a komunika¢ni systémy, popsat a analyzovat druhy prinikti do téchto systému

a navrhnout moznosti obrany proti popsanym utoktm.

Byly popsény tii zakladni oblasti, na které¢ itoky mohou sméfovat — samotné
stroje, zafizeni a objekty dislokace, funk¢éni technologie (databaze, operacni
a bezpecnostni systémy) a clovek, jako nositel klicovych informaci nutnych pro ptistup

do informacnich systémi

Podatilo se charakterizovat zékladni kategorie utoc¢nikl (hackerska komunita,

nespokojeni zaméstnanci, zloCinci a teroristé) a popsat zakladni motivy jejich jednani.

Charakterizovany byly zakladni typy utokd (technologicky, sociotechnicky)

a zevrubné byly navrhnuty metody proti témto utoklim.

Ze shroméazdénych poznatkii bylo mozno zodpovédét otazku, zda s rostouci
urovni technické ochrany vliv lidské bytosti na bezpe¢nost informacnich systému klesa.
Odpovéd na ni je jednoznaéng zaporna. Clovék se svymi dobrymi i $patnymi
povahovymi vlastnostmi ziistdvd nejslabSim c¢lankem 1 nejsofistikovanéjSich

bezpecnostnich opatteni, otevieny psychické manipulaci.

Sumarizované znalosti v této praci umoznily naplnit i sekundarni cil, jimzZ bylo
formulovat interni prdvni normu pro ochranu pied sociotechnickymi utoky,
a kategorizovat data organizace dle citlivosti. Uvedené navrhy norem jsou uvedeny

Vv ptilohéch této prace.
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11PRILOHY

11.1 POKYN BEZPECNOSTNIHO REDITELE K OCHRANE PROTI

SOCIOTECHNICKYM UTOKUM

Smérnice bezpecnostniho feditele organizace

o ochrang proti sociotechnickym ttoktm.

Preambule

Hlavnim divodem vydani této smérnice je omezit na minimum riziko uspésné
provedeného sociotechnického utoku zaméfeného na ziskani dat z informacniho
systétmu nebo piistupu do ného. Hlavnim znakem sociotechnického tutoku je
skute¢nost, ze uto¢nik predstira identitu osoby vlastnici pozadovana opravnéni nebo se
snazi psychologickou manipulaci pfimét zaméstnance k provedeni nepovolenych

¢innosti.

CL1
Uvodni ustanoveni
1) Tato smérnice upravuje povinnosti zameéstnance organizace pii praci
S informa¢nim systémem.
2) Tato smérnice je dopliikem Smérnice feditele organizace Bezpecnostni politika
organizace Cislo 101/2005.
3) Tato smérnice je zdvazna pro vSechny zaméstnance organizace. Jeji poruseni je
klasifikovano jako zavazné poruSeni pracovni kdzné€ podle Zakoniku prace.
ClL2

Zakladni pojmy
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4) Uzivatel — zaméstnanec organizace, ktery ma zfizen et v informac¢nim
systému a je opravnén s timto systémem pracovat

5) Spravce IS — zaméstnanec oddéleni komunika¢nich a informacnich systému
(déle jen OKIS), ktery ma opravnéni ke spraveé KIS

6) Bezpecnostni spravce — zaméstnanec oddéleni bezpe¢nostniho feditele (dale jen
OBR, ktery odpovida za bezpeénostni rezim KIS

7) Gestor informaci — vedouci odboru nebo samostatného oddéleni, ktery je
odpovédny za data své organizacni jednotky ulozend v informac¢nim systému

8) Sociotechnicky utok — jednani, majici za cil zmanipulovat napadenou osobu
k provedeni ¢innosti, jejichz vysledkem je neopravnény prospéch

9) Utoénik — osoba nebo skupina osob provadgjici sociotechnicky utok

10) Hodnovérna osoba — osoba, u které je zaméstnanci bez jakychkoli pochybnosti
znama jeji identita a pracovni zafazeni

11) Ovéiena osoba — osoba, u které je zaméstnanci nadiizenym pracovnikem nebo
bezpecnostnim feditelem potvrzena jeji identita a pracovni zafazeni

12) Neovétena osoba — osoba, u které neni zaméstnanci znama jeji identita
a pracovni zatfazeni nebo nebylo mozné¢ tyto udaje ovéfit

13) Ukon — poskytnuti informace nebo provedeni ¢innosti

14) Zadatel — osoba zadajici o provedeni ukonu

CL3

Ovérovani totoznosti

1) U hodnovérné osoby neni zapotiebi totoznost ovéfovat
2) U ovérfené osoby je povinnost oveétovat jeji pracovni zafazeni pii kazdé zadosti
o ukon, identita se ovétuje v piipad€ pochyb
3) U neovéiené osoby se identita a pracovni zatazeni ovéfuje vzdy
Cl. 4

Vyhovéni Zadosti o iikon
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1) Zadosti o tikon lze vyhovét, je-li zadajici osoba hodnovérna a povaha tikonu
odpovida jejimu pracovnimu zafazeni a uzivatel nema zadné pochyby

2) U osoby ovéiené je nutné pied vyhovénim Zadosti o ukon ovéfit jeji pracovni
zafazeni. Je-1i toto ovéfeni kladné a uzivatel nema zadné pochyby, ukon se
provede

3) U neovéiené osoby je nutné ovéfit jeji identitu a pracovni zatazeni. Je-li toto
ovéfeni kladné a uzivatel nema zadné pochyby, tkon se provede

4) V ostatnich pfipadech se zadosti o tkon nevyhovi. Jsou-li pozadovany ukony
tykajici se informaci kategorie Registrované, o zamitnuti ukonu se vyhotovi
zdznam do formulate ZOOU-1, vzor Vv piiloze a odeile se bezpe¢nostnimu

rediteli

CL5

Zavérecna a prechodna ustanoveni

1) Tato smérnice nabyva G¢innosti dnem 1. dubna 2009
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Ptiloha — formular ZOOU-1

ECL: V Praze, dne:

Ukon:

UZivatel: Zadatel:
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11.2 SMERNICE BEZPECNOSTNIHO REDITELE

O KLASIFIKACI INFORMACI

Smérnice bezpecnostniho feditele organizace

0 klasifikaci informaci

Preambule
Hlavnim divodem vydani této smérnice je vymezit kategorie informaci podle
nasledkd, jaké by mélo jejich neopravnéné zvefejnéni ¢i zniCeni. Tato Kategorizace
umozni snizit ndklady na ochranu informaci tim, Ze pozornost bude soustfedéna na

omezenou kategorii nejcennéjSich informaci.

ClL 1
Uvodni ustanoveni
2) Tato smérnice upravuje povinnosti zaméstnance organizace pii praci
informacemi.
3) Tato smérnice je dopliikem Smérnice feditele organizace Bezpecnostni politika
organizace Cislo 101/2005.

4) Tato smérnice je zavazna pro vSechny zaméstnance organizace. Jeji poruseni je

klasifikovano jako zavazné poruSeni pracovni kdzné€ podle Zakoniku prace.

CL2

Zikladni pojmy

1) Uzivatel — zaméstnanec organizace, ktery ma ziizen ucet v informacnim

systému a je opravnen s timto systémem pracovat.
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2)

3)

4)

5)

6)

7)

8)

9

Spravce IS — zaméstnanec oddéleni komunikacnich a informacnich systémi
(dale jen OKIS), ktery ma opravnéni ke spraveé KIS.

Bezpecnostni spravce — zaméstnanec oddéleni bezpecnostniho feditele (dale jen
OBR, ktery odpovida za bezpe&nostni rezim KIS.

Gestor informaci — vedouci odboru nebo samostatného oddé€leni, ktery je
odpovédny za data své organizacni jednotky ulozend v informacnim systému.
Ukon — poskytnuti informace nebo provedeni ¢innosti.

Zadatel — osoba Zadajici o provedeni tikonu.

Informace — uspotfadana mnozina dat, ma nehmotnou podobu, vzdy je uloZena
na nosici.

Entita informace — informace se mize vyskytovat ve vice nez jednom
vyhotoveni, kazdé jednotlivé vyhotoveni pfedstavuje entita.

Nosi¢ — medium, na kterém je informace ulozena (napiiklad papir, pevny disk,

kompaktni disk).

10) Ulozisté — prostor pro ukladani nosiét s informacemi.

11) ECREI — evidenéni &islo registrované entity informace.

1)

2)

3)

CL3

Kategorie informaci

Jsou stanoveny tii kategorie informaci — VEREJNE, INTERNI,
REGISTROVANE.

Kategorie VEREJNE: Informace této kategorie 1ze poskytovat a zveiejiiovat
bez jakéhokoli omezeni — sem patii zakladni informace o organizaci, kontaktni
udaje pro veiejnost.

Kategorie INTERNI: Informace této kategorie se standardné nezvefejiuji.
Zamgéstnancim organizace jsou k dispozici bez dalSitho omezeni. Poskytnuti
téchto informaci subjektim mimo organizaci je mozné pouze na zékladé
vnitinich smérnic, jednorazového nebo dlouhodobého povoleni gestora
informaci. Interni informace musi byt ulozeny a zpracovavany tak, aby byly

ochranény ptfed kompromitaci. Nesmi byt umistény na vetejné pristupnych
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4)

1)

2)

mistech jako je recepce ¢i navS§tévni mistnosti a nezvefejiiuji se na

internetovych webovych strankach. Do této kategorie jsou zafazeny zejména:

e seznamy telefonnich ¢isel a e-mailovych adres

e detailni organizacni struktura organizace véetné personalniho obsazeni
jednotlivych funkei

e bezpecnostni politika a jeji aplikace — systém ostrahy ¢i ochrany objekti,
prokazovani opravnénosti ke vstupu, mechanismy zabezpeceni
informacnich a komunikaénich systémi

e systém internich norem a ptredpist

e Interni informace musi byt uloZzeny a zpracovavany tak, aby byly
ochranény ptfed kompromitaci. Nesmi byt umistény na vefejné ptistupnych
mistech jako je recepce ¢i ndvstévni mistnosti a nezvefejiuji se na

internetovych webovych strankach

Kategorie REGISTROVANE: Do této kategorie patfi informace, jejichz

kompromitace by zpiisobila organizaci vaZznou Ujmu. Zplisoby manipulace

a ukladani registrovanych informaci upravuje ¢lanek 5 této smérnice. Do této

kategorie patii:

e technologické know-how

e podklady pro strategické rozhodovani vedeni

e informace o vztazich s partnerskymi organizacemi

e osobni udaje a tdaje o zdravotnim stavu

o kritické bezpecnostni idaje (ptistupova hesla a kody, kryptografické
prostiedky a klice)

W

C4.

Eviden¢ni ¢islo registrované informace

Evidencni ¢islo registrované informace slouzi k jednozna¢né identifikaci entity
informace po celou dobu jeji existence.

Pii oznadeni informace se uvadi kddem ECRI.
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3)
4)
5)

6)

7)

1)
2)
3)

4)

5)

6)

Evidence je vedena v Protokolu informaci.
Kazda organiza¢ni jednotka vede vlastni protokol.
Informacim, vedenych v informaénim systému piidéluje ECRI systém
automaticky, jejich evidence je soustiedéna na OKIS.
Pokud je informace, vedena v informa¢nim systému, pfevedena na nosi¢ mimo
IS (vytisténa, kopirovana na CD) je zaevidovana s novym ECRI na piislusné
OJ.
Tvar ECRI Rxxx/rok — OJ — n/m
e XXX — oznacuje potfadové ¢islo informace za kalendéini rok
e rok -rok, kdy byla informace zaevidovana
e (OJ - organizacni jednotka, ktera informaci zaevidovala
e n—poradové ¢islo entity dané informace
e m — pocet entit dané informace
Priklad — R007/2009-OKIS-2/3 oznacuje druhou entitu ze tfi informace

vzniklé na OKIS v roce 2009 a zaevidované pod pofadovym c¢islem sedm.
CL5

Manipulace s informacemi kategorie REGISTROVANE

Registrované informace se ukladaji v ulozistich k tomuto tcelu ztizenych.
Fyzicky ptistup k t€émto tloZiStim musi byt zaznamenavan.

Prace sregistrovanymi informacemi v informa¢nim systému musi byt
logovéna.

Pfedani registrované informace musi byt protokolované v Piedévaci knize,
predani registrované informace v IS je evidovano v ramci IS.

Kopie registrovanych informaci se mohou pofizovat vyjime¢né, pouze na
zaklad¢ interni pravni normy. S kopii takovéto informace musi byt zachazeno
jako s originalem, tedy musi byt evidovana jako dalsi entita informace a o jeji
existenci musi byt protokolarné€ vyrozumén autor informace.

Pokud je zapotiebi informaci zlikvidovat, je nutné pouzit zafizeni na fyzické

ni¢eni nosic¢e informaci, je-li informace ve formé datového zdznamu, pouzit

-73-



7)

8)

9

1)

vhodny programovy prostiedek pro neobnovitelné smazani informace. Zniceni
registrované informace je nutné zaznamenat v Protokolu informaci.
Registrované informace je mozné pienaSet na nosi¢ich vyhrazenych k tomuto
ucelu apouze po zabezpecenych telefonnich ¢i datovych linkach, v ptipadé
telefonniho hovoru ¢i faxového pfenosu navic pouze piipadé, kdy neni
pochybnosti o identité¢ piijemce informace a o jeho opravnéni registrovanou
informaci pfijmout.

Registrované informace se subjektim mimo organizaci neposkytuji krom
ptipadu, kdy tak stanovi zakon.

Prozrazeni informace této kategorie, ztratu, neopravnéné zniceni jejiho nosice
¢i chybnou manipulaci s ni je nutné postihovat jako hrubé poruseni pracovni
kazné podle pfislusnych pravnich norem. Ityto skuteCnosti se eviduji

V Protokolu informaci.

CL5

Zavérecna a prechodna ustanoveni

Tato smérnice nabyva u€innosti dnem 1. dubna 2009
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11.3 14 CASTYCH BEZPECNOSTNICH CHYB

3. Drobné uniky
informaci Gtoénikovi
prozradi verze ope-
raéniho systému

a aplikacf, jména
uzivatell, sdilenych
slozek, DNS data

a jména bézicich
sitovych sluzeb
(SNMP, finger,
SMTP telnet, rusers,
rcpinfo, NetBios, ...)

4. Nadbytecné sitové
sluzby (RPC, FTP,
DNS, SMTP, ...)
zbytecné zvysuji rizi-
ko uspésného utoku.

L]

gL

IR

L

7. Spatné nastavené
internetové servery,
nebezpecné CGl

a ASP skripty, ano-
nymni FTP s vefejné
zapisovatelnymi
adresari.

8. Spatné za-
bezpeéena DMZ
hackerovi po
Uspésném (toku
nezabrani pru-
niku do vnitfni

13. Nedostateéné pro-
tokolovani a sledovani

pocitadl i sité.

hraniéni smérovaé &

sité.

vnitfni smérovac

5. Slaba, snadno uhadnutelna
hesla, recyklovana pro vetsi
pocet sluzeb.

12. Neautetizované
sluzby typu X Windows
umozriuji odposlech
klavesnice.

10. PFili§ volné opravné-
ni na sitovych souboro-
vych serverech.

pracovni stanice

14. Absence kvalitni
bezpecnostni politiky,
kfizovych plant

a predpist.

LT [ETTEER
internet ) Ww@_# :
S

1. Spatné nastavena
prava na smérovaci
umozniuji unik infor-
maci z vnitini sité
a neopravnény
pristup zvendi.

mobilni nebo domaci
pocita¢

firewall

servery pro

eyul|
guazeIuin

vzdalené pripojeni ‘

9. Software bez aktualnich
zaplat, stary a neudrzovany
software, software ponecha-
ny ve vychozim nastaveni od
vyrobce. Zvlast nebezpetné

11. Prilisna davéra mezi

u webovych serverd.

2. Spatné zabezpedené
servery pro vzdalené
pfipojeni. Béhem pripo-
jeni pies vytacenou linku si
vétsina uzivatel( nedéla
velke starosti s bezpec-
nosti, takze mize snadno
dojit k uniku citlivych dat.

NT doménami, nebo
unixovymi stroji (rhosts). g Uzivatelské a testo-
vaci ucty se zbyteéné

vysokymi opravnénimi.

Obrazek ¢ — citovano V (5)
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SluZba/aplikace

11.4 SEZNAM NEJCASTEJI POUZIVANYCH PORTU

Port/protc kol

echo 7/tcp

systat 11/tcp
chargen 19/tcp
ftp-data 21/tcp

ssh 22/tcp
telnet 23/tcp

smtp 25/tcp
nameserver 42/tcp
whois 43/tcp
tacacs 49/udp
xXns-time 52/tcp
xXns-time 52/udp
dns-lookup 53/udp
dns-zone 53/tcp
whois++ 63/tcp/udp
oracle-sglnet 606/tcp
bootps 67/tcp/udp
bootpc 68/tcp/udp
titp 069/udp
gopher 70/tcp/udp
finger 79/tcp

http 80/tcp
ndhradni port webového serveru 81/tcp
kerberos nebo ndhradni port webového serveru | 88/tcp

pop2 109/tcp
pop3 110/tcp
sunrpc 111/tcp
sqlserv 118/tcp
nntp 119/tcp

ntp 123/tcp/udp
ntrpc-or-dce (epmap) 135/tcp/udp
netbios-ns 137/tcp/udp
netbios-dgm 138/tcp/udp
netbios 139/tcp
imap 143/tcp
snmp 161/udp
snmp-trap 162/udp
xdmep 177/tcp/udp
bgp 179/tcp
snmp-checkpoint 256/tcp
snmp-checkpoint 257/tcp
snmp-checkpoint 258/tcp
snmp-checkpoint 259/tcp
Idap 389/tcp
netware-ip 396/tcp
timbuktu 407/tcp
https/ssl 443/tcp
ms-smb-alternate 445/tep/udp
ipsec-internet-key-exchange (ike) 500/udp
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Sluzba/aplikace

Port/protokol

exec 512/tcp
rlogin 513/tcp
rwho 513/udp
rshell 514/tcp
syslog 514/udp
printer 515/tcp
printer 515/udp
talk 517/tcp/udp
ntalk 518/tcp/udp
route/rip/ripv2 520/udp
netware-ncp 524/tcp

irc-serv 529/tcp/udp
uucp 540/tcp/udp
klogin 543/tcp/udp
mount 645/udp
remotelypossible 799/tcp
rsync 873/tcp
samba-swat 901/tcp

w2k rpc sluzby

1024-1030/tcp/udp

socks 1080/tcp
kpop 1109/tcp
bmce-patrol-db 1313/tcp
notes 1352/tcp

timbuktu-srv1

1417-1420/tcp/udp

ms-sql 1433/tcp
citrix 1494/tcp
sybase-sql-anywhere 1498/tcp
funkproxy 1505/tcp/udp
ingres-lock 1524/tcp
oracle-srv 1525/tcp
oracle-tli 1527/tcp
pptp 1723/tcp
winsock-proxy 1745/tcp
radius 1812/udp
remotely-anywhere 2000/tcp
cisco-mgmt 2001/tcp

nfs 2049/tcp
compag-web 2301/tcp
sybase 2368/tcp
openview 2447/tcp
realsecure 2998/tcp
nessusd 3001/tcp
ccmail 3264/tcp/udp
ms-active-dir-global-catalog 3268/tcp/udp
bme-patrol-agent 3300/tcp
mysql 33006/tcp

ssql 3351/tcp
ms-termserv 3389/tcp
cisco-mgmt 4001/tcp
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Sluzba/aplikace Port/protokol

nfs-lockd 4045/tcp
rwhois 4321/tcp/udp
postgress 5432/tcp
secured 5500/udp
pcanywhere 5031/tcp
vne 5800/tcp
vne-java 5900/tcp
xwindow 6000/tcp
cisco-mgmit 6001/tcp
arcserve 6050/tcp
apc 6549/tcp
irc 6667/tcp
font-service 7100/tcp/udp
web 8000/tcp
web 8001/tcp
web 8002/tcp
web 8080/tcp
blackice-icecap 8081/tcp
cisco-xremote 9001/tcp
jetdirect 9100/tcp
dragon-ids 9111/tcp
iss system scanner agent 9991/tcp
iss system scanner konzole 9992/tcp
stel 10005/tcp
netbus 12345/tcp
snmp-checkpoint 18210/tcp
snmp-checkpoint 18211/tcp
snmp-checkpoint 18186/tcp
snmp-checkpoint 18190/tcp
snmp-checkpoint 18191/tcp
snmp-checkpoint 18192/tcp
trinoo_bcast 27444/tcp
trinoo_master 27665/tcp
quake 27960/udp
backorifice 31337/udp
rpe-solaris 32771/tcp
snmp-solaris 32780/udp
reachout 43188/tcp
bo2k 54320/tcp
bo2k 54321/udp
netprowler-manager 61440/tcp
pcanywhere-def 65301/tcp

Tabulka cislo — citovdno z (5)

Celkovy pocet portli presahuje Cislo sto tficet tisic ( 2x 65 535 portd pro TCP
a UDP protokoly). Redukovany seznam s bézné pouzivanymi aplikacemi a jejich porty
zachycuje tabulka ¢islo
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11.5 VYPIS INFORMACI Z WWW.RIP.NET

This 1is the RIPE Whois query server #1.
The objects are in RPSL format.
Rights restricted by copyright.
See http://www.ripe.net/db/copyright.html
Note: This output has been filtered.
To receive output for a database update, use the "-B" flag.
Information related to '194.79.52.0 - 194.79.55.255"

oo oo oo oo oo oo oo

inetnum: 194.79.52.0 - 194.79.55.255
netname: MAFRA-CZ

descr: MAFRA, a.s.

country: Cz

org: ORG-MA149-RIPE
admin-c: JC607-RIPE

tech-c: JC607-RIPE

status: ASSIGNED PI

mnt-by: RIPE-NCC-HM-PI-MNT
mnt-by: MAFRA-MNT

mnt-lower: RIPE-NCC-HM-PI-MNT
mnt-routes: MAFRA-MNT
mnt-domains: MAFRA-MNT

source: RIPE # Filtered
organisation: ORG-MA149-RIPE
org-name: MAFRA

org-type: OTHER

address: Karla Englise 519/11
address: Praha 5

address: 150 00

address: Czech Republic
phone: +420 2 22062600
fax-no: +420 2 22062616
e-mail: Jaroslav.Cerveny@mafra.cz
admin-c: JC607-RIPE

mnt-ref: MAFRA-MNT

mnt-by: MAFRA-MNT

source: RIPE # Filtered
person: Jaroslav Cerveny
address: MAFRA, a. s.
address: Karla Englise 519/11
address: Prague 5

address: 150 00

address: Czech Republic
phone: +420 225062600
fax-no: +420 225066000
e-mail: jaroslav.cerveny@mafra.cz
nic-hdl: JC607-RIPE

source: RIPE # Filtered

$ Information related to '194.79.52.0/22AS38952"'
route: 194.79.52.0/22
descr: MAFRA

origin: AS38952

mnt-by: MAFRA-MNT

source: RIPE # Filtered
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http://www.ripe.net/db/copyright.html
http://www.db.ripe.net/whois?searchtext=ORG-MA149-RIPE&form_type=simple
http://www.db.ripe.net/whois?searchtext=JC607-RIPE&form_type=simple
http://www.db.ripe.net/whois?searchtext=JC607-RIPE&form_type=simple
http://www.db.ripe.net/whois?searchtext=RIPE-NCC-HM-PI-MNT&form_type=simple
http://www.db.ripe.net/whois?searchtext=MAFRA-MNT&form_type=simple
http://www.db.ripe.net/whois?searchtext=RIPE-NCC-HM-PI-MNT&form_type=simple
http://www.db.ripe.net/whois?searchtext=MAFRA-MNT&form_type=simple
http://www.db.ripe.net/whois?searchtext=MAFRA-MNT&form_type=simple
http://www.db.ripe.net/whois?searchtext=JC607-RIPE&form_type=simple
http://www.db.ripe.net/whois?searchtext=MAFRA-MNT&form_type=simple
http://www.db.ripe.net/whois?searchtext=MAFRA-MNT&form_type=simple
http://www.db.ripe.net/whois?searchtext=AS38952&form_type=simple
http://www.db.ripe.net/whois?searchtext=MAFRA-MNT&form_type=simple

11.6 PRIKLAD UNIKU DAT

Novozélandan objevil v MP3 prehrdvaci tajné udaje o americké armadé

Novozélandan Chis Ogle objevil v MP3 prehrdvaci, ktery si zakoupil v charitativni
akci, soubory s citlivymi udaji o americkych vojdacich. Nekteré z nich dokonce
obsahovaly upozorneni, zZe zverejneéni jejich obsahu zakazuji americké federalni zakony,

informuje v utery televize TV One News.

Deveétadvacetilety Ogle vypovédél, ze prehravac zakoupil za 18 dolarii Vv americké
Oklahomé a jeho obsah zjistil poté, co MP3 pripojil ke svému pocitaci. Soubory na
prehravaci obsahovaly mimo jiné jména a stdle aktudlni telefonni cisla velkého poctu
vojakui, 7 nichz nékolik slouzilo Vv Afghanistanu nebo V Iraku. Na MP3 byly ulozeny

dokonce detailni informace o nékterych americkych zdkladndach v Afghanistanu.

Novozélandan V prehrdvaci objevil také cisla socidlnich pojistek ¢ zaznamy

0 tehotnych Zenach v armade.
Americké velvyslanectvi na Novém Zélandu se k pripadu odmitlo vyjadrit.

Podobny unik informaci byl zaznamenan v roce 2006 Vv Afghdnistanu, kdyz americti
vySetiovatelé nakupovali Vv obchodech zpét USB klice, které 7 vojenské zdkladny
Bagram ukradli mistni zaméstnanci. Klice obsahovaly utajované vojenské informace
véetné map ¢ zprav tajnych sluzeb s podrobnostmi o akcich islamistického hnuti

Taliban a teroristické sité Al-Kaida.

Citovano z (17)
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11.7 PRAKTICKY PRIKLAD PHISHINGU

Uveiejnéno v (18)

Text e-mailu

Jak zjistit heslo na Seznam E-mail

Nechtél jsem vérit tomu, Ze to funguje. Jde totiz o neskutecné primitivni trik. Proc delat
povyk kolem bezpecnostnich der Internet Exploreru, kdyz obrovské trhliny zeji uplné
jinde? TakzZe jsem to vyzkousel...

Cituji:

Tento figl jsem objevil ndhodou, kdyz jsem sledoval pri praci admina ze Seznamu. Je to
prosté: na server zasle pozadavek (specidlni e-mail), ten jej vvhodnoti a posle zpét
odpoved'. Administratori Seznamu to pouzivaji pri prdaci ,,V terénu“. Ted prozradim
presny tvar e-mailu, kterym Ize ziskat heslo k jakékoliv schrance na Seznam E-mail.

E-mail je treba odeslat na adresu get.password@seznam. cz. Jako predmét se musi
uvést L4 Tr1N3. Zprava musi byt presné V tomto formatu:

Ssrc:adresa@seznam.cz (tedy adresa, k niz chcete zndt heslo)
auth:vase adresa@seznam.cz (vaSe adresa, nani bude zaslano heslo)
##auth:vase heslo (@ heslo pro ovéreni vasi totoznosti)

Pozor, je nutné mit schranku na Seznamu, aby server mohl ovérit prihlasovaci udaje!
Tedy pokud chcete zjistit heslo ke schrance petr.nozicka@seznam.cz a Sami mate e-
mail franta@seznam.cz S heslem 12345, pak odeslete zprdavu ve znéni
Ssrc:petr.nozicka@seznam.cz auth:franta@seznam.cz ##auth:12345.

Nezapomernite na predmét ve spravném tvaru. Obratem prijde zpét e-mail s heslem ke
schrance.

Doplnéno o par hodin pozdeji:
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http://latrine.dgx.cz/jak-zjistit-heslo-na-seznam-e-mail

Asi bych mél nejprve vysvetlit zamérny dvojsmysl vV prvnim odstavci. Neuvazoval jsem
nad tim, jestli ma bezpecnostni diru Seznam, ale jestli ji md nase hlava. Jestli se
skutecné najde dost jedincii, kteri po precteni jakéhosi pochybného textu dobrovolné
sveri cenné udaje cizi osobé. a prave to jsem vyzkousel.

Nachytal se za tu krdatkou chvili vithec nékdo?
E-maili piislo nékolik desitek! \V 8:58 mi napsali z Helpdesku Seznamu Zddost
0 stazeni ¢lanku a schranku zablokovali (Cest jejich pohotové reakci). Bohuzel tim

zrusili i velmi diilezitou funkci celého experimentu, automatickou odpoveéd’ ve znéni:

Clovéce, priste se zamysli, nez udelas takovou hloupost a posles nekomu cizimu své
vlastni heslo.

Pékny den a vice opatrnosti preje dgx

Coz mé velice mrzi — spousta lidi tak mozna stdle netusi, ceho se vilastné dopustili. Jen
doufam, Ze si prectou tuto cast clanku.

Poznamka: vsechny e-maily se automaticky mazaly, pristupové udaje jsem nevidel a ani
mé nezajimaji.

-82 -



11.8SCHEMA SITE VPN

i 192.168.100.0 \— _
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