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Abstrakt

Bakalarska praca sa zaobera implementaciou webového rozhrania pre repozitar systému
Debian. Cielom mojej prace bolo vytvorenie aplikacie, ktord bude schopna ziskavat
informacie o balickoch a generovat’ prislusné indexové subory za ucelom simulovania
Struktary repozitara systému Debian. Praca sa v teoretickej Casti zaobera bliz§im
predstavenim technologii, ktoré boli pouzité pri implementacii webového rozhrania.
Dalej je tu opisana samotna Struktira repozitara Debian. Sti¢astou tejto Casti je aj opis
Struktiry balickov Debian a informacii, ktoré st potrebné na vygenerovanie zoznamov
balickov. Nachadza sa tu aj predstavenie spdsobov akymi je mozné podpisovat’ balicky
alebo vygenerované zoznamy. Prakticka cast' sa venuje implementacii webového
rozhrania a predstaveniu uzivatel’ského rozhrania a funkcionalit, ktoré pontka.

Kracové slova
Debian; PHP; Nette; Latte; HTML; SQL.ite; Bootstrap; webové rozhranie; repozitar
systému Debian; softwarové bali¢ky

Abstract

The theme of this bachelor’s thesis is implemetation of web interface for Debian
repository. The main goal of this bachelor’s thesis was to create application, which will
be able to get information from compressed debian packages and generate
corresponding index files for the purpose of simulating Debian repository structure. The
theoretical part of this thesis concentrates on introduction of technologies used for
implementation of web interface. Further, it deals with description of Debian repository
structure. Theoretical part also includes description of Debian packages structure and
information needed for generating index files. Additionally, there is also introduction of
possible ways for signing Debian packages. Practical part of this thesis consists of
description of web interface implementation and presentation of user interface.

Keywords
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Uvob

Bezny sposob distriblicie softwaru v Linuxe je pomocou bali¢kov vo formate rpm alebo
deb. Viacsina balickov je sucastou oficidlnych distribacii repozitarov alebo
softwarovych repozitarov tretich stran. Existuji vSak pripady kedy chceme nainstalovat’
len zopar samostatnych balickov. Je mozné pouzit’ lokalne néstroje na inStalaciu balikov
ale moOze sa stat, Ze bali¢ek nebude mozné nainStalovat’ kvoli zavislostiam a vam
neostava ni¢ iné ako nainStalovat’ vsetky zavislosti manudlne. Tento proces vSak modze
byt casovo naro¢ny. RieSenim je vytvorenie vlastného repozitara, do ktorého budu
vkladané balicky.

Cielom tejto bakalarskej prace je vytvorit webové rozhranie repozitara systému
Debian s vyuzitim frameworku Nette. Webové rozhranie by malo uZzivatel'ovi poskytnat
moznost’ nahrat’ balicek do distribucie, ziskat informdacie o balickoch a vygenerovat
prislusné indexové subory. Aplikacia by mala podporovat autentizaciu uzivatel'ov
pomocou hesla alebo platného certifikatu. Taktiez by mala umoznovat podpisovanie
jednotlivych balickov alebo vygenerovanych zoznamov.

Praca sa v prvej kapitole zaoberd bliz§im predstavenim technologii, ktoré boli
pouzité pri implementacii webového rozhrania. Druha kapitola sa sustredi na priblizenie
Struktary repozitara Debian a procesu podpisovania balickov Debian. Sucastou tejto
kapitoly je opis Struktiry balickov Debian a informacii, ktoré st potrebné na
vygenerovanie zoznamov bali¢kov. Dalej si tu predstavené nastroje sluZiace na
vytvorenie audrzbu repozitara. Tretia kapitola je venovana samotnej implementacii
webového rozhrania. Je tu predstavend Struktira aplikdcie, spdsob autentizicie
a autorizacie uzivatelov a navody na vyuZitie funkcionalit, ktoré pontka uzivatel'ské
rozhranie.
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1. POUZITE TECHNOLOGIE

1.1 Programovaci jazyk PHP

PHP (PHP: Hypertext Preprocessor) je popularny open source skriptovaci jazyk, ktory
podporuje objektové aj proceduralne programovanic. PHP sltzi na vytvaranie
dynamickych webovych strdnok na strane servera alebo nezavislych aplikacii s
grafickym rozhranim. Prebicha to tak, ze klient zada poziadavku a zo serveru dostane
odpoved’ vo forme HTML. [1] Délezitou vlastnostou PHP je nezavislost’ na platforme.
To znamend, Ze rozdiely v réznych operacnych systémoch najdeme len v niekolkych
systémovo zavislych funkciach, takze vo vicSine pripadov by sme mali byt schopny
prenaSat’ skripty medzi operacnymi systémami bez toho, aby sme pred tym vykonali
akékol'vek upravy. Medzi hlavné vyhody PHP patri uz zmienend kompatibilita naprie¢
platformami. Dal$im plusom je podpora réznych $tandardnych systémov spravy
databazy ako napriklad MySQL a SQLite. Cloveka, ktory uvazuje nad vyuzitim PHP,
moze presved¢it obrovskd podpora komunity, ktord sa vytvorila okolo tohto
skriptovacieho jazyka a predovsetkym jednoducha naucitelnost’ jazyka. Okrem toho je
PHP pomerne bezpecny, pretoze k Sifrovaniu uzivatel'skych dat je k dispozicii mnoho
hashovacich funkeii. [3]

Historia PHP siaha do roku 1994 kedy programator Rasmus Lerdorf navrhol
niekol’ko skriptov v jazyku Perl, ktoré mu umoznovali zistit, kol'’ko navstevnikov ¢italo
obsah jeho webovych stranok. Tuto sadu skriptov pomenoval Personal Home Page.
V roku 1997 vyslo PHP 2.0 inak nazyvané Personal Home Page — Form Interpreter
(PHP/FI). Nasledujica verzia PHP 3.0 predstavila trhu revolu¢né rozsirenie. Tymto
roz$irenim bolo prepojenie databazy so schémami obsahujucimi objekty, teda obdoba
stucasného objektovo orientovaného programovania. Hlavne vd’aka svojej flexibilite,
popularita PHP za posledné roky drasticky vzrastla a urobila z neho najpouZivane;jsi
programovaci jazyk pre tvorbu webovych aplikacii.[2] Pri implementacii aplikacie bola
pouzita verzia PHP 8.1.12.

1.2 Architektara MVC

Nette vyuziva softwarovua architektiru MVP (Model view presenter), ktora funguje na
rovnakom principe ako MVC (Model view controler). Aplikacia sa deli na 3 vrstvy,
ktoré sa staraju o riadenie, logiku a vystup.

1.2.1 Presenter

Presenter je komponent, ktory sluzi na komunikaciu s uzivatel'om a v pripade potreby
komunikuje s modelom. Presenter prijimané parametre od klienta predava dalej
modelom, z ktorych ziska data vyuzivané Sablonami. Vysledkom tohto procesu je
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HTML stranka. Presenter sa riadi zivotnym cyklom, pocas ktorého mézeme ovplyvnit
beh aplikacie. Specialne metddy, z ktorych sa sklada Zivotny cyklus presentera, su
volané sekvencne z hora nadol. Existencia tychto metdd nie je podmienkou a je mozné
vytvorit’ prazdny presenter, ktory nebude obsahovat’ ani jednu z nasledujucich metéd.

[6]

(__cnnstruct:} & injem‘qD

y

E @anStartup & startup{D

el

0

E ( action<Action>() >
------------------------------- Canonicalize
- | Rl
2

2 handle<Signal=()

=)

o

B @ef@reﬂender{} & $DnRendeD

@

T

=

= render<View=>()

@n n3hutdown & shmdw.rn[D

4

Obrazok 1 : Zivotny cyklus presentera [6]

e construct() — konstruktor nie je uplne sucast'ou zivotného cyklu, pretoze
je volany pri vytvarani objektu ale je dolezitou sucastou predavania
zavislosti. [6]

e startup() — slazi na inicializaciu presenteru. Vac¢sinou sa tu registruju sluzby
definované v systtmovom DI (Dependency Injection) kontajneri alebo
overuju uzivatel'ské opravnenia. Je vyzadované aby bol v metéde volany
predok parent::startup (). [6]
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e action<Action>() — tato metdda je volana eSte pred samotnym vykreslenim
Sablony, takze na zaklade vysledku mozeme d’alej rozhodovat’ o pripadnom
presmerovani na ind Sablonu. [6]

¢ handle<Signal>() — metdda sluzi na spracovanie prijatych signalov, ktoré je
mozné obdrzat' od réznych komponentov alebo AJAXovych poziadaviek.

[6]

e beforeRender() — vola sa pred kazdou metédou render<View>. Sluzi
napriklad na konfiguraciu $ablony alebo predavanie premennych. [6]

e render<View>() — vyuziva sa na pripravu Sablony ajej nasledné
vykreslenie. Va¢Sinou v nej predavame Sablone data ziskané z modelov. [6]

e afterRender() — vola sa za kazdou metéodou render<View> a vyuziva sa

len vo vynimo¢nych pripadoch. [6]

e shutdown() — tato metdda je vykonana automaticky na konci Zivotného
cyklu a nie je potrebné ju volat’ explicitne [6]

1.2.2 Model

Model tvori rozhranie pre pracu s datami. Predstavuje prvok aplikacie, ktory je
zodpovedny za logiku. Logikou aplikdcie sa myslia rézne vypolty alebo praca
s databazou. Jednotlivé modely reprezentuju entity, ktoré by mali byt odrazom realneho
sveta. Akakol'vek akcia uzivatela by mala byt reprezentovana akciou modelu. [7]
Stvisiace modely a presentery sa dalej zdruzuji do modulov. Moduly predstavuji
logické celky, z ktorych sa aplikicia sklada. Je to skupina presenterov, Sablon a
komponentov ur¢enych pre Specificku ¢ast’ webu. [22]

1.2.3 Sabléna

Sablény sluzia na prezentaciu stavu aplikicie koncovému uZivatelovi. Pohlad nema
vyvolavat’ Ziadnu zmenu v aplikécii a preto by mal byt’ oslobodeny od logiky aplikacie.
Nette vyuziva $ablonovaci systém Latte. Sablona musi byt’ uloZena v adresari, ktory je
pomenovany rovnako ako presenter. Tento presenter potom vola vykreslenie danej
Sablony. Uzito¢nou vlastnost'ou $ablon je ich dedi¢nost’ pomocou blokov.
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Koncept dedi¢nosti Sablon Latte funguje na podobnom principe ako dedi¢nost’ tried v
PHP. Nadradena Sablona slizi ako rodi¢, z ktorého dedia ostatné podriadené Sablony.

[8]

1.3 Nette Framework

Nette Framework je open source framework vytvoreny na tvorbu webovych aplikécii v
jazyku PHP. Je napisany v PHP a plne vyuziva objektovo orientované programovanie.
Podporuje moderné technologie a postupy ako napriklad AJAX, DRY, KISS, MVC a
znovupouzitelnost’ kodu. Vznik frameworku sa datuje do roku 2004 a po Styroch rokoch
vyvoja bola v roku 2008 vydana prva verzia. Povodnym autorom Nette Frameworku je
skuseny Cesky PHP vyvojar David Grudl a o jeho buducnosti a d’alSom rozvoji
rozhoduje organizacia Nette Foundation. [4] Jeho licencia vychadza z BSD, ktora patri
k tym najslobodnej§im. Nette je vyvijany v ¢eskom programatorskom prostredi vd’aka
tomu sa okolo neho vytvorila jedna z najaktivnejSich komunit ¢eskych PHP vyvojarov.
Nette tiez pouziva vela vyznamnych tuzemskych spolocnosti ako napriklad Mlada
fronta, Slevomat a mnoho d’alSich. Vysledok testu uverejneného na serveri Root ukézal,
ze Nette je jednym z najvykonnejsich frameworkov. [5]

1.3.1 Vyhody Nette Frameworku

e Silny valida¢ény jazyk — Nette ul'ahCuje vyvojarom vytvaranie formularov
v aplikdciach. Framework sam o sebe poskytuje zabezpecenie proti itokom
typu Cross Site Scripting, Cross-Site Request Forgery alebo UTF-8 attack.

[4]

e Routovanie - Nette umoznuje navrhovat Struktaru URL nezavisle na
zvySku aplikécie. Je to docielené obojstrannym routovanim medzi URL
a akciou presenteru. Na rozdiel od vacSiny frameworkov je mozné nastavit’
tvar URL ako poslednt vec v celej aplikacii. [4]

e Eliminacia aladenie chyb — Nette obsahuje nastroj nazyvany ,ladénka®
(tracy), ktory programatorovi prehladne zobrazi chyby vzniknuté pocas
kompilacie kodu. Chyby je navySe mozné nechat’ automaticky posielat’ na
email. Jedna sa o nastroj vyvojového prostredia a preto je potrebné vyuzit
NetteLoader a zapnut debug madd. [4]
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e Autoloading — V Nette je mozné nechat automaticky nahravat’ stbory
nezavisle na adresarovej Struktare s vyuzitim komponentu RobotLoader .
Tieto stibory su potom indexované a ukladané do cache. [4]

1.3.2 Nevyhody Nette Frameworku

e Rucné premazavanie cache — Framework neponuka automatické
vymazavanie cache a preto je nutné obcas premazat’ cache rucne. [4]

e Dokumentacia — Nette disponuje dokumentaciou, ktora nie je konzistentna,
neobsahuje vsetko potrebné a nepokryva vsetky oblasti. Autor sa vSak snazi
kompenzovat’ tento nedostatok organizovanim Skoleni a neformalnych
stretnuti priaznivcov. [4]

1.4 Latte

Sucastou frameworku Nette je Sablonovaci systém Latte, ktory prekladd Sablony na
optimalizovany kod. Vd’aka tomuto prekladu ma rovnaku rychlost’ ako PHP kod. Latte
je oznacovany ako najbezpecnejsi Sablonovaci systém pre PHP. Na obranu pred Cross-
Site Scripting (XSS) vyuZiva kontextovo senzitivne escapovanie a kontrolu odkazov.
[9] Systém Latte bol vyuzity na implementaciu $ablon v aplikacii.

Medzi vyhody Sablonovacieho systému Latte patria:

e intuitivna syntax

e moznost’ vytvarat’ bloky

e dedicnost’

e moznost’ pouzit’ makra

e zabezpecenie pred zranite’nost’ami

1.5 Databaza Sqlite

Na rozdiel od velkych databaz ako MySQL/MariaDB, PostgreSQL, je vhodnejsie
SQLite oznacit’ skor ako knihoviiu nastrojov. Databaza SQLite patri k druhu takzvanej
vlozenej databdze. Nejedna sa teda o samostatny program ale funguje ako samostatny
proces Vv ramci spustenej aplikacie. Vyhodou je, Ze sa vyuziva len pocas behu aplikécie
a nevyuziva systémové prostriedky, ked’ to nie je potrebné. [11]
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Kazda databaza sa uklada na disk vo forme oby¢ajného stboru s priponou .db. Pri
navrhu SQLite sa vyvojari riadili zdkladnou myslienkou, ktorou bola prenositelnost’ .
Pre prenos projektu staci skopirovat’ aplikaciu so suborom s databazou a spustit’ bez
dodato¢ného inStalovania sluzby. SQLite je dnes mozné pouzivat na systémoch
Windows, Linux, BSD, MAC OS X, ¢i na komer¢nych systémoch Unixu ako st Solaris,
HP-UX a AIXS. Format siboru databize je bindrne kompatibilny naprie¢ vSetkymi
podporovanymi systémami. Dal§ou z vyhod je jednoduchost, ktora spoliva v
jednoduchej udrzbe, sprave a absencii akejkol'vek instalacie ¢i konfiguracie. [10]
Databaza SQLite bola vyuzita pri implementacii modelov.

1.6 Bootstrap

Boostrap je najpopularnejsi open-source framework sliZiaci na tvorbu responzivnych
webov. Vyuziva navrharske $ablony zalozené na HTML, CSS (Cascading Style Sheets)
a Java-Scripte, sliziace na upravu vzhladu komponentov rozhrania. Medzi ticto
komponenty patria napriklad tlac¢idla, navigacia alebo formulare. [16] Velkou vyhodou
Bootstrap frameworku je jeho rozsiahla dokumentacia. To znamenda, Ze kod pisany
v sulade s bootstrapom je l'ahko pochopitelny aj pre ostatnych uzivatelov. Zmyslom
frameworku je predovSetkym jeho jednoduchd pouzitelnost. Uzivatel ovplyviiuje len
vzhlad danej komponenty a vSetko ostatné za neho rieSi samotny bootstrap. Pri
implementacii aplikacie bola pouzita najnovsia verzia frameworku Bootstrap 5. [17]
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2. REPOZITAR SYSTEMU DEBIAN

2.1 Debian balicky

Balicky distribucie Debian si  vo  vSeobecnosti komprimované  subory
s preddefinovanou vnutornou Struktirou. Obsahuju vSetky subory potrebné na
implementaciu suvisiacich prikazov a vlastnosti. [12]

RozliSujeme dva druhy Debian bali¢kov:

e Binary — balicky tohto typu obsahuju spustite'né stibory, konfiguracné subory,
kniznice ainé data. Tieto balicky su charakteristické priponou .deb. Nazov
stboru .deb dodrzuje konvenciu <PackageName> <VersionNumber>-
<DebianRevisionNumber> <DebianArchitecture>.deb. \%
balicku sa nachddza subor control, ktory obsahuje metadidta o balicku.

Binarne balicky je mozné rozbalit’ pomocou Debian utility dpgk. [12]

e Source — bali¢ky typu source pozostavaji zo suboroV S priponami .dsc a .gz.
Subor .dsc obsahuje informacie sluziace na opis balicku source. Subor
.orig.tar.gz predstavuje nemodifikovany balicek source vo formate tar,
ktory podliecha kompresii pomocou metédy gzip. Daldim zo siborov
obsiahnutych v balicku source je .diff.gz, ktory obsahuje zmeny oproti
origindlnemu balicku source. Source balicky je mozné rozbalit pomocou
utility dpkg-source. [12]

2.1.1 Struktira bali¢ku DEB

e debian-binary — textovy subor obsahujuci ¢islo verzie formatu balicku,
aktualna verzia je 2.0
data.tar.gz — tar archiv, ktory obsahuje inStalovateI'né subory

control.tar.gz — tar archiv, ktory obsahuje meta-informacie o bali¢koch [21]
Archiv Control moze obsahovat nasledovné subory [12] [21] :

e control —obsahuje zakladné meta-informacie ako napriklad nazov balicku,
verzia, architektura, udrziavatel’, zavislosti a stru¢ny popis balicka.

e md5sums — obsahuje zoznam kontrolnych stétov MD5 vsetkych suborov
Vv archive.
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e conffiles — obsahuje zoznam stborov, S ktorymi by sa malo zaobchadzat ako
s konfiguraénymi subormi

e preinst — skript, ktory bezi pred instalaciou bali¢ka

e postinst — skript, ktory beZi po instalacii balicka

e prerm — skript, ktory bezi pred odstranenim balicka

e postrm — skript, ktory bezi po odstraneni balicka

e config — volitel'ny skript, ktory podporuje konfiguracny
mechanizmus debconf

e shlibs — obsahuje zoznam zavislosti zdiel'anych kniznic

Stubor control obsahujici meta-informacie je dolezitou sucast'ou archivu a preto by

bolo vhodné prestavenie Struktlry tohto siboru a vyznam jednotlivych parametrov.

Package: zliblg-dbg

Source: zlib

Version: 1:1.2.8.dfsg-5

Architecture: amdbd

Maintainer: Mark Brown <broonie@debian.org:>

Installed-5ize: 218

Depends: zliblg (= 1:1.2.8.dfsg-5)

Provides: libz-dbg

Section: debug

Priority: extra

Homepage: http://zlib.net/

Description: compression library - development

z1ib is a library implementing the deflate compression method found
in gzip and PKZIP. This package includes debugging symbols for use
when debugging applications which use zlib.

Build-Ids: 988b5a955d@a73fb8d31edf927dBcdbadlich3gg

Obrazok 2 : Obsah suboru Control

Popis parametrov [13] :

e Package — nazov binarneho balicku. Syntax nazvu binarnych balickov podlieha
rovnakym pravidlam ako syntax balickov source.

e Source — obsahuje nazov balicka source. Nazov sa skladd z malych pismen,
Cisel a znakov (+), (-) a (.). Je odlisny ako samotny nazov balicka.

e Version — obsahuje ¢islo verzie povodného balicka.
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Architecture- Specifikuje pre aky typ hardwaru bol bali¢ek skompilovany.
Typickymi architektarami st napriklad 1386, amd64, armhf, sparc atd.
Specidlnymi pripadmi st architektiry all a any. Architektura a1l indikuje,
ze balicek je nezavisly na architektire a any indikuje, Ze balicek je mozné
zostrojit’ nad akoukol'vek architekttrou.

Maintainer — predstavuje meno aemailova adresu udrziavatela balicku.
Parameter by mal byt’ vo formate Meno udrziavatela<email>.

Installed-Size — uchovava velkost’ bali¢ku.

Depends — zoznam balickov, ktoré st potrebné pre fungovanie tohto
konkrétneho balicka. Bali¢ek nebude nainStalovany pokym nebudu vsetky
balicky zapisané v Depends spravne nakonfigurované.

Provides — obsahuje zoznam poskytnutych virtudlnych balickov. Virtualny
balicek je genericky nazov akejkol'vek skupiny balickov, ktoré vykonavaju
podobnt funkcionalitu. Debian disponuje mechanizmom, ktory umoZiluje
administratorovi systému nastavit’ jeden z balickov ako preferovany v pripade,
zZe viac balickov poskytuje rovnaky virtualny balic¢ek.

Section — $pecifikuje kategoriu balicku na zaklade softwaru, ktory instaluje.

Priority — urCuje dolezitost’ baliku. Méze nadobtidat hodnoty required,

important, standard, optional, extra. [12]

o required — bali¢ky, ktoré st nevyhnutné pre spravne fungovanie
systému. Toto zahriiuje néstroje na opravu chyb , preto je ddlezité tieto
balicky neodstraniovat’. Takéto jednanie moéze viest k poSkodeniu
systému.

o important — balicky, ktoré by sa mali nachadzat’ na kazdom unixoidnom
opera¢nom systéme.

o standard — balicky, ktoré st Standardom na kazdom Linuxovom
systéme. Sucastou su nastroje na odosielanie emailov a st'ahovanie
suborov z archivnych serverov.

o optional — balicky, ktoré mézu byt nainstalované alebo nevyzaduju
Specialne poziadavky.
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o extra— balicky, ktoré su v konflikte s ostatnymi vys$simi prioritami alebo
maju Specidlne poziadavky, ktoré ich robia nevhodnymi pre kategoriu
optional.

Homepage — URL webstranky, na ktorej sa nachadza pdvodny zdroj balicku
a dodato¢néa dokumentacia.

Description — popis binarneho balicku skladajiaci sa z dvoch ¢asti, kratkeho a
dlhého opisu.
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2.2 Struktiira repozitira

Debian repozitar je tvoreny setom balickov usporiadanych do Specidlnej stromovej
Struktary. Mo6ze obsahovat’ aj dodatocné stibory obsahujice indexy a kontrolné subory
balickov. Repozitar musi obsahovat’ aspon jeden adresar s nejakym Debian balickom
advoma Specialnymi indexovymi subormi: Packages.gz pre binarne balicky
a Sources.gz pre balicky so zdrojovymi kodmi. [14]

(repository root)
|
+-dists
|
| -stable
| |-main
| | |-binary-amd64d
| | |-binary-armhf
| | |-binary-..
| | +-source
| |-contrib
| | |-binary-amdéd
| | |-binary-armhf
| | |-binary-.
| | +-source
| #+-non-free
| | -binary-amd64
| |-binary-armhf
| |-binary-...
| +-source
|
P

+-poo

Obrazok 3 : Priklad Struktury repozitara Debian

Koreniovy adresar repozitara obsahuje adresar dists, ktory v sebe zahriiuje adresar
kazdého vydania. Debian repozitar je tvoreny niekol’kymi vydaniami. Tieto vydania
nest pomenovanie po postavach z filmov Toy Story. Vydanie je rozdelené na niekol’ko
komponentov, medzi ktoré patria main, contrib, a non-free. Tieto komponenty
indikuju licencné podmienky softwaru, ktory obsahuju. Repozitar sa d’alej deli na
jednotlivé architektiry na zaklade typu hardwaru, pre ktory boli balicky skompilované.
Tieto podadresdre maji format binary-<arch>. V nich sa nachddzaji textové
subory Packages, ktoré obsahujii meta-informacie o balickoch. Sti¢astou adresara

s nazvom komponenty su taktiez subory Sources. [15]
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Samotné balicky sa nachadzaju v podadresari pool Vv rdmci korefiového adresara.
Adresar pool je opét Cleneny na komponenty aVtych sa nachddzaju podadresare
pomenované podla softwarového balicku. V tychto podadresaroch sa nachadzaju
balicky s priponou .deb. Dodato¢né podadresare pomenované podla zacinajuceho
pismena nazvu bali¢ka slazia na eliminaciu prili§ velkého poctu suborov Vv ramci
jedného adresara. Zahltenie adresara velkym pocétom suborov vedie K zniZeniu
vykonnosti mnozstva tradi¢nych systémov. [15]

Subory Release
Subory InRelease sa nachadzaju v adresari
dists/<distribution>/InRelease. Mali by obsahovat meta-informacie
0 distribucii  a kontrolné sucty indexovych suborov, podla moznosti podpisané
OpenPGP signatirou. Na starSich klientoch sa modzeme stretnit so suborom
dists/<distribution>/InRelease bez podpisu. [14]

Medzi povinné parametre, ktoré by mal sibor Release obsahovat patria:

e Suite and/or Codename
e Architectures
e Components

e Date
e SHA256
Subory Packages

Stbory dists/<distribution>/<component>/<architecture>/Packa
ges su nazyvané indexy binarnych bali¢kov. [14] Sklada sa z niekol’kych paragrafov
S definovanym formatom. Medzi dodato¢né parametre patria:

e Filename (povinné)

e Size (povinné)

e MD5sum, SHA1, SHA256 (odporuc¢ané)
e Description-md5 (volitel’né)

Pokial’ st nasledujuce parametre obsiahnuté v subore control, musi o nich

existovat’ aj zdznam v sibore Packages:

e Depends
e [Installed-Size
e Multi-Arch
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2.3 Vytvorenie repozitara

Vytvorenie audrzbu repozitira nam ulahcuje niekolko jednoduchych nastrojov.
Uzivatel ma na vyber z pomerne velkého mnoZstva nastrojov a preto sa bude
nasledujtca Cast’ zaoberat’ bliz§Sim predstavenim niekol’kych z nich. VSetky nastroje na
tvorbu indexov repozitara st zdokumentované v manualovych strankach. [15]

e dak (Debian Archive Kit) - dak je kolekcia nastrojov uréenych na spravu
balickovych repozitarov Debian. Bol navrhnuty na spravu velkych repozitarov
a mnozin dat. Prave vd’aka jeho komplexnosti nie je vhodny na zaobchadzanie
s osobnym repozitarom. KedZe nebol ureny na pouzivanie mimo systému
Debian, nie je dostato¢ne zdokumentovany.

e dpkg-scanpackages a dpkg-scansources - dpkg-scanpackages slizi na
skenovanie balickov s priponou .deb ageneruje subor Packages. Nastroj
dpkg-scansources skenuje subory s priponou .dsc avysledkom je

subor Sources.

e apt-ftparchive- generuje komplexné indexy balickov, ktoré umoziujia
plnohodnotné vyuzivanie repozitara. Je supersetom dpkg-scanpackages a

dpkg-scansources.

e reprepro - V minulosti znamy ako mirrorer. Ukladd subory do adresara
pool. Balicky a kontrolné sucty stiborov su ukladané do suboru Berkeley
DB database, takze nie je potrebny Ziadny dodatocny databazovy server.

2.4 Podpisovanie bali¢kov

Podpisovanie balickov je dolezitou stcastou bezpeCnostnej infrastruktiry. Umoziuje
prijemcovi dat overit, ze nedoSlo k neziaducej manipulacii s datami po tom o bol
bali¢ek podpisany. Takymto spdsobom sme schopny predist Gtokom man-in-the
middle, ktoré by mohol vyuzit ito¢nik na modifikaciu dat obsiahnutych v balickoch.
Debian Standardne neposkytuje podpisané balicky, avSak poskytuje podporu
pre OpenPGP overovanie podpisov podpisanych balikov . Namiesto toho su balicky
overované podpisanim siboru Release, ktory v sebe obsahuje metadata. Medzi

tymito metadatami st obsiahnuté kontrolné stcty jednotlivych suborov v repozitari.
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Takymto spdsobom je zabezpecena autentickost’ siborov v repozitari. [18]

V pripade podpisovania jednotlivych balickov existuji dve implementédcie a to
pomocou nastrojov debsigs alebo dpkg-sig. Podpisy vytvorené tymito nastrojmi
nie su medzi sebou kompatibilné, ¢o znamena, ze nie je mozné overit’ podpis vytvoreny
druhym nastrojom. [19] Pri implementacii podpisovania balickov V repozitari bol
zvoleny nastroj dpkg-sig, pretoze je uzivatel'sky privetivejsi ako jeho naprotivok.

dpkg-sig

Nastroj dpkg-signie je podporovany softwarom dpkg, takze balicky podpisané
tymto nastrojom musia byt manuélne skontrolované pomocou dpkg-sig. V ramci
podpisovania je v ar archive balicku vygenerovany stbor s niekolkymi uzito¢nymi

informaciami:

e Verzia nastroja dpkg-sig, ktora vyhotovila podpis
e Informacie o podpisovatelovi

e Rola
e Kontrolné sucty, vel’kosti siborov a nazvy suborov obsiahnutych v balicku
Debian

Tento stibor je pomenovany na zaklade vybranej role. Pokial’ nie je Specifikovand pri
vytvarani podpisu, tak je pridelena predvolena rola s nazvom builder. V takomto
pripade bude mat’ vygenerovany subor ndzov gpgbuilder. [19]

BEGIN PGP SIGNED M

—END PGP SIGNATURE——

Obrazok 4 : Obsah suboru _gpgbuilder
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Podpis baliku je vykonany pomocou prikazu:

‘dpkg—sig —-sign package 1.0.7 amd64.deb

Overenie podpisu je mozné vykonat’ pomocou prikazu:

‘dpkg—sig —-verify package 1.0.7 amd64.deb

V pripade spravnosti podpisu je vystup prikazu:

kg-sig jthon3-babelfish 5.3-1 allh
Processing python3-babelfish

_5.3-1_all{(5).deb...
GOODSIG _gpgbuilder 5516EQBS@6SAESFDEGLFFDD1D3D61F4FCDD9BBAS 16!

Obrazok 5 : Vystup prikazu dpk-sig —verify
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3. IMPLEMENTACIA WEBOVEHO ROZHRANIA

3.1 Struktira databazy

Nevyhnutnou stucast'ou vyvoju kazdej aplikacie je vytvorenie databazy, ktora sa postara

0 spravu dat akumulovanych pocas jej vyuzitia. Data sa do systému ukladajia pomocou

systétmu SQLite a su rozdelené¢ do tabuliek. Kapitola obsahuje vysvetlenie vyznamu

jednotlivych tabuliek, ktoré sa nachadzaju v databaze. Stucastou kapitoly je aj fyzicky

model pre databdzovy systém. Model popisuje atribity entit a vztahy medzi

jednotlivymi entitami.

Tabulka 1 : Vyznam tabuliek

Nazov tabulky

Pouzitie

packages

Obsahuje vsetky dolezité informacie o balickoch.
Parametre su ziskané extrahovanim informécii zo
stuboru control. Tieto parametre su blizSie popisané
v kapitole 2.1.1.

architectures

Obsahuje informacie o type hardwaru, pre ktory bol
bali¢ek skompilovany.

components

Obsahuje nazvy vSetkych komponentov, na ktoré sa
deli repozitdr Debian. Tieto komponenty indikuji
licenéné podmienky softwaru, ktory je v nich
obsiahnuty.

distributions

Obsahuje nazvy vSetkych distribucii, do ktorych je
mozn¢ vkladat’ balicky.

selectedDistribution

Pomocna tabulka, ktora slizi na dynamické
uchovavanie nazvu distribcie. Nazov distribucie sa
meni na zdklade uzivatel'ského vyberu distribucie
dostupnej v rozbal'ovacej ponuke.

users

Obsahuje zaznamy vSetkych existujacich uzivatelov.
Medzi uchovavané data patria ID wuzivatela,
uzivatel'ské meno, heslo a uzivatel'ska rola. Na zaklade
tychto parametrov sa vytvori uzivatel’ska identita.
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VidInT Vid INT
“*Name TEXT < MName VARCHAR(45)
< architectures_jd INT or_stamp INT
< components_id INT | < gr_user YV ARCHAR(BD)
< distributions_id VARCHAR(45)
? 1d INT N _ “rm_stamp INT
> username YV ARCHAR(45) - rm_user VARCHAR(30)
< er_user VW ARCHAR{30) Tid INT
> password V ARCHAR(30) o
rm_stamp INT
ol v AR(20) <> Mame TEXT
< rm_user VARCHAR(30) “ror_stamp INT

< homepage VARCHAR(45) PP
& letter VARCHAR(45)

“or_user VARCHAR{BD)
i rm_stamp INT

n

T < provides Y ARCHAR.{45) <2 rm_user VARCHAR(30)
O Name VARCHARLS5) “»section VARCHAR(45) id INT Indexes

< version VARCHAR{45) <> Mame TEXT

7 package VARCHAR(45) H-LH- r_stamp INT

“ depends ¥ ARCHAR(45) < or_user VARCHAR (80}

< size VARCHAR(45) < rm_stamp INT

< filename VARCHAR(45) < rm_user Y ARCHAR (30)

ﬁ

—

Obrazok 6 : Struktara databaze
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3.2 Struktiira aplikacie

Dokumentacia nette framework disponuje doporucenou adresarovou Struktarou.
Implementacia aplikacie vychadzala z tychto doporuceni. V tejto podkapitole je
predstaveny DebianModule ajednotlivé objekty, ktoré sa viiom nachddzaju.
Strukttira aplikacie je zobrazena na nasledujiicom obrazku.

Hipzdebian
EgSource Files
aapp
gDebianModule
Model
gPresenters
config
templates
Model
gPresenters
Router
gtemplates
@l Bootstrap.php
bin
gconfig
gdata
log
temp

WIWW
[ .gitignore
N .htaccess
{} composer.json
{} composer.lock
M readme.md
@ TestFiles
@ Important Files
& Include Path
g Composer Libraries
& Remote Files

Obrazok 7 : Struktura aplikacie
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3.2.1 DebianModule

Moduly sluzia na zdruZenie casti aplikacie s podobnou funkcionalitou. Projekt
momentalne obsahuje jeden modul s ndzvom DebianModule, ktory predstavuje jadro
aplikacie. Tento modul obsahuje vsSetky modely, presentery a Sablony, ktoré sa
vyuzivaju na vytvorenie a spravu repozitara.

3.2.2 Modely

Modely predstavuju logiku aplikacie. V tejto Casti su predstavené modely obsiahnuté v
DebianModule.

AdminManager — obsahuje metody sluziace na spravu uzivatel'ov a pracu s tabulkou
users, ktord je tu inicializovand. Sucastou modelu je metdoda getUsersIdentity
pomocou ktorej je mozné ziskat’ uzivatel'ska identitu na zdklade uzivatel'ského mena.
Tato metdda je vyuzita pri prihlaseni uzivatela pomocou platného certifikatu. Medzi
metody upravujuce tabul’ku users patria:

e updateUsername — aktualizacia uZivateI'ského mena
e updatePassword — zmena uZzivatel'ského hesla

e updateGroup - zmena autorizacnej skupiny

e addNewUser — pridanie nového uzivatel'a

e removeUser — odstranenie uZivatel'a

DistributionManager — stara sa o ukony spojené so spravou distribticii. Dochadza tu
K inicializacii tabuliek distributions a selectedDistribution. Medzi

metody upravujice tabul’ku distributions patria:

e addDistribution — pridanie novej distribucie
e addPackageToDistribution — priradenie balicka ku konkrétnej distribucii
e removeDistribution — odstranenie distribucie

Nachadzaju sa tu aj metody ovplyviujice Struktiru adresara dists. Medzi tieto
metody patria:

e distsStructure — vytvorenie Struktiry adresara dists so vSetkymi patricnymi
podadresarmi

e clearPackagesindicies —  odstranenie vSetkych indexovych suborov
vygenerovanych pre konkrétnu distribliciu
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PackageManager — sluzi k sprave balickov. Dochadza v nom k inicializacii tabul'ky
packages. Medzi metddy upravujuce tabulku packages patria:

e addPackage — pridanie vlozeného balicka do tabul’ky packages
e removePackage — odstranenie balicka z databazy

Nachédzaju sa tu metddy upravujice Strukturu repozitara. Medzi tieto metddy patria:

e poolStructure — vytvorenie Struktiry adresara pool so vSetkymi patri¢nymi
podadresarmi

e generatelndicies — generovanie indexovych suborov

e deletelndicies — odstranenie vygenerovanych indexovych stborov, v ktorych sa
nachddzal odstraneny bali¢ek

e regeneratelndicies — opédtovné vygenerovanie indexovych stborov, Vv ktorych
sa nachadzal odstraneny balicek

Package — objekt sluziaci na ziskanie informacii o bali¢koch a naslednému generovaniu
indexovych suborov. Sucastou objektu su gettery pre jednotlivé atributy balickov.
Obsahuje taktiez dolezit¢é metody z hladiska funkcionality repozitara. Medzi tieto
metody patria:

e load — sluzi na rozbalenie balicka .deb .

e parse — sliZi na ziskanie informacii zo suboru control.

e metaData — zabezpecuje vygenerovanie indexovych suborov Packages

o releaseData — zabezpeluje vygenerovanie indexovych siborov Release
V podadresari s nazvom distribucie

e renderReleaseFile — zabezpeCuje vygenerovanie indexovych stborov
Release V podadresaroch jednotlivych architektar

e signRelease — podpisuje subor Release vygenerovany pomocou metody
releaseData

e signPackage — sluzi na podpisanie jednotlivych balickov vkladanych do
repozitara

e gzCompressFile — slizi na komprimovanie balicka
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Vypis 1: Ukazka kodu funkcie sliiziacej na rozbalenie balicka

public function load(string S$path) {
Sthis->holder = $this->path;
Sthis->path = exec ("mktemp -d", S$Sout, S$Serr);
if (false === S$this->path || 0 < Serr) {
throw \RuntimeException ("Cannot decompress package");
}
chdir ($this->path) ;
Scontrol = exec("ar -t 'S$path' | grep -i 'control'");
exec ("ar -x 'Spath' -output = 'Sthis->path' 'Scontrol'");
exec ("tar -xf 'Scontrol'");

}

ArchitectureManager — slizi k sprave architektur vyuzivanych v repozitari. Vytvara
tabulku architectures.

ComponentsManager — slazi k sprave komponentov. Dochadza tu k inicializacii
tabul’ky components.

3.2.3 Presentery

O zaistenie predavania dat z modelovej vrstvy do prislusnych Sablén sa staraju
nasledujuce presentery:

AdminPresenter — zabezpeCuje ukony spojené s prihlasovanim uzivatelov. Prijima
parametre od klienta a predava ich d’alej modelu AdminManager, ktory porovna
poskytnuté parametre so zdznamami v databdze. Stucastou presentera je aj metdda
generateClicked, ktora je volana po kliknuti na tla¢idlo Generate New Key
v ramci Administratorského panelu. Po zavolani tejto metoédy dojde k vygenerovaniu
nového GPG kl'a¢a. Proces prihlasovania pomocou certifikatu je zabezpe¢eny pomocou
metod:

e hasValidCert — kontroluje ¢i uzivatel’ poskytol platny certifikat

e actionCertificateSignin — v pripade Ze uzivatel' poskytol platny certifikat,
porovna sa Common Name poskytnuté pri vystaveni certifikdtu so zaznamami
uzivatel'skych mien. V pripade ze dojde k zhode, pouzije sa identita dané¢ho
uZzivatela na prihlasenie do webového rozhrania.

DistrosPresenter — je zodpovedny za ziskavanie dat potrebnych na vykreslenie $ablon

default.latte a distsSelect.latte. Dochadza tu k volaniu metddy

distsStructure, ktord sa postard vytvoreniu datovej Struktary dists.
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UsersPresenter — dochadza tu k ziskaniu déat potrebnych pre vykreslenie Sablony
usersPanel.latte.

HomepagePresenter — starda sa o zabezpecenie pristupu k domovskej stranke
repozitara. V pripade ze uzivatel nie je prihlaseny, bude presmerovany na prihlasovaciu
stranku.

DistsPresenter — zabezpecuje stahovanie indicies stborov poskytnutim Standardne;j
cesty.

PoolPresenter — sluzi na zabezpecenie Standardnej cesty, ktora je vyzadovana pri
stahovani bali¢kov s vyuzitim nastroja apt.

LandingpagePresenter ~ —  zabezpeCuje  data pre  vykreslenie  $ablony
default.latte.

PackagePresenter — ziskava data z objektov Package a PackageManager
adistribuuje ich do Sablony default.latte. Nachadza sa tu metoda
loadPackages, ktord je voland po vlozZeni balicka do repozitara. Tato metdda sa
stara o ziskanie informacii o balicku. Extrahované informacie predstavuju argumenty
predavané metéde addPackage, ktord sa nachddza v PackageManager. Nasledne
ddjde k vygenerovaniu indexovych stiborov pomocou metédy generateIndicies
a zavolaniu metédy poolStructure, ktord sa postard o vytvorenie Struktiry
adresara pool. DalSou metédou obsiahnutou vtomto presenteri je metoda
actionRemovePackage, ktora zabezpecuje odstranenie balicka z repozitara. Po tom
¢o je balicek odstraneny dojde k opidtovnému vygenerovaniu indexovych stborov
pomocou metody regenerateIndicies.

3.2.4 Sablény

Struktira adresara template je tvorend podadresarmi patriacimi jednotlivym
presenterom. V tejto kapitole su blizSie predstavené Sablony obsiahnuté v tychto
podadresaroch. Nasledujuce obrazky popisuji struktiru adresara templates.
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templates
Architecture
Components
Distributions
Distros
Dists
Landingpage
Package
Pool
Release

i @index.latte

s @layout.latte

Obrazok 8 : Struktira adresara templates v DebianModule

atemplates
gAdmin
Error
Homepage
aglsers
m @layout.latte

Obréazok 9 : Struktira adreséara templates

Obsah adresara templates:
@layout.latte — je hlavnou $ablonou uzivatel'ského rozhrania

@index.latte — je sablonou, ktora je vykreslena pri prechadzani Struktarou repozitara
Debian

Obsah jednotlivych podadresarov:

Distros — nachadza sa tu Sablona default.latte, ktora vykresluje formulare
sliziace na spravu distribucii. Dalej sa tu nachddza $abléna distsSelect.latte,
ktora sa stara o vykreslenie formuldra pre vkladanie balickov do distribucii.
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Vypis 2: Vykresl'ovanie distribucii v rozbalovacej ponuke Sablony distsSelect.latte

<select class="form-select" n:name="distributions">

<option value="" selected disabled>
Please select Distribution
</option>

{foreach S$dists as S$item}
<option>{$item}</option>
{/foreach}

</select>

Landingpage — nachadza sa v nom $ablona default. latte, ktora vykresl'uje obsah
podadresara debian.

Package — obsahuje S$ablonu default.latte, ktora vykresluje formular
zabezpedujici vkladanie balickov do repozitara. Dalej sa stara o vykreslenie tabulky

Available Packages, ktord obsahuje zaznamy o vSetkych dostupnych balickoch.

Dists — obsahuje $ablonu default. latte, ktora sa stara o vykreslenie podadresarov
a indexovych suborov nachadzajicich sa v adresari dists.

Pool - obsahuje Sablonu default.latte, ktora zabezpecuje vykreslenie balickov
a samotnych podadresarov, ktoré sa nachaddzaji v adresari pool.
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3.3 Autentizacia a autorizacia

V aplikacii bola implementovana podpora autentizacie pomocou prihlasovacieho
formulara alebo poskytnutim platného certifikdtu. Autentizacnymi udajmi su
uzivatel'ské meno a heslo. Pri prihlaseni st porovnané prihlasovacie tdaje poskytnuté
uzivatelom s udajmi obsiahnutymi v tabul’ke users. V pripade zhody je uzivatel
prihlaseny a je mu pridelena prislusna uzivatel'ska identita.

Proces prihlasovania pomocou certifikatu zahffia kontrolu platnosti poskytnutého
certifikatu. O platnosti certifikatu rozhoduje metéda hasvalidCert, ktord zistuje Ci
certifikdt poskytnuty uZzivatelom obsahuje vSetky dolezité parametre. Kombinacia
sériového Cisla certifikdtu a vystavitela certifikdtu garantuje unikatnu identifikaciu
poskytnutého certifikatu. [20] Délezitou premennou je SSL CLIENT VERIFY, ktord
Vv pripade platnosti certifikatu vrati hodnotu SUCCESS aV pripade, Ze certifikat nebol
poskytnuty vracia hodnotu NONE. Ak je certifikat poskytnuty uzivatelom platny,
porovna sa Common Name zadany pri vystaveni certifikdtu so zdznamami
uzivatel'skych mien ulozenych v databaze. V pripade, ze ddjde k zhode, pouzije sa
identita daného uzivatel’a na prihlasenie do webového rozhrania.

Vypis 3: Ukazka kodu funkcie overujlicej platnost’ certifikatu

public function hasValidCert ()
{
if (
!isset ($ SERVER['SSL CLIENT VERIFY'])
$ SERVER['SSL CLIENT VERIFY'] !== 'SUCCESS'

lisset ($ SERVER['SSL CLIENT M SERIAL'])
I

I

| | !isset($ SERVER['SSL CLIENT I DN'])

) A

return false;

}

return true;

Autorizacia uzivatel'ov je zabezpeCena definovanim rdéznych urovni pristupu pre
uzivatel'ov. Kazdému uzivatel'ovi je po prihlaseni priradena rola, ktora je sucastou
uzivatel'skej identity. Jednotlivym roldm sa priradené roézne prava v systéme.
Uzivatel'om je mozné priradit’ nasledujtce role:
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Tabulka 2 : Autorizac¢né role a ich vyznam

Rola Vyznam

M4 najvysSie privilégia apristup ku vSetkym
Admin funkcionalitam

Disponuje pravom pridavat’ balicky do repozitara
Developer a vytvarat nové distribucie. Uzivatelia v roli developer
maju pristup do uzivatel'ského panelu.

User Ma pravo sledovat’ obsah webového rozhrania.

Jedna sa o predvolent rolu priradenu uzivatel'om, ktori
Guest su prihlaseni bez uzivatel'ského uétu. Rovnako ako
uzivatelia s rolou user, maji pravo sledovat’ obsah
webového rozhrania.

Pristup k jednotlivym funkcionalitdim webového rozhrania je kontrolovany pomocou
autorizacného kritéria, ktorym je metdoda isInRole. T4 je sucastou objektu triedy
Nette\Security\User. Metdda vracia rolu, v ktorej vystupuje prihlaseny uZzivatel’
a vola sa pri inicializécii kazdého presentera zabezpecujiiceho funkcionality webového
rozhrania. V pripade dostacujucich privilégii je wuzivatel pripusteny k vyuZitiu
prislusnych funkcionalit. Autorizacia uZzivatela pred vstupom do Administratorského
panelu vyzera nasledovne:

Vypis 4: Autorizacia uzivatel'a pomocou metody isInRole()

if (!$this->user->isInRole('admin')) {
Sthis->error ('Forbidden', 403);
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3.4 Uzivatel’ské rozhranie

3.4.1 Prihlasenie do uzivatePského rozhrania

Po prejdeni na stranku webového rozhrania je uzivatel' presmerovany na prihlasovaciu
stranku. Uzivatel m& moznost’ prihlasit’ sa do svojho uc¢tu pomocou prihlasovacich
udajov alebo na zaklade platného certifikatu. V pripade, ze nedisponuje uzivatel'skym
uctom, moze vyuzit moznost Login as a guest, ktora mu umozni vstup do
webového rozhrania s obmedzenymi privilégiami. Prihldsenie na zdklade certifikatu je
mozn¢é kliknutim na odkaz Login using Certificate.

Debian Repository

Username

Password

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH
TECHNOLOGI(

Obrazok 10 : Prihlasovaci formular
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3.4.2 Administratorsky panel

Administratorsky panel slizi na spravu webového rozhrania aje dostupny len pre
uzivatelov zo skupiny admin. Vstup do administratorského panela je mozny cez
navigaénu listu kliknutim na tlacidlo Admin. Administrator ma moznost’ pridavat’ nové
uzivatel'ské ucty alebo upravovat’ a odstranovat’ existujice Gcty. Vsetky ukony tykajice
sa uzivatel'skych uctov sa vykonavaju v ramci tabul’ky s ndzvom Manage Users. Ta
obsahuje zoznam uzivatel'skych mien, hesiel a rozbalovaciu ponuku s autorizacnymi
skupinami. Po vykonani zelanych zmien v tabulke je potrebné zmeny potvrdit
pomocou tlacidla Save Changes. V pripade, Ze pocas upravy uzivatel'skych ucétov
nastala chyba, uzivatel’ je o tom oboznameny pomocou chybovych hldseni.

Dalsou funkcionalitou, ktora sa nachadza v administratorskom paneli je vygenerovanie
nového GPG kl'uca, vyuzivaného na podpisovanie balickov. Novy klIi¢ je mozné
vygenerovat’ kliknutim na tlacidlo Generate New Key.

3 [ ]
Debian Repository - " - )
Debian Distros ~ Packages [LtInihl Users admin  Logout

Admin Panel

Manage user accounts and generate new GPG key

Manage Users

# Username Password Group

1 admin 2000000000000 008000000 admin

v
2 developer sssssscssessssssssssene
v

3 user esssssssscsssssssncens

Enter new username Enter new password Select Group v

[¥] Save Changes
GPG Key 56EB952A59765C71DF4EC3216C62C275E8486C57 Generate New Key

Obrazok 11 : Admin Panel
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Username Password

admin 000000000000 0000000000 admin

developer ssesssssssessssssssese developers

user 000000000000 0000000000 users

Enter new username Enter new password Select Group v

Error! X
Username already exists.

Password cannot be empty.
Username cannot be empty.

Please fill in all fields when creating new user account.

[¥] Save Changes

Obrazok 12 : Mozné chybové hlasenia pri uprave tabulky Manage Users

3.4.3 Uzivatel’sky panel

Ulohou uzivatel'ského panelu je poskytnit uZzivatelom zo skupiny developers
prehl’ad o existujucich uzivatel'skych tctoch. Tabul'ka uzivatel'ov, ktoréd sa tu nachadza
je obdobou tabul’ky Manage Users S tym rozdielom, ze nie je interaktivna a slazi len
na prezentaciu informacii. UZivatel'sky panel je dostupny pomocou navigac¢nej liSty ale
pristup je povoleny len pre uzivatel'ov zo skupiny admin alebo developers.
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Debian Reposito C o a
P v Debian Distros  Packages  Admin Users admin  Logout

Users Panel

List of existing user accounts

Users Table

Username Group

admin admin

developer developers

user users

Obrizok 13 : Users Panel

3.4.4 Navod na vloZenie balicka do repozitara

Pre vlozenie balicku do repozitira je potrebné v ramci navigacnej liSty kliknut' na
tlacidlo Packages. Uzivatel je presmerovany na stranku Packages, ktora sluzi na
spravu balickov. Obsahom tejto stranky je uploadForm, pomocou Ktorého je mozné
vkladat’ balicky vo formate .deb. Po vlozeni je balicek zobrazeny v tabulke S ndzvom
Available Packages. Tato tabulka obsahuje zikladné informdacie o balicku,
medzi ktoré patria ndzov, verzia a architektura balic¢ku. Pri kazdom balicku sa
nachadzaji dve ikony pomocou, ktorych moéze uZivatel' stiahnut' balicek lokalne do
svojho zariadenia alebo odstranit’ baliek z repozitara.
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Debian Repository - - )
Debian Distros [EEIGLEE Admin Users admin  Logout

Packages

Upload packages to repository

Browse...  Nofile selected. Insert Package

Available Packages

Name Version Architecture
2ping 3.2.1-1+deb9ul all
lib32z1-dev ik .dfsg-5

zliblg-dbg 1:1.2.8.dfsg-5

zliblg 1:1.2.11.dfsg-2+debT1u2

python3-babelfish 0.5.3-1

Obrazok 14 : Obsah stranky Packages

Browse...  No file selected. Insert Package

Error! X
Invalid file format. Only DEB files are accepted.

Obrazok 15 : Chybové hlasenie pri vloZeni suboru v nespravnom formate

3.4.5 Navod na vytvorenie a upravu distribucie

Vytvorenie novej distribucie je mozné po kliknuti na tlac¢idlo distros Vv navigacnej
liste. Po kliknuti je uZivatel presmerovany na stranku Distributions. UZivatel ma
moznost’ vytvorit’ novu distribliciu alebo upravit’ a vymazat’ existujiicu distribuciu. Pre
vytvorenie novej distribucie je potrebné poskytnit’ nazov novej distribucie a klikntt’ na
tlacidlo Create Distribution. Nasledne ma uzivatel moZnost’ vyberu spomedzi
existujucich distribucii v rozbalovacej ponuke. Po vybere distriblicie je mozné prejst’
k upravovaniu distribucii pomocou tlacidla Edit alebo vybranu distribuciu odstranit’
kliknutim na tlacidlo Remove. Po kliknuti na tlacidlo Edit je uzivatel presmerovany

na stranku obsahujicu nazov upravovanej distribucie a vyber spomedzi dostupnych

41



balickov, ktoré zatial’ nie su priradené ziadnej distribucii. Pri kazdom vol'nom balicku sa
nachddza zaskrtavacie policko, ktoré indikuje vyber balicku pre vlozenie do
upravovanej distribucie. Po dokonceni vyberu musi uzivatel’ potvrdit’ zmeny kliknutim
na tla¢idlo Save Changes a je presmerovany spét na stranku Distributions.

Debian Repository & L

Debian IS Packages  Admin Users admin  Logout

Distributions

Create new distribution and insert packages

Enter New Distribution Name Create Distribution

Please Select Distribution Al 7 Edit W Remove

Obrazok 16 : Obsah stranky Distributions

Debian Repository e o

Debian VOGN Packages  Admin Users admin  Logout

TestDistribution

Select Packages:

B 2ping_2.1-1+debSu1_all.deb
lib32z1-dev_1.2.8.dfsg-5_amd64.deb
zlib1g-dbg_1.2.8.dfsg-5_amd64.deb

B zliblg_1.2.11.dfsg-2+deb11u2_armhf.deb

[] python3-babelfish_5.3-1_all.deb

[¥) Save Changes

Obrazok 17 : Vkladanie bali¢kov do distribtcie s ndzvom TestDistribution
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3.4.6 Navigacia v repozitari

Po prihlaseni je uzivatel presmerovany na domovsku stranku, ktora obsahuje odkaz
s nazvom debian, pomocou ktorého méze uzivatel’ vstapit’ do samotného repozitara.
Tato stranka je dostupna aj po kliknuti na tlac¢idlo Debian, nachadzajice sa
V navigacnej liste.

-
Debian Repository (C] v )
Debian Distros  Packages  Admin Users admin  Logout

Index of /

debian

Obrazok 18 : Domovska stranka repozitara Debian

Po kliknuti na odkaz je uZivatel presmerovany na stranky webového rozhrania, ktoré
simuluju $tandardna StruktGru repozitara Debian. Kazda stranka repozitara obsahuje
dynamicky nadpis, ktory informuje uzivatel'a o jeho pozicii v repozitari. Domovska
stranka repozitara obsahuje zdkladné adresare dists a pool.

Index of /debian

Name Last modified Size

¥ Parent Directory -
a dists 2023-05-13 09:44 4 kB
(23 pool 2023-05-13 09:44 4 kB

Apache Server at ftp.debian.org Port 80

Obrazok 19 : Obsah adresara Debian

Adresar dists

Adresar dists obsahuje nazvy vSetkych vytvorenych distribacii. V podadresari
s ndzvom distribucie najdeme komponentu main a sibory Release a Release.gpg,
ktory predstavuje podpis suboru Release.
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Index of /dists

Name Last modified Size

¥ Parent Directory
(3 TestDistribution 2023-05-20 21:22 4 kB

Apache Server at ftp.debian.org Port 80

Obrazok 20 : Obsah adresara dists

Index of /dists/TestDistribution

Name Last modified Size

¥ Parent Directory -
L3main 2023-05-22 17:20 4 kB
@ Release 2023-05-22 17:54 744 B
@ Release.gpg 2023-05-22 17:54 659 B

Apache Server at ftp.debian.org Port 80

Obrazok 21 : Obsah podadresara s nazvom distribucie
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10rigin: repos
2 Label: PHP repos
3 Codename: murgas
4 Date: Sun May 14 16:39:0@ CEST 20
5 Architectures: amd64 armhf all
6 Components: main contrib non-free
7 Description: Apt repository for p

8 MD5sum:

0 0a666943a790193a6d8707bddf2747F4
10 93b31620917a948d55feBRc920f F4cfo
11 7b2057757c5674443b05a745e7ed364d
12 18234653bfb7412eddebc29af627d10c
13 aba76735f8f7d98960d7ael175259e2d9
14 8fefed@blil0faf8lab4B6belbe353026
15 S5e7d58e21813a61ae9031fc65f2e5b2e
16 8726e217087a7cec5aala5@effdc3bdb
17 407c242b87eeb3e0288bc457c487e8d8

23

roject x

1481 binary-amdé64/Packages
626 binary-amd64/Packages.gz
81 binary-amd64/Release

1098 binary-armhf/Packages
545 binary-armhf/Packages.gz
81 binary-armhf/Release

778 binary-all/Packages

433 binary-all/Packages.gz
79 binary-all/Release

Obrazok 22 : Obsah suboru Release v podadresari distribtcie

1 ——BEGIN PGP SIGNATURE——

2

3 10GzBAABCgAdF1EE15JvAy JApfWOI4axzrQzHI9FuBdFAmMRg8o0ACEkQz rQzHIOF
4 u8l+1lgv/ZUDuIe7Q1gERbOq7K6NeQVyMsh2ZZOFcRiGLQw,/cSTINS j2EWUCLGTXqg
5 c465Pb6rbhIJitkAQNKbIQS5/pexHjQvPVUNCP8I4XrG201GL5ZwOWIHGO1Fws9jv
6 chRLFQcOYETHYCnOQZcolLX2qsGkPREcuPVHTVco5YVLp@Qf++ tMLHTfhSAM+P+d0Oh
7 8GrpoWnKTFOhMSuV207MLKDasydL4sX8DbUBbWNREWKS,/n4vEQ@ItvUuRst5f0iG6

8 ThONEQAGTL8Y1vsFIUlwFCZPdaOgke9goDxT+aAWg0ewScCI3RKHfp7YyDdLUOeV
9 GOvb5134xgiyVcGXBKh/h22cLWrZW590rowszZTaylg3U8rl3x6LAPzxqrdhGod9z
10 KyuKnRMcWLUjP5Kd8VX/yn6LFC/iDLPhxjLmDEor]Y81/k7zIFAUNV50wzPCZhNr
11 V8y1kMomZ5SS8W1R/1A7y9LaefN1vL/T5fdOI jHhBD28EBZd16UyBqroel tHZXG/
12 UDu56PsA

13 =bbsX

14 END PGP SIGNATURE——

Obrazok 23 : Obsah suboru Release.gpg

V podadresari komponentu main ndjdeme zoznam podporovanych architektar, pre

ktoré boli bali¢ky skompilované.
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Index of /dists/TestDistribution/main

Name Last modified Size

8 Parent Directory -
(23 binary-armhf 2023-05-22 17:54 4 kB
(23 binary-all 2023-05-22 17:54 4 kB
(3 binary-amd64 2023-05-22 17:54 4 kB

Apache Server at ftp.debian.org Port 80

Obrazok 24 : Obsah podadresara komponenty main

Pokial’ sa v distribucii nachadzaju balicky skompilované pre vybranu architektiru,
najdeme v podadresari danej architektury stiahnutené indexy bindrnych balickov
Packages a indexové sibory Release. Subor Packages je mozné stiahnut aj
v komprimovanej forme.

Index of /dists/TestDistribution/main/binary-amd64

Name Last modified Size

« Parent Directory

@ Packages 2023-05-22 17:54 782 B
@ Packages.gz 2023-05-22 17:54 440 B
@ Release 2023-05-22 17:54 81 B

Apache Server at ftp.debian.org Port 80

Obrazok 25 : Obsah podadresara architektiry amd64
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1 Package: python3-babelfish

2 Version: 0.5.3-1

3 Installed-Size: 310

4 Maintainer: Debian Python Modules Team <python-modules-teamglists.alioth.debian.org>
5 Architecture: amdé64

6 Depends: python3-pkg-resources, python3:any (= 3.3.2-2~)

7 Provides:

8 Section: python

9 Priority: optional

10 MD5sum: 3ebl6a4689238b9bbfb6afe597dded83

11 Filename: pool/main/p/python3-babelfish/python3-babelfish_5.3-1_all.deb
12

13 Package: 2ping

14 Version: 3.2.1-1+deb9ul

15 Installed-5ize: 149

16 Maintainer: Ryan Finnle <ryangfinnie.org>

17 Architecture: amd64

18 Depends: init-system-helpers (= 1.18~), python:any (<< 2.8), python:any (= 2.7.5-5~)
19 Provides:

20 Section: net

21 Priority: optional

22 MD5sum: 6ba3dd1473b9f9992bf249072476¢75a

23 Filename: pool/main/2/2ping/2ping_2.1-1+deb9ul_all.deb

Obrazok 26 : Obsah suboru Packages v podadresari architektry amd64

1 Component: main
2 Origin: Debian
3 Label: Debian

4 Architecture: amdé4
5 Description:

Obrazok 27 : Obsah suboru Release v podadresari architektary amd64

Adresar pool

Adresar pool je rozdeleny na podadresar s ndzvom komponenty main, podadresare so
zaCiatonymi pismenami jednotlivych balickov anazvami balickov. V podadresari
Snazvom balicku najdeme samotny balicek, ktory je mozny stiahnut’ kliknutim na
odkaz.

V adresari pool sa ukladaji balicky, ktoré su dalej ¢lenené do podadresarov na
zdklade prvého pismena v ich mene. Balicky s rovnakym zaciatocnym pismenom su
d’alej rozdelené podl'a nazvu softwarového bali¢ku. V tychto podadresaroch najdeme
vkladané bali¢ky s priponou .deb. Struktiru adresira pool apodadresarov, ktoré sa
Vv iom nachadzaju blizsie priblizuji nasledujuce obrazky.
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Index of /pool/main

Name Last modified Size

« Parent Directory -

! 2023-05-22 17:16 4 kB
ap 2023-05-22 17:16 4 kB
Caz 2023-05-22 17:16 4 kB
i A 2023-05-22 14:104 kB

Apache Server at ftp.debian.org Port 80

Obrazok 28 : Obsah podadresara main

Index of /pool/main/z

Name Last modified Size

& Parent Directory -
(3 zliblg 2023-05-22 17:16 4 kB
£ zliblg-dbg 2023-05-22 17:16 4 kB

Apache Server at ftp.debian.org Port 80

Obrazok 29 : Obsah podadresara so zaciatoénym pismenom distribucie
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Index of /pool/main/z/zlib1g-dbg

Name Last modified Size

¥ Parent Directory -
@ zliblg-dbg _1.2.8.dfsg-5 amd64.deb 2023-05-09 18:22 181 kB

Apache Server at ftp.debian.org Port 80

Obrazok 30 : Obsah podadresara s ndzvom softwarového balicku
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4.7 AVER

Cielom Bakalarskej prace bolo vytvorenie webového rozhrania repozitara systému
Debian. Pred zacatim implementacie webového rozhrania som sa blizSie zoznamil s
jazykom PHP a frameworkom Nette. KedZze to bolo moja prva skusenost s
frameworkom Nette, musel som zo zaciatku venovat' vela c¢asu vyhladavaniu
informaécii, ktoré nie st uplne dostatone vysvetlené v dokumentacii. Akonahle sa vSak
uzivatel prenesie tymito zaciatkami, odmenou su vsetky vyhody, ktoré Nette framework
prinasa. Prvym krokom pri implementacii webového rozhrania bolo prestudovanie
moznosti rozbalovania balickov a spdsobov ziskania informacii zo suborov, ktoré su v
nom obsiahnuté. Nasledne som vytvoril databazu, ktord uchovéava informacie ziskané
z balickov, uzivatel'ské identity existujucich uzivatelov a zoznamy architektur,
komponentov a distribucii. Po vytvoreni tabuliek nasledovalo vytvorenie presenterov a
Sablon zabezpecujucich vytvorenie Struktury repozitara a vygenerovanie prislusnych
indexovych suborov. Aplikacia bola d’alej rozSirend o uzivatel'ské rozhranie, ktoré
umoznuje uzivatelovi vkladat’ balicky do repozitara, vytvarat distribucie a vkladat
balicky do konkrétnych distribucii. Balicky su po vlozeni do repozitara podpisané
a podpisany je taktieZ zoznam bali¢kov nachadzajucich sa v jednotlivych distribuciach.

Kliknutim na odkaz nachadzajuci sa na domovskej stranke, dojde k presmerovaniu
uzivatel'a na stranky simulujuce Struktaru repozitara Debian. Stucastou uzivatel'ského
rozhrania je administratorsky panel sluziaci na spravu uzivatel'skych ucétov
a generovanie GPG kl'uca, vyuzitého pri podpisovani balickov. Nachadza sa tu aj
uzivatel'sky panel, ktory pomocou prehl'adnej tabulky poskytuje informacie
0 uzivatel'skych uc¢toch. V aplikacii bola implementovana podpora autentizacie
pomocou prihlasovacieho formulara alebo poskytnutim platného certifikatu. Autorizacia
uzivatel'ov bola zabezpecena definovanim réznych Grovni pristupu pre uzivatel'ov.
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ZOZNAM SYMBOLOV A SKRATIEK

Skratky:

PHP
HTML

DI
GPG/GNuUPG
CSS

MVP

MVC

SQL

UTF

URL

MD5

SHA

Hypertext Preprocessor
Hypertext Markup Language
Dependency Injection

GNU Privacy Guard
Cascading Style Sheets
Model view presenter

Model view controller
Structured Query Language
Unicode Transformation Format
Uniform Resource Locator
Message-digest algorithm
Secure Hash Algorithm
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SEZNAM PRILOH

PRILOHA A - ZDROJOVY KOD APLIKACIE
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Priloha A - Zdrojovy kod aplikacie

Zdrojovy kod aplikacie je propojeny samostatne k tejto praci (stibor priloha-A.zip).
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