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Abstrakt

Bakalarska praca sa zaobera implementaciou webového rozhrania pre repozitar systému
Debian. Cielom mojej prace bolo vytvorenie aplikacie, ktora bude schopna ziskavat
informéacie o balickoch a generovat’ prislu§né indexové subory za ucelom simulovania
Struktiry repozitara systému Debian. Praca sa v teoretickej Casti zaoberda bliz§im
predstavenim technologii, ktoré boli pouzité pri implementacii webového rozhrania.
Dalej je tu opisand samotna Struktura repozitara Debian. Stdastou tejto &asti je aj opis
Struktiry balickov Debian a informacii, ktoré su potrebné na vygenerovanie zoznamov
balickov. Nachadza sa tu aj predstavenie sposobov akymi je mozné podpisovat balicky
alebo vygenerované zoznamy. Prakticka Cast sa venuje implementacii webového
rozhrania a predstaveniu uzivatel'ského rozhrania a funkcionalit, ktoré ponuka.

KrPuacové slova
Debian; PHP; Nette; Latte; HTML; SQLite; Bootstrap; webové rozhranie; repozitar
systému Debian; softwarové balicky

Abstract

The theme of this bachelor’s thesis is implemetation of web interface for Debian
repository. The main goal of this bachelor’s thesis was to create application, which will
be able to get information from compressed debian packages and generate
corresponding index files for the purpose of simulating Debian repository structure. The
theoretical part of this thesis concentrates on introduction of technologies used for
implementation of web interface. Further, it deals with description of Debian repository
structure. Theoretical part also includes description of Debian packages structure and
information needed for generating index files. Additionally, there is also introduction of
possible ways for signing Debian packages. Practical part of this thesis consists of
description of web interface implementation and presentation of user interface.

Keywords

Debian; PHP; Nette; Latte; HTML; SQLite; Bootstrap; web interface; Debian
repository; software packages
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Uvop

Bezny spdsob distribucie softwaru v Linuxe je pomocou balickov vo formate rpm alebo
deb. ViacSina balickov je sucastou oficialnych distribucii repozitarov alebo
softwarovych repozitarov tretich stran. Existuju vSak pripady kedy chceme nainstalovat
len zopar samostatnych balickov. Je mozné pouzit' lokalne nastroje na instalaciu balikov
ale moze sa stat’, ze balicek nebude mozné nainstalovat’ kvoli zavislostiam a vam
neostava ni¢ iné ako nainstalovat’ vSetky zavislosti manualne. Tento proces vSak moze
byt Casovo naro¢ny. RieSenim je vytvorenie vlastného repozitara, do ktorého budu
vkladané balicky.

Cielom tejto bakalarskej prace je vytvorit webové rozhranie repozitara systému
Debian s vyuzitim frameworku Nette. Webové rozhranie by malo uzivatel'ovi poskytnut
moznost’ nahrat balicek do distribucie, ziskat informacie o balickoch a vygenerovat
prislusné indexové subory. Aplikacia by mala podporovat autentizaciu uzivatel'ov
pomocou hesla alebo platného certifikatu. Taktiez by mala umoziovat podpisovanie
jednotlivych balickov alebo vygenerovanych zoznamov.

Praca sa v prvej kapitole zaobera bliz§im predstavenim technologii, ktoré boli
pouzité pri implementacii webového rozhrania. Druh4 kapitola sa sustredi na priblizenie
Struktiry repozitara Debian a procesu podpisovania balickov Debian. Sucastou tejto
kapitoly je opis Struktury balickov Debian a informacii, ktoré su potrebné na
vygenerovanie zoznamov balickov. Dalej su tu predstavené nastroje sliZiace na
vytvorenie a udrzbu repozitara. Tretia kapitola je venovand samotnej implementacii
webového rozhrania. Je tu predstavena Struktura aplikacie, spdsob autentizacie
a autorizacie uzivatelov a navody na vyuzitie funkcionalit, ktoré ponuka uzivatel'ské
rozhranie.
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1. POUZITE TECHNOLOGIE

1.1 Programovaci jazyk PHP

PHP (PHP: Hypertext Preprocessor) je popularny open source skriptovaci jazyk, ktory
podporuje objektové aj procedurdlne programovanie. PHP sluzi na vytvaranie
dynamickych webovych stranok na strane servera alebo nezavislych aplikacii s
grafickym rozhranim. Prebieha to tak, ze klient zad4 poziadavku a zo serveru dostane
odpoved vo forme HTML. [1] Ddlezitou vlastnostou PHP je nezavislost na platforme.
To znamen4, ze rozdiely v roznych operacnych systémoch najdeme len v niekolkych
systémovo zavislych funkciach, takze vo vacsine pripadov by sme mali byt schopny
prenasat’ skripty medzi operaCnymi systémami bez toho, aby sme pred tym vykonali
akékol'vek upravy. Medzi hlavné vyhody PHP patri uz zmienena kompatibilita naprie¢
platformami. Dal§im plusom je podpora réznych Standardnych systémov spravy
databazy ako napriklad MySQL a SQLite. Cloveka, ktory uvazuje nad vyuzitim PHP,
moze presvedCit obrovska podpora komunity, ktord sa vytvorila okolo tohto
skriptovacieho jazyka a predovSetkym jednoducha naucitelnost’ jazyka. Okrem toho je
PHP pomerne bezpecny, pretoze k Sifrovaniu uzivatel'skych dat je k dispozicii mnoho
hashovacich funkcii. [3]

Historia PHP siaha do roku 1994 kedy programator Rasmus Lerdorf navrhol
niekol’ko skriptov v jazyku Perl, ktoré mu umoznovali zistit, kol'ko navstevnikov Citalo
obsah jeho webovych stranok. Tuto sadu skriptov pomenoval Personal Home Page.
V roku 1997 vyslo PHP 2.0 inak nazyvané Personal Home Page — Form Interpreter
(PHP/FI). Nasledujuca verzia PHP 3.0 predstavila trhu revolu¢né rozsirenie. Tymto
roz§irenim bolo prepojenie databazy so schémami obsahujucimi objekty, teda obdoba
sucasného objektovo orientovaného programovania. Hlavne vd’aka svojej flexibilite,
popularita PHP za posledné roky drasticky vzrastla a urobila z neho najpouzivanejsi
programovaci jazyk pre tvorbu webovych aplikacii.[2] Pri implementacii aplikacie bola
pouzita verzia PHP 8.1.12.

1.2 Architektara MVC

Nette vyuziva softwarovu architektiru MVP (Model view presenter), ktora funguje na
rovnakom principe ako MVC (Model view controler). Aplikacia sa deli na 3 vrstvy,
ktoré sa staraju o riadenie, logiku a vystup.

1.2.1 Presenter

Presenter je komponent, ktory sluzi na komunikéciu s uzivatelom a v pripade potreby
komunikuje s modelom. Presenter prijimané parametre od klienta predava dalej
modelom, z ktorych ziska data vyuzivané Sablonami. Vysledkom tohto procesu je
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HTML stranka. Presenter sa riadi zivotnym cyklom, pocas ktorého mozeme ovplyvnit
beh aplikacie. Specialne metody, z ktorych sa sklada Zivotny cyklus presentera, st
volané sekvencne z hora nadol. Existencia tychto metdd nie je podmienkou a je mozné
vytvorit’ prazdny presenter, ktory nebude obsahovat ani jednu z nasledujucich metod.

[6]

?

(_cnnstruct:} & injem‘q_})

:

E @anStartup & startup{D
il

0

E ( action<Action>() )
: ...............

9

E handle<Signal>(}

=)

[+1]

B @ef@reﬂender{) & $DnRendeD
o

o

| =

o render<View=>()

@n nShutdown & Ehll.l‘thWn[D

v

Obrazok 1 : Zivotny cyklus presentera [6]

e __ construct() — konstruktor nie je uplne sucastou zivotného cyklu, pretoze
je volany pri vytvarani objektu ale je ddlezitou sucastou predavania
zavislosti. [6]

e startup() — slizi na inicializaciu presenteru. Vacsinou sa tu registruju sluzby
definované v systémovom DI (Dependency Injection) kontajneri alebo
overuju uzivatel'ské opravnenia. Je vyzadované aby bol v metode volany
predok parent::startup (). [6]
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e action<Action>() — tato metoda je volana eSte pred samotnym vykreslenim
Sablony, takze na zéklade vysledku mozeme d’alej rozhodovat’ o pripadnom
presmerovani na inu Sablonu. [6]

e handle<Signal>() — metoda sluzi na spracovanie prijatych signalov, ktoré je
mozné obdrzat’ od réznych komponentov alebo AJAXovych poziadaviek.

[6]

e beforeRender() — vola sa pred kazdou metdédou render<View>. Slazi
napriklad na konfiguraciu Sablony alebo predavanie premennych. [6]

e render<View>() — vyuziva sa na pripravu Sablony ajej nasledné
vykreslenie. Vac¢Sinou v nej predavame Sablone data ziskané z modelov. [6]

o afterRender() — vola sa za kazdou metodou render<View> avyuziva sa
len vo vynimoc¢nych pripadoch. [6]

o shutdown() — tato metoda je vykonana automaticky na konci zivotného
cyklu a nie je potrebné ju volat’ explicitne [6]

1.2.2 Model

Model tvori rozhranie pre pracu s datami. Predstavuje prvok aplikacie, ktory je
zodpovedny za logiku. Logikou aplikacie sa myslia rozne vypocty alebo praca
s databazou. Jednotlivé modely reprezentuju entity, ktoré by mali byt odrazom realneho
sveta. Akakol'vek akcia uzivatela by mala byt reprezentovana akciou modelu. [7]
Suvisiace modely a presentery sa d'alej zdruzuju do modulov. Moduly predstavuju
logické celky, z ktorych sa aplikacia skladd. Je to skupina presenterov, Sablon a
komponentov urCenych pre Specificku ¢ast’ webu. [22]

1.2.3 Sabléna

Sablény sluzia na prezentaciu stavu aplikicie koncovému uzivatelovi. Pohlad nema
vyvolavat’ ziadnu zmenu v aplikécii a preto by mal byt oslobodeny od logiky aplikacie.
Nette vyuziva $ablonovaci systém Latte. Sablona musi byt ulozena v adresari, ktory je
pomenovany rovnako ako presenter. Tento presenter potom vold vykreslenie danej
Sablony. Uzito¢nou vlastnostou Sablon je ich dedicnost pomocou blokov.
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Koncept dedicnosti Sablon Latte funguje na podobnom principe ako dedi¢nost’ tried v
PHP. Nadradena Sablona sluzi ako rodi¢, z ktorého dedia ostatné podriadené Sablony.

(8]

1.3 Nette Framework

Nette Framework je open source framework vytvoreny na tvorbu webovych aplikacii v
jazyku PHP. Je napisany v PHP a plne vyuziva objektovo orientované programovanie.
Podporuje moderné technologie a postupy ako napriklad AJAX, DRY, KISS, MVC a
znovupouzitelnost koédu. Vznik frameworku sa datuje do roku 2004 a po Styroch rokoch
vyvoja bola v roku 2008 vydana prva verzia. Povodnym autorom Nette Frameworku je
skaseny cesky PHP vyvojar David Grudl a o jeho buducnosti a dalSom rozvoji
rozhoduje organizacia Nette Foundation. [4] Jeho licencia vychadza z BSD, ktora patri
k tym najslobodnej§im. Nette je vyvijany v ¢eskom programatorskom prostredi vd’aka
tomu sa okolo neho vytvorila jedna z najaktivnejSich komunit ¢eskych PHP vyvojarov.
Nette tiez pouziva vela vyznamnych tuzemskych spolocnosti ako napriklad Mlada
fronta, Slevomat a mnoho d’al§ich. Vysledok testu uverejneného na serveri Root ukazal,
ze Nette je jednym z najvykonnejSich frameworkov. [5]

1.3.1 Vyhody Nette Frameworku

e Silny valida¢ny jazyk — Nette ul'ahcuje vyvojarom vytvaranie formularov
v aplikaciach. Framework sam o sebe poskytuje zabezpeCenie proti utokom
typu Cross Site Scripting, Cross-Site Request Forgery alebo UTF-8 attack.
[4]

e Routovanie - Nette umoznuje navrhovat Struktiru URL nezavisle na
zvysku aplikacie. Je to docielené obojstrannym routovanim medzi URL
a akciou presenteru. Na rozdiel od vacSiny frameworkov je mozné nastavit
tvar URL ako poslednu vec v celej aplikacii. [4]

e FEliminacia aladenie chyb — Nette obsahuje nastroj nazyvany ,ladénka‘“
(tracy), ktory programatorovi prehladne zobrazi chyby vzniknuté pocas
kompilacie kodu. Chyby je navySe mozné nechat’ automaticky posielat’ na
email. Jedna sa o nastroj vyvojového prostredia a preto je potrebné vyuzit
NetteLoader azapnut debug mod. [4]
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e Autoloading — V Nette je mozné nechat automaticky nahravat' subory
nezavisle na adresarovej Struktire s vyuzitim komponentu RobotLoader .
Tieto subory su potom indexované a ukladané do cache. [4]

1.3.2 Nevyhody Nette Frameworku

¢ Rucné premazavanie cache — Framework neponuka automatické
vymazavanie cache a preto je nutné obCas premazat’ cache rucne. [4]

e Dokumentacia — Nette disponuje dokumentaciou, ktora nie je konzistentna,
neobsahuje vSetko potrebné a nepokryva vsetky oblasti. Autor sa vSak snazi
kompenzovat’ tento nedostatok organizovanim Skoleni a neformalnych
stretnuti priaznivcov. [4]

1.4 Latte

Sucastou frameworku Nette je Sablonovaci systém Latte, ktory preklada Sablony na
optimalizovany kod. Vd’aka tomuto prekladu méa rovnaku rychlost ako PHP kod. Latte
je oznacCovany ako najbezpecnejsi Sablonovaci systém pre PHP. Na obranu pred Cross-
Site Scripting (XSS) vyuziva kontextovo senzitivhe escapovanie a kontrolu odkazov.
[9] Systém Latte bol vyuzity na implementaciu §ablon v aplikacii.

Medzi vyhody §ablonovacieho systému Latte patria:

e intuitivna syntax

e moznost’ vytvarat’ bloky
e dedi¢nost’

e moznost’ pouzit’ makra

e zabezpecenie pred zranitel’'nost’ami

1.5 Databaza Sqlite

Na rozdiel od velkych databaz ako MySQL/MariaDB, PostgreSQL, je vhodnejSie
SQLite oznacit’ skor ako knihoviiu nastrojov. Databaza SQLite patri k druhu takzvanej
vlozenej databaze. Nejedna sa teda o samostatny program ale funguje ako samostatny
proces v ramci spustenej aplikacie. Vyhodou je, ze sa vyuziva len pocas behu aplikacie
a nevyuziva systémové prostriedky, ked’ to nie je potrebné. [11]
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Kazda databaza sa uklada na disk vo forme obycajného suboru s priponou .db. Pri
navrhu SQLite sa vyvojari riadili zékladnou myslienkou, ktorou bola prenositelnost’ .
Pre prenos projektu staci skopirovat aplikdciu so suborom s databazou a spustit’ bez
dodato¢ného inStalovania sluzby. SQLite je dnes mozné pouzivat na systémoch
Windows, Linux, BSD, MAC OS X, ¢i na komercnych systémoch Unixu ako su Solaris,
HP-UX a AIXS5. Format suboru databaze je binarne kompatibilny naprie¢ vSetkymi
podporovanymi systémami. Dal§ou z vyhod je jednoduchost, ktora spoliva v
jednoduchej udrzbe, sprave a absencii akejkol'vek inStalacie ¢i konfiguracie. [10]
Databaza SQLite bola vyuzita pri implementacii modelov.

1.6 Bootstrap

Boostrap je najpopularnejsi open-source framework sluziaci na tvorbu responzivnych
webov. Vyuziva navrharske Sablony zalozené na HTML, CSS (Cascading Style Sheets)
a Java-Scripte, sluziace na Upravu vzhladu komponentov rozhrania. Medzi tieto
komponenty patria napriklad tlacidla, navigacia alebo formulare. [16] Velkou vyhodou
Bootstrap frameworku je jeho rozsiahla dokumentacia. To znamend, ze kod pisany
v sulade s bootstrapom je l'ahko pochopitelny aj pre ostatnych uzivatelov. Zmyslom
frameworku je predovsetkym jeho jednoducha pouzitelnost. Uzivatel ovplyviiuje len
vzhl'ad danej komponenty a vSetko ostatné za neho riesi samotny bootstrap. Pri
implementacii aplikacie bola pouzita najnovsia verzia frameworku Bootstrap 5. [17]
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2. REPOZITAR SYSTEMU DEBIAN

2.1 Debian balicky

Balicky  distribucie Debian si vo vSeobecnosti komprimované subory
s preddefinovanou vnuatornou Struktirou. Obsahuju vSetky subory potrebné na
implementaciu suvisiacich prikazov a vlastnosti. [12]

RozliSujeme dva druhy Debian balickov:

e Binary — balicky tohto typu obsahuju spustitel'né subory, konfiguracné subory,
kniznice ainé data. Tieto balicky st charakteristické priponou .deb. Nazov
suboru .deb dodrzuje konvenciu <PackageName> <VersionNumber>-
<DebianRevisionNumber> <DebianArchitecture>.deb. \Y
balicku sa nachadza subor control, ktory obsahuje metadata o balicku.
Binarne balicky je mozné rozbalit’ pomocou Debian utility dpgk. [12]

e Source — balicky typu source pozostavaju zo suborov s priponami .dsc a .gz.
Subor .dsc obsahuje informacie sluziace na opis balicku source. Subor
.orig.tar.gz predstavuje nemodifikovany balicek source vo formate tar,
ktory podlicha kompresii pomocou metédy gzip. Dalsim zo siborov
obsiahnutych v balicku source je .diff.gz, ktory obsahuje zmeny oproti
originalnemu balicku source. Source balicky je mozné rozbalit pomocou

utility dpkg-source. [12]

2.1.1 Struktira bali¢ku DEB

e debian-binary - textovy subor obsahujuci Cislo verzie formatu balicku,
aktualna verzia je 2.0

data.tar.gz — tar archiv, ktory obsahuje inStalovatel'né stibory

control.tar.gz — t ar archiv, ktory obsahuje meta-informéacie o balickoch [21]

Archiv Control moze obsahovat’ nasledovné subory [12] [21] :

e control —obsahuje zakladné meta-informéacie ako napriklad nazov balicku,
verzia, architektara, udrziavatel’, zavislosti a stru¢ny popis balicka.
e mdSsums — obsahuje zoznam kontrolnych suctov MD5 vSetkych suborov

v archive.
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o conffiles — obsahuje zoznam suborov, s ktorymi by sa malo zaobchadzat' ako
s konfiguraénymi subormi

e preinst — skript, ktory bezi pred inStalaciou balicka

e postinst — skript, ktory bezi po in§talacii balicka

e prerm — skript, ktory bezi pred odstranenim balicka

e postrm — skript, ktory bezi po odstraneni balicka

e config — volitel'ny skript, ktory podporuje konfiguracny
mechanizmus debconf

e shlibs — obsahuje zoznam zavislosti zdiel'anych kniznic

Subor control obsahujici meta-informacie je dolezitou sucastou archivu a preto by

bolo vhodné prestavenie Struktiry tohto suboru a vyznam jednotlivych parametrov.

Package: zliblg-dbg

Source: zlib

Version: 1:1.2.8.dfsg-5

Architecture: amdbd

Maintainer: Mark Brown <broonief@gdebian.org:>

Installed-5ize: 218

Depends: zliblg (= 1:1.2.8.dfsg-5)

Provides: libz-dbg

Section: debug

Priority: extra

Homepage: http://zlib.net/

Description: compression library - development

z1lib is a library implementing the deflate compression method found
in gzip and PKIIP. This package includes debugging symbols for use
when debugging applications which use zlib.

Build-Ids: 988b5a955dBa73fb8d31eBf927dBcdbaglich3Bgg

Obrazok 2 : Obsah suboru Control

Popis parametrov [13] :

e Package — nazov binarneho balicku. Syntax nazvu binarnych balickov podlieha
rovnakym pravidlam ako syntax balickov source.

e Source — obsahuje nazov balicka source. Nazov sa sklada z malych pismen,
Cisel a znakov (+), (-) a (.). Je odlisSny ako samotny nazov balicka.

e Version — obsahuje Cislo verzie povodného balicka.
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Architecture- Specifikuje pre aky typ hardwaru bol bali¢ek skompilovany.
Typickymi architektGrami su napriklad 1386, amdé64, armhf, sparc atd.
Specialnymi pripadmi su architektury all a any. Architektira all indikuje,
ze balicek je nezavisly na architektire a any indikuje, ze balicek je mozné
zostrojit’ nad akoukol'vek architektarou.

Maintainer — predstavuje meno aemailova adresu udrziavatela balicku.
Parameter by mal byt vo formate Meno udrZiavatela<email>.

Installed-Size — uchovava velkost’ balicku.

Depends — zoznam balickov, ktoré su potrebné pre fungovanie tohto
konkrétneho balicka. Bali¢ek nebude nainstalovany pokym nebuda vsetky
balicky zapisané v Depends spravne nakonfigurované.

Provides — obsahuje zoznam poskytnutych virtudlnych balickov. Virtudlny
balicek je genericky nazov akejkol'vek skupiny balickov, ktoré vykonavaju
podobnu funkcionalitu. Debian disponuje mechanizmom, ktory umoziuje
administratorovi systému nastavit’ jeden z balickov ako preferovany v pripade,
ze viac balickov poskytuje rovnaky virtualny balicek.

Section — $pecifikuje kategoriu balicku na zaklade softwaru, ktory instaluje.

Priority — urcuje dolezitost baliku. M6ze nadobudat hodnoty required,

important, standard, optional, extra. [12]

o required — balicky, ktoré si nevyhnutné pre spravne fungovanie
systému. Toto zahriluje nastroje na opravu chyb , preto je dolezité tieto
balicky neodstrafiovat. Takéto jednanie moze viest k poskodeniu
systému.

o important — balicky, ktoré by sa mali nachadzat na kazdom unixoidnom
operanom systéme.

o standard - balicky, ktoré su Standardom na kazdom Linuxovom
systéme. Sucastou su nastroje na odosielanie emailov a st'ahovanie
suborov z archivnych serverov.

o optional — balicky, ktoré m6zu byt nainstalované alebo nevyzaduju
Specialne poziadavky.
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o extra — balicky, ktoré su v konflikte s ostatnymi vy§simi prioritami alebo
maju Specialne poziadavky, ktoré ich robia nevhodnymi pre kategoriu
optional.

Homepage — URL webstranky, na ktorej sa nachadza povodny zdroj balicku
a dodatocnéa dokumentacia.

Description — popis binarneho balicku skladajuci sa z dvoch casti, kratkeho a
dlhého opisu.
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2.2 Struktira repozitara

Debian repozitar je tvoreny setom balickov usporiadanych do §pecidlnej stromovej
Struktiry. Moze obsahovat aj dodatocné subory obsahujuce indexy a kontrolné subory
balickov. Repozitar musi obsahovat’ aspoil jeden adresar s nejakym Debian balickom
advoma Specidlnymi indexovymi subormi: Packages.gz pre bindrne balicky
a Sources.gz pre balicky so zdrojovymi kdédmi. [14]

(repository root)
|
+-dists
|
| -stable
| |-main
| | |-binary-amdéd
| | |-binary-armhf
| | |-binary-...
| | +-source
| |-contrib
| | |-binary-amdéd
| | |-binary-armhf
| | |-binary-...
| | +-source
| +-non-free
|  |-binary-amded
| | -binary-armhf
| |-binary-...
|  +-source
|
-p

+-pool

Obrazok 3 : Priklad §truktiry repozitara Debian

Korenovy adresar repozitara obsahuje adresar dists, ktory v sebe zahriiuje adresar
kazdého vydania. Debian repozitar je tvoreny niekol’kymi vydaniami. Tieto vydania
nesil pomenovanie po postavach z filmov Toy Story. Vydanie je rozdelené na niekol'’ko
komponentov, medzi ktoré patria main, contrib, a non-free. Tieto komponenty
indikuju licencné podmienky softwaru, ktory obsahuju. Repozitar sa d’alej deli na
jednotlivé architektury na zaklade typu hardwaru, pre ktory boli balicky skompilované.
Tieto podadresare maju format binary-<arch>. V nich sa nachadzaju textové
subory Packages, ktoré obsahuju meta-informécie o balickoch. Sucastou adresara

s nazvom komponenty su taktiez subory Sources. [15]
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Samotné balicky sa nachadzaju v podadresari pool v ramci korefiového adresara.
Adresar pool je opidt Cleneny na komponenty a v tych sa nachadzaji podadresare
pomenované podla softwarového balicku. V tychto podadresaroch sa nachadzaju
balicky s priponou .deb. Dodato¢né podadresare pomenované podla zacinajuceho
pismena nazvu balicka slizia na eliminaciu prili§ velkého poctu suborov v ramci
jedného adresara. Zahltenie adresara velkym pocCtom suborov vedie k znizeniu
vykonnosti mnozstva tradiénych systémov. [15]

Subory Release
Subory InRelease sa nachadzaju v adresari
dists/<distribution>/InRelease. Mali by obsahovat meta-informacie
o distribticii  a kontrolné sucty indexovych suborov, podla moznosti podpisané
OpenPGP signatarou. Na starSich klientoch sa modzeme stretnat so suborom
dists/<distribution>/InRelease bez podpisu. [14]

Medzi povinné parametre, ktoré by mal sibor Release obsahovat patria:

e Suite and/or Codename
e Architectures
e Components

e Date
e SHA256
Subory Packages

Subory dists/<distribution>/<component>/<architecture>/Packa
ges su nazyvané indexy binarnych balickov. [14] Sklada sa z niekol'kych paragrafov
s definovanym formatom. Medzi dodatocné parametre patria:

e Filename (povinné)

e Size (povinné)

e MDSsum, SHA1, SHA256 (odporiucané)
e Description-mdS (volitel’né)

Pokial' su nasledujiice parametre obsiahnuté v subore control, musi o nich

existovat’ aj zdznam v subore Packages:

e Depends
e Installed-Size
e Multi-Arch

22



2.3 Vytvorenie repozitara

Vytvorenie audrzbu repozitara nam ulahcuje niekol'ko jednoduchych nastrojov.
Uzivatel ma na vyber z pomerne velkého mnozstva néstrojov a preto sa bude
nasledujuca Cast zaoberat’ blizSim predstavenim niekol'kych z nich. VSetky nastroje na
tvorbu indexov repozitara su zdokumentované v manualovych strankach. [15]

e dak (Debian Archive Kit) - dak je kolekcia nastrojov urCenych na spravu
balickovych repozitarov Debian. Bol navrhnuty na spravu velkych repozitarov
a mnozin dat. Prave vd’aka jeho komplexnosti nie je vhodny na zaobchadzanie
s osobnym repozitdrom. KedZze nebol ureny na pouzivanie mimo systému
Debian, nie je dostatocne zdokumentovany.

o dpkg-scanpackages a dpkg-scansources - dpkg-scanpackages sluzi na
skenovanie balickov s priponou .deb a generuje subor Packages. Nastroj
dpkg-scansources skenuje subory s priponou .dsc avysledkom je

sabor Sources.

o apt-ftparchive- generuje komplexné indexy balickov, ktoré umoziiuju
plnohodnotné vyuzivanie repozitara. Je supersetom dpkg-scanpackages a

dpkg-scansources.

e reprepro - V minulosti znamy ako mirrorer. Ukladad stibory do adresara
pool. Balicky a kontrolné sucty suborov su ukladané do suboru Berkeley
DB database, takze nie je potrebny ziadny dodatocny databazovy server.

2.4 Podpisovanie balickov

Podpisovanie balickov je ddlezitou sucastou bezpecnostnej infrastruktiry. Umoziuje
prijemcovi dat overit, ze nedoslo k neziaducej manipulacii s datami po tom co bol
balicek podpisany. Takymto sposobom sme schopny predist Utokom man-in-the
middle, ktoré by mohol vyuzit utocnik na modifikaciu dat obsiahnutych v balickoch.
Debian Standardne neposkytuje podpisané balicky, avsak poskytuje podporu
pre OpenPGP overovanie podpisov podpisanych balikov . Namiesto toho su balicky
overované podpisanim suboru Release, ktory v sebe obsahuje metadata. Medzi
tymito metadatami st obsiahnuté kontrolné sucty jednotlivych suborov v repozitari.
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Takymto spdsobom je zabezpeCena autentickost’ suborov v repozitari. [18]

V pripade podpisovania jednotlivych balickov existuju dve implementacie a to
pomocou nastrojov debsigs alebo dpkg-sig. Podpisy vytvorené tymito nastrojmi
nie su medzi sebou kompatibilné, €o znamena, ze nie je mozné overit podpis vytvoreny
druhym nastrojom. [19] Pri implementacii podpisovania balickov v repozitari bol
zvoleny nastroj dpkg-sig, pretoze je uzivatel'sky privetivejsi ako jeho naprotivok.

dpkg-sig

Nastroj dpkg-signie je podporovany softwarom dpkg, takze balicky podpisané
tymto nastrojom musia byt manualne skontrolované pomocou dpkg-sig. V ramci
podpisovania je v ar archive balicku vygenerovany subor s niekol'kymi uzito¢nymi

informaciami:

e Verzia nastroja dpkg-sig, ktora vyhotovila podpis
e Informacie o podpisovatel’ovi

e Rola
e Kontrolné sucty, vel’kosti siborov a nazvy suborov obsiahnutych v balicku
Debian

Tento subor je pomenovany na zaklade vybranej role. Pokial’ nie je Specifikovana pri
vytvarani podpisu, tak je pridelena predvolena rola s nazvom builder. V takomto
pripade bude mat vygenerovany subor nazov gpgbuilder. [19]

BEGIN PGP SIGNED N

Tue Apr 25

zve]

END PGP SIGNATURE——

Obrazok 4 : Obsah suboru _gpgbuilder
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Podpis baliku je vykonany pomocou prikazu:

‘dpkg—sig —-—sign package 1.0.7 amdé4.deb

Overenie podpisu je mozné vykonat pomocou prikazu:

‘dpkg—sig -—verify package 1.0.7 amdé4.deb

V pripade spravnosti podpisu je vystup prikazu:

nkg-sig ython3-babelfish 5.3-1 all}
Processing python3-babelfish

5.3-1_all(5).deb ...
GOODSIG _gpgbuilder 5516E@B8068AESFDE64FFDD1D3D61F4FCDD9BBAS 168:

Obrazok 5 : Vystup prikazu dpk-sig —verify
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3. IMPLEMENTACIA WEBOVEHO ROZHRANIA

3.1 Struktiira databazy

Nevyhnutnou sucastou vyvoju kazdej aplikacie je vytvorenie databazy, ktord sa postara

o spravu dat akumulovanych pocas jej vyuzitia. Data sa do systému ukladaji pomocou

systému SQLite a su rozdelené do tabuliek. Kapitola obsahuje vysvetlenie vyznamu

jednotlivych tabuliek, ktoré sa nachadzaju v databaze. Sti¢astou kapitoly je aj fyzicky

model pre databazovy systém. Model popisuje atributy entit a vztahy medzi

jednotlivymi entitami.

Tabulka 1 : Vyznam tabuliek

Nazov tabulky

Pouzitie

packages

Obsahuje vSetky dolezité informécie o balickoch.
Parametre su ziskané extrahovanim informacii zo
suboru control. Tieto parametre su blizSie popisané
v kapitole 2.1.1.

architectures

Obsahuje informacie o type hardwaru, pre ktory bol
balicek skompilovany.

components

Obsahuje nazvy vSetkych komponentov, na ktoré sa
deli repozitar Debian. Tieto komponenty indikuju
licencné podmienky softwaru, ktory je v nich
obsiahnuty.

distributions

Obsahuje nazvy vsetkych distribucii, do ktorych je
mozné vkladat’ balicky.

selectedDistribution

Pomocna tabulka, ktora sluzi na dynamické
uchovéavanie nazvu distribucie. Nazov distribucie sa
meni na zaklade uzivatel'ského vyberu distribucie
dostupnej v rozbal'ovacej ponuke.

users

Obsahuje zaznamy vSetkych existujucich uzivatelov.
Medzi uchovavané data patria ID uzivatela,
uzivatel'ské meno, heslo a uzivatel'ska rola. Na zaklade
tychto parametrov sa vytvori uzivatel'ska identita.
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Cid INT

<> username Y ARCHAR(45)
> password ¥ ARCHAR(30)
““role VARCHAR(20)

Vid INT
> Name VARCHAR(45)

TidINT

“Mame TEXT

> architectures_id INT

> components_id INT
“»distributions_id VARCHAR(45)
“oor_stamp INT

<> cr_user VARCHAR(30)

<o rm_stamp INT

2 rm_user VARCHAR(30)
> homepage Y ARCHAR{45)
o |letter VARCHAR(45)

> provides V ARCHAR(45)
> section VARCHAR(45)

2 version VARCHAR(45)

“ package VARCHAR(45)
> depends V ARCHAR(45)
o size VARCHAR(45)

< filename VARCHAR(45)

Indexes

Cid INT

< Name VARCHAR(45)
Cor_stamp INT

>|_|+ < ¢r_user VARCHAR(SD)
“Zrm_stamp INT

< rm_user VARCHAR(30)

!

Tid INT
“*Name TEXT
“or_stamp INT

ﬁu— “er_stamp INT

)

n

Vid INT
“Name TEXT

& cr_user VARCHAR(80)
“rm_stamp INT
<2 rm_user VARCHAR(80)

ﬁ

Obrazok 6 : Struktara databaze

U er_user Y ARCHAR(B0)
“rm_stamp INT
“rm_user VARCHAR (80)
Indexes
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3.2 Struktiira aplikacie

Dokumentacia nette framework disponuje doporu¢enou adresarovou Struktirou.
Implementéacia aplikacie vychadzala z tychto doporuceni. V tejto podkapitole je
predstaveny DebianModule ajednotlivé objekty, ktoré sa v fiom nachadzaju.
Struktura aplikacie je zobrazena na nasledujucom obrazku.

Eipzdebian
mgSource Files
adpp
gDebianModule
Model
aPresenters
config
templates
Model
gPresenters
Router
gtemplates
i Bootstrap.php
bin
gconfig
gdata
log
temp

WWW
[ .gitignore
N .htaccess
{} composer.json
{} composer.lock
™M readme.md
o TestFiles
@ Important Files
g Include Path
g Composer Libraries
& Remote Files

Obréazok 7 : Struktura aplikacie
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3.2.1 DebianModule

Moduly sluzia na zdruzenie casti aplikdcie s podobnou funkcionalitou. Projekt
momentalne obsahuje jeden modul s nazvom DebianModule, ktory predstavuje jadro
aplikacie. Tento modul obsahuje vSetky modely, presentery a Sablony, ktoré sa
vyuzivajl na vytvorenie a spravu repozitara.

3.2.2 Modely

Modely predstavuju logiku aplikacie. V tejto Casti su predstavené modely obsiahnuté v
DebianModule.

AdminManager - obsahuje metody sluziace na spravu uzivatel'ov a pracu s tabul'kou
users, ktora je tu inicializovana. Sucastou modelu je metoda getUsersIdentity
pomocou ktorej je mozné ziskat uzivatel'sku identitu na zaklade uzivatel'ského mena.
Tato metdda je vyuzita pri prihlaseni uzivatela pomocou platného certifikatu. Medzi
metody upravujuce tabul'ku users patria:

e updateUsername — aktualizacia uzivatel'ského mena
e updatePassword — zmena uzivatel'ského hesla

e updateGroup — zmena autorizacnej skupiny

e addNewUser — pridanie nového uzivatel'a

e removeUser — odstranenie uzivatel'a

DistributionManager — stara sa o ukony spojené so spravou distribucii. Dochadza tu
k inicializacii tabuliek distributions a selectedDistribution. Medzi

metody upravujuce tabul'ku distributions patria:

e addDistribution — pridanie novej distribucie
e addPackageToDistribution — priradenie balicka ku konkrétnej distribucii
e removeDistribution — odstranenie distribucie

Nachadzaju sa tu aj metddy ovplyviiujuce Struktiru adresdra dists. Medzi tieto

metody patria:

e distsStructure — vytvorenie Struktury adresara dists so vSetkymi patricnymi
podadresarmi

o clearPackagesIndicies - odstranenie vsSetkych indexovych suborov
vygenerovanych pre konkrétnu distribticiu
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PackageManager — sluzi k sprave balickov. Dochadza v iom k inicializéacii tabul'ky
packages. Medzi metddy upravujice tabulku packages patria:

e addPackage — pridanie vlozeného balicka do tabulky packages

e removePackage — odstranenie balicka z databazy
Nachadzaju sa tu metddy upravujuce Strukturu repozitara. Medzi tieto metddy patria:

e poolStructure — vytvorenie §truktiury adresara pool so vSetkymi patriénymi
podadresarmi

e generatelndicies — generovanie indexovych suborov

o deleteIndicies — odstranenie vygenerovanych indexovych suborov, v ktorych sa
nachadzal odstraneny balicek

e regeneratelndicies — opitovné vygenerovanie indexovych suborov, v ktorych
sa nachadzal odstraneny bali¢ek

Package — objekt sluziaci na ziskanie informacii o balickoch a naslednému generovaniu
indexovych suborov. Stcastou objektu su gettery pre jednotlivé atributy balickov.
Obsahuje taktiez dolezité metody z hladiska funkcionality repozitara. Medzi tieto
metody patria:

e load - sluzi na rozbalenie balicka .deb.

e parse — sluzi na ziskanie informacii zo suboru control.

e metaData — zabezpeCuje vygenerovanie indexovych siborov Packages

o releaseData — zabezpeCuje vygenerovanie indexovych suborov Release
v podadresari s nazvom distribucie

e renderReleaseFile — zabezpeCuje vygenerovanie indexovych suborov
Release v podadresaroch jednotlivych architektir

e signRelease — podpisuje subor Release vygenerovany pomocou metody
releaseData

o signPackage — sluzi na podpisanie jednotlivych balickov vkladanych do
repozitara

o gzCompressFile — sluzi na komprimovanie balicka
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Vypis 1: Ukazka kodu funkcie sliziacej na rozbalenie balicka

public function load(string S$path) {
Sthis->holder = S$this->path;
Sthis->path = exec("mktemp -d", Sout, S$err);
if (false === S$this->path || 0 < S$err) {
throw \RuntimeException ("Cannot decompress package");

}
chdir ($this->path);

Scontrol = exec("ar -t 'Spath' | grep -i 'control'");
exec("ar -x 'Spath' -output = 'Sthis->path' 'Scontrol'");
exec ("tar —-xf 'Scontrol'");

}

ArchitectureManager — sluzi k sprave architektur vyuzivanych v repozitari. Vytvara
tabulku architectures.

ComponentsManager — sluzi k sprave komponentov. Dochéadza tu kinicializacii
tabul'ky components.

3.2.3 Presentery

O zaistenie predavania dat z modelove; vrstvy do prisluSnych Sablon sa staraju
nasledujuce presentery:

AdminPresenter — zabezpecuje ukony spojené s prihlasovanim uzivatelov. Prijima
parametre od klienta a predava ich d’alej modelu AdminManager, ktory porovna
poskytnuté parametre so zaznamami v databaze. SucCastou presentera je aj metdda
generateClicked, ktorad je volana po kliknuti na tlaCidlo Generate New Key
v ramci Administratorského panelu. Po zavolani tejto metddy ddjde k vygenerovaniu
nového GPG kl'uca. Proces prihlasovania pomocou certifikatu je zabezpeCeny pomocou
metod:

e hasValidCert — kontroluje ¢i uzivatel’ poskytol platny certifikat

o actionCertificateSignIn — v pripade ze uzivatel poskytol platny certifikat,
porovna sa Common Name poskytnuté pri vystaveni certifikatu so zdznamami
uzivatel'skych mien. V pripade ze dojde k zhode, pouzije sa identita daného
uzivatel'a na prihlasenie do webového rozhrania.

DistrosPresenter — je zodpovedny za ziskavanie dat potrebnych na vykreslenie Sablon

default.latte a distsSelect.latte. Dochadza tu kvolaniu metddy
distsStructure, ktora sa postara vytvoreniu datovej Struktary dists.
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file:///RuntimeException

UsersPresenter — dochadza tu k ziskaniu dat potrebnych pre vykreslenie Sablony
usersPanel.latte.

HomepagePresenter — stara sa o zabezpeCenie pristupu k domovskej stranke
repozitara. V pripade ze uzivatel nie je prihlaseny, bude presmerovany na prihlasovaciu
stranku.

DistsPresenter — zabezpecuje stahovanie indicies stiborov poskytnutim Standardne;
cesty.

PoolPresenter — sluzi na zabezpecenie Standardnej cesty, ktord je vyzadovana pri
stahovani balickov s vyuzitim nastroja apt.

LandingpagePresenter = —  zabezpeCuje  data pre  vykreslenie  Sablony
default.latte.

PackagePresenter — ziskava data z objektov Package a PackageManager
a distribuuje ich do Sablony default.latte. Nachadza sa tu metdda
loadPackages, ktora je volana po vlozeni balicka do repozitdra. Tato metdda sa
stard o ziskanie informécii o balicku. Extrahované informécie predstavuju argumenty
predavané metode addPackage, ktord sa nachadza v PackageManager. Nasledne
ddjde k vygenerovaniu indexovych suborov pomocou metédy generateIndicies
a zavolaniu metdody poolStructure, ktora sa postara o vytvorenie Struktury
adresara pool. Dal§ou metédou obsiahnutou vtomto presenteri je metoda
actionRemovePackage, ktora zabezpecuje odstranenie balicka z repozitara. Po tom
¢o je balicek odstraneny dojde k opdtovnému vygenerovaniu indexovych suborov
pomocou metddy regenerateIndicies.

3.2.4 Sablény

Struktira adresira template je tvorena podadresarmi patriacimi jednotlivym
presenterom. V tejto kapitole su bliz§ie predstavené Sablony obsiahnuté v tychto
podadresaroch. Nasledujuce obrazky popisuju struktiru adresara templates.
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templates

Architecture
Components
Distributions
Distros
Dists
Landingpage
Package
Pool
Release

tmi @index.latte

(i @layout.latte

Obrazok 8 : Struktira adresara templates v DebianModule

gtemnplates
gAdmin
Error
Homepage
glsers
s @layout.latte

Obrazok 9 : Struktira adresara templates

Obsah adresara templates:
@layout.latte — je hlavnou Sablonou uzivatel'ského rozhrania

@index.latte — je Sablonou, ktord je vykreslena pri prechadzani §truktirou repozitara
Debian

Obsah jednotlivych podadresarov:

Distros — nachadza sa tu Sablona default.latte, ktora vykresluje formulare
sluziace na spravu distribucii. Dalej sa tu nachadza $ablona distsSelect.latte,
ktora sa stara o vykreslenie formulara pre vkladanie bali¢kov do distribucii.
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Vypis 2: Vykresl'ovanie distribucii v rozbalovacej ponuke Sablony distsSelect.latte

<select class="form-select" n:name="distributions">

<option value="" selected disabled>
Please select Distribution
</option>

{foreach S$dists as $item}
<option>{$item}</option>
{/foreach}

</select>

Landingpage — nachadza sa v fiom Sabléna default.latte, ktord vykresl'uje obsah
podadresara debian.

Package - obsahuje Sablonu default.latte, ktord vykresluje formular
zabezpetujuci vkladanie balickov do repozitara. Dalej sa stara o vykreslenie tabulky

Available Packages, ktord obsahuje zaznamy o vSetkych dostupnych bali¢koch.

Dists — obsahuje Sablonu default.latte, ktora sa stara o vykreslenie podadresarov
a indexovych suborov nachadzajucich sa v adresari dists.

Pool - obsahuje Sablonu default.latte, ktord zabezpecuje vykreslenie balickov
a samotnych podadresarov, ktoré sa nachadzaju v adresari pool.
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3.3 Autentizacia a autorizacia

V aplikécii bola implementovand podpora autentizacie pomocou prihlasovacieho
formulara alebo poskytnutim platného certifikatu. AutentizaCnymi udajmi su
uzivatel'ské meno a heslo. Pri prihlaseni su porovnané prihlasovacie udaje poskytnuté
uzivatelom sudajmi obsiahnutymi v tabulke users. V pripade zhody je uzivatel
prihlaseny a je mu pridelena prislu$na uzivatel'ska identita.

Proces prihlasovania pomocou certifikatu zahrila kontrolu platnosti poskytnutého
certifikatu. O platnosti certifikatu rozhoduje metdéda hasValidCert, ktora zistuje ¢i
certifikat poskytnuty uzivatelom obsahuje vSetky dolezité parametre. Kombinacia
sériového Cisla certifikatu a vystavitel'a certifikatu garantuje unikatnu identifikaciu
poskytnutého certifikatu. [20] Délezitou premennou je SSL CLIENT VERIFY, ktora
v pripade platnosti certifikatu vrati hodnotu SUCCESS av pripade, ze certifikat nebol
poskytnuty vracia hodnotu NONE. Ak je certifikat poskytnuty uzivatelom platny,
porovna sa Common Name zadany pri vystaveni certifikatu so zaznamami
uzivatel'skych mien ulozenych v databaze. V pripade, ze dojde k zhode, pouzije sa
identita daného uzivatel'a na prihlasenie do webového rozhrania.

Vypis 3: Ukazka kodu funkcie overujtcej platnost certifikatu

public function hasValidCert ()
{

if (
!isset($_SERVER['SSL_CLIENT_VERIFY'])

$_SERVER['SSL CLIENT_VERIFY'] == 'SUCCESS'

lisset($ SERVER['SSL CLIENT M SERIAL'])
I

I a

| | !isset($ SERVER['SSL CLIENT I DN'])

) |

return false;

}

return true;

Autorizacia uzivatelov je zabezpeCena definovanim roznych urovni pristupu pre
uzivatelov. Kazdému uzivatelovi je po prihlaseni priradend rola, ktord je sucastou
uzivatel'skej identity. Jednotlivym roldm su priradené rdzne prava v systéme.
Uzivatel'om je mozné priradit’ nasledujuce role:
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Tabulka 2 : Autoriza¢né role a ich vyznam

Rola Vyznam

Ma najvysSie privilégia apristup ku vSetkym
Admin funkcionalitam

Disponuje pravom pridavat balicky do repozitara
Developer a vytvarat’ nové distribucie. Uzivatelia v roli developer
maju pristup do uzivatel'ského panelu.

User Ma pravo sledovat’ obsah webového rozhrania.

Jedna sa o predvolent rolu priradent uzivatel'om, ktori
Guest su prihlaseni bez uzivatel'ského uctu. Rovnako ako
uzivatelia srolou user, maju pravo sledovat obsah
webového rozhrania.

Pristup k jednotlivym funkcionalitim webového rozhrania je kontrolovany pomocou
autorizacného kritéria, ktorym je metdda isInRole. Ta je sucastou objektu triedy
Nette\Security\User. Metdda vracia rolu, v ktorej vystupuje prihlaseny uzivatel
a vola sa pri inicializacii kazdého presentera zabezpecujuceho funkcionality webového
rozhrania. V pripade dostacujucich privilégii je uzivatel pripusteny k vyuzitiu
prislusnych funkcionalit. Autorizacia uzivatela pred vstupom do Administratorského
panelu vyzera nasledovne:

Vypis 4: Autorizacia uzivatel'a pomocou metody isInRole()

if (!S$this->user->isInRole('admin')) {
Sthis->error ('Forbidden', 403);
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3.4 Uzivatel’ské rozhranie

3.4.1 Prihlasenie do uzivatel’ského rozhrania

Po prejdeni na stranku webového rozhrania je uzivatel presmerovany na prihlasovaciu
stranku. Uzivatel ma moznost prihlasit sa do svojho u¢tu pomocou prihlasovacich
udajov alebo na zéaklade platného certifikatu. V pripade, ze nedisponuje uzivatel'skym
uctom, moze vyuzit moznost Login as a guest, ktord mu umozni vstup do
webového rozhrania s obmedzenymi privilégiami. Prihlasenie na zaklade certifikatu je
mozné kliknutim na odkaz Login using Certificate.

Debian Repository

Username

Password

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH
TECHNOLOGII

Obrazok 10 : Prihlasovaci formular
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3.4.2 Administratorsky panel

Administratorsky panel sluzi na spravu webového rozhrania aje dostupny len pre
uzivatelov zo skupiny admin. Vstup do administratorského panela je mozny cez
navigacnu listu kliknutim na tlac¢idlo Admin. Administrator ma moznost pridavat nové
uzivatel'ské ucty alebo upravovat’ a odstrafiovat’ existujuce ucty. VSetky ukony tykajuce
sa uzivatel'skych uctov sa vykonéavaja v ramci tabulky s ndzvom Manage Users. Ta
obsahuje zoznam uzivatel'skych mien, hesiel arozbalovaciu ponuku s autorizacnymi
skupinami. Po vykonani zelanych zmien v tabulke je potrebné zmeny potvrdit
pomocou tlacidla Save Changes. V pripade, ze poCas upravy uzivatel'skych uctov
nastala chyba, uzivatel je o tom oboznameny pomocou chybovych hlaseni.

Dalsou funkcionalitou, ktora sa nachadza v administratorskom paneli je vygenerovanie
nového GPG kluca, vyuzivaného na podpisovanie balickov. Novy kl'u¢ je mozné
vygenerovat kliknutim na tlacidlo Generate New Key.

-, L ]
Debian Repository - ’ - )
Debian Distros ~ Packages JEtInih} Users admin  Logout

Admin Panel

Manage user accounts and generate new GPG key

Manage Users

# Username Password Group

1 admin ssssssssssssssssssssse
v

2 developer seseseeseseeseseseeeee developers

3 user ss0scsssssssssssensese users v

Enter new username Enter new password Select Group v

[4 Save Changes
GPG Key 56EB952A59765C71DF4EC3216C62C275E8486C57 Generate New Key

Obrazok 11 : Admin Panel
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Username Password

admin 0000000000000 00000000 admin

de\feloper SO0 SORRRRRRORORRRRRS de\;e[opers

0000000000000 000000080 users

Enter new username Enter new password Select Group v

Error! X
Username already exists.

Password cannot be empty.
Username cannot be empty.

Please fill in all fields when creating new user account.

[¥] Save Changes

Obrazok 12 : Mozné chybové hlasenia pri Uprave tabulky Manage Users

3.4.3 Uzivatel’sky panel

Ulohou uZivatel'ského panelu je poskytnit uzivatelom zo skupiny developers
prehl'ad o existujucich uzivatel'skych uctoch. Tabulka uzivatel'ov, ktord sa tu nachadza
je obdobou tabul’ky Manage Users s tym rozdielom, ze nie je interaktivna a sluzi len
na prezentaciu informacii. Uzivatel'sky panel je dostupny pomocou navigacnej listy ale
pristup je povoleny len pre uzivatel'ov zo skupiny admin alebo developers.
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Debian Repository & . a )
Debian Distros ~ Packages ~ Admin Users admin  Logout

Users Panel

List of existing user accounts

Users Table

Username Group

admin admin

developer developers

user users

Obrazok 13 : Users Panel

3.44 Navod na vlozenie balicka do repozitiara

Pre vlozenie balicku do repozitara je potrebné v ramci navigacnej liSty kliknat na
tlac¢idlo Packages. Uzivatel je presmerovany na stranku Packages, ktora sluzi na
spravu balickov. Obsahom tejto stranky je uploadForm, pomocou ktorého je mozné
vkladat’ balicky vo forméate .deb. Po vlozeni je baliCek zobrazeny v tabulke s ndzvom
Available Packages. Tato tabulka obsahuje zakladné informéacie o balicku,
medzi ktoré patria ndzov, verzia a architektura balicku. Pri kazdom balicku sa
nachadzaju dve ikony pomocou, ktorych mdéze uzivatel stiahnut bali¢ek lokalne do
svojho zariadenia alebo odstranit baliek z repozitara.
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Debian Repository - o )
Debian Distros [EEIdEREEE Admin Users admin  Logout

Packages
Upload packages to repository

Browse...  Nofile selected. Insert Package

Available Packages
Name Version Architecture
2ping 3.2.1-T+deb9ul all

lib32z1-dev

zliblg-dbg 1:1.2.8.dfsg-5

zliblg 1:1.2.11.dfsg-2+deb11u2

python3-babelfish 0.5.3-1

Obrazok 14 : Obsah stranky Packages

Browse...  Nofile selected. Insert Package

Error! )4
Invalid file format. Only DEB files are accepted.

Obrazok 15 : Chybové hlasenie pri vlozeni siboru v nespravnom formate

3.4.5 Navod na vytvorenie a apravu distribicie

Vytvorenie novej distribucie je mozné po kliknuti na tlaCidlo distros v navigacne]
liste. Po kliknuti je uzivatel presmerovany na stranku Distributions. Uzivatel ma
moznost’ vytvorit novu distribuciu alebo upravit a vymazat' existujucu distribuciu. Pre
vytvorenie novej distribucie je potrebné poskytnit’ nazov novej distribucie a kliknit’ na
tlacidlo Create Distribution. Nasledne ma uzivatel moznost’ vyberu spomedzi
existujucich distribucii v rozbalovacej ponuke. Po vybere distribucie je mozné prejst
k upravovaniu distribucii pomocou tlacidla Edit alebo vybrana distribuciu odstranit
kliknutim na tlacidlo Remove. Po kliknuti na tlacidlo Edit je uzivatel presmerovany

na stranku obsahujicu ndzov upravovane] distribucie a vyber spomedzi dostupnych
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balickov, ktoré zatial’ nie su priradené ziadnej distribucii. Pri kazdom vol'nom balicku sa
nachadza zaskrtavacie policko, ktoré indikuje vyber balicku pre vlozenie do
upravovanej distribucie. Po dokonceni vyberu musi uzivatel potvrdit zmeny kliknutim
na tlac¢idlo Save Changes aje presmerovany spét na stranku Distributions.

Debian Repository e ¥

Debian [NEGCERN Packages  Admin Users admin  Logout

Distributions

Create new distribution and insert packages

Enter New Distribution Name Create Distribution

Please Select Distribution S [Z Edit W Remove

Obrazok 16 : Obsah stranky Distributions

Debian Repository © L

Debian [ME((Il Packages  Admin Users admin  Logout

TestDistribution

Select Packages:

(] 2ping_2.1-1+deb9u1_all.deb
lib32z1-dev_1.2.8.dfsg-5_amd64.deb
zlib1g-dbg_1.2.8.dfsg-5_amd64.deb

zliblg_1.2.11.dfsg-2+debT11u2_armhf.deb

python3-babelfish_5.3-1_all.deb

[¥] Save Changes

Obrazok 17 : Vkladanie balickov do distribucie s nazvom TestDistribution
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3.4.6 Navigacia v repozitari

Po prihlaseni je uzivatel presmerovany na domovsku stranku, ktora obsahuje odkaz
s nazvom debian, pomocou ktorého moze uzivatel vstupit' do samotného repozitara.
Tato stranka je dostupnd aj po kliknuti na tlacidlo Debian, nachadzajuce sa

v navigacnej liste.

-
Debian Repository @ b )
Debian Distros  Packages  Admin Users admin  Logout

Index of /

debian

Obrazok 18 : Domovska stranka repozitara Debian

Po kliknuti na odkaz je uzivatel presmerovany na stranky webového rozhrania, ktoré
simuluju Standardnt Struktiru repozitara Debian. Kazda stranka repozitara obsahuje
dynamicky nadpis, ktory informuje uzivatela o jeho pozicii v repozitari. Domovska
stranka repozitara obsahuje zakladné adresare dists apool.

Index of /debian

Name Last modified Size

& Parent Directory -
ﬁa dists 2023-05-13 09:44 4 kB
3 pool 2023-05-13 09:44 4 kB

Apache Server at ftp.debian.org Port 80

Obrazok 19 : Obsah adresara Debian

Adresar dists

Adresar dists obsahuje nazvy vsetkych vytvorenych distribucii. V podadresari
s nazvom distribucie najdeme komponentu main a subory Release a Release.gpg,

ktory predstavuje podpis siboru Release.
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Index of /dists

Name Last modified Size

@ Parent Directory -
(3 TestDistribution 2023-05-20 21:22 4 kB

Apache Server at ftp.debian.org Port 80

Obrazok 20 : Obsah adresara dists

Index of /dists/TestDistribution

Name Last modified Size

« Parent Directory -
(3 main 2023-05-22 17:20 4 kB
@ Release 2023-05-22 17:54 744 B
[ Release.gpg  2023-05-22 17:54 659 B

Apache Server at ftp.debian.org Port 80

Obrazok 21 : Obsah podadresara s nazvom distribucie
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ftp://ftp.debian.org
ftp://ftp.debian.org

10rigin: repos
2 Label: PHP repos

3 Codename: murgas

4 Date: Sun May 14 16:39:00 CEST 20

5 Architectures: amd64 armhf all

6 Components: main contrib non-free

7 Description: Apt repository for p

8 MD5sum:

0 0a666943a790193a6d8707bddf2747F4
10 93b31620917a048d55feBRc920Ff4cto
11 7b2057757c5674443b05a745e7ed364d
12 18234653bfb7412edde6c29af627d10c
13 aba76735f8f7d98960d7ael175259%e2d9
14 8fefed@dbll0ofaf8lab486belbe353026
15 5e7d58e21813a61ae0031fc65f2e5b2e
16 8726e217087a7cec5aala5@effdc3bdb
17 407c242b87eeb3e0288bc457c487eBd8

23

roject x

1481 binary-amd64/Packages
626 binary-amd64/Packages.gz
81 binary-amd64/Release

1098 binary-armhf/Packages
545 binary-armhf/Packages.gz
81 binary-armhf/Release

778 binary-all/Packages

433 binary-all/Packages.gz
79 binary-all/Release

Obrazok 22 : Obsah suboru Release v podadresari distribucie

1 ——BEGIN PGP SIGNATURE——

2

3 10GzBAABCgAdF1EE15jvAy JApfWOI4axzrQzHI9FuBOFAMRE800ACEkQzrQzHIOF
4 uB1+1lgv/ZUDule7QlgERbOg7K6NeQVyMsh2ZZOFcRiGLQw,/cSTINS j2EWUCtGFXq
5 c465Pb6rbhIJitkAQNKbIQS5/pexHjQvPVUNCP8I4XrG2016L5ZwOWIHGo1Fws9jv
6 chRLFQcQYETHyCnQQZcolX2qsGkPREcuPvHtVco5YVLp@Qf+ tMLHfhSAM+P+dOh
7 8GrpoWnKTFOhMSUV207MLKDasydL4sX8DbUBBWNREWKS/n4vEQRItvUuURst5f0iG6

8 ThINEgAGTLBY1vsFIUlwFCZPOa0gkedgoDxT+aAWg0ew5cCI3RKHT p7YyDdLUOeV
9 GOvb5134xgiyVcGXBKh/h22cLWrZw590rowsZTaylg3U8rl3=6LAPzxqrdhGo09z
10 KyuKnRMcWLujP5Kd8VX/yn6LFC/iDLPhxjLmDEorJY81/k7zIFAUNV50wzPCZhNr
11 V8y1kMomZ5SS8W1R/1A7y9LaefN1vL/T5fd0OI jHhBD28EBZzd16UyBqroel tHZXG/
12 UDu56PsA

13 =bbsX

14 END PGP SIGNATURE——

Obrazok 23 : Obsah suboru Release.gpg

V podadresari komponentu main najdeme zoznam podporovanych architektur, pre
ktoré boli balicky skompilované.
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Index of /dists/TestDistribution/main

Name Last modified Size

8 Parent Directory .
(3 binary-armhf 2023-05-22 17:54 4 kB
(C3 binary-all 2023-05-22 17:544 kB
L3 binary-amd64 2023-05-22 17:54 4 kB

Apache Server at ftp.debian.org Port 80

Obrazok 24 : Obsah podadresara komponenty main

Pokial' sa v distribucii nachadzaju balicky skompilované pre vybranu architektiru,
najdeme v podadresari danej architektury stiahnutelné indexy binarnych balickov
Packages a indexové subory Release. Subor Packages je mozné stiahnut aj

v komprimovanej forme.

Index of /dists/TestDistribution/main/binary-amd64

Name Last modified Size

8 Parent Directory -

@ Packages 2023-05-22 17:54 782 B
@ Packages.qgz 2023-05-22 17:54440 B
@ Release 2023-05-22 17:54 81 B

Apache Server at ftp.debian.org Port 80

Obrazok 25 : Obsah podadresara architektury amd64
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1 Package: python3-babelfish

2 Version: 0.5.3-1

3 Installed-Size: 310

4 Maintainer: Debian Python Modules Team <python-modules-teamglists.alioth.debian.org>
5 Architecture: amd64

6 Depends: python3-pkg-resources, python3:any (= 3.3.2-2~)

7 Provides:

8 Section: python

9 Priority: optional

10 MD5sum: 3ebl6a4689238b9bbfbéafe597dde983

11 Filename: pool/main/p/python3-babelfish/python3-babelfish_5.3-1_all.deb
12

13 Package: 2ping

14 Version: 3.2.1-1+deb9ul

15 Installed-5ize: 149

16 Maintainer: Ryan Finnie <ryangfinnie.org>

17 Architecture: amd64

18 Depends: init-system-helpers (= 1.18~), python:any (<< 2.8), python:any (= 2.7.5-5~)
19 Provides:

20 Section: net

21 Priority: optional

22 MD5sum: 6ba3dd1473b9f9992bf249072476¢75a

23 Filename: pool/main/2/2ping/2ping_2.1-1+deb9ul_all.deb

Obrazok 26 : Obsah suboru Packages v podadresari architektiry amd64

1 Component: main
2 Origin: Debian
3 Label: Debian

4 Architecture: amd6d
5 Description:

Obrazok 27 : Obsah suboru Release v podadresari architektiry amd64

Adresar pool

Adresar pool je rozdeleny na podadresar s nazvom komponenty ma in, podadresare so
zaCiatonymi pismenami jednotlivych balickov anazvami bali¢kov. V podadresari
snazvom baliC¢ku najdeme samotny balicek, ktory je mozny stiahnut kliknutim na
odkaz.

V adresari pool sa ukladaju balicky, ktoré si d’alej clenené do podadresarov na
zaklade prvého pismena vich mene. Balicky s rovnakym zaciatonym pismenom su
d'alej rozdelené podl'a nazvu softwarového balicku. V tychto podadresaroch najdeme
vkladané bali¢ky s priponou .deb. Struktiru adresara pool a podadresarov, ktoré sa

v niom nachadzaju bliz§ie priblizuju nasledujuce obrazky.
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Index of /pool/main

Name Last modified Size

¥ Parent Directory -

! 2023-05-22 17:16 4 kB
ap 2023-05-22 17:16 4 kB
I 4 2023-05-22 17:16 4 kB
32 2023-05-22 14:104 kB

Apache Server at fitp.debian.org Port 80

Obrazok 28 : Obsah podadresara main

Index of /pool/main/z

Name Last modified Size

¥ Parent Directory -
C3zliblg 2023-05-22 17:16 4 kB
£3zliblg-dbg 2023-05-22 17:16 4 kB

Apache Server at ftp.debian.org Port 80

Obrazok 29 : Obsah podadresara so zaciatonym pismenom distribucie
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Index of /pool/main/z/zlib1g-dbg

Name Last modified Size

«® Parent Directory
@ zliblg-dbg_1.2.8.dfsg-5_amd64.deb 2023-05-09 18:22 181 kB

Apache Server at ftp.debian.org Port 80

Obrazok 30 : Obsah podadresara s nazvom softwarového balicku
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4.7ZAVER

Cielom Bakalarskej prace bolo vytvorenie webového rozhrania repozitara systému
Debian. Pred zacatim implementacie webového rozhrania som sa blizSie zoznamil s
jazykom PHP a frameworkom Nette. KedZze to bolo moja prva skusenost s
frameworkom Nette, musel som zo zaliatku venovat vela cCasu vyhladavaniu
informacii, ktoré nie su uplne dostatocne vysvetlené v dokumentacii. Akonahle sa vSak
uzivatel prenesie tymito zaciatkami, odmenou su vSetky vyhody, ktoré Nette framework
prinaSa. Prvym krokom pri implementacii webového rozhrania bolo preStudovanie
moznosti rozbalovania balickov a sposobov ziskania informéacii zo suborov, ktoré su v
flom obsiahnuté. Nasledne som vytvoril databazu, ktora uchovava informacie ziskané
z balickov, uzivatel'ské identity existujucich uzivatelov a zoznamy architektur,
komponentov a distribacii. Po vytvoreni tabuliek nasledovalo vytvorenie presenterov a
Sablon zabezpecujucich vytvorenie Struktiry repozitara a vygenerovanie prislu§nych
indexovych suborov. Aplikacia bola dalej rozSirend o uzivatel'ské rozhranie, ktoré
umoziuje uzivatelovi vkladat balicky do repozitara, vytvarat distribucie a vkladat
balicky do konkrétnych distribucii. Balicky su po vlozeni do repozitara podpisané
a podpisany je taktiez zoznam bali¢kov nachadzajacich sa v jednotlivych distribuciach.

Kliknutim na odkaz nachadzajuci sa na domovskej stranke, dojde k presmerovaniu
uzivatela na stranky simulujuce Strukturu repozitara Debian. Sucastou uzivatel'ského
rozhrania je administratorsky panel sluziaci na spravu uzivatel'skych uctov
a generovanie GPG klca, vyuzitého pri podpisovani balickov. Nachadza sa tu aj
uzivatel'sky panel, ktory pomocou prehladne; tabulky poskytuje informacie
o uzivatel'skych uctoch. V aplikacii bola implementovana podpora autentizacie
pomocou prihlasovacieho formulara alebo poskytnutim platného certifikatu. Autorizacia
uzivatel'ov bola zabezpecena definovanim réznych trovni pristupu pre uzivatel'ov.
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Z0OZNAM SYMBOLOYV A SKRATIEK

Skratky:

PHP
HTML
DI
GPG/GnuPG
CSS
MVP
MVC
SQL
UTF
URL
MD5
SHA

Hypertext Preprocessor
Hypertext Markup Language
Dependency Injection

GNU Privacy Guard
Cascading Style Sheets
Model view presenter

Model view controller
Structured Query Language
Unicode Transformation Format
Uniform Resource Locator
Message-digest algorithm
Secure Hash Algorithm
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SEZNAM PRILOH

PRILOHA A - ZDROJOVY KOD APLIKACIE
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Priloha A - Zdrojovy kod aplikacie

Zdrojovy kod aplikacie je propojeny samostatne k tejto praci (subor priloha-A.zip).
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