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Abstrakt

Tato bakalaifska prace je zpracovana na téma KyberSikana z pohledu ucitele
zakladni Skoly. Zabyvam se v ni zakladnimi fakty o kyberSikan¢, jednotlivymi ucastniky
této formy Sikany, rozdélenim kyberSikany, prostiedky, které jsou k Sikanovani
pouzivany a legislativou spojenou s timto tématem. Také jsem se v této praci vénovala
prevenci kyberSikany. Jelikoz je mé prace zamétena i na pohled ucitele zdkladni skoly,
jsou zde popsany role pedagogt, ktefi se ve Skolnim prostiedi nachazi. Na konci
teoretické &asti kratce predstavuji vybrané projekty, které se v Ceské republice zabyvaji
prevenci kyberSikany a nékteré piipady Sikanovdni pomoci informacnich a
komunikac¢nich technologii.

Kybersikana je psychickd forma Sikany, kterd vyuziva informacni a komunikacéni
technologie k umyslnému a ¢asto opakovanému psychickému tyrani. Jedna se napiiklad
o zasilani zesméSnujicich, poniZujicich nebo agresivnich SMS a e-mailli, zvefejiiovani
urazejicich videi, ¢i fotografii nebo poniZovani a napadani obéti na socialnich sitich a
internetovych forech. Casto je kybersikana doprovodnym jevem $ikany klasické.

JelikoZ je v dneSni dobé béZzné, Ze informacni a komunikacni technologie se
nachazeji v kazdé domacnosti, je potieba o této formé Sikany védét alespon zakladni
informace, znat nastrahy, které na nds pfi pouZzivani mobilnich telefonti, ¢i internetu
¢ihaji a pfedchézet jim.

Ke zpracovani praktické ¢asti bakalarské prace byl pouzit kvalitativni typ vyzkumu,
metoda dotazovani. Sbér dat probihal pomoci polostandardizovaného rozhovoru.
Vyzkumny soubor tvofili uéitelé zakladnich §kol v okrese Ceské Budg&jovice. Se zadosti
o rozhovory jsem oslovila padesat tii zakladnich Skol vtomto okrese. S tucasti ve
vyzkumu mé bakalarské prace souhlasily pouze tfi zdkladni Skoly. V téchto Skolach
jsem vedla rozhovory dohromady se Sesti uciteli. Konkrétni osoby a jejich pocet urcilo
vzdy vedeni Skoly.

Rozhovor se skladal z dvanécti otdzek a nckolika podotazek. Cilem téchto

rozhovort bylo zjistit postoj ucitelli ke kyberSikané a to, zda ucitelé zakladnich Skol



védi, jak tuto formu Sikany fesit. Pomoci téchto rozhovoril jsem se snazila splnit dva
cile a odpovédét na dvé vyzkumné otazky.

Odpovédi respondentt ve vztahu Kk vyzkumnym otazkam potvrdily, ze ucitelé
zakladnich skol védi, ze kyberSikana je veliky problém, ktery je tézké rozkryt. Ke
kybersikané se stavi s respektem a své zaky pied ni vétSinou varuji. I sebe se snazi
chranit. Chrani se hlavné tim, Zze ve virtualnim svété nezveiejnuji zadné informace o
svém soukromi. U¢itelé, ktefi ve Skole pasobi napiiklad jako metodici Skolni prevence a
vychovni poradci, védi, jak kyberSikanu fesit. Tyto informace ziskali na pfednaskach,
seminafich, ¢i Skolenich. AvSak ne vSichni by se do feSeni pustili sami, bez odborné
pomoci. Ucitelé, ktefi na Skole neplisobi na podobné, vyse uvedené pozici a tudiz
neprosli tak intenzivnim Skolenim, by kyberSikanu sami nikdy netesSili. Obratili by se na
jin¢ho odbornika, at’ uz ze Skoly nebo z jiné instituce. O tuto formu Sikany se vétSinou
zajimali sami a informace spojené s jejim feSenim si vycetli v riznych publikacich ¢i na
internetu. Reseni kybersikany souvisi s Programem proti §ikanovani. Kazda $kola by
takovy program meéla mit a na jeho pfipravé a realizaci by se méli podilet vSichni
ucitelé. VSechny Skoly program maji, avSak neni zvykem, aby ho vytvareli vSichni
ucitelé. VétSinou ma program na starosti jen jeden pedagogicky pracovnik a ostatni o
ném sice védi, ale jiZ moc nezkoumaji, co se v ném nachazi. Tim pfichézi i o informace
tykajici se feSeni kyberSikany, ty by se totiz v programu mély nachézet.

Na kazdé ze spolupracujicich Skol se objevil jeden pfipad kyberSikany. VSechny
tyto ptipady byly vyfeSeny pomoci rozhovori mezi ucastniky. Je vSak zarazejici, ze o
piipadu védél vzdy jen jeden ugitel z dané $koly. Sikanovani pomoci informaénich a
komunikacnich technologii proti své osobé nezazil ani jeden z dotazovanych uciteli. A
to 1 pfes to, Ze vétSina se svymi zdky komunikuje pomoci internetu, avSak tato
komunikace je vzdy jen v ramci pfedmétu a Skoly a vétSinou jen pomoci e-mailu. Ti
ucitelé, ktefi disponuji tctem na socialni siti si své soukromi chréani tak, ze ho viibec
nezvetejnuji. I pies hrozbu Sikanovani maji nekteii ve svych ptatelich ve virtudlnim
svété zaky ze své zakladni skoly.

Bylo by dobré, kdyby zékladni Skoly mély finance na vzdélavani vSech svych

ucitel Vv oblasti Sikanovani pomoci informacnich a komunikacnich technologii.



Kybersikana mize ¢ihat na kazdého z nas, a proto bychom méli byt s touto formou
Sikany seznameni. Zakladni $koly by mély dodrzovat doporudeni MSMT, aby se na
vytvareni Programu proti Sikanovani podileli vSichni ucitelé. Dtivod je stejny. Pomoci
vytvareni programu se ucitelé seznami s kyberSikanou a s postupem, jakym by méli
postupovat pii jejim zjiSténi.

Tato bakalarska prace muze poslouzit dalsim studentiim jako zdroj informaci nebo
jako ucebni material. Praci mohou wvyuzit také ucitelé zakladnich Skol k ziskani
zakladnich informaci o kyberSikanég a feSeni problémi s ni spojenych. Dale mohou praci
vyuzit organizace zabyvajici se touto problematikou a v neposledni fad¢ i rodice, ktefi

jsou soucasti procesu Sikanovani.



Abstract

This thesis is developing on the theme of cyberbullying from the perspective of
primary school teachers. | am describing basic facts about cyberbullying, its
stakeholders, different types of cyberbullying, the means being used to cyberbullying
and legislation related to this topic. Also cyberbullying prevention is analysed in this
work. As this thesis has focused on the perspective of elementary school teachers,
different roles of teachers are described. At the end of the theoretical part, selected
projects related to the cyberbullying prevention in the Czech Republic are presented, as
well as examples of bullying through information and communication technologies.

Cyberbullying is a form of psychological bullying, which uses information and
communication technologies to intended and frequently repeated mental aggression.
This includes sending humiliating, degrading or violent text messages or e-mails,
publishing offensive videos, photos or comments on social networking web sites and
Internet forums. Cyberbullying is often accompanied by other forms of bullying.

Nowadays information and communication technologies have penetrated nearly
every household, therefore it necessary to inform about this form of bullying and be
aware of the pitfalls of using mobile phones and the Internet, in order to prevent them.

Main method used for the practical part of the thesis was a qualitative research,
based on questionnaires. Data were collected through semi-standardized interview.
Participants were elementary school teachers in the district of Ceske Budejovice. Fifty-
three elementary schools have been approached to participate in the study, however
only three of them agreed to take part. Altogether six teachers have been interviewed,
after consent and nomination by the respective school management.

The interview consisted of twelve questions and several sub-questions. The
purpose of these interviews was to determine the attitude of teachers towards
cyberbullying and whether elementary school teachers know how to deal with this form
of bullying. Using these interviews, | have tried to accomplish two goals and answer

two research questions.



The answers of the respondents confirmed that elementary school teachers
recognize that cyberbullying is a substantial problem that it is difficult to tackle. They
are taking cyberbullying serious and in most cases prevent their pupils. Besides that
they try to protect themselves, by disclosing no private information in social networks.
Teachers, who are specialized in prevention methodology or in educational consulting,
are able to deal with cyberbullying due to the information they gained in lectures,
seminars, and trainings. However, not all of them would tackle the issue themselves,
without any professional help. Other teachers, without any specialized training would
never tackle cyberbullying themselves. They would rather ask an expert, either from
their school or external one. However they are showing interest in this form of bullying
and actively searching for the solution in various publications and on the Internet.

Tackling cyberbullying is a main purpose of Program for cyberbullying prevention.
Each school should have had such a program and its preparation and implementation
should involve all teachers. In reality all the schools have formally such a program,
however it does not involved all the teachers: in most cases the program only one
teacher is being responsible of its preparation and implementation. Other teachers are
aware of it, however are not involved enough.

Every of the participating schools have reported one case of cyberbullying. All of
these cases were resolved through interview between the participants. Startling factor is
that only one teacher from the school was aware of the incident. None of the interview
teacher has experienced cyberbullying against himself/herself, despite the fact that most
of them use Internet as a communication tool to their pupils. However this
communication is limited to school related subjects and involves mostly e-mail.
Teachers having a social network account protect their privacy by not disclosing it at
all. Despite the threat of bullying some of them have added their pupils as friends in the
virtual world.

It would be beneficial to find funds for all primary school teacher trainings in
bullying through information and communication technologies. Cyberbullying is a
general thread to each of them, and therefore they should be aware of this form of
bullying. Primary schools should follow the recommendations of the Ministry of



Education, to enable all the teachers to participate in building prevention programs. The
reason is the same as the first recommendation. With the creation of such a program,
teachers would learn about cyberbullying and the method to tackle it.

This work may serve other students as a source of information or as a teaching
material. The work may also be used by primary school teachers to obtain basic
information about cyberbullying and about how to solve it. Last but not least this thesis
can be of use to organizations dealing with this issue and also to the parents who have

been impacted by bullying.
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1 Uvod

Informacni a komunikacni technologie zazivaji velikou popularitu na celém svéte.
Pro kazdého z nas, tedy i pro déti, se stavaji realitou kazdého dne. Avsak vedle vSech
pozitiv, které nam tyto technologie pfinaseji, se ukazuje i velikd skupina negativ.
Jednim z nich je zneuziti téchto technologii.

S rozsifovanim informacnich a komunikaénich technologii mezi bézné lidi, vznikla
nova forma Sikany. Odbornici ji zacali nazyvat kyberSikana. Je to jedna z psychickych
forem Sikany a k ublizovani druhym pouziva informacni a komunikacni technologie.
Jedna se naptiklad o internet a s nim spojené sociélni sit&, ¢i mobilni telefony. Casto se
kybersikana pouziva i jako posilovac jinych forem Sikany.

Nejen v Ceské republice, ale i v celém svété, je kybersikana aktualng diskutovanym
tématem. Je dilezité, abychom naSe déti a zaky informovali o nastrahach virtualniho
svéta. Neni tajemstvim, ze dneSni generace déti se vyzna v informacénich a
komunikacnich technologiich mnohem vice, neZ jejich ucitelé, rodi¢e, ¢i prarodice.
Proto se musime sami o tento problém zajimat a ziskavat vice informaci, abychom

mohli déti a zaky pred timto fenoménem informovat a chranit.
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2 Teoreticka cast

2.1 Kybersikana - pojem, definice

Kybersikana je specificky druh Sikany, ktery vyuziva informa¢ni a komunikaéni
technologie. Radi se mezi formy psychické Sikany (Kolat, 2011). Slovo kybersikana je
piejato z anglického cyberbullying. Ale samotné slovo Sikana pochazi z francouzského
vyrazu ,,chicaner, ktery znamena trapit, pronasledovat (Malikova, 2009).

V Ceské republice se k pojmu kyber$ikana pouzivd mnoho synonym. Nejéastéjsi
jsou kyberneticka Sikana, elektronické Sikana, Sikana online, digitalni Sikana, pocitacova
Sikana nebo kyberneticka Sikana (Vasutova, 2010).

Definic kybersikany je ve svété mnoho. Jejich zédkladem je vétSinou, ze je to druh
Sikany provadény prostiednictvim informac¢nich a komunikacnich technologii. Jako
prvni definoval kyberSikanu Bill Belsey, ktery napsal, Ze kyberSikana zahrnuje pouziti
informacnich a komunikacnich technologii pro podporu imyslného, opakujiciho se a
nepiatelského chovani jednotlivee viici ostatnim (Chromy, 2010). Americka pravnicka
Nancy Willard tuto definici jako redefinovala na krutost k ostatnim zaslanim
zraniyjictho materidlu nebo zapojeni do jinych forem krutosti za pouziti internetu nebo
jinych digitalnich technologii (Vasutova, 2010). KyberSikana je tedy zamérna,
opakovana a zranujici ¢innost vyuZzivajici pocita¢, mobilni telefon a jiné elektronické
ptistroje (Hinduja, Patchin, In: Vasutova, 2010). Michal Kolaf (2011) uvedl ve své
knize, ze kyberSikana znamena, Ze jeden nebo vice Zakl imysIné, vétSinou opakované
psychicky tyréd a zranuje spoluzaka ¢i spoluzéky a pouziva k tomu novou informacni a
komunikac¢ni technologii, zejména internet a mobil.

Jako konkrétni ptiklady této formy Sikany mizZeme uvést zasilani zesmésiujicich,
urazejicich nebo agresivnich SMS nebo e-mailli, zvefejiiovani videi s urdzejicim
obsahem, zvetejiiovani fotografii s timto obsahem nebo napadani obéti na internetovych

forech nebo socidlnich siti atd. (Vagnerova, 2009).
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2.2 Historie kybersikany

Historie informac¢nich a komunikacnich technologii a S ni souvisejici kyberSikany
saha jen do pocatku 90. let 20. stoleti. AvSak jeji predchiidce miizeme hledat jiz
Vv pravéku. Samoziejmé nejde o kyberSikanu jako takovou. Jednd se o jeskynni kresby.
Nekteti védci uvadi, ze Slo o psychické a socidlni pochody, které mély za cil zesméesnit
nebo poskodit nékoho pied Sirsim publikem. Sadm autor kreseb zlstavd v anonymité.
Toto chovani vychazi ze stejnych psychickych a socidlnich faktord jako dnesni
kybersikana (Vasutova, 2010).

Na konci 20. stoleti se zacaly Sifit informacni a komunikac¢ni technologie do celého
svéta. S vyvojem téchto technologii se zacala vyvijet i kyberSikana. Jako prvni s ni byl
spojovan jiz vySe zminovany Bill Belsey, ktery zalozil mezi lety 2001- 2003 webové
stranky tykajici se kyberSikany (www.cyberbullying.org). Tyto stranky funguji dodnes.

V roce 2003 vysel v Casopise Journal of the American Academy of Child and
Adolescent Psychiatri jeden z prvnich &lankd o kybersikang. Clanek upozoriioval hlavné
na to, ze, ptestoze se predpoklada rozsifeni tohoto problému, je na toto téma nedostatek
akademickych odkazt (Hinduja, Patchin, In: Vasutova, 2010).

Po roce 2006 zacalo mnoho autorti v zahrani¢i publikovat knihy zkoumajici tento
problém. VétSina téchto autord, jako je naptiklad Patchin, Hinduja nebo Shafir opirali
své knihy pravée 1 teorie a poznatky Billa Belseyho a Nancy Willard (Vasutova, 2010).

Stejné jako informac¢ni a komunikaéni technologie, které se v Ceské republice
roz$ifily aZ po roce 1995 se i1 kyberSikana u nés tedy zacala feSit s menSim zpoZdénim
oproti svétu (Hulanova, 2012). Prvni vyzkumy V ¢eském prostiedi byly provadény
v letech 2009-2010. Byly to vyzkumy realizované v ramci projekti Minimalizace
Sikany a E-Bezpe¢i. Vyplynulo z nich, Ze vétsina déti na Ceskych skolach pojmu
kyberSikana nerozumi. Vysledky, které uvadéji autofi projektu Minimalizace Sikany
fikaji, ze v poslednim pilroce, tedy v druhém pololeti roku 2010, se stalo obéti Sikany
10 % déti, vysledky vyzkumu z projektu E-Bezpeci hovoii o necelé poloving déti. Také

se zjistilo, Ze nejCastéji byly déti Sikanovany pomoci mobilnich telefonli a e-maili.
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Vyzkumy se vSak nedaji porovnavat, protoze oba byly provadény odlisnou metodou a s

odli$nymi respondenty (Rogers, 2011).

2.3 Rozdily mezi kyberSikanou a Sikanou

Kybersikana je s klasickou Sikanou velice uzce propojena. Je to druh Sikany, ktery
ma stejnou podstatu jako klasicka psychicka Sikana. Kolar uvadi, ze obé tyto formy, jak
kybersikana, tak psychickd forma Sikany nezptsobi obétem viditelna zranéni, jako jsou
Srdmy a modfiny. Ale pusobi psychicka traumata a zranéni, kterd nejsou vidét a kterd
jsou dlouhodoba a 1é¢i se velice tézko (Téthalova, 2010).

Podle Kolafe jsou mezi Sikanou a kyberSikanou dva rozdily. A to v kontaktu mezi
obéti a agresorem a také ve zbranich, které agresor pouziva (Kolat, 2011). Ostatni autofi
uvadéji vice rozdili. Myslim si, Ze rozdily uvaddéné ostatnimi autory vychazeji z rozdila
uvedenych M. Kolafem. Kazdy autor rozdéluje spolecné rysy a rozdily kyberSikany a
Sikany podle jinych kritérii. Pro Ucely této bakaldifské prace pouZziji rozdéleni M.
Vasutové (2010), ktera tyto poznatky rozdélila podle ¢tyt piislovei a to jak, kde, kdy a
kdo.

2.3.1 Jak probiha kybersikana

Pod heslem JAK bychom si mohli pfedstavit zptisoby, formy a prostfedky Sikany a
kyberSikany. Tradi¢ni Sikana probiha tvafi v tvar, casto se uvadi také anglicky vyraz
, Face to Face”. Ke kyberSikan¢ se pouZivaji informaéni a komunika¢ni technologie.
Jejim prostiedkem jsou tedy napiiklad mobilni telefony, e-maily nebo socidlni sité.
Prostfedkem klasické Sikany byva fyzicka zdatnost, verbalni obratnost nebo orientace
Vv socialnich vztazich (Vasutova, 2010). Tyto prostiedky pouziva agresor k fyzickym
verbalni nebo psychickym utokiim. Jedna se naptiklad o biti, kopani, ignorovani nebo
pomlouvani obéti. KyberSikana pouzivd pouze psychickych utokil. Zejména je to

W v v r

zesmeSnovani, vyhrozovani a poniZzovani (Blahova, SalSova, 2012).
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2.3.2 Kde probiha kybersikana

Klasicka Sikana probiha ve Skolnim prostiedi nebo v jeho bezprostiednim okoli
(Vasutova, 2010). Jsou to mista, ktera se daji piedvidat. Napiiklad je to ve tfid¢, na
chodbgé, na htisti, po cesté do Skoly nebo ze skoly. Je to vétSinou na mistech Skoly, ktera
nejsou uciteli tak Casto hlidana (Machackova, 2007).

U kybersikany miize agresor obét’ kontaktovat kdekoliv. Casto probiha mimo $kolu,
ale uzce souvisi s klimatem ve téidé (Doubrava 2010). Sta¢i, aby obét méla u sebe
mobilni telefon nebo sedéla napiiklad v knihovné u pocitace (Vasutova, 2010). Z toho
vyplyva, ze misto mize byt kdekoliv na svété, kde jsou v dosahu informacni a
komunikac¢ni technologie. To znamena, Ze obéti se mizeme stat i v bezpeci domova,
coz je nejcastejs$i misto. Je to dano tim, Ze doma uzivame pocita¢ a internet nejcastéji

(Blahova, Salsova, 2012).
2.3.3 Kdy probiha kybersikana

Tradi¢ni Sikana se odehrava béhem dne. VétSinou je to v ¢ase kdy obéti a agresofi
jsou ve Skole nebo do ni pfichdzeji, ¢i z ni odchdzeji. Jsou to opakované akce, které
vzdy konci. Naopak obéti kyberSikany se mizeme stat doslova kdykoliv. Opravdu je to
dvacet ¢tyfi hodin denné. Utoky se opakovat nemusi, stadi, kdyZz agresor umisti
naptiklad jedno video na internet (VasSutova, 2010). | kdyz je utok jednorazovy, obét’
ma neustalé nutkani se naptiklad na video divat znovu a znovu. Je logické, Ze by trpéla

méné, kdyby dokazala témto nutkanim odolat (T¢thalovéa, 2010).
2.3.4 Kdo kybersikanu realizuje

Sikanuje-li agresor pfimou §ikanou, zn4 jeho obét’ identitu. Oba se setkavaji tvafi
Vtvadf a neexistuje mezi nimi anonymita (VaSutovd, 2010). V ramci projektu
Minimalizace Sikany probéhl na ceskych Skoldch vyzkum, ktery prokézal, Zze pouze
22% obéti kyberSikany nezna agresora. Toto Cislo je celkem ptekvapivé, protoze za

jeden z hlavnich znakl kybersSikany se povazuje anonymita agresora. Dale z vyzkumu
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vyplyva, ze 51% agresort chodi s obéti do jedné tfidy a 27% do stejné skoly (Hrda,
2010).

Agresor byva pfi klasické Sikan¢ fyzicky nebo alespoi socialné siln€jsi a obét” tedy
slabsi. Obéti kyberSikany se mulze stat kdokoliv. Pfi Sikané tradi¢ni je publikum
vymezené jedinci, ktefi jsou svédky utokd. U kyberSikany vétSinou hranice publika
neexistuji. Napiiklad da-li video agresor na internet, mize ho zhlédnout kdokoliv
Z celého svéta. Jedinci, ktefi si video prohlédnou a poté ho §ifi dal, se stavaji také

agresory (Vasutova, 2010).

2.4 Utastnici kybeSikany

2.4.1 Agresor

Jak uz bylo feceno vyse, agresorem nemusi byt fyzicky silny jedinec, staci, aby se
aspon na zékladni Grovni vyznal v informac¢nich a komunikacénich technologiich. Miize
se jednat o jednotlivce, ale také o celou skupinu. Kyberprostor mtize pro jedince, kteti
jsou v realném svété fyzicky slabsi, ostychavi nebo nepribojni, stat svétem, ve kterém
se proméni v ¢lovéka aktivniho nékdy az agresivniho (Blahova, Salova, 2012).

Jako jeden z hlavnich znakl kyberSikany se ¢asto uvadi anonymita. Ta mtze byt
oboustrannd. Ze strany agresora se to stava castéji. Jedna se o to, Zze obét’ nevi, kdo ji
Sikanuje. Ale také je moZna anonymita ze strany obéti. Jde o to, Ze agresor nevi, kdo je
obét’. Tento piipad je méné Casty (Rogers, 2011).

Pti Sikanovani pfes informacni a komunikaéni technologie dochazi u agresora k tzv.
disinhibicnimu efektu. Agresor svou obét’ nevidi, a proto si obvykle dovoli mnohem
vic, nez by si dovolil pfi klasické formé Sikany tzv. tvafi v tvar (Vasutova, 2010).

Podle Kolaie (2001) miZeme agresory rozdélit podle diagnostického hlediska
do nasledujicich tii skupin:

1. typ: hruby, primitivni, impulzivni, s kdzeniskymi problémy (naruSeny vztah

k autorité), nékdy zapojeny do gangt pachajicich trestnou ¢innost
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2. typ: slusny, kultivovany, narcisticky Slechtény, zvySené uzkostny, nékdy se
sadistickymi tendencemi v sexudlnim smyslu
3. typ: srandista, optimisticky, dobrodruzny, se znacnou sebedlvérou,

vymluvny oblibeny vlivny

Podle stylu a motivu Sikanovani miizeme agresory rozdélit do ¢ty skupin (Kavalir,

2009):

»Pomstychtivy andilek*

Silnym znakem pro tento typ uto¢nikli je, Ze sami sebe jako agresora
nevnimaji. Berou se za kladnou postavu, kterd sebe i ostatni chrani pied tim
$patnym (obéti), a ten je po zasluze potrestan. Casto se tento typ agresort se
Sikanou (popt. kybersikanou) jiz dfive setkal, ale na opacné strané, jako obét’.
Tito ,,andilci® Sikanuji vétSinu sami. Sikana skupinou agresori je v tomto
pripad¢ vyjimecna. A kdyz uz se déje, jde o skupinu velice blizkych pratel.

Tento typ agresora by si m¢l s nasi pomoci uvédomit, Ze je agresorem, ne
pachatelem dobra. Méli bychom mu vysvétlit, ze piebijet Sikanu jinou Sikanou

neni spravné ani vhodné feSeni.

»Bazici po moci“

Tito agresofi chtéji ovladnout své ob&ti pomoci strachu. K tomu, aby moc
ziskali, pouZivaji casto publikum. OvSem staci jim, kdyZ se publikum sklada jen
z nékolika jejich ptatel nebo spoluzdki. Je to dano tim, Ze by se necitili tak silni
a mocni, kdyby nikdo o jejich Cinech nevédél. Také tento typ agresora uz ma
s Sikanou zkugenosti, ale jako obdt’ klasické Sikany. Casto si ani neuvédomuje

zavaznost svych ¢inll. Tento typ agresora se uvadi jako nejhorsi.

»Sprosté holky*

Tento typ je typicky pro dévcata, kterd se nudi a hledaji zdbavu. Typicka je
skupinova Sikana naptiklad na Skolnich pocitacich nebo na raznych vecirkach
nebo doma u pocitace. Dullezité je pro né také publikum, chtéji, aby je ostatni
obdivovali a také aby méli pfed nimi respekt. KdyZz v kyberSikan¢ nenajdou

takovou zabavu, kterou oc¢ekavaly, ¢asto rychle skonci.
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»Neumyslny kyberagresor
Tito agresoii maji sklon vystupovat na internetu pod cizi identitou.
Nenapadne je, ze by mohli byt agresorem. Jen chtéji rychle a na odpovidajici
urovni odpoveédét na provokativni a nenavistné zpravy. Odpovidaji ve vzteku a
nepremysleji, jaké by mohly byt nasledky jejich jednani. Je-li tento jedinec

vypatran, je Casto velice piekvapen, ze ho ostatni oznacuji jako agresora.
2.4.2 Obét

Obéti kyberSikany se muze stat uplné kdokoliv. Také se stava, Ze si agresor svou
obét’ vybird nadhodné. Staci, abychom vyuzivali néjaky z informac¢nich a komunika¢nich
prostiedkd. Ke kyberSikané jsou vice nachylni lidé, kteti sdileji své identity a své
zazitky online na internetu, nez lidé, ktefi tuto mozZnost nevyuzivaji. OvSem toto
pravidlo nemusi platit vzdy. Castéji se ob&'mi stavaji divky. Je to dano tim, Ze chlapci
vétsinou disponuji vétsimi dovednostmi S praci s pocitaéi a dalSimi prostredky
(Vasutova, 2010).

Obéti si Sikanu viici sobé mnohdy ani nepfipoustéji. Zvetejnéna videa, ¢i komentare
a narazky berou jako zabavu. Pfipusti-li si, Ze je nékdo Sikanuje pomoci informacnich a
komunikac¢nich technologii, snazi se rychle zamést stopy, aby o tom véd€lo co nejméné
lidi. Obava se od ostatnich posméchu, ¢ ostudy (Blahova, Salsova, 2012). Podle Kolaie
(2011) existuji Ctyfi skupiny obéti. Abychom prevenci kyberSikany mohli Gspésné
aplikovat, je tfeba tyto skupiny znat. Jde o:

- obéti slabé (naptiklad obéti s télesnym, ¢i psychickym postizenim)
- obéti silné a nahodilé

- ob¢ti deviantni a nekonformni

- Sikanovani Z4ci s Zivotnim scénafem obé&ti

V jiném dé€leni mizeme rozliSit obéti, které nemaji pratele a které jsou uplné
izolovani od ostatnich ve tiid¢, ¢i Skole. A obéti, které najdou a maji alesponi jeden
vztah, ve kterém jsou mu opétovany pozitivni city. Vytipovat ve tfidé obét’ je velice
slozité. Situace je mnohdy neptehledna. Obéti se miize stat slusny zak, ale také zak,

ktery je povazovan za darebaka nebo provokatéra. Jsou znamé piipady, kdy obét’ je
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soucasné agresorem. Zde si musime uvédomit, ze nikdo, tedy zaddny zak, nesmi byt
tyran (Kolat, 2011).

At uz se obéti stane kdokoliv, mél by dodrzet nékolik zdkladnich pravidel. O
kyberSikanu by se mél zajimat kazdy, protoze kazdému hrozi, Ze se stane jeji obéti. Je
dialezité, abychom se vzdélavali alespon na zakladni irovni ve znalostech pouzivani
informacnich a komunikacnich technologii. Zjistime-li kyberSikanu, méli bychom
zajistit dikazy a poté se snazit o jejich smazani. To Ize n€kolika zptisoby. Muzeme
informovat spravce dané sité, na které se kyberSikana odehrava, nebo pomoci nékterych
projekti, jako jsou napiiklad servery E-bezpeci, Saferinternet.cz nebo E- nebezpeci.
Jednou z moznosti je, ze zavolame na linku bezpe¢i (Pesat, 2011). Jelikoz je Sikana
hodnocena jako delikventni chovani, vyzaduje kromé& spoluprace s piisluSnymi
odborniky také spolupraci s policii. Je zndmo mnoho piipadl, kdy se Skola snazila
Sikanu piehlizet a utajovat. Tyto pfipady casto kon¢i dusevnimi poruchami, urazy ¢i

sebevrazdami (ValiSova, Kasikova, 2007).

Ucitel zakladni Skoly ma v prevenci a feSeni kyberSikany nezastupitelnou roli. Ale
1 on sam se muze stat obéti. V téchto ptipadech byva situace mnohdy jesté horsi.
Vétsinou Skola nevi, jak reagovat na takovou situaci. VEétsi ¢ast pedagogi ani nevi, jak
se na socialni siti, kde tato forma Sikany vétSinou probiha, pohybovat. Vichtera,
koordinator &eské verze projektu Saferinternet.cz, uvadi, ze mladez v Ceské republice je
Vv internetovych dovednostech mezi nejlepSimi v Evropé. Naopak je tomu u ceskych
pedagogt, ti jsou na tom ve srovnani s Evropu velmi Spatné. Také doporucuje uciteltim,
aby si zkusili vytvofit néjaky profil na socialni siti, klidné¢ pod skrytym jménem a
zkusili si na vlastni kazi, jak takové sité funguji (Doubrava, 2011).

Stane-li se ucitel obéti kyberSikany, mél by si vSechny diikazy ofotit nebo nafotit a
pak informovat pfislusnou linku, ktera obsah smaze. Poté informovat teditele Skoly a

dale policii (Doubrava, 2011).

Déti s postiZenim jsou velice snadné obéti. Jak uz pfi klasické Sikané, tak 1 pfi

kyberSikan€. VétSina znich potiebuje ke svému Zivotu pouzivat informacni a
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komunikac¢ni technologie, proto patfi mezi ohrozenou skupinu. Soucasné Skolstvi vola
po integraci postizenych do zakladnich Skol. Aby byla integrace dobfe oSetfena, musi
byt ucitel, zaci 1 rodie zakl informovani o integrovaném jedinci a jeho postizeni
(Martinek, 2009).

Pedagogové by méli informacni a komunikaéni technologie brat jako jednu z priorit
vzdélavani u zakd s postizenim. Zaci by méli pod jejich vedenim dosahnout potiebné
urovné dovednosti, aby jim nehrozilo digitdlni znevyhodnéni, ¢i vylouceni z on-line

svéta (Pesat, 2011).
2.4.3 Rodice

Rodic¢e nejsou primymi ucastniky kyberSikany, ale vétSinou se na ni nepiimo
spolupodileji. Je to dano tim, ze vétSinou se nezajimaji, co déti na internetu délaji a uz
vilbec nevédi, jak pouzivaji své mobilni telefony. Casto ani nevédi, ze se informacni a
komunikaéni technologie mohou takto zneuzivat. Cim stari je rodi¢ ditéte, tim vétsi ma
dit¢ naskok v oblasti pocitacové gramotnosti (Vasutova, 2010). V roce 2004 probé¢hla
zahrani¢ni studie, kterd prokazala, zZe polovina rodi¢ii nevi, co jejich dit€ na internetu
déla, ztéchto rodici se 15% nevyzna v zékladni terminologii téchto technologii
(Jackson, In: Malikova, 2008).

U rodict by méla prevence zacinat. M¢li by déti o moznostech zneuzivani internetu
a dalSich technologii informovat. Také by méli prolomit nedivéru déti. Dit¢ by mélo
veédét, ze kdyby se néco stalo, je rodi¢ vzdy ten, ktery mu pomize a u kterého najde
oporu. Dilezité je také monitorovat, co dité na pocitaci déla. Ale pozor na to, abychom
pii této Cinnosti nepiisSli o daveéru. Zakladnim prvkem mize byt umisténi pocitae na
misto, které je v rodin€ spole¢né, naptiklad obyvaci pokoj. Pokud ma rodi¢ diivodné
podezieni na kyberSikanu, mél by pribézné kontrolovat pohyby svych déti na internetu
(Pesat, 2011).

Se svymi détmi bychom se méli domluvit na urcitych pravidlech, ktera u pouzivani
internetu budou platit. Nejprve stanovime po dohodé dobu, kterou u pocitace budou
naSe déti travit, hlavné u ptedskolnich déti by ptistup mél byt omezen pouze na

domluvené stranky, pokrocilejsi déti samoziejmeé budou hledat jiné stranky, ale ty
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mizeme omezit jen na stranky, které jsou ulozené v internetovém prohlizeci.
Nejdilezitéjsi je s détmi o internetu mluvit. Jak o zajimavych strankach, na které jsme

narazili, tak i o nastrahach, které na né ¢ihaji (Bezpecnyinternet.cz).
2.4.4 Ostatni ucastnici kybersikany

Do této skupiny mlzeme zafadit spoluzaky, vrstevniky, ostatni uzivatele a
V neposledni tadé pedagogy. Kazdy z vySe jmenovanych se muze stat jednodusSe
ucastnikem kyberSikany. Sta¢i, aby informa¢ni a komunikaéni technologie uzival
aktivné a inkriminované video, ¢i komenta# shlédl. Casto se pasivni piihliZejici stanou
rychle i aktivnimi aktéry a to tim, ze danou véc §ifi dal. V prostiedi internetu, ¢i
mobilnich telefont je to velice jednoduché (Vasutova, 2010).

Dozvi-li se kdokoliv o kybersikanovani, mél by bezprodlené informovat néjakého
odbornika. MiZzeme zacit u pedagogti ve skole nebo informovat odborniky na internetu.
V zavaznéj§ich piipadech je moznost se obratit pfimo na Policii CR. Je diilezité zajistit
dikazy a poté pozadat poskytovatele stranek, na kterych k Sikanovani dochazi, aby
obsah smazal (Vagnerova, 2009).

Kyberneticky svét je prostor, ktery presahuje hranice Skoly. Nabizi se tedy otdzka,
kdy maji pedagogové kybersikanu fesit. Je jejich povinnosti, zabyvat se kyberSikanou
vzdy, kdy se o ni dozvi. Ale rozdil je v tom, zda kyberSikana probiha na pad¢ skoly.
V téchto piipadech musi $kola zajistit pfimou 1é¢bu. Tedy informovat a spolupracovat
s proskolenym pracovnikem. Posoudi-li Skola, Ze ptipad nezvladne sama, pfizve si
odbornika specialistu. V ptipadé, ze Sikanovani neprobihd ve vyuce a ve Skole, potom
pedagog Sikanu nefesi piimo, ale informuje pfisluSné instituce, jako napiiklad

pedagogicko psychologické poradny, Policii CR, OSPOD apod. (Kolat, 2011).

2.5 Rozdéleni kybersikany

Forem, jakymi kyberSikana muze probihat, je mnoho. N. Willard (2007, In:

Vasutova, 2010)rozdélila utoky do sedmi hlavnich skupin:
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1. Flaming - zatraceni, provokovani

Jde o zasilani vulgarnich a neptatelskych sdéleni prostiednictvim e-mailu nebo
textovych zprav (Chromy, 2010). Naopak v publikaci Problémy se tfidou? se uvadi, ze
tato forma kyberSikany je Casto spojovana s diskusnimi fory socidlnich siti. Mzeme
tedy fict, Ze agresor zasild ob¢ti nebo umist'uje na diskusni fora urazlivé vzkazy nebo

sdéleni o obéti. Casto tyto ttoky stuptiuje (Bldhova, Salsova, 2012).
2. Online harassment - pronasledovani, obtéZovani

Harassment je obtéZzovani pomoci informacnich a komunikaénich technologii.
Vétsinou se tak déje pomoci zasilani e-mailti nebo textovych zprav. Nejcastéjsi jsou
ptipady, kdy chlapci, ktefi jsou odmitnuti svou laskou, ji zasilaji neustdle zpravy.

Castéji jsou tedy ob&tmi divky. I u tohoto typu se utoky stupiiuji (Chromy, 2010).
3. Cyberstalking- pronasledovani, slidéni

,,Cyberstalking je opakované obtézujici a vyhruzné chovani prostiednictvim
internetu nebo jinych elektronickych prostredkii komunikace.* (Hulanova, 2012, s. 69).
Pii cyberstalkingu tedy agresor neustdle obtéZuje svou obét’ prostiednictvim chatu, e-
mailu, SMS apod. Agresor je pfi této formé kyberSikany obé&ti patologicky posedly,

Zasto to byva osoba medialné znama (Blahova, Salsova, 2012).
4. Denigration - oferfiovani, po$pinéni, pomlouvani

Prostfednictvim internetu 1ze obét” velice rychle a pfed hodné divaky po$pinit. Tato
forma kybersSikany se déje pomoci posilani poskozujicich a 1zivych sdéleni o obéti nebo
jejich sdileni on-line (Chromy, 2010). Utoénik tak chce poskodit co nejvice povést obéti

a tim narusit jeji vztahy s okolim (Blahova, Salsova, 2012).
5. Masquerade - maskovani, pretvaika

Agresor se pii této formé skryva za identitu jiné osoby. Ze schranky, profilu nebo

mobilniho telefonu této osoby poté zasila obéti nepiijemné zpravy. Obét jedna
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v domnéni, ze zpravy ji zasila blizka osoba. Agresor chce co nejvice narusit vazby mezi
obéti a domnélym utoénikem (Blahova, Sal3ova, 2012). Chromy ve své knize uvadi, Ze
masquerade je, kdyz agresor piedstira identitu jiné osoby a ze schranky této osoby
zasila materidly, které tuto osobu ohrozuji. Tedy agresor se vydava za obét’ a posilé za

ni 1zivé materialy (Chromy, 2010).
6. Outing- odhalovani, zveiejiiovani cizich tajemstvi

Agresor zvefejiiuje citlivé, intimni, soukromé a zahanbujici informace o obéti.
Muize tedy zvefejiiovat soukromé dopisy, obsahy zprav, fotografie nebo videa. Casto se
tak déje u chlapci, kteti po rozchodu s dévcaty zvetejnuji jejich soukromé fotografie

nebo videa (Blahova, Salsova, 2012).
7. Exclusion - vyloudeni, vylouceni z virtualni komunity

Exclusion je vyraz, ktery se pouziva pii formé kyberSikany, kdy agresor nebo
agresofi zasilaji a zobrazuji v on-line svété hrubosti a informace, které vedou
k vylou€eni obéti z urc¢ité skupiny na internetu (Chromy, 2010). Jde napiiklad o to, ze
agresor nebo skupina agresort vylouci obét’ z diskusniho fora nebo ze stranky tfidy na
spoluzaci.cz. V téchto pifipadech je velice pravdépodobné, ze obét’ bude vyloucena ze

skupiny i v realném svété (Blahova, Salsova, 2012).

Tyto formy utokll jsou velice zndmé a jsou uvedeny v mnoha publikacich. AvSak
néktefi autofi se jeSté zminuji 0 dvou moznych formach kybersikany:

Happy slapping- veselé fackovani - tento druh kybersSikany je ¢asto doprovodnym
jevem Sikany jako takové. Jednd se o to, ze agresoii napadnou obét’, cely utok natoci na
video a poté ho zvefejni na internetu (Pesat, 2011). Nejcastéji na nejznamejsim serveru
YouTube. Obéti se miize stat kdokoliv, agresofi si vybiraji i nahodng. Casto je to z nudy
a na ulici. TudiZ se ob¢ti mize stat napiiklad 1 maminka vezouci koc¢arek po ulici nebo
pén, ktery pospicha na autobus (Blahova, Salsova, 2012).

J. Bumfights - boje se Zebraky - jedna se o imyslné ni¢eni majetku napft. zastavek

MHD, vyloh atd. Toto jednani si agresofi nato¢i a poté zvefejni na internetu. Obzvlast
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zdavaznou a agresivni formou je, kdyz agresofi napadaji bezdomovce ¢i zebraky.

Tzv.bumfights je nejbrutalngjsi forma vsech kyberatokd (Blahova, Salsova, 2012).

2.6 Prostiredky vyuzivané k realizaci kyberSikany

Mobilni telefony

Mobilni telefony se ve spojeni s kyberSikanou pouzivaji k zasilani zprav nebo také
k telefonnim hovorim. Textové zpravy mohou mit urazejici nebo zesmésnujici podobu,
nebo muze jit o vytrvalé zahlcovani obéti jejich velkym mnozstvim. Ob&t’ se nemusi ani
dozvédét, kdo je agresorem. Jedna - li se o mobilni hovory, miizou to byt Gtocné
hovory, nebo casté prozvanéni. S mobilnim telefonem muze byt také spojend kradez
telefonu a poté obtézovani dalSich osob, pod identitou obéti (Rogers, 2011). V dnesni
dob¢ se komunikacni technologie vyvijeji rychle, a tak na mobilnim telefonu mizeme
najit mnoho dalSich funkeci, které mohou byt zneuzity pii kyberSikané. Jednd se
naptiklad o e-mail, ale také o fotografovani nebo natadceni (VaSutova, 2010).

Dnes se mobilni telefon d4 pouzit misto fotoaparatu. Je tedy prostredkem k jiz

zminéné formé kybersikany, tzv. ,,happy slappingu (Rogers, 2011).
E-maily

E-mailovou schranku lze vytvofit béhem chvile. K vytvofeni u¢tu nejsou zadna
omezeni a tak si ho miZe vytvofit kdokoliv a kdykoliv. Uget lze vytvofit také
anonymné. VSe vySe uvedené nahrava agresoriim kyberSikany. Ten pod cizi identitou
nebo pod piezdivkou mize zasilat obéti Sikanujici e-maily. Agresor se neboji, Ze ho

nékdo odhali (Rogers, 2011).
Chaty a socialni sité

Tyto programy a stranky umoziuji velice pestré moznosti komunikovat. Mzeme
zde poradat konference, vyuzivat moznosti diskuze, ¢i je moderovat, spravovat diskusni

mistnosti, véetné toho, ze zde miZzeme posilat rizné typy souborti (Stfihavka, 2001).
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Mistnosti ur¢ené pro chatovani navstivi denné mnoho lidi po celém svété. Vse je
v poradku, dokud n¢kdo neporusi bezpecnostni pravidla. Vytvofit si profil na chatu je
velice jednoduché a rychlé. Sta¢i mit e-mailovou adresu. Registrace je rychla a neni
ni¢im omezend. Chatovaci mistnost uzivaji agresofi k zesméSiovani, urdZeni nebo
pomlouvani obéti. Do mistnosti mohou také vstoupit s identitou obéti a tim ji poskodit
(Rogers, 2011).

Socialni sit¢ jsou podobné chatu, jenze jsou technologicky rozvinutéjsi. Na
socialnich sitich se miizeme sdruzovat v riznych skupinich, miizeme pfijimat a odmitat
pratele. Miizeme zde sdilet také své fotografie a sva videa. Na socialnich sitich mizeme
vytvoftit lehce ucet pod jinou identitou i pod identitou obé€ti. Svou neopatrnosti se zde
mize kazdy z nas stat velice zranitelny (Rogers, 2011). K nejrozsifenéj$im socialnim
sitim ve svété i u nas v Ceské republice patii Facebook, Google +, Myspace, Twitter,
LinkedIn. V Ceské republice jsou to také jiz zminéni Lide.cz, Spoluzaci.cz,
Seznamka.cz, Stesti.cz, Libimseti.cz, XChat.cz a dalsi (Hulanova, 2012).

Nejznaméjsi a nejrozsitenéjsi socialni sit’ ve svété i u nas je Facebook. Vznikl
v roce 2004. Pivodné byl urcen pro studenty Harvardovy univerzity. Dnes je rozSifen
po celém svété. Ma vice jak 500 miliond uzivateld. Registrace na této socialni siti je
také jednoducha (Hulanova, 2012). Vytvoteni profilu na této socialni siti je mozné az od
13 let véku. Avsak z evropského prizkumu EU Kids Online vyplynulo, Ze polovina déti
v Evropé ve véku od 9 do 12 let ucet na socialni siti ma a aktivné ho uziva. Kolem 20 %
uzivatelll v détském veéku (coz je pro ucely tohoto vyzkumu ve véku od 9 az 12 let) ma
na svém profilu osobni informace, které jsou vetfejné ptistupné. Az 50 % déti uzivajici
Facebook je v kontaktu s ostatnimi uzivateli, které zna jenom z této sité, tudiz tito lidé

nemaji zadnou souvislost s jejich offline zivotem (Palyza, 2011).
Internetové stranky

Ziské-1i ¢loveék dovednosti k pouZzivani internetovych stranek, mtze jich zneuzit, a
to v mnoha pfipadech s désivym vysledkem. Agresofi mohou vytvofit internetovou
stranku o svych obétech nebo riizné blogy, které jsou hanlivé. Na mnoha strankach

mohou 1 zadarmo vytvofit riizné ankety, kam mohou napftiklad vkladat otazky tykajici
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se jejich obéti. Casto jsou této formé& kyberikany podrobeny i znamé osobnosti

(Hulanova, 2012).

2.7 Kybersikana a legislativa

Existuje fada dokumentt, které se Sikanou a tedy i S kyberSikanou souviseji. Jedna
se napiiklad o Listinu zakladnich prav a svobod, Umluvu o pravech ditéte, Skolsky
zakon, Obcansky zakonik, Zakon o ochrané osobnich tdaji a dal$i. AvSak v Ceskych
pravnich pfedpisech se Sikana a s ni souvisejici kyberSikana nevyskytuji (Vasutova,
2010). Cesky pravni ¥ad tedy tyto pojmy nezni. To ale neznamend, Ze by Sikana &i
kyberSikana nebyly trestnym ¢inem. Chovani pfi Sikanovani ¢i kyberSikanovani maze
naplilovat podstatu jinych trestnych ¢inli (Rogers, 2011). V nasledujicim textu uvadim
nékteré z nich.

Trestni zdkonik (Zakon 40/2009):

§144 Utast na sebevrazdé

§ 175 Vydirani

§ 180 Neopravnéné nakladani s osobnimi tidaji

§ 181 PoSkozeni cizich prav

§ 182 PorusSeni tajemstvi dopravovanych zprav

§ 183 Poruseni tajemstvi listin a jinych dokumentli uchovavanych v soukromi

§ 184 Pomluva

§ 191 Siteni pornografie

§ 192 Vyroba a jiné nakladani s détskou pornografii

§ 209 Podvod

§ 230 Neopravneny piistup k pocitacovému systému a nosic¢i informaci

§ 231 Opatieni a prechovavani pristupného zafizeni a hesla k pocitacovému
systému a jinych takovych dat

§ 232 Poskozeni zaznamu v pocitaCovém systému a na nosi¢i informaci a zasah

do vybaveni pocitace z nedbalosti
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§ 352 Nasili proti skupin€ obyvatelll a proti jednotlivci

§ 353 Nebezpecné vyhrozovani

§ 354 Nebezpecné pronasledovani

§ 356 Podnécovani k nenavisti vici skupiné osob, omezovani jejich prav a

svobod

V maximalnich hodnotach je sazba odnéti svobody za tyto trestné ¢iny od dvou let,

do 16 let (Vasutova, 2010). Musime vSak brat v potaz, Ze osoby mladsi 15 let nejsou
trestné¢ odpovédné. OvSem bez trestu nezlstanou. Soud pro mladez mize ulozit dohled
probacniho ufednika, zatazeni do psychoterapeutického, psychologického nebo jiného
vhodného vychovného programu ve stfediscich vychovné péce nebo ochrannou
vychovu. Jednd-li se o agresory ve v€ku mezi 15 a 18 lety, jsou posuzovany podle
stejného zdkona. Rozdil je v tom, Ze tyto osoby jsou jiz trestné odpovédné (Zakon
218/2003). Soud pfi ukladani trestu musi brat v tvahu rozumovou a mravni vyspélost

0soby, proti niZ se vede trestni fizeni (Blahova, Salsova, 2012).

2.8 Skolni dokumenty a kyber§ikana

2.8.1 Metodicky pokyn

Na problém kyberSikany muselo reagovat i ministerstvo, Skolstvi mladeze a
télovychovy. V roce 2008 tehdejsi ministr Skolstvi Ondfej; LiSka pfislibil, Ze tym
expertli sestavi strategii, ktera by Skolam V feSeni v tomto problému méla pomoci.
Béhem ledna roku 2009 byl zvefejnén na internetovych strankach MSMT tzv.
Metodicky pokyn ministra Skolstvi, mladeZze a télovychovy k prevenci a feSeni
Sikanovani mezi Zaky kol a Skolskych zatizeni. Tento dokument nahradil stejnojmenny
pokyn z roku 2001 (Doubrava, 2009).

V tomto pokynu je kyberSikana popsana jako soucast psychické Sikany. Dale
v pokynu najdeme napiiklad stru¢nou charakteristiku Sikanovani, projevy Sikanovani,
odpovédnost Skoly a Skolskych =zafizeni v prevenci Sikanovani, postupy feSeni

Sikanovani, spolupraci s rodi¢i se specializovanymi institucemi a selhani skoly v feSeni
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Sikany (Metodicky pokyn ministra $kolstvi, mladeze a télovychovy k prevenci a feSeni
Sikanovani mezi zaky $kol a Skolskych zatizeni, 2009). V pokynu jsou uvedena obecna
ustanoveni k Sikané¢, ale ty se vztahuji jen k nékterym projevim kybersikany.

Na zaklad¢ tohoto pokynu je Skola povinna vytvofit si vlastni Program proti
Sikanovani a ten se stane soucasti minimalniho preventivniho programu. Na tvorbé
programu by se méli podilet vSichni ucitelé na Skole, koordinace programu spada pod
¢innosti Skolniho metodika prevence. Za program je nakonec odpoveédny feditel skoly.
Cilem by m¢lo byt vytvofeni ve Skole bezpe¢né, respektujici a spolupracujici prostiedi
(Metodicky pokyn ministra Skolstvi, mladeze a télovychovy k prevenci a feSeni
Sikanovani mezi zaky $kol a Skolskych zatfizeni, 2009).

V tomto pokynu je velikou mezerou ukladani sankci. Zakladni $kola nema moznost
se zbavit jedince, ktery ohroZuje ostatni déti, tedy agresora Sikany. Je velkym

nedostatkem, ze Skolu vétsinou opousti obéti Sikany na popud rodica (Doubrava, 2009).
2.8.2 Skolni Fad

I feditelé Skol by mély na problematiku kyberSikany reagovat pomoci zmén ve
Skolnim fadu a v pravidlech pouZivani uceben, hlavné uceben slouZicich k vyuce
pomoci pocitacti. Do Skolniho fadu mohou byt zapracovana pravidla pouzivani
informacnich a komunika¢nich technologii, internetu a mobilnich telefond. Pouzivani
by mélo byt rozdilné béhem vyucovani, o ptestavkach i v prostorach Skoly. Je také
dulezité stanovit pravidla, ktera upfesnuji uzivani internetu ve Skole a zejména

v odbornych u¢ebnach. Tyto pravidla by méla byt v u¢ebné vyvésena (Kubas, 2011).

2.9 Pedagogové a jejich role ve vztahu ke kybersikané
V zékladni Skole mohou mit pedagogové vice pozic. V nasledujicim textu uvadim

pozice, které by se méli ucastnit prevence a i piipadného feSeni problému spojenych

s kyberSikanovanim. Jde o feditele Skoly, vychovného poradce, Skolniho metodika
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prevence, Skolniho psychologa a specialniho pedagoga, tfidniho ucitele a samotného

ucitele (viz Schéma ¢. 1).
Reditel

Reditel zakladni $koly je zodpovédny za vie, co se na $kole dgje, tedy i za piipadné
feSeni kyberSikany. Mimo jiné je jeho ukolem zabezpeceni poskytovani poradenskych
sluzeb ve skolach. Zpravidla pomoci vychovného poradce, Skolniho metodika prevence,

popt. specidlniho pedagoga a Skolniho psychologa (VyhlaSka 116/2011).
Vychovny poradce

Vychovny poradce se vénuje hlavné kariérovému poradenstvi ve Skole a také
procesu integrace zaki se specialnimi vzdélavacimi potiebami do zakladni Skoly. Jeho
¢innost rozdélujeme do dvou skupin, a to do poradenské Cinnosti a metodické a
informacni. Do poradenské ¢innosti patii jiz zminéné kariérové poradenstvi, dale také
zjistovani ¢i zprostfedkovani diagnostiky specialné vzdelavacich potieb nebo piiprava
podminek pro integraci zakli se zdravotnim postizenim. V informacni a metodické
¢innosti nalezneme napiiklad metodickou pomoc pedagogickym pracovnikiim
v otazkach kariérového poradenstvi zakd, poskytovani cCinnosti Zakim a jejich
zakonnym zastupcim nebo shromazd’ovani odbornych zprav a informaci o Zacich

v poradenské ¢innosti (VyhlaSka 116/2011).
Skolni metodik prevence

Tento pracovnik Skoly zajiStuje pfedev§im prevenci v oblasti socidlné
patologickych jevii. Jeho cinnosti jsou rozdéleny do tifi zdkladnich skupin a to:
metodické a koordinac¢ni, informaéni a poradenské cinnosti. Pod prvni skupinou si
muzeme piedstavit napfiklad tvorbu a realizaci preventivniho programu skoly, tvorbu a
realizaci aktivit na Skole zamétenych na prevenci patologickych jevi, vedeni ¢innosti
pedagogickych pracovniki Skoly v oblasti prevence socialné patologickych jevi, ¢i
kontaktovani odpovidajiciho odborného pracovisté v piipadé vyskytu socialné

patologickych jevli. Pod informacéni Cinnosti patii napiiklad pfedavani informaci o
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problematice socidlné¢ nezddoucich jevl nebo prezentace vysledkii preventivni prace
Skoly. V poradenské cCinnosti metodika Skolni prevence nalezneme napiiklad
vyhledavani zaka s projevem socialné patologickych jevi, spoluprace s tfidnimi uciteli,
¢i pfiprava podminek pro integraci zaki se specifickymi poruchami chovani (Vyhlaska

116/2011).
Skolni psycholog, specialni pedagog

Zakladni Skola neni povinna disponovat Skolnim psychologem, ¢i specidlnim
pedagogem. Ale je-li tomu tak, tito lidé vytvareji napiiklad systém vcasné identifikace
74kt s vyukovymi obtizemi a metodickou podporu ugitelim. Skolni psycholog
spolupracuje pii zapisech do prvni tfidy, vénuje se specifickym poruchdm uceni u zak,
vyukovym a vychovnym problémim, diagnostice nadanych déti, ¢i socidlnimu klimatu
ve tfid¢. Dale se vénuje také konzultacnim, metodickym ¢i poradenskym cinnostem
(Vyhlaska 116/2011).

Specidlni pedagog vyhleddva naptiklad zaky se specidlnimi vzdé¢lavacimi
potiebami a diagnostikuje jejich potieby, kooperuje se Skolskymi poradenskymi
zafizenimi a jinymi odbornymi pracovniky nebo vede asistenty pedagoga ve Skole

(Vyhlaska 116/2011).
Tridni ucitel

Ttidniho ucitele povéiuje jako kazdého pracovnika feditel Skoly. Ttidni ucitel ma
za povinnost fidit a vychovné vést kolektiv Zaka ve tfid¢, koordinovat praci vSech
ucitelt, ktefi ptijdou se tfidou do styku, spolupracovat s rodici a v neposledni fad¢ vést

pedagogickou dokumentaci tiidy (Pricha, 2008).
UCditel

Ucitel zékladni Skoly je absolvent vysokoskolského studia. S problémem
kyberSikany se setkd na vysoké Skole v psychologickém bloku. AvSak sezndmeni se
Sikanou a s ni souvisejici kybersSikanou je jen okrajové. Odbornici doporucuji zatadit do

povinnych pfedmétii predméty socialni patologie a prevence socialnich deviaci. V prvné
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zminéném piedmétu by se mél student seznamit v obecnych rysech s problematikou
deviace. Pfedmét prevence socidlnich deviaci vymezi problematiku prevence v CR a

naudi studenty aktivnd pracovat s preventivnimi programy (Bélik, Sindelkova, 2012).

Schéma ¢. 1 - Spoluprace pedagogi zakladni §koly (zdroj: vlastni tvorba)

[ Reditel }

( ) (
Vychovny poradce Metodik Skolni prevence
- J &
( ) 4
Specialni pedagog Skolni psycholog
- J &
( ) (
Ttidni ucitel Ucitel
- J &

2.10 Prevence kybersikany

vvvvvv

neutlejsiho véku déti. A to systematickym a dlouhodobym budovanim bezpecného a

pratelského prostiedi. Na rodinnou prevenci navazuje prevence ve Skole.
2.10.1 Prevence Vv rodiné

Rodina je pro jedince v pfipadé pfistupu k technologiim a k feSeni problému

spojenych s kyberSikanou nejdiilezitéjsim clankem (Vasutova, 2010). Své déti bychom
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méli naucit zdkladnim pravidlim, jak se chovat na internetu, ale i jak zachazet
s mobilem. V tomto ohledu bychom méli byt k détem vnimavi, m¢li bychom s nimi
mluvit a také sledovat k ¢emu pouzivaji internet a mobilni telefon. Déti bychom m¢éli
vést k tomu, aby nepodcenovaly rizika, kterd na n¢ ¢ihaji (ViteCkova, 2009). S prevenci
musime zacit jiz pfi prvnim kontaktu ditéte s mobilnim telefonem, ¢i jinymi
informacnimi a komunika¢nimi technologiemi. Rodi¢e maji jit svym détem piikladem
V pouzivani téchto technologii, pfed détmi by neméli bagatelizovat pomlouvani
prostiednictvim internetu.

Ve svété a uz i v Ceské republice se za¢ind pouzivat tzv. smlouva o pouzivani
internetu. Ta upravuje pravidla, jak dit€¢ ma pouzivat internet a pocita¢. Dodrzuje-li dité
tato pravidla, predchazi riznym problémiim i kyberSikané (Vasutova, 2010). Od déti se
napiiklad miiZzeme nechat poucit o pouzivani sluZzeb na internetu, a tim zjistit, jak
pravidla a zasady znaji. MéEli bychom se zajimat i o jejich internetové kamarady, o
kamarady ve Skole, ¢i ve volném case se zajimame také. Je dulezité védét, kolik Casu
dit€ na internetu travi, i kvlli tomuto problému by v rodin€ m¢l byt pocita¢ na miste,
kde se pohybuje vice ¢lenll rodiny, jako je napt. obyvaci pokoj (Hulanova, 2012). Kdyz
zjistime, ze se naSe dit¢ stalo obéti internetové Sikany, musime zajistit ditkazy. To
znamena ulozit, vytisknout nebo jinak uchovat e-maily, SMS nebo jiné dikazy od
agresora. Miizeme zkusit vypatrat, kdo je agresor, ale v mnoha ptipadech je to velice
tézké. Poté, co dikazy uchovame, ihned kontaktujeme provozovatele serveru a
pozadame ho, aby agresorovi zamezil piistup, ¢i nevhodné nardzky apod. vymazal.
Zjistime-li, Ze agresorem je n€kdo ze Skoly, miizeme feSit problém pres Skolu, tedy
informovat tfidniho ucitele, zastupce Skoly ¢i jiného pedagogického pracovnika. Mame-
li podezfeni, Ze se jedna o trestni &in, je tieba neprodleng informovat policii CR. Nejste-
li si jisti, co délat, informujte nékterou z organizaci, ktera se timto problémem zabyva

(Vagnerova, 2009).
2.10.2 Prevence ve Skole

V ramci prevence ma pedagog ve tiidé posilovat empatii u zakl, zlepSovat

atmosféru ve tiide, vést zadky k ucté vici druhym a v neposledni fad¢ vytvaret dobré
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vztahy mezi zaky a uéiteli. Zaci by méli védét co nejvice informaci o internetové
Sikan€. Je dilezité¢ informovat nejen zaky, ale i samotné pedagogy (VasSutova, 2010).
Stejné jako pfi prevenci v rodiné je dilezité si i ve Skolnim prostfedi stanovit urcita
pravidla tykajici se informacnich a komunikaénich technologii. Jde naptiklad o zdkaz
pouzivani mobilnich telefoni béhem vyucovani, moznost blokovéani internetu
v odbornych ucebnach, informovani zaki o etiket¢, automatick¢é blokovani
internetovych webovych stranek, kazdy zdk ma mit ve Skole sviij ucet, na ktery zna
heslo jen on a nikdo jiny, kazdy pohyb po internetu je zaznamenavan a v piipadé
nutnosti se da dohledat (Kavalir, 2009).

Kdyz uz ke kyberSikan¢ dojde, je nutné mit stanoveny plan, co v takovém ptipadé
délat (Blahova, Salsova, 2012). Efektivni plan prevence kybersikany by mél obsahovat
pet zakladnich oblasti:

1. Vysvétlete zaktim podstatu kybersikany.

2. Aktualizujte existujici postupy a praktiky tykajici se patologického chovani.

3. Usnadnéte postizenym postup, jak nahlésit kyberSikanu .

4. Podporujte pozitivni vyuZzivani technologii.
5

Hodnotte vliv prevence a jeji t€innost v boji proti kybersikané.

Podle Kolafe (2011) je pfi feSeni kyberSikany dulezité dodrzet jedenact zakladnich
krok:

Odhadnou zavaZnost onemocnéni ve skupiné a stanovit formu Sikany je
prvotnim tkolem celého scénafe. K informacim, které chceme ziskat, se vétSinou
dostaneme pomoci rozhovoru s informatory a ob&t'mi, poptipadé svédky a dal§imi ¢leny
skupiny. Tato metoda je vhodna, pouzijeme-li ji v 1., 2. nebo 3. stadiu Sikanovani. U
kyberSikany musime mit navic specidlni znalosti o informac¢nich a komunikac¢nich

technologiich.
Rozhovor s informatory a s obét'mi bude dalsi krok. Nejprve bychom si méli

pohovofit s tim, kdo na Sikanovani upozornil. Miize to byt naptiklad jiny pedagog,

spoluzak, ¢i rodi¢. Thned by mél nasledovat rozhovor s 0béti. Rozhovor s informatory
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nemusi byt v kazdém piipad¢ veden, mize se stat, ze Sikanovani odhali ten, kdo ho
bude fesit. Pii rozhovorech je velice dilezit¢ nikdy nezpochybnovat jakékoliv
upozornéni na Sikanovani. Obét’ bychom méli chranit pied ostatnimi spoluzaky, a proto

by o rozhovoru nem¢li ostatni védét.

Nalézt vhodné svédky je dalsi ukol pti feSeni. Pii tomto utkolu bychom m¢éli
spolupracovat se svédky a obéti. U Skolni Sikany to neni vzdy obtizné. Musime vybirat

zaky, ktefi nejsou zavisli na agresorech a s obéti se kamaradi, ¢i s ni jen sympatizuji.

S nalezenymi svédky povedeme rozhovory. Rozhovory by mély byt individualni
nehrozi, Ze svédek ma néco spole¢ného s agresorem. Zvolime-li vhodnou taktiku,
dostaneme odpovédi na vSechny diilezité otazky. Pii rozhovorech se musime vyvarovat

setkani agresora a svédkull a agresora a obéti.

Ochrana obéti je dulezitd po celou dobu, nez se pifipad vySetfi. Ta musi byt
zajisténa pii prichodu a odchodu za Skoly a pii pobytu ve Skole. V ptipadech, Ze je obét’

ohrozena piimymi Gtoky, mize ziistat i doma.

PiedbéZna diagnéza a volba ze dvou typi rozhovorii je krok, ktery bychom méli
dobfe rozmyslet. Prvni rozhovor bychom méli vést v ptipadech, které vedou k usmifeni.
Je to rozhovor mezi obéti a agresorem. Muzeme ho vést jen v pfipadech, kdy je Sikana
Vv pocatecnich stadiich. Rozhovor s agresory sméfuje k vnéjSimu natlaku a je vzdy
poslednim krokem ve vySetfovani. Na tento rozhovor bychom méli byt fadné

piipraveni, aby nebylo mozné naSe argumenty a diikazy zpochybnit.

Realizovat vhodnou metodu muzeme az v pfipad¢€, kdy predchozi krok opravdu

peclivé zvazime. Poté piijdeme bud’ cestou usmiieni, nebo cestou vnéjsiho natlaku.
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Tridni hodinu realizujeme Vv obou piipadech. Zvolime-li cestu usmifeni, na tfidni
schlizce udélame zavér a posoudime spolecné usili. V druhém piipadé¢ musime celou

tfidu informovat o potrestani ato¢nikd.

Rozhovor srodi¢i obéti je dulezité individualni setkani. U Sikany, ktera je
Vv pocatcich obvykle tento rozhovor probihd az po vySetfeni. V tomto piipadé rodiCe
informujeme a domlouvdme dalsi opatieni. U slozitéjSich piipadii je potieba, aby

spolupréce prob¢hla jiz v zacateich.

Tridni schiizka se kona proto, aby byli informovéni vSichni rodice. Ti by méli
veédét, ze Sikana ve tfidé probchla a Ze byla feSena, poptipadé dalsi kroky, které se

Sikanovani tykaji.

Dalsi prace s celou tiidou by se jisté neméla zanedbat. Sikana je problém, ktery se
neukon¢i. Riziko je tu potad. Proto je potfeba budovat trvale kamaradské a bezpecné
vztahy v celé téidé. Do tohoto bodu mizeme zafadit i spolupraci se zatizenimi, které

nabizeji pfednasky a seminafe pro déti o kyberSikané.

Ve Skole je velice dillezité kyberSikanu feSit a védét, Ze tento problém je vzdy
nablizku. Kdyz uZz se o kyberSikan¢ dozvime nebo mame podezieni, méli bychom zacit
s okamzitym feSenim. Internetova Sikana se miize objevit i na téch nejlepsich Skolach,
ve Skolach, které maji vytvorené dobie fungujici preventivni programy, dokonce i
v kiestanskych Skolach, kde kladou veliky diiraz na morélku. Je dllezité si toto pfiznat
a nesnazit se problémy ututlat (Kolat, 2011). Pro tyto piipady ma Skola mit specialni

program, ktery dokaze vc¢as Sikanu odhalit a G¢inné 1é¢it (Téthalova, 2010).
2.10.3 Prevence ve spolecnosti

NaSe spolecnost vnima kriminalitu pachanou pifes informacni a komunikaéni

technologie jako méné zavaznou nez kriminalitu pachanou fyzicky. MiZeme to
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vysvétlit tim, ze nasledky kybernetické kriminality nejsou na prvni pohled vidét
(Jirovsky, 2007).

Je dulezité veédét, ze absolutni ochrana proti kyberSikan¢ neexistuje. Je tedy
potiebné zavést alespon castecné ucinné preventivni kroky. Aby byly tyto kroky
opravdu t¢inné, musi se zvysit obecna informovanost ve spolecnosti (Vasutova, 2010).
Ta je v Ceské republice velice nizka. Plati zde, e déti se informa¢nim a komunikaénim
technologiim ptizptusobi Iépe nez dospéli. Nizka informovanost celé spolecnosti ma za
nasledek rizikové chovani ve virtudlnim svété a nasledny pocet obéti. Z druhé strany to
také muze souviset s Gto¢niky, ti vétSinou ani netusi, jaké nasledky mize jejich chovani
mit (Krejci, 2010).

Na prevenci kyberSikany se jiz podili mnoho rodi¢u, pedagogi, védeckych
pracovnikii a psychologii. AvSak srostoucim poctem piipadl je tieba, aby se na
prevenci podileli i politici, média a dalsi nepostradatelné slozky spolecnosti (Vasutova,

2010).

2.11 Vybrané projekty prevence kybersikany

Projekt E-Bezpefi je zaméfen na prevenci, vzdélavani, vyzkum, intervenci a
osvétu spojenou s rizikovym chovanim na internetu a souvisejicimi fenomény. Je to
celorepublikovy projekt, ktery je realizovan Centrem prevence rizikové virtudlni
komunikace Pedagogické fakulty Univerzity Palackého. Cilovymi skupinami projektu
jsou zaci a studenti, ucitelé, preventisté socialné¢ patologickych jevu, metodici
prevence, policisté, manazeti prevence kriminality, vychovatelé, pracovnici OSPOD a
také rodice.

Pfi tomto projektu funguje i on-line poradna. Do této poradny se kazdy lehce
pfihlasi a miZe si o svych problémech spojenych s informacnimi a komunikacnimi
problémy popovidat s vySkolenym specialistou. Na internetovych strankach tohoto
projektu nalezneme mnoho informaci o kyberSikané, ale 1 o jinych nastrahach. Autofi

nabizi také mnoho vzdélavacich akci pro cilové skupiny (E-bezpeci.cz).
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Seznam se bezpecné je jeden z charitativnich projektd spole¢nosti Seznam.cz. Je
urcen pro déti od 10 do 16 let a pro jejich rodice. V roce 2009 natocila a zveiejnila tato
spole¢nost stejnojmenny edukacni film. Tento film je zalozen na skutecnych ptibézich a
touto formou se snazi upozornit na nebezpeci ¢ihajici na déti na socialnich sitich a
celém internetu. Jelikoz mél prvni dil velky ohlas, rozhodla se spolecnost pokracovat a
vroce 2012 zvefejnila druhy dil. Poté zadala po celé Ceské republice organizovat
podpirné akce a velice uzce spolupracuje s vySe zminénym projektem E-Bezpeci

(Seznam.cz).

Projekt Safer Internet vznikl v roce 2005. Je to prvni Ceské osvétové centrum
v tomto sméru, které ziskalo podporu Evropské komise. Safer Internet je projekt
Narodniho centra bezpe¢ného internetu (Saferinternet.cz). Pod timto projektem je
je détem poskytovana podpora ve formé psychologické a socialni pomoci (VaSutova,
2010). Pod timto projektem nalezneme i horkou linku. Na tuto horkou linku mize
kdokoliv nahlasit nezakonny nebo nevhodny obsah internetovych stranek. Jednd se

napiiklad o détskou pornografii nebo vékové neptiméreny obsah (Horkalinka.net).

Minimalizace Sikany je projekt, ktery vznikl na iniciativu Nadace O2. Tato nadace
ho financuje a zastituje. Cilem je ukézat cestu, jak uinné snizit vyskyt Sikany ve
Skolach a nabidnout program k Sirokému pouziti na zdkladnich a stfednich Skolach
v Ceské republice. Zamérem projektu je predat pedagogické vefejnosti ovéfené nastroje
a postupy pro praci se Sikanou. Odbornym garantem tohoto projektu se stal Michal
Kolaf. Projekt byl zahdjen v roce 2005. Byla napldnovana tileta pilotni faze, ve které
bylo zahrnuto Uvodni méfeni pomoci dotaznikidl, vzdélavaci seminafe pro ucitele,
konzultace s lektory a zaveérecné meéteni. Pilotni faze se zucastnilo 17 Skol. Od roku
2007 funguje na internetovych strankach projektu poradna a po skonceni pilotni faze

zajiStuje organizace mnoho dalSich vzdélavacich akci. Do poloviny roku 2012 proslo
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programem jiz 600 uditeli ze =zakladnich $kol v Ceské republice

(Minimalizacesikany.cz).

OVCE. sk je jedna z dalsich zajimavych internetovych stranek pro déti. I kdyz je
tento projekt slovensky, je zde moznost u mnoha aplikaci nastavit ¢estinu. Hlavnim
cilem tohoto projektu je détsky animovany film a mezinarodni portal se zaméfenim na
bezpecnost déti a mladeze zejména v oblastech internetu, mobili a novych technologii.
V ramci tohoto projektu jiz vzniklo mnoho dild détského animovaného seridlu
zaméfenych na problematiku nastrah, které na déti a mladez c¢ihaji pfi pouzivani
informa¢nich a komunikacnich technologii. Na portdlu mohou zaci a déti sledovat
nékolik dila seridlu, ktery ma Ceské titulky, zahrat si hry s touto tématikou. Ucitelé a
rodi¢e zde najdou n¢kolik pfiru¢ek. Ve slovenském jazyce jsou zde i testy zaméfené na

bezpecnost pii pouzivani internetu a mobili (OVCE.sk).

Bezpecny internet.cz je projekt, jehoz hlavnim cilem je posilit celkové podvédomi
o rizicich a vzd¢lat Ceské uzivatele internetu. Je to jeden z mala projektl, ktery je
zameéten na ruzné cilové skupiny. Na ndzornych ptipadech se snazi vytvaret u uzivateld
spravné navyky internetové bezpec¢nosti. VSechny rady a navody poskytnuté v rdmci
tohoto projektu jsou zdarma. Na portdlu mizeme najit informace pro zacinajici
uzivatele, pokrocilé uzivatele, rodice, déti a Skoly. Napiiklad déti se zde mohou
vzdélavat pomoci komiksovych piibéhti a rodi¢e se mohou dozvédét o nastrahach na

socialnich sitich (Bezpecnyinternet.cz).
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2.12 Vybrané pripady kyberSikany ve svété i u nas

Star Wars Kid

Jeden z prvnich piipadi kybersikany, ktery pohltil cely svét, byl tzv. Star Wars Kid.
V roce 2003 si Ctrnactilety chlapec z Kanady natocil soukromé video. Na tomto videu
piredvadi bojovou scénu ze znamého filmu Hvézdné valky. Spoluzaci mu ve Skole
nahravku odcizili, a aby se bavilo vice lidi, zvefejnili ji na internetu. Behem ¢trnécti dnti
se tato nahravka stala znamou. Prohlizeli si ji lidé po celém svété, postupné se zacala i
upravovat. Na internetu vzniklo spoustu blogh, které chlapce zesméSnovaly.
Inkriminované video mizeme na internetu shlédnout i dnes. Disledkem obrovského
psychického natlaku se ¢trnéctilety hoch psychicky zhroutil a dlouhodobé se 1é¢il. Dnes
je z chlapce tspé$ny absolvent pravnické fakulty a pracuje jako vedouci neziskové

organizace zamétujici se na kulturni dédictvi (E-bezpeci.cz).

Sebevrazda kviili videu

V zafi roku 2010 spachal osmnactilety americky student sebevrazdu skokem
z mostu. Dlivodem toho vSeho bylo, Ze jednoho dne pozadal svého spolubydliciho na
koleji, jestli by mohl mit pokoj pro sebe. Spolubydlici mu nevéfil, Ze nic neukradne a
tak do pokoje nainstaloval kameru. OvSem student byl homosexual a ten vecer si pozval
do pokoje svého pfitele. Na videu bylo vidét, jak se s ptitelem liba. Spolubydlici si
nenechal takové informace pro sebe a pozval dalsi lidi z koleje na spoleny videochat.
Tim vysla najevo studentova homosexualita.

V roce 2012 byl spolubydlici odsouzen K tficeti dntim vézeni, tii letim probac¢niho
dohledu a pokuté. Jelikoz nebyly zddné ditkazy o tom, Ze by existovala néjaka nahravka

¢i fotografie, zadny ,,divak* odsouzen nebyl (E-bezpeci.cz).

Sebevrazda v Polsku
V roce 2006 na polském gymnaziu nckolik chlapci zacalo obtéZovat Annu.
Povzbuzeni ostatnimi spoluzéky ji zacali Stipat do prsou a placat po zadku. Kdyz ji

jeden z chlapcii chytil bolestivé za ruku, Anicka se predklonila a jiny spoluzék se ji
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zacal koleny otirat o stehna. Ve stejnou chvili dalsi spoluzak chytil Annu za hlavu a
donutil ji, aby svou hlavu stréila mezi jeho nohy. Divka se chlapcim vytrhla a schovala
se ve tiid¢ pod lavici. Oni ji ale nenechali a zpod lavice vytahli. Poté povalili Annu na
katedru a jeden z aktéru ji sundal kalhotky a sahl mezi nohy. V tu chvili se cela tfida
velice bavila. Anna utekla domid. Celou situaci nahraval jeden chlapce na telefon.
Nahravku zverejnil veCer na internetu. Druhy den rano nasla matka Anny svou dceru
obé&Senou v pokoji. Jako prvni slova na jejim pohibu duchovni pouzil: ,,Vase skola se
stala slavnou, ne diky vasim uspéchim ve vzdélani, sportu nebo kulture, ale diky
znicenému Zivotu, ktery jste nejdrive ponizili a pak nechali v naruci smrti.** (In: Bystron,

2009 [online]).

Udélam ti ze Zivota peklo!

Na soukromé Skole chodily do osmé tiidy dvé kamaradky - Nikola a Katefina.
Jednoho dne uz Katefinu ptestalo bavit psat Nikole ukoly, a tak ji to fekla. To se vSak
Nikole nelibilo a dotklo se ji to. Jelikoz byla ze silné socidlni rodiny a ve tfidé méla
vudei pozici, velmi rychle zmanipulovala ¢ast spoluzédka a postvala je proti Katefing.
Psychicka Sikana se rozjela. V prvni fazi zacali spoluzaci Katefinu ignorovat, Stitive si
od ni odsedavali, pomlouvali ji v jeji pfitomnosti a nadavali ji. Poté ji zacali posilat
dopisy a vyhruzné SMS. Jeden velmi drsny dopis nasla Katefinina matka. Udefila na
Katefinu, ta se nejprve vymlouvala, ale po chvili matce ukazala n¢které SMS. Matka ve
snaze Katefiné pomoci udé¢lala velkou chybu. Zasla za matkou Nikoly a vSe ji
vysvétlila a poprosila ji o pomoc. Od té chvile zacalo pro Katefinu jesté vétsi peklo.
Cela tfida posilala anonymné Katefiné SMS a e-maily. Zpravy byly velice vulgarni a
urdzejici.

Katefina pfestala chodit do Skoly, prestala se vS§emi komunikovat a odmitala jist.
Jeji vaha klesala tak prudce, Ze hrozilo, Ze umie. Nakonec byla hospitalizovana a
napojena na umélou vyzivu. Dlouhodobé se 1écila u psychiatra a psychologa. Do

inkriminované $koly se nikdy nevratila (Kolaf, 2011).
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Fale$na virtualni laska

Jednoho dne se ve Skole poprali dva chlapci z devaté tiidy. Rvacku museli ukongit
az ucitelé a spoluzéci odtrzenim MiloSe a Karla od sebe. Motiv rvacky byl dlouho
nejasny, ale tiidni ucitel vySetfoval potad dale. Nakonec se zjistilo, Ze Milo§ posilal
zamilované SMS a e-maily pod jménem Katefina. Tyto zpravy byly urCeny vzdy
Karlovi. Jednou dokonce pfilozil nahé fotografie divky, které stdhl z internetu. Celd
tfida se tim bavila vice nez tii mésice. Pfi jednom rozhovoru pfes internet to Karlovi
doslo. Reagoval nadavkami a velice ho tato situace rozhodila.

Skola pii feseni piipadu postupovala podle metodického pokynu MSMT. Bohuzel
ptipad byl rozkryt pozdé. Po natlaku ugiteld Milo§ vse piiznal. Skola vedla o
rozhovorech pisemné zapisy. Rodice MiloSe byli se situaci bezprostiedné sezndmeni,
ale situaci nepiijali. Nadavali pedagogickym pracovnikim skoly, vyhroZovali jim a byli
velmi vulgarni. Milos$ ten den nepfisSel domt, byl u babicky a jeho kamaradi to védéli,
takze se na to velice rychle pfislo.

Pani feditelka sjednala s rodic¢i schiizku. Ptfizvala také tfidniho ucitele a metodika
Skolni prevence. Rodice se chovali arogantné a i pfes jasné dikazy vinu svého syna
popirali. Milo§ nebyl potrestan. Zbytek Skolniho roku chodil do stejné Skoly a choval se
arogantn¢ (Kolat, 2011).

Obét’ nebo pachatel

Policie dostala trestni oznameni. Stalo vném, ze divka Sesté tiidy je obéti
kybersikany. Dostava vyhruzné a velmi vulgarni e-maily. Dokonce bylo v oznameni
uvedeno, Ze je posila jeji spoluzék. Policisté situaci velmi rychle prosetfili a potvrdili,
ze pachatelem je jiz zminény spoluzdk. Bylo ale velice zvlastni, Ze chlapec pisobil
velmi vérohodné a vinu neustale popiral. Po delsi dobé¢ se pod tlakem celého okoli
pfiznal. Nicméné za né&jakou dobu se ukazalo, ze chlapec opravdu autorem e-mailil
nebyl. Skupinka spoluzakt se dostala do jeho pocitace a e-maily divce psali s identitou
chlapce (Kolat, 2011).
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Nejlepsi kamaradky

Po letnich prazdninadch Kvéta fekla Markété, své nejlepsi kamaradce, ze ji miluje.
Ob¢ kamaradky spolu stravily velkou cast prazdnin. Ale Markéta Kvétiny city
neopétovala a fekla, Ze ji ma sice také rada, ale s laskou ji opravdu nepomiize. V tu
chvili se zacala rodit psychicka Sikana. Ve tiidé, kam ob¢ kamaradky chodily, se
najednou Markéta se izolovala a vSichni ji pomlouvali. Na lavicich se objevovaly néapisy
o Markété. Ona vsak stale vétila své nejlepsi kamaradce a nevédéla, kdo ma vSechny
tyhle véci na svédomi. Markéta byla velice zamilovana do hudebni skupiny Tokio
Hotel. Toho jeji kamaradka pii Sikanovani vyuzila a dala ji e-mailovou adresu na Billa,
zpévaka této skupiny. Markéta si po dobu jednoho roku s nim psala. E-maily si psali jen
obcas, protoze Bill jezdil Casto po koncertech. Po Case vSak e-maily zacaly mit urdZejici
charakter. Markété postupné dochazelo, ze udajny Bill vi vic, nez je obvyklé. Ve
skutec¢nosti si po celou dobu psala se svou nejlepsi kamaradkou. To Markétu, ktera
nesla psychicky $patné¢ Sikanu ve tfid¢, skolilo. Méla zalude¢ni problémy, bolesti hlavy
a no¢ni mury. Prestala chodit do Skoly, misto toho se poflakovala po mésté. Skonc¢ili to
tim, Ze se Markéta zhroutila. Rodi€im nakonec pfiznala jen Sikanu ve tfidé (Kolaft,

2011).
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3 Cile a metodika vyzkumu

Cile prace

Cil 1 Zjistit postoj uciteld ve vztahu ke kyberSikané.
Cil 2 Zjistit, zda ucitelé zakladnich skol védi, jak kyberSikanu fesit.

Vyzkumné otazky

Vyzkumna otazka 1 Jaké postoje maji uclitelé zakladnich Skol ve vztahu ke
kybersikan¢?
Vyzkumna otazka 2 Maji ucitelé zakladnich skol dostatek informaci k problematice

kybersikany?

Metodika vyzkumu

Ke zpracovani praktické Casti bakalarské prace byl pouzit kvalitativni typ vyzkumu,
metoda dotazovani. Sbér dat probihal pomoci polostandardizovaného rozhovoru.
Rozhovory (viz ptiloha 1- 6) byly vedeny s uciteli zakladnich $kol.

Kvalitativni vyzkum ziskal postupné mezi ostatnimi formami vyzkumu rovnocenné
postaveni. Pro tuto formu vyzkumu neexistuje Zadnd jednotnd definice. Miizeme ho
definovat naptiklad negativisticky jako jakykoliv vyzkum, jehoz vysledkti neni
dosazeno pomoci statistickych metod, ¢i jinych zpisobl kvantitativni formy zkoumani.
Ptednosti kvalitativniho vyzkumu spocivaji v tom, Ze data jsou pfirozené€ uspoiadand a
popisuji kazdodenni zivot. Data muzeme sbirat pomoci pozorovani, rozhovoru ¢i
pomoci dokumentii. Pro Ucely této bakalaiské prace byla pouzita metoda dotazovani
(Hendl, 2012).

Metoda dotazovani zahrnuje rizné typy rozhovort, dotaznikd, skal i testt. Mezi

krajnimi formami, jako jsou dotazniky s pevn¢ danou strukturou a na druhé stran¢ volné
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rozhovory, se nachézi stiedni cesta v podob¢ polostrukturovaného dotazovani. Ten se

vyznacuje definovanym ucelem, ur€itou osnovou a pruznosti celého procesu (Hendl,

2012).

Charakteristika vyzkumného souboru

Se zadosti o vyzkum k mé bakalafské praci jsem oslovila 53 zékladnich $kol
v okrese Ceské Budgjovice. S vyzkumem souhlasily pouze 3 zakladni $koly. V t&chto
zakladnich $kolach jsem uskuteénila dohromady 6 rozhovort. Konkrétni pocet a 0soby
uciteld v zékladnich Skoldch byly ureny vzdy vedenim Skoly. Vyzkumné Setfeni

probihalo v mésicich biezen a duben 2013.
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4 Vysledky vyzkumu

Otazka ¢. 1

Na jakém stupni Co a ucite?

Zakladni Stupei zakladni
Respondent Pohlavi Piredméty
Skola Skoly
piirodopis, chemie,
pracovni ¢innosti, seminaf
R1 Zena 2.
ptirodovédnych pfedméta,
y ekologicky seminafr
7S 1 . -
R2 zena 2. cesky jazyk, zemépis
matematika, dilny, dalsi
R3 muz 2. aprobace psychopedie a
logopedie
R4 muz l.a2. informatika, fyzika
Z82 ¢esky jazyk, obcanska
R5 Zena 2.
vychova
5 vSechny pfedméty prvniho
R6 ZS3 zena 1. P yP
ro¢niku
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Otazka ¢.2 -3
Zastavate ve Skole jesté jinou funkci kromé ucitele?

Jak dlouho pracujete na téchto pozicich?

Roky v pozici
. Roky v této
Respondent ucitele zakladni Dalsi funkce v ZS o
pozici
Skoly
vychovny poradce 15
R1 33 : I
koordinator EVVO 10
R2 10 tiidni ucitel 10
koordinator informacnich a 6
5 komunikac¢nich technologii
R3 18
metodik Skolni prevence 3
R4 4 spravce siteé 4
R5 25 metodik Skolni prevence 10
R6 2 tfidni ucitel 2

(zdroj: vlastni vyzkum)

1 . f17 N1ioZof o
EVVO - enviromentalni vzdélavani, vychova a osvéta

27 toho 12 let na zv1astni $kole, 6 let na zakladni $kole.
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Otazka ¢. 4

Kdy a kde jste se s kybersikanou poprvé teoreticky seznamil/a?

Misto prvniho seznameni s

Respondent Cas prvniho seznameni
kyberSikanou
R1 semindf pro metodiky Skolni Vv dobé, kdy se o kyberSikané
prevence zacinalo mluvit
pied deseti lety na VS,
R2 vysoka skola, internet, publikace | internet a publikace v nyn&jsi
dobé
R3 skoleni o kybersikan¢ pred Sesti lety
R4 zaméstnani, internet pred ¢tyfmi roky
Skoleni pro metodiky Skoleni .
R5 pred péti lety
prevence
) ] nékolik let pfed nastupem do
R6 internet, publikace

zameéstnani
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Otazka ¢. 5

Byl/a jste béhem vaseho piisobeni na zakladni §kole proskolena o kybersSikané?

Proskoleni o kybersikané béhem

Respondent . Posledni proskoleni
pusobeni za ZS
R1 ano pied Sesti lety
R2 ne -
R3 ano pted dvéma roky
R4 ne -
R5 ano pted jednim rokem
R6 ne -
(zdroj: vlastni vyzkum)
Otazka €. 6

Podilel/a jste se na vytvareni Skolniho Programu proti Sikanovani?

Podil na $kolnim Programu

Kybersikana ve $kolnim

Respondent
proti Sikanovani Programu proti Sikanovani
R1 ne -
R2 ne -
' vysvétlen pojem kyberSikana a
R3 ano (tvofil sam) o _
postup pfti zjisténi Sikanovani
R4 ne -
lofisky program cely vénovan
R5 ano (tvofil sam) _
kybersikané
R6 ne -
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Otazka ¢.7-8
Jak kyberSikané predchazite?

Kdybyste mél/a podezieni na kyberSikanu ve vasi Skole, jak byste se zachoval/a a

kam byste se obratila o pomoc?

Organizace, na
Piedchazeni které je moZno
R nden e Post Ii FeSeni kybersikan [
espondent kybersSikany ostup pfi Feseni kybers y se obratit o
pomoc
rozhovor s obéti—vymysleni
vzdy je tfeba | strategie, jak se k tomu postavit a pedagogicko
R1 vysvétlit, ze jak se branit—zjisténi, zda se to psychologicka
vyicené slovo déje ve Skole nebo mimo poradna, Policie
nejde vzit zpét | ni—rozhovor s rodi¢i—piipadnd | Ceské republiky
spoluprace s policii
komunikace zadost o pomoc u vychovného L :
. ) SR , nevi, nasel by si
R2 jen e-maily a poradce a metodika Skolni .
Sy , . na Internetu
jen Skolni véci prevence
vysvétleni, co
na né ¢iha,
kazka o . " , nevi, ival
uazk feSeni podle postupu v Skolnim evi, pod , by
R3 webovych Cxe . se do svych
. programu proti Sikanovani .
stranek poznamek
S tétmatem
kyberSikana
snaha
R4 kyberSikanu oznameni vedeni Skoly zachranny kruh
monitorovat
“ s oo y spolecnost
zadost o pomoc odbornikd, popf. w10
R5 - PO e > POP kterd dkoli
P Vv této Skole
rozhovor se zak ctleni , [
Chr 2y S | e, oty
J° 5Pt . ...« . | senametodika
Skolnim preventistou—zajisténi y .
R6 - e , Skolni prevence
inkriminovanych , .
16 ‘o a vychovného
materiali—upozornéni vSech
v v 1x poradce
rodici ve tfidé

(zdroj: vlastni vyzkum)
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Otazka cislo 9

Znate néjaky pripad kyberSikany, ktery se stal na této skole?

Pripad kyberSikany z mistni ZS

Respondent .
Kdy Pribéh ReSeni
Z4ci si pres podita¢ psali
) urazky. Byl to jen ndznak
R1 pred péti lety ‘ ‘ rozhovor se zaky
a ne néjaka rozjeta
kybersikana.
R2 - - -
R3 - - -
Po sporu mezi dvéma
. z4ky, chtél jeden tomu
pied ctyimi .
R4 q druhému urazky oplatit a domluvou obéma zakim
tydny
vyhrozoval mu na
socidlni siti.
R5 - - -
rozhovor se zaky o tomto
. ) chovani, setkani s rodici,
pfed jednim | nadavky prostfednictvim o
R6 . oznameni fediteli, nakonec
rokem socialni sité

smazani agresorova profilu

na socialni siti

o1

(zdroj: vlastni vyzkum)




Otazka ¢islo 10 - 12

Komunikujete se svymi Zaky pomoci internetu?

Mate ucet na socidlni siti, popf. mate mezi svymi prateli Zaky, a jak si na socidlni

siti chranite soukromi?

Zazil/a jste kyberSikanu proti vlastni osobé?

Komunikace | Uget | ., = B
5 Zaci mezi Ochrana Kybersikana
) se Zaky na o ] ) )
Respondenti ) .. .| pratelina soukromi na | proti vlastni
pomoci socialni o o 5
. . socialni siti socialni siti osobé
internetu siti
R1 e-mailem ne - - ne
diive
R2 e-mailem ano, ne Zruseni Gctu ne
nyni ne
nekteti ano, | V profilu nema
) diky zadné
R3 e-mailem ano ) ne
fotbalovému | informace o
krouzku sve€ 0sobé.
vyjimecné, Soukromi na
R4 ano néktefi ano ne
ale ano profil nedava.
R5 ne ne - - ne
Informace jsou
uréeny vzdy
R6 ne ano ne jen blizkym a ne
prateltim
respondenta.
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5 Diskuze

Metodicky pokyn, ktery vydalo MSMT (2009) fiké, Ze kazda §kola by méla mit
sviij Program proti Sikanovani (dale jen program). VSechny oslovené Skoly tuto
povinnost splnily. Dale je v pokynu napsano, Ze na vytvafeni programu by se méli
podilet vSichni pedagogové. To uz vSak na Skoladch neni béZznou praxi. Program vytvari
vzdy jeden pedagog. Myslim si, ze kdyz uz ho tvofi jeden pedagog, m¢l by to byt
metodik $kolni prevence, ktery by podle MSMT (2009) mél byt koordinitorem
programu. Z vyzkumu vyplyva, ze metodici maji ve vztahu ke kyberSikané vétsi
vzdélani. V ramci vykonavani své funkce nav$tévuji rizné seminafe, Skoleni a
prednasky zaméfené i na kyberSikanu. Skolni metodici prevence maji v zékladnich
Skolach na starosti pravé prevenci socidlné patologickych jevi (Vyhlaska 116/2011).
V dotazovanych zakladnich §kolach jsou tviirci programu vyhradné metodici.

Podle mého nézoru by se $kola méla fidit doporu¢enim MSMT a pii tvorbé
Programu proti Sikanovani by méli opravdu spolupracovat vSichni pedagogové. Pii této
spolupraci mohou ziskat mnoho informaci a zkuSenosti, které by v pfipadném feSeni
kybersikany mohli vyuzit. Kdyz uZz program ve Skole tvoii jen jeden pracovnik, mél by
informace, které se v programu nachdzeji, ostatnim pracovnikiim piedat. Toto predani
by mohlo probihat naptiklad pomoci prednasek.

Ucitelé zakladnich Skol se snazi kyberSikan€ pfechazet riznymi zpiisoby, nektefi ji
vSak nepiedchézeji vibec. Podle VaSutové (2010) by mél pedagog zalit zlepSovanim
atmosféry ve tfid€, empatie zaka a vytvaret dobré vztahy nejen mezi Zaky, ale 1 mezi
zaky a uciteli. Jednim z prvnich krokii prevence kyberSikany je seznameni Zzakl
S nastrahami, které na n€ ve spojeni S informac¢nimi a komunika¢nimi technologiemi
Sihaji (Blahova, Salsova, 2012). Ugitelé se snazi informovat své zaky o néstrahach,
ncktefi jen okrajove, néktefi se je snazi pomoci riznych internetovych stranek sezndmit
se zdkladnimi informacemi o kyberSikan¢.

Myslim si, ze se néktefi ucitelé také boji, aby diky seznamovani zaka
s kyberSikanou témto zakiim nedali ndvod na Sikanovéani. Hranice mezi preventivnim

seznamovanim zakl s kyberSikanou a navodem je velice tenka. Zakladni Skoly mohou
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pro své zaky i zaméstnance vyuzivat seminare a pfednésky, které nabizi fada organizaci.
Na téchto akcich se mnohdy Zaci seznami s kyberSikanou zédbavnou a hravou formou.
Z4ky na seminafich vedou proskoleni odbornici.

P1i zjiSténi kyberSikanovani by méli ucitelé zajistit dikazy a neprodlen¢ informovat
vedeni Skoly a po zvadzeni véaznosti ptfipadu informovat i policii (Doubrava, 2011).
Vétsina uciteltl by informovala metodika skolni prevence ¢i feditele skoly. O pomoc pii
feSeni by pozadala odborniky a fidila by se podle jejich pokynt. Nékteti by se do feSeni
pustili sami pomoci rozhovort s t€astniky. Vasutova (2010) radi, abychom se v ptipadé
nejistoty obratili na néjakou organizaci ptisobici V této oblasti. U¢itelé by se obratili na
pracovniky spojené se §kolstvim, na Policii Ceské republiky nebo by si informace nasli
na internetovych strankach. Avsak nikdo nezminil znamé Ceské projekty, které nabizeji
pomocnou ruku pfi feSeni kyberSikany, jako je naptiklad Minimalizace Sikany.

Podle mého nazoru preferuji ucitelé pfi zadosti o pomoc osobni kontakt, ktery

nabizeji napiiklad pedagogicko psychologické poradny, &i Policie Ceské republiky.
V ramci zminénych projektl je pomoc vétSinou virtudlni.
(Kolat, 2011). Vmém vyzkumu mé udivilo, Ze na kazdé dotazované Skole se
kyberSikana vyskytla. Na tom neni Vv dneSni dobé nic neobvyklého. AvSak o téchto
ptipadech ve Skole vé&déla jen jedna dotazovand osoba. Podle mého nézoru by se o
ptfipadech vramci Skoly mélo urcit¢ mluvit. Pro dal§i pedagogy by mohly piipady
slouzit jako inspirace, pouceni, ¢i vzor pro feseni jinych piipad.

Za jeden ze znaku kyberSikany se povazuje anonymita mezi agresorem a obeti
(Blahova, Salsova, 2012). Ze anonymita neni u viech ptipadii 100 %, ukazuje i vyzkum
V ramci projektu Minimalizace Sikany, ktery probéhl v druhém pololeti roku 2010 na
Ceskych Skolach. Jednim z mnoha vysledkad tohoto vyzkumu je, ze az 80% obéti
kyberSikany znéd agresory (Hrda, 2010). U pfipadi uvedenych respondenty v mém
vyzkumu byl vzdy agresor obé€ti znamy. Podle mého ndzoru je to déno tim, ze mnoho
pfipadli kyberSikany je soucasti Sikany klasické. Této propojenosti bychom méli
vyuzivat k spéSné 1€¢be¢ Sikanovani pomoci informacnich a komunika¢nich technologii

(Kolat, 2011).
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Piipady, které uvadi respondenti vyzkumu, jsou podle mého nazoru vzdy
podchyceny v zacatcich. Tim bylo tedy dostacujici feSeni pomoci rozhovoru s ucastniky
Sikanovani. Respondenti tedy kyberSikanu netesili zatim jinak, nez pomoci rozhovora a
zachovali.

S postupem casu se informacni a komunikacni technologie zacaly vyuzivat 1 ve
Skolnim prostiedi (Hulanova, 2010). Pedagogové pouzivaji nejcastéji pro komunikaci se
zaky e-mail. Komunikace probihd jen v rdmci Skoly a Skolnich ¢innosti.

Odbornici uvadgji, ze vétsi ¢ast pedagogh v Ceské republice ani nevi, jak funguji
socialni sité¢, na kterych Sikana Casto probiha (Doubrava, 2011). AvSak vétsi Cast
pedagogli z mého vyzkumu ma nebo méla ucet na socidlni siti. Ke komunikaci se svymi
zaky ho vétSinou nepouzivaji, a kdyz ano, jednd se napiiklad o profily spojené
s mimoskolni ¢innosti. Svou neopatrnosti na socidlnich sitich se mutze stat obéti
kyberSikany kazdy (Rogers, 2011). Ucitelé si tento fakt uvédomuji, a proto ve
virtudlnim svété nezvetejiiuji zddné osobni informace ani své soukromi, a kdyz ano,
jedna se o informace urcené pouze blizkym pratelim. Do této skupiny pratel se zadny
cizi cloveék nedostane.

Myslim si, ze ulitelé zakladnich Skol maji povédomi o tom, jaké na né ¢iha
nebezpeci, a proto si své soukromi na socialnich sitich opravdu chrani. Ale staci jen
mald neopatrnost a do virtudlniho svéta mohou byt vypustény informace, fotografie ¢i
videa, ktera daji zakim impulz k Sikanovani. U¢itelim nemusi tyto informace pfipadat
nijak nebezpecné, a proto bychom si vSichni méli davat opravdu pozor, co a kde
zvefejiiujeme.

Pro feSeni kyberSikany je diilezita urcita Groven pocitaCové gramotnosti. Abychom
mohli pomoci nékomu jinému i sob€, musime byt i technicky ptipraveni. V dnes$ni dobé
je pottebné, aby ucitelé znali specifika moderni psychické Sikany a védéli o metodach,
jaké agresofi pouzivaji (Kolaf, 2011).

Ucitelé zakladnich Skol si uvédomuji, Ze zjistit kyberSikanu bez pomoci obéti je
velice t¢zké. Je také problém po zjiSténi, Ze Sikana probiha, ji rozkryt a vyfesit. VEtsSina

znich vi, jak kyberSikanu fesit, ale vZdy by si pfizvali né€jakého odbornika. Avsak
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znalosti, které ucitelé o feSeni kyberSikany maji, nejsou vzdy aktudlni. Myslim si, ze je
nutné, aby s problémem byli sezndmeni pomoci pfednasek, seminait, ¢i Skoleni vSichni

ucitelé na Skole. VétSinou je tomu tak jenom u Skolnich metodika prevence.
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6 Zavér

Bakalatska prace se zabyva kyberSikanou z pohledu ucitele zédkladni Skoly. Pomoci
této prace jsem zkoumala informovanost uciteli zakladnich Skol o kyberSikané. Pro
praktickou ¢ast byly stanoveny dva cile. Prvnim cilem bylo zjistit postoj ucitelli ve
vztahu ke kyberSikané. Druhym cilem bylo zjistit, zda ucitelé¢ zdkladnich Skol védi, jak
kybersikanu fesit.

Pomoci vyzkumu jsem zjistila, Zze na zakladnich Skolach se pii tvorbé Programu
proti §ikanovani nedodrzuje doporu¢eni MSMT, Ze by se na tvorbé méli podilet viichni
pedagogicti pracovnici. V dusledku toho, Ze program tvoii jen jeden pracovnik, v§ichni
ostatni mnohdy nevédi, co se v programu nachazi a jaky postup feseni je zde uveden.

Ucitelé by kyberSikanu fesili v kazdém ptipad¢€. VétSina z nich si uvédomuje, Ze
tato forma Sikany je velice sloZita a jeji rozkryti je ve vétSing piipada tézké. Pedagogové
by kyberSikanu nefesili sami, ale obratili by se sprosbou o pomoc na odborniky.
Z jejich pohledu jsou tito lidé vice proskoleni. Myslim si, ze je do budoucna nutné, aby
o této formé Sikany byli proskoleni vSichni pedagogicti pracovnici Skoly. Na Sikanovani
muze narazit kazdy a v horSim pfipadé¢ se kazdy pedagog muze stat obéti Sikany pomoci
informacnich a komunikacnich technologii.

Na Skolach se o ptipadech kyberSikany moc nemluvi. Potad zde ptevlada tendence
ptipady skryvat. Podle mého nazoru by se do budoucna mélo o konkrétnich ptipadech
mluvit, ukazovat na nich, co bylo v feSeni spravné, co $patné, kde se mohl piipad

podchytit nebo zda by pomohla prevence.
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Piiloha 1 Doslovny prepis rozhovoru s respondentem 1

J: ,,Na jakém stupni a co ucite?*

R1: ,,U¢im na druhém stupni piirodopis, chemii, pracovni c¢innosti, seminai z
prirodovédnych pfedmétt a ekologicky seminafr.*

J: ,,Kolik let jste ucitelkou zakladni skoly?*

R1:, Tricet tfi let.*

J: ,,Zastavate ve Skole jeSté jinou funkci kromé ucitele? Myslim napiiklad tfidniho
ucitele.*

R1:,,Vychovny poradce a koordinator EVVO®«

J: ,,Jak dlouho tyto funkce délate?

R1: ,Hmmm. Takze, vychovného poradce tak odhadem patnact let. A koordinatora
deset. S vyhradami, ja nevim ptesné.

J: ,Ted uz ke kyberSikané¢. Kdy a kde jste se s KyberSikanou poprvé teoreticky
seznamila?*

R1: ,,Teoreticky na seminafi pro metodiky Skolni prevence, kterého jsem vykonévala
urcitou dobu. V té dobé se o tom jako zac¢inalo mluvit tedy.*

J: ,,Byla jste béhem vaSeho plsobeni na zékladni Skole proSkolena o kybersikane?

R1:,,Ano, byla.”

J: ,,Kdy a kde to bylo naposledy?*

R1:,,Na seminafi pro metodiky, asi pied Sesti lety.*

J: ,,Podilela jste se na vytvafeni Skolniho programu proti Sikanovani?“

R1:, Ano.“

J:,,V jaké mife se vV programu vénujete kyberSikané?*

R1: ,,Tak, no, pockej, udélame to jinak. Ne. Na soucasném ne. Ja jsem to délavala kdysi
a ted’ to d¢€la jiny ucitel. TakZe ten soucasny d¢lal ten jiny ucitel.*

J: ,,Snazite se kyberSikané predejit?*

3 . 1t w1z 25 o s ¥
EVVO- Enviromentalni vzdélavani, vychova a osvéta



R1:,, Tak vzdycky, pokud se na to t¢éma dostane fec, tak je tieba vysvétlovat, ze vyicené
slovo se neda vzit zpatky, ale ze vyf¢enému slovu se da teoreticky uhnout, jakoby
pomysIng.*

J: ,,Kdybyste méla podezieni na kyberSikanu ve vasi Skole, jak byste se zachovala?

R1: ,,Tak. Jak bych se zachovala. Tak za prvé bych si nejdiive pohovotila s tim, kdo byl
Sikanovan, jakym zptsobem k tomu dochazi, jestli se to opakuje a na jakém médiu
nebo kde to probiha. Jestli to probiha na pocitaci nebo pies mobily a podobné. No a
potom bych se snazila tedy s tim ditétem konkrétné probrat n&jaké strategie, jak se
k této situaci postavit, jak se ji pfipadné¢ branit, to znamena, nevim. ZrusSit
Facebookovou stranku tieba. No a potom bychom asi pravdépodobné museli
zaujmout stanovisko, jestli se to stalo ve Skole, ¢i mimo $kolu. No a pohovofit
s rodi¢i. Rozkryt kyberSikanu je asi docela problém, kdyby to bylo néco hodné
vazného, tak by to byla potom spoluprace s policii.*

J: ,,Znate néjaké organizace, na které byste se mohla obratit s otazkami tykajici se
kybersikany?*

R1: ,Tak urcité si myslim, ze v téhleté oblasti okresni metodik prevence, to znamena
pedagogicko psychologicka poradna. Zcela uréité, kdyz by bylo nejhtf, tak by to
byla i policie Ceské republiky. No a kam bych se je§té obratila? Ted” mé nic
nenapadd.*

J: ,,Zazila jste n&jaky ptipad kyberSikany na této Skole?*

R1: ,No, to je to myslim pét let, ale za datum neddm krk. A byl to ndznak, co si prosté
psaly pies pocita¢ déti, takovy néjaky urdzky, ale myslim si, ze to byl teprve jakoby
naznak, Ze to nebyla rozjeta kybersikana. VSe bylo vyfeSeno domluvou se Zaky.*

J: ,,Zazila jste kyberSikanu osobné?“

R1:,Jane.*

J: ,,Komunikujete se svymi zaky i pomoci internetu?*

R1: ,,Pouze prostiednictvim mailu, nikoliv Facebooku, ten ani nemam.*



Piiloha 2 Doslovny prepis rozhovoru s respondentem 2

J: ,,Na jakém stupni a co ucite?*

R2: ,,.Druhy stupen, ¢estina, zemépis.*

J: ,Kolik let jste u¢itelkou ZS?*

R2: ,,Ted desaty rok.*

J: ,,Zastavate ve Skole jeSté jinou funkci kromé ucitele? Myslim napiiklad tfidniho
ucitele.*

R2: ,No, tak tfidni ucitel a jinak nic.*

J: ,,Kde a kdy jste se poprvé s kyberSikanou teoreticky sezndmila?*

R2: ,,No, teoreticky, tak na vej$ce, no. A pak na internetu. Jinak asi ne. Pak v né&jakych
publikacich mozn4, no.*

J: ,,Byla jste béhem vaseho plisobeni na zakladni Skole proSkolena o kyberSikan¢?

R2: ,Ne, to jsem nebyla.*

J: ,,Podilela jste se na vytvareni $kolniho Programu proti Sikanovani?*

R2:,,J4 si myslim, Ze ne. Kdyz jsme to tvofili.*

J:,,V jaké mife se v programu vénujete kyberSikané*

R2: ,,VyloZené si o kyberSikané ted’ nic nevybavuju. Ted’ mé nic nenapadd. Ani nevim,
jak to tam bylo sesmoleny.

J: ,,Snazite se kybersikan¢ predejit?*

R2: ,Jako j&4? Facebook nechci ani vidét. Jako, Ze jsem se ani ne, ze zacatku, kdyz to
Slo, tak jsem se zaregistrovala a pak jsem fekla, Ze tohle ne, jako, tak jsem to
smazala. Tak spi§ jenom internet pro prakticky tcely.*

J: ,, Kdybyste méla podezieni na kyberSikanu ve vasi Skole, jak byste se zachovala?*

R2: ,,Jak bych se zachovala? Tak urcité bych se poradila s vychovnou poradkyni, nebo
s metodikem a potom by se to feSilo s odbornikem, Ze jo. Sama bych to asi tézko
resila.*

J: ,,Znate n¢jaké organizace, na které byste se mohla obratit s otdzkami tykajici se

kybersikany?*



R2: ,, Tak vylozené ted’ z hlavy ti nic nefeknu, ale urc¢ité bych si nasla néco na internetu.
Takze zZadnou konkrétni nezndm. Ne.*

J: ,,Znate néjaky pripad kybersSikany z Vaseho okoli?*

R2: ,Ne.”

J: ,,Zazila jste kyberSikanu osobné?“

R2:,Ne.*

J: ,,Komunikujete se svymi zaky i pomoci internetu?*

R2: ,Mailama, ale spi§ jako, Ze tfeba vytvoii prezentaci a pak mi ji poSlou. Ale nic

jinyho. Jen prosté e-mailem.*



Piiloha 3 Doslovny prepis rozhovoru s respondentem 3

J: ,,Na jakém stupni a co ucite?*

R3: ,,U¢im na druhém stupni matiku, teda aprobace matika, dilny. Dale mam specialni
pedagogiku, to znamena psychopedii a logoopedii. A to je vSechno.*

J: . Kolik let jste u¢itelem ZS?

R3:, Dvanact let zvlastni Skola, Sest let zakladni Skola.*

J: ,,Zastavate ve skole jesté jinou funkci kromé ucitele?*

R3: LIKT koodinator teda ICT koordinator. To jsou informacni a komunikacni
technologie. A pak Skolniho metodika.*

J: ,,Jak dlouho tyto funkce délate?

R3:,Sest a tii roky.*

J: ,,Kde a kdy jste se poprvé s kyberSikanou teoreticky sezndmil?*

R3: ,Tady na zakladce. Na 8koleni Kybersikana. Pani magistra Vesela v Ceskych
Bud¢jovicich.*

J: ,,Byl jste béhem vaseho plisobeni na zékladni Skole proskolen o kyberSikan¢?

R3: ,,Ano, byl.“

J: ,,Kdy a kde to bylo naposledy?*

R3: ,,Na Skoleni a to bylo asi pted dvéma lety. Bylo to Skoleni pro metodiky Skolni
prevence.*

J: ,,Podilel jste se na vytvareni Skolniho Programu proti Sikanovani?*

R3: ,,Ano, délal jsem ho sam.*

J: .,V jaké mife se vV programu vénujete kyberSikang?*

R3: ,Tak je tam postup, kterym se mame fidit pii feSeni problému naptiklad
kybersikany. A vysvétleno, co se za tim skryva, za tim pojmem.*

J: ,,Snazite kyberSikané predejit?*

R3: ,,Rikame si, co to je, kde to na né ¢ih4, dokonce jsme si ukazovali n&jakej takovej
web slovenskej, kde to tam je jako kreslenou formou, aby zjistili, o co se jedna. Ale
néjak jako jinak nevim.*

J: ,,Kdybyste m¢l podezieni na kyberSikanu ve vasi Skole, jak byste se zachoval?



R3: ,Kdyz by to bylo prokazatelny, tak bychom fesili tu véc nejdiive s tim, podle toho
postupu, ktery je danej, jo. Ale zjiSténi ty kyberSikany je velmi, jak bych to fekl,
velmi tézky a slozity, protoze ja nekontroluju maily, protoze na to nemam Sanci a na
to facebooku se nedivam, co si mezi sebou piSou.

J: ,,Znéate néjaké organizace, na které byste se mohl obratit s otazkami tykajici se
kybersikany?*

R3: ,,To bych m¢l znat, to tu nékde mam, ale ja to nevim z hlavy. Podival bych se to
papiri a tam to vSechno mam*

J: ,,Znate néjaky piipad kyberSikany z Vaseho okoli?*

R3: ,,Pfimo ja osobn&?*

J: ,,Ano.*

R3:,Ne.*

J: ,,Zazil jste kyberSikanu osobné?

R3:,,Ne. Osobné ne.*

J: ,,Komunikujete se svymi zaky i pomoci internetu?*

R3: ,,Posilaji mi tkoly pfes mail. To je vSechno.*

J: ,,Mate ucet na néjaké socialni siti?*

R3: ,,Mam. Na Facebooku. Ale ten tam mam tak dlouho, tak zaprasene;j.*

J: ,,Mate mezi ptateli na socidlni siti své zaky?*

R3: ,,Mezi prateli svy Zdky. My mame vytvotrenou skupinu dorostencti, protoZe hrajeme
fotbal a tam ja jim sdé€luju, Ze je trénink a jestli bude nebo nebude. Jinak se s nima
vibec nebavim.*

J: ,,Chranite si na socialni siti své soukromi?

R3:,.Ja tam nic nemam, takze si nemam, co chranit.”



Piiloha 4 Doslovny prepis rozhovoru s respondentem 4

J: ,,Na jakém stupni a co ucite?*

R4: ,,U¢im na prvnim stupni a u¢im i na druhym stupni. U¢im informatiku a na druhym
stupni teda jenom fyziku. Informatiku na prvnim i druhym.*

J: ,,Kolik let jste ucitelem zakladni Skoly?*

R4: , Ctyii roky.”

J: ,,Zastavate ve Skole jesté jinou funkci kromé ucitele? Myslim, jako naptiklad tfidniho
ucitele.*

R4: ,,Spravu sité.*

J: ,,Jak dlouho tuto funkci délate?*

R4:,, Také Ctyfi roky.*

J: ,,Kdy a kde jste se s kyberSikanou poprvé teoreticky seznamil?*

R4: ,Na internetu, ne, no, jako tady asi aZ ve $kole. Jako nic s ni jsem pfed tim nemé&l.*

J: ,,Byl jste béhem vaseho plisobeni na zékladni Skole proskolen o kyberSikané?

R4: ,Ne, to jsem nebyl. Ale zajimdm se o to sam.*

J: ,,Podilela jste se na vytvareni Skolniho programu proti Sikanovani?*

R4: , Ne.*

J: ,,Snazite se kyberSikan¢ predejit?

R4:,,Snazim se ji spi§ monitorovat, kdyz uz teda nahodou bych na néco narazil, ale jako
jinak, Ze bych ji vysloven¢ vyhledaval, tak to ne.*

J: ,,Kdybyste mél podezieni na kyberSikanu ve vasi Skole, jak byste se zachoval?

R4: ,Nahlasil bych to vedeni Skoly, protoZe jenom to je opravnéno, takto pokracovat
dal.«

J: ,,Znate néjaké organizace, na které byste se mohl obratit s otazkami tykajici se
kybersikany?*

R4: ,,Zachnej kruh, myslim, Ze se to tak jmenuje.*

J: ,,Zazil jste n¢jaky ptipad kyberSikany na této Skole?*

R4: ,,Znam jeden. Tak je zhruba stary Ctyfi tydny. Poté co si ublizili chlapci vzajemné,

tak jeden potom i druhej v ramci Facebooku bylo na n¢j utoceno, jako, ze mu to



vrati. Jo a ty se t&§ a takovy. Regilo se to, fesilo domluvou. Nic méng, aspofi co
vime, tak k ni¢emu nakonec nedoslo.

J: ,,Zazil jste kyberSikanu osobng&?*

R4: ,,J& si myslim, Ze ne.*

J: ,, Komunikujete se svymi zaky i pomoci internetu?“

R4: ,, Komunikuju. Vyjimecné¢, ale komunikuju.*

J: ,,Mate ucet na néjaké socialni siti?*

R4: ,,Ano, mam- Na Facebooku.*

J: ,,Mate mezi ptateli na socidlni siti své zaky?“

R4: , N&které ano. Nicméng¢, snazim se je tam nedavat z toho diivodu, aby to nenartistalo
do néjakych rozmért, které mi zacnou naruSovat vlastni kontakty. Jo, takze spis
ted’kon tfeba délame projekt s policii ,,Detektivem na necisto®, takze k tomu mame
udélanej extra profil a tam teda ty zaky uz mam.*

J: ,,Chranite si na socialni siti své soukromi?

R4: ,,Chranim, tim, Ze ho tam neddvam. Nesd¢luju nic, krom Zadnych vyznamnéjSich
vécich, tfeba, Ze je ¢lovek na néjaky vystavé, nebo tak néco. Tak tam neddvam moc

vecl.



Piiloha 5 Doslovny prepis rozhovoru s respondentem 5

J: ,,Na jakém stupni a co ucite?*

R5: ,,Na druhém stupni, ¢estinu a obfanku.*

J: ,,Kolik let jste ucitelkou zakladni skoly?*

R5: ,,0d roku osmdesat osm, coz je 25 let.”

J: ,,Zastavate ve Skole jesté jinou funkci kromé ucitele? Myslim, jako naptiklad tfidniho
ucitele.*

R5: ,,No, preventista téch socialné patologickych jevi.*

J: ,,Jak dlouho tuto funkci déelate?*

R5:,,Nevim presné, asi kolem 10 let.*

J: ,,Kdy a kde jste se s kyberSikanou poprvé teoreticky seznamila?*

R5: ,, No, to asi pred péti lety na Skoleni.*

J: ,,Byla jste béhem vaseho plisobeni na zakladni Skole proSkolena o kyberSikané?

R5: ,,Jojo, byla, nékolikrat.*

J: ,,Kdy a kde to bylo naposledy?*

RS: ,,VZdy to je na seminafich pro preventisty. A naposledy? To nevim piesné, ale bylo
to minuly rok.*

J: ,,Podilela jste se na vytvareni Skolniho programu proti Sikanovani?“

R5: ,,No, ten program délam j4, kazdy rok.*

J:,, V jaké mife se v programu vénujete kyberSikané?*

RS: ,,Mame tam hodné bodi. Lonisky rok jsem v podstaté vénovala jen ty kyberSikané,
protoze mi to piijde takové aktudlni téma. Pfipada mi, Ze ty déti jsou jako dost
ohroZeny a piipadd mi, ze jsou malo informovani, ze nejsou opatrni se socidlnimi
sit¢tmi. Takze jsme se tomu minuly rok hodné vénovali a i letos mame né&jaké
pfednasky. A néjaké jsme mély.*

J: ,,Snazite se kyberSikané predejit?*

R5: ,,Se zaky viibec nekomunikuju pomoci pocitacii nebo mobilt.*

J: ,, Kdybyste méla podezieni na kyberSikanu ve vasi Skole, jak byste se zachovala?



R5: ,No, obratila bych se urc¢it¢ na odborniky, protoze ja nemam zadné¢ kompetence,
takze podle toho v jakém rozsahu by ta kyberSikana byla, kdyz by to bylo opravdu
n¢jaké utoceni, tak bych urcité jako na policii bych se obratila. Urcité s ni bych to
teda fesila, protoze oni maji moznost dohledat, kdo to je, kdo to piSe. No prosté ja ty
moznosti nemam.*

J: ,,Znate n¢jaké organizace, na které byste se mohla obratit s otdzkami tykajici se
kybersikany?*

R5: ,,Zndm. Méam velice dobrého Skolitele, ktery Skolil tady nas. Jednak délé prednésky,
je to spolecnost, konkrétné jeden Skolitel, takze bych se urcité¢ obratila na n¢j
s radou.*

J: ,,Zazila jste n&jaky piipad kyberSikany na této Skole?*

R5: ,,Ne, tak to ne.”

J: ,,Zazila jste kyberSikanu osobné?“

R5: ,,Ne, ale musim fict, Ze ja sit¢ vyuzivam velice minimalng.*

J: ,,Komunikujete se svymi zaky i pomoci internetu?*

R5:,,Ne. Vibec ne.*

J: ,,Mate ucet na néjaké socialni siti?*

R5: ,,Ne. No mam e-mailovou adresu, ale tu vyuzivam jen pro osobni ucely.*



Piiloha 6 Doslovny prepis rozhovoru s respondentem 6

J: ,,Na jakém stupni a co ucite?*

R6: ,,Ugim na 1. stupni ZS, u¢im viechny pfedméty v daném roéniku momentélné v 1.
tiide.

J: ,.Kolik let jste u¢itelkou ZS?*

R6: ,,U¢im druhym rokem.*

J: ,,Zastavate ve Skole jesté jinou funkci kromé ucitele? Myslim, jako naptiklad tfidniho
ucitele.*

R6: ,Jsem tiidni ucitel v prvni tfid€. Ttidnictvi mam druhym rokem.*

J: ,,Kde a kdy jste se poprvé s kyberSikanou teoreticky seznamila?“

R6: .S kyberSikanou jsem se seznamila nekolik let pfed nastupem do zaméstnani, toto
aktudlni téma tenkrat plnilo pfedni internetové stranky i ¢asopisy.*

J: ,,Byl jste béhem vaseho piisobeni na zakladni Skole proskolen o kyberSikang?

R6: ,,No, myslim, ze ne. Ur¢ité ne.*

J: ,,Podilela jste se na vytvareni Skolniho Programu proti Sikanovani?*

R6: ,,Na programu jsem se nepodilela.*

J: ,,Snazite se kyberSikané predejit?*

R6: ,,Bavim se s nimi o tom, jen kdyZ na n¢jaky ptipad narazime.*

J: ,,Kdybyste méla podezieni na kyberSikanu ve vasi Skole, jak byste se zachovala?*

R6: ,,V prvé fadé bych takové chovani probrala se Zaky, vysvétlili bychom si pro¢ je
takové chovani Spatné a co miize zpusobit. Okamzit€¢ bych vyrozuméla rodice a
pozvala bych si je do Skoly, ze zkuSenosti bych si vytiskla inkriminované materialy,
¢1 je méla ptipravené k nahlédnuti. Na tuto schiizku bych pozadala o ucast Skolniho
preventistu. Na celou situaci bych upozornila rodi¢e na tfidnich schiizkach.*

J: ,,Znate néjaké organizace, na které byste se mohla obratit s otdzkami tykajici se
kybersikany?*

R6: ,,Z hlavy jmenovat nemohu, v piipadé potieby se obracim na $kolniho preventistu a
vychovného poradce.*

J: ,,Znate néjaky ptipad kybersikany z Vaseho okoli?*



R6: ,,Ano, znam. Kybersikanu jsme fesili jiz ve tieti tiidé ZS. Ve teti tfidé jsem se
setkala s kyberSikanou prostiednictvim naddvek na facebooku. S détmi jsme si
takové chovani probrali a rodicCe jsem si pozvala na osobni setkani. Bohuzel jsem se
setkala s neptatelskym postojem maminky Sikanujiciho hocha. Teprve po ptedlozeni
dikazi neochotné uvéftila. Na situaci jsem upozornila feditele Skoly, ktery je
zaroven preventistou Sikany. Rodi¢e zdka mu stranky na socidlni siti zrusily, zatim
je klid.*

J: ,,Zazila jste kyberSikanu osobné?*

R6: , Ne.«

J: ,, Komunikujete se svymi zaky i pomoci internetu?“

R6: ,,Ne, neni to adekvatni véku mych zaku.*

J: ,,Mate Gcet na n¢jaké socialni siti?*

R6: ,,Ano, mam.*

J: ,,Mate mezi ptateli na socialni siti své zaky?*

R6: ,,Zéky si na socialni sit’ zasadné nepiidavam.*

J: ,,Chranite si na socialni siti své soukromi?

R6: ,,Veskeré informace a ptispévky jsou uréené pouze lidem, které mam v pratelich.
Mezi pratele nepfibiram lidi, které nezndm. V medailonku mém minimum udajti o

sobé.*



