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Abstrakt

V dnes$ni dobé se stale vice setkavame se senzory a senzorovymi sitémi, které jsou uplatiovany
ptevazné v prumyslovych oblastech. V této diplomové praci se zamétuji na senzorovou sit’ ZigBee a
jeji vyuziti. Je zde podrobné predstavena vnitini struktura komunikac¢nich ramct na aplikacni vrstveé
APS, které slouzi pro ovladani senzort ve standardu ZigBee. Hlavnim zamérem diplomové prace je
navrh a implementace aplika¢ni brany mezi Internetem a senzorovou siti ZigBee. Predstavuji zde
mozné feSeni komunika¢niho protokolu pies sit' Internet a jeho zpracovani koordinatorem pro
senzorovou sit’ tak, aby umoziioval vzdalenou spravu senzorové sit€. Diplomova préce je napsana tak,
aby mohla byt vyuzita jako navrh feseni pro aplikaci do praxe. Vysledky feSeni implementace jsou
znazornény na modelovych situacich a nasledné uvadim moznd vylepSeni wurCitych casti
implementace.

Abstract

Now days, we are more often meet sensors and sensor networks, which are used mainly in industrial
fields. In this master thesis my target is sensor network Zigbee and usage of it. Internal structure of
communication frames of APS application layer is presented here in details as well, which is used for
control of sensors inside of sensor network. Main purpose of this master thesis is to design and
implement application gateway between Internet and sensor network ZigBee. | present possible
solution of communication protocol for transport over the Internet and processing of it by ZigBee
coordinator. Thesis is written in style suitable for practical solution and results of solution are
presented on model situations, which include discussion about possible improvements.

Kli¢ova slova

Senzor, senzorova sit’ ZigBee, 802.15.4, aplika¢ni brana, komunikacni protokol, ZigBee koordinator,
struktura ramcia APS.

Keywords

Sensor, sensor network ZigBee, 802.15.4, application gateway, communication protocol, ZigBee
coordinator, structure of APS frames.

Citace

Majer Tomas: Komunikace v ZigBee sitich, diplomova prace, Brno, FIT VUT v Bmeé, 2010



Komunikace v ZigBee sitich

Prohlaseni

Prohlasuji, Ze jsem tuto diplomovou praci vypracoval samostatné pod vedenim Mgr. Romana
Trchalika.
Uvedl jsem vSechny literarni prameny a publikace, ze kterych jsem Cerpal.

Tomas Majer
20.5.2010

Podékovani

Chtél bych podekovat vedoucimu mé diplomové prace Mgr. Romanu Trchalikovi, ktery mi poskytl
odbornou pomoc pfi jejim vypracovani. Také bych mu chtél pod€kovat za ¢etné konzultace, které mé
vzdy smérovaly tim spravnym smérem.

© Tomas Majer, 2010
Tato prdce vznikla jako skolni dilo na Vysokeém uceni technickém v Brne, Fakulte informacnich

technologii. Prace je chranéna autorskym zdkonem a jeji uziti bez udéleni opravnéni autorem je

nezakonné, s vyjimkou zdakonem definovanych pripadii.



Obsah

OBSAN ... 1
L UIVOOuieiieieie ettt bbbttt n st 3
2 Senzorova sit’ a IEEE SPECIfIKaACE ......coiviiiiiiiiiieieiec e 4
2.1 SENZOTOVE STLE .. veueeiiireenreiieeiee st ettt et r e sr e b e e er e s e r s st e nn e n e e e areer e e nenreenne e 4
211 Komponenty SeNZorove SItE.........ccocviiiiiiiiiiieiiiiei e 4
212 Pouziti SeNZOTOVYCH STt ......veiviiiiiciicie e 4
213 Architektura SeNZOTOVYCh STt .....oeiiviiiiiiiie e 5
214 VIastnosti SENZOTOVYCH STt ....ccueeiiiiiiiiiiieeiie e 6

2.2 Standard IEEE 802.15.4 ..ottt 7
221 Souhrnny popis IEEE 802.15.4........cooiiiiiiiiiiiie et 8
2.2.2  Fyzickd vrstva IEEE 802.15.4 . ..ociiiiiiiiiiiiic e 10
2.2.3 Podvrstva MAC IEEE 802.15.4.........ccoiiiiiiiiiee et 10

I =10l o To] (oo TR T | =TT SO P OSSR 12
3.1  Prehled zakladnich vIastnoSt.........c.ccoviiiiiiiiiici 12
3.2 ZIQBEE SHUKIUIA VISIEV....ecuviiieciiciie sttt ettt s te et s te e sr e be e s teste et saeetaenbesneeseesraeneeneas 13
3.2.1  Struktura VISteV Pro ZIigBEE.........ccuiiiiiiiieiieieieesie sttt 13
3.2.2 Popis jednotlivych ¢asti vrstev modelu pro normu ZigBee2006.............cccceevevvrvenienne. 13

3.3 Vseobecny APDU format ramce (APDU Frame FOrmat) .........ccoceovvvvininineneneseeeens 14
3.3.1  Format APS ramce (APS FF — APS Frame FOrmat) ..........ccoceovivniniininenescceee 14
3.3.2  Format jednotlivych typlt APS ramCul .......cccoviiiieiiiieicnccee e 17

3.4 ZigBee CIUSLEN LIDIAIY .....oveieiiciiiiiciisieete ettt 19
34.1 Knihovna ZigBee Cluster (ZCL-ZigBee Cluster Library).........ccocooviininnicncinnnn, 19
3.4.2  Format ZCL ramce (ZCL Frame Format) — hlaviCka ..........cccooeivviiniininiienicee 20
3.4.3  Datova ¢ast ZCL ramce (Frame Payload)..........cccoiiiiiiiineiiieis e 21

4 NAVrh apliKaCni BIANY ......ocoviiiiiiiie e 23
4.1  Komunikacni protokol a komunikace............ccooeiiiiiiiininiciic e 23
411 Komunikac¢ni protokol pro pfenos dat pfes Internet ..........cccocvvvvervniiiiniecnnecn 23
412 POPIS STrUKLUNY KOMUNIKACE.........oiiieieiiece e 28

4.2 Navrh implementace aplikacni Brany .........ccocoveiiiiiniiiic s 29
421  Névrh implementace KOOTAINALOTU .......ccvveviirineiiriiieiesese e 30
422  NAVrh IMPleMENtaACE SETVEIU ...cuviviiieriireeie s 31

5  Implementace aplikacni DIANY .......cccooiiiieiiiiiic e 33
5.1  Uvodni piehled implemEntace ............ccuveeveereereereersereeseissesssses s sessessessesse s seesee s sensans 33
5.1.1 Prehled a piedstaveni implementacnich prostiredi .....covvveivveiiveiiieiiiieiee s 33



5.1.2 KIIeNtSKA aPIIKACE ... ecivveiieeieeiii sttt sa et e b sbeesnaesneeenne e 34

5.2  Implementace ZigBee KOOTAINAtOTU ........ccveiiiiiiiiicie s 35
521 Hardware pro ZigBee KOOTdIinAtor ..........cvvveriiiieiisereeeesee e 35
5.2.2  ZigBee Knihovny — ZigBee StaCK ..........ccceiiiiiiiiiiiic e 37
523 Implementace ZpracoVANT dat .........ccccoiiieeiirieieeee e 37

5.3 IMPIEMENTACE SEIVEIU ......eiuiirieiieiieiieie ittt ettt b e 42
531 Stavebni kameny implementace SETVEIU. .......coviverireeeinrireenresee e 42
5.3.2 POPIS DENU SETVETU ... 57

5.4 MOACIOVE SIEUACE .. ..vvevireenie sttt r e r e r e sre e n e e nenre e nnis 60
541 MOAEIOVA STTUACE 1 ..cuviiieiiiiiiieeiei sttt r e nnas 61
542  ModeloVa SIEUACE 2 ....c.viiriiiiiiiiiriiie it 62
5.4.3  Modelova SItUACE 3 ....c.eiiiiiiiiiiricie i 64
544 Zatezovy test aplikacni DIANY ........cocviiiiiiiiiiie e 66



1 Uvod

Predkladana diplomova prace se vénuje predev§im problematice komunikace v senzorovych sitich
ZigBee. Zamérem je navrhnout a implementovat aplikaéni branu pro komunikaci mezi Internetem a
senzorovou siti ZigBee. Aplika¢ni brana umoziuje ovladani senzori pomoci vzdalené aplikace, jez
muze byt spusténa na pocitaci kdekoliv na svété s pristupem k Internetu. Komunikace pies branu je
obousmérna, abychom byli schopni nejen ovladat specifické senzory, ale i pfijimat zpravy ze
senzorové sité. Navrh aplikacni brany obsahuje i navrh komunikacni protokolu pro pienos prikazi
ptes sit’ Internet. Diplomova prace muze slouzit jako prakticky navod pro vyuziti senzorové sité
Vv praxi. Dava ¢tenafi piehled vseho potiebného tak, aby mohl pochopit aspekty, které jsou nutné pfi
ptizptisobovani implementace programu pro senzorovou sit’ ZigBee, tak aby vyhovovala specifickym
pozadavkiim Ctenafe na senzorovou sit’.

Druha kapitola obsahuje vseobecné vlastnosti senzorovych siti, kde se pfedevs§im zaméfuji na
topologie senzorovych siti a prehled komunikace v nich. Je zde uveden souhrnny popis standardu
IEEE 802.15.4, ktery definuje nejnizsi vrstvy (fyzickou a linkovou) komunika¢niho modelu.

Treti kapitola nabizi celkovy piehled technologie ZigBee s podrobnym rozborem
komunikaénich ramct vysSich vrstev senzorové sité ZigBee, které slouzi pro ovladani ¢i pfijem zprav
od senzort. Tyto vrstvy jsou Application Support Layer a ZigBee Cluster Library.

Ctvrta kapitola se zabyva navrhem komunikace ptes aplikaéni branu a navrhem komunikaéniho
protokolu pro komunikaci pfes Internet. Dale je zde detailni navrh aplika¢ni brany jako celku.
Aplikaéni brana se sklada ze dvou ¢asti (serverova ¢ast a ZigBee koordinator), jejichz navrhy jsou
v kapitole predstaveny.

Pata kapitola se vénuje implementaci jednotlivych ¢asti aplikacni brany. Jsou zde predstaveny
stavebni kameny implementace, implementace koordinatoru senzorové sité ZigBee, serveru pro
komunikaci s Internetem, podrobny popis ovladani serverové €asti a moznosti jejiho nastaveni.
Funkénost a testovani implementace aplikaéni brany je znazornéna na modelovych situacich a
zatézovém testu. V této kapitole budou diskutovany i problémy, které nastaly pii implementaci.

Posledni kapitolou je zavér, kde hodnotim vysledky navrhu a implementace aplika¢ni brany
pro komunikaci se senzorovou siti ZigBee a také vzniklé problémy. Jsou zde diskutovany upravy pro

aplika¢ni branu, které by vedly ke zlepseni zpracovani ptikazi pro senzorovou sit’.



2 Senzorova sit’ a IEEE specifikace

2.1 Senzorové sité

Senzorova sit’ (Sensor Network-SN) je infrastruktura sloZena z méficich, vypocetnich a
komunikacnich elementt, které davaji administratorovi schopnost dokumentovat, sledovat a reagovat
na udalosti a jevy ve specifickém prostfedi. Administrator je typicky civilni, vladni, komeréni nebo
pramyslova entita. Prostiedi mize byt fyzicky svét, biologicky systém nebo systém v informacnich
technologiich [12].

Systémy vyuZzivajici SN jsou brany jako dulezita sledovaci technologie, ktera bude v budoucnu

velmi vyuzivana v mnoha odvétvich a to nejen pramyslovych.

2.1.1 Komponenty senzorové sité

V SN jsou 4 zakladni komponenty:
o Skupina distribuovanych nebo lokalnich senzori
e Propojovaci sit' - obvykle bezdratové zaloZzena komunikace
o Centralni bod pro shromazdovani informaci (koordinator)
o MnoZina vypocetnich zdrojii (nachazejicich se nakoordinatoru) - zajistuje korelaci dat,
zjistovani tendence udalosti, ziskavani stavu sité a ziskavani znalosti z dat.

Z kontextu je vidét, Ze méfici a vypocetni uzly jsou brany jako €ast SN, dokonce nékteré
vypoCty mohou byt provadény samotnou siti. Z divodu zisk&vani, pfenaseni a shromazd’ovani
potencionalné velkého mnozstvi datovych informaci v SN hraji kvalitni algoritmy pro fizeni dat velmi
dalezitou roli.

Vypocetni a komunikaéni infrastruktura dané SN je velmi casto specificka pro prostredi, ve
kterém je umisténa. Nemén¢ dulezitou vlastnosti pro SN je zplsob napdjeni jak koordinatoru tak

jednotlivych senzor.

2.1.2  Pouziti senzorovych siti

Tradi¢né jsou SN vyuzivany v primyslovych odvétvich, ale ¢im dal tim vice si nachazeji
uplatnéni i v odvétvich, kde bychom to necekali.
Zde uvadim kratky prehled aplika¢nich oblasti vyuziti systému zaloZenych na SN:
e Komercni sféra
=  Mc¢feni skodlivych latek uvniti primyslovych budov
= Sledovani automobilii a jejich rozpoznavani

= Kontrola dopravnich situaci



e Armada
= Monitorovani nepratelskych akci ¢i jednotek
= Zamgétovani cill
e Zivotni prostiedi
= Detekce rizika nebo vzniku ohné v lesich
= Detekce zaplav
e Domacnosti
= Monitorovani majetku proti vniknuti

= Monitorovani vzniku ohn¢ a jeho ptiznaku (teplota, kour)

2.1.3  Architektura senzorovych siti

Architekturu senzorovych siti 1ze rozdélit na seskupenou a vrstvenou [20]. Nékteré obrazky jsou

s popisky v anglickém jazyce, nebot’ jsou pievzaty z literatury.

2131 Seskupena architektura

Jednotlivé uzly (sensor node) sité jsou organizovany do skupin (clusters) a kazda skupina ma svij
fidici uzel. Koncové uzly komunikuji s fidicim uzlem skupiny (cluster-head), ktery shromazd’uje data
a provadi vypocty. Vysledky téchto operaci jsou zasilany na zakladni stanici (koordinator), ktera je
hlavnim uzlem senzorové sité. Zakladni stanice je komunikaénim bodem s okolnim svétem mimo
senzorovou sit’ a miize mit mnoho dalSich funkci, které jsou ovSem specifické u kazdé zakladni
stanice. Jak vypada typicka vrstvena architektura SN je znazornéno na obrazku 1 (obrazek byl pievzat
z literatury [20]).

V)

@ Cluster-head

[ ] Sensor node

Obrazek 1 Seskupend architektura



2.1.3.2 Vrstvena architektura

Zde jsou uzly (sensor node) rozprostieny okolo zdkladni stanice do vrstev podle vzdalenosti od
zakladni stanice. Ta diky tomu, ze ma Casto plnohodnotny zdroj napajeni (naproti tomu uzly jsou ve
vétSiné piipadii napéjeny z baterie) mize komunikovat se v§emi uzly pfimo (mé& mozZnost generovat
signdl s vét§im dosahem). OvSem uzel mtize komunikovat se zékladni stanici pouze pokud je pfimo u
stanice, jinak uzel komunikuje ptes uzly ze sousedni vrstvy. Stejné jako u seskupené architektury je
zakladni stanice vystupnim komunika¢nim bodem SN s okolnim svétem.

Vrstvend architektura méa tedy méné€ energeticky narocnou komunikaci uvnitf sité¢ a také je
levnéjsi na potizeni, nebot’ nepotiebuje fidici body jako seskupend architektura. Nevyhodou mize byt
vetsi zatizeni uzld pii presmérovani komunikace pfes jednotlivé vrstvy. Dalsi nevyhoda je horsi
snadn¢jsi praci pii pridavani dalSich skupin senzor. Proto vybér architektury SN by mél byt
promyslen i s ohledem na budouci rlst po¢tu senzorl. Na obrazku 2 je znazornéna vrstvena

architektura (obrazek byl pievzat z literatury [20]).

Two-hop layer

./_\ \
One-hop layer\ @ \
L] -] ° Y

L] Sensor node

'

\ ~
4 ] Coverage arca

Obrazek 2 Vrstvena architektura

2.1.4  Vlastnosti senzorovych siti

Pro navrh senzorové sité je velmi dilezité znat jeji vlastnosti, které jsou uvadény v literatuie [9].
e Topologie senzorové sité — popis rozmisténi uzll a jejich vzajemné propojeni. Nejcastéji
to byva hvézdicova nebo stromova topologie ¢i jejich kombinace.
e Propojenost sité — definuje, které uzly sité jsou v kontaktu po celou dobu komunikace a
jestli je komunikace pterusovana.
e Velikost sit¢é — nezabyva se plochou, kterou senzory pokryvaji, ale poctem navzajem
propojenych zatizeni uvniti SN.

o Pokryti sité — urCuje hustotu rozmisténi senzord v ramci jedné oblasti.



e Pohyblivost senzori — fika, zda uzly maji schopnost se pohybovat z mista na misto nebo
jsou piipojeny k pohybujicim se ¢astem objektu.
o Zpiisob komunikace — komunikace nemusi byt vyhradné radiova, ale mize byt i svételna
¢i zvukova.
V nékterych vlastnostech jsou velmi podobné klasickym bezdratovym sitim. Pro ptfehled uvadim
v ¢em jsou SN odli$né od klasickych bezdratovych siti.
e Zdrojem napajeni jsou v mnoha ptipadech baterie => nizsi ptikon
e  Mnohem vétsi pocet komunikacnich uzld
e Niz3i rychlost pfenosu dat a rozdilné velikosti pfenasenych ramci
e Sit’ je zaméfena predevsim na sbér a vyhodnocovani dat

e Autentizace do sité je pievazné automatizovana.

2.2 Standard IEEE 802.15.4

IEEE 802.15.4 protokol specifikuje fyzickou vrstvu a podvrstvu fizeni piistupu na médium (Medium
Access Control - MAC) pro nizko-rychlostni bezdratové soukromé sité (Low-Rate Wireless Private
Area Networks — LR-WPAN). Standard se zamé&fuje na sité s niz$i rychlosti transportu dat a s niz§imi
energetickymi naroky, coz typicky vyhovuje pozadavkim senzorovych siti [21].

IEEE 802.15.4 protokol je ptfevazn€ spojovan se ZigBee protokolem. ZigBee aliance
spolupracuje s IEEE na zptsobu specifikace plnohodnotného protokolu pro bezdratovou komunikaci
s nizkymi naklady, nizkou spotfebou a nizkou ptfenosovou rychlosti pro celosvétové pouziti. Pravé
ZigBee specifikace (vydana v roce 2004 a jeji naslednik vydany v roce 2006) definuje vrstvy nad
IEEE 802.15.4, kterymi jsou sitova vrstva (zahrnujici bezpe¢nostni sluzby) a aplikacni vrstva, jenz
bude podrobné probrana v kapitole 3.2. Na obrazku 3 uvedena struktura standardu IEEE 802 a
zaclenéni standardu IEEE 802.15.4 do n¢&j (obrazek byl ptevzat z literatury [20]).

IEEE 802

LAN/MAN
Standard

802.1 802.11 802.15
Higher Layer Wireless Local Wireless Personal
LAN Protocols Area Network Area Network
Working Group Working Group Working Group

802.20
MBWA
Working Group

802.15.1 802.15.2 802.15.3 802.15.4
WPAN/Bluetooth Coexistence WPAN High Rate WPAN Low Rate
Task Group Task Group Task Group Task Group

Obrazek 3 Prehled standardu IEEE 802



2.2.1  Souhrnny popis IEEE 802.15.4

2.2.1.1 Sitova zarizeni

Na zaklad¢ standardu IEEE 802.15.4 LR-WPAN podporuje dva typy zafizeni:

a)

b)

Piné funkcni zarizeni (Full Function Device - FDD) — Zatizeni podporujici 3 operaéni mody, ve
kterych slouzi jako:

o  Koordindtor pro osobni sit’ (Personal Area Network - PAN) — hlavnim Fidici prvek pro PAN.

Toto zafizeni identifikuje vlastni sit’, do které mohou byt dalsi zafizeni piifazena.

o Koordinator — poskytuje synchronizaci sluzeb pies pfenasena data. Koordinator musi byt

ptifazen do n&jaké PAN sité, ale sdm o sob& zadnou netvoii.

o Jednoduché zarizeni — ostatni zatizeni, ktera neimplementuji predchozi funkce (napf. senzor).
Zarizeni s omezenou funkcnosti (Reduced Function Device-RFD) — zatizeni pracujici s minimalni
implementaci IEEE 802.15.4 protokolu. RFD je zamé&feno na velmi jednoduché aplikace, kterymi
jsou piepinaé svétel nebo pasivni infraerveny senzor. Neni z néj potieba zasilat velké mnozstvi

dat a musi byt ptipojeno pravé jen k jednomu FDD.

LR-WPAN sit’ musi obsahovat minimalné jedno zafizeni FDD, které implementuje funkci

PAN koordinatoru, aby mohla poskytovat synchronizaci sitovych sluzeb a fizeni potencialnich FDD

nebo RFD zafizeni uvniti senzorové sité.

2.2.1.2 Topologie sité

Standard IEEE 802.15.4 definuje dvé zakladni topologie a to jsou /vézda a peer-to-peer. Casto se

jesté objevuje dalsi topologie cluster-tree, ktera je ovSem brana jako specialni piipad peer-to-peer

topologie.

a)

b)

Topologie hvézdy (Star topology) — tato topologie obsahuje jeden PAN koordinator, pies ktery
probiha veskera komunikace mezi zatizenimi, z cehoz plyne, Ze tento PAN koordinator by mé¢l
byt napajen stalym napajenim, zatimco ostatni prvky senzorové sité mohou mit napajeni z baterie.
Ve standardu je doporuceno vyuzivat topologii hvézdy jen pro domaci vyuziti ¢i pro ovladani
periferii k pocitaci.

Topologie Peer-to-peer — komunikace je zde decentralizovana (samoziejmé hlavnim prvkem je
opét PAN koordinator). Kazdé zafizeni mize pfimo komunikovat s jakymkoliv jinym zatizenim
uvnitf senzorové sité. Tato topologie umoziiuje rozsahlejsi pouziti v praxi a je shodna s vrstvenou

architekturou (popsana v kapitole 2.1.3.2).



Na obrazku 4 je zobrazena topologie hvézdy (obrazek byl pievzat z literatury [4]). Grafické

znazornéni topologie je na obrazku 5 (obrazek byl pievzat z literatury [4]).

PAN Coordinator

PAN Coordinator
. Full Function Device

’ Full Function Device

Reduced Function Device
O Reduced Function Device

-«—» Communication Flow
-+—» Communication Flow

Obrazek 4 Topologie hvézdy ]
Obrazek 5 Topologie peer-to-peer

c) Topologie cluster-tree — specialni piipad peer-to-peer topologie, ve které jsou pievazné obsazeny

FDD zafizeni. Ma stejnou strukturu jako seskupena architektura (kapitola 2.1.3.1), kde funkci

zakladni baze plni PAN koordinator. Funkci fidicich center plni koordinatory a jako uzly jsou

RFD zatizeni. Topologie se pouziva pro velmi rozsahlé senzorové sit€. Na obrazku 6 miizeme

vidét tuto topologii (obrazek byl pievzat z literatury [4]).

PAN Coordinator
@ Cluster Head (CLH)

Device

——— Parent/Child relation

Obrazek 6 Topologie cluster-tree



2.2.2  Fyzicka vrstva IEEE 802.15.4

Fyzicka vrstva je zodpovédna za pienos a piijem dat, kdy pouziva specificky kanal s odpovidajici
modulaci a S$itici technikou rozprostieni signalu. Tabulka 1 ptehledné uvadi frekvencni pasma,
parametry rozprostieni signalu a rychlosti pro ptenos dat.

Nekteré polozky tabulku nechavam v anglickém jazyce, aby nedoslo k jejich dezinterpretaci.

Frekvence e .
[MHZ] Parametry rozprostteni Datové parametry
Chip rate Bit rate Symbol rate Znaky
[kchip/s] Modulace [Kbps] [ksymbolis] |  (Symbols)
868 300 BPSK 20 20 binarni
915 600 BPSK 40 40 binarni
2400 2000 0-QPSK 250 250 hexadecimalni

Tabulka 1 Pfehledova tabulka pro parametry fyzické vrstvy standardu IEEE 802.15.4

Fyzicka vrstva standardu IEEE 802.15.4 se stara o nasleduji ulohy:
e Aktivace a deaktivace radio vysilace/pfijimace
e Detekce prenasené energie v signalu
¢ Indikace kvality na pfenosovém médiu
o Kontrola pfistupu na médium

e Vybér frekvencniho kanalu

2.2.3 Podvrstva MAC IEEE 802.15.4

MAC podvrstva tvofi rozhrani mezi fyzickou vrstvou a vy$§imi vrstvami LR-WPAN. Podvrstva
MAC protokolu IEEE 802.15.4 pouzivda mnoho prostiedki protokolu stejné jako IEEE 802.11.
Témito prosttedky jsou naptiklad piistupovy protokol CSMAJ/CA (Carrier Sense Multiple
Access/Contention Avoidance) a podpora nespojovanych nebo spojovanych period. MAC je ovSem
vice zaméfena na pozadavky LR-WPAN, jako je napiiklad vylouceni pouzivani RTS/CTS
mechanismu k redukci kolizi.

MAC protokol podporuje dva opera¢ni mody, které budou piedstaveny v nasledujicich dvou

podkapitolach.

2.2.3.1 Beacon-enabled méd

Signaly (beacons) jsou periodicky generovany koordinatorem k synchronizaci ptipojenych zafizeni a
k identifikaci PAN. Signaliza¢ni ramec je (prvni) ¢asti super-ramce, ktery dale obsahuje vSechny
datové ramce, které se zasilaji mezi jednotlivymi uzly a PAN koordinatorem.

Pokud si koordinator vybere vyuzit tento mdd, pak musi vyuzivat strukturu super-ramce
k fizeni komunikace mezi zafizenimi. Format super-ramce je definovan PAN koordinatorem a

pfenasen k ostatnim zafizenim mezi jednotlivymi signalizacnimi ramci, které jsou periodicky
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vysilany PAN koordinatorem. Super-ramec je rozdélen do 16-ti stejné velkych sloti a za nim
nasleduje pfedem definovany Casovy usek tzv. neaktivity. Pokud zatizeni chce vysilat musi vSe
stihnout pfed koncem super-ramce.

Signalizaéni interval, jenZ je ohrani¢en dvéma za sebou jdoucimi signaliza¢nimi ramci,
obsahuje dvé casti Contention-Access Period (CAP), kde mohou zatizeni pomoci CSMA soutézit o
volné ramce, a Contetntion-Free Period (CFP). Pro znazornéni obecné struktury super ramce uvadim

obrazek 7 (obrazek byl pievzat z literatury [4]).

... Beacon Frames --

Contenti s Inactive
eri Period

Obrazek 7 Obecna struktura super-ramce

2.2.3.2 Non Beacon-enabled mod

V tomto modu mohou zafizeni posilat sva data pouzitim unslotted CSMA/CA. Super ramec se zde
nepouziva. VSechny zasilané zpravy musi vyhovovat tomuto mechanizmu kromé potvrzovacich
ramct, které se pouzivaji pro potvrzovani pozadavkl. Na obrazku 8 je zobrazena struktura vysilani

pro Non Beacon-enabled mod (obrazek byl prevzat z literatury [4]).

Beacon Beacon

Inactive
Pericd

P

Il]'l 23 438 78 9181912 13 1‘15.......

| |
i 50 = aBaseSuperframeDuration * 2 * Symbols 1

I
|
I [ACtvE) 1 I
I
J

Bl = aBaseSuperframeDuration * 2 ®*° Symbols

Obrazek 8 Struktura vysilani
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3

3.1

Technologie ZigBee

Prehled zakladnich vlastnosti

ZigBee je bezdratova komunikaéni technologie s nasledujicimi vlastnostmi [4]:

Vystavéna na standardu IEEE 802.15.4

Urcena pro sit€¢ s velmi malym provozem a je optimalizovana pro aplikace s komunikacni
zatézi pod 0,1%.

Sifeni signalu je zalozeno na technice pfimého rozprostieni svétla DSSS (Direct Sequence
Spread Spectrum) s vyuzitim modulaci BPSK a QPSK.

Topologie a typy zafizeni jsou ptebrany ze standardu IEEE 802.15.4.

Pii posilani zprav se vyuziva konstrukce zvana super-ramec, ktera ma za nasledek velmi
dlouhé mezery mezi vysilanim a tim dochazi k velmi dobré vydrzi baterii. Vnitini struktura

super-ramce je na obrazku 9 (obrazek byl ptevzat z literatury [4]).

1536 ms 2,

0<n<14

B Network Beacon (NB)

[] Beacon Extension Period (BEP)
[[] Contention Period (CP)

[ Guaranteed Time slot (GTS)

B Inactive Period (IP)

Obrazek 9 Vnitini struktura super-ramce

Popis jednotlivych ¢asti super-ramce:

Network Beacon (NB) — slouzi k ¢asové synchronizaci mezi jednotlivymi uzly

Beacon Extension Period (BEP) — necinna doba pfed soupetfenim o garantované ¢asové sloty
Conection Period (CP) — soupefeni o garantované ¢asové sloty

Guaranteed Time Slots (GTS) — garantované ¢asové sloty slouzi k ptenosu dat mezi uzly

Inactive Period (IP) — doba neaktivity komunikace uzlti (max. 4 minuty)
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3.2  ZigBee struktura vrstev

3.2.1  Struktura vrstev pro ZigBee

Na obrazku 10 je znazornéna struktura vrstev pro ZigBee standard z roku 2006 (obrazek byl pievzat z
literatury [21]).

Apgplication Layer
P ARp ZDO Data Transfar
hject Ohjact
(EPT) (EP240) (EPD)
APSDE APSDE
[ZCL} (Z0P) 1 1
s APS Layar APSME
Security [
Sarvis MNLDE Mangne?rr'em
Provider | g
o= MWK Layer NLME
|1
MLDE MLME
MAC Layer
FLDE FLME
PHY Layer

Obrazek 10 ZigBee2006 struktura sitovych vrstev

3.2.2  Popis jednotlivych ¢asti vrstev modelu pro normu

ZigBee2006

Fyzicka vrstva (PHY — Physical Layer)

Nejniz§i vrstva modelu, ktera vykonava odpovidajici funkci kontrolovanou MAC vrstvou.

Vrstva pro kontrolu pro p¥istup k pienosovému médiu (MAC — Media Access Control Layer)

Jejim ukolem je kontrola zafizeni. Nachazi se mezi vrstvami MAC a NWK. Vrstva MAC vyhovuje
norm¢ IEEE 802.15.4-2003. Vrstva MAC obsahuje tyto komunikaéni entity:

o  MAC Datova entita (MLDE — MAC Data Entity) — primitiva pro pfenos MAC dat.

e MAC Ridici entita (MLME — MAC Management Entity) — primitiva pro fizeni MAC dat
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Sit’ova vrstva (NWK — Network Layer)

Vrstva obsahujici funkce pro fizeni ZigBee siti. Vrstva NWK se nachdzi mezi vrstvami MAC a APS.
Vykonéva datovy pienos (utvareni, spojovani a fizeni) a smérovaci funkce. Vrstva NWK obsahuje
tyto komunikaéni entity:

o NWK Datovi entita (NLDE — NWK Data Entity) — primitiva pro pfenos NWK dat.

o NWK Ridici entita (NLME — NWK Management Entity) — primitiva pro ¥izeni NWK dat.

o  NWK informacni baze (NIB — Information Base) — definuje parametry pouzivané¢ v NWK.

Vrstva aplika¢ni podpory (APS — Application Support Layer)

Obsahuje funkce pro podporu aplikaéni vrstvy a ZigBee Device Object (ZDO). APS je mezi vrstvami
aplikacni a ZDO a vrstvou NWK. APS ma na starost datovy pienos, ,,binding* a fizeni skupin.Vrstva
APS obsahuje tyto komunikacni entity:

o  APS Datova entita (APSDE — APS Data Entity) — primitiva pro pfenos APS dat.

e APS Ridici entita (APSME — Management Entity) — primitiva pro ¥izeni APS.

o  APS informacni bdze (1B — APS Information Base) — definuje parametry pouzivané v APS.

ZigBee objekt zafizeni (ZDO — ZigBee Device Object)

ZDO je cast APS zodpovédna za urceni funkce zatizeni uvnitf sité (ZigBee koordinator nebo koncova
zatizeni), jeho inicializace a odpovidani pro ,,binding” a objevovani pozadavkd. Také je zodpoveédna
za ziizeni bezpe¢ného spojeni mezi dvémi zafizenimi Vv siti. VSechna ZigBee zafizeni by méla mit

ZDO a endpoint nastaveny na 0.

Knihovna ZigBee Cluster (ZCL — ZigBee Cluster Library)

Knihovna definuje ZigBee standard pro strukturu ramcd a clustert. Podrobngjsi popis knihovny

ZigBee Cluster je v kapitole 3.4.1.

3.3 VSeobecny APDU format ramce (APDU

Frame Format)

3.3.1 Format APS ramce (APS FF — APS Frame Format)

Pro seznameni s problematikou formatu APS ramce uvadim v této kapitole piehled specifikace
ZigBee z roku 2006 [21]. APS FF je slozen z APS hlavi¢ky a APS datové ¢asti. Jednotliva poli¢ka

APS hlavi¢ky maji pevné poradi, avSak adresovaci policka nemusi byt obsazena ve vSech ramcich.
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Tabulky s popisky v anglickém jazyce jsou pievzaty z literatury [21] a nejsou piekladany, nebot’ pti
prekladu do ¢estiny by mohlo dojit k dezinterpretaci pojmd.
V tabulce 2 je uvedeno, jak vypada APS ramec.

Octets:1 0/1 0/2 0/2 0/2 0/1 1 Variable
Frame Destination Group _Clus_tgr _ Prof_i I_e Sourc_e APS Frame
control port address identifier | identifier | endpoint Counter Payload
Addressing fields
APS
APS Header Payload

Tabulka 2 APS format ramce

3.3.1.1 Kontrolni pole ramce (FC - Frame Control Field)
FC ma délku 8 bitd a obsahuje informace definujici typ ramce, adresovaci policka a dalsi kontrolni
flagy. V tabulce 3 je ilustrovan vzhled FC.

Bits: 0-1 2-3 4 5 6 7

Indirect .
address mode Security Ack. Request Reserved

Tabulka 3 Kontrolni ¢4st rAmce

Frame type | Delivery mode

Typ ramce (FC-FT - Frame Type Sub-Field)
FC-FT se sklada ze 2 bitd, jejichz hodnoty udavaji typ ramce. V tabulce 4 je pfehled typt ramcu.

AR 'tl)'yge el Frame type name
1Mo
00 Data
01 Command
10 Acknowledgement
11 Reserved

Tabulka 4 Typy ramcu

Dorucéovaci méd (FC-DM - Delivery Mode Sub-Field)
FC-DM se sklada ze 2 bitt. V tabulce 5 je ptehled typt FC-DM.

Delivery mode Value Delivery mode name
b, bo
00 Normal unicast delivery
01 Indirect addressing
10 Broadcast
11 Group addressing

Tabulka 5 Ptehled typt doru¢eni

Méd nepiimé adresy (FC-1AM - Indirect Address Mode Sub-Field)
FC-IAM ma délku 1 bit a specifikuje, zda SE nebo DE policka jsou pritomna vramci APS FF

Vv ptipad¢, ze je nastaveno nepiimé adresovani v FC-DM.
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Bezpecnost (FC-S - Security sub-field)

FC-S je tizeno Security Services Provider.

Potvrzovaci pozadavek (FC-AR - Acknowledgement Request Sub-Field)

FC-AR ma délku 1 bit a specifikuje, zda aktualni pienos vyzaduje, aby piijemce zaslal potvrzovaci

ramec pro Stvrzeni pfenosu.

3.3.1.2 Cilové zarizeni (DE - Destination Endpoint Field)

DE ma4 velikost 8 biti a specifikuje zafizeni (endpoint) koncového piijemce ramce.

3.3.1.3 Skupina adres (GA - Group Address Field)

GA ma délku 16 bitt. Je pfitomen jen v ptipade, ze FC-DM v kontrolnim ramci je nastaveno na Ob11.
Jestlize APS hlavicka ramce obsahuje GA, pak bude ramec doruen vSem zafizenim, pro které
tabulka skupin v zafizeni obsahuje asociaci mezi zafizenim a skupinou identifikovanou obsahem v

GA.

3.3.14 Identifikator Clusteru (CI - Cluster Identifier Field)

CI ma délku 16 bitt a specifikuje identifikator clusteru, ktery je pouzit v ,,binding" operaci na ZigBee
koordinatoru nebo na zafizeni identifikovaného SrcAddr v pozadavku. Operace ,,binding™ je zde

mySlena jako mapovani uré¢ité funkce pro jednotliva zafizeni.

3.3.15 Identifikator profilu (Pl - Profile Identifier Field)

PI ma délku 16 bitt a specifikuje ZigBee identifikator profilu, pro ktery je rimec urcen, a bude pouzit

be&hem filtrovani zprav na kazdém zatizeni, které raimec obdrzi.

3.3.1.6 Zdrojové zarizeni (SE - Source Endpoint Field)

SE ma velikost 8 biti a specifikuje zafizeni vychoziho tviirce/odesilatele ramce.

3.3.1.7 APS ¢ita¢ (APS ¢ita¢ - APS counter)

APS ¢ita¢ ma délku 8 bitd a je pouzit proti pfijeti podvrZzeného ramce se stejnou hodnotou v poli APS
¢itace. Po kazdém pienosu je ¢ita¢ inkrementovan o 1.

3.3.18 Datova ¢ast ramce (FP — Frame Payload Field)

FP ma proménnou délku a obsahuje informace specifikujici jednotlivé typy ramci.
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3.3.2

Jsou definovany 3 typy ramcti — datovy ramec, APS piikaz a potvrzovaci ramec.

Format jednotlivych typa APS ramcu

3.3.21 Format datového ramce (DFF - Data Frame Format)
Usporadani poli v DFF je stejné jako u v§eobecného APS ramce, coz ilustruje tabulka 6.
Octets:1 0/1 0/2 2 2 1 1 Variable
Frame Destination Group Cluster Profile Source APS Frame
port address identifier | identifier | endpoint
control — Counter Payload
Addressing fields
APS Header APS
Payload

Tabulka 6 Struktura datového rdmce

Datovy ramec — hlavicka (DFF-APS hlavicka - APS header field)

DFF-APS hlavicka pro datové ramce musi obsahovat nasledujici poli¢ka:
e Frame control - podrobny popis viz kapitola 3.3.1.1.

o Cluster identifier - podrobny popis viz kapitola 3.3.1.4.

e Profile identifier - podrobny popis viz kapitola 3.3.1.5.

e Source endpoint - podrobny popis viz kapitola 3.3.1.6.

e APS counter - podrobny popis Viz kapitola 3.3.1.7.

Cilové zafizeni (DE - Destination Endpoint field) musi byt vlozeno do datového ramce

v zavislosti na hodnoté v FC-DM. V FC-FT musi byt ulozena hodnota 00, ktera podle tabulky 3

indikuje typ ramce jako datovy.

Datovy ramec — télo (DFF-DP - Data payload field)

Pro odchozi datové ramce musi datova Cast obsahovat ¢ast nebo vSechny sekvence oktett, které jsou

vyzadovany vyssi vrstvou datovych sluzeb APS pro pfenos.

Pro ptichozi datové ramce musi datova Cast obsahovat sekvenci oktetd, které byly ptijaty

datovou sluzbu APS a ty se budou uplatiiovat na cilovych zatizenich nebo budou doruceny vysSim

vrstvam v piipad€, Ze koordinator je jedna z cilovych polozek.

3322 Format piikazového ramce (CFF-APS Command Frame Format)
Uspotadani ramce musi byt ve formatu uvedeném v tabulce 7.
Octets: 1 0/2 1 1 Variable
Frame control Group Address APS counter AP.S com_mand APS command
identifier payload
APS leader APS payload

Tabulka 7 Struktura APS ramce uréeného pro specifikaci piikazu
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Piikazovy ramec — hlavicka (CFF-APS hlavicka — Command Frame APS Leader Field)

CFF-APS hlavicka musi obsahovat FC a APS ¢ita¢. Skupinova adresa musi byt obsazena v ramci

Vv ptipadé, ze FC-DM je nastaven pro skupinové adresovani.

Piikazovy ramec — télo (CFF-APS payload — Command Frame APS Payload Field )

CFF-APS datova cast je dale rozdélena na:

e APS Command Identifier Field — identifikace pouziti ptikazu.

e APS Command Payload Field — obsahuje samotny piikaz.

3.3.2.3

Usporadani ramce AFF musi byt ve formatu uvedeném v tabulce 8.

Format potvrzovaciho ramce (AFF — Acknowledgement Frame Format)

Octets: 1 0/1 2 2 0/1 1
Frame control Destinajtion _Clugtgr . me.i I_e Sourc_e APS counter
endpoint identifier identifier endpoint
APS header

AFF hlavicka

Tabulka 8 Struktura potvrzovacich ramct

AFF hlavi¢ka musi obsahovat nasledujici:
e Frame control — podrobny popis viz kapitola 3.3.1.1.

o Cluster identifier - podrobny popis viz kapitola 3.3.1.4.

e Profile identifier - podrobny popis viz kapitola 3.3.1.5.

e APS counter - podrobny popis Viz kapitola 3.3.1.7.

Dalsi vlastnosti AFF hlavicky:

e Jestlize FC-DM indikuje pfimé adresovani, pak AFF musi obsahovat SE i DE.

e Jestlize FC-DM indikuje nepiimé adresovani, pak AFF musi obsahovat SE i DE podle
hodnoty FC-1AM.

e APS cita¢ musi obsahovat stejnou hodnotu jako ramec, ktery je potvrzovan.
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3.4  ZigBee Cluster Library

3.4.1 Knihovna ZigBee Cluster (ZCL-ZigBee Cluster Library)

Pro seznameni s problematikou formatu ZCL uvadim v této kapitole piehled podle specifikace
ZigBee zroku 2006 [21]. Na obrazku 11 je zobrazen format ramcd pro jednotlivé vrstvy ZCL
(obrazek byl prevzat z literatury [21]).

Application
1700 ZDPZCL
APS
APS
APS Payload
Header (ASDL)
MK MWK Payload
LA Header (NSO
MAC
MAC MAC Payload
MAC Footer
Header (MSDU) 2 Byte)
Preamb | Start of | PSDU
PHY le Frame | Lenght PSDU{D-127 Byte)
(4 Byter) | (1 Byta)|(1 Byta)

Obrazek 11 ZigBee2006 Struktura rimct na jednotlivych vrstvach sitového modelu

ZCL definuje format APS datové ¢asti (ASDU) pii pfechodu na aplika¢ni vrstvu. Endpoint je
nastaven na hodnotu 0, jestlize jsou zasilana a pfijimana data typu APS data primitive (APS-
DATA.req, APS-DATA.ind). Jsou to data pro ZDP (ZigBee Device Profile) a jsou zpracovavana
v ZigBee Device Object (ZDO). Je-li Endpoint nastaven na 1, pak jsou data zpracovavana na
aplikacni vrstvé. V tomto piipadé ma APS datova cast format stejny jako ZCL, coZ je znazornéno na

obrazku 12 (obrazek prevzat z [21]).

Application
1ZDO ZDP/ZCL
APS APS Payload
A Header (ASDU)

Obrazek 12 Forméat rdmce
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3.4.2 Format ZCL ramce (ZCL Frame Format) — hlavi¢ka

Tabulka 9 znazorfiuje format ZCL ramce.

Octets : 1 0/2 1 1 Variable
Frame control Manufacturer Transaction Command ID Frame Payload
code Sequence Number
ZCL Header ZCL payload

Tabulka 9 Struktura ZCL rdmce

3421 Kontrolni policko ZCL (FCF - ZCL Frame Control Field)

Tabulka 10 znazornuje format FCF.

Bits : 0-1 2 3 4 5-7
Frame Type M?{;ggﬁc?érer Direction Dlsgzlsi)?ni?u“ Reserved

Tabulka 10 Kontrolni ¢ast ramce

Nyni uvadim ptehled vyznamt jednotlivych poli¢ek FCF pro hodnoty, kterych mohou nabyvat.

Hodnota v policku, pro kterou je popisovan piipad, je uveden ptred timto popisem.

Typ ramce (FCF-FT - Frame Type)

0 — Piikaz plati pes cely profile. Policko Command ID ma hodnotu vyhovujici ZCL standardu.
1 — Piikaz je specificky na cluster. Policko Command ID ma definovanou hodnotu v definovaném
clusteru.

Vyrobni specifikace (FCF-MS - Manufacturer Specific)

0 — ZCL hlavicka obsahuje vyrobni kod (Manufacturer Code).
1 — ZCL hlavicka neobsahuje vyrobni kod (Manufacturer Code).

Smér (FCF-D - Direction)

0 — Ramec je zasilan ze serveru na klienta.
1 — Ramec je zasilan z klienta na server.

Zakazani implicitni odpovédi (FCF-DDS - Disable Default Response)

0 — Prijemce zasila Response Command.
1 — Pfijemce nezasila Response Command.

3422 Policko vyrobniho ¢isla (ZCL Manufacturer Code Field)

Jestlize je pouzit vyrobcem definovany profile, cluster a atribute, tak by tyto hodnoty mély by byt
obsazeny V hlavicce ZCL ramce. Pokud chceme pfenaset tuto hodnotu musi byt v FCF nastavena
hodnota FCF-MS na 1.

3.4.2.3 Sekven¢ni ¢islo transakce (ZCL Transaction Sequence Number Field)

Obsahuje sekvencni ¢islo, které je inkrementovano o 1 pii novém vygenerovani ramce.
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3.4.24 Identifikator p¥ikazu (ZCL Command ID Field)

Obsahuje ptikaz daného ramce. Pokud je FCF-FT nastaveno na hodnotu 0, pak je v identifikatoru
ptikazu uloZena hodnota definovana ve standardu ZCL. Je-li naopak nastaveno na 1, pak by mél byt

pouzit piikaz definovany ve vsech clusterech.

3.4.3 Datova ¢ast ZCL ramce (Frame Payload)

V této Casti se zaméfime na datovou c¢ast ZCL prikazu. Format datové ¢asti se lisi na zakladé
identifikatoru ptikazu (Command ID). V dalsich podkapitolach uvedu piehled formati datovych Casti
hlavnich ZCL piikaz.

3.4.3.1 Piecti atribut (RA — Read Attribute)

Ptikaz slouzi k ziskani hodnot atributi vzdaleného zatfizeni. Tabulka 11 zndzornuje format datové

Casti pti pouziti prikazu RA.

Octets: variable 2 2 ... 2

ZCL Header Attribute ID 1 Attribute ID 2 Attribute ID n

Tabulka 11 Cteni atributt

Nastaveni pro ZCL hlavi¢ku (ZCL Header)

Frame Type = 0, Command 1D = 0x00

3.4.3.2 Odpovéd pro prikaz precteni atributu (RAR - Read Attribute Response)

Ptikaz je pouzit v ramci odpovédi, jestlize zatizeni obdrzi piikaz RA. Tabulka 12 znazornuje format

datové Casti pti pouziti prikazu RAR.

Octets: variable variable variable variable
ZCL Header Read attribute Read attribute Read attribute
status record 1 status record 2 status record n

Tabulka 12 Struktura odpovédi na piikaz &teni

Nastaveni pro ZCL hlavi¢ku (ZCL Header)

Frame Type = 0, Command ID = 0x01

Format policka Status ziznamu pro ¢teni atributu (RASR - Read Attribute Status Record
Field)

Tabulka 13 znazorfiuje format policka RASR pfi pouziti pfikazu RAR. Poli¢ka Attribute Data Type a
Attribute Data pokud Status zobrazi uspéch.

Octets: 2 1 0/1 O/variable

Attribute ID Status Attribute Data Type Attribute Data

Tabulka 13 Format RASR

21




3.4.3.3 Zapis atribut (WA — Write Attribute)

Piikaz se pouziva pro zapsani atributt na vzdalené zatizeni. Tabulka 14 znazornuje format datové

¢asti pii pouziti ptikazu WA.

Octets: variable variable variable variable
Write attribute Write attribute Write attribute
ZCL Header
record 1 record 2 record n

Tabulka 14 Zapis atributt

Nastaveni pro ZCL hlavi¢ku (ZCL Header)

Frame Type = 0, Command ID = 0x02

Format policka Zaznam pro zapis atributu (WAR — Write Attribute Record Field)

Tabulka 15 znazornuje format policka WAR pfi pouziti piikazu WA.

Octets: 2 1 variable

Attribute ID Attribute Data Type Attribute Data

Tabulka 15 Format zaznamu pro zapis atributu
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4 Navrh aplikacni brany

Hlavnim cilem je navrh aplikaéni brany pro komunikaci mezi vzdalenou aplikaci a senzorovou siti
ZigBee tak, aby bylo mozné zasilat piikazy pro senzorovou sit, ale i naopak pfijimat hlaseni a
odpoveédi ze senzoroveé site.

Nejprve je piedstaven v kapitole 4.1.1 navrh komunikac¢niho protokolu na aplika¢ni Grovni
(dale jen komunikaéni protokol) pro pienos piikazti pres sit’ Internet do senzorové sité ZigBee.
Samotny navrh aplika¢ni brany je predstaven v kapitole 4.2. Navrh aplika¢ni brany se sklada ze dvou
¢asti. Prvni je serverova cast aplikacni brany (dale jen server), kterd se stard o pfijem a zpracovani dat
ze sité Internet. Druhou ¢ast predstavuje ZigBee koordinator, jenz je fidicim prvkem senzorové sité

ZigBee a ma na starost komunikaci s elementy senzorové sité (senzory).

4.1 Komunika¢ni protokol a komunikace

4.1.1 Komunikaéni protokol pro prenos dat pres Internet

Komunika¢ni protokol je navrzen tak, aby mohl byt univerzalni pro jakoukoliv strukturu senzorové
sit¢ ZigBee. V komunika¢nim protokolu jsou zahrnuta kli¢ova slova uréena pro piikazy, tak jak je
tomu tfeba u Post Office Protocol verze 3 (POP3 [10]). Piehled kli¢ovych slov i S jejich struénym

vyznamem v komunikaé¢nim protokolu je uveden v tabulce 16.

Prikaz Vyznam prikazu
AUTH Autorizace klienta
COMM Ptikaz pro senzorovou sit’
CHCK Kontrola zda se na serveru nenachazi odpovéd’ ze senzorové sité
CLSE Odhlaseni a uzavieni spojeni se serverem

Tabulka 16 Stru¢ny piehled komunika¢niho protokolu

Podrobné¢ jsou piikazy protokolu 1 odpovédi od serveru rozebrany v nasledujicich
podkapitolach. Pokud klient zasle piikaz na server ve Spatném tvaru nebo neplatny ptikaz, tak je na
tuto skute¢nost upozornén odpovédi ze serveru. Zpracovani piikazii serverem je case-sensitive
(rozlisuje VELKA a malé pismena).

Legenda k prikazim:
< parametr > — povinna ¢ast ptikazu

[ parametr ] — nepovinna ¢ast prikazu

4111 Piikaz AUTH

Ptikaz AUTH slouzi pro autentizaci uzivatele, ktery se chce pfihlasit na server, aby mohl
komunikovat se senzorovou siti. Pokud neni klient autentizovan, tak mu neni umoznéno zasilat ¢i

piijimat ptikazy pro senzorovou sit’. Server v pfipadé neplatného piihlasovaciho jména klienta uzavie
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spojeni. Piikaz se pouziva pro zajisténi alespon zakladni bezpecnosti komunikace. Pokud bychom
chtéli zajistit vétsi bezpe€nost, tak bychom ji zajistili bud’ pomoci hesla, nebo jesté 1épe pomoci
sifrované komunikace s vyuzitim naptiklad Secure Socket Layer (SSL) [13].
Syntaxe prikazu AUTH:
AUTH <uzivatelské jméno>

Syntaxe odpovédi:

AUTH <status> <info zpréava>
Pfiklad komunikace:
Na obrazku 13 jsou znazornény piiklady komunikace pro ptikaz AUTH.

Klient Server Klient Server

AUTH tomas AUTH xmajer

AUTH OK tomas AUTH NO neplatny klient

Obrazek 13 Priklad komunikace pomoci piikazu AUTH

41.1.2 Piikaz COMM

Ptikaz COMM slouzi pro zaslani pfikazii pro senzorovou sit. Pokud neni klient autentizovan pomoci
ptikazu AUTH, tak ptikaz pro senzorovou sit’ je zahozen a klient je informovan o tom, Ze se ma
nejprve autentizovat. Jako parametr piikazu COMM je pouzit vlastni APS ramec, ve kterém jsou
ulozeny ptikazy pro senzorovou sit’ zpracovavané na koordinatoru. Diky komplexnosti APS ramce,
ktery poskytuje ziskani statusu sité nebo daného elementu senzorové sit€ a moznost vlozeni ptikazu,
piikaz COMM jako parametr obsahuje jen velikost APS ramce a vlastni APS ramec.

Univerzalnost protokolu spociva v tom, ze je mozné do parametru piikazu COMM vlozit
jakykoliv vnitini ramec pro vybranou strukturu senzorové sité ZigBee. V realném provozu bude APS
ramec 1 jeho délka zasilana v hexadecimalni kodu, ovSem pro vétsi prehlednost budu v diplomové

praci uvadét textovy fetézec.
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Na obrazku 14 je uvedeno jak vypada vnitini ¢ast piikazu COMM v reprezentaci IP paketu
ptichazejiciho ze sité Internet do senzorové sité€ a plati to i pro opacny smér (piikaz CHCK). Obrazek
neobsahuje piikaz COMM z divodu vétsi piehlednosti.

DATA

IP hlavicka Délka APS rémce APS ramec

Obrazek 14 Vnitini struktura komunikace pies Internet
Syntaxe prikazu COMM:

COMM <délka APS ramce><APS ramec>
Syntaxe odpovédi:
COMM <status> <info zprava>
Priklad komunikace:

Na obrazku 15 jsou znazornény piiklady komunikace pro ptikaz COMM.

Klient Server Klient Server

w 7lighton w”:" 7lighton

/COMM OK prikaz byl pfijat COMM NO nejste autentizovan

Obrazek 15 Priklady komunikace pomoci piikazu COMM

4113 Piikaz CHCK

Piikaz CHCK slouzi pro kontrolu, zda na serveru je uz ulozena odpovéd’ od senzorové sité. Pokud
neni klient autentizovan pomoci piikazu AUTH, tak je pfikaz pro senzorovou sit’ zahozen a klient je
informovan o tom, Ze se ma nejprve autentizovat. Zpravu od senzorové sit¢ muzeme ziskat dvéma
zpusoby, kde v prvnim pomoci CHCK mutizeme ziskat odpovéd’ synchronné. U druhého zpisobu je
zprava obdrZena od serveru asynchronné, aniz bychom zaslali na server ptikaz CHCK, ale vnitini
mechanismus serveru kontroluje, zda server obdrzel od senzorové sité zpravu pro klienta (v pripadé
udalosti v senzorové siti — naptiklad koufovy senzor zaslal zpravu o pozaru). Jakmile server ziska
zpravu, tak ji zasle pfislusnému klientovi ve formatu odpovéedi ptikazu CHCK. V odpovéedi na piikaz
CHCK od serveru je vlozen stejn¢ jako u piikazu COMM APS ramec a jeho délka, aby se dosahlo

kompatibility na tirovni komunikace.
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Syntaxe prikazu CHCK:
CHCK <uzivatelské jméno>
Syntaxe odpovédi:
CHCK <status> [info zprava] [délka APS ramce] [APS ramec]
Priklad komunikace:

Na obrazku 16 jsou znazornény piiklady komunikace pro ptikaz CHCK.

Klient Server  Klient Server  Klient Server

-wk tomas -\%‘K e -Nix tomas

/ CHCK NO nejste autentizovan CHCK OK 7lightOn

CHCK NO neméate nove zpravy

Obrazek 16 Priklady komunikace pomoci piikazu CHCK

4114 Piikaz CLSE

Ptikaz CLSE slouzi k odhlaseni a odpojeni od serveru.
Syntaxe prikazu CLSE:
CLSE <uzivatelské jméno>
Syntaxe odpovédi:
CLSE <status> <info zprava>
Piiklad komunikace:
Na obrazku 17 jsou znazornén piiklad komunikace pro piikaz CLSE.

Klient Server

N.Sf tomas

CLSE OK spojeni uzavieno

Obrazek 17 Priklad komunikace pomoci piikazu CLSE
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4,115 Priklad pribéhu komunikace pomoci komunikaé¢niho protokolu

Na obrazku 18 je uveden ptiklad celkové komunikace pomoci pfikazi navrzeného protokolu.

Klient Server ZigBee koordinator

AUTH tomas

>

AUTH OK tomas

COMM 1llightStatus

> APS ramec
APS ramec
CHCK tomas

CHCK OK 7lightOn

COMM 10doorStatus

o APS ramec
COMM OK pfikaz pfijat /
CHCK tomas APS ramec

CHCK OK 7doorOff /
APS ramec
/APS:émec/

CHCK OK 6moveOn

CHCK OK 6moveOn

CLSE tomas

>

/

CLSE OK spojeni uzavieno

Obrazek 18 Pohled na piiklad celkové komunikace

Komunikaci za¢ina klient ptikazem AUTH pro svou autentizaci na serveru, ktery si ovefi
uzivatelské jméno a zasle potvrzeni. Klient zasila pfikaz COMM, ve kterém se dotazuje senzoru, zda
je svétlo rozsviceno €i zhasnuto. Od serveru dostava odpovéd’, ze byl prikaz pfijat. Server zasila APS
ramec na ZigBee koordinator. Poté, co koordinator ziska odpovéd od senzoru, zasle APS ramec
s odpoveédi na server, kde se ¢ekd na dotaz od klienta. Klient pomoci piikazu CHCK ziskava
odpovéd’, ve které je feCeno, ze svétlo je zapnuto. V dalsi ¢asti ukazky je stejnym zplsobem

zpracovan dotaz na senzor hlidajici bezpe¢nostni dvete. Poté pfichazi asynchronni udalost ze strany
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senzorové sité. ZigBee koordinator na tuto skute¢nost upozorni APS ramcem, ve kterém je obsazena
zprava o udalosti. Server APS ramec vlozi jako parametr odpovédi piikazu CHCK a zasila tuto
odpoveéd’ klientovi. Klient obdrzi zpravy o pohybu v mistnosti a obsluha klienta miize vyvolat alarm.

Nakonec je komunikace mezi klientem a server ukoncena.

4,1.2  Popis struktury komunikace

Aplika¢ni brana je navrZena tak, aby umoziovala obousmérnou komunikaci ze sité Internet do
senzorové sité ZigBee a opaénym smérem. Ve sméru komunikace ze sité Internet do senzorové sité
ZigBee obdrzi koordinator APS ramec, jenz bude zpracovavat a na jehoz zakladé provede
pozadovanou akci v senzorové siti Zighee. Pod pojmem pozadovana akce se skryvaji veskeré mozné
akce a pozadavky v senzorové siti ZigBee. Do senzorové sité ZigBee z koordinatoru uz putuji piikazy
pro jednotlivé elementy senzorové sité. Ve sméru komunikace ze senzorové sit¢ ZigBee do sité
Internet obdrzi koordinator piikaz od elementu senzorové sité ZigBee a vytvoii APS ramec, ktery
zasle serverové casti aplikacni brany.

Z divodl odstranéni pfimé komunikace koordinatoru se siti Internet, coz by zpusobilo jeho
vétsi slozitost a spotiebu energie, je jako mezistupen zvolen serverova cast aplikacni brany (dale jen
server). Server zajiStuje komunikaci suzivateli a ke koordinatoru je pfipojen pies sériové
komunikaéni rozhrani RS-232 a komunika¢ni pifemosténi (bridge). Server slouzi jako vyrovnavaci
pamét’ mezi rychlou siti Internet a senzorovou siti ZigBee. Dale server zajistuje pfesmérovani dat ze
sit¢ Internet na sériové rozhrani, takze odpada ziskavani dat z TCP/IP paketu na koordinatoru, ktery
obdrzi uz jen APS ramec. Server nepteposila pouze data obéma sméry, ale také uklada pozadavky do
databaze. Na zakladé téchto dat je mozno provadét analyzu piistupti k senzorové siti nebo ziskavani
znalosti z databaze. Moznosti programu jsou tedy omezeny jen pozadavky na analyzu dat.

Pro piedstavu jak bude vypadat struktura komunikace (a to nejen pro aplikaéni branu) je na

obrazku 19 zobrazeno komunika¢ni schéma.

Internet Senzorova sit’

Server + Koordinator
= aplikaéni brana

@%,.3 :
f:%:-)

"

) )
((‘!‘{ é

= ()
¢/ U

N
&
Obrazek 19 Komunikaéni schéma
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Popis zmény datovych struktur pfi komunikaci

Na Obrazku 20 je zobrazen podrobny popis zmény dat na aktivnich prvcich komunikace.

(et ] )

Internet

TCP/IP packet

Server

<

Koordinator

&
&

Obrazek 20 Zmény datovych struktur na aktivnich prvcich komunikace

&
&
i

V tabulce 17 uvadim ptehled zmén datovych struktur pfi komunikaci mezi aktivnimi prvky.

Z Internetu do SN

Ze SN do Internetu

Typ aktivniho | Typ aktivniho Format datové Typ aktivniho | Typ aktivniho Format datové
it RS struktur Jrtix PR struktur
[zdroj] [cil] y [zdroj] [cil] y

0 TCP+IP+ .
VZd.alena Server [length + APS SN ZigBee Koordinator [real ZigBee
aplikace f APS frame]

rame]
., [length + APS ., [length + APS
Server Koordinator frame] Koordinator Server frame]
; . TCP+IP+
Koordinator | SN ZigBee [real ZigBee Server Vazdalena | nop v 1 APS
APS frame] aplikace frame]

Tabulka 17 Struktura dat na aktivnich prvcich komunikace

4.2  Navrh implementace aplika¢ni brany

Tato kapitola se zabyva navrhem implementace aplika¢ni brany, nikoliv samotnymi detaily
implementace, ktera je pfedstavena v kapitole 5.

Jelikoz se aplikacni brana sklada ze dvou ¢asti, je i navrh rozdélen na dvé ¢asti. Prvni navrh
implementace se zabyva programem ZigBee koordinatoru. Druhy navrh implementace se vénuje
serverové Casti (dale jen server), ktera je spusténa na pocitaci s opera¢nim systémem Linux. Rozdil
Vv téchto dvou programech je i z pohledu programovaciho jazyka ¢i prostiedi, ve kterém bude program
fungovat. Pro implementaci serveru je pouzit programovaci jazyk C++ a pfislusné rozsitujici
knihovny. Tento fakt umoziuje vyuzit objektové orientované programovani, knihovny a objekty
starajici se o sitovou komunikaci ¢i dalsi uzite¢né knihovny a funkce, které poskytuje OS Linux. Na
strané koordinatoru je pouzit programovaci jazyk ANSI C. O spravu paméti, pieruseni a periferie se
stara program mikrokontroléru PIC18F4620.

Popis navrhu implementace jednotlivych &asti aplika¢ni brany jsem pro vétSi piehlednost

rozdélil na dvé podkapitoly, kde se kazda zabyva jinym smérem komunikace se senzorovou siti
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ZigBee. Samotna implementace obou ¢asti aplikaéni brany bude podrobné zpracovana v kapitolach
5.2a5.3.

4.2.1  Navrh implementace koordinatoru

Obrazek 21 zobrazuje blokovy diagram implementace koordinatoru, ktery je z diivodu piehlednosti

na vyS$si irovni abstrakce.

Incializace hardware

v

Registrace preruseni

v

Inicializace SW struktur a
vrstev ZigBee

v

Presun do hlavni ¢ekaci
smycky

Cekani na
preruseni pro
komunikaci

Preruseni ze strany SN
ZigBee

Preruseni ze strany
sériového portu

v v

Zpracovani pozadavku Naplnéni bufferu

ze SN ZigBee
v v
Naplnéni bufferu Zpracovani APS frame
v v

Zaslani zpravy
length+APS frame na
sériovy port

L] I

Obrazek 21 Implementace na koordinatoru

Zaslani original APS
frame do SN ZigBee

4211 Zpracovani dat z Internetu

Na zacatku je provedena HW inicializace, registrace preruseni a SW inicializace struktur, bufferti a
modult. Pfi zpracovani pferuSeni ze strany sériového portu je spusténa piislusna funkce, ktera nacte
ptijatad data do bufferu, jehoz funkce jsou implementovany v jiném modulu nez je hlavni program
koordinatoru.

Zde je vidét jedna z vyhod navrhnutého komunika¢niho protokolu, kde pfed samotnym APS

ramcem je definovana jeho délka. Diky tomu mizeme data ze sériového portu piijimat po bytech.
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Jakmile je buffer naplnén daty, tak mtize zacit zpracovani APS ramce. Podle hodnot ulozenych v APS
ramci se vybira akce, ktera se v senzorové siti ZigBee provede. Dojde k naplnéni pfislusnych struktur,
které umoznuji presné poskladani ramct pro senzorovou sit’ ZigBee. Poté je zavolano vysilani do

senzorové sité ZigBee. Tento postup se opakuje pii kazdém prijeti dat ze sériového portu.

4212 Zpracovani dat ze senzorové sité ZigBee

Implementace koordinatoru pfi obdrzeni zpravy ze senzorové sité ZigBee zajisti vytvoreni APS
ramce. O vytvoreni dat APS ramce se stara ¢ast programu, do které se piejde pii indikaci pozadavku
ze strany senzorove sité. Nasledné je APS ramec vlozen do bufferu a z néj se zasilaji data pies sériovy

port na server. Chyby pfi zpracovani nebo pfi pfijeti koordinatorem jsou také zasilana na server.

4.2.2  Navrh implementace serveru

Obrazek 22 zobrazuje blokovy diagram implementace serveru.

Nacteni konfigurace

v

Inicializace a otevieni
sériového portu

v

Inicializace sdilenych
buffert

v

Spusténi hlavni smycky
serveru

Cekani na
pozadavek z
internetu nebo ze
SN

A A

Zpracovani dat ze sériového Zpracovani dat ze sité internet
portu a zaslani do sité internet a zaslani na sériovy port
A, A
VlozZeni zaznamu do databaze VloZeni zaznamu do databaze

Uvolnéni paméti pro
pozadavek

»

Obrazek 22 Navrh implementace serveru
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Zpracovani sitové komunikace s klientskymi aplikacemi je navrzeno jako konkurentni na
urovni vlaken, aby nedochazelo k blokovani pfi pfijimani ¢i zasilani dat. Pro nastaveni serveru jsou
nacitany hodnoty z konfiguracniho souboru, ve kterém jsou uloZeny i hodnoty pro nastaveni a
inicializaci komunikace se sériovym rozhranim. Pro komunikaci mezi klientskymi vlakny a vlaknem
zabezpecujicim komunikaci se sériovym rozhranim budou slouzit sdilené buffery. Tyto sdilené

paméti budou uzamykany, aby pfi zapisu nebo cteni jednotlivymi vlakny nevznikaly nechténé chyby.

4221 Zpracovani dat z Internetu

Po piijeti dat od klientské aplikace se zpracuje ptikaz komunika¢niho protokolu. Server zajistuje
autentizaci uzivatel podle jejich uzivatelského jména. Pokud jsou data uréena pro senzorovou sit,
zaSlou se pfes sériové rozhrani na ZigBee koordinator. Do databaze se ukladd zaznam o piikazu i

4

s detaily potfebnymi pro pozd¢jsi analyzu.

4222 Zpracovani dat ze senzorové sité ZigBee

Pfi pfijeti dat ze strany sériového rozhrani jsou data zasldna ptislusnému uzivateli na klientskou
aplikaci. Vlakno sériového rozhrani zajistuje kontext piikazii pro senzorovou sit’ od uzivateld, aby
nedochdzelo k chybnému zaslani informaci jinému uzivateli. Zdznam o odeslanych datech je ulozen

do databaze. Do vsech zaznamii se uklada i ¢as jejich zapisu do databaze a smér komunikace.
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5 Implementace aplikacni brany

Jelikoz je kapitola 5 Implementace aplikacni brany rozsahla, uvadim zde ptehled toho, co lze
Vv jednotlivych podkapitolach nalézt. V kapitole 5.1 jsou uvedeny parametry implementacnich
prostfedi jednotlivych casti aplikacni brany a jsou popsany pozadavky na implementaci klientské
aplikace. V kapitole 5.2 je predstavena implementace ZigBee koordinatoru. V kapitole 5.3 jsou
uvedeny implementacni detaily serverové casti aplika¢ni brany, kde jsou nejprve piedstaveny
stavebni kameny serveru a poté je popsan celkovy béh programu. V kapitole 5.4 jsou ptedstaveny

modelové situace, na kterych byl testovan realny béh serveru.

5.1  Uvodni piehled implementace

Kapitola predstavuje implementacni prostiedi pro vyvoj programu aplikacni brany a také klientskou
aplikaci pro komunikaci s aplikaéni branou pfes sit’ Internet. Pro klientskou aplikaci jsou uréeny

pozadavky, které musi spliiovat pro vzdalenou spravu senzoroveé sit¢ ZigBee.

5.1.1  Prehled a predstaveni implementacnich prostiedi

Kapitola ukazuje nastroje vyuzité pro implementaci programi pro ZigBee koordinator a server.

5111 MPLAB IDE

Vyvojové prostiedi MPLAB IDE [8] spolu s pteklada¢em jazyka C tvofi zakladni SW vybaveni pro
implementaci programu, ktery muze byt po pteloZeni nahran pomoci programatoru MPLAB ICD 2 do
samotného HW ZigBee koordinatoru (kapitola 5.2.1). MPLAB IDE i pieklada¢ je potieba
nainstalovat v opera¢nim systému Windows (existuji verze i pro jiné opera¢ni systémy). MPLAB IDE
disponuje grafickym uZivatelskym rozhranim s moznosti vytvoreni ¢i Upravy projektu, ve kterém se
nachazi SW implementace chovani ZigBee koordinatoru. Pro nahrani ptelozeného programu do
mikrokontroléru musi byt k pocitaci pfipojen programator MPLAB ICD 2 a také samotny ZigBee
koordinator.

MPLAB IDE kromé standardnich vlastnosti vyvojového prostfedi pro implementaci programi
do integrovanych ¢ipt nabizi i moznost emulace chovani ZigBee koordinatoru. Déle dava uzivateli
ptrehled o tom, jaka ¢ast dané paméti programu ¢i dat ma jaké procentudlni vyuziti.

Pro ladéni chovani implementace programu Zigbee koordinatoru doporucuji vyuzit program
Putty [11], pomoci kterého Ize testovat zda program reaguje spravné na podnéty ze sériového

rozhrani.
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5.1.1.2 KDevelop

Pro vyvoj implementace serveru jsem vyuzil KDevelop [3], jenz umoziiuje velmi pohodIné objektové
programovani v jazyce C++ se v§im, co by mélo moderni integrované prostfedi pro vyvoj nabizet.

KDevolop je priméarné urcen pro vyvoj pod opera¢nim systémem Linux.

5.1.2 Klientska aplikace

Navrh a implementace programu klientské aplikace neni ikolem mé diplomové prace. V této kapitole
popisi vyuzity program, ktery pii testovani nahradil klientskou aplikaci, a pfedstavim pozadavky na

klientskou aplikaci pro ptipad jeji implementace.

51.2.1 NetCat

Pro testovani aplikacni brany jsem jako klientskou aplikaci vyuZzil program NetCat [18]. NetCat je
aplikace ur€end pro komunikaci po siti. Komunika¢nim protokolem je TCP/IP. Nabizi spoustu
moznosti nastaveni pienosu dat po siti, proto jsem ji pouzil jako nahradu za klientskou aplikaci pro
testovani funkénosti aplikacni brany. Podrobngjsi popis 1ze nalézt na oficialnich webovych strankach

projektu NetCat [18].

5.1.2.2 Pozadavky na klientskou aplikaci

Klientska aplikace by méla byt implementovana na miru pro vyuziti praktické aplikace senzorové
sit¢. Aby klientska aplikace mohla vyuzivat navrZzenou a implementovanou aplika¢ni branu, tak musi
splnit nasledujici pozadavky:
e Neblokujici ¢ekani pro piijem a zasilani dat.
e Pouzivat pro komunikaci se serverem navrzeny komunikaéni protokol (kapitola 4.1.1) na
aplikacni urovni.
e Funkce pro vytvoreni APS ramce na zakladé piikazu uzivatele klientské aplikace.
e Funkce pro nacteni APS ramce a jeho naslednou reprezentaci uzivateli ve srozumitelné
podobg.
e Ulozeni uzivatelského jména a ptipadné hesla do zabezpecené ¢asti programu.

e Uzivatelské rozhrani pro ovladani klientské aplikace.

Dalsi funkce klientské aplikace uz zaviseji na pozadavcich ze strany uZzivateld. Doporucuji
ovSem vytvorit grafické uzivatelské rozhrani pro Klientskou aplikaci, aby byla vyuzitelnost celého
projektu vhodna pro co nejvétsi spektrum uzivateld. SloZitost grafického uzivatelského rozhrani a
jeho ovladani uz zalezi na potiebach uzivatelt. Klientska aplikace mtize byt vyuZita i jako soucast

vétSiho systému pro sledovani a ovladani senzorové sité.
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5.2

Implementace ZigBee koordinatoru

Hlavnim zamérem kapitoly je popsat problematiku implementace ZigBee koordinatoru. V kapitole

5.2.1 si predstavime hardware ZigBee koordinatoru. Kapitola 5.2.2 nam ukaze vyuziti implementace

knihoven predstavujicich ZigBee stack. Nakonec je v Kapitole 5.2.3 ptedstavena implementace

zpracovani dat pfichazejicich na ZigBee koordinator a popis, jak propojit koordinator pro spravnou

komunikaci se serverovou ¢asti aplikaéni brany.

5.2.1

5211

Hardware pro ZigBee koordinator

Zakladni deska PICDEM Z

Zakladni deska PICDEM Z obsahuje [6]:

1.

10. Konektor pro napajeni desky (doporucené napajeci napéti 9V, maximalni 16 V)

© © N o g &~ D

Mikrokontrolér PIC18LF4620 (kmitocet 4 MHz) osazeny v 40 pinnové patici
Teplotni senzor Microchip TC77

Led diody D1 a D2

2 tlacitka S2 a S3 s moznosti nastaveni funkénosti

Tlacitko s funkei reset

RJ-11 konektor slouzici k pfipojeni programatoru ICD 2

RS-232 konektor slouzi k piipojeni zakladni desky k pocitaci

Konektor pro desku slouzici jako bezdratovy piijimaé/vysilac

Rozsitujici pole pinti pro mozné rozsiteni funk¢nosti desky

11. Konektor pro pfipojeni méficich ptistroji

Na obrazku 23 je znazornéna zékladni deska PICDEM Z s ¢iselnym popisem odpovidajicim vyse

uvedenému seznamu. Obrazek 23 byl pievzat z literatury [6].

Obrazek 23 Zakladni deska PICDEM Z

35



Pro bezdratovou komunikaci se senzory v senzorové siti ZigBee je pouzita deska PICDEM Z
2.4GHz RF, ktera je osazena prijimacem/vysilacem MRF24J40MA. Bezdratovy pienos probiha na
frekvenci 2.4 GHz. Na obrazku 24 je zobrazena deska PICDEM Z 2.4GHz RF. Obrazek byl pievzat
z literatury [6].

Obrazek 24 Deska pro bezdratovy ptenos PICDEM Z 2.4GHz RF

5.2.1.2 Programator MPLAB ICD 2

MPLAB ICD 2 (In-Circuit Debugger 2) [7] umoziuje spolu s vyvojovym prostiedim MPLAB IDE
(kapitola 5.1.1.1) ladéni a programovani PIC a dsPIC Flash mikrokontrolert. MPLAB ICD 2
programator je pfi programovani mikrokontroléru PIC18LF4620 propojen s poéitatem pies rozhrani
USB nebo RS-232 .Se zakladni deskou PICDEM Z je programator propojen pies RJ-11 konektor. Po
naprogramovani mikrokontroléru je doporuceno rozpojit tento spoj. Na obrazku 25 Ize vidét vySe
popsané propojeni pocitace, programatoru a zakladni desky. Obrazek 26 obsahuje programator

MPLAB ICD 2. Obrazky 25 a 26 byly ptevzaty z literatury [7].

. pCROTH®

l”"”"ll””ll!”

Obrazek 26 Programator MPLAB ICD 2
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Vlastnosti programatoru MPLAB ICD 2
e Rozhrani USB a RS-232 pro pfipojeni k hostitelskému pocitaci.
e Kompatibilnost s MPLAB IDE s moznosti ladéni programu v realném cCase.
e Zapis a Cteni paméti dat a programu z mikrokontroleru, moznost vymazani paméti programu.

e Moznost vkladani breakpointt pro ladéni.

5.2.2  ZigBee knihovny — ZigBee Stack

Firma Microchip, ktera je vyrobcem zafizeni (koordinator, smérova¢ nebo koncové zatfizeni) pro
senzorovou sit’ ZigBee, poskytuje soubor knihoven ur¢enou pro vyvoj programtl na téchto zafizenich.
Tento soubor knihoven se nazyva ZigBee stack [5] (v nékterych literaturach se mize objevit nazev
Microchip stack), ktery je softwarovou implementaci architektury vrstev v jazyce ANSI C. Podrobny
popis architektury vrstev je v kapitole 3.2 ZigBee struktura vrstev.

ZigBee stack primarn¢ zajist'uje funkci nizSich vrstev (fyzicka vrstva, vrstva pfistupu k médiu a
sitova vrstva) a aplikaéni vrstvé poskytuje rozhrani pro jeji specifikaci a implementaci. Pro rozhrani
mezi aplikaéni vrstvou a ostatnimi vrstvami je Vv ZigBee stacku definovana datova struktura
ZIGBEE_PRIMITIVE a podle hodnoty proménné definované touto strukturou se uréuje aktualni stav
ZigBee stacku.

Hlavni vlastnosti ZigBee stacku

e Certifikovana platforma vyhovujici standardu ZigBee 2006.

e Podpora bezdratového ptenosu dat o kmitoctu 2.4 GHz.

e Funkénost pro vSechna zatfizeni definovana ZigBee protokolem.

e Implementace perzistentni ulozisté pro skupinové tabulky a jiné kritické sitové parametry jako
je nalezeni souseda nebo sprava smérovacich tabulek.

e Pfenositelnost mezi velkym poctem mikrokontrolert rodin PIC16 a PIC24.

Podpora multicast adresovani zatizeni a jejich opétovné ptipojovani do senzorové sité.

5.2.3 Implementace zpracovani dat

Pro svou implementaci ZigBee koordinatoru jsem vyuzil knihoven ZigBee stacku, ktery je volné
dostupné na webovych strankach firmy Microchip [22]. Soucasti komprimovaného souboru
s knihovnami ZigBee stacku je i soubor Coordinator.c, ve kterém je implementace zakladni kostry
ZigBee koordinatoru. Implementace kostry zahrnuje hardwarovou inicializaci ZigBee koordinatoru,
softwarovou inicializaci ZigBee struktur, funkci pro registraci pieruseni a strukturu hlavni smycky
uréenou pro zpracovani proménné typu ZIGBEE PRIMITIVE. Zdrojové kdédy knihoven ZiBbee

stacku a soucasti programu pro ZigBee koordinator jsou pfilozeny na DVD jako ptiloha 3.
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5.2.31 Komunikace se senzorovou siti - Hlavni smycka

Zpracovani piikazi a komunikace se senzorovou siti spadajici pod fidici ZigBee koordinator je
implementovana Vv hlavni smy¢ce programu, kterd pfedstavuje stavovy automat, jehoz stav se méni
podle hodnoty proménné typu ZIGBEE_PRIMITIVE. Podle stavu proménné zacina zpracovani
ptichozich informaci ze senzorové sité. Pro ilustraci, jak stavovy automat uvniti hlavni smycky
vypada, uvadim zde strukturu stavového automatu. Proménna currentPrimitive je typu
ZIGBEE_PRIMITIVE.

switch (currentPrimitive)

{

case NLME DIRECT JOIN confirm: //potvrzeni primého spojeni

case NLME NETWORK FORMATION confirm: //vytvotreni sité koordindtorem
case NLME PERMIT JOINING confirm: //potvrzeni prijeti uzlu do sité
case NLME ROUTE DISCOVERY confirm: //smérovani dat

case NLME JOIN indication: //p¥ipojeni nového uzlu do sité
case NLME LEAVE indication: //odpojeni uzlu ze sité

case NLME RESET confirm: //reset zigbee stacku

case NLME LEAVE confirm: //potvrzeni odpojeni uzlu ze sité
case APSDE DATA confirm: //p¥ijem zpravy od senzoru

case APSDE DATA indication: //indikace nové zpravy

case APSME ADD GROUP confirm: //sestaveni skupiny senzoru

case APSME REMOVE GROUP_ confirm: //odstranéni skupiny senzoru

case APSME REMOVE ALL GROUPS confirm: //odstranéni vsSech skupin senzoru

case NO PRIMITIVE: //zpracovani zpradv pro senzory

Blizs§i popis jednotlivych stavii 1ze nalézt v dokumentaci ZigBee stacku [5]. Stav automatu
NO_PRIMITIVE je dulezity z hlediska zpracovani dat ze strany serveru aplikac¢ni brany a bude
popsan Vv kapitole 5.2.3.3.

5232 Implementace bufferu

Jesté predtim, nez uvedu popis implementace zpracovani dat ze strany serveru, chtél bych prezentovat
vyrovnavaci paméet’ uréenou pro komunikaci se sériovym rozhranim ZigBee koordinatoru. Abychom
mohli rychle a spravné zpracovavat APS ramce v koordinatoru, potfebujeme je mit v kompaktnim
bloku dat. Po pferuseni ze strany sériového rozhrani miizeme ovSem ziskavat data pouze po jednom
byte, coz vede k implementaci modulu, ktery by zajistoval funkci bufferu. Do bufferu se postupné ze
sériového rozhrani nacte cely APS ramec, ktery miizeme zacit zpracovavat. Podle obsahu APS ramce
koordinator provede pozadovanou akci v senzorové siti. Modul bufferu implementovany v jazyce

ANSI C obsahuje datovou strukturu s BUFFER a funkce pro jednoduchou spravu bufferu.
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Datova struktura s BUFFER ma nasledujici datové polozky

e Dbyte *p_buffer — ukazatel do pamé&ti na byty (samotny buffer), do kterych se budou ukladat
informace

e intsize — celo¢iselna proménna obsahujici maximalni velikost bufferu

e int length — celoéiselna proménna obsahujici aktualni pocet byt v bufferu

e byte *p_startPosition — ukazatel na zac¢atek paméti bufferu

e byte *p_finalPosition — ukazatel na konec paméti bufferu

Maximalni velikost bufferu size je pfi inicializaci proménné typu s_BUFFER nastavena na
hodnotu odpovidajici nejvyssimu poctu byt moznych pro vlozeni do jednoho APS ramce. Abychom
zbytecné neplytvali paméti programu, pocet byt uloZenych v paméti je jen tak velky, jak je
definovana velikost pravé ziskaného APS ramce. Nyni je vidét vyhoda navrhu komunikacniho
protokolu (kapitola 4.1.1), nebot’ vnitini ¢ast piikazu COMM obsahuje délku APS ramce a az poté
nasleduje samotny APS ramec. Diky tomu mtzeme nejprve nacist délku APS ramce a touto hodnotou
nastavit hodnotu length, ¢imz ziskavame dynamicky se ménici velikost bufferu podle velikosti APS
ramce. Musime ovSem zajistit kontrolu, zda pravé pfijimany APS ramec neni vEtSi neZ maximalni
velikost bufferu (coz muze naznaCovat chybny pienos informaci). Ukazatele p_startPosition a
p_finalPosition slouzi pro kontrolu rozsahu paméti bufferu. Pro lepsi pfedstavu je na obrazku 27

znazornéna struktura bufferu v paméti programu.

hodnota size
- -
hodnota length
- -

ukazatel p_buffer

ukazatel p_startPosition ukazatel p_finalPosition

Obrazek 27 Znazornéni struktury bufferu

ramce, vyCisténi paméti bufferu) jsem implementoval funkce uréené pro jeho spravu. Do ptehledu
funkci neuvadim jejich parametry (ve vSech je jako parametr ukazatel na strukturu s BUFFER a
proménna, jejiz hodnota upravuje buffer podle nazvu funkce) ani jejich navratovou hodnotu. Tyto
informace jsou uvedeny Vv ptiloze 2, kde je vlozen cely zdrojovy kod rozhrani modulu bufferu i s

komentari.
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Funkce urcéené pro spravu bufferu

e initBuffer() —inicializuje strukturu bufferu na pocateéni hodnoty a alokuje pamét’ bufferu na
spravnou velikost podle délky APS ramce.

e addByteToBuffer() — slouzi pro piidavani dat o velikosti 1 byte do bufferu.

e clearBuffer() — vyprazdnéni bufferu a nastaveni velikosti aktualniho poétu dat ulozenych v
bufferu na 0.

o readFromBuffer() — ziskani cely blok dat (APS ramce) ulozeny v bufferu.

e printBufferToOutput() — vypis obsah bufferu na standardni vystup.

o destroyBuffer() — uvolnéni paméti, kterou buffer pouzival k ukladani dat.
Na obrazku 28 je znazornén typicky postup prace s bufferem v programu ZigBee koordinatoru.

Inicializace bufferu
Novy APS ramce Funkce initBuffer()
Funkce clearBuffer()

Nactem dat do bufferu
Funkce addByteToBuffer()

y

Kontrolni vytisténi obsahu bufferu Ziskani APS ramce z bufferu
Funkce printBufferToOutput() Funkce readFromBuffer()
Odstranéni bufferu
Funkce destroyBuffer()

Obrazek 28 Zivotni cyklus bufferu

5233 Komunikace se serverovou ¢asti aplika¢ni brany

Na komunikaci se serverem lze nahlizet ze dvou pohledl, kde prvni je zaméfen na piijem dat ze

serveru a druhy na zasilani dat na server.

Piijem a zpracovani dat ze serveru

Data ze serverové ¢asti aplikaéni brany jsou ziskavana pies sériové rozhrani ZigBee koordinatoru. Pti
preruseni ze strany sériového rozhrani jsou ukladana do bufferu (kapitola 5.2.3.2). Jakmile je APS
ramec nacten do bufferu, nastavi se proménna fungujici jako flag. V ¢asti NO_PRIMITIVE stavového
automatu hlavni smycky je tento flag kontrolovan a pokud je nastaven, vime ze mizeme zacit APS
ramec zpracovavat. Pfi jeho zpracovavani a pievodu na ptikaz pro senzorovou sit’ je nejprve
z hlavicky APS ramce nacteno kontrolni pole ramce, ze které¢ho zjistime podrobnosti o hlavicce APS
ramce. V ni jsou ulozeny informace o typu ramce a dalSich dtlezitych vlastnostech ramce. Podrobny

popis APS ramce a jeho hlavicky je v kapitole 3.3.1 Format APS ramce. Pfislusnymi ¢astmi APS
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ramce je naplnéna struktura urcend pro komunikaci se senzorovou siti a data jsou zasldna vybranym
aktivnim prvkiim senzorové sité (smérovacée, koncové zafizeni). Informace o tom, na ktera zafizeni
nebo skupiny zafizeni budou zaslana data, jsou ulozeny v hlavicce APS ramce. Na konci kazdé Casti
reprezentujici stav automatu musi byt nastaveno, do jakého stavu se piejde po ukonceni aktualniho
stavu. V nasem ptipadé se piejde do stavu APSDE_DATA_confirm, ktery zajisti kontrolu, zda data

byly spravné zaslany senzortm.

Zasilani dat na server

Po pfichodu dat ze strany senzorové sit€ se v hlavni smycce programu koordinatoru vstoupi do ¢asti
APSDE_DATA _indication. Zde se data zpracuji a pokud jsou data ur¢ena jako odpovéd’ (zde nejsou
brany v potaz potvrzovaci odpovédi aktivnich prvkl senzorové sit€¢ o tom, ze korektné obdrzely
odpovéd’), vytvoii se APS ramec, ktery se vlozi do bufferu. Velikost APS ramce a samotny APS
ramec je z bufferu jako odpovéd’ od senzorové sité zaslan na server pies sériové rozhrani. Do dal§iho
stavu automatu tvoriciho télo hlavni smycky se prejde podle typu piijatych dat.

Jak vypada béh programu implementovaného na ZigBee koordinatoru je znazornén na obrazku
29, na kterém je spolecny pohled na komunikaci se serverovou ¢asti aplikacni brany a komunikace se

senzorovou siti. V diagramu jsou znazornény i stavy automatu z hlavni smyc¢ky ZigBee koordinatoru.

HW inicializace
Registrace preruseni
SW inicializace

Zpracovani pozadavku ze SN ZigBee
APSDE_DATA _indication

Hlavni smycka
Pozadavek

PreruSeni ze strany
sériového portu
v
Naplnéni bufferu
APSDE_DATA indication

NaplInéni bufferu

v

Zpracovani APS frame i

NO_PRIMITIVE Zaslani zpravy length+APS
frame na sériovy port

APSDE_DATA _indication

A

Zaslani pozadavku do SN ZigBee
NO_PRIMITIVE

s

Potvrzeni o korektnim zaslani
APSDE_DATA_confirm

Obrazek 29 Diagram béhu programu ZigBee koordinatoru
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5.3  Implementace serveru

Kapitola se zabyva implementaci programu serveru. V kapitole 5.3.1 jsou predstaveny detailni
informace o stavebnich kamenech implementace tak, aby v kapitole 5.3.2 mohl byt popsan béh

programu serveru v ptehledné forme.

Hlavni vlastnosti serveru

e Zprostfedkovani komunikace se senzorovou siti.

e Rizeni komunikace se ZigBee koordinatorem pies sériové rozhrani.
e Nastaveni serveru pomoci konfigura¢niho souboru.

e Konkurentni zpracovani pozadavkt od klientské aplikace.

e Chovani serveru je nezavislé na senzorové siti.

e Uzivatelské rozhrani pro spravu serveru.

e Databaze urCend analyzu komunikace se senzorovou siti.

e Rizeni autentizace uZivateli.

e Implementace komunikac¢niho protokolu.

5.3.1 Stavebni kameny implementace serveru

Piedtim, nez se budeme zabyvat samotnym b&hem programu, chtél bych ptedstavit jednotlivé
stavebni kameny implementace serveru. Pro kazdou dulezitou Cast implementace serveru jsem
vytvoftil kapitolu, ve které vysvétluji podrobnosti implementace dané ¢asti. Pro tento zptisob popisu
implementace jsem se rozhodl, abych ptedesel zmatku v kapitole 5.3.2, ktera se zabyva celkovym
popisem b&hu serveru. V kapitole 4.2.2 u navrhu implementace serveru jsem nastinil, jak server
pracuje. Ctenéf nyni ziska podrobny piehled o jednotlivych &astech implementace a poté se bude 1épe
orientovat v celkovém popisu béhu serveru. Muze se to ovSem udé€lat naopak, kdy si ¢tenaf nejdiive
projde popis Vv kapitole 5.3.2 a poté se bude vracet ke kapitoldm podrobné popisujicich stavebni

kameny implementace.

53.1.1 Konfiguraéni soubor

Konfigura¢ni soubor slouzi pro nastaveni konfigurace pro spravny bch serveru. Je jednim
z argumentt programu, které se nacitaji pfi spusténi serveru. Nastaveni konfigurace se déli na dvé
Casti, kdy jedna c¢ast slouzi pro konfiguraci sitového rozhrani serveru a druha cast je uréena pro
nastaveni sériového portu, ktery server pouzivd pro komunikaci se sériovym rozhranim. Pro
zopakovani moznosti nastaveni sériového portu doporucuji nahlédnout do literatury [17].
Konfigura¢ni soubor je ve formatu, ktery je obvykle pouzivan pro programy beézici
vV opera¢nim systému Linux. Pro komentafe se na zacatku fadku pouziva znak ,.#“. V komentatich

jsou u kazdého konfiguraéni parametru popsany informace pro specifické nastaveni jednotlivych
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parametrd. Parametry pro nastaveni jsou textové fetézce, které jsou oddéleny od klicovych slov
mezerou. Pro vétsi variabilitu vyuziti konfiguracniho souboru je mozné si nadefinovat vlastni
konfiguracni parametry. Pokud je konfigura¢ni soubor zménén za béhu serveru, tak se zmény projevi
az pti dal$im spusténi serveru, nebot’ hodnoty z konfiguracniho souboru jsou nacteny pii spusténi

Serveru.

Konfigura¢ni parametry serveru
¢ Sit'ové rozhrani
o interface — definuje sitové rozhrani, na kterém bude server naslouchat a ¢ekat na nova
prichozi ptipojeni od klientd.
e port — definuje cislo portu, na kterém bude server naslouchat a ¢ekat na nova prichozi
ptipojeni od klientd.
e timeout— definuje nastaveni ¢asové jednotky, po jejimz uplynuti budou kontrolovany sdilené
buffery (kapitola 5.3.1.4) z divoda asynchronni kontroly odpovédi senzorové sité.

o hbuffer_size— definuje velikosti bufferta slouzicich pro pfijem zprav od klientt.

‘0

» Rozhrani sériového portu

e device — definuje cestu kumisténi sériového zafizeni v adresafové struktufe operacniho
systému Linux.

e speed — definuje rychlost pfenosu na sériovém rozhrani.

e data_bits — definuje pocet datovych bitt pouzitych pii pfenosu na sériovém rozhrani.

e parity— definuje pocet paritnich biti pouzitych pfi pfenosu na sériovém rozhrani.

e stop_bits — definuje pocet stop bitt pouzitych pii pfenosu na sériovém rozhrani.

o flow_control — definuje tizeni toku pii pfenosu na sériovém rozhrani.

Pro vSechny konfiguracni parametry jsou v komentatich popsany rozsahy hodnot, které mohou
byt vloZeny jako parametr ke kli¢ovému slovu konfiguracnimu portu. Pro lepsi predstavu zde uvadim
ptiklad z konfigura¢niho souboru server.cfg pouzivaného pii implementaci serveru, kde jsou uvedeny
komentate, konfiguracni parametry a hodnoty parametri. Celkovy vypis ze souboru je umistén

v ptiloze 4.

Priklad ze zdrojového textu konfigura¢niho souboru server.cfg

# Definice rychlosti pfenosu na sériovém rozhrani.

# Mozné hodnoty: 75, 110, 134, 150, 200, 300, 600, 120, 1800, 2400, 4800,

# 9600, 19200, 38400, 57600, 115200
# Vychozi hodnota: 9600
speed 9600
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Implementace nacteni konfigurace

Pro naéteni konfigura¢nich hodnot slouzi tfida ConfigLoader, ktera zajistuje spravné nacéteni a
uloZeni do vhodnych datovych typu. Vefejné rozhrani metody objektt tiidy ConfigLoader, které
slouzi k zisku jednotlivych hodnot, je na obrazku 30.

ConfigLoader

+ ConfigLoader()

+ ~Configloader()

+ loadConfiguration(cFile : string) : int

+ getFilenamel() : string

+ getinterface() : string

+ getPort(): int

+ getTimeout() : int

+ getPayloadLength() : int

+ getBufferSize() : int

+ getSerialDevice(] : string

+ getSerialSpeed() : int

+ getDataBits() : int

+ getParity() : string

+ getStopBits() : int

+ getFlowControl() : string

+ getCustomvaluelcustomAttribute : string = NULL) : string
+ isCustomAttrvalid(customAttr : string = NULL) : bool

Obrazek 30 Vetejné rozhrani tfidy Configloader

je loadConfiguration(), jejiz parametrem je fetézec obsahujici cestu vV souborovém systému k tomuto
souboru. Metoda otevie soubor, nacte hodnoty a uzavie soubor. Pro nacteni vlastnich konfigura¢nich
parametri slouzi metoda getCustomValue(). Parametrem metody je fetézec reprezentujici nazev
konfiguraé¢niho parametru. Metoda vraci pfislusnou hodnotu ulozenou v fetézci. Pro kontrolu, zda se
v konfiguraénim souboru opravdu nachazi uzivatelsky definovany konfigura¢ni parametr, slouzi
metoda isCustomAttrValid(), ktera vraci true, pokud se tam nachazi a false pfi opa¢ném piipadg.

Dalsi metody jsou intuitivné pojmenovany podle toho, jaké hodnoty chceme nacist. Podrobnou
programovou dokumentaci ke tfidé ConfigLoader a jejimu vefejnému rozhrani lze nalézt

na prilozeném DVD vV sekci programova dokumentace. Presnéjsi informace o umisténi programové

dokumentace jsou v ptiloze 3.

53.1.2 Sockety pro sit'ovou komunikaci

Pro implementaci komunikace s klienty pies sit’ Internet vyuzivam sockety [2] opera¢niho systému
Linux, jejichz API modul lze ziskat pomoci pfipojeni knihovny sys/socket.h. Abych dosahl
neblokujici obsluhy klientli, pouzivam pro piipojeni nového klienta funkci select() a pro zpracovani
pozadavki jiz pripojeného klienta samostatné vlakno (kapitola 5.3.1.3), které se vytvori, jakmile

server piijme nového klienta pomoci funkce accept().
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Postup volani jednotlivych funkci pro komunikaci S pouZitim socket je znazornén na obrazku

31. Programovou dokumentaci K jednotlivym funkcim lze nalézt v literatute [19].

Inicializace struktur uréenych pro nastaveni komunikace
Struktura addrinfo

i

Nastaveni rodiny protokoll (IPv4 nebo IPv6)
Nastaveni transportniho protokolu (TCP)

!

Naplnéni struktur ur€enych pro komunikaci
Funkce getaddrinfo()

!

Zisk file deskritptoru socketu
Funkce socket()

!

Nastaveni parametrti socketu serveru
Funkce setsockopt()

!

Asociace socketu s portem
Funkce bind()

i

Hlavni smyc¢ka
while(1)

Cekani na nové prichoziho klienta
Funkce select()
Funkce listen()

PFijmuti nového pripojeni

\
v

Vytvoreni objektu ClientHandler
Vytvoreni nového vliakna pro komunikaci s klientem

Obrazek 31 Priabéh nastaveni sitové komunikace serveru

Pro zasilani zprav mezi serverem a klientem se pouziva funce send() a pro pfijem zprav se

pouziva funkce read(), které jsou pouzity v implementaci tiidy Clienthandler (kapitola 5.3.1.5), ktera

zajist'uje komunikaci s ptipojenym klientem.

5.3.1.3 Konkurentnost serveru

Aby zpracovani pozadavkd pfipojenych klientl na strané serveru byla na sobé nezavisla,
implementoval jsem server jako konkurentni na Grovni vlaken. Pro implementaci této problematiky
jsem pouzil POSIX vlakna [1]. Pro moznost prace s vlakny je potieba pomoci direktivy #include
pripojit knihovnu pthread.h a pfi piekladu programu pouzit piepinac -Ipthread.

Zpracovani pozadavkt od klientd je pro kazdého klienta provadéna ve vlastnim vlakné, které je

vytvoieno hlavnim vlaknem serveru po pfijeti nového spojeni s klientem. Zpracovani komunikace se
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sériovym rozhranim (5.3.1.6) a ZigBee koordinatorem (5.2.3) je také provadéno ve vlastnim vlakné.
Pro komunikaci mezi vlakny klientd a vlaknem sériového rozhrani se pouziva dvou sdilenych buffert
(5.3.1.4).

Obrazek 32 znazornuje béh vlaken zpracovavajici pozadavky klientl a komunikaci s vlaknem

sériového rozhrani ptes sdilené buffery. BliZ§i popis komunikace vlaken pies sdilené buffery jsou

uvedeny v kapitole 5.3.1.4 a popis zpracovani klientskych pozadavku je v kapitole 5.3.1.5.

=( ] Hla\inivlélkno w
LHIavm smycka béhu serveru)

A J

[Vlékno sériového rozhranl’}

A

Wcm L
nového

k klienta )

vy A \ 4
1. Klientské vlakno 2. Klientské vlakno n. Klientské vlakno
Zpracovani klientskych Zpracovani klientskych Zpracovani klientskych
pozadavki pozadavk( pozadavki

Ukonceni spojeni s Ukongeni spojeni s
A4 klientem klientem

Ukon¢eni spojeni s
klientem

A J

> (Ukonéeni béhu vlakna
L Uvolnéni paméti

 J

Sdilené buffery

Obrazek 32 Béh vlaken v programu

53.1.4  Sdilené buffery

Sdilené buffery jsou datové struktury slouzici pro komunikaci mezi vlakny klientd a vlaknem
starajicim se o komunikaci se sériovym rozhranim. Buffer je implementovan ve tfidé SharedBuffer.
Nekteré z metod vefejného rozhrani budou predstaveny dale v textu, ale podrobnou programovou
dokumentaci ke tfidé SharedBuffer a jejimu vefejnému rozhrani lze nalézt na pfilozeném DVD

v sekci programova dokumentace. PiesnéjSi informace o umisténi programové dokumentace jsou

v priloze 3.
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Veftejné rozhrani objekti této tiidy je vyobrazeno na obrazku 33.

SharedBuffer

messagelD : unsigned int

messageWithld : std::pair<messagelD, std::string=
SharedBuffer()

~SharedBuffer()

setBufferSize(bufferSize : int)

addMessagelmessage : string) : int

addMessage(message : string, mid : unsigned int) : int

+ getMessagelinout message : string, inout miD : int) : int

+ getMessagelinout message : string, mid : unsigned int) : int
+ removeMessages(mid : int) : int

+ clear()

+ size() : int

+ haslDMessage(mld : unsigned int) : bool

+ hashewMessage() : boal

+ getMessagesbyld{inout messages : vector<string=, mid : unsigned int) : int
+ getiDs{inout miDs : vector<int=} : int

+ printMessage(mID : unsigned int) : int

+ printBuffer()

+ getCountOfMessages(miD : unsigned int) : int

+ + + + |+ +

Obrazek 33 Vetejné rozhrani tiidy Sharedbuffer

Pro komunikaci mezi vlakny jsou pouzity dva sdilené buffery (vstupni sdileny buffer a
vystupni sdileny buffer), které jsou alokovany v paméti programu (heap) a pfistupuje se k nim
pomoci ukazatelll na objekty tiidy SharedBuffer. Kazda polozka uloZena v bufferu ma identifika¢ni
¢islo klienta (identifikacni Cislo klienta se nacitd z databaze pii autentizaci klienta a je uloZeno pro
kazdého klienta v objektu ttidy ClientHandler — detaily jsou uvedeny v kapitole 5.3.1.5), ktery do
bufferu zpravu vlozil a samotnou zpravu. Identifikacni ¢islo se pouziva pro rozliSeni ziskavani zprav
ze sdileného bufferu. Zpravy obsahuji APS ramce i s jeho délkou pro komunikaci se senzorovou siti

ZigBee. Vnitini struktura je znazornéna na obrazku 34.

Sdileny buffer

D | délka ‘ APsramec | 1D | delka ‘ APstamec | D | delka ‘ APSramec | 1D | déka ‘ APS rémec

Obrazek 34 Vnitini struktura sdileného bufferu

Jelikoz do sdilenych buffert se pfistupuje z vice klientskych vldken a vlakna sériového
rozhrani, implementoval jsem pomoci mutexi POSIX vlaken uzamykani bufferu pii jakémkoliv
pfistupu k datovym polozkdm v bufferu, abych ptfedesel chybnému ptepsani dat v této sdilené datové
struktuie nebo se vyhnul ztraté dat. Z tohoto plyne, Ze objekty tiidy SharedBuffer jsou tzv. thread safe

(bezpecné pro sdileni mezi vice vlakny najednou).

Funkce vstupniho a vystupniho sdileného bufferu

e Vstupni sdileny buffer — slouzi pro komunikaci mezi klientskymi vlakny a vldknem

sériového rozhrani ve sméru komunikace ptikazti pro senzorovou sit’ od klientd. Klientské
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vlakno po obdrzeni piikazu COMM od klienta vlozi pomoci metody addMessage() ptikaz ve
vyse uvedeném formatu do vstupniho bufferu (akce 1 na obrazku 27). Vlakno sériového
rozhrani v pravidelnych intervalech (jejichz Casové rozpéti lze nastavit pomoci konfigura¢niho
souboru 5.3.1.1) kontroluje tento vstupni buffer pomoci metody hasNewMessage() (akce 2) a
pokud obdrzi kladnou odpoveéd’, vyjme metodou getMessage() zpravu z bufferu (akce 3) a
zacne ji zpracovavat (podrobny popis zpracovani je v kapitole 5.3.1.6).

e Vystupni sdileny buffer — slouzi pro komunikaci mezi klientskymi vladkny a vlaknem
sériového rozhrani ve sméru komunikace ptikazi od senzorovou sité ke klientim. VIakno
sériového rozhrani obdrzi APS ramec i s jeho délkou od koordinatoru pies sériové rozhrani
(akce 4). Vlozi zpravu do vystupniho sdileného bufferu, ktery je v pravidelnych intervalech
(délku intervalu lze rovnéz nastavit stejné jako pro piipad vstupniho sdileného bufferu)
Kontrolovan klientskym vlaknem (akce 6) a to z divodu moznosti asynchronni udalosti, ktera
mize nastat v senzorové siti. Vystupni sdileny buffer je kontrolovan klientskym vldknem i
Vv piipadé, Ze vlakno obdrzi piikaz CHCK od klienta (akce 5). Pokud klientské vlakno obdrzi
pozitivni odpovéd od metody hasiDMessage(), jehoz parametrem je identifika¢ni ¢islo
klienta, mize z bufferu vyjmout zpravu metodou getMessage() (akce 7) a zaslat obsah zpravy
klientovi.

Obrazek 35 znazoriiuje komunikaci klientského vlakna a vldkna sériového rozhrani
prostfednictvim vstupniho a vystupniho sdileného bufferu. Popisy akci pro jednotliva ¢isla v obrazku

jsou uvedeny v pfedchozim textu.

7

Sdilena pamét

Vystupni buffer
A 4

5

/ Vstupni buffer

Klientské vlakno VlIakno sériového rozhrani

Obrazek 35 Komunikace mezi vlakny pies sdilené buffery

5.3.15 Zpracovani prikazi klienta

Zpracovani piikaza klienta probiha pro kazdého klienta v samostatném vlakné, do které¢ho je predan
jako argument vlakna objekt tfidy ClientHandler, ktery byl vytvofen a inicializovan pied samotnym
vytvoienim vlakna. Programovou dokumentaci ke tfidé ClientHandler a jejimu vefejnému rozhrani

lze nalézt na prilozeném DVD v sekci programova dokumentace. Piesnéj$i informace o umisténi

programové dokumentace jsou v ptiloze 3.
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Na obrazku 36 je znazornéno vetejné rozhrani objekti této tiidy.

ClientHandler

+ ClientHandler{inpB : SharedBuffer, outpB : SharedBuffer, fileDescriptor : int, inout remoteaddr : struct sockaddr_storage, myDB : Database)
+ ~ClientHandler(}

+ sendData(messageS : string) : int

+ recvDatalinout messageR : string) : int

+ insertToBuffer(commandin : string) : int

+ getFromBuffer{inout commandOUT : string) : int
+ checkBuffer() : boel

+ removeMyCommands() : int

+ setClientID(login : string) : int

+ closeSocket() : int

+ printClientinfo()

+ getFileDescriptor() : int

+ getTime() : int

+ getClientID() : int

+ isAutherized() : bool

+ setTime(timeValue : int)

+ processCommand(inout commandP : string) : int
+ printBuffer()

Obrazek 36 Verejné rozhrani tfidy ClientHandler

Ve vlakn¢ probiha uvniti hlavni smy¢ky zpracovani ptikazi od klienta funkce select() (kapitola
5.3.1.2), kterd zajistuje neblokujici komunikaci s klientem. Zde se béh hlavni smycky déli na dvé
¢asti, kdy do prvni ¢asti zpracovani se vstupuje pii zachyceni udalosti na mnoziné ctecich file
deskriptor(i, ve které je vlozen file deskriptor klienta. Do druhé casti zpracovani se vstupuje pii

vyprseni Casu ve funkci select().

Prvni ¢ast zpracovani

Jak jiz bylo vySe uvedeno, do této ¢asti se vstupuje pii udalosti na mnozing étecich file deskriptort ve
funkci select(), coz znamena, Ze na server piisla data od klienta. Data jsou pfijata pomoci metody
objektu ClientHandler recvData(), jejiz parametrem je fetézec, ktery bude naplnén pfijatou zpravou.
Pii kazdém pouziti metody pro piijem data recvData() nebo metody sendData() se uklada zaznam o
ptikazu do databaze (blizsi popis vkladaného zaznamu je v kapitole 5.3.1.7). Tento fetézec je predan
jako parametr metodé processCommand(), ktera zpracovava zpravu na zakladé hodnoty v zahlavi
zpravy, jenz obsahuje piikaz komunikacniho protokolu (kapitola 4.1.1). Podle ptikazu se déli béh

zpracovani zpravy na dalsi ¢asti, kdy se po zpracovani pteda na zacatek hlavni smycky.

Typ prikazu:

e AUTH - parametrem metody setClientID() se pfeda v fetézci uzivatelské jméno z piikazu
AUTH. Metoda zkontroluje, zda se uzivatelské jméno nachazi v databazi. Pokud je uzivatel
uloZen v databazi, je klientovi pfidéleno identifika¢ni ¢islo pro komunikaci s vldknem
sériového rozhrani ptes sdilené buffery (kapitola 5.3.1.4) a objektu tridy ClientHandler je
nastavena stavova proménna, ktera urcuje, zda je klient autentizovan na hodnotu true. Neni-li
uzivatelské jméno v databazi nalezeno je ukonceno spojeni s klientskou aplikaci metodou.

o COMM - na zacatku se zkontroluje, zda je klient autentizovan. Pokud neni, zasle se klientovi
oznameni v pfislusném tvaru. Pokud je klient autentizovan, vlozi se télo ptikazu COMM
obsahujici APS ramec s jeho délkou do vstupniho sdileného bufferu a dalsi zpracovani se

prenechava vlaknu sériového rozhrani (kapitola 5.3.1.6).
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e CHCK - na zacatku se zkontroluje, zda je klient autentizovan. Pokud neni, zasle se Klientovi
oznameni v pfislusném tvaru. Pokud je klient autentizovan, metoda checkBuffer() zkontroluje,
zda se ve vystupnim sdileném bufferu nachazi zprava pro klienta. Jestlize pro klienta zprava
existuje, je z bufferu vyjmuta a zaslana klientovi.

e CLSE - vlakno je ukonceno. Socket a spojeni jsou uzavieny. Uvolnéni paméti od klienta.

Druha ¢ast zpracovani

Do této Casti hlavni smy¢ky se vstupuje pii vyprSeni ¢asu ve funkci select(). Zde je implementovana
asynchronni kontrola sdileného vystupniho bufferu, abychom mohli ziskat APS rédmec ptipadné
udalosti vyvolané senzorovou siti. Pokud je v bufferu néjaké zprava, pieposila se klientovi, jinak se
pokracuje na zacatek hlavni smycky.

Na obrazku 37 je blokovy diagram zpracovani ptikazi a komunikace s klientem.

Vytvoreni a inicializace objektu tfidy *—
ClientHandler

v Preposlani zpravy klientovi

Vytvoreni klientského vliakna

v

™ Hlavni smycka -

Nema zpravu

Kontrola
vystupniho
sdileného bufferu

Vypréeni ¢asu

Funkce select() Ma ;
4 zpravu

Zpracovani zahlavi pfikazu

ANO

v v Y v

AUTH CLSE COMM CHCK

Autentizovan
?

NE

Autentizovan

autentizace ?

NE

A

VlozZeni APS ramce s délkou do
Nepfijat vstupniho sdileného bufferu
A
Ukonceni vldkna
Uvolnéni paméti Ly Zaslani odpovédi klientovi ve formatu
Uzavreni socketu komunikacniho protokolu

Obrazek 37 Blokovy diagram zpracovani komunikace s klientem
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5.3.1.6 Sériové rozhrani

Pro komunikaci se ZigBee koordinatorem se vyuziva sériové rozhrani. Implementace programu
umoziujici komunikaci se sériovym rozhranim pracuje ve vlastnim vlakné a o pfimou komunikaci se
stara objekt tfidy SerialPortHandler. Programovou dokumentaci ke t¥idé SerialPortHandler a jejimu
vefejnému rozhrani lze nalézt na pfilozeném DVD v sekci programova dokumentace. Pfesnéjsi
informace o umisténi programové dokumentace jsou v ptiloze 3.

Vetejné rozhrani téidy SerialPortHandler je na obrazku 38.

SerialPortHandler

SerialPortHandler(conf : Configloader, inB : SharedBuffer, outB : SharedBuffer)
~SerialPortHandler()

configure() : int

run() : int

sendToSerialPort{messages : string) : int
recvFromSerialPort(inout messageR : string) : int

+ hasMewMessagelnBuffer() : bool

+ insertMessageToBuffer{messageToB : string) : int

+ getMessageFromBuffer(inout messageFromB : string) : int
+ openSerialPort() : int

+ closeSerialPort() : int

+ setMode({modes : string)

+ getMode(inout mode : string)

+ + + + + +

Obrazek 38 Vetejné rozhrani téidy SerialPortHandler

Po nacteni informaci z konfigura¢niho souboru (kapitola 5.3.1.1) a vytvofeni sdilenych buffert
(kapitola 5.3.1.4) se vytvoii objekt téidy SerialPortHandler. Metoda openSerialPort() zajisti otevieni
komunikace po sériovém portu. Poté je zavolana metoda configure(), kterd provede nastaveni
komunikace se sériovym portem na zakladé naétenych hodnot z konfigura¢niho souboru. Pokud se pfi
otevirani spojeni ¢i nastaveni komunikace objevi chyba, je vypsana na standardni chybovy vystup i
s doporu¢enim k feseni.

Nyni se spousti vlakno sériového rozhrani, jehoz parametrem je objekt tfidy
SerialPortHandler. Ve vlakné se pomoci metody run() implementuje zpracovani komunikace se

ZigBee koordinatorem a s klientskymi vlakny pres sdilené buffery.

Popis béhu programu v metodé run()

Po vstupu do hlavni smycky v metodé run() se zavola funkce select() (kapitola 5.3.1.2), ktera
rozd€luje program na dvé ¢asti. Do prvni Casti programu se vstupuje po vyprSeni Casu ve funkci
select(). Tato cast se stara o komunikaci s klientskymi vlakny pies sdilené buffery. Testovani a
ziskavani informaci ze sdilenych bufferd funguje na stejném principu jako v klientském vlakné
(kapitola 5.3.1.3). Ze vstupniho sdileného bufferu ziskava informace, které pieposila na sériové

rozhrani pomoci metody sendToSerialPort(). Identifika¢ni Cislo pravé zpracovavaného klienta se
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ulozi do fronty, aby byl zachovan kontext a pofadi zpracovdvanych ptikazii. Nakonec se fizeni
programu navrati na zacatek hlavni smycky.

Do druhé ¢asti programu se vstupuje pii zachyceni udalosti ve funkci select() na mnoziné
¢tecich file deskriptorti, ve které je ulozen file deskriptor sériového portu. Zde zacina cteni dat ze
sériového portu metodou recvFromSerialPort(). Ziskana zprava od ZigBee koridnatoru se vlozi do
vystupni dileného bufferu. Nakonec se fizeni programu navrati na zacatek hlavni smycky.

Na obrazku 39 je blokovy diagram komunikace ve vlakné sériového rozhrani.

Vytvoreni a inicializace objektu tfidy
SerialportHandler
Otevreni a konfigurace sériového portu

v

Vytvoreni vlakna obsluhujiciho sériové
rozhrani

v

R Hlavni smycka

A

Vyprseni asu

Funkce select()

Zaslani APS ramce i s jeho délkou na
sériovy port

A

Kontrola
vstupniho
sdileného bufferu

Zisk APS ramce i s jeho délkou ze Nema zpravu

sériového portu

A J

Ma zpravu

Vlozeni informaci na vystupni sdileny
buffer

Obrazek 39 Blokovy diagram komunikace ve vlakné sériového rozhrani

5.3.1.7 Databaze

Databaze je dilezitou soucasti serverové ¢asti aplikacni brany, nebot’ jsou v ni dilezité informace pro
autentizaci, ukladani zdznami o komunikaci a definovani vlastnich ptikazli pro uzivatelské rozhrani
serveru (kapitola 5.3.1.8). Databaze slouzi jako perzistentni ulozisté dat. Pokud byste chtéli provadét
jakoukoliv operaci s databazi, mizete do ni pfistupovat pies ptikazy uzivatelského rozhrani serveru.
Jako jednoduchy typ databaze jsem zvolil projekt SQLite [14], ktery nabizi sadu knihoven pro
praci s databazi. Samotnd struktura databaze je ulozena do jediného souboru. Pro samotnou
komunikaci s databazi jsem vyuzil C++ wrapper z projektu Sqlite wrapped [16]. Tento projekt nabizi

tiidy pro zakladni komunikaci s databazi. Implementace projekti SQLite a Sqlite wrapped jsou
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oddéleny od mého zdrojového kodu a adresatr s touto implementaci je oznafen nazvem contrib
(zkratka pro contribution s vyznamem poskytnuti ciziho zdrojového kodu). Pfesnéjsi informace o
umisténi zdrojovych koda jsou v piiloze 3. Dokumentace na oba projekty je v odkazech, které se

nachazeji v literatute [14], [16] .

Autentizace pomoci databaze
V databazi je ulozena tabulka users obsahujici identifika¢ni ¢islo uzivatele, ktery mize komunikovat
se senzorovou siti, a jeho uzivatelské jméno. Tato tabulka se vyuziva pti autentizaci klienta (kapitola
5.3.1.5), kdy dotaz na tabulku bud’ vraci identifikac¢ni ¢islo klienta nebo chybu o tom, ze klient
s danym uzivatelskym jménem neni zaregistrovan.
Vnitini struktura tabulky users:

e id — celé kladné ¢islo udavajici jedine¢né identifikacni ¢islo klienta.

e name — fetézec obsahujici uzivatelské jméno.

Zaznamy o komunikaci

Pro piehled ptikazli, které ptichazeji na server, je uréena tabulka command, kde jsou ukladany
veskeré dulezité informace o ptikazu komunikac¢niho protokolu a informace o klientovi. Ukladaji se
informace o komunikaci v obou smérech (jak ze strany klienta, tak odpovédi serveru). Tyto ukladané
zaznamy mohou poslouzit k analyze piikazi pro senzorovou sit, Napiiklad pro zjisténi

neopravnéného prihlasovani na.

Vnitini struktura tabulky command:
e id — celé kladné ¢islo udavajici jedineéné identifikaéni ¢islo zaznamu o komunikaci.
e time —fetézec obsahujici datum a ¢as vloZeni zaznamu (ve formatu z kapitoly 5.3.1.9).
e commandH — fetézec obsahujici zahlavi ptikazu komunika¢niho protokolu.
e commandB — fetézec obsahujici télo prikazu komunikaéniho protokolu.
e ip —fetézec obsahujici IP adresu klienta.
e port — celé kladné ¢islo udavajici ¢islo portu, na kterém byl klient pfipojen.
e direct — fetézec obsahujici smér komunikace.
e id_client — celé kladné ¢islo udavajici jedine¢né identifika¢ni ¢islo klienta zadefinované

jako cizi kli¢ do tabulky users.

Definovani vlastnich piikazi pro uZivatelské rozhrani

Uzivatelské rozhrani serveru (kapitola 5.3.1.8) nabizi mnoho pieddefinovanych piikazi, ale pokud by

jste si chtéli nadefinovat vlastni, mizete vlozit do tabulky queries dotaz na databazi pod zvoleny alias.
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Vnitini struktura tabulky queries:
e id — celé kladné ¢islo udavajici jedine¢né identifikacni ¢islo definovaného ptikazu
e name — fetézec obsahujici alias pro piikaz

e command — fetézec obsahujici télo dotazu na databazi ve formatu SQL.

Na obrazku 40 je zobrazena struktura a vztah tabulek v databazi.

users command
PK |id PK |id
name time
commandH
commandB
. ip
queries port
PK |id direct
Ul |[id_client
name
command

Obrazek 40 Stuktura a vztahy tabulek uloZzenych v databazi

5.3.1.8 Uzivatelské rozhrani

Pro server jsem implementoval uzivatelské rozhrani, které umoziuje ziskavat informace o vSech
akcich, které jsou na serveru provadény. Toto uzivatelské rozhrani ma konzolovy vystup na
standardni vystup programu. Vstupem pro jeho ovladani je standardni vstup spusténého programu,
kde je mozno zadavat piikazy. Po spusténi programu serveru a uspé$ném spusténi vSech jeho
komponent je mozné zadavat preddefinované piikazy pro vypis informaci nebo je mozné si
nadefinovat vlastni vypisy z databaze (kapitola 5.3.1.7) pod zvoleny alias. Pokud zadate ptikaz, ktery
neni definovdn nebo je Spatné syntakticky zapsan (jsou rozliSovana velkd a mald pismena), jste

upozornéni a program doporuci zadat prikaz HELP.

Piehled preddefinovanych piikazua pro uZivatelské rozhrani

e HELP — vypis napovédy, ve které je piehled vSech pfeddefinovanych piikazii pro uZzivatelské
rozhrani. Pokud si chcete nechat vypsat vami definované ptikazy, pouzijte piikaz pro vypis
informaci z tabulky queries.

e SHUTDOWN — bezpecné vypnuti serveru. Po zadani ptikazu jsou odpojeni vSichni pfipojeni
klienti a uzaviena komunikace se sériovym rozhranim. Na zavér je uvolnéna veskera pamét’ a
program je ukoncen. Tento piikaz doporucuji pouzivat pii zastavovani béhu serveru, nebot
nevzniknou uniky paméti a vSe je bezpeéné ukonceno.

e SHOW ALL - vypis vSech databazovych tabulek a informaci uloZenych v nich. Pti ¢astém

vyuzivani serveru tento piikaz nedoporucuji pouzivat, nebot’ vypis z tabulky command je
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velmi dlouhy, coz zna¢né znepiehledni vystup uzivatelského rozhrani. Proto doporucuji pouzit
ptikazy pro vypis z jednotlivych tabulek (SHOW CLIENTS, SHOW COMMANDS).

SHOW CLIENTS - vypis informaci ulozenych v tabulce users. V tomto vypisu si mizeme
zkontrolovat, ktefi uzivatelé maji opravnéni zasilat ptikazy pro senzorovou sit. Pro vlozeni
nového klienta Ize pouzit ptikaz SQLIN popsany dale.

SHOW COMMANDS - vypis informaci ulozenych v tabulce command. Tento vypis je stejné
jako vypis ptikazu SHOW ALL pii Castém vyuzivani serveru velmi dlouhy, a proto
doporucuji pouzivat jiné pfeddefinované ptikazy nebo si nadefinovat vlastni.

SHOW ZCOMMANDS - vypis vSech pfikazii pro senzorovou sit’ a jejich odpovédi ¢i
udalosti ze senzorové sité.

SHOW IN — vypis vSech prikazti komunikacniho protokolu pfichazejicich od klienti na
server.

SHOW OUT - vypis vsech prikazi komunika¢niho protokolu odchézejicich ze serveru na
Klienty.

SHOW ZIN — vypis piikazl pro senzorovou sit’ pfichazejicich od klientli na server.

SQLIN — Ptikaz slouzi pro praci s databazi ve smyslu vkladani SQL piikazi typu CREATE,
INSERT, UPDATE nebo DELETE. Popis syntaxe piikazu a pfiklady pouziti jsou z divoda své
slozitosti uvedeny pod timto vypisem.

SQLOUT - Piikaz slouzi pro praci s databazi ve smyslu vkladani SQL piikazu SELECT
s jeho parametry, ¢imz nam umoziiuje piesnéj$i vypisy nebo definovani vlastnich ptikazd.
Popis syntaxe piikazu a ptiklady pouziti jsou z divoda své slozitosti uvedeny pod timto

vypisem.

Popis prikazu SQLIN

Piikaz slouzi pro vytvoteni novych tabulek, vkladani novych fadkl, zménu vybranych fadkt, mazani

radkl, mazani tabulek ¢i smazani celé databaze. V podstaté umoziuje s vnitini strukturou databaze

provadét veskeré akce definované v literatute [15] kromé& vypist pomoci SQL ptikazu SELECT.

V ptipadé zadani $patného SQL piikazu program upozorni na chybu a oznami jaky typ chyby

jste pii jeho zadavani udglali. V syntaxi ptikazu je uveden volitelny piikaz, coz znaci veskeré piikazy

povolené vySe. Zavorky v syntaxi maji stejny vyznam, jako pii definovani komunika¢ni protokolu

(kapitola 4.1.1).

Zakladni syntaxe ptikazu:

Vstup: SQLIN <volitelny p¥ikaz>
Vystup: [vypis_ chyby]
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Priklad ptikazu:

VloZeni nového uzivatele: SQLIN insert into users values (100, 'login')

Pomoci prikazu SQLIN mazeme definovat vlastni piikazy pro vypis pod urcity alias. Do

tabulky queries vlozime pod ur¢itym jménem SQL dotaz, ktery se provede v piipadé, Zze zadame

ptikaz ve tvaru SHOW jméno_sql_dotazu.

Ptiklad ptedefinovanych piikazi:

Definice piikazli pro zobrazeni vSech pfeddefinovanych piikazi ulozenych v databazi s jeho
naslednym pouzitim pomoci ptikazu SHOW:

SQLIN insert into queries values (NULL, 'dotazy', 'select * from
queries')

SHOW dotazy

Definice ptikazli pro zobrazeni vsech piikazii od uZzivatele tomas pro senzorovou sit
ulozenych v databazi s jeho naslednym pouzitim pomoci ptikazu SHOW:

SQLIN insert into queries wvalues (NULL, 'tomas', 'select * from
command, users where users.id=102 and command.commandH='AUTH')

SHOW tomas

Popis piikazu SQLOUT

Ptikaz slouzi pro vypisy z databaze pomoci SQL pfikazu SELECT, kde si mizeme nechat vypsat

jakoukoliv informaci ulozenou v databazi. T¢€lo piikazu SELECT mutze obsahovat jakykoliv dotaz

podle syntaxe piikazu definovaného v literatufe [15]. V piipadé zadani SQL piikazu SELECT

V nespravné syntaxi vas program upozorni na chybu a oznami, jaky typ chyby jste pfi jeho zadavani

udélali.

Zakladni syntaxe ptikazu:

Vstup: SQLOUT <select> <volitelny prikaz>

Vystup: <vypis pro pfikaz> [vypis chyby]

Ptiklad ptikazu:

Ze kterych IP adres a na jakém portu se prihlaSoval uZivatel tomas:
SQLOUT select command.ip, command.port from command, users where
users.id=command.id client and users.name='tomas'
Zobraz datum a Cas pfihlasovani uzivatele tomas:
SQLOUT select command.time from command, users where

users.id=command.id client and users.name='tomas'
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e Pocet zaslanych ptikazi pro senzorovou sit’ od uzivatele 102:
SQLOUT select count from command where command.id client=102 and

command.commandH="COMM"

5.3.1.9 Aktualni datum a ¢as

Pro ukladani zaznamt o ptichozich ¢i odchozich piikazli na serveru do databaze je dilezité mit
moznost zjistit pfesné datum a cas vlozeni zdznamu do databaze, abychom mohli provést analyzu
dotazii, naptiklad z hlediska bezpecnosti. Pro ziskani téchto hodnot slouzi implementace

TimeHandler. Vefejné rozhrani objektu této tfidy je znazornéno na obrazku 41.

TimeHandler

+ TimeHandler()

+ ~TimeHandler()
+ getTime() : string
+ printActualTime()

Obrazek 41 Vetejné rozhrani téidy TimeHandler

datum a ¢as. Datum a Cas jsou v nasledujicim formatu:

DD-MM-RRRR HH:NN:SS

Legenda k formatu Fetézce:
e DD —den v mésici v rozsahu 01 — 31
e MM — mésic v roce v rozsahu 01 — 12
e RRRR -rok v rozsahu 1900 — 2100
¢ HH - hodina ve 24 hodinovém formatu v rozsahu 00 — 23
e NN - minuta v hodin¢ v rozsahu 00 — 59

e SS—sekunda v minuté v rozsahu 00 — 59

Podrobnou programovou dokumentaci ke tiidé Timehandler a jejimu vetejnému rozhrani lze
nalézt na pfilozeném DVD v sekci programovd dokumentace. Pfesnéj$i informace o umisténi

programové dokumentace jsou v pfiloze 3.

5.3.2  Popis béhu serveru

Nyni by mél mit ¢tenadf prehled o detailech zakladnich stavebnich kament implementace serveru.
V této kapitole si pfedstavime celkovy diagram tiid implementace, blokovy diagram béhu programu a

popiseme si slovné béh programu serveru.
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5321 Diagram trid

Abychom ziskali pfehled nad celkovou implementaci serveru, nachazi se na obrazku 42 diagram ttid

s vefejnymi rozhranimi téid a vztahy mezi tfidami ve formatu UML 2.0 (http://www.uml.org/).

Diagram tfid byl vytvofen v programu Umbrello UML Modeller (http://uml.sourceforge.net/).

ConfigLoader

+ ConfigLoader()
+ ~ConfigLoader()
+ loadConfiguration(cFile : string) : int + Server(inB : SharedBuffer, outB : SharedBuffer)

+ getFilename(} : string 1 + ~Server()

+ getinterface() : string + setConfiguration{configuration : ConfigLoader) : int
+ getPort() : int + run() : int

+ getTimeout() : int + processCommand(serverCommand : string) : int

+ getPayloadLength() : int + printCommandHelp()

+ getBufferSize() : int + closeClinetsConnections()

+ getSerialDevice() : string 1
+ getSerialSpeed() : int

+ getDataBits() : int

+ getParity() : string

+ getStopBits() : int

+ getFlowControl() : string

+ getCustomvalue(customattribute : string = NULL) : string
+ isCustomAttrvalid(customAttr : string = NULL) : bool

1

Server

ClientHandler

ClientHandler(inpB : SharedBuffer, outpB : SharedBuffer, fileDescriptor : int, inout remoteaddr : struct sockaddr_storage, myDB : Database)
~ClientHandler(}

sendData{messageS : string) : int
recvDatalinout messageR : string) : int
insertToBuffer(commandin : string) : int
getFromBuffer(inout commandQUT : string) : int
checkBuffer() : bool

removeMyCommands() : int

setClientiD(login : string) : int

closeSocket() : int

+ printClientinfo()

+ getFileDescriptor() : int

+ getTime() : int

+ getClientiD() : int

+ isAutherized() : bool

+ setTime(timeValue : int)

+ processCommand(inout commandP : string) : int
+ printBuffer()

R

1 1
SerialPortHandler

+ SerialPortHandler{conf : ConfigLoader, inB : SharedBuffer, outB : SharedBuffer)
+ ~SerialPortHandler()
+ configure() : int
+ run() : int
+ sendToSerialPort(messages : string) : int 1
+ recvFromSerialPort(inout messageR : string) : int TimeHandler
+ hasNewMessagelnBuffer() : bool _
+ insertM geToBuffer(messageToB : string) : int + TimeHandler()
+ getMessageFromBuffer(inout messageFromB : string) : int + ~TimeHandler()
+ openserialPort() : int + getTime() : string
+ closeSerialPort() : int + printActualTime()
+ setMode(modeS : string)
+ getMode(inout modeG : string)

1

* *

SharedBuffer

messagelD : unsigned int

messageWithid : std::pair<messagelD, std::string=>
SharedBuffer()

~SharedBuffer()

setBufferSize(bufferSize : int)

addMessage(message : string) : int

addMessage(message : string, mid : unsigned int) : int

+ getMessage(inout message : string, inout miD : int) : int

+ getMessage(inout message : string, mid : unsigned int) : int
+ removeMessages(mid : int) : int

+ clear()

+ size() : int

+ haslDMessage(mid : unsigned int) : bool

+ hasNewMessage() : bool

+ getM gesbyld(inout m ges : vector<string=, mld : unsigned int) : int
+ getiDs(inout miDs : vector<int=>) : int

+ printMessaga(miD : unsigned int) : int

+ printBuffer()

+ getCountOfMessages(miD : unsigned int) : int

+ 4+ [+ +

Obrazek 42 Diagram tfid ve formatu UML 2.0
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5.3.2.2 Blokovy diagram serveru

Na obrazku 43 je blokovy diagram béhu programu serveru. Nékteré ¢asti nejsou az tak detailni, nebot’
by byl diagram nepiehledny. Detailni popisy téchto ¢asti diagramu jsou popsany v kapitole 5.3.1
Stavebni kameny implementace serveru v ptislusnych podkapitolach. Do diagramu nejsou zahrnuty

¢asti vedouci k zastaveni béhu programu (napiiklad ptikaz uzivatelského rozhrani SHUTDOWN).

Nacteni konfigurace serveru *
* Spusténi vlakna sériového rozhrani
Inicializace sdilenych buffert *
= i - - > Hlavni smyc¢ka -
Inicializace, otevfeni a nastaveni

sériového rozhrani

v

Inicializace, otevieni a nastaveni
sitového rozhrani

Klient Senzorova sit’

* Pozadavek
R Hlavni smycka Nagteni dat
Nagteni dat z bufferu acteni dat z
koordinatoru
Pfikaz uZivatelského Zpracovani dat Zpracovani dat |
rozhrani Zaslani koordinatoru Vlozeni do bufferu
Pozadavek Q

5 i o Novy klient ﬂ
pracovanti prikazu Sdilené buffery

Vypis inforamci

A

 J A4
Vytvoreni vlakna Nacteni dat z bufferu

v

Zpracovani dat
Zaslani klientovi

Pozadavek
Senzorova sit’

Klient

Nacteni dat od klienta

v

Zpracovani dat
VloZeni dat do bufferu

Obrazek 43 Blokovy diagram béhu programu

5.3.2.3 Popis béhu programu

Popis béhu programu serveru se odviji od obrazku 43. Nebudou zde popisovany detaily z kapitoly
5.3.1. Veskeré nekorektni vstupy, ptikazy nebo hodnoty jsou oSetfeny a na standardni chybovy vystup
serveru jsou vypisovana varovani a odivodnéni téchto chyb, &asto s doporu¢enim pro jejich

odstranéni.
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Po spusténi serveru je natena jeho nastaveni z konfiguracniho souboru (kapitola 5.3.1.1).
Nasleduje inicializace sdilenych bufferd (5.3.1.4) a poté inicializace, otevieni a konfigurace sériového
rozhrani (kapitola 5.3.1.6). O zpracovani ptikazi pro nebo od ZigBee koordinatoru se stara vytvorené
vlakno sériového rozhrani (kapitola 5.3.1.3). Pokud by pii otevirani nebo konfiguraci nastala chyba,
program se ukonci a uzivateli je na standardni chybovy vystup vypsan typ chyby a doporucené feseni
vedouci k odstranéni chyby. Nyni se inicializuje a konfiguruje nastaveni sitového rozhrani serveru.
V ptipadé chyby je program ukoncen a uzivateli je na standardni chybovy vystup vypsan typ chyby a
doporucené feseni vedouci k odstranéni chyby.
metoda run(), ktera spousti hlavni smycku sitové komunikace. V této hlavni smycce je zavolana
funkce select(), kde ve ¢teci mnoziné file deskriptort je vlozen file deskriptor hlavniho socketu
serveru a file deskriptor standardniho vstupu. Ve funkci select() se ¢eka do doby, nez na nékterém file
deskriptoru z ¢éteci mnoziny nastane udalost. Pokud nastala udalost, vstupuje se do ¢asti programu,
Ktera zjistuje, jestli nastala udalost na standardnim vstupu nebo na hlavnim socketu serveru. Je-li
zjisténa udalost na standardnim vstupu, je pfedano fizeni metodé processCommand(), ktera zajisti
zpracovani a piislusny vypis ptikazu uzivatelského rozhrani (kapitola 5.3.1.8). Po zpracovani se vraci
fizeni programu zpét na zacatek hlavni smycky. Je-li zjisténa udalost na hlavnim socketu serveru,
provede se piipojeni nového klienta (kapitola 5.3.1.5) a vytvofeni nového klientského vlakna,
kterému je ptedano fizeni komunikace. Informace o ptipojené klientské aplikaci se do vlakna piredaji
pomoci objektu ClientHandler.

Nyni se o komunikaci mezi klientem (vzdalenou aplikaci) a senzorovou siti staraji vlakna
pfipojenych klientd, sdilené buffery a vlakno sériového rozhrani. Veskeré podrobnosti 0 ukonceni
serveru, odhlaseni klientd a uzavieni sériového rozhrani jsou uvedeny v piislusnych podkapitolach
kapitoly 5.3.1 Stavebni kameny implementace serveru.

Priklad ptelozeni zdrojovych kédi implementace serveru a spusténi programu je Vv priloze 1

Manual.

5.4 Modelové situace

Pro pfedvedeni funkcnosti a testovani navrhu implementace aplikacni brany (serverova ¢ast a ZigBee
koordinator) byly po domluvé s vedoucim diplomové prace zvoleny modelové situace namisto realné
senzorové sit¢ ZigBee. V téchto modelovych situacich je simulovano chovani senzorové site, které se
odviji od modelové situace. Jsou simulovany odpovédi od senzorové sité na ptikazy z klientské
aplikace. Dale jsou simulovany udalosti, které se vyskytly v senzorové siti, jenz jsou zasilany
klientskym aplikacim. Byly zvoleny 3 modelové situace, kde by kazd4a méla otestovat, jestli je ndvrh
a implementace dostatecné pruznd v pfizptisobeni se specifické situaci a jestli aplikacni brana reaguje

korektn€. V ramci testovani byl vytvofen zatézovy test, jehoZ popis a vysledky jsou soucasti této
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kapitoly. Blizsi informace o modelovych situacich jsou uvedeny v kapitolach 5.4.1, 5.4.2, 5.4.3 a
zatézovy test je predstaven v kapitole 5.4.4.

V modelovych situacich nejsou pfi jejich popisu zobrazovany realné APS ramce, ale piikazy
pro senzorovou sit' a jeji odpoveédi jsou reprezentovany pro lepSi srozumitelnost v textovych
fetézcich, které svym obsahem uvadeéji, o jaky prikaz se jedna. Pro kazdou z modelovych situaci musi
byt program serverové casti spuStén s jinym parametrem, ktery je pouzit jako piepina¢ mezi
modelovymi situacemi. Ptiklad spusténi programu je uveden V manualu k programu v pfiloze 1.
V kazdé z modelovych situaci v ramci testovanych parametrd jsou tucné vyznaceny dulezité funkce

aplikacni brany.

541 Modelova situace 1

54.1.1 Popis modelové situace

Firma ma nainstalované ZigBee senzory, pomoci kterych lze ovladat svételné zdroje ve vSech
vyrobnich halach v arealu firmy. K jejich vzdalené ovladani se vyuziva aplikacni brana. Ke
klientskym aplikacim pro vzdalenou spravu senzord maji pristup feditel firmy, spravce arealu a jeho
zastupce. Sprava senzorové sité zahrnuje zapindni, vypinani a ziskavani statusu jednotlivych
svételnych zdroji. Status umoziiuje zjistit, zda je sv€telny zdroj ve stavu zapnuto nebo vypnuto.

K uzivatelskému rozhrani serverové ¢asti aplikaéni brany ma piistup hlavni IT technik, ktery
poskytuje vypisy z databaze aplikac¢ni brany fediteli, jenz pfedem definuje, o které informace ma
zajem. Takovy vypis miiZze napiiklad obsahovat informace o zacatcich pracovni doby v jednotlivych

halach za pfedpokladu, Ze k praci v halach je zapotfebi zapnuti svételnych zdroju.

Parametry modelové situace

o Identifika¢ni ¢isla svételnych zdroju jsou znaceny IDXX, kde za XX je vloZeno identifika¢ni
¢islo svételného zdroje v rozsahu odpovidajicimu poctu svételnych zdroju
e Spustény ZigBee koordinator
e Spusténa serverova ¢ast aplikacni brany, kde spoustéci ptikaz je ve tvaru:
./server server.cfg SIM1

e Klientska aplikace pro zasilani piikazl pro senzorovou sit’
e Prikazy pro senzorovou sit’

e COMM light on IDXX — zapnuti svételného zdroje s identifikacnim ¢islem XX

e COMM light off IDXX — vypnuti svételného zdroje s identifikacnim ¢islem XX

o COMM status IDXX — ziskani statusu svételného zdroje s identifika¢nim ¢islem XX
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o Odpovédi senzorové sité
e COMM OK light on IDXX — svételny zdroj s identifika¢nim ¢islem XX je ve stavu zapnuto

e COMM OK light off IDXX — svételny zdroj s identifikaénim ¢islem XX je ve stavu vypnuto

Testované parametry aplika¢ni brany

e Autentizace uzivateli

e Rizeni komunikace mezi vzdalenou aplikaci a senzorovou siti

e Zpracovani piikazi pro senzorovou sit’

e Piirazovani odpovédi od senzorové sité pripojenym klientiim
e Analyza komunikace z informaci ukladanych do databaze

e Chovani sdilenych buffert

54.1.2 Zhodnoceni vysledkii a chovani aplika¢ni brany

Modelova situace testovala zakladni chovani aplikacni brany, kdy jsou na aplikacni branu
z klientskych aplikaci zasilany piikazy pro senzorovou sit, ktera zasila odpoved’ zpét pies aplika¢ni
branu na klientskou aplikaci. VSechny ptikazy pfijaté na aplika¢ni branu a odeslané odpovédi
senzorové sité byly uloZzeny jako zaznamy do databaze pro dals$i analyzu, kterou umoznuje
uzivatelské rozhrani serverové Casti aplika¢ni brany. Pokud uzivatelé nebyli autentizovani, neméli
povoleno zasilat ¢i pfijimat zpravy od/do senzorové sité a byli na tuto skute¢nost upozornéni. Sdilené
buffery si uchovaly béhem modelové situace integritu i dostupnost pro vSechna vlakna, ktera pies né
komunikovala.

Hlavnim zamérem modelové situace bylo ovéfeni, zda jsou piikazy pro senzorovou sit’ spravné
zpracovavany. Dal$im podrobné zkoumanym chovanim aplikacni brany bylo spravné pfirazovani
odpoveédi od senzorové sité¢ klientm, jenz zaslali pfikaz pro senzorovou sit. U obou podrobné
zkoumanych hlavnich testovych parametri modelové situace bylo chovani vyhodnoceno jako
korektni i naptiklad u zamérného ukonceni klientské aplikace. Toto ukonceni klientské aplikace mélo
simulovat pferuSeni spojeni ¢i pad klientské aplikace. I pii této udalosti jsou data pro klienta drzena
V paméti serverové ¢asti aplikacni brany. Jakmile se klient pfipoji a je autentizovan, zpravy jSou mu

zaslany.
54.2 Modelova situace 2

54.21 Popis modelové situace

Firma vyuziva ZigBee senzory ke kontrole mistnosti, kde ma ulozeny cenné informace a dokumenty
véetné financni hotovosti. Senzory hlidaji mistnost a pii udalostech, které by mohli vést ke ztraté ¢i
znic¢eni cennosti, upozornuje $éfa ochranky, jenz pro spravu senzorové sité pouziva aplikacni branu,

ke které je vzdalené pfipojen pies klientskou aplikaci. Pouzité senzory se dé€li na senzory snimajici
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pohyb, senzory umoziujici ovladani bezpe¢nostnich kamer, senzory snimajici kouf a senzory slouzici

k ovladani hasiciho systému. Sprava senzorové sité zahrnuje zapnuti ¢i vypnuti kamerového systému,

senzorl monitorujicich pohyb a spusténi hasiciho systému. Déale umoznuje pfijimat hlaSeni o detekci

pohybu a kouie ve sledované mistnosti.

Parametry modelové situace

e Identifika¢ni Cisla senzort jsou znaCeny IDXX, kde za XX je vlozeno identifikaéni ¢islo

senzoru Vv nasledujicich rozsazich

IDO1- ID03 — detektory pohybu
ID04-1D06 — detektory koufe
IDO7-1D08 — kamery z monitorovaciho systému

ID09-1D11 — hasici pristroje z protipozarniho systému

e Spustény ZigBee koordinator.

e Spusténa serverova Cast aplika¢ni brany, kde spoustéci prikaz je ve tvaru:

./server server.cfg SIM2

e Piistup k uzivatelskému rozhrani serverové casti

e Klientska aplikace pro zasilani piikazl pro senzorovou sit’

e Piikazy pro senzorovou sit’

COMM motion on — zapnuti detektord pohybu

COMM motion off — vypnuti detektorti pohybu

COMM cameras on — zapnuti monitorovaciho Systému
COMM cameras off — vypnuti monitorovaciho systému
COMM fireprotectors on — zapnuti protipozarniho systému

COMM fireprotectors off — vypnuti protipozarniho systému

e Odpovédi senzorové sité

COMM OK IDXX on — senzor s identifika¢nim ¢islem XX je ve stavu zapnuto

COMM OK IDXX off — senzor s identifika¢nim ¢islem XX je ve stavu vypnuto

e Prikazy asynchronnich udalosti v senzorové siti

COMM OK IDXX motion — detekce pohybu na senzoru s identifika¢nim ¢islem XX
COMM OK IDXX fire — detekce koufe na senzoru s identifikaénim ¢islem XX

Testované parametry aplika¢ni brany

e Autentizace uzivatela

e Rizeni komunikace mezi vzdalenou aplikaci a senzorovou siti

¢ Reakce na asynchronni udalosti vyvolané senzorovou siti

e Zpracovani ptikazli pro senzorovou sit’
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e Pfifazovani odpovédi od senzorové sité pfipojenym klientim
e Analyza komunikace z informaci ukladanych do databaze

e Chovani sdilenych buffert

Ptiklad chovani senzorové sité a komunikace je znazornéna na obrazku 44.

Klientska aplikace Senzorova sit

Detekce pohybu

<

Detekce pohybu

<

Zapnuti kamer

)

Detekce pohybu

-

Vypnuti detektorl pohybu

)

Vypnuti kamer

Zapnuti detektor( pohybu

)

Obrazek 44 Priklad z béhu modelové situace 2

5422 Zhodnoceni vysledkii a chovani aplika¢ni brany

V modelové situaci bylo testovano kromé zakladniho chovani i schopnost aplika¢ni brany reagovat na
udalost v senzorové siti, ktera nebyla vyvolana piikazem z klientské aplikace ale senzory, které maji
napftiklad pii detekci pohybu upozornit na tuto skutecnost vzdalenou aplikaci. Aplika¢ni brana na tyto
asynchronni udalosti v senzorové siti reagovala korektné a zpravy od senzorl zasilala urenému
uzivateli na klientskou aplikaci. V praktickém fesSeni této modelové situace by muselo byt zaruceno
doruceni informaci o pohybech ¢i pozaru v monitorované mistnosti i pomoci jinych prostredki, nez
jen pouhym zaslanim upozornéni na Klientskou aplikaci. K aplikaéni bran¢ by bylo vhodné ptipojit

alarm ¢i SMS branu.

54.3 Modelova situace 3

5431 Popis modelové situace

Firma vyuziva senzory ZigBee pro ovladani elektronickych zamkt dvefi od kancelafi nebo
konferen¢nich mistnosti, které se nachazeji v fidici budové firmy. Senzory zasilaji informace o zméné
stavu zamku a umoznuji meénit stav zamku. Ke vzdalené spraveé zamka se pouziva klientska aplikace,
ktera komunikuje se senzorovou siti pies aplikacni branu. Klientské aplikace vyuzivaji feditel firmy,

spravce fidici budovy a jeho zastupce.
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K uzivatelskému rozhrani serverové casti aplikac¢ni brany ma pftistup hlavni IT technik, ktery

poskytuje vypisy z databaze aplikacni brany fediteli, jenz pfedem definuje, o které informace ma

zajem. Takovy vypis miize naptiklad obsahovat informace 0 ptichodech/odchodech zaméstnanct z/do

prace nebo vyuziti konferen¢nich mistnosti.

Sprava zahrnuje zamykani/odemykéani a zjisténi stavu jednotlivych zamkt dvefti, skupin

dvernich zamkl nebo uzamceni vSech zamkt v ramci tidici budovy. Dale jsou pfijimany informace

pti zméné stavu zamku. Pocet adresovatelnych skupin je 4, kde kazda skupina ma 5 zamk.

Parametry modelové situace

e Identifika¢ni Cisla zamkd jsou zna¢eny DIDXX, kde za XX je vlozeno identifikac¢ni ¢islo
zamku v rozsahu DID01-DID20.

Skupiny zamku jsou oznacovany

Skupina GIDO01 — rozsah DID01-DID05
Skupina GID02 — rozsah DID06-DID10
Skupina GIDO03 —rozsah DID11-DID15
Skupina GID04 — rozsah DID16-DID20

e Pro adresovani vSech zamki je definovana skupina AID s rozsahem DID01-DI1D20

e Spustény ZigBee koordinator

e Spusténa serverova ¢ast aplikacni brany, kde spoustéci ptikaz je ve tvaru:

./server server.cfg SIM3

e Piistup k uzivatelskému rozhrani serverové Casti

e Klientska aplikace pro zasilani piikazl pro senzorovou sit’

e Piikazy pro senzorovou sit’

COMM lock on AID — zamknuti v§ech zamku

COMM lock off AID — odemknuti vSech zamki

COMM lock on GIDXX— zamknuti skupiny zamka s identifika¢nim ¢islem XX
COMM lock off GIDXX — odemknuti skupiny zamku s identifika¢nim ¢islem XX
COMM lock on DIDXX — zamknuti zdmku s identifika¢nim ¢islem XX

COMM lock off DIDXX — odemknuti zamku s identifika¢nim ¢islem XX

COMM status AID — zjisténi stavu vSech zamku

COMM status GIDXX — zjisténi stavu skupiny zamka s identifikaénim ¢islem XX

COMM status DIDXX — zjisténi stavu zamku s identifikacnim ¢islem XX

e Odpovédi senzorové sité

COMM OK DIDXX locked — zamek byl uzamknut
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e COMM OK DIDXX unlocked — zamek byl odemknut
e Prikazy asynchronnich udalosti v senzorové siti

e COMM OK DIDXX locked — zamek byl uzamknut

e COMM OK DIDXX unlocked — zamek byl odemknut

Testované parametry aplika¢ni brany

e Autentizace uzivatell.

e Rizeni komunikace mezi vzdalenou aplikaci a senzorovou siti

e Reakce na asynchronni udalosti vyvolané senzorovou siti

e Adresovani skupin senzoru

e Adresovani typu broadcast (zaslani piikazi v§em senzorim)
e Zpracovani prikazli pro senzorovou sit’

e Piifazovani odpovédi od senzorové sité pripojenym klientim

e Analyza komunikace z informaci ukladanych do databaze

e Chovani sdilenych buffert

5.4.3.2 Zhodnoceni vysledkii a chovani aplika¢ni brany
Hlavnim zamérem modelové situace je zjistit chovani aplikacni brany pfi zasilani ptikaz na skupiny
senzorl a zaslani piikazii vSem senzorim najednou (adresovani typu broadcast). Chovéani aplikacni
brany bylo vyhodnoceno jako korektni, ale byl nalezen problém v ¢asti sdilenych buffert, kde pfi
zasilani odpovédi od senzorové sit€ na klientskou aplikaci u ptikazi, které byly adresovany skupiné
senzord nebo dokonce v§em senzortim, bylo zjisténo, ze sdilené buffery zasilaji odpovédi podle toho,
jak byly naplnény ZigBee koordinatorem. Coz pii vétSim poctu pfipojenych klientskych aplikaci
zasilajicich vyse zminéné ptikazy by mohlo zplsobit, zdrzovani odpovédi pro klientské aplikace
v bufferech.

Proto jsem se rozhodl, Ze modelové situace doplnim zatézovym testem, ktery bude zaméfen na
zdrzovani odpovédi od senzorové sité ve sdilenych bufferech pfi vétsim poctu pripojenych klienti
(kapitola 5.4.4). V zatézovém testu je navrhnuto i FeSeni tohoto problému pomoci doplnéni sdilenych

buffert o fizeni zisku dat z buffert.
5.4.4  Zatézovy test aplika¢ni brany

5441 Popis zatéZového testu

K aplika¢ni bran¢ je pfipojeno ptes klientské aplikace 10 uzivateld. Uzivatelé zasilaji libovolné
mnozstvi pozadavkl. Vyuziva se pozadavki z modelové situace 1 (kapitola 5.4.1) k ziskani stavu
svételného zdroje. Hlavnim zdmérem je zjistit, zda pfi veétsim zatizeni se aplikacni bréna chova

korektné. Sleduje se, zda odpovédi od senzorové sité jsou zasilany tém klientim, ktefi zaslali ptikaz
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pro senzorovou sit. Dale se zamétuji na kritické misto, jimz jsou sdilené buffery, kde se sleduje

spravny pfistup k ulozenym datiim z klientskych vlaken a vlakna sériového rozhrani.

Parametry modelové situace

e Identifika¢ni ¢isla svételnych zdroji jsou znaceny IDXX, kde za XX je vlozeno identifika¢ni
¢islo svételného zdroje v rozsahu odpovidajicimu poctu svételnych zdrojii
e Spustény ZigBee koordinator
e Spusténa serverova cast aplika¢ni brany, kde spoustéci prikaz je ve tvaru:
./server server.cfg TEST
e Klientskd aplikace pro zasilani ptikazii pro senzorovou sit’
e Prikazy pro senzorovou sit’

e COMM status IDXX — ziskani statusu svételného zdroje s identifika¢nim ¢islem XX

Odpovédi senzorové sité
e COMM OK light on IDXX — svételny zdroj s identifika¢nim ¢islem XX je ve stavu zapnuto
e COMM OK light off IDXX — svételny zdroj s identifika¢nim ¢islem XX je ve stavu vypnuto

Testované parametry aplika¢ni brany

e Rizeni komunikace mezi vzdilenou aplikaci a senzorovou siti
e Zpracovani prikazi pro senzorovou sit’

e Prirazovani odpovédi od senzorové sité pripojenym klientim
e Analyza komunikace z informaci ukladanych do databaze

e Chovani sdilenych bufferi

5.4.4.2 Zhodnoceni vysledki a chovani aplika¢ni brany

Hlavnim zamérem zatézového testu bylo zjistit chovani sdilenych bufferti aplika¢éni brany.Hlavné
bylo sledovano zpozdéni zasilani odpovédi ve sdilenych bufferech, ze kterych jsou pfifazovany
pozadavky na zpracovani ZigBee koordinatorem, a pii zasilani ptikazi vice klienty najednou. Bylo
zjiSténo, ze ptikazy jsou z bufferG zpracovavany ZigBee kordinatorem sekvencné (tak jak byly
vlozeny do vstupniho sdileného bufferu), ¢cimz dochazi ke zpozdéni odpovedi pii vice soucasné
pfijatych ptikazech od ptipojenych uzivatelt.

Resenim tohoto problému by bylo doplnéni implementace sdilenych bufferi o rozhodovaci
logiku, ktera by ptidavala prioritu zpracovani zprav nebo by zajiStovala pokrocilou techniku pro

vybér dat ze sdilenych bufferd, jakou je naptiklad algoritmus Round-robin.
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6 Z.avér

Cilem diplomové prace bylo navrhnout a implementovat aplika¢ni branu pro komunikaci mezi
klientskou branou umisténou v siti Internet a senzorovou siti ZigBee. Aplikacni brana umoziuje
ovladani senzori pomoci vzdalené aplikace, jez muze byt spusténa na pocitaci kdekoliv na svété
S ptistupem k Internetu. Komunikace ptes branu je obousmérna, abychom byli schopni nejen ovladat
specifické senzory, ale i pfijimat zpravy ze senzorové sité. Navrh aplika¢ni brany obsahuje i navrh
komunikacni protokolu pies sit’ Internet.

V diplomové praci je piedstaven popis senzorovych siti a jejich vlastnosti. Pfevazné se tento
popis zaméfuje na senzorovou sit ZigBee (kapitola 3.2), kde byla pfedstavena architektura
technologie ZigBee a protokol pro komunikaci v Zigbee sitich. Dulezitou ¢asti je popis podrobné
struktury APS ramce (kapitola 3.3.1), ktery je vyuzivan pro fizeni senzorové sité pomoci ZigBee
koordinatoru. Navrh komunikaéniho protokolu (kapitola 4.1.1) na aplika¢ni urovni pro fizeni
komunikace mezi klientskou aplikaci a serverovou ¢asti aplikacni brany byl implementovan a
zhodnocen jako velmi vhodny, jelikoz zajist'uje univerzalni pouziti pro jakykoliv pfikaz senzorové si¢
ZigBee nebo jeji odpovéd’. Implementace ZigBee koordinatoru vyuziva pro své ftizeni knihoven
ZigBee stack (kapitola 5.2.2). Je doplnéna o prostiedky umoziujici jednoduché piijimani ¢i zasilani
dat z/do senzorové sit¢ ZigBee. Implementace serverové ¢asti aplikaéni brany byla nejdfive
piedstavena na jednotlivych stavebnich kamenech (kapitola 5.3.1) a poté byl popsan jeji celkovy chod
(kapitola 5.3.2).

Testovani implementace a chovani aplika¢ni brany prob&hlo na 3 modelovych situacich a
zatézovém testu (kapitola 5.4). Kazda modelova situace ma za ukol otestovat ruzné udalosti
Vv senzorové siti, které se mohou pii nasazeni aplika¢ni brany do praxe objevit. Vysledky testovani
jsou vkazdé z modelovych situaci analyzovany. ZatéZovy test aplikaéni brany byl zaméfen na
konkrétni problém, ktery se vyskytl pii testovani a bylo navrzeno jeho feseni. Modelové situace a
zat€zovy test ukazaly, ze navrh a implementace aplika¢ni brany a komunikaéniho protokolu je velmi
pruzny a dostatecné univerzalni, aby mohl byt vyuzit pro nasazeni do praxe.

Jako rozSifeni implementace aplikacni brany bych se zaméfil na sdilené buffery, jenz jsou
vyuzivany jako sdilend pamét pro vlakna klientd a sériového rozhrani. Moznym rozsSifenim je
upraveni bufferti na prioritni buffery, které umoziuji pfednostni zpracovani piikazii od uzivatelli
S vysSi prioritou. Zde by ovSem musela byt zajiSténa moznost spravedlivého pridélovani sdilenych
buffert podle pokrocilych algoritml pro piistup do sdilené paméti tak, aby napiiklad nenastala
situace, kde je tato sdilena pamét vyuzivana jen uzivatelem s nejvysSsi prioritou. Dal§im moznym
roz$itenim sdilenych bufferti je implementace spravy bufferti pres uzivatelské rozhrani serverové
¢asti aplikacni brany nebo automatizace této spravy. Piikladem této spravy muze byt promazavani

prikazt z bufferd, které jsou v bufferech udrzovany déle nez zvoleny pocet hodin. Pro vyuziti v praxi
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bych jako rozsiteni aplikacni brany jako celku doporucil pfipojeni modulti zabezpecujicich doruceni
informaci pii dulezitych udalostech ptes SMS branu, vyvolani zvukovych alarmii a Sifrovanou
komunikaci pres sit’ Internet nebo v ramci senzorové sité. Toto ovSem zalezi na konkrétnim piikladu
nasazeni aplikacni brany do praxe.

Zdrojové kody implementace serverové Casti aplikacni brany mohou byt diky objektovému
navrhu vyuzity pro dalsi pouziti ¢i rozsifeni. Ke zdrojovym kédim je dodana podrobna programova
dokumentace, kterd popisuje vSechny tfidy a jejich vefejnd rozhrani. Pii navrhu a implementaci
jednotlivych tiid bylo brano v potaz jejich dalsi pouziti. V ¢asti ZigBee koordinatoru byl piedstaven
modul bufferu, ktery umoziuje efektivné pfijimat ¢i zasilat informace ze sériového rozhrani ZigBee
koordinatoru.

Diplomova prace muze slouzit jako navod pro nasazeni celého konceptu aplikac¢ni brany do
praxe. Pro analyzu chodu aplikacni brany je mozné vyuzit uzivatelské rozhrani s moznosti
nadefinovani si vlastnich ptikazl pro vypisy informaci z databaze. Byly pfedstaveny i pozadavky na
Klientskou aplikaci (kapitola 5.1.2.2), ktera umoznuje zasilani ptikazi pro senzorovou sit’ ZigBee.
Aplika¢ni brana muZe byt po malé upravé konfiguraéniho souboru a implementace vyuzita jako
multibrana pro vice ZigBee koordinatori. Multibrana zajistuje zasilani a pfijimani pfikazi na/od vice
ZigBee koordinatort, ¢imz miZzeme zajistit vétsi prizptisobeni pozadavkiim na senzorovou sit’.

Navrhova cast diplomové prace byla piedstavena a obhajena jako ¢lanek pred komisi v soutézi
STUDENT EEICT 2010. Clanek byl piijat do sborniku a ziskal ocenéni v podob& 1. mista v sekci
M12 Inteligentni a pocitacové systémy. Sbornik STUDENT EEICT 2010 i s ptisluSnym ¢lankem lze
nalézt na URL: <http://www.feec.vutbr.cz/EEICT/2010/sbornik/index.html> v ¢asti Magisterské

projekty, sekce Poéitacové systémy.
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Priloha 1. Manual

Tato priloha slouzi k ndvodu pro ptelozeni programu aplikac¢ni brany a jejiho spusténi. Manual k

programu aplikacni brany je rozdélen na dvé ¢asti — serverova cast a ZigBee koordinator.

ZigBee koordinator

Pro praci s programem pro ZigBee koordinator je potfeba mit nainstalovany MPLAB IDE
s piekladacem jazyka C (kapitola 5.1.1.1), programator MPLAB ICD 2 (kapitola 5.2.1.2) a
samoziejmé zakladni desku PICDEM Z (dale jen zékladni deska), na které je mikrokontrolér
PIC18LF4620 (kapitola 5.2.1.1). MPLAB umoziiuje pteklad programu, pfipadné ladéni programu a
nahrani preloZeného kodu do hardware (PICDEM Z) plnici funkci ZigBee koordinatoru.

Pro nahrani prelozeného kodu potiebujete MPLAB ICD 2 programator piipojeny k Vasemu
pocitaci a zaroven k zakladni desce. Po nahrani programu se odpoji programator MPLAB ICD 2 od
zékladni desky. Program se spusti tim, Zze se na zakladni desce pfesune piepina¢ pro zapnuti z polohy
OFF do polohy ON nebo BATTERY, podle toho jak je zakladni deska napajena, a stisknutim tlacitka
pro restart (kapitola 5.2.1.1).

Pro komunikaci se serverovou ¢asti musi byt zdkladni deska propojena s pocitaem pomoci

sériového kabelu s rozhranim RS-232 nebo piipadné pies redukci USB -> RS-232.

Serverova ¢ast

Program serveru je implementovan pro béh v opera¢nim serveru Linux a se ZigBee koordinatorem je

propojen pres sériové rozhrani viz vyse.

Preklad programu

Pro ptfeklad je nutné mit nainstalovany pfeklada¢ programovaciho jazyka C++ a nastroj CMake

(http://www.cmake.org/), ktery je uren pro sestaveni samotného piekladu. Minimalni pozadovana
verze CMake je 2.6. Pii prekladu se musite nachazet v adresaii /Program/server/ a pro spusténi
piekladu sta¢i v konzoli napsat piikaz make. Pokud by pfi prekladu nastala chyba vypise se

upozornéni a diivod chyby.

Spusténi programu

Pted samotnym spusténi zkontrolujte zda je ZigBee koordinator korektné piipojen k pocitaci a je

zapnut. Pro spusténi serverové ¢asti aplikacni brany je potifeba mit konfigura¢ni soubor pro nastaveni

serveru a komunikace se sériovym rozhranim (kapitola 5.3.1.1), jehoz piiklad je uveden v piiloze 4.
Pro spusténi programu je nutné mu piedat v jeho argumentech nasledujici informace. V prvnim

argumentu programu se piedava relativni adresafova cesta ke konfiguraénimu souboru i s jeho

nazvem a pripadnou pfiponou. Pokud se konfigura¢ni soubor nachazi ve stejném adresaii jako
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spustitelny soubor programu, jenz byl vytvoten pii piekladu, tak staci jen zadat jméno konfigura¢niho
souboru s pfipadnou pfiponou. Druhym argumentem je mod béhu programu serverové ¢asti aplikacni

brany. V tabulce 18 je uveden piehled téchto modu i s jejich vyznamem.

Mod Vyznam
NORM Spusténi programu pro pfimou komunikaci a ladéni ZigBee koordinatoru
SIM1 Spusténi programu pro beéh modelové simulace 1
SIM2 Spusténi programu pro béh modelové simulace 2
SIM3 Spusténi programu pro beéh modelové simulace 3
TEST Spusténi programu pro b&h zatézového testu

Tabulka 18 Piehled modl programu serverové ¢asti aplikaéni brany

Priklad spusténi serverové casti aplikacni brany:

./server server.cfg SIMI

Po spusténi programu jej 1ze ovladat ptes uzivatelské rozhrani, jehoz ptikazy slouzi pro vypnuti
serveru, spravu databaze a vypisu z komunikace (kapitola 5.3.1.8).

Pro komunikaci s aplika¢ni branou jako klientskou aplikaci vyuZzijte program Netcat (kapitola
5.1.2). Pii komunikaci s aplika¢ni branou musi byt dodrzen komunikaéni protokol (kapitola 4.1.1).
Spusténi programu NetCat:

./nc <IP_ adresa|localhost> <port serveru>

Napovéda programu

Napoveéda programu se déli na dvé Casti. Prvni napovéda se tiskne na standardni vystup pii Spatné
zadanych argumentech programu. Druha napovéda slouzi pro vypis ptreddefinovanych piikazi pro
uzivatelské rozhrani. Vypis se tiskne na standardni vystup a jsou v ném obsazeny veskeré dilezité

informace potiebné k ovladani uzivatelského rozhrani.

Chybové hlaseni programu

Chybové hlaseni programu se tiskne na standardni chybovy vystup a jeho Ucelem je upozornit
spravce serveru na vzniklou chybu. Ve vétsin€ pfipadl je po vypisu chyby i nabidnuto feSeni
problému. Pokud klientska aplikace zasle pfikaz komunikaéniho protokolu v chybném tvaru, server

zasila informaci o chybné syntaxi piikazu.
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Priloha 2. Zdrojové texty vybranych c¢asti

Implementace

Deklarace hlavi¢kového souboru modulu bufferu buffermodul.h

/**********************************************************************

* Autor: Tomas Majer, xmajerlO *

* xmajerlO@stud.fit.vutbr.cz *

% ok % ok k ok k ok k ok k ok k ok % ok ok ok ok ok ok ok ok ok ok ok ok ok ok k ok k ok k ok k ok ok ok k ke k Kk Kk ok k ok k kK kK Xk
x% /

#ifndef BUFFERMODUL H

#define BUFFERMODUL H

/**
Struktura obsahujici buffer s pomocnymi proménnymi.
**/
typedef struct {
byte *p buffer; //samotny buffer
int size; //velikost bufferu
int length; //poet bytu v bufferu
byte *p startPosition; //ukazatel na zalatek Fretézce
byte *p finalPosition; //ukazatel na konec Ffetézce

} s BUFFER;

/**
Funkéni prototypy funkci modulu buffermodul.h
**/

/**

Funkce slouZici pro inicializaci struktury s buffer. Alokace paméti pro
buffer. Nastaveni velikosti bufferu. Nastaveni pomocnych ukazatel® na
zaCatek bufferu.

@param p bufferStruct Ukazatel na strukturu, u které se provede
inicializace.

@param sizeOfBuffer Hodnota urcujici velikost bufferu.

@return V pfripadé chybné alokace paméti vraci -1, jinak vraci 1.

**/

extern int initBuffer(s BUFFER *p bufferStruct,int sizeOfBuffer);
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/**

Funkce slouzici pro vloZeni 1 byte dat do paméti bufferu.

@param p bufferStruct Ukazatel na strukturu bufferu.

@param sizeOfBuffer Hodnota vkladaného byte.

@return V ptripadé chybného vloZeni -1, jinak vraci 1.

**/

extern int addByteToBuffer (s BUFFER *p bufferStruct,byte input);

/**

Funkce slouZici pro vyc&isténi bufferu a uvodniho nastavi ukazeteld.
@param p_bufferStruct Ukazatel na strukturu bufferu.

**/

extern void clearBuffer (s BUFFER *p bufferStruct);

Jxx
Funkce slouzici pro nacteni dat z bufferu do pole bytu.

@param p_bufferStruct Ukazatel na strukturu bufferu.

@param output Ukazatel na pole bytd, které se bude plnit daty z bufferu.
@return V ptripadé chybného c¢teni -1, jinak vraci 1.

*k /

extern int readFromBuffer (s BUFFER *p bufferStruct,byte *output);

/**

Funkce slouzici k vytisténi obsahu bufferu a velikosti dat v bufferu.
@param p bufferStruct Ukazatel na strukturu bufferu.

**/

extern void printBufferToOutput (s BUFFER *p bufferStruct);

/**

Funkce slouzici k vytisténi nastaveni pomocnych ukazatell na zacitek a
konec dat v bufferu.

@param p _go Ukazatel na strukturu bufferu.

**/

void setPointersToSizeOfData (s BUFFER * p go);
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Priloha 3. DVD

Tato pfiloha obsahuje diplomovou praci, soubory obsahujici zdrojové kody jednotlivych casti

programu, programovou dokumentaci serverové casti aplikacni brany, nez byla vygenerovana pomoci

nastroje Doxygen, soubory umoziujici pielozeni programu. Dale jsou zde vSechny obrazky a

zdrojové soubory diagramil pouzitych v diplomové praci.

Adresarova struktura DVD

/Diplomova_prace.pdf

Text diplomové prace ulozena v PDF formatu.

/Program/

Adresar obsahujici podadresare se zdrojovymi kddy jednotlivych ¢asti aplikacni brany a se
soubory urcené k prekladu programd.

/Program/server/

Adresat obsahujici zdrojové kody implementace serverové ¢asti aplikaéni brany a soubory uréené
k piekladu serverové Casti.

/Program/server/contrib/

Adreséf obsahujici zdrojové kody k rozhrani SQLite a SQLite wrapper.

/Program/coordinator/

Adresat obsahujici podadresare se zdrojovymi kody implementace ZigBee koordinatoru.
/Program/coordinator/PIC18Coordinator/

Adresaf obsahujici zdrojové kody s implementaci ZigBee koordinatoru, modulu bufferu a projekt
pro MPLAB IDE slouzici k naprogramovani ZigBee koordinatoru.
/Program/coordinator/Microchip/

Adresar obsahujici zdrojové kody implementace ZigBee stacku.

/Dokumentace/

Adresaf obsahujici programovou dokumentaci. Vstupnim bodem do dokumentace je index.html.
/Podklady/

Adresat obsahujici podadresare se vSemi obrazky nebo diagramy pouzitych v diplomové praci.
[Podklady/literatura_obrazky

Adresar obsahujici obrazky, které byly pievzaty z literatury a pouzity v diplomové praci.
/Podklady/obrazky

Adresat obsahujici mé vlastni obrazky, které byly pouzity v diplomové praci.

/Podklady/visio/

Adresat obsahujici zdrojové soubory vSech diagramti pouZzitych v diplomové praci ve formatu

.vsd (MS Visio).
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Priloha 4. Zdrojovy text konfiguracniho

souboru server.cfg

# Tomas Majer, xmajerl0O, diplomova prace

# Konfigurac¢ni soubor

# Definice sitové rozhrani, na kterém bude server naslouchat.
# Hodnoty musi odpovidat redlnym parametrum.

# MoZné hodnoty: fetézce oddéleny mezerami.

# Vychozi hodnota: lo ethO

interface lo ethO

# Definice ¢isla portu, na kterém bude server naslouchat.
# Doporucené ¢islo portu: 1024-65535

# MoZné hodnoty: 1 - 65535

# Vychozi hodnota: 12001

port 12001

# Casovy interval, po kterém budou kontrolovany sdilené buffery na
asynchronni udélosti.

# Doporucené hodnoty: 1-10 (v sekundéch)

# Mozné hodnoty: 1 - velikost datového typu int (zavislé na platformé)
# Vychozi hodnota: 1

timeout 1

# Velikost bufferl pro pfijem zprav od klientd (v bajtech).

# Mozné hodnoty:: 1 - velikost datového typu int (z&vislé na platformé)
# Vychozi hodnota: 256

buffer size 256

# Specifikace umisténi zatrizeni komunikujici pomoci sériového portu v

struktute operac¢niho systému Linux.
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# MoZné hodnoty: Ffetézec popisujici umisténi
# Vychozi hodnota: /dev/ttyS0
device /dev/ttyUSBO

# Definice rychlosti pfenosu na sériovém rozhrani.

# Mozné hodnoty: 75, 110, 134, 150, 200, 300, 600, 120, 1800, 2400, 4800,

# 9600, 19200, 38400, 57600, 115200
# Vychozi hodnota: 9600
speed 9600

# Definice poctu datovych bitld pro prenos na sériovém rozhrani.
# MoZné hodnoty: 5, 6, 7, 8

# Vychozi hodnota: 8

data bits 8

# Definice typu parity pouzitém pr¥i pfenosu na sériovém rozhrani.
# MoZné hodnoty: none, even, odd
# Vychozi hodnota: none

parity none

# Definice poctu stop bitl pouZitém p¥i prenosu na sériovém rozhrani.
# MoZné hodnoty: 1, 2
# Vychozi hodnota: 1

stop bits 1

# Definice typu fizeni toku pt¥i pfenosu na sériovém rozhrani.
# MoZné hodnoty: hardware, xon/off, none
# Vychozi hodnota: none

flow control none
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