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Abstrakt

Diplomova prace se zabyva ITIL procesy v systémech service desk. Cilem prace bylo zvolit
nékolik service desk systému a zpracovat rozhrani, pres které bude mozné se service desky
komunikovat a pracovat s vybranymi procesy. V praci je obecné popsana knihovna ITIL,
podrobnéji funkce service desku a dulezité ITIL procesy. Mnozinu procesi, se kterymi lze
v rozhrani manipulovat, tvoii sprava incident®, problémt, zmén a konfiguraci. Pro praci
s témito procesy je navrzeno a nasledné implementovano aplika¢ni rozhrani fungujici na
bazi webovych sluzeb. V zavéru prace je prezentovano nékolik scénari pro demonstraci
komunikace mezi klienty a service desky pres vytvorené rozhrani.

Abstract

Main focus of this thesis is creating workaround for ITIL processes in service desk systems.
As a objective with highest priority was to choose service desk systems, then create interface
which can make possible communication between service boards and selected processes.
I described also in generally meaning ITIL library, common service desk functions and
important I'TIL processes. Management of incidents, problems, changes and configurations
is based on a set of processes, which are able to manipulate with interface. Web services
are main tool of implemented API for working with these processes. In conclusion are
also presented several scenarios to demonstrate communication between clients and service
across the board created interface.
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Uvod

S tim, jak dnes informacni technologie pronikaji téméi do kazdé firmy ¢i spole¢nosti, stava
IT systému, ale i o nasledné poskytovani doplikovych sluzeb. Timto zptisobem pridavaji
vyrobci svym produktim dalsi hodnotu. Software je poskytovano jako sluzba. Kvalitni
sprava a Fizeni téchto sluzeb vyzaduje nemalé sili ze strany vyrobce a pritom musi byt vse
perfektni. Nikdo prece nechce ztracet zakazniky. Pro efektivni fizeni sluzeb a komunikaci
se zakazniky se vyuzivaji systémy znamé jako service desk (pripadné help desk).

Co si lze predstavit pod slovnim spojenim provoz sluzeb v IT? I ¢lovék, ktery se v proble-
matice prili§ neorientuje, si vétsinou u sluzby vybavi, ze mu bude néco nabizeno. U provozu
zase, ze se bude jednat o néjakou zodpovédnost, aby sluzba fungovala a podobné. Znalejsi
osoba si pak jiz predstavi na pozadi urcitou strukturu, kdy se bude jednat o systém soft-
ware a lidi, ktefi se staraji o jeho béh. Tito lidé pro spriavu a reseni problémi budou jisté
vyuzivat pravé service desk jako podpurny systém a tim podporovat stabilni béh sluzby.

Tato prace se zajima pravé o systémy Service Desk, uréené pro komplexni spravu IT
problémt. Implementac¢nim cilem je navrzeni univerzalnitho API pro komunikaci s riznymi
Service Desk systémy. Vysledné rohrani pak muze poslouzit pri testovani systému service
desk, muze pomoci pri vybéru a muze se stat zakladem pro testovani ITIL procesi v ruznych
systémech.

V prvni kapitole bude predstavena knihovna ITIL a jeji uzitec¢nost v fizeni podnikové in-
formatiky. Nasledovat bude struény popis historie a budou posany jednotlivé ¢asti knihovny,
shrnujici nejlepsi praktiky navrhu, implementace a Fizeni sluzeb.

Druha kapitola popisuje hlavné 4. ¢ast knihovny ITIL - provoz sluzeb. Nejvétsi pozornost
bude vénovana funkci service desk. S funkci je spojena pravé sprava problémi, incident,
zmeén a konfiguraci. Sprava téchto ¢tyt procesu bude tvorit hlavni napln této prace. Strucné
budou popsany dalsi dilezité ITIL procesy.

Ve treti kapitole budou specifikovany cile této prace a pozadavky na funkce implemen-
tované aplikace. Bude predstaven postup, jak cili dosdhnout.

Ctvrta kapitola predstavi a popise nékolik konkrétnich FeSeni service desk systémii,
které budou podporovany ve vytvareném rozhrani. Nejprve budou definovany pozadavky
na vhodné systémy, podle kterych nakonec probéhl vybér. U vybranych systémi budou
rozebrany funkce, jimiz systémy disponuji a jejich pfinos v implementaci rozhrani.

Pata kapitola se zabyva navrhem aplikacniho rozhrani. V prvni ¢asti této kapitoly je
predstaven navrh struktury rozhrani a dat, kterd budou pres rozhrani k dispozici. Nasle-
dovat bude dulezitd ¢ast popisujici zpusoby komunikace mezi rozhranim a service desky.
Posledni ¢asti kapitoly je navrh struktur a formatd pro komunikaci mezi rozhranim a Kkli-
enty.

Sest4 kapitola popisuje vlastni implementaci aplikace. Pfedstaveny jsou pouzité néastroje
a rozebrany implementacni detaily.



Sedma kapitola se zabyva testovanim a tvorbou testovacich scénait. Soucasti kapitoly
je popis klientu, pracujicich podle pripraveného scénare.

Zhodnoceni celé prace a dosazenych vysledku je uvedeno v zavéru prace. Kapitola shr-
nuje dosazené vysledky a navrhuje mozna budouci rozsiteni prace.

Soucasti prace je také nékolik priloh. V priloze A je uveden obsah priloZzeného disku.
V priloze B je uveden piehled webovych sluzeb, které jsou rozhranim zptistupnény. V ptiloze
C jsou uvedeny priklady pozadavki pro komunikaci s vytvorenym rozhranim.



Kapitola 1

ITIL - IT Infrastructure Library

Jednim z hlavnich cili v podnikovém fizeni (nejen) informatiky, je predevsim védét co
délat, aby podnik neztracel zakazniky. Vedle standardni spravy informacnich technologii
jde predevsim o to vydefinovat a popsat sluzby, které podnikova informatika poskytuje
zaméstnancum. Naucit zaméstnance s témito sluzbami pracovat a néasledné tyto sluzby
nepretrzité a efektivné spravovat a ridit. A to jak na operativni, tak na taktické a strategické
arovni. Disciplina, ktera se této oblasti fizeni podnikové informatiky vénuje, se nazyva IT
Service Management (ITSM), pieloZzeno do éestiny - Rizeni sluzeb informacnich technologii.
Popis nejlepsich zkusSenosti a postupti, jak takového efektivniho izeni sluzeb dosdhnout je
uveden v sadé publikaci, souhrnné nazyvanych ITIL - IT Infrastructure Library, v ¢estiné
Knihovna infrastruktury informac¢nich technologii. [13]

ITIL je mozné povazovat za ramec, ve kterém lze najit techniky, upozornéni, navody a
dalsi rady ohledné toho, jak véci délat ¢i nedélat. Hlavnim tcelem je zlepSeni kvality sluzeb
IT a jejich optimalizace v rdmci podniku a jeho obchodnich cilii. Tento proces je méritelny
k obchodnimu tspéchu podniku. Zkusenosti a doporuceni se postupné staly defacto stan-
dardem. Jelikoz se jedna o ramec, poskytuje ITIL dostatecnou flexibilitu k prizptsobeni
vlastnim pozadavkim a potfebdm. [(]

1.1 Historie

Prvni verze knihovny ITIL vznikla koncem 80. let minulého stoleti, kdy britska vladni
agentura CCTA zacala postupné vydavat publikace shrnujici nejlepsi zkusenosti z oblasti
fizeni sluzeb IT. Jiz tehdy bylo klicovym prvkem to, Ze se nejednalo o pravidla vymyslena
uredniky ¢i teoretiky, ale o skuteénou a ovérenou praxi. Prvni svazek ITIL vysel v roce 1989
a celd sbirka V1 zahrnovala celkem 46 svazki.

Vyvoj druhé verze knihovny ITIL zapocal koncem 90. let. Prvni publikace (Service
Support) vysla v roce 1999, posledni publikace pak v roce 2006. Verze V2 méla celkem 10
tituld. V praxi se ovSem pouzivaly viceméné pouze dva tituly - Service Support a Service
Delivery. Tyto dvé publikace jsou mnohymi I'TSM specialisty pokladany za bibli ITSM, a
to i po vydani ITIL V3 [0].

Prace na treti, dosud posledni verzi, zapocaly v roce 2004 a byly zavrSeny v kvétnu roku
2007 vydanim péti ustfednich publikaci ITIL. Rozvoj treti verze vsak zdaleka neskoncil,
postupné byly a stéle jsou vydavany dalsi rozsifujici a doplnujici publikace (v soucasnosti
¢itd knihovna okolo 20 svazki). Pét ustfednich publikaci bylo v roce 2011 aktualizovano a
tato posledni verze je oznacovana jako ITIL 2011 Edition. Zakladni princip V3 je postaven



na Fizeni zivotniho cyklu sluzby (hodnoty), kterou informac¢ni technologie poskytuji svym
zdkaznikum (odbérateliim). [0]

K historickému prehledu je uziteéné zminit normu ISO/IEC 20000 z roku 2005 [11].
Norma se jako prvni celosvétovy standard vztahuje k managementu IT sluzeb a zaméruje
se na zlepsovani kvality, zvysovani efektivity a snizovani nédkladd u IT sluzeb a procesi.
Posledni aktualizace normy, jedenacta v poradi, probéhla v roce 2015.

Zékladni principy Fizeni sluzeb IT jsou od prvni verze ITIL neménné, tj. incidenty a
udalosti, problémy a zndmé chyby, releasy apod., jsou definovany stale stejné. Rozdily mezi
jednotlivymi verzemi spocivaji zejména ve zpusobu zpracovani a v rozsahu (poctu) prvku
best practice. [13]

1.2 Strategie sluzeb

Prvni kniha ITIL se zabyva faz{ nazvanou Strategie sluzeb (Service Strategy). Tato faze
se prolind vSemi ostatnimi fizemi a ovliviiuje je. Funguje jako osa zivotniho cyklu sluzby.
Navrh sluzby prevadi strategii do faze navrhu. Pfevod a provoz sluzby za pomoci navrhu
tuto strategii implementuji. Faze neustalého zlepSovani sluzeb se opira o strategii pri dalsim
vylepSovani sluzby z hlediska zvySovani kvality. [0]

Obecné lze strategii sluzeb chapat jako navod jak navrhovat, vyvijet a implementovat
spravu sluzeb.



1.3 Navrh sluzeb

Faze nasledujici po strategii sluzeb se nazyva Ndvrh sluZeb (Service Design) a zabyva se ji
druhd knihy ITIL. V souladu se strategii sluzeb se navrhuji a tvori hodnotové sluzby. Jiz
v této fazi se navrhuji a implementuji zlepsovaci mechanismy pro pouziti v pozdéjsich fazich
zivotniho cyklu sluzby. [0]

Obecné lze Tici, ze navrh sluzby nabizi ndvody pro navrh a vyvoj sluzeb a procesu.

1.4 Prechod sluzeb

Po névrhu néasleduje faze nazvand Prechod sluzeb (Service Transition), kterd shrnuje zave-
deni sluzby do provozu. Tato faze je zodpovédna za prevedeni strategie, obsazené v navrhu,
z teorie do praxe. Rizené a organizované prevadi IT sluzbu a vSechny jeji ¢asti do provozu.
[6]

Prechod sluzby poskytuje zdsady a rady pro vyvoj, zlepsovani a predavku novych nebo
upravenych sluzeb do provozu.

1.5 Provoz sluzeb

Ctvrté kniha ITIL, Provoz slufeb (Service Operation), se vénuje fazi po prechodu sluzby do
provozu, tedy vlastnim provozem sluzby. Zajistuje, aby zdkaznik dostal odpovidajici hod-
noty. Cilem faze je stabilita I'T sluzeb a zvySovani Gc¢innosti a efektivnosti pii poskytovani
sluzeb. Provoz sluzeb je také zodpovédny za spravu technologii potfebnych pro podporu a
poskytovani sluzeb. [6] Dulezitym procesim v této fazi, stejné jako funkci service desku se
bude vénovat nasledujici kapitola.

1.6 Neustalé zlepsovani sluzeb

Posledni faze ITIL, Neustalé zlepsovani sluzeb (Continual Service Improvement), poskytuje
nastroje a navody pro nepretrzité zefektiviiovani sluzeb a drive zminovanych aspekta jako
je navrh, zavadéni a provoz sluzeb. [0]



Kapitola 2

Service desk a dilezité procesy
ITIL

Service desk (pripadné SD systém) plni funkei hlavniho kontaktniho mista pro uzivatele
pri hldseni poruch a problému se sluzbami (incidenty, problémy) a zadostech o sluzbu.
SD systém predstavuje také jediné kontaktni misto (SPoC) a jde o prvni linii IT podpory
v organizaci. V principu se pro SD systémy pouzivaji ¢tyri zakladni struktury, uvedené
v nasledujicim seznamu:

e centralni — existuje jediny service desk pro vSsechny organizacni jednotky,
e lokdlni — kazdé pracovisté (oddéleni) ma sviyj vlastni service desk,

e virtualni — ¢asti service desku jsou na ruznych mistech, ale jsou dosazitelné pres jeden
komunika¢ni bod (napf. pfes jedno telefonni ¢islo),

e service desk ,nasledujici slunce* — specidlni forma virtualniho service desku, ktera
zajistuje dostupnost napri¢ riznymi ¢asovymi pasmy.

Service desky je mozné rozdélovat i podle tirovné dovednosti zaméstnancti. Mohou existo-
vat silné specializované service desky (vysokd uroven dovednosti) nebo service desky nizni
urovné (zdkladni uroven dovednosti).

P1i vyhodnocovani efektivniho fungovani SD systému je moznym ukazatelem procento
vylesenych poruch a dosazitelnost. Dalsim ukazatelem je napf. prumérna doba FeSeni pro-

vvvvv

kaznika. [0]

2.1 Role v ramci service desku

Pri provozu service desk se uplatnuji nasledujici role:
e manazer service desku — provozni zodopovédnost ve velkych podnicich,

e vedouci tymu service desku — zajistuje aby byly vzdy k dispozici potfebné drovné
dovednosti, vede a stara se o tym,

e analylik service desku — podpora prvni linie provadi aktivity service desku,



e superuzivatelé — zaméstnanci z jednotlivych oddéleni se specidlnim know-how, kteri
pomahaji ,IT méné zdatnym“ kolegiim s mensimi problémy.

Vyznam service desku spoc¢iva v jeho roli rozhrani mezi I'T a koncovymi uzivateli. Da se
tici, ze service desk predstavuje pro zakaznika organizaci I'T. Proto jsou dilezitym fakto-
rem lidské zdroje kolem service desku. Dilezité je zejména spravné provazani personalniho
obsazeni, drovné dovednost{ a tréninku [0].

2.2 Service desk versus help desk

Oba systémy jsou urceny pro podporu zékaznika (koncového uzivatele). V obou pripadech
se jedna o SPoC. Kazdy ze systému vsak pristupuje k této problematice odlisné.

Help desk je zaméfen primarné na pomoc koncovému uzivateli, feseni jeho problémi.
Neresi interni procesy. Ve vétsiné pripadu jde pouze o poskytovani podpory zdkaznikim.

Service desk je zaméren vice strategicky a kromé pomoci jde vice do ,,hloubky*. Cilem je
nejen feseni problému uzivatelt, ale také dalsi zlepsovani internich procestu, monitorovani,
vyhodnocovani a zlepsovani chodu organizace. [15] [7]

Role help desku a service desku je nazorné demonstrovana na nasledujicim piikladu.
Prestala fungovat kopirka a uzivatel vytvoril pozadavek na vyreSeni tohoto problému. Help
desk se snazi co nejrychleji vyfesit problém a obnovit chod zafizeni (restart, aktualizace
ovladact). Service desk tuto ¢innost muze rozsitit, a tim jednoduse zjistit, Ze zafizeni vy-
kazuje chyby jiz delsi dobu a problém reportovalo vice uzivateld. Tim padem muze byt
vyhodnocena potfeba detailnéjsitho zkoumani zarizeni, které by v budoucnu dalsim podob-
nym problémum zamezilo. Service desk tedy nejdrive zajisti roli help desku pro okamzité
zprovoznéni zafizeni. Nésledné zajisti systémové feseni opakujictho se problému. Service
desk podporujici metodiku ITIL mtize dale ujasnit terminologii a zptisoby feseni problémii.
Z pozadavku koncového uzivatele, tak vznikne incident (nepldnovany vypadek sluzby), ktery
je tfeba rychle Fesit napiiklad restartem. Z incidentu je mozné déle vytvorit problém (pii-
¢ina jednoho ¢i vice incident). V ukézkovém piipadé muze problém diky vétsimu poctu
incidentti odhalit chybné zarizeni, zajistit jeho vyménu pomoci pozadavku na zménu a
zabranit vzniku dalsich podobnych incidenti. [15]

2.3 Dadlezité pojmy v procesech provozu sluzeb

Pred popisem dulezitych procesi service desku je nutné vymezit nékteré pojmy, se kterymi
se bude pracovat v nasledujicich sekcich a kapitolach.

Tiket

Tiket (ticket) je instance procesu v ramci service desku. V zdvislosti na typu procesu se
miuze jednat o incident, problém, zménu apod. [12]

SLA

SLA neboli Service Level Agreement - Dohoda o drovni sluZeb popisuje sluzby IT a dohody
o poskytovanych sluzbach mezi zakaznikem a organizaci. Pouziva se v ni netechnickych
vyrazi (kvuli srozumitelnosti pro zakaznika). [3]



Service desk

Help desk

Service desk je zaméren na zdkazniky, za-
meéstnance a interni procesy.

Help desk je zaméren hlavné na zdkazniky

Strategicky ndstroj, smyslem je pozadavky
efektivné resit a dale vyhodnocovat.

Takticky ndstroj, smyslem je co nejrychleji
fesit pozadavky zakazniki.

Cilem je navrhovat zlepSeni procesi pro
efektivnéjsi chod organizace.

Cilem je poskytovat podporu zdkazniktim.

Podpora interniho zaméreni, kazdé oddeé-
leni (nejen IT) uvnitt organizace muze byt
soucasti a mit své interni zakazniky.

Pouze externi zaméreni na externi zédkaz-
niky.

Madlo organizaci provozuje service desk

Mnoho organizaci provozuje help desk bez

service desku.
Obsahuje  zdkladni
spravu pozadavki.

bez help desku.

Obsahuje pokrocilou funkcionalitu (Inci-
dent Management, Request Fulfilment,
Problem Management, Change Manage-
ment atd.)

funkcionalitu  pro

Tabulka 2.1: Tabulka shrnujici zakladni rozdily mezi service desk a help desk systémy.
Prevzato z [15].

2.4 Sprava incidentt

Incident je v [3] definovdn jako nepldnované preruseni sluzby IT nebo snizeni jeji kvality.
Incidentem je rovnéz porucha konfigurace, kterd doposud neovlivnila béh sluzby. Dalsim
duilezitym pojmem ve spravé incidentu je tzv. ndhradni reseni. To je vyuzito pro omezeni
nebo vylouc¢eni dopadu incidentu (problému), pokud neni k dispozici tiplné feSeni.

Hlavnim cilem procesu je obnoveni norméalniho provozu sluzby. Dilezité je, aby obnoveni
probéhlo co nejrychleji a s co nejmensimi dopady vypadku na uzivatele a zdkazniky. DalSim
cilem je zajisténi pozadované kvality sluzby podle dohodnutych SLA.

Proces je odpovédny za vcasnou detekci incidentt, jejich zdznamu a fizeni. Proces ne-
zkouma pri¢inu incidentu, ale hleda jakékoli feSeni, které povede k obnoveni sluzby nebo
alespon k omezeni dusledkt vypadku sluzby. Proces mize ovlivnit pouze dobu trvani inci-
dentt a obchodni ztraty (plynouci z existence incidentu). Dulezitym rysem procesu je Feseni
incidentu podle priorit, stanovenych na zdkladé dulezitosti (zejména z obchodni stranky
véci) nebo na zdkladé SLA. To v dusledku znamend, Ze IT zdroje jsou prioritné pfifazovany
zéavaznym vypadktm, oproti méné vyznamnym.

Nejcastéji jsou incidenty detekovany procesem spravy udélosti a uzivateli kontaktujicimi
service desk. Je zddouci, aby co nejvice incidentit bylo detekovano dohledovymi systémy
(hlavni cil procesu spravy udéalosti).

Dulezita je v procesu také automatizace pomoci vhodnych nastroju a znalostni databaze
(informace o predchozich incidentech a jejich feseni). [13] [1]

Prinosy procesu a disledky neexistence procesu

vvvvv

| pfinosy procesu spravy incidentu patii:
e snizeni dusledkt dopadu incidentu a zkraceni doby vypadku IT sluzeb,

e zvyseni spokojenosti zakaznikl a uzivateld,
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e alokace IT zdroji na feseni incidentti podle priorit.

V pripadé neexistence procesu se podnik musi pripravit na problémy zpusobené tim,
Ze se pri Spatném fizeni nebo nefizeni incidentd mohou incidenty ,ztracet* nebo se miize
vyznamné prodlouzit doba jejich odstranéni. Tim se pak samoziejmé prodluzuje i doba
vypadku sluzby. Z drobnych incidentt se casem mohou stat incidenty zavazné a mohou jiz
vyznamné ovlivnit kvalitu sluzby.

2.5 Sprava problémi

Problém je v [3] oznacovan jako pric¢ina jednoho ¢i vice incidentu. Zndmd chyba je problém,
ktery ma popsanu pri¢inu a nadhradni reseni.

Proces spravy problémt odpovida za spravu vsech problému po cely jejich zivotni cyklus.
Aktivné by mél proces zabranovat vyskytu novych incidentu (zamezeni jejich p¥i¢inam).
Opét by méla byt k dispozici znalostni databédze, a informace v ni by mély byt pristupné
specialistim podpory a pracovnikim service desku. V databdzi by mély byt zaznamenané
identifikované chyby a dalsi postupy, jak na chyby a incidenty jimi vyvolané reagovat.
Rovnéz se v databazi zaznamenava nahradni feseni k incidentim.

Proces je dale odpovédny za vCasnou detekci problémi, jejich zaznamu a Fizeni. Cilem
je nachézet priCiny incidenti a jejich efektivni odstranovani. Proces mé zodpovédnost za
rozhodovani, zda bude chyba odstranéna nebo se do¢asné ponecha. Dulezitou funkci procesu
je ovérovani, zda byly puvodni pri¢iny chyby skuteéné odstranény a nedochéazi k dalSim
incidenttim.

Prinosy procesu a disledky neexistence procesu

Nejvétsim prinosem je jisté snizeni poctu incidentd a tim zvysSeni dostupnosti I'T sluzeb a
zajisténi stabilni infrastruktury.

Bez procesu spravy problému se muze stat skutecnosti kazdodenni ,haseni pozaru“
Ztrata duvéry zdkaznikd mize byt nasledkem neustalého opakovani stejnych incidentti. Ne-
existence Tfeseni a opakované vyskyty stejnych incidenti, to jsou dalsi véci, které demotivuji
zaméstnance a mohou byt pfi¢inou napf. velké fluktuace. [13] [4]

2.6 Sprava zmén

Zménou je v [3] nazyvano pridani, modifikace nebo odstranéni ¢ehokoliv, co mé vliv na
sluzby IT. PozZadavek na zménu je formalnim navrhem obsahujicim detaily zmény. Ndvrh
zmeény dokumentuje popis zavedeni zmény s odpovidajici piipadovou studii a harmonogra-
mem implementace.

Proces 1idi zivotni cyklus vSech zmén (od prvotniho ndvrhu po nasazeni a zkusebni pro-
voz) a umoziuje realizaci pozadovanych zmén pfi minimdlnim naruseni sluzeb IT. Zména
jako takova se v procesu nevytvari, pouze se v ném ridi. Proces nefidi malé zmény, ma-
jici spise status incidentu (jako priklad se uvadi vyména porouchané tiskédrny za jiny kus
stejného typu). Rozsahlé zmény s celopodnikovym dopadem také nejsou Fizeny procesem
Spravy zmeén.
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Prinosy procesu a disledky neexistence procesu

Podle statistik analytickych spolecnosti je az 70% incidentl zpusobeno nezdokumentova-
nymi chybami v nové nasazenych zméndach a konflikty pti nasazovani téchto zmén [3]. Proces
spravy zmén se snazi tyto problémy eliminovat a tim zvysovat dostupnost sluzeb IT. Exis-
tence procesu snizuje negativni dopad zmén na produkéni prostiedi a zlepsuje vykonnost
procesu spravy problém.

Nasledkem neexistence procesu je napt. neefektivni vyuzivani zdroju (neexistuje plano-
vani zmén) nebo omezend schopnost zvladnout zpracovat pozadovany objem zmén. Muze se
stat ze diky chybnému schvalovacimu procesu budou implementovany zmény, které nejsou
potTebné. Spolu se zménami mohou byt implementovany zdroje dalSich problému a s tim
souvisejici zvySeni po¢tu moznych vypadku. [13] [4]

2.7 Sprava konfiguraci

K podpote procesu slouzi Systém spravy konfiguraci (CMS — Configuration Management
System), coz je soubor dat, nastroju a informaci. Komponenta (nebo jiné aktivum) sluzby,
kterd by méla byt spravovana za tucelem dodani sluzby se nazyva konfiguracni polozkou.
Konfigurac¢ni polozky zahrnuji sluzby IT, hardware, software, lidské zdroje a dokumentaci.
Detailni informace o vSech konfigura¢nich polozkach jsou zaznamenavana v konfiguracnim
zdznamu. Ulozisté konfiguracénich polozek se nazyva konfiguracni databazi (CMDB). Podle
[13] tvori CMDB srdce ITIL. Proces méa za tikol udrzovat CMS systém a zpfistuptiovat in-
formace rolim a funkcim, které je potiebuji. Zivotni cyklus konfigura¢nich polozek je doku-
mentovan prostiednictvim konfigurac¢nich zaznamu. Proces déle vede evidenci softwarovych
licenci a spravuje softwarovou dokumentaci.

Proces zodpovida za spravné rizeni aktiv sluzeb a za spravné a presné informace o téchto

vvvvv

vlastnictvi CMS, a z toho vyplyvajici zodpovédnost za aktualnost dat v systému uloZenych.

Prinosy procesu a disledky neexistence procesu

Mezi nejvétsi prinosy patii zejména existence spolehlivych informaci o konfigura¢nich poloz-
kach, jejich vazbach a dokumentacich. Vyznamné se zvysuje efektivita témér vsech ostatnich
ITSM procest. Dalsim piinosem je redukce pouzivani neautorizovaného softwaru a plnéni
legislativnich podminek.

Bez spravy konfiguraci nejsou nékteré procesy témeér schopny své existence a efektivita
mnoha ostatnich je vyznamné snizena (napf. sprava incidentu a problémi). Velmi obtizné
se také kontroluje dodrzovani licenénich smluv a obecné sprava licenci. [13] [1]

2.8 Dalsi procesy

popisuje ITIL [13]. Nésledujici seznam struéné popisuje dalsi dulezité procesy.

e FEvent management - zodpovidé za spravu uddlosti (zména stavu vyznamna z hlediska
Fizeni konfigura¢ni polozky nebo sluzby IT).

e Request fulfilment - Fizeni zivotniho cyklu vSech pozadavku na sluzbu (pozadavek
uzivatele na néco, co ma byt poskytnuto, napf. rada, instalace programu, ... ).
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Access management - zodpovédnost za umoznéni uzivatelim pouzivat sluzby a data

Release and deployment management - zodpovida za planovani, sestaveni, testovani,
distribuci a nasazeni release. Déle zajistuje post-implementac¢ni podporu uzivatelim
IT sluzeb.

IT service continuity management - zajistuje obnovu funkcénosti kritickych IT sluzeb
po vaznych vypadcich. Minimalizuje pravdépodobnost vzniku rozsahlych vypadki.

Capacity management - zodpovida za to, aby IT sluzby a infrastruktura byly schopny
dosdhnout pozadované kapacity a vykonu

Availability management - zodpovida za to, aby IT sluzby a infrastruktura byly
schopny dosdahnout pozadované dostupnosti

Service level agreement - zodpovida za sjednani SLA s dosazitelnymi parametry a
jejich plnéni.
Service catalogue management - zajistuje idrzbu a aktualizace katalogu sluzeb. Zpii-

stupnuje obsah katalogu uréenym rolim a funkcim.

Financial management for IT services - poskytuje efektivni spravu majetku a zdroju
pouzivanych pri poskytovani sluzeb IT. Zajistuje prislusnou uroven financovani IT
sluzeb.
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Kapitola 3

Specifikace pozadavki

Tteti kapitola se obecné vénuje specifikaci pozadavki na vyslednou praci. Uvodni ¢4st zahr-
nuje popis cili prace. Dale budou popsany moznosti pro vysledné pouziti implementovaného
rozhrani a pozadavky na funkénost.

3.1 Cile prace

Hlavnim cilem prace je vytvoreni aplika¢niho rozhrani pro pristup k uréitym procesum ser-
vice desku. Tvorba rozhrani zahrnuje navrh, implementaci a testovani. Rozhrani by mélo byt
na konci vyvoje volné dostupné jako open source. Dalsim, velmi dilezitym cilem, je vytvo-
fenf ukazkovych klientt pro vyvijené rozhrani. Ukolem klient@ je nejen otestovat funkénost
rozhrani, ale také predvést jeho funkcénost podle pripravenych scénaiu. Scénare by meély
reprezentovat redlné pouziti service desku uzivatelem. Klient tak bude vystupovat v roli
uzivatele service desku.

Prvni ¢asti prace, jesté pred navrhem samotného rozhrani, je prizkum existujicich fe-
Seni pro SD systémy. V této ¢asti budou zvoleny vhodné service desky, pro které bude
rozhrani navrzeno. Je nutné specifikovat, podle ¢eho bude vybér SD systému probihat (li-
cence, vlastni api pro piistup k procesim apod.).

Dalsim krokem je ndvrh aplikace. Zde bude nutné specifikovat strukturu dat a informaci,
pomoci kterych bude rozhrani komunikovat, a to jak s klientem, tak na druhou stranu se
SD systémem. Samotné rozhrani by mélo byt pro klienta (uzivatele) ¢ernou skiinkou. Proto
je dulezitym faktorem jednotny format dat, ktery bude klient pouzivat pro komunikaci
s riznymi service desky pres implementované rozhrani. Nemélo by byt slozité pridavat
dalsi funkcionalitu, jako napf. podporu dalsiho systému service desk. Stejné tak by mély
jit bezproblému rozsitovat struktury rozhrani nesouci informace o procesech a datech SD
systému (tikety a konfiguracéni polozky).

Podle navrhu bude nasledné rozhrani implementovano. Protoze bude rozhrani praco-
vat s vice SD systémy, ovéri se rovnou spravnost navrhu. Postupné bude implementovana
podpora jednotlivych SD systému.

Posledni ¢asti prace je priprava scénaru pro testovani procest podporovanych rozhra-
nim. To zahrnuje implementaci nékolika ukazkovych klienti, ktefi podle daného scénare
vykonavaji akce pomoci rozhrani v konkrétnim v service desku.
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Pouziti vysledného rozhrani

Rozhrani by mélo byt mozné pouzit pro testovani procesu podporovanych SD systému.
Bude mozné porovnavat vlastnosti jednoho systému s jinymi. Pfi vyukovych ucelech by
mélo byt mozné rozhrani pouzit pro simulaci implementovanych procesu.

V praxi by rozhrani mohlo byt pouzito v pripadé, kdy by bylo potfeba prevést néjaka
data z jednoho service desk systému do druhého. Jako piiklad poslouzi situace, kdy jedna
spole¢nost vyuzivd jeden service desk a druhd spolecnost, zce propojena s prvni (napf.
dodavatel), pouziva jiny. Potom bude pomoci rozhrani mozné ,zkopirovat® data z jednoho
systému (napf. incident nad urcitou konfiguraéni polozkou) do druhého. Bude samoziejmé
nutné, aby byly oba systémy v rozhrani podporovany. To je dalsi divod pro¢ bude kladen
pfi ndvrhu a implementaci duraz na jednoduchou rozsiritelnost rozhrani o dalsi SD systémy.

Funkce vysledného rozhrani

Pomoci rozhrani bude mozné hlasit do konkrétniho SD systému stav a udalosti infrastruk-
tury. Ohledné stavu se jednd o stav konfigurac¢nich polozek - evidovaného hardware a soft-
ware. Ohledné udalosti se jedna o vytvareni a sledovani procesu incidentu, problému a
zmén. Tyto procesy se vétsinou budou tykat konkrétni konfiguraéni polozky (hlaseni inci-
dentu kvili nedostupnosti tisku apod.), ale nemusi to byt pravidlem. Pfes rozhrani bude
mozné sledovat a upravovat stav feseni téchto tiketi.

Priklad, jak mtze komunikace pfes rozhrani vypadat:

e Pocatecni stav - nelze tisknout.

e Klient si zobrazi informace o tiskarné tak, ze zasle pozadavek na rozhrani, to zasle
pozadavek na service desk, service desk zasle odpovéd zpét rozhrani a to zasle nakonec
odpovéd klientu.

e Nad tiskdrnou klient zalozi incident (stejny postup komunikace pozadavek-odpovéd
jako pri zobrazeni informaci o tiskdrné).

e Klient sleduje priubézné stav feSeni incidentu pomoci rozhrani.

e V zavislosti na postupu feseni klient vykond néjakou akci, napt. po vyreseni incidentu
jej uzavte.
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Kapitola 4

Analyza dostupnych service desk
systémi

Pro systémy service desk a help desk existuje mnoho feseni. Nem4a smysl vybirat a popi-
sovat konkrétni systémy, proto budou v této kapitole popsany existujici systémy obecné a
pozornost bude zaméfena az primo na systémy vybrané pro tuto préci.

Pri vybéru vhodného systému, se muze potencionalni zakaznik fidit mimo jiné podle
hodnoceni stavajicich zakazniku. Lze si tak udélat pirehled o tom, co ktery systém podporuje
a nabizi. Pfipadné jak je na tom z hlediska uzivatelské privétivosti. Na strankach [7] lze
nalézt mnoho aplikaci, doplnénych pravé o uzivatelskd hodnoceni. Nevyhodou muze byt
fakt, Ze stranka sdruzuje informace nejen o help desk nebo service desk systémech, ale
obecné o vSech aplikacich, které se néjakym zptisobem dotykaji IT podpory (napf. aplikace
pro hlasovou komunikaci s IT podporou apod.). Stranka muze byt uzitecna jako vychozi
bod pfi vybéru service desk systému.

Dalsim zajimavym zdrojem jsou stranky certifikaci ITIL PinkVERIFY mezinarodni au-
tority Pink Elephant [141]. Zde je mozné nalézt service desk systémy spolu s prehledem
procest, které tyto systémy podporuji a které jsou v systémech certifikovany. Nejvétsi vy-
hodou je tak pravé informace o SD systémech a podporovanych procesech na jednom misté
a v prehledné formé. Podle pozadovanych funkci se tak lze zamérit na konkrétni SD systémy.

Na strance [10] je mozné nalézt prehled oblibenych systému za konkrétni ¢asové obdobi,
v tomto pripadé pro rok 2016. Mimo jiné zde jsou informace o cenach jednotlivych produkta
a podporované funkce. Z prehledu lze napriklad zjistit, zda systém disponuje rozhranim
webovych sluzeb. Nevyhodou prehledu je fakt, ze prezentuje systémy jako volné stazitelné
(free verze), i pokud se jednd o ¢asové omezenou trial verzi. Vyéet je strucny, na druhou
stranu si lze udélat obrazek o cenach systému.

4.1 Service desk systémy podporované v rozhrani

P1i vybéru vhodnych systému, které budou podporovany v aplikaci, byly brany v potaz tii
dulezité vlastnosti.

Prvni je cena. V potaz byla brana pouze feSeni, ktera disponuji volné dostupnou verzi,
jedna se o open source nebo je dostupna univerzitni licence. Service desky ¢asto nabizi prave
trial verze, v drtivé vétsiné pripadl jde vSak o 14-ti denni plnou verzi. Po uplynuti této
doby si musi uzivatel systém zakoupit nebo smazat.

Druhou vlastnosti je podpora pozadovanych ITIL procesti. Minimum je podpora ale-
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spon spravy incidentu (incident management). Nemusi se jednat pfimo o proces tak, jak
jej definuje ITIL, ale mél by byt ziejmy rozdil mezi incidentem a klasickym pozadavkem
(user request). Dalsi procesy, které by vhodny service desk mél podporovat je sprava pro-
blému a zmén (problem a change management). Proces spravy problému byva jesté ob-
¢as v nékterych volné dostupnych verzich systémi podporovan (souvisi pfimo s procesem
spravy incidentu, ktery je v zdkladu ve vétsiné SD systémi), vétSinou je ale dostupny az
v placenych verzich. Stejné tak proces spravy zmén a konfiguraci (change management a
configuration management), které jsou vétsinou podporovany v pokrocilejsich (placenych)
verzich systému.

Treti vlastnosti je pristup k datim service desku, ¢i moznosti komunikace externi apli-
kace se service deskem. Pokud by byla jedinou moznosti, jak se dostat k datim, nutnost
pristupovat pfimo k databdazi a operovat nad ni, nejednalo by se o prilis dobré reseni. Ne-
vyhodou tohoto pristupu je hlavné to, Ze na nékteré operace nad daty mohou byt navizané
dalsi akce, které se pak neprovedou, protoze se operuje s daty systému na nizké trovni,
aniz by o tom systém sam védél. Tento zplisob pristupu navic neni ve vétSiné pripadu ani
mozny. Vyjimkou mohou byt systémy, které databazi zpristupnuji implementatorim sys-
tému v organizaci a umoznuji databazi dopliovat a v jistych mezich upravovat. Ideédlni tedy
je, pokud systém disponuje rozhranim, které umozinuje pristup externi aplikace k vlastnim
dattim a procestim. NejcastéjSim typem takového rozhrani je pristup pomoci webovych slu-
zeb (ve vétsiné pripadiu REST api). Pfi vybéru service desk systémi se proto jedna o velmi
dulezitou vlastnost.

V nasledujici ¢asti bude predstaveno pét vybranych service desk systému.

ALVAOQO Service Desk

ALVAO Service Desk pochazi od ¢eskych vyvojaia a je k nému dostupna akademicka licence.
To umoznuje vyuzit v service desku vice funkcionality nez ve free verzich jinych komerénich
feseni. Podle [14] je v service desku certifikovano 6 ITIL procest:

e Incident Management,

e Problem Management,

Request Fulfilment (bézné zédosti),

Service Asset & Configuration Management,

Change Management,
e Service Catalog Management (sprava katalogu sluzeb).

Service desk bézi pouze na systémech Windows s databazi MSSQL. Nevyhodou muze byt
soubory aplikace.

Koncepce je postavena architektufe stromu sluzeb, kterd umoznuje konfigurovat sluzby
podle potfeb uzivatele nebo zdkaznika. Diky univerzalnimu pfistupu je mozné si vytvorit
libovolné vlastni sluzby, s vlastnimi pravidly. [2]

Service desk disponuje webovym rozhranim, které je dostupné koncovym uzivateltim.
Déle disponuje aplikaci Service Desk Console. Ackoliv by to mohlo byt patrné z nazvu,
nejedna se o konzolovou aplikaci. Jde v podstaté o desktop verzi webového rozhrani, které
umoznuje provadét pokrocilejsi tkony a umoznuje hromadné zpracovani tiketu. Sluzby,
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uzivatele, databaze a dalsi véci je nutné konfigurovat
hlavni administra¢ni prostredi ALVAO aplikaci.

v aplikaci ALVAO Admin, coz je
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Obréazek 4.1: ALVAO Service Desk Console.

ALVAO Service Desk disponuje SOAP webovymi sluzbami, avsak v omezené formé.
Lze touto cestou vytvaret tikety, ale jiz neni mozné je rozumné spravovat. Webové sluzby
slouzi hlavné k notifikacim (zasilani emailil) podle ruznych podminek. Pro spravu tiketu
je nutné pristupovat primo do databaze. Webové sluzby umoznuji ¢ist jednotlivé sloupce
z tabulky, kterd obsahuje informace o tiketech. K precteni kompletnich informaci by tedy
bylo nutné sluzbu volat mnohokrat, coz neni aplné optimalni. Jednodussim fesenim je tak
pristoupit piimo k tabulce do databéaze, pokud je to nutné, tak pripojit dalsi tabulky, a data
hromadné precist. Stejné tak ipravu tikett je nutné fesit primo v databazi. Dokumentace
k témto ukonim poskytuje dobry navod, protoze se pocita s tim, ze organizace si bude
systém prizpusobovat svym potiebam.

Ke sprave konfigurac¢nich polozek, assetii a obecné cmdb databéze slouzi ALVAO Asset
Management. Jde o samostatnou aplikaci, kterd neni zavisla na service desku. Pomoci apli-
kace lze kompletné spravovat majetek spole¢nosti. Konfiguracni polozky lze libovolné roz-
Sitovat o jakékoliv parametry a vlastnosti. Lze vyuzit také automatickou detekci hardware
a skenovani software. Systém pak udrzuje sam aktudlni informace o hardware a software.
I Asset Management disponuje SOAP webovymi sluzbami, které jsou ale jesté omezenéjsi
nez v pripadé service desku a pro tvorbu rozhrani nejsou vyuzitelné. [1]
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Obrazek 4.2: ALVAO Asset Management.

Combodo iTop

Combodo iTop Community [3] je open source ITSM feSeni naprogramované v PHP. Vyuziva
databazi MySQL. Pro provoz je tedy nutné mit k dispozici databdzi MySQL a prislusny
webovy server. Nicméné instalace systému je velmi jednoducha. Komunitni verze je zcela
zdarma a podporuje mimo jiné nasledujici ITIL procesy:

e Helpdesk (Request Fulfilment),

e Incident Management,

Problem Management,

Configuration Management,

Change Management.

Vedle systému ALVAOQO, bude tedy i iTop podporovat vSechny procesy vytvareného rozhrani.
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Obrazek 4.3: Webové rozhrani iTop.

K dispozici jsou REST webové sluzby, pracujici s formatem JSON, pomoci nichz je
mozné kompletné spravovat jak tikety, tak konfigurace a dalsi funkcionalitu. Format do-
tazl a primo pres webové rozhrani dostupna dokumentace celého systému s popisem tiid
pouzivanych objektt umoznuje i pomoci webovych sluzeb komplexni spravu systému. Déle
je umoznéno dotazovani se na objekty service desku pomoci vlastniho dotazovaciho jazyka
(velmi podobného SQL). Dotazy je uziteéné a nékdy i nutné v nékterych piipadech pouzit
pri volani webovych sluzeb.

Freshservice

Freshservice Service Desk je v zakladu cloudova aplikace, neni tedy treba instalace zadnych
aplikaci. Nabizi ¢tyti verze service desku. Ve volné dostupné verzi (Sprout) nabizi Incident
Management a kompletni spravu CMDB (dalsi procesy jsou az v placenych verzich). Ve
volné dostupné verzi jsou k dispozici maximélné t¥i agenti (technici). Vyhodou Freshservice
je jednoduchost a prehlednost. [9]
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Obrazek 4.4: Webové rozhrani Freshservice.

Freshservice nabizi REST webové sluzby a pracuje také s formatem JSON. K dispozici
jsou metody pro kompletni spravu tikett a konfigura¢nich polozek v CMDB.

ManageEngine ServiceDesk Plus

Service desk od ManageEngine lze provozovat opét jako cloudovou aplikaci nebo lze na-
instalovat na vlastni server. Volné dostupna verze obsahuje I'T Help Desk s Incident Ma-
nagementem a jednim technikem. Tato verze je tedy vhodna jen pro zkusebni, pfipadné
akademické tcely. CMDB databdze neni ve volné stazitelné verzi dostupna. [17]
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Obrazek 4.5: Webové rozhrani ManageEngine ServiceDesk plus.

Service desk nabizi REST webové sluzby, pracujici tentokrat s formatem XML. Opét
jsou k dispozici operace pro kompletni spravu tickett.

Solarwinds Web Help Desk

Help desk od Solarwinds ve volné dostupné verzi nabizi Incident Management. Aplikaci je
mozné nainstalovat na vlastni server nebo vyuzit cloud. K dispozici je jeden technik. CMDB
databéze neni ve volné stazitelné verzi dostupnd. [10]

Web Help Des
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O 3127116 3127116 | IT General/Other Demo Client Open Urgent P Situcek Sample
103pm | 1:03pm Upraveny predmet: Upraveny popis Location
0O 3127116 4306 | IT General/Other Demo Client Open Urgent P Siucek Sample
iy 02pm | 956 pm Problem se sluzbou: Popis problemu se Location
sluzbou
| (7] 3127116 473016 | IT General/Other 3 Demo Client Open Urgent P Situcek Sample
101pm | 9:56pm Problem s tiskarnou: Tiskama netiskne Vocsao
0O [55) 3127116 43016 | IT General/Other Demo Client Open Urgent P Siucek Sample
3M0am | 956pm Problem s harddiskem: Disk podivne Location
chrci.
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Obrazek 4.6: Webové rozhrani Web Help Desk.
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Help desk disponuje REST webovymi sluzbami pro kompletni spravu tikett.

Shrnuti

Vybrané service desky umozniuji spravovat data (tikety, CMDB) pomoci webovych sluzeb,
pouze u ALVAO Service Desk je nutné primo pristupovat k datab&dzi. VSechny ¢tyri hlavni
procesy podporuji pouze ALVAO a iTop, u ostatnich je k dispozici pouze Incident Manage-
ment.

Dalsi existujici systémy vétsinou neumoznovaly provozovat bezplatnou verzi. U volné
dostupnych systému zase ¢asto nebylo mozné z externi aplikace provadét operace nad daty.
7 dalsich zajimavych volné dostupnych nebo open source feseni je mozné zminit Project
Open, ktery obsahuje mnoho moduli pro kompletni spravu IT sluzeb. Nebo systém OTRS,
fungujici na podobné bazi jako Project Open, kdy je mozné instalovat nezdvisle na sobé
ruzné moduly pro riznou spravu sluzeb IT. U obou téchto systému je vSak problém s webo-
vymi sluzbami, kdy nebylo mozné dostatecné spravovat pozadované procesy.
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Kapitola 5

Navrh aplikacniho rozhrani

V této kapitole bude predstaven névrh aplika¢niho rozhrani. Budou navrzeny struktury
dat, kdy je potifeba specifikovat pozadované informace, jak o tiketech, tak o konfiguracnich
polozkach. V dalsi ¢asti budou popsany formaty pozadavki a odpovédi, za pomoci kterych
bude rozhrani komunikovat s prislusnymi service desky. Posledni ¢asti bude navrh komu-
nikace mezi klienty a rozhranim, kdy bude tfeba navrhnout vlastni format pozadavku a
odpoveédi.

Rozhrani, které ma byt vysledkem této prace, slouzi jako mezibod pri komunikaci kli-
enta s konkrétnim service deskem. Klient komunikuje s rozhranim, posild dotaz a ocekava
odpovéd. Rozhrani na pozadavek klienta zformuluje dotaz, pfipadné pristoupi primo do
databaze service desku, a ziskd odpovéd. Odpovéd je zformulovana do obecné podoby a
zaslana klientu. Nasledujici priklad komunikace rozsituje ptiklad uvedeny v 3.1:

e Klient komunikuje s rozhranim - zasila pozadavek na vytvoreni tiketu - incidentu.

e V zaslaném pozadavku bude specifikovan konkrétni service desk, se kterym chce klient
komunikovat.

e Pozadavek od klienta na service desk je stejny, at si klient vybere jakykoliv service
desk (jednotny format pro vSechny systémy).

e Rozhrani pfijme pozadavek a vytvori pozadovaného vnitinitho klienta pro piistup ke
konkrétnimu service desku.

e Rozhrani preformuluje pozadavek do forméatu, kterému rozumi konkrétni service desk.
e Pozadavek je odesldn a je prijata odpovéd (tspéch ¢i netspéch).

e V dalsim kroku zasila klient pozadavek na ziskani informaci o vytvoreném incidentu
(stejnym zpusobem).

e Rozhrani preformuluje odpovéd service desku s informacemi o incidentu do obecné
formy, kterou zasle jako odpovéd klientu.

Zakladni koncept komunikace dotaz-odpovéd (request-response) je vidét na obrazku 5.1.
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Obrazek 5.1: Princip komunikace klienta, rozhrani a service desk systémt.

Rozhrani by mélo byt konzolovou aplikaci, fungujici bez zavislosti na béhu dals{ aplikace.
Jako nejvhodnéjsi zpiisob komunikace se jevi komunikace pomoci webovych sluzeb. Komu-
nikace je jednoduché, na bazi dotaz-odpovéd. Webové sluzby nejsou zavislé na platformeé a

implementa¢nim jazyku.

5.1 Zakladni struktura aplikacniho rozhrani

Ctyti z vybranych service desktt umoziuji komunikaci pomoci webovych sluzeb. Rozhrani
bude proto s témito service desky komunikovat pomoci vlastniho klienta webovych sluzeb.
Ve vSech pripadech se jednd o REST webové sluzby. Pozadavky a odpovédi budou imple-
mentovany v prislusnych tridach, se kterymi pak bude pracovat prislusny vnitini klient

rozhrani. Zakladni ndvrh je mozné vidét na obrazku 5.2.

<<Interface>>
IServiceDeskApi

FreshServiceApi

ItopApi

WebHelpDeskApi

ManageEngineApi

AlvaoApi

Obrézek 5.2: Model rozhrani. Zobrazuje konkrétni vnitini klienty rozhrani (klienti webovych

sluzeb konkrétnich SD systémil).

Vsechny konkrétni rozhrani budou podporovat obecné operace s tikety. Tiket je v pod-
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staté abstraktni t¥ida, kdy konkrétnimi implementacemi jsou incident, problém a zména. Na
obrazku 5.3 je znazornéno, jak by méla v konec¢ném vysledku vypadat hierarchie tiketi. Na
nejvyssi irovni je jiz zminéna obecna tiida reprezentujici tiket, nazvana Service DeskTicket.
7 ni jsou pak odvozeny tikety pattici k jednotlivym SD systémutim a nakonec konkrétni typy
tiket.

ServiceDeskTicket
zﬁ AN AZﬁ
AlvaoTicket ItopTicket
I % | [ Zﬁ |
AlvaoChange | [Alvaolncident AlvaoProblem ltopChange ItopProblem ItopIncident
ManageEngineTicket WebHelpDeskTicket FreshserviceTicket
ManageEnginelncident WebHelpDeskincident Freshservicelncident

Obrazek 5.3: Hierarchie tiketu v rozhrani.

Operace s jednotlivymi tikety pak budou nsaledujici:

e vytvoreni tiketu,

e ziskani informaci o konkrétnim tiketu,

e Uprava tiketu,

e zména stavu tiketu (specifickd operace tpravy tiketu),

— pozastaveni feseni tiketu,

— znovuotevieni tiketu,

vyTeseni tiketu,
— uzavteni tiketu,
e pridan{ poznamky /logu/zpravy.

Pfidani pozndmky (zpravy, logu) bude dulezité pro navazani dalsich akei, které bude pro-
vadét klient vytvareného rozhrani. Pomoci poznamek lze specifikovat prikazy ¢i operace,
podle kterych pak klient provede urcitou akci. V pripadé testovaciho scénare napr. vlozi
jeden klient do zpravy prikaz k restartu sluzby. Druhy klient si zpravu precte a pokusi se
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restartovat uvedenou sluzbu. Tento zptusob komunikace ma vsak jednu nevyhodu. Tou je
skutecnost, ze kromé jednoho ze SD systému neni mozné urcit tvirce poznamky. Vysled-
kem je, ze poznamky jsou vkladény vzdy pod jednim uzivatelem (podle pfihlasovacich tidaju
k webovym sluzbym service desku). To miize nasledné komplikovat simulaci ITIL scénéi,
protoze vysledna komunikace v service desku vypada jako od jednoho uzivatele. Moznost{,
jak tento problém c¢astec¢né resit, je napriklad doplnéni informace o uzivateli piimo do téla
zpravy, a tak odlisit uzivatele vystupujici v rdmci scénéare.

U konkrétnich typu tikett nastava problém se skutecnosti, Zze vSechny typy nejsou do-
stupné ve vsech systémech. Kromé incidentti, které jsou dostupné vzdy. Problémy a zmény
jsou dostupné jen ve dvou systémech. U problému nastava potfeba mit dostupné dalsi ope-
race, tykajici se pouze problému. Bude proto nutné vytvorit samostatné rozhrani, které
budou implementovat prislusni vnitini klienti service deski, kde je sprava problémi do-
stupna. Rozhrani pro praci s problémy by mélo poskytovat nasledujici operace:

e propojeni incidentu s problémem (v pripadé, Ze je problém zjistén a urcen jako pficina
incidentu),

e ziskani informaci o tom, které incidenty jsou k problému pridruzené.

Rozhrani pro praci s problémy a prislusni vnitini klienti, kteri jej budou implementovat
jsou vidét na obrazku 5.4.

<<Interface>>
IProblemApi

; ;

ItopApi AlvaoApi

Obrazek 5.4: Rozhrani pro préaci s problémy. Zobrazuje konkrétni vnitini klienty implemen-
tujici toto rozhrani.

Pro spravu zmén neni tieba vytvaret dalsi rozhrani, protoze nejsou vyzadovany zadné
specifické operace.

Nutné je ovSsem vytvorit specifické rozhrani pro praci s konfiguraénimi polozkami. Opét
je to kvuli tomu, zZe sprava konfiguraci je dostupna pouze ve dvou service desk systémech.
Operace které by mélo poskytovat rozhrani jsou nasledujici:

e ziskani informaci o konkrétni konfiguracni polozce,
e Uprava konfigura¢ni polozky,
e propojeni konfigura¢ni polozky s konkrétnim tiketem.

U rozhrani chybi operace pro vytvoreni konfigura¢ni polozky. Je to z duvodu, ze konfigurac¢ni
polozky obsahuji informace v zavislosti na tom, o jaky typ polozky jde. Pro predstavu,
u procesoru je mozné nalézt parametr frekvence, ktery nebude u pevného disku. U disku
bude zase kapacita, kterou nenalezneme u paméti apod. Vytvareni polozek vSech dostupnych
typtu by tedy znamenalo vytvorit komplexni pravu polozek stejné, jako je v prislusném
service desku. Tohle se tyka service deskt iTop a Freshservice. ALVAO je specifické tim,
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ze konfiguraéni polozky mohou obsahovat uzivatelem definované parametry a tudiz kazda
polozka, i kdyz bude stejného typu, muze mit naprosto odliSné parametry. Pro vysvétleni
situace je mozné uvést dalsi priklad. Ve Freshservice obsahuje konfigura¢ni polozka typu
pevny disk parametr zbgvajici misto na disku. V systému ALVAO je mozné takovy parametr
manualné pridat. Nakonec v systému iTop takovy parametr neni a nelze pridat, tudiz s nim
neni ani mozné pracovat.

Kvili vyse zminénym divodum je jasné, ze ani iprava konfiguracnich polozek nemiize
byt kompletni. Zékladni informace o polozkach bude nutné vyclenit a umoznovat je upra-
vovat, detailni informace vazané primo k typum polozek pak bude mozné upravovat pouze
se znalosti formatu dat (klient rozhrani musi védét presny ndzev parametru, ktery chce
upravit).

Rozhrani pro praci s konfiguracemi a prislusni vnitini klienti jsou vidét na obrazku 5.5.

<<Interface>>
IConfigurationltemApi

FreshServiceApi ItopApi AlvaoApi

Obrazek 5.5: Rozhrani pro praci s konfigura¢nimi polozkami. Zobrazuje konkrétni vnitini
klienty implementujici toto rozhrani.

Na dalsim obrazku 5.6 je vidét hierarchie konfigura¢nich polozek. Na nejvyssi tirovni je
obecna ttida Configurationltem, ze které jsou odvozeny konfiguracni polozky jednotlivych
service desk.

Configurationitem

PO

AlvaoConfigurationitem ItopConfigurationltem FreshserviceConfigurationltem

Obrazek 5.6: Hierarchie konfiguracnich polozek v rozhrani.

5.2 Struktura dat

Pro reprezentaci obecného tiketu v rozhrani je nutné specifikovat zakladni mnozinu infor-
maci, které bude rozhrani zptistupnovat. Jde o informace, které budou dostupné v pripadeé
¢teni tiketu ze service desku. Informace ziskané ze SD systému pomoci rozhrani (pripadné
prectené z databize u ALVAO) se ruzni, zéklad vsak zistavd vSude stejny nebo velmi
podobny. Mnoho informaci je pro tuto praci nepotfebnych, proto budou ignorovany infor-
mace napiiklad o emailovych adresich. Informace ziskatelné z rozhrani tedy urcité nebudou
uplné, ale bezproblému dostacujici pro dalsi praci s procesy SD systémii. Nasledujici vycet
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uvadi informace, které budou k tikettim dostupné.

typ tiketu (incident, problém nebo zména),
identifikator tiketu,

predmét tiketu a popis,

stav,

priorita,

uzivatelé service desku,

— zadatel (tvurce tiketu),

— tesitel (technik/agent).
datumy (vytvoreni tiketu, datum tpravy, deadline),
souvisejici tikety - v pripadé problému obsahuje informace o incidentech,

souvisejici konfigura¢ni polozka - identifikator konfiguracéni polozky, ke které je tiket
vztazen.

Priorita

Parametr priorita urcuje prednost v feseni tiketu. Kazdy z podporovanych systémua ma od-
lisné oznaceni priority. Nékteré spoleéné znaky je vsak mozné najit. VétSinou jsou dostupné
4 stupné priority, ¢asto doplnéné o ¢as, ktery urcuje, do kolika hodin je potreba tiket vy-
Fesit (muze se ruznit podle SLA). Pro potfeby rozhrani je nutné oznaceni priorit sjednotit,
a to tak, aby byl co nejlépe zachovan puvodni smysl priority. Jednotlivé service desky maji
nasledujici oznaceni priorit:

ALVAO - 5 stupnu: Planning, Low, Medium, High, Critical.

iTop - 4 stupné: Low, Medium, High, Urgent. Prioritu ovsem nelze v systému ménit,
lze vSak ménit parametr naléhavost (urgency), ktery prioritu ovliviiuje. Stupné nalé-
havosti jsou stejné jako stupné priorit, ale zmény nejsou 1:1. Vétsinou je pri nastaveni
naléhavosti nastavena priorita o stupen vyssi (nastaveni na high nastavi prioritu na
critical, nastaveni naléhavosti na critical uz prioritu déle neovlivni).

Freshservice - 4 stupné: Low, Medium, High, Urgent.
ManageEngine - 4 stupné: Low, Normal, Medium, High.
Web Help Desk - 4 stupné: Low, Medium, High, Urgent.

Po sjednoceni do jednoho oznaceni budou vyuzity nasledujici priority:

kritickd (critical) - pokryva stupné critical a urgent (u ManageEngine high),
vysokd (high) - pokryva stupné high (u ManageEngine medium),
normélni (normal) - pokryva stupné medium (u ManageEngine normal),

nizkéd (low).
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Stav

Velmi dulezity parametr oznacujici stav feseni tiketu. V piipadé incidentii a problému se
stavy v systémech piili§ nelisi. Samostatnou kapitolou je sprava zmén, kterd ma stavy
odlisné od ostatnich tiketi. Stavy tiketu (incidenti a problémi) budou néasledujici:

e otevieny (open) - otevieny tiket, zahrnuje v sobé stavy new (novy), assigned (pfifa-
zeny) a reopened (znovu otevieny),

e pozastaveny (on hold) - tiket, na kterém se z néjakého duvodu nepracuje,
e vyfeseny (resolved) - fesitel skonéil s FeSenim tiketu,
e uzavieny (closed) - feSeni bylo schvaleno a tiket byl uzavien.

V ptipadé tiketu typu zména je nutné doplnit dalsi stavy, kterych tiket mize nabyvat.
Systémy ALVAO a iTop maji odliSné oznaceni stavii, proto je nutné stavy sjednotit do
jednoho pouzivaného formatu. Stavy pouzité u zmén:

e analyza (analysis) - zahrnuje stav assigned (pridéleny) v systému iTop,

e planovani (planning),

implementace (implementation),

monitorovani (monitoring) - zahrnuje stav testing (testovani zmeény) v systému ALVAO,

obecné stavy tiketu vyfeseny a uzavieny.

Dalsi struktury je potfeba navrhnout pro operace vytvoreni a upravy tiketu. Pii vy-
tvoreni je nutné zadat do kazdého ze service desku, kromé zakladnich, jesté dodatecné
informace, které se lisi systém od systému. ALVAO tak naptiklad vyzaduje pti vytvareni
tiketu zadani sluzby, které se tiket tyka a SLA. Freshservice zase namisto jména uzivatele
vyzaduje bud jeho identifikdtor nebo email. V iTop service desku je zase nutné pri vytvareni
zadat nézev organizace, ve které je tiket vytvaren (systém muze zahrnovat vice organizaci).
Pri pravé dat je nutné zvolit pouze vlastnosti, u kterych je potfeba je néjakym zptisobem
meénit. Jednd se hlavné o stav tiketu, pripadné prioritu. Na druhou stranu tfeba datum
vytvoreni neni potfeba ménit (a nemusi to byt ani zadouci).

Konfigurac¢ni polozky

Podobna situace jako u dat tiketd je i v pripadé konfigurac¢nich polozek. Opét je treba
kvuli riznym parametrim jednotlivych typa polozek (nebo parametrum vytvarenych za
béhu, viz ALVAO). Néavrh je takovy, ze bude vybrana mnozina nékolika informaci, které
lze ziskat vzdy a doplnujici informace budou ziskatelné pomoci tabulky (mapy), kde bude
vzdy pod kliCem reprezentujicim parametr polozky uvedena hodnota tohoto parametru.
Struktura informaci o konfigurac¢ni polozce by tedy méla vypadat nasledovneé:

e identifikdtor konfigurac¢ni polozky,

e typ konfigura¢ni polozky (hardware - tiskdrna, procesor, ..., software - aplikace, li-
cence, ... ),
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e nazev, vyrobce, umisténi,
e datum pridani do systému,
e stav v systému - stav uzivani (rezerva, v produkei, zastaralé, ...),

e dalsi informace, pod oznacenim detaily (details) vazané primo ke konkrétni poloZce
nebo typu (velikost u pevného disku, frekvence u paméti, ...) ve formé mapy (kli¢ -
hodnota).

U systému ALVAO neni zaruceno ze budou i zdkaldni informace dostupné. Pokud budou
jinak pojmenované, tak bude nutné ziskat z vyse zminéné struktury s podrobnéjsimi infor-
macemi (details). Struktura pro vytvéareni konfiguracnich polozek neni nutné, protoze pres
rozhrani nebude mozné polozky vytvaret. Bude mozné upravovat zakladni informace a se
znalost{ i detailni parametry. Idea je takova, ze klient pii pozadavku na zobrazeni infor-
maci o polozce dostane kromé zakladnich informaci také detailni tabulku (mapu). Pokud
bude chtit néktery z parametri v mapé upravit, bude nutné zadat do pozadavku na tpravu
strukturu s upravovanymi parametry.

5.3 Komunikace mezi rozhranim a service desky

Pro umoznéni komunikace mezi rozhranim a service desky pomoci webovych sluzeb je nutné
ke kazdému service desku vytvorit prislusnou strukturu pro pozadavek a vracenou odpovéd.
Pro komunikaci se systémy pres databédzi (pouze ALVAO) je tfeba vytvorit tiidy, které se
budou starat o komunikaci s databdzi a vykonavat SQL dotazy. V této sekci bude proto
popsana komunikace s jednotlivymi systémy.

Komunikace pomoci webovych sluzeb

Pro kazdy jednotlivy pozadavek a kazdou odpovéd bude nutné vytvorit t¥idu. Ttidy by
mély pozadavky a odpovédi realizovat 1:1. S vyuzitim dalsich nastroji pak bude mozné
pozadavky a odpovédi ve formatu JSON nebo XML prevadét piimo do objektd a naopak.
Obecny seznam pozadavki a odpoveédi, které budou muset byt naimplementovany, je uveden
v nasledujicim vyctu.

e Pozadavek na vytvoreni tiketu a piislusnd odpovéd. V pripadé odpovédi neni nutné
specifikovat forméat, protoze ten se nebude déle vyuzivat. Je potiebné pouze z odpovédi
ziskat identifikator nové vytvoreného tiketu nebo informace, ze tiket nebyl vytvoren.

e Pozadavek na vraceni informaci o tiketu a prislusna odpoveéd. Zde je nutné specifikovat
hlavné vracenou odpovéd, protoze z ni budou ziskany informace, kterymi pak rozhrani
disponuje a vraci je klientam.

e Pozadavek na tpravu tiketu a prislusna odpovéd. V tomto piipadé je nutné specifiko-
vat pozadavek. Z odpovédi staci pouze zjistit, zda byla tiprava provedena a s ostatnimi
daty neni potreba dale pracovat.

e Pozadavek na vlozeni poznamky a prislusna odpovéd. Nutné je specifikovat pozadavek
na vytvoreni poznamky, z odpovédi staci opét zjistit, zda bylo vytvoreni uispésné ¢i
nikoliv.
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e Pozadavek na vraceni informaci o konfiguraéni polozce a prislusna odpovéd. Tyka se
pouze systému iTop a ALVAO. Je nutné specifikovat pozadavek i odpovéd, ze které
budou ziskany informace o konfigurac¢ni polozce.

e Pozadavek na upravu konfiguracni polozky a prislusna odpovéd. Staci specifikovat
pozadavek a z odpovédi ziskat pouze informaci o tom, zda byla tprava provedena.

Komunikace pres databazi

Pro komunikaci s databazi bude potreba vytvorit DAO rozhrani a ta nisledné implemento-
vat. Metody, které bude DAO zpristupnovat by mély funkci odpovidat webovym sluzbam.
Pro vytvoreni tiketu se tak zavold metoda DAO pro vytvoreni tiketu, ktera vrati bud struk-
turu dat, ze které bude vytvoren tiket nebo pifimo tiket a podobné.

Komunikace se systémem ALVAO

P1i ndvrhu rozhrani pro komunikaci se systémem ALVAO je nejprve tfeba zjistit, kde jsou
ulozena pozadovana data. Informace o tiketu jsou v ALVAO databéazi ulozeny ve vice ta-
bulkach, takze je tieba nejlépe tabulky spojit pomoci SQL JOIN a ziskat vsechna potfebna
data. Dalsi tabulky je potfeba pripojit pro ziskani informaci o stavu, priorité, uzivatelich
a poznamkédch. Samotnd tabulka s tiketem obsahuje vétsinou cizi klice (identifikdtory) do
tabulek s prislusnymi informacemi.

DAO rozhrani by mély byt ve vysledku dvé. Jedno pro praci s tikety a druhé pro praci
s konfigura¢nimi polozkami.

Pri ziskdvani tiketu bude vhodné precist vsechny sloupce k hledanému tiketu. I kdyz se
nebudou vSechny vyuzivat, mtze to poslouzit v ptipadnych rozsirenich.

Pro operace s konfigura¢nimi polozkami se vyuziva predpiipraveny databazovy pohled.
Ten shrnuje vétSinu pozadovanych informaci, neni proto tfeba spojovat mnoho tabulek.
Pro detailnéjsi informace o vlastnostech konfiguracni polozky staci precist uz jen jednu
dalsi tabulku.

Komunikace se systémem iTop

Se systémem iTop se komunikuje pomoci webovych sluzeb. Ve vSech pripadech je pouzita
metoda POST. Struktura dat je ve formatu JSON. V pripadé pozadavku se ale nejedna
o validni JSON, protoze iTop vyzaduje pred JSON data pridat Tetézec json_data=. Pokud
by se pozadavek odesilal jako JSON, volani webové sluzby by selhalo. Pozadavek je tfeba
odeslat jako data formulare, tedy x-www-form-urlencoded.

Pozadavky maji vzdy stejny tvar. Je treba specifikovat nékolik polozek. Operace ur-
¢uje pozadovanou akci iTop rozhrani (core/create pro vytvoreni objektu, core/get pro
vraceni objektu nebo core/update pro upravu objektu). Tfida ur¢uje typ objektu, ke kte-
rému se operace vztahuje (incident jako Incident, problém jako Problem, zménu jako
RoutineChange a konfigurac¢ni polozku obecné jako FunctionalCI nebo konkrétni typ. Po-
vinny je jesté komentar, ktery se ale poté nikde neobjevuje. Protoze jsou pozadavky pro
vSechny objekty stejné, je mozné vytvorit t¥idu predka, ktera bude definovat hlavni struk-
turu a v konkrétnich tridach pak specifikovat formaty pro jednotlivé typy objekti.

Pri vytvareni tikett je nutné zakladni informace, potfebné pro vytvoreni, zadat do
dalstho objektu, ktery je na stejné drovni jako vyse uvedené. Pokud ma nové vytvareny
tiket obsahovat informaci o konfigura¢ni polozZce, tak je nutné identifikator uvést do pole.
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7 toho je zrejmé, ze iTop umoznuje k tiketd prifazovat vice konfiguracnich polozek. Bohuzel
je jediny ze service desku s touto vlastnosti. Piiklad toho, jak mize pozadavek na vytvoreni
tiketu vypadat je uveden v nésledujici ukazce kodu 5.1.

{

}

{

"operation": "core/create",
"comment": "Vytvoreni problemu skrze rest api',
"class": "Incident",
"fields":
"org_id": "SELECT Organization WHERE name = ’Demo’",
"caller_id" : "SELECT Person WHERE id = 1",
"agent_id" : "SELECT Person WHERE id = 1",
"priority": "4",
"urgency": "4",
"title": "Predmet incidentu",
"description": "Popis incidentu"

Ukéazka koédu 5.1: Priklad pozadavku na vytvoreni nového tiketu v systému iTop.

Pri ziskavani tiketti nebo konfigurac¢nich polozek je nutné specifikovat, které informace
o konkrétnim objektu jsou vyzadovany. Pro vSechny informace staci uvést znak *. Tikety
obsahuji také jednotlivé zpravy z komunikace. Zpravy jsou bud privatni nebo vefejné. U in-
cidentt budou pouzivany vefejné zpravy, u ostatnich typi privatni, protoze vefejny zaznam
neni k dispozici. Priklad odpovédi na pozadavek ziskani tiketu je zobrazen v ukéazce 5.2.

33



"objects": {"Incident::100": {

"code": O,

"message": "",

"key": "100",

"fields": {
"ref": "I-000100",
"org_id": "3",
"org_mname": "Demo",
"caller_didq": "1",
"caller_name": "Sirucek",
"agent_id": "1",
"agent_name": "Sirucek",
"title": "Testovaci incident",
"description": "Testovaci incident c.
"start_date": "2016-04-17 17:54:41",
"end_date": "",
"last_update": "2016-04-17 17:54:48",
"close_date": "",
"private_log": {"entries": []},
"functionalcis_list": [],
"status": "new",
"impact": "1",
"priority": "1",
"urgency": "2",
"assignment_date": "",
"resolution_date": "",
"last_pending_date": "",
"pending_reason": "",
"parent_problem_id": "O0",
"parent_problem_ref": "",
"public_log": {"entries": []},

"finalclass": "Incident"
}
),
"code": O,
"message": "Found: 1"

100",

Ukézka kédu 5.2: Priklad odpovédi (tiketu) ze systému iTop.

Tiket typu problém navic obsahuje pole identifikdtoru souvisejicich incidenti (problém
je identifikovan jako pri¢ina téchto incidentu).
Konfiguraéni polozku je mozné ziskat za pouziti bud obecného nazvu typu nebo kon-
krétni tridy polozky. Pokud je pouzit obecny nazev, tak jsou vraceny pouze obecné infor-
mace, které maji vsechny konfiguracni polozky. Pro ziskani konkrétnich informaci je tedy
nutné uvést konkrétni t¥idu objektu (v odpovédi oznacena jako finalclass). Pro tiskdrnu
je tfida Printer, pro pocita¢ PC a podobné. Ttidy typu pocitac, laptop a podobné mo-
hou navic obsahovat pole dalSich konfigurac¢nich polozek - nainstalovaného software. V. SD
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systému iTop je zajimavé vyfesené vytvoreni vazby mezi tiketem a konfiguracni polozkou.
Nestadi totiz provést upravu tak, ze by se k datum tiketu pridal identifikator konfiguracni
polozky. Pro tuto vazbu je nutné vytvorit novy objekt tfidy lnkFunctionalCIToTicket.
Protoze se vytvari novy objekt, jde o operaci core/create.

Komunikace se systémem Freshservice

Komunikace se systémem Freshservice probihd pomoci webovych sluzeb. Pozadavky a od-
povédi jsou ve validnim JSON formatu. Pii volani webovych sluzeb jsou vyuzivany HT'TP
metody POST (vytvafeni tiketi), PUT (dpravy tiketi a konfiguracnich polozek) a GET
(ziskani tikett nebo konfiguracnich polozek). HT'TP metoda DELETE je vyuzita pfi mazani
tiketl ze systému. Freshservice pracuje pouze s tikety typu incident.

P1i vytvareni tiketu je mozné misto identifikdtoru zadatele zadat email. Podle emailové
adresy je pak prifazen k tiketu spravny uzivatel.

Prvni zvlastnosti Freshservice je nutnost uvedeni jména konfiguracni polozky pfi jeji
upravé. Zadani identifikdtoru nesta¢i (navic je identifikdtor konfiguraéni polozky ignoro-
véan), webové sluzby vraci v tomto piipadé v odpovédi informaci o tom, Ze nebylo zadéno
jméno konfigura¢ni polozky. Jména ale nejsou ani jedine¢na, systém muze obsahovat nékolik
stejnych a stejné pojmenovanych polozek. Pri vyhledavani podle jména pak webové sluzby
vraci vzdy prvni z polozek a stejné tak pri tpravé. Pokud se konfiguracéni polozka pridava
k tiketu pri jeho vytvareni, je mozné ji uvést jak jménem, tak identifikdtorem.

Dalsi odlisnosti je fakt, ze pri upravé tiketu nejde zménit jeho popis. Ten tak zlstava
porad stejny. Predmeét tiketu vsak ménit lze.

Ukéazka pozadavku pro vytvoreni tiketu a odpovédi na zadost o ziskani tiketu jsou vidét
v ukazkach 5.3 a 5.4.

{

"helpdesk_ticket": {
"description": "Nefunguje tisk",
"subject": "Tiskarna netiskne",
"email": "sirucek@sdapi.freshservice.com",
"requester_id": 4000215144,
"priority": 2,

"status": 2,
"source": 2,
"ticket_type": "Incident"
b
b

Ukéazka koédu 5.3: Priklad pozadavku na vytvoreni nového tiketu v systému Freshservice.
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{"helpdesk_ticket": {

"created_at": "2016-05-22T21:01:22+02:00",
"deleted": false,

"description": "Nefunguje tisk",
"display_id": 10,

"due_by": "2016-05-23T17:00:00+02:00",
"frDueBy": "2016-05-23T16:00:00+02:00",
"id": 4000261872,

"isescalated": false,

"notes": [],

"owner_id": null,

"priority": 2,
"requester_id": 4000215144,

"source": 2,

"status": 2,

"subject": "Tiskarna netiskne",
"ticket_type": "Incident",

"updated_at": "2016-05-22T21:01:22+02:00",
"urgent": false,

"status_name": "Otevreno",
"requester_status_name": "Probiha =zpracovani',
"priority_name": "Stredni",

"source_name": "Portal",

"requester_name": "Pavel Sirucek",
"responder_name": "No Agent",
"department_name": "IT",

}}
Ukéazka kédu 5.4: Priklad odpovédi (tiketu) ze systému Freshservice.

Komunikace se systémem ManageEngine

ManageEngine vyuziva ke komunikaci za pomoci webovych sluzeb format XML. Jde o jediny
podporovany service desk, ktery XML vyuziva. Pozadavky nejsou validnim XML, protoze
podobné jako iTop, vyzaduje ManageEngine uvedeni fetézce INPUT_DATA pied obsah XML.
Opét jsou tedy pozadavky odesilany jako formuldfovd data (x-www-form-urlencoded).
Webové sluzby vyuzivajil HI'TP metody POST, PUT a GET a DELETE. Nicméné je nutné
jesté pridat do URL webovych sluzeb parametr OPERATION_NAME, ktery definuje typ operace.
Pro ziskani tiketu je to GET_REQUEST, pro vytvofeni ADD_REQUEST, pro upravu EDIT_-
REQUEST a nakonec pro vlozeni zpravy nebo poznamky k tiketu ADD_NOTE .

Pri vytvareni tiketu se nezadava uzivatel, ktery tiket vytvari. Ten je identifikovan podle
api klice. Kromé pozadavku na vytvoreni tiketu, ktery obsahuje tagy pojmenované podle
nazvu vlastnosti (ukdzka 5.5), se vyuzivd struktury parametru, které vzdy obsahuji dvé
hodnoty. Prvni je nidzev parametru a druhou je hodnota parametru. Tento format lze vidét
v ukézce 5.6, kterad predstavuje odpovéd na zadost o tiket. Odpovéd je zkracend a obwsa-
huje pouze informace v elementu Details. V odpovédi také neni pfimo komunikace k tiketu
(zpravy nebo poznamky). Namisto toho obsahuje odpovéd URL, odkud je mozné komuni-
kaci ziskat.
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<Operation>
<Details>
<description>Nefunguje tiskarna</description>
<group>Printer Problems</group>
<priority>Normal</priority>
<status>0pen</status>
<subject>Nelze tisknout</subject>
<technician>Jeniffer Doe</technician>
</Details>
</0Operation>

Ukazka kdédu 5.5: Piiklad pozadavku na vytvoreni tiketu v systému ManageEngine.

<Details>
<parameter><name>workorderid</name><value>40</value></parameter>
<parameter><name>requester</name><value>Jeniffer Doe</value></parameter>
<parameter><name>createdby</name><value>Jeniffer Doe</value></parameter>
<parameter><name>createdtime</name><value>145908114</value></parameter>
<parameter><name>duebytime</name><value>1463990400</value></parameter>
<parameter><name>responseduebytime</name><value>-1</value></parameter>
<parameter><name>fr_duetime</name><value>-1</value></parameter>
<parameter><name>respondedtime</name><value>0</value></parameter>
<parameter><name>resolvedtime</name><value>0</value></parameter>
<parameter><name>completedtime</name><value>0</value></parameter>
<parameter><name>subject</name><value>Problem se siti</value></parameter>
<parameter><name>sla</name><value>High SLA</value></parameter>
<parameter><name>isvipuser</name><value>No</value></parameter>
<parameter><name>category</name><value>Network</value></parameter>
<parameter><name>status</name><value>0nhold</value></parameter>
<parameter><name>priority</name><value>High</value></parameter>
<parameter><name>level</name><value>Tier 3</value></parameter>
<parameter><name>group</name><value>Network</value> </parameter>
<parameter><name>description</name><value>Popis tiketu</value></parameter>
<Notes URI="http://localhost :8080/sdpapi/request/40/notes/"/>
</Details>

Ukéazka kédu 5.6: Priklad odpovédi (tiketu) ze systému ManageEngine.

Komunikace se systémem Web Help Desk

Web Help Desk vyuziva validni JSON forméat. Webové sluzby opét vyuzivaji metody POST,
PUT, GET a DELETE. Format pozadavki a odpovédi je pravdépodobné nejkomplikova-
néjsi ze vSech service deskii. Namisto jednoduchych parametri s hodnotou, jako u iTop nebo
Freshservice, je Casto nutné uvadét komplexni typ, ve kterém jsou informace uzavieny.

Pri vytvareni tiketu je mozné uvést parametr, ktery vypne automatické rozesilani emaili
(defaultné je zapnuté). Nékteré informace vyzaduji pouziti pravé komplexniho typu jako
obalujictho objektu. Jde napiiklad o stav nebo prioritu. Stav vypada tak, ze obalujici ob-
jekt statustype obsahuje objekt type s hodnotou StatusType a teprve pak objekt id
s hodnotou stavu. V pozadavku je také nutné zadat lokaci, ke které se tiket vaze a typ
problému. Tento parametr nemé nic spoleéného se spravou problémi, ale oznacuje typ IT
sluzby, ke které tiket patii.

Format pozadavku na vytvoreni tiketu je vidét v ukazce 5.7 a format odpovédi na zis-
kani tiketu je v ukazce kodu 5.8. Odpovéd je opét zkracena.

37


http://localhost:8080/sdpapi/request/40/notes/%22/

}

"subject": "Nefunguje program Dia",
"detail": "Program prestal fungovat",
"assignToCreatingTech": false,
"sendEmail": false,
"clientReporter": {
"type": "Client",
"id": 1

},
"clientTech": {

"type": "Tech",

"id": 1
},
"statustype": {

"type": "StatusType",

"id": 1
},
"prioritytype": {

"type": "PriorityType",

"id": 3
},
"problemtype": {

"type": "ProblemType",

"id": 3

Ukézka kédu 5.7: Pozadavek na vytvoreni nového tiketu v systému Web Help Desk.
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}

"id": 43,

"type": "Ticket",

"lastUpdated": "2016-04-30T21:57:347Z",
"locationId": 1,

"priorityTypelId": 1,
"statusTypeId": 1,

"subject": "Predmet ticketu",
"clientTech": {
"id": 1,
"displayName": "Pavel Sirucek"
1,
"prioritytype": {
"id": 1,
"type": "PriorityType",
"priorityTypeName": "Urgent"
1,
"problemtype": {
"id": 3,
"type": "RequestType",
"detailDisplayName": "IT General/Other"
1,
"statustype": {
"id": 1,
"type": "StatusType",
"statusTypeName": "Open"
1,
"detail": "Detailni popis problemu.",
"reportDateUtc": "2016-03-26T21:40:03Z",
"displayDueDate": "2016-03-28T17:00:00Z",
"displayClient": "Demo Client",

"ticketEditable": true,
"techId": 1,
"clientId": 1,

"canEscalate": true,
"isDeleted": false,
"notes": [],

Ukéazka kédu 5.8: Piiklad odpovédi (tiketu) ze systému Web Help Desk.

Zajimavosti u SD systému Web Help Desk je operace pro pridani zpravy k tiketu. Pres
tuto operaci lze totiz ménit piimo i stav tiketu. Lze tak tuto operaci pouzit napriklad pro
vyTeSeni tiketu a pridani zpravy o vyreseni v jednom volani webové sluzby.

5.4 Komunikace mezi klientem a rozhranim

Komunikace bude probihat za pomoci webovych sluzeb. Aplikace bude fungovat jako server
odpovidajici na pozadavky. V této ¢asti bude specifikovan forméat pozadavku a odpoveédi,
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které budou pouzity v komunikaci mezi klientem a rozhranim. Format bude jednotny, at
uz chce klient komunikovat s kterymkoliv service deskem. Samozrejmé budou existovat
vyjimky, kdy pro komunikaci s jednim service deskem bude nutné zadat dalsi parametr,
ktery se v jiné komunikaci nevyskytuje (typicky komunikace s ALVAO a zadani SLA nebo
sluzby). Zadani téchto parametri (napf. omylem) pfi komunikaci s jinym service deskem
by vSak nemélo komunikaci viibec ovlivnit (rozhrani bude pracovat pouze s parametry
pozadovanymi konkrétnim SD systémem).

Nejprve bude nutné vybrat metody webovych sluzeb, pomoci kterych se bude s rozhra-
nim komunikovat. Pti tvofeni objekti by to méla byt HT'TP metoda POST. Pii pozadavku
na ziskani dat je mozné vyuzit metodu GET, kdy budou pozadované parametry zadany jako
parametry URL nebo budou soucasti resource webové sluzby. Lepsi moznosti je vsak pravdé-
podobné vyuziti metody POST. Parametri muze byt totiz vic a pozadavek bude prehledné;jsi
nez URL s parametry. K praviam bude vyuzita metoda PUT.

Vytvoreni tiketu

Pii vytvareni (tedy vkladani nového tiketu do service desku) musi format dat odpovidat
dattim nutnym pro vytvoreni tiketu v service desku. Seznam informaci, které budou poza-
dované, bude vypadat nasledovné:

e ndzev service desku (system) - jedineény nézev identifikujici service desk

e typ tiketu (ticketType) - typ tiketu, povolené hodnoty budou Incident pro incident,
Problem pro problém a Change pro zménu

e predmét tiketu (subject)

e popis tiketu (description) - informace o incidentu, problému apod.

e priorita tiketu (priority) - priorita je ignorovéana v piipadé tiketu typu zména

e stav tiketu (status) - v pfipadé, ze chce klient nastavit hned pii vytvoreni status na
néjaky jiny, nez defaultni

e id konfiguracni polozky (configItemId) - ignorovano v piipadé, ze service desk ne-

podporuje spravu konfiguraci

e zadavatel tiketu - uvedeni bud jména (requesterName) nebo identifikdtoru (requesterId),
ignorovano v pripadé ManageEngine, rizné systémy mohou brat v iivahu pouze jeden
z parametri

o fesitel tiketu - uvedeni bud jména (technicianName) nebo identifikdtoru (technicianId)
resitele tiketu, ruzné systémy mohou brat v ivahu pouze jeden z parametru

Kromé téchto polozek je nutné pro specifické systémy zadat doplnujici informace. Jak bylo
jiz feceno, pro komunikaci se systémem ALVAO je nutné zadat SLA (sla) a nazev sluzby
(service). Pro iTop systém je nutné zadat nézev organizace (organization). V ndsle-
dujici ¢asti budou prezentovany priklady formati pozadavki a odpovédi. Dalsi priklady
(pozadavkil) je mozné nalézt v priloze C.

V ukézce 5.9 je uveden priklad pozadavku na vytvoreni tiketu.
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"configltemId": 64,

"system": "itop",

"requesterId": 1,

"subject": "Pomaly PC",

"organization": "Demo",

"description": "PC je velmi pomale a stale zamrzava.'",
"ticketType": "Incident",

"priority": "mnormal",

"technicianId": 1,

"status": "open"

Ukéazka kodu 5.9: Piiklad pozadavku na vytvoteni tiketu pres rozhrani.

Odpovéd na pozadavek obsahuje jediny parametr success, ktery bude nabyvat hodnoty
true nebo false, podle toho zda se tiket povedlo vytvorit.

Ziskani tiketu

Pro ziskani dat byla nakonec byla zvolena metoda POST, protoze parametry je nutné zadat
minimélné t¥i a strukturovany pozadavek je prehlednéjsi. Format zobrazuje ukazka 5.10.
Pozadované parametry by mély byt nazev systému, typ tiketu a identifikator pozadovaného
tiketu.

{
"system": "Alvao",
"ticketType": "Incident",
"ticketId": 372

b

Ukéazka kédu 5.10: Priklad pozadavku na ziskani tiketu pres rozhrani.

Odpovéd na pozadavek zahrnuje informace popsané v sekci o strukture dat na strané 29.
Format odpovédi zahrnuje informace zadané pfi vytvareni tiketu a dalsi informace, které
rozhrani doplni z informaci ziskanych od service desku, mimo jiné seznam poznamek (zprav)
k tiketu uvedeny v poli objektu notes.

Uprava tiketu

Uprava tiketu bude probihat za pomoci metody PUT. Formét pozadavku pro tpravu tiketu
je stejny jako format dat pro vytvoreni tiketu. Je nutné zadat parametry, které maji byt
zménény, s novymi hodnotami.

Odpovéd bude obsahovat opét pouze jediny parametr, informujici o ispésné upravé dat.

Pridani poznamky
Metoda webové sluzby bude v tomto pripadé PUT, protoze jde v podstaté o upravu tiketu.
Pridani poznamky bude velmi jednoduché, pozadavek bude vypadat stejné jako pozadavek
na ziskani tiketu, pouze pribude parametr note s textem poznamky.

Odpoved bude opét pouze parametr success s hodnotou true nebo false.
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Ziskani konfiguracni polozky

Pozadavek na ziskani konfiguraéni polozky bude obsahovat kromé nazvu service desku,
pouze identifikator konfiguracni polozky configurationItemId.

Format odpovédi je slozitéjsi. Zakladni informace budou pro konfigura¢ni polozky stejné.
Pujde o nazev (name), detailni popis (description), identifikdtor, status pouzivani (status)
a dopad na obchod (impact). Dalsi informace, které uz ale nemusi byt pfitomny jsou nazev
typu konfigura¢ni polozky (typeName), identifikdtor typu konfigurac¢ni polozky (typeld),
datum pridani do systému (createdDate) a nazev produktu (productName). Posledni po-
lozkou bude komplexni objekt (details), ktery bude obsahovat detailni informace o konfi-
guracni polozce, které jsou vazané bud na typ polozky nebo jsou manudlné pridané (napt.
uzivatelem v SD systému ALVAO). Ukazka odpovédi je vidét v ukdzce 5.11. Zaroven je
v ukdazce vidét nevyhodu ALVAO systému, a to skutecnost, ze konfiguracni polozka se
v tomto pripadé jmenuje stejné jako velikost paméti. Pod timto nazvem je totiz uvedena
v databazi.

"details": {
"Maximalni velikost": "1024 MB",
"Slotu": "2",
"Obsazenych slotu": "1",
"Velikost": "1024 MB"

},

"name": "1024 MB",

"id": 152

}
Ukéazka kédu 5.11: Priklad odpovédi (konfiguraéni polozky) ze systému ALVAO.

Uprava konfiguraéni polozky

V pozadavku bude nutné specifikovat nové hodnoty, a to u zdkladnich parametru (viz
popis odpovédi na ziskani konfiguracni polozky). Pokud bude pozadovana tprava nékterého
z parametri, které jsou v odpovédi v objektu details, je nutné pouzit podobny format.
Ten nebude mit tvar komplexniho objektu s parametry, ale ptijde o pole details. Pole musi
mit sudy pocet prvki. Prvek na sudé pozici uréuje nidzev parametru a prvek na liché pozici
pak hodnotu tohoto parametru (uvedeného jako predchozi prvek pole). Pole bylo vyuzito
proto, Zze v implementaci webové sluzby se pak jednoduse prevede na mapu. Pouziti primo
mapy v pozadavku prinasi problémy s nerozpoznanim komplexniho objektu. Piiklad, jak
muze takovy pozadavek vypadat je uveden v ukazce kodu 5.12.

{
"configltemId": 152,
"system": "Alvao",
"details": [
"Velikost",
"2 GB"
]
b

Ukéazka kédu 5.12: Pozadavek na tpravu konfiguraéni polozky.
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Odpoveéd bude pouze parametr success s hodnotou true nebo false.

Kopirovani tiketu mezi service desky

Zv1astni pozadavek je treba pro zkopirovani tiketu z jednoho systému do druhého. Ne-
jednd se primo o kopii. Z jednoho systému se ziska tiket, jehoz data jsou pouzita pri vy-
tvoreni tiketu v druhém systému. V pozadavku je nutné zadat oba systémy (srcSystem a
destSystem), identifikdtor tiketu ve zdrojovém systému (ticketId) a volitelné konfiguracéni
polozku v cilovém systému. Pii kopirovani“ se neptenasi konfiguracni polozka, protoze ci-
lovy systém muze mit jinou konfigura¢ni databazi a polozku nemusi obsahovat nebo miize
mit jiné identifika¢ni ¢islo. Priklad pozadavku je vidét v ukazce 5.13. Odpovédi pak bude
priznak, zda se podarilo tiket ,zkopirovat*.

{
"requesterId": 1,
"organization": "Demo",
"destSystem": "itop",
"ticketType": "Incident",
"srcSystem": "Alvao",
"technicianId": 1,
"ticketId": 369

b

Ukéazka kodu 5.13: Pozadavek na zkopirovani tiketu.
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Kapitola 6

Popis implementace

Tato kapitola se zabyva vlastni implementaci rozhrani. Popisuje pouzité technologie a fun-
govani rozhrani.

6.1 Aplikac¢ni rozhrani jako open source

Vysledné rozhrani je zverejnéno jako open source pripravené pro dalsi pfipadny vyvoj a
rozsifeni. Repozitat je dostupny na adrese https://github.com/xsiruc01/sdapi, odkud
je mozné jej stdhnout (naklonovat).

6.2 Zvolené technologie

Jako implementac¢ni jazyk byla zvolena Java. Aplikace bude timto prenositelna na ruzné
opera¢ni systémy. Pozadavkem je pouze nainstalované béhové prostiedi pro Javu (jre).
Samotny vyvoj aplikace probihal ve vyvojovém prostredi Netbeans.

Projekt vyuziva Maven jako nastroj pro spravu buildua aplikace. Vyhoda Mavenu spociva
v tom, Ze lze projekt velmi lehce naimportovat do jiného vyvojového prostiedi (at uz do
Netbeans na jiné stanici nebo jiného IDE, kde lze naimportovat Maven projekt). Maven se
postard o vSechny zavislosti, které stahne a projekt by mél jit bezproblému sestavit.

Pro implementaci komunikace mezi rozhranim a service desky byl pouzit Jersey RESTful
Web Services framework. Jersey je open source, vyuzitelny k tvorbé REST webovych sluzeb.

Pr1i odesilani pozadavki do service desku je nutné pozadavek prevést do spravného for-
matu. V ptripadé JSON formatu byl vyuzit framework GSON, ktery umoznuje jednoduchou
praci pti prevodu objektti na JSON format a naopak.

Pro komunikaci se systémem ALVAO, kdy se komunikuje s databazi byl vyuzit open
source JDBC ovlada¢ jménem jTDS, uréeny pro komunikaci s Microsoft SQL databazemi.

Jelikoz mé rozhrani fungovat také jako webovéa sluzba, prijimajici pozadavky od klient,
bylo potfeba zvolit vhodny nastroj, ktery by umoznil provozovat webové sluzby a pritom
nepotteboval instalaci nebo provoz dalsich aplikaci (typicky néktery z webovych kontejneru
nebo aplikacni server). Dulezité je, aby vysledna aplikace ztstala samostatnym spustitelnym
souborem (doplnénym pouze o konfiguraéni soubory). Vhodnym fesenim se proto stalo
pouziti Grizzly Web Serveru. Jde o webovou sluzbu v Javé, kterd pouziva komponenty
GlassFish serveru. Nejvétsi prednosti je pravé fakt, ze vysledkem je stdle samotny .jar
soubor, spustitelny kdekoliv.

44


https://github.com/xsiruc01/sdapi

Pri implementaci byl ddle vyuzit framework lombok, ktery prindsi hlavni vyhodu v zpfre-
hlednéni kédu. Diky anotacim, kterymi stac¢i anotovat tridu, se nemusi psat nebo generovat
metody pro nastavovani a ¢teni atributu objektu (gettery a settery). Vyhoda je zfejma
u tfid, které reprezentuji odpovédi ze service desku. Tiidy obsahuji nékolik desitek attri-
butti a diky anotaci je jasné, ze kazdy atribut bude mit vygenerovan get a set metodu a
pritom kod ztstane velmi kratky a prehledny.

Pri testovani komunikace s webovymi sluzbami, at uz mezi klienty a rozhranim nebo
mezi rozhranim a SD systémy se velmi osvédcila aplikace SoapUI.

6.3 Popis komunikace uvnittr rozhrani

Nasledujici ¢ast popisuje podrobnéji akce provadéné pii komunikaci s rozhranim. Komu-
nikaci zahajuje vzdy klient zaslanim pozadavku na rozhrani. Podle typu pozadavku se
rozhrani zachova nasledujicimi zpusoby:

e pozadavek na vytvoreni tiketu

— 7 pozadavku je zjisténo, zda obsahuje povinné informace. Pokud ne, rozhrani
vraci odpovéd s priznakem netspéchu. Podle zadaného service desku se vybere
patriény vnitini klient, ktery poté komunikuje s vybranym service deskem. Za-
dana data jsou zkopirovana do struktury pro vytvoreni tiketu a struktura je
predana konkrétnimu vnitinimu klientu. Tento klient pak strukturu zpracuje do
formy pozadavku, ktery uz je znamy konkrétnimu service desku. P¥i tomto zpra-
covani se vyuziva tzv. konvertort, které prevadi ,,obecné* informace do pozado-
vané formy. Jedna se napriklad o konverzi stavi a priorit z formatu pouzivaném
v rozhrani do formatu pouzivaném v service desku. Pozadavek je dale preveden
do formatu JSON nebo XML a odeslan webové sluzbé service desku. V pfti-
padé ALVAO systému je struktura s daty potfebnymi pro vytvoreni predana
primo DAO metodé, kterd data pomoci konvertoru zpracuje a vytvori prislusné
SQL piikazy. Ty jsou nasledné provedeny nad databazi. Uspésné vykonani SQL
vraci identifikator nové vlozeného tiketu. Webové sluzby SD systému vraci v pii-
padé tspéchu rizné odpovédi v zavislosti na typu SD systému. Vzdy je vsak
mozné z odpovédi ziskat informaci o nové vytvoreném tiketu. Zjistény identifi-
kator nového tiketu je poslan klientu. Pti odesilani odpovédi rozhrani zformuluje
odpovéd, kam vlozi jediny parametr, a to identifikdtor nového tiketu nebo null
v pripadé, Ze se stala chyba.

e pozadavek na ziskani tiketu

— Podle informaci v pozadavku je vybran konkrétni vnitini klient a zavolana me-
toda pro ziskani tiketu, které je predan identifikdtor. Vnitini klient vola prislus-
nou metodu webovych sluzeb a prijima odpovéd. Tou jsou v pripadé tspéchu
kompletni informace o pozadovaném tiketu. Informace jsou z JSON nebo XML
formatu prevedeny do tfidy reprezentujici prislusnou odpovéd. V pripadé vniti-
niho klienta ALVAOQO, je vytvoren SQL SELECT, ktery ziska informace z data-
baze. Nasleduje zpracovani dat pomoci konvertori, které prevedou odpovéd na
format pouzivany v rozhrani. Tento format se dale nijak neprevadi, protoze je jiz
jednotny pro vsechny systémy. Je pouze preveden do formatu JSON a odeslan
klientu. V pripadé nenalezeni tiketu v service desku je vracen priznak netspéchu.
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e Uprava tiketu

— Uprava probiha stejnym zptisobem jako vytvoreni tiketu. Pouze pozadavky ode-
silané az z rozhrani do service desku mohou mit jiny format. U ALVAO systému
probiha tprava pomoci SQL UPDATE, kdy jsou upraveny piislusné sloupce v da-
tabazové tabulce tykajici se tiketu nebo souvisejicich dat. V pripadé, ze webové
sluzby vrati informaci o ispéchu nebo neselze update databaze, vraci rozhrani
klientu informaci o tspéchu.

e vloZzeni poznamky

— Vlozeni poznamky probihd jednoduchym zpisobem. Podle informace v poza-
davku je vybran prislusny service desk. Nasleduje volani metody, ktera poznamku
prevede do spravného formatu pozadavku. Spolu s textem poznamky se zpracuje
identifikator a typ tiketu. Pozadavek je odeslan webovym sluzbam a je prijata
odpovéd, kterd je zpracovana a preposlana klientu. V pripadé ALVAO systému
je poznamka vlozena pres DAO metodu, kterd vytvori prislusny SQL INSERT
a vlozi poznamku do databaze.

e zmeéna stavu tiketu

— Zména stavu tiketu neni nic jiného nez uprava tiketu, kterd je voldna uvnitf
rozhrani. Upraven je pouze stav a volitelné je pfidana zprava informujici o zméné
stavu.

e ziskani konfigura¢ni polozky

— Ziskani konfigura¢ni polozky probiha podobné jako ziskani tiketu. Rozhrani po-
zadavek zpracuje a zavold metodu prislusného vnitiniho klienta, které preda
identifikator konfigurac¢ni polozky. Metoda zavola webovou sluzbu, které preda
identifikator a prijme odpovéd. Pro ALVAO je vyuzit SQL SELECT, ktery ¢te
data z prislusné tabulky pomoci predpripraveného databazového pohledu a jedné
dalsi souvisejici tabulky. Odpovéd je pomoci konvertoru pro konfigura¢ni polozky
zpracovana pozadovaného tvaru a nasledné odeslana klientu.

e Uprava konfiguracéni polozky

— Uprava konfiguraéni polozky probih4d stejnym zptisobem jako tprava tiketu. Je-
dinou odlisnosti je zpracovani objektu s detailnimi informacemi. Tyto informace
jsou ve formé pole, proto jsou nejdiive prevedeny do mapy (kli¢-hodnota). Mapa
je spolu s ostatnimi informacemi pievedena do JSON pozadavku. V pripadé
ALVAO systému je vytvoren z informaci prislusny SQL UPDATE, ktery se po-
kusi data upravit (hledd sloupce pojmenované stejné jako zadané parametry).
Ze ziskané odpovédi je zjisténo, zda byla dprava Uspésna a tato informace je
nakonec odesldna klientu.

e kopirovani tiketu mezi service desky

— Operace kopirovani tiketu je rozdélena na dvé ¢asti. Prvni ¢asti je ziskani ti-
ketu ze zdrojového service desku. Z tohoto tiketu je nasledné nasledné vytvoren
objekt s informacemi pro vytvoreni nového tiketu. V cilovém service desku je
pak tento tiket vytvoren. Az na vyjimky (neni zaruceno napiiklad, ze pokud se
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tiket kopiruje do systému iTop, tak bude mit stejnou prioritu) by si mély tikety
odpovidat. Odpoveéd rozhrani obsahuje priznak o tispésnosti , kopirovani®.

6.4 Konfigurace aplikace

Aby mohlo rozhrani komunikovat se service desky, musi zndt URL jejich webovych sluzeb.
Pokud jde o ALVAO, tak musi byt zndm SQL server a databédze (dohromady ve formé
connection stringu). Aplikace pro nastaveni téchto udaju pouzivd konfiguraéni soubor ve
formatu JSON. V souboru jsou specifikovany dostupné service desky. Konfigura¢ni soubor
je pojmenovany sd_config. json. Pozadované parametry jsou:

e pro vsSechny systémy je vyzadovan parametr type, ktery urcuje typ service desku
a parametr name, ktery jednoznacné service desk identifikuje v ramci aplika¢niho
rozhrani

e pro ALVAO
— connection string (dbString)
e pro iTop, Freshservice a Web Help Desk

— URL webovych sluzeb (endpoint)
— prihlasovaci jméno (login)

— heslo (password)
e pro ManageEngine

— URL webovych sluzeb (endpoint)
— API-KEY konkrétniho technika (apiKey)

Format JSON byl zvolen hlavné z divodu jednoduchosti a moznosti prehledné zapsat pole
(array) konfiguraci. Diky tomu je mozné jednoduse rozhrani pouzit pro vice instanci jednoho
typu service desku. Napiiklad je mozné nakonfigurovat dva systémy ALVAO, které se tak
budou lisit pouze v databézi a oba pouzivat. Systémy se budou lisit pouze jménem (parametr
name) a connection stringem.

Konfiguraéni soubor musi byt umistény v adresari spolu s .jar souborem aplikace. Po
spusténi aplikace se nac¢tou konfigurace jednotlivych service desku. Vnitini klienti jednot-
livych service deskti jsou pak k dispozici pomoci t¥idy ServiceDeskApiProvider, ktera
vraci piislusného vnitintho klienta rozhrani podle zadaného jména service desku. Pokud je
v konfiguracich chyba, je ozndmena vypisem do konzole a program je ukoncen.

Pro konfiguraci aplikace je vyzadovan pouze parametr pro ur¢eni URL, na kterém bu-
dou dostupné webové sluzby. Dilezité je také nastaveni portu, ktery je nutné zvolit tak, aby
se aplikace neblokovala s ostatnimi aplikacemi v PC. Pro tuto informaci byl zvolen kon-
figura¢ni soubor s priponou .properties. Soubor obsahuje jediny radek s url, naptriklad lze
pouzit: url=http://localhost:8088/ServiceDeskApi/. Tento soubor musi byt umistén
také v adresafi se spustitelnou aplikaci. Nazev souboru je api_config.properties.
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6.5 Testovani aplikace

Kromé testovani pomoci implementovanych klienti, které bude popsano v nasledujici ka-
pitole, bylo v pribéhu vyvoje napsiano nékolik jednotkovych testi (unit testy). V podstaté
jde o predchidce implementovanych klientt pracujicich podle pfipravenych scénait. Naroz-
dil od klient v8ak nevyuzivaji implementované webové sluzby, ale pouzivaji pfimo vnit¥ni
klienty rozhrani. Vzdy po implementaci néjaké zmény nebo tpravé stavajici funkénosti na-
sledovalo spusténi testl a kontrola spravnych vysledkia. Testy vyuzivaly realné service desk
systémy, proto pro spravné fungovani bylo potfeba mit vSsechny service desky spusténé a
spravné uvedené v konfigura¢nim souboru aplikace.

6.6 Rozsireni aplikacniho rozhrani

Rozhrani bylo vyvijeno s dirazem na mozna budouci rozsifeni o dalsi funk¢nost a hlavné
o dalsi service desk systémy. Pro pridani podpory dalsiho service desku, je nutné implemen-
tovat existujici rozhrani (a tedy vytvorit nového vnitiniho klienta pro novy service desk). Jde
o rozhrani pro préci s tikety (IServiceDeskApi), s problémy (IServiceDeskProblemApi)
a konfiguracemi (IConfigurationItemApi). Nové rozhrani nemusi podporovat vSe, pouze
pozadovanou nebo dostupnou funkénost (nutnym minimem je samoziejmé implementace
rozhrani pro praci s tikety). Déle je nutné pouze doplnit t¥idy s nacitdnim konfiguraci
service deskl a piipadné doplnit novy format pro konfiguraci. Posledni krok je doplnéni
providera jednotlivych vnitinich klient, aby podporoval i nové pridané.
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Kapitola 7

Implementace klientti a testovaci
scénare

Kapitola popisuje implementaci klientt vysledného aplika¢niho rozhrani. Bylo napsano pét
ukazkovych scénait, podle kterych byli klienti programovani.

7.1 Implementace klientt

Klienti byli programovani taktéz v jazyce Java. V zdkladu jde o klienta webovych sluzeb,
proto byly vyuzity stejné technologie, jako pii implementaci rozhrani. Jde hlavné o fra-
mework Jersey pro implementaci volani webovych sluzeb a framework Gson, pro jedno-
duchou préaci s JSON formatem. Kazdy klient je samostatny Maven projekt, stejné jako
vysledné rozhrani.

Kazdy z klienti ocekava ve stejném adresaii konfiguracni soubor, ktery obsahuje url
webovych sluzeb aplika¢niho rozhrani. Mimo tuto informaci je potfeba v nékolika scénaiu
doplnit url a pristupové tdaje k prislusnému service desku. Tyto informace jsou nutné
k inicializaci CMDB ptislusného service desku, kdy je vytvorena piislusna konfigurac¢ni
polozka, se kterou klient poté pracuje. V pripadé ALVAO systému neni nutné konfiguracni
databazi inicializovat, protoze k ALVAO systému je prilozena databaze obsahujici vSechna
data potiebnda pro béh klienta.

Testovaci klienti jsou jednoduché aplikace, které funguji jako skripty. Provadéji postupné
operace a simuluji kroky testovacich scénaitu (popsanych v nasledujici kapitole). Pozadavky
na komunikaci s rozhranim jsou vytvoreny primo v kédu klienta ve formé mapy. Jednotlivé
kroky jsou pomoci komentaria v kédu oddéleny a popsany.

Jeden klient komunikuje pres rozhrani vidy s jednim service deskem. Cilovy service
desk (jeho jméno/identifikdtor) je zadan klientu jako parametr pfi spusténi (netykd se
posledniho scénéte, ktery ma pouzité service desky nastaveny piimo v kodu). Klient provede
vSechny kroky scénare a poté se ukoné¢i. Mezi jednotlivymi kroky je kratka pauza, kdy je
vykonavani programu pozastaveno. Pauzu je mozné nastavit na vyssi ¢as (defaultné je to
jedna sekunda). Pokud je klient spustén s parametrem -d, tak je pauza ignorovina a namisto
ni ¢eka klient po kazdém kroku na stisk kldvesy enter. Timto zpusobem lze kontrolovat a
ovérovat jednotlivé kroky v prislusném service desku.
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7.2 Testovaci scénare

Cilem testovacich scénait je otestovani a predvedeni funkénosti vyvijeného rozhrani. Scé-
nare by mély reflektovat realitu, tedy postup by mél byt podobny tomu, jak by probihal
ve skuteCnosti realnymi uzivateli. U kazdého scénare jsou uvedeny kroky, které odpovidaji
volani webovych sluzeb.

Konfigurac¢ni databaze

Pred spusténim klienti je potfeba vytvorit zakladni databazi konfigura¢nich polozek (CMDB),
se kterou pak budou klienti pracovat. Pro ucely scénaiu byla jsou potfeba pouze dvé konfi-
gura¢ni polozky. Prvni je pocita¢ vyuzity ve scénari ¢. 2. U pocitace se pracuje se zadanou
paméti RAM. Druhou polozkou je tiskdrna (scéndf ¢. 4). U tiskdrny se pracuje s parametrem
urcujicim stav pouzivani.

Scénar ¢. 1

Prvni testovaci scénar 1ze spustit ve vSech service desk systémech. Prvnim krokem je zalozeni
incidentu, kdy klient popisuje problém s nedostupnosti programu. Technik pfecte popis
tiketu a doplni informaci o tom, Ze potfebuje vice informaci. Nasledné tiket pozastavi.
Zadatel reaguje tak, ze doplni informaci o nidzvu programu a zmén{ tiketu prioritu na
vysokou. Technik tiket znovu otevie a pusti se do reseni. Nasledné doda k tiketu informaci
o nutnosti restartovat sluzbu a tiket nastavi jako vyfeseny. Zadatel sluzbu restartuje a oveé,
ze je vse v poradku. Nakonec tiket uzavre.
Kroky scénére:

1. Vytvofeni incidentu.

2. Pozastaveni incidentu s pridanim zpravy (technik potiebuje vice informaci).

3. Pridéni zpravy (zadatel doplnuje informaci o programu).

4. Uprava incidentu - nastaveni priority na vysokou.

5. Znovuotevieni incidentu s priddnim zprévy (technik pokracuje v feSeni).

6. VyfeSeni incidentu s pridanim zpravy (technik oznamuje nutnost restartu sluzby).

7. Ziskéni informaci o incidentu a z nich ziskani posledni zpravy (zadatel zjistuje co je
treba udélat).

8. Uzavteni incidentu s pfiddnim zpravy (zadatel oznamuje uspésny restart).

Scénar prezentuje praci s incidenty a operace s tikety. Prezentovany jsou operace pro
upravu tiket, zménu stavi a pridavani zprav (komunikace mezi ic¢astniky).

Druhy scénar vyuziva service desky, které maji dostupnou spravu konfiguraci, tedy ALVAO,
iTop a Freshservice. Klient zaklada v systému incident kvili celkové pomalosti a zamrzavani
svého pocitace. K incidentu pFipojuje informaci o svém pocitaci (coz je konfiguraéni polozka
CMDB databéze). Pfidéleny technik po prozkouméni problému zjisti, Ze pocita¢ disponuje
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nedostatecnou operac¢ni paméti. Tuto skute¢nost oznami ve formé zpravy a pripoji k tiketu.
Nasledné prida do pocitace dalsi pamét a upravi informaci o paméti v CMDB. Tiket oznaci
jako vyTeseny a klient reseni akceptuje uzavienim tiketu.

Kroky scénére:

1. Vytvofeni incidentu.
2. Ziskéni informaci o incidentu (technik ziskd id konfiguracni polozky).

3. Ziskéni informaci o konfigura¢ni polozce (technik zjisti, Ze opera¢ni pamét je nedo-
stacujici).

4. Pfidani zpravy (technik informuje o pridani paméti).
5. Uprava konfigura¢ni polozky (zvyseni kapacity opera¢ni paméti).
6. Vyreseni incidentu.
7. Uzavfeni incidentu s priddnim zprévy (zadatel oznamuje zlepSeni béhu pocitace).
Scénar prezentuje praci s konfiguracnimi polozkami napii¢ systémy. Prezentovany jsou
operace pro zisknai informaci o konfigurac¢nich polozkach a jejich tpravy.
Scénar ¢. 3

Treti scénar vyuziva service desky, které podporuji spravi problémi, tedy ALVAO a iTop.
V systému je zalozen incident s informaci, Ze neni{ mozné tisknout. Technik zacne s feSenim
tiketu a pritom zjisti, Zze byly nahlaseny uz dva podobné incidenty. Dalsim badanim je
zjisténo, ze tisk neprobihal kvuli spusténé naplanované tloze, kterd blokovala odesilani
dokumentt na tiskarnu. Technik proto zalozi tiket typu problém s prislusnym popisem.
Nésledné vytvori vazbu incidentt, které se tykaly tisku s problémem. Problém je vyfesen
tak, ze je naplanované tloha presunuta na jiny vhodny ¢as. Vsechny tikety jsou nakonec
uzavteny.
Kroky scénére:

1. Vytvofeni incidentu ¢. 1.

2. Vytvoreni incidentu ¢. 2.

3. Vytvoreni incidentu €. 3.

4. Pfidani zpravy k poslednimu incidentu (technik informuje o pti¢iné).
5. Vytvoreni problému.

6. Vytvoreni vazby mezi incidentem ¢. 1 a problémem.

7. Vytvoreni vazby mezi incidentem ¢. 2 a problémem.

8. Vytvoreni vazby mezi incidentem ¢. 2 a problémem.

9. Vyreseni problému.

10. Uzavfeni problému.
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11. Uzavfteni incidentu ¢. 1.

12. Uzavfteni incidentu ¢. 2.

13. Uzavteni incidentu ¢. 3.

Scénar prezentuje praci s problémy, incidenty a jejich vazbami.

Scénar ¢. 4
Ctvrty scénaf vyuziva opét service desky ALVAO a iTop, protoze pracuje s procesem spravy
zmén. V systému je zaloZen incident s informaci o vadném tisku. K incidentu je pridana
informace o tiskarné (konfigura¢ni polozce) Technik po prozkouméni problému zalozi do
systému tiket typu zména, ktery se tykd vymeény tiskdrny za novou, protoze stavajici tis-
karna je zastarald. Tiket je nejprve ve stavu analyza, kdy se rozhoduje, ktera tiskarna bude
porizena. Nasleduje vybér a objednavka tiskarny, tiket je ve stavu planovani. Pii vyméneé
tiskarny je tiket nastaven na stav implementace. Poté je tiketu nastaven stav na monito-
rovani a v tomto stavu je nékolik dni. Tiskdrna je testovdna a kdyz je zjiSténo, ze je vse

v poradku, je tiketu nastaven na stav vyreseno a posléze uzavieno.
Kroky scénére:

1. Vytvofeni incidentu.

2. Ziskéni informaci o incidentu (informace o konfiguracéni polozce).
3. Vytvoreni zmény.

4. Zména stavu zmény na planovani.

5. Zména stavu zmény na implementaci.

6. Zména stavu zmény na monitorovani.

7. VyTeseni zmény.

8. Uzavfeni zmény.

9. UzavTeni incidentu.

Scénar prezentuje moznosti spravy zmeén, hlavné zménu stavi zmény v zavislosti na
provadénych tikonech ve skutecném svéte.

Scénar ¢. 5

Posledni scénar 1ze simulovat vSech systémech. Klient vsak vyuziva z divodi jednoduchosti
pouze systémy ALVAO a iTop. V systému ALVAO, ktery pouziva odbératel IT sluzeb, je
vytvoren incident. Nasledné je tfeba stejny incident vytvorit v systému dodavatele. Doda-
vatel vyuziva systém iTop. Tiket v systému ALVAO je opatfen poznamkou o kopirovani a
je zkopirovan do systému iTop.

Kroky scénére:

1. Vytvoreni incidentu v systému ALVAO.

2. Pridéni zpravy k incidentu (informace o kopirovani).
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3. Ziskani informaci o tiketu.
4. Zkopirovani tiketu do systému iTop.
5. Pfidani zpravy k novému incidentu v systému iTop.

Scénafl prezentuje moznost ,kopirovat® tikety z jednoho systému do druhého.
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Zaver

Jednotlivé kapitoly této prace ilustrovaly vyvoj aplika¢niho rozhrani pro service desk sys-
témy. Od nutnych teoretickych zdkladt popisujicich knihovnu ITIL, funkci service desku
a procesy, se kterymi lze za pomoci rozhrani pracovat. Pfes vybér vhodnych SD systémii,
navrh rozhrani az po vlastni vyvoj aplikace. V zavéru byly implementovany testovaci a
ukdzkové scénare ve formé klientd, ktefi vysledné rozhrani vyuzivaji. Vysledna aplikace
byla zverejnéna jako open source pro volné vyuziti ¢i pro moznosti budouciho rozsireni.
Vsechny jednotlivé cile, specifikované v kapitole 3, tak byly tspésné splnény.

V prubéhu implementace byla nejzajimavéjsi prace s riznymi technologiemi. To se tyka
hlavné pouzivani webovych sluzeb service deski. Kazdy service desk totiz webové sluzby
implementuje jinak, a tak byla priace velmi rtiznoroda. Mimo jiné i proto, Ze pro stejné
operace bylo kromé pouzivani webovych sluzeb nutné pracovat i s databédzi. Stejné tak navrh
vlastnich webovych sluzeb, od formatu dat pres vybér webového serveru a jeho pouzivani.
To vSechno prineslo nové poznatky a zkuSenosti.

Nejvétsi problémy piusobily v pribéhu price nedostateéné dokumentace k nékterym
service desk systémtim. Casto bylo nutné experimentovat a hledat spravnd feSeni stylem
pokus-omyl. Stejné tomu bylo v pripadé priace s databazi SD systému ALVAQO. Ta je sice
dobre dokumentovana, ale pro potfeby této prace bylo nutné datab&zi prozkoumat a hledat
v ni zdroje pro dalsi informace.

Vyvinuté aplika¢ni rozhrani lze vyuzit v piipadé potreby pristupu do ruznych SD sys-
tému. Muze poslouzit pii vyvoji dalsich projekt z oblasti simulovani ITIL procesu, jako
je napft. herni engine pro ITIL scénéare. V SD systémech lze vyuzit rozhrani pti kopirovani
dat (tiketi) z jednoho systému do druhého. Tato funkcinalita by mohla byt pfinosnd pro
provozovatele vice service deski. Jde o priklad, ktery ukazuje jeden ze scénaiu, kdy spolu-
pracujici spole¢nosti pouzivaji rizné systémy a mohou mit potiebu prendset data (tikety)
z jednoho systému do druhého. Rozhrani by v praxi mohla vyuzit i osoba, ktera se teprve
rozhoduje, ktery systém si potidi. Mimo jiné zde miize rozhrani poslouzit jako testovaci
nastroj webovych sluzeb, kterymi service desk disponuje.

Rozhrani lze rozsifovat v mnoha smérech. Hned na zacatku se nabizi rozsifeni o podporu
dalsich SD systémt, na coz byl pii ndvrhu a implementaci kladen dtraz. Jednoduse lze roz-
$irit struktury s informacemi o tiketech nebo konfiguracich IT komponent. Dalsim krokem
by mohlo byt vytvoreni spolupracujici aplikace, ktera by se starala o rozesilani emailovych
notifikaci. Notifikace by byly generovany na zakladé udalosti v SD systémech (zména kon-
figuraci, hlasen{ incident apod.) a rozesilany uzivatelim. Podobna funkce neni v rozhrani
implementovana (o to se staraji az pripadné SD systémy), proto by tohle rozsifeni mohlo
byt uzitecné. Jako dalsi rozsifeni se nabizi komplexni sprava konfigurac¢nich polozek. Tato
cast je ale velmi rozsdhla a pro iplné pokryti by vyzadovala spravu konfigura¢nich polozek
na drovni samotné CMDB databaze.
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Priloha A

Obsah CD

ServiceDeskApi/ - aplikac¢ni rozhrani

— src/ - zdrojové kédy aplikace

ServiceDeskApiClients/ - ukdzkovi klienti rozhrani

Report/ - text price ve formatu PDF a zdrojové texty v IATEXu

README. txt - informace o aplikaci a klientech
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Priloha B

Prehled webovych sluzeb rozhrani

Operace s tikety

o tickets/getTicket (POST)

e tickets/createTicket (POST)
e tickets/addMessage (POST)

e tickets/updateTicket (PUT)
e tickets/resolveTicket (PUT)
e tickets/closeTicket (PUT)

e tickets/suspendTicket (PUT)
e tickets/reopenTicket (PUT)

e tickets/copyTicket (POST)

Operace s problémy

e problems/linkIncident (POST)
e problems/unlinkIncident (POST)

e problems/getRelatedIncidents (POST)

Operace s konfigura¢nimi polozkami

e cmdb/getCi (POST)
e cmdb/1linkCi (POST)

e cmdb/updateCi (PUT)

Operace s rozhranim

e systems/getSystem (POST)
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Priloha C

Priklady pozadavku pro
komunikaci s rozhranim

Pozadavek na vytvoreni tiketu

"requesterId": "4",

"subject": "Predmet incidentu",
"technicianName": "Pavel S",
"description": "Popis incidentu",
"sla": "Incident SLA",
"ticketType": "Incident",
"priority": "mormal",

"system": "Alvao",

"service": "Incident management",
"requesterName": "Pavel S",
"technicianId": "4",

"status": "open"

Pozadavek na ziskani tiketu

"system": "Alvao",
"ticketType": "Incident",
"ticketId": 373

Pozadavek na pozastaveni tiketu

"note": "Duvod pozastaveni"
"system": "Alvao",
"ticketType": "Incident",
"ticketId": 373,

"status": "On hold"

-
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Pozadavek na upravu tiketu (priority)

{
"system": "Alvao",
"ticketType": "Incident",
"priority": "high",
"ticketId": 373

b

Pozadavek na otevreni tiketu

{
"note": "Pokracujeme v reseni',
"system": "Alvao",
"ticketType": "Incident",
"ticketId": 373,
"status": "Open"

b

Pozadavek na pridani zpravy

{
"system": "Alvao",
"ticketType": "Incident",
"message": "Obsah zpravy',
"ticketId": 374

b

Pozadavek na ziskani informaci o konfigura¢ni polozce

{
"configltemId": 65,
"system": "itop"

}

Pozadavek na tpravu konfigura¢ni polozky

{
"configltemId": 65,
"system": "itop",
"details": [
"ram",
"2048 MB"
]
}

Pozadavek na propojeni incidentu a problému

{
"system": "itop",
"incidentId": 395,
"problemId": 397

b
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Pozadavek na zkopirovani tiketu

{
"requesterId": 1,
"organization": "Demo",
"destSystem": "itop",
"ticketType": "Incident",
"srcSystem": "Alvao",
"technicianId": 1,
"ticketId": 375

b

Pozadavek na ziskani informaci o SD systému

{
"system": "Web help desk"
b
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