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Abstrakt

Diplomova prace se zabyva navrhem a implementaci zakladniho webového prohlizece, ktery
je prizpusoben pro seniory ve vékové skupiné 90 let a vice. Je jednou z aplikaci opera¢niho
systému pro seniory, ktery slouzi pro usnadnéni prace na pocitaci. Webovy prohlizeC je vytvoren
v jazyce Python. Umozinuje zvétSeni textu, zobrazeni webové stranky, zvukovou asistenci i
ochranu proti podvodnym strankdm (phishing). Prohlize¢ je jednoduse ovladatelny. Kazd4 udalost
v prohlize¢i je zaznamendna do zaznamu Cinnosti S rdznou urovni pro vyhodnoceni
bezpecnostnich rizik. Do webového prohlizeCe je také implementovano odesilani zadaného textu
na podvodné webové strance opatrovnikovi seniora. Tim je zvySena ochrana senioru pred

podvodnymi ttoky. Vysledky prace jsou publikovany v repozitaii GitHub.

Klicova slova

Webovy prohlize¢, Senior, podvodna stranka, Phishing.

Abstract

The thesis deals with the design and implementation of a basic web browser that is adapted
for seniors in the age group of 90 years and more. It is one of the applications of the operating
system for the elderly, which is used to facilitate the work on the computer. The web browser is
developed in Python. It allows text enlargement, web page display, voice assistance and
protection against fraudulent sites (phishing). The browser is easy to use. Every event in the
browser is logged to an activity record with different levels for security risk assessment. Sending
the entered information to the guardian of the elderly person is also implemented in the web
browser, which occurs if the senior launches a fraudulent web page. This increases the protection

of seniors from fraudulent attacks. The results of this work are published in the GitHub repository.

Keywords

Web browser, Senior, fraudulent page, Phishing.
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UVOD

S néstupem internetu doslo ke zménam v pfistupu ke komunikaci a informacim, oznacovanym
jako digitdlni revoluce. Tento jev ale neni pfinosny pro vSechny uzivatele informacnich
technologii. Zejména star§i uzivatelé se cCasto ocitaji v obtizné situaci kvuli rychlému
technologickému pokroku. Proto vznikl projekt s ndzvem Senior Operating System, ktery by této
kategorii uzivateli zjednodus$il kazdodenni praci s pocitatem. V tomto projektu je predstaven

jednoduse ovladatelny webovy prohlize¢ pro seniory, vyvinuty v jazyce Python.

Webovy prohlize¢ umoznuje komfortni uzivani a zaruCuje uzivatelskou bezpecCnost pii
bézném pouzivani sluzeb internetu. Zavadi ti1 klicové funkce: zvétSeni velikosti textu, zvukovou
asistenci s podporou vice jazyki a zabezpeCeni proti podvodné strance, jejiz soucasti je
dynamicka aktualizace databaze podvodnych stranek. Posledni funkce spociva v odeslani

doplnéné informace opatrovnikovi, Ze se uzivatel pohyboval na podvodné strance.

Prvni funkce pomdhd tém, ktefi mohou mit potize se Ctenim, ale také poskytuje znamou

interakci pro ty, jejichz rodnym jazykem neni angliCtina.

Druha funkce zajistuje, aby seniofi byli chranéni proti podvodnym utokim a vzdy méli

aktudlni databazi podvodné stranky.

Posledni funkce predstavuje ochranu citlivych informaci ve scénafich, kdy by uzivatelé mohli
neumyslné ignorovat varovani webového prohlizece pii pfipojeni do podvodné weboveé stranky.
Cilem této funkce neni zasahovat do soukromi uzivatele nebo ziskat soukromé a citlivé
uzivatelské informace, ale spiSe fungovat jako pojistka pro zmirnéni skod v piipadé ohrozeni
osobnich udaju.

Diplomova prace obsahuje dvé ¢asti — teoretickou a praktickou. Je rozdélena do Sesti kapitol,
které shrnuji zdkladni informace o zkoumané problematice.

Kapitola 1 - Podvodné tutoky - phishing - pfinasi zakladni informace o podvodném ttoku,
vCetné charakteristického typu podvodného ttoku a cile podvodného ttoku vuéi seniorovi. Mimo
to rovnéz poskytuje zpusoby detekce podvodnych ttokda.

Kapitola 2 - Ptehled pouzitych nastroju - je piehled nastroju, které jsou pouzivany k vytvoreni
webového prohlizece. Kapitola 3 - Tvorba vlastniho webového prohlizeCe pro seniory - se zabyva

konceptem ndvrhu a postupem tvorby vlastniho webového prohlizeCe pro seniory, jako jsou
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zobrazeni webové stranky, zvukova asistence, podpora vice jazyku a dal$i. Kapitola 4 -
Zabezpeceni webového prohlizeCe pro seniory - a kapitola 5 - Pokrocilé zabezpeCeni webového
prohlizeCe pro seniory - je vénovana zabezpecnim webového prohlizeCe proti podvodné strance,
vCetné zaznamenani udalosti v webovém prohlize¢i, dynamické aktualizace databaze podvodné
stranky a dal$i. Zavérecna kapitola 6 - Stazeni a pouziti webového prohlizece pro seniory - uvadi

pouziti webového prohlizece a zpusob instalace webového prohlizece.

Praktickd Cast prace se vénuje naprogramovani vlastniho webového prohlizeCe v jazyce

Python, ktery je pfizpusoben pro seniory ve vékové skupiné 90 let a vice.

V zavéru diplomové prace jsou shrnuty vysledky prace, popis feSené problematiky a jsou zde

navrzeny cile pro mozna vylepseni webového prohlizece.
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1. Podvodné titoky - phishing

Podvodné utoky - phishing predstavuyi vyznamnou hrozbu pro kybernetickou bezpecnost a
jsou soucasti utoku socialniho inzenyrstvi (social engineering attack), ve které se utocnici
vydavaji za davéryhodné subjekty, aby tak osoby piiméli k poskytnuti citlivych osobnich tdaju,
jako jsou udaje o pojisténych kartach, osobnich identifikacnich tdajich, rodném cisle, bankovnich
udajich, uctu i hesle v socidlnim médiu atd. [1]. Nasledky téchto utoku jsou nepiedvidatelné,
zaviseji na cili uto¢nika.

Uspé&sny podvodny ttok je zna&né zavisly na psychologické manipulaci uzivatelt. Utoénici
vyuzivaji lidské slabosti, jako jsou duvéra a strach, aby pfiméli obéti k rychlé reakci bez fadné
kontroly. Napftiklad uzivatel ziska upozornéni z e-mailu své banky, ze bude jeho bankovni ucet

uzavien za 24 hodin, pokud pfijemce okamzité neoveri své osobni udaje kliknutim na uvedeny

odkaz.

Obvykle se podvodné ttoky provadi prostiednictvim e-mailu, ale mohou se objevit i
prostiednictvim jinych elektronickych komunikac¢nich kanala [1]. Existuji socidlni média jako
Facebook, Telegram nebo Twitter - rychlé zasilani zprdv, ve kterych sdileji odkazy do podvodné
webové stranky. Kvuli rozmanitym médiim je obtizné zajistit bezpeCnosti proti podvodnému
tutoku - phishing. Uzivatelé casto kliknou na uvedeny odkaz, ktery obsahuje dynamické vkladani
prilohy, nebo stahnou danou prilohu, ktera se zda byt legitimni, ale obsahuje Skodlivy kod urceny
k ziskani identity uzivatele nebo ohrozeni dat. V nékterych pfipadech jsou uzivatelska data

zaSifrovana kvuli stahovani ransomware.

Podvodny ttok by mohl byt provadén rozsdhle a $kodlivé. Utognici se mohou zaméfit na
jednotlivce nebo spolecnosti na vice trovnich. U jednotlivet mohou uto¢nici ziskat pfimy piistup
k bankovnim Gétum nebo ob¢anskému prukazu, aby mohli provadét neopravnéné on-line nakupy i
prevadét financni prostiedky na své docasné bankovni ucty diive, nez si to obét uvédomi. Kvuli
nepouziti jejich osobnich tidaju je velmi obtizné zjistit, kdo je utocnik.

Kromé ptedchozich pfipadi mohou uto¢nici pouzivat osobni udaje k tomu, aby si brali

pujcky, pachali trestnou ¢innost nebo provadéli nezakonnou ¢innost pod jménem obéti.

U organizace by jediné naruseni takovymto dtokem mohlo vést k ztraté znacné sumy penéz a

ohrozeni velkého mnozstvi citlivych osobnich 1 organiza¢nich udaji, coz by mohlo mit dopad na
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zakazniky, zaméstnance a provoz podniku. Po udspéSném utoku celi organizace s vyznamnou

ztratou duvéry zakaznikt a dlouhodobou poskozenim poveésti spolecnosti.

V nésledujicich kapitoldch je detailné predstaven podvodny utok. V kapitole 1.1 Typické typy
podvodnych utoku - jsou uvedeny charakteristické typy podvodnych utoku, jako jsou phishing,
vishing, smishing a dalsi. Cil podvodného Utoku na seniory je popsan v kapitole 1.2 Cile
podvodného tdtoku na seniory a detekce podvodnych udtoku - je uveden v kapitole 1.3 Detekce

podvodnych utoku.

1.1 Typické typy podvodnych utoku
Existuje mnoho typt podvodnych utoka, které obsahuji podvodnou stranku. Muze to byt e-
mail phishing, spear phishing, whaling a dalsi. V rdmci této prace predstavime pouze pét

typickych typa.

Podvodny titok — e-mail phishing

Podvodny tdtok — e-mail phishing nebo ttok phishing pres e-mail predstavuje klamavou
techniku, ktera je pouzivana k tomu, aby utoCnici jednotlivce pfiméli k vyzrazeni citlivych
osobnich informaci [2]. Jednd se o nejstarsi 1 nejCastéjsi utok. Obrazek 1.1 zobrazi vlastni redlny
podvodny utok pres e-mail, ve kterém utoc¢nik ulozil uvedeny odkaz pro dopravni platbu od

organizace Fedex pii objednavce.
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VaZzeny pane [ pani NGUYEN VAN THAI
Prijmeme postovni zalohu ve vyii 5.750.00 Ké na objednaviku
dnes 17/09/2023
par HGUYEMN VAN THAI od pana | pani Katya Martinova které vam budou
doruéeny domii. DUVOD DOPRAVY: Zasady nakupu zhoZi / platby v hotovosti

- Kolej Univerzity Obrany, Trida Generala Piky 2036/4 61300 Brno. cesko .

Doba plathy: 17:30

Smiseneé zbofi: 3.000 K&

Naklady na pojigténi: 2.500 K¢

Doplnéni nakladu na pojigténi:250 K&

Prepravni mno#stvi: 5.750.00 K&

IDLE: Tento proces je velmi jednoduchy: prijméte k dokonéeni
transakce, zakupte poukaz na dobiti 2.500 K¢ a odeslete kody pro
dopinéni na FEDEX

« Pokud jde o balicek, budete mit jednoho z nasich agentii FEDEX doma v

den a €éas uréeny po dokonéeni transakce.

. https: /[ fwww.recharge.com/cs/fr/checkout?productId=76494 &quantity=1

Mate dotazry nebo komentafe k e -mailu nebo pravidliim? Kontaktujte nas

prosim na fedex.cesky420@gmail.com

5 pozdravem FEDEX

Obrézek 1.1: Vlastni redlny podvodny utok pifes e-mail

Obvykle by Slo o zasilani e-maila, které se tvaii jako kdyby pochdzely z duvéryhodnych

zdroju, jako jsou poskytovatelé nékteré sluzby, napiiklad internetova sluzba nebo dopravni

sluzba, banky nebo kolegové a pratelé.

E-mail od tto¢niku vyvolava pocit naléhavosti nebo poplachu, coz by mohlo vést k finan¢ni

ztrat€, automatickému stahovani malwaru do systému obéti, kdyz klikne na odkaz v priloze a
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Podvodny utok — whaling

Ve srovndni s jinymi podvodnymi ttoky se podvodny utok whaling zaméfi na vysoce
postavené manazery, jako jsou vojensti velitelé, vedouci pracovnici nebo znamé osobnosti a dalsi.
Nejsou ndhodné jako v podvodném ttoku — phishing, obvykle jsou peclivé naplanované a
provedené. Zpravidla zahrnuji dukladny pruzkum, aby byla podvodna komunikace co
nejpresveédCivejsi. Kvali tomu je velmi obtizné rozpoznat tento typ utoku. Redlnd zprava

podvodného ttoku — whaling je zobrazena v obrazku 1.2.

Stephen Peters
<stephen.peterss @yourbusinesss.com

»  Urgent
To = Debbie Smith

Hi Debbie,

Please find enclosed banking instructions for a payment that was suppose to go out last week. | need you to
process it immediately today.

I'm currently in a meeting and unavailable to call, but | will check in later today regarding the payment.
Regards,

Stephen

Obrézek 1.2: Zprava od podvodného ttoku - whaling [3]

K napadeni obéti vytvareji GtoCnici e-maily, které se tykaji konkrétni zalezitost napodobuyjici
styl a tén korespondence, jakou cilova osoba oCekava. Zahrnuje falSovani znamych e-mailovych
adres, pouzivani zdznamu organizace a napodobovani stylu psani nebo duvéryhodnych kontakta
[4]. Také dasledky tohoto Gtoku mohou byt zavazné, véetné vysokych finan¢nich ztrat nebo uniku

velmi citlivych firemnich dat.
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Podvodny ttok — spearphishing

Podvodny ttok - spear phishing - je specidlni utok, ktery se zaméfuje na konkrétni osoby nebo
organizace. Podobné jako podvodny ttok - whaling se vyuziva personalizované informace, diky
cemuz jsou obtizné€ odlisitelné od legitimni komunikace a byvaji velmi ucinné. Proto je obvykle
iniciovana prostfednictvim elektronické komunikace jako e-mail. Obrazek 1.3 uvadi proces

implementace toho podvodného utoku.

How Spearphishing Works

Spear phishing messages appear to be sent from an identity - an
individual or a brand - that is known and trusted by the recipient.

IO

Hacker Identifies Hacker Sends a Victim Opens an Hacker Uses Access

aTarget& Targeted, Email Containing To Steal Data From

Researches the Legitimate Malware Victims Computer
Victim Looking Email or Network

Obrazek 1.3: Proces implementace podvodného utoku - spearphishing [5]

K ziskani personalizované informace muze byt pouzito sledovani cilovych uctu na socidlnich
sitich, kde by osobni informace mohla byt verejna, unika dat od riznych predchozich Gtoku nebo
zakoupeni takové informace na Cerném trhu. Tato osobni informace utoénikim pomuze
presveédciveé napodobit znamé subjekty. Cilem tUtoku je dosdhnout na piihlasovaci udaje, jako je
ucet nebo heslo a stazeni malwaru do systému obéti. Obrdazek 1.4 zobrazuje jednu zpravu

podvodného utoku — spearphishing.
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ect. URGENT

Laura Simpson <laura@startup.com>
Andrew Jenkins <andrew@startup.com>

Hi Andrew,

I'm at RegTech (super nervous about speaking tomorrow) and | just spoke with Ravi from
the accounts team NNU. He said they hadn’t received our last two payments?2 It was
awkward.

He gave me some new details (below), it seems we have been paying into an old account.
Could you please pay the past two months as soon as you possibly can? Then | can tell

him it’s done. Counting on you.

Laura

e

Obrazek 1.4: Redlny podvodny utok - spearphishing [32]

Podvodny titok — smishing

Podvodny utok - smishing nebo podvodny ttok SMS phishing je metoda, kterd pouziva
zasilani textovych zprav (SMS), které vypadaji, jako by pochézely z davéryhodnych zdroju jako
banky, poskytovatelé neékterych sluzeb nebo vladni agentury [6]. Cilem je zvefejniovani citlivych
osobnich udaju, jako jsou piihlasovaci tdaje, Cisla kreditnich karet nebo identifikovany kod pro
pfevod penéz pies banku a dalSi. Navic textova zprava obsahuje strucnou strukturu, ktera by
mohla omezit miru kontroly vénujiciho pfijemce, ¢imz se zvySuje pravdépodobnost tspesného

podvodu. Obrazek 1.5 zobrazuje podvodnou textovou zpravu pies chytry telefon.
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Dnes 13:23

b.AIRBANK: Vas
bankovni ucet byl
zablokovan. prihlaste
se zde hned ted https://
ib-airbank-pomoc.info
nebo bude ucet
uzavren!

O I X)) &9

Obrazek 1.5: Podvodna zprava SMS pres chytry telefon [7]

Podvodny utok — vishing

Podvodny ttok - vishing nebo utok voice phishing je zavazna kyberneticka hrozba, ktera
vyuziva telefonni sluzbu k podvodnému vynuceni davérnych informaci. Na rozdil od tradi¢niho
typu podvodnych utoka, ktery vyuziva socialni metodu komunikace, je podvodny ttok - vishing
provadén prostiednictvim hlasovych hovort. Kromé toho mohou tto¢nici pouzivat ruzné taktiky,
vcetné podvrzeni identifikace volajiciho, ktery predstira, ze hovor pfichazi z uznavaného Cisla
nebo automatickych hlasovych zprav, které presmeéruji piijemce k zadani Cisla uctu nebo hesla

[6].

Banking Vishing Example

S 4 @%%%

1. The 2. The Victim 3. The 4. The
Cybercriminal Is Invited to Attacker Attacker Is
Calis the Install a Asks the Now Able to
Victim Posing Remote Victim to Steal The
as a Bank Desktop Enter Her Victim’s
Employee. Application Credentials Money
(eg., While He's Using Her
TeamViewer) Controlling Credentials

the Device

Obrazek 1.6: Proces implementace podvodného ttoku - vishing [8]
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1.2 Cile podvodného ttoku na seniory

V predchozi kapitole je uvedeno, ze podvodny tutok je vyznamnou hrozbou pro vsSechny
uzivatele, ktefi komunikuji na internetu. Je pozorovatelny zejména u senioru, protoze jsou
zranitelni v dusledku raznych faktort, vCetné potencialniho nedostatku zkuSenosti s digitdlnimi
sitémi a nizkymi technologickymi znalostmi [11]. Obvykle Gto¢nici zneuZzivaji dGvéry a mozné
nizké znalosti senioru o technologii, kdyz jsou pfipojeni k internetu, aby ziskali osobni udaje a

informace o finan¢ni situaci uzivatela [9].

Zavazné dusledky uspésného podvodného ttoku na seniory by mohly znamenat ztritu
uzivatelské identity, ztratu penéz z dichodu nebo naruseni osobni bezpecnosti, coz by mohlo byt
naro¢né vyftesit [10].

Kvili tomu jsou bezpecné webové prohlizeCe v souvislosti se seniory nezbytné proti
uvedenym hrozbam. Webovy prohlize¢ by mél mit pfisna bezpecnostni opatieni, jako jsou
varovani pii1 zobrazeni podvodné webové stranky nebo automatické blokovani skodlivych stranek,

aby pomahaly tém, ktefi nejsou obezndmeni s technologii.

V ramci této diplomové prace vytvarime webovy prohlize¢ s ochranou proti podvodnému
utoku. Obsahuje zvukové varovani pii1 zobrazeni podvodné webové stranky 1 zménu barvy tlacitka
na Cervenou barvu, ktera upoutd pozornost uzivatelt. Na konci je kazda Cinnost na webové

strance zaznamendna do zdznamu ¢innosti pro vyhodnoceni bezpecnostnich rizik.

1.3 Detekce podvodnych utoku

Pro rozpoznini podvodnych utokd je nezbytné poznat jejich bézné znaky, které vedou
k podezielé komunikaci [12]. Nékteré znaky pro detekci podvodnych ttokt uvadi Tabulka 1.1.
Tabulka 1.1: Detekce podvodnych utoka

Bézné znaky Popis
Podezielé e-mailové E-mailova adresa odesilatele by mohla mit preklepy nebo
adresy [1] nespravné znaky, kterymi se li$i od oficialnich adres.

Napriklad: fedex.cesky420@ gmail.com, vut100@vut.cz,...
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Obecny pozdrav Obvykle pouziva obecny pozdrav misto jména, coz znamena, ze
nebyl vytvoren osobné.
Naptiklad: Ahoj, dobry den pane/pant,...
Pravopisné a Organizace maji profesionalni vysokostupiiovy psaci standard pro
gramatické chyby komunikaci se svymi zakazniky, pracovniky nebo spole¢niky. Proto
je e-mail plny chyb varovnym signdlem pro podvodny ttok.
Pocit naléhavosti a Casto se jedna o fale$ny pocit naléhavosti nebo bezprostiedniho
hrozby nebezpeci s cilem rychlého jednani bez fadné kontroly. Obvykle je to
upozornéni z banky nebo vladni agentury.
Napftiklad: Bankovni karta bude blokovana za 24 hodin, bankovni
karta byla pouzivana v zahranici a potiebuje verifikaci,...
Neprofesionalni Spatny design nebo nekvalitni obrézky by mohly byt pokusem

design e-mailt [1]

podvodného tutoku.

Napiiklad: Spatna struktura e-mail&i, mnoho typd textu v jednom

e-mailu, fotka nenf ostra,...

Pozadavek na osobni

Legitimni organizace nikdy nepozaduje citlivé informace pres e-

udaje mail nebo telefonni hovor (heslo, udaje o bankovnich tctech nebo
identifikovany kod pro verifikaci pfevodu penéz).

Neobvyklé ptilohy E-mail muze obsahovat odkazy, které vypadaji legitimné, ale

nebo odkazy presméruje na Skodlivé podvodné stranky nebo obsahuje pfilohu, ve
které muze infikovat systém malwarem, kdyz je oteviena.

Nebezpecné  adresy Bezpecna webova stranka ma cCasto https na zacatku webové

URL [1] adresy URL. V pfipadé chybi, pravdépodobné neni legitimni.

Neshodné adresy URL Najeti na jakykoliv odkaz ve-mailu se v prohlizeCi zobrazi

skutecnd adresa v dolni casti. Pokud text odkazu neodpovida zadané

adrese URL, jedna se pravdépodobné o podvodny utok.
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2. Prehled pouzitych nastroju
V této kapitole jsou uvedeny pouzité nastroje pro vytvoieni webového prohlizece, jako jsou
grafickd knihovna, systémovda knihovna, knihovna pro podporu zvuk, knihovna pro zpracovéni

HTTP pozadavku 1 odpovédi a dalsi. Obrazek 2.1 zobrazuje prehled pouzitych nastroju.

Used libraries in sweb

R,
R,

—

Obrazek 2.1: Piehled pouzitych nastroju pro vytvoieni swebu

2.1 Graficka knihovna

Graficka knihovna se slouzi k vytvoreni rozhrani webového prohlizeCe pro seniory, zobrazeni
webového obsahu v prohlizeci, vytvoreni vztahu mezi aplikaénimi prvky a dalsi. V ramci této

diplomové préice jsou pouzivany knihovna PyQtS a knihovna PyQtWebEngine.
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2.1.1 Knihovna PyQt5

Knihovna PyQt5 je kliCovym nastrojem pii vyvoji grafickych uzivatelskych rozhrani (GUI)
[13]. Kromé této knihovna je knihovna PyQtWebEngine pouzivana k integraci webového obsahu
do webového prohlizeCe vytvorenych pomoci knihovny PyQtS. Obé knihovny jsou detailné

predstaveny v ndsledujici kapitole.

Library PyQt5 and used modules in SWEB

’ Library PyQt5
|
v , v w , ' , , '
Module Module
QtWidgets Module QtGUI Module QtCore ‘ QtWebChannel ‘
Y ) ) y ) r
QApplication
QMainWindow QEvent
QToolbar QURL
Pushbutton t i
Q Qlcon Q PyQtSignal
QlineEdit QTime PyQtSlot
QStyle QSize
QWidget QObject
QVBoxLayout
Obrazek 2.2: Knihovna PyQt5 a pouzité moduly v SWEB
Proti jinym knihovndm ma knihovna PyQtS5 tyto vyhody:
o Pokrocila grafika a prizpusobeni: Podporuje pokrocilou grafiku a pfizpusobeni

komponentu uzivatelského rozhrani (Ul) pomoci sady aplikacnich prvka, coz umoziuje

navrhnout webovy prohlizec, ktery je intuitivni a znamy pro seniory.

o Bohata sada aplikacnich prvkia: Poskytuje mnoho aplika¢nich prvka, které lze
pouzit k vytvoreni funkéniho a atraktivniho uzivatelského rozhrani. Je to dulezité zejména

pro seniory, protoze lze ptizpusobit velké, snadno Citelné texty a tlacitka.
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o Mechanismus signala a slotd: Pouziva mechanismus signali a slotd pro
komunikaci mezi objekty, ktery pomaha vytvaret interaktivni aplikaci. Toho lze vyuzit ve
webovém prohlize¢i pro zpracovani uzivatelskych Cinnosti, jako jsou kliknuti, vyplnéni

zadané adresy nebo prehrani zvuku.

. Integrace s webovymi technologiemi: Obsahuje modul QtWebEngineWidgets,
ktery umoznuje bezproblémové vkladani webového obsahu do webové aplikace. Modul
QtWebEngine poskytuje prostiedky pro prohlizeni webovych stranek bez samostatné

instalace prohlizeCe, coz je kliCova Cast pro vytvoreni webového prohlizece [14].

2.1.1.1 Modul QtWidgets

Modul QtWidget je pouzivan pro vytvareni grafického uzivatelského rozhrani (GUI).
Poskytuje intuitivni sadu prvku uzivatelského rozhrani (UI). Jeho vyznam spoCiva vtom, ze
nabizi vysokou miru pfizpusobeni, ale velmi jednoduché pouziti [18]. Proto by mohl vyhovovat
potiebam starSich uzivatelt, jako jsou snadno Citelné texty a vétSi zobrazeni tladitka s danou
pfipojenou navigaci. V ramci této diplomové prace jsou nékteré tiidy v tomto modulu pouzivany,
jako napt. QApplication, QMainWindow, QToolbar, QPushButton a dalsi. K instalaci tfid je
pouzivano piikazem import. Vypis 2.1 zobrazi piikaz, ktery je pouzivan ve webovém prohlizeci
pro seniory.

Vypis 2.1: Import potiebnych tfid z modulu QtWidgets

from PyQt5.QtWidgets import QLineEdit, QPushButton, QToolBar, QWidget
from PyQt5.QtWidgets import QMainWindow, QApplication, QStyle, QLabel,
QVBoxLayout

Trida QApplication

Trida QApplication je zakladem kazdé aplikace PyQt5, ktera spravuje hlavni nastaveni a fidici
tok grafického uzivatelského rozhrani (GUI) [19] a poskytuje nezbytnou infrastrukturu pro
zpracovani uddlosti (Event) a komunikaci s jinymi aplika¢nimi prvky. Coz znamena, ze
zpracovava inicializaci 1 finalizaci aplikace, uzivatelské Cinnosti v aplikaci a Cisti ukoly pii
ukoncCeni aplikace. Pro webovy prohlizeC zaméreny na starsi osoby ve skupiné véku 80 a 90 let

ma velky vyznam pro zaji$téni toho, aby aplikace stdle reagovala na interakce uzivatela [11].
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Trida QMainWindow

Tiida QMainWindow vytvoii hlavni okno aplikace, které je navrzeno jako centralni okno
pfipojujici se vSemi funkcemi standardnich oken, vCetné panelu “toolbar”, panelu “statusbar” a
centrdlni oblast, kterd by mohla obsahovat libovolné aplikacni prvky. Pro seniory nabizi
strukturovany zpusob uspofadani aplikacnich prvka, ktery zajiStuje, Ze je uzivatelské rozhrani

snadno ovladatelné 1 pro uzivatele s niz§imi technickymi znalostmi.

Trida QToolBar

Ttida QToolbar je univerzalni, muze byt pfidana do hlavniho okna pro rychly pfistup
k nejCastéji pouzivanym aplikacnim prvkum nebo funkcim webové aplikace. Lze ji pfizpusobit
specifickym potifebam starSich uzivateld, jako jsou moznost ovladani sady aplikacnich prvku pro
lepsi viditelnost. Umoznuje i zménit polohy panelu v hlavnim okné aplikace, aby bylo lépe

dosazitelné.

Trida QWidget

Tiida QWidget slouzi jako zakladni prvek pro vytvareni grafického uzivatelského rozhrani.
Nabizi funkce pro spravu tlacitek, oken zobrazeni a dalSich komponent grafického uzivatelského
rozhrani. Tato tfida zapouzdiuje chovani prvku uzivatelského rozhrani a umoznuje piizptusobeni a

usporadani prvku v oknech aplikace.

Trida QPushButton, QStyle a QLabel

Trida QPushButton vytvoii jednoduché tlacitko, kterym lze provést akci stisknutim nebo
kliknutim a dalsi [20]. Jedna se o zadkladni aplikacni prvek pii vytvareni grafického uzivatelského
rozhrani, ktery uzivatelim umoznuje jasné a pfimo iniciovat akce. Na tla¢itku by mohl byt piidan
text i ikona. Standardni ikona muze byt pfizpisobena pomoci tiidy QStyle, ktera zajistuje, ze jsou
vizualné atraktivni a snadno rozpoznatelna pro star$i osoby. Text muze byt prizpusoben tiidé

QLabel, ktery poskytuje objasnéni funkce tlacitka.
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Trida QVBoxLayout

Zarovnani ma zasadni vyznam pro jednoduché pouzivani a Citelnost. Pomoci tfidy
QVBoxLayout by se ikona a text mohly ukladat vertikalné. Tfidu QVBoxLayout lze pfizpusobit

potiebam starSich uzivateld a umistovat nejpouzivanéjsi tlacitka na vhodném misté.

Trida QLineEdit
U tfidy QLineEdit se jedna o jednoradkové textové pole, do kterého by uzivatelé mohli
zaddvat urCeny text [21]. Lze je nakonfigurovat pro rizné piipady pouziti, jako jsou doplnéna

pole hesla nebo textova pole pro vyhleddvaci dotazy.

V ramci této prace je pouzivana pro vytvoreni zaddvaci textové pole na webovou stranku, do

které by se uzivatelé chteli zobrazit nebo pouze uvést dotaz.

2.1.1.2 Modul QtGUI

Modul QtGUI je zdkladni modul pro vyvoj grafickych aplikaénich prvka grafického
uzivatelského rozhrani [22]. V tomto modulu ma tfidu Qlcon, ktera umoznuje vytvaret vlastni
ikony a zlepSovat uzivatelsky zazitek pfi pouzivani aplikace. Jeho schopnost skalovatelnosti
zajistuje prehlednost ikony nejen v jakékoli velikosti, coz je zasadni pro starsiho uzivatele. Navic

umoznuje nastaveni barevného kontrastu a velikosti pro rizné trovné zrakové ostrosti.

2.1.1.3 Modul QtCore

U modulu QtCore se jedna o mimografické uzivatelské rozhrani (non-GUI), které je klicové
pro spravu zdkladni mechaniky aplikace [23]. Modul obsahuje nejen operaci se soubory,
zpracovani uddlosti, manipulaci s datem i casem, ale navic i mechanismus signalt a slotd. Funkce
modulu zajistuje, Ze je webovy prohlizeC stale interaktivni, coz je klicové pi1 navrhovani pro
star$i obcany. Import potifebnych tfid pro webovy prohlize¢ z toho modulu je uveden ve vypisu

2.2.
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Vypis 2.2: Import pouzitych tfid z modulu QtCore

from PyQt5.QtCore import QEvent, QUrl, Qt, QTimer, QSize
from PyQt5.QtCore import pygtSignal, QObject, pygtSlot

Dale mechanismus signalu a slott umoziuje vzdjemnou komunikaci prvka v aplikaci. To je
velmi dulezité ve webovém prohlize¢i, kde jsou bézné akce jako kliknuti na odkaz, odeslani
formulafe nebo aktualizace stranky. V ramci této diplomové prace je pouzivano nékolik tiid
z tohoto modulu, jako jsou QEvent, QUrl, Qt, PyQtSignal a dalsi. Prehled pouzitych tfid z toho

modulu je uveden v predchozim obrazku 2.1.

Trida QEvent

Ttida QEvent je pouzivana pro spravu udalosti v aplikaci a zachyceni raznych akci uzivatele,
kdyz komunikuje s aplikaci [35]. Navic jsou jesté pouzivany ke spusténi prislusnych reakci. To je
nezbytné pro zajisténi dynamického a interaktivniho zazitku u star§ich uzivateld, ktefi se by mohli

spoléhat na webovy prohlizec.

Trida QURL a trida Qt
Tiida QURL umoziuje spravné interpretovat a zpracovavat webové adresy URL. Pomoci této
tiidy by uzivatelé mohli efektivné a bezpecné prochazet webovou strankou, coz je nezbytné pro

ochranu pred podvodnou strankou.

Ttida Qt obsahuje globalni identifikator a pomocné funkce, které definuji vlastnost objekta v
aplikaci. Jsou pouzivany v celé aplikaci, aby se zachovala konzistence chovdni a vzhledu
aplikace. V ramci této diplomové prace je tiida pouzivana k odstranéni standardniho parametru

hlavniho okna.

Trida QTime a trida QSize
Ttidy QTime a QSize poskytuji funkce pro sledovani i nastaveni Casu a spravu rozméru oken
a aplikacnich prvku, ¢imz zajistuji, ze aplikace je Casové orientovana a vizualné usporadana. Obé

téchto parametru Casu a rozméru oken jsou ziskany z uzivatelského zafizeni.
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Trida QObject

Ttida QObject je zakladni tfida pro vSechny objekty Qt, ktera umoznuje reagovat na ruzné
udélosti v aplikaci, naptiklad na akce uzivatele, jako jsou reakce na vstupy uzivatele a zachyceni
jejich vstupu [36]. Pii vytvareni hierarchii objekti QObject zjednoduSuje spravu a zajistuje
organizovanou strukturu komponent aplikace. Tento hierarchicky systém je nezbytny pro

uspofadani prvkia ve webovém prohlizeci a je uveden v obrazku 2.3.

-

[ [ ]
‘ QAbstracButton ‘ ‘ QFrame ‘ ‘ QProgressBar ‘
A A
]
‘ QCheckBox ‘ QPushButton ‘QRadioButton ‘ QAbstractScrollArea ‘ QLabel ‘

QGraphicsView

Obrézek 2.3: Hierarchicky systém pro uspotadani prvku objektu Qobject [37]

2.1.1.4 Modul QtWebChannel

Modul QtWebChannel nabizi klicovou schopnosti interagovat mezi aplikacemi Qt a jazyky
HTML/Javascript, které bézi ve webovém enginu. Zdkladni mechanismus QtWebChannel
zahrnuje vystaveni tfid C++ odvozenych od tiidy QObject do HTML/JavaScript. Tim by se
mohlo vytvofit obousmérny komunikac¢ni kanal, ve kterém mohou aplikace 1 webovy obsah
iniciovat interakce [38]. V této diplomové praci je pouzivan k zachycovani textu, ktery uzivatele
doplni do podvodné stranky po zvukovém varovani. Tato funkce je provadéna zménou vlastnosti

doplnéné textové pole a zachycenim signalu po ukonceni doplnéni.
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Zména obsahu HTML, kterou poskytuje modul QtWebChannel, umoziuje dynamicky ménit
obsah webové stranky zobrazené ve webovém prohlize¢i. Moznost zvétSovani velikosti textu je

uziteCna pro seniory zejména tim, ze upravuje rozvrh pro zjednoduseni navigace.

Navic diky zachycovani textového vstupu od uzivatele do podvodné webové stranky muze
prohlize¢ nabidnout funkce, jako jsou pfizpusobené moznosti vyhledani a prediktivni zadavani

textu. Tyto funkce mohou zmirnit problémy na potize s psanim.

Signal PyQtSignal

Signal PyQtSignal — jedna se o vykonnou funkci PyQt5, ktera umoziuje vytvaret komunikaci
mezi jednotlivymi objekty prohlizeCe a navic pfizpusobit vlastni signaly. Tak zajist'uje aktualizaci
a interakci webového prohlizeCe v realném Case [24]. Kdyz by uzivatelé kliknuli na tlacitko pro
pfechod na domovskou stranku nebo otevieni nové karty, tato tiida signalu zajisti, Ze tyto akce
okamzité vyvolaji odpovidajici reakce. Jesté lze vyuzit k upozornéni prohlizeCe na provedeni
specifickych akci, jako je aktualizace zobrazeni po dokoncCeni nacitani stranky nebo pfi

zptistupnéni nového obsahu.

Signal pyqtSlot
Signal pyqtSlot je navrzen jako mechanismus signala a slotd. Mechanismus funguje tim, ze
oznacuje funkce jako sloty, které potom lze pfipojit k signalim. S pouzitim pyqtSlot se zvySuje

nejen vykonnost, ale také bezpecnost aplikace. Ve webovém prohlizeci je tato piesnost dulezita.

2.1.2 Knihovna PyQtWebEngine

Knihovna PyQtWebEngine je navrzena spolecnosti The Qt Company pro sadu vazeb jazyka
Python. Tato knihovna poskytuje moznosti integrace webového obsahu do aplikaci vytvorenych
pomoci knihovny PyQt5 a umoziiuje bezproblémove vkladat webové stranky. Nabizi komplexni
sadu funkci, jako jsou funkce pro vykreslovani webového obsahu, spousténi JavaScriptu a
manipulaci s webovymi prvky ve webové strdnce. V rdmci této diplomové prace je pouzivin

modul QtWebEngineWidget.
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Modul QtWebEngineWidget

Modul QtWebEngineWidget poskytuje mnoho tfid pro vkladani webového obsahu do webové
aplikace. Také je nezbytnou soucasti pro vyvoj modernich webovych prohlizeca [15]. V ramci
této diplomové prace jsou v tomto modulu pouzivany dvé zakladni tfidy - QWebEngineView a

QwebEnginePage, které jsou uvedeny v obrdzku 2.4.

Class QWebEngineView and QWebEginePage in sweb

QApplication QwebEngineView QWebEnginePage

Browser
Web Browser for Senior window Web view Web page
interface

Obrazek 2.4: Trida QWebEngineView a tiida QWebEnginePage

Trida QWebEngineView

Ttida QWebEngineView je dulezita tfida, kterd je pouzivana k zobrazeni webovych stranek
nebo k nacteni webového obsahu. Funguje jako kontejner, ve kterém se ulozi webovy obsah a
poskytuje mnoho metod pro navigaci funkce vpfed nebo zpét v historii webové stranky,
zvétSovani nebo zmensSovani a dalSi typické zpusoby interakce s webovou strankou [16]. Pro
seniory lze pfizpusobit tak, aby zobrazoval webovy obsah i webové rozhrani s vét§im textem a

jednodussimi navigacnimi ovladacimi prvky, coz zvySuje pouzitelnost a Citelnost.

Trida QWebEnginePage

Trida QWebEnginePage oproti tfidé QWebEngineView fidi chovani webového obsahu.
Predstavuje pouze jedno okno webové stranky a je zodpovédna za provadéni Cteni obsahu v
souboru JavaScript a vykresleni webového obsahu. Jesté poskytuje nékolik zpusobu pro kontrolu

chovani webovych prvka a zpracovani udalosti (Event) souvisejici s webovou strankou, jako
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kliknuti na webovy odkaz, stahovani soubort [17]. Je nezbytnd k tomu, aby umoziiovala piepsat
vychozi chovani linek, které je klicové pro ochranu senioru pied podvodnou strankou a dal$imi

Skodlivymi aktivitami on-line.

2.2 Knihovna pro podporu zvuku
Knihovna pygame je open-source knihovna, kterd je urCend pro multimedialni aplikaci
v programovacim jazyce Python. Zjednodusuje vyvoj webového prohlizeCe pro seniory tim, zZe

poskytuje moduly pro prici s grafikou a zvukem [25].

V ramci této diplomové prace je nutné pro piehrani zvuku, kdyz uzivatelé najedou mysi na
tlacitko 1 upozornuje, ze zobrazi podvodné webové stranky. Navic pygame zahrnuje spravu zvuku
a podporuje ruzné zvukové formaty, které umoznuji ovladani zvuku na pozadi ve webovém

prohlizeci.

2.3 Knihovna pro zpracovani pozadavku a odpovédi HTTP
Knihovna requests je pouzivana pro odesilani pozadavki HTTP, ktera zjednoduSuje proces
zadavani pozadavka do dané webové stranky a potom zpracovani odpovédi webové stranky, aniz

by bylo nutné ru¢né zpracovavat nebo odesilat data [39].

HTTP request and response hetwwen Sweb and web server

HTTP request (1)
GET, POST, DELETE

Web Browser for Senior Web server

100, 200, 300,...

HTTP response (2)

Obrazek 2.5: HTTP pozadavek a odpoveéd’ mezi SWEB a serverem
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Jedna z hlavnich vyhod knihovny je jednoduchost pii provadéni raznych typua HTTP
pozadavku, jako jsou GET, POST, DELETE a dalsi [26], jako jsou zobrazeny v obrazku 2.5.

2.4 Knihovna pro interakce se souborem
Pii vyvoji webového prohlizeCe pro seniory je nutné zpracovat funkci s textovym souborem,
souborem typu JSON a souborem typu TAR. Proto jsou knihovna JSON a knihovna tarfile

pouzivany.

Knihovna JSON

Knihovna json nabizi pfimou metodu pro pfevod objekti v programovacim jazyce Python do
spravného formatu souboru JSON a dekddovani dat JSON zpét do objektu Python. V projektu
Senior Operating System jsou vSechna konfiguracni data ulozena v souboru json, proto je tato

knihovna velmi dualezita pro import dat do aplikace [30].

Knihovna tarfile

Knihovna tarfile je pouzivana pro Cteni, zapis a upravu archivi tar v oblasti archivace a
komprese soubort. Se schopnosti pracovat s ruznymi typy souboru tar, jako jsou kompresni
metoda gzip, LZMA, bzip2 a dal$i umoziuje se zabyvat spravou souboru, archivaci dat a

provadéni ruznych ukolu se souborem [31].

2.5 Knihovna pro vytvoreni spojeni se serverem SMTP

Knihovny smtplib a ssl usnadiiuji odesilani e-mailtu pfimo z webového prohlizece a vytvareji
zabezpeCena piipojeni do emailového serveru pro ochranu citlivych dat. K importu téchto
knihoven se pouziva piikaz import ve vypisu 2.3.

Vypis 2.3: Import knihovny smtplib a ssl

import smtplib

import ssl, getpass, socket

from email .mime.text import MIMEText

from email .mime.multipart import MIMEMultipart
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Knihovna smtplib

Knihovna smtplib slouzi odesilani e-mail pomoci protokolu SMTP (Simple Mail Transfer
Protocol). Jeho vyznam spociva v tom, Ze poskytuje pfimou komunikacni linku s uzivateli a
nabizi dalsi funkci, které presahuji zakladni prohlizeni webu [40]. V této diplomové praci je

pouzivana k upozorfiovani opravnénych uzivatelt na nebezpecnostni udalosti.

Knihovna ssl

Na druhou stranu je knihovna ssl nezbytna pro zabezpeceni pienosu dat pies Internet. Pouziva
se protokol SSL (Secure Sockets Layer) pro Sifrovani informaci prenasenych po siti, kterd
zajistuje, ze veSkera data vymeénovana mezi webovym prohlizeCem a smtp servery zustanou

daveérna a chranéna pred zachycenim nebo manipulaci.

Knihovna getpass

Knihovna getpass pomaha =zajistit bezpeCné zpracovani citlivych informaci, jako jsou
uzivatelské jméno, heslo a CcCislo platebni karty. Je vhodna vtom, kdyz seniofi zaddvaji
ptihlasovaci udaje do webového prohlizeCe, lze ji pouzivat k zakryti zaddvanych tdaje na
obrazovce. Jesté by mohla byt pouzivana pro ziskani aktualniho uzivatelského jména v pocitaci,

kterd umoznuje identifikovat uzivatele.

Knihovna socket
Knihovna socket tvori zaklad sitové komunikace a poskytuje ndstroj pro vytvareni a spravu
sitovych pripojeni, ktera jsou zakladem pro pristup k webovému obsahu. Ve webovém prohlizeci

1ze pouzit ke spravé pozadavku na webové servery a zpracovani odpovedi.

2.6 Systémova knihovna
Systémovéd knihovna se slouzi k poskytovani zdkladnich funkci s operacnim systémem,
uzivatelskym zafizenim. V rdmci této diplomové prace jsou knihovna os, knihovna sys a

knihovna time pouzivany.
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Knihovna os

Knihovna os je pouzivana pro interakci s operaCnim systémem, ktera zjednodusSuje proces
spravy soubort a adresaiu. Umoziuje aplikaci provadét operace, jako je Cteni 1 zapis souboru,
pfejmenovani a odstranéni soubort a dalsi. V rdmci této prace pouziva tiidu, ktera provadi ¢teni
konfiguracnich dat, ¢teni nebo zapis danych daty do textového souboru a dalsi [27]. Konfiguracni

data jsou ulozena v souboru json. Priklad pouziti knihovny os je predstaven v obrazku 2.6.

Example using library os in sweh

Record
error to file »| log.txt .
log

i Open and
Control if path i 3 !
is existed . - Yes—»| WIite .data
to file

Obrazek 2.6: Priklad pouziti knihovny os

Knihovna sys

Knihovna sys slouzi jako kritické rozhrani pro interpret programovaciho jazyku Python a
nabizi pfistup k proménnym a funkcim v aplikaci. Jednou z primarnich roli této knihovny je
poskytovani informace o aktudlnim stavu interpretu a nabizi argument piikazového fadku,
oznaCenému sys.argv. Tato funkce umoznuje vytvaret interaktivni aplikaci piikazového fadku

[28].

Knihovna time

Knihovna time je nutna pro fizeni a manipulaci s ¢asem, kterd reprezentuje ¢as v raznych
casovych formatech, nastavuje interval zpozdéni mezi dvéma udalostmi a pievadi Cas mezi
ruznymi formaty ¢asu. Navic umoziiuje operace Casovani s vysokym rozliSenim, které jsou velmi

dulezité v této praci [29].

38



3. Tvorba vlastniho webového prohlizece pro seniory

V této kapitole je postupné popsan postup tvorby vlastniho webového prohlizece pro seniory.
Kapitola 3.1 si predstavuje mysSlenku a pozadovany vysledek v navrhu webového prohlizece.
Kapitola 3.2 pojedndva o inicializaci konfigurace aplikace a v kapitole 3.3 je popsdna metoda pro
zobrazeni webové stranky a vytvoreni grafického uzivatelského rozhrani. Dale je zvukova
asistence a podpora vice jazyku aplikace uvedena v kapitole 3.4 a kapitole 3,5. Na konci je

metoda zvétSeni velikosti zobrazeného textu webové stranky predstavena v kapitole 3.6.

3.1 Navrh webového prohlizece pro seniory

Webovy prohlize¢ pro seniory je jedna aplikace z sady aplikacich v projektu, ktery je
pojmenovan operacni systém pro seniory. Kromé webového prohlizece obsahuje projekt jesté e-
mailovou aplikaci, textovy editor, obraz operac¢niho systému a dalsi. Vice informace o projektu je

uvedeno ve webové strance https://github.com/forsenior/senior-os.

Senior-os

e
= B B B

Scpnf sgive siso ssec sweb

% )

| —

SWEB_config.json auiio image phiphing sweh.py screens antiPhishing
E'

SWEB.mp3 SWEB.jpeg SWEB PHISHING.txt

Obrazek 3.1: Slozky a soubory webového prohlizeCe v projektu senior-os

Obrazek 3.1 si predstavi umisténi slozky a souboru webového prohlizeCe v projektu. Kvuli
sady aplikaci i efektivni vyvoji aplikace v budoucnosti je konfiguracni data vSech aplikaci

ulozena v adresafi sconf, jako je zobrazen v obrazku 3.1. Slozka sconf obsahuje nékolik slozek. Je
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to slozka pro zvuky hrajici pfi najeti na tlaCitko nebo pfi varovani, slozka pro obrazky
zobrazenych v tlacitku aplikace a slozka, ve které je databize podvodné stranky. Podrobna

informace, ktera je ulozena v konfiguracnim souboru pro sweb, bude uvedena v dalsi kapitole.

Predtim bylo uz uvedeno, ze je konfiguracni soubor vSech aplikaci uloZen ve stejné slozce.
Ale kazda aplikace ma vlastni slozku, ve které jsou programovaci soubory umistény. V slozce toto
webového prohlizece jsou hlavni programovaci soubor, screenshoot z webového prohlizece a
potiebné soubory pro zabezpeCeni proti podvodné strance. Kromé programovaciho souboru je
tam také soubor k popisu a pouziti prohlizeCe, jako jsou soubor readme.md a textovy soubor.

V textovém souboru je pozadavek na verze knihovny pro spusténi webového prohlizece uveden a

dalsi.

Menu 1 @ Button @ Button @ Button @ Button @

Website content is here

Obrazek 3.2: Ndvrh prvniho menu

Webovy prohlize€ pro seniory i jind aplikace v projektu je navrzen tak, Ze obsahuje dva hlavni
menu, ale je pouze jeden menu zobrazen na rozhrani webového prohlizeCe soucasne. Kazdy menu
ma Ctyfi tlacitka, které jsou provadéna na ruznou funkci. Jejich umisténi je zobrazeno v obrazku
3.2. Uprostied webového prohlizeCe je misto pro uloZzeni webového obsahu, ve kterém by

uzivatele mohly interagovat.
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Menu 2 @ Button @

Button @

Button @

Website content is here

Search
button

®

Obrazek 3.3: Navrh druhého menu

Dadle menu 2 je navrzen skoro podobné jako menu 1, pouze je funkce posledniho tlacitka

v rozdilu. Jedna se o tlacitko, po jeho kliknuti je zaddvaci pole zobrazeno. V zaddvacim poli

mohou uzivatelé doplnit dotaz nebo pfipojenou webovou adresu, ke které by se chtéli pripojit a

dotazovat se, co by chtéli védét.
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Menu 2 @ Button@ Button @ Button @ Search @
button

Clicked to
search button

Search box here

Obrazek 3.4: Vyhledavaci pole ve webovém prohlizeci

Kdyby uzivatel kliknul na vyhleddvaci tlacitko, webovy obsah je zmizen a webovy prohlize¢

zobrazi pouze vyhleddvaci poli uprostied, jako je uvedena v obrazku 3.4.

Web content

HTTP
request
HTML web

‘-
content
HTTP | L h Y
response | A"
STB Web server
HTML injection « |

Senior
Method for increasing size of text using HTML injection

Obrazek 3.5: Metoda aplikovani zmény HTML pro zvétSeni velikosti textu ve webovém obsahu
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Pro seniory je nezbytné, Ze texty 1 ikony ve webovém prohlizeci jsou Citelné a dost velké.
Velikost textu a ikonu v tlacitku lze inicializovat pfimo v konfiguracnim souboru sweb, potom je
inicializovand hodnota nastavena ve vytvoreni tlaCitka. Ale tedy existuje problém, ze nelze primo
zvySovat velikost textu webového obsahu v PyQt aplikaci. K feSeni existujiciho problému je

metoda aplikovani zmény HTML pouzivana, ktera je predstavena v obrazku 3.5.

Flowchart for playing sound in sweb

Control
True—s| CUKFENE
language

User hover on

Longer

-
than 5s?

button

True

Do nothing Lot i
oad file
sound

Play sound}_A hover when i'r\.lufg;--

False

'

Play until
end file

Obrazek 3.6: Diagram pro nahrani zvuku v swebu

Webovy prohlizec pro seniory je také navrzen s podporou zvukové asistence. Tato funkce by
mohla byt velmi pfinosna pro star$i osoby, u nichz Casto dochdzi s vékem ke zménam, jako je
zhorseni zraku. V rdmci této diplomové prace jsou podporovany ti1 jazyky ve webovém prohlizeci
(Cestina, anglictina a némcina). Pii1 najeti na tlacitko delsi nez 5 sekund, sweb nahraje zvuk, aby
uzivateli ozndmil, jakou funkci ma tlacitko nebo upozornéni o bezpeCnosti. Naopak nahrani
zvuku kon¢i pii opusténi tlacitka. Zvukové soubory v riznych jazycich jsou ulozeny v adresafi

sconf.
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Website content is here

Obrazek 3.7: Rozhrani webového prohlizecCe pii piipojeni k podvodné strance
K zabezpeceni uzivatele sweb podporuje bezpeCnostni funkce proti podvodné strance, jako
jsou zména barvy tlacitka webového prohlizeCe na Cervenou barvu, prehrani zvukového varovani,
uklddani cCinnosti do zaznamu cinnosti pro vyhodnoceni bezpecnosti, kdyz uzivatel pripoji
k podvodné strance. V obrdazku 3.7 je zobrazeno rozhrani webového prohlizeCe pii pfipojeni

k podvodné strance a proces zdznamu ¢innosti webové stranky je uveden v obrdzku 3.8.
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Process for log connected websites to file .txt from sweb

HTTP
% request
HTTP
sweb/logPhishing.txt response

Web server

Senior

Obrazek 3.8: Proces zdznamu ¢innost1 webové stranky

Databdze podvodné stranky je aktualizovana pravidelné pii spuiténi aplikace. Cas je
vypocitan z posledni aktualizace. Navrh pro pravidelnou aktualizaci podvodné stranky je uveden

v obrazku 3.9. V ramci této diplomové prace je aktualizovana kazdé dva tydny.
Design for updating phishing database in sweb

@'
SRS
aunsununnsnsv/

sweb

Github

Update.

Obrazek 3.9: Navrh pro pravidelnou aktualizaci podvodné stranky
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Navic webovy prohlize¢ definuje seznam povolené webové stranky, ve kterém by uzivatelé
mohli doplnit text. V pfipad€, Ze neni souasna webova stranka v definovaném seznamu, doplnéni
textu neni povolené. Na konci je doplnéna informace od uzivatele odeslana k opatrovnikovi,
kdyby uzivatelé doplnili vlastni informace do zaddvaciho pole v podvodné strance. Seznam
podvodné stranky je ulozen v databazi podvodné stranky. Toto zabezpeCeni je uvedeno v obrazku

3.10.

Enable, disable fill to textbox and send filled information from phishing website to supervisor

| em—

Enable fill text

SWEB

Connected website in
permitped list

Disable fill text

Connected website not in
permitted Tist

v

irmitted_list website
SWEB

Filled information to sweh . . .
Enable fill text Supervisor > -‘

SWEB Sweb Supervisor

Obrazek 3.10: Pokrocilé zabezpecCeni proti podvodné strance v sweb

3.2 Konfigurace aplikace

Poprvé je nutné inicializovat hlavni aplikaci, kterd zpracovava inicializaci, finalizaci aplikace
a Cisti vSechny aplikacni tkoly, kdyzZ je aplikace ukoncena. Tato funkce je provadéna pomoci tfidy
QApplication, kterd je uvedena v kapitole 2.1 Grafickd knihovna. Ukézka inicializace aplikace a

odvolani konfiguracnimi daty je uvedena ve vypisu 3.1.
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Vypis 3.1: Inicializace aplikace a odvolani konfiguracnimi daty

gApplication = QApplication(sys.argv)

# If browser is opened in command terminal

input url from terminal = sys.argv[l] if len(sys.argv) > 1 else
"https://seznam.cz"

# Load config data from JSON file

web config = load sweb config json()

template config = load template config json()

Webovy prohlize¢ umoziuje dva zpusoby inicializace. Prvni zpasob inicializace je provadén
programovacim ndstrojem, ktery podporuje spustit program ve programovacim jazyce Python.
Druhy je spustén pies prikazovy fadek pouzitim piikazu “python”. Ukazka prikazu spousténi

prohlizece pres prikazovy fadek je uveden ve vypisu 3.2.

Proménna input_url_from_terminal je pfifazovana doplnénou hodnotou URL jako argument
prikazového tadku pii spousténi skriptu Python. Aby ziskalo URL adresu zadanou uzivatelem
z terminalu, musi pouzivat seznam sys.argv s hodnotou 1, coz je prvni argument za jménem
skriptu, kde se nachazi doplnéna URL adresa. Podminka délky seznamu vétSi nez jedna
kontroluje, zda byl pfedan vice nez jeden argument do skriptu. Jestlize nebyla, to znamena, ze je
skript spustén bez zadani URL, proto bude input_url_from_terminal implicitné nastaven na
hodnotu “https://seznam.cz”. Spousténi prohlizeCe pfes piikazovy fadek je velmi dulezité, aby
smail nebo jiné aplikace v projektu mohly zavolat sweb a zobrazit webovou stranku do sweb,

pokud uzivatel klikne na odkazy, které jsou v nich.

Vypis 3.2: Prikaz spousténi prohlizeCe pres piikazovy radek

python main.py vutbr.cz
# Command for open in operating system FEDORA
python3 main.py vutbr.cz

Poté jsou pocatecni konfiguracni daty nacteny spolu s inicializaci aplikace, jako je
konfigura¢ni data odvolana ze dvou soubord json, které jsou ulozeny v adresaii sconf. Prvni
soubor json je pojmenovin TEMPLATE, je pouzivan ve vSech aplikacich projektu Senior
Operation System, aby zajistil synchronizaci mezi vSemi aplikacemi. Naopak je druhy soubor
nastaven pouze pro vlastni webovy prohlize¢, ktery je pojmenovan SWEB_config, ve kterém se
nachazi informace pro jména tlacitka, cesty do souboru fotky 1 zvuki pouzivanych ve
webovém prohlizeci a dalsi. K odvolani konfiguratnich dat je wvyuzivano vlastni tfidou

loadConfig.
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Vypis 3.3: Nacteni konfiguraéniho souboru aplikace

def load sweb config json():
# Exit when error occurs and print notification to log
try:
with open("../sconf/SWEB config.json'", "r",encoding='utf-8")
as open file:
language database = json.load(open file)
open file.close()
return language database
except FileNotFoundError:
print(f"Configuration file not found /sconf/SWEB config.json")
except json.JSONDecodeError:
print (f"Error parsing JSON file: /sconf/SWEB config.json'")

Ve tfidé loadConfig jsou tii funkce, které jsou pojmenovany load_template_config_json,
load_sweb_config_json a load_permitted_website_from_sgive. Jedna znich je zobrazena ve
vypisu 3.3. Prvni funkce load_template_config_json je pouzivana pro nacteni konfiguracni daty
ze souboru TEMPLATE a druhd pro nacteni ze souboru SWEB_config. Posledni funkce nacte
povolené webové stranky, které jsou aplikovdny definovanou HTML zménou (bude uvedeno

v pristi kapitole). Povolené webové stranky jsou uloZzeny v adresafi sgive.

Three functions from class loadConfig in sweb -
- . open
~— load sweb config json 47/ .[sconfiSWEB_config.json /L {

i
True

: . Log exception
.——-» load_template_config_json 47/ «IsconfITEMPLATE json /L—* False—-| o0 URLLogger

—» load permitted website_from_give ...fsgiveﬂDemcu_Permitued_Websile.lxt/L

Obrazek 3.11: Tri funkce ve tfidé loadConfig

Jesté ve tride€ je operace se soubory integrovdna s kontrolou chyb pomoci struktury try-except

pro zpracovani vyjimek. Nejprve zkusi oteviit soubor se vstupni cestou k souboru, metodou “r”,

kédovani UTF-8 urcené, coz znamena, ze soubor je kdédovan ve tvaru UTF-8. Potom nacte
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vSechna konfiguracni data prikazem load a dokonce je vrati pomoci prikazu return. Jsou
zachyceny dvé vyjimky, jako jsou FileNotFoundError a JSONDecodeError. Prvni vyjimka je
FileNotFoundError, kterd nastane, pokud soubor json v zadaném adresafi neexistuje. Druha je
JSONDecodeError, kterd nastane, pokud obsah souboru nemé platnou formu souboru JSON.

Vypis 3.4: Zobrazeni aplikace v celoobrazovkovém rezimu

main window.show app full screen()
self.setWindowFlags (Qt.CustomizeWindowHint)
self.showFullScreen()

Aby bylo hlavni okno aplikace zobrazeno celoobrazovkoveé (nemd zadné zahlavi, tlacitko pro
minimalizace, ukonCeni ani moznost pfesunu) je nutné nastavit specifické pfiznaky oken a
zobrazit aplikaci v celoobrazovkovém rezimu. Prikazy pro tuto funkci jsou uvedeny ve vypisu
3.4. Metoda obsahuje celkem dva kroky. Poprvé nastavuje piiznak oken na hodnotu
CustomizeWindowHint, kterd pfizptsobi chovani okna a odstrani standardni ovladaci prvky okna,
jako jsou tlacitko pro minimalizace, ukonceni a dalsi. Potom pouziva metodu showFullScreen pro

zobrazeni hlavniho okna v celoobrazovkovém rezimu.

3.3 Zobrazeni webové stranky a vytvoreni grafického uzivatelského rozhrani

V této kapitole je postupné uveden zpusob zobrazeni webové stranky a metoda pro vytvoreni

grafického uzivatelského rozhrani.

3.3.1 Zobrazeni webové stranky

Vytvorfeni prvku pro zobrazeni webového obsahu provadi pomoci tfidy QwebEngineView
jako je uvedena ve vypisu 3.5, ktera umoziuje vlozit webovy prohlize¢ do webové aplikace.
Webova aplikace je vytvorena tfidou QApplication. Webovy prohlize¢ obsahuje pouze standardni

webovy obsah.

Vypis 3.5: Vytvoreni prvku pro zobrazeni webového obsahu

self.main browser = QWebEngineView ()
# Set cutstom page to open new page in the same browser
self.my custom page = MyWebEnginePage(self.main browser)
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Déle je webovy obsah v prohlize¢i pfizpusoben na konkrétni chovani vlastni tfidou
MyWebEnginePage. Tato tfida ma pouze jeden vstupni parametr, jednd se o hodnotu webového
prohlizece vytvoreného tifidou QWebEngine View.

Vypis 3.6: Piizpasobeni standardniho chovani webového obsahu

class MyWebEnginePage (QWebEnginePage) :
# Define a signal that will carry a URL as its argument
urlChangedSignal = pygtSignal (QUrl)
def init (self, parent=None):
super() . init (parent)
# Create a channel for recording filling text when user fill text in
phishing page
self.channel = QWebChannel (self)
self.setWebChannel (self.channel)
def acceptNavigationRequest(self, url, type, isMainFrame):
# Ensure only modifying behavior for clicked links
if type == QWebEnginePage.NavigationTypeLinkClicked and isMainFrame:
# Navigate to the url
self.urlChangedSignal.emit (url)
# Tell the view that handled this navigation request
return False
# Return True for all other navigation requests
return True
def createWindow(self, type):
# Create a new instance of MyWebEnginePage for the new window request
new page = MyWebEnginePage (self)
new page.urlChangedSignal.connect (self.urlChangedSignal.emit)
return new page

V nékteré webové strance je webovy odkaz nastaven hodnotou “about=_blank™ jako vychozi
hodnota. To znamena, Ze je kazdé kliknuti na odkaz pfesmérovano na nové ruzné okno. Ale to
neni vyhoda pro tfidu QWebEngineView, protoze je navrzena tak, aby vzdy zobrazovala webovy
obsah stranky pouze v jednom okné. Kvuli tomu je nezbytné odstranit vychozi chovani webového
prohlizeCe a spravovat vice instanci QWebEngineView, aby byly zobrazeny pouze v jedné

instanci. Ukdzka na vlastni tfidu MyWebEnginePage je uvedena ve vypisu 3.6.

Vlastni tfida MyWebEnginePage umoziiuje vlastni zpracovani navigacnich pozadavku, které

jsou inicializovany z webového obsahu stranky, zejména pii kliknuti na odkazy.
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Flowchart for assignning webpage opened in new tab to parrent tab in sweb

new page to
- = pyqtSignal(QUrl) »{ isMainFrame? True | createWindow - parer‘:lagage

False

|
!

Show webpage

Obrazek 3.12: Vyvojovy diagram pro pfifazeni nové stranky do soucasného okna

Nejprve je vlastni signdl deklarovany pomoci tfidy pyqtSignal s hodnotou QUrl. Oba jsou
uvedeny v predchozi kapitole. Signdl je zachycen tfidou QUrl. Kdykoliv jsou signdly splnény
urCité dané podminky, oznamuje dal$i casti aplikace. Metoda __init__ definuje pocCatecni
konstruktor s argumentem “parent=None” pouzivajici ke spravé pameéti a vytvareni hierarchii
aplika¢nich prvka. Potom je nutné prebirat metodu acceptNavigationRequest z tfidy
QwebEnginePage. Kdykoli se objevi jakykoliv navigacni pozadavek ve webovém obsahu
prohlizece, je voldna metoda NavigationTypeLinkClicked, jako je kliknuti na webovy odkaz. U
hodnoty “isMainFrame” se jedna o hlavni oblast obsahu webové stranky. Metoda
acceptNavigationRequest ma dvé vracené hodnoty. Prvni hodnota je “True”, Ze je navigaCni
pozadavek pro hlavni okno stranky, typicky jako kliknuti na odkaz, ktery vede na novou stranku,
tak metoda nahradi aktudlni obsah hlavni strdnky obsahem nové stranky. Druhd hodnota je
“False”, ze je navigacni pozadavek slouzici k nacteni obsahu v urcitém okné webové stranky bez
zmény celého obsahu stranky. Kvili tomu je hodnota “False” pouzivana pro feSeni webového
odkazu se chovanim otevirajici v novém okn€. Vyvojovy digram pro tuto metodu je predstaven

v obrazku 3.12.

Jesté je instance tiidy QwebChannel vytvofena, ktera je detailné popsdn ve predchozi

kapitole. Trida je urCena k usnadnéni komunikace mezi Qt aplikacemi a JavaScript bézicimi
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ve webovém enginu. S parametrem “self” je naznaCeno, ze QwebChannel ma stejnou dobu
zivotnosti jako objekt, ve kterém je vytvaren. V této praci je QwebEnginePage, které je schopno
zobrazovat webovy obsah. Dale je nastaveno s metodou setWebChannel, ktera slouzi k pfifazeni
QwebChannel webovému obsahu. S vstupnim parametrem “self.channel” urcuje, Ze bude

pouzivat ditve vytvorenou instanci QwebChannel pro tuto komunikaci.

Potom je nezbytné piizpusobit metodu createWindow od tfidy QWebEnginePage. Je urCena
ke zpracovani naviga¢nich pozadavkl na vytvoreni novych webovych stranek, jako je kliknuti na
odkaz, ktery pozaduje otevieni v novém okné webového prohlizeCe. Metoda je definovana s
parametrem “_type”, ktery je obvykle predstaven typem okna nebo webovou strankou, ktera je
pozadovana k otevieni. V metodé je vytvorena novd instance tiidy MyWebEnginePage, kterd
umoznuje prizpusobit vlastni chovani na této nové webové instanci. Se vstupnim parametrem
“self” zajisti, ze je aktualni webova stranka nastavena jako “parent” nové stranky. Metoda “emit”
s parametrem “self” vyvola vysilani signalu “urlChangedSignal” v aktudlni strance, kterda

umoziuje “parent” webové strance reagovat na uddlosti, které se nastanou na nové strance.

Na konci je problém zobrazeni webového obsahu v novém okné fesSen s prfizptisobenim obou

metod acceptNavigationRequest a createWindow z tiidy QWebEnginePage.

3.3.2 Zobrazeni webové stranky v chytrém telefonu

Pro zménu uzivatelského agenta webového zobrazeni, zvlasté pro zménu zobrazeni webového
obsahu ve webovém prohlize¢i mezi chytrym telefonem a pocitaCem je pouzivana metoda
setUserAgent, ktera se pouzije na instanci my_custom_page. Metoda setUserAgent je uvedena
v nésledujicim vypisu 3.7.

Vypis 3.7: Metoda setUserAgent

mobile user agent = "Mozilla/5.0 (iPhone; CPU iPhone OS 15 0 like Mac
OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.0
Mobile/15E148 Safari/604.1"

self.my custom page.setUserAgent (mobile user agent)

def setUserAgent (self, user agent):
self.profile() .setHttpUserAgent (user agent)

Proménna mobile user agent je textovy fetézec, ktery definuje uzivatelsky agent. Ten sdéluje

webové strance, ze webovy pozadavek prichazi ze Safari na iPhonu v systému IOS 15.0, jadru
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AppleWebKit/605.1.15. Potom je webova stranka definovana s predchozi definovanou
proménnou uzivatelského agenta. Proto bude jakakoli webova stranka nactena ve webovém
prohlizeCi zachazet jako z mobilniho zatizeni a webovy server vrati obsah optimalizovany pro
mobilni zafizeni. Na konci je profil QwebEngine nastaven hlavickou HTTP User-Agent pomoci
metodé setHttpUserAgent, kterou bude webovy prohlizeC pouzivat pro vSechny nasledujici

pozadavky HTTP do webového serveru.

Vypis 3.8: Signdl connect a nastaveni vychozi stranky

self.custom page.urlChangedSignal.connect(self.on url changed my custom page)
self.main browser.setPage(self.my custom page)
self.setCentralWidget (self.main browser)
# Check if input URL is contained HTTP or HTTPS
if input url from terminal.startswith("https") or
input url from terminal.startswith("http"):
self.main browser.setUrl(QUrl (input url from terminal))
else:
self.main browser.setUrl (QUrl ("http://" + input url from terminal))

Webova stranka na prohliZeci je nastavena prizpusobenou webovou strankou ve piedchozim
kroku, ktera je zobrazena uprostied aplikace pomoci metody setCentralWidget jako uveden ve

vypisu 3.8.

Vychozi hodnota webové stranky se jednd o webové strance seznam.cz. Pti kazdém kliknuti
uzivatele na webovy odkaz ve webovém prohlizeci je signal zachycen metodou connect, kterd
pfesméruje na vlastni metodu on_url changed my custom page. V této metodé nacte novou
adresu URL pomoci metodeé setURL se vstupnim parametrem url. Proto je webovy prohlize¢

pfesmérovan na novou adresu po kliknuti.

3.3.3 Vytvoreni grafického uzivatelského rozhrani

Cilem diplomové prace je vytvareni webového prohlizeCe pro starsi osoby. Proto je nezbytné
zajistit, aby vSichni seniofi mohli snadno Cist, interagovat s aplikaci, jako jsou velka tlacitka,
ikony i jasné texty vCetné hlasové asistence i vice podporovanych jazyku. Tak napomuze

uzivatelim ke spokojenosti, a to i tém, pro které neni anglictina matefskym jazykem.
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3.3.3.1 Pridani aplika¢nich prvku

V souboru TEMPLATE json adresare sconf jsou ulozeny konfiguracni parametry o grafickém
uzivatelském rozhrani, jako je pocCet menu, pocet tlacitek a dalsi, které jsou uvedeny ve vypisu
3.9. V projektu Senior Operating System ma prohlize¢ celkem 2 tla¢itka menu. Kazdé menu

obsahuje 4 tlacitka.

Vypis 3.9: Konfiguracni parametry o grafickém uzivatelském rozhrani

"GUI template": ({
"num of menu buttons": 2,
"num of opt on frame": 4,
"padx value": 5,
"height divisor": 4.5,
"width divisor": 5

}

K vytvareni tlaCitka je pouzivana tfida QPushButton, ktera je uvedena v predchozi kapitole.
Vsechna tlacitka na webovém prohlizeci splni nésledujici pravidlo, ze maji pouze text nebo pouze
ikonu na tlacitku, coz znamena, Ze v pripad€, ze ma text, nesmi mit ikonu a naopak. Text je pridan
do tlacitka pomoci tfidy QLabel a ikona je pfiddna tfidou QIcon. Oba - text i ikona - jsou
ovladany tfidou QVBoxLayout pro jednoduché rizeni.

Vypis 3.10: Metoda pro ziskani signalu kliknuti a zmény standardniho kurzoru

self .menulWWWl.clicked.connect (self.navigate wwwl)
self.menulWWWl.setCursor (Qt.PointingHandCursor)
self.menu 1 toolbar.addWidget (self.menulWWWl)

Pro ziskani signalu kazdého kliknuti na webovy odkaz je pouzivana metoda clicked od
tlacitka tfidy QPushButton, jako je zobrazena ve vypisu 3.10. Signdl je vzdy emitovan, kdykoliv
uzivatel klikne na tlacitko. Navic je metoda connect pouzivana k propojeni signdlu se slotem.
V tomto pfipadé, kdyz je vyslan signal kliknuti, metoda connect je volana. Jesté je standardni
kurzor zobrazen na ruku, kdyz je ukazatel mysi nad jakymkoliv tlacitkem. To se provadi metodou
setCursor s hodnotou PointingHandCursor z tfidy Qt. Na konci je tlacitko pfiddano do aplika¢niho
prvku menu pomoci metody addWidget od tfidy QToolbar. Informace pro vSechna menu 1 tlacitka

je uvedena v tabulce 3.1.

54



Tabulka 3.1: Ovladani aplikaéni stranky

Jméno tlacitka | Text | Ikon Signal po kliknuti Popis
Menu 1 Ano | Ne | Self.toggle_toolbar Pfepinani na menu 2
Exit Ne | Ano | Self.close Ukonceni aplikace
Back Ne | Ano | Self.browser.back Vrati zpét do predchozi webové
stranky
WWW 1 Ne | Ano | Self.navigate_www1 Piesmérovani na webovou stranku

www.edition.cnn.com

WWW 2 Ne | Ano | Self.navigate_www2 Presmérovani na webovou stranku

www.irozhlas.cz

Menu 2 Ano | Ne | Self.toggle_toolbar Pfepinani na menu 1

WWW 3 Ne Ano | Self.navigate_www3 Presmérovani na webovou stranku

www.google.com

WWW 4 Ne | Ano | Self.navigate_www4 Piesmérovani na webovou stranku

www.aktualne.cz

WWW 5 Ne Ano | Self.navigate_ www5 Piesmérovani na webovou stranku

www.denik.cz

Address Ano | Ne | Self.toggle_url_toobar | Zobrazeni zaddvaci pole URL, ve
které by uzivatelé mohli zadat

pfipojenou adresu.

Vsechna tlacitka jsou ulozena v jednotlivém toolbar pro snadnou spravu. Prikazy pro piidani

textu a ikonu do tlacitka jsou uvedeny ve vypisu 3.11.
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Vypis 3.11: Prikazy pro pfidani textu a ikonu do tlacitka

menulWWWl icon = QIcon(self.path to image wwwl)

menulWWWl label = QLabel (self.menulWWWl)

menulWWWl label.setPixmap (menulWWWl icon.pixmap(QSize(int(self.buttons
| width info/(1.5)),int(self.buttons height info/(1.5)))))

menulWWWl layout.addWidget (menulWWWl label)

# Align icon in the center

menulWWWl layout.setAlignment (menulWWWl label,Qt.AlignCenter)

3.3.3.2 Prepinani mezi dvéma menu

K pfepinani mezi menu 1 a menu 2 slouzi vlastni metoda toggle_between_toolbar, ktera
pfepina dvé menu v grafickém uzivatelském rozhrani aplikace. Tato metoda je uvedena ve vypisu

3.12.

Vypis 3.12: Metoda pro prepinani mezi dvéma menu

# Method use for disable menu when click to another menu
def toggle between toolbar (self):
# Toggle visibility of toolbars
if self.menu 1 toolbar.isVisible():
self.menu 1 toolbar.setVisible (False)
self.menu 2 toolbar.setVisible (True)
else:
self.menu 2 toolbar.setVisible (False)
self.menu 1 toolbar.setVisible (True)

Se vstupnim parametrem self je webova aplikace odkazovdna. Menu 1 je zobrazeno jako
vychozi grafické rozhrani. Naopak je menu 2 nastaveno jako neviditelné nebo pod menu 1. K
nastaveni viditelnosti staci pfizpusobit metodu isVisible od tfidy QToolbar. Metoda ma celkem
dvé hodnoty, jako jsou True (nastavena na viditelnou) a False (nastavena na neviditelnou).
Kdykoli aplikace ziskd signdl kliknuti na menu, metoda zkontroluje, od kterého menu je, a
provadi prepinani mezi dvéma menu.

Vypis 3.13: Pfiftazeni metody toggle between toolbar na tlacitko

|self.menu1_button.clicked.connect(self.toggle_between_toolbar) |

Metoda toggle_between_toolbar je pak prifazena na tlaCitko pomoci metody clicked a

connect. Zpusob pfifazeni je uveden ve vypisu 3.13.
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3.3.3.3 Vytvoreni zadavaci pole URL

Dale je zadavaci pole URL vytvoreno tfidou QLineEdit. Tfida je vyhodnd na vytvofeni
zadavaci pole pro zaddvani webovych adres nebo dotazu, protoze ma pouze jednoradkovy textovy
vstup. Vcetné metody setAlignment pro nastaveni zarovnani textu uvniti zadavaci pole URL s
hodnotou AlignCenter od tiidy Qt zajistuje doplnény text, ktery je vzdy na stiedu zadavaciho

pole.

Vypis 3.14: Vytvoreni a nastaveni stylu pro zadavaci textové pole URL

# Create a URL bar

self.url bar = QLineEdit ()

self.url bar.setAlignment (Qt.AlignCenter)
# Change the parameter of URL bar
self.url bar.setStyleSheet (

self.color info menu

self.buttons height info
self.font family info
int (self.buttons height info/3)
self.font weight info
self.color info app

)
# When text of URL is changed, check for URL Phishing
self.url bar.returnPressed.connect(self.navigate to url)

Jesté je nezbytné definovat vlastni styl pro zadavaci pole URL. Je provadéno metodou
setStyleSheet [33], kterd umoziiuje nastavit ruzné textové i barevné vlastnosti, jako jsou nastaveni
barvy, vysky, textové rodiny 1 velikost pisma a dalsi. Nastavené hodnoty jsou uvedeny ve vypisu
3.14. Dokonce metoda returnPressed tfidy QLineEdit spojuje s vlastni metodou navigate_to_url.
Signdl je vzdy emitovan, kdykoli uzivatel stiskne kldvesou Enter, zatimco tfida QLineEdit ma

fokus.

Metoda navigate_to_url je pravdépodobné zodpovédna za zpracovani logiky navigace na
webovou adresu URL. Logika je zpracovana krok za krokem. Nejprve je nutné ziskat doplnénou
adresu URL ze zadavaciho pole URL. Tato funkce je provadéna pomoci metody text a strip. Prvni
metodou text ziskd zadany text a druhd metoda strip odstrani pocatecni nebo koncové bilé znaky,

coz je pouzivano pro vycisténi uzivatelského vstupu.
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Potom je nezbytné zkontrolovat hodnotu zadanou uzivatelem. V piipadé, ze zadany text

[A3E2]

neobsahuje zadnou tecku “.”, predpoklada, ze zadany text neni webovou adresou URL, ale jen
vyhleddvacim textem. Proto ji upravi na webovou adresu URL s vyhledavacem Google. Tato
funkce je provadéna pomoci textového dotazu “https://www.google.com/search?q="se zkratkou
“q” na konci, coz znamena “question” v anglictiné. Potom se ujisti, ze webova adresa URL ma
protokol. Zkontroluje, zda text obsahuje “://”, ktery je soucast protokolu HTTP jako “http://” nebo
protokolu HTTPS jako “https://”. Pokud protokol nema, predepiSe adresu “https://”, pfiCemz se
pouziva zabezpeCené piipojeni HTTPS. Na konci odstrani koncové znaky “/” pomoci logické

matematiky [:-1] a pfejde na novou webovou adresu URL metodou setURL od tfidy QUrl

3.3.3.4 Prizpusobeni vlastnosti tlacitka

Informace o  velikosti vySky a  Sitky je  pfizpusobena  vlastni  tfidou
GetHeightAndWidthFromScreen. Trida dynamicky vypocita velikost na zakladé velikosti
uzivatelského monitoru. Pouziva se knihovna screeninfo, ktera umozinuje nacist umisténi a
velikost fyzickych obrazovek. Se vstupni hodnotou O je urCena k vybéru primarniho monitoru.

Ukazka tfidy GetHeight AndWidthFromScreen je uvedena ve vypisu 3.15.
Vypis 3.15: Ukazka tiidy GetHeightAndWidthFromScreen

class GetMonitorHeightAndWidth:
def init (self):
# 0 = Get the first monitor
monitor = get monitors () [num of monitor]
screen width, screen height = monitor.width, monitor.height
self.button height = screen height / height divisor
# Number of button on menu = numberOfOptiong + 1
total padding = (num option on frame) *padding
# Calculate width for button
self.button width = math.floor((screen width-
total padding)/width divisor) - padding

Vyska 1 sitka tlacitka se vypocita vydelenim obrazovky podle dané hodnoty “divisor”. Tento
delitel je pravdépodobné definovan v souboru TEMPLATE json adresaie sconf pro synchronizaci
s jinymi aplikaci v projektu Senior Operating System. Proto se vyska tlacitka rovna vydélenim
vysky monitoru hodnotou délitele vysky. Na pozadavek jednoduché Citelnosti odpovida prazdnou

mezerou mezi dvéma tlacitky. Hodnota velikosti je také definovdna v souboru TEMPLATE.json.
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Siika tlagitka se vypo&ita podle nasledujici rovnice: (Sifka monitoru — podet tlagitka * Sitka
tlacitka) / delitel Sitky. Dokonce je takto ziskdna flexibilni hodnota vysky a Sifky tlacitka.

Vypis 3.16: Nastavené parametry tlacitka ve vychozim stavu

QToolBar {{
background-color: {self.color info menu};
b}
QPushButton {{
border: 1px solid black;
background-color: {self.color info button unselected};
font-size: {self.font size infol}lpx;
font-weight: {self.font weight info};
font-family: {self.font family info};
width: {self.buttons width infol}lpx;
height: {self.buttons height infolpx;
b}
QPushButton:hover {{
background-color: {self.color info button selected};
b}
QPushButton QLabel {{
font-size: {self.font size infol}lpx;
font-weight: {self.font weight info};
font-family: {self.font family info};
}}

Vlastnost tlacitka je nastavena metodou setStyleSheet. Metoda umoziuje nastavit barvu,
barvu pii najeti na tlacitko, velikost i rodina textu, text vytvoreny z tfidy QLabel a dalsi.

Nastavené hodnoty jsou uvedeny v tabulce 3.2.

Tabulka 3.2: Vlastnost a hodnota nastavené na tladitko

Vlastnost Popis Hodnota
Border Hranice tlacitka. Velikost: 1px.
Typ: solid.
Barva: black.
Background color Barva tlacitka, kdyz neni | #e5e5e5 — Sedy.
vybrand.
Hover color Barva tlacitka, kdyz je | #00ffO0 — zelena.
vybrand.
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Font size Velikost pisma. 36px.

Font weight Viaha pisma. Bold — tu¢né.
Font family Ttida pasma. Helvetica.
Width Sitka tlagitka. Podle vypodtu ve tiidé

GetMonitorHeight AndWidth.

Height Vyska tlacitka. Podle vypottu ve tiide
GetMonitorHeight AndWidth.

Vlastni tfida GetHeightAndWidthFromScreen je pouzivana k ziskani velikosti vysky a sitky,
kterd je nastavena na tlacitka webového prohlizece. Jeho velikost je flexibilni a vypocita se podle
uzivatelského monitoru knihovnou screeninfo. Potom je nutné piizpusobit vlastnosti tlacitka

pomoci metody setStyleSheet se ziskanou hodnotou.

3.4 Zvukova asistence
Zvukova asistence do webového prohlizeCe by mohla byt velmi pfinosna pro starsi osoby, u
nichz Casto dochdzi s vékem ke zménam, jako je zhorSeni zraku (proto je pro né obtizné Ctent).

Vypis 3.17: Metoda pro prehrani zvuku

# QpushButton can be set Hoverleave and HoverEnter event with "widget"
# Play sound when usesr hovers on button longer than 5 seconds
def setup hover sound value(self, input widget,
hover time,path to sound):
# Using Qtimer to set clock
input widget.hover timer = QTimer ()
input widget.hover timer.setInterval (hover time)
# Run only one times when hover
input widget.hover timer.setSingleShot (True)
input widget.hover timer.timeout.connect (lambda:
self.play sound for button(path to sound))
# Install event to widget -> Event is comefrom eventFilter
input widget.installEventFilter (self)

Nejprve je metoda setup_hover_sound_value vytvorena, ktera obsahuje funkce prehrani
zvuku pii najeti na dané tlacitko. Metoda ma celkem 4 vstupni parametry: self, input_widget,
doba pifi najeti a cesta do zvukového souboru, jako uvedeny ve vypisu 3.17. Parametr self je
zkratka pro hlavni aplikaci a parametr input_widget se jednd o dané tlacitko. Doba pfi najeti je
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definovana v souboru TEMPLATE.json adresate sconf a cesta do zvukového souboru je ulozena v

souboru SWEB_config.json taky adresafe sconf.

K vytvareni 1 nastaveni specifického intervalu pro casové odpocitavani se pouziva tiidu
QTimer. Pomoci metodé setlnterval je doba pii najeti uloZzena do Casovace QTimer, ktery se
odpocitivd od dané vstupni doby. Navic metoda setSingleShot je nastavena se hodnotou True,
kterd zajiStuje, ze se CasovaC spusti pouze jednou za udalost najeti. Kdykoli vyprsi ¢asovac,
spousti funkci play sound for button, ktera prehrava zvuk. Tato funkce je provadéna metodou
timeout.connect. Na konci metoda installEventFilter umoznuje zacCit zpracovavat udalosti najeti

prostfednictvim metody eventFilter.

Vypis 3.18: Zpracovani udalosti najeti na dané tlacitko

# Set event for leave and enter button -> Using only with QpushButton
def eventFilter(self, watched, event):

if event.type() == QEvent.HoverEnter:
watched.hover timer.start()
elif event.type() == QEvent.HoverLeave:

watched.hover timer.stop()
# Stop sound immediately
self.stop sound for button()

return super () .eventFilter (watched, event)

Metoda eventFilter je nezbytnd zpracovat uddlosti najeti na dané tlaCitko. Metoda slouzi
k zachyceni udalosti predtim, nez je doplnéna daném pozadavkem. Mda pouze tii vstupni
parametry, jako jsou self, watched, event. Parametr watched odkazuje na tlacitko, ke kterému se
udélost vztahuje. Parametr Event je objekt, ktery obsahuje podrobnosti o udélosti, které se nastaly.
Udalosti HoverEnter a HoverLeave od tfidy QEvent se vyskytuje, kdykoli ukazatel mysi vstoupi a
opousti do daného tlacitka. Je casovac aktivni metodou start a pasivni metodou stop. Aktivni i
pasivni stav ¢asovace umoziluje zbranit akci, kterd by se mohla nastat po najeti. Navic je pasivni
stav pfipojen s metodou stop_sound for button, ktera je navrzen tak, aby zastavil jakykoliv zvuk
po opusténi tlacitka, ktery by mohl byt piehravan v dusledku najeti a zabrani padu prohlizece. Ve
vypisu 3.19 je ukdzka metody stop_sound_for_button.

Vypis 3.19: Metoda stop_sound_for_button pro zastaveni zvuku.

def stop sound for button(self):
if self.sound mixer control for button:
self.sound mixer control for button.stop()
self.sound mixer control for button = None

61



Metoda play_sound_for_button je slouzena pro pirehrani zvuku z dané adresy k

zvukovému souboru. Tato funkce je provadéna knihovnou pygame, jako je uvedeno ve vypisu

3.20. Nejprve metoda zkontroluje, zda zvukovy soubor na dané adrese existuje. Jestlize

neexistuje, ozndmi textové ozndmeni “Sound file not found” v konzoli. Naopak se pouziva

metodu mixer.sound k nacteni zvukového souboru a poté jej prehraje. Jakékoli vyjimky béhem

tohoto procesu jsou dokonce zachyceny a vypsany v konzoli.

Vypis 3.20: Metoda play_sound_for_button

def play sound for button(self, path to sound):
# Ensure the file exists before playing it
if not os.path.exists(path to sound):
print(f"Sound file not found: {path to sound}")
return
try:
# Load and play the sound file

self.sound:mixer:control:for:button.play()
except Exception as exc:
print(f"Failed to play sound: {str(exc)]}")

self.sound mixer control for button = pygame.mixer.Sound(path to sound)

Souhrnné metoda setup_hover_sound zajistuje funkci, pii které se piehraje zvuk, kdyz

uzivatel vstoupi do tlacitka po nastavenou dobu. Zvuk se okamzité zastavi, pokud tlacitko opusti.

Metoda je uzitecna pro vylepSeni interakce se starSimi osobami.

3.5 Podpora vice jazyku aplikace

Vlastni tfida Translator je navrzena tak, aby zvladala jazykové preklady. Poskytuje

jednoduchy zpusob, jak implementovat podporu vice jazyka do webové aplikace. Vypis 3.21

zobrazi ukdzku vlastni tfidu Translator.
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Vypis 3.21: Vlastni tfida pro podporu vice jazyka

class Translator:
def init (self):
self.language config database = load sweb config json()
# Default shortcut for language
self.language keys = ["cz","en",6 "de"]
self.current language in browser =
self.language config database["language"]["default language"]

# Set current language is CZ =0 , EN = 1, DE = 2

if (self.current language in browser) == "cz'":
self.current language index = 0

elif self.current language in browser == "en":
self.current language index = 1

else:
self.current language index = 2

Trida nacita jazykové konfiguracni daty, pfepina mezi jednotlivymi jazyky a nacita preklady
textu i zvuku z konfigura¢niho souboru. Pielozené texty i cesty do zvukového souboru v ruzném

jazyce jsou ulozeny ve souboru SWEB_config.json adresare sconf.

V ramci této diplomové prace podporuje webovy prohlize¢ pouze ti1 rizné jazyky, jako jsou
CeStina, angliCtina a némcina. Vychozi jazyk ve webovém prohlize¢i je nactena ze souboru
SWEB_config.json, ktery je nastaven na anglictinu. Instruktor __init__ definuje seznam
jazykovych kodu, jako jsou zkratka “cz” pro CeStinu, zkratka “en” pro anglictinu a zkratka “de”
pro némcinu. Potom je jazykovy index pouzivan, ktery urcCuje aktualni jazyk a slouzi ke
snadnému piepinani mezi jednotlivymi jazyky.

24 .

Metoda toggle language zvysSi jazykovy index pro pifepinani na dalsi jazyk v
jazykovém seznamu. Pokud jazykovy index prekro¢i pocet dostupnych jazykd, je nastaven zpét
na nulu, ¢imz se efektivné prochazi jednotlivé jazyky. V metod€ je parametr current_language je
pravidelné aktualizovan, aby se projevil novy jazyk po prepnuti.

Tabulka 3.3: Preklad ovladaciho prvku

Jméno tlacitka Cestina Anglictina Némcina
Menu 1 Menu 1 Menu 1 Menii 1
Menu 2 Menu 2 Menu 2 Menii 2
Address My page Moje stranka Meine Seite
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Aktudlni text a cesta do zvukového souboru jsou nactena z konfiguracniho souboru
SWEB _config adresare sconf a jsou aktualizovany do kazdého tlacitka v aplikaci pomoci metodé
get_translated_text a get_translated_audio. Nejprve je nutné vytvofit kli¢ pomoci zkratce
aktudlniho jazyka, ktery je ziskdn z parametru current_languge a vstoupit ndzev daného tlacitka.
Vytvoteny kli¢ ma nasledujici textovou formu “sweb {zkratka jazyka} {jméno tlacitka}”.
Potom nacte hodnotu z konfigura¢niho souboru podle klice a klicové hodnoty, jako jsou fetézcovy
text “text” pro text a fetézcovy text “audio” pro zvuk. Vysledek metody vrati prelozeny text a
cesta ke zvukovému souboru, pokud byl nalezen. V opatném pripade vrati zpravu, ze preklad

nebyl nalezen. PreloZeny text je uveden v tabulce 3.3.

Vypis 3.22: Aktualizace textu a zvuku ve webovém prohlizeci

# Method for get current language and update default language in app
# If translate button is clicked, change to other language and audio
def toggle supported language (self):

self.language translator.toggle supported language ()

self.update ui text ()

self.update ui audio()

Jedna instance tfidy Translator je odvozena ve tfidé MyBrowser, kterd je pojmenovédna
lang_translator. Ve tiidé MyBrowser také obsahuje metodu toggle language, ktera je pouzivana k
aktualizaci textu a zvuku, kdyz uzivatel zméni jazyk webového prohlizece. Je metoda pfipojena se
dvéma metody, jako jsou metodu update ui_text pro aktualizaci textu vSech tlacitka v prohlizeci a

metoda update_ui_audio pro aktualizaci zvuku.

Strucné zajist'uje tiida Translator aktualizaci textu a zvukového souboru pro vSechna tlacitka
na webovém prohlize¢i. Webovy prohlize¢ podporuje pouze tfi ruzné jazyky, jako jsou CeStina,
angliCtina a némcina. Vychozi jazyk je nastaven na angliCtiny. Je nezbytna pro uzivatele, jejichz

matetfskym jazykem neni anglictina.

3.6 Zvétseni velikosti zobrazeného textu webové stranky

Nastaveni velikosti pisma na webové strance pro lepsi Citelnost se jedna o vyznamnou funkci
pro star§i uzivatele. Ale vzhledem k zapouzdiené povaze webového obsahu a rozdilu mezi
prohlizeCem a styly webové stranky neni mozna piimo upravovat styl webové stranky z rozhrani
prohlizeCe sweb. Proto jsou metody jako zména obsahu HTML [41] a zména zvétSeni faktoru

pouzivany v této diplomové préci.
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Poprvé je metoda zmény obsahu HTML pouzivana. Tato metoda zahrnuje spusténi vlastniho
JavaScriptu v aktudlni webové stranky za vlastnim uCelem, jako jsou pifimé upravy jejich
zobrazenych styla a interak¢nich funkci. Proto by se mohla zaméfit na konkrétni prvky a upravit
jejich velikost pisma. Ukazka vlastni zména obsahu HTML pro zvétSeni velikosti textu webové
stranky je uvedena ve vypisu 3.23.

Vypis 3.23: Vlastni zména obsahu HTML pro zvétSeni velikosti textu weboveé stranky

<!'-- Create a function to change content style-->
var change content style = function(element) {
<!-- Method includes will return value in UPPERCASE>
if (['H3', "H4', '"H5', 'A'].includes(element.tagName)) {
<!-- Header with bigger size-->
element.style.fontSize = "20px"';
element.style.lineHeight = "1.0";
}
<!-- Method includes will return value in UPPERCASE>

else if (['P', 'DIV', 'ARTICLE',
"SPAN'].includes (element.tagName)) {

<!-- Content with smaller size>
element.style.fontSize = "17px"';
element.style.lineHeight = "1.1";

}

Array.from(element.children) .forEach(change content style);

}

change content style (document.body);

Hlavni funkce zmény obsahu HTML se jednd o funkci change_content_style. Funkce prochazi
DOM webové stranky (Document Object Model) a selektivné méni styly prvka s zacatkem
document.body. Tento piistup zajistuje, Ze tpravy jsou komplexni a ovliviiuji cely webovy obsah

prezentovany uzivateli.
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Creating HTML injection in sweb

———{change_content_style

fontSize = 20px Array
TrUE—= " jineHeight = 1.0 < all element? True—/ Document.body

fontSize = 17px
True *|  lineHeight = 1.1

False

P, DIV, ARTICLE,
SPAN

Obrazek 3.13: Definice zmény obsahu HTML pro zvétSeni velikosti textu

Zména obsahu HTML ve vypisu 3.23 rozliSuje mezi prvky zahlavi, jako jsou “H3”, “H4”,
“HS5”, “A” a textovymi prvky téla, jako jsou “P”, “DIV”, “ARTICLE”, “SPAN”. Toto rozliSeni
umoznuje nastavit razné styly pro razné prvky, které zlepSuji uzivatelskou cCitelnost. Prvky
zahlavi jsou zvyraznény vétsi velikosti pisma s hodnotou 20px a vyskou fadku 1,0. Zatimco prvky
textu t€la jsou mirn€ zvétSeny na hodnotu 17px s vySkou fadku 1,1, aby se zlepSila prehlednost

textu. Detailni postup je pfedstaven v obrazku 3.13.

Funkce Array.from(element.children).forEach(change_content_style) iteruje pres vsSechny
prvky DOM uzlu pfevedenim kolekce “children” uzlu DOM na pole. Pro kazdy prvek v
definované poli provede vlastni funkci change content style. Tim, Ze zména obsahu HTML
vyvold funkci change content style na kazdém potomkovi. To zajisti, ze definované zmeény stylu
budou aplikovany nejen na pocatecni uzel, ale taky na vSechny potomni prvky, ¢imz se dosahne

komplexni upravy stylu webové stranky.

Vypis 3.24: Metoda runJavaScript pro spusténi zmény obsahu HTML

Iself .main browser.page () .runJavaScript(injection javasript)
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Po denifondni parametru zmény obsahu HTML je metoda page() voldna na objektu
main_browser. Tato metoda vraci objekt QWebEnginePage, ktery predstavuje webovou stranku
aktualné nactenou v sweb. Trida QWebEnginePage poskytuje ruzné metody pro interakci s
webovym obsahem. V tomto sweb je metoda runJavaScript pouzivana, ktera obsahuje platny kéd
JavaScriptu. Platny kéd je ulozen ve proménné injection_javascript. Proto asynchronné provede
kéd JavaScriptu na webové strance, coz umoziuje dynamickou Gpravu obsahu a chovani stranky

na zakladé skriptu.

Dile je metoda setZoomFactor je pouzivana pro zvétSeni velikosti zobrazeni webové stranky.
Je vykonnd metoda, ktera umoznuje ovladat Groven zvétSeni webového obsahu. Se zadanim
zvétSeni faktoru vétSiho nez 1,0 se webovy obsah zvétsi. Nejen text, ale i obrazky a dalsi prvky
jsou veétsi. To je uziteCné zejmeéna pro starSi uzivatele.

Vypis 3.25: Metoda zvétSeni faktoru

|self.main_browser.setZoomFactor(l.5) |

Pouziti faktoru je nastaveno s hodnotou 1,5. To znamena, ze kazdy prvek obsahu webové
stranky, véetné textu, obrazku je zvétSen na 150 % pavodni velikosti. Pouziti self s hodnotou

main_browser naznacuje, Ze tato instance prohlizeCe je primarni soucasti aplikace.

Zavérem lze fici, ze pfima manipulace se styly webovych stranek v sweb predstavuje
problém. Proto metody jako zména obsahu HTML a uprava zvétSeni faktoru nabizeji ucinné
zlepSeni Citelnosti textu ve webovém prohlizeCi zaloZzeném na knihovnu PyQt. Tyto metody
pfizpusobuje riznym potifebam uzivatell, véetné senioru a zlepsi tak jejich zazitek z prohlizeni

swebu.
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4. Zabezpeceni webového prohlizece pro seniory

Webovy prohlizeC pro seniory by mél obsahovat spolehliva bezpeCnostni opatieni, ktera
identifikuji podvodné stranky a blokuji nebo upozornuji uzivatele na mozna rizika. V ramci této
diplomové price je zabezpecCen tak, ze uzivatele identifikuje a upozornuje, kdykoli zobrazi
podvodné webové stranky, ktera je ulozena v databazi podvodné stranky, zméni puvodni barvu
tlacitka na Cervenou barvu, zaznamena kazdé Cinnosti z aplikace do zdznamu Cinnosti. Dokonce
aktualizuje pravidelné databdzi podvodné webové stranky za kazdé 2 tydny, ktera zajistuje
ochranu ve webovém prohlizeci. Tyto predchozi funkce jsou provadény tremi vlastnimi tfidy, jsou

URLBIocker, URLLogger a UpdatePhishingTXT.

Kapitola 4.1 si predstavi zakladni zpusob ochrany proti podvodné strance ve webovém
prohlize¢i. Dale je zaznamendni Cinnosti webové stranky ve webovém prohlize¢i uvedeno

v kapitole 4.2. Na konci je popsdna aktualizace databaze podvodné stranky v katpitole 4.3.

4.1 Ochrana proti podvodné strance
V této podkapitole je postupné popsan zpusob ochrany proti podvodné strance ve webovém
prohlizeci.

Vypis 4.1: Zachyceni zmény adresy URL a metoda connect

|self .main browser.urlChanged.connect(self.security against phishing) |

Metoda urlChanged je poskytovdna webovym prohlizecem. Pomoci hodnoty
self.main_browser je zachycena, kdykoli se aktudlni adresa URL ve webovém prohlizeCi zméni.
K tomu by mohlo dojit, kdyz uzivatel prejde na novou stranku, klikne webovy odkaz ve webovém
obsahu, doplni webovou adresu nebo vyhleddvany text do zadavaciho pole, ktera vede k nacteni
nové adresy URL. K pfipojeni signalu ke slotu je také pouzivana metoda connect. To znamend, ze
kdykoliv je signdl zachycen prohlizecem, slot je provadén. Slot vtomto pfikazu je metoda

security_again_phishing.
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Vypis 4.2: Kontrola webové adresy URL od webového prohlizece

def security against phishing(self,qurl):
url in browser value = qurl.toString()
if url_in_browser_value.endswith('/'):
if self.url blocker.is url blocked(url in browser value):
self.toggle phishing webpage = True
self.play sound for button(self.path to alert phishing music)
# Log with level 5 when connected to phishing
self.url logger.log blocked url ('WEBBROWSER', 5, 'main<security>'",
f'Connection to Phishing server {url in browser value}')
# Set red colour for connect to phishing
self.menu 1 toolbar.setStyleSheet (self.phishing style toolbar())
self.menu 2 toolbar.setStyleSheet (self.phishing style toolbar())
# Connect to URL after entering
self.main browser.setUrl(QUrl(url in browser value))
else:
self.toggle phishing webpage = False
# Set default style for toolbar
self.menu 1 toolbar.setStyleSheet (self.default style toolbar())
self.menu 2 toolbar.setStyleSheet(self.default style toolbar())
# Log with LEVEL 6 INFORMATIONAL
self.url logger.log blocked url ('WEBBROWSER', 6, 'main<security>'",
f'Connection to {url in browser value}')
# Connect to URL after entering
self.main browser.setUrl (QUrl(url in browser value))

Metoda security_again_phishing obsahuje logiku pro kontrolu nové webové adresy URL a je
uvedena ve vypisu 4.2. Je navrzena tak, aby analyzovala adresy URL, na které prohlize¢ pfechazi,
zda je adresa URL povazovana za bezpecnou nebo potencialné podvodnou webovou stranku. K
tomu nejprve zkontroluje, ze adresa URL obsahuje textovy fetézec “about:blank”, coz je obvykle
prazdna stranka. Pokud neobsahuje, pokraCuje na dalsi logiky. Naopak se metoda okamzité vrati s
hodnotou False a konci. Proto neni zaznamendvdno do zaznamu cCinnosti. Potom je nutné
kontrolovat, zda webovd adresa URL obsahuje textovy fetézec “google.com”, ktery je
predpokladana na bezpecnou webovou stranku, tak kontrola podvodné stranky se obejde a pouze
zaznamendvd webovou adresu URL do zaznamu cinnosti. Na konci zkontroluje, zda je adresa

URL blokovana metodou url_blocked od tfidy URLBIlocker.
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Vypis 4.3: Sprdva podvodnych strdnek

class URLBlocker:
def init (self, paths to db):
self.blocked urls database = set()
self.load urls from phishing database(paths to db)
def load urls from phishing database(self,path):
with open(path,'r") as openfile:
if openfile is not None:
content = openfile.read()
reading url = content.strip().split('\n")
self.blocked urls database.update(reading url)
def is url blocked(self, input url):
for blocked url in self.blocked urls database:
if blocked url in input url:
return True
return False

Trida URLBlocker je urCena ke spravé podvodnych stranek, kterd je ulozena v databdzi
podvodné strinky SWEB PHISH 1 .txt adresare sconf/phish. Ukazka této tfidy je zobrazena ve
vypisu 4.3. Nejprve je seznam podvodnych adres URL inicializovan jako prazdna mnozina
urcujici k ulozeni adres URL z databaze podvodnych stranek. Tato funkce je provadéna hodnotou
set bez inicializaéniho parametru. Potom je nutné oteviit databdzi podvodnych stranek
v specifické cesté¢ v rezimu Cteni podle hodnoty “r”. Cesta k databazi je ulozena v souboru
SWEB_config.json adresare sconf. Metoda load url from txt pieCte cely obsah databaze,
odstrani pocatecni 1 koncové bilé znaky “\n” pomoci metodé strip. Poté obsah rozdéli na
samostatné fadky, pficemz se povazuje za samostatnou adresu URL. Na konci je blokovana
adresa URL aktualizovdna do blokového seznamu metodou update, jako je predstavena v obrazku

4.1.
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’ Flowchart fo functioning URLBlocker in sweb
load_urls_from_phishing_database
SWEB_phish.txt

2
pathto%ﬁue—- openfile.read()

Blocked urls_database

is_url_blocked »True-  TeturnTrue }7‘_..

False——» return False

False

Obrazek 4.1: Vyvojovy diagram pro tfidu URLBIlocker
Metoda is_url blocked je navrzena tak, aby urcila, zda by dana adresa URL byla povazovana
za adresu podvodné stridnky. Metoda md pouze jeden vstupni parametr url, ktery je ziskdn
signdlem urlChanged od webového prohlizece. Iteruje kazdou podvodnou adresu URL v seznamu
a zkontroluje, zda je podietézec vstupni adresy URL. Metoda vrati hodnotu True, kdyz by byla

adresa obou URL shodnd a zablokovana. Naopak vrati hodnotu False.

Souhrnné tfida URLBlocker poskytuje funkce pro udrzovani seznamu podvodnych adres
URL, které by mely byt blokovany. Seznam je ziskdn v databazi podvodnych stranek
SWEB_PHISH_1 adresate sconf/phish. Tfida jesté nabizi metodu pro kontrolu, zda je dand adresa
URL soucasti tohoto seznamu. Funkce tfidy je velmi uziteCna pro zabezpeCeni webového
prohlizeCe proti podvodné strance pro seniory. Obsahuje flexibilni zpusob hledani - ze hleda

podvodnou adresu URL v seznamu jako podietézec v ramci dané adresy URL.

4.2 Zaznamenani udalosti ve webovém prohlizeci
Jakékoli udalosti v prohlizeCi jsou zaznamendny s cilem vyhodnoceni bezpecnostnich rizik.
V ramci této diplomové prace je zvlasté uziteCné zaznamenavani takovych uddlosti, jako jsou

zobrazeni podvodné webové stranky, existence chyby pfi inicializaci webového prohlizece a
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béhem spusténi metod v prohlizeci, nefungovani zaznamenavani a dalsi. Je tato funkce provadéna

vlastni tfidou URLLogger.

Tabulka 4.1: Zaznam udalosti pii prohlizeni webu aplikace

Urovné Uroveii logovani Popis

2 CRITICAL Aplikace nepracuje

5 NOTICE Pfistupuje do phishingové webové stranky
6 INFORMATIONAL Pristupuje do navstivené webové stranky

Ve tfidé URLLogger je nastaven seznam drovni zaznamendvani obsahujici celkem 8 urovni
[34], jako jsou EMERGENCY, ALERT, CRITICAL, ERROR, a dalsi. Ale stac¢i 3 arovné pro

webovy prohlizec, které jsou uvedeny v tabulce 4.1.

Vypis 4.4: Pocatecni konstruktor od tfidy URLLogger

class URLLogger:
def init (self):
# 7 security levels for logging
self.severity log levels = ["EMERGENCY'", "ALERT", "CRITICAL",
"ERROR", "WARNING", "NOTICE", "INFORMATIONAL", "DEBUGGING"]
self.log file name = "logPhishing.txt"
self. init ()
def init (self):
try:
with open(self.log file name, 'r') as open file:
open file.readline()
except FileNotFoundError:
with open(self.log file name, 'w', encoding="utf-8") as
open file:
open file.write("Logging phishing URL from Browser\n'")

Nejprve je nutné definovat pocatecni parametr souboru log, ve kterém ukldda ndzev souboru,
do kterého se logovani zapisuje. V pfipadé, Ze neni zadny nazev souboru zaddn, je nastaven na
vychozi hodnotu “logPhishing.txt”. Konstruktor _init_ je volan k inicializaci souboru log, ktery je
uveden ve vypisu 4.4. Kdyby existoval soubor, pouze otevii vrezimu ¢teni s hodnotou “r”.
Naopak vytvoii novy soubor se zadanym nazvem log v rezimu zapisu s hodnotou “w” a zapiSe

uvodni radek na zac¢atku souboru.

Na konci je nutné provddét formdtovani a zdpis zdznamu do textového souboru log.

K zajisténi aktualniho Casu je pouzivano Casové razitko knihovny datetime. Zase vytvori fetézec
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zdznamu, otevie textovy soubor v rezimu “a - open for writing” a zapiSe fetézec zdznamu do
nasledovaného nového fadku na konci souboru. Tim je zajisténo, ze je kazdy fetézec zdznamu

piidan do souboru, aniz by doslo k prepsani existujiciho obsahu.

Ttida URLLogger poskytuje jednoduchy zpusob zaznamendvani jakychkoliv udélosti ve
webovém prohlize¢i do zaznamu Ccinnosti. Tato funkce je nutnd, aby sledovalo potencidlni
bezpecnostni hrozby, aktivity uzivatelt a chovani prohlizece v aplikaci. Zaznamy lze pouzit jesté

pro ucely analyzy, ladéni nebo auditu.

4.3 Aktualizace databaze podvodné stranky

Pravidelnd aktualizace databaze podvodné stranky pro webovy prohlizeC je nezbytna. Existuje
pro to mnoho davodu, jako udrzovani G¢innosti webového prohlizeCe, ochrana uzivatele proti
vyvoji hrozeb a dalsi, protoze podvodnici vytvareji neustale nové webové stranky a pouzivaji

ruzné strategie, aby se vyhnuli odhaleni.

Two class for updating phishing database in sweb

get_last modification_time
file_has_been_modifed_since
check_and_update_if_needed

PhishingDatabaseModificationChecker

This class is used for
checking last modified time
of phishing database.

Paissieesisasiv ]
sweb UpdatePhishingTXT.py

download_and_extract_from_github

FileUpdater This class is used for

dowloading phishing database
from website GitHub

Obrazek 4.2: Navrh tfidy pro aktualizaci podvodné stranky
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Jesté pravidelnd aktualizace zajist'uje, ze databdze vzdy obsahuje nejnovéjsi znamé podvodné
adresy URL, coz zvySuje schopnost ucinné€ chranit uzivatele. Tato funkce je provadéna svou
vlastni tfidou PhishingDatabaseModificationChecker a FileUpdater, jako jsou pfedstaveny
v obrazku 4.2.

4.3.1 Inicializace kontroly ¢asu posledni modifikace databaze

Trida PhishingDatabaseModificationChecker je navrzena pro monitorovani databdze
podvodné stranky a v pripadé potieby jej aktualizuje. Integruje nékolik metod, vCetné kontroly
Casu posledni modifikace databdze a aktualizace databdze ze vzdaleného zdroje. V ramci této

diplomové préce je vzdéleny zdroj na webové strance GitHub.

Vypis 4.5: Inicializace nové tfidy PhishingDatabaseModificationChecker

class PhishingDatabaseModificationChecker:
def init (self,my config data,input from main url logger):
self.url logger = input from main url logger
self.path to phishing database =
my config data["phishing database"]["path"]
url to tar github =
my config datal["phishing database"]["path to tar github"]
self.database updater = FileUpdater(url to tar github,
self.path to phishing database,self.url logger)

Nejprve je tfida PhishingDatabaseModificationChecker inicializovdna konstruktorem
__init__, ktery je uveden ve vypisu 4.5. Konstruktor mé celkem tfi vstupni parametry, jako jsou
self, konfiguracni data a logger. Self je zkratka pro celou webovou aplikaci. Konfiguracni data
obsahuji cestu k databdzi podvodné stranky a webovou adresu URL ke vzdalenému souboru typu
tar.gz obsahujiciho aktudlni databdzi podvodné stranky. Navrh této tiidy je predstaven v obrazku

4.3.
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Design class PhishingDatabaseModificationChecker in sweh

check and update if needed

False.

Tru FileUpdater
€ download_and_extract_from_github T

os.path.getmtime >
two_week _ago

-

True—, 0S:path.getmtime

two_week_ago

get_last_modified_time 0s.path.exists()

False

t

URLLogger ‘

Obrazek 4.3: Ttida pro kontrolu ¢asu posledni modifikace podvodné databaze
Konfiguracni data jsou ulozena v souboru SWEB_ config adresare sconf. Parametr logger je
pouzivana k zaznamenani chyby do textového souboru log, kdykoliv chyba nastane pii ziskani

posledni modifikace casu.

Potom je jedna instance tfidy FileUpdater inicializovdna se vstupni cestou webové adresy
URL ke vzdidlenému souboru typu tar.gz, ktery je dostupny na webové strance GitHub. Tato

instance je pravdépodobné zodpovédna za stahovani a extrakci databdze podvodné stranky.

Vypis 4.6: Ziskani posledni ¢asové modifikace databaze podvodné stranky

def get last modification time(self):
# Returns as a datetime object.
# Check if the file is existed
if not os.path.exists(self.path to phishing database):
raise FileNotFoundError(self.url logger.log blocked url ('WEBBROWSER',
2, 'UpdatePhishingTXT', f£'File path not found {self.file path to txt}'"))
else:
# Get the last modificated time
last update time = os.path.getmtime(self.path to phishing database)
# Using fromtimestamp to change it to Calender
return datetime.fromtimestamp (last update time)

Trida get_last_modification_time je urCena k ziskani posledni Casové modifikace textového

souboru phishing a vraceni ¢asu ve formé objektu datetime. Ukazka této tfidy je zobrazena ve

75



vypisu 4.6. Potom zkontroluje existenci zadané databaze podvodné stranky pouzitim metody

path.exists knihovny os. Pokud databdze neexistuje, vyvola vyjimku FileNotFoundError.

Navic zaznamend tuto chybovou uddlost pomoci parametru logger se textovou zpravou
urovné CRITICAL oznamujici, Ze cesta k databdzi nebyla nalezena. Naopak, pokud databaze
existuje, zjisti ¢as jeho posledni modifikace pomoci metody path.getmtime tfidy os, ktery vraci
modifikovany cas jako Casové razitko. Potom je Casové razitko prevedeno na objekt datetime

pomoci metody fromtimestamp.

Vypis 4.7: Kontrola posledni modifikace databaze je vétsi nez dva tydny

# Returns True if modified after check time, False otherwise.
def file has been modified since(self, compared time):
return self.get last modification time() > compared time

Posledni modifikace databdze podvodné stranky se porovndvd s porovnavanym cCasem v
metod¢ file_has_been_modified_since. V ramci této prace se porovnavany Cas rovnd dvé tydny.
Pokud modifikovany interval neni vétsi nez dvé tydny, tak vraci hodnotu False, coz znamena, ze

nebyla databdze zménéna za dva tydny. Naopak metoda vraci hodnotu True.

Vypis 4.8: Metoda pfistupu k aktualizaci databaze

def check and update if needed(self):
two weeks ago = datetime.now() - timedelta(weeks=2)
if not self.file has been modified since (two weeks ago):
self.database updater.download and extract from github ()

Medota check_and_update_if_needed ve vypisu 4.8 inicializuje hodnotu casu pred dvéma
tydny od aktualniho Casu pomoci metody datetime.now a timedelta s hodnotou dvou tydnd.
Jestlize je ziskdna hodnota True od metody file_has_been_modified_since, spusti proces

aktualizace volanim metody download and extract od tfidy FileUpdater.

Na shrnuti, tfida PhishingDatabaseModificationChecker slouzi k automatizaci procesu
kontroly, zda je databdze podvodné stranky nutno aktualizovat, kdy byl naposledy zménén. Pokud
nebyla aktualizovdna v poslednich dvou tydnech, spusti se proces aktualizace, aby se zajistila
aktudlnost databaze. Pro udrzovani aktualni bezpe¢nosti webového prohlizece je dulezité mit

nejnovejsi seznam podvodnych stranek.
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4.3.2 Stazeni databaze podvodné stranky

Trida FileUpdate je navrzena pro stahovani a aktualizaci databaze podvodné stranky
konkrétné ze vzdilené webové stranky GitHub. Ve tfidé je soucasné metoda pro zpracovani
stahovéni souboru tar.gz ze vzddleného zdroje, metoda pro extrakci obsahu souboru .tar.gz do

databdze podvodné stranky a sprava chyb béhem procesu pomoci tiidé URLLogger.

Vypis 4.9: Trida FileUpdater pro stazeni databaze

class FileUpdater:
def init (self, github url, path to database,input url logger):

self.url logger = input url logger
self.github url = github url
self.txt path = path to database
self.max attempts = 2
# Set delay after redirect HTTP
self.delay betwween attempts = 0.1

Trida FileUpdater je inicializovdna konstruktorem __init__, jako je uveden ve vypisu 4.9.
Konstruktor ma celkem 4 vstupni parametry, jako jsou self, cesta k souboru tar.gz na webové
strance GitHub a cesta k databdzi podvodné stranky. Parametr self je zkratka pro celou aplikaci.
Cesta k souboru typu .tar.gz na webové strdnce GitHub a cesta k databdzi podvodné stranky jsou
ziskany ze tfidy PhishingDatabaseModificationChecker. Obé cesty jsou ulozeny v souboru
SWEB _config.json adresare sconf. Vyvojovy diagram pro tuto tfidu je predstaven v obrdazku 4.4 a

obrazku 4.5.
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Obrazek 4.4: Diagram pro tiidu na uloZeni a aktualizaci databaze podvodné stranky - prvni Cast
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Obrazek 4.5: Diagram pro tfidu na ulozeni a aktualizaci databaze podvodné stranky - druha cast

Potom je nutné inicializovat dvé hodnoty max attempts a delay between attempts, které
zajisti uspésné vytvoreni doCasného souboru typu .tar.gz pro aktualizaci databdze podvodné
stranky. Docasny soubor typu .tar.gz je uveden v dal§im kroku. Hodnota max_attempts oznaci
pocet pokusu, od kterych se aplikace pokusi stdhnout v pfipadé neuspéchu stahovani. Jesté je

uvedena hodnota delay between attempts dobou zpozdéni mezi dvéma pokusy o opakovani.

Vypis 4.10: Metoda stahovéni a extrakce

def download and extract from github(self):
for attempt in range(self.max attempts):
try:

# Connect to file github and download

http response = requests.get(self.github url, stream=True)

# HTTPError object if an error has occurred during the process.

http response.raise for status()

# Set file temp

temp gz filename = "downloaded phishing database temp.tar.gz"

# Write to file temp

with open(temp gz filename, "wb") as temp file:
for chunk in http response.iter content (chunk size=1024):

temp file.write (chunk)
except (requests.ConnectionError, requests.HTTPError) as excep:

if attempt < self.max attempts -1:
# Wait for the specified delay before retrying
time.sleep(self.delay betwween attempts)

else:
self.url logger.log blocked url ("WEBBROWSER", 2,

"UpdatePhishingTXT", f'Can not update SWEB PHISHING 1.txt')
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Metoda download_and_extract je pouzivana ke stahovani a rozbaleni obsahu souboru na
webové strance GitHub do databdze podvodné stranky. Tato metoda je zobrazena ve vypisu 4.10.
Metoda obsahuje zpracovéani chyb a logické opakovani pokusu pomoci metody try catch. Proces
stahovani je provadén metodou get knihovny requests, ktera odesle pozadavek HTTP GET na
danou webovou cestu. V tomto pfipad€ je cesta do webové stranky GitHub. Metoda ma dva
vstupni parametry, jako jsou cesta k souboru typu .tar.gz na webové strance GitHub a argument
stream=True. Argument stream=True je pouzivan ke stahovani dat po kazdé Casti, coz je uziteCné

pro zpracovani velkych soubord.

Po odesilani pozadavku HTTP GET je nutné zpracovat chybu, kterd by mohla nastat pii
stahovani. Metoda raise for status zkontroluje, zda byl pozadavek HTTP GET uspésny. V této
metodé vyvold vyjimku ConnectionError a HTTPError a existujici chyba je zaznamendna do
textového souboru log se stupni CRITICAL, pokud HTTPError vritil stavovy kéd 4XX nebo
5XX, coz je chyba. Proto je zajisténo, ze proces pokracuje pouze, kdyz by ziskal uspesné
odpovédi se stavovym kodem 200. Potom je docasny soubor typu tar.gz inicializovan k
docasnému ulozeni stazenych dat. Metoda open se hodnotou “wb” (Write-binary) je nutnd pro
zapis bindrnich dat, jako je soubor tar.gz v této praci. Kazda ulozena cast ma nastavenou velikost

1024 bajti a zapiSe se do doc¢asného souboru pomoci atributu iter chunk a write.

Vypis 4.11: Otevieni, zapiSe soubor a odstranéni do¢asného souboru tar.gz

try:
with tarfile.open(temp gz filename, "r'") as tar file:
for member in tar file.getmembers() :
extracted file = tar file.extractfile (member)
if extracted file:
with open(self.txt path, "wb") as txt file:
txt file.write(extracted file.read())
# Remove file temp
os.remove (temp gz filename)
# Break for if the first HTTP is succeed
Break
except tarfile.ReadError:
self.url logger.log blocked url('WEBBROWSER', 2,
'UpdatePhishingTXT', f'Can not open and write file tar
{temp gz filename}')

Na konci je docasny soubor otevien s hodnotou “r” knihovny tarfile. Vyvold vyjimku
ReadError a chyba je zaznamendna do souboru log se stupni CRITICAL, pokud by se nemohl

otevrit.
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Metoda extractfile extrahuje kazdy ¢len souboru tar.gz. Tato metoda ma dvé vracené hodnoty,
prvni se jedna o objekt, kdyz je soubor. Druha hodnota je “None”, kdyZ neni soubor. Potom
podminka kontroluje, zda je objekt souboru a otevie databdzi podvodné stranky v rezimu zapisu
v binarnim formatu “wb”. Zde se zapiSe obsah doCasného souboru do databaze podvodné stranky.
Po dokonceni extrakce je nutné odstranit docasny soubor pomoci metody remove od knihovny os,
ktery zajisti, aby doCasny soubor nezabiral misto na disku po extrakci svého obsahu. Tato metoda

je strucné€ popsana ve vypisu 4.11.

Strucné tfida FileUpdater poskytuje metodu pro stahovdni souboru typu .tar.gz na webové
stranky GitHub a aktualizaci databdze podvodné stranky. Je uzitecna pro udrzovani aktudlni
databaze podvodné stranky pro bezpeCnost webového prohlizeCe. Po aktualizaci databize
nasleduje odstranéni docasného souboru typu .tar.gz. Tiida obsahuje zpracovani chyb, aby byla

zajiSténa spolehlivost procesu aktualizace.
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5. Pokrocilé zabezpeceni webového prohlizece pro seniory
Ptedchozi kapitola 4 pfinesla z predstaveni zakladni metody pro zabezpeceni uzivatele proti

podvodné strance.

Tato kapitola uvede bezpeCnostni opatieni, ktera zabrani zneuziti osobnich udaju. Jednim z
takovych opatieni je prevence zadavani textu na webovych strankdch. Tato funkce zakazuje
uzivatelim neamyslné zadavani citlivych 0daja, jako jsou hesla, osobni identifika¢ni Cisla,
emailova informace, bankovni karta do formulait umisténych na webovych strankach. Kdyby se
uzivatelé pripojili do podvodné stranky, ktera je definovana v databdzi podvodnych webovych
stranek, sweb zaznamend zadané informace od uzivatele a tyto zaznamenané informace jsou

bezpecné odesilany k opatrovnikovi. Toto pokrocilé zabezpeceni je uvedeno v obrazku 3.10.

Kapitola 5.1 definuje metodu pro vytvoreni seznamu povolenych webovych stranek, v nichz
je povoleno doplnit text do zaddavaciho pole. V kapitole 5.2 je pfedstaven zpusob zakazu doplnéni
textu do nepovolené webové stranky. Ddle kapitola 5.3 uvede metodu pro zaznamenani doplnéné
informace od uzivatele do podvodné stranky. Kapitola 5.4 pojedndvd o odesldni ziskané

uzivatelské informace od podvodné stranky k opatrovnikovi.

5.1 Definovani povolené webové stranky

K =zvySeni bezpeCnosti webového prohlizeCe pro seniory je definovani souboru
davéryhodnych webovych stranek pouzivano. Tato metoda spociva v tom, ze uzivatele ukladaji
své duveéryhodné URL do databize povolené stranky. V ramci této diplomové prace je tato
databaze pojmenovin Demo SWEB Permitted Websites.txt a je ulozena v adresafi sgive.
Aplikace sgive umozinuje uzivatelovi pravidelné aktualizovat své povolené webové stranky.

Aktualizace muze byt pfimé z rozhrani aplikace sgive, jako je zobrazena v obrazku 5.1.
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Model for updating permitted URL addresses from sgive

Show website

sgive/Demo_SWEB_Permitted_Website

Add permitted URL

Sgive

Obrézek 5.1: Model pro aktualizaci povolené webové stranky

Pro nacteni vSech povolenych webovych stranek v databdzi je pouzivana metoda

load_permitted_website_from_sgive, jak je uvedeno ve vypisu 5.1. Tato metoda je inicializovdna

ve tiide loadConfig.

Vypis 5.1: Metoda nacteni povolenych webovych stranek na doplnéni textu

def load permitted website from sgive():
permitted website list = set()
# Exit when error occurs and print notification to log
try:
with open("../sgive/Demo SWEB Permitted Websites.txt",
content = open file.read()
reading website = content.strip().split('\n")
permitted website list.update(reading website)
open file.close
return permitted website list
except FileNotFoundError:

print (f"Configuration file not found: {open file}")

'r') as open file:
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Metoda umozinuje webovému prohlizeCi selektivné povolit zadavani textu pouze na
povolenych webovych strankach, které byly ovéfeny a povazovany za bezpecné stranky. Také
jsou povolené webové stranky mozné pridany uzivatelem podle jejich potieby. Kdyz uzivatele
pfipoji na webovou stranku, sweb porovnd soucasnou adresu URL s kazdou adresou URL
v databdzi povolené webové strinky, jako je uvedeno ve vypisu 5.2. Pokud je nalezena shoda,
sweb zapne doplnéni do textového pole, ktera umozni komunikovat s webovou strankou. Naopak

je komunikace zakdzéna.

Vypis 5.2: Metoda pro voldni databaze povelené webové stranky

permitted website list = load permitted website from sgive ()

# Check if it is permitted website

check result = any(permitted website in url in browser value for
permitted website in permitted website list)

Tato metoda nejen zvySuje zabezpeceni, ale také nabizi moznost prizpusobeni, ktera umoziiuje
uzivatelim nebo spravcum vytvorit databdze povolenych webovych stranek. Implementace této
metody zachovava snadné pouzivani, ¢imz zajistuje, Ze se senioifi mohou bezpecné zapojit do

digitalniho svéta.

5.2 Zakaz doplnéni textu

Zakaz doplnéni textu do webové stranky ucinné omezuje zadavani osobnich udaju, jako jsou
prihlasovaci ddaje, platebni tidaje a kontaktni idaje na webovych strankdch, které by mohly byt
Skodlivé nebo kompromitované. Povolené webové stranky jsou vyslovné definovanych v
davéryhodném seznamu. Kdyz se uzivatel pokusi o interakci s webovou strankou, ktera neni
rozpoznana v seznamu, sweb automaticky zakaze pole pro zadavani textu, ¢imz zabrani moznosti
ziskani citlivych adajiu neopravnénymi subjekty.

Vypis 5.3: Zména obsahu HTML pro zakaz doplnéni textu do webové stranky

<!-- Declare tags for prohibiting input text to textfill-->
var prohibited tag input = document.querySelectorAll ('input, textarea,
div.input');
<!-- Disable input field in webpage-->
prohibited tag input.forEach(function (input) {
<!-- True == input value is disabled-->
input.disabled = true;
})
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K zakazu doplnéni textu do podvodné stranky je metoda zmény obsahu HTML pouzivana. Jeji
nastavené parametry jsou uvedeny ve vypisu 5.3. Metoda je provadéna vybérem konkrétnich
prvkia webové stranky, které obvykle piijimaji uzivatelsky vstup, jako jsou element “input”,
“textarea” a “div” s tfidou “input”. Metoda document.querySelectorAll si vybere vSechny prvky
na webové strance, které odpovidaji pfedchozim zadanym selektorim a vraci seznam uzlu
obsahujici vSechny prvky, které spliuji definovana kritéria. Potom metoda forEach je volana na

ziskaném seznamu uzlu.

Method for forbitting input text in sweb

html_injection

|

True—s prohibited_tag_input

|

input, textarea,
div.iinput?

r
Fal True

allElement in
prohibited?

allElement in
HTML content

Obréazek 5.2: Vyvojovy diagram pro zdkaz doplnéni textu v swebu
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Pro kazdy prvek v seznamu se provede funkce a nastavi jeho vlastnost input.disabled na
hodnotu “true”. To znamena, ze by uzivatelé nemohly doplnit i integrovat s definovanymi prvky,
¢imz se tyto prvky stavaji neaktivnimi. Vyvojovy diagram pro tuto metodu je zobrazen v obrazku

5.2.

5.3 Zaznamenani doplnéné uzivatelské informace

Zaznamenani doplnéné uzivatelské informace v podvodné strance se jednd o zdjem ochrany
citlivych informaci pro uzivatele, zegména ve scénafich, kdy by uzivatele mohly netimysiné
ignorovat varovani pii pripojeni do podvodné webové stranky. Cilem této funkce neni zasahovat
do soukromi uzivatele nebo ziskat soukromé a citlivé uzivatelské informace, ale spise funguje
jako pojistka pro zmirnéni Skod v pfipadé ohrozeni osobnich tdaji. Jako by byly na podvodné
webové strance zadany piihlaSovaci udaje nebo financ¢ni informace, mohly by byt okamzité
zahdjeny reakce a oznameni k uzivatelovi, jako je zména heslo nebo upozornéni financnich
instituci. Coz by snizilo riziko kradeze identity 1 finan¢niho podvodu.

Vypis 5.4: Zména obsahu HTML pro zaznamenani doplnéné uzivatelské informace

var script = document.createElement ('script');
I<K!-- Define and call script gtwebchannel-->
script.src = 'qrc:///gtwebchannel/qwebchannel.js';
script.onload = function() {
new QWebChannel (gt.webChannelTransport, function(channel) ({
window.notification fill text = channel.objects.notification fill text;
<!-- Elements for capturing text are defined HERE!!!-->

document.querySelectorAll ('input[type="text"], input[type="email],
input[type="search"], input[type="password"], input[type="tel"],
input[type="url"], input[enterkeyhint="search"],
textarea').forEach (function (element) {
element.addEventListener('change', function() {
var data = {value: element.value, url: window.location.href};
<!-- Parse text to channel in type of JSON text-->
window.notification fill text.receiveData(JSON.stringify(data)) ;
H;
|3
)

Metoda pro zaznamenani doplnéné uzivatelské informace do podvodné stranky je predstavena
ve vypisu 5.4. V tomto swebu je metoda zmény obsahu HTML pouzivana. Jednd se o metodu
dynamického pfidavani nového prvku “script” na webovou stranku, ktery je nacten souborem

QtWebChannel, v této situaci je soubor qwebchannel.js. Toto nastaveni usnadnuje komunikaci
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mezi webovym obsahem typu JavaScript a aplikaci PyQt. Nejenze zachyti vstupni data uzivatele
z raznych formulafovych prvki, ale také odesila ziskana data zpét do aplikace PyQt ke
zpracovani. Jeji vyvojovy diagram je zobrazen v obrazku 5.3.

0y

Method HTML injection for recording user information in sweb

document.createElement
QWebChannel
qt.webChannelTransport
function(channel)
channel.objects
gre:/igtwebchanneliqwebchannel.js " notification fill text

e input, textarea? True—s  document.element ———

False False value: element.value
' url: window.location.href
allElement in o
HTML content?

Obrazek 5.3: Diagram pro zaznamenani uzivatelské informace v sweb
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Poprvé je nutné vytvofit novy skript “script” a jeho atribut “src” se nastavi na hodnotu
“qgre:///qtwebchannel/qwebchannel.js”, ve kterém je soubor QtWebChannel Javascript umisténo.
Tento soubor je nezbytny pro navdzani komunikace mezi obsahem webové stranky a aplikaci
PyQt. Kdyby byl vytvoreny skript nacten pomoci atributu script.onload, zpétna funkce inicializuje
kandl QWebChannel. Inicializovany kanal umoziiuje obsah webové stranky komunikovat

s objekty swebu.

Vytvoreny kanal QWebChannel vyzaduje dva argumenty, jako jsou qt. webChannelTransport a
function(channel). Prvni argument urCuje transportni mechanismus, ktery je QWebChannel
pouzivan k posilani zprav. Druhy argument je funkce zpétného volani, ktera se zavola, jakmile je
kanal uspésné vytvoien. Slouzi jako inicializatni nebo nastavovaci blok, ve kterém lze
piistupovat k objektim zptistupnénym prostiednictvim QWebChannel a pracovat s nimi. Kanal je

detailné uveden v obrazku 5.3.

Ve funkci zpétného volani je ziskdn odkaz na objekt, ktery je vystaven v swebu, jako je
zobrazeno ve vypisu 5.4, Ze je pojmenovan notification_fill_text. Tento objekt je urCen k odesilani
ziskanych dat z webové stranky do aplikace. Potom si vybere vSechny prvky formulare, které by
mohly obsahovat uzivatelsky zadany text, jako jsou element “input” s riznych typu nebo element
“textarea”. Tato funkce je provadéna pomoci metody document.querySelectorAll. Kazdy prvek z
téchto definovanych prvku je provadén udalosti addEventListener s argumentem “change”, ktery

se spusti, kdyz uzivatel zmeéni obsah vstupniho prvku.

Vypis 5.5: Pfipojeni vytvoreného skriptu

|document.head.appendChild(script) ; |

Pi1 vyskytu udalosti zmény obsahu predchoziho definovaného prvku se vytvori datovy objekt,
ktery zachycuje aktudlni hodnotu pomoci element.value a adresu URL aktudlni strdnky pomoci
window.location.href. Tento datovy objekt je zpracovan do fetézce JSON pomoci funkce
JSON.stringify. Potom je ziskany fetézec JSON odeslan do swebu prostfednictvim metody
window.notification_fill_text.receiveData. V tomto swebu se ziskany fetézec JSON jednd o
textovou doplnénou hodnotu, jeji typ a adresu podvodné webové stranky. Vyuzivand metoda
receiveData bude uvedena v dalsi kapitole. Nakonec se vytvofeny skript pfipoji k dokumentu
s hodnotou “head”, ¢imz se zajisti spusténi skriptu a nastaveni pro zachyceni a odeslani vstupnich

dat. Ptikaz ptipojeni vytvoreného skriptu je uveden ve vypisu 5.5.
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5.4 Odeslani doplnéné uzivatelské informace k opatrovnikovi

Po zaznamenani doplnéné uzivatelské informace v podvodné strance je nutné odesilat ziskané
informace k opatrovnikovi. Tato metoda se slouzi k ochrané uzivateli pfed bezprostiednimi
hrozbami, které predstavyyi podvodné ttoky a je provadéna vlastni tfidou
NotificationFillTextToPhishing. Ttida NotificationFullTextToPhishing je ptfedstavena ve vypisu
5.6.

Vypis 5.6: Trida NotificationFill TextToPhishing

class NotificationFillTextToPhishing (QObject) :
(str)
def receiveData(self, received data):

Vytvorena tfida je inicializovana se vstupni tfidou QObject, coz je zakladni tfida pro vSechny
objekty, které by se mohly ucastnit na systému signala a sloti. Tiida QObject je uvedena
v obrdzku 2.3. Pomoci piikazu @pyqtSlot oznacuje metodu jako slot, ktery 1ze pfipojit k signélu.
Sloty v tomto pripadé jsou funkce, které jsou volany v reakci na vyslani signalu, konkrétné jsou
zaznamenani doplnéné uzivatelské informace od podvodné stranky. Vstupni hodnota “str” urcuje,

ze tento slot ocekava jeden argument typu string.

Dale je metoda receiveData definovana pro piijem zachycenych dat. V predchozi kapitole 5.3
Zaznamenani doplnéné uzivatelské informace - bylo uz uvedeno, Ze parametr received data je
retézec ve formatu JSON, ktery obsahuje textovou doplnénou hodnotu, jeji typ a adresu podvodné

webové stranky.

Vypis 5.7: Rozebrani ziskané informace z formatu JSON

parsing data = json.loads(received data)

input text = parsing data.get('value')

connected phishing url = parsing data.get('url')

computer username = getpass.getuser ()

computer devicename = socket.gethostname ()

current time = datetime.now() .strftime('sY-“m-3d *H:%M:%5")

Uvnitt metody receiveData je prijaty fetézec rozebran z formatu JSON do slovniku Pythonu
pomoci funkce json.loads(). Tato funkce transformuje fetézec JSON na objekt jazyka Python, coz
usnadniuje praci s daty. Funkce je predstavena ve vypisu 5.7. Ziskand data jsou ndsledné

zpracovdna do jednotlivych dat pomoci metody get shodnotou klice. Kromé téchto dat je
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inicializovdno uzivatelské pfihlaSovaci jméno, pocitacové jméno a souCasny cas. Tyto vSechny
pfedchozi informace jsou odeslany k opatrovnikovi na ochranu uzivatele. Format odeslanych

informaci k opatrovnikovi je uveden v ndsledujicim vypisu 5.8.

Vypis 5.8: Format odeslanych informaci k opatrovnikovi

*****Data received from sSWEB when user filled text in phishing
websitex**x**

- Device name: {computer devicename}

- User name: {computer username}

- Website: {connected phishing url}

- Time: {current time}

- Filled text: {input text}

Po inicializaci formétu odeslanych informaci je funkce send_email urCena k pfenosu e-mailu,
ktera vyuziva protokol SMTP. Funkce zacina nactenim potiebnych udaju o konfiguraci e-mailu z
definovaného konfiguracniho souboru JSON, ktery je pojmenovan nazvem SWEB config.json.
Tento soubor je uloZzen v adresaii sconf. Zahrnuje e-mailovou adresu odesilatele, heslo
odesilatele, e-mailovou adresu pfijemce, predmét e-mailu, adresu serveru SMTP a port SMTP.
Tyto konfigurace jsou nezbytné pro navazani spojeni s e-mailovym serverem a zajiSténi
spravného adresovani a odesldani e-mailu. Ulozené konfiguracni hodnoty pro navazani spojent

pies protokol SMTP jsou predstaveny v tabulce 5.1.

Tabulka 5.1: Konfigura¢ni hodnoty pro metodu send_email

Proménna Hodnota Popis

Sender_mail ninhtestmagisterwork11111 @gmail.com | E-mailova adresa odesilatele.

Sender_password txhs bgkh aiga jnjc Heslo odesilatele.

Receiver_mail nguoiyeuvtv@gmail.com E-mailova adresa
opatrovnikovi.

Subject User's filling data Predmét e-mailu.

SMTP_server Smtp.gmail.com Adresa serveru gmail.

SMTP_port 587 Cislo portu SMTP

Heslo odesilatele v tabulce 5.1 neni prihlasovaci heslo odesilatele, ale je heslo treti strany ze
sluzby gmail. Casto je oznatované jako heslo aplikace, které je vyzadovano pro vyssi

90


http://Smtp.gmail.com

zabezpeceni. Spolecnost Google toto vynucuje, aby poskytla dalsi vrstvu ochrany. Hesla aplikaci
umoznuji méné zabezpeCenym aplikacim pristupovat k uctu Google pomoci jedinecného hesla,
¢imz se izoluje riziko pro konkrétni aplikaci. Tento pristup zajiStuje, ze heslo hlavniho uctu
zustane bezpecné v piipadé prozrazeni hesla a heslo aplikace lze snadno zrusit. K vytvofeni hesla
aplikace je nutné si piihlasit do webové stranky GoogleAccount pouzitim hlavniho Uc¢tu a hesla.
Nyni je kliknuti na moznost ,,spravovat pristup tfetich stran”, heslo aplikace. Postup vytvoreni je

uveden v ndsledujicim obrazku.

Google Account Q  Search Google Account @ o
@ Home O App password created B % ek >
(3 Personalinfo
0 App password created o a >
@ Datak privacy

App password removed - >
B security

&, Peaple & sharing Review security activity (11)

B Payments & subscriptions

How you sign in to Google

® About
Make st iCCeSs your Google Account by keepis
o] >
= Password t 9 >
e Skip password when possible @ off >

2-Step Verification phones - | <= @

@ Recovery phone [ PR N ?
& Recovery emai =5 = aarrates =t o >
You can add more sign-in options
2; Passkeys and security keys | | 5 Authenticator 0 Goagle prompt @ Backup 2-Step Verifical

Your devices Your connections to third-party
" N anne £ carvicas

Obrazek 5.4: Pristup k nastaveni bezpecnosti
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Google Account

& 2-Step Verification

You're nat currently signad in on any devices that support prompts

T Authenticator app

Use the Authenticator app to get verification cades at no charge, even when your
phone is offline, Available for Android and iPhone.

Or Security Key
A security key s 3 verification method that allows you to securely sign in. These
an be builtin o your phane, use Bluetaoth, or plug directly into your computer’s
Use port.

Devices that don't need a second step
You can skip the second step on devices you trust, such as your own computer.

Devices you trust
Revoke trusted status from your devices that skip 2-Step Verification.

REVOKE ALL

App passwords

App Passwords aren' recommended and are unnecessary in most cases. To help keep your account
secre, Use “Sign in with Google® o connect apps to your Google Account

App passwords

2 passwords

Privicy Tems  Help  About

Obrazek 5.5: Pristup k nastaveni hesla aplikace

Google Account

< App passwords

App passwords help you sign into your Google Account on clder apps and
services that don't support modern security standards.

App passwords are less secure than using up-to-date apps and services
that use modern security standards. Before you create an app password,
you should check to see if your app needs this in arder to sign in.

Learn more
Your app passwords
Visual 2 Created on Mar 3 lastused onMar 15 [
Visual code Created on Mar 1, last used on Mar 6 o}
To create a new app specific password, type a name for it below... Enter name to create
name
e app password

Create

Privacy  Terms  Help  About

Obrazek 5.6: Vytvoreni hesla aplikace
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Generated app password

Your app password for your device

<= Apppas

How to use it

Go to the settings for your Google Account in the application or device you are
trying to set up. Replace your password with the 16-character password shown
above.

Just like your normal password, this app password grants complete access to
your Google Account. You won't need to remember it, so don't write it down or

share it with anyone.

Obrazek 5.7: Heslo aplikace pouzivanych v swebu

Vypis 5.9: Vytvoieni e-mailové zpravy

message block = MIMEMultipart ()

message block['From'] = sender mail

message block['To'] = receiver mail

message block['Subject'] = subject

message block.attach (MIMEText (message to receiver, 'plain'))
ssl context = ssl.create default context()

Ve vypisu 5.9 se jedna o vytvoreni e-mailové zpravy pomoci tiidy MIMEMultipart a
MIMEText. Tato funkce nastavuje zakladni soucasti e-mailové zpravy, vCetné adresy odesilatele,
adresy prijemce, e-mailového pfedmétu a e-mailového téla. E-mailové télo bylo inicializovano ve
vypisu 5.8. Trida MIMEMultipart slouzi k vytvareni e-mailovych zprav, které mohou obsahovat
vice cCasti. Druha tfida je MIMEText, ktera predstavuje textovy obsah e-mailu. V tomto swebu
obsahuje dva argumenty. Prvni argument je skutecné té€lo e-maila a druhy argument “plain” urcuje
typ e-mailového téla jako prosty text, coz znamena, Ze e-mail neobsahuje HTML ani jiné

formatovdni. Detailni informace je zobrazena v obrdzku 5.8.
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Method send_mail from class NotificationFillTextToPhishing in sweb

sender_mail
sender_password
recerver_mail
subject
smtp_server
smtp_port

MIMEMultipart()

l e LT message_block.asString()

smtp_server. smtp_port

True

ssl
create_default_context

False

Obrazek 5.8: Vyvojovy diagram metoda send_email

Funkce ssl.create_default_context() inicializuje novy kontext SSL s vychozim nastavenim.

Tato funkce zajisti, Ze pfipojeni k serveru SMTP bude bezpecnostné Sifrovaneé.

Vypis 5.10: Odesilani vytvotené zpravy k opatrovnikovi

try:

smtp server = smtplib.SMTP (smtp server, smtp port)

smtp server.ehlo()

smtp server.starttls (context=ssl context)

smtp server.ehlo()

smtp server.login(sender mail, sender password)

text = message_block.as_gtring() B

smtp server.sendmail (sender mail, receiver mail, text)

smtp server.quit()

print("Email sent successfully!!!"™)
except Exception as excep:

url logger = URLLogger ()

# Log with level 2 - CRITICAL

url logger.log blocked url ('WEBBROWSER', 5, 'main <security>',
f'Not success to sending user filling text from phishing webpage to
Authorized people')
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K odeslani e-mailovych zprav do zadaného SMTP serveru je nutna inicializace piipojeni. Tato
funkce je provadéna pomoci tiidy smtplib se dvéma vstupnimi parametry. Jsou jméno serveru a
Cislo portu, které jsou uvedeny v tabulce 5.1. Timto krokem se vytvori zakladni spojeni potfebné

pro odeslan{ e-mailu.

Potom je pozdrav EHLO volitelné odeslan k SMTP serveru. Tento pozdrav zahdji komunikaci
mezi SMTP klientem a SMTP serverem. JesSt€ zajisti, Ze jsou oba pfipraveni zahajit proces
prenosu e-mailu. Metoda starttls aktualizuje vytvofené piipojeni na pouziti protokolu TLS, ktery
zajistuje Sifrovani prenosu e-mailu.

Na konci se prihlasi k serveru SMTP pomoci e-mailové adresy a heslo odesilatele, které jsou
inicializovany v pfedchozim kroku. Funkce pfihlaseni je provadéna pomoci metody sendmail,
jako je uvedena v obrazku 5.8. Vytvorené spojeni se serverem SMTP je uzavieno pomoci
smtp_server.quit. Jesté¢ zachyti blok except vSechny vyjimky, které se objevi béhem procesu
odesilani e-mailu. Inicializuje instanci URLLogger a zaznamend chybovou zprdvu s Urovné
“NOTICE” do zaznamenaného textového souboru pro opravu chybovych funkcnosti webového

prohlizece.
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6. Stazeni a pouziti webového prohlizece pro seniory

V této kapitole je detailné predstaveno stazeni kodu a pouziti webového prohlizeCe pro
seniory. Kapitola 6.1 uvede zpusob stazeni zdrojového kddu z webové stranky GitHub, ve které je
projekt operacniho systému pro seniory zverejnén. Dale si kapitola 6.2 predstavi proces instalace
knihoven a spusténi aplikace, jako jsou zpusob instalace v operacnim systému Windows, Fedora,
metoda pro prevod souboru Python do souboru typu .exe a spusténi webového prohlizeCe. Pouziti

webového prohlizeCe pro seniory uvedeno v kapitole 6.3.

6.1 Stazeni kédu z webové stranky GitHub

Nejprve je nutné stdhnout zdrojovy kéd, ktery je dostupny na webové strance GitHub.

B forsenior / senior-os  Pub O Nofications ¥ Fork 3 % sar 1

< Code (© Issues 11 Pullrequests © Actions @ Seawrity I Insights

[ Files senior-os / sweb /(]

[ = - /2 © domnmackute uposd swes e

READMEmd

Web browser for seniors

Application Overview

This application is a senior-friendly web browser using PyQ5, focusing on accessibility, ease of use, and security. His mission is to make more
accessible place for seniors, with enhanced text readability, intuitive navigation, , audio, multi-language support and security features to protect

Obrazek 6.1: Struktura adresaie sweb v projektu senior-os

Vysledky této diplomové prace jsou zverejnény na webové strance GitHub pod licenci MIT,
konkrétné pod organizaci forsenior v repozitaii senior-os (Senior Operating System) v adresari
sweb. Adresaf sweb obsahuje programovy kod webového prohlize€e pro seniory, snimky
obrazovky v adresafi screens a adresair antiPhishing, které slouzi k ochrané uzivatele proti
podvodné strance - phishing a k zaznamendvani Cinnosti i chyby ve spusténi aplikace, ndvod

pouziti webového prohlizece v souboru README.md a pozadavek na vyuzivané knihovny.
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Odkaz do projektu Senior Operating System je uveden: https://github.com/forsenior/senior-

os/tree/main. Struktura adresaie sweb je zobrazena v obrazku 6.1.

H forsenior / senior-os ' Public
{> Code @ Issues 11 pull requests @ Actions @ Security  |*/ Insights

¥ main ~ ¥ 18Branch © 1Tags Q Gotofile

(3 Clone Which remote URL should | use?

e doanmackute reupload requirements
HTTPS  GitHub CLI

scont Performance optime
. ] https://github.com/forsenior/senior-os.git i)
sgive Performance optimz
Clone using the web URL

siso Update Pictures

smail UPD confirm senter G Open with GitHub Desktop

ssec final changes [ Download ZIP

sweb reupload requiremre T

theses updated theses last week
O .gitignore moved guilemp to demo 5 months ago
[ LICENSE cleanup 23/24 6 months ago

m pdate .m weeks ago

[ README.md Update README.md 3 k
[ credits.txt Update image credit 5 days ago

Obrazek 6.2: Pfima instalace operacniho systému pro seniory

Instalace webového prohlizeCe lze nainstalovat samostatné. Ale realizace probihd primarné
s celym operacnim systémem pro seniory, protoze pocatecni konfigura¢ni data pro vSechny
aplikace a konfiguracni data webového prohlizeCe jsou ulozena v adresari sconf, ktery je mimo
adresare sweb. Instalace kompletniho operacniho systému vcetné€ vSech aplikaci by mohla byt
provadéna dvéma zpusoby. Prvni zpusob je mozné snadno provadét tak, ze pfimo nainstaluje ve
webové strance Github s pfedchozim odkazem do projektu Senior Operating System. Zpusob
pfimé instalace je uveden v obrazku 6.2. Staci kliknout na zobrazeni kodu a tlacitko Download

ZIP.
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Vypis 6.1: Instalace v rozhrani piikazového fadku CLI

[ninhnguyentuan@fedora ~]1$ sudo -i
[sudo] password for ninhnguyentuan:
[root@fedora ~]# wget https://github.com/forsenior/senior-os/tree/main

-=2023=12-07 21:20:54=- https://github.com/forsenior/senior-os/tree/main
Resolving github.com (github.com)... 140.82.121.3

Connecting to github.com (github.com) |140.82.121.3]:443... connected.
HTTP request sent, awaiting response... 200 OK

Length: unspecified [text/html]
Saving to: ‘main.l’

Druhy zpusob lze provadét ptes rozhrani prikazového fadku CLI, protoze byl operaéni systém
pro seniory vyvinut v Linuxové distribuci, konkrétné Fedora. V tomto zpusobu stai otevfit
termindl a spustit piikaz wget s predchozim odkazem do projektu Senior Operating System.

Ukazka prikazu pro instalaci je uvedena ve vypisu 6.1.

Stazeny soubor z obou zpusobu je v typu zip, protoze je nutné dekomprimovat jej do daného

adresare. Po dekompresi je projekt se vSemi aplikacemi k dispozici.

6.2 Instalace knihoven a spusténi aplikace

V ramci této diplomové prace je pouzivano nekolik knihoven, které je mozné ulozit prikazem
v rozhrani prikazového tadku (CLI), jako jsou PyQtS, PyQtWebEngine, screeninfo, pygame,
requests, PyQt5Designer a dalsi. PyQtSDesigner je nutné pouzit v piipade€, ze zajisti drag-and-
drop rozhrani pro navrh grafického uzivatelského rozhrani (GUI). Ptikazy pro instalaci knihoven

v operacnim systému Fedora i Linux jsou uvedeny ve vypisu 6.2.

Vypis 6.2: Instalace knihoven v operanim systému Fedora, Linux

# Install required Python packages with dnf if using Fedora
sudo dnf install python3

sudo dnf install python3-gqtbh

sudo dnf install python3-gt5-webengine

sudo dnf install python3-pygame

pip3 install screeninfo

pip3 install yagmail

Kromé toho je webovy prohlize¢ pro seniory také navrzen pro uzivatele, ktefi soucasné
pouzivaji jiny operacni systém nez Fedora, Linux. Proto je vhodny pro operacni systém Windows,
ktery je pouzivan nejvétSim poctem uzivatelu. Piikazy pro instalaci knihoven v opera¢nim

systému Windows jsou pfedstaveny ve vypisu 6.3.
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Vypis 6.3: Instalace knithoven v operacnim systému Windows

# Install required Python packages in command prompt
pip install PyQth

pip install PyQtWebEngine

pip install screeninfo

pip install PyQtbDesigner

pip install pygame

pip install requests

pip install yagmail

V této fazi vyvoje webového prohlizeCe pro seniory neni verze pouzivanych knihoven
pravidelné aktualizovana. To znamena, Ze jejich verze je porad stejnd od zacatku vyvoje. Rizné
verze by mohly nékdy zpusobit $patné spusténi aplikace, ale k tomu nedochazi ¢asto. Proto je

pozadavek pro spusténi webového prohlize¢ uveden ve vypisu 6.4.

Vypis 6.4: Pozadavky na verzi knihovny pro spusténi webového prohlizece

python == 3.12.0

pygtb == 5.15.10
pygtwebengine == 5.15.6
screeninfo == 0.8.1
pygame == 2.5.2
requests == 2.31.0
yagmail == 0.15.293

Pro kontrolu verze pouzivané knihovny je pouzivan ptikaz pip show v piikazovém radku.
Priklad na kontrolu verze knihovny pyqt5 je predstaven ve vypisu 6.5. Pro ostatni knihovny je
vyuzivan stejnym zpusobem.

Vypis 6.5: Zobrazeni verze knihovny pyqt5

C:\Users\nguoi>pip show pygth

Name: PyQtb

Version: 5.15.10

Summary: Python bindings for the Qt cross platform application toolkit
Home-page: https://www.riverbankcomputing.com/software/pyqt/
Author: Riverbank Computing Limited

Author-email: info@riverbankcomputing.com

License: GPL v3

Location: C:\Users\nguoi\AppData\Roaming\Python\Python312\site-
packages

Requires: PyQtb-Qtb, PyQtb-sip

Required-by: PyQtWebEngine

Po instalaci vSech pouzitych knihoven je webovy prohlize¢ pro seniory dostupny k pouziti.

Spusténi ulozené aplikace je jednoduché pro programatory, ktefi se cCasto zabyvaji
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programovanim a interpretuji programovaci koéd. Webovy prohlize¢ Ize spustit piimo
z prikazového radku nebo pouzivat programovaci nastroj Visual Code.

Vypis 6.6: Spusténi webového prohlizece v piikazovém radku

D:\senior-os-main\sweb>python sweb.py
pygame 2.5.2 (SDL 2.28.3, Python 3.12.0)
Hello from the pygame community.
https://www.pygame.org/contribute.html
Warning: QT DEVICE PIXEL RATIO is deprecated. Instead use:

QT AUTO SCREEN SCALE FACTOR to enable platform plugin controlled
per-screen factors.

QT SCREEN SCALE FACTORS to set per-screen DPI.

QT SCALE FACTOR to set the application global scale factor.

Jedna se o problém pro seniory, ktefi nemaji znalosti o programovani a jsou zmateni pii
interakci s technikou. Je pro né velmi obtizné, aby pouzivali ptikazovy fadek nebo programovaci
nastroj pii kazdém spusténi, kdyby chtéli Cist novou zpravu nebo si prohlizet webové stranky.
K feseni existujiciho problému je pouzivana metoda vytvoreni souboru typu .exe, ktera vytvori
aplikacni rozhrani a aplikace muze byt spusténa pii jednom kliknuti. Toto feSeni je nezbytné a

jednoduché pro seniory, protoze od nich nevyzaduje zadné znalosti o programovani.

V této diplomové praci je ndstroj Pylnstaller [41] pouzivdn k pfevodu skriptu Python do

souboru .exe. Je predstaven ve vypisu 6.7.
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Vypis 6.7: Pfevod skriptu Python do souboru .exe v PowerShell

PS C:\Users\nguoi\Downloads\senior-os-mainl\senior-os-main\sweb> pip install
pyinstaller

PS C:\Users\nguoi\Downloads\senior-os-mainl\senior-os-main\sweb> python -m
PyInstaller --onefile -w sweb.py

472 INFO: PyInstaller: 6.4.0, contrib hooks: 2024.1

472 INFO: Python: 3.12.0

527 INFO: Platform: Windows-10-10.0.19045-SPO

528 INFO: wrote C:\Users\nguoi\Downloads\senior-os-mainl\senior-os-
main\sweb\sweb.spec

543 INFO: Extending PYTHONPATH with paths
['C:\\Users\\nguoi\\Downloads\\senior-os-mainl\\senior-os-main\\sweb']
pygame 2.5.2 (SDL 2.28.3, Python 3.12.0)

Hello from the pygame community. https://www.pygame.org/contribute.html
1141 INFO: checking Analysis

1142 INFO: Building Analysis because Analysis-00.toc is non existent

118773 INFO: Building PYZ (ZlibArchive) C:\Users\nguoil\Downloads\senior-os-
mainl\senior-os-main\sweb\build\sweb\PYZ-00.pyz

119558 INFO: Building PYZ (ZlibArchive) C:\Users\nguoil\Downloads\senior-os-
mainl\senior-os-main\sweb\build\sweb\PYZ-00.pyz completed successfully.
119650 INFO: checking PKG

119650 INFO: Building PKG because PKG-00.toc is non existent

119651 INFO: Building PKG (CArchive) sweb.pkg

167351 INFO: Building PKG (CArchive) sweb.pkg completed successfully.
167408 INFO: Bootloader C:\Users\nguoil\AppData\Roaming\Python\Python312\site-
packages\PyInstaller\bootloader\Windows=-64bit-intel\runw.exe

167408 INFO: Bootloader C:\Users\nguoil\AppData\Roaming\Python\Python312\site-
packages\PyInstaller\bootloader\Windows=-64bit-intel\runw.exe

167408 INFO: checking EXE

167409 INFO: Building EXE because EXE-00.toc is non existent

167409 INFO: Building EXE from EXE-00.toc

167421 INFO: Copying bootloader EXE to C:\Users\nguoi\Downloads\senior-os-
mainl\senior-os-main\sweb\dist\sweb.exe

167662 INFO: Copying icon to EXE

167777 INFO: Copying O resources to EXE

167778 INFO: Embedding manifest in EXE

167912 INFO: Appending PKG archive to EXE

168195 INFO: Fixing EXE headers

181725 INFO: Building EXE from EXE-00.toc completed successfully.

Proces pievodu vytvoii jednu novou slozku, ve které je soubor typu .exe umistén. V tomto
pfipadé je soubor sweb.exe. Na konci je nutné nechat soubor sweb.exe do adresare sweb, protoze
je tam hlavni spustény program a vytvorit zastupce aplikace do hlavniho rozhrani Windows, ve

kterém by uzivatelé mohli pfimo spustit kliknutim na aplikacni ikonu.
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Obrazek 6.3: Zastupce aplikace sweb z rozhrani uzivatele

6.3 Pouziti webového prohlizece pro seniory

V této kapitole jsou strucné predstaveny funkce a grafické rozhrani webového prohlizece pro
seniory, ktery byl vytvofen pro predkladanou diplomovou praci. Cilem vytvofeni webového
prohlizecCe je pfizpusobeni pro seniory ve vékové skupiné 90 let a vice. Proto je webovy prohlize¢
jednoduse ovladatelny. Cela aplikace je napsana v programovacim jazyce Python s knihovnou

PyQt5 a dalsi.
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Internet Firmy Mapy Zbo¥l Obréazky Slovnik  Jizdnifady  Video ” Pl
SE2NAM.Cc2 ¢
Pravé se hleda Josef Laufer Beata Kaniokova Anna Slovackova ',"'.‘
Sobota 24. unora. < Email Firemni e-mail zdarma
sz Seznam Zpr... * g sy s Matdj a Matyas.
Galerie: Podivejte se, jak vypadala —
dnesni Praha podporujici Prihlasit
N Ukrajinu
Podivejte se, jak fotografové Seznam Zpravy : -
< zachytili momentky z dne$niho pochodu Praho... ZaloZit novy ucet
Sonda Odysseus se pfi pfistani na Mésici prevratila na bok. ;
Zatim fungyuje 2 P Reklama - Koupit reklamu
Fotky: Za Ukrajinu bojuje 10 let. UZ ani nesni, Ze by mohl vést
dité do gkoly
Zeman mél pravdu. Putin je Silenec, nedélejme zbabély
kompromis
@ Novinky
Uady vydaly télo
Navalného

Urady vydaly matce Alexeje Navalného jeho télo.

Obrazek 6.4: Menu 1 a webova stranka www.seznam.cz

Jako vychozi webova stranka po =zatizeni aplikace byla zvolena webova stranka
www.seznam.cz podporujici mnoho mezinarodnich jazykt a obsahujici vzdy aktualni zpravy.
Potom je obsah webové stranky také zvétSen, aby byl vhodny pro starSiho uzivatele. To zvySuje
pouzitelnost a Citelnost webové stranky. Ukdzka zobrazeni webové stranky www.seznam.cz je

zobrazena v obrazku 6.4.
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Obrazek 6.5: Menu 1 a webova stranka www.seznam.cz v chytrém telefonu

Webovy prohlize¢ pro seniory taky umoziuje zobrazeni webové stranky v chytrém telefonu.
Tato funkce uzivateli poskytuje vice zpusobu zobrazeni, které je vhodné. Rozhrani menu 1 a

obsah webové stranky www.seznam.cz v chytrém telefonu je predstaveno v obrazku 6.5.

Aplikace ma celkem dvé hlavni menu, kazdé z nich obsahuje 4 tlacitka. Dvé menu 1 vSechna
tlacitka jsou navrzena s velkou a flexibilni velikosti, ktera je vypocitana podle hlavniho okna
monitoru uzivatele. Obsahuje velké ikony nebo texty, které poskytuji objasnéni jejich jednoduché

funkce.

Tlacitka jsou integrovana se svou vlastni navigaci po kliknuti uzivatele, jako jsou zobrazeni
webové stranky pro Eteni zpravy, funkce pfipojeni do webové stranky www.google.com pro
doplnéni dotazu, funkce zpét, funkce ukonceni aplikace a dokonce zadavaci textové pole, kdyz je

stranka s novinkami mimo seznam.

Menu 1 je prvni menu, zahrnujici ndsledujici funkce, jako jsou dokonceni aplikace, funkce

zpét do predchozi weboveé stranky a zobrazeni nékteré webové stranky s novinkami. V menu 1
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jsou zvoleny novinky www.edition.cnn.com a www.irozhlas.cz. Po kliknuti na prvni menu se

zobrazi druhé menu.

Menu 2 3 @ @ @ My page @

Aktualné.cz UKRAJINA ZPRAVY NAZORY SPORT SPOTLIGHT KULTURA LIFEST' Q 24.2. Matéj | ) 4°C

= Pravé se déje
Postrach v Cerném
mofi. Ukrajinci nici
ruskeé lodé, Kreml je ) pred 17 minutami

stahuje dal od Odermatt potreti za sebou
pevniny 18 | ovladl Svétovy pohar lyzaia

Zobrazovat sportovni zpravy

Aktualizovano pred 18 minutami
Citizens i Arsenal vyhrali a dale
stihaji Liverpool, Bayern probraly
dva goly Kanea

desitky ruskych
vale¢nych lodi.

Aktualizovano pred 1 hodinou
Restituce pokladu. Zlatého
medvéda na Berlinale dostal
¢¢ Komentar: Putindva - Sir: To, co sledujeme,  « Jesté horsinez dokument Dahomey

roky rdousi Ukrajinu, je mozna posledni prokazana otrava. .

ale my na valku s kieé Ruska. V Cesku Putina dési nasledky pred 2 hodinami

Ruskem nevéfime. panuje velka smrti Navalného, tvrdi Tohle je valka. Syrové snimky

Smrtici naivita neznalost rival ukazuji totalni destrukci

Obrazek 6.6: Menu 2

Menu 2 My page

Q)

VSE OBRAZKY . __ :

Mobile tool G |
Q N
Popularni vyhledavani H
estonska premiérka kaja kallasova
Kaja Kallasova — Estonska politicka ‘a_

~*  electrolux pokuta
7 rudna ulice ostrava
~ letak kaufland 14.2

~*  danove pfiznani

Obrazek 6.7: Menu 2 v chytrém telefonu
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Na druhém menu je zobrazeni webové stranky www.google.com pro doplnéni dotazu,
zobrazeni nékterych webovych stranek s novinkami a dokonce zaddvaci textové pole, jako je
zobrazeno v obrazku 6.6 a obrdazku 6.7. V menu 2 jsou zvoleny www.aktualne.cz a www.denik.cz
pro ¢teni novinek. Pii kliknuti na zadadni vlastni webové stranky URL se zobrazi pouze zadavaci
textové pole uprostied aplikace (to zajistuje, aby seniofi nebyli priliS zmateni). Zaddvaci textové

pole je zobrazeno v obrazku 6.8.

Menu 2 G 9 My page

Search field

vutbr.cz

Obrazek 6.8: Zaddvaci textové pole URL
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Menu 2 My page

Q)

vutbr.cz

Obrézek 6.9: Zadavaci textové pole URL v chytrém telefonu

Pro seniory je jeSté nezbytné, aby webovy prohlize¢ meél ochranu proti podvodné strance.
Kdyby uzivatelé zobrazili jakékoli podvodné stranky, které jsou ulozeny v databdzi podvodné
stranky, vSechna menu 1 tlacitka zméni ptivodni barvu na Cervenou barvu a zaroven se piehraje
zvuk upozornéni ,,Pozor, tato webova stranka neni bezpecna” v Ceské verzi. Obrazek 6.10 a

Obrazek 6.11 zobrazuji rozhrani aplikace, v ptipadé, ze zobrazi podvodnou stranku.
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Kreditvergleich Osterreich | Online-Kreditrechner 2024

Berechnen Sie jetzt Ihren Kredit unverbindlich online und vergleichen Sie die diversen Angebote, bevor Sie sich fiir
eine Bank entscheiden!

Finanzierungsumme Laufzeit Grund
50000 Euro 10 Jahre auswahlen Kreditrate
493 Euro pro Monat *
@ Der Zinssatz von 3,5 Prozent gilt als Minimum und wird zur Berechnung des
besten Kreditangebots herangezogen 3.5 % 4 Angebote

Immobilienfinanzierung

[ Online-Kreditberatuna g .

Obrazek 6.10: Webovy prohlizec pii piipojeni do podvodné stranky

Kreditvergleich Osterreich | Online-Kreditrechner 2024

Berechnen Sie jetzt lhren Kredit unverbindlich online und vergleichen Sie die diversen Angebote, bevor Sie sich flir
eine Bank entscheiden!

Finanzierungsumme Laufzeit Grund
50000 Euo 10 Jahe  auswahlen LS
493 Euro pro Monat *
@ Der Zinssatz von 3,5 Prozent gilt als Minimum und wird zur Berechnung des N
besten Kreditangebots herangezogen 3.5 Yo B Angeboie

Immobilienfinanzierung

Obrazek 6.11: Webovy prohlizec pii piipojeni do podvodné stranky v chytrém telefonu
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Barva je obnovena na puvodni hodnotu, pouze pokud uzivatel zobrazi jinou webovou stranku,
kterd neni v databazi podvodné stranky. Protoze webovy prohlize¢ vzdy zkontroluje adresu
webové stranky po kazdém kliknuti na odkaz, zda je nebo neni v databazi podvodné stranky. Aby
bylo zajisténo, Ze neni databdze podvodné stranky zastarald, je aktualizovdna kazdé dva tydny od
posledni aktualizace pii spusténi webového prohlizeCe. Kromé predchozi funkce ma webovy
prohlizec také prehrani zvuku, kdyz uzivatelé najedou na jakékoliv tlacitko déle nez 5 sekund. To
zlepSuje jejich uzivatelsky zazitek.

Vypis 6.8: Zaznamendni zobrazeni do textového souboru log

2023-10-27 23:08:45 : WEBBROWSER-CRITICAL -> main <security> : Application
did not work

2023-10-27 23:09:39 : WEBBROWSER-INFORMATIONAL -> main <security>
Connection to https://ct24.ceskatelevize.cz

2023-10-28 19:23:10 : WEBBROWSER-NOTICE -> main <security> : Connection to
Phishing server https://symposiumhotels.com

2023-11-05 19:22:02 : WEBBROWSER-NOTICE -> main <security> : Connection to
Phishing server https://alliedpayments.ca

2023-11-05 19:22:20 : WEBBROWSER-NOTICE -> main <security> : Connection to
Phishing server https://suntrust-onlinebanking.blogspot.com

2024-02-24 23:53:50 : WEBBROWSER-INFORMATIONAL -> main <security>
Connection to https://www.brandbucket.com/names

2024-02-24 23:53:56 : WEBBROWSER-NOTICE -> main <security> : Connection to
Phishing server https://buzzdept.com

2024-02-24 23:53:57 : WEBBROWSER-INFORMATIONAL -> main <security>
Connection to https://www.brandbucket.com/names/buzzdept?source=ext
2024-02-24 23:54:50 : WEBBROWSER-INFORMATIONAL -> main <security>
Connection to https://www.seznam.cz/

2024-02-24 23:54:54 : WEBBROWSER-NOTICE -> main <security> : Connection to
Phishing server https://www.finanz.at/konto/

2024-02-24 23:55:43 : WEBBROWSER-INFORMATIONAL -> main <security>
Connection to https://www.seznam.cz/

2024-02-24 23:55:56 : WEBBROWSER-NOTICE -> main <security> : Connection to
Phishing server https://www.finanz.at/#google vignette

2024-02-24 23:56:00 : WEBBROWSER-NOTICE -> main <security> : Connection to
Phishing server https://www.finanz.at/trading/

2024-02-24 23:56:09 : WEBBROWSER-NOTICE -> main <security> : Connection to
Phishing server https://www.finanz.at/konto/

2024-03-01 20:57:58 : WEBBROWSER-NOTICE -> main <security> : Connection to
Phishing server https://bestveganmakeup.com/contact/

2024-03-01 21:31:32 : WEBBROWSER-INFORMATIONAL -> main <security>
Connection to https://www.seznam.cz/

2024-03-01 21:33:11 : WEBBROWSER-NOTICE -> main <security> : Connection to
Phishing server https://bestveganmakeup.com/contact/

2024-03-01 21:33:27 : WEBBROWSER-INFORMATIONAL -> main <security>
Connection to https://www.google.com/

2024-03-01 21:33:36 : WEBBROWSER-INFORMATIONAL -> main <security>
Connection to https://www.google.com/search?g=seznam

2024-03-01 21:33:43 : WEBBROWSER-INFORMATIONAL -> main <security>
Connection to https://www.seznam.cz/
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Kazda Cinnost webové stranky je zaznamendna do zaznamu Cinnosti, ktery je pouzivan pro

vyhodnoceni bezpecCnostnich rizik, aby pravidelné zlepSoval bezpecnost na prohlizeci. Kazdy

zaznam je ulozen ve strukturovaném textu s vice udrovnémi. Cim niz§i urovné, tim vyssi

vwvr

nebezpeci. Pokud by nefungoval prohlizec, je to také zaznamendno do textového souboru log.

Ukazka souboru log je uveden ve vypisu 6.8.

o

Already defined in permitted website Enable fill

SE2NAM.C2

text

Prihlasit

vut brno

ate Js

sz Seznam Zpravy - Nedéle 11

Vysoké uéeni technické v Brné

|1i| zdarma

Rusk
mini vut brno fakulta stavebni
Dovoz r

minisirZ vut fei brno

Ruska propaganda na Krymu
narod neexistuji

Ministr Kupka pfi debaté: Bab wut

riziko

AZ se dam dohromady, budu dal pomahat, fika dobrovolnik
zranény na Ukrajingé

vut brno vevefi

[in] Novinky

~.1 | "."m ,E.T‘ : Zemédélec vylozil baliky slamy pred

Prihlasit
Zit novy Uget
Reklama - Koupit reklamu
ROU ol

Operativni leasing
na dosah ruky

Mésitné

Obrazek 6.12: Povoleni doplnéni textu do textového pole
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Menu 2 G My page

Wi BANDICAMICom

Apple ID .
Signin  Create Your Apple ID  FAQ

Create Your Apple ID

One Apple ID is all you need to access all Apple services.
Disabled :> First name | Last name |

COUNTRY [ REGION

United States

Birthday (2]

name@example.com

This will be your new Apple ID

Obrazek 6.13: Zakaz doplnéni textu do textového pole

Navic poskytuje webovy prohlize¢ pro seniory metodu pro povoleni a zakazani vypliovani
textu do vyhleddvaciho nebo textového formulafe z webového obsahu. Tato metoda zakazuje
uzivatelim neumyslné zadavani citlivych udaju, jako jsou hesla, osobni identifika¢ni Cisla, e-
mailova informace, bankovni cislo. Povolené webové stranky jsou definovdny v textovém
souboru a mohou byt pravidelné aktualizovany podle uzivatelského pozadavku. Jeden priklad je
uveden v obrdazku 6.12 a obrdzku 6.13. Stranka seznam.cz je definovdna v souboru povolené
webové stranky, aby uzivatel mohl doplnit text do pole pro zaddvani textu. Jinak neni strdnka
appleid.apple.com definovana, uzivatel muze oteviit pole pro zadavani textu, ale doplnéni textu

do pole je zakazano.

Na konci jsou zaznamendvany uzivatelské informace do podvodné stranky. Jednd se o zdjem
ochrany citlivych informaci zejména ve scénafich, kdy by uzivatelé mohli neiimyslné ignorovat
varovani pfi pfipojeni do podvodné webové stranky. Cilem této funkce neni zasahovat do
soukromi uzivatele nebo ziskat soukromé a citlivé uzivatelské informace, ale spiSe funguje jako
pojistka pro zmirnéni $kod v pfipadé ohrozeni osobnich udaju. Nasledujici informace byla ziskdna

pfi testovani tfeti osoby od uzivatele a je detailné predstavena v nasledujicim obrazku.
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»:53&77/74%?2”47,2

Home About Vegan Face Makeup v  Vegan EyeMakeup v VeganLipProducts v Blog  Contact O

Please feel free to contact me by filling in the contact form below. | will get back to you as soon as | can!

5]

mMmem .

Obrazek 6.14: Doplnéni informace do podvodné stranky

PN . " o
gl work11111@g: com
tome v

****Data received from SWEB***
- Device name: DESKTOP-IDHUQNS
- User name: QUANG TAN
- Website: https //bestveganmakeup.com/contact/?foclid=IwAR3NeeahFFXE3NaAuiSuFYg1mJMm8gytzxUtoe3x7enQOgSFKSELTPxntKA

9 9!

- Device name: DESKTOP-IDHUQNS
- User name: QUANG TAN

- Filled text: quang123@gmail com

ninh isterwork1111 il.com

Data received from SWEB™***

- Device name: DESKTOP-IDHUQN9S

- User name: QUANG TAN

- Website: https://b keup.com/contact/?fbclid=IwAR3NeeahFFXE3NaAuiSuFYg1mJMmeEqytzxUtoe3x7enQOgSFKSELTPxntKA

= 024.03- £.47:58

Obrazek 6.15: Ziskana informace u opatrovnika
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) ninhtestmagisterwork11111@gmail.com
. tome ¥
*=***Data received from sSWEB™
- Device name: DESKTOP-IDHUQNS
- User name: QUANG TAN
- Website: hitps://bestveganmakeup.com/contact/?fbclid=lwAR3NeeahF FXE3NaAuiSuF Yq1mJMm8qytzxUtoe 3x7enQOgSFKSEbTPxntKA

- - 4840
I: Filled text: what kind of person would you like to be in the future?

) ninhtestmagisterwork11111@gmail.com
@ tome~
****Data received from sSWEB****
- Device name: DESKTOP-IDHUQNS
- User name: QUANG TAN
- Website: https //bestveganmakeup.com/contact/?fbclid=IwAR3NeeahFFXE3NaAuiSuFYq1mJMmBqytzxUtoe3x7enQOgSFKSEbTPxntKA
- Time: 2024-03-15 16:48:49

Obrazek 6.16: Dalsi ziskand informace u opatrovnika
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4/1/24, 12:59 AM

— forsenior /
- senior-os

<> Code () Issues I Pull requests
[ % main ~ senior-os / sweb /
e doanmackute reupload requirements
Name

B .

9 antiPhishing Change logic
B screens

(3 READMEmd

O languge_Translator.py

(9 loadConfig.py

O requirements.txt

O sweb.py

README.md

Web browser for seniors

Application Overview

senior-os/sweb at main - forsenior/senior-os

@ Actions

=

Delete sweb/screens/MOBIL...
Update README.md
HTML injection to change w...
Update main function

reupload requirements

Update main function

a = €

0 wiki @ Security |~ Insights
yesterday &8 @
Name Last commit date

2 months ago
last week

3 weeks ago
2 months ago
last week
yesterday

last week

This application is a senior-friendly web browser using PyQt5, focusing on accessibility,
ease of use, and security. His mission is to make more accessible place for seniors, with

enhanced text readability, intuitive navigation, , audio, multi-language support and security
features to protect against phishing website. Here's the design concept for web browser:

https://github.com/forsenior/senior-os/tree/main/sweb
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4/1/24, 12:59 AM senior-os/sweb at main - forsenior/senior-os

e Menu 1
Internet Firmy Mapy Zbozi Obrazky Slovnik Jizdnifédy Video ]
e
s -
Pravé se hleda Josef Laufer Beéata Kariokova Anna Slovackova f

. Sobota 24. anora « Email Firemni e-mail zdarma
Svatek ma Matéj a Matyas

Galerie: Podivejte se, jak vypadala
dnesni Praha podporujici
Ukrajinu

Podivejte se, jak fotografové Seznam Zprévy <o
zachytili momentky z dnesniho pochodu Praho Zalozit novy Gcet

Sonda Odysseus se pfi pfistani na Mésici pfevratila na bok.
Zatim funguje
Fotky: Za Ukrajinu bojuje 10 let. UZ ani nesni, Ze by mohl vést

sz Seznam Zpr...

Reklama . Koupit reklamu

dité do $koly PORSCHE
Zeman meél pravdu. Putin je Silenec, nedélejme zbabély
kompromis
@ Novinky
Urady vydaly télo
Navalného

Ufady vydaly matce Alexeje Navalného jeho télo.

e Menu 2

Menu 2 My page

@

g Aktuslng.cz = MENU UKRAJINA wuw  ZPRAVY ~ NAZORY  SPORT  SPOTLIBHT  KULTURA  LIFESTYLE Q 2.2Mag| ) 4T

= Pravé se déje
Postrach v Cerném

mofi. Ukrajinci nici

ruské lodé, Kreml je

stahuje dal od g Odermatt potetiza sebou
o =} ovladl Svétovy pohar lyzaFi

Zobrazovat sportovni zpravy

(] % main ~  senior-os/sweb / T Top

dva goly Kanea
Restituce pokladu. Zlatého
medvéda na Berlinale dostal
¢ Komentar: Putindva  « Sir: To, co sledujeme,  + Jesté horsi nez dokument Dahomey
roky rdousi Ukrajinu, je mozna posledni prokazana otrava.
ale my na valku s kie¢ Ruska. V Cesku Putina dési nasledky PISG£ 00N
Ruskem nevéfime. panuje velka smrti Navainého, tvrdi Tohle je valka. Syrové snimky
Smrtici naivita neznalost rival ukazuji totalni destrukci

e Warning when connect to phishing webpage these are installed from phishing
database

https://github.com/forsenior/senior-os/tree/main/sweb
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o B a4

Kreditvergleich Osterreich | Online-Kreditrechner 2024

Berechnen Sie jetzt Ihren Kredit unverbindlich online und vergleichen Sie die diversen Angebote, bevor Sie sich fir
eine Bank entscheiden!

Finanzierungsumme Laufzeit Grund
50000 Euro 10 Jahre auswahlen Kroditrata
493 Euro pro Monat *
@ Der Zinssatz von 3,5 Prozent gilt als Minimum und wird zur Berechnung des .
besten Kreditangebots herangezogen 3.5 % [ Angebote

Immaobilienfinanzierung

On\ine-Kred\lberaluHﬂg -

Our Design

e We believe the Internet should be accessible to everyone, regardless of age. Our
browser empowers seniors with user-friendly tools, making the online world an
enjoyable space to explore.

o \éfime, ze by Internet mél byt pristupny viem bez ohledu na vék. Nas prohlize¢
poskytuje seniorim uzivatelské privétivé nastroje, diky nimz je online svét pfijemnym
prostorem k objevovani.

* Wir glauben, dass das Internet flr jeden zuganglich sein sollte, unabhangig vom Alter.
Unser Browser stellt Senioren benutzerfreundliche Tools zur Verfligung und macht die
Online-Welt zu einem angenehmen Ort zum Erkunden.

Key Features

e Clear and Large Buttons: Easy navigation with large for essential functions.

e Readable Text: Enhanced text size not only in the buttons but also in the content of
webpage.

o Audible support: Sound support for button interactions whenever users hover on the
buttons longer than 5s.

* Support multiple languages: Available in English, Czech, and Deutsch.

e Security Against Phishing Webpage: Identify and alert users about potential phishing
websites.

e Activity Logging: Logs browsing activity to a text file for security purposes.

https://github.com/forsenior/senior-os/tree/main/sweb
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Installation

senior-os/sweb at main - forsenior/senior-os

llEnsure you have Python3 or pip installed on your system. Follow these steps to set up

Web Browser in FEDORA operating system:

# Clone the project repository

git clone https://github.com/forsenior/senior-os

# Navigate to the project directory

cd s

web

# Install required Python packages with dnf if using Fedora
dnf install python3

sudo
sudo
sudo
sudo
pip3
pip3

dnf install python3-qt5

dnf install python3-gt5-webengine

dnf install python3-pygame

install screeninfo
install yagmail

# Run the browser
python3 sweb.py

Follow these steps to set up Web Browser in WINDOWS operating system:

# Clone the project repository

git clone https://github.com/forsenior/senior-os

# Navigate to the project directory

cd sweb

# Install required Python packages in command prompt

pip
pip
pip
pip
pip
pip
pip

# Run the browser from terminal

install
install
install
install
install
install
install

PyQt5
PyQtWebEngine
screeninfo
PyQtSDesigner
pygame
requests
yagmail

python sweb.py [Your visited website]

Usage

https://github.com/forsenior/senior-os/tree/main/sweb
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ZAVER

Predkladana diplomova prace s nazvem Webovy prohlizec pro seniory se zabyva implementaci
zakladniho webového prohlizeCe, ktery je pfizpusoben pro seniory ve vékové skupiné 90 let a
vice. Implementace prohlizecCe je lehce ovladatelnd a slouzi pro usnadnéni kazdodenni prace na
pocitaci.

Diplomova prace se sklada ze dvou casti — teoretické a praktické.

V teoretické Casti prace jsou detailné popsany typy podvodnych ttoku - phishing, smishing a
vishing s jejich charakteristickym rysy. Jsou zde uvedeny i mozné zpusoby podvodnych utoka na
seniory a dale je popsan zpusob detekce podvodnych stranek. Ddle je uveden piehled pouzitych
nastroju ve webovém prohlizeci, jako jsou grafickd knihovna, knihovna pro podporu zvuku,
knithovna pro zpracovani pozadavki a odpovédi HTTP, knihovna pro interakce se souborem,

knihovna pro vytvoreni spojeni se serverem SMTP a systémova knihovna, vcetné jejich tiid.

Praktickd Cast prace se vénuje naprogramovani vlastniho webového prohlizeCe v jazyce
Python, ktery je pfizpisoben pro seniory ve vékové skupiné 90 let a vice. Umoziuje zpusob
zobrazeni webové stranky v pocitaci 1 chytrém telefonu. Prohlize¢ obsahuje funkce vicejazycného
prekladu aplikace, zvukové asistence, ochranu proti podvodné strance, prehrani vystrazného
zvuku 1 zménu barvy tlacitka. Ta se méni na Cervenou barvu, pokud uzivatel zobrazi podvodnou

stranku - phishing, ktera je ulozena v databazi podvodnych stranek.
Prohlize¢ pomoci iprav HTML provadi zvétseni velikosti textu pro jeho lepsi ¢teni seniorem.

Zabezpeceni uzivatele je rozdéleno do tii kategorii. V prvni kategorii je povoleno doplnit
informace do formulafe ve webovém obsahu, jehoz webova adresa je definovdna v souboru

povolené webové stranky.

Druha kategorie se zaméfuje na povoleni webové stranky. Pokud by nebyla webova stranka
v souboru povolené stranky, doplnéni do textového pole webového obsahu by bylo zakazano.
V posledni kategorii zabezpeCeni se jedna o odeslani doplnéné informace od uzivatele
k opatrovnikovi. K tomu dojde, jestlize se senior pfipoji do podvodné stranky, netmyslné

ignoruje varovani od webového prohlizece a doplni své informace do textového pole.
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Zde je nutno zduraznit, ze cilem této funkce neni zasahovat do soukromi uzivatele nebo ziskat
soukromé a citlivé uzivatelské informace, ale spiSe fungovat jako pojistka pro zmirnéni skod v
ptipadé ohrozeni osobnich udaju.

Databédze podvodnych stranek je automaticky aktualizovana kazdé dva tydny, coz zajisti, aby
byl prohlize¢ vzdy aktualni a obsahoval i nejnovéjsi znamé podvodné adresy URL, coz zvySuje
schopnost G¢inné chranit uzivatele.

Mimo to jsou texty a ikony na kazdém tlacitku zobrazeny v dostatecné velikosti, aby

zlepSovaly uzivatelsky zazitek. Na konci jsou vSechny pfistupy k webové strance zaznamendny

do zaznamu ¢innosti pro vyhodnoceni bezpecnostnich rizik.

Vysledek zhotoveného programového kodu webového prohlizeCe je dostupny na webové

strance GitHub. Jeho odkaz je zde: https://github.com/forsenior/senior-os/tree/main/sweb.
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