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Fibre Channel sité - implementace SAN v podnikovém prostiredi

Abstrakt

Prace se vénuje problematice technologii pfi ukladani dat a SAN architekture. V teoretické
Casti jsou popsany zaklady téchto technologii, v textu jsou vysvétleny principy jejich
fungovani jejich vyuziti ve firmach, je popsana charakteristika SAN infrastruktury

a jednotlivé moznosti zapojeni (vCetné jejich vyhod a nevyhod). Teoreticky ptehled fesené
problematiky je zaméten na oblasti Storage Area Network (SAN) a Fibre Channel Switche.
V praktické Casti prace je navrzena implementace SAN infrastruktury v prostfedi konkrétni

Ceské firmy.

Klic¢ova slova: Fibre Channel, ISCSI, NAS, podnikova sit, SAN.



Fibre Channel networks - SAN implementation in the enterprise
environment

Abstract

The thesis deals with the issues of data storage technologies and SAN architecture. The
theoretical part describes the basics of these technologies, explains the principles of their
operation in companies, describes the characteristics of SAN infrastructure and the various
options for their integration (including their advantages and disadvantages). The theoretical
overview of the subject is focused on the areas of Storage Area Network (SAN) and Fibre
Channel Switches.

In the practical part of the thesis the implementation of SAN infrastructure in the

environment of a specific Czech company is proposed.

Keywords: Fibre Channel, ISCSI, NAS, enterprise network, SAN.
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1 Uvod

V dnesni dob€ pouziva v ramci svého podnikani téméf kazda firma nékteré IT technologie,
jejiz zakladnimi ulohami je zjednodusit praci, umoznit piistup k informacim, které fyzicky
nejsou ve firm€, umoznit online nebo off-line komunikaci firmy a jejich zaméstnancu
s partnery, dodavateli, zakazniky, statni spravou, médii a dal§imi zainteresovanymi
skupinami.

Béhem vyuzivani IT prostiedka se generuji rizna data, se kterymi firma pracuje a které pro
svou Cinnost potrebuje. Tato data je potfeba nékam systematicky (nejlépe strukturovane)
ukladat a soucasné k nim umoznit (fizeny) pfistup pro jejich dalsi vyuziti.

Pro ukladani dat pofizovanych v IT svéte slouzi rizné technologie, které se v Case vyvijeji a
vylepsSuji, soucasné (kvili vzristajicim naroktim) se tyto systémy zeslozit'uji, takze bézni
uzivatelé, ktefi s témito daty pracuji, vétsinou (do vétsiho detailu) nerozumi v podstaté zadné
operaci, které se s daty realizuji. Jejich rozliSovaci schopnosti v této oblasti konci vétsinou
na rozliSovani typu operaci s daty (ukladani, Cteni, editace, mazani a zalohovani) a na
ovladani aplikaci, jejichz prostrednictvim s daty pracuji.

Pro ukladani vétsiho mnozstvi dat (typicky ve firmach) jsou na trhu k dispozici rizné
technologie a rizné nastroje (hardwarové i softwarové), které se lisi zplisobem prace s daty,
vykonnostnimi parametry, mirou zabezpeCeni, mirou jednoduchosti/slozitosti jejich
administrace, spolehlivosti, schopnosti s daty manipulovat (u v§ech zminénych typti operaci)
apod.

Jednou z dnes jiz rozSifenych a respektovanych technologii pfi ukladani dat je SAN
architektura, které se vénuje tato prace. Prace je dale rozdélena do dvou c¢asti. V teoretické
¢asti budou popsany zaklady této technologie, budou vysvétleny principy jejiho fungovani,
historie vzniku a vyuziti ve firméach apod.

V praktické Casti prace bude navrzena implementace SAN infrastruktury v prostiedi
konkrétni Ceské firmy, jejiz dosavadni prace s firemnimi daty neodpovida soucasnym
(modernim) pozadavkim. Firma dospéla k rozhodnuti modernizovat svij IT provoz, ktery
ji umozni vyssi miru konkurenceschopnosti na trhu. Souc¢ésti modernizace bude vybudovani
SAN infrastruktury pro praci s firemnimi daty.

V praci budou vyuzity vyzkumné metody vychazejici z analyzy, syntézy, komparace

a studia odborné literatury.
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2 Cil prace a metodika

2.1 Cil prace

Cilem préce je navrh implementace SAN ulozisté a s nim spojené infrastruktury v konkrétni
firmé. Vlastni navrh bude vychazet z praxe a zkusenosti autora prace, které budou doplnény

informacemi ziskanymi z odbornych zdrojt.

2.2 Metodika

V teoretické Casti prace bude zpracovan prehled dané problematiky. Bude vysvétlena
zakladni charakteristika SAN infrastruktury, budou popsany jednotlivé moznosti zapojeni

a jejich vyhody i1 nevyhody. Teoreticky prehled feSené problematiky se zaméfi na oblasti
Storage Area Network (SAN) a Fibre Channel Switche.

V praktické Casti prace bude nejdiive popsana soucasnd podoba prace s daty ve vybrané
firme, ktera se stane vychozim zakladem navrhu feseni a vybéru konkrétniho SAN zafizeni.
Rozhodovani bude pfi sestavovani navrhu zalozeno na logice, indukci, dedukci, analyze

a synteéze.

Névrh bude nasledné doplnén o poznamky a naméty vztahujici se k implementaci nového

feseni do soucasného infrastrukturniho IT feSeni, které dnes firma pouziva.
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3 Teoreticka vychodiska

3.1 Storage Area Network

Storage Area Network (SAN) je vyhrazena vysokorychlostni sit nebo podsit, ktera
propojuje a zpiistupiiuje sdilena Glozna zafizeni vice serverim.!

Dostupnost a pristupnost datovych tlozist' je pro podnikové vypocetni systémy velmi (az
kriticky) dulezité. Jednoduchou a nenakladnou moznosti, jak zpfistupniovat rizna datova
ulozisté, je primé pripojeni diska v ramci jednotlivych servert prostiednictvim vyhrazeného
rozhrani jako je SAS, nicméné moderni podnikové systémy vyzaduji dnes mnohem vyssi
urovenl organizace, flexibility, kontroly a bezpecnosti. Tyto potieby vedly k vyvoji siti
Storage Area Network (SAN).

Tato technologie feSi vysoké pozadavky na podnikové ulozisté tim, ze poskytuje
samostatnou, vyhrazenou, vysoce Skalovatelnou a vysoce vykonnou sit, ktera je navrzena
k propojeni velkého mnozstvi serverd s fadou rtiznych uloznych zafizeni. Tato ulozisté je
mozné v sitt SAN organizovat a spravovat i jako vrstvy. SAN dava firmé moznost zachazet
s ulozistém jako s jedinym datovym zdrojem, ktery 1ze centralné replikovat a data v ném
chranit. Jiné technologie, jako je napfiklad deduplikace dat nebo RAID, mohou
optimalizovat kapacitu tlozi$t a vyrazné tim zlepsit jejich odolnost viici chybam a ttoktim

(ve srovnani s tradi¢nimi p¥imo piipojenymi tilozisti).>

! VMWARE.COM. What is SAN and how does it work? [cit. 2023-01-22]. Dostupné z
https://www.vmware.com/topics/glossary/content/storage-area-network-san.html

2 VMWARE.COM What is SAN and how does it work? [cit. 2023-01-22]. Dostupné z
https://www.vmware.com/topics/glossary/content/storage-area-network-san.html
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Obrazek 1 Architektura Storage Area Network

STORAGE AREA NETWORK

Zdroj: Youtube (2023)

Infrastrukturu SAN lze zjednodusené chapat jako sit’ diskd, ke které pristupuje sit’ serveru.
Existuje nékolik popularnich scénaiti pouzivani SAN siti ve firmach. Typickym scénarem je
vyuziti SAN infrastruktury ke konsolidaci firemnich tlozi§t. Servery bézné obsahuji jedno
nebo vice lokalnich tlozist, datova centra mivaji stovky servert, z nichz kazdy bézné
provozuje virtualni stroje, které lze podle potfeby nasadit a mezi servery vzajemné
migrovat.?

Pokud selze server, na némz jsou ulozena lokalni data, je nutné tato data presunout

a migrovat na jiny server, piipadn€ je obnovit. Prakti¢t€jsi nez pouzivat fyzické disky
umisténé na jednotlivych serverech v datovém centru, mize byt pro firmu pfesunout datova
ulozi§té do vyhrazeného SAN subsystému, kde budou centralné spravovana a chranéna.
SAN muze také zlepsit dostupnost dat, protoze jde ve své podstaté o sitovou strukturu
vzajemné propojenych pocitaci a tloznych zafizeni, kde naruseni jedné sitové cesty lze
obvykle prekonat povolenim alternativni cesty pies sit SAN. Selhani jediného kabelu nebo

zatizeni bézn€ zpusobi nedostupnost datového ulozisté, coz u SAN infrastruktury neplati.

3 IBM.COM. A storage area network (SAN) is a dedicated network tailored to a specific environment —
combining servers, storage systems, networking switches, software and services. [cit. 2023-01-22].
Dostupné z: https://www.ibm.com/topics/storage-area-network
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Prechodem na SAN muze firma také identifikovat staré nepouzivané , zapomenuté” disky.
SAN nabizi centralni umisténi pro vS§echna tloZzisté a umoziuje spravcim sdruzovat

a spole¢né spravovat veskera pfipojena tlozna zafizeni.*

Z uvedeného vyplyva, ze SAN ulozisté muze zvySit soulad firemnich predpist s provozem
firmy v oblasti zotaveni po havariich (Disaster Recovery), kontinuity podnikani (Business
Continuity) zvySovanim odolnosti firemnich ulozist.

SAN pracuje tak, ze propoji vSechny disky do vyhrazené sité, ktera funguje oddélené uvnitt
firemni sit€ LAN. Tento pfistup umoziuje kterémukoliv ze servert pfipojenych k siti SAN
pfistupovat k libovolnému z diskd, které jsou k siti pfipojené a efektivné tak zachazet

s ulozistém jako s jedinym spolecnym zdrojem. Samotnd data uloZzenda v . SAN nemusi
prochéazet pres LAN, coz vyrazné snizuje naroky na Sitku pasma a datovou propustnost sité
a zachovava (nesnizuje) jeji vykon. Protoze SAN je samostatnd vyhrazena sit, lze ji
navrhnout tak, aby kladla daraz na vykon a odolnost, coz je velmi vyhodné pro podnikové
aplikace, které do sité ukladaji sva data (nebo je z ni étou).

SAN podporuje velké mnozstvi tloznych zafizeni. Specialn€ navrzené ulozné subsystémy,
které podporuji SAN, lze skalovat tak, aby pojaly stovky nebo tisice diskti. Podobné kazdy
server s vhodnym rozhranim SAN muze piistupovat k SAN a jejimu obrovskému tloznému
potencialu. Existuji dva hlavni typy sitovych technologii a rozhrani pouzivanych pro sité

SAN, kterymi jsou Fibre Channel a ISCSIL.

3.2 Fibre Channel

Fibre Channel je vysokorychlostni sit’ s vysokou propustnosti a nizkou latenci, ktera nabizi
rychlost pfenosu dat az 128 Gb/s napii¢ metropolitnimi oblastmi (na vzdalenosti 10-15 km)
pii pouziti kabeli z optickych vlaken. Tento druh vyhrazené sit¢ umoziuje konsolidaci
ulozist na jednom misté, zatimco servery lze rozmistit po raznych budovach.

Tradicni médénou kabelaz a odpovidajici FC rozhrani Ize pouzit tehdy, kdyz jsou ulozisté
a servery na stejném misté do vzdalenosti 10 metri. Oznaceni FC a oznaceni propustnosti

se zmeénilo na Gigabit FC, nejnovéjsi rozhrani slibuji prenosy dat 128 a 256 GFC. Jako

4 IBM.COM. A storage area network (SAN) is a dedicated network tailored to a specific environment —
combining servers, storage systems, networking switches, software and services. [cit. 2023-01-22].
Dostupné online z https://www.ibm.com/topics/storage-area-network

> NETAPP.COM. What is SAN (Storage Area Network). [cit. 2023-01-22].
Dostupné online z https://www.netapp.com/data-storage/what-is-san-storage-area-network/
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sitové rozhrani Fibre Channel podporuje nékolik topologii, a to vCetné point-to-point,
arbitraznich smycek a prepinané struktury.

Fyzicka implementace Fibre Channel spociva v nasazeni adaptéri hostitelské sbérnice FC
(HBA) do kazdého serveru, ulozisté, do sitovych prepinaci FC nebo jinych sitovych
zatizeni. Kazda hostitelska sbérnice obsahuje jeden nebo vice port, které zprostiedkovavaji
vyménu dat. Porty mohou byt virtualni nebo fyzické, které jsou propojeny pomoci kabeldq,
coz umozni hostitelskym sbérnicim a pfepinaélim vytvofit sitovou strukturu.®

Fibre Channel byl standardizovan v roce 1994 a umoznil vznik SAN siti. Pro Enterprise
prostredi to bylo jednozna¢né (byt nakladné a slozité pii spojovani geografickych lokalit)
feSeni pro storage.

Jde o fullduplexni, sériové, blokové orientované komunikacni rozhrani, které je navrzené
pro vysokorychlostni pfenos dat. Bézné€ se vyuziva pro pfipojeni diskovych poli (storage
device) k serverim v SAN sitich. Standardné se jako fyzické médium pro prenos
vyuzivaji optickd vlakna (Optical Fiber). Fibre Channel je navrzen s vysokou spolehlivosti,
nesmi dojit ke ztraté ramce a musi byt doruc¢eny ve spravném potadi.

Fibre Channel vyuziva standard FCoE (Fibre Channel over Ethernet), ktery umoziiuje
zapouzdieni ramct do Ethernetovych siti. Snizuje se tim slozitost datového centra, protoze
je mozné pouzivat bézné switche a kabelaz pfi zachovani vlastnosti Fibre Channel (Bouska,
2017).

Standard Fibre Channel je zalozen na pétivrstvém modelu.

6 DELL.COM. Uvod do siti Fibre Channel SAN (Storage Area Network). [cit. 2023b-01-22].
Dostupné online z https://www.dell.com/support/kbdoc/cs-cz/000133576/%C3%B Avod-do-
8%C3%ADt%C3% AD-fibre-channel-san-storage-area-network

15


http://DELL.COM
https://www.dell.com/support/kbdoc/cs-cz/000133576/%C3%BAvod-do-

Obrazek 2 Fibre Channel Model

Fibre Channel Networking Model

FC-

SBCCS
m b “ i “

Common Fabric Services

Frame Structure / Flow Control / Classes of Service / Exchange & Sequence Management

Encode & Decode (8b/10b or 64b/66/b / Ordered Sets / Link Control Protocol

Zdroj: Brocade Fibre Channel Fundamentals_Student_Guide_FC_120_Rev0820_l

Urovné FC-0 a FC-1 specifikuji fyzické funkce a funkce datového spoje potiebné
k fyzickému odesilani dat z jednoho portu na druhy. Specifikace urovné FC-0 zahrnuji
informace o fyzickych médiich, jako je rozhrani (optické nebo elektrické), kabely
a konektory a také o podporovanych rychlostech médii.
Uroveii FC-1 obsahuje specifikace pro kodovani, objednané sady a fizeni spojeni
komunikac¢nich funkci.
Uroveii FC-2 specifikuje obsah a strukturu informaci spolu se zpisobem fizeni a kontroly.
Tato vrstva obsahuje zakladni pravidla potfebna pro odesilani dat v siti. A to:
- Jak rozdélit data do ramcu
- Rizeni toku dat, které urduje, kolik dat ma byt odeslano pied odeslanim
dalsich.
- Kam ma ramec smétovat
- Zahrnuje také tiidy sluzeb, které definuji rizné implementace, které mohou
byt zvoleny v zavislosti na aplikaci.
Uroveii FC-3 definuje pokrogilé funkce, jako je striping (pfenos jedné datové jednotky
napfi¢ vicenasobnych spoju), multicast (pro pfenos jednoho pienosu do vice destinaci),
a hunt group (mapovani vice portd na jeden uzel). Zatimco trovein FC-2 se zabyva s definici

funkci s jednim portem, troven FC-3 se zabyva funkcemi, které zahrnuji vice porta.
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Uroveii FC-4 poskytuje mapovani funkci Fibre Channel na jiZ existujici protokoly, jako jsou
napt. SCSI (FCP), NVMe a protokoly uloznych kanali FICON. TCP/IP protokoly

a protokoly spravy, jako je SNMP.

Fibre Channel Frame Format zakladnimi stavebnimi kameny Fibre Channel spojeni jsou
framy neboli ramce. Obsahuji informace, které maji byt pfenaseny, adresu zdrojového

a cilového portu a informace o fizeni linky. Ramce jsou Siroce kategorizovany jako datové

ramce a link control frames.

Obrazek 3 Fibre Channel Frame Format

Fibre Channel Frame Format

Frame
S G E
(o] Header Payload R O
F C F
4 24 Up to 2112 4 4
2148 Bytes
0 R_CTL D_ID
H 1 CS_CTL S_ID
i 2 TYPE F_CTL
D 3 SEQ_ID DF_CTL SEQ_CNT
E 4 0X_ID RX_ID
R
Parameters
Payload 61o 534 Payload

Zdroj: Brocade Fibre Channel Fundamentals_Student_Guide_FC_120_Rev0820_l

Type: Urcuje protokol obsahu ramce pro datové ramce (tj. FC_CT, FCP, IPFC).

Rizeni ramce/Frame Control (F_CTL): obsahuje réizné fidici informace tykajici se ramce,
jako napfiklad kdo vlastni iniciativu, prvni ramec vymeény a posledni ramec vymeény.

ID sekvence (SEQ_ID): identifikuje a sleduje vSechny ramce v ramci sekvence mezi
jednotlivymi snimky dvojici zdrojového a cilového portu.

Rizeni datovych poli (DF_CTL): uvadi, zda jsou v datovém poli pfitomny volitelné hlavicky
na zacatku datového pole ramce. Nepovinné hlavicky se pouzivaji pro informace, které

mohou byt vyzadovany nékterymi aplikacemi nebo mapovanim protokolu.
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Pocet sekvenci (SEQ_CNT): udava poradi prenosu ramce v ramci sité sekvence nebo vice
po sobé jdoucich sekvenci v ramci jedné vymeény. Jedna se o ¢itac, ktery se zvySuje

s pfenasenou sekvenci ramct.

- Originator_ID (OX _ID): ID vymeény pridélené portem puvodce.

- Responder ID (RX ID): ID vymény piidélené respondérem vymeény.

- Data Field/Payload: maximalni velikost je 2112 bajtu.

3.2.1 Fibre Channel Switch

Ptepinac Fibre Channel je sitovy pfepinac¢ kompatibilni s protokolem Fibre Channel (FC).
Vyuziva se jako soucast struktury Fibre Channel v ramci tlozisté¢ (SAN). Sit’ zafizeni Fibre
Channel umoziuje komunikaci typu many-to-many, vyhledavani nazvi zafizeni,
zabezpeSeni a redundanci.” Prepinade Fibre Channel implementuji zonovani, coz je
mechanismus, ktery zakazuje nezadouci provoz mezi ur€itymi uzly sité.

Prepinace Fibre Channel 1ze nasazovat po jednom nebo ve vétSich konfiguracich. Spravci
SAN obvykle pfidavaji nové piepinace tehdy, kdyz rostou pozadavky. Prepinace spojuji
pomoci optického kabelu prostiednictvim standardnich portd. Nektefi prodejci prepinacu
nabizi vyhrazené vysokorychlostni stohovaci porty pro ovladani mezipiepinacu (podobné
jako stavajici stohovatelné ethernetové prepinace), coz umoziiuje vytvaret vysoce vykonné
konfigurace s vice piepinaéi s pouzitim celkové mensiho podtu piepinaci.®

Mezi hlavni vyrobce prepinacu Fibre Channel patii Brocade (Broadcom), Cisco Systems

a QLogic (Marvell).

Ptepinac Fibre Channel eliminuje potfebu pfimého ptipojeni kazdého serveru ke kazdému
poli ulozisté, a tim snizuje slozitost. ACkoli Fibre Channel podporuje pfipojeni typu point-
to-point, ve kterych server fyzicky pfistupuje k pfipojenému ulozisti pfimo bez prepinace
Fibre Channel, tato architektura neni dostatecné Skalovatelna. Prepina¢ Fibre Channel fesi

tento problém tim, ze funguje jako prostfednik mezi servery a ulozistém. Servery i ulozna

" HUAWEL Configuring Fibre Channel Switches (Applicable to Fibre Channel Connections) [online]. [cit.
2022-08-08].

Dostupné z: https://support.huawei.com/enterprise/en/doc/EDOC1100112636/ccddc95d/configuring-fibre-
channel-switches-applicable-to-fibre-channel-connections

8 SLIWA, Carol. Fibre Channel switch (FC switch). [cit. 2023-02-02].
Dostupné z: https://www.techtarget.com/searchstorage/definition/Fibre-Channel-switch-FC-switch
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zafizeni jsou pfipojeny k prepinaci Fibre Channel. Kdyz server potiebuje pfistup k tloznému
zafizeni, pfepina¢ Fibre Channel ptesméruje pozadavek na piislusné ulozné zatizeni.’
Prepinace Fibre Channel se pouzivaji hlavné v sitich SAN, zatimco prepinace Ethernet se
vétsSinou pouzivaji v sitich LAN.

Rozdily mezi Fibre Channel a Ethernet Switch jsou ve ¢tyfech hlavnich aspektech, kterymi
jsou aplikace, spolehlivost, pfenosova rychlost a cena. Ethernetové prepinae umoziuji
Siroké skale zafizeni komunikovat mezi sebou pomoci ethernetovych paketi. Piepinace FC
se pouzivaji pouze pro piipojeni servert k diskovym polim, nikoli pro obecnou sitovou

komunikaci.'?

Obrazek 4 Fibre Channel Switch a Ethernet Switch

Storage

FC Switch ERE— E————— E
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| IR PREWTN RO DR D
Zdroj: FS Community (2021)
Prepinace Fibre Channel funguji bezeztratove, aniz by doslo k vypadku jediného ramce.
Ethernetovym prepinaciim muZe hrozit zahazovani ramcu (pii pietizeni), protoze se

spoléhaji pouze na vyssi vrstvy, naptiklad TCP (Transmission Control Protocol).!!

° DELL Technologies, Uvod do siti Fibre Channel SAN (Storage Area Network) [online]. 2021. [cit. 2023-
02-02].

Dostupné z: https://www.dell.com/support/kbdoc/cs-cz/000133576/%C3%BAvod-do-

$%C3%ADt%C3% AD-fibre-channel-san-storage-area-network

10 PLATZ, Carol. Direct Attached Storage (DAS) Disadvantages & Alternatives. Lightbitslabs.com [online].
2021. [cit. 2023-02-02].
Dostupné z: https://www.lightbitslabs.com/blog/direct-attached-storage-disadvantages-and-alternatives/

'l HUAWEL Configuring Fibre Channel Switches (Applicable to Fibre Channel Connections) [online]. [cit.
2023-02-02].

Dostupné z: https://support.huawei.com/enterprise/en/doc/EDOC1100112636/ccddc95d/configuring-fibre-
channel-switches-applicable-to-fibre-channel-connections
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Maximalni datova rychlost pfepinace Fibre Channel je 256GFC, pfi¢emz jsou k dispozici
verze 8GFC, 16GFC, 32GFC, 64GFC a 128GFC, podle Fibre Channel Speedmap
ilustrované Fibre Channel Industry Association. Prenosové rychlosti ethernetového
prepinace se pohybuji od Fast Ethernet, Gigabit Ethernet, 10 Gigabit Ethernet az po
100/400GbE.!?

Vétsina dneSnich siti Fibre Channel ma rychlost 8 Gbps nebo 16Gbps, zatimco vétSina
konfiguraci Ethernetu typicky 1Gbps/10Gbps pro domaci sité a 25G/40Gbps/100Gbps pro
sit€ datovych center. Obecné feceno, sit¢ 8GFC bézi blizko efektivni rychlosti 10GbE, takze
rozdil je téméft zanedbatelny. 16GFC je mnohem rychlejsi nez 10GbE nebo vykon je nékdy
pfingjmensim nerozhodny. Strucné feCeno, o praktické prenosové rychlosti rozhoduje
konkrétni pracovni prostiedi.'®

Ve vétsin€ piipadd jsou ethernetové piepinaCe mnohem levnéjsi nez prepinace Fibre
Channel. Fibre Channel se vSak pouziva hlavné v prostfedi SAN datovych center, zatimco
Ethernet 1ze nalézt v riznych typech siti: od malych domacnosti, velkych kancelafi az po
velka datova centra. Pro vyuziti datového centra je 8Gbps FC obecné levnéjsi nez 10Gbps

Ethernet a 16GFC stoji pfiblizné stejn€ jako 10GbE.

3.2.2 Brocade

Brocade je americka technologicka spolecnost, ktera se specializuje na sitové produkty pro
ukladani dat na bazi Fibre Channel. V soucasné dobé¢ je to dcefina spolecnost spoleCnosti
Broadcom Inc. Jeji nabidka zahrnuje smérovaCe a sitové prepinace pro datova centra,
kampusy a pro prostiedi operatord, sitové struktury pro ukladani dat. Brocade nabizi Sirokou
Skalu switchu a directort, které jsou zobrazeny na obrazku 5.

Spolecnost Broadcom Inc. je svétovym lidrem v technologii infrastruktury postavena na 50

letech inovaci, spoluprace a technické dokonalosti. S kofeny zalozenymi na bohatém

12 BS COMMUNITY. Fibre Channel Switch vs Ethernet Switch: What Are the Differences? Fibre channel
switches are designed for SAN while Ethernet switches for LAN [online]. 2021.
Dostupné z: https://community.fs.com/blog/fibre-channel-vs-ethernet-switch-what-are-the-differences.html

13 Fibre Channel Switch vs Ethernet Switch: What Are the Differences? Fibre channel switches are designed

for SAN while Ethernet switches for LAN [online]. 2021, 15.12.2021 [cit. 2022-08-08].
Dostupné z: https://community.fs.com/blog/fibre-channel-vs-ethernet-switch-what-are-the-differences.html
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technickém dédictvi AT&T/Bell Labs, Lucent a Hewlett-Packard/Agilent se Broadcom
zamétfuje na technologie, které spojuji na§ svét. Diky kombinaci pfednich spoleCnosti
Broadcom, LSI, Broadcom Corporation, Brocade, CA Technologies a Symantec ma

spoleCnost velikost, rozsah a technicky talent, aby vedla odvétvi do budoucnosti.

Obrazek 5 Brocade Storage Networking produktové portfolio

Brocade Storage Networking Product Portfolio
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Zdroj: Broadcom (2023)

V nasledujici tabulce 1 je piehled zakladnich switcha a directort, které firma Brocade nabizi
i se zakladnim popisem funkcionalit jako je propustnost switcht a directorti. Zdali podporuje
FICON. Spotieba switche a directoru, pocet a rychlost porti, a zdali je mozné vyuziti access
gateway. Firma Brocade nabizi skala switchii od maly prepinacl pro malé firmy az po velké
direktory, které lze vyuzit ve velkych datovych centrech. V soucasné dobé se primarné
v novych instalacich pouzivaji switche a direktory generace 7, ale z vétsi Casti se potkame

s jiz instalovanou bazi switcht a directori na generaci 6 a nékde i na stars$i generaci 5.
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Tabulka 1 Switche a Direktory firmy Brocade

Part Bandwidth | Total Line Frame Based ISL Access FICON
Number * Rate Ports Trunking Gateway Support
y -
Brocade 45 to 128 S42W, dualhol-  ,ce abvs frame-based , Mot
G630 4 This swappable ) Not available .
. @32G . trunk {opticnal) available
Switch power supplies
Brocade T6.52W, single,
Sto24 @ : SINGe 286Gb/'s frame-based Mot
GB10 768 Gbis fixed power h Suppors .
) 32G trunk {optional) available
Switch supply
B d 205W, dual hot-
G;‘;c; : 2 Thiz 2ttt @ 5wa : tl;:: ’ 296G0/s frame-based Sy s Su ris
: : 386 ppabie trunk {optional) Ppo o
Switch power supplies
Brocade 241064 @ 345W, dual hot- E: trg :Z:TE;F[FT;E ﬂ:
/i
g:jih 4.096 Tols 4G Sw:‘;fzz'e e IBLIUNK upto 512Gbis Supports Supports
= o per ISL trunk.
Brocade 969W, dual hot- Fname-lbased frunking with
G730 5.192 This WIB@  eble uptoeight SFE ports per o\ cilable 0"
) ’ 545G . ISL trunk; up to 512Ghb/s available
Switch power supplies

Part Maximum Local Brocade SAN Fabric- Traffic Optimizer
Supported Switching Automation and Based and Congestion
Speed Latency with Fabric Vision Analytics Management
Brocade X7 o\n 450N Available fuwailable Availsble
Directors
B_mcade X6 326G 780ns Available NIA NiA
Directors

Zdroj: Broadcom (2023)

3.2.3 Cisco

per ISL trunk.

Cisco Systems, Inc., je americka nadnarodni korporace technologického konglomeratu se
sidlem v San Jose v Kalifornii.'* Firma vyviji, vyrabi a prodava sitovy hardware, software,
telekomunikacni zafizeni a dal$i §pickové technologické sluzby a produkty a specializuje
se na specifické technologické trhy, jako je internet véci (IoT), zabezpeCeni domén,
videokonference a sprava energie s prednimi produkty véetné Webex, OpenDNS, Jabber,
Duo Security a Jasper. Produkty a sluzby spole¢nosti Cisco jsou Siroké.

Cisco poskytuje IT produkty a sluzby v péti hlavnich technologickych oblastech:

4 CISCO. About Cisco. [cit. 2023-02-02].
Dostupné z https://www.cisco.com/c/en/us/about.html
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sit€ (vCetné Ethernetu, optické sité, bezdratového pfipojeni a mobility),
zabezpeceni,
spoluprace (vcetné hlasu, videa a dat),

datova centra,
5

Y V. V V V

internet véci.!

Cisco se stalo v poslednich tfech desetiletich popularni v asijsko-pacifickém regionu, dale
je dominantnim prodejcem na australském trhu s vedoucim postavenim ve vsech segmentech
trhu. Svou australskou pobocku vyuziva jako jedno z hlavnich feditelstvi pro asijsko-
pacificky region. V ramci své iniciativy Tactical Operations provozuje Cisco nékolik
Network Emergency Response Vehicles (NERV).

Cisco UCS Director je heterogenni platforma pro privatni cloud Infrastructure as a Service
(TaaS). Podporuje celou fadu hypervizori spolu se servery Cisco a tietich stran, siti,
ulozi§tém, konvergovanou a hyperkonvergovanou infrastrukturou napfic prostymi

a virtualizovanymi prostfedimi. Cisco UCS Director nabizi moznost spravovat virtualni

a fyzickou infrastrukturu a virtualiza¢ni prostfedky z jediného samoobsluzného webového
portalu. Toto zafizeni provozné integruje infrastrukturu datového centra a fesi Casove
narocné, manualni a slozité procesy, které zatézuji IT organizace. Cisco UCS Director
automatizuje end-to-end IT procesy a abstrahuje slozitost jednotlivych zafizeni, hypervizora
a virtualnich strojii do graficky zobrazitelného a snadno ovladatelného kontextu. Umoziuje
poskytovani zdroju napfic¢ virtualizanimi, vypocetnimi, sitovymi a tloznymi vrstvami
pomoci jediného webového pfistupu.

Cisco UCS Director poskytuje fizeni pfistupu na zakladé roli, které lze pfizpusobit
organizaéni struktufe spolecnosti pro rizné typy uzivatelt IT. Provozni tymy IT odpovédné
za nastaveni a udrzbu infrastruktury maji k dispozici fidici panely zobrazujici stav a vyuziti
systému. Administratofi nebo jini opravnéni uzivatelé mohou definovat zasady a opravnéni
pro datové centrum jako celek nebo pro konkrétni domény a zdroje napii¢ vypocetni

technikou, siti a Glozistém. Vlastniktim aplikaci mimo hlavni IT organizaci mize byt také

15 About Cisco. Cisco.com [online]. [cit. 2023-02-02].
Dostupné z: https://www.cisco.com/c/en/us/about. html
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udélen pristup k samoobsluzné konzoli, aby mohli pozadovat a pouzivat infrastrukturu podle
z4sad a opravnéni definovanych IT organizaci.'¢

Prepinacde Cisco Catalyst 9400 Series jsou hlavni modularni platformou pro prepinani
podnikového pfistupu spolecnosti Cisco a jako soucast rodiny Catalyst 9000 jsou navrzeny,
aby transformovaly sit’ tak, aby zvladla hybridni svét.

Prepinace Cisco Catalyst® rady 9400 jsou modularni, pfistupové, distribu¢ni platformy
spoleCnosti Cisco vytvorené pro zabezpeCeni, IoT a cloud. Tyto pfepinace tvori zakladni
stavebni blok pro SD-Access — hlavni podnikovou architekturu Cisco. Prepinace Cisco
Catalyst 9300 Series jsou predni stohovatelné prepinaci platformy Cisco, které jsou jako

soucast rodiny Catalyst 9000 navrzeny tak, aby transformovaly sit’ tak, aby zvladla hybridni

SVet.

Obrizek 6 Cisco MDS 9000 produktové portfolio

Cisco MDS 9000 SAN Switching Family — Overview
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Zdroj: Cisco (2023)

16 CISCO. Cisco UCS Director. [cit. 2023-02-02].
Dostupné z: https://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-
director/datasheet-c78-730830.pdf
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3.3 ISCSI

ISCSI je dalsim typem sité, ktera je uréena k propojeni servert se sdilenym ulozistém. Muze
beézet rychlosti az 100 Gbps, nicméné operatorim datovych center poskytuje nékolik
zjednoduseni. ISCSI spojuje tradi¢ni SCSI blokové datové a piikazové pakety s béznou
sitovou technologii Ethernet a sitovym protokolem TCP/IP. To umoziuje sitim ISCSI
pouzivat stejnou kabelaz, stejné sitové adaptéry, stejné prepinace i dalsi sitové komponenty
pouzivané v jakékoli siti Ethernet. ISCSI muze casto fungovat na stejné LAN (i bez
samostatné LAN) a mize si vymeénovat data pies LAN, WAN i internet. Operacni systémy
servert povazuji ISCSI za dalsi lokalné pripojeny disk SCSI.

ISCSI funguje pomoci konceptu iniciatora a cile. Inicidtorem je obvykle server, ktery

se ucastni sité ISCSI SAN a ktery odesila SCSI piikazy pres sit’ IP. Iniciatory mohou byt
softwarové (v podobé operacniho systému) nebo hardwarové (v podobé a formé uloziste).
Cilem je tloziste, které je piipojeno k siti, ale miize jim byt i jiny pogitag.!”

Protokol umoziiuje klientim odesilat piikazy SCSI (CDB) do tloznych zafizeni (cil)

na vzdalenych serverech. SAN firmam umoziiuje konsolidovat tlozisté do loznych poli

a zaroven poskytuje klientim (jako jsou databaze a webové servery) iluzi lokalné
ptipojenych diskiit SCSI. Konkuruje piedevsim Fibre Channel, ale na rozdil od tradi¢niho
Fibre Channel, ktery obvykle vyzaduje vyhrazenou kabelaz, iSCSI lze provozovat na velké
vzdalenosti pomoci stavajici sitové infrastruktury. iSCSI byl prakopnikem IBM a Cisco

v roce 1998 a predlozen jako navrh standardu v bieznu 2000.

iSCSI umoziuje dvéma hostitelim vyjednavat a vymeénovat si piikazy SCSI pomoci siti
internetového protokolu (IP). Timto zpisobem vyuZziva iSCSI oblibenou vysoce vykonnou
sbérnici mistniho Ulozi§t€ a emuluje ji v Sirokém spektru siti, ¢imz vytvari sit’ tlozisté
(SAN). Na rozdil od nékterych protokoli SAN nevyzaduje iSCSI Zzadnou vyhrazenou
kabelaz; maze byt provozovan pres stavajici IP infrastrukturu. V disledku toho je iSCSI
Casto povazovano za levnou alternativu k Fibre Channel, kterd vyzaduje vyhrazenou
infrastrukturu s vyjimkou jeji FCoE (Fibre Channel over Ethernet) formy. Vykon nasazeni
iSCSI SAN vsak muze byt vazné snizen, pokud neni provozovan ve vyhrazené siti nebo

podsiti kvili konkurenci o pevnou Sitku pasma.

17 SYNOLOGY.COM. Jak zacit pouzivat cilovou sluzbu iSCSI Target na zarizeni Synology NAS. 2021.
Dostupné online z https://kb.synology.com/cs-
cz/DSM/tutorial/How_to_use_the_iSCSI_Target_service_on_Synology_NAS
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Obrizek 7 Topologie iSCSI
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Zdroj: Raffo (2023)

Iniciatofi a cile iISCSI si navzajem prokazuji svou identitu pomoci protokolu CHAP

a mechanismu, ktery zabrariuje tomu, aby se hesla prenasela prostym textem. CHAP je sam
o sob¢ zranitelny vici slovnikovym utokiim, spoofingu a reflexnim utokim. Pfi peclivém
dodrzZovani osvédcenych postupt pro pouzivani CHAP v ramci iSCSI se prostor pro utoky
a rizika vyrazné omezi.'8

Stejné jako u vSech protokolt zaloZzenych na IP, muze IPsec fungovat na sitové vrstve.
Vyjednavaci protokol iSCSI je navrzen tak, aby vyhovoval dal§im schématim oveéfovani.

I kdyz 1ze iISCSI logicky izolovat od obecné sité pouze pomoci VLAN, stale se nelisi

od jakéhokoli jiného sitového zafizeni a muze pouzivat jakykoli kabel nebo port, pokud
existuje dokonCena signalova cesta mezi zdrojem a cilem. Chyba v kabelazi zptsobena
sitovym technikem muiZe narusit bariéru logického oddéleni a nahodné premosténi nemusi
byt okamzité detekovano, protoze nezpusobuje chyby sit¢.

Aby se 1SCSI dale odlisilo od bézné site a predeslo se chybam v kabelazi pii zméné pfipojeni,

mohou administratofi implementovat standardy barevného kodovani a oznacCovani,

18 TAYLOR, Christine. What Is iSCSI and How Does It Work?. Enterprisestorageforum.com [online]. 2019,
23.5.2019 [cit. 2022-08-12].
Dostupné z: https://www.enterprisestorageforum.com/hardware/what-is-iscsi-and-how-does-it-work/
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napiiklad pouzivat pouze zluté zbarvené kabely pro pfipojeni iSCSI a pouze modré kabely

pro b&zna pfipojen.’

9

Zatimco iSCSI by mohlo byt implementovano jako pouhy shluk porti VLAN na velkém

viceportovém piepinaci, ktery se také pouziva pro obecné pouziti v siti, spravce se muze

misto toho rozhodnout pouzit fyzicky oddélené prepinace vyhrazené pouze pro iSCSI

VLAN, aby dale zabranil moznosti nespravné piipojeny kabel zapojeny do nespravného

portu piemost’ujici logickou bariéru.?

0

Diky kombinaci SCSI, Ethernetu a TCP/IP nabizi iSCSI nésledujici vyhody:

1)

2)

3)
4)

5)

6)

7)

Protoze je iSCSI postaveno na stabilnich a znamych standardech, vét§ina IT personalu
je s touto technologii obeznamena.

iSCSI samo osobé¢ jiz vytvaii SAN, coz snizuje celkové naklady na vlastnictvi (TCO).
Protoze se systémy SAN snadno instaluji a vyzaduji méné€ udrzby diky zapojeni
TCP/IP, odpada potieba najimani specializovaného personalu.

Neexistuji zadna prakticka omezeni vzdalenosti.

Nasazeni iSCSI nabizi vysoky stupen interoperability. Snizuje pocet nesourodych siti
a kabelaze prostfednictvim ethernetovych prepina¢i namisto specializovaného
hardwaru pfepinaci Fibre Channel (FC), které jsou cenové narocné.

Na rozdil od optického kanalu iSCSI nepracuje pfes samostatny sitovy protokol.
Prenasi data pomoci protokolu TCP/IP pres znamé ethernetové sité, které podporu;ji
sitovy provoz v datovych centrech.

Pro nasazeni iSCSI SAN neni potieba velka investice do nové sitové technologie.
Neéktera nasazeni vyhrazenych siti nebo podsiti iISCSI maximalizuji §itku pasma
dostupnou pro ulozisté. iSCSI sit’ se bézné nasazuje na rychlém Ethernetu.

Protokol iSCSI podporuje rizné funkce pro zlepSeni zabezpeCeni a vykonu

(deduplikace apod.)*!

19 TAYLOR, Christine. What Is iSCSI and How Does It Work?. Enterprisestorageforum.com [online]. 2019,
23.5.2019 [cit. 2022-08-12].
Dostupné z: https://www.enterprisestorageforum.com/hardware/what-is-iscsi-and-how-does-it-work/

20 What is Internet Small Computer System Interface (iSCSI). Stonefly.com [online]. [cit. 2022-08-12].
Dostupné z: https://stonefly.com/blog/what-is-internet-small-computer-system-interface-iscsi

2! What is Internet Small Computer System Interface (iSCSI). Stonefly.com [online]. [cit. 2022-08-12].
Dostupné z: https://stonefly.com/blog/what-is-internet-small-computer-system-interface-iscsi
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SAN je v podstate sit, ktera je urCena k propojeni servert s tlozis§tém. Zakladnim smyslem
SAN sité je presunout datova ulozisté ulozenad v jednotlivych serverech a prenést je do
sdileného centralniho ulozisté, kde mohou byt tato data centralné spravovana a chranéna.
Centralizaci 1ze provést fyzicky, napfiklad umisténim diskii do vyhrazeného wlozného
subsystému typu datové pole nebo logicky prostrednictvim softwaru typu VMware vSAN,
ktery spoléha na virtualizaci tlozisté.

Prenosem do SAN lze zrychlit provoz tlozisté, které jiz nemusi soupefit o Sitku pasma

se servery v ramci LAN. Firemni systémy a aplikace tak mohou potencialné ziskat rychlejsi
ptistup k datim.

Architektura SAN je obecné vnimana jako struktura tii vrstev, kterymi jsou hostitelska

vrstva, sitova vrstva a ulozna vrstva. Kazda vrstva ma své vlastni komponenty a vlastnosti.

3.4 Hostitelska vrstva

Hostitelskou vrstvu tvoti servery, které jsou pfipojené k sitt SAN a na kterych bézi firemni
systémy, vyzadujici pfistup k datovému ulozisti. Hostitelé SAN pouzivaji k propojeni

s operaCnim systémem serveru adaptéry hostitelské sbérnice (HBA) a samostatné sitové
adaptéry urCené pro pfistup k sitt SAN, coz jim umoziiuje posilat ptikazy a ziskavat data

z tloziste v siti SAN pomoci prostiedka operacniho systému.

Hostitelé obvykle vyuzivaji tradi€ni komponenty LAN umoziiujici serveru komunikovat

s ostatnimi servery i uzivateli. Hostitelé SAN obsahuji samostatny sitovy adaptér, ktery

je vyhrazen pro ptistup k siti SAN. Sitovému adaptéru pouzivanému pro vétSinu siti FC
SAN se fika adaptér hostitelské sbémice (HBA). Stejné jako vétSina sitovych adaptéra
vyuziva firmware k ovladani hardwaru HBA a ovladac zafizeni, ktery propojuje HBA

s operacnim systémem serveru. Fibre Channel je jednou z nejpopularnéjSich

a nejvykonnégjSich dostupnych technologii SAN, ale mezi dalsi §iroce pfijimané technologie
SAN patii naptiklad InfiniBand a ISCSI.

Kazda technologie ma vlastni pofizovaci naklady a souCasné je u ni potieba pocitat

s rtiznymi kompromisy, takze firma, ktera si vybira SAN technologii, musi pfi vybéru
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peclivé zvazit své pracovni zatizeni a své pozadavky na datové ulozisté. VSechny SAN

vrstvy musi pouzivat a sdilet stejnou technologii SAN.?

3.5 Sitova vrstva

Sitovou vrstvu fyzicky predstavuje kabelaz a sitova zafizeni, ktera tvoti sitovou strukturu,
jez propojuje hostitele SAN s ulozi§tém. Sitovymi zafizenimi SAN v této vrstvé mohou byt
prepinace SAN, brany, smérovace apod. Kabelaz a odpovidajici porty zafizeni SAN mohou
vyuzivat propojeni optickymi vlakny pro sitovou komunikaci na dlouhé vzdalenosti nebo
mohu byt pfipojeny tradicnimi médénymi kabely pro lokalni sitovou komunikaci.
Dostupnost dat ze SAN zajistuje vice alternativnich cest od hostitele k ulozisti napfic siti.
Obecné lze fici, ze k SAN siti byva realizovano vice sitovych pfipojeni, aby bylo zajisténo
vice komunikac¢nich cest. Pokud je jedna cesta poskozena nebo narusena, pro komunikaci

se SAN se pouzije alternativni cesta.?

3.6 Uloina vrstva

Ulozna vrstva je slozena z odlignych uloznych zafizeni hierarchicky propojenych do riiznych
vrstev. V ulozisti jsou obvykle tradicni magnetické HDD disky, ale mize obsahovat také
SSD disky spolu se zafizenimi optickych médii jako jsou jednotky CD, DVD nebo paskové
jednotky. VétSina uloznych zatfizeni v ramci SAN tulozisté je organizovana do fyzickych
RAID skupin, které Ize pouzit ke zvySeni kapacity ulozisté a/nebo ke zlepSeni spolehlivosti
ulozisté. Logickym entitam ulozisté typu RAID nebo diskovym oddilim se pfifazuji
jedine¢né LUN nazvy, které slouzi obdobné¢ jako pismena diskovych jednotek (naptiklad C
nebo D). Kazdy hostitel SAN muze pristupovat k libovolné jednotce LUN. Usporadani
zdroju uloziste a urceni entit GloZzisté je konfigurovatelné.

Firma si muze nastavit, ktery hostitel bude piistupovat ke které konkrétni logické jednotce
LUN, coz firmé soucasn€¢ umozni tato ulozisté kontrolovat. Existuji dva zakladni zptsoby

fizeni opravnéni SAN, kterymi jsou maskovani LUN a zénovani. Maskovani je v podstaté

22 PURESTORAGE.COM. What Is a Storage Area Network (SAN) and How Does It Work? [cit. 2023-01-
22].

Dostupné online z https://www.purestorage.com/knowledge/what-is-storage-area-network.html
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seznam jednotlivych LUN, které jsou nedostupné nebo by k nim nemél mit pfistup SAN
hostitel. Zonovani naopak fidi pfistup hostitele k LUN konfiguraci ve struktufe ulozisté

a omezuje piistup hostitele k uloznym LUN, které jsou ve schvalené SAN zong&.?*

SAN vyuziva také riazné protokoly, které umoziiuji operace s daty. Nejbeézn€&jsim protokolem
je Fibre Channel Protocol (FCP), ktery mapuje ptikazy SCSI pres technologii Fibre Channel.
Sité ISCSI SAN vyuzivaji protokol ISCSI, ktery mapuje piikazy SCSI pres TCP/IP. Existuji
také dalsi protokoly, jako napiiklad ATA over Ethernet, ktery mapuje piikazy ulozist¢ ATA
ptes Ethernet, Fibre Channel over Ethernet (FCoE) nebo iFCP, ktery mapuje FCP pies IP.
Technologie SAN casto podporuji vice protokoli, coz pomaha zajistit, aby vSechny vrstvy,

operacni systémy a aplikace byly schopny efektivné komunikovat.

3.7 Network Attached Systems

Network Attached Systems (NAS) je vysokokapacitni lozné zatizeni pfipojené k siti, které
umoziiuje autorizovanym uzivatelim sité a klientim ukladat a ziskavat data

z centralizovaného umisténi.?

Zatizeni NAS je v zasad¢ schrankou pro pevné disky se soubory, které maji byt sdileny

a autorizovany. Protoze zafizeni NAS pouziva technologii Redundant Array of Independent
Disks (RAID), muze distribuovat a duplikovat ulozena data na vice pevnych discich. Tato
redundance zajistuje riznou miru vyssi odolnosti dat v piipade jakéhokoliv selhani disku.
Systémy NAS jsou vSestranné, flexibilni a Skalovatelné, takze je 1ze ptidavat i ke stavajicim
feSenim, pokud kontinualné nebo skokové rostou firemni potieby a pozadavky na ulozisté.
Mohou to byt pfedem osazené disky nebo mohou byt bezdiskové, mivajici jeden nebo dva
porty USB, takze je k nim mozné pripojit tiskarny nebo externi ulozné jednotky. Zatizeni
NAS bézi na libovolné platformé a libovolném operacnim systému. Jde o balicek hardwaru
a softwaru s vestavénym (nezavislym) operacnim systémem. Zatizeni NAS Casto kombinuje
sitovou kartu s fadi€em ulozisté a ma nekolik pozic pro jednotky + napéjeci zdroj. Zatizeni

byvaji osazena dvéma az péti pevnymi disky pro zajisténi redundance. NAS je Casto

24 PURESTORAGE.COM. What Is a Storage Area Network (SAN) and How Does It Work? [cit. 2023-01-
22].

Dostupné online z https://www.purestorage.com/knowledge/what-is-storage-area-network.html

2 LUTKEVICH, B. Network-attached storage (NAS). [cit. 2023-01-22].

Dostupné online z https://www.techtarget.com/searchstorage/definition/network-attached-storage
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povazovan za mini-server, jehoz fadi¢ spravuje disky pro ukladani, nicméné jako

plnohodnotny server nefunguje.?®

Obrazek 8 Network Attached Storage
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V zakladnim pojeti je NAS zafizeni, které se piimo piipojuje k siti bud’ pomoci pevného
ethernetového kabelu (RJ45) nebo pres Wi-Fi, ¢cimz vytvari LAN misto WAN. Zatizeni

je pfidélena IP adresa a prenos dat mezi uzivateli, servery a NAS probiha pies TCP/IP. NAS
pracuje s tradiénim souborovym systémem New Technology File System (NTFS) nebo NFS
pro vzdalené souborové sluzby a sdileni dat. Ke vSem uloziS§tim v zafizeni pfistupuji
uzivatelé na urovni soubort prostfednictvim sdileni soubora.

Zatizeni NAS poskytuji sdilena uloziste formou sitovych svazkl a pro pievzeti sluzeb

pfi selhani je mozné je spojit do sdileného clusteru, ktery umoziiuje v§em uzlim pfistup

ke stejnym datéim.?’

NAS se sklada z téchto prvki:

26 LUTKEVICH, B. Network-attached storage (NAS). [cit. 2023-01-22].
Dostupné online z https://www.techtarget.com/searchstorage/definition/network-attached-storage

27 SEAGATE.COM. What is NAS (Network Attached Storage) and Why is NAS Important for Small

Businesses? [cit. 2023-01-22].
Dostupné online z https://www.seagate.com/tech-insights/what-is-nas-master-ti/
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» hardware (server, ktery obsahuje tlozné disky nebo jednotky, procesory a RAM,
prenasi dva typy pozadavka, kterymi jsou ukladani dat a sdileni soubortt),

» software (pfedem nakonfigurované a nainstalované ulozist¢ na hardwaru, které je
nasazeno na odleh¢eném operacnim systému zabudovaném v hardwaru),

» sitovy prepinaé (uzivatelé pristupuji k prenosovym protokolim prostiednictvim
prepinace, ktery je ve funkci centralniho serveru),

» protokoly (protokol fizeni pienosu kombinuje soubory do paketi a odesila je

prostiednictvim internetovych protokolt).

Systémy NAS jsou oblibenou volbou datovych ulozist pro firmy, protoze jsou efektivni,
Skalovatelné a predstavuji nizkonakladova ulozna feSeni. Pomoci systémi NAS mohou
uzivatelé snadno spolupracovat, protoze data jsou jim neustale pfistupna.?®

Volba a vybér konkrétniho NAS ulozisté (pfed jinymi feSenimi) zavisi Casto na aktualnich

obchodnich pozadavcich firmy na zalohovani a obnovu dat.

Mezi vyhody pouzivani NAS pro obchodni potteby patii naptiklad:

» rychlost (zafizeni pfipojené k siti LAN je schopné ukladat, pfenaset i zalohovat
soubory mnohem rychleji),

» kontrola (pouzivani NAS znamena, Ze firmy nemusi pouzivat k ukladani dat treti
stranu, coZ jim umoziiuje mit iplnou kontrolu a ptistup ke svym datiim),

» snadné pouziti (NAS je jiz léta znamou technologii, jeho nastaveni je jednoduché.
Zatizeni NAS mivaji predinstalované zjednoduSené skripty a/nebo zjednodusené
operacni systémy),

» snadny pristup (protoze NAS zafizeni byvaji ve vyhrazené siti, mohou uzivatelé
pfistupovat k datim odkudkoli a jeho provoz neni zavisly na pfipadnych pferusenich

internetovych sluzeb.

NAS je vice nez jen centralizované uloziste, které poskytuje uzivatelim data. Zafizeni NAS
pomaha vyrovnavat zatéze, zvysSuje odolnost e-mailovych a webovych servert proti chybam.

Cena zafizeni NAS v poslednich letech prudce klesla. Domacim spotiebitelim nabizi
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flexibilni sit ové ulozisté, které stoji jen o néco vice, nez je cena bézného USB nebo FireWire
externiho pevného disku. Mnoho domaécich spotiebitelskych zafizeni je postaveno

na procesorech ARM, x86 nebo MIPS s vestavénym operacnim systémem Linux.?

3.7.1 Implementace NAS

Server DNS

Domain Name System (DNS) je hierarchicky a decentralizovany systém pojmenovani
pouzivany k identifikaci pocitaci dosazitelnych prostfednictvim internetu nebo jinych siti
internetového protokolu. Zaznamy obsazené v DNS pfifazuji nazvy domén k jinym formam
informaci. Ty se nej¢astéji pouzivaji k mapovani lidsky pfivétivych nazvi domén na Ciselné
adresy IP, které pocitace potiebuji k vyhledani sluzeb a zafizeni pomoci zakladnich sitovych
protokolii.

Systém nazvi domén je zodpovédny za preklad doménovych jmen na konkrétni IP adresu,
aby mohl iniciyjici klient nacist pozadované internetové zdroje. Systém doménovych jmen
funguje podobné jako telefonni seznam, kde mohou uzivatelé vyhledat pozadovanou osobu
a ziskat jeji telefonni Cislo. Servery DNS piekladaji pozadavky na konkrétni domény

na adresy IP a fidi, ktefi uzivatelé serveru maji ptistup, kdyz zadaji nazev domény do svého
prohlize¢e. Utelem DNS je prelozit doménové jméno na piislusnou IP adresu. To se provadi
vyhledanim DNS zaznami pozadované domény. Tento proces vyhledavani DNS

ma obvykle osm krokt, které sleduji cestu informaci z pivodniho webového prohlizece

na server DNS a zpét. V praxi se informace DNS ¢asto ukladaji do mezipaméti, aby

se zkratila doba odezvy vyhledavani DNS.3°

Server VPN

Virtualni privatni sit (VPN) rozsifuje privatni sit’ pres vefejnou sit’ a umoziiuje uzivatelim
odesilat a pfijimat data pres sdilené nebo vetejné sité, jako by jejich vypocetni zafizeni byla
pfimo pfipojena k privatni siti. Mezi vyhody VPN patii zvyseni funk¢énosti, zabezpeceni

a spravy privatni sité. Poskytuje pfistup ke zdrojam, které jsou ve vefejné siti nedostupné,

2% SEAGATE.COM. What is NAS (Network Attached Storage) and Why is NAS Important for Small
Businesses? [cit. 2023-01-22].
Dostupné online z https://www.seagate.com/tech-insights/what-is-nas-master-ti/

30 MYRASECURITY. What is DNS? [cit. 2023-02-02].
Dostupné z: https://www.myrasecurity.com/en/what-is-dns/
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a obvykle se pouziva pro vzdalené pracovniky.

VPN je vytvorena navazanim virtualniho pfipojeni typu point-to-point pomoci vyhrazenych
okruhti nebo pomoci tunelovacich protokolt pres existujici sité. VPN dostupna z vefejného
internetu muze poskytnout nékteré z vyhod rozlehlé sit€¢ (WAN). Z pohledu uzivatele Ize ke
zdrojim dostupnym v ramci privatni sité pfistupovat vzdalené. VPN nefunguji jako
komplexni antivirovy software. I kdyz chrani IP a Sifruji internetovou historii, pfipojeni VPN
nechrani pogita¢ pied vniknutim zvenéi. Sifrovani je u VPN bé&zné, i kdyZ neni nedilnou

soudasti ptipojeni VPN 3!

Hyperbackup
Hyper Backup umoziuje zalohovat rizné druhy dat na zafizeni Synology NAS, ru¢né nebo
podle planu. Zalohovana data je mozné ukladat do mistnich sdilenych slozek, vzdalenych

serveru a vefejnych cloudu.

3.7.2 Shrnuti rozdila mezi SAN a NAS

Existuji dva hlavni typy sitovych tlozist, kterymi jsou NAS a Storage Area Network (SAN).
NAS i SAN byly vyvinuty pro soucasné zptistupnéni ulozenych dat vétsimu poctu uzivateli.
Kazdy ztéchto systéml poskytuje uzivatelim vyhrazené tlozisté, nicméné oba systémy
funguji na zcela odli§nych principech.

Zarizeni NAS je relativné cenové dostupné zafizeni s jednim ulozistém, které pracuje se
soubory pres interni sit. Zafizeni se snadno nastavuje. SAN je oproti tomu propojena sit
vice riznych zafizeni, jejichz nastaveni a sprava je o néco slozit€jsi. Z uzivatelského hlediska
je nejvetsi rozdil mezi nimi v tom, ze NAS se stara o nestrukturovana data, véetné zvuku,
videa, webovych stranek, textovych soubord a dokumenti MS Office, zatimco sité SAN
zpracovavaji strukturovana data.>?

Systémy se odliSuji svym funguvanim. Oba spravuji I/O pozadavky, ale NAS je zpracovava

pro jednotlivé soubory, zatimco SAN je zpracovava pro souvislé bloky dat. Kazdy systém

3l EMPEY, Charlotte a Nica LATTO. What Is a VPN & How Does It Work?. 2022. [cit. 2023-02-02].
Dostupné z: https://www.avast.com/c-what-is-a-vpn

32 LEVENS, S. What's the Diff: NAS vs. SAN. 2021.
Dostupné online z https://www.backblaze.com/blog/whats-the-diff-nas-vs-san/
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pouziva jiny protokol pro pfesun provozu: NAS pouziva protokol TCP/IP (Transmission
Control Protocol/Internet Protocol), zatimco SAN muze pouzivat protokol FC pro ulozné
sité nebo protokol ISCSI zalozeny na Ethernetu.

Systémy se také 1i§i v tom, jak je vidi klientské operacni systémy. NAS se jevi jako jediné
zafizeni spravujici jednotlivé soubory, zatimco SAN (SAN) je na disku prezentovan jako
samotny klientsky OS. SAN systémy ¢asto spravuji kritické obchodni databaze firem (jejich

potizeni je drazsi), zafizeni NAS proti tomu predstavuji vyuziti pro ,,ekonomickou tfidu

3.8 Direct Attached Storage

Direct-attached storage neboli DAS je ulozny systém, ktery se pfipojuje pfimo k osobnimu
pocitaci, pracovni stanici nebo serveru, ale neni pripojen k siti. Protoze je server DAS
pfipojen pouze k jednomu pocita¢i nebo serveru (mize byt interni nebo externi), neni
pfistupny jinym pocitacim, pokud se k nému nepfipoji prostfednictvim hostitelského
pocitace.

DAS se obvykle pouziva pro interni ulozi§té¢ v osobnich pocitaich a serverech ve forme
jednotky pevného disku (HDD) nebo jednotky SSD (solid-state drive) a je pfimo pfipojené
k zakladni desce. Externi ulozisté, jako jsou zafizeni USB (Universal Serial Bus) a externi

pevné disky, se také povazuji za pfimo pfipojena pamétova zaiizeni.>*

DAS lze pouzit jako souborové servery v malych a stiednich podnicich (SMB) a v datovych
centrech jako soukromé tloziste pripojené k dedikovanym serverim. Vétsi podniky nekdy
pouzivaji DAS se sitovymi uloznymi systémy, jako jsou SAN a NAS.

DAS se pouziva tehdy, kdyz je potieba vysoky vykon a velké mnozstvi tlozné kapacity. Je

to prakticka volba ulozisté pro malé a stfedni podniky, které potfebuji jednoduché tlozné

33 LEVENS, Skip. What’s the Diff: NAS vs. SAN. Backblaze.com [online]. 2021, 14.1.2021 [cit. 2022-08-
08].
Dostupné z: https://www.backblaze.com/blog/whats-the-diff-nas-vs-san/

34 SHELDON, Robert. Direct-attached storage (DAS). Techtarget.com [online]. [cit. 2022-08-08].
Dostupné z: https://www.techtarget.com/searchstorage/definition/direct-attached-storage
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systémy a nepotiebuji sdilet data napti¢ organizaci. Externi DAS lze rozsifit za nizkou cenu

ve srovnani s jinymi feSenimi Glozists jako jsou SAN a NAS.3

Obrazek 9 Direct Attached Storage
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Zdroj: Sheldon (2023)

DAS muze byt interni nebo externi a pro pfipojeni k hostitelskému pocitaci nebo serveru
nevyzaduje sitové pripojeni. Interni DAS muze byt Gilozné zafizeni pfipojené interné

k serveru nebo osobnimu pocitaci pomoci vysokorychlostniho adaptéru hostitelské sbérnice
(HBA).%¢

Idealni feSeni DAS je navrzeno pro vysokou uroveinl redundance a vykonu. Pro vétsi
Skalovatelnost by feSeni mélo podporovat vice pevnych disku pro rozsifeni tlozné kapacity,
RAID s redundantnimi hardwarovymi komponentami a flashova ulozna pole. Flash ulozisté
je mnohonasobné rychlejsi nez pevné disky. Klicovy rozdil mezi DAS a NAS spociva v tom,
ze ulozisteé DAS nezahrnuje zadny sitovy hardware a souvisejici operacni prostredi, které by
poskytovalo moznost sdileni iloznych zdroji nezavisle na hostiteli, takze je dostupné pouze

prostfednictvim hostitele, ke kterému je DAS pfipojen. DAS je obvykle povazovan za

35 Tamté
36 What Is Direct Attached Storage (DAS) and How Does It Work? Purestorage.com [online]. [cit. 2022-08-

08].
Dostupné z: https://www.purestorage.com/knowledge/what-is-direct-attached-storage.html
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rychlejsi nez NAS kvuli nizsi latenci v typu hostitelského pfipojeni, ackoli soucCasna
propustnost sit€¢ a pfimé pripojeni obvykle pfevySuje nezpracovany vykon c¢teni/zapisu

samotnych uloznych jednotek. SAN m4 vice spole¢ného s DAS nez s NAS.%

Obrazek 10 Direct Attached Storage
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1) Snadné nastaveni: jak interni, tak externi feSeni DAS se snadno nastavuji,

Zdroj: Rubens (2019)

Vyhody DAS:

konfiguruji a pfistupuji k nim. Interni pfimo pfipojené ulozisté je predinstalované v
novém pocitaci nebo serveru a lze jej okamzité pouzivat. Externi tlozisté typu plug-
and-play lze pouzivat, jakmile je pfipojeno pomoci portu USB.

2) Nizka cena: na rozdil od NAS a SAN nevyzaduje DAS ke spusténi a sprave
ulozného systému zadny hardware ani software, coz z n¢€j ¢ini velmi dostupnou volbu
ve srovnani s NAS a SAN, které pro provoz a spravu ulozného systému vyzaduji
hardware a software.

3) Vysoky vykon: protoze ulozisté je pfimo piipojeno k hostitelskému pocitaci DAS,

muze DAS poskytovat rychly pfistup k datim a podporovat vysoce vykonné I/O

37 What Is Direct Attached Storage (DAS) and How Does It Work? Purestorage.com [online]. [cit. 2022-08-

08].
Dostupné z: https://www.purestorage.com/knowledge/what-is-direct-attached-storage.html
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operace. A protoze neni ptipojen k siti, systém DAS neni ovlivnén problémy s Sitkou

pasma nebo latenci sité.*8

Nevyhody DAS:

3.9

1)

2)

3)

Omezena dostupnost: ulozisté s pfimym pfipojenim je pfistupné pouze aplikacim
spusténym na pocitaci nebo serveru, ke kterému je pripojen server DAS. Vzhledem
k tomu, ze ke sdileni zdroja ulozisté nepouziva sitovy hardware, tlozist€é neni
pfistupné jinym skupinam uzivateld v siti, coz muze ovlivnit produktivitu a
spolupraci.

Omezena Skalovatelnost: DAS muze byt obtizné Skalovat, protoze moznosti jsou
omezeny poctem internich pozic pro jednotky, kapacitou externich zafizeni DAS a
dostupnosti externich porta na jednotlivych zafizenich.

Zadna centralni sprava a zalohovani: DAS neposkytuje 74dné mechanismy pro
centralni spravu a zalohovani. To je mensi problém, kdyz DAS pouziva jen nekolik
pocitacu, ale zajisténi dostupnosti a ochrany ulozi§t€¢ DAS se muze stat drazsi a

slozit&jsi, protoze podnikova sit’ roste.*

Ficon

FICON (Fibre Connection) je nazev pro protokol ANSI FC-SB-3 Single-Byte Command

Code Sets-3 Mapping Protocol for Fibre Channel (FC). Jde o protokol 4. vrstvy Fibre

Channel, ktery se pouziva k mapovani predchazejici kabelové infrastruktury a protokolu

mezi kanaly a fidicimi jednotkami IBM na standardni sluzby a infrastrukturu Fibre Channel.

FICON byl predstaven v roce 1998 jako soucast paté generace mainframi IBM System/390.
Po roce 2011 FICON nahradil ESCON v novych nasazenich mainframa IBM z davodu

technické prevahy FICON (zejména vyssiho vykonu) a nizsi ceny.

38 PLATZ, Carol. Direct Attached Storage (DAS) Disadvantages & Alternatives. Lightbitslabs.com [online].
2021, 13.10.2021 [cit. 2022-08-08].
Dostupné z: https://www.lightbitslabs.com/blog/direct-attached-storage-disadvantages-and-alternatives/
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FICON je technologie optickych kanal, ktera zvySuje kapacitu a snizuje naklady na
podnikové pfipojeni k systému. FICON je proprietarni vlaknovy kanal IBM na fizeni
kabelaze infrastruktury jednotek.

Casto se pouziva s IBM 64-bitovym mainframem, s geograficky dispergovanym paralelnim
sysplexem (GDPS) i dalsimi mainframy, které¢ podporuji protokol FCP prostfednictvim
prikazi systémového rozhrani SCSI nastaveného pies opticky kanal.

FICON zvySuje vstupni / vystupni schopnosti prostfednictvim rychlej§iho fyzického spojeni
a inovativni architektury. FICON také podporuje starsi technologie jako ESCON a paralelni

topologie.

Mezi funkce FICON patii:
» prepinace nebo smérovace FC,
jen jedna pozadovana adresa kanalu,
flexibilita rozlozeni sit€ s vétsimi geografickymi vzdalenostmi,
fidici jednotky ESCON s funkci premosténi,
kompatibilita s kanaly na serveru S/390 G35,
podpora obousmérnych pienost 100 Mb/s az do vzdalenosti 12 mil,

multiplex podpora udaju s velkymi datovymi pienosy,

Y V.V V V V V

plné duplexni pienos udaju se souasnym Ctenim a zapisem pii jediném spojeni.

(Theastrologypage, 2023)

Obrazek 11 FICON

FICON Director
===

Zdroj: IBM (2018)
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4  Vlastni prace

4.1 Vychozisituace

Obsahem praktické ¢asti prace bude navrh implementace SAN v prostiedi firmy s vyuzitim
Fibre Channel sit€¢. Prakticka Cast prace navaze na teoretickd vychodiska popsana
v pfedchozich kapitolach.

Cilem vlastniho navrhu je po stru¢né analyze soucasné situace ve firmé, ktera se dotkne

i neékterych internich procest, diky kterym bude mozné identifikovat datovy provoz ve firme,
sumarizovat pozadavky firmy na nové feSeni a v souladu s nimi navrhnout nové reSeni, které
v maximalni mozné mite pii dodrzeni zakladnich z4sad bezpecnosti (v souladu s firemni

security policy) navrhne feSeni identifikovaného problému.

Zvolenym postupem realizace navrhu je 6 chronologickych kroku:

1. Seznameni se s firmou, jeji podnikatelskou Cinnosti a jejimi produkty.

2. Seznameni se s firemnimi procesy, v jejichz ramci se jakymkoliv zptisobem pracuje
s daty (od poftizeni, pfes ukladani, jejich poskytovani, mazani, zdlohovani apod.).
Jednoduché ovéteni firemni IT infrastruktury.
Zjisténi internich pozadavka na nové feseni.
Néavrh feseni.

Analyza rizik souvisejicich s navrhem.

A U

Navrh postupu implementace.

Cilem navrhu tedy nebude jen navrh infrastrukturniho feSeni, ale rovnéz navrh jeho
implementace do provozu firmy. Samotny navrh i jeho implementace budou respektovat
rizika, kterd budou identifikovana v ramci jednoduché analyzy, jejimz cilem bude dana
rizika vyhodnotit a navrhnout pfipadné eliminacni, mitiga¢ni nebo akceptacni opatieni.

Management firmy, kterému se tato prace vénuje, poskytl fadu internich IT i jinych podkladu
se souhlasem jejich vyuziti v ramci této prace, nicméné za striktnich podminek zachovani
plné anonymity. Z tohoto diivodu nebude v praci firma identifikovana a spolecnost bude dale
v textu pojmenovana jako Firma. Jeji zameéstnanci, o kterych se bude prace zmifiovat, budou
pojmenovani prostrednictvim svych funkcnich roli a svého zatrazeni v organizacni struktuie

firmy.
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4.2 Predstaveni firmy

Firma byla zalozena jiz v roce 2004, ve kterém uzaviela vyhradni smlouvu o obchodnim
zastoupeni velkého rakouského vyrobce jehlovych poli a kontaktnich hroti pro
automobilovy prumysl. Jehlova pole jsou pfipravky pro testovani kabelovych svazku

a kontaktni hroty jsou pfipravky pro manudlni i automatizované testovani elektrickych
obvodu v libovolném primyslu, tedy nejen v automotive.

V roce 2006 firma rozsifila svou obchodni ¢innost, zacala na ceském trhu prodavat svorky
do plosnych spoju a paralelné zahajila zakazkovou vyrobu na prani svych zakaznikt. V roce
2008 firma nasledné rozsifila prodejni sortiment o sméSovaci a mixazni lepidla a zafizeni.
Management spolecnosti se v roce 2012 rozhodl koupit pozemek na kraji Prahy, na kterém
b&hem dalgich 2 let postavil vyrobni halu a administrativni budovu jako své nové sidlo. Cast
administrativni budovy poté pronajal externi spoleCnosti, kterd v prostorach pod budovu
komer¢né provozuje datové centrum.

Firma zacinala podnikat v roce 2004 jako spolecnost s ruenim omezenim se

4 spoluvlastniky. S ristem spolecnosti a prubéznym rozsifovanim prodejniho a nasledné

1 vyrobniho sortimentu se firma béhem dalSich let rozrostla na dneSnich 242 stalych
zaméstnancu a 48 externistd, které si najima podle potieby na jednotlivé zakazky. Pivodni
spolecnici se dnes vénuji jen tidici praci v oblastech financi, obchodu a vyroby.
Organizacni struktura Firmy je 3uroviiova, tedy relativné plocha. Od fadovych zaméstnanca

po top management ma firma jen 3 hierarchické tirovné.

Obrazek 12 Organizacni struktura Firmy
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Pro podporu vyrobni i obchodni ¢innosti pouziva Firma fadu riznych informacnich systému

potizenych bez technologické IT strategie. Velkou ¢ast softwarovych aplikaci predstavuji

jednoucelové systémy, které byla pofizeny spolu s hardwarem jako celek. Z tohoto divodu

je dnes ve firmé velmi heterogenni prostiedi jak z pohledu hardwaru, tak z pohledu

operacnich systému, ale i aktivnich sitovych prvki.

4.3

Produkty firmy

Soucasny vyrobni a prodejni sortiment Firmy dnes tvori:

e

kontaktni hroty (slouzi v testovacich modulech, fidicich a kontrolnich pfipravcich,
jehlovych polich a v dalSich aplikacich), spinaci a rozpinaci kontaktni hroty. Firma
vyrabi pneumatické kontaktni hroty, koaxialni kontaktni hroty, vysokofrekvencni
kontaktni hroty, zavitové a nezavitové hroty, bateriové kontaktni hroty a push-back
kontaktni hroty.

mixazni systémy a lepidla (vCetné smeéSovacich trubic, jehlovych a roztiracich
nastavel, davkovacich pistoli (rucnich, elektrickych nebo pneumatickych), plnicich
jednotek, stolnich davkovacu apod.),

svorkovnice a konektory do desek tisténych spojii (pro elektronicka zafizeni,
automobilovy a elektrotechnicky primysl. Firma ma v nabidce také pfislusenstvi ke
svorkovnicim a konektoram jako jsou spojky, propojky, bo¢nice apod.)

testery (pfipravy a stroje pro tyto typy testu (testy DPS (sestavy pro testovani DPS
jsou urceny pro hromadnou vyrobu elektronik s plo§nymi spoji. Testovaci sady se
osazuji dle prani zakazniki),

zakazkové a jednoucelové stroje (vlastni vyroba Firmy).

Kromé vyroby a prodeje poskytuje Firma svym zakaznikiim také nékteré sluzby, jako

napriklad testovani kabelazi (kabelovych svazki), konstrukéni prace apod.

Vyrobni a prodejni sortiment Firmy se v Case upravuje podle pozadavkt klientd,

technologickych novinek a modernich trendt v oboru.
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4.4  Firemni procesy
Na procesy probihajici ve spolecnosti se lze divat z nekolika rGznych stran. Zakladni
topologicky pohled nad vSemi probihajicimi procesy ve spolecnosti pfinasi nasledujici

obrazek.

Obrazek 13 Klic¢ové firemni procesy
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Zdroj: vlastni zpracovani

Kli¢ovymi firemnimi procesy jsou:

> obchodni objednavka (poptavky po prodeji produktd 3. stran, které firma na trhu
prodava).
vyrobni objednavka (poptavky zakaznikd do vyrobky).
zpracovani a priprava obchodni objednavky (firma pfipravuje objednavky)
konstrukce (konstruk¢éni navrhy produktu),

vyroba (vyroba produktu),

Y V V VYV VY

kompletace zakazky,
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» distribuce zakazky,
» back-office (podpora provozu).

Kazdy z uvedenych (a dalSich) firemnich procest generuje data, ktera jsou ukladana
do riznych individualnich databazi, ke kterym pfistupuje vétSinou jen ta aplikace, ktera
je tam sama ulozila. Tento historicky provozovany zpasob fizeni dat” je v souc¢asné dobé
jiz neudrzitelny z riznych davodu, kterymi jsou napriklad:
- nespolehlivost (jen néktera data jsou zalohovana),
- minimalni sdileni (k datim jednoho systému nema pfistup zadna jina aplikace ani
v rezimu ¢tent),

- drahy a komplikovany managment systémil.

4.5 Firemni data
S ristem poctu realizovanych zakazek, zvySujicim se poCtem zakazniki i zaméstnancd,
novymi pofizenymi vyrobnimi stroji apod. pfestaly firmé vyhovovat nékteré IT technologie
a postupy, které dlouhodobé pouzivala a firma se rozhodla zmodernizovat své IT
a investovat do této oblasti nemalé prostfedky, které urychluji jednotlivé procesy, zvysi
produktivitu, zjednodusi fizeni a reporting, optimalizuji planovani apod.
Provoz spolec¢nosti dnes generuje velké mnozstvi dat, které jsou rizného charakteru a lze je
rozlisit na:
» data porizena v ruznych informacnich systémech a aplikacich s uzivatelskym
rozhranim a s funkénostmi:
o CRM (Customer Relationship Managmeent pro fizeni vztaht se zakazniky)
systému,
o ERP (Enterprise Resource Planning pro planovani podnikovych zdrojui)
systému,
o SCM (Supply Chain Management pro spravu dodavatelského tetézce),
o MIS (Management Information System pro podporu operativniho a
taktického rozhodovani),
o vyrobni a obchodni systém (OBIS4SQL pardubické firmy EPOS),

o mailovy systém.
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» publikovana data (v internich i externich systémech firmy jako jsou webové stranky
spolecCnosti, intranet apod.),

» data generovana strojnim vybavenim firmy (vyrobni stroje pouzivané ve firme
(jako naptiklad CNC stroje apod.) maji TCP/IP rozhrani a generuji velké mnozstvi

operativnich informaci z prub&hu vyroby).

Objem dat generovanych strojnim vybavenim (posledni z uvedenych skupin) v poslednich
letech vyrazné roste. Kazdé dalsi potfizované zafizeni a kazdy dalsi stroj (soustruhy, frézy,
obrabéci centra, coboti a roboti pro fyzickou pomoc obsluze béhem brouseni, lakovani

a davkovani lepidel apod.) ma vlastni sitové rozhrani, pres které publikuje velké mnozstvi
dat, které posila do interni sit€ nebo je ma docasné€ ulozena v operacni paméti, ktera

je CasteCné pristupna pres oteviené integrované API rozhrani.

V segmentu vyroby se Firma rozhodla provést fadu technickych, technologickych,
procesnich a dalSich zmén, jejichz cilem je pfevedeni vyroby do primyslu 4.0, na kterém
aktualné pracuje. Nedilnym princem vyroby se tedy v kratké budoucnosti ve Firmé stane
robotizace a automatizace nékterych vyrobnich ¢innosti.

Pro realizaci implementace Primyslu 4.0 si Firma najala externi spolecnost, ktera se detailné
seznamila s provozem spolecnosti a jejimi procesy, pouzivanymi informacnimi systémy,
posbirala pozadavky na budouci systém (od automatizace a digitalizace pies zjednoduseni
procesti azZ po monitoring a reporting), analyzovala vstupni data a vytvorila navrh migrace
na nové technologie (formou jednotlivych projektd, sumarizaci potiebnych zdroju a kapacit,
predpokladanych nakladu apod.). Navrh byl managementem Firmy piijat. Spole¢nost

se s Firmou domluvila, ze si Firma sama vlastnimi silami zajisti infrastrukturu pro ulozi§té
dat, pro které ICT Firmy aktualné pfipravuje vicevariantni navrh.

Uvedené skutecnosti a zmény ve firmé a v jejim provoze znamenaji, ze provoz Firmy bude
generovat velké mnozstvi dat, ke kterym budou razné systémy a rizné aplikace

(v manudlnim nebo automatickém rezimu) potfebovat primy pfistup vrealném case.
Jednotlivé stroje a zafizeni si budou béhem vyrobnich procesii v nepretrzitém modu
vzajemné odecitat stavova data, ktera pottrebuji pro fizeni predprogramovanych vyrobnich
cykla a paraleln€ budou formou dashboardu zobrazovat vSechny klicové stavy vedoucim

pracovnikim ve vyrobnich usecich a managementu Firmy. Na vybrané stavy budou
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prostiednictvim triggerti navazany rizné aletry, které potiebuji lidska rozhodnuti a umozni

podle potfeby vstoupit do procesu vyroby a ovlivnit dalsi vyrobni etapy.

Velké mnozstvi riznych dat (relacnich i binarnich) generuji dnes moduly systému

OBIS4SQL pardubické firmy EPOS, ktery Firma pouziva.

Systém OBIS4SQL je ve Firmé dlouhodobé pouzivanym systémem, primarn€ jeho moduly:
» fizeni vyroby,

rozpocty, nabidky, kalkulace, kusovniky,

sledovani zakazek,

planovani kapacit,

montazni deniky,

logistika a sklady,

ceniky materiall, zbozi, praci a sluzeb,

Y V.V V V V V¥V

fakturace a doklady, uCetni vykazy, majetek.

Firma si se systémem portidila nekteré nadstavbové moduly jako naptiklad dochazkovy

systém a webshop, ktery pouziva prodej svych produkta.

Dodavka systému OBIS4SQL poftizeného pred cca 10 lety se skladala z hardwarové
1 softwarové Casti. Hardwarovou ¢ast predstavovaly 2 servery, jeden ve funkci aplikacniho
serveru a druhy v roli databazového serveru:
» 1x aplikacni server (IS OBIS4SQL)
» 1x databazovy server (MS SQL)
Jako servery byly vybrany produkty firmy HP ProLiant (v rackové variant€), které jsou
provozovany v klimatizované serverovné Firmy. Hardwarova konfigurace obou severu
obsahovala:
» HP ProLiant DL380p Gen8 | 8* SFF,
16 GB (4x 4GB) DDR3,
» HP Smart Array P420i 512 MB FBWC,
» 2* 8-Core Intel Xeon E5-2650 2.00 GHz 20 MB Cache # CPU PassMark: 14948,
» 1x HP zdroj 460W.

Y

Uvnitt databazového serveru jsou rychlé disky Western Digital zapojené do diskového pole

RAID 10.
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Obrazek 14 OBIS4SQL - moduly
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Zdroj: EPOS (2023)
Topologie systému OBIS4SQL je klient-server”. K centralnim serverim umisténym

v serverovné spolecnosti pfistupuji uzivatelé prostfednictvim tenkého klienta (internetového

prohlizece), ktery spliluje technické 1 bezpecnostni pozadavky systému.
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Jak bylo jiz zminéno, infrastrukturni navrh datového skladu zistal na odpovédnosti Firmy.
Priprava komplexni migrace vyroby firmy na Primysl 4.0 neni na vybrané technologii (pro
manipulaci s daty) v zasade zavisla, protoze zakladnim pozadavkem externiho partnera je,
aby jednotlivé systémy mohly volat dedikovanou datovou sluzbu pro vSechny klicové datové
operace (ukladani, ¢teni, modifikace, a mazani). KliCcovymi parametry této sluzby jsou
pouze rychlost, dostupnost, zamykani editovanych dat, verzovani dat a v neposledni fadé
zalohovani dat.

Protoze Firma pracuje Casto pro velké mezinarodni korporaty a zacastiiuje se raznych
vybérovych fizeni, snazi se dodrzet podminky té€chto fizeni, mezi kterymi byvaji
v poslednich letech také podminky souvisejici se zajisténim kontinuity vyroby (BCM -
Business Continuity Management) a obnovy systéma po havariich (DRM - Disaster
Recovery Management), které se promitaji formou pozadavkd na vlastni datova ulozisté
(naptiklad formou redundance datovych poli), ale také firemnich procest a zavedeni

(a management) obou zminénych disciplin ve firmé (BCM a DRM).

Novy systém pro spravu dat by mél umét data také klasifikovat (podle jejich davérnosti),
m¢él by splilovat veskeré legislativni GDPR pozadavky (v datovém tulozisti budou rovnéz
data zaméstnanct, ekonomicka a Gcetni data, divérné firemni dokumenty apod.).
Kli¢ovym pozadavkem pro navrh a vybér vhodné technologie zajist'ujici pristup k datim je
také pozadavek na univerzalni dostupnost dat z riznych technologickych prostfedi. Interni
sit firmy bude rozdélena do nékolika segmentt, jejichz hranice budou hlidat firewally,
k nékterym segmentim bude mozné piistupovat i z vnéjsiho prostfedi (prostiednictvim
Sifrované komunikace pfes VPN koncentratory). Jinymi slovy, rizné aplikacni servery
bézici na nejriznéjSich typech operacnich systému budou potiebovat piimé pristupy
k riznym datim bez ohledu na to, kterymi systémy/aplikacemi byly pofizeny.

Datové ulozisteé by tedy meélo byt nezavislé na technologiich aplika¢nich servera a mélo by
umét poskytovat sluzby vSem systémim provozovanym ve Firmé, které budou disponovat
ptislusnymi pfistupovymi pravy. Broker datového ulozisté by mél odbavovat pozadavky na
data v rezimu FiFo (First-In-First-Out) bez prioritizace ,,datového zakaznika®.

Na druhé stran€ budouci datova farma by méla byt technologicky pfipravena na piipadné
zmény, pokud by Firma v ramci ladéni svého provozu dosla k zavéru, ze chce nekteré

pozadavky na data prioritizovat pred ostatnimi (k této zméné€ miZze v budoucnu dojit
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napriklad ve chvili, kdy se za¢ne projevovat nadmérna latence zptusobena velkym poctem
soucasnych pozadavku, rychlosti ¢teni a vybéru z velkého mnozstvi dat apod.).

Z téchto principt vyplyvaji vysoké pozadavky na budouci dostupnost dat, rychly sitovy
provoz, minimum odstavek a technickych poruch, které kladou vysoké naroky i na budouci

datové ulozisté.

4.6 Soucasna sit'ova topologie
S nardstem objemu zpracovavanych dat rizného druhu se management firmy rozhodl situaci
radikalné zménit. Aktualizoval svou IT koncepci a strategii a rozhodl se vybudovat vlastni
serverovnu. Firma vyuzila toho, ze ve stejné budové, ve které sidli, provozuje znama
spoleCnost své datové centrum. Firma se s touto spolecnosti dohodla, ze si pronajme cast
fyzické kapacity tohoto centra.
Zakladni uvaha Firmy je dnes takova, ze bude ve vlastnich prostorach provozovat
serverovnu s aplika¢nimi servery, které uz z velké ¢asti ma a provozuje a v datovém centru
fyzicky propojeném dedikovanou linkou umisti sva data. Jak pifesné, neni zatim
managementem firmy pevné rozhodnuto. Do tvahy pfipadaji dvé zakladni varianty, kterymi
jsou:

» Firma si pronajme HW od spolecnosti vlastnici datové centrum a umisti na n¢j sva

data, se kterymi bude pracovat prostiednictvim svych aplika¢nich servert,
» Firma si v prostorach datového centra postavi vlastni DB prostiedi a vyuzije tak jen

fyzickou bezpec€nosti a zaru€enou konektivitu.

Jakym zptisobem bude Firma zalohovat sva data, neni zatim rozhodnuto. Do Gvahy pfipadaji
opét 2 zakladni moznosti, bez ohledu na vybér zpfedchozich variant. Zminénymi
moznostmi jsou:

a) Firma vyuzije zalohovaci infrastrukturu spolecnosti vlastnici datové centrum,

b) Firma si postavi vlastni zalohovaci feseni.
Hlavnim divodem, pro ktery se management Firmy rozhodl oddé¢lit aplikacni servery od

databazové infrastruktury, je to, Ze si chce alesponi ¢ast svého IT nechat pod vlastni fyzickou

spravou a kontrolou. Firma si je védoma, ze to, co ma nejvyssi hodnotu a mélo by byt
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nejlépe chranéno, nejsou aplikacni servery, ale data, kterd firmy vétSinou povazuji za své
rodinné stifbro“. Uvahy Firmy a jejiho managementu se tedy opiraji o tyto postoje:
» data budou hlidana ve fyzicky zajisténém, monitorovaném (v rezimu 24*7*365) a
zabezpeceném prostiedi (pfipraveném na vypadky napajeni, pozary apod.),
» bézici aplikace, do kterych se Casto zasahuje (opravy, zaplaty, aktualizace apod.) ze
strany IT personalu Firmy, budou ve vlastnim prostiedi, protoze personal spole¢nosti

z datového centra tyto zasahy na aplikacnich serverech provadét nebude).

Firma si uvédomuje ruzna rizika (vCetné bezpecnostnich), ktera umisténi vlastnich dat
v cizim fyzickém prostiedi pro ni znamenaji, nicméné tak jako se béhem uplynulych 10-15
let zménily nazory IT manazerti na vyuzivani cloudi (od pivodniho odpirani po dnesni
bézné vyuzivani), zménily se ndzory managementu Firmy, ktery nyni uvazuje o tom sva data

umistit mimo svou firmu.

Obrazek 15 Soucasna sitova topologie
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Zdroj: vlastni zpracovani

Management Firmy si uvédomuje, ze vSechny zmény, které planuje provést, je nutné fesit
v ramci celé firmy koordinované a ze bude nutné vzijemné synchronizovat jednotlivé
implementac¢ni kroky jak organizacné, tak casov€, financné i1 procesné za zakladni

podminky, Ze zmény nesmi mit zasadni dopad na firemni zakazniky (tedy na bézici

zakazky).
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Firma mé& dnes pro jedinou provozovanou serverovnu vyclenénou jednu vétsi
klimatizovanou kancelar v budove, ve které sidli. Aktuadlni (zakladni blokova) podoba
soucasné sitové topologie je znazornéna na nasledujicim obrazku.

Firma provozuje demilitarizovanou DMZ zénu, ve které ma umistén né€kolik aplikacnich

servert. Do DMZ zony maji piistup vybrani zameéstnanci firmy (management).

Obrazek 16 Soucasna podoba DMZ zony firmy
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Zdroj: vlastni zpracovani podle podkladi z firmy

Demilitarizovana zona je odstinéna od vefejného internetu a od vnitini sité ve Firmé dvojici
firewall. Databazovy server, na némz jsou uloZena data pro dedikované aplikacni servery,
je umistén az za druhym firewallem ve vnitini siti v samostatném sitovém VLAN segmentu.
Interni uzivatelé pracuji se sitovymi i lokalnimi aplikacemi. V praxi to znamena, ze pres
aplikacni servery v interni siti pfistupuji k databazovému serveru ve vnitini siti (varianta €.
1), pfipadné ktémto sdilenym datim (v diskovém poli) pfistupuji pfimo =z lokalné
nainstalované aplikace (varianta ¢. 2), v jejiz sitové konfiguraci je jako datovy zdroj (pres
prislusny datovy konektor) nastaveno sdilené databazové pole nebo pracuji s daty, ktera jsou

ulozena lokalné na jednotlivych pracovnich uzivatelskych stanicich (varianta €. 3).
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Zakladni schéma 3 typu pfistupu internich uzivateld k datim je znazornéno na nasledujicim

obrazku 17.

Obrizek 17 Pfistupy internich uZivatela k datum
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Zdroj: vlastni zpracovani

Prevazna vétSina provozovanych databazi ve Firmé (z hlediska jejich poctu) jsou
individualni databaze nainstalované na koncovych stanicich uzivateld, bez Sirsiho sdileni
dat. Duvody tohoto stavu jsou historické. Firma, jak postupné rostla, pofizovala v prvnich
letech své Cinnosti velmi Casto jednouzivatelské lokalni aplikace pro rizné agendy, a i kdyz
je se svymi dodavateli aktualizovala (technologicky, funkén€, bezpecnostné apod.),

u vétSiny z nich zistalo i kvili zaplacenym licencim u jednouzivatelskych piistupt, coz
znamena, ze velkou ¢ast internich agend firma nepfesunula z osobnich pocitact na sdilené
sitové servery.

Zalohovani dat Firma ve vétsin€ pfipadia vyfesila formou zalohovani datovych soubort nebo
celych aplikaci, coz se zdalo byt jednoduché, rychlé a hlavné funkéni.

Vysledkem tohoto piistupu je dnes to, ze firma komplikované fesi situace, kdy stejnou
agendu zajistuje vice pracovnikll nez jeden (ve stejné smén€, tedy ve stejném Case) a oba
(nebo vice) potiebuji mit pristupy ke stejnym datim ve stejné chvili. Tento problém (spolu

s dalsimi jiz zminénymi duvody) piispél k rozhodnuti o investici a o potiebé zmény
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v managementu firemnich dat ve vSech jeho fazich a procesech. Jinymi slovy, Firma dnes
potiebuje, aby vétsina pofizovanych dat byla dostupna vétsSimu poctu uzivatelti na vét§im
poctu raznych fyzickych zafizenich (vCetné mobilnich systému).

Souc€asnou situaci ,,nesdilenych dat* schematicky/topologicky znazorfiuje nasledujici

obrazek.

Obrizek 18 Lokalni aplikace s lokalnimi databizemi ve firmé
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Zdroj: vlastni zpracovani

Kromé béznych aplikaci (jak jiz bylo zminéno) jsou k firemni LAN siti pfipojeny rovnez
nekteré stroje v utvarech vyroby a konstrukce. VSechny vétsi a modernéjsi stroje, které firma
pouziva, maji sitova rozhrani nebo maji moznost rozsifeni stroje o toto komunikacni
rozhrani.

Firma dosla béhem pandemického obdobi (COVID-19) k zavéru, ze by potiebovala
zpristupnit vice systémil neékterym zaméstnancim v ramci pristupu z externiho prostredi
(Sifrovanym kanadlem z domova pres vefejny internet) v ramci vynuceného homeoffice,
primarné top managementu, vedoucim vyroby, ale také utvaru obchodu, IT administrative
apod.

Napln prace neékterych pracovnich pozic dovoluje pracovat ¢astecné vzdalené z domova,

a protoze chce byt management firmy pfipraven na dalsi pfipadna preventivni vladni

omezeni, ktera mohou kvuli pandemii limitovat fyzickou dochazku do prace a volny pohyb
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lidi, jako jiz v minulém obdobi vefejnost zazila, a chtél by v ramci tprav IT provozu umoznit
urCenym zaméstnancim fizeny pfistup k systémum, které budou dostupné pres

demilitarizovanou zonu.

Obriazek 19 Vyrobni stroje a jejich komunikacni rozhrani
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Zdroj: vlastni zpracovani

N

Pro Firmu je moznost vzdalené prace zajimava z hlediska zachovani kontinuity jejiho
podnikani. Vzdaleny pfistup umozni ménit parametry stroju, kontrolovat stavy procesu
vyroby, ale také online vytizovat nékteré typy prichozich objednavek apod.

Tento pozadavek a pfani managementu bude mit také dopad do navrhu budouciho

managementu firemnich dat.

4.7 Interni pozadavky na nové databazové reSeni
Mezi interni pozadavky vztahujici se na nové feSeni datovych ulozist a jeho provoz ze strany
firmy (managementu, IT utvaru a dalsi firemnich oddéleni) patii:
» veskera data musi byt chranéna v souladu s legislativnimi predpisy,
» veskera klicova data musi byt pravideln€ zalohovana,
» veSkera manipulace s daty ze strany uzivatele z externiho prostiedi (resp.
probihajici pfes aplikacni servery umisténé v demilitarizované zon€) musi byt
Sifrovana,
» vzdaleny priistup do firmy k jejim datim muze byt technicky mozny jen ze
zafizeni, ktera poridila Firma. Soukroma zafizeni nebudou pro pfistup do firmy

povolena,
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k firemnim datim musi byt mozny soucasny paralelni pfistup vice uZzivatela,
jakykoliv pfistup k datim v editacnim modu bude na strané€ datového uloziste
zajistén mechanismem zamykani dat,

systém musi byt pfipraven na budouci prioritizaci uzivatelskych pozadavk,
podle které bude mozné odbavovat pozadavky podle interni modifikovatelné
stupnice,

v DMZ budou i nadale provozovany internetové stranky firmy, které budou
funk¢né provazany s dal§imi systémy (internetovym obchodem firmy),
databazové ulozisté musi mit pevné nastaven seznam firemnich aplikacnich
serveru, které mohou zadat o jeho data. VSechny jiné pozadavky bude striktné
odmitat.

databazové ulozisté a infrastruktura budou umistény v samostatném sitovém
segmentu (nebo oddéleny od interni sit€ s firemnim provozem jinym
technologicky vhodnym zptsobem).

na strané aplikac¢nich servert, které budou pfistupovat k datovému alozisti, bude
z bezpecnostnich diivoda probihat veskera komunikace po vyhrazenych portech,

které bude potfeba nechat oteviené. Témito porty budou:

WEBOVE STRANKY FIRMY:

o 22 (SSH)
o 80 (HTTP)
o 443 (SSL)

o 1194 (VPN, OpenVPN)
o 1433 (pro spojeni s DB ulozistém)

» E-SHOP SERVER:

o 22 (SSH)
o 80 (HTTP)
o 443 (SSL)

o 1194 (OpenVPN, VPN)
o 1433 (pro spojeni s DB ulozistém)
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» E-MAIL SERVER:

o 22 (SSH)
o 80 (HTTP)
o 443 (SSL)

o 1194 (VPN, OpenVPN)

» DNS SERVER:

o 22 (SSH)
o 80 (HTTP)
o 443 (SSL)

o 1194 (VPN, OpenVPN)

4.8 Navrh reSeni

Zakladni blokovy topologicky navrh pocita se zachovanim demilitarizované zony (DMZ),
ktera bude 1 nadale odd¢€lovat interni sit od vnéjSiho okoli. Znamena to, ze stejné jak
doposud, budou mit uzivatelé pristupujici k firemni infrastruktute z vnéj§iho okoli pfistup
jen k vymezenym serveram a sluzbam.

Stejné jako dosud tedy nebude z internetu piimo dostupné datové uloziste, které bude nové
feSeno prostiednictvim SAN technologie s pfepinanim komunikacnich kanalt tak, aby data
byla dostupna uzivatelim a aplikacnim pozadavkim z riznych aplikaci ve firmeé nebo
externiho internetu.

Databazové ulozisté bude 1 nadale fyzicky umisténo v interni siti za demilitarizovanou
zonou, od které bude odstinéno aplika¢nim firewallem bézicim na samostatném hardwaru.
Dvojice firewalld, ktera je ve firmé jiz implementovana, bude fungovat na stejnych
principech a se stejnou logikou jako doposud.

Prvni zasadni rozdil proti souasnému stavu bude v tom, ze nové feSeni bude mit dvé
nezavisla sitova rozhrani, jedno urCené pro pfimou komunikaci uzivatell pfistupujicich
z internetu pres demilitarizovanou zoénu, druhé sitové rozhrani bude slouzit pro pfistup
uzivateld z vnitini sit€¢ bez ohledu na to, pfes ktery aplikacni server (tedy z které aplikace)

k datim pfistupuji, viz. nasledujici obrazek 20.
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Obrazek 20 Dvé sitova rozhrani SAN ulozi§té
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Zdroj: vlastni zpracovani

Pocet virtualni sitovych segmentl se ve firmé zvysi, protoze SAN datové ulozisté bude
fyzicky dostupné v ramci 2 segmenti. Toto rozdéleni je nezbytné z divodu bezpecnosti
segregace dat, ktera budou dostupna zvlast pro vnitini a zvlast pro vnéjsi uzivatele bez
ohledu na to, ze jeden stejny uzivatel mize vystupovat v obou rolich (podle toho odkud
k datim pfistupuje).

Zakladnim | security* kritériem fizeni pfistupu k datim tedy nebude jen identita uzivatele,
ale kombinace ,,identita x kanal“. Jinymi slovy, fizeni pfistupu k datim pro jednoho stejného
uzivatele nebude zalezet jen na jeho roli ve firmé, ale také na jeho lokaci, odkud o data zada.
Timto zptisobem bude mozné minimalizovat potencialni pravdépodobnost kompromitace

dat, protoze systém bude pracovat se dv€ma ,,security policy* pro dv€ varianty pfistupt.
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Obrizek 21 SAN topologie v interni siti firmy

e UZivatelé v interni siti

Ny N ? N N N Ny oo

C L]
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Fibre Channel Fibre Channel

N i i 4

Diskové pole 1 Diskové polez

Zdroj: vlastni zpracovani

Architektura navrzeného feSeni se sklada ze dvou Fibre Channel prepinacu, které jsou
vzajemné propojené a dvou datovych ulozist v podobé diskovych poli s disky zapojenymi
do RAID. K datim a diskiim v kazdém diskovém poli se lze dostat vzdy jen z jednoho
piepinace, coz zajisti lepsi fizeni a bezpeCnost pfistupt.

Navrzena topologie soucasné umozni podle potieby zpfistupnit data ulozena v jednom
diskovém poli uzivatelim, ktefi pfistupuji k datim prostiednictvim piepinace, ktery je
primarné pfipojen ke druhému diskovému ulozi§ti. Tato topologie umozni v praxi
uzivatelim ve vnitini siti ptistupovat k datim v diskovém poli 1, pfiCemz jejich databazové
dotazy pujdou pres piepina¢ Fibre Channel Switch 2, budou dale sméfovany na piepinac
Fibre Channel Switch 1, ktery pozadovana data ziska z diskového pole 1.

V opacném sméru nebude datova komunikace prostiednictvim konfigurace a nastaveni
jednotlivych prvka SAN infrastruktury mozna. To znamena, ze uzivatel z internetu, ktery
bude pfistupovat do interni site pres Sifrované VPN piipojeni a projde ptes prvni Firewall do
demilitarizované zony, se dostane jen k ptislusnému aplika¢nimu serveru, ktery vola a tento
server v jeho zastoupeni pozada o data ulozena v diskovém poli 1 ulozena ve vnitini siti za

druhym firewallem, viz. nasledujici obrazek 22.
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Obrazek 22 Nepovoleny pristup uzivateli z DMZ k datum v diskovém poli 2

— Lo Uzivatelé v interni siti
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Fibre Channel ‘ | | Fibre Channel
Switch 1 i i Switch 2 \
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Diskové pole 1 Diskové pole2

Zdroj: vlastni zpracovani

Externi uzivatel tedy nebude mit pfistup k datim ulozenym v diskovém poli 1.

4.8.1 Hardwarovy navrh komponent SAN infrastruktury

Dvéma klicovymi druhy komponent SAN ulozisté ve firmé jsou 2 Fibre Channel prepinace

a 2 diskova pole.

Fiber Channel piepinace

Protoze firma pouziva aplikacni servery DELL, byly jako Fibre Channel pfepinace v navrhu
kvuli kompatibilit€ a sjednocenému servisu (v ramci rozsifeni stavajici SLA smlouvy

s dodavatelem) zvoleny 28portové 8Gb prepinace Brocade 300 SAN firmy DELL.

Tyto prepinace jsou urCeny pro konektivitu SAN siti v malych a stfednich firmach.

Proklamované konkuren¢ni vyhody (vyrobcem) jsou naptiklad:
» zjednodusena sprava infrastruktury IT,
» vyssi vykon systému,
» maximalizace hodnot nasazeni virtualnich servert ve firmé (tuhle vyhodu firma

nevyuzije),
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» relativn€ nizké naklady.

Uvedené prepinace predstavuji jednoduché, cenoveé dostupné feSeni s jednim piepinacem,
jsou vybaveny instalacnim priavodcem EZSwitchSetup, ktery zjednodus$uje nasazeni

(v ramci konfigurace zafizeni je mozné vyuzivat provozni rezim Brocade Access Gateway.
Prepina¢ ma vysoky vykon, je rozsifitelny pomoci technologie Ports on Demand (podporuje
rozSifovani SAN site). Dalsi konkurenéni vyhodou je nizka spotieba (méné nez 2,5 wattt

na port).

Obrazek 23 Fibre Channel prepina¢ Brocade 300 FC SAN

RS-232 port 10/100 Mb Ethernet 1x Fixed AC power supply
(RJ-45) management port (RJ-45) (IEC 320-C14 connector)

Switch ID Switch UsSB 24x SFP/ISFP+ ports (2/4/8 Gb FC)
pull-out tab LEDs port (8 ports licensed by default)
(Serial number/
MAC address)

3x Non-hot-swap
2+1 redundant fans

Zdroj: vlastni zpracovani podle Lenovo (2023)

Prepina¢ kombinuje az 24 portu Spickové technologie s rychlosti 8 Gb/s a s rozsifitelnosti
pomoci technologie Ports on Demand z 8 na 16 az 24 portd, a umoziuje tak zakaznikiim
flexibilitu platit podle realného rastu. Technologie srychlosti 8 Gb/s ma schopnost
automatické detekce (rozpoznava také zatizeni s rychlosti 1, 2 a 4 Gb/s).

Instalace zafizeni je jednoducha, privodce instalaci EZSwitchSetup muze konfiguraci sité
SAN zjednodusit na pouhé 3 kroky s umisténim ukazatele mysi a klepnutim. Obsahuje port
USB, ktery muaze zvysit vyuzitelnost a protokolovani chyb pomoci upgradi firmwaru

a stazenych soubora systémového protokolu.
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Prepinac nabizi dudlni funkénost formou plné€ vybaveného piepinac FC SAN a pfiistupové

brany Brocade Access Gateway, které zaji§t'uji hladkou konektivitu s jakymkoli prostfedim

SAN (bez ohledu na znacku vyrobce).

Zékladni technické parametry Fibre Channel ptepinace Brocade FC 300 jsou:

Porty Fibre Channel
Skalovatelnost

Aktivni uzly

Vykon

ISL Trunking

Agregovana §itka pasma -

Latence topologie Fabri -

Maximalni velikost ramcu -

Tridy sluzeb
Typy porta

Typy médii pro

24 portt, univerzalni (E, F, M, FL nebo N),

architektura s uplnou topologii Fabric s maximalné

239 prepinaci,

6000 aktivnich uzll, jeden systém az s 56 prepinaci,

19 segmenty smérovani, rozsahlej§i topologie Fabric
certifikovany podle potieby,

rychlost linky 1,063 Gb/s, pln¢€ duplexni; rychlost linky

2,125 Gb/s, plné duplexni; rychlost linky 4,25 Gb/s, plné
duplexni; rychlost linky 8,5 Gb/s, pIné€ duplexni. Automatické
zjistovani rychlosti portd 1 Gb/s, 2 Gb/s, 4 Gb/s a 8 Gb/s;
voliteln€ programovatelné na pevné rychlosti portd.
Vyrovnavani rychlosti mezi rychlostmi portu 1, 2, 4 a 8 Gb/s.
sdileni kmenové linky (trunking) zaloZzené na ramcich
s rychlostmi portti az 8 Gb/s na jednu linku ISL s volitelnou
licenci; az 68 Gb/s na jednu linku ISL (8 portd x 8,5 Gb/s
[rychlost linky])

408 Gb/s: 24 porta x 8,5 Gb/s (rychlost linky) x 2 (plné
duplexni)

700 nanosekund bez kolizi, smérovani metodou cut-through
rychlosti 8 Gb/s

datova cast: 2112 bajta

tiida 2, Ttida 3, Trida F (ramce uvnitf pfepinaci)

FL Port, F Port, E Port, M Port (port zrcadleni) a
automatické zjistovani na zékladé typu prepinace (U _Port);
N_Port pii pouziti funkce pristupové brany Access Gateway

8 Gb/s: Vyzaduje konektor LC spolecnosti Brocade
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pfipojitelny za provozu s moduly SFP+; kratkovlnny laser

(SWL); vzdalenost zavisi na optickém kabelu

Pfistup pro spravu - 10/100 Ethernet (RJ-45), v pasmu pro Fibre Channel; sériovy

port (RJ-45); USB; integrace funkce Call-home pomoci funkci
Brocade EFCM a Brocade Fabric Manager

Spotieba energie - 57 Watti max. (s 24 porty pii 8 Gb/s), 48 Wattli jmenovita
(Dell, 2023a)

Diskova pole

Ob¢ diskova pole budou technologicky identickd. Navrh pocita se zakoupenim 2 diskovych

poli typu RAID10, které spojuje vyhody zrcadleni a ,,prouzkovani* diski.

Navrzenym diskovym polem je produkt Synology Rack Station RD822+ s t€mito parametry:

48achtovy 1U server vhodny pro pouziti v malych a stfednich podnicich s vysokym
vykonem, §irokymi moznosti rozSifovani a komplexni ochranou dat,

RS822+ obsahuje ctyti porty Gigabit RJ-45, které 1ze po propojeni pomoci funkce
Link Aggregation pouzivat k automatickému piepnuti sluzeb pfi selhani sit€¢ a
vyrovnavani zateze,

dvé jednotky RS822+ je mozné pomoci sluzby Synology High Availability sparovat
a vytvortit spolehlivy cluster slozeny z aktivniho a pasivniho serveru, ktery
maximalizuje provozuschopnost sluzeb.

srdcem RS822+ je 64-bit 4jadrovy procesor AMD Ryzen V1500B s paméti o
velikosti 2 GB (rozsifitelna az na 32 GB - 2x 16 GB).

propustnost sekvencniho ¢teni je 2103 MB/s pro ¢teni a 1074 MB/s pro zapis,
moznost rozsifeni az na 8 diskli pomoci rozsifovaci jednotky Synology RX418
vestavéné porty 4x 1GbE s moznosti rozsitreni 10/25 GbE,

maximalni pocCet Sachet pevného disku s rozsitujici jednotkou: 8 (RX418 x 1)

Rozméry pole jsou 44 x 480 x 492.6 mm, jeho hmotnost je 6,4 kg. Ventilator ma rozméry

40 x 40 mm (3x) a celé zafizeni vydava hluk 27.4 dB(A). Adaptér zafizeni ma spotiebu 150

W.
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Obrazek 24 Diskové pole Synology RackStation RS822+

Cl : B—

Zdroj: vlastni zpracovani podle CZC.CZ (2023)

Dostupné porty:
> 4x RJ-45 1GbE LAN Port s podporou funkci Link Aggregation / Failover,
» 2x USB 3.2 Gen 1,
» 1x eSATA,
» Rozsifeni PCle: 1x Gen3 x8 slot (x4 link).

Podporovanymi souborovymi systémy jsou:
» Btrfs (pro interni zafizeni),

EXT4 (pro interni zafizeni),

Btrfs (pro externi zafizeni),

EXT4 (pro externi zafizeni),

EXT3 (pro externi zafizeni),

FAT (pro externi zafizeni),

NTEFS (pro externi zafizeni),

HFS+ (pro externi zafizent),

YV V.V V V VYV V VY

exFAT (pro externi zafizeni).

Technické parametry:
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Velikost HDD: 2.5"-SATA, 3.5"-SATA

Pocet slott pro HDD: 4

Pocet ethernet porta: 4

USB 3.0: Ano

Propustnost sekvenéniho Cteni/zapisu 2103/1074 MB/s1

Moznost rozsifeni az 8 diski pomoci rozsifovaci jednotky
Synology RX4182

Moznosti piipojeni vestaveéneé porty 4 x 1GbE s moznosti rozsifeni
10/25 GbE 3

Pamét az 32 GB DDR4 ECC

Diskové pole umoziuje zapojit instalované disky do ne€kolika typa RAID pole:

e

YV V. V V V

O-striping,
I-mirroring,
S-striping,
6-striping,
10-mirroring.

JBOD.

Diskové pole je kompaktni, 4§achtové 1U zafizeni s moznosti rozsifeni ulozi§té a pripojeni

k siti. Pouziva operacni systém Synology DiskStation Manager (DSM) a na trhu

je doporucovano jako idealni feseni ulozisté typu Edge pro pobocky a malé a stiedni firmy.

Bézna cena 1 diskového pole se na trhu aktualné€ pohybuje na tirovni kolem 26.000 K¢ s DPH

bez disku.

Obrazek 25 Synology RS822+ and RS822RP+ Rackstation NAS

e ===}
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©o © o000 ©

(7]
o Power Indicator e mute button e fan @ Reset button
© power button © status Indicator @ console port @ UsSB 3.2 Gen 1port
© warning light @ hard drive drawer @ PClI Express expansion slot @ eSATA port
© Hard disk status indicator © power port @ 1GbE RJ-45 port @ Backup power LED

Zdroj: nascompares.com
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4.9 Analyza rizik

Metodou identifikace rizik navrhu, implementace a nasledného provozu nového feseni byla
zvolena kombinace metod Brainstormingu a Checklist. Brainstorming byl realizovan formou
jednorazové diskuse s managementem spole¢nosti IT manazerem firmy (CIO). Béhem
diskuse byla identifikovana predikovatelna rizika, kterd byla zaznamenéna do jednoduchého
tabulkového registru. Soucasti popist nalezenych rizik byly rovnéz odhady zavaznosti rizik,
pravdépodobnost jejich vyskytu a z nich vyplyvajici dostupna mitigacni opatteni podle risk
apetitu firmy.

Pro stanoveni dopadu rizik byla pouzita néasledujici stupnice:

Tabulka 2 Stupnice dopadu rizik

STUPEN | DOPAD NAKLADY TERMINY KVALITA

1. velmi maly <=1% Nfepatrna .prodlelva belz . Nepatrné snizeni kvality
navaznosti na navazné prace

5 maly 11%-3% ?kIEszpraa t.)ez navaznosti na Dil¢i fnlz,enl kvality (celkova kvalita bez
jiné ¢innosti ohroZeni)

3. stredni 3,1%-5% Prodievy na u,rovnl SniZeni kvality s nutnosti reseni
technologickych etap

4 velky 5.1%-10% Zavaz,n:e prodlevy s ohroZzenim Zavavzne’ vadY s vysokymi naklady na
termind zlepSeni kvality

5. velmi velky >10% Jisté nedodrzeni terminu Neodstranitelné vady

Zdroj: vlastni zpracovani

Pro urceni pravdépodobnosti vyskytu rizik byla vyuzila Skala moznosti podle metody

RIPRAN:

Tabulka 3 Pravdépodobnost vyskytu rizik

STUPEN | PRAVDEPODOBNOST VYSKYTU
1. Velmi nizka >0,8
2. Nizka 0,6-0,8
3. Stredni 0,4-0,6
4, Vysoka 0,2-0,4
5. Velmi vysoka <=0,02

Zdroj: vlastni zpracovani
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Zavaznosti rizik byly nastaveny podle matice ,, dopady & pravdépodobnosti“. Matice byla

rozdelena na 3 oblasti podle zavaznosti (viz. nasledujici tabulka).

Tabulka 4 Matice dopadi a pravdépodobnosti rizik

DOPAD /
PRAVDEPODOBNOST

Zdroj: vlastni zpracovani

Zavaznosti rizik a nimi souvisejici tzv. risk apetit (hranice akceptace firmou) byly v ramci
diskuse nastaveny do 3stuptiové Skaly urovni. Jinymi slovy, akceptovat bylo mozné jen
nizka rizika (podle matice v intervalu hodnot 1-3), u vSech ostatnich rizik byl risk apetit
nastaven tak, ze tato rizika bylo mozné snizit nebo akceptovat.

Management firmy, jehoz tikolem bylo identifikovana rizika mitigovat, mohl u nizkych rizik
vybrat kteroukoliv ze 3 variant (akceptace, snizeni nebo eliminace), ale u stfednich a vys§ich

rizik mohl kazdé riziko uz jen snizit nebo eliminovat (formou pifijatych opatfeni).

Tabulka 5 Risk apetit rizik

RISK APETIT

DOPAD / Akceptace rizika SniZeni rizika Eliminace rizika
PRAVDEPODOBNOST (A - Acceptance) (R - Reduction) (E — Elimination)
A R E
R E
R E

Zdroj: vlastni zpracovani

Vystupem analyzy rizik byl registr rizik, kde byly u kazdého rizika pfifazeny rizikové

parametry ,,dopad® a ,,pravdépodobnost*.
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Tabulka 6 Registr identifikovanych rizik

Dopad ARV Doporucené
ID Riziko PFi¢ina Dusledek p dobnost | Akceptace | Redukce | Eliminace P . .
rizika . opatieni
vyskytu
Spatné
odhady
nakladd
var nebo zvyseni vur
1. ny55| ,cena cen diky nySI . 3 2 X X Redukce
feseni . . investice
inflaci,
kurzovym
zménam
apod.
Neplanované
preruseni
provozu Eg\\//m/uv Zdrzeni,
2. | firmy béhem |. naklady 3 1 X X X Redukce
. implementa
implementac Y. na opravy
. ce feseni
e nového
reseni
Chyby v
navrhu
portace dat
ze starého
do nového
Chvbaiici reseni Zdrzeni,
ybe) a/nebo naklady
nebo chybgjici | na
3. | nekonzistent yA J, 2 1 X X X Redukce
, nativni opravy,
ni data v .
novém feseni metody ztrata
kontroly Casti dat
integrity v
rdmci Fibre
Channel
infrastruktur
y
Jakékoliv Horsi
problémy, povést
Reputagni které narusi | firmy,
4. riziFI)<o provoz firmy | ztrata 2 3 X X Redukce
optikou Casti
zdkaznikG a | budoucic
dodavatelll | h zakazek
Nedostatecn l'\lecvllostatecn M
& know-how | & Piprava Preruseny
5 |, . vyskolen{ provoz 2 2 X X X Eliminace
firemniho ro spravu firm
admina P lpa Y
systému
Vypadek Konkurz Preruseny
6. |dodavatele firmy, jiny provoz 2 2 X X X Akceptace
reseni ddvod firmy
gylf:)atflceek Konkurz Preruseny
7. y firmy, jiny provoz 4 1 X X Redukce
komponent . .
Y ddvod firmy
feseni
., | Chybyv Prerusova
8. [\levspollehllve navrhu ny provoz 3 2 X X Redukce
feseni Sy )
feSeni firmy
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Nedostatecn
é
zabezpeceni
dat

Chyby v
navrhu
reSeni

Reputaéni
riziko,
pokuty,
ztrata dat
apod.

Redukce

10.

Nedostatecn
a kapacita
datového
ulozisté

Podcenéné
objemy dat
pfi ndvrhu
feseni

Preruseny
provoz
firmy

Redukce

11.

Automatické
prepnuti pfi
selhani

Poskozeni
ulozisté,
chyba
sluzby,
chyba
napajeni

Prerusova
ny provoz
firmy

Akceptace

12.

Poruchy
prepnuti

Nedokoncen
é replikace
dat,
zhrouceni
prostoru
ulozisté

Prerusova
ny provoz
firmy

Akceptace

13.

Vypadky
elektrického
napajeni

Vypadky
napajeni
delsi, nez je
kapacita UPS
(firma
neplanuje
pofizeni
zélozniho
generatoru)

Prerusova
ny provoz
firmy

Akceptace

14.

Zpomaleni
provozu

Porucha
disku

Prerusova
ny provoz
firmy

Akceptace

15.

Autentizacni
chyby

Konfigurace
sytému,
ktera
spoléha na
autentizaci v
jinych
mistech
firemni
inftrastruktu
ry (napfiklad
LDAP
databazi),
nevyuZiti
protokoll
FCAP (FIBRE
CHANNEL
AUTHENTICA
TION
Protocol),
DH-CHAP
(Diffie-
Hielman
CHAP) a
Fibre
Channel
Security

Prerusova
ny provoz
firmy

Redukce
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Protocol (FC-
SP)

16.

Chybnd
opravnéni

Autorizaéni
parametry
prebirané z
WWN
(World Wide
Names) z
adaptérl
hostitelské
shérnice
Fibre
Channel.

Prerusova
ny provoz
firmy

Redukce

17.

NiZzsi
dostupnost
sluzby

Chyby v
ramci 2.
vrstvy Fibre
Channel
snizujici

Prerusova
ny provoz
firmy

Redukce

kvalitu
sluzby (QoS)
Zdroj: vlastni zpracovani

V ramci analyzy rizik bylo identifkovano 17 rizik, z nich 12 bylo oznaceno jako nizka rizika
a 5 bylo vyhodnocena jako stfedni rizika. Vysledek je pomérné ocekavany, protoze
planovana zména a navrhované technologie (SAN a Fibre Channel) jsou jiz davno
technologicky vyzralé, takze kdyby jejich nasazeni 1 dnes predstavovalo pro firmy vazna
rizika, tézko by se na trhu rozsifila do dne$ni podoby a tézko by si je firmy pofizovaly
v rozsahu, ktery uvadi statistiky.

Rizika byla vramci analyzy vyhodnocena, u kazdého bylo znazornéno, které typy
mitigacnich opatfeni pfichdzi v rdmci firemniho risk apetitu do tivahy a u kazdého byla

v poslednim sloupci navrzena vhodna/adekvatni varianta manazerského opatieni.
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S Vysledky a diskuse

5.1 Navrh implementace
Kli¢ovymi navrzenymi fazemi implementace SAN prostiedi ve firmou jsou:
» postaveni SAN infrastruktury ve vnitini Casti sit€, konfigurace vSech prvku,
export dat ze stavajiciho databazového serveru,
rekonfigurace firewalli v demilitarizované zéné (DMZ),

striktni sitové oddéleni pfistupu k prepinaci Fibre Channel 2 internimi uzivateli,

Y V V V

striktni sitové oddéleni pristupu k prepinaci Fibre Channel 1 externimi uzivateli
z demilitarizované zony,

import dat do nového ulozisté (s rozdélenim na Diskové pole 1 a Diskové pole 2),
konfigurace prostupt mezi obéma Fibre Channel prepinaci,

definice firemni security policy pro pfistup k datim,

Y V VYV V

formou revize IT strategie ukotveni odpoveédnosti za bezpecnostni nastaveni a spravu

celé firemni pocitacové sité ve firmé.

Bez ohledu na to, pro kterou variantu feSeni SAN infrastruktury se management Firmy
rozhodne (zda se bude inspirovat navrhem v této praci nebo zvoli jiné vlastni feseni), musi

v ramci schvaleni vybrané varianty vycislit naklady potfebné na zamysleny krok.

5.2 Zajisténi financnich prostiredku

Pro vybranou variantu by tedy mély byt kompletné znamy vSechny potiebné financ¢ni
prostfedky, které je nutné zajistit jesté pred spusténim realizace vybraného navrhu feseni.
Protoze navrhovana zména je financné nakladna, nemélo by se stat, ze se Firma pusti do
realizace a zacne podnikat prvni kroky, aniz by méla zajistény potiebné financni prostredky
na implementaci.

Nelze samoziejme vyloucit, ze nemize dojit k situaci, kdy firma bude mit veskeré naklady
vycisleny, projekt bude schvalen, veskeré finan¢ni prostfedky budou zajistény a poté dojde
k neoCekavané udalosti, kvuli které se alokované (a odlozené) penézni prostiedky budou
muset vyuzit na feSeni nepfedpokladané situace a vynalozena investice bude z pohledu
zachovani provozu firmy nezbytna. Pro takovy piipad by méla mit firma pfipraven zalozni

plan B s jehoz pomoci bude moci ziskat dalsi finan¢ni prostiedky pro realizaci (napfiklad
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formou predjednaného podnikatelského uvéru u banky) posunutim realizace implementace

SAN infrastruktury na jiné (pozd¢jsi) obdobi apod.

5.3 Paralelni provoz

Pro pfipad, ze k neoCekavané situaci a zminénym problémum dojde v prab&hu realizace
implementace, bude vhodné, aby firma provozovala soucasnou databazovou infrastrukturu
dale, porizovala do ni pies své aplikace nova (dalsi) data a pavodni systém nevypinala do
chvile, nez bude nové prostiedi plné€ nainstalovano, nakonfigurovan a provozné otestovano.
V praxi nékdy pfistupuji firmy v podobnych situacich k tomu, ze data ukladaji do staré

1 nové lokace paralelné, protoze testovani nové infrastruktury chtéji provést po delsi obdobi,
aby se nestalo, Ze se par tydna po ,,prepnuti“ do nového systému zjisti, ze se napfiklad
korektné neukladaji néktera data, ze je v nich , integritni dira®“, Ze novy systém kapacitné
nezvlada ukladani dat nebo naopak pfistup narastajiciho poctu uzivatelt apod.

Pokud bude mit management Firmy tyto obavy, je vhodné, aby soucasti projektu byla rovnéz
podrobné analyzovana a navrzZena faze prechodu z pivodniho systému do nového, ktera
minimalizuje riziko pfipadnych §kod a neocekavanych udalosti s negativnim dopadem

na provoz Firmy a jeji reputaci na trhu.

5.4 Vybér dodavatelu

V ramci pfipravy vybrané varianty je nutné zajistit dodavatele feSeni. Pti jejich vybéru

by méla Firma peclivé zvazit, ktera firma bude umét nakupované zatizeni nejen dodat

a pomuze s jeho instalaci a konfiguraci, ale ktera bude nasledné umét zajistit podporu jeho
provozu. Z tohoto divodu je vice nez vhodné v ramci vybérového fizeni na dodavatele
definovat rovnou parametry provozni podpory, které budou zakotveny v pfislusné SLA
smlouvé na podporu provozu. SAN infrastruktura se ve Firmé stane soucasti jejich kritickych
prvkd, na jejiz provozni dostupnosti a funk¢nosti bude firma silné zavisla. V SLA smlouvé
je doporucovano nastavit operacni Casy, které¢ dodavatele zavazi k ¢asim, do kterych musi
nahradit vadné casti systému. Pokud si totiz firma vybere pro své feSeni ne zcela
frekventované prodavané (na ¢eském trhu) komponenty, mohlo by se snadno stat,

ze dodavatel je nedrzi standardné skladem, ale objednava je na zakazku (naptiklad v centrale
firmy, ktera muze byt geograficky znacné vzdalena), coz znamena, ze realna dostupnost

nékterych nahradnich dilti provozovaného feSeni mize byt v fadu i jednotek mésicii.
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5.5 Testovani nového systému
Soucasti implementacniho projektu by mélo byt rovnéz testovani nového systému, které

by mélo byt rozd€leno na funkcni testovani a testovani bezpecnosti.

Cilem funk¢niho testovani bude:
» overit funkcnost vSech segmenti SAN infrastruktury,
» overit dostupnost dat pro vSechny typy internich i externich uzivateld,
» ovefit rychlost vyfizovani uzivatelskych pozadavki na data (véetné méteni jejich
latence),

> ovéfit automatické verzovani dat.

Cilem testovani bezpec¢nosti SAN infrastruktury bude:

» overit kompletnost a integritu importovanych dat z pavodniho systému,
ovefit konfiguraci security nastaveni na firewallech v demilitarizované zoné,
overit funkEnost nastaveni roli pfi pfistupu k datim,

overit kompletnost provozniho bezpecnostniho logovani piistupu k datim,

Y V V V

formou zatézovych testi ovérit schopnost systému vyporadat se s vétSim poctem

uzivatelskych pozadavku.

Bezpecnostni testovani je narocné na know-how, které je pro jeho kvalitni provedeni
nezbytné (vCetné pouzivanych nastroji). Bézné malé a stfedni firmy nemivaji takové
specialisty, ktefi jsou v této oblasti odborniky, a proto si pro podobné testovani najimaji
externi specializované firmy, coz pfinasi 2 typy rizik:

a) najata firma nemusi provést bezpecnosti testovani kvalitné a odborné, protoze jeji
postupy, procesy metody, nastroje a know-how nebude moci Firma v roli objednatele
posoudit a vyhodnotit, protoze sama takové znalosti nema (proto si tuto externi firmu
najima),

b) externi najata firma muze ziskat divérné a citlivé informace o vnitini architektufe IT
infrastruktury ve firme vcetné jejiho zabezpeceni, které mohou jeji zameéstnanci (jako
nejslabsi bezpecnostni ¢lanek ve firmé dodavatele) teoreticky zneuzit. Tomuto riziku

se predchazi vétsinou tak, ze externi firma zdmérné nedostava zadné informace o IT
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infrastruktufe a jejim zabezpeCeni a jejim ukolem je odhalit slabiny v oblasti

bezpecnosti.

Tento pfistup sice na prvni pohled vypada jako bezpecné feseni, ale na druhé strané lze
predpokladat, ze pokud firma objevi bezpecnostni diry, mize béhem téchto testi ziskat

1 n&jaka data, ke kterym by neméla mit piistup. Obdobné, pokud firma najde bezpecnostni
chyby, navrhne objednateli (Firmé) opatieni smétujici k napraveé, coz je sice na prvni pohled
také pozitivni, nicméné pokud firma podle navrhu svou infrastrukturu a jeji konfiguraci
podle doporuceni upravi, znamena ze, ze dodavatel vi, jak je bezpecnost ve firme fesena,
co je monitorovano, kde a jak logovano apod. Z uvedenych divoda je vhodné najimat

na security testy jen znamé, provérené a spolehlivé firmy, u kterych je riziko mensi nez

u levnych neznamych firem s kratkou podnikatelkou historii.

Zakladni logikou nastaveni bezpeCnosti SAN infrastruktury ve Firmé by mélo vychazet
z postulatu, ze je vSe apriorné zakazano a jen to, co je zamérne a védomeé pozadovano,

je povoleno. V praxi to znamena, ze prostupy mezi sitovymi segmenty, porty, IP rozsahy,
protokoly apod. jsou po zékladni instalaci plo§né zakdzany a v ramci konfigurace systému
by mélo byt administratorem systému povoleno jen to, co je pro provoz systému nezbytné

(za predpokladu, ze administrator rozumi v§emu, co v systému jako jeho spravce povoluje).

5.6 Provozni monitoring

Provoz systému by mél byt kvuli jeho bezpecnosti logovan. V navrzeném systému neni
nutné logovat vSechny uzivatelské pristupy, protoze prostor, ktery by zaznamy

o uzivatelskych pozadavcich zabral, by mohl neimérné nartust. Firma by v ramci své IT-
security strategie méla mit interné nastaveno, které typy dat a operaci chce monitorovat

a logovat, jak dlouho se ma historie logi uchovavat apod.

Tato bezpeCnostni pravidla by méla na jedné strané rozliSovat interni a externi (z DMZ)
pfistupy k datim, na druhé strané by se mély rozliSovat typy ukladanych dat. Kazda firma
pracuje s citlivymi udaji (finan¢niho, obchodniho ¢i strategického charakteru) a pfistup
k témto datim by mél byt dukladngji a pfisn€ji monitorovan (vCetn€ logovani). U malych

a stfednich firem se vétSinou nakladové nevyplaci integrovat do systému drahé nastroje,

které budou umét klasifikovat vSechny typy dat, se kterymi se ve firmé pracuje, proto se
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v takovych prostredich bezpecnost dat rozliSuje jejich ulozistém. Znamena to, ze si firma
rozdéli sva data do né€kolika skupin (z pohledu jejich citlivosti a divérnosti), k nimz nastavi
razna pravidla pfistupd. Tento princip dava nasledné firmé moznost nastavit monitorovani

a logovani pristupu k datim je pro vybrané skupiny dat ve vybranych ulozistich.

5.7 Zailohovani dat

Zalohovani dat v nové SAN infrastrukture neni v této praci samostatné feSeno. Firma si bude
zalohovani dat fesit sama a pro tento ucCel chce vyuzit HW zafizeni, které jiz ma, které
dlouhodobé provozuje, se kterym umi pracovat, investovala do n¢j a je toho nazoru,

Ze pro ni nema v soucasné dobé vyznam poftizovat nové zalohovaci feseni.
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6 Zavér

Cilem diplomové prace byl navrh implementace SAN ulozisté a s nim spojené infrastruktury
v konkrétni firmé. Pro splnéni navrhu bylo zapotifebi provést rozsahlé seznameni s procesy
ve Firmé a provést kvalitni analyzu soucasného stavu.

Po analyze soucasné problematiky a na zékladé zjisténi prace s daty ve Firmé, byl navrzen
prechod ze soucasného ukladani dat bez SAN na princip ukladani pomoci Fibre Channel,

a to dvou prepinacti Brocade 300. Zasadni rozdil proti sou¢asnému stavu bude v tom, ze
nové feSeni bude mit dvé nezavisla sitova rozhrani, jedno urcené pro pfimou komunikaci
uzivatell pfistupujicich z internetu pies demilitarizovanou zonu, druhé sit ové rozhrani bude
slouzit pro pristup uzivatel z vnitini sité.

V ramci analyzy rizik bylo identifkovano 17 rizik, z nich 12 bylo oznaceno jako nizka rizika
a 5 bylo vyhodnocena jako stfedni rizika. Vysledek je pomérné ocekavany, protoze
planovana zména a navrhovanad technologie (SAN a Fibre Channel) jsou jiz davno

technologicky vyzralé a pro firmy nepiedstavuji vazna rizika.

Problematika technologii pro persistentni ukladani dat a SAN architektura jsou pomérné
komplikovanymi oblastmi. SAN architektura vznikla primarné kvili rastu pozadavkt

a potfeb firem tykajicich se zabezpeCeni a konsolidace dat. Z divodu pomérné vysokych
porizovacich nakladd se i dnes SAN sité buduji hlavné ve vétSich spolecnostech

(Telco, automotive, finan¢ni sektor apod.), protoze v téchto oblastech a oborech m4 rada
spoleCnosti potiebu vysoké dostupnosti svych dat. Firemni systémy musi mit rychlé

uzivatelské odezvy a musi byt Skalovatelné.

Problematice SAN architektury se vénovala tato prace. Byl zpracovan prehled dané
problematiky, byly popsany jednotlivé moznosti zapojeni a jejich vyhody i1 nevyhody.
Teoreticky prehled fesené problematiky byl zaméfen primarné na oblasti Storage Area
Network (SAN) a Fibre Channel.

V praktické Casti prace byla navrzena implementace SAN v prostfedi konkrétni firmy.
Nejdiive byla popsana soucasna podoba ukladani dat ve firmé a nasledné bylo navrzeno

konkrétni SAN reSeni. Cile prace byly splnény.
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