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UVOD

Socialni sité jsou fenoménem dnesni doby. Tvofi velkou cCast naSeho zivota
a denn& na nich stravime i n&kolik hodin. Era socialnich siti je natolik popularni, Ze je
na svété pouziva pres 4,6 miliardy lidi, coz je vic jak 50 % zcelkové populace
(datareportal.com). S pouzivanim internetu se vSak stale objevuji nova rizika, ktera nas
dennodenné ohrozuji. Mezi nejznaméj§i pojem patfi asi kybersikana. Existuji vSak dalsi,
méné znama rizika, jako napfiklad kyberstalking, sexting nebo kybegrooming. I pfes to,
ze vétSina populace neznd tato oznaceni, tak vi, o jaky druh chovani se jedna. Podle
vyzkumu Ceského statistického ufadu ke konci roku 2022, pouzivalo socialni sité vice
nez 58 % obyvatel Ceské republiky nad 16 let, coZ je pies 5 milionu uZivateld. V tomto
poctu lidi vSak nalezneme 1 takové, ktefi na internetu nevystupuji pod svou pravou
identitou. Zaroven zde najdeme také Cleny, ktefi jeSté nedosahli vékové hranice potfebné
pro vytvoreni profilu na socialnim uctu. Kdyz se tyto dvé skutecnosti na internetu potkaji,
muze nastat problém. A presné tomuto tématu bych se chtéla vénovat ve své bakalarské
préaci.

Duvodem vybéru tématu z okruhu rizikového chovani na internetu, byl zajem
ototo téma a také zvidavost dozvédét se o tomto tématu néco vice. Konkrétné
kybergrooming byl vybran na zékladé¢ inspirace filmem ,,V siti* (Klusak, 2020), ktery se
tomuto tématu vénuje. Pojem kybergrooming je v populaci neznamy. Tato skutecnost
byla ovéfena pifi rozhovorech nad tématem bakalaiské prace. Pokud vSak lidem
vysvétlime tento jev, zjistime, ze toto chovani znaji, jen ho neumi pojmenovat. Vyssi
zajem o téma kybergrooomingu nastal, pravé diky zminénému filmu, ¢imz se pojem vryl
do podvédomi populace. Presné toto je divod psani mé bakalaiské prace. Cilem
teoretické Casti prace je priblizit lidem tento pojem a jeho problematiku. Seznamit je
s riziky, typickym chovanim nebo typologii predatora. Prakticka cast se bude nasledné
zabyvat vyskytu kybergroomingu u déti druhé stupné zakladni Skoly. Skutecnost bude
zkoumana na tfech vybranych platformach, a to Instagram, Snapchat a Messenger.
V soucasné dobé¢ se jedna o nejvice vyuzivané site, predevsim u mladych lidi a déti. Prace
se sklada z teoretické Casti, ktera obsahuje tfi kapitoly a empirické ¢asti, ktera ma jednu

hlavni kapitolu a ctyfi podkapitoly. Hlavnim cilem prace je zjistit Cetnost vyskytu


http://datareportal.com

kybergroomingu u zakt 2. stupné zakladnich skol, a na kterych platformach se tento jev

nejvice vyskytuje.



TEORETICKA CAST

1. Elektronicka komunikace

1.1 Online svét

Jeden z termind, se kterym se setkame v online svété, je digital natives, v piekladu
digitalni domorodci. Oznacuje se tak skupina lidi, ktefi se v internetovém svété citi jako
doma, jelikoz se v tomto svéte jiz narodili. Opakem této skupiny tzv. digital immigrants,
v ¢estiné digitalni pristéhovalci, zde se fadi predevsim oblast starSich dospélych. S touto
teorii pfisel Mark Prensky vroce 2001. Tento autor jiz v 90. letech poukazal
na skutecnost, ze poprvé v historii pfedbéhly déti své rodice ve znalostech technologii.
Digitalni technologie se vSak zrodily jiz na konci 60. let, coz znamena, ze za digitalni
domorodce jsou povazovani spise dnesni tficatnici a Ctyficatnici. Online svét vSak s sebou
zarovel pfinasi rizika. Obé skupiny lidi, jak digitalni domorodci, tak digitalni
pristehovalci jsou ohrozeni prakticky stejné. Rozdil je vSak vtom, ze digitalni
pfistéhovalci rizika neznaji a nemaji zazité obranné mechanismy, které by aplikovali
do online svéta. Naopak digitalni domorodci nemaji nikoho, kdo by jim tato rizika
vysvétlil. Zpravidla je znaji, ale Casto je podceniuji. V porovnani s redlnym svétem neni
online svét vice ¢i méné nebezpeCny, prinasi pouze odlisna rizika nebezpeci. Je bézné,
ze rodi¢e varuji své déti, aby nikam nechodily s nékym cizim, ale malo ktery rodicCe
zarovenl dit€ upozorni, aby si nepsal na internetu s cizimi lidmi (Eckertova, Docekal,

2013).

1.2 Socialni sité

Socialni sité, n€kdy oznacované jako SNS — Social Networking Sites, se pouzivaji
pro zpravidla komunikaci a sebeprezentaci uzivateld internetu (Sevéikova, 2014). Jedna
se o internetovou sluzbu, které nam umoziuje vytvaret vefejné, soukromé ¢i firemni
profily nebo diskuzni fora. Zaroven nam nabizi moznost sdileni riznorodého obsahu,
videi nebo fotografii. VétSina obsahu je tvorfena samotnymi uzivateli. Ten je tvofen
za pomoci verejné komunikace, pfispévku nebo chatu. Socialni sité se zacaly roz§ifovat
v dobé tzv. ,neomezeného internetu®, ktery byl do této doby nedostupny a drahy.
V soucasné dobé je nejpouzivanéjsi socialni siti Facebook. V dusledku jazykové bariéry
byly zahrani¢ni socialni sité€ pro vétsinu Ceské populace nezajimavé. Naslednou lokalizaci

sluzeb a vznikem intuitivnich mobilnich verzi se vSak vSe zménilo (Kozisek, Pisecky



2016). Podle vyzkumu Ceského statistické ufadu v roce 2022 vlastnilo socilni sité vice
nez 5 milionu lidi starSich 16 let. Tyto sit¢ ve velkém nahrazuji dosavadni komunikaci
pomoci emailu, telefonu ¢i SMS. Mazeme fict, Zze se jim podafilo nahradit Skype, ten je
dnes vyuzivan pouze v ojedin€lych piipadech, zpravidla pokud se jedna o videohovor

(Eckertova, Docekal, 2013).

1.3 Platformy

1.3.1 Socialni platformy
Facebook

Jedna se o nejvétsi socialni sit na svété. Podle vyzkumu spolecnosti META se
pocet uzivatelt za 1. kvartal roku 2022 piiblizil ke tfem miliardam. V Ceské republice
nalezneme 4,85 milionu uzivatell této socialni sité (datareportal.com). Facebook vyuziva
vice nez 80 jazyku, vCetné Ceského jazyka. SpoleCnost vznikla jako studentsky komunitni
projekt pii Harvardové univerzité studentem Markem Zuckerbergem. Pro tuto platformu
je charakteristické sdileni obsahu, interakce mezi uzivateli, nebo komunikacni nastroje
(Kozisek, Pisecky, 2016). Eckertova a Docekal ve své knize zroku 2013 uvadi,
ze Facebook vyuziva jedna miliarda uzivateli na celém svété. Z nové€jSich vyzkumi,
uvedenych vyse, vSak miizeme vidét ze k roku 2022 to byly necelé tfi miliardy. Znamena
to tedy, Ze za pouhych 9 let se pocCet uzivateli Facebooku zvedl o dvé miliardy. Jedna se

o docela velky narust za tak kratkou dobu.

Od roku 2018 je vékova hranice zalozeni Facebooku v Ceské republice 15 let.
Déti mladsi 15 let tak nyni potiebuji k zalozeni G¢tu souhlas rodi¢i, spousta déti vsak tyto
sluzby pouziva i pod minimalni vékovou hranici a bez souhlasu. Facebookem stanovena
hranice je viak 13 let a je na kazdém statu, jak si o vysi této hranice rozhodne (CT24,
2018). Kopecky a Szotkowski (2019) uvadi, ze Facebook zacinaji déti aktivné pouzivat
kolem 12-14 let. Divodem tohoto pozdéjsi véku muze byt, ze déti se po 13. roce Zivota
mohou zaméfovat na jiny typ obsahu, uz jim nestaci Cisté vizualni pfistup a déti zacinaji
pouzivat také komunikacni nastroje jako Facebook Messenger (Kopecky, 2019).
Prvotinou u déti byva vétsinou platforma TikTok, kterou si zakladaji kolem 10 let véku.
Facebook se vSak na zebficku popularity u déti zacind postupné propadat (Kopecky,
Szotkowski, 2019). Nepfitomnost ditéte na Facebooku, ¢i jinych socialnich sitich muze
zpusobit socialni vyloucCeni zkolektivu. I pfesto je vSak nutné kontrolovat dité

na internetu, ale zarovef dbat na jejich prava soukromi podle ,,Umluvy o pravech ditéte“.
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Zde se uvadi, ze , Zddné dité nesmi byt vystaveno svévolnému zasahovani do svého
soukromého zivota, rodiny, domova nebo korespondence ani nezdakonnym utokiim na svou

cest a povést. “ (OSN 19809, ¢ast 1, €lanek 16).

Instagram

Jedna se o socialni sit, ktera je volné dostupna verejnosti. Jeji vznik se datuje
k roku 2010. Dva roky po jejim vzniku ji odkoupila spolecnost Facebook, diky které
se Instagram dostal na zebficek nejrychleji rostoucich socidlnich siti na celém svéte. Je
funk¢ni ve vSech operacnich systémech a ma také podobu webové stranky (Kubala,
2019). Tato sluzba nabizi predev§im zvetejiiovani fotografii a videosekvenci, pro které je
typické upravovani za pomoci grafickych filtri. Jednotlivé prispévky se zde oznacuji
tzv. hashtagy', které nAm umoznuji jednodussi vyhledavani podobnych témat. (Kozisek,
Pisecky, 2016). Tato sit’ se az tak nelisi od jinych. Je v celku podobna Facebooku, jelikoz
zde nalezneme obdobnou ,,zed*, kde se nam zobrazuji pfispévky v podobé& fotografii
nebo videii. Abychom tento obsah vidéli, je potfeba vyhledat uzivatelé a zacit je
,,sledovat® nebo ,,odebirat. Prispévky miuzeme komentovat, hodnotit srdickem, které je
zastupnym znakem pro , like? . Kazdy profil obsahuje v zakladu tii ¢iselné udaje. Je
to pocet prispévku, dale pocCet uzivatell, ktefi tento profil sleduji a pocet profilt, ktery
dany uzivatel sam sleduje. Primarni funkce této aplikace je zabava, lidé jsou schopni
stravit zde i nékolik hodin. Instagram svym zptisobem nahradil tradi¢ni blogy. Vétsina
celebrit tuto platformu pouziva jako sdélovaci prostredek. V roce 2016 zde pribyla funkce
Instagram Stories®, ktera byla prebrana z platformy Snapchat, a dnes ji najdeme
i na Facebooku (Kubala, 2019). V roce 2019 byl pocet uzivateld na svété jedna miliarda
(Docekal, Muller, Harris, Heger a kol, 2019). K roku 2022, ¢ili o tfi roky pozdéji, toto
&islo vzrostlo na 1,5 miliardy uzivateld. V ramci Ceské republiky se jedna o 3,60 milionu

(datareportal.com).

Snapchat

Snapchat, pavodnim nazvem Picaboo, je aplikace, ktera nam umozni sdileni

fotografii a videi na urcity Casovy usek. Snapchat je tedy idealni, pokud chceme sdilet

! Hashtag — Slovo nebo slovni spojent, které je oznatené symbolem #. Funguje na principu kli¢ového slova
a umoznuje ndm jednoduse vyhledavat texty, ve kterych se tento hashtag objevuje (Dobrozensky, 2021).

2 Like — Na socidlnich sitich oznacuje, Ze se uZivateli néco libi.

3 Instagram stories — Jedna se obsah ve formé videi a fotografii, ktery je zvefejnény pouze 24 hodin a
nasledn¢ zmizi (Kubala, 2019).
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fotografie nebo momenty ze svého zivota a nechceme, aby nékomu zistaly v telefonu
trvale. Své fotografie Ci videa, tzv. ,Snapy“, miZeme ozvlastnit specialnimi filtry,
barevnymi texty ¢i obrazky. Aplikace vznikla ze Skolniho projektu Stanfordské univerzity
v roce 2011. Svym zpusobem funguje obdobné jako Instagram a svou popularitu ma
predevsim u déti. Jedna se o idealni misto pro kybersikanu & vyhrazky. Utognik totiz
muze zasilat vyhruzné zpravy, které béhem par vtefin zmizi a pokud si obét nestihne
udélat kopii, nema zadny dukaz pro nevhodné jednani. Dal§im nebezpecnym trendem je
tzv. ,Snapchat dysmorphia“. Trend byl zaznamenan lékafi v roce 2018 mezi uzivateli
Snapchatu. Ti maji totiz zdjem o plastické operace, s cilem vypadat stejné jako s filtrem
ze Snapchatu (Kubala, 2019). Mezi tyto promeény patfi napfiklad odstranéni pih, plnéjsi
rty, vytvoreni dojmu vétSich o€i, Ci celkova uprava obliceje. Snapchat se fadi mezi silné
navykové aplikace, a to z divodu tzv. ,, Snapstreaku*, coz je ocenéni, které déti dostanou,
pokud si mezi sebou posilaji fotografie a zpravy po dobu tii dnd v kuse. Zarover je
v zévislosti. Odménou je vSak mala bezvyznamna ikona v podobé emoji*. V soucasné
dobé je Snapchat v upadku, a to z divodu konkurencni sité Instagram, ktera funkce
Snapchatu okopirovala. Zaroven aplikace nepfisla s zadnou novinkou a zajem uzivatelt
stale vice upada. Koncem roku 2018 byl pocet uzivateld na svété pod 180 miliond
(Kubala, 2019). Dle webové stranky datareportal.com mé Snapchat k roku 2022 okolo

975 tisic uzivateld v Ceské republice.

1.3.2 Komunikacni platformy

Messenger

Celym nazvem Facebook Messenger je komunikacni platforma, kterou vlastni
spoleCnost Meta platforms. Z ndzvu je ziejmé, ze se jednd o aplikaci zaméfenou
na komunikaci mezi uzivateli internetu. Aplikace vznikla 9. srpna 2011. Vyhodou
aplikace je snadnéa a pohodlna komunikace bez nutnosti vlastnit profil na Facebooku. Je
mozné zasilat zpravy jedné osob€ nebo rovnou skupiné lidi. Obsahem zprav mohou byt
videa, fotografie, samolepky nebo emoji. V ramci skupinového chatu mizeme vytvaret
také ankety. Dalsi funkci jsou hlasové zpravy, které vyuzivaji predevsim lidé, kterym se
nechce psat slovni zpravu. Pro namluveni vzkazu dlouhého maximaln€ jednu minutu,

staci stisknout tlacitko mikrofonu. Mezi relativné nové€jsi funkce patii hrani her s prateli,

4 Emoji — TaktéZ se jednd o smajlika, tentokrat to vak neni graficky symbol, ale vizualni prvek, objevujici
se v elektronickych zpravach.
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vzajemné sdileni polohy, videohovory ¢i Facebook stories, coz je totozna funkce jako jiz
zminéné Instagram stories (Brslicova, 2020). K roku 2019 se pocet uzivatelli na svéte
pohyboval okolo 1,3 miliardy (Docekal, Muller, Harris, Heger a kol, 2019). Podle webové
stranky datareportal.com se pocet k roku 2022 zvyS$il na 4,2 miliardy.

WhatsApp

Sluzba WhatsApp je dilem Jana Kouma a Briana Actona. Ti zalozili tuto sit’ v roce
2009 pavodné jako alternativu k SMS zpravam. V dnesni dob€ aplikace podporuje piijem
nejruzn€jSich medii jako fotky, text, videa, hlasové hovory, dokumenty nebo polohu.
V roce 2014 se spole¢nost pripojila k Facebooku. I presto funguje dal jako samostatna
aplikace, ktera umoznuje posilani zprav. Aplikace je bezplatna a je dostupna na vSech
operacnich systémech. Nazev aplikace je slovni hfickou z anglického , What's up?“,

v prekladu ,Jak se mas?“, | Co se d&je? (WhatsApp.com). Registrace je vazana

na telefonni Cislo, které je ovéfeno za pomoci ovérovaciho koddu, zaslaného formou SMS
zpravy. Diky tomu se aplikace synchronizuje s kontakty v telefonu a vytvoii nam tak
seznam lidi, s kterymi si miizeme psat. Bez telefonniho cisla neleze tuto aplikaci vlastnit.
WhatsApp ma také webovou podobu, ktera funguje na zakladé naskenovani QR kodu
a nasledného propojeni s uctem z telefonu. V roce 2019 se pocet uzivateli na svéte
pohyboval okolo 1,5 miliardy (Docekal, Muller, Harris, Heger a kol, 2019). Dnes mezi

uzivateli WhatsAppu najdeme 2 miliardy lidi zvice néz 180 zemi svéta.

(datareportal.com)

1.4 Specifika komunikace v kyberprostoru

Termin kyberprostor se poprvé objevil v roce 1984 a to v knize autora Williama
Gibsona s nazvem Neuromancer. O konkrétni definici kyberprostoru se dodnes vedou
diskuze (Eckertova, Docekal, 2013). Da se vSak fict, Ze se jedna se o online komunikaci,
ktera probiha za pouziti digitalnich médii (telefon, pocitac, tablet). Pro ukazku nejednotné
definice zde zminim definici od Smahaje (2014), ktery definuje kyberprostor jako sit,
v internetovém kontextu jako globalni sit, kterd utvafi komunikacni prostredi
pro celosvétové propojeni pocitach. Termin také znaci hmotnou infrastrukturu digitalni
sit€. Od bézné komunikace se 1i§i hned v mnoha ohledech. Tyto rozdily spoluutvareji
idealni podminky pro vznik rizikovych jevi. Hlavnim aspektem této komunikace je
nedostatek neverbalni slozky, ktera nam umoznuje vyjadiovat emoce (Nakone¢ny, 2009

v Kopecky, Szotkowski, DobeSova 2021). Vyskyt emoci ndm pomaha rozpoznat
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skutecné zaméry partnera béhem komunikace, zaroven jsme s jejich pomoci schopni
odhadnout, zda nam protéjsSek 1ze ¢i ne (Glass, 2014 v Kopecky, Szotkowski, DobeSova

2021,).

Komunikaci v kyberprostoru mizeme rozdélit na synchronni a asynchronni.
Komunikace synchronni probiha v realném Case za pomoci chatu nebo videohovoru.
Odezva uzivateli je s minimalni prodlevou, diky tomu je jeho reakce spontanni.
Podminkou této komunikace je dostupnost online ve stejny okamzik jako pfijemce. Tuto
skuteCnost zjistime podle tzv. statusu, ktery nam oznacuje, zda jsme online ¢i offline.
Asynchronni komunikace je opakem. Typickym pfikladem je email. Pfijemce reaguje se
zpozdénim a diky tomu ma moznost pro vystizn€j§i obsah ¢i duaslednéjsi strukturu.
Nastupem modernich technologii, predevsim chytrych telefont, se rozdily mezi t€émito
komunikacemi stiraji. Situace se obraci, jelikoz na email mizeme dnes odpovédeét takika
okamzit€, kdezto zpravu na komunikacnich platformach si mizeme odlozit na pozdéji

(Smahaj, 2014).

Neverbalni slozku nam v kyberprostoru mohou nahrazovat tzv. emotikony?
¢i emoji. Problém je vSak v interpretaci téchto nadhrazek, neexistuje totiz jedno definice,
kterd by nam charakterizovala veSkeré emotikony, a tak ne kazdy uzivatel pochopi,

co jsme tim zamysSleli, jedna se o velmi individualni zalezitost. (Divinova, 2005)

1.5 FaleSné profily

Tato podkapitola pojednava o typickych faleSnych profilech, které najdeme
na internetu a na co si u nich davat pozor. Vétsina predator ma na internetu vice
falesnych profila. Casto si témito GGty pomahaji k ziskani divéry. Mohou napiiklad
pobizet obéti, aby si pomoci né ovéfili jejich identitu nebo tyto profily vyuzivaji jako své
,kamarady“ s kterymi travi ¢as a mohou je tak napfiklad oznaCovat na fotografiich.
Takovy ucet pusobi vice vérohodné, nez kdyby byl , prazdny“. Je dulezité sledovat, kdy
byl profil zalozen. Pokud se jedna o predatora, tak byva zalozen vétsinou kratce, zpravidla
u Facebooku. Tuto skutecnost vétSinou omlouvaji tim, ze jim byl ucet ukraden
¢i zablokovan. Moc pratel na tomto profilu nenajdeme a pokud ano, tak jsou vétSinou
stejného pohlavi a podobné vékové skupiny. Dal§im typickym znakem muze byt popisek,

ktery navadi deéti ke komunikaci napf. ,hledam holku 12-13 na pokec”. Takové

> Emotikon — z angl. Smile, hovorové jako smajlici (Divinova, 2005), graficky symbol &i zkratka, ktery
nahrazuje emoce a fe€ t¢la. (scs.abz.cz)
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selektovani by dité neudé€lalo. Dalsim kritériem jsou pfili§ dokonalé a vyumélkované
fotografie. Tyto fotografie jsou zpravidla z jedné série a nebyvaji z Ceského prostiedi.
Jméno profilu nam mize hodné prozradit. Zvlastni a nevhodné prezdivky se sexualnim
podtextem by si samo dité nevybralo. Taktéz pokud je jméno strohé jako napiiklad

Novakova, Hola, Vesela, Mala, méli bychom byt obezietni (Kozisek, Pisecky, 2016).

Odhaduje se, ze az 10 % ze vSech ucta na socialnich siti jsou falesné. Zpravidla se
jedna o fale$né ucty znamych osobnosti jako tfeba herci, politici, zpévaci ¢i youtubefi,

ale mohou zde spadat i obycCejni lidé (Mikulcova, Kopecky, 2020).
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2. Kybergrooming

Kybergrooming, z angl. grooming, coz v ptekladu znamena ,,péce”, ¢i ,krasleni“, se
dnes fadi mezi jeden z nejnebezpecnéjsich fenoméni (Kopecky 2008 v Beno 2015).
Oznacuje chovani ucastnikt internetové komunikace, ktefi se nazyvaji tzv. Groomefi.
Tyto osoby ve své vyhlidnuté obéti vyvolavaji falesnou divéru a snazi se ji piimét
k osobnimu setkani za ti¢elem sexualniho zneuziti, fyzického napadeni ¢i nuceni k détské
prostituci a détské pornografii. S kybergroomingem se setkame nejcCastéji
na komunikacnich platforméch, které jsou aktualné nejpopularnéjsi. V dnesni dobé by
to byl pravdépodobné Instagram, Tik Tok nebo Messenger. V dobé internetovych
seznamovacich stranek mél kybergrooming pocetny vyskyti zde. Byly to webové stranky
jako napfiklad Lide.cz nebo Libimseti.cz, tyto platformy dnes nejsou jiz tak vyuzivané.
Mimo to se miizeme s kybergroomingem setkat také na riznych inzeratech nabizejicich

praci modela/modelky nebo rizné ptivydélky (Szotkowski, Kopecky, Krejci 2013).

Jednd se o druh psychické manipulace, kde komunikuje dospély predator, skryty
za faleSnou identitou, s ditétem. K tomu se da vyuzit cela fada strategii jako napf.
mirroring — zrcadleni, phishing®, uplaceni, profilovani obéti, zavadéni sexualniho obsahu
do konverzace, webcam trolling nebo izolacni metody. Neékteré tyto strategie budou
vysvétleny nize. Kybergrooming se povazuje za trestny cCin, konkrétné¢ se jedna
o vydirani, navazovani nedovolenych kontaktt s dit€tem nebo sexualni natlak (E-bezpeci,

2019).

2.1 Manipulace

Cilem groomera je vytvorit si za pomoci psychické manipulace co nejdaverngjsi
vztah se svou obéti. Tento proces je individualni a odviji se na zakladé nékolika faktort.
Priméma doba je cca 3 mésice, ale mohou to byt az roky. Cim del§i dobu manipulace
trva, tim vétsi Sanci ma groomer, ze se obét na schizku dostavi, jelikoz zde bude cekat
svého ,.nejlep§iho kamarada™ nebo ,partnera/partnerka“. Pokud vSak nastane situace,
ze se obét’ nechce dostavit na osobni schiizku, groomer pfistupuje k vydirani za pomoci
osobnich informaci, které mu dit€ sdélilo ¢i intimnich fotografii, které mu byly zaslany.

Proces manipulace vychazi ze 4 zakladnich etap (Szotkowski, 2013).

6 Phishing — jedna se o internetovy 1itok, ktery se pokousi krast identitu, osobni tidaje nebo penize. Tento
utok se zpravidla §ifi za pomoci faleSnych zprav, které odkazuji na phishingové weby. (Microsoft.com)
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2.1.1 Priprava na kontakt s obéti

Mezi prvni se fadi pfiprava na kontakt. V této fazi si predator vybira svou obé&t,
snazi se o ni zjistit co nejvice informaci, na zakladé kterych si nasledné vytvaii svij
faleSny profil. Ten vétSinou odpovida vékove vybrané obéti. Podle ve€ku obéti si také
vybiréd a upravuje profilovou fotografii. FaleSna identita Gitocnika se dé€li na statickou,
kde ma uto¢nik pouze jednu identitu, pomoci které komunikuje s obéti a na dynamickou,
kde si predator svou identitu upravuje a komunikuje tak s vice obétmi naraz. Rizikem
dynamické identity je skuteCnosti, ze si predator muze zaménit obé&ti. Musi si tedy

pamatovat i evidovat co si s kym piSe (Szotkowski, 2013).

2.1.2 Kontakt s obéti a prohlubovani vztahu

Dalsi fazi je navazani kontaktu a prohlubovani vztahu. K navazani kontaktu vyuzivaji
hned nékolik technik. Prvni je tzv. efekt zrcadleni (mirroring). Principem zrcadleni je
napodobovani ditéte a sdileni jeho pociti. Predator se tvafi jako jeji ,,odraz v zrcadle”
a snazi se pusobit jako ,,spfiznéna duse”. Mimo emocni stranku muiize také predator sdilet
spolené zajmy, nazory nebo oblibené véci (Methods of Predators. iKeepSafe.org 2011
in Szotkowski, 2013). Diky tomuto efektu vzbuzuje uto¢nik u své obéti pocit pratelstvi

a tim mize pomoct obéti prekonat strach z neznamého.

Profilovani obéti je dalsi technikou, kterou predatofi vyuzivaji. Utoénik kontaktuje
hned nékolik obéti a neni mozné, aby si vSechny informace zapamatoval. Z tohoto
divodu si vytvaii profily obéti a zalohuje si spole¢nou konverzaci. Pii utvafeni profila
vychazi zudaju, které mu obéti sdélily nebo ztéch, které si Gtocnik sam dohledal.

Stejnym zpusobem si muze udaje ovérovat.

Dalsi moznosti ziskavani udaju je uplaceni, tzv ,luring”. UtoCnik nabizi détem
uplatky nebo darky jako napft. telefony, drahé obleceni ¢i pocitacové hry. Kromé ziskani
divéry a zajmu ziska utocnik také adresu ditéte, na kterou mu zasle zminény darek

(Szotkowski, 2013).

2.1.3 Priprava na schiizku

V této fazi manipulace ma jiz atocnik dostatek informaci a osobnich udaju, a proto
zaCina planovat osobni schizku. Prvni krokem je pfekonani vékového rozdilu mezi
vékem skuteénym a virtualnim. Utoénik vystupuje jako teenager a musi svou ob&f
pfipravit na komunikaci s dospélym c¢lovékem. Typickym piikladem byva vymysleni
starSiho bratra, ktery za néj bude komunikovat v dobé&, kdy predator nebude dostupny
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(zakazan pfistup k pocitaci, ¢i cesta do zahranici). Tento vymysSleny sourozenec je
vSak pouze dal$i vymySlend identita predatora. Na zéklad¢ této informace obét’ piijima
skuteCnost, ze komunikuje s podstatné star§im ¢lovékem a nevadi ji to. Dal§i moznosti je
oznamit obé&ti, ze ji na misté¢ setkani vyzvedne nekdo starSi, tatinek ¢i sourozenec
predatora, ve skuteCnosti se jedna o jednu a tu samou osobu. Pokud vsak obét odmita
osobni schtizku, Gto¢nik prechazi k vydirani. Vyhrozuje, ze zverejni jeji nahé fotky, posle
je pratelim a rodic¢um, ¢i je vyveési v misté jejiho bydlist€. Mnoho déti se ze strachu

na tuto schizku dostavi (Szotkowski, 2013).

2.1.4 Realizace setkani

V této zaveérecné fazi jiz itocnik dosahl svého cile, avSak prvni schiizka mize byt
zcela nevinna. Predator si na prvni schiizce muze pouze ovéfit, jestli je obét’ opravdu
nezletila, a Ze se nejedna o policistu ¢i jiného nastrazeného figuranta. Pfinesenim darku
utoCnik prohlubuje vzajemnou davéru a vzbuzuje v ditéti pocit, ze se skuteéné jedna
o toho skvélého kamarada, kterého potkalo na internetu. V piipadé pokracovani
v osobnim setkavani muze dojit k sexualnimu ¢i fyzickému atoku. Pokud ma pachatel
dostatek nastroji pro manipulaci, mize obét nutit k neustalym schizkam, na kterych
zneuzivani pokracuje. Existuji také pripady, kdy byla obét zavrazdéna hned na prvni

schuzce (Szotkowski, 2013).

Sexualni zneuziti se déli na dotykové a bezdotykové. Do skupiny bezdotykovych
se fadi exhibicionismus. Jednd se o sexualni parafilii, kdy se dospély obnazuje pred
dit¢tem nebo mu ukazuje své obnazené genitdlie. Déale se zde tfadi voyeurstvi. Zde
utocnici dosahuji svého sexualniho vzruSeni pfi sledovani svlékajiciho se ditéte.
Sledovani méze byt bud’ utajené anebo k nému dit& mdaze byt donucené. Radi se zde
pousténi pornofilmu ditéti ¢i jeho spole¢né sledovani. Poslednim typem z bezdotykovych
zneuziti je verbalni zneuzivani. Zde se jedna o formu obscénnich hovort, které maji

sexualni podtext. Jedna se o tzv. pornolalii.

Do skupiny kontaktnich zneuziti fadime vynuceny pohlavni styk. Zde se muze
jednat o penetraci vaginalni i analni. Mimo to muze byt provazeno télesnym zranénim.
Tento typ zneuziti ma za nasledek silné psychické trauma. Intrafemuralni pohlavni styk
probiha jako simulovana souloz, kde se zneuzivatel tie vlastnimi genitaliemi o genitalie
ditéte bez penetrace. Dale zde mizZeme zaradit osahavani erotogennich zon a genitalii,

drazdéni genitalii, nuceni ditéte k masturbaci nebo oralni sexualni aktivity. Specifickou
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formou zneuziti je komercni sexudlni zneuzivani, kde jsou déti vyuzivany k pohlavnimu

styku za ucelem ziskani penéz pro utocnika (Jezkova, Machkova, 2012, aktual. 2023).

2.2 Webcam trolling

Tato podkapitola piedstavuje rizikovy jev webcam trolling. Je zde zafazena z divodu
uzké souvislosti s kybergroomingem, a tim napomaha jeho realizaci. Cilem tohoto jevu
je z vyhlédnuté obéti dostat intimni materialy. Zakladem je vyuziti specializovaného
programu, ktery je schopny simulovat virtualni webkameru, kterou uto€nik zakryje svou
pravou identitu. Diivodem miize byt pomsta, prank’ nebo cilené vydirani. Predator je
schopny za pomoci tohoto programu spoustét video smycky, které zachycuji nékoho
jiného. Tyto smycky jsou vétSinou erotického charakteru, Gtoc¢nici si je stahuji, zakupuji
nebo si je tajné porizuji. Osoby, které mizeme diky t€émto smyCkam spatfit vSak skute¢né
existuji (Szotkowski, Kopecky, Krejci, 2013 v Kopecky, Szotkowski, Dobesova, 2021).
V dobég, kdy nebyly moderni technologie natolik vyvinuté jako dnes, mohl ato¢nik video
smyCky pouze spoustét a vypinat. To vyzadovalo predem pfipraveny striktni scénar
budouci komunikace. Dnes muaze predator provadét dynamické zmény, aniz by si obét’

povsimnula prostfihd. Tim doslo k zefektivnéni Gtoku a tim padem i jejich narustu.

Typickym charakterem webcam trollingu je absence zvukového vystupu. Predator se
timto brani prozrazeni, jelikoz na webkamete vystupuje naprosto jiny clovek, néz ktery se
realné schovava za pocitaCem. Komunikace zde tedy probihd predev§im pisemné.
Omluvou absence zvuku jsou zpravidla divody jako nefunkéni mikrofon. Jako ochranu
zda skutecné komunikujeme s osobou, ktera je na webkamefe, mizeme vyuzit napsani
urcitého textu na papir a ukazat jej na kameru. Skutecnost, ze se nam podari identifikovat
clovéka na kamefe jako realného neznamena, ze mu muzeme okamzité duvéfovat.
Existuji dokonce piipady, kdy se predator sam postavil pred kameru, za predpokladu
nizké kvality, v prevleku zeny. Webcam trolling tak prochézi neustalym vyvojem
a predstavuje nam neustale nové triky a praktiky predatori, ¢imz se stava ¢im dal vice

nebezpecnéjsim (Kopecky, Szotkowski, Dobesova, 2021).

7 Prank — pfejato z angli¢tiny, znamena recesi i vtipny Zert.
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2.3 Typologie predatora

I pfes to, ze neexistuje jednoznaény psychologicky profil predatora, mizeme jej
rozdelit dle nasledujici typologie. Mohou existovat také kombinace téchto typologii.
Kvazivoyeur — posta¢i se divat. Tento typ groomera uspokojuje svou potiebu
prostfednictvim webkamery. Svou obét’ tak postupné vede k co nejintimnéj§imu chovani
a 0 osobni schiizku nema zajem. Prednéjsi je pro n¢j aktualni uspokojeni svych sexualnich

potieb. Experimentétor — bavi se, dokud obé&t nezneuzije. Typickym rysem tohoto typu

je nevypocitatelnost a zvidavost. Predator pouziva vicero identit na riznych portalech
a do své role se plné vziva. Sviij postup si peclive planuje a piizpisobuje se vyvoji situace.
Postupné své pozadavky a natlak zvySuje. SouCasné mize manipulovat vicero obéti.
Kriminalnik — svou obét’ ¢i ziskany material nasledné proda. Cilem je ziskat materialy
Ci obét’ za ucelem trestné Cinnosti. Dobrovolné i nedobrovolné. Tento typ predatora
vyrabi a Sifi pornografii nebo navadi obéti k prostituci. Za financni Uplatu muize
poskytovat tipy pedofilim. Sexualni stimulaci pozaduje az za druhotny zisk. DuSevné
nemocny — nemé nadhled. Tento posledni typ se chova na zakladé akutnich pohnutek
a popudd. Jeho chovani zavisi na typu onemocnéni. Pochopeni pravnich a socialnich

norem je u n¢j nemozné ¢i omezené (MasSkova a kol, 2012).

2.4 Socialni inZenyrstvi

Jako socialniho inZenyra nazyvame ¢loveéka, ktery je zb&hly v manipulaci s lidmi
a informacemi. M4 schopnost presvédc¢ovat druhé pro ziskani vlastniho prospéchu.
Clovék tohoto typu se zpravidla zabyva podvody jako je rozesilani podvodnych emaild,
za UCelem ziskani osobnich udajt, hesel nebo Cisel bankovnich karet. Do této kategorie
se fadi také kybergroomefi. Martin KoziSek, vedouci Safer Internet Centra®, Ceské
republiky, uvadi, ze s formou socialniho inzenyrstvi se pravdépodobné setkal témér
kazdy, jen si to ne vzdycky uvédomi. Cilem je vyvijeni tlaku za uCelem ziskani citlivych
dat. Ve vétsiné ptipadd probiha vse pies internet, uto¢nik nepfichazi do styku s obéti.
Pokud se jedna o socialni inzenyrstvi pachané na détech, tak zde je cilem ziskat intimni
materialy nebo zabéry z webkamer. Pokud je uto¢nik odhalen, svou prozrazenou identitu
zru$i a bez problému si vytvoii novou, zpravidla promyslengjsi (Eckertova, Docekal,

2013).

8 Safer Internet centrum — Provozuje ho sdruzeni CZ.NIC, spravce Ceské narodni domény a jeho cilem je
..je vytvdret, koordinovat a komunikovat aktivity zaméiené na zlepSovani online bezpecnosti déti a mladeZe
v Ceské republice “ (Cloveék v tisni, 2023).
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2.5 Kauzy v Ceské republice

V této podkapitole jsou zminény né&které piipady kybergroomingu v Ceské
republice. I pfes to, ze zde neexistuje konkrétni zdkon o kybergroomingu, je pachatel
potrestan dle potencialnich pfesahti do paragrafii Zakona ¢.40/2009 Sb., jako tieba §192
,Vyroba a jiné naklddani s détskou pornografii, § 193 ZneuZiti ditéte kvyrobé
pornografie, §191 Sireni pornografie, §201 Ohrozovani vychovy ditéte, §187 Pohlavni
zneuziti, 185 znasilnéni a dalsi** (Kopecky, Szotkowski, Dobesova, 2021).

2.5.1 Lukas Bako

Luk4$ Bako, vté dob& student lesnické akademie, je policii CR oznadovan
za nejvétsi pripad z pohledu mravnosti a informaéni kriminality ve vychodnich Cechach.
Jeho obéti se pohybovaly ve véku od 10 do 18 let a cilem bylo vlastni sexualni uspokojeni.
Ke hledani svych obéti vyuzival predevS§im Facebook a Skype, kde vystupoval
pod fiktivni identitou vrstevnika déti, nékdy vstupoval 1 sam za sebe. S obét'mi navazal
kontakt a nasledné po nich vyzadoval intimni fotografie ¢i masturbaci pfed webkamerou.
V piipadé odmitnuti hrozil vrazdou nebo rozeslanim snimkt. Byl schopny presvédcit
i dité, které mu odmitlo fotografii poslat. Vymyslel si, ze uz jeji fotky mé nebo ze ji
za pomoci fotomontaze vyrobi. Jednim z dalSich trikd bylo rozesilani détské pornografie
obétem, které potom vydiral, jinak Ze je nahlasi na policii za uchovavani tohoto materialu.
Za celou dobu zneuzil, znasilnil, nutil k prostituci nebo vydiral 45 nezletilych divek.
Nejmladsi z nich méla pouhych 10 let. V roce 2016 ho tak soud, v jeho 21 letech, poslal
do vézeni na 8.5 let, jelikoz Cast svych skutkt spachal jako nezletily. Dale mu soud nafidil
odskodnit obéti a nastoupit na ustavni lécbu. Podle soudu je jeho osobnost egocentricka,
nevyzrala s narcistnimi rysy a rozviji se u ng&j pedofilie®, hebefilie'’, sexualni agresivita

a sadismus (Vitovska, 2016; Kopecky, Szotkowski, DobeSova, 2021, PoSmura, 2016).

2.5.2 Pavel Hovorka

Pavel Hovorka patfi mezi nejznaméjsi a nejtragictej§i kauzy kybergroomingu
v Ceské republice. Tohoto vratného z prazskych tiskaren dosoudili v roce 2008
za pohlavni zneuzivani, svadéni k pohlavnimu styku, vydirdni a ohrozovani mravni
vychovy déti. Mezi jeho obéti patii 20 nezletilych chlapct, z nichz 8 bylo sexualné

zneuzito. Soud ho odsoudil na 6,5 let z pivodniho trestu osmi let. Jeho obéti byly z fad

% Pedofilie — Zpravidla eroticka ndklonost k nedospélym divkam ¢i chlapctim
10 Hebefilie — eroticka naklonnost k dospivajicim divkam, povaZovana za druh pedofile. Je béZna u vétsiny
muzu. (scs.abz.cz)
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chlapct z détskych domova ¢i z internetovych seznamek, zpravidla Lide.cz. Pro své obéti
si vymyslel fiktivni soutéz , Dité VIP“, kde vitézim sliboval dva tydny v Praze a zajimavé
soutézni ceny. Obéti, které na schiizku dorazily byly sexualné zneuzity. Obéti si zaroven
fotografoval a natacel. Diky témto materialtim je nasledné vydiral a nutil je k pravidelnym
schiizkam (Tiedek, Stastny, 2009 in Kopecky, Szotkowski, Krejéi, 2013). Tato kauza

inspirovala tvirce filmu Seznam se bezpecné 1.
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3. Psychologie
3.1 Psychologie obéti

Mezi nejcast€jsi obéti predatort patii dospivajici divky a chlapci ve véku 11-17
let, ktefi jiz maji rozvinuté sekundarni pohlavni znaky. Tyto osoby travi vétSina Casu
na socialnich sitich ¢i komunikacnich platforméach, kde jsou nachylni k utoku predatora,
jelikoz si zde hledaji nové kamarady ¢i potencionalni partnery. Toto chovani je divodem
nedostatku socidlnich dovednosti a zkuSenosti. Mezi ob&t'mi proto zpravidla nalezneme
déti s emocionalnimi problémy, nizkou sebetctou, nedostatkem sebediveéry, déti naivni
¢i prehnané duvérivé nebo adolescenty, ktefi objevuji svou sexualitu (Szotkowski, 2013).
Castym trikem, jak zmanipulovat détskou psychiku je kontakt s celebritou. Predator
si vytvori faleSny profil se jménem celebrity a oslovi dité. Obét je pocténa, Ze si osobnost
vybrala pravé ji a diky tomu je mnohem jednodussi vylakat dité na realnou schiizku.
Typickym piikladem je ptibéh ze serveru Novinky.cz, z roku 2012, kde se dozvidame
o 12leté Nikole, kterou ke schiizce oslovila Ewa Farna, nebyt pohotové situace rodicu,
dopadlo by to zle. D¢éti, které se setkaly s kybergroomingem ziji ve strachu a stresu.
Mohou trpét uzkostnymi stavy, poruchou spanku, odmitat komunikaci s nejbliz§imi nebo
prehnané reagovat na bézné situace. S cilem zahladit stopy po komunikaci s predatorem

muze branit rodi¢um v pfistupu ke svému pocitaci (Eckertova, Docekal, 2013).

Charakteristickym znakem obéti je, ze maji strach vyhledat pomoc, svéfit se
dospélému nebo svoji zkuSenost spravné pojmenovat. U sexudlné zneuzitych déti
mizeme pozorovat nahlé zmeény v chovani a aktivité, naptfiklad izolace ditéte,
které predtim bylo druzné nebo naopak se ztichého ditéte muze stat hyperaktivni.
Dulezité je také sledovat aktivitu ve Skolni vykonnosti. Dité se mohou zhorsit znamky
¢i klesnout koncentrace pozornosti. Obét se dale muze vyhybat lidskému kontaktu, mtze
trpét uzkosti, depresi ¢i zvySenou agresivitou. Pti kontaktnim pohlavnim styku se mohou
objevit také gynekologické poranéni V extrémnich pfipadech se miize jednat az o uteky

z domova ¢i sklony k sebeposkozovani.

Z hlediska nasledku plati, ze ¢im mladsi bylo dité pii sexualnim zneuziti, tim jsou
nasledky veétsi. Dilezitym faktorem je zde také délka trvani zneuziti a vazba mezi
zneuzivatelem a ditétem. Mezi typické nasledky sexualniho zneuzivani patfi
disharmonicky vyvoj osobnosti, suicidalni sklony, sebeposkozovani, depresivni ladéni,

mozny vznik poruch chovani a rizikového chovani ¢i naruSeni moralnich hodnot. Mohou

22


http://Novinky.cz

se ale také projevit nenavisti k vlastnimu té€lu, odporem k télesné blizkosti dalSich lidi
a také odporem k sexualnimu styku. S tim se poji také neschopnost najit si v budoucnosti
partnera. Dité se dostava do vnitiniho konfliktu, ktery ma samo se sebou, a ktery nasledné
vede ke zvySenému napéti ditéte, vedouci az k pripadné uzkosti (Jezkova, Machkova,
2012, aktual. 2023). HanuSova (2006) uvadi, ze ne kazdé sexualni zneuziti musi byt
spojeno s utrpenim. Uto&nik mdZe dité vzrusovat & vzbuzovat u ngj predéasnou sexualni
aktivitu. Je vSak dilezité si uvédomit, ze pachatel se na toto nemuze odvolavat, trestni
odpovédnost nese stale dospé€ly, kterym je v tomto ptipadé predator. Dilezité je zminit,
ze pro dité je daleko vice traumatizujici situace, ktera nastava po ohlaSeni nez samostatny

¢in. Z tohoto divodu obéti Casto své vypoveédi odvolavaji.

Z hlediska fyzickych nasledki pak HanuSova (2006) uvadi dvé skupiny. Prvni
skupinou jsou traumata a fyzicka poskozeni. Zde se fadi kozni leze (hematomy na téle a
v obliceji), popaleniny (opafeniny, popaleniny od cigaret), rany (v oblastni dutiny ustni a
analni), alopecie (vytrhané vlasy), subduralni hematom (poranéni mozku) nebo
pohmozdéni vnitinich organd. Druhou skupinou je poSkozeni ristu a vyvoje, zde se fadi

podvyziva nebo opozdéni psychomotorického vyvoje.

3.2 Psychologie predatora

Vétsina lidi si pod pojmem predator predstavi star§iho Clovéka, ktery pusobi
nepfijemnym ¢i nesympatickym dojmem. Pravdou vSak je, Ze groomerem muze byt
i mlady, Cerstvé dospél muz Ci zena. Neexistuje zde jednotna definice, jak charakterizovat
utocnika, kazdy utoCnik je zcela odlisny. Do skupiny predatord mizeme zaradit lidi
s rozliénym postavenim. Mezi predatory mlze byt naprosto kdokoliv, vCetné ucitel,
vedoucich tabord, policist nebo lékart. Castym znakem predatora je také trestni
bezuhonnost (Szotkowski, 2013). Predatofi se také vyznacuji neobycejnou mirou
trpélivosti. Jsou schopni se svou obéti komunikovat i nékolik mésicu ¢i let, dokud si
nejsou stoprocentné jisti, ze ziskali davéru od své obéti (Kopecky 2008 v Hulanova
2012). Predatofi maji zaroven tendenci utvafet si tzv. sité€ predatort, kde si aktivné
shromazd'uji a vymeénuji informace o détech, sdileji mezi sebou détskou pornografii
a v nejhorSich pfipadech se mohou i dopustit 1 Unosu vytipované obéti (Szotkowski,
Kopecky, Krej¢i 2013; Briggs, Simon a Simonsen 2011 v Kopecky, Szotkowski,
Dobesova 2021).
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Pachatelé se dale mohou clenit dle motivace. Kopecky (2021) uvadi klasifikaci podle
Briggse, Simona a Simonsena. Pfedstavuji pachatelé ,kteri jsou vedeni predevsim
Jantazii“, tuto skupinu zajima hlavné kybersex a uspokojeni vlastnich fantazii v online
prostfedi. Druhou skupinou jsou predatofi, , ktei chtéji navdzat sexualni kontakt

ve skutecném sveété . Cilem této skupiny je predevsim obét nalakat na schiizku a nasledné

ji zneuZit.

Webstera et al. (2012), dale cleni pachatele na pfizplsobivé, hypersexualizované

a tzv. hledacCe intimity.

Poslednim vymezenim je Clenéni dle Lanninga (2002), ktery popisuje tfi druhy

utoCnikt. Prvni je_utocnik situacni. Chovani tohoto typu predatora nema dlouhé trvani

a neni predvidatelné. Tyto predatory déli do tfi podskupin a to skupinu , normalnich®.
Sem spadaji predevsim jedinci, ktefi v online prostfedi hledaji pornografii a sex. Dalsi
jsou moralné bezohledni jedinci, kteti jsou vétsinou nasilnické povahy, fadi se sem také
rodiCe, pfedevsim matky, které své déti nabizeji jinym uzivatelim k pohlavnimu styku.

Poslednim typem jsou profitujici pachatelé, kde je predator motivovany ziskem.

Dalsi je preferencni utocnik. Jedna se o jedince preferujici jako sexualni partnery

mladistvé (typy pedofilni, efebofilni!! nebo hebefilni). Dale jedince s rozmanitym
sexualnim zdjmem, ktefi si nezakladaji na vztahu s détmi, ale orientuji se na druhy
parafilie'?. Jako posledni zmifiuje latentni Gtocniky, ktefi své sexualni preference objevi

az ve chvili, kdy dojde k oslabeni zdbran v kyberprostoru a naplnéni jejich tuzeb.

Poslednim typem jsou smiSeni utocnici, ktefi za své chovani pravdépodobné nebudou

nikdy stihani. Zminuje zde reportéry, ktetfi obchoduji s détskou pornografii, za ucelem
,,dobrého pribéhu“. Vtipalky, kterym jde pouze o zadbavu nebo tzv. ,starsi kamaradi®,
ktefi se snazi navazat vztah s mlad$im chlapcem ¢i divkou. Poslednim zajimavym typem
jsou horlivi obcané, ktefi se snazi vySetfovat sexudlné¢ motivované trestné ¢innosti

na vlastni pést (Kopecky, Szotkowski, Dobesova, 2021).

' Efebofilie — eroticka naklonnost k dospivajicim chlapctim, je povaZovana za druh pedofilie. (scs.abz.cz)
12 Parafilie — Sexudlni odli§nost, ktera je povaZovana za poruchu osobnosti ¢i poruchu chovani. Nahrazuje
termin deviace (uchylka) (scs.abz.cz)
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EMPIRICKA CAST

4. Stanoveni cili a vyzkumnych otazek

Prakticka Cast se zabyva problematikou kybergroomingu u zaka 2. stupné zakladnich
Skol. Tento kvantitativni vyzkum byl realizovan za pomoci dotaznikového Setfeni
v okrese Bruntdl. Konkrétné ve méstech Krnov, Bruntal, Dvorce a Rymarov. Cilem
vyzkumu je zjistit ¢etnost vyskytu kybergroomingu u zakt 2. stupné€ zakladnich skol,
a to na konkrétnich platformach, zjistit kolik Casu travi déti na internetu a proc, zda si

chrani své soukromi a které aplikace dnes nejvice pouzivaji.
Z tohoto divodu byla stanoveny nasledujici vyzkumné otazky:

e Vyskytuje se kybergrooming nejcastéji na Instagramu, Messengeru a Snapchatu?

e Komunikuji déti na internetu s cizimi lidmi? A kontroluji si dostatecné své
soukromi?

e Jsou obétmi kybergroomingu vice divky nez chlapci?

e Znaji déti pojem kybergrooming a jeho rizika?

4.1 Metoda sbéru dat a vyzkumny vzorek

Dotaznik obsahoval celkem 27 otazek tykajicich se kybergroomingu a 3 otazky
o demografickych udajich ditéte (Skola, pohlavi, tfida). Celkem se v dotazniku nachézelo
19 uzavienych otazek a 8 otevienych. Dulezitou Casti byla otazka ¢. 12 Byl/a jsi nékdy
na schiizce s nékym, koho jsi poznal/a pouze pres internet? Zde se dotaznik nasledné
rozdeloval na dvé Casti, na ty, kdo odpovedéli ,,ano a ty, ktefi odpovédéli ,,ne”. Pokud
zde byla odpoveéd’ ,,ne”, tak se dotaznik zkratil o 5 otazek, které byly rozvijejici v ptipade
odpovédi ,,ano“. Dotaznik byl v elektronické i pisemné podobé (Ptiloha 1.) VétSina dat
byla ziskana online formou, ale byla zde také ¢ast odpovedi pisemnych. Dotaznik byl
zcela anonymni z divodu citlivosti tématu. Zjistovaly se pouze demografické udaje jako

pohlavi, tfida a Skola.

Vyzkumu se zucastnilo 80 respondenti ze 4 zakladnich §kol v Okrese Bruntal.
Vyzkumny vzorek obsahuje zaky vech roénikt z druhého stupné zakladnich skol. Sestou
tfidu zastoupili zaci Zakladni Skoly, Jelinkova 1, Rymarov, sedmou tfidu zaci z 1.
Zakladni skoly, Jesenickd 10, Bruntél, osmou tfidu Zakladni a matetska Skola Dvorce

a devata tfida patrila Zakladni Skole, Dvorakav okruh, Krov. Toto rozdéleni bylo
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z divodu pokryti vékové kategorie druhého stupné a omezenych moznostech v realizaci
dotazniku. Reditelé $kol s vyzkumem souhlasili a zapojeni do n&j bylo dobrovolné. Je
nutno zminit, ze sehnat respondenty nebylo snadné. Setkala jsem se s neochotou
nékterych skol, dlouhym schvalovanim dotazniku nebo i neochotou nékterych zaku,
ktefi proti dotazniku rezignovali a odevzdali mi ho v nepouzitelné form&. Odpovéedi byly
vymyslené, nekorespondovaly se zadanim nebo dokonce urazlivé. Jako priklad je dolozen

dotaznik od zéka 9. tfidy (Ptiloha 2).

4.2 Zpracovani dat

Dotazniky byly zpracovany elektronicky za pomoci softwaru Google Forms
a Microsoft Excel. Pro nékteré oteviené otazky byl vyuzit software Mentimetr,
ktery na zaklade¢ Cetnosti odpovedi tvoti tzv. Word clouds, v prekladu slovni mraky. Zde
byly odpovédi respondentd vyfiltrovany do nejcastéjSich odpoveédi a sjednoceny
pod urcité kategorie. Pro ucely analyzy bylo vybrano 12 otazek, které budou nize

vyjadfeny graficky a jednotlivé okomentovany.

4.3 Analyza dat

Otazka ¢. 1 — Jakou tfidu navstévujes

Jakou tiidu navstévujes?

9. tfida
16 %

6. trida
29 %

8. tfida
21 %

7. trida
34 %

= 6. tfida =7.tfida =8.tfida =9.tfida

Graf ¢. 1 Podil respondentii podle tiid, n = 80

Tato otazka se zaméfuje na demograficky udaj, ktery charakterizuje vyzkumny
vzorek. Nejvetsi zastoupeni respondentt, tj. 34 %, je ze 7. tiidy, kterou zde reprezentuje

Zékladni skola Bruntal. Druhou nejpocetnéjsi skupinou jsou zaci 6. tfidy ze Zakladni
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Skoly Rymarov, tj. 29 %. Déle je zde v poradi zastoupena 8. tfida Zakladni skoly Dvorce

s 21 %. A nejméné pocetnou skupinou je to Zakladni Skola Krnov s 16 %.

Otazka ¢.2 — Pohlavi

Muzi Zeny Celkem
ZS Bruntél 15 12 27
ZS Krnov 4 9 13
ZS Dvorce 7 10 17
ZS Rymaiov 14 9 23
Celkem 40 40 80

Tabulka ¢. 1 Zastoupeni muzit a Zen v dotaznikovém Setieni, n = 80

V tabulce lze vidét slozeni respondentd dotaznikového Setieni z pohledu pohlavi

a Skoly. Vyzkumny soubor byl rozdélen rovnomérné — 50 % tvoftili muzi, 50 % zeny.

Otazka ¢. 3 SlySel/a jsi uz nékdy pojem kybergrooming? Pokud ano. kde?

Slysel/a jsi uz nékdy pojem kybergrooming? Pokud ano,

()

Ano, na socialnich kde :
sitich
10 %

Ano, jiné
6 %
Ano, ve Skole A
9 %

75 %

= Ne = Ano, ve skole Ano, jiné = Ano, na socidlnich sitich

Graf ¢. 2 Znalost terminu kybergrooming, n = 80
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Z tohoto grafu lze vy¢ist, ze az 75 % déti nikdy neslySelo pojem kybergrooming.
Jedna se o pomeérné velké Cislo. S velkou pravdépodobnosti 1ze vSak predpokladat, ze se
jedna pouze o neznalost tohoto nazvu, a ne jevu jako celku. Zminénych 10 % déti tento
pojem slyselo predev§im na Instagramu. Do skupiny jiné byl zafazen napiiklad film
,, V siti (Klusak, 2020), televize, od kamaradky nebo odpovéd nevim. Zajimavosti je
pomér déti, které znaji kybergrooming na Skoly. Z dotazovanych déti v Krové tento
pojem nezna 10 z 13, v Bruntadle 14 z 27, ve Dvorcich 15 z 17 a z dotazovanych

v Rymarové 21 z 23.

Otazka ¢. 4 Pouzivas socialni sité a komunikaéni nastroje? Jaké? (ozna¢ vSechny co

pouzivas)

Pouzivas socialni sité a komunikacni nastroje? Jaké?
(ozna¢ vSechny co pouzivas)
Instagram
TikTok
WhatApp 01
Snapchat 58

Messenger

|

(N

98}
O\
()]

Facebook 4

Discord 38

Twitter

o!

10 20 30 40 50 60 70

Graf ¢. 3 Prehled nejpouzivanéjsSich komunikacnich nastrojii, n = 80
Tato tabulka znazorfiuje nejcastéji pouzivané socialni sit€ a komunikacni nastroje.
Mezi nejpouzivanéjsi patii Instagram, ktery pouziva 66 déti z 80 dotazovanych. Tésné
zanim je TikTok s 63 respondenty a na tfetim misté skoncil WhatsApp s poctem 61
opovédi. Prekvapenim bylo, ze Facebook uz mezi détmi neni tak pouzivany a dale,
ze dnesni déti pouzivaji Twitter. Tato moznost na vybér nebyla, déti ji dopisovaly
k ,jinym*“. Mezi dal§i odpovédi, které byly zminéné minimalné patii Telegram,

TeamSpeak, Viber, Pinterest, BeReal, Viber a YouTube.
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V ramci zminénych komunikaénich nastrojich, se s nabidkou osobni schiizky nejvice
setkavaji respondenti na Instagramu, a to v 15 pfipadech. Dale zde byl uveden Facebook
s 5 pripady, Discord se 3 pfipady, Snapchat se 2 piipady a Tiktok s jednim pfipadem.

Tyto odpovédi byly ziskany na zakladé vlastni zkuSenosti respondentt, nebo jejich

kamaradd. (vyplynulo z dotazované otazky ¢&. 14 a ¢. 19)

Otazka &. 5 Kolik Casu travis§ denné na internetu?

Kolik ¢asu travis denné na internetu?

.. . Mén¢ jak 1 hodinu
Vice jak 6 hodin 5%
15 %

1-2 hodiny
20 %

5-6 hodin
29 %

3-4 hodiny
31 %

= Méné jak 1 hodinu = 1-2 hodiny = 3-4 hodiny = 5-6 hodin = Vice jak 6 hodin

Graf ¢. 4 Doba pobytu na internetu, n = 80

V tomto grafu lze pozorovat dobu, kterou travi respondenti na internetu. Nejvice
zastoupenou odpoveédi je zde 3—4 hodiny denné a to v 31 % ptipadu. Druhou nejcastéjsi
dobou je 5-6 hodin a to u 29 % respondenti. Nejmensi skupinu, tj. pouhych 5 %, zde

pozorujeme u odpoveédi méné jak 1 hodinu denné.
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Otazka ¢. 6 Piidavas si do pratel lidi, které neznas?

Pridavas si do pratel lidi, které neznas?

Ano, rdd/a poznavam

nov¢ lidi
44 %
Ne, ptidavam si jen
lidi, které znam
56 %
= Ano, rad/a poznavam nov¢ lidi = Ne, pfidavam si jen lidi, které znam

Graf ¢. 5 Priddvani si nezndmych lidi do prdtel, n = 80
Nasledujici graf vyjadiuje skuteCnost, ze si respondenti pfidavaji do pratel lidi,
které neznaji. Vétsina respondentd, tj. 56 % uvedlo, ze si do pratel pridava pouze lidi,
které zna. 44 % respondentd vSak uvedlo, ze si pridavaji do pratel i lidi, které neznaji.
V této skupiné lze pravdépodobné najit jedince, ktefi si neuvédomuji nebo podceriuji
rizika spojena s virtualni komunikaci. Také zde bude pravdépodobné patfit skupina
jedinct, ktefi maji zkuSenost s osobni schiizkou s ¢lovékem, kterého poznali pouze pres

internet.

S tim je také spojena otazka ohledné kontrolovéani déti na internetu. Pouze 7,5 %
respondentt uvedlo, Ze je rodice pravidelné kontroluji a 23,8 % rodica dotazovanych tyto
véci vubec nefesi. Rodice by méli mit prehled, co déti na internetu délaji, s kym si piSou
nebo jaké stranky navstévuji. NejCastéjsi odpoveédi je ,,Rodice se mé obcas jen zeptaji

s 47,5 %, takze témér polovina dotazovanych. (vyplynulo z dotazované otazky ¢. 4)
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Otazka ¢.7 M4s vefejny profil na internetu?

Mas veiejny profil na internetu?

Ano, sdilim vse
vefejné

30 %
Ne, mé soukromi vidi

pouze mi piatelé
44 %

Nemam, ale ob¢as
néco sdilim vefejné
26 %

= Ne, m¢ soukromi vidi pouze mi piatelé = Nemdm, ale ob¢as néco sdilim veifejn¢ = Ano, sdilim vSe vetejné

Graf ¢. 6 Verejné profily na internetu, n = 80

Z tohoto grafu lze vycist, ze pouze 44 % respondenti ma na socialnich sitich

soukromy profil a dokonce 30 % dotazovanych sdili veskeré informace vetejné.
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Otazka €. 8 Stalo se ti nékdy, Ze ti napsal/a na internetu nékdo z realného svéta. koho jsi

vubec neznal/a?

Stalo se ti nékdy, Ze ti napsal/a na internetu nékdo
z realného svéta, koho jsi viibec neznal/a?

Ne, to se mi nestalo
17,5 %

Ano, stalo
82,5 %

= Ano, stalo = Ne, to se mi nestalo

Graf ¢. 7 Procentualni vyjddient nevyzadané konverzace, n = 80
Tento kolacovy graf vyjadiuje, ze 82,5 % respondentl se setkalo stim, ze jim
na internetu napsal nékdo cizi, z nichz necelych 63 % tomuto Clovéku odpovédélo.
(vyplynulo z dotazované otazky ¢. 6) Toto Cislo je pomérné vysoké. Pouhych 17,5 %

respondentt toto nezazilo.
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Otéazka ¢. 9 Byl/a isi nékdy na schuzce s nékvm. koho isi poznal/a pouze pies internet?

Byl/a jsi nékdy na schiizce s nékym, koho jsi poznal/a
pouze pies internet?

Ano
15 %

85 %

=Ne = Ano

Graf ¢. 8 Realizace online setkani, n = 80

Tento graf vyjadiuje pocet respondenttl, ktefi nékdy byli na osobni schizce. Z 80
dotazovanych, se osobni schiizky zacastnilo 12 respondentd, z toho 8 Zen a 4 muzi.
Z téchto respondentli 16,7 % tuto skutecnost nesdélilo zadnému dospélému (vyplynulo
z dotazované otazky €. 13). V tom pripadé muze dojit k zamysleni, z jakého davodu se
nesveétili, nebo nepodélili. Pozitivnim vysledkem je, ze vétSina dotazovanych tuto
skuteCnost oznamila. Jedinci, ktefi nabizeli osobnich schizku byli ve vice jako poloviné
pfipadu muzi (vyplynulo z dotazované otazky €. 15) a az 83,3 % respondentt si ovéfilo

jeho identitu. (vyplynulo z dotazované otazky ¢. 16)

Pti dotazu, zda by respondenti byli ochotni jit na osobni schizku s nékym cizim,
uvedlo odpoveéd’ ,,ne” 62,5 %. S kamaradem, by na tuto schiizku dorazilo 20 % a 11,3 %
dotazovanych by §lo dokonce samo. Zbyli by se na schiizku vydali s rodici. (vyplynulo

z dotazované otazky ¢. 11)
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Otéazka &. 10 Pokud jsi na schuzku Sel/§la. jaky jsi ze setkani mél dojem? Zaznag na Skale

Pokud jsi na schtizku $el/$la, jaky jsi ze setkani m¢l dojem?
Zazna¢ na Skale

| l l
0
0 Velmi 1 2 3 4 5 6 7 8 Vyborny

Spatny

Graf ¢. 9 Dojmy z osobni schizky, n = 12

Tento graf znazorniuje dojmy respondentii z osobniho setkani. 6 respondentd,
tj. 50 % z dotazovanych, ktefi uvedli, Ze nékdy byli na osobni schizce, oznacili ¢islo 8,
které zde znamenalo vyborny dojem. Za zminku stoji dva respondenti, ktefi oznacili Cislo
4, jedna se tak o polovinu z mozné skaly a na této schiizce se mohl odehrat n¢jaky
problém. Miize to vSak pouze znamenat, Ze si respondent s doty¢nym napfiklad jenom

,herozumél“, pokud se jednalo o dité.
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Otéazka ¢. 11 Kdo na tu schuzku pfisel?

Kdo na tu schiizku piisel?

Nikdo
8 %

Dit¢
92 %
= Dit¢ = Nikdo

Graf & 10 Cetnost redlnych prichozich na osobni schiizku, n = 12

V grafu €. 10, lze spatfit, ze kromé& jednoho pfipadu, na schizku pfislo skutecné
dité, a ne dospély clovék. Mize se tak jednat o kamarady z online her nebo seznamovani
se s potencionalnimi partnery. Nejedna se zde tedy o kybergrooming. Ptipad, kde jedinec

oznacil, ze nepfisel nikdo, je zvlastni. Bohuzel v§ak nezname bliz§i podrobnosti.
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Otéazka ¢. 12 Povazuje$ kybergrooming za nebezpeénv? Co v§echno se muze stat?

Povazujes kybergrooming za nebezpecny? Co vSechno se
miuZe stat?

Ne
27,5 %

Ano
72,5 %

= Ne = Ano

Graf¢. 11 Je kybergrooming nebezpecny? n = 80
Touto posledni otazkou se uzaviel dotaznik na téma kybergroomingu a proto nemohla

byt zavéreCna otazka jina, nez zda povazujeme kybergrooming za nebezpecny. 72,5 %

odpoveédélo ,ano“ a zbylych 27,5 % respondentd nepovazuji kybergrooming

za nebezpelny.

muUzou ndm ublizit

nodvod: ixtichvl
pPOa

hacknuti poé[taée ublizeni na zdravi

7. v ’ psychicke vydirani
o ZﬂGSl I nenl verejné ponizovani
ublizeni na povaze e e SR A
napadnuti
vyhrozovani Vyd I rG n I
samoziejmé je nebezpe&ny L’J nos st h ohrozvani
zneuziti

Clovék nadm muze ublizit

nebezpedi

problemy pro ¢loveka

Obrazek ¢.1 — Slovni mrak - Nejcastéji uvadeéna rizika kybergroomingu, n = 80
Tento netradién€ pojaty graf (=slovni mrak, word cloud) vyjadiuje nejcastéji

zminéné hrozby kybergroomingu. Napisy, které jsou uvedeny nejvét§im pismem znaci
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nejvyssi Cetnost vyskytu tohoto slova nebo slovniho spojeni. Muzeme tedy vycist,
ze jako nejcCastéj§i hrozby povazuji respondenti znasilnéni, vydirani, Gnos, zneuziti,
vrazdu nebo hacknuti pocitace. Z ostatnich odpovédi stoji za zminku jednu, ktera je
zajimava ,, vSechno nevhodné, a nejhorsi je, Ze jsem se to dozvédél az ted, ja si myslim,

ze by se to mélo zacit vyucovat ve Skoldch.

4.4 Shrnuti vysledki

Cilem vyzkumu bylo zjistit Cetnost vyskytu kybergroomingu u zaka 2. stupné
zakladnich skol, a to na konkrétnich platformach (Facebook Messenger, Instagram
a Snapchat). Tento cil byl naplnén ptredev§im v otazce €. 9 - Byl/a jsi nékdy na schiizce
s nékym, koho jsi poznal/a pouze pres internet? kde 15 % respondentq, tj. 12 déti z 80
dotazovanych bylo na osobni schtizce s nékym, s kym se seznamily pies internet. Nejedna
se vSak o kybergrooming. Respondenti v dotazniku uvadéli, ze na schiizku dorazilo vzdy
dité. Jedna se tak pouze o schizky skamarady zonline her ¢i seznamek.
To vSak neznamena, ze tato forma neni nebezpecna, pokud se s ditétem znaly pouze
online. Vyskyt kybergroomingu je zde vSak nulovy, a to se d4 povazovat za pozitivni
vysledek. Mista nejcastéj§iho vyskytu navrhu osobniho setkani byla zjistovana
v dotazniku otazkou €.14 - Pokud jsi se nékdy setkal/a s tim, Ze ti napsal nékdo cizi a chtél
se s tebou sejit, na jakém komunikacnim nastroji to bylo? a ¢. 19 - Pokud se ti to nikdy
nestalo, znas§ nékoho, komu ano? Na jakém komunikacnim ndstroji to bylo? jejichz
odpovédi jsou zpracovany vramci analyzy otazky ¢. 4 - Pouzivd$ socidlni sité
a komunikacni ndastroje? Jaké? (oznac vSechny co pouzivas). Zde mizeme zodpovedet
vyzkumnou otazku ¢ 1 Vyskytuje se kybergrooming nejcastéji na Instagramu,
Messengeru a Snapchatu? Je sice pravdou, Ze nej¢astejsi vyskyt navrhu osobnich setkani,
vramci vyzkumu, pozorujeme na Instagramu a v mensi mife 1 na Snapchatu.
Prekvapenim zde byla platforma Discord, kde byly zaznamenany 3 vyskyty nabidky

osobni schiizky. Nejedna se zde v§ak o kybergrooming.

Dal§im cilem bylo zjistit, kolik ¢asu travi déti na internetu. Z vyzkumu vyplyva,
ze déti travi na internetu v prameéru 3—6 hodin denné. Jako nejcastéjsi divody traveni Casu
poté uvadi komunikaci s ptateli, zdbavu, sledovani videi ¢i nudu a ,zabijeni* Casu.
Zarover jeden z dalSich cilt byl zjistit, jaké aplikace dnes déti pouZzivaji a na kterych travi
nejvice ¢asu. Zde bylo zjisténo, ze nejvice Casu travi déti na platformé TikTok. Na druhém

misté je to Instagram a na tfetim WhatsApp.
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Z pohledu otazky na zjistovani soukromi déti na internetu, bylo zjisténo, ze méné
jak polovina respondentt, tj. 44 % ma soukromy profil na socialnich sitich a jejich obsah
tak vidi pouze jejich pratelé. PoCet respondentl, ktefi maji vetejny profil je 30 %. Zaroven
vSak bylo zjisténo, ze 82,5 % dotazovanych napsal nékdy nékdo cizi a z toho necelych 63
% tomuto ¢lovéku odepsalo. Cimz miZeme zodpovéddt vyzkumnou otizku &. 2 -
Komunikuji déti na internetu s cizimi lidmi? A kontroluji si dostatecné své soukromi?
Méné jak polovina vyzkumného vzorku mé soukromy profil a respondenti ve vét§iné

ptipadii odpovidaji na zpravy od cizich lidi.

Na vyzkumnou otazku €. 3 - Jsou obétmi kybergroomingu vice divky nez chlapci?
nelze zcela odpovédet. Zjistili jsme sice, ze v ramci vyzkumného vzorku, chodi divky
Cast€ji na osobni schiizky, avSak nejednalo se zde o kybergrooming, pouze o schizky
s vrstevniky. Dulezité je také zminit, ze pohledu kybergroomingu jako celku, nemusi byt

nutné pravda, ze se s kybergroomingem setkavaji vice divky nez chlapci.

Posledni vyzkumnou otazkou €.4 - Znaji déti pojem kybergrooming a jeho rizika?
Zde muzeme opét odpovédét jen Cast vyzkumné otazky, jelikoz 75 % dotazovanych
uvedlo, ze tento pojem nikdy neslySelo. Pokud s nim vSak nasledné byli seznameni, tak
zjistili, ze toto chovani znaji, jenom nevi jeho pfesny nazev, ktery ho definuje. Z pohledu
rizika kybergroomingu uz muzeme fict, ze vétSina déti si uvédomuje, co vSechno se miize

stat, viz otazka C. 12. Ne kazdé dit€ v§ak povazuje kybergrooming za nebezpecny.
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5. Zavér

Bakalarska prace se zamérovala na kybergrooming u zaka 2. stupné zakladnich skol
na vybranych platformach, kterymi byly Messenger, Snapchat a Instagram. V teoretické
casti byly vymezeny 3 hlavni kapitoly. Prvni kapitola se zaméfovala na elektronickou
komunikaci, v niz byly popsany jednotlivé socialni sité, specifika online komunikace,
falesné profily na internetu a online svét. Druhé kapitola se uz tykala kybegroomingu jako
samostatného jevu. Zde byly uvedeny jednotlivé formy manipulace, strategie predatora,
typologie predatora, socialni inZenyrstvi a konkrétni kauzy kybergroomingu v Ceské
republice. Posledni kapitola teoretické Casti se zaméfovala predevsim na psychologii, kde
byla rozebrana psychologie obéti a psychologie predatora. Praktickd ¢ast se nasledné
vénovala analyze vyzkumu, kde byly rozebrany jednotlivé otazky a odpovédi
od respondentd. V uvodni Casti byl nastaveny cil ve znéni: Zjistit Cetnost vyskytu
kybergroomingu u zaku 2. stupné zakladnich skol, a na kterych platformach se tento jev
nejvice vyskytuje. Vysledky dotazniki nam napomohly tyto cile naplnit. Z divodu
vétsiho znazornéni problematiky se vyzkum vénoval zakim druhého stupné,
ve vybranych Skolach, v okrese Bruntal. Pavodné jsem si predstavovala vétsi skupinu
respondentt, avSak z divodu neochoty a nulové komunikace u nékterych skol byly
nasledné vybrany 4 vySe zminéné Skoly. Okres Bruntal taktéz nebyl v ptivodnim planu
prace, avSak nasledn¢ jsem usoudila, Ze by bylo vhodné zaméfit sviij vyzkum na konkrétni
a mensi oblast. Tento vyzkum nasledné mize pomoci skolam v okrese Bruntal. V ramci
vyzkumu se podafilo nékteré stanovené vyzkumné otazky zodpovédét, nekteré z Casti
a na nékteré se nepodafilo jednozna¢né odpoveédét. Hlavnim divodem nezodpovézeni,
nebo jen caste€ného zodpovézeni vyzkumnych otazek byl pfedev§sim nulovy vyskyt

kybergroomingu.

Tento vyzkum povazuji za velmi uzitecCny. Kybergrooming je velmi nebezpecny jev,
a v dobé ¢im dal vétsi modernizace technologii se muze postupné objevovat ¢im dal vice.
Je proto dualezité vénovat se t€émto tématim a rozsifovat u déti povédomi o téchto rizikach.
Dle vysledki nékterych kol by bylo také potieba rozsifit preventivni programy ¢i tato

témata vice zapojovat do vyuky.
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Piilohy
Priloha 1 — Vzor dotazniku

Dotaznik na kybergrooming

Skola: Pohlavi:

Trida:

Co je to kybergrooming? Tento pojem oznacuje situaci, kdy nam na internetu napise cizi ¢lovék,
kterého nezname z realného svéta. S timto clovékem si nasledné vybudujeme pratelstvi a on nas
nasledné pozve na schiizku v redlném svété. Cilem této schizky je sexualni nebo jiné zneufziti.

1. Sly3el/a jsi uz nékdy pojem kybergrooming? Pokud ano, kde?

2. Pouzivas socialni sité a komunikacni nastroje? Jaké? (oznac vsechny co pouZivas)

TikTok
Messenger
Instagram
Snapchat
Whatsapp
Discord
Facebook

Jiné (napis jaké)

O 0O 0O O 0O O O O

3.V kolika letech sis zaloZil/a sv(j prvni profil na socidlnich sitich?

4. Kontroluji rodice, co délas na internetu? S kym si pises? Jaké navstévujes webové stranky?

Ano, rodice mé kontroluji pravidelné
Rodice mé kontroluji jen obcas
Rodice se mé obcas jen zeptaji

Ne, rodice to neresi

O O O O

5. Stalo se ti nékdy, Ze ti napsal na internetu nékdo z redlného svéta, koho jsi viibec neznal?

o Ano, stalo
o Ne, to se mi nestalo

6. Pokud ano, odepsal/a jsi mu?

o Ano
o Ne

7. Stalo se ti nékdy, Ze ses skamaradil/a s nékym na internetu, ale nikdy pfedtim jsi ho osobné
nevidél/a?

o Ano
o Ne
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8. Mél/a jsi nékdy online hovor na internetu s ¢lovékem, kterého jsi znal/a pouze pres internet?

o Ano, pouze s mikrofonem
o Ano, s mikrofonem i webkamerou
o Ne, nemél/a

9. Pokud jsi odpovédél ,,Ano, s mikrofonem i webkamerou“, vypadal ten ¢lovék tak, jak sis ho
predstavoval/a? Pokud jsi odpovédél jinak, otazku vynech

o Ano, vypadal
o Ne, byl starsi
o Ne, byl jiného pohlavi

10. Pokud vypadal jinak, nez jsi o¢ekaval/a, co jsi udélal/a?

o Vypnul/a jsem hovor
o Rekl/a jsem to rodi¢tim
o Nic, volali jsme si dal

11. Kdyby té tvj internetovy kamarad, kterého jsi nikdy nevidél/a, pozadal, aby ses s nim potkal/a,
Sel/sla bys?

Ano, Sel/sla bych sam/a

Ano, 3el/sla bych s kamaradem
Ano, ale pouze s rodidi

Ne, nesla/nesel bych

O O O O

12. Byl/a jsi nékdy na schlzce s nékym, koho jsi poznal/a pouze pfes internet?

o Ano
o Ne

Pokud jsi odpovédél/a ano pokracuj v otazkach, pokud ne, pokraéuj na otazku €. 19
13. Pokud ano, fekl/a jsi o tom néjakému dospélému?

o Ano
o Ne

14. Pokud jsi se nékdy setkal/a s tim, Ze ti napsal nékdo cizi a chtél se s tebou sejit, na jakém
komunika¢nim nastroji to bylo?

15. Clovék, ktery t& chtél pozvat na schlizku byl muz nebo Zena?

16. Ovéril sis jeho identitu? Pokud ano, jak?
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17. Pokud jsi na schizku 3el/sla, jaky jsi ze setkani mél/a dojem? Zazna¢ na skéle

Spatny Vyborny

18. Kdo na tu schlzku prisel?

o Dité
o Dospély ¢lovék
o Nikdo

19. Pokud se ti to nikdy nestalo, znas nékoho, komu ano? Na jakém komunikacnim nastroji to bylo?

20. Kolik ¢asu travis denné na internetu?

Méné jak 1 hodinu
1-2 hodiny

3-4 hodiny

5-6 hodiny

Vice jak 6 hodin

O O O O O

21. Na kterém komunikacnim nastroji nebo socidlni siti travis nejvice ¢asu?
Prirad ¢isla od 1 do 7 (1 = ,,Zde travim nejvice ¢asu”“ 7 = ,Toto skoro vibec nepouzivam®)
____TikTok
_____Messenger
____Instagram
____Snapchat
____Whatsapp
___Discord
____Facebook

Pokud jsem na néjakou zapomnéla, napis ji sem

22. Pro¢ tyto komunikaéni nastroje pouzivas? Co té na nich bavi?

23. Pridavas si do pratel lidi, které neznas?

o Ano, rad poznavam nové lidi
o Ne, pfidavam si jen lidi, které zndm
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24. Mas verejny profil na internetu?

o Ne, mé soukromi vidi pouze mi pratelé
o Nemam, ale obcas néco sdilim verejné
o Ano, sdilim vSe verejné

25. Oznac vSechny situaci, ktery jsi nékdy zaZil/a na internetu, pokud se ti Zadna nestala, otazku
preskoc

Na socialnich sitich mi napsal cizi ¢lovék

Nékdo mi poslal nevhodnou/intimni fotografii

Nékdo mé poprosil, abych o nasem psani nefikal/a rodi¢im
Setkal/a jsem se s nékym, koho jsem znal pouze pres internet
Nékdo po mné chtél poslat intimni fotografii

PiSu nebo psal/a jsem si s nékym cizim

O O O O O O

26. Povazujes internet za nebezpecny?

o Ano
o Ne

27. Povazujes$ kybergrooming za nebezpecny? Co vSechno se muze stat?
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Piiloha 2 — ukazka nevhodného vyplnéni dotazniku

Dotaznik na kybergrooming
Skola: 25 Q’IL‘&’[\K’é ui 0kpu /) Pohlavi: 4 Z{Q gnbng AE’/: 'kag?é’fa
mdad-A .

Co je to kybergrooming? Tento pojem oznatuje situaci, kdy ndam na internetu napise cizi élovék,
kterého nezname z redlného svéta. S timto élovékem si nisledné vybudujeme pratelstvi a on nas
nasledné pozve na schiizku v rediném svété. Cilem této schiizky je sexudini nebo jiné zneuziti.

1. Sly3el/a jsi uz nékdy pojem kybergrooming? Pokud ano, kde?
b2 X

2. Poutzivas socialni sité a komunikacni néstroje? Jaké? (oznac viechny co pouzivas)

TikTok

Messenger
Instagram
Snapchat
Whatsapp

Discord

Facebook

Jiné (napi$ jaké)

ooﬁo@‘@o o

3.V kolika letech sis zaloZil/a svij prvni profil na sociélnich sitich?

heyiing

4. Kontroluji rodice, co délas na internetu? S kym si pises$? Jaké navitévujes webové stranky?

o Ano, rodite mé kontroluji pravidelné
o Rodi¢e mé kontroluji jen ob¢as

o Rodite se mé obcas jen zeptaji

@) Ne, rodice to neesi

5. Stalo se ti nékdy, Ze ti napsal na internetu nékdo z redlného svéta, koho jsi vilbec neznal?

Q@ Ano, stalo
o Ne, to se mi nestalo

6. Pokud ano, odepsal/a jsi mu?

@ Ano

o Ne

7. Stalo se ti nékdy, Ze ses skamaradil/a s nékym na internetu, ale nikdy pfedtim jsi ho osobné
nevidél/a?

@ Ano

o Ne
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8. Mél/a jsi nékdy online hovor na internetu s élovékem, kterého jsi znal/a pouze pies internet?

Q Ano, pouze s mikrofonem
o Ano, s mikrofonem i webkamerou
o Ne, nemél/a

9. Pokud jsi odpovédél , Ano, s mikrofonem i webkamerou®, vypadal ten Elovék tak, jak sis ho
pfedstavoval/a? Pokud jsi odpovédél jinak, otazku vynech

ﬁ( Ano, vypadal

o Ne, byl starsi
o Ne, byl jiného fohlavi

) uesiq o
©10. Pokudlcypadvl ]ma éai jsi oZekéval/a, o jsi udélal/a?

o Vypnul/a jsem hovor
o Rekl/a jsem to rodi¢tim

o Nic, volali jsme si dal
° 52:‘]%20- E me.ifa/o T kese u},flofnefé Wﬂ)”’”’””e
1% BWa jsi nékdy na sch zce s nékym, koho jsi poznal/a pouze pfes internet?

o Ano

o Ne &
£ [/n ]

Pokuggl Sldplévcidélla(gng pokraéuj v otdzkach, pokud ne, pokraéuj na otdzku ¢. 18

12. Pokud ano, fekl/a jsi o tom néjakému dospélému?

o Ano
o Ne

13. Pokud jsi se nékdy setkal/a s tim, Ze ti napsal nékdo cizi a chtél se s tebou sejit, na jakém
komunikaénim nastroji to bylo?

14. Clovék, ktery té chtél pozvat na schiizku byl muz nebo zena?

15. Ovéfil sis jeho identitu? Pokud ano, jak?

16. Pokud jsi na schiizku 3el/3la, jaky jsi ze setkdani mél/a dojem? Zazna¢ na 3kéle

0 1 2 3 - 5 6 7 8

Spatny O O O O O <) O O O Vyborny

Iste j’ebnu‘f/;m?ﬁﬁ‘
Ch vsuk 5¢ hekaiim

40 lefgimt glegk i
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17. Kdo na tu schiizku pfisel?

o Dité

o Dospély ¢lovék
o Nikdo

ste ne ang borct

18. Poku.uf77 4 (to nlkdy nesta o, zné§ nékoho, korhu ano? Na jakém komunikaénim néstroji to bylo?

19. Kolik ¢asu travis denné na internetu?

Méné jak 1 hodinu
1-2 hodiny

3-4 hodiny

5-6 hodiny

o Vice jak 6 hodin

20. Na ktelpé%mumfmglr:/ﬂtrm nl[t?o sogééﬂ sjftaetrédg nej{ilce tasu?
Pfifad'¢isla od 1 do 7 (1 = ,Zde travim nejvice &asu” 7 = , Toto skoro viibec nepouzivdm®)
_6 TikTok
_F/;Messenger
_ﬁlnstagram
_E%napchat

; Whatsapp

iDlscord

7 Facebook

O 00O

Pokud jsem na néjakou zapomnéla, napis ji sem

21. Prot tyto komunlkat‘.nl nastroje pouzivas? Co té na nu:h bavi?

D910 ¢ i n éa 0 Qpadls 3 sem pay ma /m neJu kyy pha-
z}’ I!’h‘cﬁvég e ;@21{5 Mtk s

@ Ano, rad poznavam nové lidi ;4/50 Pmﬁilze %?‘ ha/ﬁ/‘f }1{’@/70 [/{j
o Ne, pfidavam si jen lidi, které znam h;(/ a JP % V)I W 5}/&”% ﬂzé Dejh)l/’)
il ey m ¢4 s¢ my()/m’e Lt

23. M43 verejny profil na internetu?

o Ne, mé soukromi vidi pouze mi pfatelé
o Nemam, ale ob&as néco sdilim vefejné
o .Ano, sdilim vie vei‘ejné

Ana ale i for m peelo va Bkt kit sste
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24. Kdyby té tviij internetovy kamarad, kterého jsi nikdy nevidél/a, pozédal, aby ses s nim potkal/a,
3el/3la bys?

o Ano, $el/3la bych sdm/a
o Ano, $el/la bych s kamaradem
o Ano, ale pouze s rodi¢i

o Ne, nesla/nesel bych

4 : < sieis R -
{7,',:0/7 ly’y"’lo,‘?@ rpes5€ S kﬂWﬁS?’)’ﬂé«’ fl»”/// aolf J§1

25. Oznaé v3echny situaci, ktery jsi nékdy zaZil/a na internetu, pokud se ti Zadna nestala, otdzku
preskot

Na sociélnich sitich mi napsal cizi ¢lovék

Nékdo mi poslal nevhodnou/intimni fotografii

Nékdo mé poprosil, abych o nasem psani nefikal/a rodi¢im
Setkal/a jsem se s nékym, koho jsem znal pouze pfes internet
Nékdo po mné chtél poslat intimni fotografii

Pi3u nebo psal/a jsem si s nékym cizim

9 040" 0V0 Q@

26. Povazujes internet za nebezpeény?

é :rem?m)“O gfhywms kym ¢ bowi m 4 he ISl lleé'///dpm

27. Povaiuje be@poml g nebezpeény?Cov&echnosemﬁie stat? 2
be mysliim Sc ¢ Totm jSau )ﬂvﬁm&[@b_&[gﬂfﬂmmm

Aot dotesnty

Dékuiji za vyplnéni, maze dotaznik odevzdat ©

L
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