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Abstrakt

Tato bakalaiska prace se zabyva problematikou softwarové definovanych siti a jednim
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spravuje aktivni prvky riznych vyrobct a s riznymi opera¢nimi systémy.
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In English

This thesis deals with software defined network and with protocol which supports this
technology. In the text bellow is a brief OpenFlow functionality description. Thesis also
contains instructions on how to deploy OpenFlow controller which manages active

network devices from different vendors and with different operating systems.
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1 Uvod

S nastupem novych technologii jako jsou zafizeni IoT!, chytré telefony, cloudové sluzby
vznikly vétsi naroky na sitové infrastruktury. Infrastruktury s necentralizovanou spravou
jednotlivych sitovych prvkl, zacinaji byt slozité na spravu a adrzbu. Zaroven tyto
infrastruktury nelze dynamicky ménit, coz je v dneSni dobé internetovych aplikaci
a virtualnich stroji velikou nevyhodou. ReSenim viech téchto problémt by mély byt

softwarové definované sité.

Modifikace infrastruktury sité v realném case je uzite¢na napiiklad pro nastavovani
novych bezpecnostnich opatfeni, zmén smérovani sitovych toki, load-balancingu.
V kazdé vétsi sitové infrastruktufe, kde je kazdé zafizeni autonomni a samostatné

konfigurovanym zatizenim[1], je tato uloha skoro neproveditelna.

Tato prace popisuje zékladni vlastnosti virtudlnich siti a softwarové definovanych
siti. Hlavni ¢ast prace je zaméfena na zprovoznéni a nastaveni softwarové definované sité
pomoci protokolu OpenFlow, ktery zprostfedkovava komunikaci mezi jednotlivymi
aktivnimi prvky a kontrolérem. Hlavnim cilem je ukézat, zda je OpenFlow kontrolér

schopny pracovat s riznymi aktivnimi prvky od riznych vyrobci.

! Internet of Things



2 Cile prace
Cilem préace je vytvoreni funkcniho zapojeni aktivnich sitovych prvka, které budou

spravovany jednim kontrolérem. Tento kontrolér musi podporovat protokol OpenFlow.
Prace ma také nékolik podcill, které museji byt splnény.

e Instalace anastaveni open-source kontroléru, ktery podporuje OpenFlow
protokol

e Nastaveni komunikace jednotlivych aktivnich prvki od rtznych vyrobci
k OpenFlow kontroléru.

e Nastaveni flow tabulek pomoci OpenFlow kontroléru

3 Metodika

1. Sbér a analyza dostupné literatury a dostupnych technologii.

2. Provedeni reserse pro technologie SDN, kontrolért a zatizeni podporujici OpenFlow.
3. Sestaveni piehledu SDN technologii a kontrolérii pro fizeni sitové infrastruktury.

4. Nastaveni aktivnich prvki a instalace potfebného softwarového vybaveni.

5. Provedeni experimentu s aktivnimi prvky pfipojenymi na OpenFlow kontrolér.
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4 Analyza sou€asnych technologii

Kapitola obsahuje popis jazyka P4, ktery slouzi pro definici sitové infrastruktury,

protokolu OpenFlow, pouzitelnych kontrolérti a zvoleného kontroléru.

4.1 SDN

Jak jiz bylo zminéno v Givodu, softwarove definované sit¢ maji v této dob¢ smysl, protoze
umoziuji dynamicky upravovat sitovou infrastrukturu. V této dob¢ se tyto sit¢ pouzivaji
u cloudovych feseni, kdy zakaznici pozaduji ptistup k pronajimané infrastruktute. Jejich
dalsim bonusem je rychlejsi nasazeni bezpecnostnich opatfeni, které¢ je u velkych

infrastruktur velice obtizné a také ¢asov¢ narocné.[1]

SDN se casto zaménuje s pojmem OpenFlow, coZ je pouze jedna implementace
konceptu softwarové definovanych siti. Avsak aktualni implementace OpenFlow si nasla
cestu do mnoha redlnych siti, mé vSak iurcit¢ nevyhody, které jsou spojeny
s rozs$ifitelnosti dalSiho zpracovdni paketli nebo poctem podporovanych protokoli.
Nedostatky OpenFlow by mél vytesit programovaci jazyk P4, ktery slouZi pro definovani
siti.[1]

SDN také umozZiiuji inteligentné smérovat datovy provoz, vcasné alokovat sitové
prostiedky pro zvySeni propustnosti. Tuto sluzbu vyuziji nejvice velké sluzby jako je

Google, Facebook, Twitter, apod.[1]

Nejvétsi vyhodou SDN siti je jejich nezavislost na znacce a pouZitém operacnim
systtmu. Timto se také zmenSuje riziko zavislosti zakazniki nafeSeni jednoho
vyrobce.[1] Ale neni podminkou, Ze vSechny operacni systémy a vSichni vyrobci tuto

technologii podporuji.

Koncept softwarove definovanych siti striktné oddéluje fidici a datovou vrstvu sit'oveé
infrastruktury. To znamenda, Ze sitovy hardware je velice rychlé zatfizeni,
které neobsahuje zZadny fidici software. Sitovy hardware se ptipojuje k fidici vrstvé, ktera

se v SDN nazyva kontrolér.[1]

SDN kontrolér ma na starosti vice SDN zafizeni, kterym urcuje jejich chovani. Timto

je docileno pfenosu z distribuovaného chovani sitovych prvki k centralizovanému.
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Centralizovany pohled na sitovou infrastrukturu je velice vyhodny pro planovani
a fizeni, protoze kontrolér pohlizi na sit’ jako na jeden celek. Tento pohled uleh¢i praci
spravctim, protoze komunikuji pouze sjednim zafizenim ato s kontrolérem ane

s n¢kolika zatizenimi.[1]

Aplikacni vrstva

Aplikace Aplikace " Operator

Ridici vrstva

Kontrolér

e / AY ~
Datova vrstva
A 4
i r—r—r—
ST 222000 4 A
— [———

Obr. 1.  SDN architektura[1]

Vyhody konceptu SDN:[1]

e Prima konfigurovatelnost — mozné diky odd¢leni datové a tidici vrstvy
e Abstrakce — pro vétSinu nastaveni neni tfeba znalost celé sité

e Centralizace — sprava celé¢ sité¢ z jednoho mista

e Otevieny standart — pfindsi nezdvislost na vyrobci hardware

e API — komunikacni rozhrani s kontrolérem na aplikac¢ni urovni
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4.1.1 Jazyk P4

Jazyk P4 byl vytvoien ve spolupraci firem Barefoot Networks, Google, Intel, Microsoft,
a Princetonské University. Byl navrzen jako vysokolUroviiovy jazyk, umoziujici
programovani protokolové nezavislych paketovych procesorii. P4 je schopny

spolupracovat s kontrolnimi protokoly SDN siti jako je OpenFlow.[2]
Jazyk P4 ma tii cile:[2]

¢ Rekonfiguraci konfigurac¢nich poli - Umoznit programatorovi ménit zptisob
zpracovani paketl na prepinacich jakmile je nasazen.

e Protokolovou nezavislost — Piepinace by nemély byt vazany k zadnému
ur¢itému protokolu. Pfepinace by mély mit moznost kompletni rekonfigurace.

e Cilovou nezavislost — Programator by mél byt schopen popsat zpracovani

paketu nezavisle na zakladnim hardwaru.

P4 je deklarovany jazyk, ktery tika aktivnim sitovym prvkim (pfepinace, sitové
karty, firewally, filtry, atd.) jakym zpiisobem maji zpracovavat pakety. P4 chce zasadné

zmeénit zptsob navrhu pocitacovych siti.[3]

Pti pouziti P4 se musi zac¢it navrhem pozadavkd, které budou vytvareny na sitovou
infrastrukturu. Druhym krokem je napsani P4 programu, ktery popisuje jak mé systém
zpracovavat pakety a poslednim krokem je kompilace programu s instrukcemi pro aktivni
prvek. P4 dovoluje sitovym programatorim vyuzit vyhody, které jsou znamé z vyvoje
softwaru (skladani programii, debuggovani, prokazatelnost chovani, kontrolu modeli,

atd.) pfenést do ndvrhu sitovych systému.[3]

Vyhodou P4 je moznost napsat P4 program, ktery pfida vlastni proces zpracovani
paketu nebo omezi pocet protokolil, které¢ bude sit’ podporovat. Diky tomu je mozné
provést rychlé nasazeni nového protokolu, formatu hlavic¢ky v fadu nékolika dni. Odpada

tak letité cekani na vyrobce Cipu, ktery bude novy protokol podporovat.[3]

Na jedné stran¢ ma P4 slouzit jako jednoduchy jazyk pro ur€eni zplisobu zpracovani
paketu, ale zaroven chce kompletné zménit zplisob navrhu sitovych infrastruktur. Autofi
jazyka P4 doufaji, Ze pokrocilé sité, které jsou jiz dnes softwarové definované, se jednou

stanou pln¢ programovatelnymi.[3]
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Obr. 2.  Abstraktni model zpracovani pakett P4[4]

Jazyk P4 je stale ve vyvoji a vSechny zdrojové kdody a prekladace jsou ke stazeni
na strankach p4.org. Veskeré kody jsou ke stazeni zadarmo a jsou Sifené pod licenci

Appache.[3]

4.1.2 OpenFlow

OpenFlow byl plivodné pfedstaven aimplementovan jako soucast vyzkumu sité
na Stanfordské Univerzité. Jeho plvodnim Ucelem bylo umoznit vytvofeni
experimentalnich protokolii v siti kampusu, které by mohly byt vyuzity k vyzkumu
a experimentim. Pfed tim musela univerzita vytvofit jejich vlastni experimentalni
platformu od zékladt. To, co se vyvinulo z ptivodni myslenky, je pohled, ze OpenFlow
muze kompletné nahradit funkcionalitu L2 a L3 protokol v podnikovych smérovacich

a pfepinacich.[5]

Vroce 2011 bylo zaloZeno neziskové konsorcium nazyvané Open Networking
Foundation skupinou poskytovateli sluzeb za tcelem komercializace, standardizace
a podpory pouzivani OpenFlow v redlném provozu. ONF? je novy typ stanfordské
organizace pro vyvoj technologii spojenych s SDN. V organizaci maji velice aktivni
marketingové oddé€leni, které je urCeno k propagaci OpenFlow protokolu a dalSich

technologii spojenych s SDN.[5]

2 ONF - Open Networking Foundation
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Kli¢ové komponenty OpenFlow modelu zobrazené na Obr. 3 se pozdéji staly soucasti

obecné znamé definice SDN.[5]

Tti hlavni komponenty SDN jsou:[5]

Oddéleni kontrolni a datové vrstvy (podle ONF je kontrolni vrstva
spravovana logicky centralizovanym kontrolérem).

Pouzivani standardizovanych protokoli mezi kontrolérem a agentem
instalovanym na sitovém zafizeni.

Poskytnuti schopnosti programovani sit¢ z centralizovaného pohledu, pies

moderni a rozsifitelné API.

LACP RSTP OSPF e

Switch Control Plane

OpenFlow Controller

Openflow
Protocol

Switch Switch

Switch

. Switch

Obr. 3.  Architektura OpenFlow[5]

Switch

Switch

OpenFlow protokol je nyni rozdélen do dvou ¢asti:[5]

Sitovy protokol pro navazani relace fizeni, kterd definuje strukturu zprav
pro vyménu modifikaci flow tabulek, sbirani statistik a definovéani zdkladnich
struktur pfepinace (tabulky a porty).

Protokoly  pro konfiguraci  a management. = OF-Config  zalozeny
na NETCONF? pro alokaci fyzickych portli prepinace v kontroléru, definujici
vysokou dostupnost (aktivni/neaktivni) a chovéani pfi vypadku pfipojeni

ke kontroléru.

3 Network Configuration Protocol — protokol pro spravu sitovych zafizeni
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OpenFlow protokol pfimo nepodporuje rozdeleni sit€¢ na jednotlivé skupiny

spravované stejnymi pravidly nebo rozd€lené do domén. Ackoli nastroje jako je

FlowVisor a specificka implementace protokolu jednotlivymi vyrobci to umoznuje.[5]

V OpenFlow flow zaznamech je celd hlavicka paketu pfistupnd pro porovnéni

a modifikaci. MoZnosti porovnavani a modifikaci se vyvijely s jednotlivymi verzemi

OpenFlow protokolu. Jak je vidét na Obr. 4 protokol implementuje L2+L3+ACL

funkcionality.[5]

| Match Fields |

Ingress |

Ethemnet

[ v

IP | ceuoe

Port [ sA [ DA [ ype [ D [Priority] SA | DA [ Proto [ TOS | Src | st |

Classifier

Action

Statistics

Flow Table
0F1.0style

Classifier

Action

Statistics

Classifier

Action

Statistics

Classifier

Action

Statistics

Physical Port
ALL
(ONTROLLER
Forward | Virtual 00
Port
TABLE
e
=
Drop landatory Action
Virtual | NORMAL | Optional Action |
Fnrwardl Port I T
Enqueue
Modify Field

Obr. 4.

OpenFlow protokol verze 1.0[5]

4.1.3 Komunikace kontrolér zatizeni

OpenFlow protokol podporuje tii druhy zprav:[6]

e Kontrolér — pfepina¢ zpravy jsou iniciovany kontrolérem a jsou vyuZivany

k ptimé spraveé nebo inspekci stavu piepinace

e Asynchronni

Zpravy jsou

iniciovany pifepinatem ajsou pouZivany

pro aktualizaci kontroléru. Jsou piedavany informace o udalostech na siti

a zménach stavu piepinace.

e Symetrické zpravy jsou iniciovany bud’ pfepinac¢em, nebo kontrolérem a jsou

odesilany bez piedchozi zadosti.
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Kontrolér — prepinaé
Kontrolér/ptepinac zpravy jsou iniciovany kontrolérem a mohou nebo nemusi vyzadovat

odezvu z piepinacii.[6]

Features: po navazani komunikace, kontrolér posle zpravu s pozadavkem sluzby
do prepinace. Prepina¢ musi odpoveédét odpoveédi funkce, kterd specifikuje moznosti

podporované prepinacem.[6]

Configuration: Kontrolér je schopen nastavit nebo ziskat konfiguraci parametrt

prepinace. Prepina¢ pouze odpovida na dotazy kontroléru.[6]

Modify-State: Zpravy jsou zasilany kontrolérem pro spravu stavii prepinace. Jejich
hlavnim ucelem je ptidani/odebrani atprava flow zaznaml ve flow tabulkach

a nastavovani vlastnosti portt.[6]

Read-State: Zpravy jsou pouzivany kontrolérem pro sbér statistickych informaci

z flow tabulek, portl a jednotlivych flow zdznamil na ptepinaci.[6]

Send-Packet: Jsou uzivany kontrolérem pro odesilani paketii do urcitych porti

na prepinaci.[6]

Barrier: Barrier poZadavky/odpovédi jsou uzivany kontrolérem pro ujiSténi, Ze

existuji vSechny potiebné zavislosti nebo pro potvrzeni tspésného dokonceni operace.[6]

Asynchronni zpravy

Asynchronni zpravy jsou vysilany bez Zadosti od kontroléru z ptepinace. Pfepinac zasle
asynchronni zpravu do kontroléru s oznamenim o pfichozim paketu, zméné stavu
prepinace nebo pii chybé na ptepinaci. OpenFlow protokol obsahuje 4 hlavni asynchronni

zpravy.[6]

Packet-in: Je zasilana pti kazdém pfichozim paketu, pro ktery nebyl nalezen zdznam
ve flow tabulce nebo pokud je nastavend akce zaslani paketu kontroléru. Pokud ma
pfepinac dostatecnou pamét’ pro uchovani paketu, paket-in obsahuje pouze ¢ast hlavicky.
Piivodni nastaveni je 128 bajti a buffer ID, které je pouzito, pokud je kontrolér pfipraven
predat paket dale. Pfepinac, ktery nepodporuje nebo neméd moznost ulozeni paketu

v paméti, zasila cely paket do kontroléru jako ¢ast zpravy.[6]
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Flow-Removed: Je zasilana pokud dojde k odebrani flow zaznamu z tabulky, ktery
byl vloZen do piepinace flow modify zpravou a jeho ¢as ne¢innosti, ktery indikuje, ze by
mél byt zdznam odebran kviili nedostatecné aktivité. Nebo byl odebran z divodu
skonCeni platnosti, tento flow zdznam je okamzit¢ odebran bez ohledu na to, zda je

vyuzivan.[6]

Port-Status: Je ocekavana od ptepinace, pokud dojde ke zmén¢ stavu konfigurace

portu a stavu portu, nebo dojde ke zméné¢ stavu portu podle protokolu 802.1D[6]
Error: Je pouzita pokud pfepinac potiebuje oznamit kontroléru problém.[6]

Symetrické zpravy

Symetrické zpravy jsou zasilany bez pozadavku a jsou zasilany obéma sméry.[6]
Hello: Je vyménovana mezi kontrolérem a prepina¢em pii zapoceti komunikace.[6]

Echo: Mize byt pouzita pro zjiSténi odezvy, propustnosti a testu pfipojeni kontroléru

k ptepinaci. Po echo request zpravé vzdy musi nésledovat echo reply zprava.[6]

Vendor: Poskytuje standartni cestu pro OpenFlow piepinace k nabidce dalSich

funkcionalit pomoci OpenFlow standartni zpravy.[6]

4.1.4 Navdazani spojeni s kontrolérem

Piepina¢ musi byt schopen navazat pfipojeni na fixni IP adresu a port, ktery definoval
uzivatel. Poté dochazi k pokusu o navazani zabezpeceného kandlu mezi kontrolérem
a prepinacem. Pokud se nepovede, navaZe se neSifrované spojeni. Thned po navazani
spojeni musi obé strany vyslat OFPT _HELLO zpravu s nejvys$i podporovanou verzi
OpenFlow protokolu. Po pfijeti zpravy mize piijemce urcit, jakd verze protokolu bude

pouzita z odeslanych a ptijatych zprav.[6]

Pokud je dana verze podporovana zatizenim, komunikace pokracuje. Pokud neni,
musi piijemce odeslat OFPT ERROR zpravu. Zprava mizZe obsahovat ASCII zpravu

s vysvétlenim dané¢ situace. Po odeslani této zpravy dochézi k ukonceni ptipojeni.[6]
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4.1.5 Flow tabulky
Flow tabulky obsahuji informace a ptikazy o tom, jak mé ptepina¢ nalozit s danym
paketem, pokud paket nevyhovuje zadnému pravidlu, je odesldn do kontroléru, ktery

rozhodne co s nim.
Flow zdznamy v tabulkach obsahuji tfi pole:

e Header field — pro porovnavani pravidel
e Counter — pocet shodujicich se paketti

e Actions - akce, ktera se pouZzije pro pakety vyhovujici pravidlu

| Header Fields | Counters { Actions }

Obr. 5. Pole flow tabulky[6]

Header field
Obr. 6 ukazuje hlavicku paketu, kterd se pouzivd pro porovnani se zaznamy ve flow
tabulce. Flow tabulka obsahuje hodnoty, které jsou porovnavany s hodnotami

v jednotlivych polich hlavicky paketu.[6]

Ingress Ether| Ether| Ether| VLAN VLAN IP 1P 1P P TCP/| TCP/|

Port | sourcq dst type | id pri- sre dst proto | ToS UDP | UDP
or- bits sre dst
ity port | port

Obr. 6. Hlavicka paketu, pouzivana pfi porovnani[6]

Counters
Pocitadla jsou udrZzovany pro tabulky, porty, flow zdznamy a pro frontu. OpenFlow
kompatibilni pocitadla mohou byt vytvofena softwarové a spravovana hardwarovym

pocitadlem s omezenym oborem hodnot.[6]

Action

Kazdy zdznam ve flow tabulce nemusi byt svazan pouze jednou akci, ale miize jich mit
1 n¢kolik. Tyto akce urCuji, jak se nalozi s paketem pii porovnavani. Pokud neni
nastavena zadna akce, paket je zahozen. Piepina¢ miize odmitnout flow zdznam, pokud
jej nemuze provést. V pfipadé, Zze dojde k odmitnuti zpracovani flow ziznamu
pfepinacem, musi okamzité oznamit, ze tabulka obsahuje nepodporovany flow zdznam

(unsupported flow error).[6]
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Ptepinac¢ nemusi podporovat v§echny typy akei, které OpenFlow protokol podporuje.
Ptepina¢ musi podporovat vSechny akce, které jsou uvedené jako pozadované. Thned

po pripojeni ke kontroléru, piepina¢ oznami, jaké dalsi akce podporuje.[6]
Ptepinace podporujici OpenFlow protokol se rozdéluji do dvou typti:[6]

e OpenFlow-only — podporuji pouze akce, které jsou vyzadované OpenFlow
protokolem.
e OpenFlow-enable — Tato zafizeni (piepinace, smérovace, pristupové body)

také podporuji ,, NORMAL* akce.

Pozadované akce (Pfedavani) — OpenFlow piepina¢ musi podporovat piredavani

paketli na fyzicky port nebo na virtualni.[6]

e ALL - posila paket vSemi porty, kromé toho, kterym paket pfisel.

e CONTROLLER - viechny pakety jsou zabaleny a odeslany do kontroléru.
e LOCAL - Zasle paket do lokalniho sitového zasobniku ptepinace.

e TABLE - Porovna paket s flow zaznamy v tabulce.

e IN_PORT - zasle paket zpét na port, ze které¢ho ptisel.

Nepovinné akce (Pfedavani) - Prepina¢ miize, ale nemusi podporovat tyto akce nad

virtualnimi porty:

e NORMAL - Zpracovani paketd pouzitim standartnich zplsobt
podporovanych prepinac¢em (zpracovani na L2, VLAN a L3). Piepina¢ mlze
zkontrolovat pole obsahujici VLAN ID, k urceni zda dojde k pfedani paketu
pomoci standartnich zpisobli. Pokud pfepina¢ neni schopen ptedat paket
z OpenFlow definované sit¢ VLAN do normalni, musi oznamit kontroléru, Ze
tato funkce neni podporovana.[6]

e FLOOD* - Zaslani paketu na vSechny aktivni porty, kromé& portu, ze kterého
paket ptisel.[6]

4 Flooding se mize napfiklad pouZit pro rozesilani aktualizaci smérovacich tabulek v rozsahlych
sitich.[7]
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Nepovinni akce (Fazeni) — Radici akce preda paket do fronty, ktera je pridruzena
k portu. Pfedavani paketi z fronty je fizeno nastavenim fronty. Tato funkce se pouziva

pro zakladni podporu QoS>.[6]

PoZzadovana akce (zahozeni) — Flow zdznam neobsahujici Zddnou akci znamena, ze

vSechny pakety vyhovujici tomuto pravidlu by mély byt zahozeny.[6]

Nepovinna akce (modifikace pole) — ikdyz nejsou striktné vyzadovany akce
pro nastavené VLAN, zmény zdrojovych a cilovych IP/MAC adres, zvySuji uzitnost

OpenFlow protokolu.[6]

4.1.6 OpenFlow kontroléry

Nejvice SDN kontrolérii se vyvinulo okolo protokolu OpenFlow. VétSina z nich pouziva
jako zaklad Onix design, ktery je zndzornén na Obr. 7. Pouze par firem integrovalo
OpenFlow protokol do svych komer¢nich produktd jako jediny podporovany protokol.
Spise se miizeme setkat s komer¢nimi kontroléry, které integruji OpenFlow v kombinaci

s dal§imi protokoly.[5]

Server1 ServerN
[ Network Control Logic ) [ Network Control Logic )

NIB ] [ NIB ]

Ll
Cl) | Switch import/Export | [ Distribution | /€ |-~--#]  Distribution/E | [ Switch Import/Export |

Management Connectivity Network Infrastructure

Managed Physical Network Infrastructure v

Obr. 7. Model kontroléru Onix|[5]

Na rozdil od VMware/Nicra nebo L3VPN/PCE a dalSich, kontrolér postaveny
na protokolu OpenFlow nepotiebuje zadné dalsi zabalovani paketl a brany. Ale pokud
budou dvé rtzné sit€¢ s riznymi protokoly, bude vyzadovan hybridni provoz na portu,
ktery spojuje OpenFlow sit a sit’, na které OpenFlow protokol neni. Tento hybridni model

funkcénosti bude vzhledem k riistu ¢asto nasazovanym modelem.[5]

> QoS — Quality of Services — slouzi k upfednostfiovéani sluzeb na siti. Naptiklad web ma vétsinou
nejnizsi prioritu.
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NOX/POX

NOX kontrolér byl vyvinut zacinajici firmou Nicra. Kontrolér byl vénovan vyzkumné
komunité a tim se v roce 2008 stal open source projektem. Tento krok z n¢j udélal prvni
open source OpenFlow kontrolér. NOX byl nasledné rozsifovan a podporovan ON.LAB®
aktivitami na Stanfordské univerzité s vyznamnym pfispénim z UC Berkeley a ICSI’.
NOX poskytuje C++ API k OpenFlow protokolu (OF v1.0) a asynchronni, udélostni

programovy model.[5]

NOX se da vyuzit jako kontrolér a framework zalozeny nakomponentach
pro vytvateni SDN aplikaci. Poskytuje podporu modulim specifickych pro OpenFlow,
ale mize byt a je rozsifovan. Jadro NOX poskytuje pomocné metody a API, které mohou

byt pouzity pro interakci s OpenFlow piepinacem.[5]

ul

Statistics . . Directory ' Topology
Tracking Policy Engine Management Web Services discovery
Components Storage Routing Host tracking Python
(ORE Component API
thor;;gm%e Event Harness OpenFlow API
Asynchronous /0
Socket 1/0 File /0

Obr. 8.  Architektura NOX[5]

POX je nov¢jsi verze NOX zalozend na pythonu. Ditvod vyvoje nového kontroléru
byl navrat NOX k C++ avyvoj oddélené platformy zaloZzené na pythonu verze 2.7.

Kontrolér obsahuje vysokotroviitové SDN API obsahujici podporu pro virtualizaci.[5]

NOX i1 POX kontrolér je mozny stdhnout ze stranky github.com/noxrepo, kde se

nachazi i jejich posledni verze.

® Open Networking Lab — byla zaloZena jako neziskova organizace k prosazovani vize, co by
networking mohl znamenat pro vefejné blaho.[8]
7 International Computer Science Institute
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Ryu

Ryu je zalozeno na syst¢tmu komponent aje vydavan jako open source framework
napsany v pythonu. Sluzba zprav Ryu podporuje vyvoj komponent i v jinych jazycich.
Komponenty obsahuji podporu protokolu OpenFlow az do verze 1.5 a Nicra rozsifeni.
Dale obsahuje management udélosti, oznameni, management stavii in-memory, aplika¢ni

management, sluzby infrastruktury a dal$i znovupouzitelné knihovny.[5]

Quantum OF Rest
Topolo
Snort Topology Vlljewegry
VLAN .
GRE tunnel e OF Wire Stats Discovery (dI]
Higher level event managment
Libraries
Switch management and OF protocol
event management In-memory ma'f,’;‘;ﬂﬁfe“t
St Message
management servicgs
OF protocol Event queue/ Infra
serialization/decoder dispgtcher (HTTP server)

Obr. 9. Architektura aplikace Ryu[5]

Ryu lze stahnout ze stranky github.com/osrg/ryu, pocita¢ musi mit nainstalovany

python ve verzi 2.7. Po stazeni se musi spustit skript, ktery Ryu nainstaluje.

Pokud je na pocitaci nainstalovany balic¢kovaci systém pythonu (pip), lze cely
kontrolér naistalovat jednoduchym piikazem pip install ryu a cela instalace se provede

automaticky.

ONOS

ONOS je operaéni systém pro SDN. ONOS je zkratka pro Open Network Operating
System, cely projekt je vydavan jako open source. V roce 2014 neziskovéa organizace
ON.LAB, kterd opera¢ni systém vyvijela spolu s dal§imi partnery, uvolnila zdrojové
kody. Cely operacni systém je psany v jazyce Java a pouziva OSGi pro spravu funkei.
Jednotlivé funkce systému jsou nacitdny pomoci OSGi implementovanym v programu

Karaf.[18]
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https://github.com/osrg/ryu

Systém ma modulérni architekturu, ktera je slozend z aplikacni a sitové vrstvy, ktera
slouzi jako nejvyssi stupeii abstrakce sitové topologie. Tuto vrstvu pouzivaji aplikace pro
nastavovani a spravovani aktivnich prvki. VSechny piikazy z této vrstvy jsou piekladany
do OpenFlow piikazl, které se poté vkladaji na ptisluSné aktivni prvky za pouziti
»Southbound* pluginu. Na Obr. 10 je vidét architektura ONOS kontroléru, v nejvyssi

vrstvé architektury jsou aplikace, které jsou dostupné v jednotlivych verzich.[18]

Packet- Host Proxy Reactive Apps Intent-based Intent SDN-IP
Optical integ.  Mobility ARP L2 fwding L2 fwding calendaring peering

Distributed Core
(scalability, availability, performance, persistence)

Southbound
(discover, observe, program, configure)
OpenFlow More API in future release
(pluggable, extensible)

Obr. 10. Architektura ONOS kontroléru

Zdrojové  koédy  projektu  jsou  dostupné na  platformé  github
https://github.com/opennetworkinglab/onos. K projektu ONOS je vypracovan i manual,
podle kterého 1ze ONOS zprovoznit, nevyhodou tohoto manualu je jeho neuplnost, pokud

jsou potieba kompletni informace, je potifeba dat dohromady nékolik verzi.

4.2 Floodlight kontrolér

Floodlight je velice popularni SDN kontrolér, ktery byl vénovan open source komunité
firmou Big Switch Network. Floodlight je postaven na kontroléru Beacon, ktery byl
vyvinut na Stanfordské univerzité. Kontrolér je vydavan pod Appache licenci a je cely
napsany v Javé. Architektura kontroléru stejné jako aplikacni rozhrani je sdilené
s komer¢ni verzi kontroléru Big Network Controller (BNC), ktery poskytuje firma Big
Switch Network.[5]
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Jadro Floodlight kontroléru je modularni a obsahuje komponenty pro management
topologie, spravu zafizeni (sledovani MAC alP), vypocet trasy, infrastrukturu
pro webovy pfistup, ulozeni pocitadel (OpenFlow pocitadla) ailozisté pro stavy.
Ulozi§té stavil je standardné uloZeno v paméti, ale umoznuje implementaci ukladani

do SQL nebo NoSQL databazi.[5]

Komponenty jsou brany jako sluzby s rozhranim umoznujici export stravu. Kontrolér
jako takovy je soubor nestavovych aplika¢nich rozhrani. Skrze aplikacni rozhrani
aplikace mohou nastavit chovani kontroléru nebo se mohou pfihlasit k odbéru udalosti,

které kontrolér generuje. Pro pfihlaSeni k odbéru se pouziva Java Event Listener.[5]

REST Applications

f: TaLE _ bp:“’tf’“ _ Applications in any language leveraging services via REST
1] ) 1 o " N . .
: Hsner u_.a‘ um Flugin APl exposed by controller modules and module applications
(python) (python)
Module Applications Floodlight Controller
R Stati(_RJ R Ao
VNF et | fow Module Thread Packet Jython Welr Unit
. Entry Manager Pool Streame Server ul Tests
Firewall'sed | pusher
PortDown E R R R
- Forwarding Devic Link | Flow Storage
Reconciliation - -
cone o { Vianager Jiscovery Cache
gl g
Learning y
Hub Switch 1] OpenElow Serv o
- DpenFlow Services
) ) R R R R R
Applications with Switches ' ([_L_']'_t'””f_' ! PerfMon ; Trace ! Counter !
higher bandwidth viemory Store
communication
with controller Core services of common interest to SON applications
such as Packetin's

* Interfaces defined only & not implemented: FlowCache, NoSql
Obr. 11. Architektura Floodlight kontroléru[10]

Hlavnim modulem OpenFlow kontroléru je Floodlight Provider, ktery obstarava
vstupni a vystupni informace pro piepinace a preklada OpenFlow zpravy do Floodlight
udalosti. Floodlight implementuje vlaknovy model, ktery umoZznuje modulim sdilet
vlakna s ostatnimi moduly. Zpracovani udalosti se provadi pomoci pifedavani kontextu
z moduld bézicich ve vldkné. Data jednotlivych modulll jsou chrdnéna synchronnimi
zamky. Zavislosti jednotlivych komponent se fe§i béhem spusténi kontroléru ptes

konfiguraci.[5]

25



Spravce topologie pouziva k objevovani novych zafizeni v siti LLDP®, spravce
vyhledava vSechna zatizeni a to bez ohledu na to, zda podporuji OpenFlow. V kontroléru
jsou obsazené vzorové aplikace jako learning switch. Dalsi aplikace jsou hub a static flow

pusher. Floodlight také nabizi OpenStack Quantum plug-in.[5]

Floodlight OpenFlow kontrolér mtze spolupracovat s jakymkoliv zatizenim, které
ma agenta podporujiciho verzi OpenFlow, ktera je podporovana Floodlight protokolem.
Big Switch také poskytuje open source agenta Indigo, ktery byl zahrnut do komercnich
produkti. Jako dalsi Big Switch poskytuje open source knihovnu Loxi, ktera podporuje

mnoho jazykl. Knihovna dokéaze zpracovavat rizné verze OpenFlow protokolu.

4.2.1 Moznosti kontroléru

Floodlight kontrolér obsahuje REST API, které umoZziiuje nastavovani kontroléru
a definici chovéani jednotlivych aktivnich prvkt. Vyvojafi implementovali grafické
rozhrani, které by mélo usnadnit spravu aktivnich prvki a mélo by zvysit piehled
administratora o topologii sité. Grafické rozhrani je dostupné z webového prohlizece
na adrese  http://<controller>:8080/ui/index.html.[14]  Grafick¢ rozhrani si lze

prohlédnout v piiloze 6 a ptiloze 7.

ACL

Kontrolér obsahuje aplikaci firewall, ktera vynucuje ACL, kterd jsou aplikovana
na jednotlivé pakety. Kontrolér sleduje jednotlivé pakety a na zdklad¢ nastavenych ACL
vklada do flow tabulek potiebné zaznamy. Zminény postup plati pro reaktivni jednéni
firewallu. V proaktivnim rezimu jsou do piepinacii vloZené potiebné flow zdznamy a to
bez ohledu na to zda je pfepinac od kontroléru pozadoval.[13] Zminéné postupy funguji

pouze, pokud jsou naucena zatizeni s IP adresami, které jsou pouZity pii nastavovani

ACL.

8 Link Layer Discovery Protocol — standardizovany protokol, ktery se pouziva pro zjistovani pouze
pfimo pfipojenych zafizeni.[11]
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Pti vytvareni ACL maji pfednost pravidla, ktera byla do ptepinace ptidana nejdiive.
To znamena, Ze dfive piidana pravidla maji na pfepinaci vétsi prioritu. Jednotliva pravidla
mohou mit prioritu od 0 do 30 000. VSechny ACL zaznamy generované firewall aplikaci
jsou vkladany do prepinaci jako statické zdznamy. Tyto zaznamy jsou vétSinou
pojmenované ,,ACLRule [Rule Id] [Switch DPID]*. Pod timto jménem se dé s timto

statickym zaznamem pracovat.[13]

Aplikace je pouzivana pro filtraci IP paketi mezi riznymi koncovymi zafizenimi.
To znamena, ze uzivatel, ktery pfidava zdznam, musi uvést zdrojovou i cilovou adresu.
Aplikace je také schopna vynutit pravidla, kterd neobsahuji Zadnou zdrojovou adresu,
takové pravidlo je aplikovano na vSechny zdrojové IP adresy v siti. V tomto ptipadé je
vlozen patficny zdznam do pfepinace, na kterém je pfipojeno zafizeni s IP adresou, ktera
je nastavena v cilové adrese. Akce s parametrem ,,ALLOW* pouze povoluji zakazana
flow. Pokud zak4Zzeme 10.0.0.0/24 ptikazem ,,ALLOW* miiZzeme povolit jednu adresu
naptiklad 10.0.0.2/32.[13]

Firewall

Bezstavové rozhrani pro firewall nabizi rozsiteni aplikace ACL, které pracuje pouze s IP
adresami. Firewall dovoluje vydavat pravidla, kterd mohou filtrovat pakety naptiklad
pomoci MAC adres, IP adres, podle protokolu 3. a 4. vrstvy ISO/OSI modelu. Tento

modul neni pln¢ funkéni, pokud nejsou doru¢ovany odpovédi na LLDP zpravy.

Zdroj. Cil. Eth. VLAN Zdroj. il IP Zdroj. Cil.

Port Akce
MAC MAC Typ D IP IP prot. port port

* * * * * * * * * 22 DROF

Obr. 12. Funkce firewall OpenFlow

Static Flow Pusher

Modul je automaticky nacitany aje obsluhovan pomoci bezstavového aplikaniho
rozhrani. Modul dovoluje vkladani statickych flow zaznamt do OpenFlow pifepinaci.
OpenFlow podporuje dva zpiisoby vkladani flow zdznamii. Jsou to zpisoby reaktivni

a proaktivni. [15]

Reaktivni zplsob vkladani flow zaznami se provadi, pokud piepina¢ nenaSel

odpovidajici flow zdznam ve své tabulce. Paket, ktery nemohl byt zpracovéan na ptepinaci
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je odeslan do kontroléru, ktery ho vyhodnoti a vlozi patficny flow zaznam a necha

prepina¢ dokoncit piredani paketu. [15]

Proaktivni zptisob vkladéani flow vklada flow zdznam do tabulky ptepinace diive, nez
paket dorazi k pfepinaci. Pti tomto zplisobu vkladani zdznamt neni paket nikdy odeslan

do kontroléru k vyhodnoceni. [15]

Floodlight kontrolér podporuje oba zptisoby vkladani zaznamti. Static flow pusher je
vétSinou pouzivany pro proaktivni vklddani flow zdznamt. Kontrolér v ptivodni

konfiguraci spousti modul Fowarding, ktery pouziva reaktivni metodu vkladani zaznamn.

Zdroj. Cil. Eth. VLAN Zdroj. Gil. IP Zdroj. Cil.

Port Akce
MAC MAC Typ D IP IP prot. port port

* * AABB:... * * * * * * * port 6

Obr. 13. Priklad flow parametrii pro piepinani

Zdroj. Cil. Eth. VLAN Zdroj. Gil. IP Zdraj. Cil.
Port Akce
MAC MAC Typ ID IP IP prot. port port
* * * * * * 8.8.8.8 * * * port 6

Obr. 14. Priklad flow parametrt pro smerovani

Zdroj. Cil. Eth. VLAN Zdroj. Gil. IP Zdroj. Cil.
Port Akce
MAC MAC Typ D IP IP prot. port port
port6
* = AABB:... * 1 = = * = * port7
port 8

Obr. 15. Priklad flow parametrt pro virtualni sité

Filtr virtualnich siti
Tento modul slouZi pro definici a spravu virtualnich siti v siti OpenFlow. Pomoci tohoto

modulu Ize logicky uskupovat jednotliva zafizeni.

4.2.2 Ptikazy pro praci s kontrolérem

Chovani Floodlight kontroléru se nastavuje pomoci bezstavového aplikacniho rozhrani.
V této kapitoly jsou popsédna jednotlivé aplikacni rozhrani a jejich ovladéani, jsou zminény
pouze piiklady pouziti, pro podrobnéjsi informace doporucuji pouzit oficialni

dokumentaci.
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ACL

Jak jiz bylo zminéno v minulé kapitole, modul ACL slouzi k nastavovani ptistupovych
opravnéni. Pro praci s modulem ACL existuji Ctyfi ptikazy, které se odesilaji na adresu
webového rozhrani kontroléru. Veskeré odpovédi od kontroléru jsou formatované jako

JSON. JSON je také oCekavan pro piikazy ovliviiujici kontrolér.

Pridani ACL:

curl -X POST -d "{\"src—-ip\":\"10.0.0.1/32\",
\"dst-ip\":\"10.0.0.2/32\",
\"action\" . \udeny\n } "

http://<kontrolér ip>:8080/wm/acl/rules/json

Vypis vSech nastavenych ACL:

curl http://<kontrolér ip>:8080/wm/acl/rules/json

Odebrani ACL:

curl -X DELETE -d "{\"ruleid\":\"1\" }"

http://<kontrolér ip>:8080/wm/acl/rules/json

Odebrani vsech ACL:

curl http://<kontrolér ip>:8080/wm/acl/clear/json

Firewall

Modul firewallu je pii spusténi nacitdn automaticky, ale jeho funkce jsou vypnuté.
Pro konfiguraci modulu se pouziva 5 zakladnich piikazi. Data mezi kontrolérem
a prepinacem jsou prenaSena v datovém formatu JSON. Tento modul aplikuje pravidla,
kterd nastavite, pouze pokud je vyuZivan modul pro smérovani paket. Konfiguracni

ptikazy firewallu jsou v ptiloze 8.

Filtr virtualnich siti

Pii testovani tohoto modulu se nepodafilo vytvofit JSON patfi€né struktury, ktery by
parser kontroléru piijal anastavil poZzadovany filtr virtudlni sité. Pro ovladani tohoto
modulu jsou celkem tfi URL, pfes kter¢ jde filtr nastavit. Polozky {tenant} jsou prozatim

ignorované. Konfiguraéni piikazy pro filtr virtudlnich siti jsou umisténé v ptiloze 9.
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Static Flow Pusher

Tento modul je ptistupny pfes REST API. Pro praci s timto modulem je potfeba znat tii

zékladni ptikazy, které vkladaji flow zdznamy do aktivnich prvki, ziskavaji vlozené flow

zaznamy z aktivnich prvki a mazou flow zdznamy.

Nastaveni / Smazani flow zaznamu

curl -X POST —-d "{\"switch\":

\"name\":\"flowl\",
\"COOkie\" . \uo\n,
\"priority\":\"100\",

\"in_port\" . \"6\",

\"active\":\"true\",

\"actions\":\"output=8\"}"

http://<kontrolér ip>:8080/wm/staticflowpusher/json

curl -X DELETE -d "{\"name\":\"flowl\"}"

http://<kontrolér ip>:8080/wm/staticflowpusher/json

\"00:00:00:00:00:00:00:00\",
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Obr. 16. Porovnani paketu podle vloZeného flow

Vypis flow zaznami v aktivnim prvku

curl http://<kontrolér ip>:8080/wm/staticflowpusher/list/

<datapath 1d°>/json

Smazani vsSech flow z&aznamu

curl http://<kontrolér ip>:8080/wm/staticflowpusher/clear/

<datapath id>/json

Kompletni vycet parametra, které se daji pouZit, Ize nalézt v dokumentaci kontroléru.

9 datapath_id — jedine¢ny identifikator aktivniho prvku v kontroléru
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5 Problémy nutné k feSeni

V kapitole jsou rozebrany jednotlivé problémy, které bylo nutné feSit pfed nasazenim
OpenFlow kontroléru. Jsou rozebrany problémy, které vznikaly bud’ na stran¢ kontroléru,
nebo aktivniho prvku. V posledni kapitole je popsana topologie, kterd byla pouzita

pro pokus.

5.1 Implementace OpenFlow protokolu

Nejveétsim problémem OpenFlow protokolu je implementace verzi jednotlivymi vyrobci.
Neéktera zatizeni, kterd byla testovand s open source kontrolérem, havarovala uz pfi
prvotnim parovani. VétSinou se nepovedla vyména Hello zpravy. Protoze kontrolér
dodrzuje instrukce OpenFlow protokolu a propaguje nejvyssi verzi OF. Ale zafizeni,
které piijima OF Hello zpravu, tuto verzi nepodporuje a odpovi kontroléru chybou. Pokud
by byl protokol spravné implementovan, zafizeni by vybralo takovou verzi, kterou
podporuje jak kontrolér, tak samotné zafizeni. Bohuzel realita je jind, a proto je potieba

upravit kontrolér.

Protoze neni mozné aby OpenFlow protokol byl takto hloupé€ navrzen a kontroléry
nebyly schopné pfipojit zatizeni, ktera maji problém s vys§imi verzemi protokolu, byl
zprovoznéni vétSiny open source kontroléri. Tato sloZitéjsi instalace je ale vyvéazena
okamzitou funkcnosti OF kontroléru bez problémi, ktery byly zminovany vyse.
Na vétSiné OF zatizeni se ithned rozbéhne zékladni sitovy provoz a povoli se zdkladni
protokoly jako je ARP a IP protokol. V tomto ptipadé je vidét, ze spole¢nost HP to mysli

s SDN vazné.

Text nize bude obsahovat informace o implementaci OF protokolu jednotlivymi
vyrobcei v riiznych zatizenich. U jednotlivych zafizeni jsou také zminény chyby, které
vznikly v pribéhu testovani. VétSina chyb, které vznikly, byly spiSe zpiisobené
implementaci OF kontroléru. VétSina informaci o implementaci OF protokolu

v jednotlivych zatfizenich je prevzata z oficidlni dokumentace vyrobce zatizeni.
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5.1.1 Zatizeni H3C (HP) Comware

V topologii je zafazen piepina¢ HP 5130-48G se systéme Comware 7. Tento aktivni prvek
podporuje OpenFlow verze 1.3. Prepina¢ Sel pfipojit ke kontroléru pomoci nékolika
ptikazii. VSe probéhlo rychle a také to vypadalo, Ze bude vSe fungovat jak ma. Thned
po piipojeni zafizeni do piepinace, by mél aktivni prvek nahlasit pfipojené zatizeni

kontroléru. Bohuzel se kontrolér z tohoto pfepinace nenaucil Zadna zafizeni.

Dalsi chybou, kterou kontrolér vykazoval, byla zprava o nemoznosti odeslani paketu
na port, ktery kontrolér vyzadoval. Piepina¢ vracel chybovou hlaSku s parametrem
»-BAD PORT*. Po bliz§im pfezkoumani problému bylo zifejmé, Ze neni chyba na strané
opera¢niho systému Comware. Chyba samotna byla v kontroléru, ktery do parametru
pro vstupni port pridaval hodnotu ,,ANY*“. Podle specifikace protokolu musi kontrolér
do téchto zprav davat jako vstupni port hodnotu ,,Controller”. Chyba byla v kontroléru
opravena a zadost o zaclenéni opravy do zdrojovych kodi Floodlight kontroléru a byla
uspesna.

2 mmmmE src/modn/dova/net /Floodlight controtlers Hnkaiscovery/internal/UinkDiscoveryfonager.. Jova View

5
byte[] data = ethernet.serialize();
OFPacketOut.Builder pob = iofSwitch.getOFFactory().buildPacketOut();
pob.setBufferId(OFBufferId.NO_BUFFER);
pob.setInPort (OFPort.ANY);
+ pob. setInPort (OFPort . CONTROLLER) ;

pob.setData(data);

Obr. 17. Cast opraveného kodu kontroléru

5.1.2 Zarizeni HP ProCurve ProVision

V topologii je zatfazen piepina¢ HP 5406zl se syst¢émem ProVision. Tento aktivni prvek
podporuje OpenFlow verze 1.0 a 1.3. Pfi pouziti OF verze 1.3 m¢l kontrolér problém
s vkladanim flow zdznaml do tabulky pfepinace. Opét se vyskytl problém s ucenim
zafizeni pfipojenych k ptepinaci. To znamenalo, Ze modul, ktery vklada automaticky flow
zadznamy, opet nefungoval. Nastésti operacni systém dovoluje vybér verze OF protokolu.
Po nastaveni verze 1.0 se pfepinac zacal chovat spravné, zacal oznamovat, ktera zatizeni

byla pfipojena k portlim, a zacal pfijimat flow zdznamy.
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Stejné jako Comware piepinac¢ obsahuje tabulku, do které si uklada nauc¢ené MAC
adresy. Diku tomu jsou oba piepinace schopny pracovat jako L2 zafizeni pfi vlozeni

pouze jednoho flow zdznamu.

5.1.3 Zarizeni Mikrotik RouterOS

V topologii je zatazen Mikrotik RB2011UiAS-2HnD-IN se systémem RouterOS 6.34.2.
Ptepina¢ podporuje OpenFlow verze 1.0. Mikrotik byl prvnim aktivnim prvkem, ktery
byl testovan s Floodligt kontrolérem. S Floodlight verze 0.90 nebyl problém s pfipojenim
prvku ke kontroléru, ale v nové¢jSich verzich uz problém je. Protoze kontrolér podle
ptedpisu protokolu vzdy propaguje nejvyssi verzi protokolu, kterou podporuje. Proto
nastava situace, kdy prvek neni schopny rozpoznat Hello zpravu kontroléru a odpovi
chybou. Proto bylo nutné najit ¢ast kodu, kterd je zodpovédna za pripojeni prvku ke
kontroléru a zménit toto chovani. Proto byl kontrolér upraven tak, ze ¢eka, az pfijme

Hello zpravu od aktivniho prvku a az poté odesle Hello zpravu aktivnimu prvku ve verzi,

kterou podporuje.
357 }
358 sendHefl LoMessage () ;
359 setState(new WaitFeaturesReplyState());
36 }
397 @verride
39 void enterState() throws IOException {
399 _."r_."r F
400 }
481 }

Obr. 18. Upravena cast kodu pro Mikrotik

5.1.4 Zatizeni TP-Link OpenWRT
Operacni systém dodavany firmou TP-Link protokol OpenFlow nepodporuje. Ale diky

aktivni komunit€ vyvijejici operaéni systém pro sitové prvky s nazvem OpenWRT, lze
podporu OpenFlow pfidat. Aktivni prvek od firmy TP-Link patii mezi nejlevnéjsi aktivni
prvky, které byly testovany aje primarné urCen pro domacnosti a malé firmy. Ale
do topologie byl zatazen kvili zjisténi, zda 1 malé firmy s levnéj§imi aktivnimi prvky

mohou vyuzivat vyhody SDN.
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Do topologie byl pfipojen TP-Link WR1043ND v2, na ktery je mozné naistaloval
OpenWRT. OpenWRT jako takové nenabizi podporu OpenFlow protokolu, ale mtize byt
doinstalovéana nebo piidana. Jednodussi cestou je instalace aplikace Open vSwitch, ktery
je dostupny jako balicek aje mozné jej naistaloval jednim piikazem. Aplikace je
vydavéana pod licenci Appache 2.0. Open vSwitch podporuje OpenFlow verze 1.3.
Velkou nevyhodou této aplikace je, Ze nelze vkladat flow zdznamy z kontroléru. Aplikace
zprostiedkuje ptipojeni k OF kontroléru, poskytne data o flow zdznamech a portech, které
jsou zafazené do OpenFlow piepinace. Tim to ale konci, protoZze kontrolér neni schopny
se naucit piipojend zafizeni a nedokaze urcit propojeni mezi jednotlivymi aktivnimi

prvky.

Lepsi cestou pro instalaci OpenFlow do OpenWRT je vyuziti zdrojovych kodu, které
uvolnila Stanfordské univerzita. Zdrojové kody je mozné stahnout platformy git, kterou
vlastni sama univerzita. Po integraci zdrojovych kodl do OpenWRT bude aktivni prvek
podporovat OF verze 1.0. Nejvétsim problémem integrace OF1.0 jsou samotné navody,
které jsou ve vétSin€ piipadt vydané kolem roku 2013. Pii postupu podle téchto navodi

se kompilace zdrojovych kodt nikdy nezdati.

Po chvili hledani 1ze naleznout zdrojové kddy pro klienta s podporou verze 1.3, ktera

je postavena na zdrojovych kodech vyse zminéného klienta.

Pfi prochazeni névodi, byly nalezeny i1 zkompilované verze s podporou OF, ale
v realném provozu je riziko takovy operaéni systém pouzit, protoZe nikdo nevi, co do n¢j

autor mohl ptidat.
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5.2 Kompatibilita OpenFlow kontroléru

Pouze jeden aktivni prvek mél psanou podporu ze strany kontroléru. Proto se dalo
ocekavat, ze ostatni aktivni prvky budou mit pfi komunikaci s OF kontrolérem né&jaky

problém. VétSina problémt se dala vytesit zasahem do zdrojovych kodi kontroléru.

Pti ptipojovani jednotlivych aktivnich prvki k riznym verzim OF kontroléru bylo
zjisténo, ze nejvetsi problém s komunikaci ma pravé podporovany aktivni prvek
s operacnim systémem ProVision. Pfi pokusech o vlozeni flow zdznamu, byl kontrolér
vzdy netispé$ny. V seznamu s podporovanymi zatizenimi se nezmiiuji o verzi, se kterou
bylo zafizeni testovano a tak byla ponechéna ptivodni nastaveni s nejvyssi podporovanou
verzi 1.3. Po neltspéSnych pokusech o vlozeni flow zaznamu probé&hla modifikace
nastaveni a zména podpory OF z 1.3 na 1.0. Pfepnuti na aktivhim prvku neni nic
prvku ve své interni databazi a pii pokusech o piipojeni, kontrolér vyhazoval vyjimky.
V realném Zivoté to znamena vypnout kontrolér, smazat jeho zdznamy a znovu jej spustit.
Tato moznost je v laboratornich podminkach pfijatelna, ale ne pro vétsi sité. Po vSech
téchto upravach se zacal prvek chovat standardné, zacal pfijimat flow zdznamy

a propagovat zafizeni pfipojena na jeho portech.

Floodlight podporuje OF do verze 1.4, s touto verzi je také vysildna zprava Hello.
Ale jak jiz bylo zminéno v kapitole 5.1.3, nékterd zatizeni maji problém porozumét této
zprave a vraci kontroléru chybovou zpravu. To zptisobi neustale pfipojovani a odpojovani
aktivniho prvku. Toto chovani lze upravit specifikaci podporovanych OF verzi, ale
aktivni prvky podporujici vys$i verze, neZ jsou podporovany kontrolérem, jsou

odmitnuty.

5.2.1 HP VAN SDN kontrolér

Tento kontrolér nabizi pomémne¢ to samé jako Floodlight, ale podle mého nézoru je vse
dotazené a funk¢ni. Kontrolér nabizi podporu OpenFlow veze 1.0 a 1.3. Kontrolér stejné
jako jeho open source protéjsek nabizi REST API pro aplikace, které chtéji ovliviiovat

chod a provoz sitové infrastruktury.[16]
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Architektura kontroléru je rozd€lena na tti ¢asti:[16]

e North Bound APIs — poskytuje HTTPS RESTful rozhrani, které umoziuje
aplikacim ovliviiovat chovani kontroléru a sit¢.

e Native APIs — poskytuje Java aplikacim mozZnost spolupracovat
s kontrolérem. Tyto aplikace maji pfistup k paketim, které jsou zasilany
do kontroléru a mohou s nimi manipulovat.

e Southbound API — je pouzivané pro komunikaci s aktivnimi prvky OF sit¢.

Ihned po instalaci je kontrolér schopen zacit spolupracovat s OpenFlow piepinaci.
Po ptipojeni aktivniho prvku jsou vloZeny statické flow zdznamy, které umozni normalni
funkci sité. Kontrolér obsahuje pckné grafické rozhrani, které poskytuje zakladni
informace o topologii, pfipojenych zafizenich a informace o aktivnich prvcich, které
s kontrolérem komunikuji. Jako prvni zacnou fungovat aktivni prvky od firmy HP.
Na ProVision pfepinaci byla opét nastaven podpora OF 1.3 a nebyl problém se vkladanim

flow zaznamu.

Ptipojeni prob&hlo uspésné i s Mikrotikem, ktery podporuje pouze OF 1.0. Nevznikl
zadny problém s odpojovanim a pfipojovanim piepinace. Jediny problém byl s aplikaci

Open vSwitch, kterd nebyla funk¢ni ani s timto HP kontrolérem.

Po nauceni zatizeni, kterd jsou pfipojend k jednotlivym pfepinacim, je kontrolér
schopny vkladat flow zdznamy do tabulek automaticky. Opé&t ale plati, jakmile pfipojite
jeden prvek, ktery neni schopny propagovat zatfizeni pfipojend k portim, modul piestane

fungovat.

HP VAN SDN kontrolér neni vydavan jako open source a neni poskytovan s licenci,
ktera by umoziiovala jeho bezplatné pouziti. Pro spravnou funk¢nost a legalni vyuzivani
je potteba zakoupit zakladni licenci, ktera dovoli spravu 50 aktivnich zafizeni.
Pro zaméstnance HP a HP partnery je k dispozici 60-ti denni demo licence. Postup

instalace a zprovoznéni HP VAN SDN kontroléru bude zminén v ptiloze 3.
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5.2.2 ONOS

Tento kontrolér ma velice jednoduchou instalaci, staci postupovat krok za krokem podle
manudlu a kontrolér je béhem 15 minut v provozu. Kontrolér nema problém
s jednotlivymi verzemi OpenFlow protokolu. Thned po nastaveni aktivniho prvku se vse

spravn¢ zobrazi ve webovém grafickém rozhrani.

Grafické rozhrani kontroléru je jedno z nejlepSich mezi kontroléry, které jsou
zminéné v této praci. Grafické rozhrani umoznuje spravu jednotlivych aplikaci, které se
daji za chodu kontroléru vypinat nebo zapinat. Soucasti instalace kontroléru je plno
aplikaci, které jsou uzitecné pro spravu sit¢ (OpenFlow provider, LLDP provider,
Reactive forwarding, atd). Zminéné aplikace jsou zarazené jako test aplikace, ale béhem
testovani fungovaly dobfe. Nabidka nastaveni je trochu zavad¢jici, nedd se zde nic

nastavit, tato sekce slouzi pouze pro prehled nastaveni jednotlivych aplikaci.

Nejzajimavéjsi ¢asti webového rozhrani je piehled topologie sité, ktery funguje
vyborn¢. Na rozdil od testovanych kontrolérti, je toto rozhrani aktualni a nezptisobuje
zamrznuti webového prohlizece. V tomto ndhledu si Ize prohlédnout potfebné informace

o aktivnich prvcich a pfipojenych zatizenich.

V nahledu na porty jednotlivych aktivnich prvki, ONOS jako jediny ukazuje aktudlni
stav portu i s poctem pienesenych dat. Pfi testovani tohoto kontroléru byly pouZity pouze
dva aktivni prvky a to Mikrotik a TP-Link. Po pfipojeni hosti ke kontroléru se ihned
projevi funk¢nost reaktivniho vkladani, kterd umozni komunikaci mezi hosty a také do

internetu.

OMOs

Open Network Operating System

Obr. 19. Logo projetku ONOSJ[19]
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5.3 Navrh sitove topologie
Na Obr. 20 je znazornéna topologie sit¢, na které byl protokol OpenFlow testovan.
Fyzické zapojeni topologie je zobrazeno v piiloze 4 a piiloze 5. Aktivni prvky v zeleném
poli nejsou spravovany pomoci OpenFlow ptfikazii. Prvky v modrém poli jsou soucasti

OpenFlow sitg.

Aktivni prvky v zeleném poli slouzi pro spojeni aktivnich prvki a kontroléru.
Pro tuto sit’ je na piepina¢i vytvoiena virtualni sit’ s identifikdtorem 10, doni jsou
pfifazeny porty 1-5. Téchto 5 port podporuje standard Fast Ethernet. Z OF sité existuje
jeden spoj pro internetové pripojeni, pro tuto sit’ je vytvorena virtudlni sit’ 20 a je pouzit
gigabitovy port. Smérova¢ ma dva gigabitové porty, jeden je pfipojen do sité JCU a druhy
do druhého gigabitového portu ptepinace, ktery je v modu trunk.

Prvky v modrém poli obsahuji ¢tyfi testované aktivni prvky s podporou OpenFlow
protokolu a 4 pocitace, na kterych byly ovétovany jednotlivé flow zdznamy. Vzdy prvni
port aktivniho prvku slouzi pro spojeni s kontrolérem. Do druhého portu jsou zapojovany
jednotlivé spoje mezi aktivnimi prvky, koncové stanice jsou vétSinou ve tietich portech.
Cisla u jednotlivych aktivnich prvkd neoznaéuji &islo fyzického portu, ale &islo, které je

ptidéleno portu v siti OpenFlow.
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Obr. 20. Sitova topologie
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6 Instalace a ovéfeni topologie

Kapitola obsahuje nutné kroky pro uspésné zprovoznéni sité podporujici OpenFlow
protokol. Je zde popsan kompletni postup pro instalaci OpenFlow kontroléru, pfipojeni
jednotlivych aktivnich prvkG vcetné instalace akompilace opera¢niho systému

pro TP- Link.

6.1 Vybér OS a instalace prerekvizit

Pro béh kontroléru byla vybrana linuxova distribuce Ubuntu. Tato distribuce byla zvolena
z nékolika divodi. Prvnim divodem je velké mnozstvi ovladact pro rizny hardware.
Dalsim diivodem je balickovaci systém, ktery obsahuje vSechny potfebné programy

pro provoz SDN kontroléru.

V prvni fazi testovani byl vyuzivan Windows 7 od Microsoftu. Bohuzel tento systém
nevyhovoval. Floodlight vyuziva k béhu open source verzi Java Virtual Machine a oproti
Javé, kterou vydava Oracle, obsahuje balicky, které nejsou ve standardni verzi Javy

dostupné. Dalsi nevyhodu je slozité nastavovani kompilaéniho programu make.

Ze serverit Ubuntu byl stazen Ubuntu 15.10. Je jedno, zda je zvolena verze
pro desktop nebo pro server. Pokud je ucelem testovat aupravovat zdrojovy kod
kontroléru, je lepsi pouzit desktopovou verzi. Desktopova verze Ubuntu také obsahuje

jednoduchého priivodce instalaci a proto je instalace velice jednoducha.

Po instalaci OS je nutné naistalovat tyto balicky, které jsou potieba pro chod

kontroléru a kompilaci OS pro TP-Link.

Instalace pot¥ebnych balickl

sudo apt-get update

sudo apt-get install build-essential default-jdk ant python-dev
eclipse autoconf binutils bison build-essential ccache flex gawk
gettext git libncursesb-dev libssl-dev ncurses-term quilt
sharutils subversion texinfo xsltproc zliblg-dev
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6.2 Spusténi OpenFlow kontroléru

Pfed samotnym spusténim kontroléru je nutné stdhnout jeho zdrojové kody, které jsou
dostupné na platforme github nebo na strankéach Floodlight projektu. Doporucu;ji stahnout

zdrojové kody z githubu, ktery obsahuje vzdy posledni verzi kontroléru.

Po stazeni zdrojovych kodu je potieba provést kompilaci zdrojovych kéda pomoci
nastroje ant. Pi uspésné kompilaci je vytvorena slozka target, kde jsou umistény binarni

balicky.

StazZeni a instalace kontroléru

git clone git://github.com/floodlight/floodlight.git
cd floodlight

ant

Pokud je potfeba zdrojovy kod upravovat, existuje moznost vytvoreni projektu

pro Eclipse IDE.

Vytvofeni projektu pro Eclipse

sudo chmod 777 setup-eclipse.sh

ant eclipse

Po Uspésném sestaveni, lze projekt importovat do Eclipse IDE a zadit s pravami.
V src/main/java/net/floodlightcontroller/core/internal/OFChanelHandler.java je nutné

v metodé enterState zruSit volani metody sendHelloMessage() viz Obr. 21.
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Obr. 21. Upraveny fadek

Timto zasahem se zakaZe odeslani Hello zpravy do aktivniho prvku. Proto se musi

ve stejném souboru zajistit odeslani zpravy, po piijeti Hello zpravy z aktivniho prvku.

setState(new WaitFeaturesReplyState());

Ll L
(s Y ]
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Obr. 22. VlozZeny ptikaz pro odeslani Hello zpravy
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Po téchto upravéch je nutné nakonfigurovat zékladni vlastnosti Floodlight kontroléru.
Konfiguraéni  soubor je ulozeny  veslozce  /src/java/resources/floodlight
/floodlightdefault.properties, kde je nutné specifikovat port, na ktery se budou aktivni
prvky pfipojovat. Protoze Mikrotik neni schopny ménit port, musi se nastavit port 6633.
Dalsi upravou je definice podporovanych OF verzi, v aktudlnim ptipadé nebyly potiebné

verze 1.4 al.2.

Upravy konfiguraéniho souboru

net.floodlightcontroller.core.internal.FloodlightProvider.openF1l
owPort=6633

net.floodlightcontroller.core.internal.OFSwitchManager.supported
OpenFlowVersions=1.0, 1.1, 1.3

Vsechna ostatni nastaveni jsou ponechana v pivodnim nastaveni. Pokud neni
zadouci, aby byl funkéni modul pro automatické vkladani flow zdznamu, musi se tento

modul vypnout. Mohou se také definovat klice, podle kterych maji byt pakety pfedavané.

Nastaveni automatického vkladani flow

net.floodlightcontroller.forwarding.Forwarding.match=vlan, mac,
ip, transport

Pokud byla provedena pouze kompilace zdrojového kodu bez jeho uprav v Eclipse

IDE, staci kontrolér pouze spustit.

Spusténi kontroléru

sudo java —-jar target/Floodlight.jar

Pokud je vSe spravné nainstalované kontrolér zacne vypisovat do konzole logovaci
zpravy. Mezi prvnimi vypisy jsou zpravy o spusténi sluZzeb kontroléru s vypisy jejich
portl nebo stavil. Pokud se neobjevi zadné chyby, je kontrolér pfipraveny pro piijimani
ptipojeni od aktivnich prvku. Podle nastaveni, které bylo zminéné vyse, bude kontrolér

naslouchat na portu 6633 a podporovat OF verze 1.0, 1.1 a 1.3.
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6.3 Nastaveni aktivnich prvki

Kapitola obsahuje popis nastaveni jednotlivych aktivnich prvki a stavovych informaci,
které jsou vypisovany. Pokud bylo tieba udé€lat n¢jaky specialni krok pro zprovoznéni
OpenFlow protokolu, bude zde popsan. Nejjednodussi nastaveni maji certifikovana

zafizeni.

y OpenFlow
| CONFORMANT _|

VEREZION 1.0.1 LAYER 2

Obr. 23. Certifikat OpenFlow[17]

6.3.1 Zatizeni HP (H3C) 5130 Comware

Nejjednodussi konfiguraci OpenFlow protokolu ma prave zatizeni HP 5130 se systémem

Comware. Aktivni prvek je nutné konfigurovat pomoci sériového portu.

Prvnim krokem je nastaveni IP adresy pro umoznéni komunikace s kontrolérem.

Druhym krokem je vytvoteni VLANYy pro porty, které budou soucasti sit¢ OpenFlow.

Zakladni konfigurace systému Comware

system-view

hostname OpenFlow switch
vlan 10

name Management vlan

int vlan 10

ip add dhcp

int gl1/0/1

port access vlan 10

vlan 20

name OpenFlow

int ran gl/0/2 to gl1/0/20

port access vlan 20
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Konfigurace OpenFlow

system-view

openflow instance 1

classification vlan 20

controller 1 address ip <IPv4 adresa kontroléru>
active instance //zapnuti instance

un active instance //vypnuti instance

Vyse uvedené piikazy nastavuji pouze OpenFlow a nefeSi bezpecnost aktivniho
prvku. Vypis udélosti OpenFlow je v ptivodni konfiguraci vypnut a neni dobré to meénit.,
pokud bude pouzito reaktivni vkladani flow zdznamu. Pfi tomto typu vkladani flow

zaznamu se konzole pIn¢ zahlti a nelze do ni jiz psat prikazy.

Zapnuti vypisu udalosti OpenFlow

debugging openflow event

un debugging openflow event //vypnuti vypisu

Po sadé téchto piikazii je Comware schopny pfipojit se ke kontroléru. Zatizeni, které
bylo zapijcené, patii mezi zakladni modely podporujici SDN. Pii proaktivnim vkladani

flow zdznam je aktivni prvek vytéZzovan na 70 — 80% jeho vypocetni kapacity.

6.3.2 Zarizeni HP ProCurve E5406z1 ProVision

Aktivni prvky se systémem ProVision museji mit definovanou VLANu pro komunikaci

s kontrolérem. Aktivni prvky s operacnim systémem Comware toto mit nemuseji.

Opét jako u Comwaru je dobreé zacit s konfiguraci aktivniho prvku pies sériovy port,
ale neni to nutné, protoZe ihned pro zapnuti a pfipojeni do sit¢ s DHCP serverem si
pfednastavenda VLAN 1 zisk4 adresu. Pro povoleni SSH je nutné jej povolit pomoci

webového rozhrani.
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Zakladni konfigurace ProVision

system-view

hostname OpenFlow swhitch2
vlan 10

name Management

int vlan 10

ip add dhcp

int gl1/0/1

port access vlan 10
vlan 20

name OpenFlow

int ran g1/0/2 to gl/0/2

port access vlan 20

Konfigurace OpenFlow ProVision

system-view
openflow

controller-id 1 ip <IPv4 adresa kontroléru> controller-
interface vlan 10

instance 1

controller-id 1

member-vlan 20

version 1.0 //1.3 zapne podporu OFl.3

enable //zapne instanci OpenFlow disable vypne instanci OF
quit

enable // zapne OF

S timto aktivnim prvkem nebyly Zadné vétsi potize pii nastavovani, kromé problému

vkladani flow zaznam pti zapnuté podpote OF 1.3.
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6.3.3 Zarizeni Mikrotik RB2011U1AS RouterOS

Zatizeni Mikrotik v piivodni konfiguraci nepodporuje OpenFlow protokol, ale 1ze jej
doinstalovat. Protoze aktivni prvky Mikrotik I1ze spravovat pomoci grafického rozhrani

nebo piikazové fadky, jsou zminény obé metody.

Pro spravu pomoci grafického rozhrani se vyuziva aplikace Winbox, kterou Ize
stahnou z oficidlnich stranek vyrobce www.mikrotik.com/download. Na stejné strance je
potfeba stahnout extra balicky, ve kterych je obsazen i OpenFlow instala¢ni balic¢ek.
Pro tento typ aktivniho prvku je potieba stdhnout balicek ze sekce MIPSBE. Po stazeni
balicku je potieba se ptipojit k aktivnimu prvku a vlozit instalacni bali¢ek do ,,Files®.
Po GspéSném nahrani se musi aktivni prvek restartovat, pti nacéitani systému se bali¢ek

automaticky naistaluje.

Po provedeni piedchozich krokt je aktivni prvek pfipraven pro konfiguraci
OpenFlow. V aplikaci Winbox pfibyde dalsi zalozka s ndzvem OpenFlow. Po otevieni
této zalozky se zobrazi okno, kde je mozné provadét jednotliva nastaveni. Pod zalozkou
»Ports® lze ptidavat porty do OpenFlow piepinace. Podle poradi vlozeni, se portu
ptidéluje Cislo, pod kterym ho Ize najit v OF kontroléru. Pokud je potfeba zménit tato

¢isla, musi byt odebrana instance OF pfepinace a znovu vytvorena.

Jako u ptedchozich aktivnich prvki je potieba nastavit klienta DHCP na portu, ktery je
piipojen ke kontroléru. Po uspéSném nastaveni a nastaveném reaktivnim vkladani flow
zaznamu lze jednotlivé flow zaznamy vidét pod zalozkou ,,Flows®“. Cely postup si lze

prohlédnout v ptiloze 10.

Nastaveni Mikrotiku pomoci konzole je oproti Winboxu delsi. Ptikaz pro pfidani

portu se musi opakovat podle poctu portii, které se maji ptidat do OF piepinace.

Nastaveni OpenFlow RouterOS

openflow add name=OpenFlow controller=<IPv4 adresa kontroléru>
passive-port=6633

openflow port add interface=<nazev portu> switch=OpenFlow
ip dhcp-client add interface=etherl
openflow enable OpenFlow

openflow disable OpenFlow //pro vypnuti OF
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6.3.4 Zatizeni TP-LINK WR1043ND OpenWRT

Originalni operacni systém dodavany firmou TP-Link nepodporuje OpenFlow protokol,
protoze cely produkt je mifeny na domadci uzivatele a malé firmy, kde se s vyuzitim SDN
protokolti nepocita. Tento typ aktivniho prvku mé dostate¢ny vykon i pamét pro nasazeni
linuxového operacniho systému OpenWRT. Tento OS se da rozsitit o podporu OpenFlow
protokolu dvéma zpisoby. Prvni ztéchto dvou zpiisobu je instalace open VSwitch
aplikace a druhy je integrace podpory OpenFlow protokolu pifimo do binarniho souboru

systému. V textu nize budou zminény oba zplsoby jak ptidat podporu protokolu.

Instalace open VSwitch

Ptechod z operac¢niho systému TP-Link na OpenWRT je diky binarnim souboriim, které
vytvoftili autofi tohoto systému velice jednoduché. Na strankach projektu Ize stahnout
aktudlni verzi systému. Je diilezité védét revizi aktivniho prvku, tento model se prodava
jiz ve své tfeti revizi. Stranku produktu naleznete na wiki.openwrt.org/toh/tp-link/tl-
wr1043nd. Pti pfechodu z piivodniho operacniho systému na OpenWRT se doporucuje
instalace verze factory. Po stazeni binarniho souboru se provede reinstalace operacniho

systému pomoci webového rozhrani.

Po uspésném upgradu je aktivni prvek ptipraven a webové rozhrani Luci je dostupné
na adrese 192.168.1.1/24, existuje také moznost pouZit telnet. SSH neni funkéni, dokud
neni nastaveno heslo pro administratora. Po nastaveni hesla se vypne telnet a zapne SSH.

Po ptipojeni k termindlu lze zacit s instalaci Open vSwitch.

Instalace open VSwitch

opkg update

opkg install openvswitch
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Po instalaci aplikace je nutné provést konfiguraci sitovych rozhrani, kterd Ize ud¢lat
pomoci webového rozhrani Luci nebo editaci souboru /etc/config/network. Piiklad
konfigurace je v piiloze 1. Je potieba také upravit firewall /etc/config/firewall ptiklad

v priloze 2.

Konfigurace openVSwitch

ovs-vsctl add-br oflan \
-- set bridge oflan protocols=OpenFlowl0,OpenFlowl3 \

-- set-controller oflan tcp:<IPv4 adresa kontroléru>:6633 \

-- add-port oflan
-- add-port oflan
-- add-port oflan

-- add-port oflan

ethl.
ethl.
ethl.

ethl.

1\
3\
4\
5

Ihned po tomto nastaveni se zafizeni pfipoji k OF kontroléru. Floodlight kontrolér
neni schopny vlozit jakykoliv flow zaznam do zafizeni, takze tato aplikace neni
pouzitelna stimto kontrolérem. Do zafizeni se d4 OpenFlow integrovat kompilaci
zdrojovych kéda. Zdrojové kody OpenFlow se musi kompilovat se zdrojovymi kody
systému OpenWRT. Tato operace je ¢asoveé naro¢nd, na novejsich pocitacich zabere néco
kolem 30 minut. Tato doba ¢ekani je vyvazena plnou funkcénosti OpenFlow. V nize
zminéném postupu je ukazana kompilace OpenFlow verze 1.0 a 1.3. Nelze zkompilovat
verze 1.0 a 1.3 do jednoho binarniho bali¢ku, proto je nutné vybrat, kterd verze se ma
kompilovat. Ke kompilaci je dobré pouZivat posledni verzi OpenWRT ve verzi branch.
Pti pouziti verze trunk mize dochazet k neuspésné kompilaci. Odkazy na zdrojové kody
je mozné najit na dev.openwrt.org/wiki/GetSource. Kompletni postup kompilace je

v priloze 11.
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Po kompilaci jsou bindrni balicky ulozené v ~/openwrt/openwrt/bin/ar71xx/. Pokud
je na zafizeni stale OS od TP-Linku, postup je stejny, jak byl zmiflovan na zacatku
kapitoly. Pokud je na prvku OpenWRT, je nutné nahrat binarni bali¢ek do slozky tmp
pomoci SCP.

Instalace OS openWRT

sysupgrade /tmp/<ndzev _bindrniho balicku>.bin

Po uspesném upgradu je nutné provést instalaci balicku tc a pridani odkazl na tento

program pro OpenFlow, ktery bez n¢j nefunguje.

Instalace potfebnych balicku

opkg update

opkg install luci tc
cd /sbin

In -s /usr/sbin/tc
cd /etc

ln -s /lib/functions.sh

Nastaveni samotného OF klienta je v /etc/config/openflow.

Nastaveni OpenFlow OpenWRT

config 'ofswitch'
option 'dp' 'dpO'
option 'dpid' '000000000001"'
option 'ofports' 'ethl.l ethl.3 ethl.4 ethl.5'
option 'ofctl' 'tcp:192.168.104.253:6633"

option 'mode' 'outofband'

Po této konfiguraci uz zbyva spusténi OF klienta.

Spusténi OpenFlow OpenWRT

/etc/init.d/openflow start

/etc/init.d/openflow stop //vypnuti OpenFlow
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6.4 Testovani topologie
Do topologie byla ptipojena Ctyii zatizeni. V prvni fazi testovani byl problém s aktivnim
prvkem HP 5130. Jako jediny neptfedéaval pakety kontroléru, pfi prvnim spusténi. To
znamenalo vytvofeni potfebnych flow zaznami, které by umoznily komunikaci
jednotlivych zafizeni mezi sebou a internetem. Pii vytvafeni takovychto flow zdznamu
jsou jednotliva zatizeni vazand k uréitému portu, MAC adrese a IP adrese. Nejvetsi
problém je vytvotfeni flow zdznamu pro ARP protokol. Protoze kazdy pocita¢ ma jinou
MAC adresu, musely by se vytvaiet zaznamy na kazdém ptepinaci, aby bylo zaruceno
ispésné dorudeni. Castednym feSenim problému je veskery ARP provoz poslat na
vSechny porty. Z hlediska bezpecnosti a vytizeni sité to neni ta nejlepsi volba, ale snizi se
pocet statickych flow na prepinacich. Pii testovani riiznych flow zdznamu byl vyfesen
problém s HP 5130. Nakonec staci pouze jeden flow zdznam, ktery se pfidd do tohoto

zafizeni a za¢ne fungovat reaktivni vkladani flow zdznami.

V druhé fazi po Usp&Sném zprovoznéni reaktivniho vkladani flow byly otestovany
funkce firewall a ACL. Obé dvé fungovaly, tak jak jsou popsany v dokumentaci. Cely
provoz byl fizen pomoci reaktivniho vkladani flow zaznamui. Tato metoda fizeni sité je
dobra pii prvni spusténi kontroléru. Béhem par sekund behu kontroléru je sit’ plné

funkéni.

Pti reaktivnim vkladani zaznamt, dochdzi ke zna¢nému vytizeni jednotlivych
aktivnich prvki. Toto vytiZzeni je zplisobené neustalym vkladanim a odebiranim flow
zaznamu z jejich tabulek. NejvytiZzenéjSim prvkem celé topologie byl HP 5130, ktery byl
neustdle vytéZovan na 70 — 80% své vypocetni kapacity. Ostatni aktivni prvky byly
vytizené okolo 10% jejich vypocetni kapacity. Diivodem tak velkého vytizeni HP zatizeni
mohlo byt to, ze slouzil jako centrdlni uzel, ktery vSechny pocitae ptipojoval
do internetu. Ostatni aktivni prvky mély pfipojeného pouze jednoho hosta. Zatizeni HP
5130 lze také zmensSit vypnutim vypisu logovacich zprav do konzole. Tyto zpravy se
nedaji pouzit k diagnostice, protoze jsou generovany ve velkém poctu a velkou rychlosti.
Tyto zpravy maji pouze jedinou informac¢ni hodnotu, kterd ukazuje, zda je funkéni

reaktivni vkladani flow zaznamu.
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Neumémé vytizeni nebylo jenom na strané sitového prvku, ale také na strané
kontroléru, ktery bézel ve virtualizovaném prostiedi. Prvotni konfigurace se 4 GB RAM
a jednim jadrem se ukézala pro reaktivni vkladani flow zaznamul nedostacujici. Posledni
testovand konfigurace méla 6 GB RAM a tii jadra. Tato konfigurace se ukazala jako

dostacujici pro testovanou sit'ovou topologii.

Pti testovani aplikace Open vSwitch, ktera piidava podporu OpenFlow do systému
OpenWRT, nebylo mozné vkladat flow zaznamy do flow tabulek aktivniho prvku. Tato
aplikace také nepodporovala pieddvani neznamého paketu do kontroléru. Z toho diivodu
nedochézelo k ptedavani LLDP zprav zpét ke kontroléru. Jediné co tato aplikace dovolila,
bylo pfipojeni aktivniho prvku ke kontroléru, kterému piedala vSechny potiebné

informace o aktivnim prvku na rozdil od RouterOS.

Pro snizeni zatéZe 1ze vyuzit statické flow zaznamy. Pti specifikaci jednotlivych flow
zdznamu pro vSechny hosty na siti, se sniZilo 1 zatizeni HP 5130 ze zmifiovanych 70 —
80% na 10%. Nejlepsich vysledka sit’ dosahoval pravé pii kombinaci reaktivniho
vkladani a statickych flow zaznamia. Na Obr. 24 je vidét OpenFlow paket, ktery vklada
zaznam do flow tabulky pfepinace. Paket obsahuje informace, které slouzi k porovnavani,
vtomto piipadé¢ jsou hledany vSechny pakety s cilovou IP adresou zrozsahu
192.168.0.0/24. Pokud né&jaky takovy paket ptijde do piepinace, piepina¢ ma nastaveno
pfedani paketu na port 1.

1277 114.2164840€ 192.168.104.7 192.168.104.4 OpenFlow 386 Type: OFPT _FLOW MOD
1278 114.2191260€ 192.168.104.7 192.168.104.1 OpenFlow 162 Type: OFPT_FLOW MOD
1279 114.2197990€ 192.168.104.1 192.168.104.7 TCP 66 B0408-6633 [ACK] Sec
1281 114.2275980€ 192.168.104.1 192.168.104.7 TCP 66 60408-6633 [ACK] Sec
1mAn 114 AmAAZaAn 1A TEn 104 A TAn 1en 1na o Ten 2 amam oeemn LS R
Iype: UFPMI_UXM (1)
Length: 22

~0XM field

Class: OFPXMC_OPENFLOW BASIC (@x8000)
6000 101. = Field: OFPXMT_OFB_ETH TYPE (3)
....... © = Has mask: False
Length: 2
Value: IP (0x0800)
~0XM field
Class: OFPXMC_OPENFLOW BASIC (@x8000)
8001 18@. = Field: OFPXMT OFB IPV4 DST (12)
....... 1 = Has mask: True
Length: 8
Value: 192.168.0.9 (192.168.0.0)
Mask: 255.255.255.8 (255.255.255.8)
Pad: ©800
~Instruction
Type: OFPIT_APPLY ACTIONS (4)
Length: 24
~Action
Type: OFPAT OUTPUT (@)
Length: 16
Port: 1

Obr. 24. Vlozeni flow zaznamu
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Pii testovani byla testovana rychlost pfipojeni k internetu. Jako referencni vzorek
byla bréna rychlost naméfena na pocitaci, ktery nebyl ptipojen do OpenFlow sité, ale
pouzival stejnou vychozi branu jako pocitace v siti OpenFlow. Hodnoty se od sebe pfilis
nelisily, krom& TP-Linku, ktery byl nejpomalejsi s nejveétsi odezvou. Timto testem je

dokézano, ze odesilani nezndmych do kontroléra paketi nesnizuje rychlost pfipojeni.

Prvek Rychlost (download/upload/odezva)
Referencni 95,47 Mbps / 94,60 Mbps / 9 ms
HP5130 Comware 95,59 Mbps / 94,56 Mbps / 9 ms
HP E5406zI ProVision 95,23 Mbps / 94,51 Mbps / 9 ms
Mikrotik RB2011UiAS RouterOS 94,75 Mbps / 94,56 Mbps / 9 ms
TP-Link WR1043ND ver. 2 47,92 Mbps / 47,09 Mbps / 12 ms

Tabulka. 1. Rychlosti naméfené na jednotlivych zatizenich

Zajimava je reakce na zménu topologie, rychlost aplikovani zmén je otdzkou par
sekund. Podivné chovani kontroléra se projevi pii odpojeni jedné z redundantnich tras.
Spojeni mezi pocitaci je ptiblizn€ na 5 sekund spojeni pferuSeno. Tato chyba je zplisobena
chybou kontroléru, ktery neodvola Spatny flow zdznam z piepinace po oznameni vypnuti
portu. Zména topologie a propagace zmen je nezavisld na vyrobci a opera¢nim systému

pfepinace.

Pti testovani aplikace firewall se pozdéji ukézalo, Ze dochazi ke Spatnému
porovnavani cilovych MAC adres. Pro porovnani dvou hodnot, které¢ obsahuji MAC
adresy, bylo pouzito ,,=". Takto dochazelo k porovnani referenci datovych typl a ne
k porovnéani obsahu proménné. Oprava tohoto chovani nebyla sloZit4, stailo nahradit ,,=*
funkcei equals(). Tuto chybu Ize najit ve verzi 1.2, kterd byla testovana. Popsana chyba

byla v FirewallRule.java v metod¢ isSame(FirewallRule ).
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7 Diskuze

Nejvétsim problémem Floodlight kontroléru je chybéjici grafické rozhrani, které by
usnadnilo spravu celé sité. Prozatim musi administrator pouzivat jednoduché rozhrani,
které je pouze informativni. Existuji dvé grafickd rozhrani, kterd byla vytvorena pro praci

s kontrolérem, ale nejsou funk¢ni.

Prvni grafické rozhrani umoZznovalo pouze nastavovani flow zaznamu a jejich
editaci. Tento program byl pouzitelny do verze 0.90. Od této verze probehly zmény
v REST API kontroléru, které¢ tento program odstavily. Otazkou je, zda je toto grafické

rozhrani potieba opravovat.

Druhé grafické rozhrani je postavené na nodejs a vyuziva ke svému béhu sails.
Instalace prosttedi pro spravnou funkcnost je obtizné. Jsou vyzadované komponenty,
které nejsou dostupné v bali¢cich. Kdyz uz se povede sehnat a naistalovat tyto balicky,
rozhrani selze na vyjimku. Pfi pokusech o upozornéni na chybu autor nereagoval. Pfi
zalozeni chybového tiketu na platformé github, autor nereagoval, ale navrZzenou opravu

vlozil. Nanestésti to neni jedina chyba tohoto rozhrani.

Samotné grafické rozhrani integrované ve Floodlight kontroléru obsahuje také chyby,
kvili kterym se neaktualizuje v realném case anevypisuje kompletni informace

o aktivnich prvcich.

Velkou nepfijemnosti je nefunkénost definice virtudlnich siti. Béhem pokusu se
nepodafilo najit spravny format piikazu, ktery by kontrolér ptijal. Tyto sité nelze vytvaret
a neni tak moznost testovani moduly, ktery se stard o smérovani paketii do spravnych

VLAN.

NeteSenym problémem, ktery vznikl pfi testovani sitové topologie, byla nefunkénost
aplikace Open vSwitch. Tato nefunk¢nost nemusela byt zpiisobena samotnou aplikaci,

mohla byt zptisobena samotnym opera¢nim systémem OpenWRT nebo aktivnim prvkem.
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8 Zavér

Floodlight kontrolér je dobry kontrolér pro testovani OpenFlow siti. Po opraveni vSech
chyb, které¢ jsou zminény v textu vyse, je kontrolér lepsi nez kontrolér od firmy HP.
Narozdil od kontroléru HP, Floodlight reaktivné vklad4d flow zdznamy do aktivnich
prvka. HP vlozi do jednotlivych prvki statické flow zaznamy, které sit’ zprovozni, ale
dale je vSe na administratorovi. Uzivatel¢ bez znalosti programovaciho jazyka Java,
Linuxu a OpenFlow nebudou schopni Floodlight kontrolér zprovoznit, protoze nékteré
verze obsahuji tak zdsadni chyby, Ze znemoziuji spravné fungovani komunikace zatizeni

s kontrolérem.

Znacnou nevyhodou Floodlight kontroléru je chybéjici grafické rozhrani, které by
umoznilo spravu celé sitové topologie. Prozatim ma administrator k dispozici
informativni grafické rozhrani, které obsahuje zakladni informace o zatizenich a hostech.
Nanestésti 1toto grafické rozhrani obsahuje chybu, kterd neumoziuje aktualizaci
v redlném case. Pokud je potieba vidét aktudlni data, je potfeba znovu zadat adresu
grafického rozhrani kontroléru. Toto je zase 1épe vyfesené u kontroléru firmy HP. Jejich
grafické rozhrani bylo pln¢ funkéni a ukazovalo vSechna potfebna data. Piehled sitové

topologie je také 1épe vytesSeny, protoze se nekiizi jednotliva zatizeni ptes sebe.

VétSina Casu vénovand OpenFlow, byla zaméfend na zprovoznéni komunikace
jednotlivych zafizeni s Floodlight kontrolérem a poté na feSeni jednotlivych chyb pfi
komunikaci. Po vyfeSeni téchto zavad jiZ nezbyl €as na podrobné otestovani vSech
modulti. Konkrétné modul forwarding nebyl otestovan Upln&. Podle dokumentace je
schopny predavat pakety jako prepina¢ mezi jednotlivé virtualni sité, ale to nebylo
otestovano. A to zejména z toho diivodu, Ze se nepovedlo do kontroléru zavést virtudlni
sité.

Floodlight je vhodny spice pro nadSence, kteti chtéji otestovat OpenFlow protokol
v menSich az stfednich sitich. A to zejména proto, Ze po Upravach, které byly zminéné
v textu, je celd sit’ béhem par minut plné funk¢ni a i v omezeném grafickém rozhrani si

1ze prohlédnout topologii site.
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Jediny kontrolér, ktery je natolik dotazeny, aby bézel a byl pfipraven spravovat sit’,
je ONOS, ktery v ptivodni reSersi nebyl zahrnut, protoze nebyl tak velky, jako je dnes.
V poslednim roce se do projektu zapojily velké firmy, které projektu ONOS velice
pomohly. ONOS jsem nemohl otestovat stejné, jako jsem testoval HP VAN SDN
kontrolér a Floodlight, protoze v dobé, kdy mi byl ONOS ptedstaven, jiz nebyly
k dispozici prvky od firmy HP. I pifesto tento kontrolér vykazoval nejlepsi vlastnosti a
funkcionalitu. ONOS ma nejlepsi grafické rozhrani napti¢ kontroléry, které byly
testovany. Jediné co grafickému rozhrani chybi, je moZnost nastavovani jednotlivych

sluzeb, tato nastaveni se museji provadét stale pomoci REST API nebo CLL
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Priloha 1. Nastaveni sit’ové konfigurace openWRT

config switch
option name 'switch0'
option reset 'l'
option enable vlan'l'
option enable learning '0
config switch_vlan
option device 'switch0'
option vlan 'l
option ports '0t 1'
option vid 'l'
config switch_vlan
option device 'switch0Q'
option vlan '3'
option ports '0t 4'
option vid '3’
config switch_vlan
option device 'switch0'
option vlan '4'
option ports '0t 3'
option vid '4'
config switch_vlan
option device 'switch0'
option vlan 2
option ports 'S 6'

option vid '2'



config switch_vlan
option device 'switch0'
option vlan 'S’
option ports '0t 2'
option vid 'S’
config interface 'loopback’
option ifname 'lo'
option proto 'static'
option ipaddr '127.0.0.1'
option netmask '255.0.0.0'
config interface
option ifname 'eth1.1'
option proto 'static'
config interface
option ifname 'eth1.3'
option proto 'static’
config interface 'lan3’
option ifname 'eth1.4'
option proto 'static'
config interface 'lan4'
option ifname 'eth1.5'
option proto 'static'
config interface 'wan'
option ifname 'eth('
option type 'bridge’
option proto 'dhcp'
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Priloha 2. Nastaveni firewallu

config defaults
option syn_flood 1
option input ACCEPT
option output ACCEPT
option forward ACCEPT

Priloha 3. Instalace HP VAN SDN kontrolér

HP VAN SDN kontrolér vyzaduje k instalaci Ubuntu, je jedno jestli je pouzita desktopova
nebo serverova verze. Je vSak doporuceno pouzit serverovou. Instalovany bude HP VAN
SDN kontrolér verze 2.7.10. HP vydalo instalaéni manual, ktery dobr¢ si pted instalaci
precist. Samotny kontrolér je mozné stahnout ze stranky

www.hp.com/networking/support, kde je nutné zadat kod J9863AAE.

Postup instalace HP VAN SDN kontroléru

sudo apt-get update

sudo apt-get install python-software-properties
sudo apt-get install ubuntu-cloud-keyring

sudo add-apt-repository cloud-archive:icehouse
//Zméacknout [Enter]

sudo apt-get update

sudo apt-get install keystone

//pokud neni HW v doporucené konfiguraci, je potreba
//vytvorit soubor override.txt

touch /tmp/override.txt

sudo dpkg --unpack hp-sdn-ctl 2.7.10.0289 amd64.deb

sudo apt-get install -f
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Pokracovani instalace

//Vytvoreni tcltu pro prihléseni

sudo nano /etc/keystone/keystone.conf

//pod sekci [token] Jje nutné pridat radek
provider=keystone.token.providers.uuid.Provider
sudo service keystone restart

export OS SERVICE TOKEN=ADMIN

export OS SERVICE ENDPOINT=http://127.0.0.1:35357/v2.0

keystone tenant-create --name sdn

keystone user-create --name admin --pass heslol --tenant sdn
keystone role-create —--name sdn-admin

keystone role-create --name sdn-user

keystone user-role-add --user admin --role sdn-admin --tenant
sdn

keystone user-role-add --user admin --role sdn-user --tenant sdn

Po provedeni vSech instala¢nich krokt je pfistupné grafické rozhrani na adrese
https://<IP_adresa kontroléru>:8443/sdn/ui. Na této adrese je ptihlaSovaci stranka.
Pro ptihléseni je potieba pouzit pfihlasovaci udaje nastavené v keystone v tomto piipade

je ,,User Name* admin a ,,Password* heslol.
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Priloha 4. Fyzické zapojeni topologie

Priloha 5. Kontrolér a fyzicka stanice
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Priloha 6. Floodlight Dashboard

Live updates

Controller Status

Hostname:
Healthy:
Uptime:

JVM memory bloat:

Modules loaded:

Switches (4)

DPID

00-14:08-2e-5f52:88:00
00:01:5c:8a°38:c%:89:65
00:00:00:00:00:00:00:01

00:01:4c:5e:0c:df. 71:dd

Hosts (6)

MAC Address

34:a8:4e:10-fc:9a
ad-badb-f0:13-f7
ad:ba:db:f):13:f4
ad-bardb-f0-12:89

fc:99:47:37-b5:a9

localhost 6633

true

293s

119103904 free out of 156762112

nf DebugC . nf ACL, nf . nf.ui.web. bl
nf 3 lter, n.f. internal D n f.core internal. OF SwitchManager.
nf. intemal. LinkDiscoveryManager, n.f e, nftopolog

nf dhepserver DHCPSenver, n fforwarding Forwarding, n.f floweache FlowReconcileManager,
nf devicemanager intemal DefauhiEntityClassifer, n.f storage. memory. MemoryStorageSource, n.f jython JythonDebuglnterface,
n{ statistics StatisticsCollector, n frestserver RestApiServer, org

n.fleamingswitch.LeamingSwitch,
n f.core.internal

nc.intermnal

Ehub.Hub, n.ffirewall Firewall, n.f.perfmon. PktinProcessingTime.,
nc.internal SyncTorture, n f staticflowentry. StaticFlowEntryPusher,

n fthreadpool ThreadPool, n f core internal FloodlightProvider, n f debugevent DebugEventSenvice,

Connected
IP Address Vendor Packets  Bytes Flows Since
/192 168 104 663723 HP 0 0 0 7.3.2016
10:57:12
/192 168 104 4-63637 HPE 27475662 0 13 7.3 2016
10:56:57
/192.168.104.3:36037  Stanford University, Ericsson Research and CPqD 429 39393 8 7.3.2016
Research 10:56:17
/192.168.104.1:45482  MikroTik 27103314 3084587377 T 7.3.2016
10:56:03
IP Address Switch Port Last Seen
00:01:5¢:8a:38:¢9:89:55-6 7.3 2016 10:59:57
192168 3.1 00:01-4c:5e:0c-df 71:d4-4 7.3 2016 10:59:58
192.168.2.1 00:14:08:2¢:57.62:88:00-3 7.3.2016 10:69:69
192168 1.1 00-00-00:00-00-00-00-01-4 7.3 2016 10:59:42

192.168.0 254,192 168 1. 254,192 168 2 254,192 168 3 254

Priloha 7. Floodlight topology

Network Topology

00-14:08:2e-5f5a-88:00-2

34:a8:4e:10:fc:

192.168.0.254 fc:99A7:37:b5:a9

:01:4cBe:0c:df. 71.d4

7.3 2016 11:00:31

9a

192.168.3.1 ad:ba:db:f0:13:7

00:01:5c:8a°38:c9:89:55

192.168.T4/a8:baydp 58280 24-ba-db-f0: 13-4

192.168.0.1 a4 ba db-efi4. £-00-00:00:00:00:00:01
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Piiloha 8. Konfiguracni prikazy Firewallu Floodlight

Status firewallu

curl http://<kontrolér ip>:8080/wm/firewall/module/status/json

Zapnuti firewallu

curl -X PUT -d ""
http://<kontrolér ip>:8080/wm/firewall/module/enable/Jjson

Vypnuti firewallu

curl -X PUT -d ""
http://<kontrolér ip>:8080/wm/firewall/module/disable/json

Ziskani / Nastaveni subnetu firewallu

curl http://<kontrolér ip>:8080/wm/firewall/module/subnet-
mask/json

curl -X POST —-d "{\"subnet-mask\":\"X.X.X.X"}"
http://<kontrolér ip>:8080/wm/firewall/module/subnet-mask/json

Ziskani / Nastaveni / Smazani pravidla firewallu

curl Chyba! Odkaz neni platny.

curl -X POST -d "{\"src-ip\": \"10.0.0.4/32\",
\"dst-ip\": \"10.0.0.10/32\",
\"dl- type\":\"ICMP\"}"

Chyba! Odkaz neni platny.

curl -X DELETE -d "{\"rule-id\":\"id\"}" Chyba! Odkaz neni
platny.

Zdr. Cil. Eth. VLAN Zdr. Cil. IP Zdr. Cil.

Port Akce
MAC MAC Typ ID IP IP Prot. port port

* * * 10.0.0.4/32]10.0.0.10/32) ICMP * predat

Obr. 8.1 Ptiklad porovnani hlavicky

65




Piiloha 9. Konfiguracni prikazy filtru VLAN

Nastaveni / Smazani filtru sité

curl -X PUT/POST -d "{ "network":
{ "gateway": "10.0.0.7",
"name": "virtualNetworkl" }

}"
http://<kontrolér ip>:8080/networkService/vl.1l/tenants/default/n
etworks/NetworkIdl

curl -X DELETE -d ""
http://<kontrolér ip>:8080/networkService/vl.1l/tenants/default/n
etworks/{unikatni jméno sité€}

P¥idani / Odebrani hosta

curl -X PUT -d "{"attachment":
"id":"NetworkIdl",
"mac":"00:00:00:00:00:08"}

}"
http://localhost:8080/networkService/vl.1l/tenants/{tenant}/netwo
rks//{unikatni jméno sité&}/{port}/portl/attachment

Za polozku {tenant} se vlozZi default.

Ziskani vsSech siti a jejich bran

curl http://<kontrolér ip>:8080/

networkService/vl.1l/tenants/{tenant}/networks

Priloha 10. Nastaveni zarizeni Mikrotik

[ B all_packeges-mipsbe-6.34.2.zip - Archiv ve formatu ZIP, dekomprimovana velikost 1427

Sessions  Settings Dashboard Jméno - Velikost
|| 01| | sefeMod | session: [acsE0CCHF2S] .
4 ke || advanced-tools-6.34.2-mipsbe.npk 102481
- || calea-6.34.2-mipsbe.npk 20561
RIS CAE=MA = [T @) | Backp || Restore [ dhep-6.34.2-mipsbe.npk 184401
I Ernot back e Sy | | o
- Wieless aopermws;?m::b: = ek S0TKE a0/t 110411 ] hotspot-6.34.2-mipsbe.npk To2se
32 Brdge (s ] Jan/01/1970 010002 _lipv6-6.34.2-mipsbe.npk 27619
wiere _led-634.2-mipsbenpk 61521
[ |l Ite-6.34.2-mipsbe.npk 1990737
= || mpls-6.34.2-mipsbe.npk 98385
Hi=h || multicast-6.34.2-mipsbe.npk 77905
P r || ntp-6.34.2-mipsbe.npk 270417
<’ MPLS r || openflow-5.34.2-mipsbe.npk 82001
< OpenFlow | ppp-6.342-mipsbe.npk 307281
R Routing » | routing-6.342-mipsbe.npk 131153
& sysem s | security-6.342-mipsbe.npk 340049
® s _system-6.34.2-mipsbe.npk 7100824
|_lups-6.342-mipsbenpk 69713
I Fes || user-manager-6.34.2- mipsbenpk 972529
1.l Leg || wireless-cm2-6.34.2-mipsbe.npk 1192017
# Radus | wireless-fp-6.34.2-mipsbe.npk 925777
2 Toos 3
B New Teminal
=0
#4 MetaROUTER
#5 Parition
|4 Make Supout if
@ Merual
9 New WinBox 3items (1 selected) 17.2 iB of 128.0 MiB used 86% free

Obr. 10.1 Instalace OpenFlow rozsifeni
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Swiches | Flows | Parts

[#[=] [“f=] [7]

(O]

‘Name T|Daapaﬂ'1 n] |F‘as=ve Port ‘Ccntml\ers
OpenFlow 1/4C5HE0CC4F424 6633 192.168.104.1
Name: oK
Datapath |D: |1/4C:58-0CC4:F4:24 Cancsl
Passive Port: |6633 A Apply
Controllers: |192.168.104.1 s
disabled

Titem

Obr. 10.2 Nastaveni OpenFlow pfepinace
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Piiloha 11. Instalace OpenFlow do TP-Link smérovace

Kompilace OpenWRT s OpenFlow 1.0 nebo 1.3

mkdir openwrt

cd openwrt

git clone git://git.openwrt.org/15.05/openwrt.git

cd openwrt

./scripts/feed update -a

./scripts/feed install -a

make menuconfig

Target system -> Atheros AR7xxx/ARIXxXxXX

Target profile -> TP-LINK TL-WR1043ND

make prereq

cd

//staZeni a linkovani OpenFlow 1.0

git clone git://gitosis.stanford.edu/openflow-openwrt
cd openflow-openwrt

git checkout -b openflow-1.0/tplink origin/openflow-1.0/tplink
cd ~/openwrt/openwrt/package/

1n -s ~/openwrt/openflow-openwrt/openflow-1.0/

cd ~/openwrt/openwrt/

1n -s ~/openwrt/openflow-openwrt/openflow-1.0/files
//stazeni a linkovani OpenFlow 1.3

git clone https://github.com/CPgD/openflow-openwrt.git
cd ~/openwrt/openwrt/package/

1n -s ~/openwrt/openflow-openwrt/openflow-1.3/

cd ~/openwrt/openwrt/

1n -s ~/openwrt/openflow-openwrt/openflow-1.3/files
cd ~/openwrt

make menuconfig

//Je nutné vybrat tyto baliky pod z&loZkou Network
<*> openflow

<*> kmod-tun
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//Je nutné vybrat tyto baliky pod zalozZkou
//Kernel Modules -> Network support

<*> kmod-sched-core

<*> kmod-sched

save and exit

make kernel menuconfig

//Je nutné vybrat tyto baliky pod zalozkou
//Networking support -> Networking options

<*> Hierarchical Token Bucket (HTB)
//Kompilace zdrojovych kédu

make V=s //(V=s je dobry pro debug)

69




