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ABSTRAKT

Bakalarskd prace analyzuje moznosti aplikace operacnich systémi, kryptografickych
knihoven a jejich primitiv v pamétové, vykonové a vypocetné omezeném prostiedi in-
ternetu véci. Nasledné implementuje vybrané nastroje pro zabezpeceni komunikace v
systému s omezenymi zarizenimi loT. Teoretickd Cast rozebird problematiku loT, jed-
notlivé operacni systémy a kryptografické knihovny v tomto prostredi. Poté prezentuje
méreni a porovnani kryptografickych knihoven a jejich primitiv. Na zakladé méreni vy-
bere nastroje pro implementaci v zabezpeceni komunikace loT zafizeni. Nasledné vytvori
navrh a systém realizuje.
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ABSTRACT

The bachelor thesis analyses the possibilities of application of operating systems, cryp-
tographic libraries and their primitives in memory, performance and computationally
constrained loT environment. It then implements selected tools for securing commu-
nication in a system with constrained loT devices. The theoretical part discusses the
loT, the different operating systems and cryptographic libraries in this environment. It
then presents the measurement and comparison of cryptographic libraries and their prim-
itives. Based on the measurements, it selects tools for implementation in securing the
communication of loT devices. It then creates a design and implements the system.
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Uvod

V této préaci je resena problematika tykajici se kryptografie a bezpecnosti na za-
i{zenich v internetu véci. Resi se zde tedy malé zaifzeni, jenz jsou vykonnostné,
vypocetné a energeticky omezena. Vétsinou maji takovéto nastroje autonomni na-
pajeni, jenz musi vydrzet pomérné dlouho dobu. Takovéto nastroje se stale vice
rozsiruji a pouzivaji se napriklad v zdravotnictvi, chytrych méstech, domacnostech,
zemédélstvi, pripojeni aut a podobné. D4 se s urcitosti tici, ze v budoucnosti budou
prvky internetu véci vsude kolem nas.

Casto se jedna a néjaky ’senzor’, ktery provadi néjakd méfeni, nebo veli¢inu mo-
nitoruje a sva zjisténi odesila k dalsimu vyuziti. Zde prichazi ono téma kryptografie
a zabezpecovani prenasenych dat po bezdratové siti. Komunikace pres otevieny pro-
stor se da totiz jednoduse odposlouchéavat, rusit ¢i dokonce upravovat. Proto je tieba
komunikaci zabezpecit kryptografickymi prvky. To miize byt ovSem problematické
diky mensimu vykonu a paméti danych nastroji a diisledkem tohoto problému zde
nelze pouzivat standardni kryptografické knihovny. Proto musi byt kryptografické
prvky modifikované pro integraci do prostredi v internetu véci. V souvislosti s titoky
je také problémové, ze vétsina zalizeni v internetu véci ma velikou hardwarovou
zranitelnost oproti jinym bézné pouzivanym zafizenim.

Proto je v dilezité orientovat se v problematice [oT a znat moznost vyuzit kryp-
tografické knihovny, jenz byly vyvinuty pro toto prostiedi. Samozrejmé kryptografic-
kych knihoven existuje mnoho i v tomto prostredi a kazda je stavéna pro trochu jiny
systém a vyuziti. Toto je dtvod, pro¢ je dobré umét analyzovat pouzivany systém
a vybrat pro néj tu spravnou knihovnu, nebo popripadé operacni systém. Nasledné
je nutné byt schopen kryptografické knihovny a jejich primitiva vyuzit, testovat
a porovnavat je mezi sebou. Presné o tom bude jednat tato prace v nasledujicich
kapitolach.
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1 Internet véci

Prvné, nez zde bude TfeSeno aplikovani a vybér nastroji pro zabezpeceni urcitych
zalizeni, se je nutné seznamit s zaklady problematiky tykajici se internetu véci
a bezpecnosti zaTizeni, jenz se zde vyuzivaji.

V internetu véci se pouzivaji sité WSN (Wireless sensor network). WSN je sit
uzli propojenych bezdratovymi médii, které spolupracuji na snimani a kontrole okol-
niho prostredi. Typicky méa tento typ architektury tii komponenty: senzorové uzly,
branu a pozorovatele (uzivatele). Obecné je tfeba u WSN zohlednit nékteré aspekty:
spolehlivost (schopnost senzoru udrzet funkénost sité bez preruseni), hustotu uzli
(oblast pokryti, spolehlivost a presnost), latentni charakteristiky sité (zpozdéni,
kapacita a robustnost) a slozitost smérovani dat, kterd zavisi na topologii sité. Déle
se zde musi hledét na spotiebu energie pri poslani kazdého uzlu, jelikoz je vétSina
malych zarizeni v internetu véci napajena skrze baterii, jenz musi vydrzet dlouhou

dobu.

1.1 Kryptografie

Kryptografie je zhruba rozdélena na asymetrickou a symetrickou kryptografii.
Symetricka kryptografie pouziva pro Sifrovani i desifrovani stejny kli¢. Asymetricka
pouziva dva klice, vefejny pfi desifrovani a tajny pro Sifrovani. Vétsinou je pomérné
obtizné, az pomalu z vypocetniho hlediska s dnesnimi vypocetnimi moznostmi
nemozné, zjistit z verejného klice tajny klic. Symetricka kryptografie se casto pouziva
v prenosu tajného klice pro asymetrickou kryptografii pti digitdlnim podpisu. V
zatizenich tykajicich se véci jako je Tizenim automobilu lze dopfedu na vlozit tajné
klice a nasledovné komunikovat symetricky. Toto ovSem nelze provést, kdyz neni
znama druhd komunikujici strana (komunikace mezi vozidly), zde jiz musime pouzit
verejny kli¢. Symetricka kryptografie je vyhodnéjsi, pokud mame zarizeni

s omezenym poctem zdroji. Symetricka kryptografie se sklada ze zdkladnich funkei,
jako jsou blokové nebo proudové sifry a metod pro aplikaci zédkladnich funkci na
paket, jenz se nazyvaji rezim ¢innosti blokové Sifry. Aby jsme kryptografii odlehéili,

je treba zlepsit ic¢innost proudovych a blokovych Sifer.

1.2 Kvantova kryptografie

V ramci této kapitoly bylo citovano z: [3, 21, 22] V této praci se nebude vyuzivat
prvky kvantové kryptografie, ovsem je dobré byt sezndmen s touto problematikou,
jelikoz jak uz bylo drive zminéno, v budoucnosti se budou zafizeni internetu véci

pohybovat vsude kolem nas a kvantové pocitace se postupné blizi, coz znamena
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prolomeni mnoha kryptografickych algoritmii, jenz jsou pouzivany dnes. Prozatim
neni znamé vice robustni feseni bezpecnosti komunikace ve svété s kvantovymi po-
¢itaci nez kvantova kryptografie.

V takovém stavu, v jakém je kvantova kryptografie dnes je velice nevyhodna
a slozitd pro aplikaci v internetu véci, to je v disledku malé vypocetni sily pro pro-
vadéni slozitych kvantovych operaci, jako je napriklad generovani a manipulace s
kvantovymi stavy a energetickou narocnost, jenz kvantova kryptografie obsahuje.
Také jsou systémy v internetu véci pomérné nizko nakladové a kvantova kryptogra-
fie je pravym opakem a je velmi nakladova. Ale i presto existuje vyzkum v oblasti
kvantovych technologii zaméreny na vytvoreni efektivnéjsich a energeticky uspor-
nych kvantovych zafizeni a protokoli, které by mohly byt vhodné i pro toto pro-
stredi.

V nynéjsi dobé je velmi popularni v kryptografii pro zafizeni v internetu véci
pouzivat eliptické krivky, ovsem s prichodem kvantovych pocitacti budou vSechny
tyto systémy lehce prolomeny, coz znamena ze v dlouhodobém hledisku nejsou tyto
sité dobre zabezpeceny. Tyto systému ponesou choulostiva data, jenz bude tieba
zabezpecit. V budoucnosti tedy vétsinu kritické infrastruktury prevezme internet
véci, pro ktery je idealni to, ze kvantovou kryptografii 1ze pouzit jak v optickych,
tak i bezdratovych komunikacich.

Kvantova kryptografie je zalozena na principech kvantové mechaniky a na
Heisenbergové principu neurcitosti, ten 1ikd, Zze kdyz nedojde k naruseni systému,
je tézké zmérit kvantovy stav jakéhokoliv systému. Polarizace svétla nebo fotonové
castice muze byt mérena jen v konkrétnim case. Princip polarizace fotoni popisuje
zpusob, jak svétlo polarizuje fotony, nebo jak mohou byt orientovany do urc¢itych
smért. Fotonovy filtr se spravnou polarizaci je navic schopen detekovat pouze polari-
zovany foton, jinak by byl foton zni¢en. Tento princip hraje kritickou roli v kvantové
kryptografii, presnéji v kvantové distribuci kli¢t.

Kvantova kryptografie nepfenasi zadnou zpravu, jen vytvari a prenasi klice. Kli¢
je vytvoren podle poctu fotont, které se dostanou k piijemci a na zptsobu prijimani
danych fotonti. Diky tomu, Ze polarizace fotoni muze byt provedena v ruznych
orientacich, mohou byt pouzity k reprezentaci biti obsahujici jednicky a nuly. Bit
s kvantovou informaci se nazyva qubit. Foton zde miZze nabyt polarizace v rozsahu
0° az 180°. Uzivatel mlize navrhnout kli¢ odeslanim fotont s ndhodnou polarizaci.
Kli¢ mtze byt prijat bez jakychkoliv nasledki, jelikoz je to jen sada nahodnych bit1,
které mohou byt vyhozeny. Po prijeti klice mtize byt tento kli¢ pouzit k zasifrovani
zpravy, kterou lze nasledné poslat dale. Kli¢ se ke koncovym uzivatelim prenasi
pomoci kvantového kandlu a koncovy uzivatel pouzije verejny kandl k ovéreni klice.

Dosud nejpopularnéjsi protokol pro kvantové generovani klice je BB84 protocol,

jenz vyuziva polariza¢niho stavu jednoho fotonu. Samoziejmé podobnych protokolti
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existuje vice, nékteré vyuzivaji polarizace zapletenych fotonti pro navazani bezpecné
komunikace jako napi. protokol E91. Pro zabezpeceni komunikace v [oT je ovSem

nejlepsi diive zminény BB84 protocol.
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2 Operacni systémy v internetu véci

V této kapitole bylo citovano z nésledujicich zdroji: [2, 10, 1] Opera¢ni systém je
dilezity pro jednodusi praci na mnoha zarizenich, ovsem na software pro zarizeni
v internetu véci jsou pokladany mnohé pozadavky. Operacni systém musi zabirat
malo flash a RAM paméti, ale musi stale byt plné funkéni a mit funkce pro spravné
fungovani a chovani systému. Vétsina takovychto zarizeni je napajena z baterie

a je nutné, aby vydrzela fungovat dlouho bez vymény baterii. Nékteré systémy v
tomto okoli pottebuji specifické funkce v dusledku velkého mnozstvi typt zarizeni v
internetu véci, presnéji v riznych monitorovacich stanicich, chytrych méstech, alar-
mech a podobnych systémech. Vyuziti v internetu véci je obrovské, proto je nutné
pro tyto systémy najit ten spravny operacni systém, jenz zabird malo mista

a je funkéni na vykonnostné omezenych zarizenich. Instalace komplexnéjsich ope-
racnich systému neni ovsem cCasto nutné a lze se bez nich obejit, i presto bude tato
kapitola vénovana nékterym z nich z diivodu moznosti nalezeni perfektniho operac-
niho systému

pro implementaci v praktické ¢asti této prace.

2.1 RIOT

RIOT [4] je open-source maly operacni systém pro pamétové omezené systémy
s zamérenim na malo vykonné bezdratové zarizeni v Internetu véci. Je vydan pod
licenci LGPL-v2.1 (GNU Lesser General Public License).Je zalozen na mikroker-
nelové architekture. Ma plné multithreading a real-time schopnosti. Obsahuje jak
zasobniky pro bezdratovou, tak i dratovou komunikaci po siti. RIOT obsahuje kryp-
tografické knihovny, datové struktury jako hashovaci tabulky a prioritni fronty. Také
podporuje velké mnozstvi mikrokontrolerovych architektur, senzori, radiovych ovla-
daci
a konfiguraci pro celé platformy jako jsou: Atmel SAM R21 Xplained Pro, Zolertia
71, STM32 Discovery Boards. RIOT podporuje programovaci jazyky C, C+-+
a Rust.
RIOT bézi na 8 bitovych procesorech jako AVR Atmega, 16 bitovych (TT MSP430)
a 32 b (ARM Cortex). Nativni port dovoluje RIOTu provadét jak Linuxové,
tak i macOS procesy, coz dovoluje systému pristup k developing a debugging na-
strojum (GNU Compiler Collection, GNU Debugger, Valgrid, Wireshark) RIOT je
¢astecné kompatibilni s rozhranim POSIX (Portable Operating System Interface).
RIOT poskytuje soubor blokovych sifer a kryptografickych hashovacich algo-
ritmu. PTesnéji poskytuje blokové Sifry AES-128 az AES-256. Dale RIOT obsahuje:
ECB, CBC, CCM, CTR a OCB médy pro AES, SHA-1, SHA-2, SHA-224, SHA-256,
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ChaCha a Poly1305. Kryptografickd primitiva, jenz RIOT obsahuje se daji jedno-
duse pouzit po pridani na USERMODULE-List. Tyto Sifry se daji implementovat
primo, ale doporucuje se je pouzivat pres rozhrani API. Pro dekryptaci se v zavis-
losti na zvolenych Sifrach pouziva dostatecné velka vyrovnavaci pamét

cipher context t. Nékteré aspekty implementace AES lze pTrizpusobit pomoci pseu-
domodulii: crypto_aes precalculated: Pouzit pred pocitané T-tabulky. Tim se zvy-
sila rychlost na tkor zvétseni velikosti programu. Ve vychozim nastaveni se vétSina
tabulek pocita za béhu. crypto aes unroll: Povoli ru¢né odrolované smycky.
Vychozi nastaveni je nemit je odrolované.

RIOT obsahuje podporu pro kryptografické knihovny RelicToolkit a HACL*,
které lze jednoduse pouzit po pridani do listu obsazenych knihoven a vice informaci
o téchto knihovnach se nachazi v kapitole nize o kryptografickych knihovnach. Déle
obsahuje malou knihovnu Micro-ECC, jenz implementuje ECDH a ECDSA pro
32-bitové mikrokontrolery a ma licenci BSD 2-clause. Operacni systém také podpo-

ruje knihovnu TinyCrypt.

2.2 TinyOS

TinyOS [9] je open source opera¢ni systém pro bezdratova zafizeni s nizkou
spotiebou energie. Architektura tohoto opera¢niho systému je zaloZena na kompo-
nentach. Pouziva se hlavné v bezdratovych senzorech, ale také v osobnich sitich,
gramovacim jazyku nesC, coz je variantou jazyku C. TinyOS bézi na 8 bitovych
procesorech

a ma omezenou pamét na 512 bytl a také omezenou velikost paket na 30 bajti.

NesC implementuje blokové Sifry AES. V rozhrani TinyOS jsou implementovany
dvé rodiny univerzalnich hashovacich funkci: MMH a Poly32. Systém obsahuje dva
kryptografické systémy pro kryptografii s vefejnym kliém. Prvnim je kryptograficka
knihovna TinyECC (Elliptic Curve Cryptography for Sensor Networks) a druhou
je TinyPBC (Pairing-based Cryptography in Sensor Networks).

V TinyOS se zpravy posilaji prostiednictvim komponenty AMStandard. AMSStan-
dart a GenericComn komponenty jsou vzdy pouzity pri posilani a odesilani zprav
v jakékoliv aplikaci v TinyOS. Sifrovani mfize byt ustanoveno jako modul v samo-
statném souboru. Poté, co je balicek zprav pripraven v AMStandard komponenté, je
prenesen bezdratové k prijimaci prostiednictvim radia. Uzel, ktery prijima zpravu
muze stale vidét obsah balicku zprav v komponenté AMStandard. To znamena,
ze pokud chceme pouzivat rtzné sifrovaci algoritmy, musime je pridat do tohoto

oddilu, takto pridany kod je jak modularni, tak i snadno pouzitelny.
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Aplikace TOSSIM je navrzena pro simulaci sitovych aplikaci pro senzory. Ti-
nyViz je graficky vizualiza¢ni nastroj pouzivan v kombinaci s aplikaci TOSSIM.
Algoritmy jako AES, Skipjack nebo XXTEA jsou napsany v jazyce C. Zde prichazi
program TOSSIM, kde po prekontrolovani algoritmi je koéd prelozen do jazyka NesC.
Program také provadi vypocet MAC adresy a simuluje vysledky algoritmu. Simu-
lované vysledky jsou obdrzeny v uzlech. Pi komunikaci se nejdrive vypocita MAC
adresa a zasifruje se zprava, pak se zprava posle / obdrzi, nasledné se odsifruje heslo.
Nakonec se opét vypocita MAC adresa a porovna se s puvodni adresou, pokud jsou

totozné, ukaze se prijata zprava.

2.3 Contiki

Jako predeslé operacni systémy je Contiki systém pro paméfove a energeticky
omezena zalizeni, jenz je zaméren na bezdratova zarizeni v internetu véci. Contiki
je open-source software vydan pod licenci BSD-3-Clause. Systém je v praxi
pouzivan pro systémy pouli¢niho osvétleni, alarmy, monitorovani zvuku pro chytra
mésta nebo napriklad monitorovani radiace. Podobné jako predeslé operacni sys-
témy

ma Contiki pamét v fadu kilobajtl, spotfebu v fadu miliwattt a bézi prevazné

na 8 bitovych systémech. Mnoho systémt Contiki je silné omezeno v napajeni.
Bezdratové snimace napajené bateriemi mohou potrebovat zajistit roky bezobsluz-
ného provozu a s malymi prostredky pro dobijeni nebo vymeénu baterii. Vychozi
mechanismus

pro dosazeni nizkoenergetického provozu radia se nazyva ContikiMAC. Pouzitim
ContikiMAC mohou uzly pracovat v rezimu nizké spotreby a pritom byt schopny
prijimat a predavat radiové zpravy.

Pro efektivni béh na systémech s malou paméti je programovaci model Contiki
zalozen na proto-vlaknech. Proto-vlakna funguji jako odlehéena vlakna
bez zasobnikil, jenz vyuzivd minimalni pamét na individudlni proto-vlakno v radu
par bajti. Proto-vlakno obsahuje vlastnosti vicevlaknového i udalostmi fizeného
programovani a diky tomu je dosazeno nizké pamétové rezie. Kernel proto-vlakno
procesu vyvolava jako odpovéd jak na vnitini, tak i vnéjsi udéalosti. Jakozto vnitini
udalost si lze predstavit ¢asovace, nebo zpravy odeslané jinymi procesy. Vnéjsi pro-
cesy jsou pak senzory nebo prichozi pakety jiného zarizeni.

Co se tyce komunikace v sitich ma Contiki implementovany tri zdkladni mecha-
nismy. Prvni z nich je ulP TCP/IP zasobnik s IPv4 a ulPv6 zasobnikem. Software
ulP je open-source implementaci TCP/IP protokolu pro 8 a 16 bitové
mikrokontrolery. UIP je pro tyto systémy uzitecné po strance velmi malého mnoz-

stvi kddu a vyuziti RAM. Zasobnik IPv6 obsahuje také smérovaci protokol Routing
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Protocol for Low power and Lossy Networks (RPL) pro ztratové sité IPv6 s nizkou
spotiebou energie a vrstvu pro kompresi a adaptaci zahlavi 6LoWPAN pro spoje
IEEE 802.15.4. Dale poskytuje Rime zasobnik, coz je sada odlehc¢enych sitovych pro-
tokolll pro bezdratové sité s nizkou spotrebou energie. Rime je pouzit v pripadech,
kdy je rezie zasobnikt IPv4 nebo IPv6 prilis vysoka. Vychozimi primitivy, jenz Rime
obsahuje jsou single-hop unicast, single-hop broadcast, multi-hop unicast, network

flooding a sbér dat bez adres. Primitiva lze pouzivat samostatné nebo je kombinovat

vvvvvv

2.4 FreeRTOS

FreeRTOS [8] je open source opera¢ni systém pouzivany ve vestavénych systémech.
Je napsan prevazné v programovacim jazyku C a je vydan pod licenci MIT.
Je sestaven pro mnoho architektur procesorii a je to systém pracujici v realném case.
Poskytuje funkce jako semafory, fronty a ¢asovace. Ma skalovatelnou velikost kernelu
s pouzitelnou paméti programu 9 KB. Nékteré architektury obsahuji rezim tspory
bez tikani. FreeRTOS umi multithreading tak, ze v pravidelnych intervalech vola
metodu thread tick, ta prepind tlohy v zavislosti na priorité a schématu planovani
round-robin. Interval byva mezi 1 az 10 miliseskundami prostfednictvim preruseni
z hardwarového casovace. FreeRTOS je aktudlni a taktéz stale vychézi nové verze.

FreeRTOS obsahuje dilezité knihovny pro pripojeni jako FreeRTOS-Plus-TCP
a coreMQTT.Tyto knihovny zabezpecuji pripojeni pro zarizeni v internetu véci
k cloudu. FreeRTOS-Plus-TCP je skalovatelny, open source a bezpecny TCP/IP
zasobnik. Obsahuje jednoduché rozhrani Berkley sockets, podporu pro IPv4 / IPv6
a protokoly ARP, DHCP, DNS, LLMNR, NBNS, RA, ND, ICMP a ICMPv6. Systém
ma dva certifikaty pro dikaz zabezpeceni. Prvni z nich je SESIP certifikat druhé
urovné, coz znamena, ze systém obsahuje stfedni droven zabezpeceni. Druhy z nich
je PSA certifikat prvni drovné.

Dale FreeRTOS obsahuje API pro kryptografické prvky a kryptografickou
knihovnu MbedTLS, ale kryptografickou knihovnu lze lehce nahradit v pripadé po-
treby. Knihovna MbedTLS a jeji obsah je vice rozebran v kapitole o kryptografickych

knihovnéch.

2.5 Zephyr

Zephyr [6] je maly operacni systém fungujici v realném case pro zdrojové omezena
a vestavéna zarizeni jako mikrokontrolery. Software je open source a je vydan

pod licenci Apache Licence 2.0. Je napsan v jazyce C. Zephyr pouziva konfiguracni
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systémy Kconfig a devicetree, zdédéné z linuxového jadra, ale implementované
v programovacim jazyce Python pro prenositelnost na jiné nez unixové operacni sys-
témy. Systém umoznuje sestavovani aplikaci pro Zephyr v Linuxu, MacOS a Micro-
soft Windows diky sestavovacimu systému, jenz je zalozen na CMake. Tento OS ma
od novejsich verzi monolitické jadro, coz znamena, ze cely operacni systém pracuje v
prostoru jadra. Monoliticky model se lisi od jinych architektur operac¢nich systémi,
jako
je architektura mikrojadra tim, zZe jako jediny definuje virtudlni rozhrani vysoké
urovné nad hardwarem pocitace. Ovladace zafizeni lze do jadra pridat jako moduly.
Zephyr zabird 8 KB flash paméti a 5 KB paméti RAM. Je kompatibilni s mnoha
zatizenimi. Obsahuje protokoly IPv4 a IPv6. Zephyr je aktudlni a stale vychéazi
aktualizace.

Zephyr podporuje kryptografickou knihovnu TinyCrypt, jenz je blize vysvétlena
v kapitole o kryptografickych knihovnéch. Také obsahuje generické kryptografické
API a generatory nahodnych ¢isel. Operacni systém obsahuje API pro generovani
nahodnych ¢isel pro kryptografické i ne-kryptografické tcely. Ne-kryptografické ge-
neratory vrati nahodné ¢islo mnohem rychleji, nez ty kryptografické. Kryptogra-
ficky bezpecéné nahodné funkce musi byt v souladu s doporucenymi algoritmy FIPS
140-2. Na platforméach s prislusnou hardwarovou podporou lze pouzit hardwarové
generatory ndhodnych ¢isel. Na platforméach bez hardwarové podpory pro hardwa-
rové generatory se pouzije algoritmus CTR-DRBG. Algoritmus muze byt poskytnut
pomoci TinyCrypt nebo mbedTLS v zavislosti na pozadavcich aplikace na vykon

a zdroje.

2.6 Nano-RK

Nano-RK [11] je bezdratovy operacéni systém pro senzory pracujici v realném case se-
staveny pro fungovani na mikrokontrolerech v senzorovych sitich. Podporuje béh sad
uloh v realném case diky preemptivnimu casovaci s pevnou prioritou. Jako ostatni
operacni systémy je Nano-RK maly operacni systém, presnéji zabird 2 KB RAM

a 18 KB paméti flash. Je to open source software, jenz je napsan v jazyku C a systém
bézi na senzorech FireFly zaloZzenych na platformé Atmel a MSP430 procesorech.
OS obsahuje jadro prostfedki (resource kernel), jenz zajistuje rezervace, jak Casto
lze systémové prosttedky pouzivat. To znamend, ze tloha mutze probihat jen urcity
zlomek casu néjakého ¢asového intervalu, nebo uzel muze prenaset jen urcity pocet
paketl za minutu. Tyto rezervace tvori virtudlni energeticky rozpocet, ktery zajis-
tuje, aby uzel dodrzel navrzenou zivotnost baterie a zabranuje tomu, aby selhavajici
uzel generoval nadmérny sitovy provoz. Operacni systém neni ovsem moc aktualni

a posledni aktualizaci dostal v roce 2008.
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2.7

Porovnani operacnich systémii

Tab. 2.1: porovnani operacnich systému

oS licence ~ min RAM | ~ min ROM
RIOT LGPL-v2.1 1,8 kB 5 kB
TinyOS BSD 2-Clause 1 kB 4 kB
Contiki BSD-3-Clause < 2kB < 30 kB
FreeRTOS MIT 4-9 kB 5-10 kB
Zephyr | Apache Licence 2.0 5 kB 8 kB
Nano-RK GPL 2 kB 18 kB

Dale 1ze operacni systémy porovnavat v ohledu na to, ktera zarizeni podporuji.
RIOT je vytvoren pro 8, 16 a 32 bitové procesory. TinyOS a Contiki bézi prevazné
na 8 bitovych procesorech. FreeRTOS a Zephyr podporuje mnoho zarizeni a vSechny
podporované si lze lehce dohledat. Nano-RK bézi na senzorech FireFly zalozenych na
platformé Atmel a MSP430 procesorech. Tento opera¢ni systém také oproti ostatnim
vyjmenovanym jiz dlouho neobdrzel zadné aktualizace a to presnéji 15 let. Kazdy
operacni systém podporuje urcité platformy a vzdy si je 1ze dohledat na strankach
daného operacniho systému.

RIOT ma plnou podporu pro jazyk C a C++. Je to modularni operacni systém
pracujici plné v redlném case. TinyOS neméa podporu pro C a C+-+, podporuje jen
casteéné Multi-Threading, neni modularni a nepracuje v realném case. Contiki ma
castecnou podporu jazyka C, podporuje Multi- Threading, je ¢astecné modularni
a do jisté miry pracuje v readlném case. FreeRTOS pracuje v redlném case, obsahuje
Milti-Threading, podporuje jazyk C++ a zvladne i jazyk C. Nano-RK také pracuje
v realném case.

Kazdy operacni systém ma svoje silné i slabé stranky a kazdy z nich je zaloZen pro
jiné ucely. Zalezi na zdrojich, jenz zarizeni ma a pro kterd zafrizeni je operacni systém
sestaven. Diilezité jsou i moznosti pripojeni zafizeni a jak dokaze komunikovat s
okolim. Operac¢ni systém jako je RIOT mé vyhodu ze je vysoce modularni // a
mnoho prvki si Ize lehce pridat, jako jsou naptiklad nékteré kryptografické knihovny.
Do ostatnich operac¢nich systému si tedy vétSinou musime tfeba jiz dfive zminéné

kryptografické knihovny pridat sami.
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3 Kryptografické knihovny v internetu véci

V nésledujici kapitole bylo citovano z: [7] Kryptografické knihovny jsou néjakym
souborem kryptografickych néstroji, pres které je umoznéno shromazdovat dané
funkce do specifickych kolekci na zakladé jejich vykonu, kapacity a funkei.

Jak jiz bylo dfive uvedeno, v internetu véci je potieba specifickych knihoven v du-
sledku jak malé paméti, tak malé vykonosti. Pro zabezpeceni komunikace jsou algo-
ritmy téchto knihoven nutné a proto budou podsekce nize vénovany urcitym kryp-
tografickym knihovnam a algoritmtm, jenz obsahuji. V praktické ¢asti prace budou
pak nékteré z téchto knihoven testovany, porovnany a nasledné bude vybrana nej-
lepsi knihovna pro implementaci algoritmi pro zabezpeceni komunikace s urc¢itym

omezenym zatizenim.

3.1 OpenSSL

Kryptografickd knihovna OpenSSL [19] je napsdna v programovacim jazyce C a
jedna se o milti platformovou kryptografickou knihovnu s rtiznymi algoritmy a funk-
cemi. Je to open source knihovna pod licenci Apache license a BSD licenci.

Taktéz se jedna o nejvice pouzivanou kryptografickou knihovnu, je ovSem prilis vel-
kou pro zafizeni v internetu véci. Obsah knihovny OpenSSL je v nasledujicich tiech
tabulkach.

Tab. 3.1: Sifry obsaZené v OpenSSL

AES Blowfish Camellia | Chacha20 | Poly1305
DES IDEA RC2 RC4 RC5
3DES | GOST 28147-89 | SEED SM4 CAST-128

Tab. 3.2: Hashovaci funkce obsazené v OpenSSL

MD5 MD4 MD2 SHA-1
SHA-3 | RIPEMD-160 | MDC-2 | GOST R 34.11-94
BLAKE2 |  Whirlpool SM3 SHA-2

Tab. 3.3: Kryptografie s verejnym klicem obsazena v OpenSSL

DSA
Ed448

RSA
Ed25519

Diffie-Hellman key exchange Eliptic curve X25519
X448 GOST R 34.10-2001 | SM2
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3.2 WolfSSL

Je napsana v jazyce C. WolfSSL [13] je open source a je licencovana pod licenci
GNU General Public License GPLv2. Tato knihovna je idedlni pro zafizeni v inter-
netu véci, diky jeji malé velikosti a nizkému vyuziti paméti. Spotfeba paméti této
knihovny se pohybuje mezi 1-36 kB. WolfSSL je zamétena k pouziti ve vestavénych
zalizenich, operacnich systémech v redlném case a prostiedich s nedostatkem dat
a omezenymi vypocetnimi zdroji. WolfSSL: podporuje zlib kompresi, [Pv4 a IPv6
spolu s integraci MySQL. Podporuje vyvoj multiplatformnich algoritmt a umi gene-
rovat klice a certifikdty. Obsahuje SSL/TLS algoritmy, podporuje nékolik API, ma
kompatibilni rozhrani s nejvice pouzivanymi funkcemi knihovny OpenSSL,

a také ma podporu OSCP a CRL, jenz se pouzivaji pro kontrolu certifikati. Pred-
chiidce WolfSSL s nazvem yaSSL je napsan v C++ a je to taktéz knihovna zalozena
na knihovné SSL pro vestavéna prostiredi a operacni systémy realného casu s ome-
zenymi zdroji. WolfSSL je kompatibilni s predesle zminénymi opera¢nimi systémy
TinyOS

a RIOT, samoziejmé je kompatibilni s mnoha dalsimi OS, nevyjimaje Microsoft Win-
dows, Linux a MacOS. WolfSSL se sklada ze dvou mensich knihoven: WolfCrypt a
NTRU.

Tab. 3.4: zakladni obsah knihovny WolfCrypt

RSA ECC Diffie-Hellman DSS
NTRU 3DES AES(CBC, CTR, CCM, GCM) | cAMELLIA
ARC4 HC-128 ChaCha20 MD2 az MD5

BLAKE2 RIPEMD-160 Poly1305 EDH

IDEA SHA-1 az SHA-3

Dale knihovna WolfCrypt obsahuje generator nahodnych ¢isel, podporu velkych
intigert, zdkladni 16/64 kodovani a dekddovani. Déle naptiklad obsahuje experimen-
talni sifru Rabbit a podporuje novéjsi algoritmy Curve25519 a Ed25519. WolfCrypt
také funguje jako back-end kryptograficka implementace nékolika popularnich soft-
warovych balickt a knihoven, jako je MIT Kerberos, ten lze povolit ve vestavéném
nastaveni. NTRU je druha pod-knihovna v WolfSSL. Tato knihovna zajistuje stej-
nou bezpecnost, jako jiné systémy vetejnych klict i pres to, ze ma mensi bitovou
velikost. NTRU obsahuje AES-256, RC4 a HC-128.
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3.3 AvrCryptolib

Knihovna AvrCryptoLib [20] ma implementaci svych algoritmt v 8 bitovych mik-
rokontrolerech AVR, coz vede ke zkraceni doby provadéni procesu této knihovny.
Stejné jako knihovna WolfSSL je pTizptisobena pro oblast internetu véci,

kde se pracuje s omezenymi zdroji. Tato knihovna umoznuje primy ptistup ke klicim
prostrednictvim ulozeni téchto kli¢t ve flash paméti, coz vede k efektivnimu vyuziti

paméti RAM. Algoritmy AvrCryptoLib knihovny jsou v tabulce 3.5:

Tab. 3.5: obsah knihovny AvrCryptoLib

Typ algoritmy
proudové sifry ARC4 Trivium Mugi
Mickey Grain
Blokové sifry AES XTEA CAST 5
Threefish-256 Threefish-512 | Threefish-1024
SERPENT SHABEA Present
Noekeon RC5H RC6
3DES EDE-DES Camellia
SEED SKIPJACK DES
Hashovaci funkce BLAKE Twister Shabal
SHA-1 SHA-256 MD5
BlueMidnight Wish Skein Grost 1

3.4 TinyECC

TinyECC je kryptograficka knihovna zalozena na eliptickych ktivkach. Tato knihovna
byla jiz zminéna u operacniho systému TinyOS, kde je také jeji hlavni vyuziti,
ale da se také pouzit na jinych operacnich systémech. Tato knihovna implementuje
krivky pouze nad prvociselnymi poli, posuvna okna, Barettovou redukci pro tcely
ovéreni, ale mezi jeji hlavni funkce patii:

1. poskytovani digitalniho podpisu ECDSA

2. ECDH protokol pro vyménu kli¢i

3. ECIES schéma pro sifrovani verejného klice

3.5 RelicToolKit

Knihovna RelicToolKit [15] md hlavni vyuziti v tom, ze si v ni lze sestavit vlastni

kryptografické nastroje. RelicToolKit poskytuje vysokou tiroven prizptisobeni, pokud
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jde o sestaveni a zaclenéni pouze pozadovanych komponent pro pouziti na pozado-
vanych platformach, nebo o Pozadovany vybér riznych matematickych optimalizaci
pro optimalni vykon sady nastroju ve konkrétni platformeé. Je licencovana LGPL
v2.1. Tato knihovna obsahuje aritmetiku celych ¢isel, bilinedarni mapy a rozsiteni,
jenz se vztahuji k bilineaArnim mapam. Také ma vestavéné funkce s eliptickymi k¥iv-
kami nad prvociselnymi poli, bindrnimi poli, aritmetikou prvocisel a binarnimi poli.

Dalsi kryptografické algoritmy knihovny RelicToolKit se nachazeji v tabulce 3.6 nize.

Tab. 3.6: kryptografické protokoly knihovny RelicToolKit

ECDSA RSA
ECIES ECSS
Rabin ECMQV

Sakai-ohgishi-Kasahara ID-based authenticated key agreement
Boneh-Lynn-Schacham short signiture
Paillier and Benaloh homomorphic encryptation systems

Boneh-Boyen short signiture

3.6 HACL*

Hacl* [5, 14] (High Assurance Cryptographic Library) je kryptografickd knihovna
fungujici na bézi jazyka C a je distribuovana pod licenci Apache-2.0. Je napsana v ja-
zyce F* a poté je kompilovana do jazyka C. Zdrojovy kéd kazdého kryptografického
primitiva je testovan z hlediska paméfové bezpecnosti, omezeni proti postrannim
casovym kanalim a funkéni spravnosti. P¥i kompilaci pomoci GCC na 64bitovych
platformach jsou primitiva této knihovny stejné rychlé jako nejrychlejsi implemen-
tace v OpenSSL. Tato knihovna také obsahuje API pro praci v kryptografickém
prostiedi NaCl. HACL* se ¢asto poziva jako ndhrada knihoven NaCl, jako jsou lib-
sodium a TweetNaCl. Primitiva z HACL* jsou také integrovana do kryptografické
knihovny NSS spolec¢nosti Mozilla.

Tab. 3.7: kryptografickd primitiva knihovny HACL*

ChaCha20 | Salsa20 | SHA-1 az sha-3
Poly1305 HMAC Blake2
SHA-256 SHA-512 P-256

Curve25519 | Ed25519
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3.7 TinyCrypt

Knihovna TinyCrypt [18] poskytuje implementaci pro zafizeni

s omezenymi prostiedky s minimélni sadou standardnich kryptografickych primitiv.
Minimalizuje velikost kédu kazdého kryptografického primitiva, jenz obsahuje.
Pomoci knihovny 1ze implementovat pouze ta kryptograficka primitiva, jenz uzivatel

zrovna pozaduje. Podporuje programovaci jazyk C.

Tab. 3.8: kryptograficka primitiva knihovny TinyCrypt

SHA256 HMAC-SHA256 HMAC-PRNG
AES-128 | Médy pro AES: CBC, CTR, CMAC, CCM
ECC-DSA CTR-PRNG ECC-DH
ECDH

3.8 MbedTLS

Tato kryptograficka knihovna je implementace protokoli TLS a SSL a je Sitena pod
licenci Apache License 2.0. MbedTLS [16, 17| je napsand v programovacim jazyce
C. Knihovna je pro malé a zdrojové omezené zatizeni, pricemz minimélni kompletni
zasobnik TLS vyzaduje méné nez 60 KB programového prostoru a méné nez 64 KB
paméti RAM. Knihovna je vysoce modularni, coz znamend, ze jeji prvky se daji
implementovat samostatné dle potreby. Knihovna podporuje platformy jako jsou
ARM, x86, PowerPC, MIPS. Funkce kryptografické knihovny jsou v tabulce 4.9
nize. Mbed TLS také obsahuje dva mody pro sifrovini MAC CMAC a HMAC. Dale
obsahuje algoritmus pro odvozeni klice HKDF a nékolik funkci pro natahovani klice:
PBKDF2, PKCS, PKCS #12.

3.9 TinyPairing

V poslednich letech se zacaly provadét mnohé studie tykajici se kryptografie s vypo-
¢tem bilinedrniho parovani v senzorovych systémech. Knihovna TinyPairing [12] je
jako jedna z prvnich zaloZena na parovani pro bezdratové senzorové sité. Knihovna
je rychla, odleh¢end a také zabira malé mnozstvi RAM a ROM, coz je duvod, pro¢
se bilionarni parovani aktivné nepouzivd v malych systémech. Pro docileni malé
parovani. Funkce, jenz TinyPairing obsahuje, jsou nasledujici: T pairing, skupinova
operace na eliptickych krivkach, aritmetika nad zdkladnim polem a rozsifujicim

polem, generovani nahodnych ¢isel, hashovaci funkce a aritmetické operace s vice
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Tab. 3.9: Obsah knihovny Mbed TLS

Typ Algoritmy
Hashovaci funkce MD2 MD4 MD5
SHA-1 SHA-2 SHA-3
RIPEMD160
Sifry AES ARTA Blowfish
ChaCha DES RC4
XTEA Camellia 3DES
Sifrové Médy ECB CBC CFB
OFB XTS CTR
Moédy pro autentizacni CCM GCM NIST Key Wrap
sifrovani kryptografii RSA Diffie-Hellman ECC
s verejnym klicem ChaCha20-Poly1305
ECDH ECDSA J-PAKE

presnostmi. Také mé jedno schéma pro Sifrovani schématu BF identity-based en-

cryption a dvé kratkd podpisova schémata: BLS short signiture a short signiture by

Boneh and Boyen.
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4 Testovani kryptografickych knihoven

V této kapitole bude TeSeno praktické porovnavani kryptografickych knihoven. Pred
pouzitim konkrétni kryptografické knihovny v praktickém feSeni je nutné porovnat

ruzné knihovny a vybrat tu nejvhodnéjsi pro implementaci do systému.

4.1 Meéreni na zarizeni Raspberry Pi

Meéreni v této podkapitole probihalo na zafizeni Raspberry Pi Zero, protoze kazda
knihovna je optimalizovana pro riznéd prostiedi a typy zafizeni. Vétsinu knihoven
je jednoduse mozné pouzit na systémech, jenz bézi na néjakém typu operac¢niho
systému Linux. Raspberry Pi Zero je maly a levny pocitac, ktery slouzi k vyuce
programovani, k vytvareni riznych elektronickych projektti a k automatizaci do-
macnosti. Mize byt pouzit jako zdkladni pocitac¢, multimedidlni centrum, server

nebo pro projekty, jenz operuji v prostiedi internetu véci.

4.1.1 Velikost knihoven

Prvné je zde porovnani z hlediska mista, jenz knihovny zabiraji na disku. Velikosti
souborl knihoven jsou na obrazku 4.1. Na prvni pohled je mozné vidét, ze se veli-
kostmi knihovny vyrazné lisi. Nejvétsi knihovnou je samoziejmé OpenSSL,

coz je diky tomu, Ze knihovna neni délana pro prostredi internetu véci. Pro OpenSSL
jsou zde zapocitany pouze hlavni pod-knihovny, jenz obsahuji kryptografické funkce.
Presnéji se jedna o dvé pod-knihovny libssl a liberypto, jenz se navzajem potiebuji.
Pokud by zde byl zapocitan hlavni soubor knihovny OpenSSL, hodnota by se zvétsila
o asi 500 kB.

MbedTLS je v grafu uvedena dvakrat. Jeden soubor byl zkompilovan se vSemi
funkcemi knihovny a je tedy vyrazné vétsi, nez druha kompilace, v niz jsou zahrnuty
pouze vice popularni algoritmy. Pred kompilaci knihovny si tedy lze vybrat funkce,
které chceme, aby byly v knihovné zahrnuty.

Podobné jako u MbedTLS je to s knihovnou WolfSSL, u které si lze pti kompi-
laci vybrat balicky funkci, jenz chceme aby byly v sestavené knihovné zahrnuty. V
zékladni velikosti je knihovna ovSem o néco mensi, nez MbedTLS.

Déle se zde nachazi knihovny MicroECC a TinyCrypt. Ty maji vyrazné mensi
velikost, nez ostatni knihovny. To je v dusledku toho, Ze knihovny poskytuji pouze
par funkci v minimalistickém provedeni. Jsou tedy udélany pro vyuziti v specifickych
pripadech. MicroECC je knihovna pro eliptické kiivky. Obsahuje ECDSA, ECDH
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a modularni funkce na eliptickych krivkach. TinyCrypt obsahuje pouze par algo-
ritmu jako je AES, SHA-256, HMAC, ECDSA a ECDH. AES obsahuje pouze s 128
bitovymi kli¢i, takze se jedna o velice odlehc¢enou knihovnu.

Ovsem zde samoziejmé plati, ze kazda knihovna mé své vyuziti v jinych pfipa-
dech. Zalezi na tom, které funkce je potfeba a na parametrech systému. Knihovny
jako jsou MbedTLS a WolfSSL je stdle mozné vyrazné zmensit pri kompilaci knihovny,

ale i tehdy budou vétsi, nez MicroECC a TinyCrypt.

Obr. 4.1: Velikosti knihoven v kB

MicroECC | 29 kB

openss. I 2551 k8
wolssL [ 513x8
vbearts | 1455 8

MbedTLS menii kompiace [l 477.81 k8

TinyCrypt | 43 kB

0 500 1000 1500 2000 2500 3000 3500

4.1.2 Velikost souboru knihoven

V teto sekci budou porovnany velikosti urcitych casti knihoven. V internetu véci
je velice dulezita velikost z divodu omezenych zdroji a vétSinou je mozné pridat
pouze urc¢ité funkce knihoven. Na grafu nachazejicim se na obrazku 4.2 se nachazi
vzdy zéznam pro zdrojovy .c soubor a hlavickovy .h soubor urcitych funkei kniho-
ven. Nékteré knihovny jsou vice modularni nez jiné. WolfSSL a MbedTLS budou
potfebovat vice hlavickovych a zdrojovych soubort k implementaci urcité funkce do
programu, ale pro zjednoduseni se zde nachazi porovnani pouze téch soubort, jenz
primo implementuji funkce. Toto se tedy tyka pouze diive zminénych dvou knihoven
MbedTLS a WolfSSL. Zde by tedy velikosti mohly byt o néco vetsi.

V grafu je viditelné, ze knihovny potrebuji pro funkce ECDSA a ECDH navic
soubory obsahujici funkce pro eliptické kiivky, které jsou v grafu uvedeny jako ECC.
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WOolfSSL ma oproti ostatnim knihovndm vyrazné vétsi zdrojové soubory,

to je v dusledku implementace vice funkci do jednoho souboru. Zdrojové soubory
pro AES této knihovny obsahuji vice médu tohoto algoritmu(ECB, CBC, CTR,
CCM, GCM). Ostatni knihovny obsahuji zvlast soubory pro jednotlivé médy sifry
AES, proto jsou jejich zdrojové soubory vyrazné mensi. Jak jiz bylo v predeslé pod-
kapitole zminéno, WolfSSL je méné modularni, nez ostatni zde zminéné knihovny
a je mozné pouze zvolit ur¢ité balicky funkci, jenz chceme pouzit. Toto je hlavnim
divodem, proc¢ jsou soubory této knihovny vétsi.

Knihovna MicroECC obsahuje pouze jeden soubor s eliptickymi kfivkami, jenz
taktéz obsahuje ECDSA a ECDH. Dilezité je také zminit, ze TinyCrypt obsahuje
pouze AES se 128 bitovou délkou kli¢u a to samozirejmeé ovliviiuje velikost souboru.
Podobné je tu u ECDSA a ECDH, u kterych podporuje pouze 256 bitové délky kli¢t
s ktivkou secp256rl. To tedy velice limituje moznosti vyuziti této knihovny. Ostatni
zde zminéné knihovny kromé MicroECC podporuji délky klict 192, 224 256, 384
a 521 bita pro ECDSA a ECDH. MicroECC podporuje délky klica 160, 192, 224
a 256 bitl, pricemz minimalni doporucena bezpecéna délka klice je 192 bitt.

Zavérem tedy je, ze pokud je potfeba pouzit pouze funkce na eliptickych kiiv-
kach, tak knihovna MicroECC je dobrou volbou pro co nejmensi uziti ilozného pro-
storu. TinyCrypt je knihovna, jenz vyuziva minimalni mnozstvi tlozného prostoru,
ale na druhou stranu je limitovana na pouze par algoritmii. Vyuziti a bezpecnost
téchto algoritmi je také vyrazné omezena. Knihovny MbedTLS a WolfSSL si jsou
velice podobné a casto mohou byt zaménitelné. MbedTLS je ovsem o néco lepsi v
tom, ze si lze vybrat pouze urcité algoritmy a tim vyrazné zmensit velikost knihovny.
Oproti tomu knihovna WolfSSL umoznuje vybrat sady funkci a tim padem nelze ve-

likost knihovny zmensit tak drasticky, jako tomu je u MbedTLS.

4.1.3 Doba béhu programu s implementaci knihovny

V této sekci je rozebrana tabulka na obrazku 4.3, kterd obsahuje doby béhu pro-
gramu s implementovanymi algoritmy jednotlivych knihoven. Méteni bylo provedeno
pro AES, SHA256, ECDH a ECDSA. MicroECC je knihovna implementujici pouze
funkce tykajici se eliptickych kiivek, a proto neobsahuje AES a SHA256. AES byl
pouzit se 128 bitovou délkou kli¢e, aby bylo mozné sjednotit verzi algoritmu pro
vsechny knihovny, jelikoz TinyCrypt obsahuje AES pouze s touto délkou klicu.
Obdobné je to u ECDSA a ECDH, u nichz byly pouzity 256 bitové klice ze stejného
dtvodu. Pro méteni byl pouzit jednoduchy program napsan v jazyce C, ktery casy
méfil. Casy jsou priamérem 100 opakovanych méfeni.

Z prvniho pohledu je mozné vidét, ze jsou casy prakticky totozné. To miize mit

vice diivodi. Prvnim z nich je zafizeni, na némz bylo méreni provedeno. Raspberry
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Obr. 4.2: Velikosti hlavickovych a zdrojovych souborti knihoven

524
105
58
31 31
1 S |
- — [ |
ECC

600

500

436

75
ap22 227 W

10
an m NR .

400
300
200

100

116
77 -
28 30 I
7
[ | .-
cc

28
g4 o5 X 67 711 7

0 =l .I -— -
AES SHA?S6 ECC ECCDH ECCDSA| AES SHA2S6 E ECDH ECDSA = AES  SHA256 DH  DSA  ECC

TinyCrypt MbedTLS Waolfs5L MicroECC

Pi Zero ma specifické hardwarové omezeni, které mtize ovlivnit béh kryptografickych
algoritmu. Jelikoz je hardware stejny, casy béhu mohou byt podobné i pri pouziti
ruznych knihoven. Taktéz za to ¢astecné mize byt zodpovédné softwarové prostredi,
ve kterém byly testy uskutecnény, presnéji operacni systém nebo kompilator. Nain-
stalovanym opera¢nim systémem béhem méreni byl Raspberry Pi OS, jenz je také
znamy jako Raspbian. Taktéz miize byt méreni zkreslené v disledku béhu procest
na pozadi, nebo také diky prekryvu v implementacich algoritmi kryptografickych
knihoven. Knihovny jsou taktéz dobre optimalizované pro prostredi v internetu véci,

coz muze taktéz namérené casy priblizovat.

Tab. 4.1: Casova méfeni pro rizné algoritmy a knihovny

algoritmus | TinyCrypt | MbedTLS | WolfSSL | OpenSSL | MicroECC
aes-128 0,000533 0,000533 0,000557 | 0,000558 X
sha256 0,000534 0,000540 0,000577 | 0,000558 X
ecdh 0,000543 0,000535 0,000545 | 0,000553 0,000559
ecdsa 0,000541 0,000556 0,000550 | 0,000566 0,000600
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4.2 Meéreni na zarizeni PIC Curiosity Dev Board

V této sekci budou porovnavany pouze knihovny kompatibilni s 16 bitovymi zatize-
nimi. Presnéji se bude jednat o TinyCrypt, MicroECC a MbedTLS.

Meéfteni bylo provedeno na zarizeni Curiosity Development Board PIC24F 16BIT
MCU. Jedna se o vyvojovou sadu s 16 bitovym mikro-procesorem navrzen pro tes-
tovani a vyvoj aplikaci v omezeném prostredi internetu véci.

V nasledujicim textu budou na tomto zarizeni testovany urcité algoritmu za ice-
lem zjistit jejich vykonnostni parametry. Na obrazku 4.4 lze vidét vysledky pro sifru
AES z knihoven TinyCrypt a MbedTLS. V grafu je jako prvni polozka compile time
neboli ¢as délky trvani kompilace programu. Casy jsou primérem z pouhych deseti
méfeni z divodu nutnosti ¢ekat pomérné dlouhou dobu mezi testy. To zptsobuje
prostfedi pro praci s timto zafizenim. V tomto se casy velice nelisi a takto to je
i u ostatnich algoritmt v grafech nize. Druhym parametrem je data used coz lze
prelozit jako vyuziti datové paméti, coz se tyka ulozného prostoru na tomto zari-
zeni v bajtech. Zde je jiz vyrazny rozdil mezi knihovnami. MbedTLS zabira 54 %
pro takto omezend 16 bitova zarizeni. AES této knihovny také obsahuje vice délek
klict, a to presnéji 128, 192 a 256 bitové klice, zatimco TinyCrypt obsahuje pouze
podporu pro 128 bitové klice. Celkové je AES knihovny MbedTLS obsédhlejsi a takto
to je i u ostatnich algoritmii této knihovny. Samoziejmeé toto zpisobuje i vétsi rozdil
v parametru program used. Toto oznacuje celkovou velikost dostupné programové
paméti ve slovech. Ve vétsiné architektur mikrokontroléri je jedno slovo obvykle 2
bajty.

Na obrazku 4.5 je graf, tykajici se hashovaci funkce SHA256. Zde jsou rozdily
mezi knihovnami vyrazné mensi, nez tomu bylo u sifry AES. Implementace SHA256
je vyrazné jednodussi a mensi z hlediska tlozného prostoru, ale i presto vyuziva
MbedTLS vice programové paméti, nez je tomu u knihovny TinyCrypt.

Déle se v grafu na obrazku 4.6 nachazi algoritmus ECDSA. Vse, co je v tomto
odstavei napsano, plati také pro algoritmus ECDH na obrazku 4.7. Jsou zde po-
rovnany knihovny MicroECC a TinyCrypt. Knihovna MbedTLS zde neni zafazena
z jednoduchého divodu a to by byla nutnost upravit nékteré funkce ze zdrojovych
souborl knihovny kvili neliplné kompatibilité s 16 bitovymi zarizenimi. Také, jak jiz
bylo vidét u predeslych algoritmt, neni MbedTLS velice efektivni pro toto zarizeni
z hlediska velikosti implementace algoritmi. ECDSA téchto dvou knihoven, tedy
MicroECC a TinyCrypt, nejsou prilis velikostné rozdilné a narocéné. Tyto knihovny
jsou velice dobfe optimalizované pro tento typ zarizeni. MicroECC vyuziva o néco
malo vice programové paméti, nez TinyCrypt. Ovsem zde je nutné podotknout fakt,

ze MicroECC podporuje vétsi mnozstvi standardnich kiivek. Presnéji se jedna o
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Obr. 4.3: Test sifry AES na vyvojové desce
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krivky: secpl60rl, secpl92rl, secp224rl, secp256rl a secp256kl.
TinyCrypt podporuje pouze kiivku secp256rl. Celkové je implementace vSech algo-

ritmi knihovny TinyCrypt minimalisticka, coz velice omezuje vyuziti této knihovny.

Vysledkem tohoto méreni je hlavné fakt, ze MbedTLS se vyrazné lisi od Tiny-
Crypt a MicroECC ve velikostech implementaci jejich algoritmiti. Rozsahlejsi vyuziti
vice algoritmt z MbedTLS by toto zarizeni nezvladlo. Dilezité také je,
ze i kdyz se vysledky knihoven MicroECC a TinyCrypt velice nelisi, tak knihovna Ti-
nyCrypt obsahuje vyrazné méné funkci a celkové je podradna diky minimalistickym

implementacim jejich algoritmti. Déle tedy nebude tato knihovna vyuzita.
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Obr. 4.4: Test hashovaci funkce SHA256 na vyvojové desce
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Obr. 4.5: Test algoritmu ECDSA na vyvojové desce
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Obr. 4.6: Test algoritmu ECDH na vyvojové desce
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5 Navrh a implementace systému

V této kapitole budou navrzeny a implementovany kryptografické protokoly,

jenz vyuzivaji predesle zminéné knihovny. Protokoly byly navrzeny a sestaveny na
zalizeni pracujici v oblasti internetu véci. Presnéji na zafizeni pouzitém v minulé
kapitole Curiosity Development Board PIC24F 16BIT MCU. Jelikoz cilem prace
je minimalizovat systémové zdroje, tak zde nebude implementovan zadny operacni
systém z prostiedi internetu véci. Na zarizeni, kde budou protokoly vyvijeny by to

ani nebylo mozné.

5.1 Navrh systému

V systému by méla byt implementace zabezpeceni komunikace zafizeni v internetu
véci a hlavniho sbérace dat, coz bude v tomto pripadé pocitac. V tomto systému bude
omezené zarizeni simulovat Raspberry Pi Zero z divodu zjednoduseni komunikace,
i presto budou zde vyvinuté kryptografické protokoly kompatibilni a pouzitelné na
omezenych zatizenich, jelikoz byly vytvoreny na omezeném zafizeni Curiosity De-
velopment Board PIC24F 16BIT MCU. Zatizeni Raspberry Pi Zero bude simulovat
zalizeni v internetu véci, které méri teplotu. Tyto data bude dale tfeba poslat hlavni
stanici (pocitac¢i) prostfednictvim zabezpecené komunikace. Bezpeény prenos bude
uskutecnén pomoci t¥i protokoli, mezi kterymi se bude mozné prepinat. Na pocitaci
se po uspésné komunikaci zobrazi data sbérace.

V protokolech byly kryptografické algoritmy, jenz se tykaji eliptickych kiivek
vyuzivany z knihovny MicroECC, kterd je dobrou volbou pro tisporu tlozného pro-
storu, ktery je na 16 bitovém zafizeni velice omezeny. Presnéji se jednd o modularni
funkce na eliptickych kiivkach nebo pripadné algoritmy ECDH a ECDSA. Jako ha-
shovaci funkce byla vyuzita hashovaci funkce SHA256 z knihovny MbedTLS,
to je z toho divodu, ze MicroECC neobsahuje hashovaci funkce a déale bylo po-
treba vyuzit sifru AES v rezimu GCM, jenz je obsazen pravé v knihovné Mbed TLS.
SHA256 nebyla ¢erpana z jiné knihovny, aby nebylo tfeba nacitat treti knihovnu.
MbedTLS neni plné kompatibilni s 16 bitovymi zafizenimi a proto bylo potieba na
zacatku kédu algoritmu specifikovat funkci mememp. Funkce mememp je standardni
knihovni funkci v jazyce C, ktera se pouziva k porovnani dvou blokii paméti.

Je tieba ji definovat, jelikoz nékteré funkce knihovny MbedTLS, jenz poskytuji funk-

cionalitu memcmp, nefunguji na 16 bitovych zarizenich a je tfeba je nahradit.
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5.1.1 Protokol 1

Jedna se o symetricky protokol, jenz je navrzen pro vyuziti standardizovanych kryp-
tografickych algoritmt. Tento protokol zabezpecuje komunikaci mezi Raspberry Pi
Zero, dale senzorem a PC, dale kolektorem pomoci Sifrovani AES-GCM a klicové
derivace SHA-256.

Pred komunikaci je nutna instalace klicti. Senzor instaluje kli¢c KU pro Sifrovani,
ktery se pouziva k ochrané dat prenasenych ze senzoru. Déle je zde vytvoren
jedinecny identifikator IDU uzivatele senzoru. Kolektor provede to samé a instaluje
kli¢ KR a vytvari identifikator IDR. Také je nutné derivovat klice skey a ukey pomoci
funkce SHA-256 a hlavniho klice KM. Jedna se o Sifrovaci kli¢e pro zabezpeceni zprav
od senzoru. Kolektor provede to samé a také takto vygeneruje oba klice skey a ukey
pro zabezpeceni zprav od kolektoru. Nyni prichazi prvni krok komunikace ktera je
také vizualné znazornéna na obrazku 5.1.

1. Senzor odesila IDU a NU. Nu je nonce, neboli nahodné ¢islo, které je pouzito k
vytvoreni unikatniho Sifrovaciho kli¢e pro danou komunikaci. Nonce zajistuje,
ze kazdy sifrovany blok dat je jedinecny, i kdyz jsou pouzity stejné klice.

2. Kolektor odesila zpét IDR, NR, IVR, C1 a TAG1. NR je nonce od kolektoru.
IVR je inicializac¢ni vektor, ktery je pouzit v algoritmu AES-GCM pro sifrovani
dat. C1 je Sifrovand zprava a TAG1 je urcen pro ovéreni integrity a autenticity

sifrované zpravy. Nésleduje proces Sifrovani:
C1,TAG1 = ENCags_ccm(IV R, skey, serverhello)

3. Senzor ovéruje a desifruje zpravu pomoci klice skey a IVR, integrita je ovérena

pomoci TAGI1. Proces desifrovani:
serverhello = DECaps_com(IV R, skey, C1, TAG1)

4. Senzor odesila zpét IVU, C2 a TAG2 kolektoru. IVU je inicializacni vektor,
ktery je pouzit v algoritmu AES-GCM pro sifrovani dat. C2 je Sifrovand zprava.

Opét prichazi proces Sifrovani:
C2, TAG2 = ENCagps—con(IVU, ukey, DAT A)
5. Kolektor findlné prijima a desifruje zpravu:
DATA = DECagps—cem(IVU, ukey, C2, TAG2)

Desifruje samoziejmé pomoci ukey a ovéruje integritu pomoci TAG2.
Tento protokol zajistuje bezpecnou komunikaci mezi senzorem a kolektorem

pomoci kli¢ii odvozenych z hlavniho klic¢e a jedineénych nonce. Kazdy krok zahrnuje
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sifrovani a desifrovani dat, coz zajistuje divérnost, integritu a autenticitu prenase-

nych zprav.

Obr. 5.1: Diagram komunikace protokolu 1

Py o
' e, Install . Instal
- 1
SENZOR | %w.iDy Kr.1Dx
skey = SHA-256(KU || nonce_sensor) COMMUNICATION skey = SHA-256(KR || nonce_sensor)
ukey = SHA-256(KU || nonce_collector) ukey = SHA-256 (KR || nonce_collector)

IDy, Ng——>»

«————IDg, N, IVa Gy, TAG——  C1,TAG, = ENCyps_cop(IVi, skey; serverhello)

\T'4) — [V, O3, TAG g DATA =TDEC

C
=

5.1.2 Protokol 2

Protokol je navrzen pro vyuziti protokolt s nulovou znalosti. Vyuziva Schnorrav
podpis a diikaz znalosti. Schnorriv podpis je digitdlni podpisovy algoritmus zalo-
zeny na problému diskrétniho logaritmu v koneénych grupéch, ktery je znam svou
jednoduchosti a efektivitou. V porovnani s jinymi podpisovymi schématy, jako je
napiiklad DSA, nabizi Schnorriv podpis mensi velikost podpisu a vyssi vykonnost.
Jednd se o proprietarni kryptograficky navrh, coz znamena, ze to neni to standard.
Schnorriiv podpis vyuziva matematické struktury nazyvané cyklické grupy.
Zakladnim bezpecnostnim predpokladem je, ze vypocet diskrétniho logaritmu v
téchto grupach je vypocetné velmi naroc¢ny. Jedna se o asymetricky protokol. Zaklad
protokolu jako zafizeni a knihovny je prakticky totozny, jako u protokolu 1, s tim
rozdilem,
ze se zde navic pouziva knihovna MicroECC pro funkce spojené s eliptickymi kiiv-
kami, presnéji modularni funkce na eliptickych krivkach knihovny MicroECC.

Opét se prvné instaluji klice. Pro senzor to jsou: sku - soukromy kli¢ senzoru,
pku - vefejny kli¢ senzoru a pkS coz je znamy verejny kli¢ kolektoru. Toto provede
i kolektor s klici (sks, pks a pku). Néasleduje komunikace, jenz je také vizualizovana
na obrazku 5.2.

1. Senzor odesila IDU kolektoru, coz je identifikator senzoru.
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2. Kolektor odesila IDR, o - signatura kolektoru. IDR je opét identifikator
kolektoru. Signaturu je predtim treba vygenerovat, coz provedou nasledujici
operace. Prvné se nahodné vygeneruje rg. Pak se provedou néasledujici operace:

ts=g""
€g — SHA — 256(t5)
sg =rg — eg * skg mod q
o = (es, Ss)
3. Nyni senzor ovéruje signaturu o a vypocitava sdilené tajemstvi:

{5’ — gSS *pk.gs

¢y = SHA — 256(t)

Vvu je ndhodné generovana hodnota. Pro generovani sdileného tajemstvi jsou
nasledujici operace:
t=g"v

k=1"8

ey = SHA — 256(t,)

sy = vy — ey * sky mod q

Nasledné se provadi Sifrovani pomoci AES v GCM rezimu:
Cl, TAG1 = ENCAES_GCM(IVU, K, DATA)

4. Senzor odesila , IVU, C1, TAGI kolektoru, IVU je inicializacni vektor pro

sifrovani. C1 jsou Sifrovana data a TAGI je autentizacni tag.
T = (ev, sv)
5. Kolektor findlnim krokem ovéruje signaturu a desifruje zpravu:
t' = g° * pk{¥

/ /
K =t"s

ey = SHA — 256(t, k')
DATA = DECAES—GCM(IVU> K,,, Cl,TAGl)
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Obr. 5.2: Diagram komunikace protokolu 2

o, Install f”.. Install
% sk plerr. Dk KOLECTOR
SENZOR T, PEu, P4 IDy, pky, sks,pks
COMMUNIGATION
- rs€g 4y
1Dy ts = g's
es= SHA256(ts)
ty =g - pk§ IDg,0 = (es,55) sg =15 —eg- sk mod g
0/1 & eg — SHA-256(t's)
r.ry—z,;
t=gv
L
K=tg’
ey = H(t, k)
sy« ry — ey - $ky mod ¢
Cy, TAG, = ENC 455 _ccp(IVy, 5; DATA)
—— = (ey, 59), IV O, TAG,—> ' =5 - pk;?

k=t"
0/1 & ey = SHA-256(t'x)

DATA = DEC g5 _com(IVy, &; C1, TAG,)

5.1.3 Protokol 3

Jedna se o asymetricky protokol, jenz je navrzen pro vyuziti standardizovanych
kryptografickych algoritmu. Zde se pro algoritmus pro digitalni podpisy ECDSA.
ECDSA je algoritmus pro digitalni podpisy, ktery vyuziva kryptografii na eliptickych
krivkach k zajisténi autenticity a integrity zprav. ECDSA je varianta DSA,

ktera nabizi vyssi bezpec¢nost s mensimi klicovymi velikostmi, coz zvysuje efektivitu
a snizuje pozadavky na vypocetni vykon a pamét. Algoritmus by pouzit z knihovny
MicroECC.

Prvné je tfeba nainstalovat klice. Senzor instaluje tii klice: soukromy kli¢ skU,
verejny kli¢ pkU a verejny kli¢ kolektoru pkS. Kolektor také instaluje tti klice: sou-
kromy kli¢ skS, verejny kli¢ pkS a vetejny kli¢ senzoru pkU. Nasleduje komunikace,
ktera je na obrazku 5.3 a nize je detailnéji popsana.

1. Senzor odesila IDU kolektoru, ¢imz sam sebe identifikuje.

2. Kolektor generuje signaturu a odesila IDR, tS

a oS senzoru. Kolektor vygeneruje nahodné cislo rg a vypocita:

ts=4g"*

Nasledné vytvori signaturu a odesle ji senzoru spolu s identifikatorem IDR
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a hodnotou tg
os = SIGgcpsa(sks,ts)

3. Cislo ry je ndahodné vygenerované. Senzor ovéruje signaturu a vypocitava sdi-

lené tajemstvi:
VERIFYgcpsa(pks,os)

t=g"v
k= KDFgcpu(ts,mv)
oy = SIGgcpsa(sky,t)

4. Senzor Sifruje data pomoci AES v GCM rezimu a odesila oy, IVU, C1 a TAG1
kolektoru:
Cl, TAG1 = ENCAES_GCM(IVU, K, DATA)

Odesila signaturu oy = (ry, sy), inicializa¢ni vektor IVU, Sifrovana data C1
a autentizacni tag TAGIL.
5. Kolektor ovéruje signaturu, vypocita sdilené tajemstvi a desifruje zpravu:

VERIFYgcpsa(pku, ou)
KR = KDFECDH(t, 7’5)
DATA = DECAES_GCM(IVU, K, Cl, TAGl)

Obr. 5.3: Diagram komunikace protokolu 3

&
? d/ Install d/& Install
s KOLECTOR
SENZOR | hopkupks | o =z
COMMUNICATION
Iig———— > rg €R Z;
tg=g°

o5 = SIGecpsa(sks,ts)

0/1 + VERIFYgcpsa(pks,05) <«———IDg,ts,05 = (r,8)
ry=2;

t=g"v

& = KDFgcpy(ts,mv)

oy = SIGrcpsa(sku,t)
Cr, TAG: = ENCags_cem(IVi, &; DATA)
—voy = (rg, su), IVy, t,0,, TAG,—> 0/1 ¢ VERIFYgcpsa(pky, ou)

k = KDFgcpu(t,rs)

DATA = DEC gzs_cou(IVy, 5; C1, TAGY)
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5.2 Integrace protokolii do systému

V této sekci prace bude vytvorena jednoducha aplikace, jenz bude umoznovat
komunikaci mezi Raspberry Pi Zero, dale uvadéno jako senzor a pocitacem,

dale jiz uvadéno jako kolektor. Prvné bude vytvoreno jednoduché prostredi pro dalsi
operace v programovacim jazyce Python. Na kolektoru se vytvori soubor cryptu_ gui.py
a na senzoru app.py. Aplikace bude strukturovana tak, ze se prvné spusti aplikace
senzoru a ta bude vyckavat na inicializaci komunikace od kolektoru.

V aplikaci kolektoru bude velice jednoduché grafické rozhrani, ve kterém budou tti
tlacitka, kazdé pro jeden urc¢ity protokol pro zabezpeceni komunikace. Senzor bude

v kodu simulovat generovani hodnot o teploté a po vyzadani kolektoru tuto teplotu
odesle.

Prvné je v Python aplikacich nutné nalinkovat knihovny, aby je bylo mozné po-
uzit. Toto lze vidét na obrazku 5.4. Nacteni na obrazku je provedeno na senzoru
a knihovny protokoli jsou zde zkompilované s priponou .so. Na kolektoru je na-
¢teni stejné, az na pripony souborti knihoven, které jsou zde .dll z divodu jiného

operacniho systému, kterym je na kolektoru Windows 11.
Obr. 5.4: Nacteni knihoven do aplikace na senzoru

os.path.abspath(
os.path.abspath(

= os.path.abspath(
.CDLL(so_path_1)
ctypes.CDLL(so_path_2)
ctypes.CDLL(so_path_3)

Komunikace zatizeni bude probihat po Wi-Fi. Toto je uskuteé¢néno pomoci funkce
socket, ten v Python aplikacich slouzi k vytvareni sifovych spojeni mezi rtiznymi
zalizenimi nebo aplikacemi pfes sif. Socket je zakladni stavebni blok pro sitovou
komunikaci, ktery umoznuje prenos dat mezi klientem a serverem. V Pythonu lze
sockety pouzit pro ruzné typy sitové komunikace, véetné TCP a UDP protokolu.
Zarizeni musi mit pred komunikaci definovany IP adresy a porty. Toto lze vidét na
obrazku 5.5. IP adresa, na kterou senzor naslouché je 0.0.0.0, coz znamena,
ze senzor bude prijimat pfipojeni z jakékoli IP adresy, kterd se miize k serveru
pripojit. Na kolektoru je tato IP adresa nastavena na IP senzoru, coz je presné
10.0.1.16. Kolektor vzdy inicializuje spojeni a to vzdy po zvoleni protokolu.

Dale se v kdédu aplikace nachazi hlavné funkce pro spravné provedeni protokoli
a nékteré jejich debugovaci funkce a to z diivodu netiplné funkcionality protokoli v

realné komunikaci. Aplikace na kolektoru obsahuje samoziejmé kod pro jednoduché
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Obr. 5.5: Nastaveni IP adresy a portu senzoru

SERVER_IP =

SERVER_PORT = 5805

grafické prostredi, které je na obrazku 5.6. Kromé tlacitek se zde nachéazi i pole pro

vypis zjisténé teploty.

Obr. 5.6: Grafické rozhrani aplikace na kolektoru

B Text from measuring device = O x

Temperature: 21.24

Protocol 1 ‘ Protocol 2 ‘ Protocol 3 ‘

Ve slozce aplikace se nachazeji zkompilované kryptografické knihovny,
jejich zdrojové soubory a samozrejmé zdrojové soubory knihoven MbedTLS ve slozce

mbedtls a zdrojové soubory knihovny MicroECC. Struktura souboru je v priloze A.

5.3 Vykonnostni testy protokolii

5.3.1 Testy na zarizeni Curiosity Development Board

V této podsekci bude provedeno jednoduché porovnani protokolt na zarizeni
Curiosity Development Board PIC24F 16BIT MCU, na némz byly zaklady proto-
kolti sestaveny. Zde bude porovnani velice Kratké a vysledky toho moc nevypovi.
To je z diitvodu moznosti méreni na tomto zafizeni. Algoritmy zde nelze pozorovat za
chodu diky stavu, v jakém zafizeni je. Neobsahuje komponenty dilezité pro externi
komunikaci. Taktéz velikosti protokolt jsou velice podobné a to hlavné z diuvodu
pouziti sifry AES v GCM rezimu z knihovny MbedTLS pro vSechny protokoly. Jak
jiz. bylo uvedeno v predeslych mérenich knihoven, MbedTLS zabira velké mnozstvi
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Obr. 5.7: Porovnani protokoli na zarizeni Curiosity Development Board

25000 23155
218562
20000
16068
15000
10000 & 878 BER0 BATG
- I I
0
Protokol 1 Protokol 2 Protokol 3

m dataused [bytes] m program used [words]

ulozisté. Naopak knihovna MicroECC, jenz je vyuzita v protokolech dvé a tii prilis
mista nezabird a ptimo kéd implementovanych protokolt také neudéla ve velikosti
prilis velké rozdily. Velikost protokoli tedy predevsim zavisi na Sifre AES. Graf

s porovnanim protokoll je na obrazku 5.7. Je zde mozné pozorovat, ze protokol 1
zabira

0 néco méné programové paméti ve slovech. To je v dusledku jednodussi implemen-
tace a také kvili tomu, ze protokol nepouziva knihovnu MicroECC. Jinak jsou na

tom protokoly velice podobné.

5.3.2 Testy na zarizeni Raspberry Pi Zero

Zde je hned ze zacatku dilezité zdiraznit a rozebrat celkovou funkénost protokoli.
Protokol 1 funguje i v opravdové komunikaci v aplikaci. Je tedy mozné pomoci néj
prenaset zabezpecena data. Protokol 2 ovSsem nefunguje viibec a protokol 3 nefun-
guje pouze v redlné komunikaci. Problémy mize zplsobovat napiiklad knihovna
MicroECC, jenz v procesu debugovani vypisovala ¢asté chyby. Dale je mozné Spatné
uziti funkei a algoritmii knihovny. Také zde miize hrat roli prostiedi, v némz byly
protokoly vyvijeny. Pti hledani chyb vse poukazovalo na funkce tykajici

se eliptickych kiivek knihovny MicroECC, chybu se ovsem nepodafilo primo identi-
fikovat

a napravit.
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V tabulce jsou vysledky testovani rychlosti provadéni protokoli. Opét zde byl
pro méreni pouzit jednoduchy program, ktery provedl méreni stokrat a vypocetl
aritmeticky priumér. Protokol 1 je velice jednoduchy a rychly symetricky protokol,
takze dava smysl, Ze je vyrazné rychlejsi. Problém ovSsem nastava u protokolu 2 a 3.
Treti protokol by mél bez vyuziti kryptografického jadra vyrazné pomalejsi, ale neni
tomu tak. Raspberry Pi Zero samoziejmé kryptograficky procesor neobsahuje, jedna
se pouze o pocita¢ urceny k vyvoji a testovani. Pri¢ina je to, ze testovaci aplikace
protokolu 3 plné funguje, zatimco protokol 2 nefunguje viibec. Proto méreni pro

protokol 2 je nic nerikajici.

Tab. 5.1: Méfeni casu pro jednotlivé protokoly

Protokol | Cas [s]
Protokol 1 | 0,002541
Protokol 2 | 0,094201
Protokol 3 | 0,046406
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Zavér

Cilem bakalarské prace bylo nastudovat problematiku IoT, hlavné analyzovat
operacni systémy a kryptografické knihovny, jenz se zde pouzivaji. Nasledné¢ mély
byt testovany kryptografické knihovny. V disledku zjisténi z méreni meély byt nékteré
knihovny vybrany k testovani na pamétove, vykonoveé a vypocetné omezeném
zalizeni Curiosity Development Board PIC24F 16BIT MCU. Zde mély byt nejvice
efektivni knihovny vybrany pro implementaci v praktickém vyuziti. Nasledné mélo
probéhnout navrhnuti a implementace systému.

V teoretické ¢asti byla prvné jednoduse probrana problematika IoT a mirné zde
byla fesena i kvantova kryptografie. Nasledné byly feseny a porovnany operacni
systémy a kryptografické knihovny, jez jsou vyuzivany v tomto prostiedi. Podrobné
byly analyzovany kryptografické knihovny a jejich primitiva.

V praktické ¢asti pak byly kryptografické knihovny testovany na co nejvice
jednotné platformeé. Jako zaftizeni, na némz byly knihovny testovany, bylo vybrano
zatizeni Raspberry Pi Zero. Zde probéhlo podrobné testovani a nasledné
byly vybrany knihovny k dalSimu testovani jiz na omezeném zatizeni Curiosity De-
velopment Board PIC24F 16BIT MCU. Ptesnéji se jednalo o knihovny MbedTLS,
TinyCrypt a MicroECC, jenz byly jako jedny z méalo knihoven kompatibilni s 16
bitovymi mikroprocesory. Tyto knihovny byly porovnany a do praktické c¢asti byly
vybrany knihovny MbedTLS a MicroECC z divodu potteby funkci, jenz obsahuji.
Néasledné byly sestaveny tii protokoly vyuzivajici primitiva téchto knihoven.

Poté byly protokoly implementovany v praktické aplikaci.

P1i vyvoji a testovani protokoli bylo objeveno mnoho problému s implementaci.
Knihovna MbedTLS neni plné kompatibilni s 16 bitovymi zafizenimi
a bylo tfeba nékteré ¢asti tomuto prostiedi prizptisobit. Z praktického hlediska bylo
mnoho problémii i s knihovnou MicroECC, jenz neimplementuje modularni funkce
zrovna nejlépe. Taktéz je knihovna velice minimalistickd a bylo tézké zjistit,
pro¢ nékteré funkce nefunguji tak jak maji.

Ve vysledku byla provedena funkcéni implementace pouze prvniho symetrického
protokolu. Oba protokoly, jez obsahovaly funkce na eliptickych kfivkach poradné
nefungovaly. Protokol dva, jenz obsahoval Schnorriv podpis nefungoval
ani v testovacich aplikacich. Vzdy vypisoval néjakou chybu v desifrovani nebo né-
jakou chybu v ovéreni podpisu. Po hledani priciny bylo zjisténo, zZe za to nejspis
miize $patna implementace Schnorrova podpisu, chybu se ovéem nepodarilo piimo
identifikovat. Protokol tii fungoval v testovacich aplikacich, ale z néjakého dtivodu
béhem
implementace v opravdové komunikaci selhaval. Chyba byla podle vsech dikazua

opét
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v podpisu, i kdyz zde byl pouzit algoritmus ECDSA. Chyba je tedy nejspis ve Spat-
ném pouziti funkei tykajicich se eliptickych kiivek knihovny MicroECC.

Finalné byly provedeny testy protokoli, které byly ovsem velice ovlivnény
nefunkénosti druhého protokolu, jenz mél byt rychlejsi a méné naro¢ny na provedent,

nez protokol tti. To vysledky ovsem neukéazaly.
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Seznam symboli a zkratek

WSN
RTOS
SSL
WSN

TCP/IP

IoT
AES

SHA-256

ECDH

ECDSA

GCM

bezdratova senzorova sit — Wireless sensor networ

operacni systém realného casu — real-time operating system
vrstva bezpecnych sockett — secure sockets layer
bezdratova senzorova sit — Wireless sensor networ

Protokol fizeni pienosu/internetovy protokol — Transmission Control
Protocol/Internet Protocol

internet véci — Internet Of Things
Pokrocily Sifrovaci standard — Advanced Encryption Standard

Bezpecny hasovaci algoritmus 256 bitti — Secure Hash Algorithm
256-bit

Diffie-Hellman na eliptickych kiivkach — Elliptic Curve
Diffie-Hellman

Algoritmus digitdlnitho podpisu na eliptickych kiivkach — Elliptic
Curve Digital Signature Algorithm

Galoisuv/citact rezim —Galois/Counter Mode
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A Obsah prilozeného archivu

L Root directory of the App_ crypto application

| _pycache_ ............... ... Directory for Python bytecode files
L__crypto_protocol.cpython—312.pyc ............ Compiled Python file

L mbedtls. ... Directory for mbedtls library
| _aes.h

| _alignment.h

| build_info.h

| _cipher.h

| _cipher_wrap.h

| common.h

. _config _adjust_legacy_crypto.h
| config adjust_ssl.h
| config_adjust_x509.h
| _constant_time.h

| _constant_time_impl.h
, _constant_time_internal.h
| _ctr.h

| _error.h

| gcm.h

| mbedtls_config.h

| _platform.h

| platform util.h

| _private_access.h

| sha256.h

| _threading.h

| _aes.c

| _cipher.c

| cipher_wrap.c

| _constant_time.c

| _crypto_gui.py

| crypto_protocoll.c

| _crypto_protocoll.dll

| _crypto_protocoll.h

| _crypto_protocol2.c

| crypto_protocol2.dll

. crypto_protocol2.h

| crypto_protocol3.c

| _crypto_protocol3.dll

| crypto_protocol3.h

| curve-specific.inc

| _crypto_protocol3.so

| crypto_protocol2.so

| crypto_protocoll.so

— app.py
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| _gcm.c
. _platform.c

| platform_util.c

| _platform-specific.inc
| sha256.c

| _threading.c

| _types.h

. uECC.c

| uECC.h

., uECC_vli.h
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