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ANOTACE

Diplomova prace fteSi problematiku nasazeni novych TCP variant pro
vysokorychlostni IP sité. Cilem bylo nejdfive detailné popsat chovani TCP a analyzovat
problémy nevyuziti dostupné §itky pasma linky standardniho TCP ve vysokorychlostnich
sitich.

Prace se nasledné zabyva vybérem a popisem téch nejperspektivnéjsi variant. Dale je
Ctenaf seznamen s dostupnymi sitovymi simula¢nimi nastroji dané problematiky a jejich
struénym popisem.

Hlavni cast prace predstavuje ovéfeni vykonnosti TCP variant pro vysokorychlostni sité.
Pfi testovani je bran ohled jak na vykonnost, tak i na férovost pii soutézeni vice prenost na

sdilené lince. Vysledky jsou piehledné zobrazeny a srovnany mezi sebou.

Kli¢ova slova - TCP, Kontrola zahlceni, Vysokorychlostni sité, NS2, Simulace

ABSTRACT

The master's thesis solve the problem of setting new TCP variants for high-speed IP
networks. The first goal was to describe in detail the behaviour of TCP and then analyse a
problem of utilization the available bandwidth with standard TCP in high-speed network.

Work consequently deals with selection and description the most perspective ones.
Further the reader is familiarized with reasonable simulation tools of existing problems and
their brief description.

Main part of this thesis presents examination of performance of new TCP variants for
high-speed network. During the examination the aspects on efficiency and fairness of
competition flows on shared bottleneck are taken. The results are tabularly displayed plus

compared with each other.

Keywords: TCP, Congestion control, High speed network, NS2, Simulation
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1 UVOD

Vice nez 95 % objemu dat je dnes v Internetu pienaseno protokolem TCP. Tento protokol byl
navrzen v dob¢, kdy sité pracovaly na mnohem nizsich rychlostech nez nyni. V soucasné dobé
koncové stanice a dokonce 1 laptopy jsou bézné vybaveny sitovymi kartami typu Gigabit
Ethernet, disponuji gigabitovymi pamétmi a daty, které mohou byt pfenaseny rychlostmi
gigabity/s mezi paméti a sitovym rozhranim. Soucasné IP sit€ jsou vybudované s pouzitim
multigigabitovych okruht a vykonnymi pifepinaci a smérovaci. Jestlize koncovy uzel a stejné
tak sit mohou oba podporovat gigabitové prenosy, pak i spojeni mezi koncovymi uzly
s pouzitim protokolu TCP by mélo byt schopné pienaset data v rychlostech gigabit/s stejné
tak, jak dosahuje v megabitovych sitich rychlosti megabit/s. Bohuzel se vsak ukazuje, ze
pouziti protokolu TCP v rozlehlych vysokorychlostnich a také bezdratovych sitich s sebou
pfinasi urcité problémy

Vysila¢ protokolu TCP musi regulovat rychlost posilani segmentt tak, aby nedoslo
k pfeplnéni vyrovnavaci paméti na strané prijimace nebo v nékterém ze smeérovacli na ceste.
Regulace se provadi omezovanim mnozstvi odeslanych a dosud nepotvrzenych dat, ktera
mohou byt v daném okamziku na trase (owin). Mechanismus fizeni datového toku se stara
o prizpusobeni rychlosti posilani segmentt rychlosti pfijimace. Pfijimac priibézné informuje
vysila¢ o zbyvajicim volném mist¢ ve své vyrovnavaci paméti (rwnd). Musi platit
owin<=rwnd. Vysila¢ podle riznych typu signala o blizicim se ¢i jiz nastalém zahlceni sité
také vypocitava limit pro velikost okénka zahlceni (cwnd). Musi platit owin<=cwnd.

Standardni velikost vyrovnavaci pameéti pro jednotlivé TCP spojeni je v soucasnych
operacnich systémech nastaven obvykle na 64 kB, a to jak na strané vysilace, tak na strané
pfijimace. Této velikosti také odpovida maximalni velikost okénka b&hem spojeni. Pro
rozlehlé vysokorychlostni sité, majici velikou kapacitu dat, ktera mohou byt v kterémkoliv
okamziku na trase, je tato velikost vyrovnavaci paméti nedostateCna a je potreba ji zvétsit.
ZvySeni velikosti vyrovnavaci paméti na kapacitu trasy lze provést tfemi zptsoby: ru¢né pro
jedno TCP spojeni na urovni aplikace, rucné pro vsechna TCP spojeni na urovni opera¢niho
systému a automaticky pro jednotliva TCP spojeni.

Bohuzel zvétSeni vyrovnavacich paméti a tim 1 okénka vysilaCe nestaci k zajisténi
spolehlivé vysoké propustnosti v rozlehlych vysokorychlostnich sitich. Je potifeba jednak
upravit algoritmus fizeni zahlceni na vysilaci a jednak analyzovat a vyfesit celou fadu jeva, ke

kterym pfi vysokorychlostnich ptfenosech dochazi.
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2  ZAKLADNI PRINCIP TCP

Protokol TCP je soucasti sitového modelu TCP/IP, ktery rozeznava pouze 4 vrstvy dle OSI
modelu. TCP/IP zahrnuje sitovou (IP) a transportni (TCP, UDP) vrstvu, nejvyssi aplikacni
vrstva predstavuje urcitou aplikaci, které pro svij prenos vyuzivaji protokoly TCP nebo UDP
a nejnizsi vrstva sitového rozhrani umoznuje piistup k fyzickému prenosovému médiu.
TCP/IP je zalozen na principu datagramové sluzby prenosu dat siti, kdy blok dat je rozdélen
do menSich casti — pakett a IP protokol zajistuje pfenos siti pro protokoly vyssSich vrstev. IP
je nespolehlivy protokol, IP datagram nezajisti kontrolu prendSenych dat, zabezpeci vyssi
vrstv€ pouze smérovani datagramu v siti.

TCP vytvari dvoubodové duplexni spojeni, pifed vlastnim vysilanim uzivatelskych dat je
vytvorené spojeni mezi vysilaCem a pfijimacem, tzv. virtualni okruh. Spojeni mezi aplikaci
odesilatele a aplikaci pfijemce je jednoznacné ureno IP-adresou, Cislem portu a pouzitym
transportnim protokolem, ¢islo portu mize nabyvat hodnot 0 az 65535. Prichazejici aplikacni
data jsou rozdéleny na TCP segmenty, vkladaji se do IP datagramu, ktery se dale vklada do
linkového ramce. Maximalni velikost TCP segmentu (MSS) definuje nejveétsi mnozstvi
aplikacnich dat, které budou preneseny jako jeden TCP segment. Pokud se pouzije prili§ velky
TCP segment, ktery se vlozi do velkého IP datagramu, ktery je vétsi nez maximalni velikost
prenaSené¢ho ramce (MTU), pak IP protokol musi provadét fragmentaci IP datagramu. Vybér
spravné hodnoty MSS je dulezity. Pokud je tato hodnota mala, vyuziti sit€ maze byt nizké a
naopak pokud je tato hodnota velka, snizi vykonnost dusledkem vytvafeni piili§ mnoha IP
datagramt, které nemohou byt samostatné ihned potvrzeny nebo preposlany. Typicky je

hodnota MSS nastavena na MTU minus velikost TCP a IP hlavicky.

Sitovy standard MTU [B]
Ethernet 1500
IEEE 802.3/802.2 1492
FDDI 4352
1500 B
X 25 576 ~ B o

PPP/SLIP 296 802.3 ] TCP Data

Token ring 17914 T —e—h -

208 208 MSS

Tab. 2.1 - Velikost MTU pro vybrané sitové standardy Obr. 2.1 - Nastaveni MSS pro Ethernet
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2.1 HLAVICKA TCP PROTOKOLU

TCP segment se sklada ze dvou Casti:

Hlavicka
Data

Hlavicka obsahuje 11 poli, z nichz je 10 vzdy nutné vyzadovano. 11. pole je volitelné

Bit offset

0
32
64
96

128
160

160/192+

Bits 0-3 -7 8-15 16-31
Source port Destination port
Seguence number
Acknowledgrment number
Data offset Reserved CWR | ECE URG | ACK | PSH|RST | 5YN | FIN Window
Checksum Urgent pointer

Options (optional)

Data

Obr. 2.2 - Struktura hlavi¢ky TCP protokolu

1. Source port (16 bitd) - port procesu generujiciho segment

2. Destination port (16 biti)- urcuje kterému procesu na cilovém uzlu jsou data urena

3. Sequence Number (32 biti) - sekvencni Cislo prvniho oktetu v segmentu (pokud neni

nastaven priznak SYN). Pokud je nastaven pfiznak SYN, jedna se o tzv. initial sequence

number — ISN a prvni datovy oktet ma ¢islo ISN + 1

4. Acknowledgement Number (32 bitt))- ma vyznam pouze kdyZ je nastaven kontrolni bit

ACK. Toto cislo je nastaveno na hodnotu, kterou odesilatel ocekava v poli Sequence

Number v nasledujicim segmentu. Je-1i ustaveno spojeni, je toto ¢islo vzdy posilano.

5. Data Offset (32 bit)- specifikuje velikost TCP hlavicky. Minimalni velikost hlavicky je

20B a maximalni 60B. Indikuje, kde zacCinaji byt pfenasena data v segmentu.

6. Reserved (4 bity)- vyhrazeno pro budouci pouziti a mélo by byt vzdy nulové

7. Flags (8 bit) - kontrolni bity (pfiznaky) zajistujici "handshaking" a ostatni specifické

procesy

CWR (1 bit) — Redukce okénka zahlceni — pfiznak, ktery je nastaveny vysilajicim
procesem pii piijeti TCP segmentu s ptiznakem ECE (podle RFC 3168)

ECE (ECN echo) (1 bit) — Béhem 3 — fazové inicializace spojeni (Handshake)
oznamuje, ze TCP spojeni je kompatibilni s ECN ( RFC 3168)

URG (1 bit) - Oznamuje, ze pole pro Urgent Pointer je platné

ACK (1 bit) - Oznamuje, ze pole pro potvrzeni ACK je platné

PSH (1 bit) - Push funkce
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e RST (1bit) - Reset spojent
e SYN (1 bit) - synchronizace sekvenc¢nich ¢isel
e FIN (1bit) -oznameni, ze odesilajici nema zadna dalsi data
8. Window (16 bitd) - mnozstvi dat v oktetech, které je potvrzovano najednou
9. Checksum (16bitt) - kontrolni soucet, neni povinny a v tom piipad¢ je 0
10. Urgent Pointer (16 bitd) - udaj je platny, pouze pokud je nastaven piiznak URG
11. Options (volitelné mnozstvi bitl) - slouzi pro rizné dopliikové funkce. V soucasné dobé
je jich definovano celkem 26, nejbéznéjsi z nich jsou definované nize. Pokud se pouziji, je
hlavicka TCP delsi nez 20 bajtu.
e Maximum Segment Size - Explicitn€ ur¢uje maximalni velikost TCP segmentu
e Window Scale - Umoziiuje pouzit vétsi klouzavé okno pro fizeni toku dat. Tuto volbu
smi kazda strana pouzit jen v tvodnim SYN segmentu
o Selective Acknowledgement - Podrobné informovani odesilatele, které segmenty byly
poradku pfiijaty
e MDS Signature - Umoziiuyje piipojit k segmentu kryptograficky podpis zalozeny na
rozptylovaci funkci MD5

2.2 ZAJISTENI SPOLEHLIVOSTI TCP

Protokol TCP zajistuje aplikacni vrstvé spolehlivy pfenos dat, to znamena, ze se data
zaruCené prenesou k pfijemci a pokud to neni mozné, oznami toto aplikacni vrstve.
Spolehlivost doruceni aplikac¢nich dat zajistuje TCP potvrzovanim piijatych segmentd.
Vysilaci strana rozdéli prichazejici aplikacni data do segmentid a kazdy opatii poradovym
Cislem SN (Sequence number). Poradové Cislo SN je poradové Cislo odesilaného prvniho
bajtu TCP segmentu. TCP segment tedy nese data od pofadového ¢isla odesilaného bajtu az
do délky segmentu. Po bezchybném pfijeti se generuje potvrzovaci zprava ACK. Poradové
Cislo pfijatého bajtu ve zpravé ACK vyjadiuje Cislo nasledujiciho bajtu, ktery je pfijemce
pfipraven piijmout. Pfijemce tedy potvrzuje, ze spravné piijal vSe az do poradového cisla

pfijatého bajtu minus jedna.

2.2.1 ZPUSOBY POTVRZOVANI

Pro generovani potvrzeni u TCP se pouzivd technika zpozdéného odesilani ACK, tzv.

piggybacking, ktery zajistuje snizeni objemu rezie spojeného s odesilanim kratkych segmentd
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u interaktivnich aplikaci, jako je napfiklad telnet nebo ptikazovy kanal FTP. Potvrzovani
pfijatych dat neprobiha okamzit€, ale se zpozdénim (typicky 200 ms, maximalné 500ms podle
RFC 1122). Aplikace klienta mize pouzivat i tzv. Nagletav algoritmus, kdy klient neceka na
vyprSeni Casovace pro zpozdéné odeslani, ale posila data az v dobé, kdy dorazi data od
prot&jsi strany. Nagletv algoritmus tedy pozdrzi odpoveéd ze serveru pro klienta, pokud je na
lince delsi odezva. TCP garantuje taktéz zachovani poradi aplikac¢nich dat. Segmenty piichazi

aplikacni vrstvé piijemce ve stejném poradi, v jakém byly vyslany.

2.2.2 ZPUSOB NASTAVENI CASOVACE

Spravné nastaveni ¢asovace je dulezité, pokud je totiz ¢asovac nastaven na kratky Cas, maze
dochazet ke zbytecnému opétovnému vysilani segmentd, z cehoz vyplyva nasledovné plytvani
kapacity sité¢. Naopak pokud je Casova¢ nastaven na pfili§ dlouhou dobu, neni vyuzita plna
kapacita sit¢ a prijimaci aplikace musi zbyteéné dlouho ¢ekat na data, ktera se ztratila
prenosem v siti. VétSina implementaci protokolu TCP se snazi odhadnout aktualni dobu
odezvy RTT na zakladé doby odezvy poslednich potvrzenych segmenti. Vyuziva se

exponencialni primérovani, specifikované v RFC 739, které 1ze popsat vztahem:

SRTT=a*SRTT+ (1-a)*RTT. 2.1

kde SR1T je odhad R77, aje vyhlazovaci faktor

Konstanta a se pohybuje v intervalu 0 < a < 1, voli se obvykle 0.9, tim Ize dosahnout, aby
odhad zavisel z vétsiho procenta na piedchazejici hodnoté SR77, ale jen z malého procenta na
nové naméfené hodnoté R77. Takovouto volbou malé zmény R77 pii riznych podminkach
v siti hodnotu SR77T prili§ nezméni. Vlastni interval Casovace R70 se podle puvodni

specifikace protokolu TCP vypocita jako:

RTO = B.SRTT. (2.2)

kde p je predikovana doba odezvy, doporucuje se nastavit f =2 a SRTT je odhad RTT
Tento algoritmus byl poté jesté pozmeénén a krome sledovani odhadu SR7T je potieba sledovat
i zménu R77T. Takto by se m¢l interval CasovaCe vice piizpusobit zménam podminek pfi

prenosech. R70 se poté vypocita celkove podle nasledujicich méfeni:

16



e odhadem kolisani doby odezvy primérnou absolutni odchylkou (R77 Variance Estimation)
e exponencialnim prodluzovanim R70 opakovaného vysilani (R70 Exponentional Backoff)
Pouziva se také Karnav algoritmus (Karn’s algorithm), ktery:
1) Nebere do uvahy doby odezvy R7T méfené pro segmenty, u kterych bylo nutné opakovat
vysilani
2) V pripadé¢ opakovaného vysilani hodnota ¢asovace je stanovena vyuzitim vztahu:
RTO™ ™D = g* RTO™.
3) U nasledné odeslanych segmenti vyuziva prodlouzenou hodnotu R70 vypocitanou
algoritmem backoff pro nepotvrzeny segment a to tak dlouho, dokud nepfijme potvrzeni

k segmentu, ktery byl vyslan pouze jednou.

2.2.3 ZPUSOBY PREPOSILANI

Pfi ztraté segmentu nebo chybném piijeti TCP zajistuje svymi mechanizmy preposilani
chybé&jicich segmenti. Muze taky nastat situace, kdy se pfijima¢ nemuze presveédCit, ze
potvrzeni ACK dorazilo k odesilateli, tim mize dochazet k preposilani segmentt nejen kvuli
ztraté vyslanych dat. Zpasob, jakym je feSena spolehlivost vyrazné ovlivni prenosové
vlastnosti. Na strané vysilace se po vyslani segmentu spousti ¢asova¢ R70, a pokud nepftijde
do uplynuti doby Casovace potvrzeni o spravném piijeti, vysila¢ znovu preposle segment.
Pokud dojde ke ztraté segmentu, pieposilani se tidi podle pravidel, ktera se dohodnou na
pocatku spojeni (standardn€é kumulativni potvrzovaci systém, novéjsi varianty podporuji
selektivni potvrzovaci systém SACK (RFC 2018). Kromé vyprSeni CasovaCe se ke ztraté
segmentu vyuziva také signal pfijeti tfi duplicitnich potvrzovacich ACK — dupACK, ktery se
nazyva algoritmus rychlého pteposlani. Pokud piijemce obdrzi data v jiném potradi, nez ve
kterém byly vyslané, mohlo dojit pouze k situaci, ze v siti doslo k pfeuspofadani dat, ale
eventualné brzy dorazi. MiZe se taky jednat o signal, ze v siti se ztratily nékteré segmenty, ale
dalsi segmenty stale pfichazeji k pfijemci. Algoritmus rychlého pifeposlani umoziluje
zopakovat pouze ztraceny segment jesté pfed vyprSenim ¢asovace a nikoliv nutnost opakovani

vSech nepotvrzenych segmentt po vyprseni ¢asovace.
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2.3 RIZENIi PRENOSOVE RYCHLOSTI TCP

Jak jiz bylo kratce popsano v uvodu, TCP provadi kontrolu toku dat mezi vysilacem a
pfijimacem. Rychlost pfichodli potvrzeni ACK k vysilaci je ovlivnéna uzkym mistem mezi
vysilatem a pfijimacem, kterym muize byt bud'to pfijimaci uzel nebo prenosova sit. Divodem
zahlceni pfijimace muze byt napfiklad piili§ velké vytizeni procesoru nebo velké mnozstvi
segmentt prichazejicich pres dalsi TCP spojeni. Aby odesilatel nezahlcoval vyrovnavaci
pamét prijimace a kvuli tomu nedochazelo ke ztratam segmentd, omezuje odesilatel mnozstvi
odeslanych a dosud nepotvrzenych dat. Kontrola toku je realizovana systémem posuvného
okénka. Okénko owin je mnozstvi dat, které mohou byt v dané chvili vyslané po siti, aniz by
mél jejich pfijem potvrzen. Okénko owin zavisi na velikosti vyrovnavaci paméti pfijimace,
okénka rwnd. Plati, ze owin <= rwnd. Pti kazdém pfenosu si obé strany posilaji velikosti
svych oken. Pokud ma pfijimac zaplnéné vyrovnavaci paméti, mize nastavit rwnd na nulu a
tim Upln€ zastavit vysilani. Tento jednoduchy mechanismus byl soucasti TCP diive nez
predchazeni zahlceni. Vysilajici entita TCP nevi, jestli rychlost pfichazejicich potvrzeni
odpovida stavu sité (fizeni propustnosti) nebo stavu koncového uzlu (fizeni toku dat).
Obrazek popisuje navazani spojeni mezi vysilaci a piijimaci entitou TCP, dohodnuti se na

velikosti okna owin, dohodnuti se na velikosti MSS a systém posuvného okénka.

Klient Server

MNavazani spojeni
WIN 4086 =mss=1024=>

3
r

SYN 1-1025 (1K)
SYN 1025-2048 (1K)
SYN 2045-3073 (1K)

L A A

ACK 2048 (ZK), WIN 4056

SYM 3073-4087 (1K)
SYN 4007-5121 (1K)
SYM 51216145 (1K)

ryy

ACK 6145 (2K), WIN 0 8

r

ACH S145 (2K), WIN 2048

F 3

10

Obr. 2.3 - Vymeéna zprav mezi vysilaci a pfijimaci entitou TCP
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2.4 RIZENI PROPUSTNOSTI, MECHANISMY PREDCHAZENI ZAHLCENI

Aktualni rychlost prenosu TCP spojeni R je dana vztahem:

R=owin/ RIT [BJs]. (2.3)

kde owin je velikost okna na strané vysilace v bajtech, a R77 je Cas od vyslani paketu k
pfijmu potvrzeni v sekundach.

Tento predpoklad plati pouze na lince s konstantnim R77, kdy ma linka dostatek propustnosti,
aby se ve smeérovacich neplnily vystupni fronty. Plati, ze velikost okna mize mit nejvétsi
hodnotu:

owin=min (cwnd, rwnd) [B]. (2.4)

Mechanizmus posuvného okna owin je urCen piedevsim pro fizeni provozu mezi koncovymi
uzly, prakticky vSak nastaveni velikosti okna musi zohledniovat 1 potieby fizeni propustnosti.
Maximalni velikost okna je uréena 16 bitovym polem v TCP hlavi&ce, schopné adresovat 2'°-
1, tj. 65535 B, coz by mélo byt dostacujici pro vétsinu aplikaci. Maze dojit ovSem i k situaci,
kdy velikost okna neni dostadujici. ReSenim je volba TCP Window Scale, ktera se mizZe
poslat v hlaviéce uvodniho SYN segmentu ve volitelném poli options. S jeji pomoci se
zveétsuji jednotky pro velikost klouzavého okna, tedy ze se napfiklad namisto bajtt

interpretuje v kilobajtech.

2.41 RIiZENIi PROPUSTNOSTI

Vysila¢ podle riznych typt signalti o blizicim se ¢i jiz nastalém zahlceni sité vypocitava
limit pro velikost okénka zahlceni cwnd. Musi platit owin<=cwnd. Okénko zahlceni cwnd se
zvySuje aditivné o konstantu za kazdou hodnotu doby R77 a pii signalu zahlceni se
multiplikativné zmensi (AIMD). Jakmile se postupné zvySuje okénko cwnd, hranice, za
kterou je vétsi pravdépodobnost zahlceni sité, se oznacuje SSTHRESH. SSTHRESH se udrzuje
v nasobcich MSS. Okénko zahlceni ma typicky pilovity prubéh, viz obr.4
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Obr. 2.4 - Pilovity prabéh zavislosti okénka zahlceni cwnd v [B] na dob& R77 v [s]
2.42 MECHANISMY PREDCHAZENI ZAHLCENI

Prvni specifikace TCP RFC 793 zahrnovala pouze kontrolu toku pro ochranu pied zahlcenim
vyrovnavaci paméti pfijimace, nespecifikovala mechanizmy na dynamické piizpasobeni
rychlosti vysilani jako reakci na zahlceni. Zahlceni sité je stav, kdy do sité vstupuje vic dat,
nez je sit v daném okamziku schopna prenést. Muze se jednat o zahlceni wvnitfnich
vyrovnavacich front smérovace, pokud se rychla vstupni linka snazi dostat data na pomalou
vystupni linku nebo pokud vice vstupnich linek sméfuje data na stejny port jedné vystupni
linky. Taky muZze dojit k situaci, kdy smérovaC nezvlada zatéz, ktera skrze né prochazi, i
kdyz vystupni fronty jsou nezahlcené. Protoze fronty smérovade nemohou mit nekonecné
délky (a tim také nekonecné zpozdéni), dochazi k zahazovani paketd. To ma velky dopad na
prenosové charakteristiky protokolu TCP. Signal zahlceni je dany ztratou paketu, ov§em ne
kazda ztrata paketu musi znamenat zahlceni. Napfiklad jedna z variant TCP — SACK oznaci
signal zahlceni az ztratu vice pakett béhem jednoho R77.

Algoritmy na kontrolu zahlceni byly navrhnuté uz v r. 1986. Tyto mechanizmy pracuji na
koncovych stanicich spojeni a zplsobuji, ze TCP zpomali vysilani v dobé zahlceni sit¢.
Existuje n€kolik feSeni pro efektivni fizeni velikosti posuvného okénka vysilace. Jedna se o
algoritmy specifikované v RFC 2001 a RFC 2581, algoritmy pro pfedchazeni zahlceni,

zajisténi vysokého vyuziti kapacity linky a férovosti ve sdileni linky s ostatnimi toky:

e Pomaly start

e Vyhybani se zahlceni
e Rychlé preposilani

e Rychlé zotaveni

e Omezené vysilani
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Pomaly start

Po navazani spojeni s prot&js§i stranou TCP nezacne ihned vysilat plnou rychlosti kapacity
vystupni linky az do naplnéni velikosti okna rwnd na strané ptijemce. Nejdiive odesle jeden
segment, jakmile dorazi potvrzeni ACK, posila dva segmenty, poté Ctyii atd. Rychlost vysilani
se exponencialné zvySuje az na hodnotu SSTHRESH, kdy uz je vétsi pravdépodobnost ztraty

segmentu.

Vyhybani se zahlceni

Jakmile je hodnota cwnd vétsi nez SSTHRESH, pak odesilani dvojnasobku by jiz mohlo
zpusobit zahlceni. Zahlceni je detekovano ztratou segmentu. Algoritmus se snazi vyhnout
zahlceni tim zplUsobem, ze zméni narast cwnd z exponencialni funkce na linearni. Pokud
dojde ke ztraté, snizi aktualni rychlost na polovinu a zménou tempa zvétSovani rychlosti
vysilani se pomalu blizi k hranici zahlceni. Algoritmus vyhybani se zahlceni spolupracuje

s algoritmem pomalého startu, a je popsan nasledovné:

1) Pii inicializaci spojeni se nastavi cwnd = 1 segment a ssthresh = 65535 B (odpovidajici
pocet segmenti)

2) Pt detekci zahlceni nastaveni ssthresh = cwnd)/2.

3) Uvedeni cwnd do pocatecni hodnoty, tj. cwnd = 1 segment a zahgjeni faze pomalého
startu, dokud cwnd nedosahne hodnotu cwnd = sstrhes.

4) Od cwnd > ssthres velikost cwnd bude po kazdém uplynuti doby odezvy zvysSena o jedno.
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Obr. 2.5 - Spoluprace algoritmu rychlého startu a vyhybani se zahlceni

Pomaly start a predchazeni zahlceni nuti TCP protokol redukovat hodnotu cwnd na jedna
pokazdé, kdyz je detekovana ztrata segmentu. Pokud zahlceni trva delSi Cas, mnozstvi dat
poslané do sité klesa exponencialn€é. Timto se zajisti vyprazdnéni front ve smérovacich a
odstranéni zahlceni sit€. Pfi navrhu téchto algoritmu se predpoklada, ze ztrata paketd je

zpusobena pii pretiZzeni a jen malé procento zpusobuje ztrata paketa na lince

Rychlé preposilani

Puvodni specifikace TCP predpoklada pii piijmu zpravy dupACK ztratu segmentu a znovu ho
thned preposila. Algoritmy rychlého pifeposlani a rychlého zotaveni zvySuji propustnost
protokolu pii ztrat€é malého poctu segmentu nebo preusporadani poradi vysilanych segmentt.
V této situaci mohou zlep§it vykonnost urenou hodnotou R70. Pokud dojde ke ztraté
segmentu, piijemce to zjisti pfichodem dalSich segmenti mimo potadi. Pfijemce je povinen
po pfijeti segmentu mimo poradi zopakovat (duplikovat) potvrzeni posledniho spravné
pfijatého segmentu. Protoze se TCP segmenty bali do IP datagramu a kazdy IP datagram muze
pfes sit’ putovat jinou cestou, muze dorazit k ptijemci pozd€ji nez nasledujici segment. V této
dobé jiz vsak pfijemce odeslal duplikované potvrzeni. Pokud ztraceny segment stale
nepiichazi, pfijemce po vyslani tietiho dupACK oznamuje odesilateli, ze je potieba znovu
vyslat ztraceny segment. Jakmile piijemce obdrzi ztraceny segment (pfijemce nezahodi zadny

z nasledujicich segmentii mimo potadi), potvrdi pfijeti vSech pfijatych segmentd. Algoritmus
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rychlého preposilani tedy umoziuje zopakovat pouze ztraceny segment a ne nutnost
opakovani vSech nepotvrzenych segmentt jesté diive, nez vyprS§i Casova¢ na strané

odesilatele.

Rychlé zotaveni

Jakmile vysila¢ obdrzi zpravu dupAck, znamena to, ze data jsou siti stale vysilany, protoze
TCP generuje tuto zpravu jen tedy, pokud prichéazeji dalsi segmenty (v jiném poradi nez byly
vyslany). Pivodni specifikace by nastavila ssthresh = cwnd/2 a hodnota cwnd by se nastavila
na 1. Zahgjil by se proces pomalého startu s exponencialnim nabéhem az do hodnoty ssthresh
a dale by pak pokraCoval uz linearni narast. Myslenka je takova, abychom ochranili linku
pfed uplnym vyprazdnénim po fazi rychlého preposlani. Algoritmus rychlého zotaveni
zabranuje TCP spojeni, aby se rychlost vysilani po vykonani rychlého pfeposlani snizila na
nulu (snizeni cwnd na nulu se tedy nyni provadi jen pfi vyprSeni Casovace). Algoritmus
rychlého zotaveni pii pfijmu tietiho dupACK nastavi cwnd na polovinu, zopakuje odeslani
TCP segmentu a pokracuje dal s linearnim narGstem. Vysledkem je tedy uplné vynechani

pocateCniho exponencialniho nabehu. Algoritmus je popsan nasledovné:

1. Pokud ptijemce obdrzi tfeti duplikat, pak:
a) nastavi SSHTRESH na CWND)/2,
b) zopakuje odeslani TCP segmentu,
c) nastavi CWND na SSHTRESH+3*MSS
(Dlvodem zvyseni hodnoty cwnd o 3*MSS v poslednim kroku je doruceni tfi
dalSich segmentt po ztraceném segmentu indikovanym pfichodem tfi duplikatt
potvrzeni)
2. Popfijeti ¢tvrtého a dalsiho duplikatu odesilatel vzdy pokazdé zvétsi CWND o velikost
segmentu (MSS).
3. 'V pripad¢, ze ztraceny segment je konecné€ potvrzen pfijemcem, pak odesilatel nastavi

CWND na hodnostu SSTHRESH.
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Obr. 2.6 - Spoluprace algoritmt rychlého zotaveni a rychlého preposlani

Omezené vysilani

Algoritmus omezeného vyslani se snazi vyvolat odeslani nového segmentu v ptipadé, ze:
a) Byly piijaty dva duplikaty potvrzeni, tj. celkem tfi potvrzeni pro stejny segment.
b) Okno vysilace nastavené od pfijimace umoziuje vyslani segmentu.
c) Objem nepotvrzenych dat po odeslani nového segmentu nepiesahne hodnotu cwnd +2,
tj. vysila¢ muze odeslat maximalné dva segmenty nad ramec velikosti okna zahlceni.
Mechanizmus omezeného vyslani umoziiuje vyslat omezeny objem dat 1 pfes omezeni,

vyplivajici z mechanizm ochrany proti zahlceni.

3 VYVOJTCP

Systémy kontroly zahlceni byly postupné nasazované do ruznych implementaci TCP a poté

byly postupné optimalizované

TCP Tahoe

Implementovany v 4.3BSD v roce 1988, obsahoval prvni tfi mechanizmy kontroly zahlceni-

pomaly start, pfedchazeni zahlceni, a rychlé pfeposlani. Ztrata je detekovana pokud vyprsi
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casovac, predtim nez je doru¢en ACK. Tahoe poté zmensSi velikost okénka na 1 MSS a piejde

do faze pomalého startu.

TCP Reno

Implementovany v 4.3BSD v roce 1990, obsahoval Ctyfi mechanizmy kontroly zahlceni-
pomaly start, pfedchazeni zahlceni, rychlé preposlani, rychlé zotaveni. Ztrata je detekovana
pokud jsou doruceny 3 duplikatni ACK (3 dupACK potvrzujici stejny segment, nemeni
velikost okénka). Reno zmensi velikost okénka na polovinu, piejde do faze rychlého
preposlani a poté vstoupi do faze rychlého zotaveni. Pokud vyprsi Casovac, pouzije se pomaly
start stejné jako u Tahoe. Pfi Fast Recovery (jen u TCP Reno) TCP pieposila chybé&jici
segment, ktery byl signalizovany pfijetim 3 dupACK a c¢eka na potvrzeni celého okna
predtim, nez piejde do faze vyhybani se zahlceni. Pokud pak nepfijde zadné potvrzeni, TCP
Reno vyprsi ¢asovac a vstoupi do faze pomalého startu. Reno poté zmensi velikost okénka na
1 MSS stejné jako Tahoe

Problémy TCP RENO: Reno funguje velmi dobfe v siti, kde dochazi pouze k malé ztraté
paketd. OvSem pokud dochazi k vicenasobné ztraté paketi jednoho okna, poté nefunguje

RENO piilis dobfe a vykon pii takové ztraté je stejny jako TCP TAHOE.

TCP Vegas

Diskutovany v r. 1994, novy pohled na vyskyt zahlceni, Sleduje RTT svych paketd a pii
zvySovani této hodnoty zmensuje hodnotu okénka zahlceni cwnd a naopak. V oblasti férovosti
pii soupefeni o linku se star§Simi implementacemi TCP je v nevyhod¢€, protoze pfi algoritmu

pomalého startu se rychlost se zvysuje o polovinu pomaleji

TCP SACK

Definovany v RFC 2180 v r.1996 — vylepSuje propustnost RENO v ptipadech, kdy dojde ke
ztraté vice paketu, pii ztratach segmentt posila pfijemce vysilajici strané ACK s rozsifenim o
SACK, ktery oznamuje, které pakety piijal a které mu chybé&ji, také vylepsuje problém New-
Reno, tedy preposlani vice nez jednoho paketu béhem RTT. Vysilaci strana poté muze
preposlat pouze chybéjici pakety, ¢imz velmi Setfi zaSuménou linku (napt. Wifi).

SACK TCP vyzaduje, ze segmenty nebudou potvrzovany kumulativng, ale selektivné. To
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znamena, ze kazdy ACK ma pole, které popisuje, které segmenty jsou potvrzovany. Timto

dostava vysila¢ obrazek, které segmenty uz byly potvrzeny, a které jsou jesté v siti.

TCP New Reno

Specifikovany v RFC 2582 vr. 1999 — vylepSuje propustnost TCP Reno, pokud dojde ke
ztraté vice paketu, které patii do tidaju v jednom okné. Zdokonaluje opakované vysilani TCP
Reno beéhem faze rychlého zotaveni. Stejné jako Reno po prijeti 3 dupACK vstoupi o faze
rychlého preposlani, ovSem neopusti fazi rychlého zotaveni, dokud nejsou potvrzeny vSechny
data, ktera byla poslana béhem faze rychlého zotaveni. Timto se tedy predejde nedostatku
Reno, ktery vicekrat redukuje velikost CWND.

Problémy: New Reno trpi nedostatkem, ze zabere dobu RTT, nez detekuje ztratu kazdého
paketu. Jakmile je pfijaty ACK pro prvni pfeposlany segment, pouze poté mizeme odvodit,

které dalsi segmenty byly ztraceny

4 NASAZENI PROTOKOLU TCP VE VYSOKORYCHLOSTNICH A
BEZDRATOVYCH SITiCH

Mechanizmy kontroly zahlceni v protokolu TCP vyfeSily problém zahlceni a kolapsu sité,
ovSem prokazalo se, ze se piili§ nehodi do vysokorychlostnich siti (fadové Gigabity/s) a také
do popularnich bezdratovych siti. Ve vysokorychlostnich sitich TCP sonduje Sitku pasma
pfili§ pomalu. Linearni zrychlovani rustu velikosti okénka je pfili§ pomalé a vysledkem
predchazeni zahlceni je nevyuziti plné kapacity linky a vyrazné poddimenzovani moznosti
prenosového pasma linky.

V bezdratovych sitich neplati pfedpoklad, na kterém je postavena kontrola zahlceni TCP.
V téchto sitich dochazi ke ztratam ne kvili zahlceni sité, ale kviali chybovosti na lince.
Jakmile TCP zjisti ztratu paketl, tak snizi rapidné rychlost vysilani. Kvili tomu se pfi
kratkych a nahodnych interferencich snizuje prenosova rychlost TCP protokolu a dochazi ke

slabému vyuziti skute¢né prenosové sitky pasma.
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4.1 CHARAKTERISTIKA VYSOKORYCHLOSTNICH SITI

4.1.1 BANDWIDTH-DELAY PRODUCT, OMEZENA VELIKOST OKENKA

TCP opravuje chybgjici nebo poruSend data jejich preposilanim z vyrovnavaci paméti
odesilatele, aby mohly byt pfipravena ve spravném poradi ve vyrovnavaci paméti pfijimace a
nasledné odeslana aplikaci. Takovyto proces vyzaduje, aby se celé okénko veSlo jak do
vyrovnavaci paméti odesilatele, tak 1 pfijimace. Takové vyrovnavaci paméti maji standardni
velikosti, které mohou byt pozménéné jen aplikaci pouzitim systémového volani knihovny.
Navic operacni systém mize mit limity, které omezuji maximalni vyrovnavaci pamét, kterou
muze aplikace pozadovat. Idealné¢ by méla byt propustnost TCP omezena pouze nékterym
skuteCnym uzkym hrdlem, jako je rychlost disku nebo kapacita sit€. Nicméné v praxi je
propustnost Casto limitovana velikosti vyrovnavacich paméti soketi, nebo malym okénkem
zahlceni v souvislosti s ur¢itym problémem v siti. V RFC 1323 se uvadi, ze protokol TCP je
navrhnuty tak, aby se adaptoval na pfenosové charakteristiky linky s pfenosovou kapacitou
100 b/s — 10 Mb/s a zpozdénim na lince 1 ms — 100 s.

Mnozstvi dat, které mohou byt vyslané do sité, jsou oznacené terminem , Bandwidth

Delay Product®, zkracené BDP

BDP=BW * RTT (4.1)

kde BW je sitka pasma v bitech/s, a RT7T je doba v sekundach, doba od vyslani a pfijeti ACK

Vyrovnavaci paméti vysilae 1 pfijimace by mély byt dostatecné velké, aby vysila¢ mohl
naplnit pfenosovou kapacitu linky. Pfedpokladejme, ze tizké hrdlo spojeni ma prenosovou
kapacitu BW b/s a linka mezi vysilatem a pfijima¢em méa R77 sekund. Pokud neni na lince
zadny jiny soupefici pfenos, TCP bude schopny naplnit linku, pokud nastavi okno velikosti
BW*RIT, tedy BDP. Kontrola toku TCP vyzaduje, aby okénka vysilace 1 pfijimace byla stejné
velka. Pokud je velikost vyrovnavaci paméti vysilace nebo pfijimace mensi nez BW*RITT,

prenosova kapacita nebude dostatecné vyuzita.

Tim jak se v poslednich letech zvedala kapacita propustnosti siti, operacni systémy postupné
zvySovaly standardni velikosti vyrovnavacich paméti z béznych hodnot 8 kB na 64 kB. 1
presto je to stale piilis malo pro dne$ni vysokorychlostni sit¢. Pokud mame napiiklad linku 10

Gbps, ktera ma 200ms R77, vyrovnavaci pamét TCP by méla byt pfiblizné (10 Gbps /
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8bit/byte * 0.2 sekund) = 238 MB. Takovéto velikosti jsou ovSem nadmérné v realném

prostiedi.

oS Maximalni velikost | Maximalni

vyrovnavaci paméti | propustnost

Windows NT 64KB 5Mbps

Linux 2.4 128KB 10Mbps
Free BSD 262KB 20Mbps
Solaris 1000KB 80Mbps

Tab. 4.1 - Velikosti vyrovnavacich paméti nékterych OS a maximalni mozna propustnost pii

RT7=100ms

V souvislosti s vyrovnavaci paméti ma tedy zmenseni propustnosti nasledujici davody:
a) Velikost okénka owin je v hlavicce TCP omezena na 16 b, coz odpovida maximu 65535B
b) Nekteré operacni systémy alokuji pro kazdé TCP spojeni pamét, ktera muize byt jesté

mensi nez 64kB

Duvod a) se da vyfesit zapnutim funkce window scaling, pfi které se nasobi okénko na obou
stranach konstantou dohodnutou pifi otevirani spojeni. Napiiklad pro plné vyuziti volné
kapacity v lokalni siti s BW = 100Mb/s a R7T = 1ms vychazi potfebna velikost okénka 12 kB.
Pro vyuziti volné kapacity v siti s BW = 10Gb/s a RTT = 250ms vychazi potfebni velikost
okénka 298MB. Nejlepsi feseni by byla automaticka konfigurace velikosti okénka na strané

vysilaCe 1 pfijimace. Na toto téma vzniklo né€kolik praci, naptiklad [1, 2].

Dutvod b) se da odstranit vyladénim parametri opera¢niho systému. Takovyto nastroj je pro
WINDOWS napiiklad program SG TCP Optimizer [3], ktery dokaze naptiklad spocitat BDP
pro nalezeni nejlepSiho okénka pro specifickou rychlost pfipojeni. Dokaze také nastavovat
dal§i TCP parametry jako MTU, velikost okénka rwin, zapnuti selektivniho potvrzovani

SACK nebo volbu po¢tu maximalnim dupACK pro nasledné preposlani.
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412 POMALY NAVRAT K OPTIMALNI PROPUSTNOSTI

Dalsim problémem v souvislosti s pouzitim TCP ve vysokorychlostnich sitich je pomaly
navrat k optimalni propustnosti pii pfenaseni objemnych dat. Pfi kazdé mensi ztratovosti, TCP
vyhodnoti situaci jako zahlceni sité a rekci je nejen opakovany pienos ztraceného segmentu,
ale taky velké zpomaleni vysilani. Pokud by se rychle situace napravila a dosahlo se béhem
kratké doby optimalni propustnosti, byla by situace v poradku. TCP ale velice pomalu zvySuje
velikost okna (po bytech). V tabulce €. 3 podle [4] jsou uvedené Casy zotaveni se protokolu
TCP pii ztratach paketa a pfi raznych prenosovych rychlostech. Tabulka zobrazuje taky jednu
z modifikaci algoritmu pro predchazeni zahlceni v TCP pro vysokorychlostni sit¢ — Scalable
TCP. Predpoklada se konstantni R77=200ms. Na pocatku simulace se predpoklada, ze TCP
vysila na plné rychlosti linky. Poté dojde ke ztraté pakettl, na ktery reaguje TCP snizenim

rychlosti vysilani na polovinu. V tabulce jsou uvedeny Casy, za jak dlouho se protokol TCP

dostane zpét na plnou rychlost linky.

Ptenosova rychlost Standardni TCP - ¢as | Scalable TCP — cas
zotaveni zotaveni

1Mbps 1.7s 2.7s

10Mbps 17s 2.7s

100Mbps 2min 2.7s

1Gps 28min 2.7s

10Gps 4hod43min 2.7s

Tab. 4.2 - Casy zotaveni na plnou pfenosovou rychlost pfi ztraté paketu

Pro pouziti TCP v sitich s vysokym Bandwidth-delay product existuji tedy dva zavazné

problémy:

1) TCP se nemuze piiblizit k plnému vyuziti pfenosové kapacity sité.

2) Jsou potieba velké vyrovnavaci paméti
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4.2 TCP PRO SITE S VYSOKYM BANDWIDTH-DELAY PRODUCT

S prichodem aplikaci pro nové generace, které vyzaduji ustalené prenosové rychlosti v fadu
gigabiti za sekundu, a které musi byt schopné spolehlivé pirenaset velké mnozstvi dat
v kratkém Case na velké vzdalenosti, Siroce pouzivany TCP protokol se stava uzkym hrdlem
prenosu. Existuji dva zakladni pfistupy ke zrychleni TCP. Prvni je paralelizace existujiciho
TCP spojeni a druha je zasadhnout do algoritmu TCP pro zrychleni jednotlivého TCP prenosu.
Pouzivani paralelnich TCP proudi jako prostiedku pro zvyseni vykonu TCP je pfistup, ktery
jiz kdysi existoval. Napiiklad pavodni specifikace HTTP dovolila pouzivani paralelnich TCP
spojeni pro stahovani jednotlivych c¢asti www stranek (ackoliv HTTP 1.1 se vratil k
sekvencnimu stahovani, protoze v tomto pfipad€ rezijni naklady spojeni pii navazovani
spojeni pievySovaly vyhody paralelnich TCP spojeni). Aby ovSem paralelni TCP spojeni
fungovalo spravné, potfebujeme jiz mit shromazdéné vSechny data (nebo alesponi musime
védet, kde jsou vSechny cCasti dat umisténé). Tam kde jsou data generované v realném Case
(jako jsou naptiklad observatofe hvézdaren nebo pozorovani srazek castic) ve velkych
mnozstvich, neexistuje jina volba, jak nakladat se skupinou dat pfi odesilani, nez jako se
sériovym prenosem s vyuzitim vysokorychlostniho TCP protokolu.

Mnoho vyzkumnych tymt navrhlo zdokonaleni a pfizptisobeni TCP pro vysokorychlostni
sité, jakymi se jevi nejvice perspektivni High speed TCP [5], Scalable TCP[6] a HTCP [7]

Highspeed TCP (HSTCP)

High-speed TCP ptizplsobuje kontrolu zahlceni pro TCP spojeni s velkymi okénky. HSTCP
je navrhnuty k tomu, aby vylepsil dasledky bitovych chybovosti na dlouhotrvajicich TCP
prenosech pres BDP sité. Chovani soucasného standardniho protokolu TCP omezuje okénko
zahlceni, které muze byt dosazené v realnych prostiedich. Napiiklad pfi standardnim TCP
spojeni s pakety o velikosti 1500 byt a R77 = 100ms, pro dosahnuti propustnosti 10Gb/s by
bylo zapottebi okénko zahlceni o primémé velikosti 83333 paketd a pomér ztratovosti
nejvyse jedna ztrata pii zahlceni kazdych 5000.000.000 paketd, coz je velmi nerealistické
omezeni. High-speed TCP je navrzeny aby mél jinou odezvu v prostiedich s velmi malym
zahlcenim. V sitich s malou ztratou paketd, nanejvy$ 10 se nechova jako standardni TCP.
Diky tomu, ze HSTCP zanechava nezménéné chovani TCP v prostfedich se stfednim az
silnym zahlcenim, nezvySuje tak risk kolapsu sit€ pfi pfetizeni. V prostiedich s velmi nizkym

pomeérem ztratovosti HSTCP predstavuje mnohem agresivngjsi funkci odezvy. Funkci odezvy
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High-speed TCP urCuji 3 parametry: low window, high window a high p; parametr
low window se pouziva kustanoveni bodu prechodu. Pokud aktualni okénko zahlceni
odpovida aspori parametru low window, funkce odezvy HSTCP pouziva stejnou funkci
odezvy jako bézny TCP, pokud je aktualni okénko zahlceni vetsi nez low window, pouziva
funkci odezvy pro HSTCP. Parametry high window a high p se pouzivaji pro specifikaci
vrchniho limitu funkce odezvy pro HSTCP.

Funkce odezvy HSTCP je reprezentovana novymi parametry aditivniho zvétSeni a nasobného
snizeni. Pfi fazi vyhybani se zahlceni se vypocet okénka zahlceni provadi nasledujicim

zpusobem:

e pii pfichodu ACK: ewnd = cwnd + a*(cwnd)/cwnd

e pii ztraté paketu: cwnd = cwnd - b(cwnd) * cwnd

HighSpeed TCP tedy zvySuje okénko zahlceni 1 segment pro prenosové rychlosti do 10Mb/s,
6 segmentll pro prenosové rychlosti do 100Mb/s, 26 segmentli pro prenosové rychlosti do
1Gb/s a 70 segmenti pro prenosové rychlosti do 10Gb/s. Jinymi slovy, ¢im vétsi rychlost TCP
byla dosaZena, tim v€tsi akcelerace. Jako odpovéd na ztraty paket reaguje mensim nasobkem
sniZeni, a to tak ze pro 10Mb/s bude nasobitel 1/2, pro 100Mb/s bude 1/3, pro 1Gb/s bude 1/5
a pro 10Gb/s bude 1/10.

HSTCP je tedy vhodny pro aplikace s objemnymi pfenosy, protoze je schopny udrzovat
vysokou vykonnost pfi riznych stavech sité. Pfizptisobeni parametrt je navrzeno k tomu, aby
mirné sondoval sitovou kapacitu béhem pocateéni faze pomalého startu. Pokud dojde ke
ztraté paketd, po fazi pomalého startu HSTCP uvolni podstatné méné Sitky pasma sité€ nez 1/2

cwnd, a obnovuje rychlost mnohem agresivnéji nez standardni TCP.

Scalable TCP (STCP)

Scalable TCP se pokousi odstranit vztah mezi spravou TCP okénka a Casovym intervalem
RTT. Ve fazi vyhybani se zahlceni, tradi¢ni TCP pfi odpovédi na kazdy ACK zvétsi okénko
zahlceni cwnd vysilaCe velikosti 1/cwnd tim, ze okénko je postupné zvétSovano jednim
segmentem kazdy interval RTT. Podobné puleni okénka pfi ztraté paketu mize byt vyjadieno
jako snizeni velikosti okénka na cwnd/2. STCP Zlepsuje vykon TCP pouzitim pevné hodnoty
aditivniho zvétSeni a a nasobku snizeni b, ktery je men$i nez 1/2 cwnd pouzivany ve

standardnim algoritmu pro pfedchazeni zahlceni. Takovéto adaptivni faktory délaji STCP
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mnohem agresivnéjsi, néz standardni TCP diky obsazeni vétsi Sitky pasma pii sondovani
sitové kapacity a uvolnéni mensi Sitky pasma pii ztrat€ pakett. Scalable TCP méni algoritmus

pro aktualizaci okénka pretizeni nasledujicim zptisobem:

e pii pfichodu ACK do doby R77, kdy nebylo detekovano zahlceni:
cwnd = cwnd + a, kde a je konstanta v intervalu 0 <a < 1
e pii prvni detekci zahlceni béhem dané doby RTT: ecwnd = cwnd — [b*cwnd), kde b je

konstanta v intervalu 0 <a < 1

Konstanty se voli a=0.01 a »=0.125 kvuli dopadu na provoz, vlastnosti alokace Sifky pasma,

rozdilné ptenosové rychlosti a stabilitu.

Zakladni charakteristikou Scalable TCP je tedy pouziti nasobného zvétSeni okénka zahlcent,
spise nezli linearniho aditivniho zvétSovani. Timto se dosahuje vys$si kmitoc¢et sondovani
Sirky pasma, Castéj$i a ucinnéjsi nez u HighSpeed TCP. Frekvence sondovani Scalable TCP
neni zavisla na intervalu RTT, muze byt vyjadiena funkci f = log(1 — b) / log(1 + a). Diky
tomu ve sdileném uzkém hrdle v siti delsi pfenosové linky vykazuji podobné chovani jako

kratsi prenosové linky.

Obrazek 4.1 zobrazuje zménu okénka zahlceni TCP spojeni pii pouziti standardniho TCP a
obrazek 4.2 Scalable TCP ptes vyhrazenou linku kapacity ¢ nebo C, kde ¢ < C. Doba zotaveni
pii ztraté segmentu standardniho TCP je umérna velikosti okénka a RTT. Doba zotaveni pfi
ztraté segmentu u Scalable TCP je umérna pouze R77. Takovato pevna hodnota pro pienos

dovoli Scalable TCP piekonat tradi€ni TCP ve vysokorychlostnich sitich.
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Obr. 4.1 - Zména okénka zahlceni TCP Obr. 4.2 - Zmé&na okénka zahlceni STCP
HTCP

HTCP dosahuje lepsich vysledku ve vysokorychlostnich sitich zmenSenim asového intervalu
mezi udalostmi pietizeni. Signal, ze TCP uz navysil dostupnou Sitku pasma, je bran jako
udalost zahlceni a s rostouci frekvenci téchto udalosti TCP bude sledovat tuto metriku s vétsi
presnosti. Tvlirci HTCP pro dosazeni takového sledovani navrhuji zménu funkci zvétSovani a
snizovani okénka zahlceni, otazkou je jakym zptisobem. Kritickym faktorem je totiz Groven
citlivosti na ostatni konkurené¢ni sitové prenosy a schopnost pfiblizit se ke stabilizaci alokace
dostupnych sitovych prostiedkli soutézicich konkurencnich pfenosti. V ramci férovosti by
prenosy s velkymi okénky zahlceni mély redukovat jejich velikosti vice, nez prenosy s
malymi okénky zahlceni. To zaru¢i pohotové ustanoveni dynamické rovnovahy mezi

navazanymi TCP pfenosy a novymi, které vstupuji na stejnou linku.

HTCP vyuziva namisto cwnd uplynuly ¢as A od doby posledni udalosti pfetizeni, coz
signalizuje BDP linku. Algoritmus AIMD se nyni méni jako funkce A. Parametr aditivniho
zvySovani AIMD je opatfen méfitkem podle RTT linky aby zvysil férovost mezi soutézicimi
ptenosy s rozdilnym ¢asy RTT. Parametr nasobného snizeni AIMD je nastaven tak, aby vyuzil

kapacitu linky, je zaloZzen na odhadu z4sobeni paméti fronty na lince.
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e pii pfichodu ACK: ewnd = cwnd + 2*(1-B)*f,(A\) / cwnd
e pii ztrat€ paketu: cwnd = gg(B) * cwnd

N | SO A<AL
Jalt) = max(fa:(A)T min,1)........ A AL
0.5 oo, |B(k +1)— B(k)/ B(k)| > AB
gsB) =1 . )
min(7 min/ 7' max,0.8)...... jinak

- kde Ay je specifikovany prah, ktery pouziva standardni TCP algoritmus pii A <Ay
- kvadraticka funkce navysovani 70{ je navrhnutd jako 70{ (A) =1+ 10(A-Ar ) + 0.25(A\-Ar)?
- Tnin @ Ty jsou meéfenim minima a maxima RTT testované pii pfenosu

- B(k+ 1) je méfenim maxima dosazené propustnosti béhem posledni udalosti pretizeni

5 SITOVE SIMULACNI NASTROJE

Pro simulaci vykonnostnich problematik TCP protokolu se da vybirat ze dvou moznych
simulacnich nastrojt, a tim je Opnet Modeler a Network Simulator. Opnet Modeler diky svoji
rozsahlé knihovné podporujici mnozstvi protokolt, aplikaci, rozlicnych sitovych modela a
v neposledni fadé dostupnosti v pocitacovych ucebnach Utko (Opnet Modeler je komercni
program, ktery je v plném rozsahu mozno spustit pouze po zakoupeni licence) a Network
Simulator diky tomu, ze je volné §ifitelny, ma dostupny zdrojovy kod a diky tomu méa velkou
komunitu sitovych expertd, ktefi implementuji nové moduly pro nové sitové protokoly a
standardy. OvSem navrh a simulace je v téchto simulacnich prostfedich naprosto rozdilny a
kazdy pouziva jiny operacni systém ke svému spusténi. Pfedstavime si oba simulacni nastroje,

s popisem moznosti testovani problematiky TCP vykonnosti pro nase ucely.

5.1 OPNET MODELER

Opnet Modeler je softwarové prostiedi pro navrh a analyzu velkého mnozstvi komunikacnich
siti. Patfi do celkového softwarového baliku OPNET (Optimum Network Performance) od
americké firmy OPNET Technologies. Obsahuje Siroké moznosti v oblasti simulace a analyzy

vysledk. OPNET Modeler jiz vsobé obsahuje fadu knihoven jednotlivych sitovych
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komponent, které maji dostupné kody a presné popisuje spojeni struktur, siti a protokolt.
Budovani modelu sité€ je zalozeno na soucinnosti nékolika editord (editor projektu, editor uzlu
a editor procest na nejnizsi urovni zapsany v jazyce C++), které modeluji strukturu sit€, uzly
sit€ a vnitini usporadani az po jednotlivé komunikacni entity ¢i vrstvy sitového modelu a

aplikace. K sestaveni sité slouzi funkce Drag and Drop (vezmi a pust).

lﬁﬁ%ﬁ%ﬁ ) node model

b BM T

'_’h T
SN
node_| de_:
0 Rmo A28

5n.n

network
model

process model

Obr. 5.1 - Editory sitového simulatoru Opnet Modeler

Opnet Modeler potfebuje mit nainstalovany ke svému spusténi nektery prekladac C/C++,
spousti se pod operacnimi systémy Microsoft Windows, Solaris, Red Hat Enterprise Linux
nebo Fedora Linux.

Vyhodou tohoto simula¢niho nastroje je jeho jednoduchost pfi tvorbé zadané sité funkci drag
and drop, dobfe zpracovany manual a predvadéci tutorialy, objemné knihovny s dostupnymi
zdrojovymi kody, znané urychleni simulace a jednoduché generovani rozsahlych statistik,
které je mozno ulozit do tabulek nebo ve formatech XML/HTML. Velikou nevyhodou je vSak
jeho komer¢ni pojeti a nedostupnost z divodu zakoupeni licence, diky Cemuz se vétSina
novych sitovych standardd a protokold radéji implementuje a simuluje v sitovém

prostfedi Network Simulator NS2.
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5.2 PROTOKOL TCP V PROSTREDI OPNET MODELER

Dostupné verze protokolu Nastavitelné TCP parametry v Op.Mod.verze 14
TCP v Op.Mod. verze 14.0 MSS (B)
Tahoe Receive Buffer (B)
Reno Maximum ACK delay (s)
Maximum ACK segment (1-x)
New Reno Slow-start Initial Count (MSS) (1-4)
Sack Fast Retransmit (Enabled, Disabled)
Duplicate ACK Threshold | (1-x)
Tab 5.1- Vi tolu TCP v OM Fast Recovery (Enabled, Disabled)
ab. 5.1 - Verze protokolu 15 v Selective ACK(SACK) (Enabled, Disabled)
ECN Capability (Enabled, Disabled)
Nagle Algorithm (Enabled, Disabled)
Karns algorithm (Enabled, Disabled)

Minimum, Maximum RTO | (s)

RTT Deviation Coefficient |(s)

Tab. 5.2 - Nastavitelné parametry protokolu TCP v OM

5.3 NETWORK SIMULATOR NS2

Network Simulator je volné Sifitelny sitovy simulator, ktery ma otevienou architekturu, ktera
umoziuje uzivatelim piidavat nové funkce. NS 2 je objektové fizeny simulator sit€, fizeny
diskrétnimi udalostmi. Byl vyvinut na univerzit€¢ v Berkeley v programovacim jazyku C++
(pro operace souvisejici s daty) a OTcl (pro operace souvisejici s fizenim). Zakladni operace,

které NS2 umoziuje jsou:

e budovani modelu sité

e stanoveni cesty v modelu sité

e budovani spojeni (na urovni vyssich vrstev OSI modelu)
e generovani provozu

e modelovani poruch

e monitorovani provozu

Budovani modelu se provadi vytvofenim/editaci textového souboru v jazyce Tcl. Znazornéni

vysledkd probiha nezavisle na simulacnim nastroji NS2. Pro grafické znazornéni definované
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topologie a jednotlivych generovanych provoza béhem simulace slouzi nastroj Nam (Network
Animator)
Nastroj NS2 byl vyvinut pfedev§im pro unixovské platformy. Ke spusténi na platformé Win

32 je nutné vyuzit emulator unixovského prostredi — Cygwin.

Beceiver RP-Router Receiver

& 3
Backgroun witch  Routey”~ uter S'mtc.y Receiver

Suur i . ouf j : ®\€ourg)
oe E ‘©

Obr. 5.2 - Vytvorena architektura sit€ zobrazena v prostfedi Network Animator

5.4 ZPUSOB VYTVARENI TOPOLOGIE SITE A NASTAVENI SLEDOVANYCH
CHARAKTERISTIK V PROSTREDI NS2

Pokud chce uzivatel NS2 vytvofit jednoduchy model sit¢, musi napsat tcl skript, ktery poté
spusti v pfikazové fadce unixového prostredi. Ve skriptu prvni co musi udélat, je deklarovat
vybér smérovaciho protokolu. Poté musi definovat zdrojové a cilové uzly, tyto propojit
linkami, definovat agenty aplika¢niho a transportniho protokolu, které jsou pfipojeny na
zdrojovych uzlech a konzumenty téchto provozii pfipojené na strané piijemci.Nakonec
nastavi uzivatel celkovou dobu simulace a Casy spousténi jednotlivych aplikaci.

Jako konzument paketli se muze pouzit napiiklad Loss Monitor Agent. Je to konzument
paket, ktery uchovava statistiky o pfijatém provozu, jako je mnozstvi pfijatych a ztracenych
informaci. Vystup téchto informaci se uklada do textového souboru. S pouzitim agentu Loss

Monitor mizeme ziskat nasledujici informace:

e nlost pocet ztracenych paket

e npkts (pocet prijatych paket

e bytes (pocet piijatych bajta

o JastPktTime cCas ve kterém byl pfijat posledni paket

e expected ocekavané sekvencni Cislo dalsiho paketu
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Trasovani v NS 2

Pro méfeni zpozdéni mize byt vyuzita vlastnost NS2 zapisovat vSechny udalosti evidované
v sitt do trasovaciho souboru ve formatu ascii. Pokud pouzijeme trasovani, NS2 vlozi 4
objekty do linky mezi uzly: EnqgT, Deql, Recvl a DrpT, jak je zobrazeno na obrazku ¢.XX.
EngT zaznamenava informace o paketech, které jsou fazeny do vstupni fronty linky. Pokud je
paket vyhozen z divodu zaplnéni fronty je tato informace zaznamenana pomoci DrpT. DeqT
zaznamenava, pokud je paket poslan z fronty. Nakonec RecvT na podava informaci, ze byl

paket pfijat na vystupu linky.

il nl

........

EngT B Quete - DeqT = Delay = TIL RecyT

Dl AgentNull |

Obr. 5.4 - Trasovaci objekty v lince

Pokud pouzijeme trasovani do vystupniho souboru ve forméatu ascii, zapis je organizovan do

12 poli jak je zobrazeno na obrazku ¢.14.

From| To | Pkt|Pkt | Ste Seq
Event | Time | node| nodgtype | size|F1ags| Fid addrggﬁr nunf rdkt

Obr. 5.5 - Jednotliva pole v jednom fadku vystupu trasovaciho souboru

Vyznamy téchto poli jsou:

1) Typ udalosti. Mohou zde byt Ctyfi rizné symboly: r,+,-.d které znamenaji: piijaty paket (na
vystupu linky), zafazeni do fronty, vyslani z fronty a zahozeni paketu.

2) Cas, ve kterém nastala udalost

3) Vstupni uzel linky

4) Vystupni uzel linky

5) Typ paketu (napiiklad CBR, UDP, TCP)

6) Velikost paketu

7) Ptiznaky

8) Identifikator datového toku
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9) Zdrojova adresa ve formatu uzel.port

10) Cilova adresa ve formatu uzel.port

11) Sekvencni ¢islo paketu sitové vrstvy

12) Posledni pole uchovava unikatni identifikator id paketu

Priklad takového trasovaciho souboru je uveden nize.

+8.722667 11 8 cbr 200
- 8.722667 11 8 cbr 200
r8.722768 10 8 cbr 512
+8.722768 8 7 cbr 512
d 8.722768 8 7 cbr 512

211.1-2147483648.0 1448 2769
211.1-2147483648.0 1448 2769
010.11.29412764
010.11.29412764
010.11.29412764

5.5 PROTOKOL TCP V PROSTREDI NS2

Nastavitelné TCP parametry v zakladni baliku NS2
window 10000 maximalni velikost okénka cwnd
windowlInit 1 pocatecni hodnota okénka cwnd
windowOption 1 algoritmus pro predchazeni zahlceni
windowConstant 4 | pouziva se jen pokud windowOption != 1
window Thresh 0.002 | poziva se pro vypocet pruméru okna
overhead 0 pfidava nahodny ¢as mezi posilanim
ecn 0 reakce na nastaveni £CN bitu
packetSize 1460 velikost paketu stanovena vysilacem (B)
maxrto 64 hranice ¢asovace R710 (s)
dupacks 0 ¢ita¢ duplikatnich ACK
ack 0 nejvyssi pocet prijatych ACK
cwnd_0 okénko zahlceni cwnd
ssthresh_ 0 slow-start prah
rit 0 RTT vzorek
srit_ 0 vyhlazena (primérovand) hodnota R17T
rttvar 0 sttedni odchylka RTT
backoff 0 soucasny cinitel R70 backoff
maxseq 0 max. poslané sekvencni cislo

Tab. 5.3 - Nastavitelné parametry protokolu TCP v NS2
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Dostupné verze protokolu TCP v NS2

Zakladni balik NS2 Dostupné moduly
Tahoe HighSpeed Fast - TCP
Reno H-TCP TCP Low-Priority
New Reno Scalable TCP TCP Hybla
Sack Westwood Rate-Halving TCP
Vegas Veno
Fack Compound

Tab. 5.4 - Verze protokolu TCP v NS2

5.6 VLASTNOSTI TCP V NS2

e NS2 eviduje vSechny pakety prendSené v siti voperaéni paméti. Pii simulaci
vysokorychlostnich siti je tfeba omezit pocet hlavicek, které budou pro kazdy paket
evidovany

e TCP neimplementuje fizeni toku proti zahlceni pfijimace

e TCP implementuje fizeni zahlceni proti zahlceni sité. Okénko zahlceni mize rist az do

limitu specifikovaného proménnou window TCP vysilace

6 TESTOVANI TCP VARIANT PRO VYSOKORYCHLOSTNI SITE V
NS2

6.1 TOPOLOGIE A PARAMETRY SITE

Pro ucely testovani prenosovych charakteristik TCP variant definujeme topologii sit€ na
obrazku 6.1. Sit zahrnuje dva FTP klienty, a dva FTP servery. V nékterych simulacich bude
také webovy klient navazovat definované relace s web serverem, coz nam zajisti, ze sdilenou
linku nebudou vyuzivat pouze FTP pienosy, ale i1 jina aplikace, coz lépe odpovida realné
situaci v siti. Klienti FTP budou stahovat po definovanou dobu data ze servert, budou se
snazit zabrat si co nejvétsi Sitku pasma sdilené linky.

Tato sit' je dostacujicim prikladem situace, kdy FTP prenosy, vyuzivajici ke svému

spolehlivému pienosu protokol TCP, sdili po cesté stejnou prenosovou linku, kterd je uzkym
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hrdlem sit&. Sitku pasma sdilené linky B budeme nastavovat v rozmezi od 10Mb/s - 1Gb/s.
Sdilené lince definujeme zpozdéni D. Pristupové klientské linky budou mit vzdy
dvojnasobnou kapacitu, nez linka sdilena. Zpozdéni téchto linek, D1 a D2, budeme ménit v
rozmezi od 16ms do 160ms. Tim tak zajistime podminky, kdy pfenosy vstupujici na sdilenou
linku maji rozdilné ¢asy RTT. Timto mizeme sledovat férovost jednotlivych pienosu, to

znamena, jak si rozd¢€li dostupnou Sitku pasma sdilené linky.

Velikost vyrovnavaci paméti Q pro sdilenou linku na smérovaci tfi se méni podle veliCiny
BDP. To znamena, ze pokud napiiklad nastavime RTT D1 = 160ms a sdilenou linku B =
1Gb/s, maximalni kapacita paméti bude potom Q = B*D = 20MB = 13333 pakett (kdy 1
paket = 1500B). Tato fronta pii neékterych simulacich nebude stale stejna, méni se v poméru
ke Q. Fronty smeérovaci jsou typu DropTail. Vyrovnavaci pamét piijima¢e nebude
neomezend, doporucuje se nastavit alespor velikost podle BDP. V naSem piipade definujeme
pro vSechny simulace 15000 paketu, to je 22,5 MB. Dobu méfeni zvolime 10 minut, pfi¢emz
vzdy prvni FTP aplikace vyuziva standardni TCP algoritmus a zahajuje stahovani po 100s a

druha nasleduje v dob& 200s vyuzivajici néktery vysokorychlostni TCP.

b
FTPClient_1 “N

i /'Smerovac: 3
FTPClient_2 L

m
.
i

WEBClient

WEBServer

Obr. 6.1- Definovana topologie sité
6.2 VYKONNOST

Jako prvni budeme testovat vykonnost jednotlivych TCP variant. Vykonnost znamena vyuziti
dostupnych sitovych zdroji. Je znamo, ze vykonnost standardniho TCP je ovlivnéna velikosti
vyrovnavaci pameéti prvku v siti. Pro jeden TCP pfenos (nebo vice synchronnich prenost) se
snizuje vyuziti sité, pokud je velikost fronty smérovace mensi, nez dany BDP pro konkrétni

linku. Vykonnost také ovliviluje mnozstvi souté€zicich pfenost. Protoze podminky v siti
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nejsou stale statické, bude nas zajimat schopnost rychle ziskat nebo uvolnit Sitku pasma pri
zmeénach podminek, naptiklad pokud se spusti nebo zastavi prenos.
Abychom mohli vyhodnotit vykonnost (vyuziti linky), budeme uvazovat dva TCP toky, které

maji stejné zpozdéni Sifeni signalu.

6.21 VYKONNOST V ZAVISLOTI NA VELIKOSTI VYROVNAVACI PAMETI
SMEROVACE

Budeme méfit vyuziti linky v zavislosti na velikosti fronty smérovace. Velikost fronty se bude
meénit od 1% BDP do 200% BDP. Na osu x vynasime v MB, velikost fronty bude v rozmezi
200kB - 40MB. Sdilené lince nastavime Sitku pasma BW=1Gb/s, na linku budou vstupovat
postupné dva FTP pifenosy a stejnych RTT = 160ms. V siti neprobihaji zadné webové relace.
Jak je vidét z obrazka 6.2, nové protokoly dosahuji lepsi vykonnosti, nez standardni TCP. Je
to dano jejich vlastnostmi, diky kterym si poradi se zahazovanim paket na smérovaci.

V tomto piipadé Reno dosahuje plné vyuziti linky az od 8MB, zatimco Highspeed jiz od 2MB
vykazuje pies 90% vyuziti linky. V tomto testu dopadl nejlépe HTCP, ktery 1 pfi nejmensich

velikostech paméti dosahuje témét 80% vyuziti linky.

BH 1008 hbps, RTT 168, #Meb relace=n BH 1006 Hbps, RTT 160, #Heb relace=o

1888

1000

vyuziti linky [Hb/s]
wyuziti Linky [Hbrs]

8.1 1 10 108 0.1 1 10 108
velikost wyrowndvaci panéti [HB] velikost vyrovndvaci panéti [HB]

Reno Scalable
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wyuziti linky [Hb/s]

BM 1000 Hbps, RTT 168, #Heb relace=0 BH 1888 Hbps, RTT 168, #Heb relace=s

1888 T 1888
808 860
I}
3
6088 = 666
FA
4
c
=l
e}
Ll
=
408 o 488
3
Ed
H
288 288
] L a
6.1 1 18 160 8.1 1 18 1ee

velikost vyrovnavaci pansti [HB1 velikost vyrovnavaci panéti [HB1

Highspeed HTCP

Obr.6.2 - Vyuziti linky v zavislosti na vyrovnavaci paméti smérovace

Na obrazku 6.3 je zobrazen konkrétni ptipad propustnosti obou prenost v zavislosti na Case

pro varianty Reno a HTCP. Velikost fronty smérovace je v tomto pfipadé 1% BDP, to je

200kB. Z grafii je vidét, ze Reno velice pomalu zabira §itku pasma sdilené linky, po 8

minutach je pfiblizné na 1/3 dostupné kapacity. Prenos vyuzivajici HTCP, ktery vstupuje

pozdéji na sdilenou linku, sice zabere dostupnou kapacitu, ovSem témer znemozni pienos

drivejsiho FTP sezeni.

Propustnost. (Hb/s)

Sirka pasna 1880 nbps, Tok 1 RTT 168 ns, Tok 2 RTT 168 ns, Buffer 8.01 BDP, Heb relace=
258

Sirka pasna 1088 Hbps, Tok 1 RTT 168 ns, Tok 2 RTT 168 ns, Buffer 8.81 BDF, Heb relace:
1088

Tok 1 ——

Tok 1 ——
Tok 2 ——

Tok 2 ——

Propustnost. (Hb/s)
o
2
g

108 268 388 408 508 668 708 108 268 368 408
€as (s}

508 608 768
Eas (s}

Reno HTCP

Obr. 6.3 - Propustnosti pfenosu v zavislosti na ¢ase, BW = 1Gb/s, RTT1 = 160m:s,
RTT2 = 160ms, Fronta = 1% BDP, Web relace=0
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6.3 FEROVOST

Tento test bude zkoumat dopad RTT jednotlivych soutézicich tokt na jejich propustnost. V
siti s jednim Uzkym hrdlem budeme ptedpokladat, ze soutézici dlouhotrvajici FTP pfenosy se
stejnymi Casy RTT by mély dosahovat priblizn€ stejné propustnosti. Prenosy s odliSnymi Casy
RTT by mély byt k sob& nefér. Pokud bude pouzit standardni algoritmus vyhybani se zahlceni
TCP, toky s kratsimi RTT budou obecné dosahovat vétsi propustnosti nez toky s delSimi RTT.

6.3.1 FEROVOST PRI SYMETRICKYCH PRENOSOVYCH PODMINKACH

Budeme méfit primérnou propustnost obou prenosi a koeficient propustnosti pfi
symetrickych pfenosovych podminkéch v siti, to znamenad, ze kazdy individualni pfenos ma
stejné zpozdeéni Sifeni signalu a sdili jednu linku, ktera je tizkym hrdlem. M¢étfeni budeme
vyhodnocovat pro fadu rozsahu Sitky pasma sdilené linky. (10Mb/s, 100Mb/s, 1000Mb/s).
Zpozdeéni Sifeni signala linek D1 a D2 bude vzdy stejné definované, ménici se soucasné od
16ms do 160ms. Velikost vyrovnavaci paméti smeérovace bude konstantni pomér veliCiny
BDP, tedy vysledek vynasobeni §itky pasma a zpozdéni linky, zvolime 20% a 100% BDP,
ktery pfiblizné odpovida podminkam malych a velkych front v siti.

Na obrazku 6.4 je zobrazena zavislost koeficientu propustnosti pro oba prenosy na fadé RTT
obou FTP relaci. Koeficient propustnosti je pomérem ptenosovych rychlosti obou FTP relaci.
V tomto ptipadé ma linka §itku pasma 1Gb/s a velikost fronty vyrovnavaci paméti smérovace
je 20% BDP. Meéfeni je pro dva FTP pienosy a pét webovych relaci. Na osu y budeme
vynaSet v logaritmickém méfitku koeficient propustnosti sdilené linky v zavislosti na RTT
obou prenosu. Jak je vidét z grafi, méfeni se li§i pro zvolené varianty TCP. Reno si pro mensi
casy RTT zachovava pomér rychlosti blizici se k jedné, to znamena, ze oba pfenosy maji
pfiblizné stejné rychlosti. Pro 160ms je ale koeficient rovny piiblizné 0,1. Vysokorychlostni
varianty se drzi pfiblizné na hodnoté 0,1. Nejhufe v tomto ptipadé dopadl Scalable TCP a
nejlépe HTCP, ktery se pfi 16ms obou FTP relaci pfiblizil k hodnoté 0,4.
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BH 16880 Hbps, Q 8,2 BDP, #Heb relace=5

8.1

Koeficient propustnosti

8,081
a

RTT {mns)
Reno

BH 1008 Hbps, @ 0.2 BDP, #Heb relace=5

28 a8 68 a8 188 128 148 168

vl K

Koeficient propustnosti

8,881
a

RTT (ns)

Highspeed

2n 48 [:1:] 8n 188 128 148 160

Koeficient propustnosti

Koeficient. propustnosti

8.1

BH 1008 Hbps, @ 0.2 BDP, #Heb relace=5

8,061 - . . - -
8 28 48 68 8 188 128 148 168
RTT (ns)
BH 1000 Hbps, @ 0.2 BOP, #Meb relace=8
1
8.1
8,61
8,001 . . . . .
8 28 48 68 i 168 128 148 168
RTT (ns)

Obr. 6.4 - Zavislost koeficientu propustnosti na RTT sdilenych pfenost, BW = 1Gb/s,
Fronta = 20% BDP, Web relace=5

Na obrazku 6.5 je zobrazena konkrétni zavislost propustnosti obou pienost na Case. Sitka

pasma sdilené linky je 1Gb/s, RTT obou pfistupovych linek je 160ms a vyrovnavaci pameét

smérovace je nastavena na 20% BDP. Na linku zaroven vstupuje provoz z webovych relaci.

Podle ptfedchoziho obrazku XX by se koeficient propustnosti mél pohybovat pro vSechny

ptipady kolem 0,1. Z grafii propustnosti je vidét, Ze pro vSechny varianty Reno na pocatku

trpi nedostatkem vyrovnavaci paméti na smérovaci, 1 na volné lince jeho rychlost pada

priblizné¢ ke 100Mb/s. Nejvice férové se v tomto pfipadé chova samotny Reno, nejméné

Scalable TCP.
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Sirka pasna 1000 Hbps, Tok 1 RTT 160 ns, Tok 2 RTT 160 ns, Buffer 8.2 BOP, Meb relace=!
R:: 1)

Sirka pasma 1600 Hbps, Tok 1 RTT 168 ns, Tok 2 RTT 168 ns, Buffer 8.2 BDP, Meb relace=
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Obr. 6.5 - Zavislosti propustnosti na case, BW = 1Gb/s, RTTI1 = 160ms,
RTT2 = 160ms, Fronta = 20% BDP, Web relace=5

Na obrazku 6.6 je zobrazena konkrétni zavislost okénka zahlceni cwnd obou pienosi na Case.
Sitka pasma sdilené linky je 1Gb/s, RTT obou piistupovych linek je 160ms a vyrovnavaci
pamét’ smerovace je nastavena na 20% BDP. Na linku zaroven vstupuje provoz z webovych
relaci. Z graft lze pozorovat, ze okénko zahlceni cwnd je limitovano okénkem pfijimace
rwnd, roste az do definované hodnoty 15000 paketil, coz odpovida 22,5MB. Pro Reno poté
prudce klesa a pomalu se linearn€ zvétSuje, ¢imz postupné nardsta i pienosova rychlost. Lze
pozorovat, ze pro vysokorychlostni varianty se okénko navysuje béhem nékolika sekund,

svym agresivnim navySovanim ovSem znevyhodni dfivéj§i pfenosy.
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sirka pasna 1888 Hbps, Tok 1 RTT 168 ms, Tok 2 RTT 168 ns, Buffer 8,2 BOP, Heb relace:

sirka pasna 1888 Hbps, Tok 1 RTT 168 ms, Tok 2 RTT 168 ns, Buffer 8,2 BOP, Heb relace:
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Obr. 6.6 - Zavislosti okénka zahlceni cwnd na ¢ase, BW = 1Gb/s, RTT1 = 160ms
RTT2 = 160ms, Fronta = 20% BDP, Web relace=5

2

Na obréazku 6.7 je zobrazena zavislost koeficientu propustnosti pro oba pfenosy na fadé RTT
obou FTP relaci. V tomto pfipadé ma linka Sitku pasma 1Gb/s a velikost fronty vyrovnavaci
paméti smérovace je nyni 100% BDP. Z grafu je vidét, ze nejlépe na tom je Reno, jehoz
prenosy si pro krats§i casy RTT témér rozdéli dostupnou Sitku pasma. Vysokorychlostni
varianty se 1 pro dostateCné fronty smérovace chovaji neférové, jako v predchozim pripadé
nejhafe dopadl Scalable TCP a nejlépe HTCP. Pti dalSich simulacich, s pamétmi smérovace
rovné dvojnasobku BDP, férovost se pro vysokorychlostni varianty pfili§ nezvysuje. LepSich

vysledki pro vyssi fronty dosahuji prenosy s delSimi ¢asy RTT.
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Obr. 6.7 - Zavislost koeficientu propustnosti na RTT sdilenych pienost, BW = 1Gb/s,
Fronta = 100% BDP, Web relace=5

Na obrazku 6.8 je zobrazena konkrétni zavislost propustnosti obou pienosi na Case a na
obrazku 6.9 zavislosti okénka zahlceni cwnd na Case pro Reno (RTT = 160ms) a HTCP (RTT
= 16ms). Sitka pasma sdilené linky je 1Gb/s, vyrovnavaci pamét smérovade je nastavena na
100% BDP. Na linku zaroven vstupuje provoz z webovych relaci. Z grafu lze pozorovat, ze
Reno pii dostatku paméti zabird na pocatku celou dostupnou Sitku pasma sdilené linky, po
vstupu dal§iho pfenosu si oba prenosy témér rozdeli dostupnou Sitku pasma. HTCP se pii
16éms pro oba prenosy chova férovéji nez ostatni vysokorychlostni varianty. U okénka
zahlceni cwnd pro Scalable TCP lze pozorovat agresivnéjsi nartst pii ztratovosti, pfenos

vstupuyjici prvni na linku vyuzivajici Reno jiz neni uplné zahlusen.
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RTT2 =160ms), HTCP (RTT1 = 16ms, RTT2 =16ms) Fronta = 100% BDP, Web relace=5
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Obr. 6.9 - Zavislosti okénka zahlceni cwnd na ¢ase, BW = 1Gb/s, Reno (RTT1 = 160ms,
RTT2 =160ms), HTCP (RTT1 = 16ms, RTT2 =16ms), Fronta = 100% BDP, Web relace=5

6.4 FEROVOST PRI ASYMETRICKYCH PRENOSOVYCH PODMINKACH

Pii tomto testu se zaméfime na primérnou propustnost v zavislosti na Case a koeficient
propustnosti, pokud je zpozdéni §ifeni signalu prvniho pfenosu konstantni (nastavime 160ms)
a zpozdeéni Sifeni signalu druhého pienosu se méni v rozmezi 16ms az 160ms. Méfeni budeme
vyhodnocovat pro fadu rozsaht Sitky pasma sdilené linky (10Mb/s, 100Mb/s, 1000Mb/s) a
fadu zpozdéni Sifeni signalu druhého prenosu. Velikost vyrovnavaci paméti linky bude
konstantni pomér veli¢iny BDP. Vysledky méfeni jsou zobrazeny jako v predchozim ptipadé
pro linku s Sitkou pasma 1Gb/s a velikost fronty vyrovnavaci paméti smérovace 20% BDP a

100% BDP. Vysledky testovani pro nizsi Sitky pasma sdilené linky jsou ptilozeny na CD.
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Na obrazku 6.10 je zobrazena zavislost koeficientu propustnosti pro oba prenosy na fadé RTT
FTP relace, ktera vstupuje pozdéji na linku. V tomto pfipadé ma sdilena linka Sitku pasma
1Gb/s a velikost fronty vyrovnavaci paméti smérovace je 20% BDP. Méfeni je pro pét
webovych relaci. Z obrazkl l1ze rozeznat, Ze ani Reno neni pro mensi fronty smérovace pfili§
férovy. Cim mensi ma pozd&jsi FTP relace das RTT, tim méné je sdileni linky férovéjsi. Pro
Reno se pohybuje na hranici 0,1. Vysokorychlostni varianty pro niz§i c¢asy RTT druhého
pfenosu prvni prenos témer zahlusi, pfiCemz nejhtre v tomto testu skoncil Scalable TCP. Se
vzrastajicim RTT roste i férovost, ktera nedosahne vice nez 0,1. Na obrazku 6.11 a 6.12 jsou
zobrazeny piiklady prenosovych rychlosti a okénka zahlceni na Case, pro Reno a Scalable
TCP. Prenosy vstupujici na linku s casem RTT=16ms zabiraji téméf celé pasmo sdilené linky,
v pripadé Scalable TCP je ale prvni prenos s delSim RTT uplné zahluSen. U okénka zahlceni

Scalable TCP je dobfe rozpoznatelna vysoka frekvence sondovani dostupné kapacity linky.
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Obr. 6.10 - Zavislost koeficientu propustnosti na RTT2 pozdéj§iho prenosu, BW = 1Gb/s,
RTTI1 = 160ms, RTT2 = 16 - 160ms, Fronta = 20% BDP, Web relace=5
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Obr. 6.11 - Zavislost propustnosti obou pienost na case, BW = 1Gb/s, RTT1 = 160ms,
RTT2 = 16ms, Fronta = 20% BDP, Web relace=5
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Obr. 6.12 - Zavislost okének zahlceni cwnd obou prenost na ¢ase, BW = 1Gb/s,

RTT1 = 160ms, RTT2 = 16ms, Fronta = 20% BDP, Web relace=5

Na obrazku 6.13 je zobrazena zavislost koeficientu propustnosti pro oba prenosy na fadé RTT
FTP relace, ktera vstupuje pozdéji na linku. V tomto pfipadé ma sdilena linka Sitku pasma
1Gb/s a velikost fronty vyrovnavaci paméti smérovace je nyni 100% BDP. Pro dostatec¢né
fronty smérovace se férovost pro Reno zvySuje, tedy az na ptipad, kdy ma druhy prenos Cas
RTT = 40ms. S nulovym poctem webovych relaci na sdilené lince se férovost pro Reno zvysi

témet k hodnoté 1. V tomto testu si nevede dobfe zadna z vysokorychlostnich variant TCP.
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Toky prichazejici na linku s krat§imi ¢asy RTT jsou témer zahluseny. O néco lepsich vysledkt

dosahuji pro nulovy pocet webovych relaci na sdilené lince.
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Obr. 6.13 - Zavislost koeficientu propustnosti na RTT2 pozdéj§iho prenosu, BW = 1Gb/s,
RTT1 160ms, RTT2 16 - 160ms, Fronta = 100% BDP, Web relace=5
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Obr. 6.14 - Zavislost propustnosti obou pienost na ¢ase, BW = 1Gb/s, RTT1 = 160ms,
RTT2 = 40ms, Fronta = 100% BDP, Web relace=5

Jak lze pozorovat z grafii vySe, ani pro

fronty nastavené na 100% BDP se pro

vysokorychlostni varianty pfili§ nezvysila férovost sdilejicich pfenosovych toku. Situace se

vyrazn€ zlepsi, az kdyz nastavime frontu smérovace na dvojnasobek BDP. Se zvySujicim se

RTT druhého ptenosu vstupujiciho na linku, si pfenosy sice féroveé rozdéli sdilenou linku,

stoupne ale jejich celkové zpozdéni z divodu dlouhého Cekani paketi ve frontach smérovace,

které se muze pohybovat az k 0,5 s, jak je vidét na obrazku 6.15.
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Obr. 6.15 - Zavislost zpozdéni prenost na ¢ase. BW = 1Gb/s, RTT1 = 160ms,
RTT2 = 16ms, Fronta = 100% BDP (a), Fronta = 100% BDP (b), Web relace=5
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7 STAV IMPLEMENTACE V SOUCASNYCH DATOVYCH SITiCH

Spravna velikost TCP okénka rwin je kriticka pro dosahnuti uc¢inného prenosu. Dulezita cast
je najit tu spravnou velikost. Pfili§ mala 1 piiliS velka okénka mohou snizit propustnost.
Dobrym odhadem je pouzit veli¢inu BDP. Kromé toho miizeme zakladat svoje odhady na
pravidelném méfeni RTT nebo paketovych ztratach a vytvaret je dynamicky. To je také duvod,
pro¢ nékteré vyzkumné tymy zkoumaly nové algoritmy, aby za jistych okolnosti vyladili
chovani TCP. Pocinaje jadrem 2.6.13, linuxové jadro podporuje zasuvné moduly pro TCP
zasobnik a umoziuje prepinani mezi algoritmy v zavislosti na tom, k jakému systému je
pfipojeno. Prvni protokol pouzivany na internetu byl TCP Tahoe navrzeny v r. 1988. Pozdé&jsi
varianta byla TCP Reno, nyni §iroce pouzivany TCP protokol v siti a jeho nastupce TCP

NewReno. V soucasné dobé Linuxové jadro zahrnuje nasledujici algoritmy (jadro 2.6.19.1):

e High Speed TCP - algoritmus popsany v RFC 3649. Hlavni pouziti je pro linky s velkou
Sitkou pasma a velkymi ¢asy RTT. (pfiblizné Gb/s a 100ms RTT)

e HTCP - HTCP byl navrzeny v Hamilton Ustavu pro prenosy, které se pii udalostech
pretizeni dokazou obnovit mnohem rychleji. Je také urCeny pro BDP linky a navrzeny
zohlednit férovost soutézicich prenosu.

e Scalable TCP - Scalable je dalsi algoritmus pro WAN linky s velkymi BDP. Jeho cilem
je rychlé zotaveni po udalosti pretizeni. Toho dosahuje snizenim okénka na vy§si hodnotu
nez standardni TCP

e TCP BIC - BIC je zkratkou pro bindrni navySovani pii ochrané proti zahlceni. BIC
vyuziva zvlastni funkci pro zvétSovani okénka zahlceni. V piipadé paketové ztraty se
okno redukuje nasobnym faktorem. Velikost okna tésné pted a po redukci je vyuzitd pro
binarni hledani nové hodnoty velikosti okénka. BIC byl vyuzivany jako standardni
algoritmus v linuxovém jadrte.

e TCP CUBIC - CUBIC je méné& agresivni varianta BIC (ve vyznamu, Ze nezabira tolik

prenosové Sitky pasma soutézicich TCP prenost, jako BIC)

Prepinani mezi rozdilnymi algoritmy se provadi jednoduse zapsanim textu do /proc/ vstupu:
debian:~# echo "htcp" > /proc/sys/net/ipv4/tcp congestion_control
debian:~# cat /proc/sys/net/ipv4/tcp _congestion_control

htcp
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Seznam dostupnych modula 1ze zobrazit ptikazem:

debian:~# Is /lib/modules/ uname -r'/kernel/net/ipv4/

ah4 ko multipath _drrko  tcp highspeed.ko tcp westwood.ko
esp4ko  multipath random.ko tcp htcp.ko  tunnel4.ko

inet_diag ko multipath rrko  tcp hyblako  xfrm4 mode transport.ko

ipcomp.ko  multipath wrandom ko tcp Ip.ko xfrm4 mode tunnel ko
ip_gre.ko netfilter tcp_scalable ko xfrm4 tunnel ko

ipip.ko  tcp_cubic.ko tcp_vegas.ko

ipvs tcp_diag.ko tcp_veno.ko

Pokud budeme kompilovat svoje vlastni jadra, najdeme moduly v Networking - Networking
options - TCP: cast advanced congestion. Protoze nastaveni ovliviiuji pouze stranu
odesilatele, nemusime si vSimnout rozdilG pfi jejich pouziti. Abychom vidély pozménéné

chovani, musime zméfit parametry TCP pfenosu.
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8 ZAVER

Protokol TCP je v dnesnich datovych sitich nejbéznéji pouzivanym transportnim protokolem
pro aplikaéni vrstvu. Pivodni standard vznikal v dobé€, kdy byly fadové mensi prenosové
rychlosti 1 vzdalenosti mezi komunikujicimi koncovymi stanicemi. V této praci je pospan
vyvoj protokolu TCP od prvnich standardi az po dnes$ni varianty, které jsou navrhnuté
pfizpusobit se do siti, na které puvodni specifikace nebyla pfipravena. Je detailné vysvétlen
zakladni princip funkce TCP a mozné problémy se kterymi se setkava ve vysokorychlostnich
a bezdratovych sitich. Jsou popsany hlavni divody nevyuziti plné kapacity vystupnich linek
ve vysokorychlostnich a bezdratovych sitich. Ve vysokorychlostnich sitich TCP sonduje Sitku
pasma pfili§ pomalu. Linearni zrychlovani rustu velikosti okénka je pfili§ pomalé. Také pfi
ztratovosti na lince, puvodni specifikace tento jev vyhodnocuje jako zahlceni sité, a nuti
vysilajici stanici az zbyteCné piesptiliS zpomalit mnozstvi vysilanych dat. V bezdratovych
sitich neplati pfedpoklad, na kterém je postavena kontrola zahlceni TCP. V téchto sitich
dochazi ke ztratam ne kvuli zahlceni sité, ale kvili chybovosti na lince. Vznikaji tedy nové
varianty, snazici se adaptovat na nové prostredi, ve kterém jsou vyuzivany k prenosu dat. V
préci jsou popsany tii nejvice diskutované varianty TCP pro vysokorychlostni sité, které se
jevi jako nejvice perspektivni. Siroké nasazeni do praxe si ovSem zada mnozstvi praktickych
ovefeni realného chovani téchto variant TCP. Pro simulace se hodi ovéfené simulacni
nastroje, kterymi jsou Opnet Modeler a Network Simulator NS2. Opnet Modeler je kvalitnim
nastrojem pro takové simulace, ovSem diky jeho komerénimu pojeti, nové varianty a
standardy jsou implementovany az v dobé&, kdy jsou pouzivané v béznych sitich. Network
Simulator NS2 je volné Sifitelny sitovy simulator, ktery mé otevienou architekturu, ktera
umoziuje uzivatelim pridavat nové funkce. Nové standardy jsou do tohoto prostiedi
implementovany jesSté diive, nez jsou nasazeny v redlnych sitich. I kdyz se NS2 potyka s
nekterymi nedostatky, které jsou popsany v praci, NS2 se jevi jako vhodnym nastrojem pro
simulace vykonnosti protokolu TCP.

V praci jsou zobrazeny a popsany vysledky meéteni pro tfi nejperspektivné)si vysokorychlostni
varianty, HTCP, Scalable TCP a Highspeed TCP. Simulovan a popsan je i dnes vyuZzivany
Reno a je srovnavan s novymi vysokorychlostnimi variantami. Tyto nové protokoly jsou
umistény do virtualnich siti vytvorené pomoci skriptd v prostfedi Network Simulator NS2.
Vysledky v této praci jsou popsany povétSinou pro ty nejhorSi pripady, se kterymi se
standardni TCP nemuze vyrovnat, tedy prenosové rychlosti Gb/s a Casy RTT az 160ms.
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Testovany byly i1 nizsi pfenosové pasma sdilené linky, ale vysledky vzhledem k velkému
mnozstvi simulaci nejsou v praci zahrnuty (jsou vSak na v piiloze na CD). Pii testovani
vysokorychlostnich variant byl bran ohled jak na jejich vykonnost, tak 1 jejich férovost pii
vstupu na sdilené linky. Jak Ize pozorovat, vykonnost novych TCP variant neni tolik zavisla
na vyrovnavacich pamétech smérovacu. Pri ztratach paketd si dokazou poradit svym
agresivnim chovanim, kdy zabiraji po nékolika sekundach dostupnou §itku pasma. Takovymi
vlastnostmi ovSem téméf znemozni ostatni pienosy na lince, které jsou pro mensi fronty
smérovace uplné zahluSeny. Pokud nastavime tyto fronty dostatecné velké (dvojnasobek
BDP), pfenosy se chovaji férove, ale vzroste pfili§ jejich zpozdéni. V ramci vykonnosti
skoncil nejlépe HTCP, v ramci férovosti HTCP, ale nedosahoval takovych vysledkd, které

davaly teoretické predpoklady. Dosahoval ale lepsich vysledka nez Scalable TCP a Highspeed
TCP. Vysokorychlostni varianty jsou dostupné v jadre linuxu od verze 2.6.13.
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PRILOHY

CD ROM disk, ktery obsahuje:

e Diplomovou praci ve formatu DOC a PDF

e Simulac¢ni prostiedi Network Simulator NS2 ns-allionone- 2.31
e Patch pro vysokorychlostni varianty

e Skripty testujiciho software

e Navod na sestaveni a spousténi kompletniho testovaciho prostredi
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