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Prevence kybersikany u Zaki druhého stupné zakladni Skoly

Abstrakt

Tato prace se zabyva prevenci kyberSikany na vybrané zakladni Skole XY. V praci byly
stanoveny Ctyii cile, z nichz prvni zni ,,Sezndmit zéky s rizikem kyberSikany a jeji
prevenci®, druhy ,,Zmapovat u zaka jejich ndzor na kyberSikanu a uvést informace na
pravou miru této problematiky“. Tieti cil ,,Zjistit, zda maji sami zaci zkuSenosti
s kybersikanou, pfedat zakim informace o spravném feSeni této problematiky* Ctvrty
a zaroven posledni ,,Ovétit, zda Zaci nejsou vystaveni kyberSikané pomoci internetu

nebo mobilniho telefonu®.

Prace je slozena zteoretické a vyzkumné casti. Teoretickd ¢ast je rozdélena do
4 kapitol. Prvni kapitola se zabyvd soucasnym pohledem odbornikii na moznou
prevenci rizikového chovani. Ve druhé kapitole nastinuji kyberSikanu, kterou
charakterizuji ve smyslu rizikovych faktorti, projevi, typi kyberagresorti, zpusobu
a typd utoku, déleni socidlnich siti, dopadli a sprdvného zachovani se pii setkani
s kyberSikanou. Ve treti kapitole popisuji specifiku kyberSikany ve Skolnim prostredi.
Ctvrta kapitola se zaobira moznosti uplatnéni preventivniho vyukového programu

Vv oblasti kyberSikany.

Empirické ¢ast se vénuje jiz samotnému seznameni zakl s rizikem kyberSikany vcetné
jeji prevence a zmapovani jejich nazoru vcetné uvedeni informaci na pravou miru.
Hlavni vyzkumné otdzky zné&ji: ,,Znaji Zaci, co jeto kyberSikana a jaké jsou jeji
projevy?*, ,,Maji zaci predstavu o tom, jak se sami na internetu ohrozuji?*, ,,Védi zaci,
jak se spravné zachovat pifi kyberSikan€?“ a , Byl néktery zak ohrozen
kyberagresorem?*. Vysledky vyzkumu poukézaly na nutnost vzdélavani jak v povinné
piipravé nutné k vykonu povolani, tak 1 k dalSimu povinnému vzdé€lavani. Pozornost by
méla byt vénovana také oblasti dusevni hygieny. Vysledky prace byly zpracovany do
vytvofeni preventivniho vyukového programu ,,KyberSikana®, jez byl vyuzit v ramci
primarni prevence na zakladni Skole XY. Vysledky zapracované do preventivniho
programu mohou vést k akreditaci vzdélavaci akce v ramci Systému dalSiho vzdélavani
pedagogickych pracovnikl s cilem vést k osvojeni znalosti a dovednosti k provadéni

primarni prevence v ramci vyuky.
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Prevention of cyberbullying among pupils at the second stage of

primary school
Abstract

This thesis deals with the prevention of cyberbullying at selected elementary school
XY. Four objectives were set out in the thesis, the first one is "To introduce students to
the risk of cyberbullying and its prevention™ and the second one "To map their students'
views of cyberbullying and to provide information to the extent of this issue.” The third
objective is "To find out whether the pupils themselves have the experience of
cyberbullying, give the pupils information about the right solution to this issue” fourth
and the last one "Verify if pupils are exposed to cyberbullying via the internet or mobile
phone".

The thesis is composed of a theoretical and a research part. The theoretical part is
divided into 4 chapters. The first chapter deals with the current view of experts on
possible prevention of risky behaviour. In the second chapter, I outline cyberbullying,
which | characterize in terms of risk factors, manifestations, types of cyber-aggressions,
ways and types of attack, division of social networks, impacts and proper behaviour

while meeting with cyberbullying.

In the third chapter | describe the specifics of cyberbullies in the school environment.
The fourth chapter deals with the possibility of using a preventative program in the area

of cyberbullying.

The empirical part is focused on introducing students to the risk of cyberbullying,
including its prevention, and mapping their opinions, including the right information.
The main research questions are: "Do pupils know what a cyberbullying is and what are
its symptoms?”, "Do students have an idea of how they are threatening themselves on
the Internet?”, "Do pupils know how to properly behave in cybersquatting?” "Has any
pupil been threatened by a cyberaggressor?”. The research results highlighted the need
for both education as the mandatory training required both the job, and the next
compulsory education. Attention should also be paid to areas of mental hygiene. The
results of the thesis were elaborated into the creation of the preventive educational

program "KyberSikana" ("Cyberbullying), which was used as part of the primary



prevention at elementary school XY. The results included in the preventive program
may lead to accreditation of an educational event within the System of Further
Education of Educational Workers in order to lead to the acquisition of knowledge and

skills to implement primary prevention within the framework of teaching.

Keywords
cyberbullying; bullying; preventive program; primary prevention; teenager; social

networks
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Uvod

Stale Castéji se setkdvame v nasi spolecnosti s osobami, které prosly novodobou formou
Sikany, jez je oznaCovana jako kyberSikana. Jedna se o fenomén dne$ni doby plné
techniky a novych technologickych vymozenosti, které nam v mnohych oblastech
usnadnily zivot, avSak pfinasi s sebou také socidln¢ patologicka rizika. Protoze sam rad
pouzivam moderni technologie, zajimalo m¢, jaka rizika dnes hrozi détem a mladym
osobam v kyberprostoru. Jsem presvédCen, ze prioritou v oblasti prevence je dnes
nutnost predani zdkladnich znalosti a dovednosti détem a mladym osobam, aby byli

schopni ochranit svou identitu v kyberprostoru.

Prevence kyberSikany je pro fadu Skolskych zatizeni velmi oZehavé téma, které je nutné
fesit vc€as. Pravé prevence totiz piimo ovlivitluje vyskyt socidlné-patologickych
fenomént spojenych s ICT ve skolnim prostiedi, a to mnohym preventistim pusobicim
V této oblasti bohuZel, dle mého, minéni nedochézi. Rada Skolskych zatizeni bohuzel
prevenci fesi v situaci, kdy ve Skole jiz redlna kyberSikana (¢i jiné fenomény spojené
SICT) probihda a je obtizné ji zastavit nebo jiz probéhla. V prevenci spojené
s internetovymi technologiemi je tfeba upozornit na to, zZe internet sdm o sob¢ neni nic
Spatného. Internet ma celou fadu pozitiv, bez internetu si zZivot ve spolecnosti 21. stoleti
jiz nedovedeme piedstavit. Internet a jeho sluzby jsou pouhymi nastroji, skutecny

problém ptedstavuji teprve uZivatelé internetu.

Pro primarni prevenci realizovanou formou edukace ve Skolnim prostiedi (at' jiz
realizovanou pracovniky Skoly ¢i externimi subjekty) existuje celd fada alternativnich
preventivné — vzdélavacich aktivit. Jednou z nich mohou byt vyukové programy, které
Casto UspeéSné vyuZzivaji pfi prevenci i napravé socialné patologickych i pfidruzenych

zdravotnich problémi vlivu pfedem odborné informovanych specialistii v dané oblasti.

Dle vyzkumu Rizikového chovani cCeskych  déti v prostfedi internetu
(Seznamsebezpecné.cz, © 2013) se 50,62 % déti setkalo s nékterym z projevi
kyberSikany. Nejcastéji s verbalnimi utoky, vydiranim, prozvanénim, ztrapiiovanim

Sitenim videa, audia, fotografii nebo prinikem na ucet.

Mam za to, ze je velmi dilezité tuto problematiku feSit a zabyvat se jeji prevenci.
Jednou z moznosti, ktera se mi jevi jako zajimava, je v oblasti prevence vyuzit formu
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preventivnich programili. Nebot' ucitelé¢ Casto neznaji moderni technologie nebo je
ani zdaleka neuméji tak aktivné vyuzivat jako dnes$ni déti, na které maji vychovné

pusobit.

Déti v soucasné dob¢ bohuzel maji s kyberSikanou bohaté zkuSenosti, napiiklad
na socialnich sitich, hernich serverech ¢i hudebnich kanalech. Déti, které
se s kyberSikanou setkaly, si nesou nasledky témét cely svij zivot, a to zejména
Vv oblasti socidlni a psychické. Nejcastéji to mohou byt izkosti, deprese nebo neuroticka
traumata. Neni neobvyklé, ze nékteré dlouhodobé kyberSikanované déti tento tlak

neunesou a ukonci sviij zivot sebevrazdou Casto jiz v utlém véku.
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1 Prevence rizikového chovani

Kalina a kol. (2003) uvadi, ze pojem ,,prevence puvodem z latiny piedstavuje opatieni
ucinéni predem, v€asnou obranu ¢i ochranu, ktera se dale déli na vSeobecnou prevenci
(uréena celé populaci, napt. vSem dospivajicim v ur€ité oblasti) a selektivni prevenci
(cilovéa skupina déti a dospivajici se zvySenymi rizikem). Autoii dale uvadéji, ze to
mohou byt napt. déti s poruchami koncentrace pozornosti, s hyperaktivitou, poruchami
chovani, déti s chronickym bolestivym onemocnénim, s dusevnimi problémy atd. Jako
tieti typ prevence Kalina a kol. (2003) uvadi, ze indikovana prevenceje urCena tém
détem a dospivajicim, u kterych neni mozné diagnostikovat zavislost, uzivani
navykovych latek ¢i kyberSikany, ale ktefi vykazuji varovné znamky tohoto

patologického jevu.

Pesatova (2007, s. 90) charakterizuje prevenci jako souhrn veskerych konkrétnich aktivit
realizovanych s cilem predejit probléemum a ndsledkiim spojenych se socidalné
patologickymi jevy, pripadné minimalizovat jejich dopad a zemnit rozsireni. Kolar

(2014) doplnuje, ze prevenci lze délit na primarni, sekundérni a tercialni.

Primérni prevence je dle Miovského (2010): souborem intervenci, jejichz cilem je
zamezit €1 sniZit vyskyt a Sifeni rizikového chovani u osob, kde se jesté rizikové
chovani nevyskytlo. Zaméfuje se na vychovu ke zdravému Zivotnimu stylu, rozvoj
pozitivniho socidlniho chovani, psychosocidlnich dovednosti a zvladani zat€zovych
situaci. Nesmime dale zapomenout, Ze primarni prevenci jeSt¢ muzeme d¢lit na
specifickou a nespecifickou. Nespecifickou primarni prevenci dle Miovského (2010)
rozumime aktivity a programy zaméfujici se na rozvoj zdravého Zivotniho stylu
a socidlnich kompetenci. Specifickou primarni prevenci se pak rozumi programy

zamétené na predchdzeni pfimo danému konkrétnimu rizikovému chovéani (Miovsky,

2010).

Sekundéarni prevenci rozumime dle Kunaka (2007) v€asné rozpozndni piipadnych
socialnich problémt, které jiz vznikly a za pomoci odborné 1écby se zamezi negativnim

dopadtim.

Tercialni prevenci pak Miovsky (2010) uvadi jako prevenci zaméfenou na zdravotni

a socialni dopady na osobach, které vznikly v disledku rizikového chovani.
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Velmi dilezité je Skolni prostiedi a klima pro zédky na zdkladni Skole. Také je dulezité
zminit, Ze celé prostiedi $koly ovliviiuje jeji klima (NUOV, 2012). Skolni prostiedi
ovlivituje individuadlné kazdého zéka skoly, ma vliv na socialni chovani zaka, motivace
na jejich vykon, priabéh uceni i na ucebni vysledky kazdého zaka (NUOV, 2012).
Rovnéz dulezity je status tiidy, tzn. pocet zakli uspéSnych vs. pocet zakli netspésnych.
NUOV (2012) dale uvadi, ze dobré skolni prostfedi prospiva nejen zakam, ale
1 psychickému rozpolozeni uciteli a vedeni Skoly. Prostfedi ptredstavuje objektivni
realitu, ktera se odrazi v celkovém subjektivnim vniméni a prozivani. Skolni prostiedi

délime na ekologické, spolecenské, socialni a kulturni (NUOV, 2012).

¢ Ekologické klima tvoii materidlni a estetické aspekty Skoly. Spolecenské klima tvoti
jednotlivei i skupiny ve Skole, to jsou zéci, ale i ucitelé, rodi¢e a veskery personal
skoly (NUQV, 2012).

e Socidlni prostiedi se soustiedi hlavné na zpisob komunikace, chovani a vztahy mezi
jednotlivci (NUQV, 2012).

e Jako posledni kulturni klima tvoii tradice, hodnoty a vefejné minéni. K tomu patti
poznavaci a hodnotici pfistupy ve Skole, odborné kompetence uciteld, které jsou

aplikovany a poZadovany po Zacich zékladni Skoly (NUOV, 2012).

Kolar (2011) vyzdvihuje pfinos prevence vytvorené Ministerstvem Skolstvi mladeze
a télovychovy Ceské republiky a Nérodniho institutu daliiho vzdélavani ve smyslu
8 hodinového seminate pro feditele Skol v kazdém kraji, na ktery lze navazat 4 dennim
kurzem, ktery vede k ziskani kvalifikace odbornika na fteSeni Skolni Sikany

a kyberSikany prvni tirovné.

Miovsky (2015) uvedl zékladni rozdéleni rizikového chovéani do téchto jednotlivych
kategorii: zaSkolactvi, Sikana a extrémni projevy agrese, extrémné rizikové sporty
a rizikové chovani v dopravée, rasismus a xenofobii, negativni ptisobeni sekt, Sexualni
rizikové chovani, zavislostni chovani (adiktologie).

Do kategorie rizikového chovani mezi Sikanu a extrémni projevy agrese fadime také
kybersikanu, na kterou je tato prace zameéfena a podrobné se ji budu zaobirat

v nasledujici kapitole.
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2 Kybersikana

se n&kdo dozvi jeho identitu (Cerna, 2013). Toto chovani je protizdkonné a hrozi za ngj
trest odnéti svobody, to ale neznamena, ze pokud agresor jednd na internetu pod
piezdivkou, cizim jménem nebo né&jakym nickem?, nemiizeme najit jeho pravé jméno
napiiklad pomoci IP adresy (Cerna, 2013). Dnesni doba je jiz natolik vyspéld, Ze lze

najit opravdu vie a za pomémé kratkou dobu (Cerna, 2013).

Bucilova a kol. (2010) uvadi, ze kybersikana jako takova je zkoumdna piiblizné od
zacatku nového tisicileti, intenzivni pozornost ji tedy zacala byt vénovana nedavno.
KybersSikana je zavazny jev, ktery si zajisté zasluhuje pozornost a adekvatni feSeni

(Bucilova a kol., 2010).

Rogers (2011) uvadi, ze prvotnim znakem kyberSikany je jednorazové, dlouhodobé ¢i se
stupiiujici a hlavné¢ tmyslné uzivani psychického Sikanovani proti jednotlivci nebo
skupin€ za pomoci nejriznéjSich modernich informacnich a komunikacénich technologii.
Utoénikem miize byt témét kdokoli. Utognika tak nelze jednoznaéné identifikovat jako
u ptipadu klasické jednotvarné Sikany. Agresorem muze byt i takova osoba, kterd bylav
minulosti obéti Sikany. VétSinou neni pravidlem psychickd ani fyzicka ptevaha. Proto
pfislusnym orgénem statu. Cilem kyberSikany je ublizit nebo ublizovat nékomu nejen
fyzicky, ale hlavné po strance psychické. KyberSikana dokonce zacCind v mnoha
pfipadech jako Sikana a kon¢i formou kyberSikany, kde agresor vyuZzije rtizné
technologie pro Sifeni fotek, videi a zastraSeni pomoci informaénich technologii —

internetu ¢i mobilniho telefonu.

Dle Bucilové a kol. (2010) Ize formy kyberSikany v podstaté¢ rozdé€lit do dvou
podoblasti:

e Prvni jsou jeji jednotlivé projevy, tedy konkrétni zplsoby, jakymi k agresivnimu

chovani dochazi.

1 Ve svété internetu se jako nick oznacuje prezdivka, kterou si uZivatel nechava fikat ve virtualnim svétg.

Obecné se pouziva v internetovych diskuzich, chatech a komunikacnich programech. S nickem se setkate

i na webovych strankach, kde se diky kombinaci nicku a hesla mtizete dostat ke svému vytvorenému uctu.
14



Druhou podoblasti pak jsou mista na internetu ¢i v mobilnim telefonu, kde ke

kybersikané dochazi, coz souvisi s prostiedky pouzitymi k jeji realizaci.

Jednim z nejcastéjSich divodu pro kyberSikanu je odplata, obéti tradi¢ni Sikany mohou

hledat zpusob, jak se agresorovi z Off-line reality pomstit zplsobem, ktery zajisti

anonymitu, ¢imz znemozni dalsi odplatu ze strany agresora (Bucilova a kol., 2010).

2.1 Rizikové faktory kyberSikany

V oblasti primarni prevence kybersikany lze vyuzit klasifikace rizikovych faktorti podle

Kopeckého a Szotkowského (2017):

a)

b)

d)

Individualni faktory — jednd se o pohlavi jedince, temperament, poruchy
emocionality a chovani, uzkostlivé a depresivni stavy jedince, zvySenou
impulsivitu, deficity v socidlnich oblastech, hostilitu nebo agresi, fyzické
i psychické nasili, snizené¢ sebevédomi jedince, traumatické a negativni zivotni
udélosti jedince, problémy ve $kole, problémy se zakonem.

Rodinné faktory — sem fadime nejcastéji dysfunkcni rodiny, zhorSené vazby
s rodici, Casto neuchopené pouto mezi rodi¢e a ditétem, nedostatek rodiCovské
kontroly a dohledu, sniZenou rodicovskou podporu viici ditéti, nedostateCny zajem
ze strany rodicl, absence pravidel pifi pouzivani informacnich technologii,
nespravnou vychovu, asocidlni rodiny, nezaméstnanostrodicl, vézné konflikty
v rodin€.

Vrstevnické vztahy — v této kategorii zmifuje klasickou Sikanu, Spatné vztahy
s vrstevniky, spojeny s vrstevnickym nétlakem, pfitomnost ve skuping s rizikovym
chovanim, odmitnuti a vylou€eni z vrstevnické skupiny, tiidy ¢i jiné oblasti.

Skolni faktory — piedeviim nepfistupné a nezdravé $kolni klima, sniZené
ocekavani pedagogl (deformace), Spatné Skolni podminky a vztahy mezi ucitelem
a zakem, ne vzdy efektivni Skolni preventivni programy (neuc¢inné).

Komunita a spole¢enstvi — nizka kvalita organizaci pro mladez a vrstevniky, ztrata
ekonomickych a vzdélavacich zéleZitosti, nedostatecnd nabidka volnocasovych

aktivit pro jedince v daném regionu.
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2.2 Projevy kyberSikany

Dle Cerné (2013) se jedna o sdilené fotky a videa ifici se obrovskou rychlosti na
socidlnich sitich. Mezi nejznaméjsi tadime: Facebook, Twitter, Skype a dalsi
komunikacni sité, kde se ptihlasi miliony uzivatelit denn¢. Autorka varuje pred tim, ze
pravé tyto stranky vyuzivaji ve velké vétSiné mladistvi a déti, kazdy sdileny obsah,
informace mohou uzivatelé dale piedat, poslat dalsim osobam. Velky problém je ten, ze

je kybersikana tézko zjistitelna rodi¢i nebo ugiteli (Cerna, 2013).

Rogers (2011) pfipominda, Zze dit¢ nema zaddné viditelné znaky nésili jako u Sikany
fyzické. Autor dale uvadi, ze v n€kterych ptipadech si Gito¢nik ani nemusi uvédomit, ze
se jeho chovani povazuje za kyberSikanu, protoze staci totiz opakované, umysiné a bez
rozvazeni zasilat a zvetfejiiovat obsah, ktery je hlavné zvefejnény bez souhlasu majitele.
Utoénik si miize myslet, Ze se jedna o pouhy a opakovany vtip z jeho strany a poskozeni

se muze, ale nemusi opakovat, nasledky mohou byt ale velmi razantni (Rogers, 2011).
2.3 Typy kyberagresori

Rozdé€leni dle Kavalira (2009), kde autor popisuje typy agresort, které jsou stupiiovany

jednotlivé dle zavaznosti:

a) Vtipalek — kyberagresor, ktery na zakladé nepovedeného a neumérné legrace
zaklada a upravuje prostfedky (fotky, videa) svych kamarada ¢i spoluzaki, ale
neuvédomi si, Ze to miize danému ¢loveéku velmi ublizit po psychické strance.

b) Neumyslny kyberagresor — casto ma skrytou identitu, ptisobi jako velmi silny
jedinec ale je to tim, ze jednd pod velkym vztekem a bez pfemysleni nad nasledky,
kdyz je pak tento kyberagresor obvinén, byva velmi ¢asto prekvapen, protoze si své
nepravni jednani ani sdm neuvédomuje.

c) Pomstychtivy andilek — typ agresora, ktery ma velmi dobré zkusenosti
s kyberSikanou, on sam nebo n€kdo z jeho blizkych se stal obéti kyberSikany, timto
zpusobem se ¢lovek msti a kompenzuje si sviij komplex. Ma pocit, ze to, co dé€la, je
ucelné a spravné.

d) Sprosta holka — nejcastéjSim piipad¢ jde o dévce, které nemavelkou Skalu zajmu

a konickt, timto zpisobem si hleda zdbavu, divodem jejiho kondni (kyberagrese)
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je ziskani publika za uclelem vysoké popularity mezi vrstevniky. Agresor se od

tohoto ¢inu oddali ve chvili, kdy za¢ne opadat pozornost a zdjem daného publika.

0 kyberagresora, ktery se snazi ovladat obéti prostiednictvim strachu a beznadgéje.
Kyberagresor dava najevo svoji autoritu, silu a nebojacnost. Velmi ¢asto vyzaduje,
aby ostatni délali to, co on sam chce. Potiebuje své publikum za u¢elem nékomu se

predvést a dokézat, ze je silny.
2.4 Charakteristické rysy kybernetické Sikany

a) Anonymni chovani

Rottova (2009) ve své knize uvadi ze, utocnik ma skrytou svou pravou identitu pod
fale$nym profilem (nickem). Zadny problém pro agresora neni ani zména identity. Pro
obét’ je ale nemozné dohledat ptivod skuteéného pachatele, kterého muze, ale také

nemusive skute¢nosti znat osobné.

b) Ve kterémkoliv ¢ase

Kyberagresor se piedeviim fyzicky nenachazi na tom samém misté jako obét. Utoky
mohou tedy nastat kdykoliv — ve dne ¢i v noci. Na rozdil od klasické Sikany nelze
predpokladat, kdy a kde dojde k utoku (napt. ve Skole, na htisti nebo doma). Pficemz
kyberSikana se mlZe odehravat ve kterykoli ¢as a na jakémkoliv misté. Dokonce
1 pouze za pfitomnosti technologii a za pomoci internetového pfipojeni (Vagnerova,

2009).

c) Profil uto¢nika a obéti

Ve virtudlni realit¢ nezélezi na tom, kolik je nam let, jaké mame pohlavi, jak jsme
fyzicky zdatni a také jaké mame socidlni postaveni ve skupiné (parté ¢i ve tfid¢€), ani na
tom, jako moc je uto¢nik nebo obét’ ve spole¢nosti uspésny. Tvircem kyberSikany se
muze stat kazdy, kdo ma znalosti v informacnich a komunikac¢nich technologiich, tudiz

1 fyzicky slaby ¢lovek (Hartlova, 2010).

d) Ve virtualnim prostiedi se lidé chovaji jinak neZ ve skute¢né realité

Kyberagresotfi mohou ve virtudlni realité uvadét odlisny vek, jiné pohlavi a povolani za
ucelem umyslné ovlivilovat ty jedince, se kterymi v danou chvili komunikuji ve
virtualnim svété internetu. Jedinci se ve virtualnim svété chovaji méné opatrné nez ve

svété realném (jsou odvaznéjsi v riznorodé komunikaci — probiraji soukromé témata
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a Casto komunikuji bez zabran a bez premysleni nad nasledky. Velmi ¢asto zkouseji i to,
co se v realit¢ neodvazi uskutecnit — nejCastéji vyhrozovat a vydirat jiné osoby.). Ve
svete internetu je pak velmi snadné poznat nékoho, komunikovat s nim o ¢em budu chtit
a jak dlouho budu chtit. Z nevydaienych realnych vztahi (partnerskych ¢i pratelskych)
si pak jedinec muize své neuspéchy kompenzovat pravé na internetu. Jedinec se tak
zaclefiuje k rizikové skupiné, ze které se ve vétSin€ piipadl stavaji obéti kyberSikany

(Rottova, 2009).
e) Pobaveni pro Siroké okoli a velké mnoZstvi lidi, kteFi vyuZivaji internet

Internetovy prostor umoziuje piistup velkému mnozstvi uzivateld. Ti mohou byt
pouhymi divaky nebo se mohou pridat na stranu agresora. Na zdkladé celosvétové
virtudlni sit¢ (napf. Facebook) vznika obrovské publikum, do kterého muze patiit
kdokoliv, kdo je uzivatelem konkrétni internetové stranky. Nastroje kyberSikany,
kterymi jsou napt. fotky, videa, zpravy lze velmi snadno déle rozesilat mezi dalsi
uzivatele. Casto ob&’ nemusi byt utoénikem ani opakované napadana. Stadi, kdyz
publikuje v internetovém prostoru citlivé informace nebo jind média. Ostatni uzivatelé

internetu se poté postaraji o jejich dalsi rozSifeni. Takzvané virtudlni ,,publikum* déle

umoznuje zvySovat silu Gtoku a zhorSovat jeho nasledky (Véagnerova, 2009).
f) Obtizna kontrola a rychlé Sifeni ve virtualni realité

Jednotlivé impulzy kyberSikany Sifené prostiednictvim informacnich technologii se
velmi obtizn€ monitoruji. K odhaleni hroziciho nebezpeci je zapotiebi vice Casu. Obét
je vystavena opakovanému tlaku a strachu z hrozby neustdle se opakujicich utokl ze
strany agresora. Nej€astéji se jedna o zasilani urdZejicich zprav na socidlnich sitich nebo
pomoci mobilniho telefonu formou SMS. Uzivatelé, ktefi jsou zrovna on-line, mohou
k témto prispévkim piidavat vlastni komentafe a tak je dale $ifit ve svém profilu svym
pratelim. Obét kyberSikany je tak pod velkym drobnohledem vysokého poctu osob
(Rottova, 2009).

g) Kybersikana miiZe byt zpisobena i neimyslné

Obéti kyberSikany se miize v podstaté ocitnout kazdy, at’ uz je to imysIné ¢i netmysIné.
Vysledkem kybernetické Sikany mize byt to, Ze nespravné vyhodnotime situaci nebo

také individualni reakci Clovéka. Neuvédomime si, ze takovyto ,,vtip* muize zpusobit
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psychickou bolest, kterda muize mit zdravotni i psychicky dopad na jednotlivce

(Hartlova, 2010).
h) Disledky kyberSikany na obét’ neni snadné rozeznat

Kyberneticka Sikana je spojena s psychickym tyranim obéti, které neni na prvni pohled
jednoduché rozpoznat (na rozdil od modfin, které jsou typickym znakem klasické
Sikany). Obétmi kyberSikany se cCasto stdvaji osoby, které jsou introvertni,
nekomunikuji s okolnim svétem o svych problémech. Obéti pak ziistavaji ¢asto sami na

feSeni svych problémi, coz ve velké mife vede k nezvladnuti situace jedince (Kolaf,

2001).

2.5 Zpisoby a typy kyberuatoki

Rigan, JanoSova (2010) popisuji, Ze kybersikana ma mnoho zptisobtl, jak obéti ubliZit,
vétSinou se jednd o kradez osobnich Udajli z pocitace, dal$i formou muize byt zasilani
agresivnich, urazlivych a obtézujicich e-maili a SMS (mladi lidé tomu dnes fikaji
spam). Autofi dale uvadeji, ze mohou obsahovat rizné vulgarni, vyhruzné zpravy, vtipy

a slogany na urcitou osobu, za ucelem zesmesnit a ublizit.

Dale popisuji, Ze agresor muze také vytvaret webové stranky, na nich zvefejnovat
urazejici obsah tykajici se jedné nebo vice osob, a to bez ohledu na to, jestli obét’ zna ¢i
vibec. Dit¢ mohou zesméSnovat, pfitom si tyto poskytnuté informace mize prohlédnout
velké mnozstvi uzivatelli internetu denné, velmi Castou formou je Utok na socidlnich
komunitnich webech €1 diskuzich, neobvyklé neni ani to, kdyZz Uto¢nik sdm poftidi
fotografii nebo video s pomoci svého mobilniho telefonu a zvetejni soubor na internetu

(Rican, Janogova, 2010).

Autofi déale uvadéji, ze je jen otdzkou cCasu, kdy se tyto soubory dostanou k dal$im
uzivatellim/osobam internetu, naptiklad dalSim spoluzakim ze tfidy nebo tieba rodicim
a ucitelim. Ob&t si pak miZe pfipadat bezvyznamna, jde o nabouradni osobni svobody

&lovéka (Ri¢an, Janosova, 2010).

Kybersikana se odehrava bez ptfimého kontaktu v kyberprostoru (virtudlnim sveéte),

¢asto mimo Skolni prostredi (Kozisek, Pisecky, 2016).
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Dle Koziska, Piseckého (2016) lze rozlisit dva zakladni typy utoki, a to nepiimé
a piimé. Autofi zminuji, ze v pfipad¢é nepiimych Utokd (n¢kdy v Utoku zastoupeni)

vykonava kyberSikanu za agresora nékdo jiny, casto se nevédomé stava komplicem.

Agresor napiiklad krade obéti heslo, nabourava se do Gctu obéti nebo si zaklada ucet

pod identitou obéti (Kozisek, Pisecky, 2016).

Martinek (2015) uvadi, ze castéj$imi utoky jsou utoky piimé, kterych je celd fada:

a) Kyberstalking — znazormuje posilani obtézujicich, vyhruznych nebo krutych zprav

formou SMS nebo e-mailu.

b) Phising — tento nazev znazoriuje kradeni hesel a nasledné zneuzivani osvojeného
uctu na socialni siti nebo e-mailu.

c) Blogovani — je zvefejnovani intimnich informaci nebo pomlouvani prostfednictvim
blogu. Informace nemusi byt pravdivé.

d) Outing — podstatou je vefejné oznameni mensinové sexualni orientace (zejména
homosexudlni) bez souhlasu nebo proti viili osoby, kterd se stava obéti.

e) Kyberbullying — zvefejiiovani choulostivych, 1Zivych informaci a obrazovych
materiala (fotek, videi) na webovych strankach nebo jejich Sifeni pomoci mobilniho
telefonu.

f) Bluejacking — tento pojem znamendzasilani nevyzadanych zprav pomoci funkce
Bluetooth ve formé obrazkd na mobilni telefon. Pfijimajici jedinec nemize zjistit,
od koho zprava pochazi.

g) Happyslapping — vpiekladu to znamena ,,veselé fackovani“. Podstatou je necekané
fyzicky napadnout mladistvého nebo dospélého jedince, pfi¢emz komplic agresora
celou udalost nahravd na mobilni telefon nebo na kameru. Poté ziskané video
umisti na internet (nejcastéji na socialni sit’), kde je urceno, aby pobavilo publikum.
Obéti se muize stat prakticky kdokoliv a kdekoliv.

h) Internetové hlasovani — agresor na internet umisti urazejici otazku, ktera ma za
ucel zesmésnit nebo zastrasit jedince. Publikum poté hlasuje a zapojuje se tim, ze
vybird moznost odpovédi.

i) Internetové soutéZeni — jedna se o to, ze jedinec nominuje dal§iho jedince, ktery
ma za ukol udélat né¢jakou ¢innost, nato€it se pii tom, poté video umistit na socialni

sit’ a nominovat dal$iho ¢lovéka.
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J)  Kybergrooming — timto terminem oznacujeme nebezpe¢nou manipulaci ditéte
dosp€lym uzivatelem socialni sité, jejimz cilem je pfimét dité k osobni schiizce.

Kyberagresor na dit¢ velmi naléha.

2.7 Rozdéleni socialnich siti

Dle informaci spolecnosti CZ.NIC (© 2017) se prvni socialni sit’ objevila jiz v roce
1997 — projekt Sixdegrees.com, ktery tehdy nabizel moznost vytvoftit si profil a propojit
se s prateli. Sluzba sice svlij provoz ukoncila v roce 2001, ale pravé tyto funkce

definovaly zaklad, ktery maji socialni sit¢ dodnes spole¢ny (CZ.NIC,© 2017).

Socialni sité mizeme rozdélit na osobni a profesni:

a)  osobni - Facebook, Twitter, MySpace, Badoo, Hi5, Friendster, Spoluzaci, Lidé.cz,
Jagg.vz, Linkuj.cz, Color, Foursquare ¢i Google+,

b)  profesni sité - LinkedIn, Visible.me, ¢i Xing (CZ.NIC,© 2017).

Dle odhadi existuje zhruba 200 komunitné¢ zaméfenych webtl, které vyuziva az 46 %
celosvétové populace; socidlni sité jsou dnes pro nds kazdodennim ritudlem nasi
spolecnosti, vétSinou jednim z hlavnich zdroji zabavy, prostfedkem seberealizace,
nastrojem komunikace 1 navazovani a udrZovani vztahti ¢i velmi oblibenym

pomocnikem pfi studiu i budovani (CZ.NIC,© 2017).
2.8 Dopady kybersikany

Kybersikana vyuziva virtualniho prostoru, ktery je v§ude kolem nés. Dospéli tomu casto
nerozumi a neumi si tedy vétSinou ani predstavit, co jejich dité na internetu déla (Cerna,

2013).

Dle Cerné (2013) sta&i pouze jedna fotka, video §ifené na socidlnich sitich ¢ SMS nebo
e-mail, aby détem vzniklo psychické trauma, které si nesou po cely svilj Zivot, tj. ob&t’
se k nim mtiZze neustale vracet, a tak 1 mésice zit v depresich, o kterych nemusi védét
rodi¢e ani kamaradi poSkozené osoby, pro mnohé uto¢niky je pocit ur¢ité anonymity

spoustécim faktorem.

FaleSny pocit bezpeci, pokud se schova za prezdivku ¢i predplacenou kartu, mize navic
v uto¢nikovi posilit odvahu k vyuziti novych forem, metod a Cetnosti agrese (Cerna,

2013).
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Kozisek, Pisecky (2016) uvadi, Ze odhaleni uto¢nika je v dneSni dob& znacné
zjednoduseno, kazdy za sebou zanechdvame virtualni stopy, podminkou odhaleni je ale
vcasné teseni a dostatek dikazl, kterymi mohou byt zalohy komunikace. Autoii dale
konstatuji, ze utoky v tomto prostiedi nelze jednoduse ptedpovidat, na rozdil od
klasické Sikany, kdy obét tusi, ze jde na misto, kde mize byt napadena (napiiklad
cestou ze skoly, ve tfid¢), byva utok proveden bez nejmensich ptiznakli v riiznorodém
prostiedi, ¢ase a etnosti. Utocnik se miize navic skryvat pod nékolika ménicimi se
identitami a v obéti mnohdy vzbuzuje dojem, Ze utoci skupina (Kozisek, Pisecky,

2016).
2.9 Jak se spravné zachovat, pokud se dostanu do styku s kyberagresorem

Postup, jak se zachovat, pokud dojde ke styku s kyberagresorem, muze mit mnoho
podob. Z tohoto diivodu uvadim zakladni doporudeni dle Sevéikové (2014). Tyto
podoby se budou odvijet od profesniho zaméteni a oblasti, ve kterych se jejich autofi
pohybuji. Velmi dulezitd je pomoc rodi¢u a pedagogu, kdyz rodice zjisti, ze je jejich
dité¢ ohrozeno Sikanou ¢i kyberSikanou, musi zacit situaci fesit, dit€¢ musi védét, ze mu
davéiuji a podporuji ho (Sevéikova, 2014). Nejdulezitéjsi je ukongit komunikaci
s agresorem, nereagovat a neodpovidat na jeho utoky, rovnéz dilezité je nesnazit se

Gitok vratit a zabranit tomu, aby se agresor dostal k ditéti (Sevéikova, 2014).

Dale autorka uvadi, ze pokud jsou k dispozici n&jaké dikazy, vSe se ma uchovat pro
pozdé&jsi feseni s Policii, protoze Casto rodice berou tento problém na lehkou vahu
a nevyhledaji pomoc naptiklad v pedagogicko-psychologické poradné (Sevéikova,
2014).

Velmi dilezité je zminit telefonni ¢isla, ktera odkazuji obéti kyberSikany na pomoc.
S obétmi kyberSikany a Sikany spolupracuje pfedevS§im linka bezpeci, kterou lze
kontaktovat priméarné€ telefonicky na telefonnim cisle 116 111, ale také pomoci
internetového chatu: chat.linkabezpeci.cz, nebo také prostiednictvim e-mailu:
pomoc@linkabezpeci.cz.

Pokud se obét’ Sikany nebo kyberSikany nachézi na utéku, mize se obratit na linku
fungujici 24 hodin denné s cislem 800 111 113. Zabyva se tele fonickym odbornym
poradenstvim a nabizi krizovou pomoc predevsim rodic¢tim a prarodiciim z celé Ceské

republiky v zdlezZitostech jejich deti (Vagnerova a kol., 2009, s. 131). Poradenstvi neni
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uréeno pouze samotnym obétem, ale vyuzit ji mohou i zédkonni zastupci ¢i rodinni
ptislusnici. Jak pro obéti, tak i pro rodice je k dispozici linka diivéry, ktera poskytuje
telefonickou pomoc na telefonnim cisle 549 241 010. Pii zavaznéjSich formach lze

kontaktovat policii Ceské republiky, a to na telefonnim &isle 158 (Vagnerova a kol.,
2009).
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3 Kybersikana a jeji prevence ve Skolnim prostiedi

V této kapitole se vénuji prevenci kyberSikany, kterd méa opodstatnéné své misto nejen
ve volném case, ale také ve Skolnim prostiedi. Tuto skute¢nost dale uvadim na pravné

zavaznych dokumentech, vydanych nasi vefejnou spravou.
3.1 Legislativni ukotveni primarni prevence na zakladni Skole

Dle metodického dokumentu piilohy &. 7 Kybersikana (MSMT, 2017) zékladni §kola
zajistuje kooperaci vSech Cinnosti souvisejicich s poradenskou ¢innosti vedeni Skoly.
Reditel $koly ma za povinnost poradenskou &innosti povéfit zpravidla $kolniho
metodika prevence nebo také vychovného poradce, kteti poté dostatecné spolupracuji
s dalsimi pedagogickymi pracovniky $koly. Skolni metodik prevence ma povinnost
spolupracovat se Skolnim psychologem, tfidnim ucitelem a taktéz Skolskym

poradenskym zatizenim.

Kazd4d zadkladni Skola musi mit vypracovany piehled instituci — a to zejména
pedagogicko-psychologickou poradnu, neziskové organizace, krizova centra, specialné
pedagogické centrum, stiedisko vychovné péce pro déti a mladez, organ socialné pravni
ochrany déti, Policii Ceské republiky, zdravotnicka zatizeni nachézejicich se v uréitém

regionu, na které se mize v ptipadé¢ jakychkoli problémil obratit a informovat se.

Seznam vSech téchto kontaktl ¢i regionélnich partnerd je vhodné vetejné prezentovat na
strankach Skoly pro vefejnost, zejména pro déti a rodice a taktéz i rodice, aby je mohli

vyuZzit.

Mezi zakladni strategické dokumenty, které jsou s prevenci kyberSikany provazany,

patii zejména:

A4

Zakon ¢. 561/2004 Sb., o ptedskolnim, zdkladnim, sttednim, vy$$§im odborném a jiném

vzdélavani (Skolsky zédkon), ve znéni pozdé&jsich predpisil,
Zakon €. 563/2004 Sb., o pedagogickych pracovnicich a o zméné né€kterych zakont, ve
znéni pozdéjsich predpist,

Metodické doporuceni k primérni prevenci rizikového chovani u déti a mladeze ¢. j.:

21291/2010-28,
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Metodicky pokyn ministryné Skolstvi, mladeze a t€lovychovy k prevenci a feseni Sikany

ve Skolach a skolskych zatizenich ¢j. MSMT-21149/2016,

Strategie prevence kriminality 2016-2020 (definovana ve viceletych cyklech
Usnesenim vlady CR),

Narodni strategie primarni prevence rizikového chovani déti a mladeze na obdobi 2013—

2018 (Ministerstvo $kolstvi CR, 2013).
3.2 Systém prevence na zakladnich Skolach

Zakladni Skoly maji povinnost zajistit bezpecnost a ochranu zdravi svych zakl
a zaroven vytvofit podminky pro piedchézeni vzniku socidln€ patologickych jevi. Tato
povinnost je podlozena Skolskym zdkonem (Zékon 561/2004 Sb., 2012), konkrétné
§ 29, ktery se zaméfuje na bezpeénost a ochranu a zdravi v zakladnich $kolach Ceské

republiky.

Strategické dokumenty Skoly upravujici prevenci rizikového chovani zaku:

1. wvnitini fad Skolského zarizeni, Skolni fad;

2. Skolni preventivni strategie;

3. preventivni program Skoly (dfive Minimalni preventivni program);
4

krizové plany.

Zakladni skoly poskytuji preventivni a poradenské sluzby v prostfedi Skolniho zafizeni
prostfednictvim tzv. Skolnich poradenskych pracovist’, kterd jsou definovana vyhlaskou
Vyhlaska €. 72/2005 Sb., o poskytovani poradenskych sluzeb ve Skolach a Skolskych

poradenskych zatizenich, ve znéni pozdéjSich predpisi.

Ciklové (2014) zmiiuje, ze poradenské sluzby jsou zajistovany vychovnym poradcem,
Skolnim metodikem prevence, pifipadné Skolnim psychologem/Skolnim specidlnim
pedagogem a jejich konzultaénim tymem sloZenym z vybranych pedagogl. Cilem
Skolnich poradenskych pracovist’ je predevSim poradenskd podpora zejména zak,

rodicu ale i pedagogt (Ciklova, 2014).
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4 Programy primarni prevence

Zormanova (2012) uvadi, Ze pojmem metoda oznacujeme urcité prostredky, postupy
a navody, pomoci kterych dosahujeme cili, a to v kterékoliv ¢innosti. Vyukové metody
patii mezi zakladni didaktické kategorie. Maniak, Svec (in Zormanova, 2003) uvadi, Ze
vyukova metoda neptisobi izolovang, ale pouze ve spojeni s dal§imi Ciniteli, jez pritbéh
vyuky ovliviiuji a pomoci nichz ucitel za vyuziti vyukovych metod dosahuje vychovné-

vzdélavacich cila.

Vyukovy program je interaktivni vychovné vzdélavaci lekcee, jejimz cilem je upevnéni,
prohloubeni a rozsifeni u¢iva vSech stupni Skol v souladu se Skolnimi vzdélavacimi

programy (Machal, 2002), viz tabulka ¢. 1.

Hlavnim cilem programi primarni prevence je oddalit experimentovani s navykovymi
latkami u déti a mladeze do pozdéjsiho veku, popiipadé aby ztratily o experimentovani

zajem viibec (MSMT, 2013).

Cilem a smyslem preventivnich programi by tedy dle MSMT (2013) mélo byt:

e Podpora zdravého Zivotniho stylu.

e ZvySovani obrannych prvkl u déti: protidrogového védomi, moralky, sebevédomi
a zodpovédnosti za své chovani a své zdravi.

e Prevence ostatnich socialné nezadoucich jevl, které s uzivanim omamnych latek
souvisi.

e Rozvoj osobnosti: cvieni a u€eni socidlnim dovednostem, vytvafeni pozitivnich
vztahi.

e Naucit t€astniky programil kvalitné vyuZzivat volny Cas.

e 'V piipad¢ potteby pomoci fesit jiz vznikly problém, ptipadné zprostiedkovat pomoc

v jiném zafizeni (MSMT, 2013).

Obecné plati, ze efektivita programi, pokud se uvedené programy pouzivaji samostatn¢,
je nizka nebo velmi nizka. Efektivita preventivnich intervenci se zvysuje, pokud se

uvedené programy dokazeme kombinovat (Miovsky, 2015).
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Tabulka ¢. 1

SKUPINA 1 SKUPINA 2
Programy zamérené na rozvoj Programy zamérené na
Zivotnich dovednosti intrapersonalni rozvoj

Programy zaméfené na rozhodovaci | Programy zaméfené na uvédomovani si

schopnosti hodnot

Programy zaméfené na zvladani uzkosti a | Programy zamétené na stanovovani cili

stresu

Programy zamétfené na nécvik (rozvoj) | Programy zaméfené na  budovani

socialnich dovednosti pozitivniho sebehodnoceni

Programy zaméiené na nacvik dovednosti | Programy zaméfené na stanovovani

odolavat tlaku norem

Programy spojené se slozenim piisahy

Programy informativni

Programy vrstevnické

Programy pro rodice

(Miovsky, 2015)

Programy zameéfené na stanovovani norem

Tento typ programu vychazi z predpokladu, Ze mladi lidé maji ¢asto mylné predstavy
o roz$ifenosti rizikovych typl chovéni a jejich spolecenské i individuélni pfijatelnosti.
Jejich zamérem je ovlivnit zacatek téchto jevl zmirnénim ptedstav o ocekavaném
vyskytu a Cetnosti a o piijatelnosti sledovanych typi rizikového chovani. Vysledkem by
pak mélo byt stanoveni jasnych norem ve vztahu k rizikovym formam chovani

(Adamkova et al., 2009; Jurystova et al., 2009).

Programy informativni

Jsou zaméfené na predavani informaci o dopadech rizikového chovani. Jejich cilem je
zvySovat znalosti cilové skupiny o rizikovém chovani (formach kybersikany), o faktech
a mytech, které jsou s jednotlivymi typy rizikového chovani spojeny. Pozornost se
vénuje negativnim, ale i pozitivnim dopadum rizikovych typt chovani télesného
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a psychického zdravi i socialniho prostedi jedince. Informace se nejcastéji zaméfuji na
popis problémového chovani, jeho rozdéleni a typy, na pficiny, které vedou Kk rozvoji
rizikovych typii chovani a na historické a pravni souvislosti. Tyto programy maji rizné
podoby, nejcastéji se realizuji: bézna forma vyuky, promitani filmi a videopotada
diskuse, besedy.Sdélovani informaci by mélo byt doplnéno diskusi, v jejimz radmci by se
poradajici osoba méla snazit doplnit a pozitivnim zptusobem ovlivnit znalosti

o rizikovém chovéni a o jeho nésledcich (Miovsky a kol., 2015).

Programy vrstevnické

Nebo také peer programy. Specifikem tohoto typu programil je zapojeni vrstevnikil
(z angl. peer = vrstevnik), kteti vystupuji v roli pou¢eného ¢loveka stejného postaveni
v oblasti rizikového chovani. Peer program poskytuje svym vrstevnikim pravdivé
informace o rizikovém chovani a umi nabidnout psychosocidlni podporu ohrozenym
jedincim ve skupin€. Je vnimavy k déni ve skupiné a v§ima si problémového chovani,
na které umi upozornit kompetentni osoby (napt. Skolniho metodika prevence,Skolniho
psychologa, 1ékate aj.). Nejednd se vSak v zaddném piipadé¢ o ,,donaSeni”, ale diky
bezprostiedni znalosti skupiny o v¢asné upozornéni na problém (v¢asna diagnostika),
ktery je mozno v jeho zarodku fesit odpovidajicimi zadsahy v zdjmu zaka nebo (tfidniho)

kolektivu (Miovsky a kol., 2015).

Vyse uvedené programy dle zaméfeni jsem ve své praktické casti této prace spojil

Vv jeden komplexni preventivni vyukovy program, ktery je zarovenl vystupem této prace.
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5 Cile prace a vyzkumné otazky

5.1 Cile prace

Cile mé bakalarské prace byly stanoveny nasledovné:

Seznamit zaky s rizikem kybersikany a jeji prevenci.

Zmapovat u zaktl jejich nazor na kyberSikanu a uvést informace na pravou miru
této problematiky.

Zjistit, zda maji sami zaci zkuSenosti s kyberSikanou, pfedat Zakiim informace
o spravném feseni této problematiky.

Oveéftit, zda zéci nejsou vystaveni kybersSikan¢ pomoci internetu nebo mobilniho

telefonu.

5.2 Vyzkumné otazky

Vzhledem ke stanovenym ciliim byly definovany tyto vyzkumné otazky:

1
2
3.
4

Znaji Zaci, co je to kyberSikana a jaké jsou jeji projevy?
Maji Z4ci pfedstavu o tom, jak se sami na internetu ohrozuji?
Védi zaci, jak se spravné zachovat pii kyberSikané?

Byl néktery zak ohroZen kyberagresorem?
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6 Operacionalizace pojmi

Pro lepsi uchopeni v empirickém pozorovani specifikuji abstraktni koncepci

jednotlivych pojmt nasledovné.

e 7ak: osoba ucastnici se organizovaného procesu vzdélavani na zakladni $kole
(Kolat, 2014)

e Zakladni Skola: skolské zafizeni zajiStujici vyuku a vychovu v zakladnich
znalostech (Bednarova, 2017).

e Druhy stupen zakladni $koly: 2. stupeii zakladni koly, tj. 6. - 9. tiida (CSU,
2016).

e Nazor: postoj Ci stanovisko (Lingea, 2010).

e Kybersikana: prvotnim znakem kybersikany je jednorazové, dlouhodobé ¢i se
stupiiujici a hlavné¢ Gmyslné uzivani psychického Sikanovani proti jednotlivci
nebo skupiné za pomoci nejriznéjSich modernich  informacnich
a komunikacnich technologii (Rogers, 2011).

o Kyberagresor / kyberito¢nik: osoba pachajici kyberSikanu — lze délit dle
zavaznosti (Kavalir, 2009).

o Sikanovana osoba — ktera se stala ob&ti kyberagresora a na které byla
uskutecnéna kyberSikana.

e Myslenkova mapa: Myslenkové mapy jsou vizudalnim prostiedkem pro celistvé

mysleni (Buzan a Buzan, 2012, str. 42).

e Preventivni vyukovy program: Vyukovy program je interaktivni vychovné
vzdélavaci lekce, jehoz cilem je upevnéni, prohloubeni a rozsifeni uciva vSech

stupiiti kol v souladu se skolnimi vzdélavacimi programy (Méchal, 2002).
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7 Metodika

7.1 Vyzkumna strategie

K realizaci vyzkumné c¢asti mé bakalarské prace byl vyuzit smiSeny typ vyzkumu ve

smyslu kvantitativniho a kvalitativniho.

Olecka a Ivanova (2010) chapou kvantitativni vyzkum jako vlastni nomoteticky piistup
(podle Windelbandovy klasifikace véd na nomoteticky a idiograficky), tj. takovy, ve
kterém se zkoumaji jevy fidici se objektivnimi zakonitostmi (nomos = zikon)
a v prirod¢ 1 spolecnosti se opakujici. Jinak feceno nomoteticky pristup se snazi
vysvétlit socidlni realitu a lidské chovani prostiednictvim obecné platnych zakonitosti.
Za urcitych predpokladl tak lze dospét k identifikaci poznatki, aplikovatelnych na

Sirokou Skalu jevi.

U kvalitativniho vyzkumu pak Hendl (2016) chéape, ze ucel vyzkumu neni pouze

zodpoveédét vyzkumnou otazku = hlub§im diivodem je, pro¢ se studie vlastné déla.
1.2 Eftika vyzkumu

Zaci se udastnili vyzkumu v ramci preventivniho vyukového programu zcela
dobrovolné. Za ucast jim nebyla poskytnuta zadna forma odmény,o které by byli
predem informovani. Odména byla poskytnuta vSem po wuskuteCnéni vyzkumu
(preventivniho vyukového programu) ve formé certifikatu, kterd potvrzovala jejich
ucast a byl zaroven informacnim prvkem pro zdkonné zéastupce, Ze se jejich dité
takovéto akce zucastnilo (vzor certifikatu viz Pfiloha ¢. 11). V ramci informovaného
souhlasu byli s pfihlédnutim ke svému véku adekvatné pouceni o podstaté a ucelu
vyzkumu, zachovani anonymity a uziti jimi vytvofenych myslenkovych map pro ucely

mé prace.

Po domluvé s vedenim Skolského zafizeni, ve kterém vyzkumu probihal, jsme po

dohodé pftistoupili z diivodu zachovéani anonymity k oznafovani ,,zatizeni XY*.
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7.3 Priprava pro uskutecnéni preventivniho vyukového programu ,, Kybersikana“

Jako zékladni ptedpoklad pro uskutecnéni UspéSné¢ho preventivniho vyukového
programu je nutné, aby lektor, ktery se prevenci zaobira, disponoval potiebnou

odbornou kvalifikaci.

Za timto ucelem jsem navstivil nasledujici vzdélavaci akce:

1. dvoudenni vzdélavaci akce o celkovém rozsahu 12 hodin nazvand Prvni pomoc pfi
Skolni Sikané a kyberSikané pod odbornou garanci lektor PaedDr. Zden¢k Martinek, pod
¢islem jednacim akreditace MSMT-6516/2017-1-405;

2. jednodenni vzdélavaci akce o celkovém rozsahu 6 hodin nazvana Rizikové chovani
déti a mladeze pod odbornou garanci lektor PaedDr. Zden¢k Martinek, pod ¢islem
jednacim akreditace MSMT-6516/2017-1-405.

Tyto vzdélavaci akce mi prohloubily mnou jiz ziskané znalosti ze studia na vysoké

Skole ve vybrané oblasti.
7.4 Popis vyzkumnych ndstroji

Jako vyzkumné néstroje byly uZity dotazovani ve formé& dotazniku a nasledna tvorba

myslenkovych map, se kterymi bylo dale pracovano.

Dotazovani chape Kozlova (2017) jako standardizovany soubor otazek, jez jsou predem
pfipraveny na urcitém formulafi. V mém vyzkumu bylo uzito dotazovani ve formé
papirového formulafe s 19 uzavienymi otdzkami. Vzhledem k tomu, Ze pii zadani
a béhem vyplilovani dotazniku byl ptfitomen po celou dobu vyzkumnik, nebylo soucasti
pfipravenych dotaznikli pfedstaveni se respondentovi, zdiivodnéni vyzkumu ani navod
na vypliovani, nebot' tyto informace byli sdéleny pifed samotnym vypliovani
a Vv pripad¢ potieby byly dopliujici otazky zodpovézeny ustn€. Vysledky tohoto
dotaznikového Setfeni predkladam v kapitole ¢. 7 ,,Vysledky*, konkrétné podkapitole
¢. 1 ,,Dotazniky* této prace. Kosikova (2011) konstatuje, ze mysSlenkové mapy nabizeji
moznost uspotfadani informaci, S jejichz pomoci ziskame jasné cile, véetné konkrétnich
parametrii. Buzan a Buzan (2012) doplnuji, Zze mysSlenkové mapy jsou skvélym
ukazatelem jak lidsky mozek piemysli, pfichdzi s napady a toto vSe je zachyceno
a znazornéno ve zminéné myslenkové mapé, kterd ptsobi jako vnéjsi zrcadlo, odrazejici

to, co se d&e uvnitf naSich hlav. Myslenkové mapy byly zadany tucastnikiim
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nasledujicim zplisobem: ,,Mate pred sebou papir velikosti A3, do kterého vytvotime
myslenkovou mapu, do které mtzete kreslit, malovat ¢i psat, v§e co si predstavite pod

pojmem kybersikana.*
7.5 Predvyzkum

Miovsky (2006) se domniva, ze zdkladnim pfedpokladem uspésného vyzkumu je
dokonald znalost prostiedi, pravidel a poméri dané cilové skupiny, kterd ma byti

zkoumana.

V navaznosti na tvrzeni Miovského jsem se tedy rozhodl pro uskutecnéni predvyzkumu

mnou predkladané prace. Probehl ve dvou etapach.

Etapa prvni probihala v ¢asovém rozmezi dvou let (tj. 2015-2017), ve kterych jsem
navitévoval zakladni Skolu v okrese Ceské Budgjovice s cilem zjisténi aktualnich
specifik a spoleCenskych potieb prostiedi, na které navazuje program primarni prevence
kybernetické Sikany u cilové skupiny zaku II. stupné zakladni skoly. V ramci této etapy
bylo pracovano s celkem 4 tfidami na jedné zakladni Skole. Za ucelem zjiSténi dat v této
fazi ptedvyzkumu bylo vyuzito brainstormingu, dotaznikového Setfeni a myslenkovych
map. Z prvni etapy vyzkumu vyplynulo, Ze bude vhodné rozsifit ¢asovou dotaci na
vypracovani mysSlenkovych map. MySlenkové mapy by také mély mit vice

specifikovanou oblast zadani.

Druhéd etapa pfedvyzkumu vychazela néasledné z poznatkll ziskanych z prvni etapy
pfedvyzkumu, jez byly zapracovany do konecné verze technik pro praci s Zaky v ramci
zminéné primarni prevence. Po nasledném zapracovani ziskanych dat bylo v této fazi

dale zjistovano, zda jsou metody pro déti srozumitelné a vhodné ve smyslu formulace.
7.6 Vybér a popis vyzkumného souboru

Vybér vyzkumného souboru byl realizovan ve spolupraci s vedenim zakladni Skoly XY.
Vyzkumny soubor se skladal z celkového poctu 85 déti (4 tfidy druhého stupné zékladni
Skoly, z celkového podtu: 42 chlapct a 43 divek). Ucastnikim byla dana moZnost
vyslovit kdykoliv béhem priubéhu vyzkumu svij nesouhlas s tcasti ve vyzkumu,

a to 1 bez udani diivodu — této moznosti nikdo z u€astnikd nevyuzil. Zékladem pro uziti
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kvotového (i¢elového) vyberu je vybér vybérového souboru. Pro vyuziti této metody je

dilezité znat a popsat vybérova kritéria (Miovsky, 2006).

Jako kvoéty byly stanoveny: ochota podilet se na vyzkumu a navstévovani tfidy ve
Skolnim zatizeni XY, ve kterém vyzkum probihal. Po vybéru kvot byl proveden

samotny vyzkum, jez byl realizovan ve dvou dnech v mésici inoru roku 2018.

34



8 Vysledky

Tuto kapitolu jsem rozdé¢lil na tfi ¢asti. Nejprve popisuji vlastni realizaci preventivniho
vyukového programu, ze kterého vzesly vysledky myslenkovych map a dotaznikového

Setieni.
8.1 Vlastni realizace Preventivniho vyukového programu ,,Kybersikana“

Tento preventivni program vychazi primarné z Preventivniho programu
KYBERSIKANA — nebezpetné prostiedi internetu, ktery uvadim v Piiloze &. 12.
Z tohoto programu jsem primarné Cerpal aktivity a sestavil dle n¢j vlastni Preventivni

vyukovy program KyberSikana, ktery je vystupem této prace.

V jeden den jsem absolvoval vyukovy program zaméfeny na KyberSikanu ve dvou
tiidach zakladni Skoly XY. K tomuto programu jsem mél pfipraveny harmonogram,
ktery presné stanovoval pofadi tematickych bloki vcetné jejich obsahu s urcenou
¢asovou dotaci, podle néhoz program probihal (viz Ptiloha ¢. 9). O realizaci programu
a jeho uskutecnéni v praxi jsem mél pfedem dojednané prostory Skoly s potiebnym

vybavenim k uskute¢néni preventivniho vyukového programu.

Za dilezité jsem povazoval umoznit dostatek prostoru pro volnou diskuzi a sdéleni
vlastnich zkuSenosti k ur¢itym slozkdm programu. Na zacatku jsem uvedl, Ze se nemusi
s nami obavat mluvit a sdélovat svoje zkuSenosti, ndvrhy a zminky na téma
kybersikana. VSe, co si béhem uskuteCnéni programu fekneme, zlstane vyhradné

a pouze mezi nami.

V avodu jsem déti seznamil se zadkladnimi informacemi a poznatky z oblasti
kybersikany pomoci zpracované prezentace, kterd obsahovala nejen text, ale i rlizna

graficka zpracovani, fotografie ¢i videa.

Po uzavieni tvodniho bloku, ktery byl tvofen z pievazné casti teoreticky, jsme se
zaméfili na kybersikanu v soucasnosti v Ceské republice. Déti mohly a ¢asto i ochotné
vyjadiovaly své zkuSenosti v diskuzi, kterd nasledovala po jejich sezndmeni s ptibchy
lidi, ktefi o nich vefejné hovofili ¢i psali. Osobné¢ vnimdm jako divod ,,otevienosti®
predevsim to, Ze déti zjistily, ze obéti se mtize stat kazdy a neni Spatné, pokud se ji staly
— Spatné je, pokud nebudou svij stav chtit dale fesit. Tento blok byl zakoncen sd€lenim,
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co je na Ceském internetu legdlni a doporucenim, jak se spravné chranit za uziti tzv.

desatera obrany kyberSikany.

V nasledujici casti byla v prvopocatku vedena diskuze, ve které jsem chtél slySet
postoje a ndzory déti o tom, co se pro n¢ skryva pod pojmem ,,kyberSikana“. K mému
pfekvapeni se vétSina zakli v uvedené problematice celkem dobfe orientovala
a dokazala tak s drobnymi odchylkami ué¢ebnicové kyberSikanu definovat. Po ukonceni
diskuze jsem vysvétlil zékladni rozdily mezi kyberSikanou a Sikanou s cilem ptedejit
mylnym intepretacim. Zakoncen tento blok byl sdélenim vSeobecné charakteristiky

vlastnosti kyberagresora a zakladni typologii osobnosti kyberagresori.

Nechybél ani blok vénovany zavislostem na internetu ve smyslu virtualniho kontaktu

ptes socidlni sité, ktera je dle statistickych udajii velmi rozséahla.

V dalsi ¢asti jsem zvolil kreativni metodu brainstormingu, ve kterém jsem vyzadoval
aktivni participaci co nejvice zaku s cilem zjistit, jak vnimaji spravnou ochranu pied
kyberSikanou a kyberato¢nikem. Z tohoto brainstormingu si tedy déti odnesly zasady

spojené s bezpe¢nym pouzivani internetu.

Pro vtaZeni jednotliveli do programu byla poskytnuta ukézka kyberSikany pomoci
socialnich siti (videa a nésledné diskuze). Pokracovani bylo ve form¢ ukazky urazlivé
a vyhruzné SMS. Tyto ndzorné ukazky jsem nasledné uzil k zjisténi jejich postupu,
jakym by takovou situaci feSili, at’ uz s podpisem pravého ¢i faleSného jména ci
prezdivky. Reakce byly riznorodé — naSly se reakce spravné, ale i $patné. U odpovédi,
které¢ byly Spatné, jsem nasledné vysvétlil spravny postup a vyvratil pripadné mylné
uchopené znalosti a dovednosti. U spravnych reakci jsem pak zdiiraznil, jak se spravné

zachovat, kde hledat pomoc a komu se s nepfijemnou a tizivou situaci svéfit.

Po této blokové casti jsem umoznil détem kratkou pauzu, béhem které se mohly
obcerstvit a nahlédnout do materidlli, které jim byly poskytnuty pro tcel vyhledani

pomaoci.

V piedposledni ¢asti programu jsem spolecné s détmi vypliioval dotazniky, aby mohly
zjistit, jak jsou na tom oni se zavislosti na internetu a jaky ¢as na internetu travi (viz
Ptiloha ¢. 10). Bylo zajimavé sledovat, kolik déti si uvédomilo skutecnost, kterou si do

ted’ nechtély ve smyslu straveného casu v digitdlnim prostoru piipustit.
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Posledni ¢ast byla vénovana myslenkovym mapam, které si kladly za cil zjistit, s jakymi
znalostmi déti odejdou po absolvovani dnesniho preventivniho vyukového programu.
Po myslenkovych mapach nasledovala hra pro upevnéni a rozvoj vrstevnickych vztahi
v kolektivu, ktera taktéZ umoznila ovéfeni ziskanych znalosti — déti sedély v kruhu se
zavienyma o¢ima a na celo jim nékdo z nas pfilepil nalepku modré, bilé, Cervené,
zelené, nebo zluté barvy. DéEti musely najit své spoluzaky se stejnou barvou na cele bez

mluveni, tak vzniklo 4-5 skupinek se 4-5 ¢leny pro tvofeni myslenkovych map.
Buzan (2010) zminuje vyhody tvofeni myslenkovych map:

e pomaha procesu mysleni;

e nabizi prostor k ptehlednému usporadani informaci;
e Usnadiluje pfipojeni novych informaci;

e konkretizuje myslenky a koncepty;

e pomaha se soustiedit na jednu urcitou véc.
8.2 Myslenkové mapy

Druhé c¢ast Preventivniho vyukového programu ,,KyberSikana* byla vénovéana tvorbé
mySlenkovych map, které zpracovavali zaci tiid 6.C, 7.A, 7.B a 7.C, jez se vzdy

rozdg¢lili dle vlastniho uvazeni do tymi o 3-4 Z4cich.

Klicovym pojmem, ktery mél byt na mysSlenkovych mapach zpracovan, byla
,KYBERSIKANA“ a asociace s ni souvisejici. Tyto asociace, které se nabaluji na

klicovy pojem, pak lze pfirovnat k jakémusi hroznu.

Ztvarnéni probihalo na prazdny list papiru o velikosti A3 s uzitim pastelek ¢i fixi dle

volby kazdého tymu.

Myslenkova mapa je jedna z metod, ktera pomahd systematizovat a tfidit informace,
zaroven vSak napomaha uceni a pfidavani novych informaci do stavajicich a existujicich
struktur. Myslenkova mapa pracuje s jednim centralnim slovem/pojmem/terminem

(Buzan, 2007).

NiZe nabizim textovy rozbor myslenkovych map ttidy 6.C, 7.A, 7.B a 7.C po kterych

nasleduje jejich souhrné gracifké zpracovani viz Myslenkova mapa vysledki €. 1 a €. 2.
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8.2.1 T¥ida 6.C

Déti ve tiid€ 6.C zpracovaly myslenkové mapy piedevsim ve formé obrazcu, ve kterych
vyjadrily predevs§im mozna prostiedi, ve kterych se mize kyberSikana projevovat (pft.
Facebook, Twitter, Instagram, YouTube, Messenger ¢i Musica.ly atp.) a prostredky,
kterymi muze byt vedena (formou SMS zprav, tablet nebo pies pevny pocita¢ nebo

notebook).

Pokud se blize podivame na zpracovani, pak zjistime, Ze pfi tvorbé v této tiid¢ byly

vyuzivany predevsim pastelky.

Pro ukazku nabizim dvé vybrané mapy z dané tfidy, které jsou Ptilohou této prace pod

¢.lac.2.
8.2.2 T¥ida 7.4

Skupiny tfidy 7.A pojaly zpracovani myslenkovych map velmi osobité. Pfi bliz§im
prozkoumani zjistujeme, Ze zaci volili jako zaklad prostiedek, kterym miize byt veden

utok agresora, tj. mobil a pevny pocitac.

V Priloze €. 3, je zndzornén mobil, jehoz ikony naznacuji aplikace, které mohou byt
potenciondlnim rizikem, jeZ zvySuje pii nespravném uZziti moznost kyberSikany.
U ikony aplikace Messengeru se dokonce dozvidame zkuSenost autorky ve formé
zpravy, kterou od agresora v minulosti, dle svych slov, méla dostat: ,AHOJ TY

KRAVO TLUSTA. NELEZ DO SKOLY NEBO TE ZABIJEM. SBOHEM PICO .

V Piiloze ¢. 4 doslo ke znazornéni plisobisté agresora, ktery je vyobrazen jako muz
s ,,Cipem v krku®, ktery sedi pfed pevnym pocitacem a negativné plisobi na ostatni —
vidime otevienych nékolik online profili u kterych agresor zdmérem pusobi na obét’

formou tzv. dislaiku.
8.2.3 T¥ida 7.B

Ve tfidé¢ 7.B se setkdvame se zna¢né emotivni mapou, kterou nabizim k nahlédnuti
v Pfiloze pod ¢. 5. Na této mapé vidime vyjadieni piichoziho hovoru na mobilnim
telefonu, ktery je doplnén zpravou: ,,Zvedni ten hovor nebo t& zabiju!*“. Autor vyjadtil

také podnét, Ze utoky jsou Casto vedeny v nejriiznéjSich formach, ve kterych je agresor
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skryt za anonymitou — v tomto piipadé se jedna o ,NEZNAME CISLO“. Vyraznym
a nezaménitelnym prvkem je také kanouci kapka slzy bezradného ditéte, které si v dané

situaci nevi rady.

Myslenkova mapa jedné skupiny, ktera je uvedena v Ptiloze pod ¢. 6. vyobrazuje
propojeni notebooku v domécim prostiedi, které ptisobi relativné bezpecné, nebot” hrozi
»pouze zpravy“. Komplikace vSak nastdvaji mimo domov, pokud utoc¢nik utoci ptes
aplikace, nebot’ dit¢ nema ,,pevné zdzemi* za svymi zady a ztraci tak ,,pevnou ptdu pod
nohama“ — obavy a strach se zvysuji, proto také tym vyjadfil ikony aplikaci ve volném

prostoru, kde nejsou nikym hlidany ¢i sledovany.
8.2.4 Trida 7.C
Ttida 7.C byla ve tvorbé svych map pomérné tvofiva.

Na jednu stranu jsem se setkal s mapou kolektivu 3 mladych sleéen, jez nabizim
Ptilohou pod ¢. 7, kterd vyjadiuje postup Sikany od vstupu na internet. Po vstupu na
internet se ocitdime v nepiehledné smrs§ti moznych aplikacich, které jsou pro dité Casto
nepochopitelné a je v nich o to vice zranitelné — tuto myslenku vyjadfila sama dévcata
poznamkou: ,,Cil — poskodit danou osobu‘. Pokud se tento cil podafi, pak dle nich mize

dojit aZ k suicidialnimu jednani ve formé obé&Seni.

Na druhou stranu jsem narazil na skupinku, jejiz mapu prikladam do Ptilohy pod ¢. 8.
U této skupiny jsem byl Sokovdn mnozstvim wuzitych wvulgarit, které vlbec
nevyjadfovaly zadani mySlenkové mapy: ,,trapaku, debile, si pic¢a, dévko, si krava atp.*.
Z mapy jsem nabyl dojmu, Ze by ve tfidé ¢i pouze u zpracovateli mohlo dochazet
k mnou blize nespecifikované patologii — z tohoto divodu jsem na toto jednani

upozornil tfidniho uditele.
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MySlenkova mapa vysledki €. 1
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MySlenkova mapa vysledki €. 2
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8.3 Dotazniky

Respondenti vypliovali jeden druh dotazniku ve formé papirového formulare s 19
uzavienymi otdzkami. Celkem bylo distribuovano 85 dotazniki, jejichz navratnost byla
100% a Zadny z navracenych dotaznikli, nemusel byt vyfazen. Vysledky odpovédi na

jednotlivé otazky uvadim ve vyseCovych grafech nize.

1. Nejste-li zrovna on-line, piemyslite, 2. Je internet ve vasem hodnotovém
co budete délat, az se znovu ptipojite? zebfiku na jednom z prvnich tfech
mist?

= ANO = NE = ANO = NE

4, 7da se Vam, Ze se hif soustredite,

3. Zhorsi se Vam nalada po tom, co se . ; .
nejste-1i on-line?

musite odpojit od internetu?

= ANO = NE = ANO = NE
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5. Nezd4 se Vam po odpojeni od internetu 6. Travite na internetu stale vétsi mnozstvi

svét znaéné neskutecny? casu?
= ANO = NE = ANO = NE
7. Potfebujete na internetu stale vice Casu, 8. Mate neptijemné psychické, ¢i fyzické
abyste dosahli toho, co chcete? pocity po tom, co se odpojite?

= ANO = NE = ANO = NE
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9. Chteli jste snizit Cas, ktery travite na on-line, 10. Myslite, ze se kvuli internetu vidate méné s
ale nepodatilo se to? prateli?

= ANO = NE = ANO = NE
11. I pies problémy, které jste mé&li kvili 12. Omezili jste kvuli internetu n&jaké své
pouzivani internetu, jste on-line v nezmensené zajmy - sportovni, kulturni, rekrea¢ni?
mife?

= ANO = NE = ANO = NE
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13. Meéli jste kvili internetu potize s 14. Zanedbavate kvili internetu dileZzité véci ve
vykondvanim svych skolnich povinnosti? svém zivote?

= ANO = NE = ANO = NE
15. Narusuje internet vztahy s vyznamnymi 16. Branite se nebo jste rozruseni, kdyz nékdo
lidmi Vaseho zivota? Kritizuje Vas internetovy zivot?

= ANO = NE = ANO = NE
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17. Vycetl vam n¢kdo, na jehoz minéni Vam 18. Citite uzkost, kdyz nejste delsi dobu
zélezi, V&S internetovy zivot? pfipojeni na internet?

= ANO = NE = ANO = NE

19. Zjistili jste nékdy, Ze pred ostatnimi
skryvate svilj internetovy Zivot?

= ANO = NE
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9 Diskuse

Sdéluji, Zze respondenti dotaznikového Setfeni se ztotoziuji se StaSovou, Slaninovou
a Junovou (2015), nebot’ se dozvidame, ze v nejvétsi mife se déti vénuji internetu

a v nejmensi mife aktivitam volnocasovym ve smyslu krouzk.

Sami déti opisuji pak vénovani se predevSim internetu Kaplankem (2012, s. 55):
»Jedinci, ktefi trpi nudou, nenachéazeji motivaci pro smysluplné cinnosti a vlastni
osobnostni rozvoj; u vétSiny bychom nachazeli pfimou souvislost s nepodnétnym
rodinnym prostfedim a selhanim autorit ve vychové.” Toto lze téze sledovat u vysledkli

dotaznikového Setieni pod otdzkami €. 3,4, 6 a 7.

Na Kaplanka lze navazat varovanim, ze na déti mize Cekat ve virtudlnim prostoru

nejenom vyuziti ¢asu, které je vzdy pozitivni.

Avsak kyberSikané¢ v mnohych piipadech mizeme lehce predejit nebo béhem prvnich
utokl utocnika odradit, jak ostatné naznacuje Krej¢i (2010) svym konstatovanim, ze

staci zdkladni osvojeni pravidel bezpe¢ného pohybu ve virtualnim prostoru.

Dle mého jsou preventivni programy v rdmci primarni prevence na zakladnich Skolach
velmi podceniovany a nedostatecné uchopeny. Nekteré preventivni vyukové programy
slouzi pro zaky spiSe jako navod k negativnim jeviim. Proto jsem preventivni vyukovy
program sestavil tak, aby si kazdy Zak odnesl z tohoto programu vlastni pocit
a mySlenku k danému tématu — kyberSikana. Z prvni Casti preventivniho vyukového
programu spiSe Cast informativni a obrazovou. A z druhé ¢asti pomoci interaktivnich
metod byl preventivni vyukovy program spise iniciativni, zadjmovou, hravou formou, do
které¢ se kazdy zék, at’ uz ve skupince nebo individudlné¢ dokézal zapojit. Ale takeé
dostatecné zakim znazornit, jak dokaze kyberSikana ovlivnit ¢lovéka a dovést ho ke

Spatnému rozhodnuti, které mtize vést ke Spatné cesté jeho Zivotem.

Dle ziskanych dat zaci znaji kyberSikanu zejména pod definici ve spojeni s Kopeckym
a Krej¢i (2010): ,kyberSikana oznacuje nebezpecné komunikacni jevy realizované
prostiednictvim informacnich a komunikac¢nich technologii s cilem ublizit nebo
poskodit obét*. Pomérn¢ potéSujicim zjisténim bylo to, Ze déti krom toho, Ze dokazali

kyberSikanu charakterizovat podle Kopeckého a Krejcife také upozoriiovaly, ze Sikana
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je stard jako lidstvo samo, ¢imz dali za pravdu Cerné (2013), ktera poukazuje, Ze $ikana

je ve spolecnosti zkouméana po staleti.

Dale bylo dulezité, aby déti ziskaly nadhled nejen o nebezpecnosti kybersSikany, ale také
o moznosti jejiho spojeni se Sikanou. Byly tedy seznameny se sdélenim Vagnerové
(2011), kterd upozornuje, ze: ,.kyberSikana mize byt soucasti Sikany, nebot fyzické
napaddni miize byt nahrdvdno na mobilni telefon a poté zvefejnéno kuptikladu na

n¢jakém internetovém portalu®.

Toto sdéleni vyvolalo zna¢nou diskuzi, nebot’ si nedovedou dle svych slov pfedstavit
spojeni kyberSikany a Sikany tak jak uvadi Vagnerova (2011), na kterou navazoval

kuptikladu Kolat.

Za velmi pozitivni povazuji skutecnost, ze déti kyberSikanu znaji a tak v souladu
s Cernou (2013) jsou informovani o specifickém prostfedi, ve kterém je nutna

minimalné stejna, ne-1i vyssi obezietnost nez-li v zivoté realném.

Dodavaly, Ze kyberSikanu vétSinou provadi Clovek, kterého viibec neznaji. Tento nazor
vSak zcela vymizel poté, kdy uchopily pii praci ve skupinach myslenku Kavalira
(2009), ktery deli kyberagresory na ,,vtipalky, neumysiné kyberagresory, pomstychtivé
andilky, sprosty holky a bazici po moci®.

Za zminku pak stoji zcela jisté pohled déti, které ztvarnily kyberagresora jako muze
s ,.cipem v krku®, ktery sedi pted pevnym pocitatem a negativné plisobi na ostatni —
vidime otevienych nékolik online profild, u kterych agresor zdmérem plsobi na obé&t’

formou tzv. dislaiku.

S timto plsobenim se setkdvame bohuzel ¢im dal castéji jako s nadstavbou bézné
Sikany, tak jak upozoriiuje Cerna (2013) — vétsina incidentdl je spojena se §kolnim

prostfedim obéti.

Pokud se zamétime na moznosti vedeni kyberttoku, pak zjistime, Ze déti se shoduji se
specifikaci dle Priceové a Dalgleisha (2010), ze forma kyberSikany je vedena predevsim
elektronickym médiem jako je internet a telefon velmi nepfesna. VSechny déti
sdélovaly, ze by spiSe volily déleni dle CZ.NIC, a to dle aplikaci: ,,Facebook, Twitter,
MySpace, Badoo, Hi5, Friendster, Spoluzaci, Lidé.cz, Jagg.vz, Linkuj.cz, Color,

48



Foursquare ¢i Google+*. Na toto vSak upozoriiuje dale Cerna (2013), ze mozné hrozici
prostiedi se nachdzi také v online interaktivnich hrach, online blozich ¢i ve vetejné

pristupnych chatovacich mistnostech nebo internetovych dotaznicich a anketach.

Piekvapeni bylo, kdyz dali ¢aste¢né Cerné (2013) s konstatovanim, Ze se jedna o Sikanu
tzv. zastoupeni. Toto ,,pfitakani®, které nebylo uplné jasn¢ vyslovenym souhlasem, dle
mého prameni z neznalosti vyznamu slova ,,zastoupeni vzhledem k véku déti, které se

vyzkumu Ucastnily.

Pokud se budeme bavit o hrozicim nebezpeci, které ptichazi s kyberSikanou, pak se
setkdvame zejména se slovnym opisem ,,psychického poskozeni®, které je v souladu

s tvrzenim, které jiz v roce 2011 vyslovil Kolat.

Tvrzeni Kolafe (2011) o psychickém poskozeni lze dolozit citaci z néckolika
myslenkovych map: ,,AHOJ TY KRAVO TLUSTA. NELEZ DO SKOLY NEBO TE
ZABIJEM. SBOHEM PICO* & ,,Zvedni ten hovor nebo t& zabiju!“ nebo uvedenim

vyrazu: ,,trapaku, debile, si pica, dévko, si krava atp..

Toto psychické poskozeni mize skoncit aZ sebevrazdou, nebot’ dle sdéleni Kopeckého
(2015) uvazuje az 8% obéti kyberSikany nad sebevrazdou. Toto doklada také zkuSenost
jedné z Gcastnic programu, ktera sama do své mapy diky své osobni zkuSenosti uvedla
,Cil — poskodit danou osobu* a pokud se tento cil podafi, pak dle nich mize dojit

az k suicidialnimu jednani ve formé ob&Seni.

Dilezité je také neopomenout sexualitu a comingout u déti a dospivajicich, kteti ¢asto
hledaji rady a prostor pro diskuzi ve virtudlnim prostoru. Desmet a kol. (2018)
pfipominaji ¢asto opomijenou skupinu zasaZenou kyberSikanou, a to homosexudly,
nebot’ se jedna o vysoce viktimizovanou skupinu. Toto tvrzeni doklada také Elipe
(2018), ktery poukazuje, ze az 20% tcastnikll jeho vyzkumu z fad homosexualil se stalo

obétmi kyberSikany.

Nesmime také zapomenout na to, ze d€ti samy upozoriiovaly na moZnost, ze
kyberagresor je jedinec, ktery potiebuje pomoc. CimZ potazmo daly za pravdu
Fernandez-Antelovi a Cuadrado-Gordillovi (2018), kteti publikovali informace, které

maji pomoci pochopit odbornikiim pficiny agresivniho chovani dospivajicich
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v technologickych prostfedcich u kyberagresort jakozto vzorce nauceného chovani

v kyberprostoru.

PresvédCeni Prochazky (2014) o nebezpeci kyberSikany v souvislosti s tim, Ze
anonymita agresora umoznuje mimo jiné falSovani ¢i ukradeni identity nebo odcizeni

a zneuziti citlivych osobnich tdaji, bylo informanty kvitovano souhlasem.

Samotné falSovani ¢i ukradeni identity je dnes velmi jednoduché, nebot jak uvadi
Blinka (2015, s. 186): ,,Sebeprezentace na socialnich sitich mé Sirokou formu, od
zobrazeni profilové fotografie a osobnich informaci, pfes prezentovani fotografii ze
svého Zivota, véci, které mé osoba rada (hudbu, filmy apod.), az po vzkazy, co osoba
zazila a co si mysli.“ Ukradeni takové identity je tedy velmi jednoduché a bohuzel

1 bézné.

Anonymita byla détmi uvadéna v nejriznéjSich formach, avSak vétSinou prevazovalo

uvedeni: ,,NEZNAME CISLO*.

Nutnosti je ovSem dodat, Ze anonymita kyberagresorii se stavd pomalu, ale jisté
minulosti. Dle sdéleni Silve, Halla a Riche (2018) dochézi s pokrokem ve spole¢nosti
také k vyvoji propracovangjSich programil na automatickou identifikaci kyberSikany,
jez vznikly z rozsahlych psychologickych vyzkumt, kuptikladu ve spolupraci se

spolec¢nosti Facebook.

V Ceské republice funguje jiz pfes rok internetovy systém a mobilni aplikace ,Nenech
to byt“, ktery bojuje proti Sikan¢, posméchu a urdZzkam. Do tohoto projektu bylo dosud
dle NNTB bylo zapojeno 870 skol se 1479 uciteli, ktefi pomohli vytesit 981 piipadi
k 18. 4. 2018.

Pokud dojde k ohrozeni kyberagresorem, pak informanti uvadéli ptiklady dopadi
totozné s Prochazkou (2014) tj. poruchy naklad, psychickd traumata ¢i pokles

sebedlivéry a hodnoceni sebe samého.

Zapojeni respondenti v diskuzi souhlasili s Erreygersem (2018), ktery poukazoval na
vysledky svého vyzkumu, ve kterych byla dokdzéna souvislost mezi negativnimi
prozitky v redlném zivoté a hledanim utéch ve virtudlnim prostoru. Vysledkem bylo, ze

misto ziskani Gtéchy doslo u vétsiny respondentti k napadeni kyberagresorem.

50



U tohoto samy navrhovaly vyhledavani pomoci nejen u rodict, ale také odbornych
instituci. Jedna z divek dokonce vnimala Sanci k nalezeni pomoci u katolického farare.
V této souvislosti pak mizeme navazat na Kyriacou a Zuin (2018), jez naopak vnimaji
neoddiskutovatelny ptinos pastoracni péce piredevsim v nalezeni viry, ktera ma zabranit

vytvareni kyberagrese u kyberagresora.

Pti bliz§im dotazovani se na kyberagresora zjistujeme, ze informanti jej vidi podobné
jako Vasutova (2010) tj. jako neprubojného a ostychavého jedince, ktery umi své

socialni vztahy navazovat pouze v digitdlnim prostredi.

V opozici Vasutové viak stoji Cerna (2013) jez konstatuje, Ze kyberagresory mohou byt
také deti pratelské a oblibené, které tak konaji za ucelem upoutani pozornosti a ziskani

lepsiho socialniho postaveni ve skupin¢ popiipad¢ tfidnim kolektivu.

Zajimavym zjiSténim bylo, Ze ve dvou tfidach dokonce zaznélo odborné oznaceni podle
Kavalira (2010) ve smyslu agresora bazicitho po moci, tj. snaha o ovladani druhych
pomoci strachu — tento odborné popsany druh agresora dle informanti postupuje
nejcastéji za pomoci vyuzivani jejich fotografii, které umyslné¢ komicky upravuje

s cilem jejich diskreditace.

Na definici Kavalira (2010) s naslednym rozsifenim Cerné (2013) dale navazuje
Martinek (2015), ktery podrobné rozpracoval a aktualizoval néasledujici moznosti titokii:
kyberstalking, phising, blogovani, outing, kyberbullying, bluejacking, happyslapping,

internetové hlavosani, internetové soutézeni a kybergrooming.

Pii snaze zmapovat, zda zaci védi, jak postupovat pii kyberSikan€, jsem narazil na
zna¢nou komunikac¢ni bariéru, nebot ziskand data byla opisem védecky uvedenych

pojmd, které jim byly neznamé.

Navzdory tomu lze konstatovat, ze obsahové se postup pii feSeni shodoval

s doporu¢enim Ri¢ana a Janosové (2010), Kolate (2011), a Smahaje (2014).

O tom, zda byl néktery ze zakl ohrozen kyberSikanou nelze zcela jasn€ vyslovit
presvédceni, nebot’ nejsem zcela kompetentni k dané diagnostice a nemél jsem dostatek

prostoru pro ziskani dat vedoucich k tomuto zavéru.
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Pokud bychom vSak vzali v potaz tvrzeni Gc€astnikli, pak mizeme konstatovat, Ze vice
jak 25 % déti se s kyberSikanou setkalo, a to prostfednictvim mobilniho telefonu.
Alarmuyjici je, Ze 50% déti, které se s timto problémem potykaly, toto viibec neoznamily
rodi¢iim ani svym pedagogiim. V lepSim piipadé se svéiily jednomu nejlepSimu piiteli
a v ostatnich ptfipadech se snazili o vytésnéni a zapomenuti. V navaznosti na toto
zjisténi povazuji za dilezité sdéleni Sevéikové (2014), Ze se situace, ve které je dité
ohroZeno kybersSikanou, musi bezodkladné fesit a ditéti musi byt davana najevo divéra

a podpora.

Vyzkum dal za pravdu Cerné (2013), ktera tvrdi, Ze dospéli ¢asto nerozumi a neumi si
tedy vétSinou ani predstavit, o jejich dité na internetu déla. Dle sdé€leni z rozhovoru se
dozvidame, Ze déti se pohybuji ve virtualnim prostoru zcela nekontrolovateln¢é = rodice

se nezajimaji o to, co déti na internetu délaji.
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Zavér

Prvnim cilem ptfedkladané bakalarské prace bylo seznameni zaka s rizikem kyberSikany

a jeji prevenci. Druhym cilem pak zmapovani nazorti u zdka na kyberSikanu a uvedeni

informaci na pravou miru této problematiky. Tteti cil mél za kol zjistit, zda maji Zaci

zkusenosti s kyberSikanou a popiipadé predat zakiim informace o spravném feseni této

problematiky. Posledni cil byl nastaven tak, aby ovéfil, zda Zaci nejsou vystaveni

kybersikan¢ pomoci internetu nebo mobilniho telefonu.

Naplnéni cilt:

V ramci preventivniho vyukového programu jsem zaky seznamil s rizikem
kybersikany a jeji prevenci. (Cil 1)

Co se tyCe zmapovani nazort zakt na kyberSikanu a uvedeni informaci na
pravou miru, dal jsem zaklim moznost vyslovit své nazory, které obsahovaly
zejména hrozby a zavaznosti této problematiky. Poté bylo vymezeno dostatek
¢asu na uvedeni informaci o kyberSikanég, dle harmonogramu. (Cil 2)

V rdmci prvni ¢asti preventivniho vyukového programu byl prostor i na to, ze
zaci mohli vyslovit jednotlivé své zkusenosti S kyberSikanou. Nastinéno bylo
nékolik forem a zplsobl, se kterymi se zaci setkali — zejména na socidlnich
sitich. Druha ¢ast preventivniho vyukového programu byla nastavena tak, aby
zaci dokézali kyberSikanu fesit a védeli, na koho se mohou obratit v ptipadé
toho, kdyz se stanou obéti. (Cil 3)

Posledni cil mél za kol ovéfit, zda Zaci nejsou vystaveni kyberSikané pomoci
internetu nebo mobilniho telefonu. Proto byla dostateCna ¢ast vyuzita pro
kyberSikanu na socidlnich sitich a pomoci mobilniho telefonu. Jednalo se
zejména o piedani informaci, které obsahovaly, jak se sprdvné na internetu
chovat, jak si své ucty zabezpecit a co je spravné udélat, aby jejich ucet byl zcela
bezpeény — desatero bezpecného pouzivani internetu. Poptipadé mohli sdélit své

osobni poznatky. (Cil 4)

Domnivam se, ze cili prace se podafilo za pomoci uzitych metod ve formé

preventivniho vyukového programu KyberSikana dosahnout. Dokladem tohoto tvrzeni
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jsou vysledky dotaznikového Setfeni a tvorba myslenkovych map, které jsem dale jeste

graficky vyhodnotil (zndzornil).

Preventivni vyukovy program byl pro vSechny tfidy zakladni Skoly sestaven dle
jednotného harmonogramu a pfesto musim konstatovat, ze prubéh kazdého jednotlivého
programu se zaobiral alesponl z ¢asti jinym smérem. Zalezelo totiz na tom, jaky méli

Zaci pristup a zejména primarné vlastni zkuSenosti s kyberSikanou.

Vyzkumné otazky znély:

1. Vé&di zaci, jak se spravné zachovat pii kyberSikan¢?

2. Znaji Zaci, co je to kybersikana a jaké jsou jeji projevy?

3. Maji zaci predstavu o tom, jak se sami na internetu ohrozuji?
4

Byl néktery zak ohroZen kyberagresorem?

Podrobné odpovédi na vyzkumné otazky nabizim v ramci diskuze, ktera je soucasti této

prace. Ve zkratce vSak lze konstatovat ze zaci po uskutecnéni programu vedi:

> jak se zachovat pii kyberSikané,
> co je kyberSikana a jaké jsou jeji projevy,
> maji predstavu o tom, jak sami sebe mohou ohrozit pfi nespradvném uzivani

internetu.

Odpovéd’ tykajici se potvrzeni ¢i vyvraceni tvrzeni, zda byl zdk ohrozen
kyberagresorem nemuze byt uvedena, nebot jsem v dobé uskuteCnéni vyzkumu
nedisponoval potiebnou kvalifikaci pro vysloveni odborného zavéru nebo alespon

presvédcenti.

Zpétné vazby, které se mi dostalo od Skolského zafizeni XY, ve kterém program
probihal vyplynulo, Ze mou pfitomnost vnimali jako pomoc v aktualni problematice.
Ocenlovana byla zejména myslenka prevence, kterd rozsitila téma ,,Osobnosti a socialni
vychova®“ — déti ziskali nové zkuSenosti a kompetence do svych Zivoti. U tohoto
konstatovani vSak doddvam, Ze Uroven rozvoje je u zaki siln¢ individualni v zavislosti

na jeho dispozicich.

Hlavnim vystupem, pro ktery byla prace vytvarena, bylo sestaveni vyukového programu
zamé&fené¢ho na kyberSikanu, dle specifickych potieb skolského zatizeni XY. Domnivam
se, ze tohoto vystupu bylo tispé$né dosazeno.

54



V praci byly vyuzivany primarni zdroje s aktudlnim ndhledem na danou problematiku,
které jsem konfrontoval se zdroji starSimi, abych nastinil postupny vyvoj ve vybrané

oblasti.
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Piiloha €. 1 - Myslenkové mapa tfidy 6.C - a

Zdroj: Vlastni vyzkum, 2018.



Piiloha ¢. 2 - Myslenkova mapa tiidy 6.C - b
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Piiloha €. 3 - Myslenkové mapa tiidy 7.A - a
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Piiloha ¢. 4 - Myslenkova mapa tiidy 7.A - b
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Piiloha €. 5 - Myslenkovéa mapa tfidy 7.B - a
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Piiloha ¢. 6 - Myslenkova mapa tiidy 7.B - b
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Piiloha €. 7 - Myslenkové mapa tfidy 7.C - a
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Piiloha ¢. 8 - Myslenkova mapa tiidy 7.C - b
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Piiloha €. 9 - Osnova Preventivniho vyukového programu ,,Kybersikana“

UVOD
1. Zakladni informace
1.1. Rozdil mezi kybersikanou a Sikanou
1.2. Co je to kyberSikana
1.3. Moznosti a zptusoby kyberSikany
2. Socialni sité
2.1. Rozd¢leni socialnich siti
2.2. Fakta o socialnich sitich
3. Konkrétni pripady a zkuSenosti s kybersikanou
4. Nastrahy informaé¢nich komunikaénich technologii
4.1. Digitalni stopa + video
4.2. Kybersikana v Cislech (statistika)
4.3. Kybersikana pomoci SMS
4.4. Dlvody kyberSikany
4.5. Kdo mtize byt agresor
4.6. Projevy kybersikany
4.7. Nasledky kyberSikany
4.8. Video (Facebook vs. Realita)
4.9. Dotaznik
5. Desatero bezpecného pouzivani internetu
6. Vychodiska pro pomoc
6.1. Na koho se obratit
6.2. Dilezita telefonni Cisla
6.3. Linka bezpeci
7. TVORBA MYSLENKOVYCH MAP - SKUPINOVA PRACE
8. ZAVERECNE VIDEO (Amanda Todd)
9. ZAVER A CELKOVE ZHODNOCENI{
10. PREDANI OSVEDCENI O ABSOLVOVANI
Zdroj: Vlastni vyzkum, 2018.



Priloha €. 10 - Dotaznik
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18.
19.

Nejste-li zrovna on-line, piemyslite, co budete délat, az se znovu
ptipojite?

Je internet ve vasem hodnotovém Zebticku na jednom z prvnich tfech
mist?

Zhorsi se Vam nalada po tom, co se musite odpojit od internetu?

7Zda se Vam, ze se haf soustiedite, nejste-li on-line?

Nezda se Vam po odpojeni od internetu svét znacné neskutecny?
Tréavite na internetu stale vétsi mnozstvi casu?

Potiebujete na internetu stale vice €asu, abyste doséhli toho, co
chcete?

Mate neptijemné psychické, ¢i fyzické pocity po tom, co se odpojite?
Chteli jste snizit cas, ktery travite na on-line, ale nepodatilo se to?
Myslite, Ze se kvuli internetu vidate méné s prateli?

I ptes problémy, které jste méli kviili pouzivani internetu, jste on-line
v nezmens$ené mife?

Omezili jste kvili internetu néjaké své zajmy - sportovni, kulturni,
rekreacni?

Meéli jste kviili internetu potiZe s vykondvanim svych skolnich
povinnosti?

Zanedbavate kvili internetu dalezité véci ve svém zivote?

Narusuje internet vztahy s vyznamnymi lidmi Vaseho zivota?

Branite se nebo jste rozruSeni, kdyz né€kdo kritizuje Vas internetovy
zivot?

Vycetl vam nékdo, na jehoz minéni Vam zalezi, V4S internetovy
zivot?

Citite tizkost, kdyZz nejste delsi dobu pfipojeni na internet?

Zjistili jste nékdy, Ze pted ostatnimi skryvate svlij internetovy zivot?

Zdroj: Vlastni vyzkum, 2018.
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Piiloha €. 11 - Osvédceni o absolvovani Preventivniho vyukového programu

»Kybersikana“

« M

sl
Osvedceni

0 absolvovani preventivniho

programu
,Kybersikana”

jméno a prijmeni

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Skolitel datum

Zdroj: Vlastni vyzkum, 2018.



Priloha ¢&. 12 - Struktura Preventivniho programu KYBERSIKANA — nebezpeéné

prostiedi internetu

Anotace: Preventivni program je zaméifen na prevenci kybersSikany a dalSich rizik, které
mohou zaky ohrozit pfi vyuzivani informacnich technologii a internetu. Ma zaky pied
témito riziky varovat, naucit je pouzivat vhodné postupy pfi setkani s timto fenoménem
a informovat je o moznostech vyhledani pomoci.

Cile: Seznameni s pojmem kybersikana a vysvétleni jejich moznych disledkd, projevi,

bezpecny internet.

Cilova skupina: Z4ci 6. — 9. roéniku ZS

Personalni naroky: proSkoleny pedagog

Pomiicky: Samolepky, arch velkého papiru, fixy, dataprojektor + pocita¢ s pfipojenim
na internet

Prostorové pozadavky: skolni tfida nebo multimedialni u¢ebna

Vystupy z programu: zaci po skonceni programu umi vysvétlit pojem ,,kybersSikana“,
dovedou vyspecifikovat mozna rizika a nastrahy internetu, znaji moznosti, jak tomuto
nebezpeci predejit a umi se ucinné branit ohrozujicim faktorim internetového prostiedi.

Uvod:

Na samolepici Stitek si Zaci napisi svou pfezdivku nebo heslo, pod kterym jsou vedeni
na Facebooku (FB). Vétsina né&jakou piezdivku ¢i zkomoleninu jména ma, pokud ne,
mohou si vymyslet, jakou pfezdivku by na Facebooku mohli pouzivat. V pribéhu
programu oslovujeme zaky timto zptisobem.

Aktivita ¢ 1: Terorizujici SMS

»Pavle, jsi nejhloupégjsi z celé tfidy a strasné smrdiS. Ani David uz s tebou nechce sed¢t.
Ani zitra nechod’, jdi pry¢!!!*

Text napiSeme na tabuli, pfeCteme a s zaky diskutujeme o moZznostech, jak mohou
reagovat, pokud jim podobna SMS pfijde. Ptame se, zda se n¢kdo s takovou SMS jiz
setkal apod.

Otazky: Jak by se Zaci po té, co by dostali tuto SMS zachovali? Precetli by ji nékomu?
Pokud ano, tak komu? Smali by se tomu nebo by zacali bredet? Sli by zitra do §koly?
Dilezité je, abychom se v zavéru programu k této SMS vratili a znovu se ptali, jak by se
zaci zachovali, pokud by jim byla podobna zprava dorucena. Mé&l by byt vidét posun
v feSeni, Zaci by méli zvladnout popsat spravny postup na zéklad¢ informaci ziskanych

Vv prib¢hu programu.



Aktivita €. 2:
Varianta ¢. 1: MySlenkova mapa
Zpracovani myslenkové mapy: ve skupinach na arch papiru formatu A2. Kazdé skuping,
kterou tvoii 4 — 5 zakti zadame jeden pojem z oblasti informacnich technologii. Tento
pojem vepisi do stfedu papiru a tvoii mySlenkovou mapu (piSou, co si s timto pojmem
spojuji). Nasleduje prezentace vSech skupin — 1 mluvci za skupinu.
Pojmy pro skupiny:

e Sikana

e kyberSikana

e internet

e Facebook

e potenciondlni nebezpeci

e e-maily vSeho druhu

Varianta €. 2: Brainstorming na téma kyberSikana

Spolecné se zaky zrealizujeme brainstorming k ustfednimu tématu naSeho programu -
kyberSikana. Zapisujeme asociace zakt na tabuli/flip chart a podnécujeme je, v ptipadé
potieby, dopliujicimi otazkami. Po ukonceni brainstormingu spolecné¢ se zaky
jednotlivé asociace utfidime do né€kolika zakladnich kategorii (pocity agresora, pocity
obéti, média kybersikany, projevy kybersikany apod.).

Nésledné doplnime informace k tématu a ptdme se zakd na zakladni rozdily mezi

kybersikanou a klasickou Skolni Sikanou.

Aktivita ¢. 3:

Prosttednictvim PowerPointové prezentace seznamime zaky pristupnou formou s druhy
kybersikany, s vySe uvedenymi pojmy a s nebezpecnymi fenomény typu FB a jinych
socidlnich siti, s tim, kam se obratit, co d¢lat, kdyZz se setkdme s kyberSikanou
a s dulezitymi telefonnimi €isly a kontakty. Soucasti prezentace je také promitnuti videi,

proto je nutné pfipojeni na internet, poptipad¢ si je piedem stahnout.

Aktivita ¢. 4:
Cilem aktivity je upozornit zaky 1) prostfednictvim videa Facebook versus realita na

rozdily v online a off-line komunikaci. Internet je specifické prostiedi, ve kterém se



chovame jinak, nez pfi béZzném kontaktu s okolim (chybi o¢ni kontakt a dalsi neverbalni
slozky neverbalni komunikace, stiraji se rozdily mezi generacemi, socidlnimi
skupinami, anonymita apod.).

2) Prostfednictvim videa Blog Natalie Sadness upozornujeme zaky na rizika spojena se
sebeprezentaci na internetu, s problematikou uvefejiiovani citlivych osobnich informaci,
fotografii apod.

Videa:

e Facebook versus realita (YouTube, [cit. 2014-11-30] Dostupné z:
https://www.youtube.com/watch?v=22gUYhzGa3il)

Cilem uveden¢ho videa je oteviit se zaky diskuzi na téma komunikace v online a off-
* n¢které epizody z dokumentu Seznam se bezpecné, ktery je uréen détem, jejich
rodi¢im a pedagoglim a zabyva se ndstrahami internetu a nebezpeci, ktera jsou skryta

za nejriznéjSimi identitami. Délka celého dokumentu je 30 minut.

Aktivita ¢. 5:

Sezndmeni se s konkrétnimi piipady obéti kybersikany. Zaci se seznami se piib&hy
dvou nactiletych divek, které se staly obéti kyberSikany 1 klasické Skolni Sikany,
pfi¢emzZ oba piibehy skoncily tragicky sebevrazdou.

Cilem aktivity je upozornit zaky na to, jak neviné muize kyberSikana vzniknout a do
jakych rozmérti se mtize posléze rozrist. Zaroven prostfednictvim kazuistik sezndmime
zéky s emocidlnimi prozitky obéti a diisledky Sikanovani na jeho osobu. V neposledni

fad¢ se snazime zaky upozornit, Ze agresor je za své chovani trestné zodpovédny.

Pribeh ¢. 1.: Rebecca Ann Sedwick, 12 let, Zakyné Crystal Lake Elementary School/USA
Spoluzacky ji podrobily nejen klasické Skolni Sikang, ale doslova ji téz terorizovaly

prostiednictvim raznych textovych a fotografickych odkazli, v nichZz ji navadély
k sebevrazd¢: ,,Méla bys zemfit.“, ,,Pro¢ se nejdes zabit?* atp. Popudem k takovémuto
jednani byl udajné spor dévcat o chlapce, se kterym méla Rebecca jednu dobu chodit.
Ackoliv se Rebecca snazila neddvat na sob¢ nic znat, velice se trapila a trpcla
depresemi. Projevily se u ni tendence k sebeposkozovani. Podiezala si zapésti a byla
hospitalizovana v nemocnici. Ne§t'astna maminka Rebeccy ve snaze dcefi pomoci ucila
Rebeccu po zbytek roku doma a zatfidila, aby byla pfeloZena na jinou Skolu. Matka

zruSila Rebecce ucet na FB a zmeénila tel. ¢islo. Chvili to proto vypadalo, Ze se vSe vraci



do normalu. Potom, co se Rebecca tajné ptihlasila na internet ptes mobil (do novych
aplikaci Kik and Voxer a ask.fm), zacala kyberSikana nanovo. Naposledy ji matka
vidé€la, kdyz vecer lezela v posteli a posilala SMSky. Druhy den se Rebecca misto do
Skoly ubirala cestou k opusténé cementarné ve floridském Lakelandu, aby tam ukoncila
svlj zivot skokem z rampy. Jesté predtim vSak o svém zaméru informovala stejné
star¢ho kamarada pies internet (,,Sko¢im, uz to dal nevydrzim.”), ten ale nikomu nic
nefekl. Podle uradu Serifa vySetiujiciho pfipad Rebeccy budou divky, které Rebeccu

Sikanovaly, pravdépodobné obvinény z realizace kyberSikany.

Pribeh ¢. 2.: Amanda Tood

Amanda byla jednou z obéti Sikany a kyberSikany. Bylo ji sotva dvanact let, kdyz na
chatu potkala muZze, ktery ji pfesvédcil, aby mohl on-line vyfotit jeji fadra. O rok
pozdé&ji zacal Amandu vydirat: "Jestli se mi nepiedvedes celd, poslu tvoje kozy vSem*.
Odmitla. Vzapéti se na Facebooku objevila stranka s jejimi nadry jako profilovym
obrazkem.

Bleskové se rozsitila mezi Amandiny spoluzéky a rozpoutala neochabujici Sikanu. Poté
divka zménila Skolu a prestéhovala se do jiného meésta, ale ani tam se jejim vztahiim
nedafilo. Jini lidé, stejné trapeni. I tady ji prondsledovala stara fotka a Sikana. Trpé€la
a za celou dobu ji nikdo nedokazal u¢inné nabidnout spasnou pomocnou ruku - rodina,
Skola, kamaraddky ani pratelé. Amanda trpéla vice neZz tfi roky, kdy se utapéla
v depresich. Dvakrat se snaZila spachat sebevrazdu, nevyslo ji to. AZ jeji tfeti pokus
vedl ke koncti jejiho Zivota.

Teprve po smrti se o Amandiny problémy zafalo zajimat okoli. Skupina hackert
Anonymous vytahla na svétlo bozi udajného on-line vraha. Stejn€ jako to on udélal
bezbranné divce, hackefi o ném zvefejnili na internetu vSe, vcetné data narozeni
a adresy. Slo o 32 let starého muze z Britské Kolumbie (jedna z kanadskych provincii -
pozn. red.), ktery na chatu nabizel dospivajicim divkam ptatelské rady a poté jejich
daveéry zneuzival k nafoceni intimnich fotek a vydirani. Vinu na Amandiny smrti vSak
nenese jediny ¢lovek. Na divEiné nestésti se prizivila spousta nenavistnych vrstevniki
obojiho pohlavi, ktefi ji Sikanovali stejn¢ kruté. Ptibeh je znamy také diky tomu, Ze
Amanda kratce predtim, nez spachala sebevrazdu, natocila svou osobni zpovéd’, kterou
nasledn¢ uvefejnila na internetu. (YouTube, [cit. 2014-11-30] Dostupné z:

https://www.youtube.com/watch?v=gDIKB2_RpuY)



Aktivita €. 6:
Terorizujici SMS
Vratime se zpét k textu zpravy na tabuli a znovu se ptame, jak by se zaci zachovali,

pokud by jim byla podobna zprava dorucena.

Aktivita €. 7:

Desatero bezpecného internetu — seznameni zaki se zakladnimi pravidly bezpecného
uzivani internetu. Aktivita miZze probéhnout bud’ formou prezentace ze strany
pedagoga/lektora, nebo Ize vyuzit metodu brainstormingu a desatero sestavit spolecné

se zaky (ptipadné doplnit dalsi jest€¢ nezminéna pravidla).

Zavér:

Varianta 1: Vyplnéni evaluacnich dotazniki s témito otazkami:

1) Jak jste byli spokojeni s dne$Snim programem?

2) Setkali jste se nekdy s n&jakou formou kybersikany? (pokud ano, tak jakou)
3) Vite, jak se ubranit kyberSikan¢?

Varianta 2:

Zav€retné zhodnoceni programu Zaky probiha v kruhu. VSichni Zaci se postupné
vyjadii k celému pribehu programu, zhodnoti, zda se dozveédéli néco nového, zda a co
je na programu zaujalo, zda tc¢ast programu povede k jejich vétsi osobni zodpovédnosti

pfi uzivani internetu apod.

Zdroj: © CENTRUM INKLUZE, 2016.



