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Anotace

Text popisuje principy asymetrické kryptografie, vlastnosti a rozdily symetrickijch
a asymetrickych systéma. Podrobné rozebird Sifrovaci funkce nejpouzivanéjsich
asymetrickych systémail, predevsim systému RSA. Ddle se zaméruje na bezpec-
nost jednotlivyjch kryptosystéma, jejich moznosti a techniky k prolomeni. Soucdsti
prace je demonstracni software pro pochopeni sifrovacich funkci vybranych asy-

metrickych kryptosystémai.
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1. Uvod

Kryptografie ma v dnesni modernich dobé informacnich technologii neza-
stupitelné misto. Bez ni by nebyly mozné online bankovni transakce a platby
platebnimi kartami na internetu, prenosy citlivych osobnich udaji v informac-
nich systémech, provoz mobilnich siti GSM, sifova pripojeni prostrednictvim
bezdratovych technologii, dale zabezpecena soukroma elektronickd komunikace
i zcela formalni, s urady a institucemi, vyuzivajici elektronicky podpis. Ob-
klopuje nas témér na kazdém kroku aniz bychom si toho v§imli. S jeji pomoci
lze ptedavat zpravy elektronicky na dalku, bez obav ze zneuziti obsahu zprav
a ztraty soukromi, aniz bychom museli udélat jediny krok z domova ¢i kancelare.

Kryptografie, a¢ na prvni pohled se zd4 védou slozitou, je jednoduché. Vyuziva
sice slozité matematické zakony, ale princip je pifmocary. Sifrovaci systémy jsou
z principu distribuce klici déleny pouze dva hlavni, symetricky a asymetricky.
V praxi se dnes stale setkdvame s obéma systémy. Symetrické, navrzené drive,
byly ptivodné nastrojem jen pro vladni instituce a velké obchodni korporace. Az s
prichodem asymetrickych systémi se zabezpeceni zprav sifrovanim ptiblizilo i ve-
rejnosti. Vzhledem ke svym rozdilnym vlastnostem maji oba systémy v praxi stale
své nezastupitelné misto. Velmi ¢asto se setkavame s jejich vzajemnou kombinaci.

V tvodnich kapitolach textu jsou vylozeny kryptografické pojmy, popisovany
zakladni principy Sifrovani a charakteristiky obou systémii. Nasleduji matema-
tické zakony na kterych je kryptografie zalozena a specifické aritmetické operace
provadéné sSifrovacimi funkcemi a problematika velkych prvocisel pro pouziti
v Sifrovani. 7Z asymetrickych systémi jsou zde podrobné popsany Sifry RSA,
Merkle-Hellman a Diffie ~Hellman, jejich vyhody a bezpecnost. Dalsi ¢éast je
vénovana kryptoanalyze. Zahrnuje zdkladni zptsoby prolamovani sifer a moznosti
prolomeni u systému RSA a Merkle-Hellman hrubou silou a faktorizaci.

V posledni ¢asti prace je predstaven demonstracni program AsymmCrypt,
ktery je soucasti prace a je prilozen na disku CD-ROM. Tento software byl
vytvoren pro ucely studia tématu, zejména ovéreni spravnosti matematickych
zakonu vyuzitych v asymetrické kryptografii. Implementace sifrovacich algoritmii
mela potvrdit otazku jednoduchosti principu sifrovani pro nasazeni v praxi.
Pokusy s délkou kli¢e zase vypocetni moznosti k prolomenti Sifry RSA faktorizaci
modulu z verejného klice.



2. Kryptografie v déjinach

"Sifrovan{ je metoda ochrany informaci, které je datovano tisice let zpét, je to
umeéni antiky, které v dnesni dobé informacni spolecnosti dostalo novy vyznam.
V déjinach sifrovani chrénilo spojeni, které bylo prendseno pfes nepratelské
uzemi — obvykle za valky nebo v ramci diplomatickych sluzeb. Nejstarsi sifry se
objevuji v prvnich letech egyptské tise, okolo roku 2000 pred Kristem, kdy byly
pohtebni zpravy vytesany v hieroglyfech do kamene.

V moderni dobé zvysily potifebu sifrovani vynalez telegrafu a objev rddiovych
vin. Telegraf a radio umoznily prakticky okamzitou komunikaci mezi riznymi
druhy vojsk a nebo mezi armadou a jejim velenim. Ale bez kryptografie mohou
byt vsechna tato spojeni snadno Spiény monitorovana, a to pouze se zakladni
znalosti odposlechu. Bez toho, aby Sifrovani ucinilo zpravy necitelnymi je
potom zadna radiova nebo telegrafickda vojenska komunikace lepsi nez vysilani
v oteviené teci. Kodové knihy, eventualné kryptografie samotna, umoznily
vyuzivani elektronické komunikace ve svétovych armadach. Kryptografie za sviij
obrovsky rozmach vdéci rozvoji védy pribéhu druhé svétové valky. Prvni digitalni
pocitace na svété byly vyrobeny pro desifrovani kéda. Spojenci v Britanii pod
vedenim Alana Turinga vynalozili mimotradné usili pri hledani kédu Enigma,
ktery pouzivali Némci. Mnoho lidi uznavé, ze toto tsili vedlo ke zkréceni valky.”[7]

”0Od dob druhé svétové valky se kryptografie a kryptoanalyza staly predevsim
matematickymi tlohami. Diky Siroké dostupnosti dostatec¢né vykonnych pocitaci
a celosvétové siti Internet coby média, se predevsim kryptografie stala bézné
vyuzivanym nastrojem a neni jiz nadale spolu s kryptoanalyzou vysadou jednot-
livych vldd, nebo podobné velkych spole¢nosti. Eru moderni kryptografie zapocal
Claude Shannon, ktery je pravdépodobné otcem matematické kryptografie, diky
praci, kterou vykonal v pribéhu druhé svétové véalky v oblasti zabezpeceni
komunikace.

V poloviné 70. let se udaly dva hlavni vyvojové pokroky. Prvnim bylo zve-
fejnéni navrhu symetrické sifry DES (Data Encryption Standard). Navrhovana
sifra byla predlozena vyzkumné skupiné v IBM pozvané Narodnim institutem
standardti a technologii ve snaze vyvinout zabezpecené elektronické komunikacni
zafizeni pro podniky, jako jsou banky a jiné velké financni organizace. Po
poradenstvi a modifikacich od NSA, ktera pracovala v zakulisi, byla Sifra v roce
1977 prijata a zverejnéna. DES byla prvni vefejné pristupna Sifra , pozehnana®
vnitrostatnim subjektem, jakym je NSA. Nasledujici vyvoj v roce 1976 byl jesté
dulezitéjsi, jelikoz zménil zptisob, jakym kryptografické systémy fungovaly. Byla
predstavena zcela nova metoda distribuce Sifrovacich klici. To vedlo k takrka
okamzité reakci v podobé vyvoje novych algoritmu pro Sifrovani, které vyuzivaji
asymetrickou kryptografii. Tento vyvoj zlomil takika monopolni postaveni



vladnich organizaci na poli velmi kvalitniho sifrovani. Bylo to viibec poprvé, kdy
mély mimovladni organizace pristup k Sifrovani, které nemohl nikdo zadnym
jednoduchym zptsobem prolomit, a to ani vlada, coz takika okamzité vyvolalo
znacnou kontroverzi, kterda trvd dodnes. Az do roku 1996 byl export takovych
zarizeni s klicem delsim nez 40 bita (ptilis kratky, nez aby predstavoval vyraznou
prekazku pro zkuseného ttocnika) z izemi Spojenych statt americkych striktné
omezovan. V roce 2004 volal byvaly reditel FBI Louis Freeh, ktery svédcil pred
Narodni komisi pro teroristické ttoky na Spojené staty, po novych zakonech
proti verejnému uzivani sifrovani.

Jeden z nejvyznamnéjsich zastanci silného Sifrovani pro verejnost byl Phil
Zimmermann. Napsal a v roce 1991 vydal vysoce kvalitni Sifrovaci program PGP
(Pretty Good Privacy, prelozeno jako Celkem slusné soukromi). Ve chvili, kdy
se citil ohrozen legislativou, kterda zvazovala nutnost zavedeni zadnich vratek
ve vSech kryptografickych produktech vyvijenych ve Spojenych statech, vydal
freeware verzi PGP. Kratce po vydani PGP ve Spojenych statech bylo vydano
také pro zbytek svéta a Ministerstvo spravedlnosti Spojenych stattt americkych
odstartovalo dlouhé vysetfovani Zimmermanna pro udajné porusSeni restrikci
pro export kryptografickych systémut. Priipad byl nakonec uzavien a freeware
distribuce PGP se tak sitila po celém svété, az se PGP nakonec stalo otevienym
internetovym standardem.

Zatimco jsou moderni Sifry, jako naptiklad AES a dalsi, kvalitnéjsi asyme-
trické sifry, povazovany za neprekonatelné, objevuji se i nadale kryptografické
systémy, které trpi Spatnym navrhem, poptipadé implementaci. V poslednich
letech tak doslo k nékolika dulezitym kryptoanalytickym prilomtim do na-
sazenych systémil, napriiklad prolomeni prvniho algoritmu pro Sifrovani siti
Wi-Fi, ochrany Content Scrambling System pro DVD a Sifer A5/1 a A5/2 pro
mobilni sité GSM. Vsechny tyto Sifry byly symetrické. Zatim nebylo dokazano,
ze by matematicky zaklad kryptografie s verejnym klicem byl neprolomitelny,
v budoucnu by tak mohla néjakd matematicka analyza vést k oznaceni systémil
zalozenych na principu vetrejného klice za nebezpecéné. Zatim vsak stale dochazi
k navysovani doporucované délky klice a tim stoupa vypocetni vykon nutny
k prolomeni sifry.”[12]
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3. Jak pracuje sSifrovani

Sifrovani vyuzivd oblast matematiky, nazyvanou kryptografie. Slouzi k za-
bezpeceni soukromi zprav nebo dat. Cilem kryptografie je znemoznit, aby bylo
mozné ziskat ze Sifrového textu puvodni otevieny text bez znalosti Sifrovaciho
klice. Pouziva komplikovanou matematiku s jednoduchymi zasadami.

3.1. Terminologie

e Kryptografie - véda o utajovani zprav do podoby, ktera je citelnd jen se
specialni znalosti.

Mimo utajeni zprav zajistuje také:
— autenticnost - ovéreni ptivodu zpravy, pravost
— integritu - nezménitelnost zpravy béhem prenosu

— neodmitnutelnost - nelze poprit odeslani zpravy

e Kryptoanalyza - véda zabyvajici se metodami ziskavani obsahu Sifrova-
nych zprav bez moznosti pouzit tajné informace, s kterymi byla zprava
zasSifrovana.

e Kryptologie - zahrnuje kryptografii a kryptoanalyzu.

dalsi kryptografické pojmy:

otevieny text - zprava urcena k odeslani

sifrovani - proces upravy otevieného textu na nesrozumitelny
sifrovy text, kryptogram - aplikace Sifrovani na otevieny text
desifrovani - zpétny proces prevodu kryptogramu na otevreny text
sifrovaci algoritmus - matematickd funkce provadéjici sSifrovani
desifrovaci algoritmus - matematicka funkce provadéjici desifrovani
sifra - spolecné oznaceni pro Sifrovaci a desifrovaci funkci

komunikac¢ni kanal - telefon, internet, LAN apod.
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3.2. Hlavni casti Sifrovaciho systému
Kazdy sifrovaci systém obsahuje ¢tyri zakladni c¢asti:
1. zpréava (otevieny text)
2. sifrovaci algoritmus
3. Sifrovaci kli¢

4. sifrovy (zasifrovany) text

{
v
Q»,-

otevreny text Sifrovaci algoritmus zasifrovany text

Obréazek 1. Jednoduchy Sifrovaci systém

3.3. KIi¢ a délka klice

7 uzivatelského pohledu jsou kryptografické klice velmi podobné heslim
pouzivanych k pristupu k pocitacovym systémum. Pouze spravnym klicem se
zptistupni obsah zpravy. Stejné jako pocitacové systémy pouzivaji hesla riiznych
délek, také sifrovaci systémy pouzivaji rizné délky klict. Stejné jako u hesel, ¢im
je kli¢ delsi, tim je sifrovaci systém obecné bezpecnéjsi.

Délka hesla se délka obvykle méri ve znacich. U kryptografického klice se
vétsinou udavé v bitech (bindrnich éislicich). Cim vySs$i je podet bith, ktery
sifrovaci algoritmus pro své klice umoznuje, tim vyssi je pocet vSsech moznych
klici a tim vice se algoritmus stava bezpecnéjsi. Toto tvrzeni vSak nevede vzdy
algoritmus s 56-ti bitovym klicem. Mohou se vyskytnou jesté dalsi ovliviiujici
faktory pro konec¢né urceni vlastni bezpecnosti sifrovani.
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T¥ida algoritmu | Sifra Bezpecnostni urover klice | délka klice
80 bit | 128 bit | 192 bit 256 bit
Faktorizace ¢isel | RSA 1024 bit | 3072 bit | 7680 bit | 15360 bit
Diskrétni log. Diffie-Hellman | 1024 bit | 3072 bit | 7680 bit | 15360 bit
Symetricky klic | AES, 3DES 80 bit | 128 bit | 192 bit 256 bit

Tabulka 1. Délka klice a jeho bezpecnost.|[2]

4. Kryptografické systémy

4.1. Symetricky systém — Sifrovani se soukromym klicem

Nazev vychazi ze skutecnosti, ze odesilatel i prijemce sdileji stejny kli¢, ktery
musi byt udrzen v tajnosti. Pokud chceme s nékym tajné komunikovat, musime
nejprve této osobé bezpecné dorucit Sifrovaci kli¢, ktery hodlame pouzit. Tento
postup se nazyva distribuce klice a jeho provedeni je obtizné. Protoze je tento
kli¢ doslova klicem k bezpecnosti, musime najit spravny postup, jak kli¢ dorucit
bez toho, aby se dostal do Spatnych rukou. Samotné Sifrovani a desifrovani zprav

probiha pak pomo

cl tohoto klice.

tajny kli¢

O#‘

Sifrovani

tajny klic¢

{
3

O#‘

desifrovani

Obréazek 2. Symetrické sifrovani

Mezi symetrické sifry patri napriklad DES, 3DES, RC2, RCY a IDEA.
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Nevyhody symetrického sSifrovani

Systém se soukromym klicem byl Siroce vyuzivan v armadeé, vyzvédnych
sluzbach a v oblasti financi a obchodu. Vzdy vsak trpél nékterymi problémy.
Vétsina téchto problémiu souvisi s klicem.

1. Celkovy pocet kli¢t - predpokladejme zZe 3 osoby budou chtit spolu ko-
munikovat pomoci systému soukromého klice. Budou tedy potiebovat 3
klice. Pokud se do systému zapoji dalsi 2 osoby, situace se zkomplikuje,
bude potteba jiz 10 kli¢a.

B
a | R
l' A
0 .
. .
" S,
K,
K,
XY
¢
P .
.
s . @
. K S
1
........... %-----------o
A C

Obrazek 3. Bezpecny komunikacni systém pro 3 osoby

Obecné lze tici, ze pocet lidi n, kteri chtéji bezpecéné komunikovat pomoci
tohoto systému bude potiebovat
n*(n—1)
2

klica.

2. Distribuce klice - dalsim problémem systému se soukromymi klici je to,
ze nelze nékomu odeslat tajnou zpravu aniz bychom jiz predtim této osobé
predali tajny kli¢. Tudiz nelze vzajemné tajné komunikovat bez predchozi
dohody. Jednim zptisobem, ktery tento problém fesi je centrum distribuce
klici (KDC - Key Distribution Center)
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"Dusledkem téchto problému je, ze soukromé klice jsou pro obycejné lidi
v kazdodenni praci nepraktické. Pokud by existovalo jen symetrické Sifrovani,
byla by kryptografie nastrojem vlad a velkych spolecnosti a soukromé osoby by
zustaly odkazani na nechranénou komunikaci.”|7]

4.1.1. Sprava a distribuce klica (KDC)

Instituce nebo systémova sluzba, kterd pripravuje sifrovaci klice a dodava je
kterékoliv individualni dvojici osob, které spolu chtéji takto komunikovat. Pro
spravnou funkei musi mit uzivatelé sluzby v KDC sviij vlastni soukromy klic.

Postup ziskani klice

Kdyz chce A komunikovat s B, pozada KDC o kli¢. Tam se pripravi kli¢ relace
pro A - B. Vygenerovany kli¢ relace se zaSifruje soukromym klicem konkrétniho

piijemce kli¢e a odesle. !

KR zasifrovano klice

KB

=

KR zasifrovano klicem KB

. @
o"'
...O"’.'
B

Obrazek 4. Kli¢ relace

0
0
0
[J
[}
[
[
0
[
4
0

4
4

0
‘,' Sifrovano K

'0

R

L Tento systém roky pouzivala vldda Spojengjch stdti pro distribuci klici vojenskim a vijzvéd-
ngm sluzbam. Klice pripravoval Urad pro ndrodni bezpecnost (NSA), ktery je také distribuoval.
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4.2. Asymetricky systém - Sifrovani s verejnym klicem

V symetrickych systémech je jeden kli¢ sdilen dvéma osobami. Obé pouzi-
vaji stejny kli¢ Sifrovani i desifrovani. Misto toho se v asymetrickych systémech
matematicky generuje dvojice kli¢i, verejny a soukromy. Verejny kli¢ muze znat
kdokoliv, soukromy ztistane utajen. Pro zasifrovani zpravy se pouzije verejny kli¢
piijemce. Ten pak zpravu rozsifruje svym soukromym (tajnym) klicem.

verejny kli¢ tajny kli¢

Q#‘ Oﬁ‘

Sifrovani desifrovani

Obrazek 5. Asymetrické sifrovani

4.2.1. Systémy verejnych klict

Prvni systém verejného klice popsali v roce 1976 Whitfield Diffie a Martin
Hellman. Byly navrzeny odlisné systémy. Diffieho a Hellmana a Ronalda Rivesta,
Adi Shamira a Lena Alemana (RSA). Dalsi systém vyvinuli Ralph Merkle
a Martin Hellman.

e Merkle-Hellman([31] - systém zavazadlového algoritmu (batohu). Byl
postaven podle matematické hry ,problém batohu®. Z urc¢itého souboru
polozek o ruzné vaze je treba naplnit batoh tak, aby celkovd hmotnost
dosahla urcité hodnoty. Pro slabiny v algoritmu je dnes pro praktické tucely
nepouzitelny.

e RSA[34] - systém zaloZeny na obtiZnosti rozkladu velkych ¢isel na prvoci-
nitele. Vyuziva modularni umocnovani. Mize byt pouzivan i pro systém
digitalniho podpisu. RSA je jednou z nejsilngjsich asymetrickych Sifer,
které jsou znamy.
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e Diffie-Hellman[40] - exponcidlni vyména klice. Systém pro pouzivani dvéma
aktivnimi ucastniky konverzace, kdy oba tcastnici zacnou svym tajnym
klicem a potom po vymeéné informaci zalozenych na téchto klicich se
derivuje treti kli¢, nazyvany kli¢ relace.

Dalsi asymetrické systémy jsou napriklad ElGamal, Rabin a LUC.

4.2.2. Digitalni podpis

Digitalni podpis lze chapat jako razitko na konci elektronického dokumentu
a slouzi k ovéreni pravosti zpravy. Bez digitalntho podpisu neexistuje zpiisob,
kterym by to bylo mozno udélat. Velmi snadno lze totiz padélat jméno odesilatele
a elektronickou hlavicku elektronického dopisu. Je tedy tfeba upravit zpravu
tak, aby nemohla byt zménéna. Systém pouziva asymetrické Sifrovani. Zabrani
tim zménit kritické informace ve zpravé a vydavat se tak za autora zpravy
nebo padélani zpravy. Pritomnost digitalniho podpisu nestaci, je potfeba jeho
matematické ovéreni, které potvrdi pravost zpravy.

Podepsani a ovéreni pravosti zpravy:

1. Odesilatel zpravy vytvori matematickou funkei jeji otisk (hash), ktery pak
zasifruje svym soukromym klicem a vysledek pripoji na konec zpravy jako
podpis.

2. Prijemce vytvori ze zpravy také otisk a pripojeny podpis desifruje verej-
nym klicem® odesilatele. Vysledek desifrovani porovna s otiskem zpravy.
Shoduji-li se, je zprava prava.

4.2.3. Srovnani asymetrickych a symetrickych systémi

Asymetrické systémy maji pred systémy se soukromymi kli¢i nékolik vyhod.
Nejdulezitéjsi z nich, je zverejnéni sifrovaciho klice bez obav z jeho zneuziti.
Kdokoliv miize s jeho pomoci poslat zasifrovanou zpravu aniz by ji mohl nékdo
jiny desifrovat, mimo vlastnika tohoto kli¢e, protoze ten jediny méa k dispozici
kli¢ soukromy. Pravost verejnych klicii Tesi tzv. certifikaty a certifikacni autority
(CA). Dalsi vyhodou je, Ze neni tfeba tento kli¢ s postupem ¢asu ménit, jako
se to doporucuje u systému se soukromymi kli¢i. Nékteré asymetrické systémy
lze vyuzit i k digitalnimu podpisu zprav. Tato moznost u symetrickych systému
neni. Nevyhodou je uziti nékolindsobné delsich kli¢i nez u symetrickych systému
a rychlost sifrovani, kterd je u RSA fadové 1000-krat pomalesi nez u DES.

LUzt kli¢h je v tomto piipadé opacné nez u klasického sifrovani.
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4.3. Hybridni systém

Vyhody obou pfedchozich systému lze slouc¢it a vytvorit kombinovany
systém. Pro Sifrovani velkych objemt dat, kdy by Sifrovani verejnym klicem
bylo pomalé, lze vyuzit rychlost kédovani symetrického systému a snadnou
dostupnost verejného klice asymetrického systému.

Systémem s vefejnym klicem (vyrazné pomalejsi) se zasifruje jen soukromy
kli¢ K, k symetrickému systému (rychly), kterym jsou Sifrovany samotna data.
Timto zplsobem se zajisti bezpecnost a zvysi se rychlost vypocétu sifrového
textu, nebot velké objemy dat (fddové MB-GB) jsou zpracovany mnohondsobné
rychlejsim systémem a pomalejsim je Sifrovan jen samotny tajny kli¢, jehoz
velikost (fadové desitky B) je v tomto ptipadé zanedbatelna.

vefejny kli¢ K tajny kli¢ K,

?
N :
17 =] e

asymetrické Sifrovani asymetrické desifrovani

tajny kli¢ B

&
il

data symetrické desifrovani symetrické Sifrovani data

Obrézek 6. Hybridni Sifrovani

Mezi hybridni sifry patri napriklad SSL/TSL nebo PGP.
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5. Transformace textu

Velka ¢ast zprav urcenych k zasifrovani je v textovém formatu. Pro aplikaci
matematické Sifrovaci funkce je tfeba vhodné upravit a prevést jednotlivé znaky
nebo celé slova na ¢éislice. !

Nejjednodussi zptisob jak to provést, je nahradit znaky odpovidajici hodnotou
dle ASCII. U velmi dlouhych zprav je dobré cely text predtim zkomprimovat
slovnikovym algoritmem. Pro nékteré sifrovaci algoritmy je vyhodnéjsi dekadicka
¢iselnd hodnota, napiiklad RSA[34], pro jiné bindrni reprezentace, napriklad
Merkle-Hellman[31]. Vysledky transformace znakt seskupime do bloki. Pokud je
posledni blok netplny, doplnime jej nulami na potfebnou délku. Velikost bloku
urcuje maximalni hodnota, kterou lze danym Sifrovacim systémem zakddovat.
Mensi pocet delsich blokl vyrazné urychli proces Sifrovaci funkce.

V textu se casto opakuji nékteré znaky nebo celda slova. Abychom ztizili
pouzit narus$iteli k rozlusténi kryptogramu frekvencni analyzu[43] provedeme
dalsi upravy reprezentace znaki. Ke kazdé dekadické hodnoté znaku pridame
zprava jednu cdislici. Zacneme nulou, pro kazdy dalsi stejny znak zvysime
hodnotu o 1. Takto budou stejné znaky zakédovany pokazdé jinak. Pri zpétné
transformaci po desifrovani stac¢i jen prvni ¢islici zprava ofiznout.

Priklad transformace slova "matematika” s doplnénim ¢islici zprava:

znak m a t e m a t i k a
ASCII 109 | 97 | 116 | 101 | 109 | 97 | 116 | 105 | 107 | 97
doplnéno | 1090 | 970 | 1160 | 1010 | 1091 | 971 | 1161 | 1050 | 1070 | 972

Tabulka 2. Transformace s doplnénim
Obdobnou funkci zajisti déleni do bloki délky vétsich nez jsou nasobky
reprezentace znaki. Lze pouzit i kombinaci komprimace, doplnéni a blokt.

Priklad transformacez predchoziho prikladu s doplnénim ¢islici zprava a rozdéleni
do blokt délky 8, posledni blok doplnén nulami.

| bloky [ 1090 970 1 | 160 1010 1 | 091 971 11 | 61 1050 10 | 70 1092 00 |

Tabulka 3. Transformace s doplnénim a bloky

IPravidla transformaci textu pro asymetrické sifrovaci systémy jsou specifikovany standar-
dem PKCS (Public Key Cryptographic Standards). Pro RSA je to PKCS 1.
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6. Modularni aritmetika

Modulérni aritmetika provadi operace modulo s kladnymi celymi Ccisly.
Jestlize a je celé ¢islo a n je kladné celé ¢islo, pak definujeme a (mod n) jako
zbytek po déleni ¢isla a ¢islem n, n se nazyva modul.

Pro kazdé a piseme: a=la/n]*n+a (mod n)

6.1. Kongruence

Celé cislo a je kongruentni modulo n s celym c¢islem b tehdy, kdyz je rozdil
a — b délitelny c¢islem n.

a =b (mod n)

Relace kongruence je ekvivalenci, protoze je reflexivni, symetricka a tranzi-
tivni. Trida ekvivalence celych cisel a je mnozina vSech celych ¢isel kongruentni
s a mod n. Pro dané n relace kongruence a mod n déli mnozinu Z na tridy
ekvivalence, tzv. zbytkové tridy modulo n.

Je-lia=qgn+r,kde0<r<n,pak a=r (modn).

Kazdé celé ¢islo a je jednoznac¢né kongruentni mod n s kladnym celym
éislem z intervalu 0 az n — 1. Cisla a a r patif do téze tiidy ekvivalence a r
muzeme pouzit jako reprezentanta této tridy ekvivalence. Celd ¢isla modulo n
jsou mnozinou tiid ekvivalence celych ¢isel {0,1,...,n — 1}, oznacovanou Z,.
Operace séitani a nasobeni v Z,, jsou provadény modulo n.

Pro n > 0 a kazdé celé ¢islo a definujeme [a], = {z | © = a mod n}
jako mnozinu celych c¢isel kongruentnich a modulo n a nazyvame ji mnozinou

zbytkovych tiid modulo n.

Cislo a € Z,. Multiplikativni inverzni prvek'. a=' k prvku a modulo n je
¢islo x € Z,, takové, ze plati:

a+2x =1 (modn)

Inverzni prvek a~! existuje pravé tehdy, kdyz ged(a,n) = 1.

'Pro nalezeni multiplikativniho inverzniho prvku pouzijeme rozsifeny Euklidiv algoritmus
(EEA)[24]
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6.1.1. Cinska véta o zbytcich
(Chinese Reminder Theorem - CRT)

Necht myq, ..., my jsou po dvou nesoudélna cela cisla, pro vsechna i, 7, plati:
(1<i<j<k)|gedimy,m;)=1a,..., ar €Z
Potom soustava kongruenci

a; (mod my)

= ay (mod my)
ma TeSeni.

Vsechna Teseni této soustavy jsou navzajem kongruentni modulo:

M =mixmg*...%xmy

Cinska véta ik, ze libovolné éislo z mnoziny {0,1,..., M}, tj, zbytkovou
tfidu modulo M lze jednoznacné reprezentovat pomoci zbytkovych tiid modulo
mi, Ma, ..., M. Z toho vyplyva:

Necht p, ¢ jsou vzajemné nesoudélné cela Cisla, pak pro libovolné = € Z,,,

r=a (mod p*q) < x=a(modp), x=a (modq)

6.2. Fermatova a Eulerova véta

6.2.1. Mala Fermatova véta

Pro libovolné prvocislo p a kazdé celé ¢islo a plati:

a? = a( mod p)

Pro nesoudélné a a p, (a, p) = 1, dale plati:

a’~' = 1( mod p)
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6.2.2. Eulerova funkce ¢(m)

Pro prirozené ¢islo m udava pocet ¢isel mensich nez m a nesoudélnych m. Pro p
a ¢ rizna prvocisla pro Eulerovu fukci ¢ plati:

ep) = p—1
e(p') = (p—1)p"
ep*xq) = (p—1)(¢g—1)
Jsou-li pq,...,ps riznd prvocisla, plati:
et ..pE) = (o — Dp o (p— Dpp !

Jsou-li m, n nesoudélna prirozend ¢isla, plati:

p(mxn) = p(m) * p(n)

6.2.3. Eulerova véta

Pro a a m nesoudélné ptirozena cisla plati:

a?™ =1 (mod m)!

Jestlize p je prvocislo, pak pro kazdé prirozené ¢islo b nesoudélné s p plati:

¥ modp=1

Pro i, j, m pfirozena ¢isla, kdy (i, ¢(m)) =1 a (i * j) mod ¢(m) = 1, plati:

(") mod m = x mod m

ISpecidlnim piipadem Eulerovy véty je difve Fermatem dokédzana mald Fermatova véta.
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6.3. Problém diskrétniho logaritmu

Jsou-li déna ¢isla 7, a a prvocislo p, pak neni obtizné vypocitat b = a’ (mod p).
Je-li vsak déno prvocislo p, generator a cyklické grupy Z; a b € Z;, je vypocetné
obt{Zzné nalézt i tak, ze b = a' (mod p),i € (1,p — 1), tedy vyfesit problém
diskrétniho logaritmu.

Koncept diskrétnio logaritmu nebo-li indexu celého ¢isla modulo n po-
prvé predstavil Gauss. Ma-li celé ¢islo n primitivni odmocninu a modulo n,
pak podmnozina {a,a?,...,a?™} tvoif redukovany systém zbytki modulo
n. Pritom a je generator cyklické grupy redukovanych zbytkid modulo n. Je-
li ged(b,n) = 1, pak b mtizeme vyjadtit ve tvaru b = a’ (mod n) pro 1 < i < ¢(n).

Necht a je primitivni odmocnina celého ¢isla n > 1. Jestlize ged(b,n) = 1,
pak nejmensi kladné celé ¢islo i pro které plati b = a® (mod p), kde 1 < i < ¢(n),
se nazyva diskrétni logaritmus ¢isla b o zékladu a (mod n).

Jestlize a je primitivni odmocnina modulo n, pak pro cela ¢isla s a t plati

a® = a' (mod n)

prave tehdy kdyz
s =t (mod ¢(n))

Vlastnosti diskrétniho logaritmu jsou podobné vlastnostem logaritmu real-
ného c¢isla o daném zakladu. Vyjadrime-li 1i disktrétni logartmus 7 jako log, D,
dostaneme b = a'°% * (mod n) pro 1 <i < ¢(n).

Jeden z nejrychlejsich algoritmii pro nalezeni diskrétniho logaritmu je obecné
sito ¢iselného télesa (General Number Field Sieve). M4 subexponecialni asympto-
tickou slozitost ©(el(" p)!/3in(in p))g/g) a neni pro velkd ¢isla FeSitelny. Na problému
je zalozena celd fada kryptografickych algoritmi, napiiklad Diffie-Hellman[40],
ElGamal nebo metoda eliptickych kiivek.
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7. Algoritmy pro pocitani s (mod n)

7.1. Rozsireny Euklidav algoritmus

Euklidav algoritmus pro hledani nejvétsiho spolecného délitele dvou cisel
(ged) vytvaii ze dvou zadanych ¢isel ag > a; ostte klesajici posloupnost (a;,7 =
0,1,...,n+ 1), jejiz posledni ¢len a, 1 = 0 a predposledni a,, = ged(ag, ay). Pri-
tom (i +2) ¢len je pravé zbytek po déleni i-tého ¢lenu ¢lenem (i + 1). Postupnym
dosazovanim predchozich dvou élentt posloupnosti za (i 4+ 2) ¢len zaroven umoz-
nuje vyjadrit predposledni ¢len jako celoc¢iselnou linearni kombinaci prvnich dvou
¢lent.

Bezoutova rovnost

Pro dvé cela ¢isla a, b existuji cela ¢isla x, y tak, ze plati:

rxa+yxb= gcd(a,b)

Pokud n = b je prvocislo, 0 < a < n, pak ged(a,n) = 1.
Potom existuje celé ¢islo x tak, ze:

(x % a) (mod n) = ged(a,n) =1, € {(0,1,...,n—1)

Pokud plati, ze gcd(a,n) = 1, miuzeme Euklidiv algoritmus pouzit pro
nalezeni inverzniho prvku. Tato varianta se nazyva rozsiteny Euklidav algorit-
mus (Extended Euclidean algorithm - EEA). SloZitost algoritmu je ©((logsn)?)
bitovych operaci. [9]

7.2. Gaussuv algoritmus

Pro teSeni = soustavy kongruenci dle CRT[21] muzeme vyuzit Gaussuv algorit-
mus a soustavu pocitat jako:

k
T = ZaiNiLi (mod M)
i=1

kde M = my*mg*...*my, Ny = M/m; a L = N;'* (mod n).

Slozitost algoritmu je ©((log n)?).
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7.3. Modularni umocnovani

je umocnovani v rdmci modularni aritmetiky. Vysledkem je hodnota, ktera
vznikne umocnénim zakladu a na exponent k modulo n. Piimocary postup je
nejprve spoc¢itat mocninu a* a pak délit n. Nevyhodou vsak je, ze mezivysledky
umocnovani exponencialné rostou a jednotlivd nasobeni jsou i s pouzitim
algoritmu pro pocitani s dlouhymi ¢isly casové a pamétoveé narocné.

Resenim je provadét déleni se zbytkem pribézné béhem umociiovani.
Vyuzijeme k tomu algoritmus pro rychlé moduldarni umocnovani (Repeat
Square and Multiply Algoritm - RSMA). Vyuziva bindrni umocnovani zprava do-
leva, které vyrazné snizuje pocet operaci nasobeni a nema velké pamétové naroky.

Pro modularni nasobeni plati:

[(a(mod n)) * (b(mod n)| (mod n) = (a*b) (mod n)

Toho vyuZijeme a naptiklad 887 (mod 187) spocitdme efektivndji jako:
[(88* (mod 187)) * (88% (mod 187)) * (88") (mod 187))] (mod 187)

To znamena, ze muzeme redukovat modulo n jednotlivé mezivysledky.

Princip RSMA

je zalozen na tom, ze pro binarni reprezentaci cisla k:
t .
> k2, k; € {0,1}
i=0
plati:

Hfzo afizi = (a20)k° * (a21)k1 % ... % (a2t)k‘

Vstup algoritmu RSMA: a € Z,, k € Z,0 < k <n, k = Y!_, k2.
Vystup algoritmu RSMA:  a* (mod n).

SloZitost algortitmu je ©((log, n)?) bitovych operaci.[9]
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8. Prvodisla

8.1. Hledani velkych prvocisel

Prvocisla maji v asymetrickych Sifrovacich systémem klicovou roli. Jsou
hlavni soucasti vypoctu Sifrovacitho klice. K zajisténi bezpecnosti systému je
tfeba vytvorit dostatecné dlouhé klice. Z tohoto vyplyva i potfeba hledat
prvocisla odpovidajici velikosti. V soucasnosti jsou vyzadovana prblizné vice jak
100-ciferné prvocisla. Najit rychle takto velkd prvocisla neni snadné a klasické
metody hledani prvocisel jako je napriklad Eratosthenovo sito jsou nepouzitelné.

V teorii ¢isel byla jiz pred staletimi zkouméana funkce:

m(n) = poCet prvocisel mensich nez n

Zékladni odhad této funkce podal Gauss:

n

7 tohoto odhadu vyplyva, ze relativni frekvence vyskytu prvocisla v okoli
¢isla n je priblizné ﬁ a pramérna vzdélenost A(n) mezi dvéma prvocisly v okoli
¢isla n je A(n) ~ In n.

A(10'%) = In 1010 ~ 230

100-ciferné prvocisla za sebou tedy nasleduji prumérné po 230 cislech. Je jich
7(10%00) — 7 (109%), tj. pFiblizné 3,9 10°7. Z tohoto vyplyva, Ze lze velkd prvocisla
efektivné hledat i nahodné. V priméru bude stacit projit po sobé 115 cisel
pocinaje nahodnym.[10)]

8.2. (Generovani prvocisel

Pro ziskani velkého prvocisla vytvorime ¢islo s pozadovanym poctem cifer.
Cislo generujeme nahodné po jednotlivych cifrach. Sudé &isla a ¢isla kondicd
cifrou 5 zahodime. Délitelnost 3 ovérime cifernym souctem, zda je délitelny 3.
Déle vyzkousSime zda neni délitelné malymi prvocisly. Nakonec ¢islo ovérime
testem na prvociselnost. Pokud test oznaci cislo za slozené, postup opakujeme.
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8.3. Testy prvociselnosti

Kategorie testti prvociselnosti

e Pravdépodobnostni testy (testy slozenosti) uréi ¢islo které neni prvocis-
lem spolehlivé jako cislo slozené. Nedokazou vsak, ze ¢islo oznacené jako
prvocislo je skuteéné prvocislem. Test se proto provadi opakované. Pii pro-
béhnuti testu t — krat pro slozené ¢islo n bude pravdépodobnost, ze ¢islo n
bude oznadeno jako prvocislo ve vSech ¢ pokusech nejvyse (1/2)".

e Neomylné (deterministické) testy urcéi prokazatelné n jako prvocislo.Tyto
testy jsou ale vypoctové narocnéjsi nez pravdépodobnostni testy.

8.3.1. ZkusSebni déleni

Nejednodussim testem na prvociselnost je algoritmus zkusebniho déleni (Trial
division). Je to neomylny test prvociselnosti. Je vsak efektivni pouze pro malé
hodnoty testovanych cisel, maximalné 24 cifer.

Algoritmus je zalozen na pokusném déleni testovaného cisla n postupné
vsemi cisly m tak, Ze 1 < n < m. Pokud je pro nékteré m vysledek déleni beze
zbytku, ¢islo neni prvocislem.

Vzhledem k velkému poctu zbytecnych déleni lze algoritmus vylepsit tak, ze
délime pouze ¢isly m < /n a vynechdnim sudych ¢isel. Lze-li n vyjadrit jako
soucin dvou nebo vice prirozenych cisel, pak jedno z nich musi byt mensi nebo
rovno /n. V pripadé, Ze mame seznam prvocisel v rozsahu (1, /n) sniZzime pocet
operaci na minimum. SloZitost algoritmu je fadové ©(2°) bitovych operaci, kde
b je pocet bitu ¢isla n.

8.3.2. Fermatuv

Pravdépodobnostni test. Jak jiz z nazvu vyplyva, je test odvozen od Malé
Fermatovy véty[21]. Neni ale typickym pravdépodobnostnim testem prvoéisel-
nosti, protoze nedokaze odhalit specidlni slozend ¢isla - Carmichaelova[28].

Pro ¢islo n, o kterém predpokladame, zZe je prvocislem, kontrolujeme pro
vSechna pfirozend ¢isla a € (1,n — 1), zda véta plati. V praxi by vsak otestovani
vSech ¢isel v tomto intervalu trvalo prilis dlouho. Proto testujeme pouze urcity
pocet t. Pokud nalezneme jakékoliv ¢islo a pro které kongruence neplati, je a
diikaz slozenosti. Pokud kongruence plati, jesté neni dokazano, ze n je prvocislo.
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Test provedeme znovu s jinym a t — krat pro t raznych cisel a.

e Necht n je liché slozené ¢islo, a je libovolné celé ¢islo z intervalu (1,n — 1)
a je splnéna podminka a?~! # 1 (mod n). Potom a se nazyva Fermativ
svédek slozenosti p.

e Necht n je prvocislo, a je libovolné celé ¢islo z intervalu (1,n — 1) a je
splnéna podminka a?~' = 1 (mod n). Potom a se nazyva Fermativ Ihdr
prvociselnosti p.

Slozitost algoritmu je O(t * log n).

Carmichaelovo ¢islo

je slozené cislo n pravé tehdy, kdyz pro vsechna cela ¢isla a nesoudélnd s n,
ged(a,n) = 1, je splnéna podminka a"' = 1 (mod n). Existuje nekonecné
mnoho Carmichaelovych ¢isel. Tyto cisla jsou testem spravné rozeznana jako
slozend jen pokud plati ged(a,p) > 1.]9]

1Zesﬂenim testu muze byt pouziti Eulerova kritéria, kdy pro prvocislo p plati
— (%)(modq p), pro vSechna celd cisla a nesoudélnd s p. (1) je Jacobiho
symbol. Toto kritérium vyuziva Solovay-Strasseniiv test, ktery odstranuje nékteré

nedokonalosti Fermatova testu, ale pravdépodobnost chyby je stale vysoka.[4]

8.3.3. Miller-Rabin

Velmi casto pouzivany pravdépodobnostni test. Je zalozen na skutecnosti, ze
je-li celé cislo n prvocislo, mé pravé dvé odmocniny, 1 (mod n) a —1 (mod n).

Necht a € Z;, cislo a je kvadraticky zbytek modulo n, jestlize existuje x € Z
takové, Ze 2% = a (mod n), pak @, je mnoZina kvadratickych zbytk modulo n.

Necht a € Q,,, jestlize x € Z} spliiuje x*> = a (mod n) pak se x nazyva odmocnina
¢isla @ modulo n.

1. Jestlize je p liché prvocislo, a € @, pak ma presné dvé druhé odmocniny
modulo p.

28



2. Obecné, necht n = p{* xps? x...xp*, kde py, pa, . .., P jSOU navzajem riuzna
prvocisla a e; > 1. Pokud e € Q,, pak mé piesné 2* riiznych odmocnin
modulo n.

Efektivnéjsiho testovani docilime doplnénim Malou Fermatovou vétou[21].

Pro libovolné liché prvoéislo p a libovolné celé ¢islo a, 1 < a < p—1, ged(a,p) = 1,
plati "z = +1 (mod p).

Pro vylouceni Carmichaelovych ¢isel[28] rozsifime podminku.

Pro liché ¢islo n > 3, méjme sudé n — 1, které vyjadiime jako soucin urcité

mocniny ¢isla 2 a lichého ¢isla r. Potom n — 1 = 2%, s > 0. Algoritmus pak ob-

. / v ) v s vz . . s—1
sahuje vypocet zbytkd po déleni ¢islem n posloupnosti mocnin a”, a®",...,a*> "

prol <a<n-—1.

Princip testu:

Cislo n je liché prvoéislo, p — 1 = 2°r, r je liché, a je celé &slo, ze gcd(a,p) =1,
pak pro n¢jaké j, 0 < 7 < s — 1 plati:

a" =1 (mod p) nebo a®r = —1 (mod p)

Cislo n je liché sloZené ¢islo, n — 1 = 257, 7 je liché a a je celé ¢islo, 1 < a < n—1.

o Jestlize a” £ 1 (mod n) a a?” # —1 (mod n) pro kazdé j, 0 < j < s — 1,
pak se n nazyva silny svédek sloZenosti ¢isla n.

e Jinak a” =1 (mod n) nebo a®” = —1 (mod n) pro kazdé j, 0 < j < s — 1,
pak n se nazyva silné pseudoprvocislo vzhledem k béazi a. Celé ¢islo a se
nazyva silng lhar prvociselnosti ¢isla n.

Pravdépodobnost prohlaseni lichého slozeného cisla n za prvocislo je v tomto
pripadé mensi nez (1/4)".

Rédova slozitost algoritmu je O(t * log® n).[9)]
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8.3.4. AKS

Je deterministicky test prvociselnosti s polynomialni ¢asovou slozitosti, ktery
se neopird o zadné neprokdzané predpoklady ani faktorizaci[45]. Nézev je slozen
z pocatecnich pismen autort z roku 2002 (Agrawal, Kayal a Saxena).

Pouzivd zobecnéni Malé Fermatovy véty[21] a vychdzi =z rovnosti
(x —a)” = (2" — a)(mod n), kterd plati pro nesoudélnd prirozena disla a
a n pouze tehdy, kdyz n je prvocislo. Tato rovnost dava vzdy spravny vysledek,
ale ¢asova slozitost je exponencidlni.
Algoritmus pouziva pribuznou rovnost:

Jestlize n je prvocislo, potom pro vSechna a, kdy 1 < a < n, plati:

(x —a)" = (2" —a)(mod n,z" — 1)

kde p(z)(mod n,x" — 1) je polynom, ktery je zbytkem po déleni koeficienti
modulo n a mocnin x modulo r.

Tuto rovnost jiz 1ze vyhodnotit v polynomialnim case.

Postup testu pri vypoctu

1. Vyhledani prvodisla r tak ze plati r = kqg+1, ¢ = P(r—1), P(x) je nejvétsi
prvociselny délitel =, ¢ > 4,/7 loga(n) a n* # 1 (mod r). V tomto kroku

ovérime, ze n neni délitelné zadnym prvocislem mensim nez r, jinak je n
slozené ¢islo.

2. Pro kazdé kladné prirozené ¢islo a, kdy a < 24/r loga(n), se ovéfi rovnost
(x —a)” = (2™ — a)(mod n,x" — 1). Pokud plati je n prvocislo.

Casova slozitost algoritmu je ©(log'%®n log log n)[5].
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9. Asymetrické Sifry

9.1. Merkle-Hellman

Jeden z nejstarsich asymetrickych systémii, nazyvan jako zavazadlovy algo-
ritmus nebo batoh. Objevili jej v roce 1978 Raplh Merkle a Martin Hellman. Lze
jej vyuzit pouze k Sifrovani. Algoritmus vyuziva "zavazadlovy problém”, ktery je
NP-uplny.

Princip systému

Zakladem algoritmu jsou dvé posloupnosti nezapornych ¢isel. Jedna posloup-
nost, superrostouci, tvori soukromy kli¢ (lehké zavazadlo) a druhd posloupnost,
norméalni, tvori vefejny kli¢c (tézké zavazadlo). Pro lehké zavadlo je problém
resitelny v linedrnim case, pro tézké zavazadlo v nepolynomidlnim. Obé zavazadla
maji stejnou celkovou hmotnost, soucet polozek zavazadla. Zprava je Sifrovana
po blocich. Kazdy blok ma pocet bitti shodny s poc¢tem prvku zavazadla. Prvky
zavazadla reprezentuji bity Sifrovanych blokt zpravy a urcuji, zda polozku
zavazadlo obsahuje nebo ne.

Zavazadlovy problém

Pro zavazadlo s definovanou kapacitou S = {¢;, ¢i11,..., ¢, } a cilovou vahou T
plati ¢; > 0 a vybérovy vektor V' = [v1,va,...,v,] s prvky 0 a 1 plati:

n

Z(Ci k Ui) = T

i=1
Déle pro kazdy prvek ¢; superrostouci posloupnosti plati, ze je vétsi, nez soucet

vSech predchazejicich prvki:

n>(c1+ca+ ..., +cn1)

Transformaci soukromého klice na vefejny provedeme vynasobenim prvki
superrostouci posloupnosti ¢islem n mod m, kdy m musi byt vétsi nez soucet
vsech prvka posloupnosti a n nema zadné spolecné soucinitele s mod m.

S1=A{c1 09,0}, So={c1* nmod m,cex nmodm,... c,* nmodm}
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pro S; plati:

n

> (e) <m A ged(n,m) =1

i=1
Transformaci Sifrovych bloki na polozky lehkého zavazadla provedeme tak, ze
c¢isla sifrovaného textu, reprezentujici Sifrové bloky bitii, vynasobime vyrazem:

n~t mod m

Bezpecnost systému

Pro vahu lehkého zavazadla je snadné zjistit slozeni zavazadla, pro tézké
zavazadlo nikoliv. Obtiznost vyfeSeni problému roste exponencialné s poctem
polozek zavazadla. Zdalo se, ze pro zavazadlo s poctem polozek tadové ve
stovkach je algoritmus bezpecny.

Ale v procesu transformace tézkého zavazadla na lehké nalezli Shamir
a Zippel bezpecnostni trhlinu. Podarilo se jim z Sifrového textu ziskat prvni
a posledni bit otevieného textu. Dale Shamir ukézal, ze za urcitych okolnosti
muze byt tento systém prolomen. Tézké zavazadlo vygenerované z lehkého neni
tézké, jen tak vypadd, a jednd se jen o specialni pripad lehkého zavazadla.

Pro slabiny se algoritmus v praxi nepouziva.

Priklad sifrovani
Zvoli se soukromy kli¢ jako superrostouci posloupnost (obsah lehkého zavazadla):
{2,3,6,13,27,52}

Odvodi se verejny kli¢ jako normélni posloupnost (obsah tézkého zavazadla) vy-
nasobenim prvki superrostouci posloupnosti zvolenym n = 31 a poté redukei
vysledki zvolenym modulem m = 105:

{62,93,81,88,102, 37}

Sifrovana zprava 011000110101101110 se rozdéli na bloky o stejném poctu prvki
(bitu), jako je pocet prvku zavazadla:

011000 110101 101110
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Jednickové prvky bloki zpravy se nahradi diléimi vahami tézkého zavazadla (ve-
rejného klice) na odpovidajicich mistech a stanovi se celkové vihy zavazade pti-
slusejici jednotlivym bloktim:

011000 — 93+ 81 =174,
110101 — 62+ 93 + 88 + 37 = 280,
101110 — 62 + 81 + 88 4102 = 333.

Vahy zavazadel jednotlivych blokil oteviené zpravy se stavaji Sifrovym textem,
ktery se odesle:
174,280, 333

Priklad deSifrovani

Sifrovy text 174,280,333 urceny k desifrovani vyzaduje, aby pifjemce znal
modul 105 a ¢iselny nasobitel 31 pro vypocet inverzniho prvku kongruence.

3171 =1 (mod 105) da inverzni prvek 61,

Vynasobenim ¢isel sifrového textu 174, 280, 333 vyrazem 61 mod 105 a naslednym
rozkladem vysledku se ziskaji polozky lehkého zavazadla (soukromého klice)

174 % 61 mod 105 = 9= 3+6,
280 x 61 mod 105 =70= 2+ 3+ 13+ 52,
333 %61 mod 105 =48 = 246+ 13 + 27.

Otevienym textem jsou Sestibitové bloky v nichz jednickové bity jsou na mistech
polozek lehkého zavazadla {2, 3,6, 13,27, 52} urcenych rozklady a nulové bity na
mistech zbyvajicich:

{3+6} = 011000,
{2+3+4+13+52} = 110101,
{24+ 6+ 13427} = 101110.

Priklady prevzaty z [§]
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9.2. RSA

Systém vytvorili v roce 1978 Ronald Rivest, Adi Shamir a Leonard Adle-
mann (RSA je zkratka jejich pocatecnich pismen). Pro vypocet Sifrovaciho
klice systém vyuziva souc¢inu dvou velmi velkych prvocisel, fadové ve stovkach
cifer. Bezpecnost systému je zaloZzena na obtiznosti rozkladu pfirozeného cisla,
které je souc¢inem dvou prvocisel. RSA Sifry jsou oznacovany podle délky klice
v bitech nebo v dekadickych cifrach (napr. RSA-129, kli¢ ma 129 dekadickych ¢is-
lic coZ odpovidd 426 bitim). Systém lze pouZzit pro Sifrovani i digitalni podpis[17].

Postup vytvoreni klica

Vybereme dvé prvocisla p a g a spoc¢itame modul N.

N =pxq

Spoc¢itdme hodnotu Eulerovy funkce ¢(n)[22].
p(n) =(-1g-1)

Nahodné zvolime prirozené cislo e - Sifrovaci exponent, tak aby e bylo mensi nez
©(n) a bylo s nim nesoudélné. Vyuzijeme Eukliduv algoritmus[24].

1 <e<p(n), ged(e, p(n)) =1

Vypocéteme prirozené ¢islo d - desifrovaci exponent, které je mensi nez ¢(n).
Existence ¢isla d je ddna Bezoutovou vétou[24].

1<d<g(n); exd=1 (mod p(n)) — d=e' (mod ¢(n))
Cisla (e, n) tvoif vefejny kli¢, ¢isla (d, n) soukromy kIic.

Postup sifrovani

Zpravu M transformujeme[19] na ptirozené ¢islo m, které musi byt mensi nez n.

0<m<n

7 tohoto plyne, Ze nelze zagifrovat libovolné dlouhé zpravy. ReSenim je rozdélit
zpravu do blokli, aby se podminka dodrzela. Bloky se nasledné sifruji kazdy
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zvast. Vysledny kryptogram ¢ vznikne aplikaci vefejného klice (e, n) na ¢islo m.

¢ =m° (mod n)

Postup desifrovani

Desifrovani kryprogramu ¢ provedeme s pouZitim soukromého kli¢e (d,n) dle:

m = ¢ (mod n)

Platnost desifrovaci funkce je odvozena z tvrzeni, ze pro véechna m, kdy
0 < m < n, plati:

(m)* = m (mod n)

1. Protoze ed = 1 (mod (p — 1)(¢ — 1)), existuje celé ¢islo [ tak, ze: ed =
L+i(p-1(g-1)

2. Dosazenim ziskdme: (m®)? = me? = m!TP-D@=1 =y (mpP-Da-1)l

3. Jestlize ged(p,m) = 1,tak podle Malé Fermatovy véty plati mP~1 =
1 (mod p).

4. Dostaneme (m¢)? = m (mod p). Jestlize p déli m, jsou obé strany kongru-

entn{ 0. Obdobné pro ¢ (m¢)4 = m (mod q).

Protoze ¢isla p a ¢ jsou prvodisla, podle Cinské véty o zbytcich[21] plati:

(m®) = m (mod n)

Bezpecnost systému

Protoze neni znam rychly algoritmus na faktorizaci[45] ¢isla n, je algoritmus
RSA bezpecny. Neni ale dokazano, ze takovy algoritmus neexistuje, ani ze je
nutno rozdrtit Sifru pomoci modularni aritmetiky. Tedy je mozné, zZe existuje
postup, ktery rozlusti zasifrovany text jinak, nez pomoci znalosti ¢isla n.
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Priklad zjednoduseného Sifrovani

Zprava "MARY HAD A LITLE LAMB” v ASCII kédu
77 65 82 89 32 72 65 68 32 65 32 76 73 84 84 76 69 32 76 65 77 66 46
Rozdéleni na Sestimistné bloky. (00 slouzi pro zachovini stejné délky bloku)
776582 893272 656832 653276 738484 766932 766577 664600
Jako sifrovaci kli¢ n = p * ¢ je zvoleno ¢islo 94815109, kde p = 7151 a ¢ = 13259

jsou prvocisla, e = 3. Ciselné bloky zpravy se povysi na t¥eti mocninu a vysledky
modularné redukuji klicem n.

(776582 x 776582 * 76582) mod 94815109 ziskame prvni Sifrovy blok 71611947
Podobné zbytek sifrovych blokii:

48484364 03944707 03741778 61544362 35331577 88278091 50439554

Priklad zjednoduseného desifrovani

Sifrovy text uréeny k desifrovani:
71611947 48484364 03944707 03741778 61544362 35331577 88278091 50439554

Zvoleny desifrovaci kli¢ d = 2@=1=D¥L 46 63196467, kde p = 7151 a ¢ = 13259

jsou prvocisla. Ciselné bloky sifrového textu se umocni na deSifrovaci kli¢ d a
vysledky modularné redukuji klicem e.

7161194763196467 104 94815109 ziskdme otevieny blok 776582

Podobné ziskdme zbyvajici bloky otevieného ¢iselného textu:

893272 656832 653276 738484 766932 766577 664600

Priklady prevzaty z [8]
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9.2.1. Urychlovaci techniky

V této kapitole jsem cerpal z [2].

RSA velmi casto pouziva k sifrovani vypocty s umocnovanim velmi dlou-
hych ¢isel. 1 kdyz pouzijeme efektivni algoritmy pro tyto operace, naptiklad
RSMA[25], jsou vypoéty s operandy o délce 1024 biti a vic velmi ndrocné. Proto
byly vyvinuty nasledujici obecné akceleracni techniky.

Rychlé sifrovani s SPE

Fast Encryption with Short Public Exponents (SPE). Jednd se o velmi jedno-
duchy a uc¢inny trik, ktery mtzeme pouzit pokud provadime operace s verejnym
klicem a pritom se nemusime obavat o bezpecnost pro nizkou hodnotu exponentu
e. V praxi tato situace nastéava pii ovéreni digitalniho podpisu[17], kdy je pouZiti
kli¢t opacné. Pro tento pripad lze zvolit pro e velmi malé hodnoty. V praxi se
¢asto pouzivaji tii hodnoty e {3,17,2' + 1}, které maji zvlastni vyznam.

Public key e e as binary string | #MUL + #SQ
3 11, 3

17 10001, 5

216+ 11 10000 0000 0000 00015 17

Tabulka 4. Slozitost operaci pri pouziti SPE.[2]

Uvedené slozitosti je tfeba porovnat s priblizne 15-ti sty operacemi nasobeni
a umocnovani, které jsou nutné pro exponenty plné délky. V tomto pripadé je
t 4+ 1 pocet biti modulu n, tj. [logs n] = t + 1. VSechny tii vySe uvedené expo-
nenty maji nizkou hmotnost, tzv. Hamming, coz je pocet jedni¢ek v binarnim
reprezentaci. To ma za nasledek mimoradné nizky pocet operaci provadénych pri
umocnovani. Systém je stale bezpecny, i kdyz jsou pouzivany takto kratké ex-
ponenty. Soukromy kli¢ d ma stale plnou bitovou délku ¢ — 1, prestoze e je kratky.

S kratkymi exponenty je sSifrovani RSA k ovéreni digitalniho podpisu velmi
rychlé. Kombinace obou urychlovacich technik ¢ini RSA témér ve vSech prak-
tickych pripadech nejrychlejsim systémem verejného klice, ktery je k dispozici.
Bohuzel, neexistuje zpusob jak vice urychlit RSA pokud je do vypoctu zapojen
desifrovaci exponent d soukromého klice, tj. pro desifrovani a vytvareni podpisu.
Z tohoto diivodu jsou tyto operace pomalé. Jiné systémy verejného klice byvaji
v téchto pripadech ¢asto mnohem rychlejsi.
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Rychlé desifrovani s vyuzitim CRT

Fast Decryption with the Chinese Remainder Theorem (CRT). Pro desifro-
vani nelze zvolit kratky soukromy kli¢, protoze by tim byla ohrozena bezpeénost
RSA. Pokud bychom zvolili kratky desifrovaci exponent d, utoc¢nik by mohl
utokem hrubou silou kli¢ prolomit. Je pokazano, ze soukromy kli¢ musi mit délku
nejméné 300 bitl, kde t je pocet biti modulu N. V praxi, se casto e voli kratky
a d ma plnou bitovou délku. Pro urychleni vypocétu desifrovani a generovani

digitalniho podpisu s dlouhym n lze vyuzit techniku , ktera je zaloZena na ¢inské
vété o zbytcich (CRT)[21].

Pro urychleni provedeme umoctiovani ¢ mod n efektivnéji. Protoze pifjemce,
ktery vlastni soukromy kli¢, zna také prvocisla p a ¢, mize misto pocitani
s jednim dlouhym modulem n pocitat dva kratké moduly s prvocisly p a gq.
Zrychleny vypocet bude mit ti kroky: transformaci do zbytkovych t¥id dle CRT,
vypocty v oblasti CRT a inverzni transformaci vysledku.

1. Transformace do zbytkovych trid - zakladni prvek z rozdélime na dva
faktory p a ¢ na modulu n, a ziskdme modularni reprezentaci x.

T, = mod p

Tq =T mod q

2. Vypocet - pro snizené verze x provadime nasledujici umocnéni:
— dp d
Yp = x,” mod p

Yg = xf]lq mod q

kde jsou dva nové exponenty dany vztahem:

d, =dmod (p—1)
dy =dmod (¢ — 1)

Oba exponenty d, a d, po transformaci do zbytkovych tiid , jsou ohraniceny
p a q. TotéZ plati pro transformované vysledky vy, a y,. Vzhledem k tomu,
ze pro dvé prvocisla jsme se rozhodli mit zhruba stejnou bitovou délku,
dva exponenty jakoz i y, a y, maji polovi¢ni délku n bitt.

38



3. Inverzni transformace - zbyvajici krok k sestaveni konecného vysledku y z
moduldrni reprezentace (y,,y,), které vychazi z CRT, provedeme:

y = [acpl yp + [pcql yg mod 1

kde koeficienty ¢, a ¢, vypocitame ta, ze:
cp = g ! mod p; Cp = p~ ! mod q

Prvocisla u konkrétni implemetace RSA se neméni ¢asto, proto dva vyrazy
v zavorkach miizeme vypocitat predem. Potom celd zpétna transformace za-
hrnuje pouze dvé operace modularniho umocnéni a jedno modularni sc¢itani.

Vypocetni slozitost metody CRT.

Pokud se podivame na tri kroky, které se podileji na umocnovani v  CRT,
dojdeme k zavéru, ze pro praktickou analyzu slozitosti transformace a inverzni
transformace muze byt ignorovana, protoze operace v nich provadéné jsou
zanedbatelné ve srovnani s umocnovanim ve zbytkovych tiidach.

Budeme predpokladat, ze n méa ¢ + 1 bitt a p a ¢ jsou asi t/2 bitu dlouhé.
Pak vSechna ¢isla zapojené do umocnovani v CRT, z,,z,,d,,d,, jsou vazany
k velikosti p a ¢, maji délku také asi t/2 biti. Pokud budeme pouzivat RSMA[25]
algoritmus pro dvé umocnéni, kdy kazdé z nich vyzaduje pfiblizné 1,5 ¢/2
modularnich nasobeni a mocnéni, bude vysledny pocet téchto operaci:

#SQ + #MUL =2%1,5¢/2=1,5t

Zda se, ze je to stejna slozitost jako u umocnovani bez CRT. Nicméne, kazdé
nasobeni a mocnéni zahrnuje ¢isla, které maji délku pouze t/2 bitl, na rozdil
od operaci bez CRT, kde se operace provadi s t-bity. Slozitost nasobeni klesa
kvadraticky s délkou bitu, kazdy ¢/2-bit ndsobeni je ¢tytikrat rychlejsi nez t-bit
nasobeni. To znamend, ze celkové zrychleni ziskané pomoci CRT, je 4. Toto
zrychleni je velmi cenné v praxi. Vzhledem k tomu, Ze metoda nemé témeér
zadné nevyhody, je umocnovani v CRT pouzivino v mnoha kryptografickych
produktech, napriklad webovy prohlizec.
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9.3. Diffie-Hellman

Systém vymeény verejného klice, vyvinuty profesory ze Stanfordu Whitfieldem
Diffiem a Martinem Hellmanem. Systém umoznuje dvéma strandm bezpecénou
vyménu Sifrovacich klici nezabezpecenym kanalem. Tento systém byva také
oznacovan jako exponencidlni vymeéna klice (Exponential Key Exchange).

Postup vymeény a vypocet klice

Pred samotnou komunikaci mezi dvéma tcastniky se dohodne velké prvocislo
q a &slo a, kde a je primitivnf modulo mod ¢. Cisla o a ¢ nejsou tajné a miize
je znat kazdy. Jeden tucastnik vybere nahodné cislo X,, které ulozi jako tajné
a vypocita ¢islo Y, podle vzorce:

Y, = o mod q

Potom prvni tcastnik-A odesle ¢islo Y, druhému tucastnikovi-B. Mezitim si B
vybral své vlastni ndhodné ¢islo X, a vypocital ¢islo Y, a poslal jej A.

Y, = a® mod q

Ucastnik A vypoéita &slo Ky, které bude sdileny kli¢, podle vzorce:

Ky, = Y},X“ mod q = o’ mod q

Stejné ¢islo K, vypocita ucastnik B podle vzorce:

Ky = Y;Xb mod q = X mod ¢

Cislo K je bezpecné, nebot jeho vipocet vyzaduje znalost ¢isel X, a X;. A znd
¢islo X, a B zna cislo X,. Pripadny narusitel, ktery odposlouchava vzajemnou
komunikaci, znd pouze ¢isla Y, a Y,. Vypocitat ¢islo X, z ¢isla Y, nebo X, z Y,
je velmi obtizny problém.

Bezpecnost systému

K prolomeni systému by bylo tfeba najit diskrétni logaritmus mod ¢, nebo
provést rozklad ¢isla o velikost q. Je-li ¢ dost velké, nelze problém vytesit.
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Priklad vypoctu klice

Pouzijeme ¢isla 5 a 563:
a=25, qg=>563
Alice si vybrala tajné ¢islo 9.
X.=9
Potom Bobovi odeslala ¢islo 78:
59 mod 563 = 1953125 mod 563 = 78
Bob si vybral své tajné ¢islo 14.
X, =14
Alici pak poslal ¢islo 534:
51 mod 563 = 6103515625 mod 534
Alice vypocitala cislo K:
K = 534 mod 563 = 3530785328217308860798464 mod 563 = 117
A Bob vypocital cislo K:
K = 78" mod 563 = 308549209196654470906527744 mod 563 = 117
Alice a Bob ted spolu mohou komunikovat pomoci Sifrovaciho klice 117.

Priklad prevzat z [7]

41



10. Kryptoanalyza

10.1. Zptsoby prolomeni

Pouziti hrubé sily

Nejjednodussi cesta jak Sifrovy kéd prolomit je vyzkousSet vSechny mozné
klice, jeden po druhém, za predpokladu, Ze narusitel pozna vysledek spravného
klice, napriklad citelna zprava. Vétsina pokusu selze, ale jeden z pokust bude
uspésny a ten umozni desifrovat zpravu.

K1 Kz K3 Kn
‘ o — o (o))
e — — — o
_— < < < —
- ) I I —

ammnn
zasifrovana
zprava

o
o
o
Q
a

zprava
Obréazek 7. Pouziti hrubé sily

Pouziti hrubé sily je také nazyvano ttokem hledani klice. Principem
je zjistovani vsech kli¢ti, az po nalezeni toho pravého. Pouziti hrubé sily neni
uc¢inné, nékdy dokonce ani mozné. Byva prilis velky pocet klic¢, které se musi
vyzkouset, a neni dostatek casu na jejich vyzkouSeni. !

1Pro 128-bitovy kli¢ pocet moznych kli¢t dosahuje hodnoty 228(3,4 x 1038). Pfi vyzkouseni
miliardy moznych kli¢t za vtefinu soubézné na miliardé pocitac¢ti, by provéreni vSech moznych
kli¢i trvalo 1013let.[7]
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"Pokud by jedinym faktorem ovliviiujici bezpecnost sifry byla délka klice, pak
by kazdy mohl jednoduse pouzit kody se 128bitovymi kli¢i a komunikace by byla
bezpecna. Kryptografie by tak byla jen jednoduchou oblasti matematiky. Vétsina
sifrovacich algoritmt se vSak nechova podle oéekavani. Hruba sila je k prolomeni
sifry pouzivana jen zfidka. Dnes mohou byt Sifrovaci algoritmy prolomeny pouzi-
tim kombinace pokrocilé matematiky a vykonu pocitace. Vysledkem je pak to, ze
kdokoliv mtize rozsifrovat zpravu aniz by znal kli¢. Zkuseni kryptoanalytici nékdy
dokéazi desifrovat zpravu i bez znalosti Sifrovactho algoritmu. A pouziti Spatného
sifrovaciho algoritmu se silnym klicem bezpec¢nost sSifrovani algoritmu nezvysi.” [7]

Pristup se znamym otevienym textem

V tomto pripadé ma pred sebou kryptoanalytik cast otevieného textu a
odpovidajici ¢ast zasifrované zpravy. Tato zdanlivé nemozné okolnost je zcela
bézna tehdy, kdyz je Sifrovani pouzito pro ochranu elektronické posty (s normo-
vanymi hlavickami na zacatku kazdé zpravy) nebo k ochrané dat pevnych diski
(se zndmymi strukturami v predem danych umisténich na disku). Cilem tohoto
utoku je nalezeni sifrovaciho klice, ktery lze poté pouzit na zbyvajici ¢ast zpravy
a desifrovat ji.

Pristup s vybérem primého textu

U tohoto pripadu je predmétem snazeni kryptoanalytika neznamy blok
zasifrovanych dat a vysledkem je, ze tato data lze analyzovat, rozeznat. Tento
zptusob je snadnéjsi provést nez se muze zdat, napriiklad pokud je Sifrovani
pouzito pro radiové spojeni, které prendsi telefonické zpravy. Cilem je najit
sifrovaci kli¢, ktery se nasledné pouzije k desifrovani dalsich zprav.

Diferenc¢ni kryptoanalyza

Je druhem pristupu s vybranym otevienym textem. Tyka se Sifrovani mnoha
texttl, které jsou jen malo odlisné jeden od druhého a srovnavaji se vysledky.

Frekvencéni kryptoanalyza

Ve své podstaté je zalozend predevsim na lingvistickych znalostech konkrét-
niho jazyka. Zakladem je zjisténi frekvence vyskytu jednotlivych i skupinovych
znakilt v bézném textu daného jazyka a néaslednym porovnanim se Sifrovym
textem za vyuziti pokrocilé matematiky.
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Odolnost sifrovaciho systému

"Sifrovaci algoritmy jsou k vyse uvedenym zptisobfim ttokl riizné citlivé.
Obtizné prolomitelné se nazyvaji silné algoritmy, a ty které lze snadno odhalit
jsou mnazyvany slabé. Vyvinout novy kryptograficky algoritmus neni vubec
snadné. O postupu navrhu silnych algoritmii neni moc zprav anebo jsou utajeny.
V mnoha piipadech, kdy byly algoritmy navrzeny a povazovany za silné, se
po pouziti zjistilo, ze maji slabiny. Jediny spolehlivy zpiisob jak uréit, zda je
algoritmus silny nebo slaby, je zverejnéni algoritmu a ¢ekani, zda nékdo slabinu
najde. Tento proces rovnocenného prehledu o algoritmu neni idealni, ale je
lepsi nez zadny. Bezpecnost kryptografie spoc¢iva v otevienosti a rovnocenném
zobrazeni.”[7|

10.2. Prolomeni Sifry Merkle-Hellman

Resenim hrubou silou je projit vSechny mozné kombinace souctit polozek
zavazadla dokud se neshoduji s celkovou hmotnosti zavazadla. Algoritmus vzdy
vypocita spravné feseni. M& vSak exponecidlni slozitost ©(2"). Pro velky pocet
polozek zavazadla je to casové velmi narocné.

Urychleni mtize prinést pouziti heuristiky. Polozky zavazadla sefradime podle
poméru cena (pozice v zavazadle) / hmotnost. Poté zkousime ptidavat nejprve
polozky s nejvyssim pomérem. Po nalezeni spravné kombinace polozek se obnovi
jejich piavodni pofadi. Uspora ¢asu je v tomto pifpadé velkd, ale neni vidy
optimalni.

10.3. Prolomeni Sifry RSA

Resenim hrubou silou je pokusit se z vefejného klice rozlozit modul N a ziskat
prvocisla p a q. Z tohoto rozkladu jiz lze dopocitat desifrovaci exponent dle:

d = i@ D*@=D)=1 6d (p— 1)(q — 1)

Déle lze k rozkladu vyuzit moznych slabin ¢isel p a g. Z malého rozdilu téchto
¢isel plyne, Ze p & ¢ a potom p &~ \/n.

Pro velikost modulu v rozmezi 1024 - 2048 bita je utok hrubou silou
rozkladem modulu N v soucasné dobé z ¢asovych narokt na vypocet nemozny .

Dalsim moznym utokem proti systému RSA je vyuziti postrannich kanala

(Casovy, chybovy) vzniklych pri implementaci sifry. Popis téchto metod presahuje
rozsah prace.
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11. Faktorizace cisel

Faktorizace cisla znamena rozklad na jeho prvocinitele. Tato procedura

vvvvvv

NP-tuplné problémy.

Problém faktorizace byl v minulosti pokladan za nezajimavy. Pouzivana
univerzalni metoda postupného déleni prvocisly pro bézné rozklady postacovala.
Pro velka cisla je tato metoda vSak nepouzitelna. Az nastup asymetrickych
sifrovacich systému zalozenych na soucinech velkych prvocisel postavil tuto
problematiku do popredi zajmu, zejména kryptoanalytikii. Problémem neni
pouze nalezeni efektivniho zptisobu rozkladu, ale i ve vypocetni slozitosti
algoritmu.

V roce 1970 byly rozkladana 20-ti ciferna cisla. V roce 1980 umoznil rozvoj
pocitaci a vyvoj metody Tretézovych zlomka rozklad 50-ti ciferného ¢éisla.
V dalsich letech vedla metoda kvadratického sita k rozkladu 100-cifernych cisel.
V poloviné 90-tych let dovolilo pouziti distribuovaného zpracovani prostiednic-
tvim Internetu rozklad 129-ciferného ¢isla. Metoda obecného sita v ciselném
télese umoznovala kolem roku 1996 rozklad 130-ti cifernych c¢isel. Stav v roce
2003 je ziejmy z toho, ze nejmensi ¢islo zarazené do soutéze RSA-Challenge mélo
174 cifer.

pocet cifer | biti datum MIPS /rok algoritmus rozkladu
100 332 | duben 1991 7 Quadratic sieve
110 365 | duben 1992 75 Quadratic sieve
120 398 | cerven 1993 830 Quadratic sieve
129 428 | duben 1994 5000 Quadratic sieve

130 431 | duben 1996 1000 Generalized number field sieve
140 465 | unor 1999 2000 Generalized number field sieve
155 512 | duben 1999 8000 Generalized number field sieve

160 530 | duben 1996 - Lattice sieve
174 576 | duben 1996 - Lattice sieve
200 663 | duben 1996 - Lattice sieve

Tabulka 5. Postup faktorizace[l]

Posledni rozlozené ¢islo v ramci soutéze RSA Challenge je RSA-768.[54]
Graf Casové narocnosti rozkladu velkych ¢isel metodami prosévanim:[55]
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11.1. Faktorizacni metody

11.1.1. Metoda postupného déleni

je nejstarsi metodou faktorizace. Postupné délime rozkladané ¢islo n cisly
mensimi nez y/n. Pokud vyjde déleni beze zbytku, je délitel soucasti rozkladu.
Nemusime vSak zkouset vSechna cisla. Pro urychleni algoritmu staci délit pouze
prvocisly. Pokud bude ¢islo n délitelné slozenym ¢islem, bude také délitelné vsemi
prvocisly z jeho prvociselného rozkladu. Pro rozklad je vhodné mit k dispozici
prvocisla z intervalu < 2,/n >.

Metoda je casové velmi narocnd a pro velka ¢isla nepouzitelnd. Slozitost je
pro déleni prvocisly ©(2y/n/ln n) a pro déleni lichymi ¢isly ©(y/n/2).

11.1.2. Fermatova metoda

Algoritmus rozkladu popsaného Fermatem je velmi efektivni, kdyz slozené
¢islo n je souc¢inem dvou ptiblizné velkych ¢isel, tedy s malym rozdilem p — q.

Jestlize n je kladné liché cislo, pak existuje vzajemné jednoznacné pritazeni mezi
rozkladem n na souc¢in dvou kladnych cisel a rozdilem druhych mocnin dvou

prirozenych cisel rovnajici se n.

n=axb=s*—t* a>b

kde s = %t a t = %2 jsou prirozend &isla. Jestlize n = s* — t? se rovna rozdilu
druhych mocnin celych éisel, rozkladem je n = (s +t) * (s — ).

Pron = axb kde a > b plati:
. a+b 2_ a—>b\"
2 2

2
Pro D = 254 dostaneme n + D? = (M) . Pro mala D tedy zkousime, jestli

2
n + D? je étverec. Pokud takové D najdeme, dopocitdme p, g podle:

p, g=vVn+D?+D

Na bazi Fermatovy metody jsou postaveny dokonalejsi algoritmy, které davaji
mnohem efektivnéjsi vysledky.[6]
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11.1.3. Pollardova p-1 metoda

Pollardova p — 1 metoda predpoklada, ze alespon pro jeden faktor p ma ¢islo
p — 1 vSechny své faktory relativné malé omezené néjakym b.

Ptirozené ¢islo b je B-hladké jestlize pro libovolné prvocislo p a libovolné
piirozené ¢islo k plati: p* | n = pF < B.

Nyni mizeme odhadnout k£ = b! jako nasobek p — 1, neboli p — 1|k.
Dle Fermatovy véty pro dané a, gcd(a,p) = 0 plati:

a’~ ' =1 (mod p)

Protoze p — 1 | k, mizeme kongruenci umocnit do tvaru:

a* = 1 (mod p)

Odtud p | ged(a® — 1, n). Mizeme piedpoklddat, ze p = ged(a® — 1, n), k je
kladny nasobek p — 1, za a volime 2 nebo 3. Pokud nam vyjde 1, odhad k nebyl
nasobkem p — 1 ani ¢ — 1. Jestlize vyjde odhad riizny od 1 nebo roven n, odhad
je délitelem n a k byl ndsobkem p — 1 a ¢ — 1[6].

11.1.4. Obecné faktorizacni algoritmy

Jsou nezavislé na specialnich vlastnostech faktorizovaného ¢cisla n. V po-
slednich letech bylo vytvoreno nékolik tuspésnych metod, napiiklad Dixoniiv
algoritmus, Faktorizace metodou fetézovych zlomki (CFRAC), Kvadratické sito
(QS), Obecné sito ¢iselného télesa (GNFS), Shankova faktorizace kvadratickymi
formami (SQUare FOrm Factorization) a Shorova faktorizacni metoda pro
kvantovy pocitac. Popis téchto algoritmi presahuje rozsah prace.

11.1.5. Srovnani metod

V soucasné dobé nelze jednoznacné urcit, ktery z algoritml je univerzalni
a nejefektivnéjsi pro vSechna ¢isla. Pro kazdy z nich existuje ¢iselny rozsah
pro ktery je pravé efektivnéjsi vice nez ostatni. Pro &isla fadové 10%0 ~ 108 je
to SQUare FOrm Factorization, pro 10°° ~ 10'2° Quadratic Sieve a pro ¢isla
> 102 General Number Field Sieve.
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12. Program AsymmCrypt

12.1. Popis programu

Program AsymmCrypt 1.1 je jednoduché aplikace spustitelnd primo z disku
pocitace. Tato Windows Forms aplikace je naprogramovana v jazyce C# a
odladéna v prostfedi Microsoft Visual Studio 2010 Express. Se systémovych
pozadavkl vyzaduje minimélné operac¢ni systém Microsoft Windows 7 a pro-
sttedi .NET verze 4.0 nebo vyssi. Vyvoj aplikace a ladéni probihalo na mobilnim
zatizeni s procesorem Atom 1,6 GHz a 1GB RAM s opera¢nim systémrm
Windosw 7 Starter.

Cilem vytvoreni aplikace bylo ovéreni ziskanych znalosti z oblasti asyme-
trickych Sifrovacich systému a prehledné znazornéni postupu vypoctit béhem
sifrovacich procesi téchto systémi. Aplikace umoznuje Sifrovat a desifrovat
zpravu v textovém formatu dvémi nejznaméjsSimi asymetrickymi systémy. Pro
ucely demonstrace funkce téchto systému byly zvoleny zcela odlisné Sifry RSA
a Merkle-Hellman (zavazadlovy algoritmus).

Hlavnim rozdilem mezi témito systémy je struktura sifrovacich klict a diléi
sifrovaci vypocty. Pro klice byly zvoleny 3 moznosti nastaveni délky, bezpecnosti
sifry, které se lisi dle zvoleného Ssifrovaciho systému. Maximalni hodnota délky
klice byla volena s ohledem na vypocetni moznosti vykonnostné slabsich stolnich
pocitaci a prehlednost podrobnych dil¢ich vypoctit béhem procesu kodovani
dat.

Dale byla pro volbu délky klice algoritmu RSA rozhodujici moznost predvést
i prolomeni kédu hrubou silou za pouziti faktorizace. Pro dlouhé klice by
moznosti k prolomeni touto technikou byly znac¢né ztizené. Pro transformaci
textu bylo pouzito 8-bitové kédovani znaki dle Win1250, coz umoznilo snadnéji
identifikovat znaky ve vypoctu dle dekadické hodnoty znaku. Pro préaci s
prvocisly vyuziva aplikace vygenerovany seznam prvocisel pii startu programu.

12.2. Ovladani a vystup programu

Vzhledem k jednoduchosti a ticelu aplikace bylo zvolen strohy néavrh a primo-
caré ovladani s minimem moznosti a nastaveni pro Sifrovani. Pro oba algoritmy
umoznuje program nastavit rozdilné dély sifrovacich kli¢i. Déale je zde moznost
zvolit zobrazovani podrobnosti vypoctu. Vstupni data se zadavaji do textového
pole. Vystupy jsou zobrazovany taktéz v textovych polich, véetné chybovych
hlaseni.
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Ovladani programu je prepinaci a tlacitky, kterd se postupné aktivuji
a deaktivuji dle kroku vypoctu. Pii zméné nastaveni programu v dilé¢im kroku
sifrového vypoctu jsou dosazené mezivysledky zahozeny a program Sifruje od
zacatku s novym nastavenim. Volba "Prolom” je dostupna pouze u aloritmu
RSA. Kompletni Sifrovaci vystup z programu vcetné detailtt vypoctu je mozno
ulozit do textového souboru, nabidkou "Uloz” z menu.

AsymmCrypt1.1 EI = @
Soubor O programu
Algortmus Delka klice Vefejny klié 127 mod 1159 = 1071553~ 127mod 1153 =971 | «
) Merkle-Hellman @ 2bit |1155, 1063 | 460 " 127 mod 1159 =991 82 ™ 127 mod 1159 =

1011350 " 127 mod 1159 = 46 Prolamuji ... Modul

@ RSA ™) 16 bitdh N = 1159, Sfrovaci exponent & = 1063. Rozkladim

Soukromy Klig modul ... Rozlofeno: prvodisla p = 19, q = 61. Phi =
Zobrazovat podrobnosti () 24 bith |1155. 127 | 1080, De3ifrovaci exponent d = 127, Dedifnjji ..
vipodet: | 337 " 127 mod 1159 =90 411~ 127
- mod 1159 = 10722 ™ 127 mod 1159 = 117 | 1066
A evieyl o ~127mod 1159 = 154 82 ~ 127 mod 1159 = 101
Zkudebni text pro ovifeni funkénosti aplikace | 877127 mod 1159 =92 525 ™~ 127 mod 1159 =

11011092 ™ 127 mod 1159 = 237 | 944 ™ 127 mod
1159 =32 59 "~ 127 mod 1159 = 116182 " 127
mod 1159 = 1011994 ™ 127 mod 1159 = 120155
127mod 1159 = 1161944 ™ 127 mod 1159 = 32
397 ™ 127 mod 1159 = 1121 342 ™ 127 mod 1159 =

- 1141377 " 127 mod 1159 = 111 944 ™ 127 mod
Sifrovy text 1159 =32 377 " 127 mod 1159 = 1111427127
mod 1159 = 1181464 ™~ 127 mod 1159 = 236 324
337,411, 22,1066, 82, 877, 585, 1092, 944, 59, 82, 994, 59, 944, 397, 342, 377, 944, 377, 42 464,324, 82 585,  |* 127 mod 1159 =248 82 ~ 127 mod 1159 = 101
1062, 544, 235, 22, 585, 411, 707, 585, 377, 570, 59, 523, 944, 553, 357, 108, 523, 411, 553, 460, 82, 350, 585" 127mod 1159 = 110 1082 * 127 mod 1159

=2371944 " 127 mod 1159 = 32| 235 ™ 127 mod
1159 =102122 " 127 mod 1159 = 1171585 " 127
mod 1159 = 1101411 ™ 127 med 1159 = 1071 707
127 mod 1159 = 232|585 ™ 127 mod 1159 = 110
377 7127 mod 1159 = 1111970 ™ 127 mod 1159
Dedifrovany text =115159 " 127 mod 1159 = 116 523 ™ 127 mod
Fessebni P F——— 1159 = 1051944 “ 127 mod 1159 = 321 553 “ 127

ugebni text pro ovéfeni funkénosti aplikace. mod 1158 = 971 397~ 127 mod 1153 = 1121 108~
127 mod 1159 = 1081523 * 127 mod 1159 = 105
411" 127 mod 1159 = 1071553 " 127 mod 1159 =
971460~ 127 mod 1159 = 99182 ™ 127 mod 1159
=1011350 " 127 mod 1159 = 46

m

Obrazek 8. Okno aplikace AsymmCrypt.

12.3. Implementované algoritmy

Pro vypocty s modulo n byly implementovany dva stézejni algoritmy. Rozsi-
feny Eukliduv algoritmus (EEA) [24] pro vypocet inverzniho prvku kongruence
a rychlé moduldrni umocniovani (RSMA) [25] pro vypoéty s velkymi hodnotami
exponentti u vypoctu systému RSA. Pavodni predpoklad pro RSMA byl, ze pro
pouzité kratké sifrovaci klice, do 24-bitli, bude stacit datovy typ int, bylo tfeba
poupravit a pouzit misto ného uvniti funkce datovy typ long.

Pro vygerovani seznamu prvocisel v rozsahu < 10000 bylo pouzito Era-
tosthenovo sito. Na faktorizaci modulu z verejného klice k prolomeni sifry RSA
postacilo postupné déleni prvocisly ze seznamu. Ostatni algoritmy pouzité v
aplikaci jsou zcela bézné rutiny pro praci s textem, konverzi datovych typi
a aritmetické operace nebo ukladani dat do textovych souborti. NejpomalejSimi
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vypocty se nakonec, oproti predpokladané faktorizaci, ukéazaly dekompozice
polozek u zavazadlového algoritmu v kombinaci s detailnim zapisem dil¢ich
krokl vypoc¢tla do textovych fetézct.

12.4. Struktura programu

Vyjma hlavniho okna aplikace, formulafe Forml, jsou vsechny naprogra-
mované vypoctové tfidy statické. K predavani argumentii a vysledki je uzito
prevazné poli nebo kolekei ArrayList.

Soubory a obsazené tridy programu

e Forml.cs - hlavni formular aplikace se vSemi obsluznymi metodami pro
vlastni béh programu, udalosti, nastaveni parametri pro vypocet a vystupy.

e Conversions.cs - prevodni fukce, prevazné pro praci s textem a vystup.
— public static class Knapsack

e Cryptography.cs - hlavni Sifrovaci fukce programu , obsahuje dvé tridy,
pro kazdy Sifrovaci systém zvlast.

— public class static Knapsack

— public class static RSA[50]

e Modular.cs - modularni aritmetika, rozsiteny Euklidiv algoritmus a rychlé
moduldrni umocnovani

— public class static Modular|5§]
e Primes.cs - generovani seznamu prvocisel - Eratosthenovo sito, faktorizace

— public static class Primes
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ZAaver

Podrobnym studiem tématu bylo potvrzeno pocatecni tvrzeni, ze kryptografie
pouziva jednoduché principy a postupy k utajeni zprav za pouziti pokrocilé
matematiky. Jednotlivé kroky Sifrovani u rtznych asymetrickych systému jsou
si velmi podobné, c¢asto i totozné. Rozdily byly shleddny predevsim v dil¢ich
aritmetickych operacich. Zakladem téchto operaci je vzdy modularni aritmetika.
Dostupnost verejného klice a jeho distribuce ukazala siroké moznosti vyuziti
asymetrického systému v praxi, bez obav o jeho prolomeni a ztratu bezpec¢nosti
systému. Nasledna implementace vybranych asymetrickych systémi v jednodu-
chém demonstracnim Sifrovacim software tyto zjisténi jen potvrdila. V operacich
modularntho umocniovani se uz pri 24-bitové délce klice u algoritmu RSA
projevily omezeni piivodné zvoleného datového typu pro cela ¢isla, a¢ se u 6-ti
cifernych prvocisel nepredpokladaly. Pokusy s volbou délky klici a fadovou veli-
kosti prvocisel dokazaly exponencialné stoupajici naroc¢nost vypoctu potrebného
k prolomeni sifry hrubou silou. Pro dalsi zrychleni rozkladu modulu k prolomeni
sifry RSA se nabizi kromé distribuovaného vypoctu metodou prosivani i pouziti
Shorova faktorizaéniho algoritmu. Uspésné pouziti na kvantovém poéitadi by
vedlo k slozitosti rozkladu v polynomialnim case. Pro soucasné doporucované
délky modulu 1024 — 2048 bitt je vsak algoritmus RSA z hlediska naroc¢nosti
rozkladu modulu stale bezpeény a v nejblizsi dobé obrat ocekavat nelze.
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Conclusions

By the detail of the study was confirmed initial statement that cryptography
is using simple principles and methods for secret messages by using advanced
mathematics. Particular steps of cryptography by different asymmetrical sys-
tems are very similar, often the same. The differences were found especially in
partial arithmetical operations. Principle of these operations is always modular
arithmetic. Availability of a public key and its distribution shows wide possi-
bilities of using asymmetrical system, without an apprehension of its revelation
and damage of safety system. Further implementation of chosen asymmetrical
systems in simple demonstrational cryptography software these informations only
confirmed. In operations of modular square by 24-bit key algorithm RSA shows
restrictions of origin selected date type for integer numbers, though by six figures
prime numbers were not supposed. Trials with choosing the key length and in line
amount of prime numbers shows exponentially increase of demanding calculation
needed to reveal cryptography by brute force. For furhter accelerate of decom-
position modul to encrypt RSA is offering besides distributed sieve method also
using a Shor factorization algorithm. Succesfull using on quantal computer leeds
to complicacy decomposition in polynomial time. For the current recommended
length modules 1024 — 2048 bites is algorithm RSA from the viewpoint difficulty
decomposition still secure and we could not see the turnover in the nearest future.
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A. The RSA Challenge Numbers

RSA-768
Decimal Digits: 232

1230186684530117755130494958384962720772853569595334792197322452151726
4005072636575187452021997864693899564749427740638459251925573263034537
3154826850791702612214291346167042921431160222124047927473779408066535
1419597459856902143413

3347807169895689878604416984821269081770479498371376856891243138898288
3793878002287614711652531743087737814467999489

X
3674604366679959042824463379962795263227915816434308764267603228381573
9666511279233373417143396810270092798 736308917

The effort took almost 2000 2.2GHz-Opteron-CPU years according to the
submitters, just short of 3 years of calendar time.

RSA-640
Decimal Digits: 193

3107418240490043721350750035888567930037346022842727545720161948823206
4405180815045563468296717232867824379162728380334154710731085019195485
290073377248227835257423864540146917366024 77652346609

1634733645809253848443133883865090859841783670033092312181110852389333
100104508151212118167511579

X
1900871281664822113126851573935413975471896789968515493666638539088027
103802104498957191261465571

The effort took approximately 30 2.2GHz-Opteron-CPU years according to
the submitters, over five months of calendar time.

Prevzato z [11].
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B. MIPS-Year

Naroc¢nost faktorizace velkych ¢isel pomoci sita[l].
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Obrazek 9. MIPS-roky pottebné k faktorizaci
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C. Zdrojové kédy

public class RSA

{

public static int modulN(int p, int q)
{ return p * q; }

public static int eulerPhi(int p, int q)
{ return (p-1)*(g-1); }

public static int expE(int phi)

{
int e;
Random r = new Random();
do e = r.Next(2, phi);
while(Modular.GreatestCommonDivisor(phi, e) > 1);
return e;

}

public static int expD(int e, int phi)
{ return Modular.InverseElement(e, phi); }

public static ArrayList Encrypt
(ArrayList openTextDec, int[] publicKey)

{
ArraylList encrypted = new ArrayList();
string text = " \n Sifruji ... vypolet: ";
int tmp = 0;

int enc = 0;
string e = publicKey[1].ToString();
string n = publicKey[0].ToString();
for(int i = 0; i < openTextDec.Count; i++)
{
tmp = Conversions.byte_to_int((byte)openTextDec[i]);
enc = Modular.RepeatSquareAndMultiple
(tmp, publicKey[1], publicKey[0]);
text += " | " + tmp.ToString() + " = " + e + " mod "
+n+ " ="+ enc.ToString();
encrypted.Add(enc) ;

+
encrypted.Add(text) ;
return encrypted;
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public static ArrayList Decrypt

{

(ArrayList cipherTextDec, int[] privateKey)

ArraylList decrypted = new ArrayList();
string text = " \n DeSifruji ... vjpolet: ";
int dct = 0;

string d = privateKey[1].ToString();

string n = privateKey[0].ToString();

for (int i = 0; i < cipherTextDec.Count; i++)

{

dct = Modular.RepeatSquareAndMultiple
((int)cipherTextDec[i], privateKey[1], privateKey[0]);
text += " | " + ((int)cipherTextDec[i]).ToString()
+" 7" +d+ "mod " +n+ " ="+ dct.ToString();
decrypted.Add(dct) ;
+
decrypted.Add(text); return decrypted;

public static ArrayList Break

{

(ArrayList cipherTextDec, int[] publicKey, ArrayList primes)

ArraylList results = new ArrayList();
ArrayList factors = new ArrayList();
int n = publicKey[0]; int e = publicKeyl[1];

string text = "\n Prolamuji ... Modul N = " + n.ToString()
+ ", Sifrovaci exponent e = " + e.ToString()
+ ". Rozkladdam modul ... ";

factors = Primes.Faktorisation(n, primes);
int p = (int)factors[0]; int q = (int)factors[1];

text += "RozloZeno: prvocisla p = " + p.ToString()

+ ", q="+ q.ToString() + ". ";

int phi = RSA.eulerPhi(p, q);

int d = RSA.expD(e, phi);

text += "Phi = " + phi.ToString()

+ ", DeSifrovaci exponent d = " + d.ToString() + ". ";

int[] privateKey = new int[] { n, d };
results = RSA.Decrypt(cipherTextDec, privateKey);
results.Add(text); return results;
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public class Modular

{
public static int GreatestCommonDivisor(int a, int b)
{
int tmp;
do
{
tmp = a % b;
a =b;
b = tmp;
} while (b != 0);
return a;
}
public static int InverseElement(int n, int m)
{
int a = n; int b = m;
int d, x, x1, %2, y, y1, y2, q, r;
if (b == 0)
{
d=a; x=1; y=0;
return X;
}
x2=1; x1=0; y2=0; yl =1;
while (b > 0)
{
g=a/b;r=a-qgx*xb; x=%x2-qg=x*xxl;y=y2-qg*yl;
a=Db; b=r; x2 =x1; x1 =x; y2 =yl; yl =1y;
}
d =a; x =x2;, vy =y2;
if (x < 0) return x + m;
else return x;
}
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public static int RepeatSquareAndMultiple(int a,

{

//bindrni reprezentace obracené v zasobniku
int binary k = k;
Queue digits = new Queue();

while (binary_k != 0)

{
digits.Enqueue(binary_k % 2);
binary_k /= 2;

+

//vypocet

long modul = (long)n;
long sq = a; long sum = 1;
if (k == 0) return (int)sum;

int d = (int)digits.Dequeue();
if (d == 1) sum = a;

while (digits.Count > 0)

{

d = (int)digits.Dequeue();

sq = sq * sq % modul;

if (d == 1) sum = sq * sum 7% modul;
}

return (int)sum;

29
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D. Obsah prilozeného CD

bin/
Spustitelny soubor programu ASYMMCRYPT 1.1

doc/
Dokumentace prace ve formatu PDF, vytvorena dle zavazného stylu KI
PTF pro diplomové prace, véetné vsech priloh, a vsechny soubory nutné pro
bezproblémové vygenerovani PDF souboru dokumentace (v ZIP archivu)

src/
Kompletni zdrojové texty programu ASYMMCRYPT 1.1 se vSemi potieb-
nymi zdrojovymi texty, knihovnami a dalsimi soubory pro bezproblémové
vytvoreni spustitelnych verzi programu (v ZIP archivu).

readme.txt
Instrukce pro instalaci a spusténi programu ASYMMCRYPT 1.1, véetné po-
zadavki pro jeho provoz.
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