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UvoD

»Nebezpé prichazi rychleji, kdyz jesehlizeno.”
Syriugldius

Komunikace a s ni spojend&edavani informaci provazi lidstvo od jehocgtku.
Dnes, diky pokroku, kterého bylo dosazeno v oblasformainich a komunikénich
technologii, jsme <dky stale se zdokonalujiciho tgobu pedavani informaci.
V sowasnosti vladnou st moderni technologie vyuZzivajici kgmosu informaci digitalni
sit GSM' a celoswtovou pditacovou sf Internet. Moderni technologie obohatily klasické
metody slouZici kigdavani informaci o nové moznosti, diky kterym sdspati zkratila
doba patebna pro fenos informace a vzdalenost mezi komunikujicimarsimi uz nehraje
Zadnou roli. Je Uzasné, kam az se lidstvo dogadymatatel® jsme uz vzdaleni odipnosu
informaci na dalku kawvymi signaly, poStovnimi holuby, pony expressylegeafy,
analogovymi dratovymi telefon§i klasickymi poStovnimi sluzbami. AvSak co se defumé
ztraci, je tzvA, komunikace z &i do @i“ a ,moZnost ponechat si vlastni #/4

Moderni komunikani prostedky sec¢im dél vice stavaji dZnou sodasti lidského
Zivota. Témi kazdy dnes vi, co je piiac, internet a mobilni telefon. Obzvldstio vi naSe
déti, které si jen i dokazou fedstavit suj kazdodenni zivot beze¢hto vydobytk moderni
doby. Bohuzel, s jejich pouzivanim je spojeno i mmoegativnich jay, mezi které mzeme
zaradit napiklad kyberSikanu, kyberstalking, happy slappingxtsig a kybergrooming.
Mnozi z uzivatel o vySe uvedenych nebezjpeh nevi, a tato neznalost je veli¢asto
davodem, pré bezstarosth scluji na socialnich sitich informace o své as@o svych
blizkych, nebo pré na Internetu zcela ot&are komunikuji s osobami, které osabneznaji.
Nebezpeénost sveho chovani sétginou uedomuji az ve chvili, kdy jejichtdséru nebo jimi
poskytnuté informacedhkdo zneuzije.

Stale tSi mnozstvi mediath zveejnovanych pipadi zneuziti modernich
komunikanich technologii bylo@vodem, pré jsem se o kybergrooming a dalSi nebénge
komunika&ni jevy z&al zajimat a nasledrsi je zvolil jako téma své diplomové prace. Prace,
ktera takto vznikne, by mohla v budoucnu slouZibjpodpirny material vSem, kié projevi

zajem o uvedenou problematiku.

! GSM - Global System for Mobile Communication —t#ni systém mobilnich komunikaci (dale jen ,GSMY).
2 tzv. — takzvany (déle jen ,tzv.“).
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Diplomova prace se sklada z teoretické a prakti@sti. Teoretick&ast je rozdlena
do 4 kapitol. V prvni kapitole se zabyvam komunikac komunik&nimi technologiemi.
Druha kapitola se &nuje popisu a rozboru vybranych nebezpeh aktivit spojenych
s vyuzivanim modernich komunikdch technologii. Ve iéti kapitole blize fedstavuiji
kybergrooming, ktery je povazovany za jednu z rega@eénéjSich komunikanich aktivit.
Ve ¢tvrté kapitole jsou uvedeny projekty zabyvajicirebezp&nymi komunik&nimi jevy.
Hlavnim cilem teoretické ¢asti diplomové prace je charakterizovat problematik
kybergroomingu a dkterych dalSich nebez@®ych aktivit spojenych s uzivanim modernich
komunikanich technologii.

Praktick4 ¢ast diplomové prace je émovana vlastnimu vyzkumu. Popisuji
v ni charakteristiku respondéntmetody a prbeh vyzkumného Seégni, a vyhodnocuji jeho
vysledky. Vyzkumné S&tni budu realizovat pomoci dotaziillistribuovanych mezi zaky
2. stupr zdakladnich Skol a jejich néasledného vyhodnocenilenC praktické casti
mé diplomové prace je zmapovat, jak bé&rgese Zaci 2. stugnvybranych zékladnich Skol
chovaji na internetu. Ddimi cili je zjistit, jestli existuji u pedem stanovenychékovych
skupin statisticky vyznamné rozdily vdio jedindi ochotnych jit na osobni sitku
sc¢loveékem, kterého by znali jeni@s internet, a zda jsou meziegdem danymi &kovymi
skupinami statisticky vyznamné rozdily vgw jedindi ochotnych sélit tajemstvi¢loveku,
kterého by znaly jenips internet.

Jelikoz téma kybergroomingu, kyberSikany, kybékstgu a rekterych dalSich
nebezpénych komunikanich aktivit neni v sotasné dob v ceské literatie uchopeno
v dostaténém rozsahu a hloubce, musel jseingsani své diplomové prace vétsi mie
vyuZivat internet a naém zveejnéné informace vztahujici se k této problematice oJadiSi
dulezity zdroj mi poslouzily pednasky ptadané na dané téma, konzultace s odborniky

a informani, propagani a preventivni materialy zabyvajici se danou |enolatikou.



TEORETICKA CAST

1 KOMUNIKACE A  MODERNI KOMUNIKA CNi
TECHNOLOGIE

Pivod slova komunikace Ize nalézt v latin. ,V latine communicare znamena
communem reddere —init spole’nym. Toto SirSi pojetsocialni komunikacelze vcestire
vyjadit terminem sdileni (na rozdil od pouhéhéledani), v uzsim pojeti hokiome o vyrené
informaci. K nim r/adime i pedstavy, ideje, nalady, pocity a postoje, kterélidé
pri komunikaci vymiuji.* 3

Béhem vyvoje se slovo komunikac&eském jazyce ziaé rozsfilo a v praxi nabylo
mnoho vyznam praw s ohledem na to, v jaké oblasti lidsk@anosti se tento vyraz pouziva,
a tak je mozné si pod nintgquistavit nafiklad prostor vymezeny pro spojeni dvou mist, jako
jsou chodniky, cesty, silnice, cyklostezky; obegak dopravni cesty — Zeleznice, vodni
a letecké cesty. DalSi vyraz, se kterym se da inéed®vo spojit, je telekomunikaeemezi
lidmi velmi roz&tené oznéeni pro vSechny metody elektronické komunikacey jaektelefon,
telegraf, internet; roz&ny je i pojem masova komunikace, zahrnujici televozhlas, tisk
apod?
dvou nebo vice lidi, ktery se ®aptji projevuje ie¢i a pismem. Pré&na vyuziti tohoto
vyznamu slova komunikace je zaloZzeno veskere lidskg bez ni bylovek nebyl schopen
existovat jako druh. Od narozeni az do konce Zivaiskomunikace pomaha zit, \&avat se,
pracovat, spolupracovat s ostatnimi, chapdtodni i spoléenské zakonitosti, poktavat
kupiedu k dal$imu rozvoji.

Je ale také nutné si ¢gdomit, Ze Bhem komunikace je jednani a néasledna reakce
komunikujicich osob ovlivna nejen tim, co je stbno, ale i tim, jak si stenou informaci
dana osoba vylozi. U dvou osobide dojit k Uplg odliSnému pochopeni stejnéckahé
informace, protoZze Zadnfovék neni stejny a kazdy ma jiné zkuSenosti, znalgesty, jiném

psychickém stavu, v jiné situaci a ovliyje ho spousta dalSickai.

¥ BEDNARIKOVA, I. Socialni komunikace : texty k distaimu a kombinovanému studiDotisk 1. vyd.
z r. 2006. Olomouc : Univerzita Palackého v OlonipRB08. 79 s. ISBN 80-244-1357-4. s. 13.

“ apod. — a podolir(dale jen ,apod.“).

® TEGZE, O.Neverbalni komunikace : co vam prozradi lidské éhdwa jednani, a jak toho vyuZft. vyd.
Praha : Computer Press, 2003, 482 s. ISBN 80-72926x4
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Kazda komunikace probiha 2jakého divodu, @ekava gjakou reakci a je nevratna,
a uz jde o komunikaci d&Znou nebo elektronickou. Pokud je jizco vysloveno
nebo napsano a odeslano, nelze to jiz vzt ape nutné pdtat s reakci jiné komunikujici
osoby nebo osob. Této skémesti se i nebezpénych internetovych aktivitach snazi vyuzit
atocnik a jeho cilem je takzvanvyloudit* na oketi néjaké osobni kompromitujici informace,
které po jejich ziskani ik pouzije k vydirani dané osobyjpadné obti.

Komunikace je také jedidea a neopakovatelna, protoze kazdy gaimak po strance
psychické, tak i fyzické. Ke komunikaci dochazi mgZemi Zivymi organismy na této
planet. Dodnes odbornici netusi, jakegré funguje gedavani informaci mezi rostlinami,
ale je fakt, Ze kdyz ndiklad dojde k masovému okusu ak@cii zirafami v &dfri listy
vedlejich strori stejného druhu se stanou jedovatymi, aby ales@st stromd prezila®
Zvitata jsou v boji o feziti a zachovani rodu nucena mezi sebou komunikavanezi
nejznandjSi formy pati predavani informaci pomoci zviukdoteki tykadel, fiznych ,tand@",
souboji apodobi. | kdyZz bylo v gedchozi ¢asti zmigno, Ze hlavnimi zgsoby
dorozumivani mezi lidmi jsoie¢ a pismo, nelze opomenout ani dalSi formy komumkac
jako jsou doteky, gesta, mimika, ritualy, tanec capdterymi se tak lidsky rodadi mezi
ostatni druhy Ziv&iSnéfiSe. Proto i v chapani pojmu komunikace jako domuizdni je teba
rozliSovat komunikaci, kterd probiha meziiagy, a komunikaci mezi lidrdi.

1.1 Socialni komunikace

Aby se specifickd lidska komunikace odliSila odatisich komunikaci, byva ozéena
jako komunikace socialni. Existuje mnoh@zmych definic snazicich ségsré popsat slovni
spojeni ,socialni komunikace®. Socialni komunik&@ definovat nafiklad takto:,Socialni
komunikace je specifickou formou spojeni mezi lidaito prostednictvim pedavani

a piijimani vyznam."®

® HUGHES, S. Antelope activate the acacia’s alarstesy. NewScientisfonline]. 29.9.1990. [cit. 2011-07-12].
Dostupné z WWW: <http://www.newscientist.com/asiohg12717361.200-antelope-activate-the-acacias-
alarm-system.html>. ISSN 0262-4079.

"TEGZE, O.Neverbalni komunikace : co vam prozradi lidské éndwa jednani, a jak toho vyuZf. vyd.
Praha : Computer Press, 2003, 482 s. ISBN 80-72926x4

8 JANOUSEK, J. Socialni komunikace. In VYROST, 1AM ENIK, I. Socialni psychologie. 2/@pracované

a rozSiené vydaniPraha : Grada, 2008. s. 404 . ISBN 978-80-247-8128 217.
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1.1.1 Verbalni a neverbalni socialni komunikace

Ve spojitosti s nebezpeymi komunik&nimi jevy je dilezité zandtit se na oblast
verbalni a neverbalni socialni komunikace. Jeéejmé, Ze zfisob komunikace
mezi pachatelem a &th ¢asto znanym zpisobem ovlivni to, jestli pachatel bude, nebo
nebude ve svych aktivitach Gsmy.

Podle komuniké&nich prostedki, které komunikace vyuZziva, je mozné ji podle
Vymetald® dlit na:

- komunikaci verbalni,
- komunikaci neverbalni,

- komunikaci realizovanotiny a skutky.

Verbalni komunikace se uskut&iuje za pomoci slov a pism&et je zakladnim
dorozumivacim progedkem lidi, ktery je vydil z Zivoc¢iSnéiiSe a umoznitlovéku nevidany
rozvoj. Res vznikla dive nez pismo, a proto lze za zakladni formu veibbmunikace
povazovat rozhovor. ProtoZe bylo fmiia pedavat informace dalSim generacim a take
komunikovat i na delSi vzdalenosti, vzniklo pisriiédmto zpisobem zaznamenané informace
slouzi k vyjadeni wcného obsahu gtbvaného.

Druhou formou komunikace z tohoto uUhlu pohledukmmunikace neverbalni
(mimoslovni), kdy komunikace ,beze slov* probihapfiklad za pomoci gest, mimiky,
haptiky (kontaktu dotekem), proxemiky (fyzicky ogist mezi osobami), posturologie
(fyzickych postoj tla) atd!® Proto je také némka ozn@ovana pojmem igs tla“,
je autenttt¢jSi, hire se skryva, vyjadje emoce a&asto odhali vice informaci &oveéku
a divodech jeho jednani neZ pouied.**

Formou neverbdalni komunikace f@munikace ¢inem a skutkem, ktera je ¢asto
povazovana za nejiinngjsi, protoze piklad chovani a jednani byvad mnoheideditéjSi nez
slova. Zvlag& markant® vystupuje dlezitost uvedené formy komunikace ve vztazich
dosglych a dti. Stokrat |ze déti rikat, Ze nema Ihat nebo bit kamarada, kdyZ dbisglého
vidi, Ze sam lZze nebo ublizuje slabSimu. V dandipagk je ¢in (priklad) skutén¢ vic nez

slova. Pod komunikaci skutkem lIze zahrnout i korkaci darem, kdy je obdarovavanému

® VYMETAL, J. Priivodce Gspgnou komunikaci : efektivni komunikace v praxivyd. Praha : Grada, 2008.
322 s. ISBN 978-80-2472-614-4.

1% 5td. — a tak déale (dale jen ,atd.“).

1 TEGZE, O.Neverbalni komunikace : co vam prozradi lidské énéa jednani, a jak toho vyuZzf. vyd.
Praha : Computer Press, 2003, 482 s. ISBN 80-72926x4
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typem vybraného darku naztemo, co o &m darce vi nebo co si cim mysli. Darce tim
zarove vypovida i o sob, o své schopnosti empatie, arenwkusu, schopnosti pidit atd.

1.1.2 Intrapersonalni, interpersonalni, skupinova a vefejna
komunikace

DalSim faktorem, ktery ovliwje UsgSnost pachaté) je bezpochyby mnoZstvi osob,
které mohou oslovit. Se zvySujicim sectgan osob, které dokaze pachatel oslovit isir
ameérné i jeho Sance na usgh.

Existuji rtizné formy mezilidské komunikace, které mimo jin&ujir kolik osob
v jednom okamziku komunikuje. Zniné rozéleni uuje paiet komunikujicich osob
od jedné do stovek, tisia dokonce i miliof.*? Podle pétu z(tasenych osob pak je mozné

komunikaci rozdlit na tytoétyti formy:

intrapersonalni,

interpersonalni,

komunikace uvnitmalé skupiny lidi,

verejna komunikace.

Patet zW@astrenych osob ovliviuje i to, vjaké rovid organizace (usgédani)
spole&nosti se komunikace odehravari Pitrapersonalni komunikaci komunikuje ¢lovek
se sebou samym. Dochazi k ni fiklad v situacich, kdy jedinec zvazuje mozna roziuid
nebo zpracovava novy poznatek. Jestlize dochazkdkeunikaci mezi déma az temi
osobami, jedna se komunikaci interpersonalni. Tito lidé se prezentuji jako jednotlivci,
setkani je osobni a prezentované nazory se nesgijora anonymitu davu. Jalskupinova
komunikace se oznauje komunikace probihajici uvhiturcité ustanovené skupiny lidi,
nagiklad rodiny, Skolniiidy, zajmového krouzku apod., mohou to byt takené konference,
sympézia, semirf@. Existuji tzv. fivodci informace (vystupujici) afipemci (posluché),
ktefi se sinformacemi mohou inemusi ztotoznit, mohomemusi k dané problematice
vystoupit. Na rozdil od interpersonalni komunikade tedy ze stranyifjemce informace
o jistou anonymitu. Dalsim druhem komunikace jeeziskupinova komunikace
kterd probih4 mezi ustanovenymi skupinami, ifkd@d mezi sportovnimi tymy, Skolnimi

tiidami, z4jmovymi skupinami apod. Vipad, Ze komunikace zahrnuje komunikd

2DEVITO, J. A.Zaklady mezilidské komunikade vyd. Praha : Grada, 2001. 420 s. ISBN 80-7488-8.
-11-



procesy probihajici naiklad v ramci politickych systéin statnich instituci, uvrit
podnikatelského subjektu, mezi podnikatelskymi  skity apod. jedna
se oinstitucionalni/organizaéni komunikaci. Komunikani aktivity, kdy jsou komunikéni
procesy potencion&n dostupné vSem ffslusnikim urité spol€nosti, zastupuje
celospoléenskd komunikace Do celospoléenské komunikace zahrnujeme i medialni
komunikaci podmiénou existenci masovych médii. Jde viasirspecificky typ komunikace,
kdy je informace fedavana vejnosti (tedy jakési anonymni skupjnprostednictvim
verejnych sdlovacich prosedki, kdy ugitd skupina lidi informuje jinou skupinu lidi, aniz
by pfijemci informace mohli bezprasdre ovlivnit ndzory a postoje informatora téma
sclované informace. Jedna se viastjednostrannou formu komunikace s cilem inforntova
co nejwtsi mnozstvi lidi naipklad o aktuélni situaci ve spoteosti

S ohledem nap“* na téma kybergroomingu a na mozné ohroZeni komijioikh
je treba si v této souvislosti sgomit, Ze je velmi pravpodobné, Ze se U&nost pachatele
bude nénit v zavislosti na tom, jak bude s potenciondlbéto komunikovat a jak velké

mnozstvi lidi bude moci oslovit.

1.1.3 Funkce socialni komunikace

Socialni komunikace plni mnohouldzitych funkci, kterymi napguje rozmanité
potreby ¢lovéka. Napiklad funkce informativni, zahrnujici oblast fedavani utitych
informaci. Funkceénstruktivni , ktera je podobnarpdchozi funkci, ale navic je zde zpravidla
uveden postup, navod, popis, jaké¢eho dosahnout. Dale pak funkgaeswdéovaci
zahrnujici f@sobeni na druhéhdlovéka s cilem zmnit jeho nazory nebo postoje. Funkce
swiovaci, ktera slouzi ke s\ovani divérnéjSich informaci blizkym osobam a k odstman
vnitiniho nagti. Velmi dilezité jsou také dalSi funkce, a txdélavaci a vychovng
poznavaci, socializai a spoleensky integrujici, které byvajtasto spojovany pouze
se vzdlavacimi institucemi, ale své nezastupitelné miatie ma i rodina, firmy a cela
spole&nost. V souvislosti s modernimi  komunikémi technologiemi zaujima velice
vyznamné misto funkcedbavng ktera mé za ukol pobavit, rozveselit, rozesmaytsorit

piijemny pocit. Pra¥ zabava je jednim z hlavniclivbdi, praé mlada generace rada vyuziva

13 JIRAK, J.; KOPPLOVA, BMédia a spolénost 1. vyd. Praha : Portal, 2003. 207 s. ISBN 80-7693-7.
% nag. — napiiklad (dale jen ,nap®).

-12-



sluzeb modernich komuni&aich technologii. Komunikace probiha akym zangrem.
Jak uvadi Devitt, tak pro ¥tsinu forem komunikace je spéheych tchto 5 cii:

- Wit se, tj1° ziskavat znalosti o druhych, 0¥, o sols,

- spojovat, tj. vytvéet vztahy s druhymi, vzajerdma sebe reagovat,

- pomahat, tj. naslouchat druhym a nabizetipgeni,

- ovliviovat, tj. posilovat nebo &nit postoje nebo chovani druhych,

- hrat si, tj. £€Sit se z okamzitého prozitku.

1.1.4 Elektronickd komunikace jako specificka forma socialni
komunikace

Elektronicka komunikace je zvlastni forma mezilidské (socialni) komunikace
ktera pro sdovani a vyndnovani informaci v readlnérdase nevyzaduje fyzickouippomnost
komunikujicich osob na jednom nidistJedna se o ,odlid&ou“ formu komunikace,
kdy se osoby, které spolu komunikuji, viasttibec nemusi znat osobriVySe uvedené fize
byt ijednim ze zdrdj problénmi. Pra¢ na problémy spojené s vyuzivanim modernich
komunikanich technologii je tato diplomova prace zéema.

Za elektronickou komunikaci je mozné oziaeSkerou komunikaci vedenou pomoci
modernich progedki informainich a komunikénich technologii. Diky obrovskému rozvoji
ICT*" doslo v poslednich letech k podstatnému zvySendzstai komunikace probihajici
v prostedi internetu, intranetu a mobilnich $fti.Mezi nefasgjsi typy elektronické
komunikace pdt telefonovani, posilani e-maih chatovant?

Elektronickou komunikaci Ize rozlit na on-line, ktera se vyskytuje ve dvou
podobach - synchronni a asynchronni,ofline. Za online komunikaci se povazuje
komunikace, ktera probiha pomocic¢fecové sit. ,Je-li tedy rnekdo on-line, je fipojen
k pasitacové siti a je schopen komunikac®.

U synchronni komunikace probiha v§ma informaci okam#it tak jako v BZném

hovoru. D4 se tedyici, Ze se uskutgéuje v realnémcase. Komunikujici strany jsou

1> DEVITO, J. A.Zaklady mezilidské komunikade vyd. Praha : Grada, 2001. 420 s. ISBN 80-7488-8.

8¢j. — to je (dale jen ,1.").

|CT — Information and Communication Technologpformaini a komunikani technologie - Zdzeni

a prostedky vypa@etni techniky (dale jen ,ICT").

B KOPECKY, K. Moderni trendy v e-komunikacil. vyd. Olomouc Hanex, 2007. 98 s.
ISBN 978-80-8578-378-0.

19 chatovani —getovani® - typ komunikace na internetu v realnése.

“YKOPECKY, K. Moderni trendy v e-komunikacil. vyd. Olomouc Hanex, 2007. 98 s.
ISBN 978-80-8578-378-0. s. 21.
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komunikaci gitomny ve stejnéntase, nenachazeji se vSak az na vyjimky na stejn&ti. m
OvsSem i tato komunikace pomoci piestii ICT miZze byt rkdy zpozdna, a to diky
rychlosti genasenych dat v komunik@m kanalu, takzvané odegvjejiz rychlost jecasto
zavisla pra¥ na druhu a kval#t vytvoreného propojeni. Typickymiredstaviteli synchronnich
komunikasnich sluZeb jsou chaty, IG Skypé?, Twitter® a dali sluzby, kdy komunikace
probih& v realnéniase.

U asynchronni komunikace naopak dochazi ke zpozd penosu informaci.
Typickym pikladem je elektronicka poSta, kdy jeijpmce informovan az ve chuvili,
kdy si aplikaci s elektronickou poStou spusti, zpréi gecte a rozhodne se, jak s informaci
nalozi, a zda na ni bude reagovat. Takze komunikeaieiha teprve az po uplynuticitého
casoveho intervalu. K online komunikaci sed&kterych gipadech da ipradit komunikace
mobilnimi telefony, kdy hovor Ize povazovat za kamkaci synchronni a zasilani textovych
zprav za komunikaci asynchrorfiiiNa druhé strah za offline komunikaci se povazuje
takova komunikace, kterd je usktitevdna mimo péitacovou sf. ,Offline komunikace
probihd mimo péitacovou sf (nap‘iklad dopis, pohled). K offline komunikaeidime i urdle
generované komunikai odezvy — nap u vyukovych program multimedialnich

encyklopedii apod?
Podminky pro vyuZivani elektronické komunikace

Mezi hlavni prostedky umoiujici vaejnosti ipojit se do infrastruktury ICT pit
mobilni telefony a domaci paace. Aby spolénost mohla tyto prostdky elektronické
komunikace usfne vyuzivat, je zapdebi splnit gkolik podminek. Prvni podminkou
jedostupnost #chto prostfedka. Diky rychlému rozvoji informénich technologii
a rozStujici se konkurenci ve vyraéttéchto prostedki doSlo i k prudkému poklesu cen, takze
se mobilni telefony a osobni ftace staly dostupné prakticky kazdému zajemci. Kdotaki
ma moznost je vyuzivat, a to timtmowbem, Ze si je kil paridi, nebo vyuzije viejne

piistupny internet ndgklad v internetové kavaén paiitacové webre, knihovrg, atd.

21 1CQ - “l seek you* — ,Hledamét — nazev klientského programu pro okamzitou korkaai (déle jen
,CQY).

%2 Skype — software pro internetovou telefonii.

2 Twitter — poskytovatel socilni &ia mikroblogu, ktery umaitije uZivatelm posilat asist prispivky zaslané
jinymi uZivateli, zndmé jako tweety.

KOPECKY, K. Moderni trendy v e-komunikacil. vyd. Olomouc: Hanex, 2007. 98 s.
ISBN 978-80-8578-378-0.

KOPECKY, K. Moderni trendy v e-komunikacil. vyd. Olomouc Hanex, 2007. 98 s.
ISBN 978-80-8578-378-0. s. 21.
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Samotnd komunikace je ovSem zavislAd nejen na jiZe vavedeném ffstupu
k mobilnim telefoim a osobnim p#itacim, ale i na dostupnosti infrastruktury umagci
piipojeni do siti mobilnich operatgrposkytovatal internetu a podolin Druhou podminkou
je tedydostupnost @ipojeni do si&, v niz elektronicka komunikace probiha. V tétoastil
doSlo v rkkolika poslednich letech k prudkému rozvoji teclugil, vystavié novych
vysilatu. Pouzivani optickych kahek satelitniho vysilani umozZznilo ziskaigmjeni wtSine
lid i v odlehlych oblastech. Rozghi moZnosti Wi-E piipojeni ve véejnych prostorech
zdarma zase zabezjpge moznost komunikacedr, ktei si to doma nemohou dovolit.

DalSi nezbytnou podminkou k vyuZiti e-komunikacesg@nozejme i urcita aroven
znalosti, jak s podobnymi z&zenimi pracovat. V této souvislosti &asto mluvi o takzvané
.pocitatové gramotnosti“. Pro mladou generaci je ovladaobimich telefor i pocitaca
samozejmosti, stedni generace zapojena do pracasinhosti si uz také dokazala osvoijit
potrebné znalosti a pozitivni je i snaha &aw raznych kurzech aktivh vyuZivat tyto
prostedky i seniory. TakZe také tato podminka je daméaniry jiz naplina.

Pokud komunikujici osoby splji vySe uvedené podminky, potom |Zéci,
Ze je elektronicka komunikacéaso¥ a mistd neomezena a umidje komunikovat
komukoli s kymkoli, a to kdekoli a kdykof.

Elektronicka komunikace rozfia portfolio moznosti nabizejicich ziskavani a ¥on
informaci o dalSi dimenzi. Tento typ komunikacevjsnoha ohledech odliSny od ostatnich,
feknéme napiklad klasickych posStovnich sluzeb. VynikéegevSim rychlosti a v séasné
doke i pomerné dobrou dostupnosti vSem, Ktemaji pristup k rekterému z technickych
zarizeni, které umailje jeji vyuziti, jako jsou osobni piwace, notebooky, chytré mobilni
telefony, osobni kapesni ftase PDA® a podobi. Sowasny rozvoj v elektronice umije
uzivatem mobilnich telefofh ve stale ¥tSi mie vyuZzivat sluzby idve dostupné
jen uzivatehm stolnich peitaca.

To, jak se postugnh priblizuji moznosti uzivatél mobilnich telefoi moznostem

uzivateh s klasickym poitatem fi praci s internetem, znazasje uvedeny fehled:

2 Wi-Fi — Wireless Fidelity — bezdratov& §tlale jen ,Wi-Fi“).

"KOPECKY, K. Moderni trendy v e-komunikacil. vyd. Olomouc Hanex, 2007. 98 s.
ISBN 978-80-8578-378-0.

8 PDA — Personal Digital Assistant — kapesntif nebo zapisnik — malé&gnosné elektronické Haeni (dale
jen ,PDA").
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Osobni peoitac Mobilni telefon

volani do mobilnich i pevnych siti volani do mobilnich i pevnych siti
vymeéna textovych zprav SMS vyména textovych zprav SMS
vyména multimedialnich zprav MM$ vyména multimedialnich zprav MMS

vyména e-mailovych zprav

vyhledavéani informacitizného charakteru

Gast na e-learningovyéhkurzech

moznost sdileni informaci, zvuku i videa Daldi funkce jsou zavislé na vybaven(

komunikace pomoci sociélnich siti konkrétniho  mobilniho  telefonu. Pok
mobilni telefon umoiuje pipojeni k sit
moznost dasti na éznych férech internet, je co do pidu a kvality nabizenyg

sluzeb ténst srovnatelny s osobnim gitacem.
To plati zejména ip pouziti tzv. chytrych|
¢lenstvi v on-line hernich komunitach mobilnich telefoid.

piistup k bankovnimdam

sledovani zprav, televizniho vysilani

a poslouchani radii

Gcast v hznych soufzich a hlasovar
v nich

komunikace se statni spravou,
e-Governmerit pies webova rozhrani

Tabulka €. 1 - Hiklady sluzeb dostupnych prostednictvim osobniho pditace
a mobilniho telefonu®

Rozdily mezi Znou a elektronickou komunikaci

Je moznéici, Ze kEZna i elektronickd komunikace dnes jiz pini stemdkce. Resto
lze @i srovnani elektronické komunikace &hou komunikaci nalézt jak shodné znaky,
tak rozdily. V obou se vyskytuji stejné typy konkate, & uz se jedna o komunikaci osobni,
mezi d¥ma osobami, skupinovou nebo gejaosti. ,Své mysSlenky zamite naslova pomoci
klavesnice a odeSlete je prasinictvim modemu #Zpobem velmi podobnym tomu, kterym
postupujete, kdy? sva slova vysilate vzductiémPokud bychom hledali rozdil,

tak je to pedevSim ten fakt, Zecastnici elektronické komunikace nemusi byt ve ¢hvil

29 SMS — Short Messaging Service — sluzba kratkyxtowgch zprav (dale jen ,SMS*).

0 MMS — Multimedia Messaging Service — sluzba mugtifidlnich zprav (dale jen ,MMS").

3L e-learning — vz&lavaci aktivity, kdy hlavnim komunikaim médiem je pstas.

% e-Government — transformace w¥nith a vejSich vztalh veejné spravy pomoci informiaich
a komunikanich technologii.

% Tabulka vytvéena autorem diplomové préce.

¥ DEVITO, J. A.Zéaklady mezilidské komunikack. vyd. Praha : Grada, 2001. 420 s. ISBN 80-7488-8.
s. 20 -21.
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komunikace na stejném mistini nemusi komunikovat ve stejnéase a jejich komunikace
je zprostedkovana technikou. Neni podstatné, jesttispp@itac, notebook, telefonni linku,
mobilni telefon, webovou kameru nebo jiné technizhézeni®

V elektronické komunikaci se navic diky jejast&€né otevenosti a n#zenosti
muZzemecasto setkdvat s mnohymi komunikémi kody, které fedstavuji napklad rizné
akronymy®, emotikony’, jazyky, grafické a vizualni symboly apodeBtoZe existuji wita
pravidla stanovujici slusné chovanti pelektronické komunikaci znama pod nazvem
.netiketa“, mnozi komunikanti je nedodrzuji a poai vyrazy, osloveni, slova,
které bycasto pi jiné komunikaci nez elektronické nepouzili. To gbvykle zapicinéno
jejich pocitem anonymity, ktery ziskavaji iégpad i komunikaci fres internet®

Nespornou vyhodou na stkaelektronické komunikace je rychlost, jakou senasi
informace mezi komunikujicimi. NiZze je uvedengkalik rozditi mezi BzZnou komunikaci

a e-komunikaci.

¥ KOPECKY, K. Moderni trendy v e-komunikacil. vyd. Olomouc Hanex, 2007. 98 s.
ISBN 978-80-8578-378-0.

% akronym — zkratkové slovo sloZzené zamnich hlasek nebo slabik vice slov.

37 emotikon — ,smajlik" - graficky symbol obvykle gleny z interpunénich a speciélnich znak

¥ KOPECKY, K. Moderni trendy v e-komunikacil. vyd. Olomouc Hanex, 2007. 98 s.
ISBN 978-80-8578-378-0.
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Bézna komunikace e — komunikace

Z&kladnim progedkem komunikace
Zakladnim progsedkem komunikace je zejména psany jazyk, mensi

je mluveny jazyk. mnozstvi uZivatél vyuziva jazyk mluveny
(Skype a Vol technologie).

UZivatelé nejsou anonymni. UZivatelé mohou bytrgmni.

UZivatelé zpravidla navzajem
komunikuji v.omezeném ptu,
ve skupinach.

UZivatelé mohou sa@asrée komunikovat
s velkym pétem komunikant (chat).

UZivatelé nejsou omezeni prostorem

UZivatelé jsou omezeni prostorendasem. | ~
acasem.

UZivatelé vyuZivaji progtdky neverbalni | UzZivatelé nahrazuji neverbalni komunikaci
komunikace (mimika, gesta, proxemika, | zastupnymi symboly/ikonami (emotikony,
haptika ajf’ akronymy).

. L. L o UZivatelé jsou ve zpragtdkovaném
UZivatelé jsou v imém socialnim kontaktu. = .
Socialnim kontaktu.

UZivatelé komunikuji (v ramci synchronnf UzZivatelé komunikuji (v rdmci synchronni
komunikace) bezipdchozi pipravy. komunikace) poifpraw.

UZivatelé pro komunikaci nepebuji Zadng UZivatelé pro komunikaci ptgbuji
specifické z&zeni. hardwarové a softwaroveé vybaveni.

UZivatelé mohou ve velmi omezenéreni
vyuzivatéasow narané (z hlediska
dorweni informace) asynchronni
komunikace (dopisy, hlasové zpravy).
Asynchronni informaci je obtizné snadno
opravit (opravy v psaném dopise).

Tabulka ¢&. 2 - Rozdily mezi Bznou komunikaci a e-komunikact"

UZivatelé mohou velmi snadno vyuZivat
asynchronni komunikace b&asového
omezeni doréeni informace (e-mail, ICQ
| zprava, Skype chat). Veskeré textové
informace Ize snadno upravit.

Mobilni telefony a internet jako zakladni prostredky elektronické komunikace

Mobilni telefon je za&izeni fungujici jako normalni obgjny telefon, ovSem s tim
rozdilem, Ze pro komunikaci jej lze pouzivat beznosti fyzického (dratového) propojeni
s telefonni agednou. Mobilni telefony vyuZzivaji pro zpréstikovani penosu hovoru a dat
mobilnimi operatory vybudované &ivysilatu, které dohromady vyt¥8ji globalni systém
pro mobilni komunikaci GSM. Propojeni mezi jednotini uZivateli telefonu neni tedy

%9VolIP — Voice over Internet Protocol — hlaso¥énmsy po internetu.

40 3j. — ajiné (dale jen ,aj.").

“KOPECKY, K. Moderni trendy v e-komunikacil. vyd. Olomouc Hanex, 2007. 98 s.
ISBN 978-80-8578-378-0.
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zavislé na jejich propojeni ,dratem“, ale na dosngti vysil&e (signadlu mobilniho
operétora), kterydastnikovi umozni vyuZivat jeho sluzfsy.

Prvni mobilni telefon se na & objevil jiZ vroce 1973 a jmenoval se Motorola
DynaTAC 8000X. mlezitym pedpokladem pro jeho futkost byl vynalez pochazejici
z laboratde firmy Bell. Tyto laboratte vroce 1947 zformovaly koncept celularniho
(bunkového) systému vysita a gijimaci, které pokryvaji utitou oblast. Mobilni sé prvni
generace vyuzivaly proignos analogovy signal, ktery byl p@gdvytlacen digitalnim
signalem siti druhé generace aamané jako 2G. Dnes jiz mluvime o sitigbtt generace
umoziujicich provozovani nejn@j8ich technologii v mobilni komunikaci a tyto &itreti
generace jsou ozdavany jako 3G. Vzhledem k tomu, Ze jiz odtatku byl o no¥ vznikajici
komunikani technologii obrovsky zajem, zapojil se do jejingvoje velky pd@et firem
s vidinou obrovskych zisk Dnes nizeme potvrdit, Ze se jim tat@ekavani vyplnila. Snaha
o prekonani konkurence vedla k ohromnému pokroku v tditasti. Jen pro fedstavu,
mobilni telefon Siemens z roku 1986 vazil uctyhazing,8 kilogrand. To bylo divodem,
pro¢ se prvni mobilni telefony montovaly hlayilo osobnich automokil kde jejich vaha,
rozmery a energeticka natoost filis nevadily. V pfibeéhu let dochazelo k neustalému
zmenSovani mobilnich teleforaz do dneSni podoby. Diky této miniaturizadcizeme mit
telefon neustale u sebe, aniz by nas &mkn omezovalo. S postupujici dobou se pidda
do teleforii implementovatiizné rozSiujici funkce, nap budiky, fotoaparaty, videokamery,

navigace, upominky a dal&i miéfi vice uZiténé dopiky a aplikace

Vybavenost doméacnosti pevnou telefonni linkou a mdanim telefonem

Dynamicky naiist paitu majiteli mobilnich telefoi od roku 1999 \Ceské republice
znézotiuje graf vychazejici z dat shroméiagich Ceskym statistickym itadem.

42 Chcete wdét, jak funguje mobilni $? Mobilmania [online]. 2001. [cit. 2011-06-20]. Dostupné z WWW:
<http://www.mobilmania.cz/clanky/chcete-vedet-jakfiuje-mobilni-sit/sc-3-a-1100650>.

43 KUBIK, M. Vyvoj mobilnich teleforii (1. dil). Galaxie [online]. 7.5.2006. [cit. 2011-05-14]. Dostupné
z WWW: <http://www.galaxie.name/index.php?clanekwajymobilnich-telefonu-1-dil>.
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Graf ¢. 1 - Vybavenost doméacnosti telefonem (% z celkovélpoitu domacnosti}*

CSU*™ uvadi, Ze na poli komunikaich technologii je pevna telefonni linka nejdéle
sledovanou technologii &eskych domacnostech. V roce 1989 disponovalo pelmkou 37
% domacnosti, dhem dalSich deseti let se zvedl podil o 40 prodentbodi na 77 %
vykdzanych vroce 1999. Od roku 1999 jiz ke zvysdvpodilu nedochazelo, naopak
pozvolny pokles vykazovany do roku 2003 byl v ndsjecich letech vystdan prudkym
poklesem domacnosti s pevnou telefonni linkou.

Je Zejmé, Ze k onomu poklesu dochazelo na z&kla@stupu masivniho vyuzivani
30 % domacnosti a v roce 2001 mobilni telefon wi&st48 % domacnosti tedy prakticky
kazda druhd domécnostCR*. | v daldich letech se vybavenost doméacnosti mihil

Jest v roce 1999 fipadlo na sto domacnosti pouhych 11 mobilnich eelefjejich
pocet vSak v nasledujicich letech prudce stoupalaceg 009 jiz fipadalo na sto domacnosti
témei 200 mobilnich telefoin

V piipads vyuzivani mobilnich telefan vyjadeném pétem aktivnich SIM’ karet
na 100 obyvatel, vykazovaldeska republika v roce 2009 ve srovnani s ostataémnemi

Evropské unie dokonce vysoce nadpérné hodnoty.

4 \/ybavenost domacnosti pevnou telefonni linkou &itmém telefonemCesky statisticky iad [online]. 2009.
[cit. 2011-10-20]. Dostupné z WWW:;
<http://www.czso.cz/csu/redakce.nsf/i/1_vybavendstacnosti_pevnou_telefonni_linkou_a_mobilnim_tlef
nems>.

45 ¢SU —Cesky statisticky fad (dale jen ¢SU).

5 CR —Ceska republika.

4" SIM — Subscriber Identity Module — identifila karta uZivatele v mobilni siti (dale jen ,SIM®).
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Graf &. 2 - Patet aktivnich SIM karet (na 100 obyvatel dané ze#)*®

UZ v roce 2009 bylo WCeské republice 138 aktivnich SIM karet na 100 olsiva
aCeska republika se tak fzalila na 9. misto mezi zémi EU" v paitu pouZivanych
mobilnich telefol. V té dok ¢inil pramér evropské sedmadvacitky 125 aktivnich SIM karet
na 100 obyvatel. DI&€SU Ceska Republika igkonala evropsky pmér zatim v kazdém
sledovaném roce od roku 2001. Nejlépe mezicrenEU dopadlo v roce 2009 Estonsko,

ltalie a Litva, nejlife pak Slovenskd’

Internet a jeho vyvoj

Internet predstavuje globalni @itacovou ,supersl* spojujici navzajem jednotlivé
mensi véejn¢ pristupné poitacove sit. Jeho nazev se odvozuje z anglického slova n&twor

(sit), podle rhoz obvykle kowily nadzvy americkych p&itacovych siti giponou ,net”

“8 Vlybavenost domacnosti pevnou telefonni linkou &imam telefonemCesky statisticky /@d [online]. 2009.
[cit. 2011-10-20]. Dostupné z WWW:;
<http://www.czso.cz/csu/redakce.nsf/i/1_vybavendstacnosti_pevnou_telefonni_linkou_a_mobilnim_tlef
nems>,

49 EU — Evropska unie (dale jen ,EUY).

* Vybavenost domécnosti pevnou telefonni linkou diiém telefonemCesky statisticky iad [online]. 2009.
[cit. 2011-10-20]. Dostupné z WWW:;
<http://www.czso.cz/csu/redakce.nsf/i/1_vybavendstacnosti_pevnou_telefonni_linkou_a_mobilnim_tlef
nem>,
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a predpony ,inter* vychazejici z latiny a znamenajichezi“. Naslednym spojenim této
piedpony inter* s piponou ,net* vznikl dnes znamy nazev ,Internet“. swilasnosti
je internet vyuzivan k mnohaeéiim jak v soukrome, tak ve igné sfée. Mezi nejznarjsi
sluzby poskytované diky existenci internetu fpamagiklad nizné webové stranky,
elektronicka posta, chaty, socialnisftapod>?

Zakladem internetu je tzv. ,hypertext‘. Jde vlasta odkaz na jiny dokument
¢i soubor na webu. Sluzba World Wide Web vzniklaoger 1989 ve vyzkumnémistlisku
CERNP® a odtud se rozia po celém s#te.>* Prenos informaci v siti Internet probiha pomoci
aplikatnich protokol znamych pod ozianim TCP/IP>

Prvopa@atky internetu spadaji do poloviny SedesatychTlehdy se americkd arméada
snaZila najit zpsob, jak zajistit, aby armadni @ase rozmisiné po celém Gzemi USA
mohly spolu bez problému komunikovat, a to i ippd, Ze ¢ast této sé bude vyazena
z provozu. Pracovnici RAND Corporation fisli s unikatnimieSenim - vybudovani sibez
centralniho uzlu. Pokud by doSlo ke &ami nebo poSkozeni¢které z linek, pak by byla
informace ihned vedena kii@mci jinou trasou. Proto byla v USA vladou zalode
organizace Advanced Research Projects Agency ABRdera byla posiena specialnim
vyzkumem. Diky finatnim prostedkim z resortu obrany v roce 1969 spolest ARPA
vybudovala experimentalnitsbzna&ovanou jako ARPANET. Tatotsbyla ugena pedevsim
pro &ely vliadnich a vojenskych organizaci. Postupe k této siti f)pojovaly dalSi instituce,
piedevsim univerzity. 8ibyla nekomemi zalezitosti, na jeji vybudovantigpivala americka
armada atizné vladni agentury. Podnikatelé o ni nestéli,qitetv té dob nenachazeli Zadny
komekn¢é zajimavy zfisob jejiho vyuZiti. Také proto se uvadi, Ze vrd@84 bylo

k Internetu (jak se zalo rozvijejici se sitifkat) gripojeno pouhych 1000 péaci.>®

*1 socidlni sf — nebo také komunita, je navzajem propojena sleulii.

*2BEDNAR, M. Co je vlasta internet? Owebu [online]. 4.7.2007. [cit. 2011-04-12]. Dostupnd\aVW:
<http://owebu.bloger.cz/Internet/Internet>.

3 CERN — European Organization for Nuclear Resear&lvropské sedisko jaderného vyzkumu.
*vyswitlete babice co je to InternetOwebu [online]. 2004. [cit. 2011-03-15]. Dostupné z WWW:
<http://owebu.bloger.cz/Internet/Vysvetlete-babicceje-to-Internet>.

> TCP/IP — Transmission Control Protocol/InternaitBeol — renosovy kontrolni protokol/&vy protokol.

% USA — United States of America — Spojené statyraoke.

>’ RAND — Research ANd Development — vyzkum a vyvo;.

8 ARPA — Advanced Research Projects Agency — agemiur vyzkum pokrélych obrannych projekt
**BEDNAR, M. Historie vzniku internetuOwebu[online]. 9.7.2007. [cit. 2011-05-02]. Dostupné\aVW\:
<http://owebu.bloger.cz/Internet/Historie-vznikuametu>.
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Vybavenostéeské populace osobnimi pidtac¢i a pripojenim k internetu

Obdobré jako vybavenost doméacnosti mobilnimi telefony, istala v poslednich
letech i vybavenost domacnosti osobnimtifasi. Je Zejmé, Ze sotasré se zvysujicim
se pétem domacich potact dochézelo také k néstu jejich gipojeni k internetu. Tento fakt
podporuji vysledky vyzkumu, ktery ve &vrtleti 2009 uskutnil CSU. Ten provadi
pravidelné Séeni o vyuzivani ICT v domacnostech. Udaje jsou vzji§tovany jedenkrat
roéné. Z divodu vysSi reprezentativnosti byla data od roku920Cegionalniméleneni
publikovana pouze zafiketé pameéry. Pro edstavu, hodnota uvedena za rok 2009
je pumérem hodnot zji&nych v Seteni ve 2&tvrtleti roku 2007, 2008 a 2009. P#v
natomto Séeni Ize prokazat, Ze neustale dochazi ke zvySovgbavenosti domacnosti

poiitatem a zarovie ke zvySovani piu domécich ptasi pripojenych k internet®

Podil doméacnosti vybavenych Podil domacnosti vybavenych
osobnim poitacem pripojenim k internetu
(% z celkového p&iu (% z celkového p#u
domacnosti) domacnosti)

2006 | 2007| 2008 2009 200 2007 20p8 2009
Ceska republika 357 39,6/ 47,71 54,2 26,7 32,00 41,7] 49,2
HL.m. Praha 39,8 434 51,8/ 59,1 32,1 36,1 46,5 54,0
Stredatesky 31,8 34,6/ 40,4 458 24,4 27,71 34,9 40,8
Jihatesky 30,5 33,6/ 40,7 47,6 19,8 24,2 31,2| 38,8
Plzaisky 33,7 357 393 439 21,2/ 245 31,1 37,9
Karlovarsky 314 34,6/ 415/ 46,4 20,2/ 23,6/ 31,1 388
Ustecky 23,6 275 32,8 392 16,4 20,2 27,00 344
Liberecky 27,8 31,8/ 358 40,1 18,8 23,8/ 29,7/ 36,0
Kralovehradecky 326 359 423 50,1 23,2| 26,3 350 44,0
Pardubicky 345 38,6 43,7 496 21,6 258 31,4 38,8
Vysatina 350 38,8 40,9 4554 20,7/ 25,6/ 32,00 38,9
Jihomoravsky 34,83 36,6/ 41,6/ 48,4 22,4 27,9 34,5 43,0
Olomoucky 23,0 25,7/ 34,1 40,2 16,1 19,1 26,2 322
Zlinsky 28,8 329 39,5 48,0 16,4 21,71 30,00 39,9
Moravskoslezsky 31,7 35,4/ 40,9 457 19,6/ 24,6/ 32,6/ 40,2

Obdobi sbru dat: 4.Q 2003, 1.Q 2005, 2.Q 2006, 2.Q 2007 20@8, 2.Q 2009
Krajské hodnoty jsou imérem ze tti po solé nasledujicich let

Tabulka €. 3 - Vyvoj vybavenosti domacnosti osobnim gdacéem a pripojenim
k internetu®

0 paiitate v domacnostechCesky statisticky #@d [online]. 2009. [cit. 2011-05-25]. Dostupné z WWW:
<http://www.czso.cz/xb/redakce.nsf/i/pocitace_v_denostech>.
® pasitate v doméacnostechCesky statisticky #ad [online]. 2009. [cit. 2011-05-25]. Dostupné z WWW:
<http://www.czso.cz/xb/redakce.nsf/i/pocitace_v_donostech>.
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Na zaklad zjiSttnych Gdaj Ize konstatovat, Ze ve vybavenosti populace osobni
pocitatem doslo od roku 2006 do roku 2009 kipernému naiistu o 15,13 procentniho bodu.
A v oblasti gipojeni populace k internetu doSlo od roku 2006raku 2009 k pkmérnému
narmistu o 15,11 procentniho boff.

Dalsim ukazatelem nastajiciho potu uzivatei modernich komunikaich
technologii je také mnozstvi vysokorychlostni¢fppjek. Vysokorychlostniifpojeni je totiz
jednou z dlezitych podminek pro provozovani aplikaci nabtdefi flenos obrazu a zvuku,
tedy aplikaci nartnou na mnozstviipnesenych dat zsmsovou jednotku. Vysokorychlostni
piipojeni je nezbytné naijklad pro bezproblémovyipnos obrazuies webovou kameru.

2 paiitate v domacnostechCesky statisticky #@d [online]. 2009. [cit. 2011-05-25]. Dostupné z WWW:
<http://www.czso.cz/xb/redakce.nsf/i/pocitace_v_denostech>.
® piitate v doméacnostechCesky statisticky #ad [online]. 2009. [cit. 2011-05-25]. Dostupné z WWW:
<http://www.czso.cz/xb/redakce.nsf/i/pocitace_v_donostech>.
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Nasledujici graf ukazuje pet vysokorychlostnich internetovychipojek vCeské
republice a jejich vyvoj od roku 2005.
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Graf ¢&. 4 - Patet vysokorychlostnich gipojek v CR (v tisicich)”

Na zaklad udaji zgrafu, ktery znazdéoje dynamicky narst pdtu
vysokorychlostnich fipojek do konce roku 2008, lze usuzovat, Z#hem roku 2009
a nasledujicich letipkrosi jejich paset hranici 2 mili6r.®°

Z dalSiho grafu, ktery znazarje zastoupeni obou tgppiipojeni v domacnostech,
jeihned patné, Ze i zde se vyvoj ubiratekavanym sirem. Zatimco poet
nizkorychlostnich ipojek v domacnostech klesal, ged tch vysokorychlostnich

zaznamenaval postupny AQ&t.
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Graf €. 5 - Pdet domacnosti s nizkorychlostnim a vysokorychlostni pripojenim
k internetu®®

® Internetova infrastrukturaCesky statisticky /@d [online]. 2009. [cit. 2010-01-21]. Dostupné z WWW:
<http://czso.cz/csulredakce.nsf/i/internetova_istiaktura>.
% Internetova infrastrukturaCesky statisticky i@d [online]. 2009. [cit. 2010-01-21]. Dostupné z WWW:
<http://czso.cz/csulredakce.nsf/i/internetova_istiaktura>.
% Internetova infrastrukturaCesky statisticky #ad [online]. 2009. [cit. 2010-01-21]. Dostupné z WWW:
<http://czso.cz/csu/redakce.nsf/i/internetova_istinaktura>.
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Vyuziti mobilnich telefoni v internetové komunikaci

Ve spojeni s internetem Ize mobilni telefony vyaZixk mnohacinnostem. Tento
rozsah mozného vyuziti mobilnich telefoje gfimo svazan zejména s nasledujicimi faktory,
technickou vybavenosti konkrétniho figtroje, schopnosti uZivatele do fizani
implementované technologie vyuZzivat a portfoliemZeb nabizenych mobilnimi operatory,
popipads dalsimi spolénostmi umotujicimi komunikovat pomoci mobilnich telefiofi’
Mezi z&kladni moZnosti vyuZiti mobilniho telefonuinternetové komunikaci fZeme
zaradit:

- prochéazeni (surfovani) po internetu,

- ¢teni e-mait,

- chatovani,

- posilani a umi®vani pdizenych fotografii a videa na internet,

- stahovani videa z internetu,

- sledovani videa umigtého na internetu,

- sledovani televiznich stani@iich swij obsah pes internet,

- vyuzivani sluzeb elektronického bankovnictvi.

V dnesni dob tzv. ,chytré” mobilni telefony¢asto vyuZivaji ke svému provozu
mobilni operani systémy. Tyto mobilni opamai systémy mohou byt modifikovanou verzi
oper&nich systém instalovanych do osobnich @tact, jako je napiklad operéni systém
Windows mobile, ale i samostatnymi op&rami systémy vytvienymi primarg pro vyuZziti
v mobilnich telefonech. Mezi typické&gqustavitele systéimvytvorenych pro mobilni telefony
pati nagiklad systém Symbian nebo dnes stéle seitgasi systém Android. Podstatné je,
Ze obvyklou sotésti operénich systém instalovanych do mobilnich teleforbyvaji izné

e

internetové prohlizes.

U oper&niho systéemu Windows Mobile je to ridgad internetovy prohlizeinternet
Explorer, ktery se stal soasti operénich systérmd fady Windows ufenych pro osobni
pocitate. Zejména v posledni délse v mobilnich telefonechiheme ve ¥tSi mie setkavat
i s prohliz€i takzvanych tetich stran jako je néixlad Operaii Firefox. Na zéklad vyuZiti

téchto integrovanych prohlizé internetovych stranek je pak mozné pohybovat seqod

" KOPECKY, K. Moderni trendy v e-komunikacil. vyd. Olomouc Hanex, 2007. 98 s.
ISBN 978-80-8578-378-0.
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mobilniho telefonu v siti internet té&in v takovém rozsahu, jako kdyby uzivatel &ed
u klasického osobniho pitace.

Nelze nezminit mozné vyuziti mobilnich telefojako modemu, tedy jako jakéhosi
prostednika pro spojeni osobnichgiact s poskytovatelem internetu, a to zejména tam, kde
se nelze Ppojit k internetu pomoci z&zeni Wi-Fi, optického kabelu nebo jinych technalog
umoziujici pripojeni k poskytovateli internetu.

Vyuziti mobilnich telefoi v internetové komunikaci tedy saha od prostéhedvé@ho
pienosu pes prostednika a rozhrani slouzici kimovani fiznych forem zaznaina jejich
nasledného umisvani na internetu az po mobilnitizeni umo#ujici plné vyuZziti moznosti
nabizenych distributory modernich komurikich technologii. Omezeni spea ot jen
v ceré takového z#izeni, dostupnosti technologii na daném Uzemi aposti majitele
vyuZzit potencial, ktery v s@tskryva jeho mobilni telefon.

Z vySe uvedenych vyzkuim prehledi, grafi, tabulek vSak Ize odvodit i &ita rizika
spojend s pouzivanim novych technologii gppmunikaci mezi lidmi. Neustale se zvysujici
pocet mobilnich telefolh mezi obyvateliCeské republiky jen dokazuje dostupnost sluzeb
mobilnich operatdr a internetu stale &imu pd@tu obyvatelstva. Na druhou stranu tato
dostupnost s sebou nese riziko ohroZeriSiio mnoZstvi obyvatel nebezpgmi
komunika&nimi jevy. Zvlas¢ pak gichod takzvanych ,chytrych® mobilnich telefipnbéZzne
vybavenych fotoaparatem nebo minikamerou, rdz$ioznosti jejich zneuziti zejména pak
k nafoceni nebo nateni Skodliveho obsahu. Taktoifmené zaznamy mohou byt daléesiy
prostednictvim mobilnich telefana internetu. Zatimco pevné linky neznamenaji telkké/
riziko zneuziti z dvodu mensi anonymity jejich uZivaleltak u mobilnich telefainje ono
riziko mnohem ¥tSi. Je totiz mnohem snazsi zjistit majitele petgiéfonni linky, nagiklad
z obyejného telefonniho seznamu, nez majitele mobilnéhefonu, kterému poskytuji 8it
mobilnich operatar vétSi anonymitu. Zmiiovanou anonymitu Ize snadno ziskat v podstat
neomezenou moznosti nakupu takzvanyctegpabitych” telefonnich karet SIM. S kazdou
takovou kartou poté ffpadny aténik ziskavd nové telefonniislo, za kterym se fie
ponerné usgsne skryvat. Ve chvili, kdy ma utmik pocit, ze by mohl byt odhalen, prést

starou kartu vyhodi a koupi si novou.
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2 NEBEZPECNE KOMUNIKA CNi  JEVY PACHANE
V PROSTREDI INTERNETU A MOBILNICH SiTi

2.1 KyberSikana

Jednim z nebezpeych komunikanich jewi spojenych s vyuZivanim modernich
komunikanich technologii je kyberneticka Sikana (kyberS&karcyberbullying). Jedna
se o specifickou formu psychické Sikany, kdy jeftblzantrné vystavovana poséskim,
nadavkam, vyhrzkdm a jinym druim psychickych utok piichadzejicim z kyberprostoru.
Dusledkem kyberSikany jsou pakzna psychicka traumata, kterA mohowtobegativi
ovliviiovat po cely jeji Zivot a jejichZz nasledkentize byt v krajnim fipad: i jeji smrt. Mezi
obvyklé prostedky vyuZivané pro realizaci kyberSikanyipaaizeni gipojena k internetu
a sitim mobilnich operatrktera umo#uji komunikaci pomoci chaf e-maifi, MMS zprav,
SMS zprav apod.

KyberSikana ma s trathi Sikanou jednu &c spol€nou, a tou je snaha @inika sve
obéti ublizit nebo ublizovat. DalSi znaky jsou vSakn@on¢e odliSné. Jednim z rozdilnych
znali je podle Kreji®® fakt, e se klasicka Sikanatie projevovat Gtoky psychickymi
i fyzickymi, zatimco u kyberSikany jde vZzdy pouzeitwky psychické. Portal E—Bezp®
charakterizuje rozdilnost obou dfuBikany velice vystizé témito slovy: ,Tak, jako se lisi
virtualni st od svta realného, liSi se kyberSikana od tradii Sikany. Ve virtualnim ste
mohou byt lidé anonymni, mohou komunikovat, anibyiyzatizeni spol&nskymi rolemi,
svymi fyzickymi nedostatky, psychickymi bloky plgimi z osobniho kontaktu s lidmi, mohou
vzajemd komunikovat, i kdyZ nejsou fyzickyitpmni, a pokud s dkym v kontaktu byt
necheji, mohou komunikaci snadno uktf

VySe uvedena anonymita pachat@ jednim z dalSich specifickych zrigkterymi
se kyberSikana odliSuje od Sikany. Tyto dalSi znaletre jiZ zmininé anonymity pachatiel

jsou popséany v nasledujicim textu.

8 KREX', V. Kybersikana - kyberneticka Sikanllet University[online]. 2010. 72 s. [cit. 2011-07-23].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/pb-stazeni/materialy-pro-studium-studie-
atd?download=14%3Akybersikana-studie>. ISBN 97&80-7791-5.

%9 Co je kybersikanaE-Bezpeci[online]. 22.5.2009. [cit. 2011-07-27]. DostupnéWWW: <http://cms.e-
bezpeci.cz/content/view/14/6/lang,czech/>.

-28-



Specifické znakykyberSikany
Anonymita utoénikia

UZivatelé se p komunikaci ve virtualnim progdi mohou na rozdil od komunikace
tvari v tv& schovavat zauzné gezdivky, ddéasré zaloZzené e-mailovécty nebo faleSné
identity, které si za timto ¢@lem vytvdeji. Diky zmignému faktu nelze jednoduchym
zpisobem odhalit jejich skutaou identitu. To je také uodem, prd pii neosobni
komunikaci potencionalni Gtaici ziskavaji klamny pocit anonymitgasto se neopra¥ns
spoléhaji na to, Ze nemohou byt odhaleni, ajpddmrely pocit anonymity a nepolapitelnosti
je jednim z dvoda, prad se Ut@nici kyberSikany bezosty8mdopoustji, a pra jsou jejich
utoky ¢asto velice brutaln’’

Utoénici

Na zéaklad anonymity, kterou poskytuje komunikace probihaji@ virtualnim
prostedi, se pachateli kyberSikany stavaji i jedincgfikby se tradini Sikany v realném gt
nedopustili. Pra anonymita pachatele a rfépmnost fyzického kontaktuiipkomunikaci
ve virtualnim prosedi totiz stiraji rozdily ve &ku, pohlavi, fyzické sile a socialnim
postaveni, které by wipadt tradicni Sikany byly pro Gténika jistou pekazkou. Pachatelem
kyberSikany se tak narozdil od tradii Sikany niize stat v podstatjakakoliv osoba, ktera
disponuje znalostmi ptgbnymi pro aktivni vyuZivani modernich ICJTak uvadiKavalir
a Rottova’, ,pro kybersikanovani neni zapebi fyzicka sila, ale zdatnost v komudikah

technologiich, kterou fize mit prakticky kdokoli“.

Obéti

Oketi kybersikany se iize stat kdokoliv, a to bez ohledu n&ky pohlavi, socialni
postaventi fyzickou zdatnost. V fipadt kyberSikany vzdy zalezi jen na tom, koho sicaik

vybere za cil svého utoku. Me se stejn tak jednat o fedem vybraného jedince, jako

"BOCAN, J. Kybersikana.Policie Ceské republiky[online]. [cit. 2011-06-29]. Dostupné z WWW:
<http://www.policie.cz/clanek/krajske-reditelstvdlrie-pdk-aktuality-aaa.aspx>.

"TKAVALIR, A.; ROTTOVA, N. a kol. KyberSikana a jeji prevence —ripucka pro uitele.

Plzai : Dragon Press, 2009. 108 S. ISBN 978-80-86961-78- Dostupné z WWW:
<http://www.varianty.cz/download/pdf/texts_160.pdé>17.
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0 nahod# zvolenou osobu. Mezigthmi jsou kyberSikanou vice ohrozeny ty, které jgauislé

na pouzivani mobilnich teleféra internetu?

Cas a misto Gtoku

U tradicni Sikany je mozné vékterych gfipadech dofedu odhadnout misto é&s
atoku. Diky této skutaosti pak Ize riziko potencialniho utoku degu omezit najklad tim,
Ze dojde k zamezeni fyzického kontaktu mezi patbratea olsti v rizikovych ¢asech
a lokalitach. Naproti tomu &hi kyberSikany se fi#e jedinec stat vZzdy, kdyZ pouZiva internet,
nebo kdyZz ma u sebe mobilni telefon, a to bez ehteal denni dobu a misto, kde se prav
nachazi. K ttoku tak fize napiklad dojit i v jinak bezpgém prostedi domovd?

Chovani jedinai ve virtualnim prostiredi

Chovani jeding ve virtualnim progedi je ¢asto velice odliSné od jejich chovani
pfi komunikaci v progedi realném. Jak uvadi Kg*, ,virtualni realitu vnimaji jako skaé
misto, kde se mohou bauvit, plnit si své sny, kdeombyt takovi, jaci chji byt, kde si mohou
vybudovat Zivot podle svychrgaistav. Lidé do virtualniho prosdi a virtualni komunikace
vstupuji s velkou:vérou. Nechavaji se ukolébat zdanlivou anonymitospedi - ta je svadi
k tomu, aby se chovali m&wopatrre nez v realném gte - jsou odvaze#jsi v komunikaci,
probiraji citliva témata (své problémy, sexualitd.3 komunikuji bez zabran.”

UZivatelé si vSak obvykle ne&domuji, Ze jejich anonymitou ovli¢né chovani
ve virtualnim prosedi do zna&né miry ovliiuje i to, jak snadno se mohou statétdb
kyberSikany nebo jiné nebezme komunikani aktivity. Na druhou stranu mnoha uzivétal
anonymita virtualniho prosdi otevirA moznost, aby si vyzkouSeli aktivitu,

které by se v realném &« nedopustili, napklad Sikanu.
Publikum a sekundarni utognici

Proto, aby pachatel kyberSikany svouwtokasahl gkolikanasobs a ve velkém

metitku, nemusi nuthv Utoku pokrdovat nebo jej opakovat. Zpravidla pastaaby pouze

2Sikana a kybersikanaProtiSikare [online]. 2011. [cit. 2011-07-28]. Dostupné z WW\W¢http://proti-
sikane.saferinternet.cz/sikana-a-kybersikana>.

3 Co je kybersikan® E-Bezpeci[online]. 22.5.2009. [cit. 2011-07-27]. Dostupné&MWW: <http://cms.e-
bezpeci.cz/content/view/14/6/lang,czech/>.

" KREXI, V. Kybersikana - kyberneticka Sikanblet University[online]. 2010. 72 s. [cit. 2011-07-23].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/b-stazeni/materialy-pro-studium-studie-
atd?download=14%3Akybersikana-studie>. ISBN 97&88-7791-5. s. 7.
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jednou na internetu zignil jakoukoliv hanlivou informaci (fotografii, deo, karikaturu,
pomluvu) o své olii a vy¢kal, az zmignou informaci roz$i ostatni uZivatelé, kie

ji nainternetu naleznou. Publikurkieré se timto zjsobem dostane ke kompromitujicim
materiabim na internetu, Ize pak rodd na divaky a ditele. Rozdil mezi nimi spgva v tom,

Ze zatim co divaci pouze zvysuji okruh osob, kssé Sikas dozvi, tak Sitelé navic jest
informaci o kompromitujicim obsahu poskytnou dalSimivateim. Inkriminovanym
jednanim se vSakédonx, nebo i nesdome do Sikany sami zapojuji. Z tohoto pohledu se pak
Sifitelé stavaji sekundarnimi woiky, ktei poSkozuji obt’ vice nez samotny primarni akteér
Sikany. Mnozstvi osob, které se vroli divaka gerp kyberSikany seznami, tak dide

v kong&ném disledku mnohonasobmievysit velikost publika, které se obvykle stavadiy

tradieni Sikany”

Dopady kyberSikany na ol&t’

Tradicni formu Sikany, jakou je naiklad fyzicky utok, lzecasto odhalit diky
modiindm a podlitindm naéke obEti. Sama tato skudeost poskytuje rodim (witelam,
vychovatelim apod.) moznost Zé problém ¥asiesit. VySe zmiéné plati i v pipadech, kdy
je obst vystavena zarowetradicni fyzické Sikag a kyberSikat. Pokud se ale jedna jen
o kybersikanu, pak jeasto pro okoli ofti velmi nesnadné hned v §gétcich na ni zareagovat,
protoze je spojena jen s psychickym tyranim. Zesjaka osoba pod psychickym tlakem neni
zpaiatku hned patrné a je obt&mozpoznatelné, coz znesiiage moznost problém das
odhalit areSit. Navic samotné &t kyberSikanycasto o svych problémech s okolim nemluvi
a nechavaji si je jen pro sebeivodem jejich neochoty st se rRkomu se svou situaci
muze byt napiklad stud, strach, nepochopeni zavaZznosti sitnabe pocit, Ze by jim stejn
nikdo nepomohl. O#i kyberSikany tak naeSeni svych probléin¢asto zstavaji sami,

coz miZe vést k tomu, Ze situaci nezviadrbu.

SKREXI, V. Kybersikana - kyberneticka Sikanllet University[online]. 2010. 72 s. [cit. 2011-07-23].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/pb-stazeni/materialy-pro-studium-studie-
atd?download=14%3Akybersikana-studie>. ISBN 97&80-7791-5.

®Co je kybersikana E-Bezpeci[online]. 22.5.2009. [cit. 2011-07-27]. Dostupn@\AWW: <http://cms.e-
bezpeci.cz/content/view/14/6/lang,czech/>.
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Pripady kyberSikany
Ghyslain Raza - Star Wars Kid

V roce 2002 si Ghyslain Raza, Zakesini Skoly z Quebecu v Kangdahral na video
své pokusy o ztvasmi postavy Darth Maula z KHzdnych valek. Jeho spoluzaci nahravku
nasli a v roce 2003 ji zvejnili na internetu. Mlo jit o maly kanadsky Zertik. Nahravka se ale
stala velice popularni atbem 14 di zaznamenala&kolik milioni staZeni. Posléze byla
parodovana a mixovana s filmy jako je Kill Bill, Mex, Pan prstet a dalSi. V roce 2008 byl
Raza parodovan i vjednom zudikerialu South Park. Diky uvedeni ve jmenovaném
televiznim serialu tak mohli scénku shlédnout Elidegipojeni k internetu. KdyZz se Raza
dozwdél o této pro ® negativni populard, zhroutii se a musel byt dlouhodob
hospitalizovan. Chlapcova rodina zaZalovala dedtyt Razovych spoluzak ktei nahravku
na internet umistili, a pozadovala odsSkodné ve 2¥f 000 kanadskych dotarJest dnes
je mozné na internetu shlédnout jak originalni aézrpdizeny samotnym Razou, tak i jeho

rizné parodované mutace.

Anna Halman

Sokuijici gibeh polské divky Anny Halman (* 21.6.1992- + 21.1@@&Pse diky velké
medializaci dostal do pédomi mnoha lidi, a Siroka k&jnost tak mila moznost seznamit
se s nebezgaym jevem, jakym je kyberSikana. Jeji smutrifbgh se odehral v roce 2006
v Polském Gdisku. Anna byla podle svych spolufiakrodi¢ct mimaoradre stydliva divka.
Mozna proto se nikomu nesila, Ze ji ve Skole Sikanuji spoluzaci. Jednohachrodmitla,
kdyZ s ni chil chodit, a on se ji timto Zigobem z&al mstit a jeho kamaradi mu pomahali.
Prvni utoky byly slabé, ale postupmabiraly na intenzit Jeji kamaradky si na problém
sttZovaly a napsaly o&m do Skolni knihy stiznosti. Zminé vypowdi divek pozdii
vyvratily tvrzeniieditele Skoly, Ze o tém ne¥dél a proto nemohl Gtakm nijak zabréanit.
Situace se vyhrotila dne 20.10.2006, kdytelka odeSla na delSi dobu zgdy. Annini
spoluzaci vyuzili pilezitost a napadli ji. Zali Annu poniZovat, strhavat z ni Saty, osahavat
a predstirat, Ze ji znasiuji. | kdyZ je Anna prosila, aby toho nechali a&laase jim uniknout,
utok pokr&oval. Ostatni spoluzéci na jeji prosby o pomoc agorali a pouze ifhliZeli.

Spoluzgky, které An pomoci chely, zase nerly tolik sil, aby proti Gaténikam zakraily.

""FUKA, F. FFFILM: Star Wars KidNovinky [online]. 30.7.2003. [cit. 2011-09-21]. Dostupné\aVW:
<http://www.novinky.cz/kultura/12434-fffilm-star-wsc-kid. html>.
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Jeden z chlagiczaznamenaval fibch atoku na mobilni telefon. Posléze také divce nEha
Ze zadznam zvejni na internetu, aby si jej mohl kazdy prohlédndivka po této udalosti
utekla dond a nikomu se s uvedenym Gtokem rgga. Vecer za ni pisSla spoluzéka, ale nic
nenasedcovalo tomu, Ze by si Anna citd vzit zivot. O ®kolik hodin pozdji 21. fijna
rodice naSli Annu oBSenou. Nikde se nenaSel zZadny dopis na roéelmau, ve kterém
by zdivodnila swij ¢in. Patrani policie se postupnzantiilo na Skolu, kterou divka
navstvovala. Od tohoto okamziku @y na s¥tlo vystupovat hrozné udalosti, které
piedchazely zoufalémtinu Anny. VySetovani vedlo ke zjigni, Ze i kdyZ se ve Skole&lo

0 poslednim atoku na Annu uZ v patek 2{nha, nebyla tinéna Zadné op#tni sn&iujici
k proSeteni incidentu. Nebyly das zaji&ny dikazy, ani potrestani pachatelé. Na rozdil
od prehlizivého postoje Skoly policie nevahala a naadktjisSttnych informaci uz ve #du
zatkla viniky atoku. Ti byli hned na &atku vySetovani umisini do Ustavu pro nezletile,
odkud je po Bkolika tydnech na Zadost praviikpropustili. Jejich propu&bi provazela
kritika jak ze strany laické, tak i odborné remosti. ProtoZze se pachdiel poddilo
videonahravku utoku smazat, neexistoval ésmndikaz. Obhajci pachatilse tedy snazili
bezostysa tvrdit, Ze neSlo o nic hrozného a Ze pravyiivatlem diviny sebevrazdy byly
neutSené porry Vv jeji rodirg. Oproti jejich @ekavani se vsak policejnim techimk
povedlo smazany zaznamésti obnovit, a tak se rekonstruovana videonahr&vika velice
dulezitou pro cely fipad. Diky ni mdla Zalujici strana relevantni informace¢dmu
v inkriminovany den skutas¢ doslo. Dne 20. dubna 2007 soud rozhodl, #ipad nebude
odloZen ani uko¥en navrZzenim kuratorského dohledu, ale Ze provipiddstoupitizeni,
které rozhodne o jejich umésti v napravnych dstavech pro mladistvé. Na stmitekrad
a polteb Anny, ktery se konal 27.10.2006iSfo okolo jednoho tisice lidi. So&r¢ v tento

den na v8ech $kolach v Polsku piioly demonstrace Zéka studenit proti nasili na $kolacH

2.2 Sexting

Termin sexting vznikl spojenim slov sex a textovahédna se o elektronické
rozesilani text, obrazki nebo videa se sexualnim obsahem. Rozesilanyycitiaterial¢asto
vznika v rdmci partnerskych vztahkdy si partn& navzajem vyminuji své intimni erotické

fotografie. Problém nastava v okamziku, kdy je takaitliva informace zneuzita s cilem

8 Polska studentka se &tila kvilli sexudlni Sika®. iDNES [online]. 26.10.2006. [cit. 2011-09-22]. Dostupné
z WWW: <http://zpravy.idnes.cz/polska-studentkasbesila-kvuli-sexualni-sikane-fsb-
/zahranicni.aspx?c=A061026_141456_krimi_rez>.
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poSkodit zaznamenanou osobu. Jdefiklgdu o situace po ukdani vztahu, kdy se zhrzeny
partner s rozchodem nedima chce se byvalému partnerovi pomstit a 28sihho. Zvéejni
intimni citliva data o svém prggku nagiklad na internetu nebo je &ee Sfit prostednictvim
mobilniho telefonu. V fipadech sextingu, kdy jsouié&ny erotické intimni materialy
zobrazujici osoby mladsSi 18 let,ube byt tatocinnost povaZzovana zaiéhi dtské

pornografie, ohroZovani mravni vychovy mladeze afod

Piipad sextingu vCeské republice

Patnactiletd divka z Btina na &arsku paidila swvij eroticky snimek, a poslala
ho elektronickou poStou chlapci, ktery se ji liddnen chlapec ziskanou fotografii divky
nésleds poskytl dalSim spoluzdkn. Intimni fotografie se postupiiila mezi d¢tmi, dostala
se az k titelkdm zakladni Skoly v Nkin¢, a ty gipad oznamily kriminalistm. Chlapci,
ktery fotografii obdrzel a roz8i, stejré jako dalSim osobam, co se na jeji distribuci gyl
hrozil trest za $éni dttské pornografie. Celyifpad nakonec skaéin tim, Ze u nezletilych
spoluzak, ktei se roz&ovani fotografie dastnili, bylo vzhledem k jejich&ku trestni stihani
odlozeno. U mladistvych spoluZékylo zahajené trestni stihani zastaveno poté, ltdssici

odpykali svij trest splgnim desitek hodin spalensky prosggnécinnosti®°

Pripad sextingu v zahran&i

Studentka z amerického Cincinnati Jessie Loganoeslala svému iiteli svoiji
erotickou fotografii. Dotynou fotografii vSak jeji zhrzeny partner zneuZitggoco se spolu
rozesli. Za rozchod céit divku potrestat tim, Ze zminou fotografii umistil na internetu.
Kamaradi, kté& uvaejrénou fotku shlédli, ji z&ali rozesilat dalSim lidem a ti zase dalSim.
Fotografie serettzow Siila mezi lidmi. Postuph se tak divka stala isdem neckné
pozornosti ve Skole i na internetu. VSe didsmlo takového stadia, Zze se Jessie diky zneuzité
fotografii musela neustale potykat sizmymi poSklebky a nardZkami, a to i od zcela
neznamych lidi. Netdéla si rady, ani oznameni na policii ji nepomohloakhinec
se odhodlala k poslednimu zoufalému kroku, kteryhtéla vSe zastavit. Vystoupila

v regionalni televizi, kde vSechny Zadala, ahyejiiblizovali a nechali ji byt. Jeji Zadost vSak

KOPECKY, K.; KREZLI, V. Co je vlasts sexting?Sexting[online]. 2009. [cit. 2011-09-19]. Dostupné
z WWW: <http://www.sexting.cz/>.

8 KUBIKOVA, L. Dé&ti z Mgtina byly potrestany za r&hi porna.Zdarsky denik[online]. 29.10.2009.
[cit. 2011-09-19]. Dostupné z WWW: <http://zdarskgnik.cz/zlociny-a-soudy/deti-z-merina-byly-poteesg-
za-sireni-porna.html>.
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nebyla vyslySena a Utoky na divku paloealy. Jessie nakonec situaci neunesla a spachala

zoufaly¢in, obssila se®*

2.3 Happy slapping

Jednou z mnoha nebezZpgch internetovych aktivit je i happy slapping w®In
piekladané jako ,spokojené fackovani“. Jedna se o dijany, kdy uatonici zangrné
a ngekart napadaji jiné osoby, figemz si poizuji zaznam svého Utoku ndklad
na videokameru, nebo mobilni telefon. Taktdipeny zaznam pak zkegiuji na internetu,
nebo Sii prostednictvim mobilnich telefaiy aby mohl slouZzit pro pobaveni ostatnich lidi.
Happy slapping se stal velice nebeapen ve chvili, kdy se fvodni zaznamenavani
a zveéejnovani ,neSkodnych zart zvrhlo v nat&eni zamirnych brutalnich Gtak které
nezidka pro obt’ korgily téZkym ubliZzenim na zdravi, nebo dokonce i smrti.

Za kolébku happy slappingu je povaZzovana VelkéaBrd, kde se v roce 2004¢aty
objevovat prvni fipady této nebezpeé aktivity. Zde také v roce 2005 vySel novinovy
¢lanek, ktery se danou problematikou zabyval, ateeékn byl poprvé pouzity termin happy
slapping. Po zr@ém rozmachu, ktery v Anglii happy slapping zaznaahe se tento
nebezpény jev postupi rozstil i do mnoha dal$ich zemf celéhasg/?

Pachateli happy slappingu jsoiedevsim mladi lidé, kiese timto zpsobem snazi
zviditelnit, pobavit nebo zahnat nudu. Priegistavu,éeho jsou akté pti happy slappingu

schopni, mohou poslouzit nize uvederi@ady.

Anglickad policie vroce 2005 zatklatitchlapce ve ¥ku 14 let pro poddeni
ze znasilani 11 leté divky. Policejni organy se dnu dozwdély na zaklad oznameni
zamestnance $koly, ktery nasel zaznam Gtoku na mobitafefonu jednoho ze studérd®

StarSi muz z Anglie byl v roce 2008 pdchodu z meSity napaden a zdény happy
slappingového gangu. Tento muz o tyden gpzgodlehl nasledikm zraréni, které

mu nasilnici pi brutalnim Gtoku zpsobili ®*

8. Divka se obsila kvili své nahé fotce na webiktualr [online]. 18.3.2009. [cit. 2011-09-19]. Dostupné
z WWW: <http://aktualne.centrum.cz/zpravy/krimifetk.phtml?id=632277>.

8 Happy slapping.E-Bezpeci[online]. 15.11.2008. [cit. 2011-06-23]. DostupzéWNWW: <http://cms.e-
bezpeci.cz/content/view/71/39/lang,czech/>.

8 TOSIN, S. Girl's rape 'filmed by teenagers on febiTimesonlinefonline]. 18.6.2005. [cit. 2011-08-27].
Dostupné z WWW: <http://www.timesonline.co.uk/t@ims/uk/article534788.ece>.

-35-



V roce 2005 byli WCeské republice z&ni pisludnici gangu, ktery se nazyval
.Plamaiak”. Tato skupina mladych lidi na internetu jgovala sva videa, na kterych

dlenové gangu beidodrs napadali nahodnvybrané obsti.®°

2.4 Kyberstalking

Kyberstalking pedstavuje dalSi nebezfmgy komunik&ni jev, jehoZ existence jgimo
svazana s modernimi ICT. Ozeai kyberstalking se pouziva ¥padech, kdy Gtnik
vyuzije moderni ICT pro pachéni tzv. stalkingu.d®ojstalking Ize fitom doc¢eského jazyka
pielozit jako pronasledovani, stopovani,iavqdre byl pouzivan v souvislosti s lovnou &
Poté, co se stalkingem ¢y v polovire devadesatych let zabyvat prvni klinické studie,
zahrnuli jejich auti pod tento pojem i pronasledovani lidi

Valkov&® na téma stalking uvadjVychéazeli-li bychom z doslovnéhdeiladu, pak
bychom pelozili stalking nejspiSe obratem ,pronasledovatppovat divokou 2¢, ktery
vcelku gihodre vystihuje, @ v celé ¥ci jde. Namisto lovné Zke zde ovSem vystupujevek,
ktery je vystaven podobnym Uiok ne vzach dokonce i se stejnfatalnim vyushim, jako
je tomu u usgsného lovu, pokud se totiz lovci pedsvou keist dostihnout a usmrtit.”

Diky dostupnosti internetu, pitaci a mobilnich telefoln Siroké véejnosti maji
stalkei k dispozici dalSi, vcelku jednoduchy a neridwp zpisob, kterymmohou stalking
pachat, a tim pronasledovanousplsystematicky deptéf.Stalking i jeho nasledky popisuje
Cirtkov&® nasledujicim zjsobem:,v kriminologickém smyslu je stalking definovan gak
umysiné, zlovolné pronésledovani a adbwéani jiné osoby, které snizuje kvalitu Zivota
a ohrozuje jeji bezpeaost. Fimym nasledkem stalkingu je zavazné naruSovanir@oik
osobni svobody a lidskéistojnosti olsti. V zavaznychjfpadech poSkozuje stalking dusevni

i telesné zdravi ofii, ¢i dokonce ohroZuje jeji Zivot.”

8 Attorney General to review 'happy-slap' senteB&C News pnline]. 29.6.2009. [cit. 2011-06-24]. Dostupné
z WWW: <http://www.bbc.co.uk/news/uk-england-loneb®808090>.

% FRANZLOVA, O. Ri napadani lidi se Gtaici fotili. iDNES[online]. 19.1.2005. [cit. 2011-08-21]. Dostupné
z WWW: <http://zpravy.idnes.cz/krimi.aspx?r=krimi&8050118 211928 krimi_sas>.

8 VALKOVA, H. Ceska podoba stalkingu podle § 354 TrZ v $irSich jeeZtrestdpravnich souvislostech.
iPravnik [online]. 26.3.2010. [cit. 2011-08-19]. Dostupné z WWW:
<http://www.ipravnik.cz/cz/clanky/pd_1/txtexpresiaiu%C5%BEN%C3%ADku/art_6562/detail.aspx>.

8" CIRTKOVA, L. Moderni psychologie pro pravniky : doméci nésilialiing, predikce nasili.l. vyd.
Praha : Grada, 2008. 150 s. Psyché (Grada). ISBNB97247-2207-8.

8 CIRTKOVA, L. Moderni psychologie pro pravniky : domaci nasilialling, predikce nasili.1. vyd.
Praha : Grada, 2008. 150 s. Psyché (Grada). ISBNB97247-2207-8. s. 53.
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Pachatelé stalkingu a kyberstalkingu

Dle Kopeckéh® nemusi byt snadné stalkera rozpoznaasto se to ani nepoda
Stalker niiZze navenek vypadat jako sp@@asky naprosto normalgiovek, o kterém ani jeho
nejblizSi okoli nemusi tusit, Ze se dopousti¢btwani nagiklad prostednictvim internetu
nebo mobilniho telefonu. Kazdy stalker schopny vwatZ moderni ICT mize byt zarovi

i kyberstalkerem.

Obéti stalkingu a kyberstalkingu

Obeti stalkingu a kyberstalkingu seude stat kdokoliv, a to bez ohledu naky
pohlavi, sociélni statut, kulturni zazemi, vzhleeba sexudlni orientaci. Pronasledovani
se vyskytuje steghtak mezi osobami, které poji nebo pojily skui& vztahy, jakoz i mezi
osobami, které se nikdy osabnesetkaly® Jak uvadji Dresssing, Maulk-Backer a Gass
tak ¢astjSimi okstmi stalkingu byvaji Zzeny, dale pak také osoby, «tfou osamoceny,
a osoby, co ukafily se stalkerem vztah. Nebezpestalkingu ve ¥Si mie hrozi taktéz
verejné znamym osobnostem, jako jsou herci, politici, abdsn, jeZz jsou v uzSim kontaktu

s jinymi lidmi (witelé, Iékai, soudci, advokati, profes.

Typické projevy stalkingu a kyberstalkingu

Stalker nfize svoji ¢innost provadt nékolika zpisoby, napiklad Sfenim pomluv,
nicenim \ci, posilanim dark telefonovanim apod. Pokud jsou pouzivané&sapy
vyuzivany jednotli¢ a samostath nelze je povazovatipmo za stalkingTeprve souhrnné
informace o vSech aktivitach stalkera podavaji @ejkobraz pipadu a je mozné stanovit,

jestli se jedna o stalking.

Pachatel zpravidla pouziva nasledujicisgby pronasledovani:

8 KOPECKY, K. Stalking a kyberstalking : NebeZpé pronasledovaniE-Nebezpé [online]. Olomouc : Net
University, 2010. 14 s. [cit. 2011-07-29]. Dostupgé WWW: <http://www.e-nebezpeci.cz/index.php/ke-
stazeni/materialy-pro-studium-studie-atd?downlo&d38studie-o-stalkingu-a-kyberstalkingu>.

ISBN 978-80-254-7737-3.

O CIRTKOVA, L. Moderni psychologie pro pravniky : doméci nésilialling, predikce nasili.l. vyd.
Praha : Grada, 2008. 150 s. Psyché (Grada). ISBNB97247-2207-8.

' DRESSSING, H.; MAULK-BACKER, H.;GASS, P. Posuzovani stalkingu z kriminalistickéHedlska.
iPravnik [online]. 28.11.2007. [cit. 2011-07-22]. Dostupn®VaVW: <http://www.ipravnik.cz/cz/clanky/trestni-
pravo/art_5000/posuzovani-stalkingu-z-kriminalisbo-a-psychiatrickeho-hlediska.aspx>.

“2CIRTKOVA, L. Moderni psychologie pro pravniky : domaci nasilialling, predikce nasili.1. vyd.
Praha : Grada, 2008. 150 s. Psyché (Grada). ISBN897247-2207-8.
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- Neustale se opakujici pokusy kontaktovattobagiklad pomoci dopis telefonat,
SMS zprav, MMS zprav, e-madijl prostednictvim chatu, socialnich siti nebo
zasilanim pozornosti a dark

- Pfimé nebo nefmé vyhiizky, které u obti vyvolavaji nepijemné pocity.

- Fyzické pronéasledovani &b napriklad i jeji cest do zamdstnani, na nakup nebo
prostymé¢ekanim na ok’ v mise jejiho bydlist.

- Zamerné nteni a poskozovani majetku pronasledované osobifktegh poskrabanim
laku u vozidla obti, rozbitim oken u jejiho bytu nebo zasilanim ravanych e-maii.

- ZneuZivani osobnich Gdepbiti a niceni jeji povsti nagiklad tim, Ze stalker zvejni
osobni Udaje athi na internetu a spolu s nimi uvede nepravdivoebam hanlivou

informaci®®

Pravni ramec stalkingu

V lednu 2010 z&al v Ceské republice platit novy trestni zakorik' 40/2009 SB?,
ve kterém je nov zaazeno mezi trestnéiny nebezpé&né pronasledovani (stalking) pod
ustanovenim 8§ 354. Pro &@bstalkingu se tak objevila moznost pravni ochratgtaly se ale
vyskytovat gipady, kdy nemohl byt trestn§in kvalifikovan jako stalking, jelikoZz nebylo
piesré stanovenctasove hledisko, tj. doba, po kterou musi pronasigdiotrvat, aby bylo
mozné 8§ 354 uplatnit. Ministerstvo vnitra a ministeo spravedinosti se tedy vzajemn
dohodla a minimalni doba pro dlouhodobé pronaslédbbyla stanovena na dobu nej@én

1 mesice®®
Piiklady stalkingu a kyberstalkingu v Ceské republice

Drenk versus Sklenkovi

V roce 2007 z&alo manzelm Sklenkovym pichdzet gkolikrat deni velké mnoZzstvi
SMS zprav a urazlivych e-maibd Christopha Drenka. Jen e-nigim piislo pres tisicti sta
za rok. Obsahemethto ob¥zujicich zprav byly velice nevybiravé urazky. Skiarse proto

nekolikrat obratil kwili Drenkow ob&Zovani na policii, aby mu pomohla, ta ovSem nijak

% FRYDECKA, L. Nebezp&né pronasledovaniBily kruh bezp& [online]. [cit. 2011-08-11]. Dostupné
z WWW: <http://www.bkb.cz/pomoc-obetem/trestne-é¢imgbezpecne-pronasledovani/>.

9. —¢islo (dale jen ¢.“).

% Sh. — shirka zakdin(dale jen ,Sb.").

% KOPECKY, K. Stalking a kyberstalking : Nebezpé pronasledovanE-Nebezpé [online]. Olomouc : Net
University, 2010. 14 s. [cit. 2011-07-29]. Dostupré WWW: <http://www.e-nebezpeci.cz/index.php/ke-
stazeni/materialy-pro-studium-studie-atd?downlo&d38studie-o-stalkingu-a-kyberstalkingu>.

ISBN 978-80-254-7737-3.
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nereagovala. Psychologové peégdozn&ili Drenkovo chovani za chovani odpovidajici
profilu stalkera.

Sam Drenk na tohle ozteni reagoval pouhym uswem a poz#i své chovani
obhajoval opravénym bojem o svého syna, kterystal s jeho expartnerkou a kterého ona
nyni vychovava se Sklenkou. @bbvani Sklenkovi vSak shledavalififinu Drenkova
chovani v g¢em jiném. Hlavni pohnutkou Drenka podle nich bylalsa pomstit se byvalé
piitelkyni za to, Ze jej opustila a zalozila si novodinu.

Cilem Drenkovych utok se stalo také podnikani pana Sklenky, kdy obegilad
obchodni partnery dopisy, v nichZ podnikatele paméb. Jeho zagrem bylo, jak sdm uvedl,
znicit Sklenkovi mnohamilibnové podnikani v realitacledna z nadnarodnich firem
spolupracujicich s panem Sklenkou se émidcku obratila na soud se Zadosti o vydani
piedEzného opaeni, aby Drenk festal hast firmu a znevaZovat jeji spolupraci
se Sklenkou. Zadosti soud vyhiyvpredszné opateni vydal, a za jeho porudeni hrozila
Drenkovi pokuta v fepastu okolo Sesti milioh korun. Podobny postup @hiSklenka uplatnit
i v Ceské Republice. Potlm se mu sice row¥ dosahnout vydaniiedtzného opaeni,
které ndizovalo Drenkovi okamz# ukortit jednostrannou korespondenci, ale problém byl
v tom, Ze za porudeni tohoto ofgati Drenkovi nehrozily zadné sankce, takze tefesku
klidn¢ rozesilal své urazlivé zpravy i nadale.

Drenkovo ob¥zovani se nakonec zvrhlo az v poskozeni majetkdravz Sklenky.
Jednoho dne totiz Drenkiipsledovani automobilu, vemz jel jeho syn, vjel do vrat
hospodéské budovy Sklenkovych, afippm zranil Sklenku stojiciho v blizkosti vrat.
Pripadem se zala zabyvat policie a 2ala jej vySatovat jako pokus o ublizeni na zdravi,
poSkozovani cizi &ci a poruSovani domovni svobody. Soud posléze dizhameprospch
Drenka a odsoudil jej Kiteté podmince. Drenk se odvolal, ale s odvolanéomsgl.

Jak uvadl Sklenka, Drenk si zrozsudku nic rial. Neustale se ve svych SMS
zpravach vysmival Sklenkovym a tas&skeé justici, pro jeji pomalost a bezzubost. Pstiie
Sklenky ¢eska policie a soudy nedokazietdm stalkingu &inné pomoci. Obdobnéifpady
jsou pro & nevdcné, zdlouhav se vySduji, Spat dokazuji, a pokud stalkiesvou olEt
nezrani, pak se pet odsouzenych pachaielovna nule. Podobné zkuSenostieSenim
stalkingu jako rodina Sklenkovychéo vice olgti v Ceské Republice. Je otazkou, do jaké
miry to bylo zavigno jen v té dobplatnym Trestnim zakonen140/1961 SB’

" HLOUSKOVA, L. Stalker aneb #kdo vas chce ustvaReflectalonline]. 2010. [cit. 2011-09-20]. Dostupné
z WWW: < http://www.reflecta.cz/data/dn/000000328. paif>.
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Petr Hanus

Charakteristice sadistického pronasledovatelesip odpovidal dvadicetilety Petr
HanusS. Ten byl odsouzen na patnact &tewi za vrazdu o rok starSi Michaely Mk&. Oba
se znali z ruziyského leti&t, kde pracovali. HanusS do za&stnani na letisti nastoupil v roce
2005 a jeho nova kolegyrMalickd se mu snaZzila pomoci zapojit do kolektivu. ejahu
si ale Hanu$ vyloZil jako milostné nadbihani. Pandduti HanuSe Matkou néasledoval
od poz&jSiho vraha jeji dvoulety teror. HanuSé&tbpsal vyhizné e-maily, SMS zpravy,
Spehoval ji a fyzicky napadal. Pagidobéti znicil i osobni automobil. Za tyto Utoky dostal
u Obvodniho soudu v Praze niéyg 250 hodin viejné prosgsnych praci a poté 125 dni
vézeni. Maltk& opakova# na agresora upozmvala policii, Zadala ji o0 pomoc atgwiibéh
dokonce zviejnila, bohuzel vSechno bylo marné. Hanus ji nakouleil ¢tyrkilovou vétvi
pied vchodem do domu, kde bydlela a jeji matka bgla ktera ji nasla mrtvou. Mimo
odpykani si trestu &zeni vznikla HanuSovi jeStpovinnost zaplatit matce zavrabe
Michaely 280 tisic korun jako od3kogtri za smrt jeji dcery?

2.5 Phishing

Phishing se dgeského jazykaieklada jako rybini, rybolov nebo tzv. ,rhyliani”.
Utognici pri phishingu ,rozhodi“ pomyslnou tia ¢ekaji, kdo se do ni chyti. Nastrazenou
navnadou se vifpadech phishingu obvykle stava podvodny e-maikestany pomoci
internetu. Jamé@3 definuje phishingjako cinnost, kdy je uZivateli zaslan paany e-mail,
ktery se klamavym ipobem stavi do pozice, Ze byl odeslan shote finarni instituci
ve snaze oklamatjemce e-mailu tak, aby &d své soukromé informace typisla platebni
karty nebo bankovnihatu.”

Prikladem mohou byt podvodné e-maily obsahujici tex, kterém je adredan
sckleno, Ze si zidvodu zvySeni bezpgeosti musi zmnit piihlaSovaci Udaje
ke svému bankovnimuctu. Velice dileZitou sodasti takovych e-mailu jeffpozeny odkaz,
ktery jim ma tuto akci umoznit. Jestlize uZivatétdormacim uvedenym v e-mailu &\

a na nastrazeny odkaz kliknou, jsou okamZgresnerovani na podvrzenou stranku,

kde je po nich poZadovano, aby dosavadnihlgSovaci Udaje z#mili. Vyplnénim

% HLOUSKOVA, L. Stalker aneb &kdo vas chce ustvaReflectajonline]. 2010. [cit. 2011-09-20]. Dostupné
z WWW: < http://www.reflecta.cz/data/dn/000000328. piif>.
% JAMES, L.Phishing bez zahad.. vyd. Praha : Grada, 2007. 282 s. ISBN 80-246617. s. 40.
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piihlaSovacich ad#j na takto podvrzenych strankach vSakétomewdomky pachatéim
poskytnou informace, které @uici potebuji k tomu, aby mohli jakkoliv nakladat s jejich
bankovnimi dty.**°

V piipadech phishingu se pachatelé spoléhaji na tquldei“ jedince, ktery jejich
podvodu u¥ii, a z kterého prosdnictvim nastrazené pasti vyldkaji poZzadovanérimdae.
Z této skuténosti vyplyva, Ze jednou zZiinnych moznosti, jak seimto Utokim ubranit,
je vzdy pelivé zvaZzovat kazdou situaci, kdy je po uzivateli paanho, aby s#il jakékoliv

citlivé udaje, které mohou byt zneuzity.

2.6 Hoax

Anglické slovo hoax [:houks:] oztaje smySlenku, faleSnou zpravu, mystifikaci,
novingskou kachnu, podvod, poplasnou zpravu, vymysl, Xepotitacovém s¥été je slovem
hoax nefastji oznatovana poplasna zprava varuji¢e@ neexistujicim nebezfeym virem.
Za hoax je mozné ro¥d povazovat $enou zpravu obsahujici negneé, zkreslujici
informace, delow upravené polopravdy nebo &snpolopravd a 1Zi. Ve &Sin¢ pripadi
se autor zpravy snazitigmce peswdcit, Zze varovani pSlo z divéryhodnych zdraj.
Typickou sowasti hoaxu byva text, ve kterém je adresaizaych divodi nabadan, aby

predal obdrzeny hoax dalsim lidefH.

Typy hoaxu

Dle informaci zvéejrénych na serveru hoax.cz mohou mit klasické typyxhoa
nékolik moznych podob. Prvni z nich je rfédgad varovani ged smyslenymi viry aiznymi
atoky na peitac. V tomto giipadt se jednd o neastjSi typ poplasnych e-mdil ve kterych
je zpravidla smySlené nebezpestruené popsano a ¢kdy mize byt gilozen i nesmysiny
navod, jak se i@d nim chranit. DalSim typem hoaxuide byt popis jiného nerealného
nebezpé, kdy jde ozpravy varujici ped smysSlenym nebezfen hrozicim v redlném stg,

a které se dotykajitiznych oblasti lidského Zivota, nelfaleSna prosba o pomadormou
smysSlenych fibéhtu o lidech, kt& potebuji pomoc. Jedna se rtglad o zpravy, kdy

je adresét informovan o srdcervoucichbgzich lidi, ktéi urgent@ potrebuji kostni #en,

10 JIROVSKY, V. Kybernetickd kriminalita : nejen o hackingu, craufii, virech a trojskych konich
bez tajemstvil. vyd. Praha : Grada, 2007. 288 s. ISBN 978-80-2561-2.

191 Co je to hoaxHoax [online]. 2011. [cit. 2011-09-23]. Dostupné z WWW http://www.hoax.cz/hoax/co-je-
to-hoax>.
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krev nebo ®&co jiného, co je rive zachranit f@d smrti. Mezi dmito faleSnymi prosbami
muze bohuZel zaniknout i prosba skirté. Jako hoax se objevuje tal@ma o mobilnich
telefonech,coz jsou nepravdivé informace o vlastnostech madatilneleform (nagiklad
o jejich vysokém vyz@vani, pomoci kterého je mozné tvaejce), aretezovy dopis ti,
ktery mize mit podobu dopisu nebo e-mailu &z Fijemce peswdcovat napiklad o tom,
Ze pouhé tzv. néprusenirettzu a geposlani obdrzeného dopiswesit dalSim lidem jim
piinese sisti, lasku, penize apod. Krémvedenych moznostiine hoax vypadat jako petice,

vyzva, Zertovna zprava, nabidka snadnéha@hdapod:®?

Skodlivost hoaxi

| kdyZ by se mohlo zdat, Ze hoaxy nejsdili{ nebezpé&né, neni tomu tak. Podle
serveru e-bezgécz se Skodlivost ho@xprojevuje nafiklad v obteZovani pijemai (hoaxy
maso¥ Sifené pomoci e-mdil mohou uZivatéim zaphovat e-mailové schranky),
v nebezpénych radach(hoaxy rekdy obsahuji navody a rady, které mohou vést k poski
zdravi a majetku wWeriveho adreséata), vezbyteném zatZzovanim linek a serviér
(k nadbyténému zatZzovani niize dochazet vifpadech, kdy se hoaxy dikyrgposlani
od uzivatele k uzivateli mas®\&iti internetem, a to ve statisicovych kopiich po wegite),
ve ztrate duveryhodnosti odesilateléodesilatel mze ohrozit nejen svoji tbéryhodnost,
ale i divéryhodnost firmy, ve které pracuje. ObzviaSpokud takové zpravy odesila
z pracovniho e-mailu zarstnanec firmy, ktera se zabyva vygptni technikou nebo
programovanim), yrozrazeni dvernych informaci(jedna se ndfklad o pgipady, kdy
uzivatel geposle hoax na mnoho dalSich adrestitoq necha adresy vSechepdchozich
piijemal v odesilané zpr&), v pretezovani konkrétni cilové e-mailové schranky
(k pretézovani dochazi vifpadech, kdy autor zpravy pouzije odkaz na e-msoby, kterou
chce poSkodit. Najklad tim, Zze ve zprévuvede: ,Chcete pomoci postizené divce? PoSlete
cO nejvice e-mail na tento e-mail. Za kazdy e-mail dostane postiziuaka pewzni ¢astku
ve vysi 5,- K." Pokud zprava vyvola vinu solidarityudétivych lidi, pak je uvedena
e-mailova schranka zahlcovana ,darcovskymi“ e-madlystavd se pro jejiho majitele
prakticky nepouzitelnou.) neboposkozovani konkrétni institu¢gavacnim nepravdivych

192 co je to hoaxHoax [online]. 2011. [cit. 2011-09-23]. Dostupné z WW¥http://www.hoax.cz/hoax/co-je-
to-hoax>.
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zprav o nich. Hkladem niize byt zvéejréni nepravdivé informace o zdravotni zavadnosti

vyrobku konkrétni spotmosti)!®®

Omezeni Sfteni hoaxu

Pokud pijata zprava obsahuje vyzvu k hromadnému rozesiandalSi adresy, e
jit 0 hoax. V takovych fipadech je dobré nejprve stepwdcit, zda se podobna nebo stejna
zprava nevyskytuje v seznamu hbaxa rekterém ze servér zabyvajicich se danou
problematikou. Nateském internetu lze vyuZit zejména stranky servesw.hoax.cz, kde
se nachazi obsahly seznam hoaxetr koment&i zdivodiujicich pr@ se vtom kterém
piipadt jedna o hoax. Jestlize obdrzena zprava v seznavaui Higuruje, pak k omezeni

$iteni postai, kdyZ uZivatel zpravu smaZe bez toho, aby ji steledale’®

Piiklad hoaxu

» D ulezita zprava, poSsli ji dal "

Po jaderném vybuchu v néida dalSich dvou ve Fukushime v Japonsku, mubirmne
v3ichni opatrni. Pokud bude dnes nebo ¥istich dnech pr3et, NEVYCHAZEJTE
DO DEST!! Pokud ano, musite pouzit destnik nebo ptdgt, i kdyZ jen mrholi. To proto,
Ze nuklearni odbornici poukazuji na to, Ze radivak castice mohou vstoupit do atmosféry,
atak se z ozonové vrstvy r@gtdo celeho sita deSém, ktery nmiZze zmsobit popaleniny,
vypadavani vias a dokonce i rakovinu. Prosimyquejte dal tuto informaci! Jaderné
varovani je uz na stupni 6 ze 7 v Japonsku, ve dir&n ze 7 kuli pohybu Vtriz, Nemecko
a Rusko vyhlasili stupe5 ze 7. Nemazte tuto zpravu, je to realna hrooberé se wvete
vice informovat ve vysilani CNN, NHW, BBC, 24tdrimationalci TVE."

1% Co je hoax. E-Bezpeci [online]. 18.5.2008. [cit. 2011-09-23]. Dostupné WXVW: <http://cms.e-
bezpeci.cz/content/view/25/40/lang,czech/>.

19 DOSEDEL, T. 21 zéakladnich pravidel pftacové bezpenosti 1. vyd. Brno: CP Books, 2005. 50 s.
ISBN 80-251-0574-1.
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3 KYBERGROOMING

Béhem rekolika poslednich let doSlo v oblasti ICT k prudkémozvoji. S timto
rozvojem bylo spojeno jejich masové&esii do vSech oblasti lidského Zivota.cRate,
mobilni telefony, pipojeni k internetu a dalSi vymozZenostijvé dostupné jen Uzké skupin
lidi, se postupt stavaly obvyklou satasti kazdodenniho Zivota Siroké&emosti. Steja jako
diive, tak i v dnesni dabsi bohuZzel malokdo wdomuje, Ze pouzivanéthto modernich
technickych vymozenosti s seboiindSi i nova nebezpe mezi které mZzeme z#adit
i kybergrooming.

Slovogrooming se doc¢eského jazykaigklada jako krasleni, vabeni, vylepSovani se.
V souvislosti s negativniéinnosti byva uvedeny pojemdasto spojen s dalSim atributem
aobjevuje se ndp jako chat grooming, child grooming, cyber groogir(¢esky
kybergrooming) apod®

Pojem kybergrooming oznauje jednu z nejnebezpeEjSich komunik&nich aktivit
spojenych s vyuzivanim modernich komugikah technologii. Ozriaje se tak chovani
atonika z kyberprostoru, snaziciho se um§sUyvolat u vytipované olii pocit divéry
ve svou osobu afpnét ji k osobnimu setkani. Vysoka nebeapast kybergroomingu spiva
praw vtom, Ze se kontakt kybergroomera s$tolpo ucité dok® presouva z prostdi
virtualniho do prosedi realného. &hem osobniho setkani v realném piedi pak nize byt
obét’ Utatnikem napiklad sexudld zneuzita, fyzicky napadena, zneuzita k prostituebo
jakkoliv jinak ohrozenad®

Pro kybergrooming je charakteristické, Ze psychic manipulace athi
kybergroomerem igd jejich osobnim setkanim trva obvyklékalik mésiai, nezidka i let.

IV

Délka manipulace zavisi natgmbu manipulace a na tom, jak moc jetothiveriva.

3.1 Vyskyt kybergroomingu a jeho pachatelé

Kybergrooming je negativni jev, jehoz existence ggémo svazana se socialni
komunikaci probihajici vramci piacové si¢ zvané Internet. Z mnoha cel@swych

vyzkumi vyplyva, Ze nejasgjSimi misty, kde se di mohou setkat s utoky kybergroomer

1% KOPECKY, K. Moderni trendy v e-komunikacil. vyd. Olomouc Hanex, 2007. 98 s.
ISBN 978-80-8578-378-0.

1% KOPECKY, K.; KREI, V. Rizika virtualni komunikaceNet University[online]. 2010. [cit. 2011-09-26].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/b-stazeni/materialy-pro-studium-studie-
atd?download=10%3Abrozura>. ISBN 978-80-254-7866-0.
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jsou instant messengefy, socialni sif, verejné chaty a internetové seznamky. Velikou
oblibu mezi kybergroomery v posledni @ohkiskaly zejména socialni &itDiky povaze
informaci, které na nichétl zverejiuji, je kybergroomig zatali pouZzivat jako adresa svych
budoucich o#ti.*?®

Kromé vySe uvedenych lokalit kybergrooimes oblibou smifuji své aktivity
i na internetové portaly, kter&@m ,néco zajimavého” nabizi, ndklad moznost uplatmi
v reklamg, moznost finadniho zisku a dalSi lakavé&ifezitosti. Nezidka kybergroomié utoci
i na portalech vytvienych gimo pro nezletilé &i. Jde nafiklad o portaly zarrené na hrani
détskych on-line her, stahovani hudby, sledovanitfizma dalsi volnmsové aktivity éti.**°

Nezbytnym pedpokladem pro pachéni kybergroomingu je to, alopenik umel
komunikovat pomoci modernich komuntkéch technologii. Vtomto s&u Ize
kybergroomery obvykle povazovat za jedince velicktré, jejichz schopnosti vyuZzivat
moderni komunikéni technologie ndidka pevySuji schopnosti samotnych &b jejich
rodict, Witelt a dal$ich osob, které etipesuji.**°

Podle studie Chdd' kybergroom# tvori heterogenni skupinu, ve které je mozné
nalézt jedince s nizkym i vysokym socialnim statuteV souvislosti s novymi ifjpady
kybergroomingu se mezi Gtoiky zaadili i zastupci profesi povaZzovanych za skoéepilice
spol&nosti, protoZze Slo ndjklad o witele, policisty a pravniky. Vysledky uvedené
ve jmenované studii zarofres timto poukazaly na skudteost, Zze v 85 — 95 %ripadi okt
pachatele znala a byla namm zavisla. V mnohaifpadech byl za pachatele Utoku ossra
znamy rodiny obti. Dle vyzkumi byly pachateli kybergroomingu vetéing pripadi osoby,
které do té doby nebyly trestany, a v menSigtyppripadi se kybergroomery stavali i ti, kfe

jiz v minulosti byli za sexudlni Gtoky proticeem a mladistvyym odsouzeni, a u kterych

197 instant messenger — program utingjici komunikaci mezi uzivateli po siti v realnéase, nap ICQ apod.

1% WOLAK, J.; FINKELHOR, D.; MITCHELL, K. Online “Prdators” and Their VictimsUniversity of New
Hampshirgonline]. 2008. 18 s.

[cit. 2011-07-28]. Dostupné z WWW:<http://www.apaipubs/journals/releases/amp-632111.pdf>.

199 KOPECKY, K. Kybergrooming nebezpeé kyberprostoruNet Univerity [online]. 2010. [cit. 2011-09-26].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/k-stazeni/materialy-pro-studium-studie-
atd?download=5%3Akybergrooming-studie>. ISBN 97&8@-7573-7.

M0pyYTT, J. Responding to online child sexual grogminan industry perspectivéiustralian Institute
of Criminology[online]. 2009. [cit. 2011-07-29]. Dostupné z WWW:
<http://www.aic.gov.au/en/publications/current%2@s®'tandi/361-380/tandi379/view%20paper.aspx>.

11 CHOO, K. R. Online child grooming : a literatureview on the misuse of social networking sites
for grooming children for sexual offencesustralian Institute of Criminologjonline]. 2009. [cit. 2011-07-29].
Dostupné z WWW: <http://www.aic.gov.au/documeniS/2/%7B3C162CF7-94B1-4203-8C57-
79F827168DD8%7Drppl03.pdf>. ISBN 978-1-921532-33-7.
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tim padem doSlo k recidlv U wtSiny jedindé dopous$tjicich se kybergroomingu byl
prokazan patologicky zajem etd**?

3.2 Okéti kybergroomingu

Oketi kybergroomingu se fize stat v podstat jakékoliv di€, které je schopno
samostath komunikovat s ostatnimi osobami pomocicipae pipojeného Kk internetu.
Co se tge pohlavi, jsouwcastjSimi obkitmi divky nez chlapci. Mezi divkami jde zejména
oty ve &ku 13 - 17 let®

Jak uvadi Kopecky a Kr&f** ve své pirucce pro dti a Witele, jsou Wt&imu riziku
atoku kybergroomera vystavenigalevsim ti jedinci, kig travi velkoucast svého volného
¢asu na internetu. Zminé riziko Gtoku se pak zvySuje zejménacaht diti, které pomoci
internetu navazuji kontakty s ostatnimi uzZivatelpiklad pomoci internetovych seznamek,
chafi, instant messengera podobnych komunikaich prostedki. Béhem rékolika
poslednich let se ve stalét$i mie objevuji pipady utok kybergroomet, ke kterym doslo
na socialnich sitich. Socialni&tbtiz diky propracovanému systému virtualnich dlméch
vazeb poskytuji idealni podminky pro jejich akiyviKybergroomé nejcasgji zametuji své
atoky na dti, u kterych pedpokladaji vyssi miru své dgmosti v jejich manipulaci. Zde jsou
uvedeny ty nejohroze&jsi skupiny @ti:

- Deti s nizkou sebelctou, sebdomim a nedostatkem sebe¢ty — diti spadajici
do této skupiny Ize snagjncitové a fyzicky izolovat.

- Deti s emocionalnimi problémy, zanedbavané atiob nouzi— dkti, které se trapi,
¢asto hledaji ndhradu za své kala poitebuji pomocnou ruku.

- Deti naivni — tyto dti jsou casto ochot§Si zapojovat se do online konverzace

s nezndmymi lidmi a obtiZrozpoznavaji rizikovou komunikaci.

12 KOPECKY, K. Kybergrooming nebezpé kyberprostoruNet Univerity [online]. 2010. [cit. 2011-09-26].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/k-stazeni/materialy-pro-studium-studie-
atd?download=5%3Akybergrooming-studie>. ISBN 97&8@-7573-7.

13CHOO, K. R. Online child grooming : a literatureview on the misuse of social networking sites
for grooming children for sexual offencesustralian Institute of Criminologjonline]. 2009. [cit. 2011-07-29].
Dostupné z WWW: <http://www.aic.gov.au/documenis/3/%7B3C162CF7-94B1-4203-8C57-
79F827168DD8%7Drpp103.pdf>. ISBN 978-1-921532-33-7.

114 KOPECKY, K.; KREZI, V. Rizika virtualni komunikaceNet University[online]. 2010. [cit. 2011-09-26].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/b-stazeni/materialy-pro-studium-studie-
atd?download=10%3Abrozura>. ISBN 978-80-254-7866-0.
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- Adolescenti/teenagie— jedince v této &kové skupi® obvykle zajima lidsk& sexualita

a jsou ochotni o ni hoviv.**®

VySe uvedené charakteristiky dagtjSich olEti ukazuji, ze obrovskou vyhodou
kybergroomet je détska sugestibilitd’®, a tedy zejména ta skdteost, Ze &i jsou vice
ovlivnitelné a manipulovatelné nez déBp Na internetu se dfi ¢asto chovaji naivh
a divérivé a tato kombinace vlastnosti nasleghispiva k tomu, aby se staly snadnouti&id

Gtocnika!

3.3 Etapy manipulace diéte

Cely proces manipulace kybergroomera &iobrobiha v gkolika etapach. Viznych
materialech zabyvajicich se kybergroomingenggesto uvadn rozdilny péet etap i jejich
pojmenovani. Tyto rozdily vSak vznikaji jen dikyrto, Ze kazdy autor vice méne podrobr

popisuje to, kkemu v jednotlivych etapach kybergroomingu dochazi.
Piiklady déleni jednotlivych etap kybergroomingu uvadné riiznymi autory:

piiklad Kopecky*® uvadi jednotlivé etapy jako:
1. ptiprava kontaktu

2. kontakt s obti

3. priprava na osobni stihku

4. osobni sctizka

“5CHOO, K. R. Online child grooming : a literatureview on the misuse of social networking sites
for grooming children for sexual offencesustralian Institute of Criminologjonline]. 2009. [cit. 2011-07-29].
Dostupné z WWW: <http://www.aic.gov.au/documeniS/2/%7B3C162CF7-94B1-4203-8C57-
79F827168DD8%7Drppl03.pdf>. ISBN 978-1-921532-33-7.

116 sugestibilita — ovlivnitelnost.

7BERSON, I. Grooming Cybervictims: The PsychosoEitiects of Online Exploitation for Youttuniversity
of South Florida [online]. 2002. [cit. 2011-07-29]. Dostupné z WWW:
<http://citeseerx.ist.psu.edu/viewdoc/download?@6i%.1.104.6160&rep=repl&type=pdf>.

118 KOPECKY, K. Kybergrooming nebezpé kyberprostoruNet Univerity [online]. 2010. [cit. 2011-09-26].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/k-stazeni/materialy-pro-studium-studie-
atd?download=5%3Akybergrooming-studie>. ISBN 97&8@-7573-7.
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Oproti tomu jednotlivé etapy kybergroomingu jesné na strankach Polici€eské
republiky**® jsou rozdleny na:

1. Vzbuzeni dvéry a snaha izolovat @éb od okoli (osoba #ni svoji identitu, je velmi
trpeliva)
Podplaceni darkyi raznymi sluzbami, budovani kamaradského vztahu
Vyvolani em@ni zavislosti obti na osol utacnika

Osobni setkani

a M 0D

Sexualni obtZzovani, zneuziti dite

Na strankach Nehiiobst*? jsou jednotlivé etapy roztené takto:
1. Vzbuzeni dvéry a snaha izolovat @b od okoli.

Podplaceni darky, péni, budovani patelského vztahu.

Ziskani nebezpaych material k vydirani.

Emocionalni zavislost na toikovi.

Osobni schzka.

Zneuziti, napadeni.

o g bk w N

3.4 Popis jednotlivych etap kybergroomingu

Jak jiz byloteceno, kybergrooming je charakteristicky tim, Ze pindbv rékolika
etapach. Bhem g&chto jednotlivych etap utmik pomoci #iznych metod a postipdosahuje
diléich cila, které mu umozni dosahnout hlavniho cile, ktergmogobni setkani s &t
N¢které z metod a posttpuplatiovanych Bhem kybergroomingu nemusi byt vazany jen
na konkrétni etapu, ale mohou byt pouZity i ve vétapach a to opakovanNagiklad
uplaceni obti muze kybergroomer vyuzit pro ziskavani informaci @tiolbe chvili, kdy
si vytvéi jeji profil, i v okamziku osobniho setkani, kdgléaceni vyuZije k tomu, aby u dié
zvySil  svoji  divéryhodnost. V nasledujicim textu jsou popsany ekt etapy

kybergroomingu.

19BURYSKOVA, L. Vite co je KYBERSIKANA?Policie Ceské republikyonline]. 2009. [cit. 2011-06-18].
Dostupny z WWW: <http://www.policie.cz/clanek/vite-je-kybersikana.aspx>.

20Cco je to kybergrooming?Nebu/ obér [online]. 2009. [cit. 2011-07-27]. Dostupné z WWW:
<http://www.nebudobet.cz/?page=kybergrooming>.
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3.4.1 Prvni etapa — Piprava podminek pro zahajeni kontaktu s olti

V prvni etag se uténik piipravuje na provedeni Utoku a vyitv&i podminky pro

realizaci manipulace éh.
a) Zajisténi technickych podminek

Jednou ze zékladnich podminek, kterou musi kybengeo splnit k tomu, aby mohl
zahdjit svij Utok, je zajistit si pistup na internet. Toho dBe dosahnout nasledujicimi
zpasoby. Peoizenim vlastniho technického vybaveni &p@jeni Kk internetu, pdzenim
vlastniho technického vybaveni a vyuzitim intermétw gipojeni rekoho jiného, a to kdi
legalrg, nagiklad pomoci viejre pristupnych bezdratovych siti, nebo nelegaimagiklad
zneuzitim mezery v zabezfmni u cizi bezdratové 8&it DalSim zgsobem je vyuZziti
technického vybaveni a internetovéharippjeni veejnych poskytovatél internetu
v internetovych kavarnach, tgnych knihovnach apod., nebo zneuzitintitage pipojeného
k internetu v zarstnani, a mnohymi dalSimi @goby.

Volba toho, odkud a jak se kybergroomei komunikaci s obti do sit internet
pripoji, miZze do zn&é miry ovlivnit i to jak snadné, nebo naopak aidizude jeho
nasledné vypatrani a dopadeni policii. Nidpd pokud mé#& zkuSeny utonik vyuzije na sebe
registrované fipojeni z domova nebo sefipoji pomoci svého pdtace v zandstnani,
pak bude snadji dopadnutelny nez kybergroomer, ktery se budeivakt snazit
0 znesnadini své identifikace v siti internet, ndidad tim, Ze zneuZije praipojeni
k internetu nezabezpenou bezdratovou tsinekoho jiného nebo sefipoji do internetu
pomoci veéejr¢ pristupné bezdratove &jta to pokazdé z jiného mista. Vedouci Odboru
pro potirani inform&ni kriminality Policejniho prezidiaCR plukovnik Karel Kuchgk
v &lanku Musalkov&! k tomuto tématu uvadi,N¢kte pachatelé nejsou vybaveni
technickymi znalostmi a mysli si, Ze internet jergmni prostdi, coz ale neni pravda.
Ty chytime celkem snadno. Na druhou stranu existwjelka skupina, ktera s tim ¢ita

a velice dobe vi, jak za sebou zamést stopy.“

2L MUSALKOVA, Z. Jste na Facebooku? Internetové ¢iroe zajimate!Magazin deniku Prava’. 28
16.7.2011. [cit. 2011-07-25]. ISSN 1211-2119. s. 10
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b) Vytvoreni identity

DalSim velice dlezitym krokem v pipraw kybergroomera je vytieni identity,
pod kterou budeipkomunikaci s potencionalni éth vystupovat.

FaleSn& identita slouzi aténikovi k tomu, aby se ip komunikaci s obti vydaval
za rekoho jiného, nez kym ve skuteosti je. Vytvdeni faleSné identity jgasto pozorovanym
postupem, kterym si Gtaici snazi usnadnit prvotni navazani a nasledneijesd kontaktu
s vytipovanou oéti. Kybergroomé pii tvorbeé faleSné identity zasmné poznenuji informace
0 svém jmés, prijmeni, ¥ku a pohlavi. Pravdivost takto pozmdnych Udaj sec¢asto snazi
podpdit podvrzenou fotografii jedince, ktery nepravdiwvedenym udém odpovida.
Nekon€nym zdrojem fotografii slouzicich kybergroomerovipddvrzeni mohou byt
nagiklad soukromé fotografie vystavené rikkteré ze socialnich sftf?

FaleSna identita setrhe vyskytovat v nasledujicich dvou forma&taticka identita-
pro komunikaci si kybergroomer vytkiojednu identitu, progednictvim které oslovuje
vybrané obti. Piikladem statické identity fize byt uzivatelsky profiti i¢et na socialni siti
Facebook® Twitter apod:®* Dynamickéa identita Gtasnik svoji identitu néni a upravuje
podle momentalni pt#by. Podle nastalé situace pak vystupuje poznymi jmény
a prezdivkami. Na zakladaktualni pateby si dodatén¢é upravuje ¥k, pohlavi, zajmy, zaliby
a dalsSi udaje, které mu mohou pomoci efekiivikomunikovat s potencionalni ot.
Nezidka ut@nik s dynamickou identitou komunikuje s vicestihi najednou, a proto je pro
n¢j velice dilezité, aby si pamatoval nebodtie¢ evidoval to, co komu stil. To je divodem,
proc je udrzeni dynamické identity slog&i nez udrzeni identity statické. Jestlize sitfidad
kybergroomer nechtic zami obst, s kterou pra¥ komunikuje, za jinou ze svych &b
a dot¥na osoba rozpory ve virtualni komunikaci zaznameag. utoinik opakovan uvede
rozdilny Wk, jméno, bydli& nebo jiné udaje), fiZe to pro ni byt jasnym signalem,

7e komunikuje s #kym, kdo néika pravdu a kontakt s kybergroomerem ukdf®

122 KOPECKY, K. Kybergrooming nebezpeé kyberprostoruNet Univerity [online]. 2010. [cit. 2011-09-26].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/k-stazeni/materialy-pro-studium-studie-
atd?download=5%3Akybergrooming-studie>. ISBN 97&8@-7573-7.

123 Facebook — jedna ze socidlnich siti.

124 KOPECKY, K. Nebezp# zvané kybergrooming Il — metody manipulacéMetodicky portal[online].
30.11.2010. [cit. 2011-07-27]. Dostupné z WWW: ghittlanky.rvp.cz/clanek/c/Z/9985/nebezpeci-zvane-
kybergrooming-ii-metody-manipulace.html/>.

1% KOPECKY, K. Kybergrooming nebezpé kyberprostoruNet Univerity [online]. 2010. [cit. 2011-09-26].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/b-stazeni/materialy-pro-studium-studie-
atd?download=5%3Akybergrooming-studie>. ISBN 97&8@-7573-7.
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FaleSn4 autorita predstavuje formu faleSné identity. V tomtofigad vSak
kybergroomé& navenek nevystupuji jako fyzické osoby, ale jgbi@dstavitelé iznych
fiktivnich firem (manaz#, jednatelé,editelé), kt& maji @inést vytipovanym oftem
(détem) rgjaky uzitek. Utaénici tak ch&ji pomoci vytvdené fale$né autority zvysit svoji
davéryhodnost udch, které oslovujf?®

Vyuziti faleSné autority pak fiZe v praxi probihat ndjklad tak, Ze kybergroomer
vyda pod hlawikou fiktivni firmy (faleSné autority) inzerat, kigebude uéen dtem a bude
navenek vypadat jako neSkodna anketa s moznosty.viyhté oslovenym &em nabidne
za pouhé vypléni banélniho dotazniku nebo zodppeni jednoduchych saifinich otadzek
néjakou lakavou odrmu, napiklad mobilni telefon, MP3’ piehrav& nebo péitas.
Naldkanému déti pak v ramci ankety fiedlozi registréni formul&, ve kterém ho pozada
o vyplréni kontaktnich udadj (jména, pijmeni, adresy bydli8f e-mailu, ¢isla mobilniho
telefonu apod.), u kterych z&émeé uvede, Ze budou slouzit jako pouhy podklad praudkri
slibované odréeny. Kybergroomer samégjmeé ditt béhem vyphovani kontaktnich Udaj
nezapomene ietelnym zgisobem upozornit na to, Ze Yipad uvedeni neuplnych nebo
nespravnych udajmu nebude mozné slibovanou agm dorgit. Tim zpravidla dosahne
toho, Ze dti vyplni poZadované registfiai Udaje pravdi¢, aby slibovanou odému dostaly.
Uvedenym zfisobem tak kybergroomer ziska oétiddivérné informace, pomoci kterych

muze pokrg&ovat ve svém utoku.

3.4.2 Druhda etapa - Prvni kontakt s o&ti, navazani
a prohlubovani vztahu a snaha o jeji izolaci

Béhem druhé etapy kybergroomer navazuje kontakt¢d ob poté pokréuje
v budovani a prohlubovani takto vytemého virtualniho vztahu. V této etagaiina
kybergroomer &elné manipulovat s olii. Nékteri z odbornik na kybergrooming uvadi,

e se v procesu manipulace a komunikacest {#1na o etapu kiovoul?®

126 KOPECKY, K. Kybergrooming nebezpé kyberprostoruNet Univerity [online]. 2010. [cit. 2011-09-26].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/pb-stazeni/materialy-pro-studium-studie-
atd?download=5%3Akybergrooming-studie>. ISBN 97&8@-7573-7.

127 MP3 — formét audio komprese.

128 KOPECKY, K. Nebezp# zvané kybergrooming Il — metody manipulacéMetodicky portal[online].
30.11.2010. [cit. 2011-07-27]. Dostupné z WWW: gliftlanky.rvp.cz/clanek/c/Z/9985/nebezpeci-zvane-
kybergrooming-ii-metody-manipulace.html/>.
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Prvni kontakt s obéti

Pri prvnim kontaktu s alti kybergroom# postupuji velice opat#n aby oslovené dit
nevyplaSili. Bhem & se snaZzi u athi vyvolat pocit divéry. Toho se pokouSi dosahnout
nagiklad tim, Ze hned od prvniho navazani komunikaogepuji zdjem o stejna témata jako
jejich okét. Témata, o kterych budouripprvnim kontaktu s olii hovait, voli utocnici
na zaklad predem ziskanych informaci o &b(nag. jejim profilovanim) nebo podle toho,

7

o ¢em di€ na internetu ,mluvi“ ve chvili, kdy se kybergroomrezhodne zautit.

VyuZziti Mirroringu (zrcadleni) p ¥i prvnim kontaktu

Casto pozorovanym postupem &téka pii prvnim kontaktu s olii je takzvany
mirroring (zrcadleni). Jde o metodu, pomoci ktezelsEnik snazi vytvéat iluzi piatelstvi
a prolomit komunikani bariéry pi sveém kontaktu s ditem. Tento postup je charakteristicky
tim, Ze aténici svym chovanim vyti&ji pomysiny zrcadlovy odraz die. Chovani
kybergroomera ip mirroringu miZe vypadat nagklad tak, Ze ve chvili, kdy dit
kybergroomerovi s#i, jak se citi osamte, kybergroomer na tuto informaci zareaguje
odpowdi, Ze i on se citi osafhe a nasledh nabidne déti pratelstvi, aby se oba pocitu

osangni zbavili1?°

Prohlubovéani vztahu uplacenim a ziskavani informaci

DalSi metodou uzZivanou k posileni a prohloubeni¢ noavazaného vztahu s&b
je jeji uplaceni. K uplaceni obvykle dtdk vyuziva fizné darky, které diti posila. Tyto
pozornosti maji #Sinou formu #@zr¢ vysokych pe#Znich ¢astek, kredit do mobilnich
telefoni, spotebni elektroniky, zngkoveho obléeni a jinych pro éti zajimavych ¥ci.

Odeslanim uvedenych darkniZze kybergroomer sledovat je&dalSi cile, nafklad
jejich pomoci si mMze owiovat dive ziskané informace o &b (nap. poslanim dank
na dittem uvedenou adresu siiie owiit platnost adresy). Jednim z dalSichiaitize byt
i snaha posilovat svojitéryhodnost u olti, se zamirem vyuZzit zvySenou tvéru K jeji
snazsi psychické manipulackjpadre k zisku dalSich informaci a matefidtyuzitelnych pro
dotvaeni jejiho profilu nebo pro jejiffpadné vydirani. Darky @e rovrez vyuZzit jako

aplatky pro ziskani dalSich intimnich matekiad oleti.

129 Methods of Predator&ids.yahodonline]. [cit. 20011-07-27]. Dostupné z WWW:
<http://kids.yahoo.com/parents/online-safety/1708Mthods+of+Predators>.
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Vytvareni ema@ni zavislosti digte na atatnikovi

Kybergroomer uz od navazani prvniho kontaktu &eltt obvykle usiluje o vytv@ni
jeho em@ni zavislosti na své osebProto s dittem vZzdy ochoté a se zdjmem probira vSe,
co dit zajima nebo trapi. Aktivnditéti nabizi pomoc hned ve chvili, kdy niiekne, Ze ma
n&jaky problém nebo starofesi s nim i problémy, na které nikdo z okolétitneslysi nebo
nema ¢as. Timto postupem se u dé& snazi dosahnout stavu, kdy bude ratgbstvi
s kybergroomerem zavislé a kybergroomera bude poedZza jediného kamarada,
na kterého se tize kdykoliv obratit, ktery nady bude mit vzdyckyas a na kterého sedre
kdykoliv spolehnout. Pokud tohoto stavu kybergroordecili, pak di zpravidla ztraci
vSechny zabrany a&ae s utonikem probirat i své nej@érnéjSi zalezitosti a tajemstvi,
o kterych jinak nehou® s nikym jinym. Diky své sdilnosti tak @oikovi poskytuje dalSi

davérné informace.

Izolace ol#Eti od okoli

Spolu se zvySujicim se gem divérnych informaci (tajemstvi), které @k o olEti
zisk& a z¥tSujici se mirou zavislosti na vztahu, kterou étdivybuduje, vzista i jeho Sance
izolovat dit od ostatnich a mozZnostiputit je, aby rkteré informace negtbvalo nikomu
jinému a neprozradilo, Ze s nim komunikuje. &k se snazi ditizolovat gredevsim od jeho
rodict, pratel a vSech dalSich, kieby mohli réjak narusit jeho plany, tim Ze jejich vztah
odhali a ukoai.

Jestlize zé&ne mit kybergroomer podiEni, Ze by se dit mohlo chtit s¥rovat
i nékomu jinémugimz by ohrozilo vztah s kybergroomeremérza jej obvykle citow vydirat,

aby tomu zamezil.

Citove vydirat mize napiklad slovy:
.Nerikej to tatinkovi, nenavidl by t¢.
.Nikomu to neikej, ostatni by to nepochopili.”

Diky tomuto citovému vydirani, istane kybergroomer i nadale jedinym ,opravdovym

kamaradem* a ditse i nadale s¥uje jen jemu.
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Zamezeni ukoréeni vztahu

V nekterych gipadech se aif v pribéhu komunikace rozhodne, Zze uz v ni nechce
nadéle pokréovat. Ve chvili, kdy kybergroomer zjisti, Ze by&ddhelo jejich virtualni vztah
ukortit, zpravidla zneuzijewérné informace k vyhroZzovani a vydirani typu:

- Jestli se mi neozves, tak na teteknu.”
- Jestli to uklas, zvéejnim o Tob na internetu.”

- Jestli se mnou gestane$ mluviteknu tvym spoluzék.”

| kdyz si di€ v této situaci usdomi, Ze to s nim jeho ,kamarad“ nemysli tildasto
v komunikaci pokréuje jen proto, aby utmik nevyplnil rekterou ze svych hrozeb. Timto

kybergroomer docili toho, Zetrre ve svych zawmech pokraovat*°

Zarazovani sexudalnich témat do konverzace

Béhem druhé etapy kybergroominguibe Gt@nik zait st&et hovory do oblasti sexu.
Obvykle tak, Ze nejive pozvolna otevird mérzavadna témata a postédpnnich gitvrzuje.
Napiklad za&ne feSit k&zné partnerské vztahy, poslézéejde k intimnostem wthto
vztazich, pak podle situace &itposle materialy obsahujici pornografii, héve nim na toto
téma a naslednditéti navrhne, Ze jej vyfotografuje v sexudlavidné poloze. Za tim, p&o
tak ¢ini, je ukryta jeho snaha zvysit u &é& zajem o sexualni tématiku a snizit jeho stud
z nahoty**!

Takto postupnym odstiiavanim studu kybergroomer za&meé zvySuje své Sance
na usgch v tom, ze mu ditvyhovi ve chvili, kdy jej pozada, aby mu poslakjakou fotku
na které je nahé nebo aby se mu ukazalo nasdwpebkamert’?

Zarazovani sexualnich témat do konverzace je metodwm#ijici kybergroomerovi

ziskat intimni zary ditste, které niZze podle pdeby vyuZit pi jeho vydirant->

130 Kybergrooming. E-Bezpeci [online]. 13.9.2008. [cit. 2011-07-27]. Dostupné VEWW: <http://cms.e-
bezpeci.cz/content/view/42/35/lang,czech/>.

131 BERSON, I. Grooming Cybervictims: The PsychosoEitiects of Online Exploitation for Youttuniversity
of South Florida [online]. 2002. [cit. 2011-07-29]. Dostupné z WWW:
<http://citeseerx.ist.psu.edu/viewdoc/download?@6i%.1.104.6160&rep=repl&type=pdf>.

132\nebkamera - webova kamera <¢ftasové vstupni zdzeni podobné fotoaparatu nebo kaee

133 Kybergrooming. E-Bezpeci [online]. 13.9.2008. [cit. 2011-07-27]. Dostupné VEWW: <http://cms.e-
bezpeci.cz/content/view/42/35/lang,czech/>.

-54-



Vytvareni profilu obéti

Obvyklou ¢innosti kybergroomeér je i to, Ze si vytvieji profily svych olsti.
Ve zmirénych profilech utoénici postupd shroma#’uji veSkera data, ktera o &b zjisti
(jméno, gijmeni, &k, bydlis€, apod.) a naslednje dynamicky upravuji na zaklacdow
ziskanych informaci.

Podkladem pro vytw@ni profili vétSinou nejsou jen informace, které o &aibsti
atocnikovi sami sdlily, ale i informace, které kybergroomer bez jgji@domi nashromézdil
sam z internetu. Tyto dalSi informace urst na internetu pak iwe ut@nik ziskavat tak,
Ze do internetového vyhledae (Google, Seznam apod.) zad#&aky jednoznany
identifikator olgti napriklad jeji e-mailovou adresu a @@, jestli mu vyhledavazobrazi
n¢jaké vazby na dalSi stranky, kde jiz byla zadan@&sadpouzita. Pokud vyhledd@veakoveé
stranky najde, pak na nichiie kybergroomer zjistit dalSi informace, které adsl poslouzi

k doplreni profilu nebo k ufesréni a owieni informaci, které jizidve o olsti ziskal*>*

3.4.3 Treti etapa — Riprava na osobni setkani

Jakmile aténik nashroméazdi dostéte mnozstvi diskriminujicich informaci, pomoci

kterych je schopen s &th G¢elné manipulovat, zéne planovat osobni setkani.

Z&meéna identity

Béhem giprav na osobni setkani s &bmusi kybergroomer, pokud tak reuil
jiz diive, vyreSit napiklad otazku své faleSné identity. Pokud se do thwby vydaval
za rekoho mladSiho, musi pro &bvymyslet logicky dvod pra tomu tak neni.

Jednou z mozZnosti, jaktbe kybergroomer WeSit tento problém, jefpswdcit obét’
k osobni schizce a &sre pied setkanim ji sdit nasledujici informaci:

»Ahoj Pette, bohuzel jsem se zdrzel ve Skole, taka domluveném mistvyzvedne autem

muj tata, jak pro md pojede do Skoly.” Onim tatou je pak samotny kyb@oger.

134 KOPECKY, K. Kybergrooming nebezpé kyberprostoruNet Univerity [online]. 2010. [cit. 2011-09-26].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/b-stazeni/materialy-pro-studium-studie-
atd?download=5%3Akybergrooming-studie>. ISBN 97&8@-7573-7.
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Vydirani obéti

Pokud se pachateli nadlavylakat olét na sclizku dobrovol®, nasazuje vSechny
mozné paky k tomu, aby sibky docilil. Pro kybergroomera nastava prava chkileyuZiti
vSech choulostivych informaci, kteréhem kontaktu s ai nashromazdil a Zae ji vydirat
nagiklad tim, Ze o ni tyto@eérné informace zue@jni ve Skole nebo v misbydlis. Rada
déti se tak pod vidinou zostuzeni a hanby spojengchvaejnénim jejich intimnich za#ra

(fotek, videf) radji podvoli a na osobni setkanijpe.**®

3.4.4Ctvrta etapa — Osobni setkani kybergroomera s afhi

Ve ¢tvrté etapg se kybergroomer poprvé os@bsetkava se svou #th, coz je ostath

hlavnim cilem veSkerého jeho dosavadniho snazeni.

Provérovani ohbgti

Se stale se zvySujicim pmlomim Siroké viejnosti 0 moznych nastrahachnajicich
na dit v okolnim s¥t¢ a s tim spojenou zvySenou ostrazitosti museli bekgroomé
piijmout uritd opateni. Proto¢asto kybergroomer na prvni sate na obt’ nezautoi
a vyuzije schzku jen k tomu, aby si @&¥il, Ze opravdu komunikoval s dtem (o které ma
zajem) a Ze na st@bku nepiSel nikdo jiny, s kym se nechce setkat (tedditte, policii
nasazeny agent, apod®y. Casto svou off naged sleduje z povzdali, ne? seegwddi,

Ze [¥isla sama a az pak ji oslovi.

Opétovné zvySovani dvéry

V piipadech, kdy attnik neni schopen ditbéhem sclizky vyldkat do mist,
kde by na 8 mohl beze sédka zaut@it, zarasi zpravidla takove setkani pro posiletivéry

ditéte ve svoji osobu, a to ndklad tim, Ze ho pozve na zmrzlinu nebo mu koupaky

1% 5eznam se bezg®. Seznam se bezpg [online]. [cit. 2011-07-27]. Dostupnéz WWW:
<http://www.seznamsebezpecne.cz/>.

13 KOPECKY, K. Kybergrooming nebezpé kyberprostoruNet Univerity [online]. 2010. [cit. 2011-09-26].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/b-stazeni/materialy-pro-studium-studie-
atd?download=5%3Akybergrooming-studie>. ISBN 97&8@-7573-7.
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darek. Takovym zvySovanimidkry maze na gkteré z nasledujicich sébek dosahnout toho,
7e dit vylaka i do mist, kam byitle neslo a tam teprve zaétd*’

Utok

Jestlize se utmik dostateéné preswdcéi, Ze je di¢ pIné vjeho moci, tedy nikym
nehlidané a ochotné jit na jakékoliv misto, kter&,ypak @i osobnim setkani zpravidla
dochéazi k utoku. To, jakym #pobem d# zneuZije, je jen otdzkou jeho volby.ukke dit
znasilnit, fyzicky napadnout, donutit k nafocenfromgrafickych materidél, zneuzit k pachani

trestné&innosti, v krajnim pipact maze byt nasledkem osobniho setkani i usmrceétiedit

3.5 Fripady kybergroomingu

V této kapitole jsou uvedeny nejzngBi kauzy kybergroomingu, které se staly

v nedavné dobv Ceské republice a v zahrahi

3.5.1 VCeské Republice

Pavel Hovorka

Mezi nejznangjsi kauzy uvasné v souvislosti s ttokem kybergroomeratpatCeské
republice pipad z roku 2009, spojeny se jménem Pavel Hovatkanovany Hovorka stanul
pocatkem Unora roku 2009fed Prazskym Nstskym soudem pro podeni z Udajného
Zneuziti vice nez dvaceti chlapc

Své olgti vyhledaval pes internet a podle kriminalistse zamsioval hlavié na dti
ze socials slabSich rodin adi pochazejici z étskych domou. Od €chto dti pak pachatel
raznymi metodami ziskaval fotografie, na kterych byl§ti zachyceny nahé. Nasletin
pomoci takto obdrzenych fotografiictd vydiral a nutil k iznym sexualnim aktivitam.
Na zaklad vySe jmenovanych skuteosti pak Zalobci Pavla Hovorku vinili z pohlavniho

137 KOPECKY, K. Kybergrooming nebezpé kyberprostoruNet Univerity [online]. 2010. [cit. 2011-09-26].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/b-stazeni/materialy-pro-studium-studie-
atd?download=5%3Akybergrooming-studie>. ISBN 97&8@-7573-7.
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zneuzivani, vydirani, ohroZzovani vychovy, swédk pohlavnimu styku a znésiimi.
Za uvedené skutky Hovorkovi v tu chvili hrozilo @fanactileté ¥zeni**®

Na zaklad sclenych obvigni obZalovala statni zastupkymdovorku ze spachani
osmadvaceti skutk kterych se rl dopustit na jednadvaceti chlapcich. Ve skgpin
poSkozenych chlaficnebyl nikdo, kdo by ifekrctil vékovou hranici 18 let, golik z nich
dokonce spadalo da:kové kategorie pod 15 let.

Co predchazelo obZal@bHovorky? Z tiznych zdroj se postup® dophoval celkovy
obraz toho, jak se celad kariéera kybergroomera elaijJak uz byloreceno, Hovorka
se nejvice zastoval na dti, které byly z dtskych domov, a mezi gmi nasleds vyhledaval
potencionalni okt svych nebezpmmych aktivit. Pro usnadni piistupu k gmto ditem zvolil
kybergroomer Hovorka specialni taktiku zaloZzenowama, Ze se vydaval za majitele prestizni
bezpénostni agentury nazvané VIP. Pod touto identitaleti® kontaktoval vybranédatské
domovy a nabizel jim svou sponzorskou podpdtu.

Tuto svou sponzorskodinnost u soudu pozfl obhajoval argumentem, Ze ¢ht
jen poméahat &em z @tskych domow, protoZze i on sam witském domo¥ vyristal.
Otazkou je, nakolik byla jeho argumentace pravdivze se oprawné domnivat, Ze pravym
divodem jeho sponzorské&nnosti byl gedevSim Uumysl dostat se co nejblize éteth
z détskych domov a také zajistit si u svych budoucichétibvy3Si divéryhodnost pomoci
takzvané faleSné autority. Takto vyteoa faleSna autorita muaepmé pomohla i v pipac
zneuziti jeho ,prvni“ obti v roce 2005.

Za prvni oficiadlni“ Hovorkovu obt' je povaZzovan chlapec pochazejiciétsiého
domova, kterému Hovorka v roce 2005 namluvil, Zetakvyhercem v so&iti nazvané ,Dit
VIP“. Prvni cenou v této soti mél byt dvoutydenni pobyt v Praze. Chlapec bohuzeiotd
tusit, Ze se ve skuteosti jedna o podvod a cela Ziovana sou¥ je pouze Hovorkovou
zaminkou, jak jej vylakat k osobni date. Pro chlapce se tak zmvana vyhra
¢trnactidenniho pobytu v Praze &nila na rtkolikadenni znasilovani na rozkladacimitku
v prostorach vratnice Liliské tiskarny, kde v té deélHovorka Zil a pracoval jako hlida

Poté zaal Hovorka vyhledavat dalSi &b pomoci internetového seznamovaciho
serveru Lidé.cz. Tady se &xantiil na nezletilé chlapce, o kterych si¢ahzjis'ovat, kde

bydli, jaké jsou jejich zajmy, a nasledrecal vytipované chlapce kontaktovat. Paat@nim

18 Muz zZejme zneuzil vic jak dvacet chlapgc stoji ged soudem.Ceska televize[online]. 3.2.2009.
[cit. 2011-05-02]. Dostupné z WWW: <http://www.ctBd/domaci/43695-muz-zrejme-zneuzil-vic-jak-dvacet-
chlapcu-stoji-pred-soudem/>.

139BARTOSZ, J. Soud potrestal zneuZiti jednadvackkami osmi lety ¥zeni.iDNES [online]. 5.2.2009.
[cit. 2011-06-12]. Dostupné z WWW: <http://zpragnes.cz/soud-potrestal-zneuziti-jednadvaceti-chiapc
osmi-lety-vezeni-pvv-/krimi.aspx?c=A090205_10122dmk jba>.
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dopisovani a telefonatech, zpravidla ve chvili kiymgl pocit, Ze si u nich ziskal petnou
duvéru, je za&al pod fiznymi zaminkami zvat k sgébdo zangstnani. Pokud se osloveny
chlapec na sdtzku dostavil, Hovorka jej zpravidla zavedl| na viéittiskarny, a tam nasledn
sexualg zneuzil. Bhem sexualnich aktivit s chlapci si Hovorkasto pdizoval fotograficky
material, na kterém byli vyldkani chlapci zachyceniiznych choulostivych sexuélnich
pozicich. Takto piizeny citlivy material pak i nadale pouzival k walii a zastraSovani
zdokumentovanych @hi, které se &Sinou pod pohizkou zvéejnéni pdizenych zaznam
neodvazili branit. Hovorka pro chlapceifaenim fotografii vytvél jakysi zatarovany kruh,

z kterého pro &inebylo snadné vystoupit’

U dalSich obti dosahl Hovorka osobniho setkani tim, Ze vytgmgim chlaptm,
které kontaktoval f&s internet, nabizefizné odnény a darky za to, Ze mu poSlojakou
fotografii, na které jsou zachyceni nazi. Po obdrfakové fotografie nutil na nich uvedeného
jedince k osobnimu setkéni,&pod vyhfizkou zvéejréni kompromitujicich materiél které
mu sama of’ za jeho darky poslaf4’

O Hovorkovych aktivitach a jeho 8tech se Polici€ eské republiky dozadéla hlavre
diky informacim, které obdrzela od socialnich preo a zanistnand détskych domowu
v Praze. Mstsky soud v Praze na zakiadbzalovani statni Zalobkyni nakonec odsoudil
Hovorku k osmi leim odreti svobody. Hovorka byl shledan vinnym tim, Ze sépipadech
dopustil pohlavniho zneuzivani a ve kBpdech vydirani. Mimo to byl také uznan vinnym
z ohroZovani vychovy mladeze a staidk pohlavnimu styku. Velmi zajimavé bylo, Ze soud
v zadném z fipadi sexualniho zneuzitiéthi neshledal Hovorku vinného ze spachéani trestného
¢inu zndsilkgni. Tento trestnyin se mu nepoddo prokazat, i kdyZz obzZaloba uvedla,
Ze rektefi z chlap@ se sexualnimu styku podvolili jen pod tihou \iiky ze strany
pachatele. Krom trestu odgti svobody byla Hovorkovi ri&zena také dstavni sexuologicka
lécbal*?

Hovorka se proti fvodnimu rozsudku odvolal a jeho trest byl poslézigen na Sest
a pil roku odréti svobody. Mohlo by se zdat, Ze tim byl celyppd Hovorka uzaen, kdyby
se ovSem ¢&kolik dna po vyneseni rozsudku neozvalétguvacetileta Zena, kterd uvedla,

Ze se stala Hovorkovou &b uz v roce 1993. Doslova tato Zena uvegByl to Sok, kdyZ jsem

“OBARTOSZ, J. Soud potrestal zneuZiti jednadvackkami osmi lety ¥zeni.iDNES [online]. 5.2.2009.
[cit. 2011-06-12]. Dostupné z WWW: <http://zpradnes.cz/soud-potrestal-zneuziti-jednadvaceti-chiapc
osmi-lety-vezeni-pvv-/krimi.aspx?c=A090205_10122dmk jba>.

“IBUBLANOVA, A. Za zneuziti dvaceti chlafcpijde Hovorka na osm let doszeni. Mediafax [online].
5.2.2009. [cit. 2011-08-14]. Dostupné z WWW: <Hhftpww.mediafax.cz/krimi/2814724-Za-zneuziti-dvaeeti
chlapcu-pujde-Hovorka-na-osm-let-do-vezeni>.

192 7neuzil res dvacet chlagic dostal osm letNovinky [online]. 5.2.2009. [cit. 2011-06-12]. Dostupné
z WWW: <http://www.novinky.cz/krimi/160547-zneuzires-dvacet-chlapcu-dostal-osm-let.html>.

-59.-



ho vidtla v televizi. Ten ksicht, to jméno, to nezaponehliodle Zeny, ktera chita zistat

v anonymi¥, ji Hovorka sexual& zneuzil, kdyz mila dewt let. V té dol bylo Hovorkovi
dvacet let. Pravon nel byt tim, kdo ji zmsobil celozZivotni trauma, a jakoiekiive dit
zneuzival, vydiral a trapil. Podle toho, co uvepitstizena, il Hovorka zneuzivat ji a jeji
kamaradku uz v roce 1993. Sva tvrzeni, Ze Slo ooHay dokladala tim, Ze ji onen nasilnik
ukazal swj obcansky ptikaz, kde bylo uvedeno jeho jméno. Na dotaz¢ pirpachatel ukazal
prikaz své totoznosti, Zena odgo¥la, Zze uz tehdy Hovorka vypadal dosti vyZile a prot
mu nechila uwiit jeho wk. Uz tehdy pry vypadal tak nayticatnika, a on ji tak chit svij
skute&ny vk dokazat.

Celé své trapeni Zena popsala nasledujicirisatem. KdyZz ji bylo dey let
navstvovala zakladni Skolu vjednom sevéském nist. Praw pred touto Skolou
se jednoho dne objevil neznampvek, ktery se k dteem choval moc hezky a mile. Tento
¢lovek si postupn ziskdval dvéru diti, se kterymi se setkaval. Ve chvili kdyélnpocit,
Ze mu rkteré z dti dostaténé daveiuje, donutil ho k gjakym sexuélnim praktikdm. Pak uz
nasledovalo jen dal3i vydirani a zneuzivani toblittoe. Zena uvedla, Ze i ona byla v té &ob
malé, naivni a @vétivé di€ a podlehla tomu, co ji pachatekl. Podle ni pravHovorka ji,
stejre jako vSem postizenymeéetem, fekl, Zze kdyZz mu nebudou paily tak povi jejich
rodicim, co spolu dali a d&ti Ze pak fijdou do pagaku a rodie do ¥zeni. Své tehdejsi
pocity popsala takto:,Nechcete k@amu jit, nelibi se vam co ¢ld, ale musite,
protoze se bojite.”

Pachatel zkratka drzel své abv Sachu. Bhem &ch #i mésial co k mu musela
chodit, pry zazila sexualni hratky, které nejso&Zrig ani v normalnich milostnych
vztazich. Z okoli Skoly zmizel az ve chvili, kdya isa & zacali ptat witelé.

Zena uvedla, Ze podobpostizenych &i bylo vic, ale vdechny se baly jeho vihek,

a proto pi dotazu na onoho podivhého pana vyskytujiciho séoli Skoly, vSe paly.

To bylo také dvodem, pré se nic nevySédvalo. Zena tehdy jeStnavic gicitala vinu
za prozitd muka sama splbrala to jako své selhani, rodiji prececastokrat varovali f&d
cizimi lidmi aftikali ji, aby od neznamych pamebrala bonbony a ona si ten pomysiny
bonbon pesto vzala.

O svém zaZitku se pry Zena¢tila svym rodéim az po sedmi letech, kdyZ ji bylo
Sestnact let. Chli okamzi€ jit na policii, ale ona je uprosila, aby to skdi. Bylo
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to ze strachu, Ze budedznou vzpominkou aft traumatizovana. Ro¢k ji tak vyho¥li
a uZ se na toto téma fgichikdy nebavili**®

Zena se tak rozhodla t&né promluvit o svém Hmzném zézitku az na zéakkad
informaci, které o fd)padu Hovorka pradhly v médiich. Nectdo se ji &fit, Ze by Hovorka
od roku 1993 uéstal n€inny a ve svych aktivitach pokfaval aZz v roce 2005. \&jta si,
Ze uz div s rodti cely piipad nenahlasila na Policii. Domniva se, Ze taklmbkit pachateli
zabragno v pokr&ovani jehasinnosti**
Otazkou tedy nadaleagtava, kolik dtskych oksti ma ve skuténosti kybergroomer

Hovorka na stdomi a kdo a kdy byl jeho skut@ prvni olgti.

Jiti Kadrnozka

Daldim gipadem kybergroomingu @eské Republice je kauzaiibio Kadrnozky.
Velice se odliSuje od ostatnich zejméndisgbem, jakym doSlo k odhaleni pachatele. Cely
piibéh se zaal pséat v redakci MF DNES v roce 2006. Redékimna Blazkova a Jakub
Blazek se rozhodli otestovat, nakolik jsou matfi gii komunikaci na internetu ohrozeny
raiznymi nebezpdmi spojenymi s komunikaci s neznamymi lidmi. Zantt &elem
si vytvaili svou faleSnou identitu a ali se vydavat za jedenactiletou divku Terezku.Héou
dva dny potom, co zali pod touto identitou nav8tovat fizné internetové seznamky a dalsi

internetové stranky, narazili na serveru xchataxelice vulgarni dotaz.

"Je tu mlada holka z Prahy nebo Nymburka, ktera miho ...?"

Tento dotaz redaktory nezarazil jen svou vulgariadel hlave i tim, Ze se objevil
v diskusnim féru ureném pro &t ve wkové kategorii od deviti daibacti let. Na druhou
stranu vSak zaroweSlo o impuls k zahajeni komunikace, na ktery réafakelou dobwekali.
Rozhodli se tedy na zminy dotaz reagovat a &li s jeho autorem, ktery se ozilgako

Jirzin, chatovat.

143 NEJEZCHLEBOVA, L. Ozvte se, vzkazuji vySkivatelé obtem sexuélnich deviaintiDNES [online].
18.2.2009. [cit. 2011-06-14]. Dostupné z WWW: <Hhtgpravy.idnes.cz/ozvete-se-vzkazuji-vysetrovatele
obetem-sexualnich-deviantu-p6t-/krimi.aspx?c=A0 M. 1257 _krimi_nel>.

144 NEJEZCHLEBOVA, L. | n& zneuZil deviant Hovorka. Ten ksicht nezapomengpowzind ?ena.iDNES
[online]. 16.2.2009. [cit. 2011-07-21]. Dostupné WEVW: <http://zpravy.idnes.cz/i-me-zneuzil-deviant-
hovorka-ten-ksicht-nezapomenu-vzpomina-zena-pywalkaspx?c=A090213_154133 domaci_nel>.
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Nasleduje doslovny ippis komunikace redakiiorserveru MF DNES (Terezky)
s Jirzinem, autorem vulgérniho dotazu. &mii uvedeného rozhovoru jsou i koméata
redaktofi MF DNES.
Terezka: Jak to myslis?
Jirzin: Tak, jak to piSu, proét.
Terezka: Kolik ti je? Maje 11.
Jirzin: Je mi 27, odkud jsi?
Terezka: Z Prahy.
Jirzin opdi, Ze je také z Prahy, a vyptava se dal. Loudi Zéra adresu. Divka odepiSe,
Ze bydli v ulici Na Bezince na Smich@va on ji na oplatku prozradi, Ze pracuje na sidlist

Jizni Meésto v pojifovre jako paitacovy odbornik.

"Posli mi fotky" pokrauje Jirzin ve svych pozadavcich. Redaktor MF DNES& posila
podoméacku piizenou fotografii tmavovlasé teprve desetileté yivk culiky a brylemi.
Ani détsky vyhliZejici obrdzek vSak mladého muZe nezastav

Terezka: Tak uz jsem ti fotku poslala. PoSles tisieu?

Jirzin: Moment, jdu se nejftl podivat.

Jirzin: Koukni se na stranky www.lide.cz/j.k.

Na uvedené adrese v tom okamZziku skoiebyly idaje o jeho os@b Muz m4 inicidly J. K.,
uvadi, Zze je mu 27 let a ma tam vystavené i sviptografie. Na vSech vypada pohlegn
upraver a jako sportovec. Na jedné z fotografii dokonceli see sportovnim voze
se stahovaci &chou. To vSe fZe podle sexuolagna malou divku fznivé zapsobit.
"Divky kolem deseti let si uz @domuji svou sexualni identitu a jsou zvidavé. Takze
nékterym ani ty jeho otazky nebudou vadit a probwich zajem. | kdyby to byla jen dv
dévéata z deseti, ktera se na to chyti, je twvek nebezpény,” mini dtsky psychiatr
Vladimir Hort. Fotografie "zabiraji" i na fiktiviiierezku.

Terezka: Ty mas auto beZesthy?

Jirzin: Bylo vypijceny. UZ jsi vidla nahatyho kluka ¢kdy?

Terezka: Ja bych taky eité mit takovy auto. Vida jsem starSiho brachu. Pi@

Jirzin: No jestli budu prvni.

Terezka: Jak to myslis§?

Jirzin: No chela si mi .... pindika, ne?

Terezka: Ja nevim, jak se tdal
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Jirzin ji v té chvili podrob& popiSe pozadovanou sexualni praktiku. Terezka ppravi
o svych Skolnich problémech. Chodi do péigyta rada by se dostala na gymnazium. Jenze
tim ho nezaujme.

Jirzin: Nemas fotku cely postavy? Mas digaky mensi prsa?

Terezka: Takovou fotku nemam. Ale uz mi rostoysalemaly. Kamaradka matéi.

Jirzin: A co chloupky?

Terezka: Jako mysli$ tam dole?

Jirzin: Hmmm...

Terezka: Jé. M&m trochu. Rf®

Jirzin: Zacinam byt vzruSene;j.

Terezka pak odvadiec na sport a "bedbington”, ktery radda hraje. Domé&uvse,

Ze by se mohli sejit.

Jirzin: Neni u tebe &aky misto, kde by nas nikdo nelitd

Terezka: To neni. Mama je furt doma. Nechces gigiraen?

Jirzin: Myslim jako venku, kde by nas nikdo néviditra bych mohl od 17.40 hodin.
Terezka: Tak prima, nejlepsi to bude asi u gymplilerika, to mam kousek. V Sest? Jsi
sportovec? HrajeS bedbington?

Jirzin: To by Slo, ale neznam to tam. A tam nikdoifA A nepjde?

Muz pak od divky vymamdislo mobilniho telefonu. Terezka nakonec podlehtisla vyda.
Vyménou ziskava mui mobil. Jirzin se jestvyptava, co bude mit Terezka za delei

a poradi, aby si vzala sukni. Nasl&de rozlodi s tim, Ze se sejdou zitf&.

Na zaklad uvedené komunikace se redakt®lF DNES rozhodli, Ze na smluvenou
schizku opravdu fjdou, aby zjistili kdo se pod identitou Jirzin skéy Druhy den se Jirzin
necekare pres internet ozval Terezce znovu, tentokrate secja#l ujistit, zda o jejich
domluvené salece rtkomu néekla. Redaktor jej samigmeé pod dikinou identitou ujistil,
Ze ne.

Muz, kterého redakio znali jen z fotografie, na smluvenou éezku ve ¢tvrtek
v podveer skuteéné priSel, dokonce s patnactiminutovyntegstinem. Misto, kde ho da
pozcji cekat fiktivni Terezka, jen nedbaléghléd!, a rovnou vyrazil do parku v kopci, odtud

byl dobry vyhled na domluvené misto a schovanyipailkn ho pozor# sledoval.

“SBLAZKOVA, J.; BLAZEK, J. Je tu mladd holka, kterani ho...? iDNES [online]. 7.10.2006.
[cit. 2011-08-23]. Dostupné z WWW: <http://zpradnes.cz/je-tu-mlada-holka-ktera-mi-ho-dpr-
/krimi.aspx?c=A061007_094833_domaci_jan>.
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Kadrnozka byl velice zasken, kdyz ho tady paitvrthoding oslovili redaktdi
s dotazem, jestlieka na Terezku. Zgatku se branil, Ze o &&m nevi. Po chvili se na zakéad
dukazu - fotografie, kterou #i redaktdi a kterou uvedl na internetutipkomunikaci
s Terezkou, fiznal, Ze je tim, kdo s ni komunikoval. Uved|, Zgevdlal jen z hlouposti
a zwdavosti, Ze uz ma svou divku a Terezcelgjen fici, Ze uz nebude ve svych navrzich
pokraiovat. Poté pozadal redaktory, aby smazali vSechikaay, Zze uz to nikdy neseth.
Ovsem kdy? zjistil, Ze si redaki@aznamenavaji i ibsh tohoto rozhovoru, rag utekl.**

Redakt#i poté uvedené materialy poskytli Poli€iR, ktera na jejich zakladlirzina,
tedy Kadrnozku zatkla. fBd soudem se uz Kadrnozka nehdjil svou hloupokdi,jeino
advokati naopak obvinili MF DNES, Ze vSe na Kadiwpredem pipravila ve snaze zvysit
si svou publicitu a prodej. Kdyz na to soud&ymereflektovala, $Sli advokati s dalSi verzi,
ve které uvadi, ze Kadrnozka s divkou komunikoval z nudy i@qgpokladal, Ze mu o svém
véku neikd pravdu, coz je na internetgdmé. Ale ani to mu nepomohlo.

P&t mésial poté, co Kadrnozku kontaktovali redaktdlF Dnes, nad nim Nbtsky
soud v Praze 5 vynesl verdikt adin svobody na dva roky seétyiletou podminkou
s odivodrenim, Zze se Kadrnozka dopustitiravy trestnéhainu pohlavniho zneuzivani.
Déale mu byla uloZena povinnost podrobit se Gstaeruialni 1ébs.**’

Pozdiji se v Kadrnozko¥y piipadu objevily jedt néjaké nejasnosti ohledntypu
deviace, kterou ve skuteosti trpi. To uz ovSem nema zadny vliv naceho se stihl dopustit.

Za nejdilezit¢jSi v této kauze iizeme oznét tu skut€nost, Zze diky zajmu redaktor
MF Dnes o nebezgé hrozici ¢tem @i navazovanim kontakts cizimi osobami pomoci
internetu bylo zabr&mo moZznému Gtoku na djtkteré by se s Kadrnozkou prapddobré

seznamilo, kdyby jej ,naedkEhla” fiktivné vytvorena Terezka.

3.5.2 V zahranti

Peter Chapman

Mezi velice znamée ffjpady kybergroomingu ze zahréhipati kauza z roku 2009
spojena se jmény Peter Chapman a Ashleigh Hallastdleigh Michelle Hallova byla mlada

MOBLAZKOVA, J.; BLAZEK, J. Je tu mlada holka, kterni ho...? iDNES [online]. 7.10.2006.
[cit. 2011-08-23]. Dostupné z WWW: <http://zpradnes.cz/je-tu-mlada-holka-ktera-mi-ho-dpr-
/krimi.aspx?c=A061007_094833_domaci_jan>

“TKUBIK, J. Pozor na znuhé devianty.iDNES [online]. 7.4.2007. [cit. 2011-06-30]. Dostupné\aVW:
<http://zpravy.idnes.cz/pozor-na-znudene-devia®y-ddomaci.aspx?c=A070406_212057_nazory_mia>.
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sedmnactileta divka, ktera Zila se svou matkotemit sestrami v anglickém Darlingtonu.
Ashleigh byla mezi fateli oblibena, rdda se bavila a seznamovala smiouidmi.

Ke komunikaci s fateli ¢asto pouzivalaizné socialni st Svymi zajmy se nijak neliSila
od ostatnich vrstevnik Stejré jako u dalSich mladych lidi, tak i u ni byl mobiltelefon
ainternet BZznou soudasti kazdodenniho Zivota. Ashleigh studovala poslecbenik
oSetovatelstvi a po ukafeni studia cla pracovat jako &ska sestra. Se svou matkou
i sourozenci réla velice hezky vztah. Jeji matka uvedla, Ze Agiflgdro ni nebyla jenom
dcera, ale i nejlepsi kamaradka jakou kdffanmohla se na ni kdykoliv spolehnout, byla jeji
oporou. Ashleigh ji jako nejstarSi dcera pomahaiehwvavat své mladsi sestry Olivii, Elli
a Evi, které ji nily za druhou mamu. Velice ji milovaly a st&jtak ona milovala je. Ashleigh
nebyla gjakym nevyrovnanym jedincem, ale rozunuvazujici mladou divkou. Snad jen jeji
malé sebetdomi bylo divodem, pré si nedokazala ve svych 17-ti letech najit chlapce.
To se pozdji ziejme stalo i Ficinou toho, pré byla ochotna jit na sdlaku s¢lovekem,
se kterym se znala pouziep internet®®

Tim, kdo ji pomoci s& Facebook kontaktoval, ¢h byt devatenactilety pohledny
chlapec vystupujici pod jménem Peter Cartwright.sket&nosti vSak Ashleigh nédomky
komunikovala s &ym Uplre jinym, nezZ si podle informaci uvedenych v prof@artwrighta
piedstavovala. Ashleigh pomoci socialng $tacebook navazala kontakt se svym budoucim
vrahem Peterem Chapmanem.

Peter Chapman alias Peter Cartwright se narodite 4977 a v daf) kdy s Ashleigh
navazal virtualni vztah, mu nebylo 19 ale 32 ledldDz \&ci, kterou Ashleigh netuSila, bylo
to, Ze Chapman &htémei cely Zivot problémy se zdkonem.

Jeho kariéra v tomto sfru byla opravdu pestra. Uz veku 15-ti let byl vySeatovan
v souvislosti se sexualnim napadenimct@i roky pozdiji byl obvinén za znasileni divky,
ale jeho obvitni bylo pozdji stazeno. V roce 1996 byl Chapmanébpbvirén, tentokrat
z utoku na d¥ mladé prostitutky, které ohroZzoval nozem a zndsifta zmirené skutky byl
odsouzen k sedmi kiah vézeni a zaroue nad nim byl stanoven policejni dohled, protoze jej
oznaili za mimaradre nebezpéného sexualniho nasilnika. Chapman bykzewni propusn
uz vroce 2001. Jiz zanedlouho, v roce 2002, nglva zaten a vzat do vazby za Unos
a znasilgni dalSi prostitutky, ale tentaipad byl ogt odloZzen. Podobnéh&inu se dopustil
znovu v roce 2003 v Liverpoolu, kde unesl a zndsprostitutku, kterou vidkal do svého

18STOKES, P. Ashleigh Hall: 'one mistake' cost teemaher life. Telegraph [online]. 8.3.2010.
[cit. 2011-06-08]. Dostupné z WWW: <http://www.tglaph.co.uk/news/uknews/crime/7398085/Ashleigh-Hall
one-mistake-cost-teenager-her-life.html>.
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auta. Byl zaten, ale i tento ffipad byl odloZen. Jeho &btehdy Ehem vySetovani uvedia,
Ze se choval velmi slu8ma gijemnré a proto v 8m neshledala ékoho, kdo by na ni mohl
pozcEji zautaiit. Zastupce policie o0 Chapmanovi vSak jiz tehdyhpésil, Ze je to nebezpey
a nevyzpytatelny jedinec, kteryite byt zodpowdny za dal$i podobné trestsigy.'*°

Chapmanovo chovani v nasledujicich letech potvrditiva policisty. V roce 2007
se Chapman seznamil pomoci socialrd si25 letou svobodnou matkou Dianou Littlerovou,
ktera Zila sama s tehdyyrmésiécnim digtem. Ke zmigné Zew se zahy nashoval, po Sesti
mesicich ji pozadal o ruku, a Zena souhlasila. Vai&duabec netusila, Ze bylitve Chapman
odsouzen za znas#éni prostitutek. K jejich #satku nakonec nedoSlo jen diky tomu,
Ze ji na Chapmanovu minulost upozornili policiskelyZz se na & jako na odsouzeného
sexualniho delikventa pod dozoreriSp zeptat do jejiho bytu. Diana na zalklastElenych
informaci vztah s Chapmanem okamazitkortila. Po jejich rozchodu ji Chapman ¢zh
vyhroZovat tim, Ze ji podpalitch a zabije dit. Diana se vy&sila a radji se odsthovala
k matce.

V roce 2009 se Chapman seznamil s dalSi Zenokieké se oft také nasthoval.
Jejich vztah ovSem skoih brzy poté, co se Chapman neshodl s jejim sousgdekteréemu
pak zanedlouho nato vyl dim. Chapman zmizel krdtce po poZaru i s notebookdeny
Zers ukrad|®®°

Poté si Chapman pidil dodavku, ve které cestoval a bydlel, a z ktaté& navazoval
pomoci internetovych seznamek a socialnich sitidkay s dalSimi Zenami. Do jeho dodavky
nastoupila Ashleigh v den, kdy sela kone€né setkat se svymifielem z internetu Peterem
Cartwrightem. Nejprve ji zarazilo, Ze misto pohléda chlapce ifSel na schzku rekdo jiny,
ale Chapman ji feswdcil, Ze je otcem Petera Cartwrighta a Ze ji za nidveze.
To, Ze ji na navétiu ke ,kamaradce” odveze jeji otec autem, napsaldedgh své matce jako
svou posledni SMS-ku. Chapman ji misto toho zanezbpu&tné misto a tam ji znasilnil.
K tomu, aby se mu nebranila a aby fieéddla pouzil lepici pasku, kterou ji spoutal ruce
a prelepil usta. Poté, co ji znasilnil, pouZil @depici pasku, aby ji jeStpevreji znehybnil,
piicemz ji jeS¥ n¢kolikrat prelepil Usta i nos. Divka se tak pomalu udusila. pDman
nasledg pohodil jeji bezvladné&lo na skladku.

Hned nasledujici den po vraZztdyl Chapman nahodnzadrzen policii  dopravni
kontrole. Zadrzeni prainlo v dok¥, kdy jeSE policisté ne¥déli, Ze Chapman ¢koho zabil

149 Ashleigh Hall's killer had history of sexual viate. BBC News[online]. 8.3.2010. [cit. 2011-05-04].
Dostupné z WWW: <http://news.bbc.co.uk/2/hi/uk_nmgland/wear/8555844.stm>.
130 Ashleigh Hall's killer had history of sexual viale. BBC News[online]. 8.3.2010. [cit. 2011-05-04].
Dostupné z WWW: <http://news.bbc.co.uk/2/hi/uk_n@mgland/wear/8555844.stm>.
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a Ze je Ashleigh pdkSovana. To vSak Chapman &d¥. Myslel si, Ze jej policisté zadrzel
praw v souvislosti s Ashleigh, a tak je sam né&nbtprivedl na stopu svym prohlasenim,
Ze jeho auto mohou klidnroztezat na kusy a stejnnic nenajdou. Chapmanovo ¢ehi
se zdalo policisim divné, a proto se najnpti vyslechu zariili. Chapman se nakonec
k vrazas divky piiznal. Tvrdil, Ze ji nechd zabit a Ze $lo jen o négstnou nahodtr*

Za swj ¢in byl Chapman v roce 2010 odsouzen k trestitidwobody na doZivoti.

3.6 Pravni ramec kybergroomingu

Od 1. 1. 2010 eské Republice nabykinnosti novy trestni zakonik 40/2009 Sb.,
ktery nahradil do té doby platny trestni zak&nl140/1961 Sb. Tato pravni norma sice
zaradila mezi trestnéiny nebezpéné pronasledovani (stalking), ale kybergrooming jako
samostatny trestny¢in zahrnut neni. To vSak neznamend, Ze by nebylaZzngo
pachatele takového jednaniinné postihovat. Nebezgaé aktivity kybergroomera je mozné
postihovat v pipadech, kdy naplni skutkovou podstatu jinych tngsh ¢int v Trestnim
zakoniku uvedenych. Mezi trestéi@y, kterych se kybergrooniepii svych aktivitich mohou
dopustit, Ize z&adit nagiklad tyto:

Trestny ¢in Paragraf Trest odnéti svobody
Obchodovani s lidmi 8 168 na 2 léta az 10 let
Omezovani osobni svobody 8171 az na 2 léta
Vydirani §175 na 6 Bsial az 4 léta
Znasilreni § 185 na 6 ¥siai aZz 5 let
Pohlavni zneuziti § 187 nalrok az 8 let
Vyroba a jiné nakladani |s .
dé%skou porilografil’ 5192 az na 2 roky
Zneuziti _dléte k vyrok® § 193 na 1 rok az 5 let
pornografie
OhroZovani vychovy dite § 201 az na 2 léta
Svadni k pohlavnimu styku 8 202 az na 2 léta
Podvod § 209 az na 2 léta
Nebezpéné vyhrozovani § 353 az na 1 rok
Nebezpéné pronasledovani § 354 az na 1l rok

Tabulka ¢&. 4 - Friklady trestnych &ini kybergroomeri™*

151 SVAMBERK, A. SedmnActiletou @ si naSel na Facebooku, znasilnil ji a zavraziibvinky [online].
9.3.2010. [cit. 2011-06-22]. Dostupné z WWW:  <Hitpww.novinky.cz/zahranicni/evropa/194196-
sedmnactiletou-obet-si-nasel-na-facebooku-znagitaidzavrazdil.html>.

132\ ACHOVA, M. Trestna &innost spojena s internetovou kriminalitoE-Bezpeéi [online]. 20.11.2009.
[cit. 2011-06-12]. Dostupné z WWW: <http://www.ezpeci.cz/index.php/temata/dali-rizika/148-226>.
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3.7 Ochrana pred kybergroomingem

NejvysSi moznou uroweochrany dti pred atoky kybergroomérje mozné zajistit
kombinaci prevence & budou as vybaveny poebnymi informacemi o nebezfieh
souvisejicich s komunikacitgs internet) a technickych metod. Jak uvadi Msilvzdy
je vSak dlezité, aby vSechna ogani, nehled na jejich Urové, Uzce na sebe navazovala
a logicky se vzajendndopkiovala®“. V praxi je ovSem tégt nemozné takového idealniho

stavu dosahnout, nicmé&by bylo dobré, pokusit se tomuto stavu aléspo nejvice fiblizit.

3.7.1 Technické metody ochrany

Y4

Technické prosedky slouzici ke snizeni rizika Gtoku kybergroommmiaaji podobu
riznych softwarovych nebo hardwarovydhSeni. Dle Musifg* ,technické prostedky
prevence jsou obeérbud’ softwarové nebo hardwarove®.

Jednim z fikladi takovych technickychreSeni jsou proxy servery. Mivaji podobu
specialniho hardwaru, ale i softwaru spogého na BZzném pditaci. Pracuji na principu
aktivni regulace moznostripojeni do si Internet u poitaci, které spadaji pod jeho spravu.
Uvedena regulace funguje tak, Ze operator na pseyeru dojedu nastavi, na ktery
internetovy portél se konkrétni ¢ta¢ spravovany timto serverem dostane a na ktery ne.
Pokud tedy operator digdu nastavi jenifstup ke konkrétnim bez{mym strankam, nehrozi
nasleds, Ze by se uzivatel z takto kontrolovanéhg@ifate gipojil na jiné stranky nez na ty
povolené. Pomoci proxy servetedy lze zvysit ochranu die pred Utoky z kyberprostoru
tim, Ze se mu z jeho pivace zabrani istupu na internetové stranky, kde hrozi zvySerikai
kontaktu s kybergroomerem (sociélni¢siinternetové seznamky, chat, instant messengery,
apod.). V souvislosti s nasazovanim technickiegeni, které funguji na principu restrikci,
je ale nutné p#tat s tim, Ze pokud se #itzakaze pistup na konkrétni internetové stranky,
nagiklad na socialni sit zatne hrozit riziko, Ze to vdm vzbudi z¢davost a podleceni
.Zakdzané ovoce chutnd nejvice", s& di&ne o to vice snazit zakazanou stranku navstivit.

Jak uz byloreceno, krond¢ moznosti vyuzit proxy servery existuje nejentippck
pocitatt mnoho dalSich technickych metod umojicich sniZzit riziko utoku kybergroomera.

Jistou nevyhodowthto metod je ale ta skudt®ost, Ze vSechn&sSeni jsou vzdy aplikovana

13¥MUSIL, S. Paiitacova kriminalita : nastin problematiky : kompendiunézor: specialist. 1. vyd.
Praha : Institut pro kriminologii a socialni preeer2000. 281 s. ISBN 80-86008-80-0. s. 88.
4MUSIL, S. Pocitacova kriminalita : nastin problematiky : kompendiurmézoui specialisé. 1. vyd.
Praha : Institut pro kriminologii a socialni preegr2000. 281 s. ISBN 80-86008-80-0. s. 71.

-68-



na gedem ukeny paita¢ a Zadny ze Zjsohi zabezpé&eni aplikovany na konkrétni pivad
tak nentize zamezit tomu, aby se &iba internet fipojilo z jiného pa&itace nebo z&zeni
(PDA, ,chytry“ mobilni telefon), které zabezfmné nebude.

Za dalSi velkou nevyhodu u technicky¢eSeni zabezgeni ochrany proti Utoku
z kyberprostoru rizeme povazovat to, Zze o0 jejich existenci mnozi gednewdi,
av pipadech kdy o nich vi, tak v drtivéetgine netuSi jak je zprovoznit, nainstalovat
a nastavit tak, aby skute fungovala a bezezbytku pinilaigvicel. Pra¢ jejich ¢asto vysoka
naranost na znalostiipjejich implementaci zfisobuje, Ze nejsou vetéi mie vyuzivana
v béZnych doméacnostech, algedevSim tam, kde jejich sprAvu mohowigvdo rukou
odborniki vzc&kilanych v oblasti ICT (firmy, statni instituce, gtd.

Uvedené nevyhody technickycteSeni zabezgeni a jejich casta nefitomnost
na domacich potatich a dalSich zZ#&enich, ze kterych secétl pripojuji Kk internetu,
jen podtrhuji dlezitost druhé roviny, pomoci kteréieme dosahnout zvySeni ochrany proti
atoku z kyberprostoru, spivajici ve asné a dostateé informovanosti &i o tchto

hrozicich nebezgéch.

3.7.2 Primarni prevence

Informace jako ochrana proti Utoku z kyberprostoru

Informace, kterymi je dét pripraveno na Zzivot, i@dstavuji jedno z nejce#8ich
bohatstvi, které jim rode mohou pedat. To plati i vfipact informaci tykajicich
se nebezpgé hrozicich z kyberprostoru. Pokud jsouétliposkytnuty relevantni informace
o téchto nebezp#ch as, kvalit a v potebném rozsahu, pak uz se nemusié®dpoléhat
jen na to, Ze ditbude @i komunikaci es internet chramo pouze ve chvili, kdy se kmu
piipoji z dokonale zabezpeného z#zeni. Informace, kterymi svéétl na mozna rizika
upozorni a fipravi, tak mohou fedstavovat mnohemibkZitéjSi rovinu v jejich ochraénez
technicka opdeni, protoze si jedi na rozdil od dokonale zabezjgmého z#zeni ,ponesou”
stale s sebou.

Dostaténé mnoZzstvi kvalitnich informaci o nebeéh hrozicich z kyberprostoru,
které jsou ditti sckleny a které si détosvoji, pak Mize nasleddido zn&né miry ovlivnit i to,
jak se bude ip praci s internetem chovat. Nakolik bude ochott@avat své kontaktni Udaje

a citliva data. Jak brzy ipadt ohroZeni kybergroomerem zjisti, Ze ri wtoci. Jak rychle,
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dostaténé spravié a razanté na tento Utok zareaguje. A co je figact kybergroomingu
nejdilezit¢jSi, jak bude reagovat ve chvili, kdy jej nezndmgola z internetu vyzve
k osobnimu setkani.

Lze pedpokladat, Ze ditkvalitné informované a patené bude schopné v idealnim
piipact komunikaci s kybergroomerentguusit uz ve chvili, kdy diky ziskanym informacim
rozpozna prvni znamky nebezpé komunikani aktivity. Oproti tomu u déte
neinformovaného G¥e naopak dojit keSeni probléin spojenych s kybergroomingem
az ve chvili, kdy bude vydirano, zneuzivano nebaljiohroZzovano. Tedy pammé pozd.
Proto je nutné vramci primarni prevetiteposkytnout ditti véas dileZité informace
0 nebezp&ch hrozicich z kyberprostoru, aby mu umoznily mzpat utok z kyberprostoru
a pomohly na tento utok adekvatzareagovat. Tyto cenné informaceiza dit ziskat
z rekolika zdrofi, vzdy vSak zalezi na tom, jak kvalitni budou aakg mie je dit
v budoucim Zivat dok&ze ke své obrarvyuzit. Je nutné brat v Uvahu, Zea prevenci
by se naly podilet vS8echny slozky, které se podili na wechdete, tedy rodina, Skola i cela
spole’nost. Tak jako fipravujeme své di na to, aby zvladly nastrahy skdte€ho svta,

musime je natit p/ekonavat i problémy, se kterymi se mohou setkswtevirtualnim.“*>®

ZvySovani informovanosti v ramci Skoly

Vyznamnou roli ve zvySovani informovanostiétid o nebezp&ch spojenych
s vyuzivanim modernich ICT sehravaji skoly a Skbls&izeni. Mnozi rodie, kt&i o &chto
nebezpeéich wdi, dokonce spoléhaji na to, Ze jejich potomkyigmiymi informacemi
v ramci prevence vybavi préagkoly, které jejich &i v pribéhu studia navtvuiji.

Diky stale ¥tSimu vyskytu pipadi, kdy bylo dit vystaveno Utoku z kyberprostoru
a jejich medializaci, zamly i Skoly postup# vénovat zvySenou pozornosinito problénim.
Kazda Skola méa pro dany stupezdilani stanovené zavazné ramcovédadaci programy,
na zaklad kterych si jednotlivé Skoly vytid své Skolni vz8avacimi programy a do vyuky
tak mohou zahrnout i témata spojena s neligapdirozicimi z kyberprostoru.

Napiklad witelé zakladnich SkoEasto z#&azuji zmhovana témata do vithvaci

oblasti nazvané Inforntai a komunikani technologie (fednet informatika), ktera je fmo

135 primarni prevence — zahrnuje veskeré aktivityizeahné s cilemigdejit problérim spojenym s vyskytem
socialré patologickych jei.

1 KREX, V. Kybersikana - kyberneticka Sikanhlet University[online]. 2010. 72 s. [cit. 2011-07-23].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/b-stazeni/materialy-pro-studium-studie-
atd?download=14%3Akybersikana-studie>. ISBN 97&88-7791-5. s. 47.
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souwasti ramcového vzthvaciho programu pro zakladni ehi. Obdobnou moznost
zarazeni prevence do vyuky na&kterych Skolach fedstavuje najklad i prifezové téma
nazvané Medialni vychova.

Protoze internet mezi média rozhédpati a ,hlavnim cilem Medialni vychovy
jak pro zakladni, tak gymnazialni viavani by rdlo byt rozvinuti medialni gramotnosti
do takoveé Urové#y aby vyuzZivani médii byknnost, kterou mé jedinec co nejvic pod vlastni
kontrolou a jiZ si dok&z&dit tak, aby mohl medialni nabidky co nejvice iz’

Ve vétSire Skol o nebezpgch spojenych s vyuzivanim modernich ICT infornadjky
kromé proSkolenych pedagégi Skolni metodici prevence a vychovni poradci, ikte
preventivni ¢innost provadi fevazre na zaklad pokyni a informaci zveejnovanych na
internetovych strankach Ministerstva Skolstvi, reféel a ¢lovychovy. Zmigné podklady,
z kterych jmenovani pracovnicéerpaji, jsou dostupné i vSem ostatnim zajemc

na webovych strankach www.msmt.cz v sekci nazvaeedPce rizikového chovani.

Minimalni preventivni program

Velice dobrou moznost, jak obeznamit Zaky s neh#dmpenrozicimi z kyberprostoru,
pfinasi Minimalni preventivni program. MBP Skoly povini vypracovavaji na podklad
Metodickeho pokynu k primarni prevenci soctpratologickych jeu u cti, Zaki a student
ve 8kolach a Skolskych aenich vydaného v roce 2007 MSMYpod &islem jednacim 20
006/2007-51, ktery vychazi ze Skolni preventivrétsgie. MPP fedstavuje zakladni nastroj
prevence v resortu MSMT.Jg komplexnim systémovym prvkem v realizaci prienértt
aktivit v zakladnich Skolach,/stnich Skolach a specialnich Skolach, ve Skolskgghenich
pro vychovu mimo vyovani a Skolskych #&enich pro vykon ustavni a ochranné vychovy
a preventive vychovné pge.“1%°
MPP zpracovava Skolni metodik prevence vzdy naned®Ini rok a fi jeho tvork

Uzce spolupracuje s ostatnimi pedagogickymi praiggvrRealizovany program je nasleédn

157 JIRAK, J. Medialni vychova - inspirace k realizadietodicky portal RVHonline]. 2004. [cit. 2011-07-29].
Dostupné z WWW: <http://clanky.rvp.cz/clanek/s/ZIEDIALNI-VYCHOVA-%E2%80%93-INSPIRACE-
K-REALIZACI.html/>.

138 MPP — Minimalni preventivni program (déle jen ,MPP

139 MSMT — Ministerstvo Skolstvi, mladeZze&avychovy (dale jen ,MSMT*).

180 MSMT CR. Metodicky pokyn ministra $kolstvi, mladeZelawychovy k prevenci socialpatologickych jew
u deti a mladeze(j.: 14514/2000 — 51[online]. Praha : MSMT, 2000. 12 s. [cit. 2011-08 Dostupné
z WWW: <http://www.msmt.cz/file/7253_1_1/downloads 2.
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priabézné vyhodnocovan a pisemné vyhodnoceni jetionosti za Skolni rok se stava gasti
vyroeni zpravy osinnosti $koly'®*
Skolni metodik prevenceigeho tvorke vychazi z toho, Ze primarni prevence soaln

patologickych jeu u Zaki v pisobnosti MSMT je zagffena gedevsim na:

»a) predchazeni nasledujicim rizikovymievv chovani zak
- zaSkolactvi,
- Sikana, rasismus, xenofobie, vandalismus,
- kriminalita, delikvence,
- uzivani navykovych latek (tabak, alkohol, omamnsychotropni latky — dale jen
,OPL®%) a onemocmni HIV/AIDS a dalsimi infekimi nemocemi souvisejicimi
s uzivanim navykovych latek,
- zavislost na politickém a ndbozenském extremismu,

- netolismus (virtuélni drogy) a patologické bisévi (gambling)

b) rozpoznani a zaji&hi wasné intervence v padech:
- doméciho nasili,
- tyrani a zneuZzivanieti, véetre komerniho sexualniho zneuzivani,
- ohroZovani mravni vychovy mladeze,

- poruch @Hjmu potravy (mentélni bulimie, mentalni anorexit)®

A i kdyZ mezi rizikovymi jevy v chovani Zéknejsou pimo jmenovany takové
nebezpené aktivity jako kybergrooming a kyberSikana, nestoji v cest tomu, aby seii
tvorb¢ MPP stavaly jeho dinou souasti, protoZe iedstavuji sociakh patologicke
jevy, se kterymi se Zaci mohou ve Skole graci s pditacem setkat. V posledni déljsme
swdky toho, Ze dkteré ze Skol jiz tuto moznost vyuZily a kyberSikars kybergroomingem
do svych MPP zadily. Jednou z takovych Skol je rédgad Zakladni Skola Karla IV.

BIMSMT CR, Metodicky pokyn k primarni prevenci socidlpatologickych je u cbti, zaki a student
ve 3kolach a Skolskych/zzenich Cj.: 20006/2007 — 51 Jonline]. Praha : MSMT, 2007. 18 s. [cit. 201108}
Dostupné z WWW: <http://www.msmt.cz/file/7344 1 dhdload/>.

182 OPL — omamné a psychotropni latky.

183 MSMT CR, Metodicky pokyn k primarni prevenci socidlpatologickych jew u déti, Zali a student
ve Skolach a Skolskychszzenich(j.: 20006/2007 — 51 [online]. Praha : MSMT, 2007. 18 s. [cit. 2011-08}.
Dostupné z WWW: <http://www.msmt.cz/file/7344_1_d#load/>. s. 1.
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z Nového BydZova, ktera se ve Skolnim roce 201204 svém MPP na kyberSikanu
a kybergrooming fmo zangfila.'®*

Jak uvadi #které ze Skol na svych webovych strankach, takncil®PP
je ve spolupréaci s rodli formovat takovou osobnost Zaka, ktera je s ohteda swj vék
schopna se v dané problematice orientovat, kterfdude vazit svého zdravi, bude &m
spravré nakladat se svym volnydasem a bude zvladat zakladni socialni dovednosti.

Dlouhodolg trvajici zdjem o preventivnitgobeni v oblasti rizikovych komuni&aich
aktivit spojenych s vyuzivanim modernich komugikah technologii v resortu MSMT
dokazuje i to, Ze v souvislosti s nebesipg hrozicimi na internetu jiz v roce 2004 MSMT
pod ¢islem jednacim 11 691/2004-24 vydalrptku nazvanou ,Pravidla pro ragi a dti
k bezpén¢jSimu uzivani internetu”. Podkladem pro wyitwoi uvedené ffrucky byl stejré
nazvany material distribuovany v roce 2001 na Mét@&vém kongresu proti koma&rimu
sexualnimu zneuzivaniétl, paddaném v Jokoham Friruckou ministerstvo reagovalo

na problémy spojené s vyuzivanim internetu, mézizaadilo nagiklad:

nebezpéi Sikeni vin,

- nebezpé&i zneuZziti osobnich dat,

- moznost kontaktu s nezaddoucim jedincem nebo neymeidnformacemi,
- nebezpé&i vzniku zavislosti na potaci,

- ohroZeni pachateli pedofilnich forem sexualniho@mé&tniho zneuzivani,

- sledovani pornografie a dalsi.

Vydanim girucky tak upozornilo na pétbu ,smeérovat preventivni opéeni
ve smyslu upozoeni na nebezp® které nmiZze hrozit pi komunikaci cestou internetu
k détem, k rodiuim i Sirsi veejnosti“.*®

Zarovesr MSMT v tomto dokumentu uvedlo své rozhodnuti malat seznameni
rodict a Siroké veejnosti pomoci ,Pravidel proét k bezpé&ngjSimu uzivani internetu”

a ,Pravidel pro rodie k bezpéngjSimu uzivani internetu jejichétini“. Timto rozhodnutim
MSMT chidlo prispst ke snizeni rizik a ke zvy3eni poomi o tchto nebezpgch nejen

u déti, pedagod a rodtu, ale i u celé viejnosti. NiZze jsou uvedena zakladni pravidla, ktera
by déti a rodice @i praci s internetem #hi vzdy dodrzovat.

184 Minimalni preventivni program $kolni rok 2010/2012S Karla IV.[online]. 2010/2011. [cit. 2011-08-03].
Dostupné z WWW: <http://www.karlovka.cz/karlovkadski-poradenske-pracoviste/preventivni-program/>.
185 PILAR, J. Pravidla pro rodie a dti k bezpendi§imu uZzivani internetw(j.: 11691/2004 — 24[online].
Praha : MSMT, 2004. 5s. [cit. 2011-08-02]. Dostfipn z WWW:
<http://www.msmt.cz/file/7349_1 1/download/>. s. 2.

-73-



,PRAVIDLA PRO DETI K BEZPECNEJSIMU UZIVANI INTERNETU

1)

2)

3)

4)

5)

6)

7)

8)

9)

Nikdy nesdluj adresu svého bydli&ttelefonnicislo doni nebo adresu Skoly, kam chodis,
jména a adresy rodii a rodinnych pislusnilé i jejich telefonnicisla do prace, ékomu,

s kym jsi se seznamil/a prestinictvim internetu, jestlize Ti to ra@di (nebo lidé,
kteri se o Tebe starajiypmo nedovali.

Pokud se neporadi$ s r@dineposilej nikomu po internetu fotogratiislo kreditni karty
nebo podrobnosti 0 bankovniritu a vibec Zadné osobni Udaje.

Nikdy nikomu, ani nejlepSimurifeli, neprozra heslo nebo fhlaSovaci jméno své
internetové stranky nebo {itace.

Nikdy si bez svoleni radli nedomlouvej osobni sitku s dkym, s kym jsi se seznamil/a
prostednictvim internetu. Doma musi bezpodrtisevedet, kam jdeS a préd | kdyz
Ti rodice (nebo lidé, ki@ se o Tebe staraji) dovoli se s takowlovekem sejit, nechd
na schizku sdm/sama a sejeé se na bezgaém véejném mist

Nikdy nepokrauj v chatovani, kdyz se Ti bude zdat, Zze se tarbinaijo veci, které
Té budou pivadét do rozpak nebo B vydssi. VZzdy o takovém zazitkekni rodizm
(nebo lidem, ktd se o Tebe staraji).

Nikdy neodpovidej na zlé, urazlivé, nevkusné nebbéhe-maily. Neni Tvoje vina, Ze jsi
tyto zpravy dostal/a. Kdyz se Ti to stane, oznarod@zm.

Nikdy neotvirej soubory/lozené k elektronickym zpravam (e-nia), pokud pijdou
od lidi nebo z mist, které neznaS. Mohou obsahweirgt nebo jiné programy, které
by mohly zniit dizlezité informace a vyznamposkodit software pitace.

Vzdyrekni rodezm (nebo lidem, ki€ se o Tebe staraji) o vSechpadech nefijemnych,
vulgarnich vyrai na internetu, totéz plati pro obrazky s vulgaerhatikou.

Vzdy bd’ sdm/sama sebou a nezkousej si hratdkalmo, kym nejsi (na starsiho, na osobu
jiného pohlavi apod.).

10)Vzdy pamatuj na nasledujici pravidlo a chovej sdl@arho: jestlize aktera webova

stranka bude obsahovat upozémih Ze je ufena jen pro dosffeé nebo jen pro lidi
od uriitého wku, musi se to respektovat a ti,kteevyhovuji kritériim, nemaji takovou

stranku otevirat.

11)Domluv se s rodi na pravidlech pouZzivani internetu a poétiee dodrzuj. Pedevsim

se domluv, kdy fzes internet pouzivat a jak dlouho.

12)Provzdy si zapamatuj dalSi pravidlo: kdyZ ®kdo na internetu bude nabizefo, co zni

tak lakay, Ze se to nepodoba praydew’ mu — neni to pravda.
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13)Jestlize na internetu najde&ao, o cem jsi peswdcen, Ze je to nelegalni, oznam

to rodiciim.“16®

V souvislosti sdmito pravidly byla v dokumentu uvedena informace tam,
Ze Pravidla pro @ti k bezpéngjSimu uzivani internetu lze vyuzitfegnetech informatika,
pracovnicinnosti, rodinn& vychova, danska vychova a dal$ich naukovyaledmetech*.*®’

Slo tedy o navod, jak seznameni s pravidly reafizgkimo ve vyuce.

,PRAVIDLA PRO RODICE K BEZPECNEJSIMU UZIVANI INTERNETU JEJICH
DETMI

1) Nechte se détem poudit o sluzbach, které pouziva, a ujist se o jejich obsahu.
Tim zlepSete svou znalost internetu.

2) Nikdy svému ddti nedovolte setkani o sardad rekym, s kym se seznamilo na internetu,
bez Vasi fitomnosti. Pokud k setkani svolite, své daprovaite.

3) Zajimejte se o internetové kamarady svyéth stejre, jako se zajimate o jejich kamarady
ve Skole.

4) Z&kladem p komunikaci rodie s dittem je otexenost. Pi nepijemnych zkuSenostech
ditete s dsivym obsahem nebo ngpmnym clovekem neni7eSenim trestat dit
nebo mu dokonce branit pouZzivat internet, ale piorad, jak se v budoucnu négmnym
zkuSenostem vyhnout. Jak se ¢oghi podobné situaci zachova, duje, zda se mu dit
swri i v budoucnu.

5) Na misto s nevhodnym obsahem sgendit dostat zcela nahodou. Pro tytaipady
neexistuje stoprocentni ochrana a vyplati se spy®hovavat dét tak, aby si podobné
skutenosti interpretovalo zpsobem odpovidajicim jehaéku, protoze s ditem nenizete
travit vSechen volnyas.

6) Riziko vstupu na stranku s nevhodnym obsahem ilzi¢ jadnak prosednictvim moZznosti
zabudovanych /fimo do internetového prohlize jednak progednictvim specialnich
program: obsahujicich neftrzite aktualizovany seznam stranek préti chevhodnych.

Tyto programy byvaji k dispozici zdarma.

1% PILAR, J. Pravidla pro rodie a dti k bezpendj§imu uZzivani internetw(j.: 11691/2004 — 24[online].
Praha : MSMT, 2004. 5s. [cit. 2011-08-02]. Dostipn z WWW:
<http://www.msmt.cz/file/7349_1 1/download/>. s. 3.
157 PILAR, J. Pravidla pro rodie a dti k bezpendi§imu uZzivani internetw(j.: 11691/2004 — 24[online].
Praha : MSMT, 2004. 5s. [cit. 2011-08-02]. Dostiipn z WWW:
<http://www.msmt.cz/file/7349_1 1/download/>. s. 3.
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7) UvaZujte o spolné e-mailové schrance se svywitina.

8) Davejte si pozor na soubory, kteréeditinternetu stahuje a uklada je na disk.

9) Sledujte, kolikasu di¢ u paiitace stravi. Nepohybuje se vest@wvirtualnich hercasgji
nez na Fkisti? Nepohybuje se vic na chatu a nekomunikuj@osymnimi osobami
(skrytymi za chatovymirpzdivkami)‘astji nez se svymi kamarady Nepozorujeteep n
projevy pipominajici zavislost na chatovawi pocitacovych hrach? Nedovolte, aby
virtualni realita die prilis pohltila!

10) O radu pi vychov deti ke spravnému uzivani internetuizete pozadat pedagoga,

psychologat pracovniky internetovych firem?®

Kvalita a kvantita informaci poskytovanych v ramprevence fed rizikovymi
komunika&nimi jevy se vSak rize na tiznych Skolach liSit a proto jeukkzité, aby rodie
nespoléhali pouze na wddvaci soustavu, ale aby se sami aktigmaZzili své é&ti na tato

rizika upozornit a fipravit.

ZvySovani informovanosti v ramci rodiny

Z hlediska tolik patbné informovanosti &ii o nebezp&ch ¢ihajici na internetu
je nezbytné ¥novat se uvedenému tématu nejen ve Skole, i@eéepSim v rodi&r ,Rodina
je povazovana za nejkbzitejSi socialni skupinu, ve kterdlovek Zije. V rodi@ dochazi
k uspokojovani jeho pfb, rodina poskytuje zazemi feliné ke spotenské seberealizaci,
je zdrojem zkuSenosti a vzérchovani, které nefie ziskat v jiném prostdi. Kazda rodina
je zdrojem specifického systéemu hodnot a jejiciepeace, ty ovlivuji chovaniclerni rodiny
vinterakci se spotenskym okolim. Rodina formuje jedince wsghu jeho vyvoje,
je vyznamnym nositelem jeho budoucich geoigkych roli a identity obeéf 1*°

Déti internet nejastji pouzivaji pra¢ doma, a kazdy zodpésny rodt si musi
uvédomit, Ze na internetu neni vSechno jen dobré, poked je di&¢ doma, zaiené ve svém
pokoji u paitate, neznamena to, Ze je v begip@otebné informace je dnes pro réglivelmi
snadné ziskat, a zalezi tedy jen na nich, jak d&nké problematice postavi, a co pro békpe

sveho digte uctlayji.

18 pILAR, J. Pravidla pro rodie a @ti k bezpenéjSimu uzivani internetw(j.: 11691/2004 — 24, [online].
Praha : MSMT, 2004. 5s. [cit. 2011-08-02] Dostupné  z WWW:
<http://www.msmt.cz/file/7349_1 1/download/>. s53-

9 FISCHER, S.; SKODA, JSpecialni pedagogika : Edukace a rozvoj osob seasok§m, psychickym
a socialnim znevyhodnim 1. vyd. Praha : Triton, 2008. 205 s. ISBN 9787387-014-0. s. 187.
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Jak uvadi Elliottovd®, ,nea’ekavameze by snaddi meély prevzit odposdnost za své
bezpéi zcela do svych rukou. Odp@wnost speiva pedevSim na nas — radch
a vychovatelich. AvSak jejich je pravo na beégpe jsou to pra¥ metody prevence, jeZz snizuji
jejich zranitelnost a gstuji v @tech vice sebedery.” Zajmem kazdého rotk by n€lo byt
zajiseni bezpénosti jeho digte a podporovani ndzoru, Ze neni mozné necitav thaprosté
newdomosti a napospasinito internetovym nebezpen. Komunikace rodii s ditmi
o rizicich spojenych s vyuzivanim internetu by paé diti méla byt jednim z hlavnich zdribj
informaci o nebezgéch ¢ihajicich na internetu.

Ne vSichni rodie vSak vi, jaka nebez§iejejich détem pi praci s internetem hrozi,
a proto je nutné zvysit jejich informovanost fifad prostednictvim informaci ze Skol, kde
uz prokkhlo Skoleni dti nebo ditela na zmigné téma. Existuje rodd mnoho jinych
informacnich zdrofi, v sokasné dob hlavre na iznych internetovych portalech, kde mohou
rodice potebné informace ziskat. DalSi mozZnost jak ziskabrinbce nabizi také letaky
distribuované mezi ejnost, které varuji ied nebezpdmi spojenymi s pouZzivanim
modernich komunikaich prostedki nag. v ramci projektu E-Bezgé s podporou MSMT
(viz prilohy ¢. 2 az 6).,Ve veejnosti dodnes jetrvava nazor, ze pachatelem sexualniho
nésili je zpravidla socidkhizolovany, nefirozere se chovajici muzsky jedinec, kteryetilit
v parku nabizi bonbony a laka ho d@k. Toto nebezpéje taky bohuzefasto jediné, ped
kterym je rodii varovano a o kterém je v souvislosti s moZnesiziti i podeno.“"*

Rodice by ngli dit¢ nejen informovat, ale navodit s nim i pocit vzajEnthvery, aby
dit¢ mélo jistotu, Ze pokud bude pgebovat pomoc, iZe se bez obav radim swiit, a najde
u nich pomocnou ruku,P redpokladem toho, aby se nameédséttyranim nebo zneuzitim
swrilo, je vytvaeni vzajemnéhoulerného vztahu. Jedna se o vztah, v jehoz ramcitge di

miZe bez obav siit se v&im, co ho trapi, ale ic&mkoliv, co hodsi.“*"?

Zasady pro rodi¢e

Diky skutenosti, Ze se problematika nebe&ipghajicich @i komunikaci ges internet
stala velmi aktualni, zaly vznikat nejiznéjSi projekty, které se snazimito nebezpdm
piedchdzet nebo je poméhasit. V rdmci projekt byly informace vztahujici se k dané
problematice zpracovany a shrnuty dikalika uzite&nych rad, jak se chovatigkomunikaci

YOELLIOTT, M. Jak ochranit své dit 1. vyd. Praha : Portal, 1995. 173 s. Radci pdica vychovatele.
ISBN 80-7178-034-0. s. 17.

"1 pOTHE, PDité v ohroZeni2. roz&fené vydani. Praha : G plus G, 1999. 186 s. ISBIS@®ID-321-8. s. 53.
2pOTHE, PDité v ohroZeni2. roz&fené vydani. Praha : G plus G, 1999. 186 s. ISBIS@®ID-321-8. s. 67.
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na internetu, a jsou kazdému zajemci ¥oflostupné na internetu. Rady, co by pro snizeni
ohroZeni svych &i nebezp&mi prichadzejicimi z progedi kyberprostoru #ti udélat rodice,

byly shrnuty do tzv. desatera pro régli které je uvedeno nize.

»Desatero pro rodie

1. Preveznate zodpowdnost. Di¢ od vasceka zajis&ni bezpei, proto je nutné mu jej
poskytnout.

2. Vzcdlavejte se. Vyhledavejte zdroje informaci, zkoa3ajtvé ¥ci, snazte se pochopit
fungovani peitacovych progranm.

3. Komunikujte s &mi. Informujte se navzdjem o vyhodach pouzivadita@e steje
jako o nebezp#éch, ktera tata’innost s sebou nese.

4. Nastavte pravidla. Nadefinujte jasna pravidla, ltge teba za kazdych okolnosti
dodrzZovat. Napp nes@lovat osobni informaceé adresu.

5. Zajistete dodrzovani pravidel. Kazdé pravidlo jecinné pouze v fipack,
Ze se dodrzuje.

6. M¢jte paiitac ve spoleéné mistnosti. Neposkytujtétdm moznost poruSovat pravidla
tim, Ze jim date pdtac k neomezenému fyzickéniasovému fistupu.

7. VyuZijte technologické nastroje. V mnohaiipm’ovych programech fizete najit —
pokud budete hledat — uziteé pomocniky. /&ba filtry nevyzadané posty (spamu),
kontrolu pristupu (k internetu) apod.

8. Me¢jte weci pod kontrolou. Méte-li mit zodpédnost, ndgjite i pravomoci. Mijte
administratorsky gistup k pditaci, rozhodujte o to, jaké programy se budou
¢i nebudou instalovat apod.

9. Nenechte éi volne se setkavat s internetovymi@geli. Kazdé podobné setkani v gob
nese velké riziko — klidrjej umozZite, ale gijmete odpovidajici op@éeni.

10.Kontrolujte historii navstivenych strdnek na intetin Steja tak kontrolujte #zné

dalsi vypisy: s kym dikomunikuje, kdo mu posila e-maily apdd®

8 Desatero pro rode. Internethotline [online]. 10.7.2008. [cit. 2011-08-23]. Dostupné Wa\VW:
<http://www.internethotline.cz/informace-pro-rodit28-3.htm>.
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Zasady pro dgti

Byly stanoveny nejen vySe uvedené zasady procepdale také zakladni zasady,

které by dti me¢ly dodrzovat pi komunikaci s cizimi lidmi pes internet. VSichni zajemci,

atedy nejen &i, ale i rodEe, je jiz mohou najit na mnoha internetovych perh]

v informanich letacich a dalSich zdrojich zabyvajicich séemp€nymi internetovymi

aktivitami. Dodrzovani uvedenych zasad komunikageubdti m¢lo vést k podstatnému

shizeni rizika toho, Ze se stanou fildpd okEti utoku kybergroomera. To, co byéhmit

jedinec pi komunikaci gres internet vzdy na patti, je shrnuto v nasledujicich bodech:

o

Je dilezité nenechat se oklamat virtualnimi drtiky, ktefi mohou slibovat najklad
porozungni, lasku, darky, penize a podobné laka¥éi.vOnline Fatelé nemusi byt
ve skuténosti €mi, za koho se vydavaji. Umysly virtualnicképel nemusi byt vzdy
dobré a mohou o nich z&mg Ihat.

Vzdy si ukladat kopie svych rozhowoa znovueist staré rozhovory, aby bylo mozné
rozpoznat jakékoliv nesrovnalosti vilpthu. Vzdy je dlezité dikladné premyslet
o tom, co o sobiekl neznamylovek, se kterym se komunikujggs internet. Pozoén
sledovat a srovnavat to, co o 8alvedl dive, s tim, co uvadi pozjl Nepodcéovat
piipadné nesrovnalosti v informacich, které o é&soladi, napiklad ohledg jeho
véku, toho kde bydli a jaké ma zajmy.

Zvazovat, pro nékdo chce udrzet vztah v tajnosti, nebogse ten na druhé strapta
na otazky mimggadreé osobniho charakteru. Rraechce, aby oam vedél nékdo dalsi,
nebo pré chce ¥dét intimni informace.

Drzet se zpatky, kdyz se v konverzaci vyskytnowkyjésexualni povahy a odmitat
kybersex. Dofedu si stanovit hranici, do jaké miry budegpinternet rozebirat téma
sexu a partnerskych vztahNikdy negfijimat ani neposilat materialy se sexualni
tématikou.

Neposkytovat osobni informace lidem, které jstevrpotkali v online prosedi,
na chatu, P uzivani ICQ, Skype apod. Vzdy si chranit své edalaje a nestbvat
je nikomu, kdo je mize jakkoli zneuZzit. Neposkytovat nikdy osobni fotdge.

V Zadném fipadt nechodit s kymkoliv na osobni saku, o které by neddéli rodice.
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7. Vidy pelivé zvaZzovat co o s@buzivatel ostatnim na internetuégle, s vdomim
toho, Ze se &které informace mohou stat velice nebeérpe zbrani v rukéch
totnika, Wigi dané osot "

Rodice mohou zajighi bezpénosti svych dti proti Gtoku z kyberprostoru
vyznamnym zpsobem ovlivnit nejen vyuZzitim zminych uZiténych rad, ale také tim,
do jaké miry ditti umozni pracovat s internetem, jaké podminkytdfiro praci s internetem
vytvori, a jak moc se budou o danou problematiku sanfinzdj Je naprostaipozené, pokud
rodice maji obavy o bezpe svych @&ti a hledaji moznosti, jak svéetd ochranit. Dle

Elliottové!”®

je jednou z moznosti, jak r@@ mohou pomoci nejen sfbale i dtem
od strachu z potencialniho nebedpenacit své dti, jak se maji chovat v nebezjmgch

situacich.

174 Kybergrooming. E-Nebezp& [online]. 2010. [cit. 2011-08-24]. Dostupné z WWW&http://www.e-
nebezpeci.cz/index.php/ke-stazeni/materialy-prdista-studie-atd?download=11%3Aprehledovy-list-
kybergrooming>.

YSELLIOTT, M. Jak ochranit své dit 1. vyd. Praha : Portal, 1995. 173 s. Radci pdicea vychovatele.
ISBN 80-7178-034-0.
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4 PROJEKTY NA OCHRANU DETI

V posledni dob sehravaji dlezitou roli v ochras déti pred atoky kybergroomera
mnohé projekty, které se z&fnji pra® na oblast nebezpeych komunik&nich jewi
spojenych s vyuzivanim modernich komugikiah technologii. Vzniklé projekty vedtsing
piipadi prezentuji a provagi svoji ¢innost zejména pragtdnictvim vlastnich internetovych
portali. Mimo to vSak existuji i projekty, které sinji své aktivity i mimo internetové
prostedi a roz&uji svoji ¢innost napiklad tim, Ze v jejich ramci se padaji fizna Skoleni,
piednasky, vyzkumna feni a dalSi akce zatifené na prevenci, o8w a vyzkum v dané
oblasti. Vytvdené portaly a informami materialy jednotlivych projektse tak pro viejnost
stavaji zdrojem mnoha utkzitych informaci. Neddka tyto projekty funguji i jako
prostednici pro kontakt s dalSimi subjekty, které se &ajh na stejnou problematiku,
tj. na prevenci a na pomoc &bm utoki z kyberprostoru nebo na organy zabyvajici
se odhalovanim pachaletéchto nebezpaych aktivit. V nasledujicim textu jsou popsany

nékteré z nich.

4.1 E-Bezpéi

E-Bezpei je projekt zamsteny na nebezgaé komunikani jevy (hlavre
na kyberSikanu, kybergrooming, sexting, hoax, spamgtody socialniho inzenyrstvi,
problematiku sdileni osobnich uGdaprostednictvim socialnich siti a dalSi nebeape
komunika&ni techniky), se kterymi se mohou setkat uZivataébilnich siti a internetu.
Je uten pro dti a mladez, rodie, policisty, vychovatele a dalSi osoby, které bywsamci
vykonu svého povolani mohly suvedenou problematiksetkat. Vznikl v roce
2008 na Univerz#t Palackého v Olomouci. Spada pod Centrum preveadeové virtualni
komunikace PdF UP® (PRVoK!"") a pedstavuje jeden z kibvych projeké Pedagogické
fakulty UP*"® v Olomouci. Je podporovamiznymi (Eelovymi dotacemi a granty (nap
Statutarniho sta Olomouce, Olomouckého kraje, Ministerstva eniiR, MSMT, Fondu
rozvoje vysokych Skol, firmy Vodafone a dalSich $ieh subjekt). S€zejni cinnosti

projektového tymu jsou terénni prace, preventiakhavaci akce,tzné formy pednasek,

% pdF UP — Pedagogicka fakulta Univerzity Palackého.
" PRVoK — Centrum prevence rizikové virtualni konkae.
18 UP — Univerzita Palackého.
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besedy, tvorba a distribuce inforéméch materidl a provoz bezplatného online poradenského
centra.

Velice dilezitou ¢innosti projektového tymu je padani besed, na kterych jsou
proskolovani Z&ci zakladnich $kol (jiz od 1. stapES'’), studenti sednich Skol a jejich
ucitelé. Besedy probihajitpo ve Skolach, a jsouripraveny na zakladmodelovych situaci
a skuténych gipadi online kriminality. (kastnici se doadi o konkrétnich nebezpeych
komunikanich praktikach, seznami se s postupy, jaksea nebezpym praktikam branit
a sinformacemi, kam se wipad nouze obratit s Zadosti o pomoc. Velky zajem Skol
o prednésky lektar projektu E-Bezp&i dokazuje peet jimi proSkolenych zak V cervnu
roku 2011 bylo lektory prodkoleno uz 10 472 &&k riznych 3kol v ramci cel&eské
Republiky.

Mimo Zaki a jejich «iteli jsou tymem lektar projektu proskolovani i policisté
a zastupci dalSich profesi, u kterych |zedpokladat, Ze se na me¢kdo, teba di¢ nebo
rodice, obrati s Zadosti o radu nebo pomoc v souviskstbezpagmymi komunik&nimi
aktivitami. Na zmhovanych pednaskach jsou protai@stnici informovani tak, aby ziskali
pottebné ¥domosti a celkovy fehled v uvedené problematice. Vysoky zajem mezupés
uvedenych profesi @&p dokazuje poet proskolenych dastniki. Ke koncicervna 2011 bylo
proskoleno 642 titelt a 552 policisi.

DalSi ¢innosti projektu E-Bezpé je realizace pravidelnych celorepublikovych
vyzkumnych Seéeni zangirenych na problematiku rizikové komunikace uZiviateiternetu
a mobilnich telefofh. Vysledky vyzkuni jsou zvéejiovany na webovych strankach projektu,
kde se s nimi riize seznamit Siroka yejnost.

Jak autéi projektu uvadi na svych internetovych strankagkolem projektu neni
zakazovati hlidat ¢innost dti pti praci s internetem nebo mobilem, ale podporodaazou
a zodpo¥dnou praci s&mito komunik&nimi prostedky.

V souiasnosti je projekt E-Bezpievelice dolse fungujicim preventivnim projektem,
diky kterému ma velké mnoZstvi uZivd@tehovych komunik&nich prostedki moznost
dozwdét se, Ze existuji nebezfreé jevy v online prosedi, jak se proti nim branit, a pokud

se jiz rekdo oleti stal, najde zde pomoc.

Informace projektu jsou na strdnkach www.e-bezpe@.na www.napisnam.cz.

1978 _ zakladni $kola.
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Adresa a kontakty projektu:

Projekt E-Bezpé& — Centrum prevence rizikové virtualni komunikace

Pedagogickéa fakulta Univerzity Palackého v Olompiiikovo nam. 5, 771 40 Olomouc
Kontakt:

Mgr. Kamil Kopecky, Ph.D. (Management projektu)

Mobil: +420 773 470 997, E-mail: info@e-bezpeci.cz

4.2 Centrum prevence rizikoveé virtualni komunikace

Centrum prevence rizikové virtualni komunikace (RIRY vzniklo v roce 2009
a navazuje n&innosti projektu E-Bezpé Je provozovano Katedrodeskeho jazyka
a literatury ve spolupraci s dalSimi katedrami dawg Pedagogické fakulty Univerzity
Palackého v Olomouci. Spolupracuje s Ministerstueritra CR a MSMT. Hlavni¢innosti
centra je preventivni gsobeni v oblasti rizikového chovanfi pvyuzivani ICT. Centrum
se zandfuje hlavie na kybergrooming, kyberstalking, kyberSikanu, hoagam, sexting,
metody socialniho inzenyrstvi, problematiku sdileo$obnich Ud& prostednictvim
socialnich siti a dalSi nebeZpé komunikani techniky.

Prostednictvim Centra je uskutgovana primarni, viktimnif® a situg&ni prevencé®
V ramci primarni prevence realizuje alvaci programy pro Skoly, ¥&nost, studenty,
ucitele, policisty a pracovniky orgéansocial® pravni ochrany. Dale realizuje preventivni
programy pro Skoly, zabyva se intervenci a prowdadkumna Séeni zangiena na analyzu
piitomnosti nebezaych jevii na konkrétnich Skolach.

Pedagogicka fakulta projekt zajie ve spolupraci s dalSimi specializovanymi
institucemi, nafiklad s Preventivtinformasni skupinou PolicieCR Olomouc a Odborem
prevence kriminality Ministerstva vniti@R. Hlavnim komemim partnerem Centra je firma
Vodafone Czech, a’$? Regionalnim medialnim partnerem(jesky rozhlas Olomouc.

Centrum roviz provozuje online poradnu, ma vlastni rozhlasoeya@ o rizicich

internetu a podili se na desitkach dalSich aktidtrnizné instituce.

180 yiktimni prevence — za#iuje se na to, jak se nestagthrestnéhainu.

181 sjituasni prevence — za¥fuje se na odsti@vani fFleZitosti, podminek a situaci, které vedou padéate
Kk protipravnimu jednani.
182 3.s. — akciova spalaost (dale jen ,a.s.").
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Kontakt:

Centrum prevence rizikoveé virtualni komunikace

Pedagogickéa fakulta Univerzity Palackého v Olompiiikovo nam. 5, 771 40 Olomouc
Webové stranky: www.prvok.upol.cz

Vedouci centra: Mgr. Kamil Kopecky, Ph.D.

E-mail: kamil.kopecky@upol.cz, Telefon: +420 585601, Mobil: +420 773 470 997

4.3 E-Nebezpéi

Vzdélavaci projekt E-Nebezpeci.cz jecan witelim vSech typ Skol. Zangtuje
se zejména na nebezpé jevy, jako je kyberSikana, sexting, kybergroamikyberstalking,
stalking, zneuZziti osobnich uday ramci Internetu, problematika zneuZziti socidniti
a na prevenci kriminality u &i a mladeze. Ukolem projektu je seznamovaitele
s rizikovym chovanim a nebezfimi na internetu, vzflavat je a pomahat jim ziskavat
zkuSenosti v oblasti problematiky nebeapgch jevii spojenych s pouzivanim ICT, tak aby
tyto informace mohli naslednvyuzit @i praci s étmi. Tym realizatoi projektu tvdi experti
na danou problematikuilenové projektu E-Bezgé a pracovnici Preventi¢ninformaini
skupiny PolicieCR Olomouc. V ramci projektu jsou realizované akieeiné vzélavaci
informani materidly nafiklad pravni rozbory, ifehledové listy, broZzury a pracovni
materialy. Projekt realizuje Univerzita Palackéh®@lmouci. Webové stranky projektu jsou

dostupné na www.e-nebezpeci.cz.

4.4 Saferinternet

Jednim z dalSich projektzabyvajicim se nebezgreymi jevy na internetu je projekt
Saferinternet, ktery zahdjil svajinnost v roce 2005. Ratkem roku 2007 bylfejmenovan
na CZESICON (CZEch Safer Internet COmbined Nodeswtové centrum pro bezpesjSi
internet vCeské republice). Realizuje jej Narodni centrum k&zgsiho internetu, které
je ¢lenem celoevropské 8inarodnich osstovych center bezgeéjSiho internetu INSAFE

a mezinarodni sithorkych linek INHOPE.
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Ukolem projektu je bojovat proti #&ni ilegalniho a 3Skodlivého (nap
pornografického, extremistického) obsahu na internepozoiiovat na tyto jevy, zvySovat
powdomi uzivateli o bezpéném uZzivani internetu, podporovat ¥Evani, vyzkum
a prevenci v této oblasti. Cilem projektu je podpat a propagovat zodp&né chovani
uzivatele na internetu a provddoswtovou ¢innost v oblasti bezgegjSiho internetu.
Ve spolupréaci s partnery (neziskové organizace ZuhuLinka bezpd a Online Safety
Institute) jsou ptadany pednasky, Skoleni, semifgaa konference se z&mnim na prevenci
internetové kriminality a na bezfy@ uZzivani internetu. Projekt se také snazi slddovae
trendy v oblasti online technologii a informovatizicich s nimi spojenymi.

Projektovy tym tvéi 4 organizaceCZI, s.r.o*®

(jako koordinator)Nadace NaSe dit
(Internet Hotline), Sdruzeni Linka bezgie (Internet Helpline) aSoftware602(oswtove
centrum). Projekt CSESICON spolupracuje se stegmeérenymi evropskymi s¢mi INSAFE
a INHOPE.

Komernim partnerem projektu je nidklad GoogleCeska republika, Microsoffeska
republika, Telefénica O2 Czech republic a.s., Rositepditelna, T-Mobile Czech republic
a.s., Vodafone Czech republic a.s. Odbornym patmerje Ustav pro informace

ve vzdlavani.

Kontakt:
Saferinternet.cz -Narodni centrum beaggsSiho internetu
Svornosti 30, 150 00 Praha 5
Ing. Pavel Vichtera (koordinator projektu)
Tel: +420 734 709 025, Fax: +420 257 328 684, H:mahtera@saferinternet.cz
Webové stranky projektu: www.saferinternet.cz
Na projektu se podili tyto 4 subjekty: BezZpe online, Linka pomoci, Horké& linka,

Online Safety Institute.

4.4.1 Bezpéné online

Jedné se o vychown vzdilavaci strdnky wené pro mladez vesku 12-17 let, jejich
rodice a Witele, které byly spushy v unoru 2010. Jejich cilem je poskytnout uZiltate

internetu informace v oblasti bezpe&ho pouzivani bankovnich online sluzeb, aktivni

1835.r.0. — spoknost s rdenim omezenym (dale jen ,s.r.0.%).
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ochrany soukromych informaciigrl zneuZitim a efektivniho vyuZivani moZnosti*d¥.
Navsgvnici stranek se mohou &istnit Gznych kviZi a souzi, zapojit se do diskuze
prostednictvim diskusniho fora, vyuzit zde nabizenychagenskych sluzeb. difelé a dalSi
zdjemci na strankach naleznou vyukové materiatyyrsk pojmi, prezentace ze semiia
brozury, videa a dalSi materialy souvisejici s dapmblematikou. Stranky jsou dostupné na

adrese www.bezpecne-online.cz.

4.4.2 Pomoc online (Internet Helpline)

Uvedené krizové centrum zahajilo svajinnost p@atkem roku 2007 v ramci
akreditované socialni sluzby TR¥ (telefonické krizové intervence) a ma za tkol pbata
piedevsim dtskym a dospivajicim @bem internetové kriminality a vramci prevence
realizovat kampah zantiené na &i a jejich rodte, s cilem seznamovat a upazmrat je
na potencialni rizika internetové komunikace. Napb&nou nonstop krizovou linku pomaoci
se mohou obracet takétg které se citi znepokojené nebo ohrozZeié/yuzivani internetu,
nag. pri chatovani, hrani her, prohlizeni stranek, nelmu jeb&Zzovany progsednictvim
internetu nebo mobilu. Linku bezfige moZné kontaktovat telefonicky, pomoci chatbae
e-mailu. Informace o Lince bezfiea jejich aktivitAch jsou dostupné na internetdwvyc

strankach www.pomoconline.cz.

Kontakt:
Telefon: 116 111, E-mail: pomoc@linkabezpeci.cz

Chat: xchat.centrum.cz/Ib/

4.4.3 Horka linka

Jedna se o kontaktni centrum, kam mohou uzZivatelérnetu nahlasit stranky
se zavadnym a Skodlivym obsahem. Hlavnim cilem jénib rozStovani obrazového
materialu se zneuzivanymétchi a dalSiho nezakonného a nevhodného obsahuteraetu.
Horkou linku realizuje Narodni centrum bezpgSiho internetu. Provozuje ji CZI, s.r.o.

a koordinatorem projektu je Ing. Pavel Vichteraad#éini je mozné podat pomoci fornfala

184 |nformation Technologies — informsai technologie.
185 TKI — telefonicka krizové intervence.
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e-mailu nebo tzv.Cerveného tl&itka, coZ je projekt, ktery vytido Ceské centrum
bezpeéngjsiho internetu.Cervené tlatitko piedstavuje volé dostupnou a vobh Sititelnou
aplikaci, ktera integruje do internetového prohi&dlatitko, jehoz jedinym stiskem imie
uzivatel na horkou linku zaslat hlaseni o stranee&vadnym obsahem. Cileterveného
tlacitka je zjednoduSit proces nahladSeni zavadného habs®o nahlaSeni uzivatelem
je zavaznost stranky posouzena a vyhodnocena d#gofodle miry zavaZznosti se pak tito
vySkoleni odbornici nasledrrozhodnou, jak s takovou informaci dale nalozg fdpredaji
mobilnimu operatorovi, provozovateli internetovystuzeb nebo ji sdi piimo Policii CR.

V piipac, Ze se jedna o stranky ze zahtanpredaji informace iislusné zahratini horké
lince, nebo Interpolu. Horka linka usiluje nejento@, aby se o zavadnych strankach
na internetu ¥d¢lo, ale hlavi aby bylo zaji&no jejich odstraéni.

Projekt Cervené tlditko je spolufinancovan Evropskou unii. Mezi parynprojektu
pati Saferinternet, Polici€eské republiky a Vybor pro prava &é Rady vliadyCR. Horka
linka je od roku 201@lenem INHOPE, coZ je mezinarodni organizace, sgitiZuorké linky
z celého stta. Dalsi informace o projektGervené tlaitko jsou umisiné na internetové

adrese www.cervenetlacitko.saferinternet.cz.

Kontakt:
E-mail: ohlaste@horkalinka.cz

Weboveé stranky projektu: www.horka-linka.saferinttrcz; www.horka-linka.cz;

4.4.4 Os¥tove centrum (Online Safety Institute)

Oswtové centrum bylo zaloZzeno v prosinci 2006, je sleavym subjektem
a je odpo¥dné za provoz portalu Saferinternet.cz. Jeho hhaviikolem je zvySovat
informovanost o fednostech, ale i 0 moznych nebedple internetu, podgd studium
oswdcenych postup, bojovat proti internetové kriminadit Sieni dtské pornografie,
rasismu, xenofobii, extremismu a proti kybernetiéké@re. Hlavnim jeho cilem je zformovat
jednotné koordingni centrum, které se budénovat otazkam bezpegjSiho internetu, studiu
internetu a jeho popularizaci. Ve spolupraciazaiymi partnery organizuje ipdnasky,
seminde, vychovr-vzklavaci soutZze, Skoleni a konference z&mné na socialni

a psychologicka rizika internetu a na prevencirmtéové kriminality. Centrum podporuje
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a vytvai podminky pro vzajemnou spolupraciiemé spravy, podnikatelské sféry, Skol,
vefejnych knihoven, nevladnich organizaci a neziskovééktoru. Stranky Online Safety

Institute jsou dostupné na adrese www.0si.cz.

4.5 Preventivré informaéni centrum Policie Ceské republiky

Preventivé informani centrum PolicieCeské republiky provozuje od 4.2.2011
Preventivié informasni skupina Hradec Kralové v prostorach budovy Be®ltR v Hradci
Kralové. Centrum pi@d4 ve svém sidlefgdnasky proizné skupiny viejnosti (FedSkolni
déti, zaky, mladez, rode, cyklisty, seniory, chate, atd.). TématemipdnaSek jsoutzné
rizikové jevy ohrozujici uvedené skupiny obyvatest(bezpénost v silnénim provozu,
ochrana zdravi a majetku, Sikana, chovani v rizifkbvsituacich a dalSi témata). Pro zaky
zakladnich a sednich Skol ptada centrum igdnasSky speciathzantfené na nebezpe
virtudlni komunikace, jakym je n#&glad kyberSikana a kybergroomingieenasky jsou
doplreny multimedialnimi prezentacemi acastnici se P nich mohou seznamit
i s konkrétnimi pipady z praxe. Za velmiifmosné lze povazovat nejen to, Zze se centrum
snazi nenasilnou a zajimavou formou prevestpisobit na véejnost, ale i to, Zefpdnasky
a veSkeré informani materialy jsou vSem zajelima poskytovany zdarma.

Kontakt:

Policie Ceské republiky - Preventi¥rinformasni skupina Hradec Krélové
Mrstikova 541, 500 09 Hradec Kréloveé

nprap. Jar€izkovsky (vrchni inspektor)

Tel: 974 526 209, E-mail: tiskhk@mvcr.cz;

Webové stranky projektu: www.policie.cz

4.6 Seznam se bezperé

Seznam se bezf® je projektem serveru Seznam.cz. Jedna si@timinutovy film
vénovany problematice internetovych nebedpeleho vzniku fedchazela velice Ugpna
konference d&telu, kterou v Praze koncem roku 2008idmbal server Seznam.cz. Na této
konferenci se snazil¢astnikim priblizit rizika, ktera @étem hrozi na internetu. Na zakéad

velmi kladného ohlasu a zajmuitelt o uvedenou problematiku se organiaimzhodli
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natait film na téma nebezgaé komunikace na internetu. Film byl nsgay ve spolupraci
s Nadaci NaSe ditLinkou bezpé&i a Policejnim prezidiem. Jedaeny pro @ti ve wku 12 - 16
roku, jejich rodte a witele. Filmem provazi Mirek Maura, znamy z p@adu 112. Pomoci
trech gibehu nata@enych podle skut@ych udalosti se snazfilplizit divakam rizika spojena
s komunikaci na internetu a zarévjen nabizi informace, jak se wipac ohrozeni zachovat
a jak takovou situadiesit, wetns kontakfi na Linku bezpé& a Policii CR. Film je zdarma
distribuovan do v3ech zakladnich SkalR.

Informace o projektu a video je mozné nalézt na angiéch
www.seznamsebezpecne.cz. Behto strankach je zvejnéno desatero bezpeého internetu,
které gedstavuje rady, jak jednoduchym, al&ninym zpisobem sniZit rizika iiichazejici
z kyberprostoru. Jsou zde ra@&muvedeny dlezité odkazy, pomoci kterych mohou uzivatelé
zareagovat na stranky se zavadnym obsahem. Tytazydgikn umozuji obsah oznamitiimo
na policii, nebo stranky pouze nahlasit. Je zddeti tmoznost, kterou mohou zvolit
ti uzivatelé, kté& jsou znepokojeni nebo rozruSeni obsahem takos§iémek, a clji pozadat

o radu a pomoc.

Kontakt:
E-mail: seznamsebezpecne@firma.seznam.cz

Webové stranky projektu: www.seznamsebezpecne.cz

4.7 Internet Hotline

Internet Hotline vznikla jako prvriieska internetova horka linka. Jeji zkuSebni provoz
zahdjila Nadace NaSe diwv roce 2007 v ramci projektu CSESICON za podporgntu
poskytnutého z fondu Evropské komise. Na stranKatérnet Hotline je mozné pomoci
jednoduchého formui&@ anonyms nahlasit zdvadny nebo nevhodny obsah uimyst
na internetu. Tato fpata oznameni jsou na Internet Hotlinetaavana do databaze
a nasled& vyhodnocovana proskolenymi odborniky. #pac, Ze posuzovatelé dojdou
k zawru, Ze obsah nahlaSenych internetovych stranilemporusovat pravnitedpisyCeské
republiky, gfredavaji toto oznameni PoligliR, vedeni snahou dos&hnout odsirdriakového
zavadného obsahu z internetu.

Stranky krond moznosti nahlaSovat zavadny obsah na internetahoifistaké rady pro

déti, mladez, rodie a pedagogy, a toc¢etré nejrizrgjSich informa&nich a vzdlavacich
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materiati vztahujicich se k problematice souvisejici s waiiim internetu (informace o siti
INHOPE, tiskové zpravy, informace pro nouieastatistiky, plakaty, letaky). Na strankach
jsou rovréz uvadny priklady kauz spojenych se zneuzivanim internetu.

Od roku 2009 linku Internet Hotline financuje NadatlaSe d& a provozuje
ji ve spolupraci s PoliciCeské republiky. Internet Hotline spolupracuje skjori linkami
v zahranti, vzdjeme si s nimi gredava informace o zavadném obsahu na internetdralzo
kroky k odstramni téchto stranek. V saasné dob je ¢clenem mezinarodni sihorkych linek

INHOPE. Stranky Internet Hotline jsou dostupné maminternethotline.cz.

Kontakt:
Internet Hotline Nadace Nasedit
E-mail: info@internethotline.cz., Telefon: +420 2BB7 999, Fax: + 420 266 727 911

4.8 Nebul obét’

Nebu’ oket je zkraceny nazev, ktery pouzivacahské sdruzeni Rizika internetu
a komunik&nich technologii. ¥nuje se primarni prevencetd, rodict a pedagody v oblasti
bezpé€ného pouzivani modernich komuniké&ch technologii. Sdruzeni se z&nje
na nebezpmeé jevy, jakymi jsou ndfklad kyberSikana, kybergrooming, sexting, stalking
happy slapping nebo netolismii&. Pro véejnost p#ada semin@ s nazvem Bezpmy
internet, hem kterych se dastnici seznami s novymi druhy nebe4psouvisejicimi
s pouzivanim internetu a komunikéch technologii, a =zaroie jsou informovani,
jak se ¢€mto nebezp&#m branit.

Od z&i 2010 sdruZeni organizuje putovni vystavu po gskgch Skolach. Vystava ma
ndzev Nebd obit' a jejim ddtednim tématem je bezp@ chovani zak pii praci
s internetem. V ramci vystavy je ve Skolach u#mist5 samostatnstojicich informanich
paneli, které mohou ¢itelé vyuzit ve vyuce, i seznamovani z&k s uvedenou
problematikou. Na vystavu na dané Skole¢esvazuje semirfanazvany Rizika internetu
a komunik&nich technologii, p@dany organizatory vystavy. V ramci senigdaci vyphuji
dotazniky, na zakladkterych niize Skola ziskatighled o tom, jakou #mou jsou jeji Zaci

ohrozeni nebezgaymi jevy.

18 netolismus- zavislost na tzv. virtualnich drogach, mezi ktpe&i internet, péitacové hry, televize, videa
apod.
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Uvedenou problematiku se sdruzeni snazi mladymat&divn priblizit zabavnym
zpisobem, nafklad formou komik8. Vénuje se také naténi videoklii na téma
jednotlivych druli nebezp& a na téma stdbovani osobnich dat na internetu a jejich
nasledného zneuziti. Na strankach sdruzeni fungajadna, kam mohou uZzivatelé vznést
svij dotaz a zaroue vyhledat odpo¥di na otazky jiz #ive reSené. Satasti stranek jsou
i odkazy na izné ¢lanky nebo portaly, &nujici se podobnym problém. Sdruzeni
podporuje Statutarni #sto Ostrava, Narodni agentura pro &ladaci programy, Knihovna
meésta Ostravy a spataost Alvit — inovace a vani s.r.o. Stranky sdruzeni jsou k dispozici

na www.nebudobet.cz.

Kontakt:
Predseda o. s. Neduwohbst’
Martin Pokorny

E-mail: martin.pokorny@alvit.cz
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PRAKTICKA CAST

5 UVOD DO VYZKUMU

Problematika nebezpeych jevi na internetu je v s@asné dob velmi aktudlni.
Na jedné strahjsou stalecastji v médiich zvéejnovany gipady, kdy se ¢kdo stal obti
kybergroomingu nebo jiné nebezpé aktivity spojené s vyuzivanim modernich
komunika&nich technologii, a na strardruhé o sob stale vice davaji &dét nejuiznejsi
projekty zabyvajici seémito jevy, & uz z hlediska prevence nebo i z hledigkdeni
problémi vzniklych v souvislosti s novymi komunikaimi prostedky. Ritom stale existuji
lidé, kteii ani netusSi, Ze jim hrozi¢jaké nebezpg pri komunikaci s neznamymlovékem
na internetu. Bezstarostiposkytuji na internetu své osobni Udaje, komumikujeznamymi
osobami a nechavaji se informacemi édhto osob z internetu ovitovat. Nejjednodussi
zpasob, jak niZze kazdy zmenSit riziko napadeni na internetu, azg se nebezpam
piedchazet, to znamena byt ofmny, nesdlovat osobni informace neznamym lidem,
nenechat se vydirat a owuliovat, a v pipac€ sebemenSiho pocitu nebegp@ebo pocitu
nedivéry béhem komunikace ihned rizikovou komunikaci ukibn Problémem, na ktery

se vyzkumné S&ni v diplomové praci zatruje, je bezpénost chovani &i na internetu.

5.1 Cil vyzkumu

Cilem praktickécasti diplomové prace je zmapovat, jak bergese Zaci 2. stugn
z&kladni Skoly chovaji na internetu. &ihi cili je zjistit, jestli existuji u pedem stanovenych
vékovych skupin statisticky vyznamné rozdily wpo jedind@i ochotnych jit na osobni
schizku s ¢lovekem, kterého by znali jeni@s internet, a zda jsou meziedem danymi
vékovymi skupinami statisticky vyznamné rozdily v¢pojedindi ochotnych sélit tajemstvi

¢loveku, kterého by znali jenips internet.
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5.2 Vyzkumné otazky a hypotézy

Na zaklad vyzkumného problému a stanoveného cile jsme fawalil nasledujici
vyzkumné otazky a hypotézy.

Otazka 1:
Existuji u fredem stanovenychékovych skupin statisticky vyznamné rozdily wpojedinai
ochotnych jit na osobni siatku sélovékem, kterého by znali jerigs internet?

Predpoklad
Podil osob ochotnych jit na sctku sclovékem, kterého by znaly jenigs internet,

je u wkovych skupinizny.

H1l, - Mezi wkovymi skupinami nejsou statisticky vyznamné rogdib do podilu osob
ochotnych jit na osobni sikku s¢lovékem, kterého by znaly jerigs internet.

H1, - Podil osob ochotnych jit na osobni &dku scélovékem, kterého by znaly jenigs
internet, je u uvedenychkékovych skupin iizny.

Otazka 2:
Jsou mezi fedem danymi &kovymi skupinami statisticky vyznamné rozdily vépojedind
ochotnych sdit tajemstvicloveku, kterého by znali jenips internet?

Predpoklad
Mezi vekovymi skupinami nejsou statisticky vyznamné rogaib do podilu osob ochotnych
scklit tajemstvicloveku, kterého by znaly jenies internet.

H2, - Mezi wkovymi skupinami nejsou statisticky vyznamné rogdib do podilu osob
ochotnych sdit tajemstviclovéku, kterého by znaly jenies internet.
H2, - Podil osob ochotnych &i tajemstvi ¢lovéku, kterého by znaly jenies internet,

je u uvedenychgkovych skupinizny.

Stanovené hypotézy budou éevany statistickym testem dobré shody chi-kvadrat,
jelikoZz pomoci statistickych testyznamnosti se @uje, jestli seetnosti, které byly ziskany

meienim v pedagogickeé reajtvyzname odliSuji od teoretickyckietnosti, které odpovidaji
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dané nulové hypotéze. Pokud je vysledek vyzkumtisstky vyznamny, pak fizemeftici,

Ze je velmi neprawpodobné, Ze by byl figoben pouhou nahodallinak 7eceno, statisticky
vyznamny vysledek jiz nelzépsat pouze na vrub ndhody® Test dobré shody chi-kvadrat
stejré jako ostatni testy vyznamnosti¢haa formulovanim nulové a alternativni hypotézy.
Nulova hypotézazna&ovana jako W je predpoklad, Ze mezi sledovanymi jevy neni vztah
(rozdil, souvislost). Alternativni hypotézaozna&ovand jako H, nebo H je naopak
piedpoklad, Ze mezi sledovanymi jevy je vztah (rqzsbuvislost). O fijeti, nebo odmitnuti
stanovenych hypotéz rozhodneme na zaktadtovani nulové hypotézy. K uvedenéngelu

se zpravidla vypgta tzv.testové kritériunmx?, coz je uéita ¢iselna charakteristika odvozena
ze zjiSénych dat, ktera je ukazatelem rozdilu mezi pozamouvaa @ekavanoucetnosti.
Jak uvadi Chrask¥, ,p7i rozhodovani o platnosti nulové hypotézy zpravisdstupujeme
tak, Ze vypditanou hodnotu testoveého kritéria srovnavame skiztickou hodnotou*.

Kritickou hodnotustanovujeme pro zvolenou hladinu vyznamnosti geitwolnosti
piicemz hladina vyznamnostpredstavuje pravipbodobnost, Ze neopr&me (nesprava)
odmitneme nulovou hypotézu. Vetsiné pedagogickych vyzkuinse pracuje na hladin
vyznamnosti 0,05 (5 %), nebo 0,01 (1 %)c&tstupiu volnostije pak stanoven na zakkad

poctu fadki v tabulce, z niz bylo kritérium chi-kvadrat vgitano.

Vzorec pro vypcaiet testového kritériax?

2 Ly g . .
(P-Oa X - testové kritérium chi-kvadrat
2_
X=y —— P - pozorovangetnost
@) o - acekavanéetnost

5.3 Vyzkumna metodologie

Jako vyzkumny zfsob jsme zvolili kvantitativni vyzkum formou anongiho

dotazniku. V pedagogickém vyzkumu je dotaznik velasto pouzivanou metodou k ziskani

187 CHRASKA, M. Uvod do vyzkumu v pedagogi@ vyd. Olomouc : Univerzita Palackého v Olomo@€l06.
200 s. ISBN 80-244-1367-1. s. 82.

188 CHRASKA, M. Metody pedagogického vyzkumu : zaklady kvantititivrvyzkumu : &decky vyzkum
a analyzovani, statistické metody, vyhody a newykedntitativniho fistupu, ndeni v pedagogickém vyzkumu,
metody zpracovani vysleilsker dat. 1. vyd. Praha : Grada, 2007. 265 s. ISBN 978-80-12369-4. s. 72.
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dat od respondeint Dle Chrasky*® se v pipadt dotazniku jedna o soustaviypredem
pripravenych a peéivé formulovanych otazek, které jsou promyéleeazeny a na které
dotazovana osoba (respondent) odpovida pigénda nespornou vyhodu dotaznikuibeme
povazovat tu skutmost, Ze jeho prostdnictvim lze nashromazdit velké mnoZstvi dat,
a to za kratkou dobu s nizkymi vstupnimi nakladystiibuci dotaznik lze provést poStou,
osobré nebo zprosedkovar pies jiné osoby. Z hlediska navratnosti se jako repdy]Si
jevi osobni pedani dotazniku respondentovi a po vgpinjeho ogtovné vyzvednuti.
Pti takovém zfisobu distribuce se navratnost dotaaniiizi 100 %. B zasilani dotaznik
postou je velkou nevyhodou jejich mala navratnkitra se pohybuje mezi 30-60 %. DalSi
nevyhodou je, Ze respondenti nemusi vZzdgdptavovat reprezentativni vzorek, jaky
je potebny udaného vyzkumu. Aby byli respondenti ochogmdotaznicich odpovidat
pravdiw, musi mit jistotu, Ze zji8hé Udaje nebudou¢jakym zpisobem zneuzity. V tomto
smeéru se jako nejlepsi jevi dotaznik anonymni. Na dwbtranu je vSak nutné poznamenat,
Ze vrekterych pipadech pr& anonymita dotazniku svadi respondenty k odgow
scestnym nebo recesnfif!

Pred vlastni tvorbou autorského dotazniku jsme pribyeldtaz, v jejimz ramci jsme
astre oslovili nekolik 2aki 2. stup® zakladnich Skol, abychom d@gu zmapovali, do jaké
miry je jim znam pojem ,kybergrooming“.éBem rozhovoru £mito oslovenymi zaky jsme
zjistili, Ze rekteti z nich tento pojem sice znali, ale t&&mikdo nev¥dél, co presré ozna&uje.

Z toho divodu jsme se rozhodli v dotazniku ne#ovat @imo pojem ,kybergrooming®,
ale zandtit se na ty oblasti, které s kybergroominge&jgkym zpisobem souvisi. Ze strany
kybergroomei jsou to zejména pokusy o manipulaci s vyhlédnubixiti a ze strany
potencialni obti nagriklad ochota stélovat osobni informace neznamym lidem na internetu
nebo ochota sejit se s osobou znamou pouzaedosttvim internetu.

S wdomim vSech vySe uvedenych skumesti jsme vytvaili autorsky dotaznik.
Dotaznik byl sestaven ze 17 otazek, jejichZnzrjsme konzultovali s vedouci diplomoveé
prace, PhDr. Lindou Sw¥inovou, a odbornikem na problematiku nebéngeh
komunikanich jevi, Mgr. Kamilem Kopeckym Ph.D. Na zakkagkjich odbornych informaci
a pipominek byl dotaznik upraven aigraven k pouZziti pro provedeni kvantitativhiho

Sefeni.

189 CHRASKA, M. Metody pedagogického vyzkumu : zéaklady kvantititivrvyzkumu : &decky vyzkum
a analyzovani, statistické metody, vyhody a newjkedntitativniho gistupu, né7eni v pedagogickém vyzkumu,
metody zpracovani vysleijksker dat. 1. vyd. Praha : Grada, 2007. 265 s. ISBN 978-80-2369-4. s. 163.

19 CHRASKA, M. Metody pedagogického vyzkumu : zéaklady kvantititivrvyzkumu : &decky vyzkum
a analyzovani, statistické metody, vyhody a newykedntitativniho fistupu, ndeni v pedagogickém vyzkumu,
metody zpracovani vysleilsker dat. 1. vyd. Praha : Grada, 2007. 265 s. ISBN 978-80-2369-4.
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V uvodu dotazniku zjidijeme od responddhizékladni Udaje, mezi které patek,
pohlavi a tida, kterou respondent nagétje. DalSimi poloZkami v dotazniku jsou otazky jiz
piimo zangrené do oblasti nebezpregrch komunikanich aktivit. Dotaznik obsahuje otazky
uzavené a otazky polouzéané. Pouzity dotaznik jefifpZzen v gilohach této diplomové

prace (viz pilohac. 1).

5.4 Charakteristika respondenti

Zkoumany vzorek tvidlo 138 Z4Ki 2. stup® dvou vybranych zkladnich Skol. Jednalo
se tedy o zaky naw&tujici 6., 7., 8. a 9fidu. Vekova skladba responddénbyla 12, 13, 14
a 15 let. Jak znazwje graf¢. 6, z celkového pu 138 respondetitbylo 61 chlapé a 77

divek. Graf zobrazuje tak&kové rozvrstveni respondénpodle pohlavi.

0 10 20 30 40 50 60 70 80 90

OVek 12 let Bveék 13 let @veék 14 let @veék 15 let

Graf ¢. 6 - V€kové rozvrstveni respondenid podle pohlavi.

5.5 Realizace vyzkumu

Pred finalni distribuci dotazniku byl provedefegdvyzkum na vzorku 30 respondént
Pomoci &) jsme zejména asfovali vytvareny autorsky dotaznik figemz jsme se zaktili
nato, zda neobsahujefipadné nedostatky sgiwajici napiklad v zadani otdzek nebo
v moznostech jednotlivych odpé&di. Diky provedenému ipdvyzkumu a na zaklad
poznamek z&astrénych respondenttak byly odstraény drobné nejasnosti, které se vyskytly
v zadani otadzek. Upraveny dotaznik byl distribuov@tim vybranych zakladnich Skol.
Distribuce probihala formou zpréstlkovaného rozdani a &hb vyplnénych dotaznik.
Uvedené pedani dotaznikbylo zvoleno z dvodu zajiséni jejich WtSi navratnosti.
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Samotny str dat prokhl v mesici ¢ervnu 2011 na 2. stupni Fakultni z&kladni Skoly
Tererova a na 2. stupni Fakultni zékladni Skolyshiska v Olomouci. fedani dotaznik
zakaim a jejich vyplgni bylo zajis¢no pres zastupceeditele Skoly. Osloveny zastupce
feditele Skoly vzdy fedal tidnim Witelim dotazniky v mnozstvi odpovidajicimdbo zaka
dané tidy. Tiidni witelé dotazniky Zakm rozdali, po vyplgni posbirali a fedali zpgt
zastupci Skoly. Zde ulozené dotazniky jsme nasgledprfedem domluveny den vyzvedli.
Navratnost byla vysoka, ze 164 respontlentozdanych dotaznikse nam jich vratilo 162,
coz je 98,78 %. Vyzvednuté vygmé dotazniky jsme preétli na aplnost udaj.
Po provedené kontrole Uplnosti jsme museli 24 dokizvyradit z konéného zpracovani.
Duvodem K jejich vyazeni bylo to, Zetast dotaznik (7) neobsahovala vSechny nami
pozadované Udaje o respondentovi,cktarych dotaznicich nebyly zodpieny vSechny
kladené otazky (14) a deich dotaznik doSlo ke kombinaciéthto nedostatk Zbyvajicich
138 kompletss vyplnénych dotaznik bylo roztidéno a data z nichipvedena do fiedem
vytvorené tabulky, z které jsme poté vychazélidalSim zpracovani ziskanych dat.
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6 ZPRACOVANI DAT

Pt vyhodnoceni jednotlivych otazek pouzivame pojekamarad z internetu”, coz je
kamarad (osoba), kterého respondent zna jen imternet. Otazky. 1, 2, 4, 7, 8, 9, 12, 13,
15, 17 jsme zpracovali podle odgav vSech 138 dotazanych osob, 61 chiapc/7 divek.

Oproti tomu pi vyhodnoceni otazek 3, 5, 6, 10, 11, 14, 16 jsmali zietel
jen na odpogdi téch respondeidt kteri u otdzky 2. odpasdéli ano, tj. Ze maji kamarada,
kterého znaji pouzeigs internet. Jednalo se celkem o 72 respofdgitemZ v uvedené
skupire bylo 24 chlapt a 48 divek. Zbyvajicich 66 respondert celkového p&tu 138

nentlo kamarada, kterého by znali jefep internet.

6.1 Vyhodnoceni odpo¥di vSech respondent

Nasledujici otazky. 1, 2, 4, 7, 8, 9, 12, 13, 15, 17 jsou vyhodnogeoaie odpovdi
vSech 138 dotazanych osob.

Vyuzivani internetu

U otazky ¢. 1 zvolilo odpoé¢d ano, tedy Ze pouziva internet, celych 100 %
responderit. Odpovd responderit nebyla nijak pekvapiva, neb® v dnesni dob lze
konstatovat, Ze se pouzivani internigtdi mezi oblibenotinnost zejména u mladé generace,
jelikoz nabizi rychly a pohodiny #pob vzajemné komunikace, je zdrojem informaci
z riznych oblasti Zivota a v neposledait také zdrojem zabavy. V teoretickésti prace
(voddilu 1.1.4) uvadime informace 0 neustale segSujcim mnoZstvi domacnosti
piipojenych k internetu. Diky tomu se internet staiée dostupnym i &em a umotuje jim
tak vyuZivat komunikaci ies internet ve stalect8i mie. Nami zjis¢né Udaje tomu

odpovidaiji.
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Komunikace s ,kamaradem®, kterého zna zak jeies internet

V kvantitativnim Saeni jsme se zahli mimo jiné i na to, jestli se &i setkavaji
s projevy typickymi pro kybergrooming. Tomu, aby di& stalo potencialni ati Utocnika
na internetu, mnohdy napomahaji samotig siym chovanim na internetu. \Ekterych
nasledujicich otazkach se&nujeme problematice chovanétg kterym mohou nesddomky
napomahat pachateh kybergroomingu.

Jako problematickd se jevi uz samotnd komunikanezsamou osobou. Otazku
¢. 2 jsme polozZili se zaénem dozedét se, jaké mnoZstvi z dotazanych ma kamarada,Hderé
zna jen z internetu. Podle gio odpowdi jsme zjistili, Ze ze 138 dotazanych osob jich ma
takového kamarada na internetu 72 (tj. 52,17 %ghoz bylo 24 (tj. 33,33 %) chlapa 48
(tj. 66,67 %) divek. Vicefiatel znamych jen z internetu tedglgndivky.

Z osob, které maji kamarada na internetu si jich(31chlapci a 8 divek) mysili,
Ze navazovani novych znamostiep internet neidZe byt nebezpmé, a z dchto
by 6 respondent(2 chlapci a 4 divky) Slo na sitku s kamaradem z internetu. Jako pozitivni

se jevi skuténost, Ze by fedem o sciizce rRkomuiekili.

0% 10% 20% 30% 40% 50% 60% 70%

chlapci

divky

Epocet ano Epocet ne

Graf ¢ 7 - MaS rgjakého kamarada €lovéka), se kterym ses seznamil/a na internetu
a kterého neznas z osobniho setkani?

Ochota jit na schizku s neznamou osobou

Jak uvadime v teoretickésti diplomové prace (v oddilu 3.4.3), je pro kyseoming
typické, Ze se kybergroomer pocié dokE vzajemné komunikace s &b pokusi o to,
aby se s nim setkala os@biKybergroomer se tak snaziepést virtualni vztah do praosti
realného. V otazce€. 4 jsme se proto zaffili na ochotu respondeintsejit se s osokin
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neznamou osobou. Celkem 114 (tj. 82,61 @6}azanych by na takovou s$atku neslo,
z ¢ehoz bylo 51 (tj. 44,74 %) chlapa 63 (tj. 55,26 %) divek.

Z vyslednych odpasdi dale vyplynulo, Ze na sébku s neznamou osobou by Slo 24
(. 17,39 %) respondeint z¢cehoz bylo 10 (tj. 41,67 %) chlapa 14 (tj. 58,33 %) divek.
Podle odpo¥di tchto respondeft u otazky¢. 7 se ukazalo, Ze vSichni respondenti,
kteri by byli ochotni jit na takovou stghku, by se #skomu swfili, Ze na schizku jdou.
Celkem 14 zd&chto respondent(4 chlapci a 10 divek) si mysli, Ze takovatstta mize byt
nebezpeéna, 2 chlapci a 3 divky si mysli, Ze zka nebezpaa neni a 5 respondént
(4 chlapci a 1 divka) zvolilo odp&d, Ze nevi.

Mezi respondenty, kieby na schzku s kamaradem z internetu Sli, bylo 6 divek,éter

se setkaly s nabidkoijakého Uplatku za sélzku s ,kamaradem z internetu®.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

chlapci

divky

Epocet ano BEpocet ne

Graf ¢. 8 - Sel/Sla bys na sdizku s kamaradem ¢lovékem), kterého bys znal /a pouze
pies internet?

U této otazky oviujeme prvni hypotézu a statistickym testem dobo&glthi-kvadrat
zZjistujeme, zda je mezi danymékovymi skupinami statisticky vyznamny rozdil co pladilu

jedinai ochotnych jit na sdtzku s osobou, kterou by znali jefep internet.

Stanoveni nulové a alternativni hypotézy.

H1l, - Mezi wkovymi skupinami nejsou statisticky vyznamné rogdib do podilu osob
ochotnych jit na osobni sitkku s¢lovékem, kterého by znaly jerrgs internet.

H1, - Podil osob ochotnych jit na osobni &dku scélovekem, kterého by znaly jenigs

internet, je u uvedenychkékovych skupin izny.
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Predpokladame, Ze podil osob ochotnych jit naizkih s¢lovékem, kterého by znaly
jen ges internet, je udkovych skupin izny. Qtekavame, Ze nejiSi ochotu jit na sdtzku
projevi jedinci ve wkové skupig 15 let, jelikoz maji ve &Si mie zdjem o moderni
technologie a jejich pouzivani, jsou odv&§&n maji vice kontaki, radi objevuji nové &ci,
chtgji byt ,in“. Obdobi okolo 15 roku je obdobim pubgerkdy se mladi lidé snazi najit své
misto, z&lenit se do uiité skupiny, jde vlastho obdobi tzv. ,hledani sebe sant&".

Vék ng((f\?é iiltﬁe\é(e)rl POZOfOV;néetnOS Oc¢ekavan&etnostO P-O (P - Oy ----- ( -I?é--(?-)-z--
12 let 35 2 6,087 -4,04716,703| 2,744
13 let 40 4 6,957 29478741 | 1257
14 let 34 5 5,913 0,9}30834 | 0141
15 let 29 13 5,043 7,99763,306| 12,552
* 138 |z 24 > 24 X° 16,694

Tabulka €. 5 - Vypatet testoveho kritéria

Z vySe uvedené tabulky vyplyva, Ze bylo vyfiano testové kritériunx® = 16,694.
Testové kritériumx?® jsme posléze srovnali s kritickou hodnotou nalezepro zvolenou
hladinu vyznamnosti a stupeolnosti. V naSemijpad je paet stuga volnosti 3. Kriticka
hodnota na hladinvyznamnosti 0,05 je tedy podle statistickych taekut 7,815. Vzhledem
k tomu, Ze vypditana hodnotx? je wtSi nez hodnota kriticka, odmitame nulovou hypotézu
a @ijimame hypotézu alternativni. Podil osob ochotnjitina osobni sdizku sclovékem,
kterého znaji jenies internet, je u uvedenyckkovych skupin fizny. Na zaklad vypoctu
provedeného ze zji&tych relativnichtetnosti potvrzujemedsekavani, ze vedkové skupir
15 let je nejvySSi podil jedifocochotnych jit na osobni sitku s¢lovéekem, kterého by znali
jen pes internet, celkem se jedna o (44,8 %¥chto patnactiletych chlapca divek.
Ze srovnani ¥kovych skupin chlapca dtvcat jednoznéné vyplyva, ze nejetsSi podil jediné
ochotnych jit na osobni sitku je ve ¥kové skupig patndctiletych chlagc celkem

(66,7 %), coz je jasnrozeznatelné z nasledujiciho grafu.

91 ERIKSON, E. HDétstvi a spolénost 1. vyd. Praha : Argo, 2002. 387 s. ISBN 80-7268-8.
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Graf €. 9 - Grafické znazorréni odpowdi na otazku tykajici se ochoty jit na osobni
schiizku s nezndmou osobou u jednotlivychékovych kategorii chlapai a divek.

Ochota @dti swiit se ’komu s tim, ze jdou na sdlzku s neznamyn#lovékem

Schizka s neznamou osobou je jiz sama a:sadmi rizikovou zalezitosti. Vzhledem
k tomu je Zadouci, aby¢td, pokud se uz rozhodnou na takovou tgttu jit, informovaly
o tomto svém rozhodnuti¢koho, kdo dokaze zodp&ané posoudit, zda je bez{mé, nebo
naopak nebezgaé osobni setkani uskuteat. Otazkas. 7 se zaruje na zjis¢ni, komu by se
déti swerily, Ze jdou na saleku s ,kamaradem z internetu”. U této otazky jsragrmmenali
celkem 202 odpaidi, jelikoz rekteri respondenti &ekavar zvolili vice z moznych odpadi.
Chlapci nejastji volili odpoveéd, Ze by se sili rodicam, a divky jinému kamaradovi
znamému osolin

Ze vSech respondénsi pouze jeden chlapec vybral odpdy Zze by se s#il uciteli.

Z divek by se titeli nesvtila zadna. Za pozitivni zji&hi mizeme povazovat skuieost,
Ze 43 respondeint(11 chlapé a 32 divek) by se s rozhodnutim jit nateattu s\wfilo hned
nékolika osobam.

Oproti tomu je velmi zneklisujici zjiS&€ni, Ze mezi respondenty bylo 10 (tj. 7,25 %)
déti, které by se s rozhodnutim jit na &zku nes¥iily nikomu. Dilezité je, Ze vSechny
tyto déti zarover v otazcec¢. 4 odpo¥dely, Ze by na takovou sébku neSly, i kdyz
si 2 z tchto respondent(chlapci) mysli, Ze takova sit¥ka neni nebezpea.
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Graf ¢ 10 - Komu bysiekl/a (by ses séfil/a) v pripadé, Ze bys Sella na sdtzku
s kamaradem ¢lovékem), kterého bys neznal/a osoli) ale jen pres internet?

Ochota V¥t informacim s@lovanym @ komunikaci pres internet

Pfi komunikaci ges internet uzivatelé &diji rizné informace, a to¢etné osobnich
Gdaji. Skuténost, jestli by takové informaceetrg téch osobnich giili osobé znamé jen
pies internet, zavisi i na jejichidtivosti. Na zmigny problém jsme se zatfili v otazce
¢. 8 a zji¥ovali jsme, do jaké miry jsou respondenti ochot#itvtomu, co by jim o sab
tvrdil ¢lovek, kterého by znali pouze z internetu. Ze vSech i88vonderit odpovd’
nevim/nedokaziict volilo 49 (tj. 35,51 %) osob, &hoz bylo 18 (tj. 36,73 %) chlajpa 31
(tj. 63,27 %) divek. Jednalo se o nejfrekvent@j&Erodpovd’.

Z odpowdi na otazkw. 8 dale vyplynulo, Ze si 32 responderfl5 chlapé a 17
divek) mysli, Ze se dac¢kit tomu, co o sob ,kamarad z internetu” tvrdi. Mezi nimi bylo
5chlapé a 4 divky, kt#& u otazky¢. 13 uvedli, ze by ,kamaradovi z internetiékli
tajemstvi, o kterém by nectit aby je wdél nékdo jiny, coz opt miZzeme povazovat
za rizikové chovani.
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Graf €. 11 - MysliS si, Zze by se daloéiit tomu, co by ti o sol& na internetu tvrdil
(Fikal), kamarad (€lovék), kterého bys neznal/a osob§ ale jen z internetu?

Nazor na rizikovost sclizky s neznamou osobou

Schizka s neznamou osobou z internetu je jednim Ztséph rizik, ktera &em
v souvislosti s internetem hrozi. Na dané témaase&ila otazkac. 9. Z vyslednych odpadi
je patrné, Ze nejvice respondesi je rizika spojeného s takovou szkou wdomo.

Celkem 99 respondeni{41 chlapé a 58 divek) se domniva, Ze &zka je ®jakym
zpisobem nebezpgaa. Z celkového pau 138 respondeiit se tedy jedna o 71,74 %.
Ze scliizka s ,kamaradem z internetu* nébe byt nebezpma, se domniva 14 respondent
(8 chlapd a 6 divek). Z nich by na takovou s&u Sli 2 chlapci a 3 divky, cozirheme opt
povazovat za velice rizikové, a to igsto, Ze by se kazdy z nich o &zbe Fedem gkomu

SWEFil.
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Graf ¢ 12 - MysliS si, Ze mze byt nebezp&a schizka s ¢lovékem, se kterym
by ses znal/a pouzeies internet?
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Ochota poskytovat neznamé ogalsobni informace

DalSi otazkou zastujici se na nebezpeé jednéni uzivatélbyla otazkac. 12. Zde
se respondenti vyja@dvali k tomu, zda &kterou z nabizenych informaci poskytli neznamé
osol® na internetu. Na vys méli fotografii, adresu bydligt adresu Skoly, telefon a e-mail.
U jednotlivych odpowdi zaroveér uvacdli, kolikrat kterou informaci poskytli, zda jednou,
n¢kolikrat, nebo nikdy.

Nejvice respondefit volilo variantu, Ze uvedenou informaci neposkythikdy.

To patrrié prameni z jejich obavy, jak by se ziskanymi infaoemi bylo dale nakladano,

a rovréZ z neochoty sitovat se se soukromymi informacemi neznamym lidem.

20 40 60 80 100 120 140

X

1
fotografii 33 |

87

adresu

124

1]
3
adresu Skoly [ 10
¢islo telefonu 25
15

e-mail 45 |
78 |

104

Ojednou Onékolikrat  @nikdy

Graf ¢. 13 - Jakéasto jsi na internetu poskytl/a rékterou z nasledujicich informaci?
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Druh informace Pouze jednou Nekolikrat Nikdy Celkem
Pctet % Paget % Paget % Paet
Fotografie
Chlapci 8 13,12 8 13,1 45 73,17 61
Divky 10 12,99 25 32,41 42 54,95 77
Celkem 18 13,04 33 23,91 87 63,05 138
Adresa bydlisté
Chlapci 2 3,28 2 3,28 57 93,44 61
Divky 9 11,69 1 1,30 67 87,01L 77
Celkem 11 7,97 3 2,11 124 89,46 138
Adresa Skoly
Chlapci 2 3,28 4 6,56 55 90,16 61
Divky 4 5,20 6 7,79 67 87,0 77
Celkem 6 4,35 10 7,25 122 8841 138
Cislo telefonu
Chlapci 2 3,28 6 9,84 53 86,99 61
Divky 7 9,09 19 24,64 51 66,23 77
Celkem 9 6,52 25 18,1p 104 75,36 138
E-mail
Chlapci 6 9,84 10 16,39 45 73,17 61
Divky 9 11,69 35 45,44 33 42,96 77
Celkem 15 10,87 45 32,6]L 78 56,p2 138

Tabulka ¢. 6 - Rozdleni odpowdi respondenti, jak ¢asto poskytli jednotlivé druhy
informaci

Ochota s@lovat divérné informace tajemstvi‘ neznameé oséb

DalSi otazkou tykajici se miry rizikového chovastidbyla otazkac. 13. Zandili
jsme se v ni na ochotutdl swrovat ,kamaradovi z internetu” sva ,tajemstvi“. Zgsgnych
vysledki vyplynulo, Zze 100 (tj. 72,46 %) respondiert ¢cehoz bylo 43 (tj. 43,00 %) chlajpc
a 57 (tj. 57,00 %) divek, by se s tajemstvim ta@kosols nesefilo.

Z kvantitativniho Séeni dale vyplynulo, ze 24 (tj. 17,39 %jtdby se neznamé osbb
s tajemstvim s¥tilo, a to 13 (tj. 54,17 %) chlapa 11 divek (tj. 45,83 %). ¥eme je oznat
za velice ohroZenou skupingtd Jak uvadime v teoretick@sti diplomové prace (v oddilu
3.4.3) tak v pipadech, kdy utinik od okiti ziska divérné informace a ,tajemstvi“, dostava
tim zarové k dispozici velice mocnou zhfa jak olEt’ donutit napiklad vydiranim
a vyhrozovanim k&cem, které by v jinémifpact nebyla ochotna wtht.

Je zneklidujici, Ze 8 respondeit(4 chlapci a 4 divky), kteé by se s tajemstvim
swtili, zarover u otazky ¢. 4 vybralo odpodd’, Zze by Sli na sdlzku s ,kamaradem
z internetu”. Kazdy z nich by se d@plu o této salzce fkomu sWfil.
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Graf & 14 -Rekl/a bys kamaradovi ¢loveku), kterého bys znal/a pouze pes internet
tajemstvi, o kterém bys nechil/a, aby wdél nékdo jiny?

U otazky¢. 13 owtujeme druhou hypotézufipemz statistickym testem dobré shody
chi-kvadrat zjisujeme, zda jsou mezi danymgkovymi skupinami statisticky vyznamné

rozdily v podilu jeding ochotnych sélit tajemstvicloveéku, kterého by znali jenips internet.

Stanoveni nulové a alternativni hypotézy.

H2, - Mezi wkovymi skupinami nejsou statisticky vyznamné rogdib do podilu osob
ochotnych sdlit tajemstvicloveéku, kterého by znaly jentes internet.
H2, - Podil osob ochotnych & tajemstvi ¢lovéku, kterého by znaly jenigs internet,

je u uvedenychakovych skupiniizny.

Predpokladame, Ze mezic¢kovymi skupinami nejsou statisticky vyznamné rogdil

co do podilu osob ochotnychditltajemstviclovéku, kterého by znaly jenies internet.

‘o ka & ot 34 ) P-O
Ouzkat.| poettitve | Pororoe | oregvansenoso | -0 | p-oy |-
vek 12 let 31 8 6,000 2,00¢ 4,000 0,667
vek 13 let 36 7 6,968 0,037 0,001 0,000;
vek 14 let 31 5 6,000 -1,00¢ 1,000 0,167
vek 15 let 26 4 5,032 -1,03%2 1,066 0,212

X 124 X 24 x 24 X2 1,045

Tabulka €. 7 - Vypatet testoveho kritéria
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Z vySe uvedené tabulky vyplyva, Ze bylo vyfiano testové kritériunx? = 1,045.
Testové kritériumx? jsme posléze srovnali s kritickou hodnotou nalezepro zvolenou
hladinu vyznamnosti a stupeolnosti. V naSemijpad je paet stuga volnosti 3. Kriticka
hodnota na hladinvyznamnosti 0,05 je tedy podle statistickych taekut 7,815. Vzhledem
k tomu, Ze vypditana hodnotx? je mensSi nez hodnota kritick&jjimame nulovou hypotézu
a odmitdme hypotézu alternativni. Mezkgvymi skupinami nejsou statisticky vyznamné

rozdily co do podilu osob ochotnyché¢bd tajemstvi ¢loveku, kterého by znaly jenies

internet.
0%  20% 40% 60% 80% 100% 120% 140% 160% 180% 200% 220%6
vék 12 let 11 - 12
vék 13 let 14 - 15
vék 14 let 10 [2] 16
vék 15 let 8 [2] 14
Bpocet chlapci ano Opocet chlapci ne Bpodet divky ano Opocet divky ne

Graf ¢. 15 - Grafické znazorréni odpowedi na otazku tykajici se ochoty sdit tajemstvi

¢lovéku, kterého by znaly jen gées internet u jednotlivych Wkovych kategorii chlapai
a divek.

Nazor na rizikovost poskytovani osobnich Udaeznamé osab

Nazor na rizikovost poskytovani osobnich tdagznamé osabje velmi dilezity,
protoZze i od 8 se odviji ochota osobni Udaje poskytovat. Zmé poskytovani osobnich
Gdaji v prostedi internetu je v s@asnosti povazovano za jedno z rk&ich bezpénostnich
rizik. Danému tématu se prot@novala otazka. 15. Celkem 99 (tj. 71,74 %) respondent
uvedlo, Ze si mysli, Ze je nebeZpé poskytovat osobni Udaje, jakymi jsou fildad jméno,
datum narozeni, adresa bydiiStelefonnicislo, e-mail apod. Jednotlivé odpal u dalSich

variant otazky. 15 @iblizuje nize uvedeny graf.
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Z 28 respondefit (16 chlapé a 12 divek), kt# si mysli, Ze poskytovani osobnich
Gdaji neni nebezpmé, by 5 chlapt a 3 divkyrtekli ,kamaradovi z internetu” tajemstvi,
o kteréem by nechli, aby je &d¢l nekdo jiny. Mezi nimi byli 2 chlapci a 3 divky, kte
zarovar uvedli, Zze by Sli na sdélzku s ,kamaradem z internetu“. O $eibe by dopedu

nékoho informovali.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 1001/0

ur¢ité ano
spiSe ano
nevim/nedokazuiict
spiSe ne

Wi W

urcité ne

B pocet chlapci m pocet divky
Graf ¢&. 16 - MysliS si, Ze je nebezpré poskytovat osobni Gdaje, jakymi jsou nafiklad
jméno, datum narozeni, adresa bydlig, telefonni ¢islo, e-mail apod. lidem, které bys
znal/a jen z internetu?

Nazor na rizikovost navazovani novych znamosgginternet

Otazka¢. 17 mapovala, co sied mysli o navazovani novych znamosti na internetu.
Z vysledia dotaznikového S&ni vyplynulo, Ze navazovani novych znamosti narivgtu
povazuje za nebezg® 78 (tj. 56,52 %) respondéntz ¢ehoz bylo 35 (tj. 44,87 %) chlapc
a 43 (tj. 55,13 %) divek.

Celkem 17 respondent(5 chlap@ a 12 divek) si mysli, Ze navazovani novych
znamosti pes internet nefize byt nebezpmeé. Z tchto respondentjich ma 11 (3 chlapci
a 8 divek) kamarada na internetu. Z vySe uvederiyichrespondeiit se jich 6 (2 chlapci
a 4 divky) domniva, Ze se d&i tomu, co o sob tvrdi ,kamarad z internetu”, a z nich
by 1 chlapec a 4 divky Sli na Sdku s ,kamardadem z internetu”. O $elbe by vSichni
piredem gkomufekli.

Ze 17 respondent kteri zvolili odpowd, Ze navazovani novych znamostiep
internet nemMze byt nebezpmé, jich 5 (2 chlapci a 3 divky) zastava nazor, nemi
nebezpeéné poskytovat osobni Gdaje lidem znamym j&ss pnternet.
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Graf ¢. 17 - MysliS, Ze niZze byt nebezpé&né navazovani novych znamostiies internet?

6.2 Vyhodnoceni odpo¥di vybranych respondenti

U nésledujicich otazek 3, 5, 6, 10, 11, 14, béejdbrali Zetel jen na odpawdi téch
responderit, ktefi u otazky 2. odpasdéli ano, tj. Ze maji kamarada, kterého znaji pouzs p
internet. Jednalo se celkem o 72 respondemicemz v uvedené skupirbylo 24 chlapg
a 48 divek.

Odkud respondent vi, jak kamarad z internetu vypad

V otazceé. 3 jsme zjigovali, zda respondentiédi, jak ,vypada“ jejich internetovy
kamarad a z jakého zdroje uvedenou informaci ziskal této otdzky mohli dotazani
kombinovat vice odpadi tykajicich se zdrdjinformace. Ze vSech respondinkteri maji
kamarada na internetu, jich 69 (21 chia@c48 divek) uvedlo daky zdroj, ze kterého vi,
jak ,kamarad z internetu” vypada. Z vyslédkyplynulo, Ze chlapci i divky n&pstji uvadcli
jako zdroj informaci fotografii nebo video, které sok& kamarad {lovek) uveejnil
na internetu. Tuto odp&d’ zvolilo 31 (tj. 43,06 %) respondéntz ¢ehoz bylo 7 (tj. 22,58 %)
chlapdi a 24 (tj. 77,42 %) divek.

Z responderit, kteri z rejakého zdroje &di, jak vypada jejich ,kamarad z internetu®,
zvolilo 34 odpo¥d, Ze zdrojem informaci byla fotografie nebo to, @osol ,kamarad
Z internetu” napsal. Jak uvadime v teoretiak&sti diplomové prace (v oddilu 3.4.1),
v souvislosti s kybergroomingem si Gtk vytv&i faleSnou identitu, kterd mu fip
komunikaci s obti umo#iuje vydavat se zachoho jiného, nez kym ve skuteosti je. FaleSné

identity dociluje napp podvrzenymi fotografiemi nebo uwadm nepravdivych informaci
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o sok&. Vzhledem ktomu lze povaZovat oba zdroje inforimac vySe zmiadnych 34
responderit za ne pilisS davéryhodné.
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z fotografie/videa, které/rou uvedl/a na
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z jeholjeji webkamery

od spoluzaka

z jiného zde neuvedeného zdroje 0

nevim jak vypada 0

B po et chlapci mpocet divky

Graf ¢ 18 - Odkud vis, jak vypada twj kamarad (¢lovék), kterého znas pouze
pires internet a ne osobéP?

Pozvani na sciizku osob@& neznamou osobou

Pomoci otazky. 5 jsme zjigovali, jestli se respondenti setkali s pozvaninsctézku
od osoby, kterou by znali jen z internetu. Z odfsbwyplynulo, Ze se s pozvanim setkalo 47
(tj. 65,28 %) respondeint10 (tj. 21,28 %) chlagca 37 (tj. 78,72 %) divek.

Z responderit, ktefi se setkali s pozvanim na éeku, 3 chlapci a 13 divek séasre
odpowdélo, Ze by na sdizku s ,kamaradem z internetu“ Sli. Zardve tim vSak uvedli,
Ze by se s takovou sitkou dopedu s¥fili. Mezi uvedenymi Sestnécti respondenty byl
1 chlapec a 10 divek, Kiesi mysli, Ze salzka s takovou osoboutrbe byt nebezpma. DalSi
2 chlapci a 1 divka zvolili odpeéd nevim a zbyvajici 2 divky se domnivaji, Ze isita

nebezpéna neni.
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Graf €. 19 - Ch#l se s tebou osobhisejit nékdo, koho znas jen fes internet?

Nabidka Uplatku za gislib osobniho setkani

Pri hodnoceni odpadi u otazky¢. 6 se ukazalo, Ze se s nabidkou Uplatku za osobni
schizku nesetkal Zadny z chlapdtery u otazky. 2 uvedl, Ze ma kamarada znamého pouze
z internetu. Stejhtak odpo¥délo u obou otdzek i 38 (tj. 61,29 %) divek.

S nabidkou UGplatku za osobni setkani se setkaladi¥®k. Sest z nich zéroie
projevilo ochotu jit na sdizku s ,kamaradem z internetu“. VSechny by iou o této
schizce rtkomuiekly.
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Graf ¢ 20 - Nabizel ti kamarad ¢lovék), kterého znaS pouze z internetu nafiklad
penize, mobilni telefon, telefonni kredit nebo &aky jiny Uplatek za to, Zze se s nim
sejdes?
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ZkusSenost s posilanim darku od neznamé osoby zmetkel

Otazka¢. 10 mapovala, jestli se respondenti setkali s tha, by jim ,kamarad
z internetu” poslal &aké darky, napiklad penize, mobilni telefon, kredit do mobilniho
telefonu nebo &co podobného. Odpéd, Ze se suvedenou nabidkou nesetkali,
zvolilo 61 (tj. 84,72 %) respondent24 (tj. 39,34 %) chlagca 37 (tj. 60,66 %) divek.
Se zmignym posilanim datk mélo zkuSenost pouze 11 divek. Z divek, kterym ,kadar
z internetu” poslal darek, se jich 5 setkalo seotidaby za zaslané darky poslaly fildad
fotografii nebo jinou informaci o séb

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

pouze 0
jednou

nékolikrat

nikdy

Bpocet chlapci  Bpocet divky

Graf ¢ 21 - Poslal ti kamarad §lovék), ktereho znaS pouze z internetu, &akeé
darky? Napriklad penize, mobilni telefon, kredit nebo #co podobného?

ZkusSenost s zadosti o zaslani osobnich informadn@ané o0sod vyn¥nou za
darek

Pfi komunikaci na internetu na uZzivateldhaji mnoha rizika. Jednim z nich
je nebezpd zneuziti osobnich nebaigérnych informaci sédlenych neopatrnym uZivatelem
neznamé osab Nasledujici otdzk&. 11 se zawtovala na uvedenou problematiku, konkgétn
na zkuSenosti respondéns zadosti o stkeni osobnich informaci za uUplatu. Vysledkem
kvantitativniho Sétni u této otazky bylo zji&i, Ze se zminou Zadosti o informaci se jiz
setkalo 8 (tj. 11,11 %) divek. S&asrE si 7 z nich mysli, Ze je nebezppe poskytovat osobni
informace osobam znamym jen zinternetu a jedn&adizastava nazor, Ze poskytovani

osobnich udd nebezpé&né neni.
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Graf ¢. 22 - Ch€l/a od tebe kamarad ¢lovék), kterého zndS pouze z internetu,
abys mu za darky co ti dal, na oplatku poslal/a nafiklad svoji fotografii, ¢islo
mobilniho telefonu nebo sdlil/a néjaké divérné, intimni informace o sok¥?

Zadost o udrzeni komunikace s neznamou osobou ndsii

Otazkac. 14 se dotykala jednoho z typickych zfidk/bergroomingu, a tim je snaha
o udrzeni komunikace v tajnosti. S vySe uvedenododi@ se nesetkal zadny z chlapc
Z odpowdi dale vyplynulo, Ze se s zadosti o udrzeni kokagg v tajnosti f&d rodti setkaly
4 (tj. 5,56 %) divky. Tem z tchto divek byl nabidnut Uplatek za 8zku od kamarada
zndmeého pouze zinternetu. Za velice neb&xpeby se dalo povaZovat, kdyby Zadost

0 utajeni a nabidka osobniho setkani za UplaiSlapd téze osoby.
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Graf €. 23 - Ch#&l po tobé kamarad (¢lovék), kterého znaS pouze z internetu,
aby o vaSem patelstvi newdéli rodi ¢e?
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Setkani s vydiranim

Mezi nebezp&éné aktivity kybergroomér Ize za&adit vydirani obti ve snaze donutit
ji k osobni schzce. Netidka se progedkem pro vydirani stavaji informace, které oésob
ob¢ti sami nezodpasdre uvedly, napiklad na internetu. Podle vysladkdpowvdi u otazky
¢. 16, se se situaci, kdy ,kamarad zinternetu rgeozrazenim tajemstvi, které
na respondenta vi, pokud se s nim respondent meess@kali celkem4 (tj. 5,56 %)
respondenti, 1 (tj. 25,00 %) chlapec a 3 (tj. 730)0divky. VSichni 4 na internetu poskytli
nékterou z osobnich informaci (fotografii, adresu Iistd, adresu Skoly kam chodéjslo
mobilniho telefonu nebo e-mail). Je zarazejici Hivky ve ¥ku 12 a 13 let, které se setkaly
s vydiranim, u otazky. 13 uvedly, Ze jsou ochotnéctitl, kamaradovi z internetu” tajemstvi,

o kterém by nechty, aby je ¥d¢l nekdo jiny.
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Graf ¢. 24 - VyhroZoval ti (vydiral t&, nutil té) kamarad (¢lovék), se kterym se znas
pouze zinternetu, Ze kdyZz se s nim nesejdeS, taka ntebe prozradi tajemstvi,
které na tebe vi?
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7 ANALYZA DOSAZENYCH VYSLEDK U

Po vyhodnoceni jednotlivych otdzek dotazniku pdinat i vyzkumném Seéeni
je mozné problematiku bezgrgého chovani Zédk 2. stupg zakladnich Skol zhodnotit

nasledujicimi zji&nimi:

- 100 % respondeatve wWku 12-16 let pouZziva internet.

- Ze 138 dotazanych osob ma kamarada, kterého zn#éepointernetu 72 &i tedy

celych (52,17%) z dotazovanych.

- S aktivitami, které by nasdéovaly tomu, Ze se stali cilem utoku kybergroomera,

se z&ci setkali.

- S pozvanim na sdbku od ,kamardda z internetu® ma zkuSenost 47 e,
10 chlapé a 37 divek.

- S nabidkou Uplatku za osobni setkani s ,kamaradenemetu” se setkalo 10 divek.

Zadny z dotazovanych chlaptakovou nabidku nedostal.

- S posilanim dark od osoby znameé jenigs internet se setkalo 11 divek. Chlapci

takovou zkuSenost nemaiji.

- Po 4 divkach ckit ,kamarad z internetu”, aby o jejichigielstvi newdéli rodice.

Chlapci se s touto Zadosti nesetkali.

- Ze z&astrenych respondentse 8 divek setkalo se situaci, kdy po nicklclkamarad
Z internetu”, aby mu za darky, co jim dal, na dgpl&boslaly nafiklad svoji fotografii,
¢islo mobilniho telefonu nebo &dy néjaké divérné, intimni informace o seéb

Se zmignou Zadosti se nesetkal Zzadny z chiapc
- Neéktefi Zaci svym chovanim usnaji kybergroomerovi Gtok.

- Zvyhodnoceni vyplyva, zZe 24 responderby Slo na sdmku s ,kamaradem
z internetu”. Podil osob ochotnych jit na osobihiigku s¢lovékem, kterého znaji jen
pies internet, je u zvolenyclkékovych skupin (12, 13, 14 a 15 lefizny. Ve ¥kové
skupire 15 let je nejvyssi podil jediicochotnych jit na osobni sitku sélovékem,
kterého by znali jeniges internet, celkem se jedna o (44,8 %)chto patnactiletych
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chlapd a divek. B srovnani mezi chlapci a divkami se ukazalo, Zdilpdinai
ochotnych jit na osobni sitkku je nejvyssi vedkové skupig patnactiletych chlapic
celkem (66,7 %).

Neznamé osab z internetu by se stajemstvimésio 24 (i 17,39 %) i,
ato 13 (tj. 54,17 %) chlapa 11 divek (tj. 45,83 %). Diky své ocldy se mohli stat
potencialni obti Gutatnika. Jako pozitivni se jevi, Zze 70,49 % chitapc74,03 % divek
by neeklo ,kamaradovi z internetu” tajemstvi, o kterém techtli, aby je wdél
n¢kdo jiny. Mezi wkovymi skupinami (12, 13, 14 a 15 let) nejsou statky
vyznamneé rozdily co do podilu osob ochotnychblisdajemstvicloveéku, kterého by

znaly jen pes internet.

Celkem 17 respondant(5 chlapé a 12 divek) si mysli, Ze navazovani novych

znamosti pes internet neifize byt nebezpmé.

Ze sclizka s, kamaradem zinternetu* nébe byt nebezpma, se domniva
14 respondeiit(8 chlapé a 6 divek).

VSichni respondenti, kteodpowdéli, Ze by Sli na scalizku s ,kamaradem z internetu®,
by dogedu o schzce fekli n¢jaké jiné osob, které diveéiuji. NejwtSi ochotu
jit na tuto schzku prokazali chlapci veéku 15 let. Nejmé& ochotni byli v tomto

smeru chlapci ve ¥ku 12 let.
Prekvapivy je vysledek, Zetiteli by se ze vSech respondésiciil jen 1 chlapec.

Na dotaz, jestli se dac¢kit tomu, co o sob jini uzivatelé uvadi na internetu,

odpowdélo nejvice respondeint,nevim®. Tuto variantu volily hlavédivky.

28 respondeiit (16 chlapé a 12 divek) se domniva, Ze neni nebéapeposkytovat
osobni Udaje (jako je nagméno, datum narozeni, adresa bydJigt-mail, telefonni
¢islo apod.) lidem, které by znali jebes internet.

Nejvice respondefitzvolilo odpod’, Ze osobni informace nezegiuje. U varianty
.Jjednou” vychazi podle mnozstvi odpali u jednotlivych druth informaci jako
negastji zverejnovana fotografie, pak nasleduje e-mail, nejintmje telefonniislo
a adresa Skoly. U varianty ,ztenéno rekolikrat” respondenti népsgji  volili
moznost e-mail, pak nasleduje fotografie, nej&érto adresa Skoly a adresa bydlist
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- S vyhroZzovanim, Ze ,kamarad z internetu” prozragérstvi, co vi na respondenta,
pokud se s nim respondent nesejde, se setkal pechla 3 divky, coz je 5,56%

responderit. Se zmignym vyhroZzovanim se nesetkalo 94,44% resporident
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8 SHRNUTI PRAKTICKE CASTI

V prakticke ¢asti diplomové prace jsme se snazili zmapovat, jekpe€né se Zaci
2. stupr zakladni Skoly chovaji na internetu. RéZnsme se pokusili srovnat, jestli jsou
mezi Fedem stanovenymiékovymi skupinami zak 2. stupw zakladnich Skol rozdily
v ochot jit na osobni salzku s neznamynglovékem a také zjistit, zda jsou mezieplem
stanovenymi gkovymi skupinami Zak 2. stupg zakladnich Skol rozdily v ochbsdlovat
duvérné informace neznamé osota internetu.

Vyzkumné Sdaeni v diplomové praci ffimeslo souhrnné informace o uvedené
problematice ve vybranych 2 zékladnich Skolach.e@ljp se zde &kolik paradoxi, kdy
napgiklad na jedné str&nsi Zaci mysli, Ze navazovani znamosti na intermelde byt
nebezpéné, a na druhé stranice nez polovina z nich ma kamarada na internebo sdluji
na internetu osoldmeznamémaulovéku své soukromé informace.

DalSi zjiS€nou skuteénosti je, Ze se dktefi z respondeiit jiz setkali s projevy
typickymi pro kybergrooming. Z uvedenéhavddu se jevi jako nezbytné i nadale zvySovat
informovanost &ti o existenci nebezpe¢ihajicich na internetu, a to nejen z tohiovatlu,
aby byly schopny rozpoznat nebeépe untly se mu ¥as ubranit, aleiiedevsim proto, aby
zmensSovaly riziko fipadného atoku tim, Ze se budoii komunikaci ges internet chovat
opatrré a zodpoedné. V tom jim mohou radou a informacemi pomoci nejedice a witelé,
ale také nejizrejSi projekty, které se zabyvaji problematikou ngd@saych jevii spojenych
s vyuzivanim modernich komunikdch prostedki. Velmi (€innd by v tomto sgru mohla
byt pokra&ujici spoluprace twct preventivnich programpiredevsim se Skolami. Informace,
které o uvedené problematicétidziskaji v ramci Skoly, pak mohou doma poskytniosiym
rodictim a tim v mnoha ifpadech ¥domosti rodiu rozsfit, coz by bylo pinosné nejen
pro rodite, ktdi jsou jiz s uvedenou problematikou seznameni,pédelevSim pro ty, ki
0 nebezpéch cihajicich na internetu nevi. Kr@ngkoly je roviz nutné se danému tématu
vénovat hlave v rodirg, kde dti internet roviz vyuzivaji. Je iejme, Ze k tomu, aby se d&it
nedostalo do nebezgie miZze primérni prevence vyragrprispét. A pokud se uz dit
do nebezp# prece jen dostane, musétdi jejich rodice wdét, Ze existuji izna kontaktni
mista, kam se mohou obrétit s Zadosti o radu nedmnc.

Pokud by vyzkum praihl celorepubliko¥, nebo alespove wtSim mnoZzstvi Skol,
mohl by danym Skolam a potazmo celé spmbsti podat podrol#jsi prehled o chovani zak
pii préaci s internetem. Podle vyslgédkyzkumu realizovaném na dané Skole by se nésledn

tato Skola mohla sousdit na oblasti, které je pebné zakm vice iblizit a tak zvysit jejich
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informovanost. Pomoci statistickych metod by bylengz mozné ovfit, zda mezi ¥kovymi
skupinami zak existuji statisticky vyznamné rozdily v podilu ijech, ktefi se svym
chovanim p praci s internetem vystavuji zvySenému riziku cteni nebezpaymi

komunika&nimi jevy a na tyto se pakgunostg zan®fit.
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ZAVER

VétSina gisludniki mladé generace si uZ nedoved&edstavit suj Zivot bez
moderniho komunikaiho prostedku, jakym je najklad mobilni telefon nebo paac.
Potebuji byt ,on line", komunikovat s kamarady, vyhdeet na internetu nejzngjSi
informace a mit k dispozici dalSi moznosti nabize&ndéito komunik&nimi prostedky. Jejich
pouzivani se postuprstava Zivotnim standardem. Ale stéle si ne vSicliniatelé dostatee
uvédomuiji, Ze technicky rozvoj s sebou vzdyngsi utita rizika. Je tomu tak i vifpac
rozvoje komunikanich technologii a progtdki, kdy se na jedné stramuzivateim otevira
neskuténa moznost, jak po#mné jednoduchym zfsobem pimo z domova komunikovat
s kymkoliv na celém g¥#¢, ale na druhé strandiky anonymi, kterou internet poskytuje,
se postup& objevuji nové druhy nebezfie na které je pdeba se fipravit, a Ehem
komunikace s nimi potat. V médiich se sice stalastji objevuji pripady, kdy se diky
svému ,nhaivnimu“ chovani na internetu uzivatelétdibsio nebezp#, ovSsem ke snizeni
rizika nestdi jen konstatovani uvedené skiresti a zveéejiovani gipadi. Je teba neustale
o tchto nebezp#dch informovat, hlavé déti, a to i jinymi zmsoby neZ jejich pouhou
medializaci. Je nutné pomoci vSech pexditi a metod, jak technickych tak i netechnickych,
dosahnout toho, aby siétl bezp€né chovani na internetu osvojily a povazovaly
je za standard a za nedilnou &t komunikace.

Hlavnim cilem mé diplomové prace bylo charakteratoa popsat problematiku
kybergroomingu a dkterych dalSich nebez@®ych aktivit spojenych s uzivanim modernich
komunikanich technologii. Jednim Zidodi, prod jsem si zvolil toto téma, byla snaha
pripravit souhrnny materiél, ktery by umoznil zajendcizwdét se o uvedené problematice
vice informaci. V diplomové praci se nejprvénuji vyswtleni samotné komunikace
a modernim komunikaim technologiim, dale charakterizuji vybrané neleszé
komunika&ni jevy pachané v prasdi internetu a mobilnich siti¢etrne popisu hlavnich rys
jednoho z nejnebezpeejSich jeva, kybergroomingu. Uvadim zde také mozZnosti obramyi p
témto jewaim, a to nejen z hlediska primarni prevence v ddinve Skole, ale iighled
projekii zabyvajicich se pomoci ohrozenym uzivatel wetné kontakti na Skolené
odborniky. Cil diplomové prace byl spim z¢ehoz mam dobry pocit, jelikoz se domnivam,
Ze diky vytvdenému materidldtend ziska patebny ehled o dané problematice. Vysledky
mé diplomové prace jsou vyuZitelné nejen pro dedaby diky ni ziskali ucelené informace,
které by n¢l kazdy rodé mit, pokud chce co nejvice eliminovat nebézeozici jeho diti

ze strany modernich komunik@ch prostedki a technologii, ale i pro ostatni, Kt® danou
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problematiku projevi zajem. Diplomovou praci mohowzit nagiklad i witelé, aby mohli
zde uvedené informacéguat svym Zakm, a ti si pak osvojili bezgaé chovani  zminené
komunikaci. Vysledky praktickéc¢asti vyzkumného S&ni mohou vyuZit fedevsim
pedagoditi pracovnici zakladnich Skol, na kterych vyzkungafeni probihalo, jelikoz jim
poskytuje uceleny iighled, jak bezpmé se na internetu chovaji Zaci jejich Skol, a mohou
setak P praci s dtmi zantiit na problematické oblasti ackové skupiny Zak
Stejre tak mohou dotaznik pouzity v kvantitativnim igeti vyuZzit i pedagogii pracovnici
jinych skol k tomu, aby obdobnym &gpbem zmapovali situaci na Skole, kdsqbi.

Pri ziskavani podklatlk diplomové praci jsem 8hmoznost seznamit se s do té doby
mné¢ nezndmymi informacemi tykajicimi se nebedgwozicimi gi komunikaci ges internet,

a to nejen p praci se zdroji vyuzivanymiippsani diplomové prace, ale i diky svéasiti
na konferenci projektu E-Bezgiekonané v roce 2010, na které vystoupilo mnohooauikii
zabyvajicich se problematikou nebeapgh jevi spojenych s vyuzivAnim modernich
komunikanich prostedki a technologii. Dozdél jsem se tak mnoho zajimavych
a podrtnych informaci, které vyuZziji i ve svém osobninacté.

Je teba si u¢domit, Ze jen uzivatel informovany &as fedem pipraveny na mozna
nebezpé&i muze rizika svého ohroZzeni minimalizovat. V souvisilespokra&ujicim rozvojem
novych komunik&nich technologii a stale se zvySujicim ¢igon now vznikajicich
nebezpeénych aktivit se musimefipravit na nevyhnutelnou skuteost, Ze i nadale budou
vznikat tizna nova doposud ndm neznama nebgzpeproto bude nutné i nadale se tématem

nebezpénych komunikanich aktivit zabyvat.

-122-



RESUME

Diplomova prace se zabyvéa problematikou kybergrogmia dalSich nebezfreych
aktivit spojenych s vyuzivanim modernich komutiikah technologii. Ve své praci
seznamuji ¢tende s pojmem komunikace, upo#gji na nebezp@mé aktivity pachané
v prostedi internetu a mobilnich siti, charakterizuji tékghergrooming ai@dkladam navod,
jak uvedenym nebezpaym jevaim predchazet a jak minimalizovat jejich nasledky. P@aav
také grehled preventivnich progranzabyvajicich se ochranogtdv souvislosti s vyuzivanim
modernich komunikaich prostedki a technologii. Vyzkumné eni, které jsem proved|
pomoci dotaznikového $ehi, zmapovalo, jak bezfr@ se Zaci 2. stugnzakladnich Skol
chovaji na internetu, jestli se setkavaji s projeypickymi pro kybergrooming. Pomoci
statistického testu dobré shody chi-kvadrat bylengd owieno, Ze mezi i@dem danymi
vékovymi skupinami respondehnexistuje statisticky vyznamny rozdil co do podidinai
ochotnych jit na sdlzku s osobou, kterou by znali jefep internet. Stefntak bylo owieno,
Ze mezi pedem danymi &kovymi skupinami neexistuje statisticky vyznamnyd v podilu
jedinai ochotnych séit davérné informace (tajemstvifloveku, kterého znaji jen ips

internet.
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slovnik Internetul. vyd. Praha : Antonin Vitovsky - AV software, 20B00 s. ISBN 80-901428-7-7.
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Ptiloha €. 1 - Dotaznik — v textu stran&®. 96

Vék: 11, 12, 13, 14, 15, 16, 17, ..... Trida, do které chodiss., 7., 8., 9.
Pohlavi: chlapec / divka

1. Vyuzivas internet?
a) Ano b) Ne

2. Mas rjakého kamaradalpveka), se kterym ses sezndmil/a na internetu alibenéznas
Z osobniho setkani?

a) Ano b) Ne

Pokud na tuto otdzku odpovite volbb)iNe, pak u otazek. 3, 5, 6, 10, 11, 14 a 16zvolte
vzdy odpo¥d’ - nesphiuji podminky v zadani otazky.

3. Odkud vi§, jak vypada iy kamarad §loveék), kterého zndS pouzeigs internet
a ne osob¥f?

a) podle toho, co mi o sbbhapsal/a fes internet

b) z jeholjeji fotografie/videa, které/rou ulVacha internetu
c) z fotografie, kterou mi poslal/a

d) z jeholjeji webkamery

e) od spoluzéka

f) z jiného zde neuvedeného zdroje ...............ceennnn.
g)nevim jak vypada

h) nespiuji podminky v zadani otazky

4. Sel/Sla bys na sthku s kamaradenglpvékem), kterého bys znal/a pouzeg internet?
a) Ano b) Ne

5. Chtl se s tebou osobrsejit rtkdo, koho znas jenips internet?

a) ne

b) ano, jedna osoba

c) ano, tkolik osob

d) nepamatuiji si

e) nespiuji podminky v zadani otazky

6. Nabizel ti kamaradclovek), kterého znas pouze z internetu, ifildpd penize, mobilni
telefon, telefonni kredit neba@jaky jiny Uplatek za to, Ze se s nim sejdes?

a) pouze jednou  bgkolikrat  c) nikdy  d) nesfuliji podminky v zadani otazky

7. Komu bysiekl/a (by ses g¥il/a) v piipac, Ze bys Sel/Sla na sctku s kamaradem
(¢lovekem), kterého bys neznal/a os¢bale jen pes internet?

a) rodéum

b) witeli

C) jiné dosplé osol

d) jinému kamaradovi/kamanaa z internetu

e) jinému kamaradovi/kamaréd kterého/které znam osabn
f) sourozenci



g) spoluzakm
h) jiné zde neuvedené ogob................ccouenenns
i) nikomu

8. MysliS si, Ze by se dalcsit tomu, co by Ti o sobna internetu tvrdil ifkal), kamarad
(¢lovek), kterého bys neznal/a os@bpale jen z internetu?

a) utit¢ ano

b) spiSe ano

¢) nevim/nedokaziict

d) spiSe ne

e) utité ne
9. Myslis si, ze mize byt nebezpma scliizka scélovékem, se kterym by ses znal/a poutesp
internet?

a) utité ano

b) spiSe ano

¢) nevim/nedokaztict

d) spiSe ne

e) utité ne
10. Poslal ti kamaradclpvek), kterého zndS pouze z internetgjaké darky? Nafklad
penize, mobilni telefon, kredit neb&co podobného?

a) pouze jednou  b¥kolikrat  c) nikdy  d) nesfuliji podminky v zadani otazky

11. Chtl/a od tebe kamaradilbvek), kterého znaS pouze z internetu, abys mu zaydark
co ti dal, na oplatku poslal/a nédad svoji fotografii,cislo mobilniho telefonu nebo &d/la
n¢jaké divérné, intimni informace o seéB

a) pouze jednou  bgkolikrat  c) nikdy  d) nespliji podminky v zadani otazky

12. Jalk¢asto jsi gkkomu na internetu poskytl/&kterou z nasledujicich informaci?

Vlastni fotografii a) pouze jednou kolikrat  c) nikdy
Adresu, kde bydlis a) pouze jednou dRatikrat  ¢) nikdy
Adresu Skoly, do které chodis a) pouze jednow) rekolikrat  c¢) nikdy
Cislo tvého mobilniho telefonu a) pouze jednoub) nékolikrdt  c) nikdy
Tvtj e-mail a) pouze jednou Rkolikrat  ¢) nikdy

13. Rekl/a bys kamaradoviclpveku), kterého bys znal/a pouzeéep internet tajemstvi,
o kterém bys nec#ifa, aby ¥dél n¢kdo jiny?

a) Ano b) Ne c) Nevim

14. Chtl po tok® kamarad dloveék), kterého znas pouze z internetu, aby o vaS#itelgtvi
newdéli rodice?

a) Ano b) Ne c) nespi podminky v zadani otazky
15. Myslis si, Ze je nebezp@ poskytovat osobni Udaje, jakymi jsou tildad jméno, datum
narozeni, adresa bydkStelefonnicislo, e-mail apod. lidem, které bys znal/a jenterinetu?
a) utit¢ ano b) spiSe ano  c¢) nevim/nedokidu d) spiSe ne  e)dit€ ne



16. Vyhrozoval ti (vydiralg, nutil &) kamarad {lovek), se kterym se znas pouze z internetu,
Ze kdyZ se s nim nesejdes, tak na tebe prozradissyi, které na tebe vi?

a) Ano b) Ne c) nespii podminky v zadani otazky
17. MysliS, Ze mize byt nebezgmé navazovani novych znamostépinternet?
a) Ano b) Ne c) Nevim



P¥iloha &. 2 - Frehledovy list Kybergrooming — v textu stranat. 77-%3

Co Je kybergrooming?

Utoénlk s ob&tl
komunikuje zejména prostfednictvim
chatu, SMS zpriv, ICQ a Skypu.

Jak kybergroomer postupuje?

Zaroved se snadi trodovat dit2 od okoll, apl.
rodiél nebo kamarada,
V teto. etape kyb

193 KOPECKY, K. Rehledovy list Kybergroominds-Bezpei [online]. 25.11.2009. [cit. 2012-01-17]. Dostupné
z WWW: <http://cms.e-
bezpeci.cz/component/option,com_docman/task,doailslgfid,30/Itemid,2/lang,czech/>.



Pripady kybergroomingu

Vice ne? tietina détl wve wiku od 14 do 15 let clzim lidem pies internet pfediva své osobnl 2 kontakini
tdaje.

D H
Inaslifovani a zneudivanl 20 chiapoh, Byl uveznén na B let.

Daslediy:
11 sexuainich otoln, mewditi 2 divek (13 let). Byl veeanén na 2 rody.

Didishesd bry:
Sexudlni cbifovinl nikoliha divel, pokus o znésiinénl. Byl windn na 5 let

ZfalSované zpravy Jako nastro] k manipulaci
KdyZ obét spini

Jednoduchd podminky, ziska napf. novy poditaf, telefon apod. Tyto zpravy vyuZivall kombinace tlaku (napf.
fasové omezen nabidky, limitovanéd mnoZstvi vyrobkd) 2 uvolnénl (za tlakem nasleduje néjaka ménd dileita

informace -  napf. vyber si barvu pfistroje, ktery ti poSlame).

Jak se chranit?

Ta spofiva zejména v dobré komunikacl rodiéh s détml.
Rodiéa by méll détem vénovat dostatek &asu, aby sl mohll vytvodtt ddwiemy vztah. D&t musi wadEt, 22 se mohou
rodiftm swéfit s jakymikoliv problémy. Zaroven je nuing, aby byly détl informovany o nebezpedl, kterd |im
hrozi, a o tom, jak se mu vyhnout.
na ziskanl laskypiného vztahu.
o .online piatelstvich®,

v tom, co vam .online pfitel” turdi.
Zvaite, ., nebo

s ohledem na rozhovory o sexu.

Nebojte se fict NE kybersesxu.
Nikomu :
Nikdy . aniZ byste o ni fekli rodicdm.




Pifloha &. 3 - Frehledovy list Kybersikana 1 a 2 — v textu stran&. 77-%*

KYBERSIKANA

Co Je kybersikana?

Kyberilkana Je Sikanovani

|in& osoby (ublowvani, ztrap-

fiovani, obt&¥ovani, ohroZo-

vanl, zastraSowdni) s vyuitim
internetu, moblinich telefond € Jinych
informacnich technologil.

Projevy kybersikany

1. Pomlowwani, zastrasovani, urazeni, zesmés-
fiowdni nebo jiné rtrapiiovani (prostiednictvim
e-mailu, SM5 rprdy v chatu nebo v diskuri).

2. Poftzovani nii-llknil--..'l'ﬂ!l i fo-

4. Zneuzivani cizilo Gétu (e-mailovéhe diskuznibo
-apod.).

5. Vydirami pomoci mobllu nebo internetu.

6. Obtézovani a pronasledovani wvelinim, psa-
nim zpraw nebo prozvamenim.

-~ o
Kybersikana a tradicni sSikana

Kyberfikana a tradiéni Sikan a maji jednu véc spolednou - jefich dlem je nékomu ublidit nebo ubkiovat, af fyzidky
& psychicky. Kyberiikana mide byt spojena s tradiéni Sikanou (napf. nahrévani fyzického tyrani spolufalka).
Mo demni technologie (internet, mobilni telefony) nam umod fiuji pohybovat se ve virtuslnim svété, ktery sa B
od redliného swita Tak, jako se B virtudind svét od svéta mdlnéha I8 se kyberiikana od tradiZnd Sikcany, Ve vir-
tudlnim svété mohou byt lidé anonymni, mohou vzijemné komunikovat, | kdy? nejsou fyzicky pfitomni,

a pokud s nékym v kontaktu byt nechtdi, mohou komunikaci snadno ukondit,

Znaky kybersikany

A. Anonymita dtodnilna
Uiofnicl wétiinou wystupufl v virtuainim

prostfed  pod  pfezdivieou  (nickem),
pouitvap pro obef neznamou e-matiovou
adresy, tefefonnd dsio atd., proto obét jen
ziidka pfijda na ta kdo na nl tiod.
Anonymita mife byt festo  zoaniva,
protode totodnost dtocndkd Ize 5 vyuZtim
¥hodng technoiogie odhalit

B. Kde a kidy se s kybersikanow
sethame

Zatimoo u tradiéni Slkany ze pfedpokiadat,
kdy & kde k Otoku dojde (napf, va Skole, na
nfiEty, s kyberfikenoo s2 miFeme setkat
kdykoite & kdekoth. Obétl kyberslkany se
mitfeme stat vidy, kdyZ budeme pfipojenl
k Intemnetu nebo kdrirt-unemt- mit u s=he
a0t moblind teleton,

W takovem pfipadé sa pied kyberitokem
nemame kam schovat. Utodnik sl nas miife
najitlv . bezpadl domowa® @ kildné to miFe
Dyt i 0 paknod

C. Hdo jsou atofnici a obeti

Ve virtuainim seEtd nezaledl na weku,
pohlav, siie, postaveni v soddinl skupingé
(parté) anl mnﬁnnm utodnika nebo obati
ve spoleénost].

Pavodcem Kyberfikany made byt kaidy, kdo
ma potfebne znaiost! informainich 3 komu-
nikatnich technologll, tedy | fyzicky saby Je-
dine:. Pirwodce kyberilkany bjva nékdy teke
sam jeji obé&t. Obétl kyberdtoku se fasto
sidva]l detl, kterd travi vice fasu ve virtudh
nim s&E a |sou na Internetu nebo
moiiinim - ielefonu Zavislie. Na irernstu
take narazuji vitahy, zatimoo ve skutednam
st nemall pielE mnoho kamarsda.

D. Jak se chowaji lide we
wirtudalmim prostredi

Ve virtuainim prostfedi se fBos chovall [Inak
ned v redlinam seEtd . Mohou udavat [iny vek,
N poe, Jiné povaldnd, & zamamé tak
mandpulovat s tmi, s= iterymi komunisl
Ve virtualnim svete se néktefl ldd chowvall
mené opatné net ¥ redingm seiEd (jsou
povaing|sl v komunlkac, probira)l otive
tEmata komunikujl fasto baz zabran apod.).
Nékdy shoufei to, oo by se v redipam swétd
ball wddat (napf. gtofit na jind osoby,
wyhrofovat |km neba |e vydirat), protode je
mens! ance na |ejich odnalend, a nevidl, jaky
oopad ma fefich chovani na obetl.

E. Pri Sifeni kybersikany
pomahd atotnikovi publikum
Prostfedky kyberSikany (zpravy a pofizens
zaznamy) se daji jednoduie rozesitat dal,
proto made mit kyberflkana valimil podstna
<pEblleum”. ok nemus obéf napadat
opakovansd, stadi, kdyi dilve zpravy nebo
nahrevky publikuje na internetu a o jejich
£ifeni se pek postarali JInL

Toto publlkum Zeysule intenzitu gtoku,
& tirm zhorfufe jeho dopad na obat

F. Obét kybersikany neni
snadng rozpoznat

Kyberilkana je vEtiinou spojend s psychic-
kym  tyranim obétl, které neni snadne
poznat {na rozdil od modfin, |2 mohou
doprovazet Tyzickou Skanul. ObE kybear-
kany |sou fasto uzaviensa do sebe & nako-
munikujl o probleémech s okolim (rodi).
Dirvodd pro takove chovanl mide byt vice
{strach, stud, rodife narozumi poditadom,
drté nepozna, e jde o projevy psychickeho
frkanovani apod.}

G. l;bersiltan-a mtle hyt

zp

Kyberdikana mn!e 1:-9: wysledkam toho,
ie ipatnd odhadnems situad nebo reakd
daneho doveka (nad Fert mife pisobit
bolest).

Reallzovana ¥ rAmad projeliu Frovanos nebszpestngch h.omunlnmnm praicik
i pro

spojarych © alakdronkckon

% KOPECKY, K.
[cit. 2012-01-17]. Dostupné z WWW: <http://cms.e-
bezpeci.cz/component/option,com_docman/task,doailsligid,20/Itemid,2/lang,czech/>.
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KYBERSIKANA

Prvnd zvef ZBw, 1 lyberdl
obeat: Eh?m nazl:i?“iraﬁeﬁamdm%m Jako Star Wars K

Student stfednil Snly Ghysiain Raza natodl sam sebe pé predvadent bojove sceny 2 HvEzanjcn valei
whradis astat:

chiaper
napsall paticl tvarcom Hedzdnychvalek, aby byl Mnmqummmmmu
v serialeh {napf, South Park, American Dad. Veronica Mars),

Dishedio:
Ghyslain se psychicky zhroutil 2 musel se dlouhodobe ledmn.

Jeden z prvnich a zaroved neftragift&fich evropskych pfipadic
obet: Anna Halman (14 let, Polsko)

Pet spoluZala podrobile Annu pied celou tiidou sexualnl Sikane strhall 2 niSaty a pledstirall, fe |f mnassifu)). Celow scénu nahrall
na mobil a vyhroZowvall divee, 2e nahraviu zvefejni na Internetu. To taks pozosj widlall, video umisiil na strankl YouTube. Pro
Annul to méla byt pomsta za to, #2 5 |ednim 2 thispeo nechiéls chodit.

Dastediny:
Anna spachala sebevraidu.

obef: Patrick Ryan Halligan (13 let, UuSA)

mﬁhlmmﬂhn} Ay 58 mohl brandt, zadel s win kidcboo. Utoéntkdm se postawil,

-ale prohral. Za jeha _drzost” se mu chtél pomstit. VywEih k tomu spoludadku, kterd pak na inter-
netu predstirala, #2 ma o Patricka zapem. Jejim okolem bylo ziskat o Patrickovl oo nejvice osob-
nich informad. Ty pote zvefejnila na skolnim webu a cznacila Patricka za gaye. Na chatu sl 2 ng
o&lall legraci | daiil spoludac. Dokonce vidvofils www strankis na niz vyhissill soutd o eho oo nefvice
zesmESRuicl Totogratl. Stranka méla velky . uspéch” — postupné na ni 2adall piisphvat Tacl ceda Sholy,

obet: Jessica Logan (18 let, Usa)

hMWHMFﬁI}ﬂI‘HH Intimni fotografle, kiere mu postala v dobé, kay?
doby stavena neustalému posmeéchu ze strany Citoky
wmﬂ?ﬂkﬂm‘&h¥EMnﬁmm@! | na pokofl.
Dasledioy:

Jessica spachala seheurafdu.

obet: Megan Meler (12 let, USA)
mgmnﬂlmmzqrmwﬂmmm strankach MySpace se seznamila s 16letym chlapoem

Joshem EBvansem. Nekolik tidno spolu proZivall wirtuabni i3sku, anf by se nédy oioone setkall.
Pak Ji Josh zatal psat zpravy piné nenavistl, jak je odporna a jak by byl swet bez ni legsi.

Pl wybetiovani istllo, = za chlapee se vydavala 50leta Lori Drew, matka Mega bywale
kamaradiy. Timic qu;mubanﬂse hi!gﬂl';el‘tﬂlﬂ pOmEtiT Za b, &uimmms]qﬁmm

pro kyberiicanuvyuila | kolegy 2 prace. Po smrif Megan neprojevita Lor Zadne vpbitky a celou zaleditost
vrilmala jako nednng Zert

Jak se chranit?

Vidy respektujte ostatni uivatele.
Dobfe sl rozmyslete, co odesildte a komu.
MNakladejte se svym heslem |ako s viastnim Zivotem.

Nikdy nikomu neznamému nesd&lufte své osobnl tidaje (vystupu}-
te pod obecnou prezdivkou, nikde neuvadé&jte swé jméno a pfij-
meni, adresu atd.), podle nichZ by vas mohl Gtoénik vystopovat.
Nikomu ned#vejte swé fotografie nebo fotografie swé rodimy.
Seznamte se s pravidly dané siuZby, af vite, co je zakdzano délat.




Projevy kybersikany s prikiady | Co Je sexting?

se chiova ko loves & obét je pro nd| koflst

Gabina chodila 5 Petrem. KdyZ se 5 nim
rozefis, Petr se s rozchodem nemohl smif
& zadal |i dosiova bombardovat razmymi
zpravaml Prosil, af s k nému wati,
vyhrodoval Ji, urddel ji, pomlowval pled
Jeimil znamymil, vyhroioval, Fe sobé | |I
Tyzicky ublif, obtéfoval | jefi rodiée
& ondmeé. Casto taks Gabiné telefonoval.

Jak se branit?

KradeZ identily, sneusiti cizi
identity ke kybersihané

Utolnik 2iks phistup & czlmu ity
{e-ariail, chatu apod.,). Pod cizim jménam

rozesily neviodng zprivy nebo jing mate-
rifily. Sna®i se tim destat ma Oftu do
prollémd, ehrozit o nebo podkodit jeho
povist & vetahy, Utotnik mithe také mari-
pulovat 3 (ftem uEivatels [mazat rprivy
ménit ceobnl informace & majitell Gt
mn;hu ménit lm:m i\ﬂm
majitels Gftu apod). Informace,

L&-uﬂi.hlﬂlnuﬂlﬂltmt

Tereze tE|né pozorovala Kidru, kdyd se
fovals ke svamu e-maliovemu oftu
Vidéia Je)i haslo. Pak s piihlasiia na Kisfn
uiet @ zatals z né) posilat hrube zprivy
Jejim znamym. Kiafe pak daloveliou prac
wyswiitiie anamym, e zpravy nepsala ona

* UKONCETE - Nekomunikujte s dtoénikem, nemstéte se.
= BLOKUITE - Zamezte Gtoénikovi pfistup (kontaktujte poskytovatele sluby, zablokujte si
prijimani dtoénikovych zprdv nebo hovord), zméite svou virtuaini identitu.
* OZNAMTE - Oznamte ttok dosp&lym, schovejte sl ddkazy pro vysetfovani (napf. zpravy,
videozaznamy. odkazy na weby, blogy).
* Pokud vite o kyberiikané, nebudte neviimavi.

Slovo sexting Je

sloZeninou slov
sex a textovani.

Sexting Je elektronické
rozesilani textovych zprav,
fotografil nebo videa se
sexudinim obsahem.

Tyto zaznamy poté mohou
byt zvefejnény na Internetu,
zejména dojde-ll k ukondeni
vztahu mezl dotyénymi
osobami. Mohou byt také

pouiity k vydirani apod.

* Podporte obé&ti, poradte Jim, co maji délat, pomozte jim kyberSikanu nahlasit.




. KYBERSIKANA

Projevy kyberslkany s prikiady

Kyberiikana se miZe projevovat riznym zpdsobem. Kybernitoky mohou byt realizovdny
dlouhodobé | kritkodobé, s rozdilnou intenzitou a s vyuZitim velkého mnoZstvl nastrojd.
Utoénik pfi napadéni ostatnich velmi €asto kombinuje vice typd atokd.

Dva Fac 0. tfidy Marek a Uibor se snadil
béhem hodiny vyprovokovat  witeio
cedtiny Marll k. {pokdfikovall na nl, neruo-
vall hodine, nadavall § apod) ¥dyd
uittelka stusd nezvisdia, tajné i natodsl
mokiinim teiefonem & zaznam wmistill na
YouTube. Mahraviw zhiédio pfes 70 000
ufiveteit. Uiitelka se o Je)i existenc

domvidéla aF kdyE se na nl pfil zeptat
roziilent rodide.

Petr se nisdl & browrdal Internetem, af na-
rarl na diskuzl zaméfenou na pofitadove
ey Pro pobaven! zatal do diskuzndo fora
psat uraive zpravy o ostatnich diskutuli-
dich, popichoval je prot! sobé, dtadl na né.
hezajimalo ho téma diskuze, chibél se jen
pobavit na gkor ostatnich, proto zaplavil
sk Tonem nesmysly & nadavicamil.

Dvolice misdlicn s vyhiedia hocha fekaj-
tiho na autobusove zastavee, Jeden z nich
k nému pfibéhl 3 _wamll™ mu facki
Druby mikadik cebou shuad, wietné plelaa-
pend reakce hocha nahrval na )
moblind tedefon. Mahréviu pote zvefepnill
na strankach YouTube.

chatu, pomoc &-matlu).

Robert  wytvofil  Internetove  stranky

5 narvemn . Nesnalime Tomate Cerneho®.
Ma siranky umibsfoval jeho karkatury,
pomiuvy, vimysly 8 viipy o Tomatovl Na
ealstend stranek upozomil wEtinu swoh

kamarado.

lana & Honzs se spolu rozesiL W dobs, kdy
spoiu chodil, poslaia lana Honzovi na
mobil svou intimnl Totograil. Po rozchodu
52 Honza chiél jané pomstit. 8 proto mve-

fejnil jeji Intimni Totogral na internety.

Realizovana ¥ rmdl projekcty Fravanca nebszpeéngch komunikatnich praktic

spajanych 5 alaktronickon i pro |

a

qUgY

apadagogy.

W AT .
& o

Thynék chodll s Kstkou. Danovi s& ale
Katka take |ibHs, & tak zaiel Thyhikowi
posiat vihruing SMSky a e-mafly. Hrozil,
fe pohud s 5 Katkow neroeejde, vyfidl s
10 5 nim rané.

wnilidnne



Intarnn‘tu. muhllnl:h taln-

fond

Co Je stalking?

v pl"atladu znarnnrl.‘i

. které mlﬁiﬂ mit rl.'tznnu pndnbu

a Intanzltu.
Projevy stalkingu

1. Opakované dicuhodobé polusy kontaktovat
obél {pomoct dopisd, e-maild, telefonatd, SMS:
zprav, zasilanim vzkazl na 100, Skype, v chatu,
zasilEnim raznych résifek s darky apod).

2. Demonstrovani mocl a sily stalkera (vhriz-

kyl.

3. Migeni majethu ob&tl (napf, rozbijeni oken, aut.
ubliZowdnt domacim rvifatim, zasildnl pofitafovych

wirty apod }.

4. Stalker cznacuje sam sebe za obét,

5. Poshozowani povestl obetl.

Pifloha &. 4 - Frehledovy list Stalking a kyberstalking — v textu s@ana & 77-%°

KYBERSTALKING

Co Je kyherstalklng?

Kdo jsou stalkerl?

Iiumumatstalmnemusl bytvﬂhacsnadnéa Eas.'lnsetuanl nnpudaﬂ

Obét a totoznost stallera

A. Obet stalkera osobne zna a vi, 2e || pronasieduje.

8. obet stalkers osobng zna, ale newi, 2e || pronaskeduje.

€. obet stalkera osobne nezna [vyhledi si [l napf. na internetu).

it.'lll:ei‘l h]rhra]l’ podle slztlstlk f.:lstﬁ]l muiL Pruhlamaﬂt‘.l;ﬁ]iimi ﬂtnEn[ty ah IIMI’ 2mr za]mﬁna pro svou

dieviédomost a systematifnost.

Typologie stalkera

A. Uctivad

snadl z2 navazat kontakt se rhofnovanou
osobod Jakakoll reakce obétl ho proto
povzbirule @ motvule k datitmu Jednanl
Piedpoklada, 2 wynlednuty o bude jeho
city opétovat. Wafi, e mu obef diud opéto-
van |eho lasky®, kdyE o nd totik Imeastule.
Zarhl, pokud ma obéf vziah s [Inow csobow.
Tento typ ma zvitene cltowd naroky. Je-ll
obétl cdmitnut, menl se jeho dhowvani (zadine
obétl wwhrofowvat, sadi se || pofeodit, nékdy
uina mke naski)

Do bt skupiny patfi | stalleri celebrit

B. Poblouznény milownik

2je v lluzl, fe ho ob&t milwe. Wyawethue =
tak velkars Jgfl chowanl. Piitom je pRasvéd-
ten, #& se |eho vysndnd romance stane
pevnym wvrtahem. Nofe trpEt akutni
paranoiou. Obwykie s vybira obst svysokym
soclainim statutem, Zpravidia neraaguje na
Jakekol pravni feseni (podicle, soud), Pokud
52 nedostane do pede psychodoga nebo
pafchiatra pokradufe ve stafkingu dal.

C. Bywaly partner

Binva to SlowEk, ktery nenvigdi ukondeni
vztahu {made it o Vztah pracovnl. obohodni
nebo napf. terepauticky). Jeho chovanl je
nasledkem touhy ocbnovit vziah nebo je
odpfatou Za odmitnutl. Pocifuje ztraty
v kombinacl s frustracl, hnévem, Iarinost
(zejmena pokud & obét nalezne |ingho
partnera), pomstychtivost & zarmutkem,

D. Neobratny milownik

Pfastofa towfl po romantickem nebo intim-
nim ¥ztahu, nedokdie no diky seym sabym
soclainim @ komunlkativnim dovednostem
navazat Pokous! e o TyZicky kontakt s obst
(dr¥et obst za ruku, polibit i), Zpravidia se
viak neuchyluje k hrozbam and k fyzickému
nesil Tanto typ nent tak vwirvaly fako jing
typy stalkert. Pokud obd{ wyudlle pravni
& paolicainl pombd, staiker v&tinou prona-
sledovani zanecha.

E. Sexualni utodnik

snadl se o sexuaind otok (Casto je to seneain
deviant). Tento typ stalkera poufia take
voyerstel, exhiblcionismus, cbhscennf tele-
fonn| hovory, sadismus, masochismus apod.

F. Ublizeny pronasledovatel

Chia se pomstit 23 skutaéng nebo domnéle
zranénl, [23 mu obst rpisoblia Vatsnou se
omezuje na siovnl dtoky  fevhroduje,
zastrafuje, podava na obéf Zaloby), pravdé-
podobnost fyzickeho dtoku na obéf e
mindmaini. Msti 52 na domadch maziiéoich
obét (kraded & rabit]), wioupawva se do
domu & byte obdt apod. ObtéFovanl mu
pfina& uspokojenl, ma2 podt, I8 ma nad
Dbétl moc a kontrobu, Byva vielmil vytrvaly,
G. Kyberstalker

WyLEhva informacnl & komunikadnl tachno-
logie (intarnet, mobdin teletony). Svou obet
made kontsktovat pod faleinou Identitou
napl. ng dskuznim e, tomo taks maie
stouElt k ziskavani informacl o obEtl od
Jinych uivateln, popf. miie ke stajnému
Uieiy poudit rizng Spwarove  programy.
Pravy kybarstalker se nikdy neuchiyll
K Tyzickému Gtoku & sve pronasiedovani
reaiizule vyhradng prostfeanictvim aiektro-
nickych meadii

Kyberstaiking maZeme nalazt u viach vite
uvedenych typa. Ka2dy stalker tedy mize
byt zareven | kyberstalkerem,

Asallzovann v réme projakiu Provencs nebazpadych mmmlkamm praiti

L

spajanych s alaktronickoy &

H-\.
et bezpeti U 8 @D

195 KOPECKY, K. Rehledovy list Stalking a kyberstalking-Bezpei [online]. 25.11.2009. [cit. 2012-01-17].
Dostupné z WWW: <http://cms.e-
bezpeci.cz/component/option,com_docman/task,doailsligid,31/Itemid,2/lang,czech/>.



KYBERSTALKING

P¥ipady kyberstalkingu a stalkingu

Uﬂﬂﬂmstnl'lhgemmﬂmhaslwﬁpnpl.m
z%mmaunnammvmmunzammu platném od 1. LGiujestaluhgnm

zafazen jaka trestny éin nebezpeénéd prondsiedovant

Dastediny:
ubil )i pied jejim domem Gyficlovou vetvl Ia to byl odsouzen na 15 let vezeni.

‘bombardoval ji SMS mpravaml, | ‘pozomostmi, nakonec | vhradkami (ikidacs

Zeny 1 |gjiho partnera), z:a Fnﬁhpummnwmﬂmmawmmm
Eodiva) 5=, ty spinavd courg Jeste jednou wwidim mestaky u sveho auta, tak se tvdf dozwi o tepch tohy-
[drnadch. To co bylo doted, byl jen planyrsky t3bor ted zadijes pedlo Znidim t8, ode dneska 18 bude
siedovat chlap, 1 kdyby ma to mefo stat sto tisic. Nebwdu fetfit nikchg ant bratra ani rodice, znidim f8.=

; S0lety stalicer Stefan 7. uﬂmunmmmw;m Spehoual JI 2 nahanel

Dashediny:
Byl odsouzen ke 2 letom cdnét! swvobody do wemnice s dozorem za vydirani a nasili protl
Jednotihed.

texmmlﬁ.nms!aﬁsmnmj:huuqa. mnmm
«Podive) se 5 kym tady dreska jo. Jestll to neni pfibuzng, tak e to teds paknd Sereda. Teda Tomdsh za

fakovouhe ftatku s vymendl moll Bdre? o e a WEdyt se podive), [akou ma Zlatou kabelky, fako
ndjakd stetka 7 E55.7

mumﬁ.ﬁwtnﬁiﬂ-mnuﬁmm nevyd irnly nebo wid
ndmu nespachaly jiny trestm &n, kter} by popioval fesk§ trestni zakon lic

Stalkeri celebrit

Karsl Gott UmaThurman Ml Glosan — Steven Splelberg Bnme;;spean Madonna

Jak se chranlt‘-"

stalkerovi na v:lr.a:r.y
(chodte £l jezdéte jinymi cestami, nakupu]ta
Jinde apod.).

{vyhriiZné SMS a e-mally) a

o tom, co se déje (s rodinou, s d&tmi,
s obchodnimi partnnqr atd.).
+ Znate-ll jméno agresora,




Piiloha ¢. 5 - Frehledovy list Hoax — v textu stranat. 77-%

Co Je hoax?
Anglické slovo hoax miZeme
preloZit ako:
-
't na il 'u‘-h‘*

w"ﬁaﬂﬂ-‘

s 'ni‘!!ﬂhlﬂj

T

Druhy hoaxu

s U S00+2500+1.
ki ; vydidlanych desitek a% stovek tisic, tak zapla-  KE Proto neofersy fater. ~
potian g & et o tite. Pak e viak w#-kﬂlﬂm Kidyi doph pofiete. zapojite oo hry 3 905
€. Smyslens petice a vyzwy takfe opét zaplatite. Al potife se objswi I, & 1o jen na sve viskno! To, Be za chwin
W _0d 1.1, 2000 hude JCQ placend.  Inovu A vy piatite & pistite. . Tak diouho,  dostanete novu tento doplsvy neba nékao
cheete dale vyuihvet zdarma po-  dokud jste ochotnl nechat se okradat Iy T uf dfve zapojenych lidi 3 fetér e

-mmmmﬁm;m Ma podobném principy fungujl | e-mally  zatne pleruovat, |2 jasng. A tek davefivd
seznamu komtaktd do jedne hodiny od sudﬁljrm!dﬂ”i’ﬂ.w]rﬂmm “ztratl M-MHEHHMMH
abdr2eni tto Zpruy: = utEtens _napakuje”,

PSRRI T (obezpedi W 8
i Pa paigouy 2 i

19 KOPECKY, K. Rehledovy list HoaxE-Bezpei [online]. 25.11.2009. [cit. 2012-01-17]. Dostupn&VWW:
<http://cms.e-bezpeci.cz/component/option,com_dadtask,doc_details/gid,29/Itemid,2/lang,czech/>.



Prikiady hoaxu

Mevifte Gftenldm £ Lidla

| Polsd 1 dolls tabo zpedva okamditd || pfepodll viem oo mas
| vICcQ seznamu protode s pes 100 &I sirus pleand v 16:00
| wiahl s Budeu na 100 Online Bedou rekalonf sl

| nabaspeEngm vimm newihaj n podll to veem i G co jaoy

| DFFLINE protofs by mobd byt nakadend anl,

ohii smrtic pavoud

Jak se chranit?

Nikdy . které vam z neznamého zdroje
piijdou na e-mall.
MNikdy (PIN, rodné Cislo apod.).
Nikdy

(bankovni instituce s kllenty v pfipadé
dilefitého sdé&leni timto zplisobem zpravidia nekomunikujf).




Piiloha ¢. 6 - Letak bezpé&ny internet — v textu stranaé&. 77+’

Cnhﬁnai?
hmmmmmummemenmnm

wymysl, Fert & k

DALSI
NEBEZPECNE JEVY

SMS Spoofing
SMS Spaofing [spufin] oznaluje zneudit internetu k odesilani falez-
nych SMS zprdv. Obét na prvni pohled nepoznd, Ze zpréva, kierd ji pfigla
na mobil, byla odesland z internetu, protole v jejim mobilnim telefonu
wypadd stejné, jako zprava odesland z mobilu. Utolnik se tak mise vy-
dévat za jincu osobu.

SMS Spoofing je v soutasnost v CR blokovan viemi mobilnimi opera-
tory: Posledni vyskyt byl zaznamenan v roce 2005,

Pozor na in]akc‘.ni jehly!

CR vir) - Déveite , DA co sl sediie! Jde o
2draviio givot! 'mma varovant PRIUE Per interic-
e Vlﬂtm;mnpﬂkw‘l\y puiy ldy s mapti-
Klad ndvitdvaici kina i pichli o nasirnge-
ué injeként sifkacky. Na fehle byl papis se vzku-
zem; »Prave jsi byl nakazen virem HIV!« Tyto pH-
pady sc idajnd staly v zahranif| i v Praze! Pisatelé
v e-maily [vrdi, 2e festované jehly opravdu obsaho-
wvaly virus HIV nebe 2loutenky.

S iniaial

Co j jet to kyberSikana?

je Jiné osoby (ubli; P i, obtitko-
vani, ohrolovdni, zastralovini apod.) s vyuitim Irwemetu, mobilnich te-
lefonii & jinyich a

Jaké projevy oznacujeme terminem kyberSikana?

W Zasilani urdilivych, zastrafujicich, zesmiSfujicich nebo jinak
ztrapfiujicich zprav & pomiuv (e-mail, SMS, chat, 1CQ, Skype).

A Pofizovéni zvukowych zaznami, videl & fotografii, jejich upravovani
a nasledné avefejfiovini s cllem poikodit zachycenou osobu.

E! Vytvdfeni internetovych strinek, které urdieji, pomlouvaji &
poniZuji konkrétni osobu (blogy a jiné www stranky).

ﬂ Zneulivani ciziho Gty (e-mailového, diskuzniho apod.).

B Vydirani pomoci mobilniho telefonu nebo internetu.

A oObtéiovini a prondsledovani volinim, psanim zpriv nebo
prozvanénim.

EA Adaisi.

Pripady kybersikany

Obét: Ghysiain Raza (14 let, Kanada)

Ghyslain natodil sdm sebe pfi pfedvadéni bojové
seény 2 Hvizdnyeh vélek. SpoluZaci mu nahravku
ukradli a pro pobaveni ostatnich i zvefejnili na in-
ternetu. Nahrdvka obletéla cely swét, byla mnoho-
krdt upravovana, vznikio mnofstvi webd a blogd,
na kterych byl chlapec zesmédfovan, byl parodo-
van dokonce v seridlech (napf. South Park).

Phishing
Phishing [fisin] oznatuje 1
Haltovanych emaill & www stranek pfiméji majitele bankovniho
Gt vyzradit své pHistupové tdaje k tétu. Dbt obdrii e-mailovou
zpravu, kterd fi nutl pFihidsit se k bankovnimu G¢tu. Ve zprivé je uveden
odkaz na prihlagovaci strénku. Piihlagovac] strénka e ale falesnd. Po-
moci Gdajis 2iskangch 2 té1o stranky se mize Gtoenik pripojit k bankov-
nimu dftu obét, s nim2 pak mie nakladat jako jeho majitel (napt.
plevést penize na viastni tdet).

BULEZITA CiSLA A
WWW STIRANK

Internet Helpline — Linka bezpeci ONLINE

Bezplatna telefonicka linka divéry, kde mohou déti nebe dospéli ohlasit
zneuzivinl déti pfi komunikadi na internetu,

Linka funguje 24 hodin denné 3 poskytuje plnou anonymitu.

Telefon: 116 111 ¢ 800 155 555
E-mail: pomoc@linkabezpeci.cz

Chat Linky bezpeei: xchat.centrum.cz/Ib/
Web: www.internethelpline.cz

Krizova telefonni linka k Sikané pro uiitele, #3ky a jejich
rodiée

Krizové linka IPPP R

Krizova linka je uréena zejména uéiteliim, kief Sikanu a daldi krizové si-
tuace fesl Na linku se mohou obracet také #aci a rodife. Pracovnici
linky pomoc poskytnou nebo zprostfedkul.

Linka funguje denné od 8 do 18 hodin.

Telefon: 286 881 059
Mobil: 774 089 181

Obér: Anna Halman (14 let, Polsko)

Pét spoluZiki podrobilo Annu pied celou thidou sexudlni Sikané (strhali
2 ni Saty a pfedstirali, Ze ji zndsilfiuji). Celou scénu nahrdli na mobil
avyhrolovali i, fe nahravku zvefejni na internetu, col také pozdéji udé-
lali.

Dilsledky: Anna spichala sebevraidu.

Obét: Megan Maier (13 let, USA)
Megan prokivala nékolik tydn( virtuding [dsku s chlapeem,
se kterym se sezndmila na internetu. Pak ji chlapec zadal
psdt zpravy piné nendvisti, jak je odpoarnd a jak by byl
svét bez nf lepdi.

Disledky: Megan se obésila.
PFi vySetfovdnl se zjistilo, Ze za chlapce se vyddvala
S0letd matka Meganiny byvalé kamaradky, a timto zpi-
sobem se ji chtéla pomstit za to, ie u nechce kamarddit
5 jeji deerou.

& jinjch infarmanich a ke stalkingu, cof je
opakované stupfované obtéiovani, které milie mit riznou podobu
a intenzitu. Stalker {pronasledovatel) svou obét napfiklad bombarduje
telefonaty, SMS zpravami, e-maily, popf. zprivami zasilanymi pomoci
1CQ, Skypu nebo chatu, posila ji ,darky", které obét nechce atd. Nej-
EastEjiimi ob&tmi stalkingu jsou byvali partnefi, osoby, jel neopbtuiji
ity stalkera, celebrity, politici apod.

Diisledky: Ghyslain se psychicky zhroutil a musel se

Obét: Patrick Ryan Halligan (13 let, USA)

Patrick byl obéti fyzické ikany. Aby se mohl
swim utodnikdm branit, zatal chodit na kickbox.
Snaiil se (toéniklm postavit, ale prohral.
2a jeho draost” se mu chtéli pomstit. MyuZili
k tomu divku, kterd pak na internetu pfedstirala,
e md o Patricka zdjem. Jejim Ukolem bylo ziskat
‘© Patrickovi co nejvic osobnich informaci.

Ty poté zvefejnila na Skolnim webu a oznadila Patricka za gaye.
Disledky: Patrick se obésil.

P eino?

terminem
¢ a dlouhodobé pokusy obdt pomoci do-

pJ:sd, e-malld, telefondtd, SMS zprav, 2asiidnim vzkazd na ICQ, VolP
(napf. Skype), v chatu, zasllanim rlznych zdsilek s darky apod.
Demonstrovani moci a sily stalkera (wyhrizky).
Ni€eni majetku obéti (napf, oken, auta, domacich zvifat, zasilani
potitatovych vird apod.).

[! Stalker oznaZuje sdm sebe ra obét.
B snaha poskodit (stalker rozsifuje o obéri
informace v jejim okoli).

J:hé prn]ew

POZOR NA NEZNAME
Co je kybergrooming?
Terminem [kybergrimin] Jjednani osoby,
kterd se snail obéf a fadou

kych technik ji donutit k osobni schiizee. Vysledkem schizky mize byt
sexudlnl zneuditi obét, fyzické mudeni apod. Utoénik s obéti komuni-
kuje pomoci informacnich a komunikaénich technologil, vyulivd zej-
ména vefejny chat, SMSkovani, 1C0 a Skype.

Jak probihd utok?
Utoénik (napf manipuldtor, deviant) pouliva postupy, jimiz se snad zis-
kat osobni Udaje obéti (jméno, fotografie apod.), aby je mohl ndsledné
vyukit k jejimu vydirdn( (napf. vyhroZuje, ke zvefejni fotografie obéti
spolu s urdZlivym nebo nepravdivym komentafem o jeji sexualni erien-
taci).
¥ Etapa vzbuzeni divéry a snaha izolovat obéf od okoli
Vidy pochybujte o ddvéryhodnosti anonymnich ulivatell internetu!
Etapa podpliceni darky & slulbami, za néi se snadi ziskat materi-
aly, keteré lze wyubit k vydirini obét
Nenechte se padplatit, vade soukromi a bezped| je cenndjsil
EX Vyvolani emoéni zavislosti obéti na dtoénikovi
Nedovolte, aby vas virtudini vztah poikodil vztahy v redlném svété
(napé. komunikac! s rodifi)!
¥ osobni setkani
Uvédomte ¢, jak nebezpeéna mize byt schiizka s &lovékem, kterého
Indte jen zinternetu [mi2e vam Ihit, vyddvat se 2a nékoho jinéha)!

UtoZnik j gicky. | h
v iadné &dst ipul a nikdy
neprozrazujte osobni lidaje!

se ovlivnit
ému Elovéku

Priklady kybergroomingu
Usvéddeny deviant Pavel Hovorka (vrdtny v tiskdr-

nach) vulival k seznamovdni s obétmi nékolik zpd-
sobll — napf. chat, inzerdty, v nichi pfedstiral, Ze
wybird déti z détskych domovl do soutéie Dité VIP

apod. Osobni informace a fotografie, které od déti
ziskal, pak poufil k vydirani. Kombinaci vydirdni
a upldceni pfimél nékteré déti k osobnl schiizee.

Diisledky: Znasilfiovan| a zneuivini 20 chiaped.
Fotodumentace byla pfevzata z feskych a zahranicnich zpravos

dajskych server Mediafax.cz, YouTube com, ABCnews.go.com,
Wikipedia.org, Hoax.cz.

TKOPECKY, K. Letdk bezpmy internet. E-Bezpéi [online]. 25.4.2009. [cit. 2012-01-17]. Dostupné
z WWW: <http://cms.e-
bezpeci.cz/component/option,com_docman/task,doailslgfid,15/Itemid,2/lang,czech/>.
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