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ABSTRAKT

Tato prace se vénuje navrhu zabezpeceni zvukového kodeku pro pobockové dstfedny As-
terisk. V prvni kapitole je osvétleno zakladni rozdéleni pobockovych Gstreden na tradiéni
vyrobce a na ustfedny s otevienym kédem. Druha kapitola se zabyva popisem struktury
PBX Asterisk a jejim zakladnim rozdilem oproti tradi¢ni PBX. Asterisk je zalozen na
komponentach zvanych moduly, proto se prace dale zabyva nejstézejnéjSimi moduly pro
chod ustfedny a také jejich délenim z hlediska podpory, ¢i délenim podle typu pouziti a
jejich vlastnosti. V této kapitole jsou detailnéji popsany zvukové kodeky A-law a p-law.
Treti kapitola obsahuje jednoduchy navod, jak se zorientovat ve stavbé modulu pro PBX
Asterisk, a dale je tento navod doplnén jednoduchym prikladem vytvoreni modulu, ukaz-
kou postupu jeho prekladu, zprovoznéni a nadteni do Asterisku. Simulace zabezpeceni
hlasu se nachazi ve ctvrté kapitole, kterd prinasi popis navrzeného teseni zabezpedeni
s naslednou realizaci v programu Simulink. Tato simulace ovéfuje funkénost navrzeného
feSeni zabezpecleni telefonniho hovoru. V paté kapitole jsou nastinény pouzivané his-
torické techniky Sifrovani, predevsim zrcadleni spektra a Casové déleni signalu, a jejich
srovnani se soucasnymi modernimi digitalnimi technikami. V posledni Sesté kapitole se
nachazi samotna realizace modulu zvukového kodeku se zabezpecenim.

KLICOVA SLOVA

Asterisk, PBX, modul pro Asterisk, zabezpeceni zvukového kodeku, Sifrovani

ABSTRACT

This thesis is focused on the design of secured audio codec for Asterisk PBX. The first
chapter is focused on the basic division of traditional PBX producers and the open source
PBX. The second chapter explains the structure of Asterisk PBX and its fundamental
difference from a traditional PBX. Asterisk is based on components called modules, the-
refore the work also deals with the most important modules for operation of exchanges
and their division of terms of support and dividing by the type of application and their
properties. In this chapter there are described in more detail audio codec A-law and p-law.
The third chapter contains simple instructions to get your orientation in the construction
of the module for Asterisk PBX and this guide is accompanied by a simple example of
creating a module demonstration of his method of translation, commissioning and loaded
into Asterisk. Simulation of voice security is in the fourth chapter which provides a de-
scription of the proposed security solutions with subsequent implementation in Simulink.
This simulation verifies the functionality of the solution proposed security phone call. In
the fifth chapter outlines the historical use of encryption techniques primarily mirroring
the spectrum and time division signal and comparing them with current modern digital
technics. In the last sixth chapter is the actual implementation audio codec module with
encryption.
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Asterisk, PBX, modul for Asterisk, security audio codec, encryption
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UVOD

Telefon je jiz témeér 100 let béznou soucasti firem. Firmy vsak maji v mnoha pti-
padech desitky i stovky telefont. Kdyby se kazdy mél pripojit do verejné sité, byla
by to ekonomicky velmi naro¢na zalezitost. Misto toho se hledal zptisob Teseni, jak
toto vSe snadnéji a jednoduseji obejit, a tak vznikla pobockova tstredna. Ta obecné
obsluhuje vnitini telefonni sit a propojuje ji s vnéjsi siti pomoci jednoho bodu.

Velmi dtlezitym bodem je zabezpeceni hovoru proti odposlouchavani. Asterisk
nabizi Sifrovani pomoci TLS protokolu, pripadné SRTP protokolu. Pro¢ to ale ne-
zkusit jiz na trovni kodeku?

Tato prace se vénuje navrhu zabezpeceni zvukového kodeku pro pobockové tstredny
Asterisk. V prvni kapitole bude osvétleno zakladni rozdéleni pobockovych tstireden
na tradi¢ni vyrobce a na ustredny s otevienym kdédem. Druha kapitola se bude za-
byvat popisem struktury PBX Asterisk a jejim zakladnim rozdilem oproti tradi¢ni
PBX.

Asterisk je zalozen na komponentach zvanych moduly, proto se prace dale bude
zabyvat nejstézejnéjsimi moduly pro chod ustiredny a také jejich délenim z hlediska
podpory, ¢i délenim podle typu pouziti a jejich vlastnosti. V této kapitole budou
detailnéji popsany zvukové kodeky A-law a p-law, které jsou v soucasné dobé ob-
cas nahrazovany efektivnéjsimi kodeky, ale stale patii mezi zakladni kodeky audio
signalu.

Treti kapitola obsahuje jednoduchy navod, jak se zorientovat ve stavbé modulu
pro PBX Asterisk, a dale je tento navod doplnén jednoduchym prikladem vytvoreni
modulu, ukazkou postupu jeho prekladu, zprovoznéni a nacteni do Asterisku.

Simulace zabezpeceni hlasu se nachazi ve c¢tvrté kapitole, ktera prinasi popis
navrzeného teseni zabezpeceni s naslednou realizaci v programu Simulink. Tato si-
mulace ovéri funkénost navrzeného reseni zabezpeceni telefonniho hovoru.

V paté kapitole budou nastinény pouzivané historické techniky Sifrovani, pre-
devsim zrcadleni spektra a casové déleni signalu, a jejich srovnani se soucasnymi
modernimi digitalnimi technikami.

V posledni Sesté kapitole bude samotna realizace modulu zvukového kodeku se

zabezpecenim.
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1 PBX - POBOCKOVE USTREDNY

Pobockové usttedny (PBX — Private Branch Exchange) jsou neverejné ustiedny
slouzici pro uzavieny okruh uzivateli. Byvaji propojeny do verejné sité, avsak mohou
byt i zcela izolované (doméci ustfedny). Ustfedny se z hlediska otevienosti jejich
kodu déli zpravidla na:

1. tradi¢ni vyrobce, ktefi vyuzivaji vliastni hardware (HW) a software (SW)

2. tustfedny s otevienym kdédem

Tradi¢ni vyrobci vyuzivaji proprietarni HW a SW, ¢asto si musi uzivatel zakou-
pit i licenci. Jejich predstavitelé jsou predevsim firmy Panasonic, Siemens, Cisco,
Alcatel. Oproti tomu tstredny s otevienym kédem vyuzivaji bézny HW, jejich pred-
stavitelé jsou napt. Asterisk, YATE, FreeSwitch [1][2].

11



2 ASTERISK

Asterisk je kompletni softwarova pobockova tstredna s otevienym zdrojovym kédem

pod licenci GNU/GPL. Z hlediska zachazeni s ptichozimi kanély je odlisna oproti

tradi¢nich PBX tstfednen, pracuje se vSemi kanaly stejnym zptisobem. V tradi¢ni

ustredné je rozdil mezi telefonnimi stanicemi a trunky, kterymi se spojujeme s ve-

rejnou siti. To napriklad znamend, ze nemuzeme pripojit branu na port stanice

a smérovat externi volani bez vytoceni ¢isla dané linky [I].

Stanice

Asterisk
Tradicni PBX

[
N

]

[

Obr. 2.1: Rozdil mezi tradiéni PBX a Asteriskem [I]

2.1 Architektura Asterisku

Asterisk je slozen z centralniho jadra a specificky definovanych aplikac¢nich rozhrani

API. Jadro ovlada vnitni propojeni PBX, tj. ovlada specifické protokoly, kodeky,

rozhrani HW telefonnich aplikaci. Timto Asterisk pouzije vhodnou technologii a vy-

kond propojeni HW s aplikaci. Jadro fidi tyto polozky [1]:

« PBX spojovani (PBX Switching) — hlavnim cilem Asterisku je predevsim

propojovani v PBX, spojovani mezi riznymi uzivateli a automatizovanymi
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tulohami. Prepojovaci jadro transparentné spojuje prichozi volani na riznych
HW a SW rozhranich.

Spoustéc aplikaci (Application Launcher) — spousti aplikace zajistujic
sluzby, jako jsou naptiklad hlasova posta, prehrani souboru a vypis adresére.
Prieklada¢ kodeku (Codec Translator) — pouzivd moduly kodeku pro ké-
dovani a dekédovani riiznych zvukovych kompresnich forméti pouzivanych
v telefonnim prostredi. Mnozstvi dostupnych kodeki je vhodné pro rtiznorodé
potieby a docileni stavu rovnovahy mezi zvukovou kvalitou a pouzitou sitkou
pasma.

Scheduler a I/O manazer (Schedule and I/O manager) — slouzi k ovla-
dani nizkoturovnovych tloh a systémového tizeni pro optimalni vykon podle

stavu zatizeni.

Aplikacni API

Prekladac
kodekU

Scheduler a I/O
Spoustéc manager
aplikaci

API prekladace kodekd

PBX prepojovaci
jadro Zavadéc

dynamickych
moduld

API souborovych formatu

Kanalové API

Obr. 2.2: Blokové schéma architektury Asterisku [3]
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2.2 Hardwarova naroc¢nost

Asterisk lze jednoduse prizpiuisobit z hlediska potifebné vykonnosti hardwaru tim, ze
vypustime nepotiebné a nedilezité soucasti. Timto mizeme jednotky i desitky uzi-
vateli propojit na pocitaci i s relativné malym vykonem, napt. oblibené Raspbery
vykonnéjsiho pocitace, zvlasté pokud chceme provadét konverzi mezi kodeky, pou-
zivat digitalniho recep¢niho IVR, ptehravat hudbu pti ¢ekani na spojeni, nahravani

hovort apod.

2.3 Moduly

Asterisk je zalozen na komponentach zvanych moduly. Jednotlivé moduly maji na
starost rizné funkce tstredny. Ty jsou zavadény na zakladé konfigura¢niho souboru
/etc/asterisk/modules.conf. Dilezité jsou napr. moduly: app_ dial, app_ stack,
app_ voicemail, codec_alaw, codec_dahdi, codec ulaw, res rtp_asterisk. V pod-
staté je mozné Asterisk spustit bez jakéhokoli na¢teného modulu, avsak v takovémto
pripadé neplni ustredna zadnou funkci. Je to ale vyhodné v pripadé, kdy chceme
vykonové systém optimalizovat a odstranit vse, co nepotfebujeme. Pro vypis vSech

aktualné zavedenych modulil pouzijeme piikaz
module show.

Asterisk podporuje nasledujici kodeky [5]:
1. Audio kodeky:
o G.711 ulaw (USA) - (64 Kbps).
G.711 alaw (Evropa) — (64 Kbps).
G.722 (sirokopasmovy kodek 7 kHz) — (64 Kbps).
G.723.1 — pouze pass-through rezim
G.726 — (16/24/32/40kbps)
« GSM - (12-13 Kbps)
« iLBC - (15 Kbps)
o LPC10 - (2.5 Kbps)
« Speex — (2.15-44.2 Kbps)
e G.729 — nutnd licence (8Kbps)
o SILK — nutné licence (superwideband — 12 kHz)
o Siren7 — nutna licence, G.722.1 , 7 kHz
o Sirenl4 — nutna licence, G.722.1 AnnexC, 14 kHz
2. Video kodeky:
o H.263

14



o H.264

Asterisk podporuje nasledujici protokoly:

SIP

H.323

IAX2

MGCP

SCCP (Cisco Skinny)
Nortel unistim

Jingle

V Asterisku existuji rozdilné druhy podpory, podle které se déli moduly na:

hlavni (core), rozsitené (extended) a zastaralé (deprecated).

1.

Hlavni

Zékladni moduly dostavaji nejvétsi stupen podpory. Vétsina modult spada do
této kategorie. Pokud nalezneme problém s témito moduly, mizeme ho nahla-
sit do sledovani problému (Asterisk issue tracker), kde bude problém evidovan
a umistén do fronty k reseni. Nejvétsi ¢ast prostiedkt sponzora Digium je ve-

novana pravé tomuto druhu podpory.

. Rozsitené

Rozsitené moduly jsou podporovany komunitou Asterisku, mohou, ale i ne-
musi mit aktivni vyvojare. Obecné lze Tici, Ze maji nizsi tiroven podpory nez
predeslé, a proto ohlasené problémy nebudou feseny tak rychle a nebude jim

vénovana velkd pozornost.

Zastaralé
Zastaralé moduly maji nulovou troven podpory. Moduly spadajici do této ka-

tegorie maji obvykle své alternativy v hlavnich nebo rozsitenych modulech.

Déle muzeme moduly rozdélit do skupin podle jejich typu na [I]:

Aplikace
Rozvrh aplikaci je dany v souboru extensions.conf a definuje rozdilné chovani,

které je nasledné pouzito pro hovor. Napriklad aplikace Dial () je zodpovédna

vvvvvv

Premosténi (Bridging)
Tyto moduly provadéji premosténi kandlu do nové aplikace. Kazdy modul na-

bizi rizné funkce v zavislosti na tom, kterou dany most aktualné pottebuje.

15



« CDR - Call Detail Recording
Tyto moduly jsou vytvoreny pro zachyceni riiznych detailit hovoru. Nasledné

se mohou vyuzit napf. ke vzdalené autentizaci uzivatele (RADIUS).

o« CEL — Channel Event Logging
Modul CEL poskytuje mnohem silngjsi kontrolu nad vypisy aktivity volani.

7 tohoto duvodu vsak vyzaduje peclivé planovani svého dialplanu.

o Channel driver
Bez tohoto ovladace by Asterisk nebyl schopen provadét hovory. Kazdy ovla-
dac je specificky pro protokol nebo typ kandalu, ktery podporuje (napit. SIP,
ISDN a jiné). Jedna se o typ modulu, ktery dokéze ptistupovat k jadru Aste-

risku.

o Prekladac kodeki
Prekladac kodekti umoznuje Asterisku konverzi mezi raznymi typy zvukovych
formatta. Tato konverze vsak u nékterych typu zvukovych formata dosti vyte-
zuje procesor. Proto se pro vétsi usttedny pouziva specidlni hardware od firmy

Sagoma nebo Digium pro kédovéni/dekddovani napr. kodeku G.729.

2.4 Zakladni zvukové kodeky vyuzivané v PBX
Asterisk

2.4.1 A-law

A-law vyuzivd pro modulaci Pulzni kédovou modulaci PCM (Pulse Code Modu-
lation). Spada spolecné s kodekem p-law pod standard G.711. V tomto algoritmu
je nejprve provedena linearni 13bitova modulace signalu a nasledné logaritmicka
komprese do 8 biti. Dlivod, pro¢ je provedena tato komprese, vyplyva z citlivosti
lidského ucha na zvuk, ktera je taktéz v logaritmickém meéritku — vétsina lidi si ani
nevsimne provedené komprese. Vzorkovani signalu je provedeno s frekvenci 8 kHz.
Tento kodek tedy pozaduje prenosovy kandl o rychlosti 64 kb/s. Po dekédovani
tohoto signélu je zpétné preveden na 13bitovy. V kombinaci s antialiasingovym fil-
trem dekodujeme audiosignal o standardnim telefonnim rozpéti frekvenci priblizné
300 Hz-3400 Hz. Mezi vyhody daného kodeku patii jednoduchost a velmi malé zpoz-
déni — kazdych 0,125 ms je vyroben vzorek popisujici akustickou vinu. Kodek A-law

se pouziva v zemich Evropy, také v Australii a v mnoha dalsich zemi svéta.
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Vstupni velikost signalu

Cislo segmentu

Obr. 2.3: Kédovani A-law

2.4.2 u-law

Kodek p-law pracuje na stejném principu jako A-law. Rozdil je pouze v paramet-
rech logaritmické funkce. Prichozi audio signal je navzorkovan s rozliSenim 14 biti
a zpétné je také preveden na 14 bitl. Timto se teoreticky dosdhne o néco lepsi
kvality zvuku, nez u A-law. Tento kodek je vyuzivan primarné v Severni Americe

a v Japonsku.
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3 JAK PSAT MODULY PRO ASTERISK

Stavba modulu pro Asterisk je pomérné jednoducha. Muzeme si to ukazat na pii-
kladu ,,Hello world“. Pro potreby diplomové prace byl vyuzit virtualni stroj s As-
teriskem 1.8 pouzivaném v predmétu MTIS, ktery je mozny stdhnout na adrese

<http://anca.utko.feec.vutbr.cz/vyuka/mtis>.

Vytvorime si soubor res_helloworld ve slozce
home/Install/asterisk-1.8.2.3/res.

V prvni fadé musime v kazdém modulu zahrnout hlavni hlavickovy soubor Asterisku:
#include "asterisk.h"
Déle zahrneme makro
ASTERISK_FILE VERSION(__FILE _, "$Revision: $"),
kde doplnime cislo revize. To zjistime z konzolového okna Asterisku po zadani
core show file version like res_helloworld.c.

Zahrneme také hlavickovy soubor modula Asterisku, ktery obsahuje definice ne-

zbytné pro implementaci naseho modulu:
#include "asterisk/module.h".

Posledni hlavicka, kterou budeme pouzivat, se nazyva logger a slouzi k tomu,
abychom mohli pouzivat rozhrani logovani Asterisku. To nam umozni vypisovat

zpravy do konzole Asterisku,
#include "asterisk/logger.h".

Asterisk Logger umoznuje vypisovat zpravy podle jejich povahy ¢i dulezitosti:

e notice,

e warning,

e error,

e debug,

e verbose,

o dtmf.
Nastaveni vypisovani ¢i nevypisovani téchto jednotlivych typiu zprav lze nastavit
v konfigura¢nim souboru logger.conf umisténém v /etc/asterisk/.

Zakladni dvé funkce, které musi kazdy modul bezpodmineéné obsahovat, jsou
load module() a unload module(). Tyto funkce jsou volany, kdyz je modul na-

hran a nebo uvolnén z Asterisku. V nadsézce je tikolem funkce load _module () Fici
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Asterisku: ,,Ahoj Asterisku, ja jsem modul a mohu poskytnout néjaké funkce Aste-
risku, zde je to, jak je lze pouzit“. Opacnou praci vykonava unload _module () ktery
Asterisku tika: ,,Ahoj Asterisku, chystdm se zmizet, proto prosim nepouzivej déale

zadnou z téchto mych funkei, které jsem ti poskytoval®.

static int load_module(void)

{

ast_log(LOG_NOTICE, "Hello World!n");
return AST MODULE LOAD SUCCESS;

}

static int unload module(void)

{
ast_log(LOG_NOTICE, "Goodbye World!n");
return O;

3

Kazdy modul Asterisku musi obsahovat instanci jednoho z AST_MODULE_INFO
maker. Toto makro obsahuje potfebny koéd modulu pro jeho spravnou registraci

s jadrem Asterisku,
AST MODULE INFO STANDARD(ASTERISK GPL KEY, "Hello World");.

Nyni jiz mame testovaci modul napsany a staci se presunout v prikazovém radku do
slozky Asterisku (cd home/Install/asterisk-1.8.2.3) a zadat piikaz sudo make

(heslo pro zminény virtudlni stroj je student*10).

student@MTIS:~/Install/asterisk-1.8.2.3% sudo make
[sudo] password for student:
Generating input for menuselect ...
menuselect/menuselect --check-deps menuselect.makeopts
menuselect/menuselect --check-deps menuselect.makeopts
Generating embedded module rules ...

[cC] res helloworld.c -> res helloworld.o

[LD] res helloworld.o -> res helloworld.so
Asterisk Build Complete
+ Asterisk has successfully been built, and +
+ can be installed by running:

make install

Obr. 3.1: Konzolové okno s vypisem po zadani prikazu sudo make

Pravé vytvoreny prelozeny soubor helloworld.so je dale treba zkopirovat do

adresare pro moduly (usr/lib/asterisk/modules) a pripadné restartovat Asterisk
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MTIS*CLI> module load res helloworld.so
Loaded res helloworld.so

[May 3 14:57:49] NOTICE[5579]: res_helloworld.c:10 load _module: Hello World!n Loaded res helloworld.so => (Hello World)
MTIS*CLI> ]

Obr. 3.2: Konzolové okno s vypisem po zadani prikazu pro nac¢teni modulu

prikazem core restart now. Nasledné prikazem module load res_helloworld.so
nac¢teme modul do Asterisku a vypise se nam hlaseni o zavedeni modulu.

Obdobné miuzeme modul odstranit prikazem module unload res_helloworld.so.

MTIS*CLI> module unload res_helloworld.so

Unloaded res helloworld.so
[May 3 15:80:14] NOTICE[5579]: res_helloworld.c:16 unload module: Goodbye World!

Obr. 3.3: Konzolové okno s vypisem po zadani prikazu pro odstranéni modulu

Pripadné pro ovéreni, Ze je modul zaveden, mizeme vyuzit piikazu module show

like res_helloworld.

MTIS*CLI> module show like res helloworld.so
Module Description Use Count

res _helloworld.so Hello World ]
1 modules loaded

Obr. 3.4: Konzolové okno s vypisem po zadani prikazu pro ovéreni nac¢teného modulu

Dale si zbézné ukazeme, jak implementovat prikazy Asterisk CLI, které jsou
velmi uzitecné pro zobrazeni konfigurace, statistiky a jiné acely (napf. debugovéni).
Nejdrive je potteba doplnit hlavickovy soubor, ktery definuje rozhrani prikazového
radku (CLI).

#include "asterisk/cli.h".

Napiseme si funkci pro prikazovy radek ,echo®, kterd vypise zpét prvni argument
prikazu prikazového radku. Prvni fadek funkce definuje vstupni proménné funkce.
Argument ast_cli_entry *e obsahuje informace o vykondvaném piikazu. Argu-
ment cmd je nastaven, pokud je ptikaz voldn z jiného prostiedi nez z prikazové
radky. Posledni argument ast_cli_args obsahuje specifické informace pro vyko-
nani prikazu.

static char *handle_cli_echo(struct ast_cli_entry *e, int cmd, struct

ast_cli_args *a)

Déle napiseme prikaz switch, kterym se zpracuje argument cmd. Pfepinani se bude

volit mezi dvéma moznostmi:

20



e CLI INIT - vykon& zobrazeni dokumentace k funkci echo a dalsi mozné po-
uziti funkce,
o« CLI_GENERATE - vykona zobrazeni moznych prikazi po zmacknuti tabu-

latoru, zde je tfeba pridat pozadovany kod.

switch (cmd) {
case CLI_INIT:
e->command = "echo";
e->usage =
"Usage: echo <stuff>n"
" Print back the first argument.n"
"Examples:n"
" echo foon"
" echo "multiple words'"n"
"
return NULL;
case CLI_GENERATE:
return NULL;

Dalsi ¢ast kodu zjistuje, ze byl poskytnut alespon jeden argument. Argument
ast_cli_entry zde urcCuje, kolik argumenti bylo s ptikazem vlozeno, a argument
ast_cli_args nam iik4, kolik argumentii je prave specifikovano v prikazovém radku.

Pokud jsou si tyto argumenty rovny, funkce echo byla vykonana.

if (a->argc == e—>args) {

ast_cli(a->fd, "You did not provide an argument to echonn");
return CLI SHOWUSAGE;

b

Nakonec vytiskneme do ptikazového radku jeden argument a funkce navrati hod-

notu, ze provedeni ptikazu v prikazové radce bylo tispésné.

ast_cli(a->fd, "%sn", a->argv([1]);
return CLI_SUCCESS;

Déle musime pridat tabulku ptikazi, ktera je soucéasti tohoto modulu. Pouzijeme
AST CLI _DEFINE () pro pridani zaznamu do této tabulky. AST_CLI_DEFINE zahr-
nuje ukazatel na funkci handle cli_echo a také strucny prehled o tom, co ptikaz

vykonava.
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static struct ast_cli_entry cli_helloworld[] = {
AST CLI_DEFINE(handle cli_echo, "Echo to the CLI"),

};

Nakonec napiseme funkci pro odstranéni modulu z Asterisku:
ast_cli_unregister _multiple(cli_helloworld, ARRAY LEN(cli_helloworld));,
a také pro nacteni modulu:
ast_cli_register_multiple(cli_helloworld, ARRAY LEN(cli_helloworld));.

Nyni si miizeme vyzkouset zadat do prikazového radku napft.: help echo, echo
hello world ¢i "echo hello world". V prvnim ptipadé nam piikaz vyvola napo-
védu, ve druhém vypiSe pouze prvni slovo (argument hello) a v tfetim pripadé

navrati vsechna slova (hello world) [7].
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4 SIMULACE ZABEZPECENI HLASU V PRO-
GRAMU SIMULINK

7 hlediska realizace Sifrovani audio dat je vhodné si navrh pred samotnou implemen-
taci odsimulovat. Pro tuto simulaci byl zvolen program Simulink, ktery je soucasti
programu MATLAB. MATLAB je integrované prostiedi pro védeckotechnické vy-
pocty, modelovani, navrhy algoritmu, simulace, analyzu a prezentaci dat, paralelni
vypocty, méfeni a zpracovani signali, navrhy ridicich a komunikacnich systéma.
MATLAB je nastroj jak pro pohodlnou interaktivni praci, tak pro vyvoj Sirokého
spektra aplikaci. Simulink je potom nadstavba MATLABu pro simulaci a modelo-
vani dynamickych systému, ktery vyuziva algoritmy MATLABu. Pro svou simulaci
jsem vyuzival MATLAB R2014a (verze 8.3).

Simulink lze spustit napsanim prikazu simulink na prikazovou radku v okné
Command Window, po jejimz potvrzeni se nam nasledné zobrazi okno Simulink
Library Browser, kde pomoci karty File -> New -> Model vytvoiime novy mo-
del. Jina moznost spusténi Simulinku a nového modelu se nam nabizi pomoci klik-
nuti na ikonku Simulinku nebo vybéru v karté Home -> New -> Simulink model.
Do néj lze pretahnout jednotlivé bloky z knihoven Simulinku. Vice informaci pro
praci s MATLABem a Simulinkem lze nalézt v ndpovédé ¢i na webové adrese
<http://www.mathworks.com/>. Model nasledujici simulace je k dispozici zde [C]
Pro simulaci kédovani a dekédovani hlasu ¢i zvuku byla pouzita predevsim knihovna
DSP System Toolbox.

Pred spusténim vytvoreného modelu se Simulink pomoci vyskakovaciho okna
zepté na Sifrovact kli¢ viz obr [4.1]

VloZte kii¢ pro Sifrovani:

VUTBrng|

Obr. 4.1: Zadavani klice pro sifrovani hlasu

Nastaveni tohoto okna se nachazi v horni listé File -> Model Properties -> Model

Properties. Zde v karté Callbacks -> InitFen. Zde se nachazi nasledujici kod:

x = inputdlg(’VloZzte k1i¢ pro Sifrovéani:’,...
’Klie’, [1 120]);

k = dec2bin((x{:}),8);

key = k(:)’-70";
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ktery vytvori ono vyskakujici okno. Vzor pro tento kéd byl prevzat ze stranek
Mathworks Documentation [9].

Vstup dat realizovaného modelu je mozné provést dvéma zpiisoby:

1. pouzitim bloku From Audio Device, tzn. mikrofonem, ktery je pripojeny k po-
citaci,

2. pouzitim bloku From Multimedia File, v nastaveni tohoto bloku si nasta-
vime cestu k audio souboru (Simulink podporuje velkou skalu formati, napt.
soubory s pfiponou .wav, .mp3, .wma, .m4a, .ogg a dalsi),

a mezi témito vstupy si lze prepinat pomoci prepinace Manual Switch 1.

01 Editorial.mp3 Audio [64x2]
A: 44100 Hz, 16 bit, stereo

From Multimedia File

B4x2]

B4x2]  [64x2 i) > g 541l .| IntegertoBit [[10241]
y —  » o [54)(2’] aoo [64x1’] Converter
Manual Switch1 Submatrix Integer to Bit
From Audio Converter

Device
Obr. 4.2: Vstupni bloky modelu simulace

Nasledujicim blokem se u stereo signalu oreze jeden kanal a dal vstupuje signal
pouze jednokanalové (coz se pro hlasové hovory pouziva vyhradné). Blok Integer
to Bit Converter prevadi vektor integeriti na vektor biti. Tato tprava je nutnd,
jelikoz operace XOR je bitova operace.

Nésleduje konecné sifrovaci blok, ktery je realizovany pomoci MATLABovské
funkce zvané M-funkce. Obsahuje vstupni argumenty, vektor bitt v a zadany kli¢
key, a dale vystup funkce y, tedy vektor zasifrovanych bitt. Uvnitt funkce se nejprve
vytvori Sifrovaci kli¢ ¢ key z klice key tak, aby byl stejné dlouhy jako vektor dat u.

Poté se provede pomoci operace XOR sifrovani a ulozeni do vystupu funkce y:
y = xor(u,c_key);

Posledni ¢ast Sifrovaciho bloku je prevod vektoru bitii na vektor integerti a na-
sledné ulozeni do souboru Sifra.wav nebo prehrani pomoci reproduktori.

Desifrovaci blok viz obr [4.4]je velmi podobny sifrovacimu (coz vychazi z podstaty
symetrického Sifrovani). V prvni fadé se prevede vektor z integert na bitovy vektor,
dale se vyuzije stejna M-funkce jako pri Sifrovani. Opét se vytvori ¢ key, musi byt
stejny jako pri sifrovani, a provede se opét operace XOR vektoru u a ¢ key. Vystupni
vektor biti se prevede do vektoru integerii a ulozi se do souboru Desifra.wav,
dale mize byt prehran v pocitaci a porovnan se zasifrovanym signdlem prepnutim

prepinace Manual Switch 2.
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Obr. 4.3: Sifrovaci ¢dst modelu simulace

64
> 84
64 o P
> o 64

I})

Manual Switch 2

Integerto Bit |1024 "
Converter 1024 ‘ 1024 Bit to Integer
key ¥ 1024| Converter
Integer to Bit J—: fen
Converter1 key 4 MATLAB Function1 Bit to Integer
Converter2
Constant2

Obr. 4.4: DeSifrovaci ¢ast modelu
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5 HISTORIE SIFROVANI HLASU

7 historického hlediska nastal nejvétsi ,boom“ v prolomeni ruznych dnes jiz jedno-
dussich algoritmi (napf. sifra A-3) pfedevsim béhem druhé svétové valky. Nésledné
zatizeni), které se pouzivaly pro Sifrovani hovoru. Dnes jiz drtiva vétsina hovorovych

sifrovacich koncovych zarizeni pouziva pro sifrovani data v digitdlni podobé [§].

5.1 Skramblovani hlasu

5.1.1 Zrcadleni spektra

Jedna se o techniku, kterd predchazela digitalnimu zpracovani a Sifrovani, a byla
hojné uzivana od 70. do 90. let minulého stoleti v mnoha zemich, predevsim poli-
cii. Jeji princip spociva ve frekvencéni inverzi — ozrcadleni zvukového frekvenéniho
spektra kolem dané stredové frekvence, pripadné spektra rozdéleného do vice frek-
vencnich pasem. Audio spektrum se tedy smisi s nosnou frekvenci fc, ¢ehoz vysled-
kem jsou dvé spektra: jedno vyssi spektrum, které je dano souc¢tem nosné frekvence
a audio spektra, a druhé nizsi, které je dano jejich rozdilem. Déale je dolni propusti
(DP) vyfiltrovano vrchni spektrum a ztstane jen nizsi rozdilové spektrum, které se
s vyhodou nachazi v audio frekvenénim pasmu (oproti jinym Sifrovacim technikam,

které zvétsuji Sitku pasma prendSeného signdlu). Na strané prijemce se spektrum

.....

fe
Mixer
—»( X —>» DP —P
audo sgndk Y Rozdil Souget

Obr. 5.1: Postup zrcadleni spektra

Pro vétsi bezpecnost je mozné audio spektrum rozdélit na vice mensich pasem
a kazdé toto pasmo je zrcadlené zvlast s jinou nosnou frekvenci. Priibéznou zménou

téchto parametru (ted jiz mysleno spiSe pomoci ¢islicového zpracovani signalu) se
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blery povazovany ze své podstaty za nespolehlivou metodu, protoze je mozné je
desifrovat i za pomoci pomérné jednoduché elektroniky.

5.1.2 Casové déleni

Druhou technikou skramblovani je pomoci ¢asového déleni (Time-division Speech
Scrambler), kterd je o néco mélo bezpecnéjsi nez predchozi metoda, ale stale mno-
hem méné bezpecna nez moderni digitalni Sifratory. Podstata se nachazi v tom, ze
se hovor rozdéli na kratké tseky, a ty si pak navzajem méni své poradi podle méni-
ciho se poradku. Toto poradi je dano pseudonahodnou posloupnosti, ktera je odvo-
zena 7 inicializacniho semene (v nékteré literature uvadéné jako seminko, anglicky
seed) vlozeného uzivatelem. Tento systém je vsak také ndchylny ke kryptografickym
utokum, pri zkoumani signdlu na osciloskopu jsme schopni rekonstruovat ptuvodni
signal, a tedy i odvodit ptuvodni kli¢. Z podstaty casového déleni hovoru je jasné,
ze dalsi nevyhodou bude i velké zpozdéni dané skramblovanim a deskramblovanim,
které ¢ini priblizné 500 ms, coz je pro kvalitni hovor jiz za hranici a koncovi uzivatelé
nemuseji byt s tak vysokou prodlevou, a tudiz kvalitou hovoru, spokojeni (hrani¢ni

hodnoty pro prijatelné zpozdéni hovoru jsou 150-400 ms).

Srozumitelny hovor

ﬁ¢¢l L‘f
|
v
4

+— —

]
)|

n i
1

,F Zasifrovany hovor

<+ >

-

H
“

Desifrovany hovor
Obr. 5.2: Piiklad postupu skramblovani pomoci ¢asového déleni [g]

U mnoha Sifrovacich zarizeni probiha sifrovani nasledovné. V prvni radé je rec
u ucastnika A prevedena analogové-digitdlnim (A /D) prevodnikem na datovy tok,
ktery se pomoci operace XOR prevede spolecné s datovou posloupnosti z generatoru
pseudondhodné posloupnosti, jez je zavisla na vstupnim kli¢i, na tok vystupnich

zasifrovanych dat. Tato data jsou prenesena druhému ucastnikovi B, ktery provede
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opét operaci XOR s prijatymi daty a stejnou pseudondhodnou posloupnosti, jakou
byla data zasifrovana. Vysledkem jsou puvodni nesifrovand data, kterd po projiti

digitalné-analogovym (D/A) prevodnikem jsou jiz ¢lovéku srozumitelna.

5.1.3 Delta modulatory

Béhem 70. let 20. stoleti se pouzivalo mnoho systémi, které vyuzivaly pro A/D pre-
vod delta modulatory s plynule ménicim se sklonem. Tato technika vsak jiz potfebuje
velmi velkou $ifku pasma, vyuzivd pasma velmi kratkych vin VKV (VHF) a ultra
kratkych vin UKV (UHF), a proto ji v 80. letech vytlacila praktictéjsi uzkopasmova

zarizeni.
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6 ZVOLENA METODA SIFROVANI

6.1 Pozadavky na klic

Aby byla zaruc¢ena nemoznost rozsifrovat odposlechnutou komunikaci, a tim se do-
stat do maximalniho stupné utajeni, je nutné dodrzet nasledujici podminky pro kli¢
(plynouci z dokonalé — Vernamovy Sifry):

o kli¢ musi byt zcela ndhodny (generovany napft. z tepelného Sumu polovodice),

o kli¢ musi byt pouzit jen jednou a nasledné se musi zlikvidovat (pfi pouziti

stejného klice vicekrat je utoénik schopen odvodit kli¢, kterym se sifrovalo),

o kli¢ musi byt stejné dlouhy jako zprava.

Tyto podminky jsou pomérné nepraktické, protoze velikost klice vychazi velmi
velka a kli¢ se tézko prenasi bezpecnou cestou obéma komunikujicim stranam. Po-
uziva se proto jen pro prenos velmi dulezitych a piisné utajovanych zprav (priklad
,horké linky“ Bily dium—Kreml béhem studené valky). Pro nasi aplikaci se smifime
s nizsim, ale pro bézné aplikace zcela vyhovujicim, stupném zabezpeceni. Pouzijeme
generator pseudondhodné posloupnosti, ktery nam na zakladé klice relativné malé
velikosti vygeneruje posloupnost v podstaté libovolné velikosti, se kterou nésledné

budeme Sifrovat audio signél.

6.2 Generator pseudonahodné posloupnosti

Pro zabezpeceny prenos audio signalu se casto vyuziva proudovych sifer, jelikoz
jsou velmi rychlé a ne prilis naro¢né na hardware. Tato Sifra pracuje primo s bity
audio dat, tzn. sifruji bit po bitu pseudonahodnou posloupnost s témito daty, jak lze
vidét na obrazku [6.1] V nasem pfipadé vyuzivame jako generdtor pseudondhodné

posloupnosti (GPNP) jiz implementovanou funkci v jazyce C — rand ().

Kli¢ (+seed) Kli¢ (+seed)
o —

Z C C Z,
| (Y - . ’ . C T
sNVEmmg Prenosovy kanal SN >

Obr. 6.1: Proudova sifra vyuzivajici GPNP
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Z; predstavuje na obrazku i-ty bit zpravy, déle i-ty bit pseudonahodné po-
sloupnosti, ktera je urcena klicem a pripadné semenem, predstavuje veli¢ina S;.
7 téchto dvou vstupti operator XOR vyprodukuje Cj, coz je zaSifrovany bit krypto-
gramu. Tento bit se prenese pres prenosovy kandl a spoleéné s odpovidajicim bitem
pseudondhodné posloupnosti se stanou vstupy druhé funkce XOR. Vystupem se
stava opét puvodni zprava Z;.

Pri sifrovani ve zvukovém kodeku PBX Asterisk budeme vyuzivat jak staly tajny
kli¢ zadany uzivatelem do konfiguracniho souboru Asterisku key.conf, tak i tzv.
semeno (anglicky seed) pridavané do kazdého ramce audio dat, a to z toho divodu,
aby se pseudonahodna sifrovaci posloupnost stédle ménila. Tim je zajiSténa moznost,
jak se vyporadat s vypadkem ramce po trase, a dale nemoznost rozsifrovat hovor
jinak nez hrubou silou (vyzkouSenim vSech moznosti klicu).

Rozdil mezi ndhodnou a pseudondhodnou posloupnosti je v jejim vytvoreni. Na-
hodné posloupnost ma zcela nahodny charakter a je zalozena na zakladé nahodnych
jevii (napf. radioaktivni rozpad atomu ¢i teplotni sum). Oproti tomu pseudona-
hodné posloupnost je generovdna deterministickym zpisobem (pocitacem), avsak
na zakladé statistickych testu se jevi jako zcela ndhodna [I0]. Generator pseudoné-
hodné posloupnosti (GPNP) je tedy generatorem, ktery tvori onu pseudondhodnou

posloupnost.

6.3 XOR funkce

Funkce XOR, nékdy oznacovana jako exkluzivni OR nebo exkluzivni disjunkce, je
logicka operace, jejiz vystup je obecné pravda, pokud kazdy vstup nabyva jiné hod-
noty v porovnani s ostatnimi vstupy. Hojné se tato operace pouziva v kryptografii
napr. v Siffe AES, DES, dale také v hesovaci funkci. Operuje se na bitové trovni,
mame tedy dva vstupy a jeden vystup, coz vidime z pravdivostni tabulky [6.1 Tato
operace byva obvykle integrovana primo do procesoru, a tudiz je vykonavana velice
efektivné.

Tab. 6.1: Pravdivostni tabulka operace XOR

0 & 0 = 0
0O & 1 =1
1 @ 0 =1
1 @ 1 =0
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6.4 Sifrovani ve zvukovém kodeku PBX Asterisk

V této podkapitole bude vysvétlen kod kodeku A-law a kodeku pu-law, které byly
upraveny pro podporu Sifrovani hlasovych dat. Realizace sifrovaného hovoru probihé
nasledujicim zptusobem: Strana A pouziva kodek A-law, strana B kodek u-law. To
proto, aby dochézelo k ptekladu danych kodekt do formatu slin, ktery je jesté pred
odeslanim protistrané Sifrovan. Protistrana obdobné jesté pted prekladem do svého
kodeku data ve formatu slin rozsifruje. Dulezita je poznamka, ze vSechny kodeky,
kromé jiz zminénych A-law a u-law, se nebudou nacitat. Toho docilime tipravou kon-
figura¢niho souboru module.conf, podle kterého se nacitaji ¢i nenacitaji jednotlivé
moduly pri startu Asterisku. Napf. nakopirovanim nasledujiciho kédu do souboru

module.conf:

;nechci loadovat kodeky kromé A-law a u-law
noload => codec_adpcm.so

noload => codec_alaw_test.so

noload => codec_dahdi.so

noload => codec_g722.s0

noload => codec_g726.s0

noload => codec_1lpcl0.so0

noload => codec_a mu.so

noload => codec_gsm.so
V prvni fadé si zahrneme do kdédu obou kodekt hlavickovy soubor logger.h:
#include "asterisk/logger.h",

protoze bez néj bychom nemohli provadét kontrolni vypisky.

Prvni funkce SeedRandomNumGenerator () slouzi k nacteni pseudondahodného
¢isla. V Linuxu je generator implementovan uvniti jadra a ndhodné bajty se na-
¢itaji ze specidlniho souboru /dev/urandom. Existuje i varianta /dev/random, kde
generator, pro vetsi kryptografickou bezpec¢nost, udrzuje odhad entropie, coz je sa-
moziejmé vyhodnéjsi. Avsak kdyz je zasoba entropie prazdna, ¢teni z /dev/random
bude blokovano, dokud nebude shromazdéno dostatecné mnozstvi sSumu. Tato moz-
nost je pro nas ucel zcela nevyhodnd, protoze pracujeme v readlném case a jakékoliv
vétsi zdrzeni by znamenalo zhorseni kvality hovoru, pripadné i zhavarovani celé ko-
munikace. Proto vyuzivame prvni variantu a spokojime se i nékdy s trochu mensi
entropii, protoZze pro ucel semene (seed), ktery bude podrobnéji popsan nize, tato
skutecnost neméa kriticky vyznam. Kazdy audio rdmec mé své vlastni semeno, tu-
diz toto ¢islo neni pouzivané dlouhodobé a neni tieba dlouhodobé kryptografické

ochrany, kterou poskytuje jen /dev/random.
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V této funkci tedy otevieme soubor /dev/urandom prikazem fopen, prikazem fread
je ze souboru nacitan obsah, tedy nahodna cisla, a plni se jim proménna seed da-
tového typu unsigned int. Tato ¢isla nasledné vlozime jako semeno pro generator
pseudonahodné posloupnosti rand() implementovanou v jazyce C pomoci prikazu
srand(c_key) ;

void SeedRandomNumGenerator ()

{
unsigned int seed;
FILE *fd;
fd = fopen("/dev/urandom", "r");
if( £d )
{
fread(&seed, sizeof(seed), 1, fd);
fclose(fd);
srandom( seed );
}
}

Nasledujici funkce se jmenuje ReadKey () a vykonava nacitani tajného klice z konfi-
guracniho souboru key.conf ulozeném v aresaii /etc/asterisk. Velikost klice key
je 32 bitt. Pokud kli¢ neni nalezen, je vypsano hlaseni s dulezitosti ,ERROR* (viz

kapitola [3)) a komunikace nelze provést (toto je oSetfeno dale).

uint32_t ReadKey()

{
uint32_t key;
FILE *fd;

fd = fopen("/etc/asterisk/key.conf", "r");

if( £d ){
fread(&key, sizeof(key), 1, fd);
fclose(fd);
return key;
}
ast_log(LOG_ERROR, "Nenalezen soubor s klicem\n");
return O;
}

Nyni si osvétlime funkci alawtolin framein v kodeku codec_alaw.c, ktera

provadi prevod z formatu A-law do slin a do které bylo implementovano navrzené
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zabezpeceni zvukovych dat. Délku dat jsme prodlouzili o 4 bajty (velikost 2 vzorki),

protoze na zacatku kazdého ramce posilame inicializa¢ni vektor.
pvt->datalen += i * 2 + 4;

Nasledné volame funkci ReadKey (), kterd ndm nacte kli¢ ze souboru a ulozi ho do
proménné key. Pokud neni kli¢ v souboru ulozen, vypise se hlaSeni o nenalezeni klice

a hovor se neuskutecni, jak lze vidét z nasledujiciho kodu.

if (key == 0){

ast_log(LOG_ERROR, "Nenalezen platny k1i&\n");
i -=4;

while (i--){

*dst++ = 0;

}

return O;

3

Poté volame funkci SeedRandomNumGenerator();, jez byla popsana vyse. Jeji
vyznam je ve spravném fungovani pseudonahodného generatoru rand () tak, Zze na-
hodnym ¢islem (semenem) naplnime funkei srand ().

Déle si vytvorime proménnou random typu uint32_t, kterou nam vyplni nadhod-
nou hodnotou funkce rand (). Tuto hodnotu rozdélime mezi proménné dstl a dst2

datového typu uint16_t nasledujicim zptsobem:

uint32_t random = rand();

uintl6_t dstl
*dst++ = dstil;

random;

uintl6_t dst2
*dst++ = dst2;

(random >> 16);

Vytvorime si proménnou c_key, do které ulozime hodnotu key XOR random a vlo-
zime ji jako semeno generdtoru pseudondhodné posloupnosti (do funkce srand).

Timto bude Sifrovaci posloupnost vzdy jina.

uint32_t c_key = key ~ random;
srand(c_key) ;

Proménnou tmp potiebujeme na docasné ulozeni vzorki po prevodu do formatu slin.

Nasledné jsou vzorky zasifrovany pomoci operace XOR a odeslany prijemci.
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intl6_t tmp;

while (i--){

tmp = AST_ALAW(*src++);
tmp = tmp ~ rand(Q);
*dst++ = tmp;

}

Stejny postup je proveden i ve funkci ulawtolin_framein v kodeku codec_ulaw.c.
Dale si tedy vysvétlime prijem a rozsifrovani prijatych dat v kodeku codec_ulaw.c.
Opét nacteme kli¢ z konfigura¢niho souboru pomoci funkce ReadKey (), nasledné si
ulozime prvni dva vzorky do specidlné pripravenych proménnych srcl a src2 da-
tového typu uint16_t. Vytvorime si proménnou random datového typu uint32_t
a spojime do ni data z proménnych srcl a src2 tak, aby vznikl ptivodni odeslany
inicializac¢ni vektor. Nyni do proménné c_key ulozime XOR hodnot key a random a

ten vlozime jako semeno do funkce srand (), podle nasledujiciho kédu.

uint32_t key = ReadKey();
uintl6_t srcl

kSTCH+;

uintl6_t src2 = *src++;
uint32_t random = src2;

random = random << 16;

random = srcl | random;
uint32_t c_key = key ~ random;
srand(c_key) ;

Do pomocné proménné tmp ulozime prichozi vzorky a provedeme desifrujici operaci
XOR s sifrovaci posloupnosti a prichozimy vzorky. Poté vlozime do funkce pro prevod

do forméatu p-law a odesleme piijemci.

intl6_t tmp;
while (i--){
tmp

*SI‘C++;

tmp = tmp ~ rand();
*dst++ = AST_LIN2MU(tmp);
}

Obdobnym zptisobem se desifruje i ve funkci lintoalaw_framein v kodeku
codec_alaw.c

Timto byl hovor na strané odesilatele zasSifrovan a na strané prijemce desifrovan a
tim byla provedena zabezpec¢end komunikace obou stran na irovni kodeku pobockové
ustfedny Asterisk.
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7 ZAVER

Cilem prace byl navrh a realizace modulu audiokodeku pro PBX Asterisk s podpo-
rou zabezpeceni prenasenych audio dat. Navrh sifrovani byl realizovan v programu
Simulink, kde byl i nésledné otestovan. Sifrovani se zde vykonalo pomoci operace
XOR audio dat s sifrovacim klicem s tim, ze kli¢ byl zadavan pfi startu simulace do
dialogového okna. Vstup audio dat byl realizovan nac¢itanim zvuku ze souboru ulo-
zeném v pocitaci, nebo z mikrofonu v realném case. Mezi touto volbou se prepinalo
prepinacem. Déle byla data upravena tak, aby Sla jednoduse zasifrovat. Simulace
ukladala zasifrovand i nasledné desifrovana zvukova data do pocitace, nebo je bylo
mozno ihned prehrat na pocitaci. Tato simulace ovérila funkénost navrzeného reseni
zabezpeceni telefonniho hovoru.

Realizace a testovani modulu audiokodeku se zabezpecenim bylo provedeno na
kodecich A-law a p-law. Tajny kli¢ byl nac¢itan z konfiguracniho souboru Asterisku
/etc/asterisk/key.conf. Oba zdrojové kédy kodekl obsahuji dvé nové funkce:
SeedRandomNumGenerator (), ktera slouzi k nacteni pseudondhodného ¢isla z ge-
neratoru implementovaného uvniti jadra Linuxu, a toto ¢islo je dale pouzito jako
semeno (seed) pseudondhodné posloupnosti pro generovani inicializaéniho vektoru.
Druhd funkce je ReadKey (), kterd vykonava nacitani tajného klic¢e z konfigura¢niho
souboru key . conf. Inicializac¢ni vektor je posilan unikatni v kazdém rdmci audio dat
v misté prvnich dvou vzorki zvuku. Druha strana si tyto prvni dva vzorky odebere
a posklada z nich opét inicializa¢ni vektor, ktery ve spojeni s tajnym klicem tvori
semeno pro pseudonahodnou posloupnost vytvorenou generatorem pseudonahodné
posloupnosti rand() pro sifrovani a deSifrovani audio dat pomoci operace XOR.

Vysledkem praktickych experimenti ve formé dvou komunikujicich stran pro-
stfednictvim telefonniho hovoru pti pouziti zabezpeceného audiokodeku bylo doka-

zano, ze hovor lze efektivné sifrovat i na drovni kodekii.
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A ZDROJOVY KOD KODEKU A-LAW S POD-

POROU SIFROVANI PRO ASTERISK

/*
* Asterisk —-— An open source telephony toolk<t.
*
* Copyright (C) 1999 - 2005, Digium, Inc.
*
* Mark Spencer <markster@digium.com>
*
* See http://www.asterisk.org for more information about
* the Asterisk project. Please do not directly contact
* any of the maintainers of this project for assistance;
* the project provides a web site, mailing lists and IRC
* channels for your use.
*
* This program is free software, distributed under the terms of
* the GNU General Public License Version 2. See the LICENSE file
* at the top of the source tree.
*/

/*! \file
*
* \brief codec_alaw.c - translate between signed linear and alaw
*
* \ingroup codecs

*/

#include "asterisk.h'”

ASTERISK_FILE VERSION(_ FILE _, "$Revision: 267492 $")

#include "asterisk/module.h”

#1include "asterisk/config.h"

#1include "asterisk/translate.h”

#include "asterisk/alaw.h"”

#include "asterisk/utils.h”
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#define BUFFER_SAMPLES 8096 /* size for the

/* Sample frame data */
#1include "asterisk/slin.h"
#include "ex_alaw.h'"

#1include "asterisk/logger.h”

void SeedRandomNumGenerator ()

{
unsigned int seed;
FILE *fd;
fd = fopen("/dev/urandom", "r");
if( £fd )
{
fread(&seed, sizeof(seed), 1, fd);
fclose(fd);
srandom( seed );
}
}

uint32_t ReadKey()

{
uint32_t key;
FILE xfd;

fd = fopen("/etc/asterisk/key.conf", "r");

if ( fd ){

fread(&key, sizeof(key), 1, fd);

fclose(fd);
return key;

3

translation buffers */

ast_log(LOG_ERROR, '"Nenalezen soubor s klicem\n");

return O;

/*! \brief decode frame into lin and fill output dbuffer. */

static int alawtolin_framein(struct ast_trans_pvt *pvt, struct ast_frame *f)

{
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/7

/7
/7
//
/7
/7

int i = f->samples;
unsigned char *src = f->data.ptr;

intl16_t *dst = pvt->outbuf.il6 + pvt->samples;

pvt—>samples += 1i;
pvt->datalen += i * 2 + 4; /* 2 bytes/sample */
uint32_t key = ReadKey();

if (key == 0){
ast_log(LOG_ERROR, "Nenalezen platny klic\n");

i —-=4;
while (i--){
*dst++ = 0;
}
return O;
}
key = "Krno"; //zkouSka nesouhlasného klice

SeedRandomNumGenerator () ;

uint32_t random = rand();

uint16_t dstil
*dst++ = dsti;

random;

uint16_t dst2 = (random >> 16);

*dst++ dst2;

uint32_t c_key = key ~ random;
srand(c_key) ;

ast_log(LOG_NOTICE, "dstl alaw to lin Ju \n", dstl);
ast_log(LOG_NOTICE, "dst2 alaw to lin Ju \n", dst2);
ast_log(LOG_NOTICE, "random alaw to lin Ju \n", random);
ast_log(LOG_NOTICE, "key alaw to lin  ju \n", key);
ast_log(LOG_NOTICE, "c_key alaw to lin Ju \n", c_key);
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intl6_t tmp;
while (i--){
tmp

AST_ALAW(*src++);
tmp = tmp ~ rand(Q);
*dst++ = tmp;

return O;

/*! \brief convert and store input samples in output buffer */
static int lintoalaw_framein(struct ast_trans_pvt *pvt, struct ast_frame *f)
{

int i = f->samples;

char *dst = pvt->outbuf.c + pvt->samples;

intl16_t *src = f->data.ptr;

pvt->samples += i;
pvt->datalen += 1i; /* 1 byte/sample */

int32_t key = ReadKey();
uintl6_t srcl = *src++;
uintl6_t src2 = *src++;
uint32_t random = src2;

random << 16;

random

random srcl | random;
uint32_t c_key = key ~ random;

srand (c_key) ;

// ast_log(LOG_NOTICE, "srcl lin to alaw Ju \n", srcl);

// ast_log(LOG_NOTICE, "src2 lin to alaw Ju \n", src2);

// ast_log(LOG_NOTICE, "random lin to alaw Ju \n", random);

/7 ast_log(LOG_NOTICE, "key lin to alaw Ju \n", key);

/7 ast_log(LOG_NOTICE, "c_key lin to alaw Ju \n\n", c_key);
intl6_t tmp;

while (i--) {

tmp = *src++;
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tmp = tmp ~ rand();

*dst++ = AST_LIN2A(tmp);

return O;

static struct ast_translator alawtolin = {
.name = "alawtolin",
.srcfmt = AST_FORMAT_ ALAW,
.dstfmt = AST_FORMAT_SLINEAR,
.framein = alawtolin framein,
.sample = alaw_sample,
.buffer_samples = BUFFER_SAMPLES,
.buf_size = BUFFER_SAMPLES * 2,

};

static struct ast_translator lintoalaw = {
"lintoalaw",
.srcfmt = AST_FORMAT_SLINEAR,
.dstfmt = AST_FORMAT_ALAW,
.framein = lintoalaw_framein,
.sample = s1in8_sample,
.buffer_samples = BUFFER_SAMPLES,
.buf_size = BUFFER_SAMPLES,

3
/*! \brief standard module stuff */
static int reload(void)

{
return AST_MODULE_LOAD SUCCESS;

static int unload module(void)

{
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int res;

res = ast_unregister_translator(&lintoalaw);

res |= ast_unregister_translator(&alawtolin);

return res;

static int load_module(void)

{

int res;

res = ast_register_translator(&alawtolin);
if (!'res)
res = ast_register_translator(&lintoalaw);
else
ast_unregister_translator(&alawtolin);
if (res)
return AST_MODULE_LOAD FAILURE;
return AST MODULE LOAD SUCCESS;

AST _MODULE_INFO(ASTERISK_GPL_KEY, AST_MODFLAG_DEFAULT, "A-law Coder/Decoder",
.load = load_module,
.unload = unload module,

.reload = reload,

);
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B

ZDROJOVY KOD KODEKU U-LAW S POD-
POROU SIFROVANI PRO ASTERISK

/*
* Asterisk —-— An open source telephony toolk<t.
*
* Copyright (C) 1999 - 2005, Digium, Inc.
*
* Mark Spencer <markster@digium.com>
*
* See http://www.asterisk.org for more information about
* the Asterisk project. Please do not directly contact
* any of the maintainers of this project for assistance;
* the project provides a web site, mailing lists and IRC
* channels for your use.
*
* This program is free software, distributed under the terms of
* the GNU General Public License Version 2. See the LICENSE file
* at the top of the source tree.
*/

/*! \file
*
* \brief codec_ulaw.c - translate between signed linear and ulaw
*
* \ingroup codecs

*/

#include "asterisk.h'”

ASTERISK_FILE VERSION(_ FILE _, "$Revision: 267492 $")

#include "asterisk/module.h”

#1include "asterisk/config.h"

#1include "asterisk/translate.h”

#include "asterisk/ulaw.h"

#include "asterisk/utils.h”
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#define BUFFER_SAMPLES 8096 /* size for the

/* Sample frame data */
#1include "asterisk/slin.h"
#include "ex_ulaw.h'"

#1include "asterisk/logger.h”

void SeedRandomNumGenerator ()

{
unsigned int seed;
FILE *fd;
fd = fopen("/dev/urandom", "r");
if( £fd )
{
fread(&seed, sizeof(seed), 1, fd);
fclose(fd);
srandom( seed );
}
}

uint32_t ReadKey()

{
uint32_t key;
FILE xfd;

fd = fopen("/etc/asterisk/key.conf", "r");

if ( fd ){

fread(&key, sizeof(key), 1, fd);

fclose(fd);
return key;

3

translation buffers */

ast_log(LOG_ERROR, '"Nenalezen soubor s klicem\n");

return O;

/*! \brief convert and store samples in outbuf */

static int ulawtolin_framein(struct ast_trans_pvt *pvt, struct ast_frame *f)

{
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/7
/7
/7
/7
//

int i = f->samples;
unsigned char *src = f->data.ptr;

intl16_t *dst = pvt->outbuf.il6 + pvt->samples;

pvt->samples += i;
pvt->datalen += i * 2 + 4; /* 2 bytes/sample */

int32_t key = ReadKey();
if (key == 0){
ast_log(LOG_ERROR, "Nenalezen platny klic\n");

i-=4;

while (i--){
*dst++ = 0;

}

return O;

SeedRandomNumGenerator() ;

uint32_t random = rand();

uintl6_t dstl
*dst++ = dsti;

random;

uint16_t dst2 = (random >> 16);

*dst++ = dst2;

uint32_t c_key = key ~ random;
srand(c_key) ;

ast_log(LOG_NOTICE, "dstl ulaw to lin Ju \n", dstl);
ast_log(LOG_NOTICE, "dst2 ulaw to lin Ju \n", dst2);
ast_log(LOG_NOTICE, "random ulaw to lin Ju \n", random);
ast_log(LOG_NOTICE, "key ulaw to lin Ju \n", key);
ast_log(LOG_NOTICE, "c_key ulaw to lin fu \n", c_key);

intl16_t tmp;
while (i--){
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AST _MULAW (*src++) ;
tmp = tmp ~ rand(Q);
*dst++ = tmp;

tmp

return O;

/*! \brief convert and store samples in outbuf */
static int lintoulaw_framein(struct ast_trans_pvt #*pvt, struct ast_frame *f)
{

int i = f->samples;

char *dst = pvt->outbuf.c + pvt->samples;

intl6_t *src = f->data.ptr;

pvt->samples += 1i;
pvt->datalen += i; /% 1 byte/sample */

uint32_t key = ReadKey();
uintl6_t srcl = *src++;
uintl6_t src2 = *src++;

uint32_t random = src2;

random = random << 16;
random = srcl | random;
uint32_t c_key = key ~ random;
srand(c_key) ;
// ast_log(LOG_NOTICE, "srcl lin to ulaw Ju \n", srcl);
// ast_log(LOG_NOTICE, "src2 lin to ulaw Zu \n", src2);
// ast_log(LOG_NOTICE, "random lin to ulaw Ju \n", random);
// ast_log(LOG_NOTICE, "key lin to ulaw Ju \n", key);
// ast_log(LOG_NOTICE, "c_key lin to ulaw Ju \n\n", c_key);
intl16_t tmp;
while (i--){
tmp = *src++;
tmp = tmp ~ rand(Q);
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*kdst++ = AST_LIN2MU(tmp) ;

return O;

/¥

* \brief The complete translator for ulawToLin.

*/

static struct ast_translator ulawtolin = {
.name = "ulawtolin",
.srcfmt AST FORMAT ULAW,
.dstfmt = AST_FORMAT_SLINEAR,

.framein = ulawtolin_framein,

.sample = ulaw_sample,
.buffer_samples = BUFFER_SAMPLES,
.buf_size = BUFFER_SAMPLES * 2,

};

static struct ast_translator testlawtolin = {
.name = "testlawtolin",
.srcfmt = AST_FORMAT_TESTLAW,
.dstfmt = AST_FORMAT_SLINEAR,

.framein = ulawtolin framein,

.sample = ulaw_sample,
.buffer_samples = BUFFER_SAMPLES,
.buf _size = BUFFER_SAMPLES * 2,

};

/x1

* \brief The complete translator for LinToulaw.

*/

static struct ast_translator lintoulaw = {

.name = "lintoulaw",
.srcfmt = AST_FORMAT_SLINEAR,
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.dstfmt = AST_FORMAT_ULAW,

.framein = lintoulaw framein,

.sample = s1lin8_sample,

.buf_size = BUFFER_SAMPLES,

.buffer_samples = BUFFER_SAMPLES,
I

static struct ast_translator lintotestlaw = {
.name = "lintotestlaw",
.srcfmt = AST_FORMAT_SLINEAR,
.dstfmt = AST_FORMAT_TESTLAW,
.framein = lintoulaw_framein,
.sample = s1in8_sample,
.buf_size = BUFFER_SAMPLES,
.buffer_samples = BUFFER_SAMPLES,

3

static int reload(void)

{
return AST MODULE LOAD_ SUCCESS;

static int unload module(void)

{
int res;
res = ast_unregister translator(&lintoulaw);
res |= ast_unregister_translator(&ulawtolin);
res |= ast_unregister_translator(&testlawtolin);
res |= ast_unregister_translator(&lintotestlaw);
return res;

}

static int load_module(void)
{

int res;

res = ast_register_translator(&ulawtolin);
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if (lres) {

res = ast_register_translator(&lintoulaw);

res |= ast_register_translator(&lintotestlaw);
res |= ast_register_translator(&testlawtolin);
} else
ast_unregister_translator(&ulawtolin);
if (res)

return AST_MODULE_LOAD_FAILURE;
return AST_MODULE_LOAD_SUCCESS;

AST_MODULE_INFO(ASTERISK GPL_KEY, AST MODFLAG DEFAULT, "mu-Law Coder/Decoder",

.load = load_module,

.unload = unload_module,

.reload = reload,

);
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e Diplomova préce.pdf

o Model simulace kodeku v Simulinku

o Zvukovy kodek A-law s podporou zabezpeceni codec_alaw.c
o Zvukovy kodek u-law s podporou zabezpeceni codec_ulaw.c

» Konfigura¢ni soubor key.conf
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