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Google Chrome OS — teorie a praxe

Souhrn

Ma diplomova prace se soustiedi na charakterizovani klicovych vlastnosti
opera¢niho systému Google Chrome OS a vyhodnoceni moznosti vyuziti tohoto
opera¢niho systému v praxi. Teoreticka ¢ast prace popisuje smysl a filosofii komeréniho
opera¢niho systému Google Chrome OS a jeho vazbu na prohlize¢ Chrome. Vysvétlena je
spojitost s open-source projekty Chromium a Chromium OS. Rozebrany jsou detaily
vyvoje aplikaci a moznosti nasazeni v organizac¢ni struktufe vV podob¢ virtualizace a spravy
domény. V praktické ¢asti prace vyusti teoretické poznatky z vyvoje aplikaci pro Chrome
OS ve vytvoreni aplikace tenkého klienta pro vzdalené ovladani hardwarového ¢idla po
internetu. Toto &idlo je navrZzeno a postaveno na platformé Arduino. Cidlo méfi teplotu a
vlhkost okolniho vzduchu a vzdalen¢ spina silnoprouda relé. Pro komunikaci po TCP/IP je
pouzit moderni protokol MQTT, pro ktery je nakonfigurovany server s MQTT Brokerem
Mosquitto. Dale je demonstrovan postup kompilace vlastniho buildu opera¢niho systému
Chromium OS z vetejné poskytovanych zdrojovych kodu spolecnosti Google. Na zakladé
shrnuti vSech nabytych teoretickych a praktickych poznatkti jsem vyhodnotil moznosti

nasazeni operacniho systému Chrome OS v soukromé 1 komerc¢ni oblasti.

Kli¢ova slova: Google Chrome, Google Chrome OS, Chromium, Chromium OS, IloT,

M2M, Chrome management console, Chromebook, Chromebox, Chromecast, Chromebit



Google Chrome OS - theory and practice

Summary

The thesis is focused on the characteristics of the key features of the operating
system Google Chrome OS and on the evaluation of deployment of this operating system
in practise. The theoretical part describes the purpose and philosophy of the commercial
operating system Google Chrome OS and its relation with Chrome web browser. The
connection with open-source projects Chromium and Chromium OS is explained. Details
of application development and deployment options, in the form of virtualization and
domain administration, are analysed. The practical part applies theoretical knowledge from
the development of applications for Chrome OS to create thin client application for remote
control of hardware sensor over the internet. This sensor is designed and built on the
platform Arduino. The sensor measures the temperature and humidity of the ambient air
and remote controls high-voltage switching relays. Communication over TCP/IP uses
modern MQTT protocol, for which the server is configured with MQTT Broker Mosquitto.
The next section demonstrates the procedure for building a customized build of Chromium
OS from the publicly provided Google source codes. Based on the evaluation of the
acquired theoretical and practical knowledge, | assess the possibility of deploying the

Chrome OS in private and commercial areas.

Keywords: Google Chrome, Google Chrome OS, Chromium, Chromium OS, IoT, M2M,
Chrome management console, Chromebook, Chromebox, Chromecast, Chromebit
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1 Uvod

Spolecnost Google neni asi tfeba pfili§ predstavovat. Pravidelné soutézi se
spole¢nostmi jako je Apple nebo Samsung o post nejhodnotnéjsi firmy svéta. Sviij véhlas
firma ziskala pfedevSim diky svému stejnojmennému internetovému vyhledavaci, ktery
kazdodenné obslouzi pies tifi miliardy dotazi a je celosvétové pouzivany jako hlavni
nastroj pro vyhleddvani na webu. Jeho obrovsky dopad na kazdodenni Zivot ilustruje uz jen
ustaleni vyrazu ,,googlovat® ve vSech svétovych jazycich. Neddvny vypadek routingu a
DNS server spole¢nosti Google v listopadu 2016 zpusobil v centralni Evropé propad
provozu internetu o 40%. Frustrace uZivatelli, ktefi si ani nemohli ,,vygooglovat®, co se
déje, byla obrovska. Tvrzeni, ze Google je vlastné témét internet jako takovy, neni daleko
od pravdy. Spole¢nost to dostava do monopolni pozice podobné Microsoftu v 80. letech a
stejné tak musi fesit pravni spory ohledné zneuziti svého dominantniho postaveni.

Z internetového vyhledavace spolecnost vytvorila vlastni webovy prohlize¢ Chrome
a z prohlizece dokonce operacni systém Chrome OS. Tento operacni systém dnes funguje
na milionech zafizeni po celém svété. VSechny tyto produkty spolecnosti Google tvori
celou platformu primarné cloudovych sluzeb. Osobné mi piijde sympatické, oproti napf.
spole¢nosti Apple, ze zdrojové kody platformy Google jsou z velké Casti oteviené a firma
je prezentuje jako open source, cozZ umoznilo vznik tak velkého a ekonomicky uspésného

ekosystému tvofeného aplikacemi, vyvojafi a uzivateli.
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2 Cil prace a metodika
2.1 Cil prace

Tato diplomova prace je tematicky zaméfend na operacni systém Chrome OS. Cilem
prace je charakterizovat tento operacni systém a na zakladé syntézy teoretickych poznatkt
a vysledku vlastniho feSeni prozkoumat moznosti jeho nasazeni.

V teoretické ¢asti se zabyvam smyslem tohoto opera¢niho systému a jeho klicovymi
vlastnostmi. Charakterizovat budu jeho distribuci a vyvoj, jeho pozadi oteviené platformy
vV podob¢ Chromium OS. V praci popisi fundamenty fungovani systému, jeho zabezpeceni,
uzivatelské rozhrani a moZnosti jeho spravy pfi administrovani vice chrome OS zafizeni
Vv organizované struktute. Velkou pozornost vénuji vyvoji Chrome OS aplikaci.

V praktické c¢asti prace predvedu postup zprovoznéni Open source varianty
Chromium OS. Podobny postup pouzivaji vyrobci hardware uréeného pro OEM
licencovani Chrome OS. Diky tomu mohou dokonale odladit synergii mezi svym
hardwarem a opera¢nim systémem Chrome OS. Tento systém simuluje operacni systém
Chrome OS pro odladéni aplikace, ktera pro n&j bude v navazujici ¢asti vytvoiena. Tato
aplikace vyuzije teoretickych poznatkd vyvoje aplikaci pro Chrome OS a zaméfi se na
stale vice moderni téma, Internet véci. Tim chci demonstrovat moznosti vyvoje aplikaci

pro chrome OS i pro nov¢ vznikajici odvétvi IT.

2.2 Metodika

Metodika feSené problematiky této diplomové prace je postavena na analyze a studiu
odbornych informacnich zdroji. Tato platforma je relativné mlad4 a neustale se vyviji,
proto neni k dispozici dostatek relevantnich kniznich zdroji. Jako primarni zdroj informaci
tedy vyuzivam hlavné bazi znalosti pfimo od spole¢nosti Google spolu s omezenou
odbornou literaturou.

Vlastni prace se bude krajné zabyvat i Internetem véci, abych ukazal, k cemu vSemu
1ze Chrome OS pouzit. Prace spoc¢iva Vv navrhu, sestaveni a naprogramovani samostatného
hardwarového ¢idla na platformé Arduino. Dale pokracuje zprovoznénim serveru pro
vyménu zprav pomoci MQTT komunikac¢niho protokolu. V hlavni ¢asti diplomové prace

se zam&im na zkompilovani vlastniho buildu Chromium OS a naprogramovani Chrome
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OS aplikace v podobé tenkého klienta pro komunikaci s hardwarovym cidlem skrz

internet.
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3 Teoreticka vychodiska
3.1 Google, Inc.

Spole¢nost Google, Inc. byla zalozena v roce 1998 na Stanfordové univerzité. Jeji
zakladatelé, Larry Page a Sergej Brin, ktefi v té dob¢é na univerzité studovali informatiku,
méli jiz béhem svych diivéjsich studii zkusenosti s vyvojem prohlizece BackRub. Nazev
spole¢nosti vznikl ze slova ,,googol®“, jez vyjadfuje jedni¢ku nasledovanou sto nulami

(10'). Podle zakladateli nazev reflektuje symboliku v cili uspofadat prakticky nekoneéné
[1.2]

Google

BE'T

mnozstvi informaci na internetu.

K]

Search the web using Google!

Google Search I'm feeling lucky |

Get Google!
Special Searches Helpl updates monthly:

About Google!
Sta.nford Search Company [afo your e-mail
Linus Search Googlel Logos Subscribe | Archive

Copyright @199 Google Inc

Obrazek ¢. 2 - Pivodni domovska stranka vyhledavace Google

Zpocatku méla spolecnost problémy s financovanim. Prvnim jejim investorem se stal
Andy Bechtolsheim, spoluzakladatel spole¢nosti Sun Microsystems. Vyse jeho investice
byla udajn¢ 100,000 $. To bylo v té dobé dostate¢né mnozstvi penéz pro spusténi prvni
verze Google vyhledavace. Jeho relativni uspéch se dostavil pomérné zdhy, nebot’ ho
Casopis PC Magazine zatadil na Zebfi¢ek stovky nejlepSich webovych stranek roku 1998.
Tento Uspéch a rostouci popularita webového prohliZzee zapfi€inila rlst trzni ceny
spolecnosti, nicmén¢ i piesto byla spolecnost pomérné finanéné nestabilni. To dokonce
dovedlo jeji zakladatele k netispéSnému pokusu o jeji prodej v roce 1999. Zajemcem byla
spole¢nost Excite, ktera Google odmitla za cenu tii ¢tvrté¢ milionu dolart koupit. Tohoto
rozhodnuti musi dodnes litovat. Jesté tentyz rok pfisla velka investice ve vysi 25 miliont
dolarti od kapitalovych spolecnosti Kleiner Perkins Caufield & Byers a Sequoia Capital.
Tato investice spolecnost stabilizovala a dovolila ji expandovat. Kancelafe spolecnosti se
presunuly do Palo Alto v Kalifornii, do takzvaného domova technologickych start-upt
Silicon Valley. V roce 2004 spole¢nost vybudovala svij vlastni komplex budov, tzv.

Googleplex, ten se nachazi také v Kalifornii a slouzi jako hlavni sidlo spolecnosti. Kromé
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domovskych Spojenych statd spole¢nost zamifila i do ostatnich ¢asti svéta. Otevieny byly
nové pobocky po Evropé€ a posléze i1 v Jizni Americe. Dalsi, pro Google dulezitou udalosti
roku 2004, byl vstup spole¢nosti na burzu. Jeji akcie se na Wall Street zacaly veiejné

prodavat za cenu 85 $ za kus v celkové emisi 19,5 milionu akcii. 3l

3.2 Google Chrome

Po tspéchu svého vyhledavade zacal Google ptidavat dalsi sluzby, s takto silnou
pozici bylo logickym krokem vytvoteni vlastni softwarové platformy. Nekteré sluzby byly
k tomu ucelu zamyslené od zacatku. Jako napf. mobilni opera¢ni systém Android, s kterym
Google ovlada vétSinu mobilniho trhu. Nicméné nejvétsi platformou pro spolecnost
Google se stal webovy prohlize¢ Chrome.

Historie prohlizece Google Chrome se datuje od roku 2001. Ze zacatku bylo vedeni
spole¢nosti proti vytvoteni vlastniho prohlizece, pouze rozhodlo o podpofe jiz zabéhnutého
webového prohlizece Firefox, patficimu spolecnosti Mozilla Foundation. Stale vétsi touhu
spolecnosti po vlastni platformé ale nemohl cizi prohlize¢ uspokojit. Proto v roce 2008
vznikla, pouze pro operacni systém Microsoft Windows, prvni verze webového prohlizece
Google Chrome. Zajimavosti je, ze tato prvni verze byla jiz zpocatku uvedena ve 43
jazykovych mutacich, v¢etné ¢estiny. Od této prvni verze az do soucasnosti, nezavisle na
platformé, je prohlize¢ Google Chrome dostupny pod striktni licenci EULA (End-User-
Licence-Agreement). Toto licenéni omezeni dovoluje prohlize¢ vyuzivat pouze na
uzivatelské Grovni, jakékoli zmény zdrojového kodu jsou verejnosti zapoveézeny.

Prvni verze Google chrome vyuZivala jako své renderovaci jadro open-source feSeni
WebKit, které vyuZzivali 1 jiné konkuren¢ni prohliZzece (napt. Safari). Vykreslovaci jadro
WebKit bylo po nékolika vyvojovych verzich nahrazeno mnohem vykonnéjSim jadrem
Blink. Chrome jiz od ranych verzi podporoval nejnovéjsi technologie jako HTMLS5,
akceleraci efekti CSS3, WebGL, WebAudio a WebRTC. Velmi kladné¢ hodnocenym
aspektem je také skriptovaci engine Java V8, diky kterému se Chrome umistuje na
prednich pfickach benchmarkti urenych pro méfeni vykonu webovych prohlizecu.
Monitorovat Udaje o vyuziti dostupného vykonu webovymi strankami, pluginy a
roz$ifenimi lze pomoci integrovaného Spravce uloh. Ten poskytuje detailni informace o

obsazeni dostupné paméti, vyuziti CPU, GPU a dalSich prostiedkli. Kazd4 oteviena
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zalozka prohlizece vznika jako samostatny proces, ktery je mozno pomoci toho spravce

tiloh administrovat. %

Obrazek ¢. 3 - Pivodni a nové logo prohlize¢e Chrome

Béhem svého vyvoje ziskal Chrome spoustu zajimavych funkci. Zcela kli¢ovou
funkei je synchronizace, ta umoziiuje prohlize¢i synchronizovat nastaveni, oblibené
zalozky a historii na vSech zafizenich a systémech, ke kterym je uzivatel pomoci svého
Google uctu prihlasen. Dalsi funkci jsou také automatické aktualizace. Prohlize¢ cely
proces aktualizace provadi v pozadi, aniz by n¢jak rusil uzivatele. Velmi dilezité je funkce
,rozsiteni“ prohlizece. Ta umoziuje instalovat do néj programy rozsitujici jeho moznosti.
Tato funkce rozsifeni je v podstaté ekvivalentem Chrome OS aplikaci, s tim rozdilem, ze
pochopitelné na jiné platformé nemtize vyuzivat Chrome OS APIL

Jestlize prohlize¢ Chrome exceluje nad konkuren¢nimi prohlizec¢i ve vykonu, tak
Z hlediska bezpecnosti ma potad co dohanét. Chrome pouziva systém dvou cernych listin
(blacklist). Jednu pro evidenci strdnek s malware, druhou pro podvrZené stranky
phishingem. Pokud se uzivatel pokousi dostat na stranku, ktera figuruje na blacklistu, je
varovan. V Chrome je také implementovan vicetiroviiovy bezpecnostni model. Ten se
sklada ze dvou urovni: uzivatelské a sandboxové. Kazdy proces je spustény v takzvaném
sandboxu, ktery mu ptidéluje pouze procesorovy vykon, ale zabrafiuje mu ve vyuzivani
kritické paméti (paméti operacniho systému nebo uZivatelskych dat) a ostatnich procest
(naptiklad vzit ¢islo kreditni karty z jiné zaloZky). Proces v sandboxu muZe reagovat pouze
na komunikaci vyvolanou uzivatelem. Vyuzivanou bezpecnostni funkci je také bezesporu
~anonymni rezim®, ktery prohliZze¢i brani v ukladani historie prohliZenych webovych
stranek a cookies. Co se tyCe bezpecnosti rozsifeni, tak Chrome vyuziva ,,Internetovy
obchod Chrome*, ktery je jedinycm oficialnim distribu¢nim kanalem pro ziskani rozsiteni.

Jiz od prvnich verzi se Google Chrome odliSoval od ostatnich prohlize¢l svym

minimalistickym uZivatelskym grafickym rozhranim. Zobrazovaci plocha napiiklad
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neobsahuje stavovy fadek, obvykly u konkurenénich prohlizect. Celé ovladaci rozhrani se
omezuje na tfi pod sebou umisténé listy. Prvni lista obsahuje vSechny aktualné oteviené
zalozky. Druha lista slouzi k ovladani celého prohlizece. Obsahuje zakladni naviga¢nimi
prvky (zpét, vpred, refresh), adresni pole a rozhrani pro spousténi nainstalovanych
roz$ifeni a plugind. Ve druhé liste je také mozné vyvolat rolovaci menu, umoznujici spravu
a konfiguraci samotného prohlizece. Posledni, tfeti lista, je volitelna, jedna se o takzvanou
,listu zalozek™, do které si uzivatel uklada svoje oblibené zalozky. [7]

Od svého uvedeni obliba prohlizece Chrome mezi uzivateli neustale roste.
V soucasnosti je s obrovskym naskokem pifed konkurenci nejpouzivanéjSim webovym
prohlizeCem na svété. Na tomto faktu ma jisté podil svazani kazdého chytrého telefonu
s operacnim systémem Android S uZivatelskym Google u¢tem. Diky Sirokym moznostem
synchronizace mezi vSemi sluzbami, které Google nabizi, je sdileni obsahu mezi mobilnim
telefonem, pocitacem a napiiklad i automobilem velmi jednoduché. To zcela jisté také

zvyiuje oblibu celé platformy. *2°]

3.3 Chromium

Chromium je open-source projekt, ze kterého Google Chrome cerpa svij zdrojovy
kod. Projekt podléha licenci BSD (Berkeley Software Distribution), diky ¢emuz jsou
moznosti jeho vyuzivani téméf neomezené. V ramci této licence je dovoleno zdrojovy kod
Chromium libovoln¢ upravovat a poté 1 distribuovat se zménénou licenci. Jedinou
podminkou je uvedeni autora, informace o licenci a upozornéni na zieknuti se
odpovédnosti za dilo.

Rozdilné oproti Google Chrome je na prvni pohled modie vybarvené logo
Chromium oproti barevnému logu Chrome. Prvni verze Chrome byla v roce 2008 uvedena
pouze na platformé Windows, oproti tomu Chromium nabizelo prvni buildy 1 pro operaéni
systtmy macOS a Linux. Navic diky dostupnosti zdrojovych kodi bylo umoZnéno

uzivatelim zkompilovat Chromium s libovolnymi modifikacemi.
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Obrazek €. 4 - Pivodni a nové logo prohlize¢e Chromium

Dalsim rozdilem, stojicim za zminéni, je podpora pluginu Adobe Flash (PPAPI)
ptimo v Chrome. Tento plugin Google automaticky aktualizuje spolu s Chrome a zaroven
je jedinou moZznosti, jak dostat nejnovéjsi verzi Adobe Flash na Linux. Adobe nabizi ke
stazeni pouze star$i verzi NPAPIL Nicmén¢ je mozné na Linuxu nainstalovat PPAPI Flash
plugin spolu s Chrome a pak jej pouzivat v Chromium.

Pomémé velké rozdily jsou ale v multimediadlni podpofe. Chrome obsahuje
licencované kodeky pro proprietarni formaty medialniho obsahu jako H.264, AAC a MP3,
coz muze byt nepfijemnou komplikaci pifi sledovani streamovanych videi pomoci
technologie HTMLS, ktera tyto kodeky vyuziva. Oba prohlizeCe pak obsahuji zakladni,
volné Sifitelné kodeky jako Opus, Vorbis, VP8, VP9, WAV a Theora.

Celkem velkou nevyhodou je funkce automatickych aktualizaci. Prohlize¢ Chrome
nabizi automatické aktualizace pro operacni systémy Windows a macOS. Linuxovi
uzivatelé vyuzivaji sviij standardni nastroj pro spravu software, ktery pak stahuje
aktualizace pro Chrome ptimo z Google softwarového repozitafe. Oproti tomu prohlize¢
Chromium automatické aktualizace postrada. Ty tvoii uzavienou soucast Chrome.
Uzivateli tedy nezbyva, nez vyuzivat aktudlni buildy Chromium od divéryhodné treti
strany. DalSi moznosti je, aby si uZivatel sam kompilovat kazdou novou verzi ze
zdrojovych kodu, coz je pomérné nepraktickeé.

Z hlediska bezpecnosti mohou nékteré Linuxové distribuce defaultné nepovolovat
bezpecnostni funkcionalitu Sandbox u prohlize¢e Chromium. Chromium pro vétSinu svych
funkcionalit pouZziva stejné Google servery jako Chrome. Jedna se o funkce jako naptiklad
automatické opravy, dopliiovani textu, vyhleddvanych adres, funkce ptedvidani, anti-
phishing a dalsi. Stejna pro oba prohlizece je také funkce synchronizace. Diky tomu je
mozné na Chrome i Chromium pouzivat totozny Google ucet a synchronizovat obsah mezi

obéma prohlizeci. [1.2.15]
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3.4 Chrome OS

Brzy po uvedeni prohlizece Google Chrome zacala raketové rust jeho obliba mezi
uzivateli. Diky Sirokému portfoliu cloudovych sluzeb, které jsou navic v zékladu zdarma,
platforma doslova zménila uzivatelskou praci s pocita¢em jako takovou. VétSina béznych
uzivatelll totiz svoji praci s pocCitatem zaCala omezovat pouze na zavedeni operac¢niho
systtmu a spusténi prohlizece Chrome. Samotny webovy prohlize¢ byl schopny
poskytnout vSechny sluzby, které uzivatelé¢ pozadovali. At uz §lo o emailového klienta,
textovy ¢i tabulkovy editor, nebo konzumaci zdbavniho obsahu. VSechny tyto poznatky
vedly k myslence jednoduchého operac¢niho systému, ktery by slouZzil pouze jako nutny
zaklad pro jadro Google platformy — webovy prohlize¢ Chrome. Z této myslenky vzesel
v roce 2010 operacni systém Chrome OS. Ten si Google predstavoval jako idealni opera¢ni
systém pro bézné i firemni uzivatele, tj. Systém, ktery startuje v ramci sekund a vyuziva
naplno cloudovych sluzeb, a to v maximalni mozné mite. Tento koncept se vraci zpét
k mySlence mainframe, kdy veskeré narotné operace probihaji v cloudu. V tomto
operacnim systému uzivatelé nemusi fesit instalaci ovladacu zafizeni, firewally, antiviry,
ani aktualizace systému. Dokonce ani to, ktery stroj zrovna pouzivaji, protoze diky
Synchronizaci maji ,,vSe vSude*. [2:3]

Licen¢ni podminky Chrome OS jsou obdobné jako u prohlize¢e Chrome. Jedna se o
komer¢ni operacni systém dodavany vyhradné pfes OEM kandl spolu se znackovym
hardware, ktery je pro néj uréeny. Systém je podporovan na procesorech typu x86 a ARM.

Hlavni komponenty Chrome OS tvofi linuxové jadro a prohlize¢ Chrome. Diky
linuxovému jadru (zaloZenému na Gentoo linuxu), je mozné spoustét paralelné s Chrome
OS také dalsi linuxové distribuce zaroven pod jednim jadrem. Ani jinymi parametry se
Chrome OS pfili§ neli$i od linuxovych distribuci. Obsahuje GNU systémové utility, je
kompilovan pomoci GCC, grafika systému je postavena na X Serverem.

Grafické uzivatelské rozhrani operaéniho systému Chrome OS je podobné tradi¢nim
opera¢nim systémum jako MS Windows nebo OS X. Nabizi tradicni plochu
S nastavitelnou tapetou a hlavni liStu s pfipnutymi zastupci aplikaci a notifikacni oblasti.
Prostfedi podporuje multi-tasking, a tedy i otevirani vice oken, skterymi je mozno

provadét vSechny obvyklé operace véetné maximalizace, pfesouvani a podobné.
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Dulezitou soucasti systému je také pomérné jednoduchy spravce souborti, ktery
umoziuje pristupovat k pamétovym zafizenim jako jsou pevné disky, flash paméti,
pamétové karty nebo externi pevné disky. Krom fyzickych médii je systémem
uptfednostinovano cloudové ulozist¢ Google Drive. Podporované jsou vsechny hlavni
souborové systémy jako FAT, NTFS, EXT2, EXT3, EXT4 a HFS+ pro ¢teni i zapis. Diky
tomu je zajiSténa kompatibilita pfi pfenosu soubori ze vSech hlavnich konkurenc¢nich
platforem. Dalsi souc¢ast tvofi multimedialni piehrava¢ pro praci s offline médii. Tento

piehravac je velice jednoduchy a nezvlada, krom jiného, ani zobrazovat externi titulky. 5.1

3.5 Hardware pro Chrome OS

3.5.1 Chromebook

Prvnimi zafizenimi urenymi pro Chrome OS se staly laptopy znamé jako
chromebooky. Uplné prvnim referenénim strojem se v roce 2010 stal chromebook CR-48,
oznaeny podle izotopu chromu. Ten obsahoval ranou verzi Chrome OS a Google ho
poskytl hlavné testerim a recenzentim. O rok pozdéji zacala retailova vyroba. Nejprve
vlastni model Samsung chromebook Series 5 uvedla spolecnost Samsung. Jen o par mésicii
pozdéji pfisla s vlastnim modelem AC 700 1 spole¢nost Acer. Trvalo dalsi dva roky, nez
sev roce 2013 pridaly dalsi velké spolec¢nosti - Lenovo s Thinkpadem X131e a Hewlett-
Packard s Pavilonem 14. Do tohoto okamziku se v§echny chromebooky vyznacovaly velmi
levnou cenou a tomu odpovidajicimu zpracovani i pouzitym materialim, coz davalo
perfektni smysl. Jejich tcelem bylo byt jednoduchy a levny netbook. Ve stejném roce 2013
ale Google vydal vlastni model chromebooku a nazval ho Google Pixel. Tento model
startoval na cen¢ 1300$, ¢imz mifil na upln¢ jinou cilovou skupinu nez levné
chromebooky. Pixel byl top designové propracovany, vyrobeny z drahych materiali a
nabizel velmi kvalitni display a vysoky vykon. Nasledovala dal$i vina novych modeli od
zainteresovanych spolec¢nosti a popularita chromebookii strmé rostla. V roce 2013 se
vySplhal podil chromebookli na PC trhu téméf na uctyhodnych 10 %. Tato skutec¢nost
nemohla uniknout pozornosti dalSich velkych hract na PC trhu. Proto vlastni vyrobu
zahdjily také velké spolecnosti jako Dell, Toshiba a Asus. Diky nartstajicimu poctu
vyrobcll vzristala rozmanitost jednotlivych modeld chromebookt. V roce 2014 jiz dosahly

takové popularity, Ze prodejnost v tomto roce piekrocila 4 miliony kust. V roce 2016 se
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dokonce prodalo vice chromebookll nez Apple Mact, a to navzdory faktu, ze objem PC

trhu konstantné klesa. 1%

Acer Chromebook 14 For Work Dell Latitude E7470
CPU Intel Core i3 6100U Skylake Intel Core i5 6300U Skylake
GPU Intel® HD Graphics 520 Intel® HD Graphics 520
RAM 4GB DDR3 8GB DDR4
Display 14 Antireflexni FullHD IPS 14 Antireflexni FullHD IPS
Pevny disk eMMC 32GB M.2 SSD 128GB
(OR] Google Chrome OS Windows 10 Pro 64bit OEM
Cena (s DPH) | 12 990,-K¢ 44 590,-K¢

Tabulka ¢. 1 - Srovnani Chromebooku s konkurenci

3.5.2 Chromebox

Chromebox jednoduse piedstavuje stolni variantu chromebooku. Uplné prvni
Chromebox uvedla spolecnost Samsung v roce 2012. S vlastnim vykonnym modelem,
podobné jako v pripadé chromebooku Pixel, piiSel Google o rok pozdéji. Béhem dalsich let
vydaly svoje modely dalsi velké firmy jako Asus, Hewlett-Packard, Acer, Dell a AOPEN.
Nekteti z vyrobcl nabizeli i bundlované prodeje. Napiiklad spole¢nost Hewlett-Packard
ptidavala k chromeboxtim klavesnici a mys. Spole¢nost Asus dokonce v roce 2014 vydala
chromebox rozsifeny o takzvany videokonferen¢ni balicek. Ten obsahoval kamerovy
modul s vysokym rozliSenim 1080p, externi mikrofon s reproduktory a dalkové ovladani.
Potizeni tohoto videokonferenc¢niho systému vyslo na 999 § plus 250 $ ro¢n€, coz je o
tisice dolari méné nez staly videokonferencni systémy od velkych spole¢nostni jako Cisco
nebo Polycom.

Hardwarovou specifikaci chromeboxy odpovidaji chromebookim. VétSinou se
jedna o takzvané mini pocitae formatu mini-1TX, coz jen podtrhuje jejich minimalisticky
design. Tyto stroje vétsinou nedisponuji moc vysokym vykonem. Jsou tedy velice
energeticky efektivni a diky ohromné nizké spotiebé elektrické energie nemusi byt nijak
extra dimenzovano jejich chlazeni. Disponuji pomérné slusnou konektivitou, napiiklad
USB3 porty, ¢teckou pamétovych karet, video porty HDMI a display port, bezdratovou

sitovou kartou standardu 802.11 a/b/g/n/ac. [11]
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Asus Chromebox Lenovo IdeaCentre 200-011BW
CPU Intel Celeron 3215U Broadwell Intel Celeron 3215U Broadwell
GPU Intel® HD Graphics Intel® HD Graphics
RAM 2GB DDR3 2GB DDR3
Pevny disk 16GB SSD M.2 SSD 32GB
(OR] Google Chrome OS Windows 10 Pro 64bit OEM
Cena (s DPH) | 4 990,-K¢ 5219,-K¢

Tabulka ¢. 2 - srovnani Chromeboxu s konkurenci

3.5.3 Chromecast

Chromecast vznikl v roce 2013 jako takzvané streamovaci zafizeni. Velikosti téméf
odpovida béznému flash disku, ale misto USB konektoru je vybaven portem HDMI pro
pfipojeni K televizi nebo monitoru. Po pfipojeni k zobrazovacimu zafizeni je mozno
chromecast sparovat s mobilnim telefonem nebo pocitatem a piendSet na néj veskery
obsah z prohlizece Chrome, nebo z webovych sluzeb podporujici protokol Cast.
Podminkou je, aby ob¢ zatizeni byla pfipojena do stejného sitového subnetu.

Postupné vznika velké mnozstvi aplikaci podporujici Chromecast. V soucasnosti jich
existuje pres 20,000. Vlastni aplikace nabizi naptiklad americké kabelové televize.
Chromecast je mozno ovladat ptes aplikaci pro mobilni telefony s operacnimi systémy
Android a 10S. Druhd moznost je ovladdni pomoci prohlizece Chrome, tato varianta
dokéze pracovat s profilem uZivatele a jeho preferencemi pii pouzivani prohlizece.

HDMI port Chromecastu podporuje technologii CEC (Consumer Electronics
Control). Pomoci CEC muze ovladat zafizeni, do kterého je chromecast pfipojen, pokud to
zafizeni podporuje. O napdjeni chromecastu se stard microUSB. Sitovou konektivitu
zajiStuje Wi-Fi 802.11 b/g/n/ac 2,4/5 Ghz nebo metalicky Ethernet pfes USB adaptér.
V roce 2016 byla vydana nejnovéjsi verze Chromecast Ultra. Tato verze umoziuje zadané
prehravani obsahu v rozliSeni 4K Ultra HD a zvuk High dynamic range (HDR10, Dolby

Vision). Cena této nejvyssi edice je stanovena na 69 $. 2
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Google Chromecast 2 Apple TV 2015
CPU ARM 1,2Ghz A8 64bit
Pevny disk eMMC 256MB eMMC 32GB
OS Google Chrome OS tvOS
Cena (s DPH) | 1299,-K¢ 4 890,-K¢

Tabulka ¢. 3 - Srovnani Chromecastu s konkurenci

3.5.4 Chromebit

Chromebit je dalsi zafizeni od spole¢nosti Google ur¢ené do HDMI portu. Oproti
Chromecastu je Chromebit, navzdory velikosti USB kli¢enky, plnohodnotny pocitaé
vybaveny opera¢nim systémem Chrome OS. Nabizi tedy podobnou funkcionalitu jako
Chromebook nebo Chromebox. Chromebit se snazi pfimo konkurovat podobnému vyrobku
spolecnosti Intel, ktery nabizi operacni systémy Windows a Ubuntu.

Srdcem Chromebitu je procesor Rockchip RK3288-C postaveny na architektuie
ARM, ten ma k dispozici 2 GB opera¢ni paméti DDR3. V procesoru je integrovana
graficka karta Mali T764. Pro ukladani dat je mozno vyuzit 16GB eMMC. Pro pfipojeni
k zobrazovacimu zafizeni podporuje rozliSeni Full HD. Z hlediska konektivity je
Chromebit vybaven jednim USB 2.0 portem, Bluetoothem 4.0, Wi-Fi 802.11ac a napéji se

pomoci microUSB. Cena je stanovena na 1108$. [13]

ASUS Chromebit CS10 Intel Compute Stick STK1AW32SC
CPU RockChip 3288-C Quad Atom x5-Z8300
GPU ARM Mali-T764 Intel® HD Graphics
RAM 2GB 2GB
Pevny disk eMMC 16GB eMMC 32GB
(ON) Google Chrome OS Windows 10 Home OEM
Cena (s DPH) | 2 759,-K¢ 3599,-K¢

Tabulka ¢. 4 - Srovnani Chromebitu s konkurenci

3.6 Chromium OS

Chromium OS je pro Chrome OS obdobny open-source projekt jako Chromium pro

Chrome. Vzhledem k tomu, ze pfislusny webovy prohlize¢ je zakladnim komponentem
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téchto operacnich systémi, tak vétSina rozdili mezi nimi je shodné jako mezi webovymi
prohlize¢i. Krom toho, Chromium OS postradd oproti Chrome OS napiiklad funkce
verified boot a easy recovery, které vyzadujici specificky hardware a jemu na miru
upraveny firmware.

Chrome OS je distribuovan pouze oficialnim OEM kandlem spolu se znackovym
hardware. Tudiz jedina legalni moznost, jak ho =ziskat, je zakoupit specializovany
Chromebook. Oproti tomu Chromium OS je, stejné¢ jako Chromium, vefejné dostupny a

woewe

mozné hardwarové nekompatibility, nemozZnosti automatickych aktualizaci atd. Této

skute¢nosti bude vyuzito v praktické ¢asti prace. [14]

3.7 Chrome management console

Chrome management console je adresafovou sluzbou pro spravu vlastni domény
zalozené na zafizenich s opera¢nim systémem Chrome OS. Tato funkcionalita je absolutné
nezbytna pro jakoukoli centralné fizenou organizacni strukturu. At uz se jedna o skolu se
100 chromebooky, nebo nadnarodni firmu s 10,000 stroji. Administrace domény probiha,

tak jak by se dalo u Chrome ¢ekat, vyhradné v Chrome webovém prohlizeci.
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Obrézek ¢. 5 - Chrome management console pro spravu domény
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Struéné moznosti spravy domény umoziuji:

Sprava

kompatibilni.

Vytvaret doménové uzivatele a uzivatelské skupiny a dale je tfidit podle
nadefinovanych kritérii. Na tyto uzivatele a skupiny je mozno uplatiiovat
doménové politiky, at’ uz jde o rtizna nastaveni aplikaci nebo opera¢niho
systemu.

Predinstalovat aplikace nebo jejich instalaci naopak zakazat. Stejné tak lze
blokovat instalaci rozsifeni do prohlizece Google Chrome nebo blokovat
nepovolena URL.

Ptidélit zatizeni specifickym uZzivateliim a sledovat konfiguraci a informace
0 pouzivani zafizeni.

Ridit uzivatelské piistupy. Uréit, kdo a kdy miZe pouzivat doménové
zafizeni. Zabranit nedoménovym uzivatelim se ptihlésit pod google uctem.
Zakazat rezim hosta.

Konfigurovat sitovd nastaveni. Provést za uZzivatele nastaveni pro néj
urcené, datové sité, eventudlné nastaveni proxy pro zajisténi maximalni
funkcionality a uZivatelského pohodli. Navic diky tomuto kroku ma
administrator jistotu, Ze je uZivatel chranén spravnymi firewally a web
filtry.

Modifikovat uZivatelskd nastaveni, jako naptiklad oblibené zalozky a
volitelna graficka témata (naptiklad logo Skoly)

domény je podobna jinym adresafovym sluzbam, s kterymi ale neni

Toto plati 1 obracené. Tim padem neni mozné spravovat pomoci Chrome

management console, napiiklad pocita¢ s opera¢nim systémem Windows nebo Linux.

Stejné tak nelze ptidat chromebook do adresafové sluzby Active directory od spole¢nosti

Microsoft.

[15,16]

3.8 Virtualizace

Z hlediska korporatniho vyuziti je velmi dulezitou kapitolou vizualizace, a to z toho

divodu, jelikoZ neni realné kazdou aplikaci, kterou potiebujeme, ptreprogramovavat pro

Chrome OS. Je tedy téméf jisté, ze vzdy najdeme scénaf, kdy uzivatelé budou potiebovat

pfistupovat k néjaké sluzb& bézici na Windows nebo Linux serveru. Typickym piikladem
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mize byt pfistup kterminalovému serveru nebo napiiklad vzdaleny pfistup do
zabezpeceného serveru, umoziujici ovladani primyslovych zafizeni.

Modernim trendem je upousténi od klasickych appliance feSeni pro kazdou
jednotlivou sluzbu, kterou je potieba nasadit. Misto toho se jednotlivé sluzby virtualizuji
na menSim poctu fyzickych stroji. Diky tomu muzou byt na jednom fyzickém stroji
nasazeny tadové desitky stroji virtudlnich. Tyto ,,virtualizaéni nody* mohou byt, pro
dosazeni lepSi dostupnosti soustiedény do takzvanych fail-over clusterd. V piipadé
vypadku nékterého z fyzickych stroji dokdzou virtudlni stroje pfemigrovat na jiny
virtualiza¢ni node V realném cCase a dal fungovat bez vypadku.

Vzrustajicimu vlivu Chrome OS nemohou vzdorovat rizné virtualiza¢ni platformy.
Velké spolecnosti jako Citrix A VMware zafaly podporovat tento operacni systém uz
v roce 2015. Spolecnost Citrix nabizi pro Chrome OS produkt Citrix’s HTML 5 Receiver a
spole¢nost Vmware produkt VMware Horizon View 6. Oba produkty umoziuji pristupovat
k backendu hostované virtualni infrastruktury pfes webovy prohlize¢ Chrome. Z hlediska
funkcionality umoziuji plné pfistupovat k systétmovym zdrojim virtualizovanych stroja.
To umoznuje vzdalené vyuZzivani tiskovych uloh, pfipojenych periferii, externich portt,
audia a videa. Tato feSeni obsahuji nevyhodu v naro¢nosti na hardware. Jelikoz digitalni
kodovani a dekodovani videa a audia vytvaii znaCnou zatéZ na procesor vyuZivanc¢ho
serveru, je vhodné server osadit grafickou kartou s podporou VDI nebo procesorem
s integrovanou grafickou kartou s touto podporou. Diky tomu se zatéZ procesoru snizi a
server zvladne naraz obslouZit mnohem vice klientl. I pfes podporu ostatnich spole¢nosti,
ten nejvétsi hra¢ na trhu, Microsoft, Chrome OS vytrvale ignoruje. Jeho virtualizaéni
platforma Hyper-V opera¢ni systém od Google nepodporuje a pravdépodobné ani
podporovat nebude. Microsoft dokonce ani neuvolnil vlastniho RDP klienta pro vzdaleny
pfistup pomoci tohoto protokolu. Sice existuji neoficidlni varianty, ty ale obsahuji omezené
funkcionality a nefunguji zcela spolehlivé. Nicméné i nepodpora Chrome OS na
virtualizacni platformé Hyper-V se da fesit, a to pomoci nastroji pro vzdalenou spravu treti
strany. Jako naptiklad stejnojmennym produktem spolec¢nosti TeamViewer. Ta poskytuje
jak serverovou ¢ast pro libovolny serverovy operacni systém, tak i klientskou aplikaci pro
Chrome 0S. 471
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Obrazek ¢. 6 - Klient aplikace Teamviewer pro Chrome OS

3.9 Chrome OS aplikace

3.9.1 Technologie pro vyvej Chrome OS aplikaci

Hlavni technologie pro vyvoj Chrome OS aplikaci jsou HTMLS5, CSS a Javascript.
Tyto technologie jsou dnes standardem pro vyvoj webovych aplikaci a jiz dosahuji takové
urovné, kdy je, S jejich pomoci, mozno vyvinout téméi libovolnou aplikaci. Diky tomu je
mozné pomérn¢ lehce konvertovat webové aplikace na Chrome OS aplikaci. Nicméné,
musi se pocitat s tim, Ze kazdd Chrome OS aplikace by méla, oproti webovym aplikacim,
poskytovat alespoil minimalni offline funkcionalitu. Velkou vyhodou je také moZnost
pouziti frameworktll rozsitujicich tyto webové technologie pfimo pro Chrome OS aplikaci.
Samoziejmé v pripadé pouziti frameworkt je nutné, aby spliiovaly kritéria pro Chrome OS
aplikaci, hlavné€ vyZadovany bezpecnostni model.

Kromé standardnich webovych technologii nabizi Chrome OS fadu specidlné

vvvvv

[3,4,18]

stabilni, vyvojarské a experimentalni.

alarms Umoznuje spustit kod periodicky nebo urcity ¢as 22
app.window Umoznuje vytvaret aplika¢ni okna 23
bluetooth Umoznuje piipojeni k bluetooth zafizeni 37
browser Umoziuje interakci s webovym prohlizecem Chrome 42
fileSystem Zajistuje piistup k lokalnimu filesystemu uZivatele 23
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notifications Umoznuje zobrazovat notifikace 28
serial Obsluhuje sériovy port 23
permissions Slouzi k udélovani ptistupovych opravnéni za béhu aplikace 16
ush Slouzi k interakci se zafizenimi pfipojenymi pomoci USB 26
vpnProvider Implementuje VPN klienta 43
wallpaper Dovoluje pozménit Chrome OS pozadi plochy 43
tts Piehrava sysntetizovany text-to-speech 15
Sockets.tcp Ptijim4 a odesila data po siti pomoci protokolu TCP 33
Sockets.udp Pfijima a odesila data po siti pomoci protokolu TCP 33
power Umoznuje obluhovat fizeni spotfeby systému 27

Tabulka ¢. 5 - Javascriptova API pro Chrome OS

3.9.2 Architektura Chrome OS aplikace

Oproti oby¢ejné webové aplikaci Vv prohlizeci pracuje Chrome OS aplikace blize
k operacnimu systému, diky tomu muze byt jeji funkcionalita mnohem vétsi a robustné;si
nez v ptipadé webu. Aplikace je v Chrome OS uzaviena do takzvaného aplika¢niho
kontejneru. Tento kontejner ma na nejnizsi Grovni podobu prosté prazdné Etvercové
oblasti. Postrada jakékoli uzivatelské ovladaci prvky typické pro webovy prohlize¢ proto,
aby uZivatel nemohl zasahovat do logiky aplikace, naptiklad zménou URL adresy.

Chrome aplikace se nacitaji jinak neZ webové aplikace. Oboji sice nacita stejny typ
obsahu (HTML dokumenty s CSS a Javascriptem). Nicméné Chrome aplikace je nahrana
do aplika¢niho kontejneru, nikoli do zalozky webového prohlizece. K tomu navic musi byt
Chrome aplikace nahrana do aplika¢niho kontejneru z lokalniho zdroje. Toto klade narok
na alespon minimalni offline funkcionalitu aplikace a dovoluje vynucovani striktnéjSich

bezpetnostnich narokii na aplikaci. !

User installs from cloud User launches app

Main page
opens in
container

Your app in
the cloud

App code
stored locally

Obrazek ¢. 7 - Kontejnerovy model Chrome OS aplikaci
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Kazda Chrome aplikace obsahuje tfi zakladni komponenty. Prvnim z nich je soubor
manifest.json. Tento soubor je strukturovany ve formatu JSON a poskytuje operaénimu
systému dilezité informace o aplikaci. Mezi tyto informace patii naptiklad nazev aplikace,
jeji verze, jazykové lokalizace a minimalni pozadovana verze operaniho systému.
Poskytuje také velmi dulezité informace o opravnénich aplikace, které ji uzivatel musi
schvalit pfi instalaci. Tato opravnéni aplikaci dovoluji naptiklad pfistup k lokalnimu
ulozisti, a to jak v modu éteni, tak zapisovani, opravnéni pro pristup aplikace k hardware
jako je bluetooth, USB a dal§im periferiim. Soubor manifest také umoznuje ukladani
kryptografickych informaci, jako jsou Sifrovaci klice nebo naptiklad navazovani sitovych
socketti protokoltit TCP a UDP. Velice dulezitou a povinnou souc¢asti manifestu je takzvana
»event page”. Tato sekce musi nutné obsahovat vycet veskerych skriptl, které aplikace
VyuZziva.

Dalsi komponentou aplikace je povinny skript background.js. Jak jsem jiz zminil,
nazev tohoto skriptu musi event page také obsahovat. V téle skriptu musi byt definovana
udalost onLaunched(). Ta urcuje, co ptesné aplikace provede po jejim spusténi.

Posledni komponentou Chrome aplikace jsou assety vyuzivané aplikaci, jako ikony,

obrazky a skripty. [4.19

3.9.3 Zivotni cyklus Chrome OS aplikace

Kazda z fazi zivotniho cyklu Chrome aplikace je svazana event listenerem, ktery
zpracovava nastalou udalost a vola naprogramované metody tak, aby na kazdou udalost
bylo moZno pruzné€ reagovat. Tento systém je velmi podobny programovacimu jazyku

Java, potazmo Javascript.

Akce udalost

Instalace a aktualizace aplikace onlnstalled()

Restart aplikace onRestarted()
Spusténi aplikace onLaunched()
Ukonceni aplikace onSuspend()
PferuSeni ukonceni aplikace onSuspendCanceled()

Tabulka ¢. 6 - Piehled udalosti zivotniho cyklu Chrome OS aplikace
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Pii instalaci a aktualizaci Chrome aplikace je volana udalost onlnstalled(),

napiiklad pro nastaveni lokdlniho ulozist¢ pomoci Storage API.

chrome. runtime.onInstalled.addlistener { function{) {
chrome.storage. local.set{object items, function callback];

I9H

Obrazek ¢. 8 - Ukazka pouziti udalosti pro inicializaci Storage API

Po spusténi Chrome OS aplikace se, ze vseho nejdiive, nacita lokalné ulozena event page
této aplikace. Zaroven s event page se spousti 1 udalost onLaunch(). Tato udélost ptedava
event page informace o tom, jaka okna bude aplikace otevirat a soucasn¢ i jejich rozméry.

Stejné tak vykonava dalsi akce, které jsou nadefinovany provést po startu aplikace.

Event page
loaded.

Event page doas Ewvent page
nat open windows, opens windows,

onLaunchi)
Evant page or runtime Wind
b

onSuspend])

Event page
unloaded.

Obrazek ¢. 9 - Schéma udalosti po spusténi Chrome OS aplikace

Pokud event page jiz neprovadi zadny javascriptovy kod, nemé cCekajici callbacky ani
zadna oteviena okna, tak se aplikace ukonci. Jesté pred ukoncenim aplikace se zavola
udalost onSuspend(). Skrz tu je mozné fesit ,,0klidové* tkony pied findlnim zavienim

aplikace. Pokud je toto ukoncovani aplikace z né&jakého divodu pieruSeno, vyvola se

udalost onSuspendCanceled(). [4.20]

Stav aplikace Popis stavu

Instalace aplikace Uzivatel zvoli instalaci aplikace a explicitng ji povoli opravnéni
Spusténi aplikace Nacte se event page, spusti se naskriptované udalosti a okna

aplikaci vyuzivana

31



Ukonceni aplikace Aplikace mize byt kdykoli ukoncena a také rychle obnovena do
predchoziho stavu. Chrome API obsahuje metody pro uloZeni a

obnoveni dat

Aktualizace aplikace Aplikace mize byt kdykoli aktualizovana, nicméné nelze meénit

kod za behu aplikace

Odinstalace aplikace Uzivatel muze aktivné odinstalovat aplikaci. Po odinstalaci
nezlistane v pocitaci zddny kod nebo data

Tabulka ¢&. 7 - Zivotni cyklus Chrome OS aplikace

3.9.4 Bezpecnostni model Chrome OS aplikace

Bezpecnostni model, na némz stoji Chrome aplikace, poskytuje uzivatelim poméerné
velkou jistotu v bezpeéném a zabezpeCeném nakladani s jejich informacemi a daty.
Nacitani aplikace zlokalniho wlozist€é vynucuje striktnéj$i zabezpeceni nez nacitani
webové aplikace ze vzdalen¢ho serveru. Pii instalaci vyzaduje Chrome aplikace explicitni
povoleni, opravnéni pro pfistup a pouziti uzivatelskych dat. Kazdé API, které Chrome OS
nabizi, at’ uz pro ptistup k lokalnimu tlozisti, periferiim atd., vyZaduje po uzivateli udéleni
opravnéni zv1ast.

Chrome OS pouziva pro aplikace systém isolace procest, kdy jeden proces nemiize
zasahovat do fungovani procesu jin¢ho. K tomu je navic izolovéano i ulozisté¢ a externi
obsah pro jednotlivé aplikace. Diky tomu ma kazda aplikace sviyj vlastni privatni prostor
pro uklddani dat a nemuze pfistupovat k prostoru jiné aplikace. Dokonce 1 vSechny externi
procesy jsou izolovany mimo aplikaci. Napiiklad pro zakomponovani externiho
embedovaného obsahu v ramci aplikace je tfeba pouzit specialni tag, ktery tento externi
obsah spusti v procesu separovaném od aplikace.

Dal$im zasadnim prvkem bezpecnosti Chrome aplikace je nutnost dodrZovani
Content Security Policy (CSP) pii programovani aplikace. Aplikaci nedodrzujici tuto
politiku neni mozno do Chrome OS nainstalovat. Hlavnim smyslem této pomérn¢ striktni
politiky je implicitni ochrana pfed potenciondlnimi cross-site scripting (XSS) utoky na
aplikaci. CSP vpodstaté piedstavuje zapovézeni pouzivani konkrétnich mechanismt a
postupil pfi programovani Chrome aplikace. Mezi tyto nebezpecné mechanismy patii
hlavné nacitani a spousSténi riznych zdroji. Pii programovani je tedy nutné piistupovat

k n¢kterym fundamentalnim postuptim jinak nez v pfipadé programovani standardni
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webové aplikace. Mezi zapovézené postupy patii hlavné pouzivéani inline scriptingu,
napiiklad klasické pouziti event handlerd (<button onlick="#*“>). Dale odkazovani se,
v kodu aplikace, na externi zdroje (kromé audio a video zdroji), takze naptiklad
zakomponovani externiho obsahu do iframe. Také je zakdzdno pouzivani nebezpecnych
metod typu string-to-JavaScript, jako naptiklad eval() a new Function(). Tyto funkce

Cx i1y u N v Laq 21
umoZiiuji b&zny Fetézec preménit na spustitelny kod. 2

3.9.5 Publikovini a monetizace Chrome OS aplikace

Pro publikaci aplikaci vyvinula spole¢nost Google vlastni internetovy obchod a
nazvala jej Chrome Web Store. Tento internetovy obchod je podobny obchodu Google

Play, ktery spole¢nost provozuje pro operaéni systém Android.

£~ chrome web store Signin | &

%u coes

Gmail YouTube Google Drive
10,000,000~ users 10,000,000+ users 0,000,000~ users

Your Apps

Home

From your circles

Trending
Collections

(") AdBlock.

THE MOST POPULAR EXTENSION
Education FOR CHROME.

Business Tools

GET ENTANGLED

Entertainment

Games AdBlock

Lifestyle
News & Weather

Productivity

Entanglement
Social & Communication BLOCK
ANNOYING

s Y Google
! . BSOS maps
Utilities ol . ‘ N\,
% The 100% free ad blocker

Extensions Poppit Adblock Plus Google Maps
7,047,889 users 6,465,752 users 4,304,076 users

Themes

Obrazek ¢. 10 - Chrome Web Store

Prvnim krokem pro publikovéani vytvorené Chrome aplikace je vytvofeni ZIP souboru
s celou strukturou aplikace popsanou v piedchozich kapitolach. Pied nahranim aplikace je
tteba zadat svlij vyvojatsky tcet. Tento ucet bude spravovat publikované aplikace a také
resit platby.

Pokud publikovand aplikace vyuziva externich zdrojl, je potifeba dokazat vlastnictvi
odkazovanych URL. Vyvojatsky ucet nabizi nastroj k dokazovani vlastnictvi téchto URL.
Stejné tak obsahuje 1 néstroj pro pievod vlastnictvi aplikace na jiného vlastnika. Pokud jiz
existuje verze publikované aplikace pro operacni systém Android a je publikovana na

Google Play, je mozno ji provazat S Chrome Web Store. Poté se u profilu aplikace objevi
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odkaz ,,Available for Android“. Podminkami pro tuto provazanost mezi obchody je
identicky nazev aplikaci a vlastnictvi obou aplikaci stejnym vyvojarskym uctem.

Po pfihldSeni k uzivatelskému uctu je mozno V jednoduchém rozhrani nahrat
zabalenou Chrome aplikaci v ZIP souboru. Pokud aplikace spliiuje vSechny pozadované
nalezitosti, tak bude uspesn¢ nahrana. Noveé nahrané aplikaci bude pridéleno app ID, coz je
jeji jednozna¢ny identifikator. !

Po uspésném nahrani aplikace do Chrome Web Store si miizeme zvolit systém plateb.
Pokud chceme aplikaci distribuovat zcela zdarma, je mozno tento krok pieskocit. Pokud
budeme chtit aplikaci zpoplatnit, musime registrovat vyvojaisky ucet vlastnici aplikaci
jako obchodni ucet zvany Google Checkout merchant. Google si narokuje 5 % z
ceny kazdé uskutecnéné transakce. Ceny mohou byt riizné pro kazdy geograficky region.
Pomoci obchodniho U¢tu je mozné zvolit nasledujici varianty monetizace:

e Mikrotransakce - napiiklad pocitatova hra distribuovana zdarma.
Zpoplatnény mohou byt virtualni herni predméty.

e Jednorazova platba — napiiklad aplikace, jejiz stazeni je podminéno
provedenim jednorazové platby.

e Piedplatné — Chrome Web Store umoziuje vyuzit funkci jak mési¢niho, tak
ro¢niho ptedplatného.

e Trial verze — docasna trial verze, ktera pro plnou funkcionalitu vyzaduje
provedeni jednorazové platby.

Po vybrani systému monetizace pro Chrome aplikace je tfeba doplnit jeji profil tak,
jak bude zobrazovéna v internetovém obchod¢. Dulezité polozky profilu kazdé aplikace
jsou: [

e Detailni popis aplikace — popsat aplikaci tak, aby byla po uzivatele zajimava

e lkona pro Chrome Web Store — ikona zobrazovana v obchod¢ Vv rozliseni
128x128 pixeld, mize byt stejnd jako pouzita ikona aplikace

e Screenshoty aplikace — alesponn jeden obrazek v rozliSeni 1280x800 nebo
640x400 pixelti znazornujici, co publikovana aplikace déla (mlze byt pouZzito
i YouTube video)

e Dlazlicova ikona — mald ikona v rozliSeni 440x280 - bude pouzita na zdi

nabidky Chrome Web Store
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e Primarni kategorie — aplikaci je tieba zatfidit do piislusné kategorie podle
jejiho primarniho vyuziti

e Jazyk — dostupné jazykové mutace aplikace

Pted finalnim publikovanim aplikace je tfeba zaplatit takzvany vyvojaisky poplatek ve
vysi 5 $. Tento poplatek je jednorazovy a plati se pouze pii publikovani prvni aplikace na
daném vyvojarském uctu.

Nejrozumnéjsi forma prvniho publikovani aplikace je publikovat ji testovacim actim.
To znamen4, Ze aplikace nebude dostupna ve vyhledavaci v Chrome Web Store. Dostupna
bude pomoci piimého odkazu na aplikaci, a to pouze specifikovanym uzivatelskym Gétam.
Tato funkcionalita ddvd moznost vyuZiti testerli pro dikladné otestovani pied ostrym
nasazenim aplikace.

Po dikladném otestovani je mozné aplikaci publikovat svétu. To znamend, ze bude
vetejné viditelna ve vyhledavaci aplikaci v Chrome Web Store.

Dals$i moZznosti pro publikovéani aplikace je takzvané skupinové publikovani. To
umoznuje sdilet polozky v Chrome Web Store s jinymi vyvojati. Tato skupina vyvojara
pak tvoii takzvanou Google Group a miiZze pfistupovat a ménit polozky, které vlastnik
aplikace povoli.

Po vefejném publikovani Google nabizi ndstroje analyzy vyuzivani aplikace. Tim
nastroje muizeme nastavit procento uzivatelti aplikace, které bude aktualizovano na jeji
nejnove)§i verzi. Muzeme tim piedejit Sifeni noveé verze aplikace obsahujici néjakou
novou verzi 2.0 roz§ifit pouze mezi napiiklad 10 % z nich. Pokud bude vyslednych 2 000

uZzivateldl s novou verzi spokojeno, rozsifime ji i mezi zbytek. [22]
4 Vlastni prace

4.1 Analyza problematiky

Praktickd c¢ast této diplomové prace je zaméfend na realné vyuziti operacniho
systému Chrome OS. Jak bylo nastinéno v teoretické Casti, jediny legalni zptsob, jak ziskat

Chrome OS, je jeho zakoupeni V podobé OEM licence spolu s Chromebookem. To mi
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vzhledem k studijnimu charakteru této prace nepfislo nijak zajimavé, proto jsem se rozhodl
pro zprovoznéni open-source varianty Chromium OS. Tento systém bude zcela vyhovujici
pro vytvofeni a otestovani aplikace tak, jak by bézela i na Chrome OS.

Jelikoz je tento systém silné orientovany na internetové sluzby, tak samotnou
aplikaci pro Chrome OS chci zaméfit na velmi moderni trend Internetu véci, kde se
vSemozna zafizeni propojuji s internetem. Mym cilem je vytvofit hardwarové zafizeni
neboli ¢idlo, které bude mozné ovladat pies internet pomoci aplikace pro Chrome OS.
Aplikace bude z ¢idla pfijimat data v podobé teploty a vlhkosti namétfené v jeho okoli.
Zaroven bude aplikace data odesilat, nebot’ bude ovladat relé pro spinani silnoproudych

elektrickych zatizeni.

4.2 Navrh reSeni

Pro realizaci praktické ¢asti jsem navrhl nasledujici postup. Cely navrh je vzhledem
ke své komplexnosti velmi zjednoduseny. Ptipadnd tskali nebo vylepSeni se budu snazit
naznacit ve vysledcich.

Pro emulaci Chromebooku, tedy pocitace vybaveného Chrome OS, uvedu postup
instalace Chromium OS pro otestovani vyvijené aplikace na standardnim notebooku. Pro
tento systém vytvoiim aplikaci pro pfijimani a odesilani dat z ¢idla. Aplikace bude mit
grafické rozhrani vykreslujici hodnoty naméfené ¢idlem a také bude disponovat ovladacimi
prvky pro spinani elektrickych zafizeni pfipojenych k ¢idlu. Aplikaci vytvofim pomoci
technologii HTML, CSS a Javascript.

Jako komunikac¢ni protokol vyuziji standard MQTT. Je to jednoduchy a nenaro¢ny
protokol pro pfedavani zprav mezi klienty. Oproti napiiklad protokolu HTTP nabizi fadu
vyhod. Ta nejpatrnéjs$i je, Ze nemusime vytvaret extra serverovou aplikaci pro komunikaci
mezi Klienty. To obstara centralni bod, takzvany MQTT Broker, ktery se stara o vyménu
zprav. Tento server s MQTT Brokerem bude mit pfidélenu vefejnou IP adresu tak, aby byl
dostupny kdekoli na svété. Diky tomu budeme moci z naSeho Chromebooku piijimat a
odesilat data do cidla, a to 1 kdyz obé& zatizeni budou pfipojena do internetu kazdé na jiném

konci svéta.
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Obrazek ¢. 11 - Schéma komunikace mezi zafizenimi

Hardwarové ¢idlo bude realizovano pomoci platformy Arduino vyuzivajici 8bitovy
mikrokontroler AVR. Bude pouzita sitova karta pro komunikaci po TCP/IP, ¢idlo k méfeni
teploty a vlhkosti, relé pro spinani elektrickych zatizeni a LED diody pro signalizaci
piipojeni k MQTT Brokeru. Firmware pro ¢idlo naprogramuji v jazyce C a bude vyuzivat
vetejn¢ dostupnych knihoven. Hlavni funkce ¢idla spocivé v odesilani naméfenych dat

teplot a vlhkosti a v pfijimani signall pro sepnuti pfislusného relé.

4.3 MQTT Broker

431 MQTT

MQTT (Message queuing telemetry transport) byl navrzen v roce 1999 v IBM,
dnes za nim stoji Eclipse foundation a pfed nedavnem prosel standardizaci OASIS a stal se
tak standardem ISO / IEC 20922. Protokol je to nendro¢ny, S nizkym zatizenim sité,
orientovany pfedevSim na rychlost nebo na nespolehlivé pfipojeni. Zaroven se snazi o
zachovani spolehlivosti a ur€ité urovné jistoty doruceni zprav. Diky t€émto vlastnostem je
protokol vhodny pro myslenku ,,machine-to-machine* (M2M) nebo ,,Internet of Things*
(IoT), tedy propojeni velkého mnoZstvi ,,chytrych* zafizeni mezi sebou, potazmo do
internetu. Stejné tak je vhodny pro mobilni aplikace, kde je vhodné co nejmensi vyuziti

datovych prenost a nizké zatézovani baterie.
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Protokol MQTT pouziva navrhovy vzor publisher — subscriber a spojeni probiha
pomoci TCP. V IoT systémech by snimace nemély ur¢ovat, kdo mé co délat. Jejich tkolem
je pouze posilat data do centradlniho mista, v naSem piipad¢ takzvaného MQTT Brokeru,
ktery se stara o vyménu zprav. Zpravy se tfidi do takzvanych témat (topicti). O vic by se
snimace starat nem¢ly, tomuto odesilani dat Brokeru se fika publikovani. Broker poté, co
tato data obdrzi, je uklada a publikuje dalsim zafizenim, ktera jsou piihlasena k jejich
odbéru (subscribe). Jedno zafizeni samoziejmé muze byt najednou v nékterych tématech
publisher a v jinych subscriber podle poticby.

Samotny obsah zprav neni nijak dany ani pevné vyzadovany. Jsou to prosté bindrni
data, ktera protokol piepravi. Nejcastéji se pouzivaji formaty JSON, BSON, ale muze to
byt opravdu cokoliv. Velikost zpravy je aktudlné¢ omezena na 256 MB. Nicméné€ naprosta
vétSina zprav je mnohem mensi, v nasem piipad¢ v fadu Kilobytd. Jak jsem jiz uvedl,
MQTT je protokol nenaro¢ny, takze pfidava jen minimum servisnich dat. Umoziuje tfi
urovné QoS (Quality of Servise), tedy potvrzovani doruceni zprav. V naSem piipadé
pouZzijeme nejnizs$i Groven 0, ta znamend, ze zprava je odeslana bez potvrzeni a neni
zaruceno jeji doruceni. Prostfedni irovent 1 znamenda doruceni alespoinl jednou, a nejvyssi
uroven QoS 2 znamena, Ze kazda zprava je dorucena praveé jednou.

Z hlediska bezpecnosti protokol umoziuje jednoduchou autentizaci klienta oproti
Brokeru pomoci jména a hesla, i tak ale pfenasi data pomoci TCP nativné v plaintextu.
Daji se tudiz jednoduse odposlechnout nebo pozménit. Pro uplné bezpecnou komunikaci je
vSak potieba vyuZit Sifrovani TSL. To si samoziejmé vybere svoji dan ve vétSich narocich
na vypocetni vykon. U Brokeru to zase takovy problém neni, nicméné u koncovych
zatizeni, ktera zpravidla nejsou navrzena na slozité vypocetni ulohy, to problém miize byt.
Pro jednoduchost a ndzornost Sifrovani nebude v této praci pouZzito.

Jak jiz bylo fe€eno, zpravy v MQTT patii do specifickych témat (topict). Kazda
zprava spada praveé do jednoho tématu. Tato témata jsou fetézce kddované v UTF-8, takze
mohou obsahovat i diakritiku. Témata jsou hierarchicky strukturovana, jako oddélovaci
znak slouzi lomitko. Tato hierarchie neni nijak pevné dana, zalezi na navrhu aplikace.
Témata se nemusi nijak zakladat ani kontrolovat. Jakmile Broker pfijme zpravu od
publishera pro téma, které jesté nema, tak jej zalozi. Subscriber si obdobn¢ ptihlasi odbér
pozadovaného tématu. Z logiky véci je tedy dulezité, aby si Publisher a Subscriber dohodly

pozadovana témata. V tabulce ¢islo X jsem navrhl jednoduchy datovy model pro vyménu
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zprav mezi ¢idlem a klientem. ,,Node-1‘ reprezentuje ¢idlo ¢islo 1. V ptipadé¢ vice ¢idel,
by se ¢islo iterovalo. V podarovni jsou potom obsazeny hodnoty, S kterymi ¢idlo operuje.
»Relay-1¢ a ,relay-2“ predstavuji kontrolni signaly pro ovladani relé. Jak si mulzeme
vSimnout, tak je publikuje klient v ChromeOS, zatimco ¢idlo je piihlaseno k jejich odbéru.
Presné opacné je to s méfenymi hodnotami v tématech ,temperatureC-1%, teploté ve
stupnich celsia a ,,humidity-1“, tedy procentualni vlhkosti vzduchu. Cidlo také publikuje
stavy relé¢ v tématech ,relay-1state a ,relay-2state” pro piipad, kdy by mélo na sobé

naptiklad hardwarova tlacitka pro manualni prepnuti relé. [24]

Topic Publisher Subscriber
node-1/relay-1 ChromeOS HW ¢idlo

node-1/relay-2 ChromeOS HW ¢idlo

node-1/temperatureC-1 HW ¢idlo ChromeOS
node-1/humidity-1 HW ¢idlo ChromeOS
node-1/relay-1state HW ¢idlo ChromeOS
node-1/relay-2state HW ¢idlo ChromeOS

Tabulka ¢. 8 — Navrh MQTT komunikace

4.3.2 Instalace serveru a MQTT Brokeru

Na obrazku ¢islo 2 jsem naznacil schéma spojeni. HW ¢idlo se spoji s Brokerem
pomoci TCP. Pouzijeme port 1883. (Pro Sifrované spojeni s TLS se pouzivad port 8883).
V soucasné dobé bohuzel neni mozné komunikovat ¢istym MQTT s webovymi prohlizeci,
protoze jim chybi moznost navazat raw TCP spojeni (existuji pouze experimentalni buildy
n¢kolika prohlizeclt). Tato skutecnost by znemoznovala komunikaci s ChromeQS, proto
nakonfiguruji MQTT Brokera tak, aby komunikoval pomoci Websockets na portu 1884.
Websockets je technologie, ktera nAm umozni navazat obousmérné spojeni s Brokerem, se
kterym si pak miZeme vyménovat informace Vv redlném case. Diky tomu nam odpadne
slozité dotazovani serveru (takzvany heartbeat u HTTP) a zachovame si | pozadovanou

rychlost, jelikoz servisni data v odesilanych ramcich obsahuji navic jen 2B. 1%
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Obrazek ¢. 12 - TCP/IP komunikace mezi zafizenimi

MQTT Brokera existuje cela fada. Dostupné jsou jako binarni feSeni pro vlastni
instalaci, tak i jako cloudové sluzby. Zalezi tedy hlavné na tom, jak moc chcete mit
centralni prvek pod kontrolou a s jakou ochotou poskytnete jiné strané vase data a kontrolu
nad nimi. V tomto piipadé jsem zvolil vlastni instalaci.

Jako vhodny MQTT Broker jsem vybral program Mosquitto. Je kompatibilni se
vSemi myslitelnymi opera¢nimi systémy jako Windows, Linux, MAC a FreeBSD.
Mosquitto je open source program pod licenci EPL/EDL. Implementuje MQTT protokol
ve verzi 3.1 a poskytuje fadu pokrocilych funkci jako je Sifrovani a QoS.

Pro instalaci MQTT Brokeru jsem vytvofil virtudlni server o nasledujicich
parametrech. Musim podotknout, ze vykon serveru je velmi nadsazeny. Pozadavky na
vykon jsou totiz velmi malé. Diky tomu je velmi popularni napiiklad implementace

mosquitto pro mikropocita¢ Raspberry Pi. [25]

Operaéni systém | Debian 8.6.0 ,,Jessie®

CPU Intel Core i7 4770K — 2 jadra
RAM 1GB
HDD 8 GB

Tabulka ¢. 9 - Hardwarové prosttedky MQTT serveru

Samotnou instalaci a konfiguraci MQTT Brokeru uvedu jako posloupnost ptikazt

tak, jak jsem je zadaval do terminalu pod standardnim uzivatelem.
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Ze vseho nejdiive updatuji repozitafe a nainstalovany software. Poté nainstaluji

nastroje pottebné ke kompilaci.

sudo apt-get update

sudo apt-get upgrade

apt-get install install wget cmake zlib1g-dev libssl-dev libc-res-dev uuid-dev git gcc g++

Websockets je mozné nainstalovat jako soucast webového serveru (napt. Apache?2),
nicméné v tomto piipadé to neni potieba. Sta¢i nam MQTT Broker, tedy program
mosquitto s podporou websockets. Zkompiluji si ho tedy s podporou libwebsockets, coz je
nenaro¢na knihovna napsana v jazyce C. Za¢nu kompilaci libwebsockets, jediny parametr

je —DLIB_SUFFIX=64, ten tika, ze kompilace je uréena pro 64bitovy procesor.

git clone https://github.com/warmcat/libwebsockets.qgit

cd libwebsockets

mkdir build

cd build

cmake .. -DLIB_SUFFIX=64

sudo make

sudo make install

Nyni se pustim do instalace samotného MQTT Brokeru mosquitto. Za¢nu pfidanim

GPG vetejného klice k repozitati s balicky mosquitto do systému pro spravu software.

wget http://repo.mosquitto.org/debian/mosquitto-repo.gpg.key

sudo apt-key add mosquitto-repo.gpg.key

Dale vlozim seznam odkazii pro pouzitou verzi opera¢niho systému Debian Jessie

na tento repozitar a poté z n¢j mosquitto nainstaluji.

cd /etc/apt/sources.list.d/

sudo waget http://repo.mosquitto.org/debian/mosquitto-jessie.list
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sudo apt-get install mosquitto

Nasledujicim piikazem vytvoiim konfiguracni soubor.

cat > /etc/mosquitto/mosquitto.conf <<EOF

pid_file /var/run/mosquitto.pid #soubor s proces ID

persistence true #povolime ukladani komunikace
persistence_location /var/lib/mosquitto #umisténi databaze

log_dest file /var/log/mosquitto/mosquitto.log #ukladani logli programu
listener 1883 #naslouchame na portu 1883
protocol mqtt #protokol mqtt

listener 1884 #naslouchame na portu 1884
protocol websockets #protokol websockets

EOF

Muzu mosquitto nastartovat jako sluzbu a nastavit automatické spusténi serveru pfi

startu operacniho systému.

sudo /etc/init.d/mosquitto start

sudo update-rc.d mosquitto defaults

Ovéfim, zdali sluzba opravdu posloucha na zadanych portech.

sudo ss -a -p | grep mosq

davidplechac@MQTTBroker:~$ sudo ss -a -p | grep mosq
tcp LISTEN €] l1o0 *:1883 o users: ([ "mosquitto",plid=1869, fd=4))
tcp LISTEN €] 128 *:1884 ok users:(("mosquitto",pid=1869, fd=7))

Obrazek ¢. 13 - MQTT Broker nasloucha na uréenych TCP portech

Nakonec mohu ovéfit funkcénost samotného publish — subscribe mechanismu.
Program mosquitto ma na to implementovany metody. V ramci serveru se v jednom
terminalu prihlasim Kk odbéru tématu ,testtopic* a nasledné v jiném terminalu do stejného

tématu publikuji zpravu ,,helloworld®.
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davidplechac@MQTTBroker:~$ mosquitto_sub -h localhost -t "testtopic" -v
testtopic helloworld

davidplechac@MQTTEroker: ~ x

File Edit View Search Terminal Help

davidplechac@MQTTBroker:~$ mosquitto pub -h localhost -t "testtopic" -m "helloworld"
davidplechac@MQTTEroker:~% I

Obrazek ¢. 14 - Lokalni ovéfeni funkénosti MQTT Brokeru

Z vystupu je ziejmé, ze MQTT Broker mosquitto je pfipraven k pouziti a je plné

funkéni.

4.4 Hardwarové ¢idlo

P4

Jako hardwarovy zéklad pro ¢idlo vhodné k ucelim praktické ¢asti této prace jsem

zvolil platformu Arduino.
4.4.1 Arduino

Projekt Arduino vznikl v roce 2005 v Italii. Je to oteviena prototypovaci platforma,
jejimiz hlavnimi cili jsou rychly vyvoj a jednoduché pouzivani. Projekt Arduino je jiz od
svého pocatku volné dostupny (open-source) vSem uzivatelim, ktefi jej chtéji pouzivat
nebo vylepSovat.

Arduino neni zamysleno jako plnohodnotny pocita¢, jeho srdcem je 8bitovy
mikrokontrolér zrodiny AVR od firmy Atmel, ztohoto divodu je mikrokontrolér
postaveny podle harvardské architektury. Tudiz ma fyzicky oddé€lenou programovou a
datovou pamét. Ridici program je tedy vyvijen na jiném pocitadi zvlast a poté je do
Arduina nahran a spustén. K tomuto ucelu Arduino pouziva USB-t0-RS-232 prevodnikovy
¢ip, ktery zajiStuje virtualni sériovou linku pro propojeni s vétSinou platforem.

Pro Arduino existuje grafické vyvojové prostiedi (IDE) napsané v jazyce Java. Toto
IDE piimo podporuje programovaci jazyky C a C++, nicméné program pro Arduino jako
takovy muze byt napsan v jakémkoli jazyce, ktery je mozno zkompilovat do bindrniho

strojového kodu. 7!

43



4.4.2 Hardware

Pro zapojeni jsem pouzil kontaktni nepajivé pole (takzvany breadboard). To
umoznuje diky pruzinovym kontaktim opakované zapojovat jednotlivé soucastky nebo

propojovaci draty bez nutnosti pajeni.
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Obrazek €. 15 - Schéma zapojeni HW ¢idla

4.4.2.1 Arduino UNO — mozek zafizeni

Pro ucely této prace jsem vyuzil zdkladni model Arduino UNO, ktery je osazen
mikrokontrolerem ATmega328P. Tento model je vybaven nékolika diodami, napajecim
konektorem, oscilatorem, obvodem zprostfedkujicim komunikaci po USB virtualnim
prevodniku, resetovacim tlacitkem, konektory pro ICSP programovani a hlavné 14

digitalnimi I/O piny a 6 piny analogovymi. [27]
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Obrazek ¢. 16 - Arduino UNO rev. 3

4.4.2.2 Ethernet Shield — pfipojeni k internetu

I/O piny, kterymi je deska Arduina osazena, jsou uspofadany do standardizované
patice tak, aby se na né¢ jednoduse daly pfipojit dal§i obvody, tém se v terminologii
Arduina tika shieldy. Pro vytvofeni této prace budeme potifebovat komunikovat po siti
pomoci protokolu TCP/IP. Nabizi se tedy moznost Arduino osadit bud’ ethernet shieldem,
ktery obsahuje sitovou kartu s konektorem RJ45 pro standardni UTP sitovy kabel a nebo
wifi shield pro bezdratové ptipojeni pomoci standardu IEEE802.1b/g. Pro ucely prace jsem
pouzil ethernet shield, jelikoz umoznuje pouziti POE (Power over ethernet), tedy napajeni
po UTP kabelu podle standardu IEEE802.3af a také nabizi slot pro micro-SD kartu, jenz se
da vyuzit naptiklad pro lokalni logovani namétenych dat. Tento ethernet shield pohani
kontroler Wiznet W5500, ktery umoznuje pouziti protokold TCP a UDP a zvladne
udrzovat az 8 aktivnich spojeni v jeden okamzik.

Ethernet shield se propoji s Arduinem UNO prostym zasunutim do sebe.
Komunikace mezi obéma zatizenimi probiha po sbérnici SPI a digitalnich pint 10, 11, 12 a
13. Tato komunikace je sdilena jak pro sitovou kartu, tak pro SD kartu. Sitova karta se
vybere pomoci pinu 10 a SD karta pomoci pinu 4. Z toho vyplyva, ze tyto dva piny
nemuzou byt pouzity pro nic jiného a zaroven, Ze mize byt pouzita bud’ sitova karta, nebo

SD Karta. %8
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4.4.2.3 DHT22 - méteni teploty a vlhkosti vzduchu

Pro méfeni teploty a vlhkosti jsem pouzil digitalni ¢idlo DHT22. DHT22 je
zékladni, relativné levné c¢idlo. Pro méfeni vlhkosti je vybaveno kapacitnim senzorem
vlhkosti, sledujicim zménu kapacity kondenzatoru. Méfitelny rozsah vlhkosti vzduchu je 0
az 100% s 2-5% ptesnosti. Pro méfeni teploty ¢idlo pouzivéa termistor. Méfitelny rozsah
teploty vzduchu je -40 az 80 °C s piesnosti +- 0,5 °C. Cidlo komunikuje po 1-wire sbérnici
a je schopné provadét meieni obou velicin kazdé dvé sekundy.

Cidlo DHT22 je na prvnim pinu napajeno 5V. Pomoci druhého pinu jsou z ngj
vycitana data, a to pomoci digitalniho pinu 2 v Arduinu. Tento datovy pin je spolu s pinem
napajecim propojen pull up rezistorem o odporu 10 kQ. Cidlo funguje i bez tohoto resitoru,
nicméné je vyrobcem doporuceno jej pouzit kvili zamezeni problému s vysokou
impedanci a k zachovani takzvané meékké jedniCky. Tieti pin cidla je nevyuzity a

poslednim, ¢tvrtym pinem, je ¢idlo uzemnéno. [29]

4.4.2.4 Silnoproudé rélé — spinani elektrickych zatizeni

Pro spinani elektrickych zatizeni jsem pouzil silnoproudé rélé. Jedna se o elektricky
ovladany spinac, zvladajici AC250V pii 10A. Bézn¢ se prodavaji 5V Relay moduly, které
pfi vstupu logického napéti pfepnou relé, aby proud prochazel nebo neprochazel
v zavislosti na zapojeni. Relé se obvykle skladd z civky, jedné spoleéné svorky, jedné
rozpinaci svorky a jednoho spinaciho terminalu. Kdyz je civka pod napétim, spolecna
svorka a normaln¢ otevieny terminal budou propojeny. V této praci jsem se rozhodl pouzit
dvé relé. Prvni je zapojeno do Arduina na digitalnim pinu 7, druhé relé na digitalnim pinu
8.

4.4.2.5 LED diody — signalizace spojeni s MQTT Brokerem

Pro nézornost jsem se rozhodl hardwarové cidlo vybavit signalizaci ptipojeni
k MQTT Brokeru pomoci LED diod. Rozsvicena zelena dioda znaci, Ze je ¢idlo ptipojeno.
Cervena oproti tomu, Ze se pfipojeni nedaii. Zelenou LED diodu jsem piipojil
k digitdlnimu pinu 5 na Arduinu, ¢ervenou LED diodu k digitadlnimu pinu 6. Kazdou
z LED diod je nezbytné piipojit K pinim pied resistor, jelikoz je nutné omezit proud pres

né¢ protékajici, abychom zabranili spaleni ¢i poskozeni LED diody, nebo dokonce
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samotného mikrokontroléru. V datasheetu od vyrobce LED diod je uvedend hodnota
ubytku (,,Forward Voltage®) napéti 2,2 V pifi nominalni proudu (,,Forward Current®) 20
MA. K urceni vhodného resistoru se musime fidit pomoci Druhého Kirchhoffova zakona,
ktery fika, Ze soucet vSech napéti v obvodu je roven nule. JelikoZ napajime z 5V zdroje a
LED maé stanoveny ubytek napéti na 2,2 V, prostym odeCtenim zjistime ubytek 2,8V,
s kterym se musime resistorem vyporadat. Nomindlni proud, na kterém je doporuceno tyto
LED provozovat, je 20 mA. Abychom se na tuto hodnotu dostali, dosadime do rovnice
predepsané Ohmovym zakonem — R = 2,8/0,02. Vychazi, Ze potiebny resistor by mél mit
vysledny odpor minimalné 140 Q. Tak maly resistor jsem nemél, misto n€j jsem pouzil
resistor s odporem 220 Q, to se projevilo o néco mensi svételnou intenzitou, jelikoz se vice

energie pfeménilo v teplo namisto svétla.
443 Firmware

Ridici program pro hardwarové ¢idlo jsem vytvofil pomoci Arduino IDE a jazyka C.
Pouzil jsem vefejné dostupné knihovny pod licenci LGPL. Zdrojovy kod je pfipojeny
v piiloze v souboru David_Plechac_DP2017.ino. Pro diagnostiku a ladéni programu jsem
pouzival virtudlni sériovou linku.

Pouzita knihovna SPLh poskytuje obsluzné funkce pro ovladani SPI sbérnice. Tuto
sbérnici vyuziva dals$i pouzitd knihovna Ethernet.h. Diky tomu mutze Arduino UNO
komunikovat s kontrolerem Wiznet 5500 a vyuzivat TCP/IP stack nebo SD kartu. Dalsi
vyuzitou knihovnou je DHT.h, tato knihovna poskytuje obsluzné funkce pro DHT ¢idla
teploty a vlhkosti. Posledni pouzitou knihovnou je PubSubClient.h, tato knihovna
umoznuje publish/subscribe komunikaci s MQTT Brokerem. V jeji posledni verzi je
implementovana podpora MQTT verze 3.1.1. Knihovna je vefejné dostupna pod MIT
licenci.

Cely firmware se sklada ze dvou hlavnich funkci a nékolika pomocnych funkei.
Hlavni dv¢ funkce jsou nezbytné k behu programu.

Prvni funkei je setup(). Tato funkce se provede po spusténi Arduina. Nastavi se
sériova linka a jednotlivé digitalni piny. Inicializuje se 1-one sbérnice pro ¢idlo DHT22.
Poté probiha nastaveni TCP/IP. To se sklada z pokusu o ziskani vlastni IP adresy z DHCP

serveru, nastaveni komunikace pro MQTT Broker a urceni takzvané callback funkce.
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Funkce callback() slouzi k vyfizovani ptichozi komunikace od MQTT Brokera.
V ramci této prace je to situace, kdy budeme na Chromebooku spinat relé. Pfi piijmuti

fidiciho piikazu funkce zjisti, jaky topic ma obslouzit a podle toho sepne prislusné relé.

volid callback{char* topic, byvte* pavload, unsigned int length) |
Serial.print ("Message arrived ["):
Serial.print{topic):
Serial.print{™] "):
char buffer[l1l0];
String str{topic):
for (int i=07i<length;i++) {
Serial.print{{char)pavlcad[i]):
}
Serial.println();
[/ Control command for relayl
if{str == "node-l/relay-1")]
Serial.print ("EELEl: ™}):
relel = ztol({payvload):
digitalWrite{relayl, relel);
}
// Control command for relay?
else if({str == "node-l/relay-2"){
rele? = atol{pavload):
digitalWrite{relay2, relel);

Obrazek ¢. 17 — Callback() funkce pro spinani relé

Druhou hlavni funkci je funkce loop(). Tato funkce realizuje smycku, kterou
mikrokontrolér provadi donekoneéna. Kvuli rychlosti ¢idla DHT22 se smycka provadi
kazdé dvé vtefiny. Na zacatku cyklu program ovéfi TCP/IP ptipojeni k siti. Pokud bylo
pfipojeni ztraceno, pokusi se ho obnovit. Poté program ovétuje dostupnost MQTT Brokera.
Pokud ptipojeni k MQTT Brokeru neni dostupné, tak se ho program snazi obnovit pomoci
funkce reconnect(). Tato funkce se kazdych 5 vtetin pokusi piipojit k MQTT Brokeru a
uspésnost tohoto pokusu svételne signalizuje pomoci pfipojenych LED diod podle legendy
zelend — pfipojeno, C¢ervena — odpojeno. V posledni ¢asti funkce loop() program cte
digitalni vstup z one-wire sbérnice od ¢idla DHT22 a jak namétenou vlhkost, tak i teplotu

publikuje do ptisluSnych témat MQTT Brokeru.
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wolid reconnect () |
f4 Loop until we're reconnected

while ({(!'client.connected({}) [
Serial.print ("Attempting MOTT connection...™):r
‘S Attempt to connect
if {client.connect{TarduincClient™)}) |
Serial.println{"connected™) ;

'/ LED state — connected
ligit te {greenled, 1):

al

ig rite (redled, 0):
'S Relays subscription

client.subkscrikbe {"node-1/relay-1")

client.subscribe {"node-1/relay-2") 7
} =lse |

Serial.print{"failed, rc="):

S5 LED =tate - disconnected
ligi 1lWrite (greenled, 0):

te {redled, 1):
t{client.state() )

Serial.println{™ try again in 5 seccocnds™):
fFf Wait 5 seconds before retrying
delay (5000) »

}
Obrazek ¢. 18 - Funkce reconnect() pro pfipojeni k MQTT Brokeru

4.5 Instalace operaé¢niho systému Chromium OS

Oficidlni cestou jsou vetejné poskytovany pouze zdrojové kody, nikoli jiz
zkompilovany systém. U neoficidlnich zdrojii nelze pravost systému ovéfit a nezbyva tedy
nez slep€ vétit zdroji, od kterého si systém stdhneme. Proto jsem se rozhodl provést
nasledujici postup, kterym jsem si systém postavil ze zdrojovych kodu tak, abych ho mohl
provozovat na manazerském ultrabooku Dell Latitude ¢7740. Tento stroj bude v praktické
¢asti prace suplovat Chromebook.

K samotnému zkompilovani Chromium OS potiebujeme linuxovy stroj. Podotknu,
ze stroj vykonny, protoze tento proces je pomérn€ narocny. Stejné tak je dilezité dobré
internetové pripojeni, jelikoz se béhem rtznych kroka stahuji velké objemy dat. Vytvoril

jsem si tedy virtualni stroj o nasledujicich parametrech.
4.5.1 Hardware pro kompilaci Chromium OS

e Operacni systém — linux Ubuntu 14.04.5 LTS (Trusty Tahr)
e CPU Intel 17 2600 (virtualnimu stroji jsem ptid¢elil 4 procesorova jadra)

e 8 GB RAM (dostatecné mnozstvi pro zabranéni swapovani na HDD)
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e 50GB HDD (dostate¢né velky pro vse, €0 je ke kompilaci potiebné)
e Ptipojeni k internetu 100/100 Mb/s (download/upload)

4.5.2 Software pro kompilaci Chromium OS

Pro tspésnou kompilaci systému potiebujeme stahnout, nainstalovat a posléze
nakonfigurovat nasledujici software. Uvedena posloupnost piikazii je zadavana do

terminalu pod standardnim uZzivatelem.

Ze vseho nejdiive updatujeme repozitafe a nainstalovany software.

sudo apt-get update

sudo apt-get upgrade

Git — distribuovany systém verzi, pouziva se pro vyvoj software

sudo apt-get install git-core gitk git-gui curl

Je nutné v Gitu nastavit jméno uZivatele a email, bez toho jsem pozdé&ji pfi

kompilaci narazil na chyby.

git config --global user.email "xpled001@czu.cz"

git config --global user.name "David Plechac"

Depot_tools — balik skriptt slouzici ke spravé zdrojovych kodu

git clone https://chromium.googlesource.com/chromium/tools/depot_tools.git

Ptidame depot tools do proménné PATH pro jednoduché spousteéni

Export PATH="pwd /depot_tools:“SPATH*
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Nyni je potfeba upravit soubor sudoerst k vypnuti volby tty tickets pfi pouZiti

ptikazu sudo, jelikoz neni kompatibilni s pozdéji pouzitym cros_sdk.

cd /tmp

cat > ./sudo_editor <<EOF

#!/bin/sh

echo Defaults \!tty tickets > \$1

echo Defaults timestamp_timeout=180 >> \$1
EOF

chmod +x ./sudo_editor

sudo EDITOR=./sudo_editor visudo -f /etc/sudoers.d/relax_requirements

Jako posledni potifebujeme nastavit implicitni masku pro nové vytvoiené soubory,

V nasem piipadé¢ stazené zdrojové kody.

umask 022

45.3 Stazenizdrojovych kédi Chromium OS

Vytvotime slozku pro zdrojové kédy a presuneme se do ni.

mkdir -p ${HOME}/chromiumos
cd ${HOME}/chromiumos

Nyni stdhneme repozitaie pro Git obsahujici zdrojové kddy a manifest. Ve se ulozi

do nové vytvoiené podslozky .repo/.

repo init -u https://chromium.googlesource.com/chromiumos/manifest.git --repo-url

https://chromium.googlesource.com/external/repo.git

V tomto kroku jiz provedeme samotné stazeni zdrojovych kodi. Piikaz repo
synchronizuje lokalni obsah s obsahem repozitaii. Pfi prvni synchronizaci funguje

obdobné jako naptiklad git clone. Poté se synchronizuji hlavné nové zmény, takze
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nemusime stahovat pokazdé vSe znova. Parametrem piikazu fikdme, z kolika repozitait

naraz chceme stahovat.

repo sync -j4

4.5.4 Kompilace Chromium OS

Konecné mame vse piipraveno pro samotnou kompilaci, kterd se provadi uvnitf
chrootu, a to zménou kofenového adresaie. Ten poté funguje jako jail sam pro sebe.
Obsahuje vlastni kompilator, vlastni nastroje (napft. vlastni kopii shellu Bash, vlastni ptikaz
sudo atd.). Pro dalsi postup predpokladam, ze se nachazime uvnitf slozky, kterou jsme

vytvofili pro synchronizaci zdrojovych koda.

cd ${HOME}/chromiumos

Nésledujicim ptikazem stdhneme a nainstalujeme chroot. Stejnym piikazem do néj

vstoupime, pokud je jiz nainstalovany.

cros_sdk

Nyni jsme v chrootu, pozndme to podle specialniho ,,(cros-chroot)* promptu. Jak si
muizeme v§imnout, vétsina slozek v chrootu je namountovana na slozky vytvofené v nasi
sloZce se zdrojovymi kody. Samotny chroot je v podslozce ${home}/chromium/chroot.
Uvnitt této slozky jsou systémové slozky jako /usr/bin nebo /etc. Tyto slozky naopak
nejsou namountované a jsou lokalnimi kopiemi jedine¢nymi pro chroot, tudiz disponuji
vlastnimi verzemi programil a jsou Uplné nezavislé na zbytku tohoto linuxového stroje.

Vsechny nésledujici piikazy je tfeba zadavat ze sloZky ~/trunk/src/scripts.

2 & ™ dave@ubuntu:~/trunk/src/scripts

dave@ubuntu:~/chromiumos$ cros_sdk
(cr) ((ba7dc67...)) dave@ubuntu ~/trunk/src/scripts § l

Obrazek ¢. 19 - Cros_sdk chroot
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V chrootu je nutné specifikovat, pro jaky stroj systém kompilujeme. Takzvan¢ vybrat
desku. Jinak by spustitelné soubory nemusely byt kompilovany pro spravnou instrukéni
sadu. Seznam znamych desek je umistén v ~/trunk/src/overlays. Ultrabook, pro ktery

systém pfipravuji, ma 64 bitovy procesor.

export BOARD=amd64-generic

Miizeme inicializovat kompildtor pro zvolenou desku. Skript udé¢la defaultni

sysroot ze slozky /build/$ {BOARD}, stahne potiebna data a ptipravi kompilaci.

Jsetup_board --board=${BOARD}

Nasledujicim skriptem si nastavime heslo pro sdileného uzivatele ,,chronos“. Pod
timto U¢tem se mizeme v Chromium OS pftihlasit do terminalu a odtud ziskat napiiklad
super  uzivatelsky  pfistup  (sudo). Heslo je  zaSifrovan¢ ulozeno v

letc/shared_user_passwd.txt.

Jset_shared_user_password.sh

V tento moment nic nebrani samotné kompilaci. Nejprve zkompilujeme balicky pro

nasi desku. Pouzity skript v podstaté rozsifuje standardni make all z Makefile systému.

./build packages --board=${BOARD}

Po uspésné kompilaci baliki mizeme piejit k findlni kompilaci obrazu disku.
Parametrem base urujeme, ze chceme obraz nejvice podobny oficialnimu Chrome OS.

Pro vyvojarskou verzi je mozné pouZzit parametr dev.

Jbuild_image --board=${BOARD} base

Obraz disku zkompilovaného systému je nyni pfipraven a uloZzen Vv

~/trunk/src/build/images/${BOARD}/versionNum/ (kde versionNum je Cislo verze).
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Skript se také postard o to, ze na posledni zkompilovany obraz vzdy ukazuje symbolicky
link ~/trunk/src/build/images/${BOARD}/latest. To pouzijeme v nasledujicim kroku, ve
kterém si nahrajeme zkompilovany systém na USB disk. Pouzil jsem USB disk o velikosti

32 GB, stacit by m¢l i disk podstatné mensi kapacity.

cros flash usb:// ${BOARD}/latest

S ptipravenym USB diskem muzeme nabootovat systém Chromium OS na cilovém
ultrabooku. Do ptikazového terminalu je mozno se dostat naptiklad tak, Ze po nabootovani
systému stisknete kombinaci klaves CTRL + ALT + F2. Nyni je mozné se piihlasit jako
nasledujiciho ptikazu lze Chromium OS nainstalovat na pevny disk pocitace, coz vymaze

veskery dosavadni obsah pevného disku.

{usr/shin/chromeos-install

Celkem kompilace i na pomérné vykonném stroji a rychlém internetovém piipojeni
zabrala kolem péti hodin ¢asu. Kompilace opera¢niho systému je proces velmi komplexni.

Postup, ktery jsem zvolil, je dostateny pro Ucely prace aniz by ptekracoval jeji ramec.
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4.6 Vytvoreni aplikace pro Chrome OS

4.6.1 Struktura aplikace

Obrazek ¢. 20 - Struktura aplikace

Struktura aplikace je naznaéena na obrazku cislo 20. Cela struktura ptedstavuje
takzvany Chrome App package neboli balic¢ek, ktery obsahuje veskeré soucasti aplikace.
Podlozky aplikace jsou pojmenovany podle typt soubort v nich ulozenych. Podslozka \css
tedy obsahuje soubory kaskadovych stylt, podslozka \js soubory javascriptu a slozka \pic
pouzita loga a obrazky. Kotfenova slozka celé struktury obsahuje ikony aplikace a dva
dualezité soubory, které jsou klicové pro kazdou Chrome aplikaci.

Prvnim z nich je soubor manifest.json. Jak je z pfipony souboru patrné, jedna se o
datovy format JSON. Soubor obsahuje datovou strukturu uchovavajici dilezitd metadata
této aplikace. V nich je definovdna napiiklad verze aplikace, ikona (soubor icon.png),
minimalni pozadovanou verzi Chrome OS pro beh aplikace. Velmi diilezitou polozkou je
definice opravnéni. Aplikace vyuziva vyskakujici notifikace, které je tfeba povolit. Dale je
tteba povolit pfistup k externim souborim, jez aplikace vyuziva, jako jsou skripty
(podslozka js) a css styly (podslozka css).

Druhym dutlezitym souborem je background.js. Tento skript se provede ihned po
spusténi aplikace. Vytvoftil jsem tedy udalost, ktera po startu otevie hlavni okno samotné

aplikace definované v souboru index.html.
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chrome.app.runtime.cnlaunched. addListener(function() {
chrome.app.window. create( 'index.html’, {
id: 'main’,
bounds: { width: 628, height: See }

T
I3 H

Obrazek ¢. 21 - Udalost vytvarejici hlavni okno aplikace

4.6.2 Grafické uzivatelské rozhrani (GUI) — Bootstrap

Grafické uzivatelské rozhrani jsem vytvofil pomoci frameworku Bootstrap
s n€kolika vlastnimi modifikacemi. Bootstrap vychazi z webovych technologii HTML a
CSS. Na téchto technologiich jsou postaveny navrhaiské sablony pro vytvareni formulait,
tlacitek, navigacnich menu a dalSich komponent rozhrani. Diky tomu Ize pomoci
jednoduché konvence vkladat interaktivni prvky a kompletné graficky zpracované
elementy. Vétsina elementt pouzitych v této praci vychazi z frameworku Bootstrap a jsou
definovany v souboru index.html pomoci nastaveni ptislusnych tfid. Stylizace element,
které jsem upravoval potfebam aplikace nebo sam vytvarel, je definovana v souboru
css/style.css. Samotné grafické rozhrani jsem nastyloval do typickych barev CZU, tedy
tmaveé zelené barvy s bilymi prvky v popiedi.

Aplikaci dominuje vrchni navigacni lista, nesouci logo univerzity spolu s logem
fakulty. Navigacni lista je stylovana tfidami navbar a navbar-inverse, u kterych jsem
ptestyloval zékladni parametry jako barvy a pozicovani. LiSta je zafixovana na vrchni
okraj stranky pomoci tfidy navbar-fixed-top a zlstane tam i pti skrolovani.

Télo aplikace jsem nakodoval pomoci takzvaného Bootsrap Gridu. To je stylovaci
miiz, kterd umoziuje pozicovani az 12 individuélnich sloupcl na jednom tadku. S celym
obsahem téla aplikace tedy nakladam podobné jako s tabulkou.

Formulaf na prvnim fadku slouzi k pfipojeni k MQTT Brokeru. Zde je moZnost
zadat adresu Brokeru a TCP komunikaéni port. Posledni moznosti je vyplnit Client ID,
tedy identitu, pod kterou toto pfipojeni Broker eviduje. Kliknutim na tlacitko zahajime
pfipojeni k zadanému Brokeru. Stav pfipojeni je znazornén v hlavicce formulate.
Cervenym puntikem a napisem Nepiipojeno, nebo puntikem zelenym s napisem P¥ipojeno.
Funkci tohoto formuléfe jsem chtél pivodné zabudovat pevné do aplikace a zobrazovat
pouze status pfipojeni, nicméné samostatny formulai se mi osvédcCil jako prakticté;si

fesSeni.
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] Pfipojeno k: 10.0.0.167:1884 jako CZUKklient

Host Port Client ID

10.0.0.167 1884 CZUKlient

Obrazek ¢. 22 - Formulai ptipojeni k MQTT Brokeru

Pomyslny druhy fddek miizky jsem rozdé€lil na tfi nezavislé sloupce. Prvni a druhy
sloupec slouzi k zobrazeni pfijimanych dat z MQTT Brokeru v realném ¢ase. Pro graficky
efekt vykresleni naméfenych hodnot jsem vyuzil jquery.dynameter plugin. Tento plugin
umoznuje v redlném cCase zobrazovat naméfené hodnoty V pllkruhové vyseci s barevné
definovanymi intervaly podle aktualni hodnoty. V souboru js/gauges.js jsem vytvofil
instance objekti pro ukazatel teploty a vlhkosti, tyto objekty jsou piimo svazany

s piislusnymi formulafi pro né urcenymi. V tabulce ¢islo 10 jsem uvedl parametry, jez

Disconnect

jsem nastavil pro barevné vykreslovani. [32]

Vzduch | Minimum | Maximum | Zelen4 Zluta Cervena
Teplota |0°C 40 °C [0 °C;20 °C] [20 °C;25 °C] | [25 °C;40 °C]
Vlhkost | 0% 100 % [0 %;40 %)] [40 %;60 %] [60 %;100 %]

Tabulka ¢. 10 - Rozsahy grafického znazornéni métenych hodnot

Aktualni teplota Aktualni vihkost

4
( 25.70 I 25.90

Obrazek ¢. 23 - Grafického znazornéni naméfenych hodnot

Posledni, tfeti sloupec druhého tadku, slouzi k ovladani relé na HW ¢idle. Formulai pro
ovladani obsahuje ctyfi tlacitka. Dvé z nich jsou plné funkcni, dalsi dvé slouzi hlavné
ilustracné, jelikoz na HW cidle jsou zapojena jen 2 relé. Kazdému tlacitku jsem pro efekt

nastyloval animaci pfepnuti pomoci CSS ve smyslu zapnuto — zelend, vypnuto — Sediva.

Kazdé tlacitko ma také ptidélenu ikonu elektrospotiebice, jez by eventualné mohlo spinat.
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Ovladani relatek

T
e m

Obrazek ¢. 24 - Graficky ovladaci panel pro spinani silnoproudych relé

Jako dalsi prvky jsem se rozhodl implementovat vypisy komunikace tak, aby bylo
zietelné videt, jak komunikace probihd. Na tfetim tfadku pomyslné miizky jsem umistil
formulédf s posledni pfijatou komunikaci v tématech, kterd klient odebira od MQTT
Brokera. Formulaf obsahuje tabulku se tfemi sloupci. Prvni z nich reprezentuje odebirané
vlakno, druhy obsah pfijaté zpravy v tomto vldknu a tieti sloupec cas, kdy zprava dorazila.
V pravém hornim rohu formuléafe jsem umistil tlacitko pro zabaleni celého formulafte tak,
aby vypis nebyl vidét.

Uplné posledni implementovany formulaf ma stejny format jako formulaf
ptedchozi. Nicméné, oproti pfedchozimu, tento formulai obsahuje celou historii piijatych
zprav, a to v poradi, v jakém je klient od MQTT Brokeru obdrzel. Tento formulat také
obsahuje tla¢itko pro vymazani vypisu historie zprav.

Pro jesté vétsi grafickou nazornost jsem se rozhodnul implementovat funkci, jez
vyuzije systém notifikaci z Chrome OS API. Kazda dulezita akce je tedy reflektovana

malym upozornénim v rohu obrazovky tak, aby uzivateli neunikla, i kdyz zrovna nema

klientskou aplikaci aktivni. Kazda tato notifikace zlistane zobrazena deset sekund.

Zmena stavu X

Doslo ke zméné stavu relé 1

Pripojeno k: 10.0.0.167:1884
jako CZUklient

5 20:04 @ CS m

Obrazek ¢. 25 - Pouziti notifikaéniho API v Chrome OS aplikaci
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4.6.3 MQTT komunikace - Eclipse Paho

K vytvofeni funkéni komunikace s MQTT Brokerem pomoci WebSockets jsem
pouzil javascriptové API z projektu Eclipse Paho. Toto open-source API umoziuje pouzit
verzi MQTT 3.1.1 a je uloZeno v souboru js/mqttws31.js. VSechny obsluzné metody, které
aplikace vyuziva, jsem vytvoril v souboru js/utility.js. Pro ladéni a diagnostiku aplikace
jsem vyuzil vypisu do konzole. B!

Vétsina interni funkcionality aplikace se skryva za tlacitkem Connect, slouzicim
k ptipojeni k MQTT Brokeru. Pti kliknuti na tla¢itko se vyvola funkce connectionToggle(),
tato funkce vyhodnoti, zda je jiz klient pfipojen nebo nikoliv.

Pokud klient neni pfipojen k MQTT Brokeru, vykona se funkce connect(). To je asi

vvvvvv

WebSockets klienta z Paho API s ptedanymi parametry z formulait piipojeni. Dal§im,
velice dulezitym prvkem této funkce, je nastaveni takzvanych handlerd u vzniklé instance
klienta. Tyto handlery principialn¢ vychazeji z Paho API, ale jejich definici je tieba piesné

implementovat tak, aby bylo jasné, které funkce ma klient v riznych situacich volat.

function connect(){
var hostname = document.getElementById("hostInput").value;
var port = document.getElementById("portInput™).value;
var clientId = document.getElementById("clientIdInput").value;
client = new Paho.MQTT.Client(hostname, Number(port), clientId);
console.info('Connecting to Server: Hostname: ', hostname, '. Port: ', port, '. Client ID: ', clientId);

// nastaveni callback handlerd
client.onConnectionLost = onConnectionlost;
client.onMessageArrived = onMessageArrived;

var options = {
invocationContext: {host : hostname, port: port, clientId: clientId},
onSuccess: onConnect,
onFailure: onFail
1
// pFipojent k MQTT Brokeru
client.connect(options);
var statusSpan = document.getElementById("connectionStatus");
statusSpan.innerHTML = 'Pripojuji...";

}
Obrazek ¢. 26 — Funkce connect() pro ptipojeni Chrome OS aplikace k MQTT Brokeru

Prvnim z callback handleri je onConnectionLost(). Tato funkce se vyuzije
v situaci, kdy klient z né¢jakého divodu ztrati ptipojeni k MQTT Brokeru. Funkce zméni
stav aplikace, odblokuje zasSedl¢ formulare, zméni ikonku indikace piipojeni a vypiSe

piisluSnou chybovou hlasku a notifikaci.
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function onConnectionlost(responseObject) {
if (responseObject.errorCode !== 8) {

console.log("Connection Lost: + responseObject.errorMessage);

¥
connected = false;
setFormEnabledState(false);
document.getElementById("connectionLED").src="pic/red_button.png";
var statusSpan = document.getElementById("connectionStatus");
statusSpan.innerHTML = "Ztraceno pripojeni k serveru: " + responseObject.errorMessage;
popupNotification("Ztraceno pripojeni k serveru” ,responseObject.errorMessage,"icon_noconnection.png"};

¥

Obrézek ¢. 27 - Funkce onConnectionLost() je volana pfi ztraté piipojeni k MQTT Brokeru

Dalsi funkce pro piislusny handler je onMessageArrived(). Toto je asi nejslozité;si
funkce aplikace, jelikoz zpracovava veskeré piichozi zpravy. Funkce obstara vypis historie
ptijatych zprav do pfislusnych formularovych oken a zpracuje odebirana témata pomoci
sady podminek. Dale funkce aktualizuje métena data teploty a vlhkosti vzduchu na
grafické vizualizaci aplikace, pokud obdrzi zpravu o zméné stavu relé, tak zobrazi

notifikaci s touto informaci.

function onlMessageArrived(message) {
console.log('Message Recieved: Topic: ', message.destinationName, '. Payload
console.log(message);
var messageTime = new Date().toISOString();
// Tabulka historie prijatych zprdv
var table = document.getElementById("incomingMessageTable™).getElementsByTagName( ' thody')[8];
var row = table.insertRow(8);
row.insertCell(®).innerHTML = message.destinationName;
row.insertCell(1).innerHTML = safe_tags_regex(message.payloadString);
row.insertCell(2).innerHTML = messageTime;

, message.payloadString, '. QoS: ', message.qos);

if(message.destinationMame=="node-1/temperatureC-1"){

$myTemperatureMeter.changeValue(safe_tags_regex(message.payloadString));

} else if(message.destinationName=="node-1/humidity-1"){

$myHumidityMeter.changeValue(safe_tags_ regex(message.payloadString)) ;

} else if(message.destinationName=="node-1/relay-1state”){
if(Mumber(safe_tags_regex(message.payloadString))!=relayl) {
popupNotification("Zmena stawvu", "Doilo ke zméné stavu relé 1","icon.png");
}

relayl = Number(safe_tags_regex(message.payloadString));
document.getElementById("relayinputl").checked = relayl;

} else if(message.destinationName=="node-1/relay-2state"){

if(Number(safe_tags_regex(message.payloadString))!=relay2) {
popuplotification("Zména stavu", "Do3lo ke zméné stavu relé 2","icon.png");
H

relay? = Number(safe_tags_regex(message.payloadString));

document.getElementById("relayinput2").checked = relay2;

}

if(!document.getElementById(message.destinationName)){
var lastMessageTable = document.getElementById("lastMessageTable").getElementsByTagName('tbody')[@];
var newlastMessageRow = lastMessageTable.insertRow(@);
newlastMessageRow.id = message.destinationName;
newlastMessageRow.insertCell(®).innerHTML = message.destinationName;
newlastMessageRow.insertCell(1).innerHTML = safe_tags_regex(message.payloadString);
newlastMessageRow.insertCell(2).innerHTML = messageTime;

} else {
// Tabulka poslednich pfFijatych zprdv
var lastMessageRow = document.getElementById(message.destinationName);
lastMessageRow.id = message.destinationName;
lastMessageRow.cells[@].innerHTML = message.destinationName;
lastMessageRow.cells[1].innerHTML = safe_tags_regex(message.payloadString);
lastMessageRow.cells[2].innerHTML = messageTime;

Obrazek ¢. 28 - Funkce onMessageArrived() spravuje piijaté zpravy od MQTT Brokeru
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Funkce callback handleru onConnect() se provede v momenté, kdy se klientovi
uspésné podaii navazat spojeni s MQTT Brokerem. Funkce nastavi zeleny indikator
pfipojeni, vypiSe zpravu o uspéSném piipojeni, zasedne formuléafe s parametry pfipojeni
tak, aby nesly béhem aktivniho pfipojeni ménit a hlavné piihlasi klienta k odbéru témat od

MQTT Brokeru.

function onConnect(context) {

console.log("Client Connected");

var statusSpan = document.getElementById("connectionStatus");

statusSpan.innerHTML = "PFipojeno k: " + context.invocationContext.host + ':"

connected = true;

setFormEnabledState(true);
// Odebirénti témat z HW ¢idla
popupNotification("Pripojeno k: " + context.invocationContext.host + ':' +
var qos = '@';
client.subscribe('node-1/temperatureC-1', {qos: Number(qos)});
client.subscribe('node-1/humidity-1', {qos: Number(qos)});
client.subscribe('node-1/relay-1state’', {qos: Number(gos)});
client.subscribe('node-1/relay-2state’, {qos: Number(qos)}):
document.getElementById("connectionLED").src="pic/green_button.png”;

¥

Obrazek ¢. 29 - Funkce ptihlasujici Chrome OS klienta k odbéru vybranych témat z MQTT Brokeru

Posledni callback handler, funkce onFail(), je pfesnym opakem piedchozi funkce.
Nastane v moment¢, kdy se klientovi nepodaii navazat spojeni s MQTT Brokerem. Funkce
vypise diivod neuspé$ného piipojeni a indikuje ho Cervenou stavovou ikonou.

K odesilani dat o sepnuti relé slouzi funkce relay1function() a relay2function(). Ob¢
jsou analogické. Pro jejich vyvoldni jsem vytvoril EventListener, coz je metoda, ktera
zavola ptislusnou funkci pii kliknuti na tlacitko. V momenté, kdy se tak stane, tak funkce
odesle do piislusného vlakna negaci svého aktualniho stavu. Urcité je na misté podotknout,
ze klient zméni stav relé aZ poté, co ho obdrzi potvrzeny od HW ¢idla. Tim se zamezi

nekonzistenci mezi klientem a HW ¢idlem v pfipadé nedoruceni piikazu.
4.6.4 Instalace aplikace do Chromium OS

Instalaci vytvofené aplikace do opera¢niho systému Chromium OS jsem provedl
Vv takzvaném vyvojairském rezimu, abych ji nemusel publikovat vetfejné. Jako prvni krok je
potfeba tento rezim povolit. To je mozné provést v prohlizeci Chromium, konkrétné
vV modulu ,,rozsifeni, dostupném na URL chrome://extensions. Po zaSkrtnuti policka
,»Rezim pro vyvojafe se zobrazi volba ,,Nacist rozbalené rozsiteni*“. Pomoci této volby jiz

staci jen ukazat do kofene struktury aplikace, jak jsem ji popsal v bod¢ 4.6.1, a aplikace se
nainstaluje.
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< C {} © chrome://extensions

Chromium 0S  Rozsifeni & Rezim pro vjvojre

I Rozsireni Natist rozbalené rozéifeni.. || Zabalit rozsifeni.. Aktualizovat rozsifeni

CZUklient o Aktivni i}
Podrobnosti  Spustit  Znovu naéist (Cirl+R)

ID: gaiikmliceliphpgahiojkoghiliaaehm
Natteno z. /media/removable/System/czuklient
Zkontrolovat zobrazeni: stranka na pozadi (Neaktivni)

Shromazdovani chyb

| Umoznit pistup k adresam URL soubar(l

Obrazek ¢. 30 - Nainstalovana aplikace v Chromium OS

Po uspésné instalaci miizeme aplikaci spustit bud’ volbou ,,Spustit™, nebo pomoci

ikony na hlavni list¢, takzvané ,,poli¢ce®.

Obrazek €. 31 - Ikona aplikace pro rychlé spusténi na hlavni li§t¢ Chromium OS

Na obrazku 32 je spusténa aplikace. Aplikace je ptipojena k MQTT Brokeru, coz
signalizuje prvni formula# pomoci zeleného puntiku a hlasky ,,pfipojeno k:“. Ihned po
pfipojeni za¢ne aplikace pfijimat naméfena data z HW ¢idla, ty pak graficky znazoriuje.
Ve formuléti s ovladacimi tlacitky je sepnuté druhé relé. V tabulce ,,Posledni komunikace*
jsou posledni nejaktualngj$i zpravy ze vSech témat odebiranych z MQTT Brokera.
V posledni tabulce ,,Historie komunikace* je zobrazen vypis vSech zpradv ze vSech

odebiranych témat, v pofadi ve kterém zpravy pfisly.
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] Pfipojeno k2 10.0.0.167:1884 jako CZUKlient

Host Client ID

10.0.0.16/ CZUklient Disconnect

Aktuaini teplota Aktuaini vihkost Ovladani relatek
24.50 { 34.80
C %

Posledni komunikace

Viakno Zprava Cas

node-1/relay-2state 1 2017-01-15T16:35:57 061Z
node-1/relay-1state 0 2017-01-15T16:35:57.061Z
node-1/humidity-1 2017-01-15T16:35.57.060Z

node-1/temperatureC-1 2017-01-15T16:35:57.059Z

Historie komunikace d

WmaZ historii
Viadkno Zprava Cas
node-1/relay-2state 1 2017-01-15T16:35:57.061Z
node-1/relay-1state 0 2017-01-15T16:35:57.061Z
node-1/humidity-1 34.80 2017-01-15T16:35:57.060Z
node-1/temperaturaC-1 24.50 2017-01-15T16:35:57.059Z
node-1/relav-2state 1 017-01-15T16:35:54.783, -

Obrazek ¢. 32 - Spusténa Chrome OS aplikace po pfipojeni k MQTT Brokeru

5 Vysledky a diskuse

51 MQTT Broker

MQTT Broker tak, jak jsem ho nakonfiguroval v kapitole 4.3, fungoval pro ucely
této prace skvéle. Jedinym citelnéjsim problémem byla instalace podpory WebSockets pro
spojeni s Chrome OS aplikaci. Bez uspéchu jsem vyzkousel n€kolik riznych postupi, ale
az tento, ktery zde popisuji, byl zcela legitimni. Pro ucely prace jsem si vystacil se
zakladnim nastavenim. MQTT Broker Mosquitto nabizi i dal$i rozsahlé moznosti
konfigurace, které by fesily konkrétni funkéni pozadavky, ale dle mého nazoru jsou jiz

mimo ramec této prace.
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Pokud by byla aplikace pouzivana pies internet, zcela jist¢ by bylo nutné
implementovat autentizaci a Sifrovani SSL/TSL. Provedl jsem sérii penetrac¢nich testl a
zjistil jsem, ze pfenos dat je bez Sifrovani zcela nezabezpeceny a ze probiha vyhradné
Vv plaintextu. Sledovanim TCP streamu jsem byl schopen celou komunikaci odchytavat.
Domnély hacker s touto znalosti by mohl jednoduse simulovat ovladaci ptikazy Chrome
OS klienta a spinat silnoprouda relé, nebo jinak Skodit, coz by mohlo byt znaéné

nebezpecné.

‘ Wireshark - Follow TCP Stream (tcp.stream eq 3) - wireshark_035E1CEA-9D73-48FD-B8CC-B6355E950893_20170125145724_a09932

@...node-1/temperatureC-124.888. . .node-1/humidity-134.788. . .node-1/relay-1state 88...node-1/relay-2
relay-lstate @0...node-1/relay-2state 88...node-1/temperatureC-124.889...node-1/humidity-134.708...
temperatureC-124.800. ..node-1/humidity-134.70@...node-1/relay-1state @0...node-1/relay-2state @@...
8@...node-1/relay-2state @8@...node-1/temperatureC-124.808...node-1/humidity-134.806@...node-1/relay-
humidity-134.8068...node-1/relay-1state 88...node-1/relay-2state 88...node-1/temperatureC-124.808. ..
8@...node-1/temperatureC-124.86@...node-1/humidity-134.78@...node-1/relay-1state @9...node-1/relay-
relay-lstate 8@...node-1/relay-2state @9...node-1/temperatureC-124.806...node-1/humidity-134.706...
temperatureC-124.888. ..node-1/humidity-134.780. . .node-1/relay-1state @@...node-1/relay-2state @8...
@@...node-1/relay-2state 8@...node-1/temperatureC-124.888. ..node-1/humidity-134.7@@...node-1/relay-
humidity-134.7@8...node-1/relay-1state 8@...node-1/relay-2state 8@...node-1/temperatureC-124.808...
8@...node-1/temperatureC-124.7080. ..node-1/humidity-134.800...node-1/relay-1state @0...node-1/relay-
relay-1state 88...node-1/relay-2state 88...node-1/temperatureC-124.888...node-1/humidity-134.788. ..
temperatureC-124.808...node-1/humidity-134.808@...node-1/relay-1state 88...node-1/relay-2state @8...
86...node-1/relay-2state @@...node-1/temperatureC-124.7@0...node-1/humidity-134.7@0...node-1/relay-

Obrazek ¢. 33 - Ukazka nezabezpecené komunikace pomoci sledovani TCP streamu v programu Wireshark

5.2 Hardwarové cidlo

Hardwarové ¢idlo pracovalo spolehlivé asi mésic v kuse bez jakéhokoli problému.
Pouzival jsem ho ke spinani pokojové lampy a pasku s LED Diodami. Také bezpecné
meéfilo teplotu v pokoji, ve kterém bylo umisténo. Vzhledem k tomu, ze jsem pouzil levna
¢inska relé, urcité bych nedoporucoval vytéZovat je vic nez na polovinu jejich nominalniho
vykonu v odporové zatézi. Nejlepsim fesenim by bylo, aby stavajici SV relé spinalo stykac
a az ten aby spinal silnoproudé zatizeni. Drobna nevyhoda soucasného feSeni je, Ze si
zafizeni nepamatuje a neobnovi sviij aktualni stav v ptipadé vypadku proudu. To by se
dalo vytesit ukladanim aktualniho stavu a jeho nasledného obnoveni z microSD karty nebo
EPROM paméti Arduina. Dal§imi vylepSenimi by mohl byt Cisté bezdratovy pienos
vV podob¢ nahrazeni ethernet shieldu bezdratovou WiFi kartou a pfipojenim alkalickych
baterii jako napajeciho zdroje. Déale by byla nasnadé¢ moznost pfipojit dalsi periferie jako

hardwarova tlacitka nebo LCD display.
5.3 Instalace opera¢niho systému Chromium OS

Kompilace opera¢niho systému je velmi komplexni zalezitost. Jak z hlediska
vypocetni narocnosti, tak narokt na pfipojeni k internetu. Operacni systém Chromium OS

Vv podobg, V jaké jsem ho zkompiloval, byl naprosto dostate¢ny pro otestovani funkénosti

64



aplikace a jeji pouzivani. Prvni problém, na ktery jsem narazil, byl po probuzeni systému
zrezimu spanku, poté se systém stal misty nestabilni a bylo nutné ho restartovat. To
prisuzuji tomu, Ze jsem ke kompilaci pouzil nejnovéjsi rozpracované zdrojové kody. Na
misté by tedy bylo pouziti néjaké starsi, stabilnéjsi verze. Druhym problémem se ukazala
nefunkénost bezdratové sitové karty. ReSenim by pravdépodobné bylo pieprogramovani
dostupného linuxového ovladace karty pro potieby Chromimum OS a jeho zahrnuti do

kompilace.

5.4 Aplikace pro Chrome OS

Aplikaci tenkého klienta pro Chrome OS jsem vytvofil pomoci technologii a specifik,
které tento operacni systém vyzaduje. Pro aplikaci jsem vytvofil uzivatelské grafické
rozhrani, stylizované do barev CZU. Aplikace splituje bezpe¢nostni pozadavky pro
Chrome OS aplikaci (Content Security Policy) a je pfipravena pro distribuci do
Internetového obchodu Chrome.

Néamétem pro dal$i vylepSeni aplikace by mohla byt napiiklad propracovanéd prace
s daty. Tim myslim jejich uklddani nebo naclitani z databéaze, grafovani, nebo také jejich
vyhodnocovani. Spinani relé by mohlo byt podminéno pravé vystupu prace s daty nebo
napiiklad Casovaci. Za zminku by stdlo zatim experimentalni pouZziti API pro spusténi

Chrome OS aplikaci na mobilnim opera¢nim systému Android.
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6 Zavér

Na zakladé stanovenych cild jsem vyhodnotil charakteristiky, moznosti vyvoje,
distribuce a monetizace opera¢niho systému Google Chrome OS a aplikaci pro n¢j. Pomoci
syntézy vSech poznatkd jsem urcil vhodné nasazeni opera¢niho systému na trhu vypocetni
techniky.

Spole¢nosti Google se podatilo vytvofit platformu nabizejici opravdu komplexni
sluzby. VSechny tyto sluzby jsou dostupné vramci webového prohlizece, s jehoz
uzivatelskym U¢tem jsou do jisté miry svdzané. Tento trend je patrny plosné u veskeré
nabidky moderniho software. VétSina nového software nabizi ovladaci rozhrani ve
webovém prohlize¢i. Diky tomuto faktu se pro vétSinu uzivatell zménilo pouzivani
pocitace jako takové. Ve vétsiné piipadd uzivatelé, po nastartovani operacniho systému,
vyuzivaji pouze webovy prohlize¢ ke konzumaci online obsahu. Pro drtivou vétSinu téchto
uzivatell je robustni opera¢ni systém, jako napiiklad Microsoft Windows, zcela zbyte¢nou
zalezitosti. Této skutecnosti spole¢nost Google vyuzila a vytvorila opera¢ni systém
Chrome OS, jehoz hlavni komponentou je pravé jejich webovy prohlize¢ Chrome. Tento
operaéni systém je distribuovan spolu s hardwarem jako OEM. Tento hardware se
vyznacuje velmi dobrou hardwarovou vybavou a velmi nizkou cenou, az tfikrat nizsi oproti
konkurenci.

Cely operacni systém je silné cloudové orientovany. Nedisponuje tudiz velkym
lokalnim vypocetnim vykonem. Neni také kompatibilni s ostatnimi platformami a nelze
tedy na ném spoustét jiné aplikace nez pro né& piimo vytvofené nebo webové. Tento
problém je mozné fesit pomoci virtualizace. Velké virtualiza¢ni platformy jako Citrix a
VMware vyvinuly klienty pro Chrome OS zajistujici vzdaleny pfistup k virtudlnim
strojim, na kterych je mozno provozovat libovolnou platformu s potiebnymi aplikacemi.
Chrome OS je nadéle ignorovan spolecnosti Microsoft a jejich virtualizacni platformou
Hyper-V. Dokonce neexistuje ani oficidlni Chrome OS klient podporujici protokol RDP,
vyuzivany k vzdalené spravné Windows. Tuto nepodporu od vyrobce platformy je mozno
fesit pomoci podporovaného software ttetich stran, napiiklad spole¢nosti TeamViewer.

Kromé virtualizace zajist'ujici nezavislost na platform¢ je, hlavné pro firemni
pouziti, nutnd centralizovanad sprava organizacni struktury. Doménu lze na Chrome
platformé spravovat velice efektivné pomoci néastroje Chrome management console. Tento

nastroj umoziuje administratorovi domény Siroké nastaveni bezpeCnostnich politik,
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pfistupovych prav, instalaci aplikaci a distribuci pfipravenych nastaveni do pocitact
v doméné vybavenych Chrome OS. Nevyhodou je nemoznost spravovat zatfizeni s Chrome
OS v domén¢ existujici na jiné platformé, jako napiiklad Microsoft Active Directory.

Abych ovéril teoretické poznatky a mohl na nich postavit praktickou cast prace,
potieboval jsem funkéni stroj s operacnim systémem Chrome OS. Jak jsem jiz popsal,
tento systém je distribuovan pouze spole¢né s hardwarem. Kupovat chromebook mi
nepfislo pfilis akademicky pfinosné, proto jsem se rozhodl piedvést postup zprovoznéni
Chromium OS na béZném notebooku. Chromium OS je open-source projekt, ktery stoji za
komerénim operacnim systémem Chrome OS. Chromium OS jsem zkompiloval pomoci
zdrojovych koédu ptimo z vefejné dostupnych repozitait spolecnosti Google. Timto
postupem jsem zjednoduSen¢ demonstroval proces, ktery musi podstoupit vyrobce
hardwaru s cilem odladit Chrome OS pro své vyrobky.

Na zéklad¢ teoretickych poznatki o vyvoji Chrome OS aplikaci jsem navrhl a
naprogramoval aplikaci tenkého klienta pro ovladani hardwarového c¢idla pies internet
pomoci protokoltt TCP/IP. Aplikace je kompletné pfipravena na distribuci v internetovém
obchodu Chrome Web Store, nicméné jejim Ucelem bylo pouze prakticky prozkoumat
moznosti Chrome OS. Aplikaci jsem stylizoval do typickych barev univerzity. Hlavni
funkci aplikace je grafické znazornéni méfenych hodnot teploty a vlhkosti, jez jsou
pfendSeny z hardwarového cidla. Aplikace obsahuje 1 grafické rozhrani k vzdalenému
spinani silnoproudych relé na hardwarovém ¢idlu. Toto ¢idlo jsem postavil na platformeé
Arduino pomoci né€kolika ¢inskych soucastek. Firmware jsem naprogramoval v jazyce C.
Pro vyménu zprav jsem zvolil komunika¢ni protokol MQTT, ten pouziva naptiklad
Facebookova aplikace Messenger. Tim jsem dosahl velkého uzivatelského komfortu.
Uzivateli moji aplikace staci pfipojit zafizeni k internetu a poté ho mtze ovladat odkudkoli
na svété. Provedl jsem vyhodnoceni jednotlivych ¢asti praktické prace. Krom navrhl na
budouci vylepSeni a zduraznéni uskali jsem zdaraznil nutnost pouziti Sifrovani a
autentizace k zajisténi bezpecénosti celého feseni.

Operacni systém Google Chrome OS si dle mého ndzoru bude nadale ziskéavat trh
s vypocetni technikou. Sdm vyuzivam sviij notebook hlavné jako terminal. | pro komeréni
sféru dava Chrome OS smysl. V dob¢ vetejnych zakazek orientovanych na nejmensi cenu
ma obrovskou vyhodu v bezkonkurenéné nejnizSi potfizovaci cené pii zachovani

srovnatelnych parametri. Moji vytvofenou aplikaci jsem dokézal, Ze je pro tento systém
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mozné naprogramovat témet libovolnou aplikaci. Diky virtualizaci a spravé domény muize
Chrome OS do velké miry zastoupit drtivou vétSinu kancelaiskych, netechnologicky

orientovanych stroju ve vSech ukonech, které jejich uzivatelé potiebuji.
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