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Internetové bankovnictvi a rizika jeho zneuziti

Abstrakt

Tato bakalarskéd prace na téma ,Internetové bankovnictvi a rizika jeho zneuziti* se zabyva
porovndnim vybranych bankovnich produkti se zaméfenim na rizika spojena s pouzivanim
elektronického bankovnictvi prostfednictvim pocitacovych zafizeni a mobilnich pfistroji.
Teoretickéd Cast je vénovana problematice rizik spojenych s pouzivanim bankovnich aplikaci
uréenych pro obsluhu internetového bankovnictvi. Déle je zde popsana charakteristika
fungovani bankovnich instituci a popis vyhod, které svym klientim pfinasi. Jsou zde feSeny
vyhody zakladnich produktd a sluzeb. Dalsi ¢ést teorie je orientovana na internet a jeho
vyuzivani k pfistupu do internetového bankovnictvi. Jsou zde popsana jednotlivd bezpecnosti
rizika, kterd uzivatelim elektronického bankovnictvi mohou hrozit. Dale jsou zminény
bezpecnosti prvky, které maji za cil témto rizikim predchazet. Prakticka cast je zamétena na
porovnani nejcastéji vyuzivanych bankovnich produkt u vybranych bankovnich ustavi. Déle
na zjiStovani urovné zabezpeceni internetového bankovnictvi u konkrétnich bankovnich
domt, na moznosti pfihlaSeni do téchto aplikaci, na jejich ptehlednost, design a uzivatelskou
ptivétivost. Toto porovnani bylo provedeno na zédkladé dotaznikového Setieni prostiednictvim
socialnich siti. Timto Setfenim byly zjistény bankovni instituce, které klienti nejvice preferuji
a dale produkty a sluzby, které jsou klienty nejvice vyuzivany. Pro porovnani byla pouzita tfi
kritéria, na zdklad€ kterych byly fiktivnimu klientovi doporuceny jednotlivé produkty. Na
zaklad¢ obdrzenych dat byly vyhodnoceny nejvyhodnéjsi produkty a nejlépe uzivatelsky

ptivétivé aplikace pro internetové bankovnictvi.

Klicova slova: Banka, internetbanking, bezpecnost, riziko, fiktivni klient, komparace



Internet banking and the risks of its misusages

Abstract

This bachelor thesis on the topic "Internet banking and the risks of its misuse" deals with the
comparison of selected banking products focusing on the risks associated with the use of
electronic banking through computer devices and mobile devices. The theoretical part is
devoted to the issue of risks associated with the use of banking applications designed to
operate Internet banking. It also describes the characteristics of banking institutions and the
benefits it brings to its clients. The advantages of basic products and services are solved here.
Another part of the theory is oriented on the Internet and its use for access to internet banking.
It describes the individual security risks that e-banking users may face. Furthermore, safety
features are mentioned to prevent these risks. The practical part is focused on comparison of
the most frequently used banking products at selected banking institutions. Furthermore, to
determine the level of security of Internet banking at specific banking houses, the possibility
of logging into these applications, their clarity, design and user-friendliness. This comparison
was made on the basis of a questionnaire survey through social networks. This survey
identified the banking institutions that are most preferred by clients and the products and
services that are most used by clients. For comparison, three criteria were used on the basis of
which individual products were recommended to a fictitious client. Based on the data
received, the most advantageous products and the best user-friendly applications for Internet

banking were evaluated.

Keywords: Bank, internetbanking, security, risk, fictitious client, comparison
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1 Uvod

Svét, jak je zndm dnes, se velmi 1is$i od svéta, ktery zde byl pred dvaceti lety. Mozna se to
nezda jako doba, za kterou se muzou véci o tolik zménit, ale opak je pravdou. Za velice
kratkou dobu se znacné zvysil pocCet bank a stejn¢ tak tomu je i u jejich produkti. Kazda
znich ve vétSin€ nabizi stejné produkty, ovSem s mensimi ¢i vétSimi rozdily, mezi kterymi je
opravdu té€zké si vybrat tu nejvyhodnéjsi a nejvice vyhovujici alternativu. Prace ma za cil

zjistit, kterd z moznych alternativ je vhodna pro bézného klienta bank a poté mu ji doporucit.

V pribéhu let se ke slovu dostal i internet, ve kterém si kazdy oban mize snadno spravovat
svoje bankovnictvi, aniz by musel chodit do banky, s ¢imz pfiSlo 1 nové nebezpeci odcizeni
finan¢niho majetku. JelikoZz bézni uzivatelé internetového bankovnictvi jsou cCasto dost
nepozorni a neopatrni, musi banky vyvijet stdle nova opatfeni a zabezpe€eni, aby ochranily
své klienty pfed riznymi malwary a viry, které by mohly ohrozit jejich finance. Tuto situaci
ztézuje 1 fakt, ze technika se neustale posouva dopiedu a pokud chtéji banky, aby jejich klienti
neodesli ke konkurenci, musi se ptizptisobovat. Pfikladem miize byt bankovnictvi v mobilnim
telefonu, kde hrozi riziko snadnéjSiho napadeni virem ¢i piimo zlodéjem. Banky proto museji
vyvijet nové zplisoby bezpecnosti, aby drzely krok. Dil¢im cilem prace je proto porovnat
elektronické bankovnictvi a s tim souvisejici zabezpeceni a opatieni vybranych bankovnich

instituci.



2 Cil prace a metodika

Cilem prace je porovnat vybrané produkty vybranych bankovnich instituci (se zamétenim na
rizika zneuZiti internetbankingu) za ucelem jejich zhodnoceni adoporuceni konkrétniho
produktu  konkrétnimu fiktivnimu uzivateli. Dil¢éim cilem je vliterarni reSersi

charakterizovat internetbanking a popsat jednotliva rizika jeho zneuziti.

Prace je rozdélena na dvé ¢asti. Prvni Césti je ¢ast teoretickd, kterd je zaméfena na uvod do
bankovniho prostfedi, uZivani internetu ainternetového bankovnictvia vysvétleni
bezpecnostnich prvkil a rizik internetbankingu. Jsou zde tedy podrobné popsany pojmy, na
které se pozdéji soustfed’'uje Cast vlastni. Teoreticka Cast Cerpa z informaci poskytnutych z
kniZnich a internetovych zdrojt, které se zamétuji na danou problematiku. V prvni poloviné
teoretické Casti je popsana banka jako instituce, stru¢né popsdn vyvoj a historie bank a
vysvétleno, jak banky funguji a poskytuji sluzby. Dale je zde rozdé€leni, jakym smérem se
mohou banky ubirat a na jakou skupinu klientii se zaméfit. Poté jsou obecné vysvétleny
zakladni sluzby a produkty bank a jejich vyhodnost pro klienta. Druhd polovina teoretické
Casti je zaméfena na internet a jeho nasledné propojeni s bankovnictvim. Je zde vysvétlen
vyvoj internetu a jeho postupné vyuzivani k obchodnim a bankovnim ucelim. Nésledn¢ jsou
zde zminény DbezpeCnostni prvky, které jsou potfeba k predchazeni rizik pfi

pouzivani internetbankingu a popsany jednotliva rizika, ktera mohou nastat pti jeho uzivani.

Vlastni ¢ast se odviji od vysledki z prizkumu dotaznikového Setfeni, ze kterého byl
vymodelovan fiktivni klient na zaklad¢ zodpovézenych otazek. Z dalSich informaci ziskanych
z dotazniku byly nasledné vybrany nejpreferovanéjsi banky a nejpozadovanéjsi produkty ¢i
sluzby, které byly vyuzity ke komparaci. K porovnani byla vybréna tfi kritéria, podle kterych
budou produkty hodnoceny a nasledné¢ doporuceny fiktivnimu klientovi. Prvni kritérium je
vyhodnost pro fiktivniho klienta urcité banky z hlediska cen a jednotlivych finan¢nich vyhod
u vybranych produktli internetového bankovnictvi. Druhym kritériem je hodnoceni schopnosti
banky co nejlépe zabezpecit klientiv et a poskytnout mu co nejpohodInéjsi piistup do
internetového bankovnictvi. V tomto kritériu budou zhodnoceny napiiklad 1 nutné kroky,
které vyzaduje internetbanking, aby se klient mohl ptihlasit na sviij cet. Posledni kritérium je
zaméfeno na design a srozumitelnost modulll internetbankingu jednotlivych instituci na

pocitacich a na mobilnich zafizenich, a dale pak na celkovou velikost souboru poskytovanych



sluzeb a produktii pies aplikaci. Ke komparaci téchto tfi kritérii byly pouzity informace z

webovych stranek danych instituci a vyuzivani jejich mobilnich a pocitacovych aplikaci.



3 Teoreticka vychodiska

3.1 Banka

V knize Zaklady financi je banka popsédna jako penézni prostfednik, jehoz zakladnim ukolem
je poskytovani prechodné volnych kapitdlovych prostiedkli mezi dil¢imi hospodatskymi
subjekty. Na jednu stranu vystupuje jako dluznik, kdy poskytuje svéfené penize dal$im
subjektim, na stranu druhou vystupuje jako véfitel, ktery své nashroméazdéné finance

investuje. (Teply a Cernohorsky, 2011)

Z pohledu na banku jako instituci se mohou uvadét také dvé zakladni rozdéleni. Ekonomické
a pravni. V ekonomickém sméru banka uskutecniuje transakce s penézi. Ve sméru pravnim je

banka instituci, kterd vlastni bankovni licenci. (Sponer Miroslav a spol., 2010)

V nejjednodussim podani jde o instituci, kterd od subjektii spiebytkem (Usporami)
zprostifedkuje pohyb financi k subjektim s deficitem (nemaji dostatek financi). Existence
banky tedy zavisi na pierozdélovani do€asné volnych penéznich prosttedkl neboli Givérovani.

Pojem banka je rovnéz vymezen v zakon¢ a také formou smérnice Evropské unie.

Zakon ¢&. 21/1992 Sb., o bankéach ik4, Ze se jedna o pravnickou osobu se sidlem v Ceské
republice zalozenou jako akciova spolecnost, jez piijima vklady od vefejnosti, poskytuje ji

uveéry a ma bankovni licenci k vykonu bankovnich ¢innosti.

Smérnice Evropské unie 2006/48/EC urcuje, Ze jde o podnik, jehoz ¢innost spociva v
piijimani vkladi nebo jinych splatnych prosttedkii od vefejnosti a poskytovani uvérti na

vlastni Gi€et nebo instituci elektronickych penéz ve smyslu smérnice 2008/46/EC.

Zakladni funkci banky je finanéni zprostfedkovani a spocivd ve shromazd’ovani vkladi a
jejich umisténi, aby se docililo vys$si hodnoty. Emise bezhotovostnich penéz banky diky jejich
poskytovani vérti vysilaji do ekonomiky nové finance a maji tak efektivni piispévek
k alokaci finan¢nich zdrojii v trzni ekonomice, neboli poskytuji penize pouze na projekty,

které maji podle nich pfedpoklad byt Gspé$né a finanéné navratné.

Provadénim platebniho styku banky realizuji platby, které jsou jednou zpodminek pro

fungovani trzni ekonomiky. (Teply a Cernohorsky, 2011)



Banky se dé€li na rizné druhy. Nejéastéjsimi bankami jsou akciové spolecnosti. Mohou mit
statni i soukromou formu. V Ceské republice mé banka ze zakona formu akciové spole¢nosti.
Dalsim druhem jsou banky druzstevni. Tyto banky funguji na principu sdruzovani osob se
stejnymi z4jmy. Nazyvaji se naptiklad raiffeisenky, uvérova druzstva, zdlozny. Poslednim
jsou osobni spole¢nosti. Jsou to hlavné rodinné banky, které se uzce vymezuji k uréitému
segmentu trhu, ¢asto jsou to vysoce piijmové osoby. V nabidce maji specifické bankovni

produkty orientované na spravu finanéniho jméni. (Teply a Cernohorsky, 2011)
Banky se dale d¢€li na zaklad¢ jejich ptevazujicich obchodii.

Banky investi¢ni, které maji dvoji typ. Mohou bud’ poskytovat dlouhodobé Uvéry, nebo
investovat do cennych papirt. Investicni banky lze také definovat jako banky, kterym
prevladaji obchody se splatnosti na delsi dobu v pasivni i aktivni ¢asti. (Sponer Miroslav a

spol., 2010)

Banky komerc¢ni, n€kdy také nazyvané jako univerzalni. Jejich klienty jsou velké podniky,
mali 1 stfedni podnikatel¢ a fyzické osoby. Tyto banky poskytuji svym klientim témét
v§echny bankovni sluzby. Radime sem piedeviim poskytovani platebniho styku, poskytovani

Gvérd a piijimani vkladd. (Teply a Cernohorsky, 2011)

Banky univerzalni maji mezi bankami nejrozsitenéjsi zastoupeni. Zahrnuji ¢innosti investi¢ni,
komeréni 1 pojistovaci. Sir§i Skala produktl, kterou tyto banky nabizeji, jim umoZiuje

stabilnéjsi a konkurenceschopnéjsi postaveni v trznim prostiedi.

Spoftitelny patii k nejstarSim typtim bank. Plivodné jejich primarnim cilem nebylo dosahovéni
vysokého zisku, ale predev$im uspokojovat potieby drobnych a méné¢ movitych klienti.
Hlavni néplni bylo poskytovani Gvérti a sbér vkladi. Postupem casu se z téchto bank staly

banky univerzalni. V Ceské republice v souéasné dobé funguje Ceska spofitelna.

Banky retailové se orientuji na obchody pro fyzické osoby a malé a stfedni podnikatele.
Obchody jsou provadény vétSinou v mensich ¢astkach, ale castéjSich intervalech. (Teply a

Cernohorsky, 2011)

Banky hypote¢ni maji hlavni naplii v poskytovani dlouhodobych avért, jejichz zajisténi je na
zikladé zastavniho prava k nemovitosti. (Teply a Cernohorsky, 2011) Banka musi také
vlastnit licenci k poskytnuti hypoteéniho tUvéru a khrazeni téchto Uv€rGi mize banka
vystavovat hypotecni zastavni listy. (Sponer Miroslav a spol., 2010) Prvotni uvéry byly

poskytovany pievazné na potfizeni nebo rekonstrukce nemovitosti, ale v soucasné¢ dobé jiz
5



hypotecni banky financuji také automobily nebo stroje. Pro tento druh hypotecnich uvért se
vytvotilo oznaceni americkd hypotéka. Poskytovani uvéra je zalozeno na emisi hypotecnich
zastavnich listi, které jsou zaji§tény zastavnim pravem k nemovitosti. (Teply a Cernohorsky,

2011)

Stavebni spofitelny se specializuji na poskytovani finan¢nich prostfedki na potfizeni nebo
opravu nemovitosti. Zdroje na poskytovani téchto uvérti jsou ziskdvany vyhradné od
ucastniki stavebniho spoteni, ktefi si své financéni prostfedky nejprve ukladaji ve formé
spotici slozky. (Teply a Cernohorsky, 2011) Tuto ¢innost miZe provozovat pouze banka,
ktera vlastni povoleni dle zdkona o bankach a pfedméty jeji ¢innosti jsou stavebni spotfeni.

(Sponer Miroslav a spol., 2010)

E — banky maji zpravidla velmi malo kamennych pobocek a vétSina vSech operaci a ¢innosti
je realizovana automaticky. Nevyhodou téchto bank je neosobni komunikace, ktera je

vykompenzovana levnéjsimi sluzbami (Teply a Cernohorsky, 2011)

3.2 Hlavni produkty bank
3.2.1 Bézny ucet

Bézny tucet je zakladnim produktem vétSiny bank. Je to vychozi ndastroj pro spravu
klientskych financi. Jeho hlavni ucel spociva ve spravovani klientskych penéz skrze néjakou
finan¢ni instituci, a to bezhotovostn€. Neni to pouze nastroj pro ukladani penéz, ale predevsim

slouzi k snadn¢jsi a ptehlednéjsi sprave.

Bézny ucet slouzi jako misto, kam klientiim bank dochézi jejich platby od tietich osob. Bézny
ucet také prispiva zejména bezpecCnosti klientskych penéz, protoze si je zde klient muze
v klidu odlozit, aniz by se obéaval odcizeni nebo ztraty jejich hodnoty. Postupem Casu zacina
byt bézny ucet spiSe odrazovym mistkem pro nabidku dalSich produktl a sluzeb bank. Tim
nejhlavnéjsim znich jsou platebni karty, které¢ jsou v dnesnich dnech pro bézného ¢loveka

nezbytné. (Finance.cz, cit. online 15. 11. 2018)

Vklad penéz na ucet miize probihat dvéma zptsoby. Prvni je vloZeni hotovosti na ucet pomoci
pfepazky v bance nebo prostrednictvim vkladového bankomatu. Druhou mozZnosti je ptevod

pen¢z zjiného uctu. Vybér penéz ma vice moznosti, a to vyzvednuti hotovosti na piepazce
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banky nebo u bankomatu, bezhotovostni pievod na jiny ucet, a navic zaplaceni debetni ¢i

kreditni kartou za nakup ¢i sluzbu.

Bézné ucty se nasledné déli na obCanské Gty a na firemni ucty. ObCanem se rozumi fyzicka
osoba, kterd nema zadnou podnikatelskou aktivitu. Firemni ucet si zakladaji podnikatelé¢ nebo
samotné firmy, neziskové organizace, instituce i korporace. (Finance.cz, cit. online 15. 11.

2018)
3.2.2 Spofrici Gcet

Spoftici ucet je vyhodny zejména z davodu, ze spojuje dva finan¢ni produkty. Prvnim je
terminovany vklad, ze kterého ziskava urcité zhodnoceni, druhym je bézny ucet, z které¢ho
ziskava likviditu vloZenych financi. Spofici tcet je také vyhodny zejména tim, Ze si banky za

n¢j neuctuji zadny poplatek.

Spofici ucet je obycejné zakladdan na dobu neurcitou a je ur¢en ke zhodnocovani volnych
penéznich prostiedkli. Penézni prostfedky jsou zde zhodnoceny vyssimi tirokovymi sazbami
nez na uctu bézném. Bezpecnost tohoto uctu je velice vysokd, protoze je stejné jako ucet
bé&Zny pojistén ze zdkona az do &astky odpovidajici 100000 EUR. Urokova sazba se u

jednotlivych bank lisi a jeji vySe je také zpravidla ovlivnéna vloZenym zlistatkem.

Spofici ucet ma dvé formy vedeni. Spofici ucet s vypoveédni lhiitou ma obvykle délku v fadech
dni nebo tydnii, maximaln¢ vSak jeden rok. Pokud se klient rozhodne penize ze svého
spotficiho Gctu vybrat predCasné pied uplynutim lhity, jsou u n¢ho uplatnény sankéni
poplatky. U spoficiho uctu bez vypovédni lhity je klient opravnén si svoje penize vybrat

kdykoli bez poplatkii.

Tento ucet je vyhodny predevsim diky nulovym poplatklim za vedeni a zhodnoceni penéz.
Pouze nékteré banky pozaduji pii jeho zalozeni minimélni vklad. Uget je uréen hlavné pro
volné finance, které miize klient pfevést a bez rizika je zhodnotit. (Finance.cz, cit. online 17.

11.2018)

3.2.3 Hypotecni tvér

Dle pravnich uprav platnych od roku 2004 je hypotecni uvér takovy uveér, u kterého je
zajisténé splaceni zastavnim pravem k této, i rozestavené, nebo odlisné nemovitosti v oblasti

CR nebo jinych piislusnych statd Evropské unie nebo dal§ich statd formujicich
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Evropsky hospodaisky prostor. Zpravidla by méla mit zastavend nemovitost vyssi hodnotu,

nez ma zadany uvér. (Syrovy a Novotny, 2005)

Hlavni rysy hypote¢niho tvéru jsou piedevs§im v jeho ucelovosti. Podle sou¢asné¢ho zakona je
tento Uveér zamétfen predevs§im na pofizeni nemovitosti. Lze ji ale vyuzit i na zakoupeni
druzstevnich bytl, skladani ¢lenskych podilit do bytového druzstva nebo tthradé odstupného
zapsan¢ho v darovaci smlouvé u nemovitosti. Lze ji také pouzit na opravu bytu v majetku

obce ¢i druzstva s umyslem ziskat uzivaci pravo k bytu. (Finance.cz, cit. online 27. 05. 2019)

Hypote¢ni uvér banky poskytuji jak fyzickym, tak 1 pravnickym osobam. Fyzicka osoba muze
byt ob&an i cizinec, ktery ma trvaly pobyt v Ceské republice a je starsi 18 let. N&které banky
maji ale podminku véku star§i 22 let a mladsi 65 let, aby mohli zapocitavat pfijem Zadatele.
Klient musi poté prokazat, Ze je schopen uveér splacet. Musi prokazat, ze ma dostatecnou vysi
piijma, aby mohl splacet nutné vydaje, mél rezervu a dostatek prostiedki pro vypocitané
splatky. Fyzické osoby musi dolozit potvrzeni o piijmu od 6 mésicti az do 2 let. Casové
rozmezi tohoto potvrzeni zavisi na konkrétnich pozadavcich kazdé banky. Pravnicka osoba

musi dolozit daflové pfiznani vétSinou za posledni 2 zdafiovaci obdobi.

Tyto uv€ry mohou poskytovat hypotecni banky, které se ptimo specializuji na dany produkt
nebo banky univerzalni. Aby mohla banka poskytovat tento typ uveru, musi ziskat licenci,

kterou vydava centralni banka. (Syrovy a Novotny, 2005)

3.2.4 Cestovni pojiSténi

Cestovni pojisténi je vhodné predevsim pro klienty, kteti se chytaji cestovat do zahrani¢ni a
chtéji se vyhnout rizikiim v neo¢ekévanych situacich. Kompletni cestovni pojisténi poskytuje
klientim moZnost cestovat s jistotou zabezpeceni v pfipadech nihlé nemoci, urazech, ztrat

pfepravnich zavazadel nebo Skod zplisobenych tfetim osobam.

Pojisténi je zamétfeno zejména na nezbytné naklady na oSetfeni zranéného pojisténce, ktery se
v pojistné dobé musel podrobit 1€kaiskému oSetfeni z divodu trazu nebo nemoci. Nezbytné
naklady jsou soubor ndkladi z lékaiského hlediska nutnych na oSetfeni urazu ¢i 1écbu nahlé

nemoci. (Finance.cz, cit. online 16. 11. 2018)



3.2.5 Stavebni spofeni

Stavebni spofeni je spojeno vyhradné se ziskdnim prostfedkli a zdroji na vydaje spojené
s bydlenim. Aby si mohl klient zalozit stavebni spofeni u banky, musi nejdiive uzavfit
smlouvu o dohodnuté castce, kterou bude pravideln¢ odesilat na spotici ucet, dokud se
nedosdhne dohodnuté vyse Castky na uctu. Pfi zaloZeni U¢tu vétSinou pozaduji banky

poplatek 1% z cilové Castky.

Vyhodou stavebniho spofeni je fakt, Ze na uctu se ¢astka pravideln€ Groci a na ¢astku ptispiva
1 stat. (Syrovy a Novotny, 2005) Stat miize na tento Ucet piispivat az ve vysi 2000 korun
ro¢né. Tuto ¢astku klient ovSem dostane pouze tehdy, pokud ro¢né posle na ticet minimalné
20000 korun. Na tuto podporu musi klient ¢ekat az 6 let, nez si bude moci penize vybrat,
jinak o podporu piijde. (Mesec.cz, cit. online 27. 05. 2019) Klient si muze zalozit vice
Stavebnich spoifeni u rtiznych bank, ale statni podporu bude dostavat pouze na jeden ucet.
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Urokova sazba je po celou dobu troceni pevna.

Na druhou stranu nevyhodnou ¢asti stavebniho spofeni je, ze pokud si chce klient vybrat

penize dfive, banka mu vyc¢isli sankci ve vysi 0,5% cilové ¢astky. (Syrovy a Novotny, 2005)
3.2.6 Platebni karty

Platebni karta je obecné pfijimanym platebnim identifikacnim dokladem. Na lici karty se
nachazi jeji ¢islo, doba jeji platnosti a jméno majitele. Na zadni stran¢ je magneticky pruh,
kde jsou zapsany identifikacni udaje slouzici k elektronickym transakcim a pruh pro podpis
majitele. Cisla uvedena na licni strané nejsou &isté ndhodna. Pogateéni dvé ¢isla oznacuji druh
karty. Nasledujicich pét oznacuje vydavatele dané karty a zbyld cisla jsou urcena k

identifikaci daného majitele.

Platebni karta je urena ke dvéma zakladnim operacim. Placeni za sluzby a zbozi a vybér
hotovosti z bankomatu. V prvnim piipade se jedna o vyhodnou platbu pro obé strany, jak pro
zakaznika, tak obchodnika. Zakaznik u sebe nemusi nosit hotovost, a zdroven ho pouzivani
karty nestoji témér zadné poplatky. Naopak pro firmy je platebni karta vyhodna z divodu
spise psychologického sméru. Vyzkumy a obchodnici jiz na vlastni kizi ovérili, ze zdkaznik

pomoci plateb platebni kartou nakupuje vice, nez pomoci hotovosti. Obchodnikim se tedy



timto zplisobem 1 pfes nutnost nakoupeni platebnich terminald a existenci mirnych poplatki

za transakce zvySuje obrat. (Pfadka a Kala, 2000)

Pii vybéru z bankomatu je nutné si uvédomit, ze mezi klientem a bankou neni Zadny
prostiednik, ktery by poplatky na ndklady za transakce uhradil. V tom piipadé¢ musi tyto
poplatky uhrazovat klient banky. N¢které banky uz tyto poplatky neuplatiiuji, protoze jsou
plné schopny provozovat bankomaty ze svych zdrojii, ovSem pokud se klient rozhodne vybrat
penize u bankomatu jiné banky, jisty poplatek zaplatit musi. Zpravidla se v obou ptipadech
jednd pouze o zanedbatelné¢ castky a jejich vySe neni zavislda na objemu vybranych
penéz. Karty se nasledné deli na kreditni a debetni. Debetni kartu mé ve vlastnictvi vétSina
klientd bank, i kdyZ tvrdi, Ze maji kartu kreditni, s timto problémem souvisi pouze neznalost

vlastnikt karet. (Pfadka a Kala, 2000)

Debetni karta spociva v tom, Ze v pfipad¢ vybéru penéz z bankomatu nebo zaplaceni Castky
pti nakupovéni Cerpa vlastnik karty ze svych vlastnich penéz a Cerpat lze pouze do zustatku,
ktery se na U¢tu nachazi. Pii placeni se diky okamzitému zac¢tovani s finanéni instituci a

ziskani potvrzeni transakce vyrazné snizuje risk pii placeni. (Mace, 2006)

Mensi ¢ast klientl jsou skutecnymi vlastniky kreditni karty. Pomoci této karty si od banky
vlastnik karty ptjcuje penize na avér, ktery pozd¢ji splaci spolecné s uroky z dané¢ho uvéru.
Dalsi odli$nosti je také to, Ze pro vlastnéni kreditni karty neni nutnosti mit u banky zalozeny
bézny ucet. Pouzivani této karty k platbdm u obchodnikl ¢i vybéru penéz u bankomatt je ale

stejné jako u karty debetni.

Na obrazku 1 je vidét platebni karta z obou stran véetné€ popist jednotlivych ¢asti. Kreditni a
debetni karta vypadaji naprosto identicky, maji pouze jiné funkce, takze na pohled jsou

nerozeznatelné. (Pradka a Kala, 2000)
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Obrazek 1: Platebni karty

Datovy ip Logo systému
Vydavatel karty
Cislo karty Magneticky prouiek  Popisovy prouiek

Jméno majitele  Expiraéni doba Loga subsytémii
karty

Zdroj: Eracademy.cz, cit. 11. 4. 2018

3.3 Internet

Internet na zacatku svého vzniku nebyl navrzen pro vyuziti k obchodovani. Na druhou stranu
jsou to aplikace spojované s obchodovanim na siti, které v soucasné dobé nejvice pfispivaji k
rozvoji internetu. Jako prvni etapa vyuZivani internetu k obchodovani byla piedev§im
vyuzivana e-mailova komunikace, ktera nahrazovala bézné papirové korespondence. Rychle
se prislo na to, ze diky této komunikaci se vyrazné zrychli a usnadni prace. V dnesni dob¢ se
v obchodnim prostiedi zfejme nenachéazi nikdo, kdo by nemél zaloZzenou e-mailovou adresu a
pravidelné ji nekontroloval. Na druhou stranu na nas e-mail dostdvime mnoho nevyzadané

posty a reklam o které vétsina lidi viibec nestoji. (Budis a Stédroti, 2008)

V druhé etapé se nachdzi primarni, prosté webové stranky, které v sobé obsahuji zékladni
udaje o urcité firmé. Mnoho firem si ale svoje webové stranky viibec neinovuje a ziistava v
této ¢asti vyvoje. V lepsich ptipadech tyto stranky obsahuji kontaktni udaje, které umoziuji
naptiklad pomoci telefonu ziskat udaje, které jsou potteba.

Dalsi etapa vyvoje se tykd obchodniho vyuzivani Gidaji na siti. Primdrni daje o firmé jsou
¢asem rozsSifeny o udaje obchodni, informace o nabizenych produktech a sluzbach, jejich
parametry nebo ceny a dodaci podminky. Zde se jeste stale jedna o jednostranné poskytnuti
informaci, ale pfinosy pro piipadné klienty jsou mnohem vétsi a firma, kterd tento zpusob

uziva, usetii spoustu ¢asu a naklady spojené s komunikaci a reklamou se také snizuji. Firmy si
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toto uvédomuji. Podle Ceského statistického ttadu mélo v roce 2017 ziizeno webové stranky
83 % firem, cozZ je témét dvojnasobny nartst oproti roku 2001, kdy webové stranky mélo

pouze 45 % firem. (Budis a Stédron, 2008; Czso.cz, cit. online 13. 6. 2018)

vvvvvv

obchodnim pasmem, ne jenom poskytovatelem informaci a reklam jako v pfedeslych etapach.
Diky tomu ale roste obtiznost technologickych vychodisek. Zakladni podoby podévani tdajt
byly anonymni, poskytovatel nepotieboval znat, kdo prohliZi jeho webové stranky a ma zajem

o jeho produkty. V této fazi internet substituoval reklamni letaky.

Jiné je to ale pfi prodeji vlastniho produktu, kdy je potieba za dodané produkty zaplatit. Je
proto nutnosti znat, kdo je kupujicim, identifikovat ho a nasledn¢ vyzadovat uhrazeni. Poté je
také nutné zakéazku dorucit a z toho divodu je potieba znat jeho kontaktni udaje. Z divodu
naro¢nosti technologickych pozadavki se vyskytuji firmy, které poskytuji rizné podoby
celého feSeni internetovych obchodli na prodej nebo prondjem. Jedna se o internetové

obchodni domy.

Elektronické platby skrze internet jsou v dneSni dob¢ jedna z nejvice uzivanych forem,
spojenych s komeré¢nim vyuzivanim internetu. Klientim bank se nechce chodit na pobocku a
banky také nemaji ptili§ zajem, aby jejich zdkaznici zatéZzovali pobocku béznymi operacemi,
které jsou proveditelné 1 bez pomoci lidskych rukou a tim se zvySujicich nakladi. Navic se
diky bankam, které¢ jsou velmi silné finan¢ni instituce, rozviji elektronické komunikacni

kanaly, diky jejich schopnosti investovat nalezité prostiedky. (Budis a Stédroii, 2008)

3.3.1 Pocatky internetového bankovnictvi

Firmy a podnikatelé¢ m¢li potiebu provadét platby a kontrolovat pohyby na uctech kazdy den.
Casto ale bylo operaci takové mnozstvi, Ze zadavani prostiednictvim telefonu nebylo ¢asové
zvladnutelné a bylo rychlejsi, kdyz se ucetni rozhodla pftijit do banky osobn¢. Banky proto
zaCaly nabizet rGzné moZnosti komunikovani pomoci informacnich technologii, které byly
urCeny hlavné pro firmy a podnikatele a které se =zaCaly oznaCovat jako

homebanking. (Pfadka a Kala, 2000)

Jeste, nez se o internetu dozvédéla Siroka vetfejnost, zacinaly banky poskytovat svym klientim
moznosti komunikace pomoci elektronického spojeni. Nejprve byla pouzivana pienosna
média v podobé disket. Pozd¢ji byly vyuzivany i formy pomoci CD-ROM, ZIP, JAZ. 1 kdyz

tato pfenosna média umoznovala komunikaci pomoci elektroniky, klient musel stale pfichazet
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do banky osobné¢. Proto zacaly banky vyuzivat komunikace modemem a standardu BBS. Diky

tomu mohl klient posilat ptikazy ptimo ze svého pocitace a nemusel chodit do banky.

Pomoci pfenosnych médii a BBS se mohly zadavat dva druhy operaci. Prvnim bylo zadavani
platebnich piikazl, kdy sméfuje komunikace od klienta k bance. V druhém ptipadé se jedna o

piijimani vypisl z uctu, coZ je naopak smér komunikace od banky ke klientovi.

Kvili vybéru datového formatu, ktery slouzil k vymén¢ informaci mezi bankou a klientem.
Banka ve vétsing ptipadi poskytla klientovi specidlni software, ktery dokazal platebni piikazy

zajistit do zddaného formatu a vypisy z uctu zobrazovat klientovi. (Pfadka a Kala, 2000)

Vsoucasné dobé vknize E-Banking Management je internetbanking popsan v té
nejjednodussi podobé jako poskytovani informaci o bance a jejich sluzbach pomoci domovské
stranky  na WorldWideWeb (WWW). Ve vice rozSifeném  pojeti  internetové
bankovnictvi poskytuje internetbanking zakaznikiim pfistup ke svému U¢tu, moznosti
pfesouvat své penize mezi dalSimi ucty, provadét platby nebo zadat o uvéry. (Shah a Clarke,

2009)

V knize Elektronické bankovnictvi rozd€luji internetové bankovnictvi na dvé casti,

neplnohodnotné a plnohodnotné.

Prvni zminénd Cast souvisi s nutnosti klienta nainstalovat do svého pocitace specidlni
software, ktery zajisti bezpecnost diky digitdlnim certifikatim a digitdlnim podpistim, které

jsou timto softwarem generovany pii komunikaci banky a klienta.

Druhé ¢ast vyzaduje, aby banka i klient vlastnili zafizeni schopné zajistit autentizaci obou
komunikujicich stran. S pocitacem toto zafizeni neni nijak spojeno a banka s klientem si mezi
sebou vyménuji generované kody. (Ptadkaa Kala, 2000) Pozadované deSifrovaci klice k
autentizaci jsou jiz zabudované v prohlizeCich pocitaci, neni tedy nutné na pocitac instalovat
zadny software a klient mize bankovnictvi vykonavat zjakéhokoli zafizeni s pfistupem na

internet. (Budis a Stédroi, 2008)

Dale se zde zmifiuje o bezpecnosti internetového bankovnictvi a jeho odpovéd’ na otdzku, zda
je bankovnictvi pfes internet bezpecné, zni ano, pokud ale bude banka i klient dodrzovat
uréita pravidla a nejnovejsi pozadované standardy. Zabezpeceni systému zavisi jak na
zajisténi bezpecCnosti aplikace, tak 1 na bezpecnosti syst¢tmu v ohledu fyzickém. Hlavnim
ukolem téchto zabezpeceni je autorizace klienta, certifikace a ovéteni dat. V ptipad€ ptistupu

klienta pfes internet se pfidava jesté ochrana Sifrovanim dat. (Pfadka a Kala, 2000)
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3.4 Bezpecna komunikace s klientem

Bezpetnd komunikace mezi klientem a bankou se fe$i pomoci Sifrovani dat, aby byla
zajiSténa divérnost zpravy. Zprava je divérna pouze tehdy, kdy si ji mize precist pouze
pfijemce a nikdo jiny. DalSim aspektem zajiSténi bezpecnosti je autentizace protistrany.
Jistotu, Ze opravdu klient komunikuje s bankou a naopak, zajist'uji principy elektronického
klice a Sifrovani. Poslednim z trojice hlavnich bezpecnostnich prvkii komunikace je schopnost
prokazat, ze obdrzena zprava je skuteéné poslana z banky nebo od klienta. K prikazu téchto
zprav dopoméhaji digitalni podpisy a certifikace dat. (Ptadka a Kala, 2000) K tomu slouzi
sluzba nazyvand Certifikacni autorita (CA). Certifika¢ni autorita se prezentuje jako tieti
nezavisly subjekt, ktery vstupuje mezi komunikaci dvou jinych subjektti. Diky jeho vydanym
certifikdthm spojuje oznaceni subjektu sjeho parem Sifrovacich klicd nebo
elektronickym podpisem. Certifikat se tedy da oznacCovat jako priikaz totoznosti, ktery
obsahuje jméno, datum zacatku platnosti, datum ukonceni platnosti, sériové Cislo atd. (Budis$ a

Stédroi, 2008)

Pro zabezpeceni uniktim dat uvnitt banky zde plati jednoduchy princip "co neni dovolené, je
zakazané". Dale se pouZziva systém tzv. ¢tyf o¢i, kdy jsou u kazdé dilezité operace pritomni
dva zaméstnanci. Je zde také systém piistupovych prav pro interni uZivatele systému banky.
Dale se uziva technologickd ochrana, kterd spoCiva v pouzivani nezavislého softwaru
vyhledavajiciho podezielé anomalie, jako jsou pfili§ Casté prevody malych ¢astek na jednom

uctu.

Nejdulezitéjsi ochranou je ale Sifrovani, aby se zprava stala nerozlustitelnou pro
neopravnénou osobu. Hlavnim principem Sifrovani je pievedeni srozumitelnych slov a cCisel
do podoby, ktera nedava zadny smysl. Pro klienta nebo banku neni zddny problém prevést
tuto Sifru zpatky na pivodni zpradvu, ale pro Utocnika je to téméf nemozné, protoze
k rozsifrovani existuji miliardy riiznych klica. S kazdym novym spojenim banky a klienta se
nahodné¢ vygeneruje novy kli¢, ktery se nasledné pouziva ke kodovani budouci komunikace.
Jelikoz se pii kazdém novém navazani spojeni generuje novy kli¢, musel by ptipadny ttocnik

stale zacinat s rozsifrovanim od zac¢atku. (Pradka a Kala, 2000)

Sifrovani se poté jesté déli na dvé metody. Symetrické a asymetrické. Symetrické Sifrovani
znamena, ze identicky kli¢, ktery slouzil k zaSifrovani zpravy odesilatele, bude vyuzit i k jeho

deSifrovani u adresata. Asymetricka kryptografie obsahuje vefejny a privatni klic. Tato
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kryptografie se zaklada na tom, Ze informace Sifrované jednim kli¢em se daji deSifrovat pouze

s druhym klicem. (Budis a Stédroti, 2008)

Ktomu, aby byly zpradvy Sifrovany, neni potfeba instalovat Zzadny specidlni program.
Pozadované Sifrovani je implementovano v béznych prohlizecich. Ovéfeni, zda se skutecné
jedna o komunikaci s bankou, je velice snadné. Sta¢i se podivat na horni liS§tu se zadanym
odkazem. Nachazi se zde obrazek zdmku. Pokud je zdmek odemceny, jde o neSifrované

spojeni, pokud je zamceny, je spojeni Sifrované.

Prokazatelnost pivodu zpravy se zkoumd pomoci digitdlniho podpisu, ktery se nachazi u
kazdého dokumentu, ktery banka vyda. Klient si pak miize byt jisty, Ze dokument skute¢né
pochazi od banky. Stejné to plati i naopak, kdy banka obdrzi dokument s digitalnim podpisem
klienta a muze pak provést zadané operace bez rizika. Digitalni podpis je soubor znakd,

jedinecny pro podepsanou zpravu. Stejny podpis u jiné zpravy bude tedy odlisny.

Pro obranu proti pfistupim neautorizovanych subjektd do systému banky je vnitini prostor
chranén systémy hardwarovych a softwarovych ochrannych zdi neboli Firewally. Jednim
znutnych pravidel je naptiklad ,,Umozni komunikaci komukoliv zinternetu, ktery vyuziva

webovou sluzbu a chee se ptipojit na server, ktery se jmenuje www.csob.cz.*

Vedle dodrzovani zasady principu ¢tyt o€, je dodrzovana i zasada oddélenych roli. Operatofi
a spravci systému maji pouze Castecné omezeny pristup k systému a spravuji pouze Cast.
Stejné jsou na tom i spravci jednotlivych ¢asti ochranné zdi, kdy spravce firewallu je oddélen

od spravce proxy serveru a spravce klientského systému.

Systém je také chranén tzv. geograficky vzdalenym klastrem. Pokud néjaky pocitac ptfestane
fungovat, je ihned nahrazen dal$im. VSechny lokality jsou plnohodnotné, ale nachdzi se
v jinych lokalitach. V normalnim provozu si dé€li svoji praci, kdyz ovSem nastane problém
jako pozar jednoho znich ¢i zivelna pohroma, piebiraji celou praci ostatni pocitace. Diky

oddélenym lokalitdm je miziva Sance, aby nastal problém u vSech pocitacii najednou.

Aby klient ptisp€l k zajiSté€ni bezpecnosti, mél by dodrzovat tyto zasady: Nikdy neukladat své
heslo v prohlizeci, po skonceni prace v systému pro klienty se vzdy odhlasit, a pokud pocitac

pouziva vice osob, tak po odhldSeni ze systému uzavfit i prohlize¢. (Ptadka a Kala, 2000)
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3.4.1 Rizika internetového bankovnictvi

Rizika internetbankingu jsou zminéna v ¢lanku ,,E-
Banking Securitylssues. Is There A Solution in Biometrics?“, kde jsou popsany bézné chyby
uZivateltl pii pouzivani internetbankingu. Castou chybou uZivateld je opomenuti bezpeéného
pfipojeni SSL. To znamenda, Ze v okné prohlizeCe je zobrazen obrazek zlutého visaciho
zamku. SSL je ale bohuZzel navrzen jako jednosmérny tunel a neposkytuje ochranu béznym
pocitacim. Pokud je tedy v be&Zném wuzivatelském pocitaci nainstalovan virus
napt. KeyLogger, ktery uzivatelé ziskaji na riznych pochybnych strankach bez jejich védomi,
tak poté, co se uzivatel ptihlasi do svého internetového bankovnictvi, ptihlasovaci jméno 1

heslo se odesle uto¢nikovi, ktery vypustil dany virus.

Dal$im rizikem je tzv. Phishing, kdy uzivatel dostane e-mail od znamé internetové stranky
(Facebook, Paypal) a vyzyva ho k zadani osobnich udaji. Tyto stranky jsou bohuzel falesné a

zadané udaje putuji pfimo k rozesilateli tohoto e-mailu.

Podobny zpisob nazyvany Pharming uZivatele pfesméruje 1 ze spravné uvedené adresy v
prohlize¢i na faleSnou stranku. Tento zplsob se provadi zmeénou souboru hostiteli v
uzivatelském pocitaci nebo pomoci vyuziti chyby v serveru DNS. (Icommercecentral.com,

cit. online 15. 3. 2018)

Phishing je internetovy podvod, ktery slouzi Uto¢nikliim k ziskani zuZzivateld internetového
bankovnictvi jejich soukromé udaje a zneuzit je. Aby ziskali tato data, posilaji falesné e-
maily, které vypadaji jako zprava od skutecné banky. V e-mailu navadi uzivatele, aby klikl na
odkaz. Pokud klient klikne na odkaz, je pfesmerovan na faleSnou stranku, kterd vypada jako
od skutecné banky a jsou po ném vyzadovany jeho ptihlaSovaci udaje do internetového
bankovnictvi a platebnim kartdm. V ptipadé jejich vyplnéni ziskaji tato data Gtocnici, ktefi

tento e-mail rozeslali. (Hoax.cz, cit. online 18. 3. 2018)

UZivatel by nemél nikdy otevirat zpravy v nevyzadané posté ¢i Facebooku. Nikdy nikomu
neprozrazovat svoje heslo, ani svym nejbliz§im. Nikdy neprozrazovat citlivé informace po
telefonu, osobné ani e-mailem. Pokud uzivatel jiz odkaz oteviel, falesna stranka se velice
podoba té skute¢éné. Odhalit se d4 aZ po dikladnéj§im zkoumani. Castym ukazatelem téchto
utoktl jsou pravopisné chyby v textu stranky nebo odlisny odkaz v doméné. V neposledni fadé
uzivatel musi pravidelné aktualizovat sviij prohlize¢ a mit nainstalovany ucinny antivirovy

program. (Avast.com, cit. online 18. 3. 2018)
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Pharming je metoda, kterd uzivatele jiz od zacatku odkazuje na fale$Snou stranku, viz. Obrazek
2. Tento virus uzivatel ziskd nevédomky do svého systému, ktery poté pii zadavani pozmeéni
IP adresu pozadovaného odkazu skutecné banky za faleSnou. Napiiklad odkaz
https://ib24.csob.cz pozméni na https://ib25.csob.cz. Jde o nepatrné zmény, kterych si uzivatel
na prvni pohled nevSimne. Uzivatel se tedy nemulze dostat na pozadovanou stranku,

ani v ptipadé, ze odkaz napiSe spravné. (plynt.com, cit. online 10. 3. 2018)

Obrazek 2: Pharming

Fake site
www.securetodat.net

PHARMING

Legitimate site
www.securetoday.net

DNS Server
(target)

7 Users (victims)

Zdroj: Securetoday.cz, cit. 5. 4. 2018

3.4.2 Ztrata platebni karty

Odcizeni ¢i ztrata platebni karty ve vysledku neskytd az takovy rozdil. Pii vydavani
platebnich karet dostanou klienti obvykle karticku s telefonnim cislem, na které je mozné
zcizeni nebo ztraty karet nahlaSovat, popiipadé ho mohou nalézt na internetovych strankach
danych bank. Tyto sluzby jsou v provozu nepftetrzité. Pro rychlejsi komunikaci s linkou
uréenou pro ztraty a kradeze je doporuceno, aby vlastnik znal telefonni ¢islo na tuto linku a

dobu platnosti své karty. Ovsem oddélen¢ od mista, neZ ma uloZenou kartu.
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Oznameni o ztraté nebo zcizeni karty se klient problému jest¢ zdaleka nezbavi. Majitel karty
totiz stale nese odpovédnost za transakce, které karta provede. To znamena, Ze vlastnik nese
vSechny naklady a Skody, které vzniknou zneuzitim karty minimalné do zacatku nasledujiciho
dne, obvykle ale jesté o den déle. AZ po této dobé se prenasi odpovédnost na banku. (Pradka a

Kala, 2000)

Hlavni ostrazitost je ale nutné ubirat ktomu, aby spole¢né se zcizenou kartou nebylo
vyzrazeno i osobni identifika¢ni Cislo (PIN). Bez PINu se cizi osoba nedostane k vysokym

castkam, takze je omezena vySe zpusobenych skod. (Ptadka a Kala, 2000)

4  Vlastni prace

4.1 Dotaznikové Setreni

K ziskani potfebnych dat, ze kterych jsou nasledn¢ vyvozeny potiebné informace, byla
pouzita metoda polostrukturovaného dotaznikového Setfeni. V této metod¢ sbéru dat se
nachdazi standardizované otdzky, ve kterych maji respondenti jasn¢ dané odpovédi, ze kterych
si musi vybrat. Stejn¢ tak se zde nachazi oteviené otazky, ve kterych méli respondenti
moznost vyjadiit se k dané otdzce svymi vlastnimi slovy. Dotaznik byl rozesildn pomoci
socialnich siti z dlivodu vétsiho dosahu a vyss$iho komfortu pfi vyplitovani. Dal§im pozitivem
rozesilani elektronické verze je témét zarucend anonymita respondentii. Pfi nasledném sbéru
dat bylo obdrzeno zpét celkem 107 dotazniki, ze kterych byl nasledné vyprofilovan fiktivni
klienta vybrany nejvice vyuzivané bankovni instituce, mezi kterymi je nasledné uzita

komparace produktii a zabezpeceni.
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Prvni otazka v uvedeném dotazniku je zaméfena na zjisténi nejvice vyuzivanych bankovnich
instituci. Z této otazky jsou poté odvozeny vybrané instituce, kterymi se tato prace zabyva.
Minimalni kritérium pro vybér mezi zkoumané bankovni tstavy byla hranice 10 %. Nad tuto
hranici se dostaly pouze &tyfi bankovni instituce. Nejvice vyuZivanou bankou je Ceska
sporitelna, kterd ziskala rovnych 29 % v celkovém souctu. Druhou nejoblibené;jsi bankou je
Ceskoslovenskéa obchodni banka, kterou uvedlo 18,7 % respondentd. Jako tieti je nejvice
vyuzivand bankovni instituce Komer¢ni banka, kterd byla uvedena piesné€ ve 14 % odpovédi.
Posledni bankou, ktera se dostala nad hranici 10 % je nejmladsi ze vSech uvedenych, a to
banka Air Bank, ktera ziskala celkové 11,2 % odpovédi. Zminéna data jsou vyobrazena na

Obrazku 3 na dalsi strané.

Obrazek 3: Procentni podil klienti bank

— 28,0%

14,0 %

18,7 %

® pirBank @ Ceskd Spofitelna @ (SOB ® EquaBank ® INGBank ® KomeréniBanka @ Moneta @ Era
@ Raiffeisenbank UniCredit Bank Jind...

Zdroj: Vlastni zpracovani, 2019

DalSi otdzka se orientuje na vyuZivani internetového bankovnictvi. Zde pouze 5,6 %
respondentli odpovéd€lo negativné. 94,4 % pozitivnich odpovédi jasné naznacuji vysokou
oblibenost jednodussiho a pohodlnéjsiho spravovani svého bankovniho konta pomoci

internetového bankovnictvi.

S vyuzivanim internetového bankovnictvi souvisi 1 ndsledujici otdzka. V ni respondenti

zodpovidali na jejich zabezpeCovaci prostiedky, které vyuzivaji pii ptihlaSovani
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do internetbankingu. Protoze zde miize byt vyuzivano vice bezpecnosti prvkl najednou, jsou
zde odpovédi vyjadieny svoji vlastni procentudlni cetnosti ze 100 % odpovédi. Proto celkovy
soucet procent vSech odpoveédi neudava 100 %. Nejvice uzivanym bezpecnostnim prvkem je
klasické heslo se 73,8 % odpovédi. Skoro na stejné Grovni v pouzivani je metoda zasldni SMS
klice na mobilni zafizeni, které ma 67,3 % uzivateld. Ttetim nejuzivanéj$im ovétenim identity
je uplatnéni metody PIN kodu, ktery uzivatelé pouzivaji v 38,3 % ptipadi. Pouze 17,8 %
uzivatell uvedlo, ze pii pouzivani internetového bankovnictvi maji aktivni antivirovy
program, coZ se sohledem na dneSni moderni virové utoky dalo povaZovat az za

nezodpoveédné.

Ctvrta otazka je sméfovana na nejvice vyuzivané bankovni produkty a sluzby. Respondenti
zde méli neomezeny pocet vybérii a moznost zminit i jiné¢ produkty, které zde nebyly
zahrnuty. Jde tedy o stejny princip jako u predchozi otazky a odpovédi tedy nemusi v souctu
udavat 100 % jak je mozné vidét na Obrazku 4 na dal$i strané. Kvuli vysokému poctu
moznych produktil a sluzeb jsou zde ale zminény pouze produkty, které dosédhli minimalné 10
% poctu odpovédi. Nejvice uzivanym produktem bank je kreditni karta, kterou vyuziva 50,5
% procent odpovidajicich. Skoro na stejné urovni je vyuzivan také spofici ucet, ktery pouziva
47,7 % dotazovanych. Piekvapiveé az tfetim nejvyuzivanéjSim produktem je bézny ucet, ktery
uziva 34,6 % respondentil. Ctvrtym produktem bank v oblasti Setnosti uzivani je cestovni
pojisténi, které ziskalo 26,2 % odpovéedi. Poslednim produktem, ktery se dostal nad hranici 10

%, je stavebni spofeni, které pouziva 14 % respondentt.
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Obrazek 4: Procentni podil preferovanych produktu
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Zdroj: Vlastni zpracovani, 2019

Pata otazka méla za cil zjistit, jaké produkty ¢i sluzby klienti u své banky postradaji. V 92,5 %
ptipadd odpovédéli, ze Zadné. Zbylych 7,5 % odpovédelo pouze ve smyslu vyssich urokovych
sazeb na svych spoficich tétech a stavebnich spofenich a levnéjSich vybérti z bankomatu

v zahrani¢i.

4.2 Fiktivni klient

24

Podle prizkumu je ¢astéj§im klientem bank Zena. Zeny v dotaznikovém Setfeni odpovidaly az
v72 % ptipadi. Dalsi otdzka v dotazniku se zabyva vékovym rozmezim klientd bank.
Nejcastéji odpovidajicim bylo v€kové rozmezi 21 az 30 let, jak je mozné vidét v obrazku 5 na
dalsi strané. Nasledujici produkty jsou tedy popisovany a doporucovany vyhradné tomuto
vékovému rozmezi. Nezahrnuje tedy Zadné vyhody pro adolescenty ani vyhody pro klienty
dichodového véku. Findlni otazkou bylo nejvyssi dosazené vzdélani. Az 84 % odpovédi bylo
sttedoSkolské. Podle zminénych dat v kapitole ,,Dotaznikové Setieni®, fiktivni klient nejvice
vyuziva kreditni kartu, spofici ucet, bézny ucet, cestovni pojisténi a stavebni spofeni. Pfi

sprave svého konta vyuziva sluzeb internetbankingu.
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Obrazek 5: Vékovy profil respondenti
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Zdroj: Vlastni zpracovani, 2019

4.3 Charakteristika vybranych bank

Ceska spofitelna

Ceské spofitelna poskytuje sviij bézny Gdet viem klientim pii zalozeni zcela zdarma. Neni
zde Zadné zpoplatnéni ani za jeho vedeni. Samoziejmosti je zde poskytnuti debetni karty, se
kterou také neni spojen zadny poplatek. Sdebetni kartou mohou klienti vybirat svoji
hotovost z bézného Gétu kdekoli v Ceské republice bez zpoplatnéni, oviem pokud cht&ji
vybirat penize z bankomatu jiné banky, musi zaplatit poplatek 40 korun. Jestlize chtéji vybirat
hotovost v zahranici, jsou nuceni zaplatit poplatek az 125 korun. U tohoto uctu je ale mozné si
dokoupit balicek za 25 korun mési¢né, se kterym klienti mohou v zahrani¢i volné vybirat

hotovost z bankomatii skupiny Erste, ve které je i Ceska spofitelna.

Spoiici tiget Ceské spotitelny se jmenuje Spofeni CS a pii zaloZzeni i vedeni uétu nejsou
Gdtovany zadné poplatky. Urokova sazba je zde 0,20 %, ale pouze do vyse 200 000 korun.
Poté, co Castka presahne tuto hranici, je urokova sazba pouze 0,01 %. Pfipisovani trokové
sazby se provadi jednou za meésic a pocita se od zustatku, znéhoz nebyly vybrany zadné
penize. V pfipadé transakci na ucet je zde jeden hacek, a to, pokud platce zasle uhradu na

spofici ucet klienta, banka platbu nepfijme a odesle ji zpét platci. Za tuto platbu ale piijemce
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ani odesilatel nemusi nic platit. Pii zaloZeni spoficiho Gétu u Ceské spotitelny ziska navic
jeste program iBOD, diky kterému obdrzi bod za kazdych 200 korun pfevedenych na ucet.

Body mitize poté vyuzit na riizné ceny v programu iBOD.

V ptipadé poskytovanych kreditnich karet Ceské spofitelny je jejich zalozeni zdarma. Stejné
je tomu tak o pfi jejich zruSeni. Poplatky na kartu jsou podminéné vyhradné pii jejim
pouzivani. Pokud drzitel karty v daném ucetnim obdobi neutrati alesponi 3 000 korun, je mu
uctovan poplatek ve vysi 50 korun. Dalsi poplatky jsou uctovany za céastecné splatky
vyCerpané Castky, a to vrozmezi 12-24 % ro¢ni urokové sazby. VySe minimdalni thrady
zvyCerpané Castky kreditni karty je zde 3 % a minimdlné musi dosahnout 200 korun.
Bezarocné obdobi pro splatku tvéru je 55 dni. Vyhodou kreditni karty této bankovni instituce
je, ze pti pouzivani karty pii uhradach plateb na internetovych strankach ziska klient vzdy 1
% ze zaplacené Castky. Tato ¢astka mize ve vysledku dosahnout az 350 korun za ucetni

obdobi.

Cestovni pojisténi Ceské spofitelny se jmenuje Kolumbus a je poskytovano prostfednictvim
spole¢nosti Kooperativa. Cestovni pojisténi se rozd€luje na Klasik a na Plus. Zakladni
pojisténi Klasik poskytuje na lécebné vylohy az 5000 000 korun. Na pojisténi odpoveédnosti
je mozné se pojistit az do vyse 4000000 korun. Pojisténi trvalych nasledkii spojenych
surazem je mozné pojistit do 200 000 korun, zatimco smrt spojenou surazem pouze do
100 000 korun. Pojisténi je vyhodné zejména v piipad¢ klienti s rodinami ¢i malymi détmi.
Banka poskytuje détem do 6 let cestovni pojisténi zcela zdarma, jelikoz dit¢ ma
spojené pojisSténi spole¢né se svym zdkonnym zéstupcem, se kterym cestuje do zahranici.

V piipadé¢ starsich 6 let a mladistvych do 18 let banka poskytuje pojisténi se slevou 50 %.

Stavebni spofeni lze zalozit u Ceské spofitelny za 1 % zcilové &astky, kterou chce klient
naspofit. Poplatky za vedeni Gctu se plati roéné a lisi se s vysi urokové sazby z vklada. Pfi 1
% je poplatek 325 korun. Se 2 % je poplatek 370 korun. S trokovou sazbou 3 % nebo 4 % se
poplatek vySplha uz na 600 korun ro¢né. Pokud by chtél klient svoji cilovou ¢astku zvysit,
musi zaplatit poplatek ve vysi 1 % nové cilové castky. Naopak pii sniZeni cilové Eastky
nemusi platit nic. Stavebni spofeni je stanoveno minimalné na 6 let, poté mize klient vyuzit

penize podle libosti.
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Ceskoslovenska obchodni banka

Pii zaloZeni bé&zného uétu u CSOB nejsou kladeny Zadné podminky, je tedy zakladan zcela
zdarma. Zpoplatnéné je pouze jeho vedeni, kdy musi klient kazdy mésic zaplatit 25 korun.
Také musi na ucet mésicné pfijit minimalné 10000 korun, jinak bude ucet mésicné
zpoplatnény c¢astkou 50 korun. Debetni kartu banka vydava také zdarma. S ni mohou klienti
vybirat hotovost v Ceské republice zbankomati CSOB zdarma, oviem z bankomatu jinych
bank musi zaplatit poplatek 40 korun jako u Ceské spofitelny. Pokud chce klient vybirat

penize v zahraniCi, musi pii vybéru zaplatit poplatek 100 korun.

Ceskoslovenska obchodni banka poskytuje spofici et s ndzvem Spofeni s bonusem, ktery je
pii zalozeni a vedeni zdarma. Banka ma pomérné zvlastni formu vypocitavani urokovych
sazeb. Pokud si klient zaloZi pouze spofici G€et, méd zde urokovou sazbu jen 0,01 %. Jestlize
klient ma jiz zalozeny nebo si zalozi novy béZzny ucet, irokova sazba se mu zvysi az na 0,21
%. Poté si mlize urokovou sazbu zvysit o dalSich 0,20 %, kdyz na spofici ucet bude pravidelné
mésicné vkladat alespoit 1000 korun. Celkovéa urokova sazba tedy muze Cinit az 0,41 %.
Stimto systémem je zde spojena funkce, kterou si Ize vbance nastavit, vpodobé
automatického pfevadéni penéz zbézného uctu na spofici ucet. Klient banky si urci
maximalni hladinu penéz na bézném uctu, a pokud je piekrocena, odesle se prebyvajici castka

na spofici ucet.

Kreditni karty Ceskoslovenské obchodni banky jsou v piipadé zalozeni a zruseni bez
poplatkid. Poplatky spojené s pouzivanim karty v této bance jsou uctovany ve vysi pouze 30
korun, pokud drzitel karty mési¢né neutrati alespont 3 000 korun, jako tomu je u Ceské
spofitelny. Urokova sazba pro nesplacenou &ast vyGerpané Castky je uGtovana ve vysi
19,90 %. Bezaroéné obdobi je zde stejné jako u Ceské spofitelny, tedy 55 dni. Velkou
vyhodou této karty je prodlouzena zaruka o jeden rok na zakoupené zbozi ,,bilé¢* elektroniky u
vSech prodejcti. Pokud chce tedy drzitel karty na zakoupené zbozi delsi zaruku, nemusi si ji
sjednévat zvlast' pti nakupu. Nedilnou soucasti této karty je také, ze prvnich Sest mésict klient

neplati zddné uroky.

Cestovni pojisténi u Ceskoslovenské obchodni banky je realizovano prostiednictvi CSOB
Pojistovny. Pojisténi je zde rozdéleno na 3 moznosti. Zakladni, nejoblibenéjsi a pro narocné
cestovatele. Jelikoz zakladni pojisténi hradi pouze léebné vylohy, byla zvolena moZnost

nejoblibengjsi. Toto pojisténi poskytuje tthradu za 1é¢ebné vylohy az do vyse 7 000 000 korun.
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U pojisténi odpoveédnosti je maximalni vyse thrady 4 000 000 korun. Je zde také poskytovano

pojisténi trvalych nasledki trazu, a to do maximalni ¢astky 400 000 korun.

U stavebniho spofeni CSOB musi klient pfi zalozeni zaplatit 1 % zcilové &astky. Rovnéz
musi ro¢né zaplatit ¢astku 360 korun za vedeni vkladového tctu. Vyhodou stavebniho spoteni
u této banky je ale jeho stoupajici urokova sazba za pravidelné spoteni. Pfi zalozeni ziska
klient 0,6 % urokové sazby, ale pfi pravidelnych vkladech mize za 2 roky dosdhnout az na
urok 3,6 %. Minimdlni stanovena doba trvani stavebniho spofeni je 6 let. Po této dob¢é muze

klient bezplatné vybrat penize a vyuzit je na cokoli.
Komerc¢ni banka

Komerc¢ni banka pii zaloZzeni bézného uctu nevyzaduje zadny poplatek. Jinak je tomu pfti jeho
vedeni, kdy musi klient mésicn¢ zaplatit ¢astku 50 korun. Pfi zavedeni uctu dostane kreditni
nebo debetni kartu, za které ale musi mé&si¢né platit poplatek 59 korun. Vedeni karty zdarma
je pouze v pripad¢, ze majitel karty mésicné prekroci utratu 3 000 korun. Vybéry z bankomatu
Komeréni banky jsou na tizemi Ceské republiky zdarma. Z bankomatii jinych bank musi
klient pi1 vybéru zaplatit poplatek 39 korun. Zpoplatnéné jsou i vybéry v zahranici, a to

¢astkou 99 korun.

Komerc¢ni banka ma zalozeni a vedeni spoficiho u¢tu nazvaného Spofici konto Bonus Aktiv
zdarma. Zakladni Urokova sazba je zde 0,15 %, kterd se pfipisuje Ctvrtletné. Banka ale
poskytuje klientim tzv. Bonus za aktivitu, coz znamend, Ze pokud klient zaplati béhem
meésice minimaln¢ pétkrat v celkové hodnoté alesponn 5000 korun, zvysi se mu urokova sazba
o 0,20 %, kterd je piipisovana na Sest mésicti dopfedu. Celkové tedy muze mit klient
urokovou sazbu ve vysi az 0,35 %. Bonusova sazba se ale méni s vys$i zlstatku na Gctu, viz.

Tabulka 1 na dalsi strané.
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Tabulka 1: Urokové sazby Komeréni banky

Zakladni Fixni

Pasmo v K¢ urokova bonusova Urok
* celkem
sazba sazba
do 200 000 K¢ vcetné 0,15 % 0,20 % 0,35 %
do 10 mil. K& vcetné 0,01 % 0,05 % 0,06 %
nad 10 mil. K& 0,00 % 0,05 % 0,05 %

Zdroj: Pujcka.co, cit. 10. 2. 2019

Komer¢ni banka ma jako ob¢ piedchozi instituce zalozeni a zruSeni kreditni karty bez
poplatkti. Také podminka Cerpani 3 000 korun mésicné pro to, aby nebyl Gctovan poplatek, je
shodny jako u obou piedchozich bank. Je zde pouze rozdil ve vysi poplatku za nesplnéni této
podminky. Komeréni banka si v tomto piipadé uétuje 59 korun. Urokova sazba za
nesplacenou ¢ast vycerpané ¢astky je zde 21,99 %. Bezro¢né obdobi této banky je pouze 45
dni. Vyhodou vlastnéni kreditni karty je rovnéz prodlouzenéd zaruka o jeden rok na vybrané
druhy zbozi.

Komeréni banka mé cestovni pojisténi rozdélené do dvou tiid. Trida A a tfida B. Ttida A je
kategorie do 17 let a od 18 let. JelikoZ fiktivni klient je ve vékovém rozmezi 18 az 30, je
pouzita varianta od 18 let. Tato forma pojisténi poskytuje tthradu za lécebné vylohy ve vysi
3000000 korun. U pojisténi odpoveédnosti je maximalni vyse thrady téz 3 000 000 korun.
V piipad¢ pojiSténi trvalych nasledki z diivodu trazu je pojisténi maximaln€ 200 000 korun.

Umirti nasledkem tirazu je zde pojisténo &astkou 100 000 korun.

Stavebni spofeni Komer¢ni banky je poskytovano prosttednictvim Modré pyramidy, které je
Komerc¢ni banka vyhradnim akcionafem. Pti zalozeni Stavebniho spoieni u této spolecnosti je
nutné zaplatit 1 % zcilové castky, ne vSak vice nez 10000 korun. Klient je poté nucen

meésicné platit minimalné 0,5 % zcilené Castky. RovnéZz musi rocné zaplatit ¢astku ve vysi
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300 korun ro¢né. Zakladni Grokova sazba je pouze 0,5 %, ovSem pii pravidelném spofeni

muZe byt navySena az na 1 % ro¢né.
Airbank

Bézny tcet u Air Bank se pomérné 1iSi od vSech ptedchozich. Déli se na dva druhy. Maly tarif
a velky tarif. Protoze velky tarif ma rizné drobné vyhody za mési¢ni poplatky, maly tarif se
da povazovat jako zékladni ucet, proto bude prace zamétena na néj. V tomto tarifu je zalozeni
a vedeni uctu zdarma. Pfi zalozeni dostane klient dvé platebni karty také zdarma. Hlavni
pfednosti tohoto Gctu je uro€eni 1 % pii pouZiti karty alespont Skrat mésicné. Tento urok je ale
pouze do maximdlni ¢astky 100 000 korun. Vybéry z bankomat Air Bank jsou samoziejmée
zdarma, ale pfi vybéru u jinych bank je poplatek 25 korun. Zahrani¢ni vybéry jsou rozdéleny

na oblast EU, kde klient zaplati pouze 25 korun, kdezto mimo EU zaplati poplatek 100 korun.

Spofici ucet Air Bank ma ponékud zvlastni metodu troceni. Zistatek do 250 000 korun je
urocen sazbou 1,3 %, zatimco nad ¢astku 250 000 korun je sazba pouze 0,4 %. Pokud ma ale
klient na spoficim uctu vice nez 250 000 korun, sazba 1,3 % ziistava pravé na tuto hrani¢ni
castku a zbytek penéz, které jsou nad touto ¢astkou, jsou Groceny sazbou 0,4 %. Tyto Uroky

jsou ale podminény alespoil 5 vybéry kartou mésicné, stejné jako je tomu u bézného tctu.

V piipadé kreditni karty neni mozné u Air Bank zhodnotit vyhody a nevyhody, jelikoZz banka
kreditni karty nevede.

Cestovni pojisténi je u Air Bank opét rozdéleno. Je na vybér zakladni, stiedni a nejvyssi.
V zékladni varianté je limit na 1écebné vylohy 2 500 000 korun. U urazl s trvalymi nasledky

je ¢astka 300 000 korun. Stejné ¢astka je 1 u piipadu umrti nasledkem urazu.

Stavebni spofeni u Air Bank nelze sjednat, jelikoz ho banka neposkytuje

4.4 Komparace

Bézny ucet u vSech bank je shodné bez poplatkl v pifipadé zalozeni, coz neni zadnym
ptekvapenim, protoze je nejcastéji zakladanym uctem u bank a ¢asto i jedinym. Proto, pokud
by banky m¢ély tento ucet zpoplatnén, mnoho lidi by si prosté zalozilo bézny tcet u jiné

instituce. Stejné je tomu v piipadé poskytovani debetnich karet.
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Pii vedeni Gétu se Ceské spotitelna, Komeréni banka také nelii, jelikoZ si za vedeni netétuji
7adné poplatky, pouze Ceskoslovenska obchodni banka ma podminku mésiéniho minimalniho
vkladu 10 000 korun na ucet, jinak si zatne mési¢n¢ uctovat 50 korun, coz nékterym klientim
miZze piijit jako otravujici zaleZitost. Ojedinélou vyhodu mé ovSem ucet vedeny u Airbank.

Pokud si z néj klient vybere minimaln¢ 5 krat mésicné, ziska 1% trok.

Pii vybérech hotovosti zbankomatil jinych bank jsou Ceska spofitelna a CSOB na stejné
urovni 40 korun za vybér. Komer¢ni banka si uctuje o korunu méné, coz je zanedbatelna

castka. Na druhou stranu Airbank si uctuje pouze 25 korun.

Pii zahrani¢nich vybérech u jinych bank ma nejvyssi poplatek Ceska spofitelna s cenou 125
korun za vybér, coZ je o 25 % drazi, nez u Ceskoslovenské obchodni banky a Komer&ni
banky. Airbank ma vybéry rozdélené na clenské staty EU, kde klient zaplati pouze 25 korun a
na staty mimo EU, ve kterych zaplati 100 korun.

Nejlepsi variantou pro zalozeni bézného uctu a jeho vyuzivani v bézném zivoté, kdy si lidé

potiebuji Casto rychle vybrat hotovost u nejbliz§i pobocky jakékoli banky je bezesporu

cwwvr

Zalozeni spoficiho ¢tu je u viech zkoumanych bank shodné zdarma. Ceska spotitelna ma
urokovou sazbu na spoficim uctu 0,20 %, ktera je fixni do ¢astky 200 000 korun, poté se snizi
na 0,01 %, coz je z pohledu delSiho spofeni pro klienty velmi nevyhodné. Je zde sice program

sbirani bodil za rizné ceny, na vyhodnosti tohoto spofeni uz bohuzel mnoho nepftida.

Ceskoslovenska obchodni banka ma pomémé vyhodny celkovy trok 0,41 %, kterého lze
dosédhnout, pokud se na ucet kazdy meésic prevede alesponi 1000 korun, coz se zhlediska
celkového uroku, ktery se pfipisuje mésicné, rozhodné vyplati. Dalsi podminkou tohoto uroku
je zalozeni bézného uctu, na kterém je podminény poplatek, ten je ovSem s porovnanim

urokové sazby zanedbatelny.

Komer¢ni banka nabizi celkovy urok 0,35 %, coz je velmi dobréa sazba, ktera je podminéna
mési¢nim vkladem alespoii 5000 korun, poéita se ale pouze &tvrtletné a stejné jako u Ceské

spotitelny se s vysi ¢astky postupné snizuje.

Airbank poskytuje svym klientim urokovou sazbu 1,3 %, coz prevySuje vSechny ostatni
sazby, ovSem pouze do Castky 250 000 korun. Poté se urok snizi na 0,4 %, ktery se ale tyka
pouze penéz nad zminénou hranici. I tak je to vetsi Urok, nez u vSech pfedchozich bank.
Jedina podminka je 5 vybéra z bézného uctu mésicne.
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Nejlepsi variantou pro vedeni spoficich Uc¢tu je opét jednoznacné Airbank, ktera ma nejlepsi

vyse troku se zanedbatelnou podminkou.

V ptipad¢ kreditnich karet maji vSechny zkoumané instituce, kromé Airbank, kterd kreditni
karty nevede, zalozeni a zruSeni karty zdarma. VSechny tfi zbyvajici banky maji také
podminku utraty alesponi 3 000 korun, jinak je G¢tovan mésicni poplatek. Tento poplatek je
spofitelna s poplatkem 50 korun a posledni je Komer¢ni banka s vysi poplatku 59 korun.
Ceska spofitelna ma jesté podminku minimalniho vybéru 3 % zvyéerpané &astky, které

ostatni dvé banky nemayji.

24

Castek na kart. Ceskoslovenskd obchodni banka ma fixni poplatek 19.90 % a Komeréni
banka 21,99 %. V ptipadé Ceské spofitelny neni sazba pevné stanovena a zalezi na vypoétu
banky. Beziroéné obdobi u Ceské spofitelny a Ceskoslovenské obchodni banky je 55 dni,

pouze u Komeréni banky je jen 45 dni.

Vyhody, které nabizeji banky ke svym kreditnim kartam, jsou velice individudlni a situacni.

Nelze proto tyto vyhody néjak vice porovnavat mezi sebou, kterd je vyhodné&;si.

Nejlepsi poskytovatel kreditnich karet se neda piesné uréit z divodu flexibilni sazby Ceské
spotitelny, kterd muze v ptipadé nizkého Uroku byt nejvyhodnéjsi bankou a v piipadé

nejvyssiho uroku nejméné vyhodnou bankou.

Cestovni pojisténi Ceské spofitelny je v porovnani s ostatnimi bankami jasné nejvyhodngjsi
volbou. Zékladni pojisténi 1é€ebnych vyhod je zde az 5 000 000 korun, coz ptesahuje ostatni
banky v fadech miliont. V piipad€ zvyhodnéni pro mladistvé a déti maji vSechny banky jisté

slevy a zvyhodnéni, oviem v piipadé Ceské spofitelny je pojisténi zcela zdarma.

Pti zaloZeni stavebniho spofeni si vS§echny banky shodné uctuji 1 % z cilové castky. Jedinou
vyjimkou je opét Airbank, stavebni spofeni neposkytuje. Ceska spofitelna ma rozdilné sazby
podle vySe uroceni z vkladl. 1 % urok je zpoplatnén castkou 325 korun, 2 % 370 korun a 3 %

nebo 4 % az 600 korun.

Ceskoslovenské obchodni banka mé vysi urokii nastavenou pravidelnymi vklady. Na za¢atku
ma klient urok pouze 0,6 %, ovSem pii pravidelné splaceni mize za 2 roky ziskat az 3,6 %.

Poplatky jsou zde fixni, a to ¢astkou 360 korun.
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Komer¢ni banka mé tiro¢eni ve vysi 0,5 %, které se pti pravidelném splaceni miize zvysit na 1

%. Klient zde ale musi platit mé&sicni poplatky 0,5 % z cilové Castky a 300 korun ro¢né.

Neni zde mozné jednozna¢né vybrat nejlepsi variantu stavebniho spofenti, jelikoZ mezi CSOB
a Ceskou spoftitelnou zalezi na vysi cilené ¢astky a vysi tirokové sazby, kterou klient ziska.

Jednoznacné ale Ize vybrat nejhorsi variantu, a to stavebni spofeni Komer¢ni banky.

4.5 Analyza zabezpeceni

S moderni dobou piichazeji i nové moznosti, jak spravovat svoje bankovnictvi s co nejmensi
namahou a starostmi. Banky se stale snaZi co nejvice zavdecit svym klientlim a hledaji nové
zpusoby, jak jim jejich styk s bankou ulehCit. Nejdiive zde bylo bankovnictvi pomoci
domaécich pocitacovych zafizeni. Diky tomu ho mohl klient pouzivat ze svého domova a
nemusel neustdle dochazet do banky. Posledni dobou se ale rozmohl trend bankovnictvi na
mobilnich zafizenich, kdy klient mize jednoduse ovladat své bankovni produkty a sluzby
prakticky kdekoli, pokud ma internetové¢ ptipojeni. S timto novym trendem ale pfichazi i nova

rizika, jak tato zafizeni zneuzit a banky proto museji zavadét nova opatieni k jejich ochrang.

Ceska spofitelna vyuziva k internetbankingu webové stranky https://www.csas.cz, ve kterych
se nachazi ikonka s ndzvem Internetové bankovnictvi, které poté odkazuje na aplikaci George.
Do Aplikace George se piihlasuje pomoci klientského ¢isla, které klient obdrzi pii zalozeni
uctu a hesla. Vyhodou je pak moznd zména klientského ¢isla na uzivatelské jméno, které si
muze klient nastavit dle svého pfani. Pro dokonceni pfihlaSeni je poté mozné se rozhodnout

mezi dvéma moznostmi zabezpeceni.

Prvni moznosti je piihlaSeni pomoci SMS klic¢e, kdy se po ptihlaSeni objevi tabulka, poté
ptijde klientovi zprava s ¢iselnym kodem na jeho mobil, ktery musi do 10 minut zadat do

systému, jinak zprava expiruje.

Druhou mozZnosti je ptihlaSeni pomoci aplikace George kli¢, kterou musi mit klient
nainstalovanou ve svém mobilnim zafizeni. Aplikace je dostupna v Google Play, App Store ¢i
Windows Store. Kdyz se klient piihlasuje do elektronického bankovnictvi, tak ihned po
zadani uzivatelského jména a hesla ptijde na aplikaci pozadavek k ptihlaseni, kde musi klient

zadat jeho Sestimistny kod, ktery si zvolil.
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Stejnym zabezpecenim pomoci SMS klice, ¢i pomoci aplikace George kli¢, jsou zabezpeceny
1 pohyby na uctu klienta. Vzdy kdyz klient zad4 n¢jaky pohyb penéz, musi nejdiive provést

ovéfeni, nez jsou penize z uctu odeslany.

Uzivatel mtize byt na svém uctu maximalné 15 minut, ovSem tento ¢asovy limit se obnovuje

prabézné sam pii kazdé aktivité, kterou zde uzivatel vykona.

Ceskoslovenskd  obchodni  banka  vyuzivd  k internetbankingu webové  stranky
http://ib24.csob.cz. Pfimo na vodni strance se nachazi liSta sndzvem ptihlaSeni, které je
rozdéleno na dvé moznosti. Prvni moznosti je pfihlaSeni pomoci identifika¢niho ¢isla a PIN,

které se obdrzi spolecné se zalozenim uctu v tisténé podobé, kterou je potieba peclive skryt.

Druhou moznosti je pfihlaSeni pomoci ¢ipové karty. K tomuto piihlaSeni je potieba nékolik
krokti. Nejdrive je nutné stdhnout aplikaci SecureStore. V nékterych prohlizecich je potieba
poté jesté instalovat rozSifeni, které se objevi pii kliknuti na tlacitko piihlasit. Po vSech
instalacich se po nésledném kliknuti na tlacitko pfihlasit objevi okno s Cisly, do kterého je
potteba zadat PIN k ¢ipové karté, ktery klient obdrzi v bance, pokud poZzaduje ptihlaSovani

timto zptisobem.

Po obou ztéchto pfihlaseni je opét na vybér z dvojice zabezpeceni. Potvrzeni pomoci SMS
kli¢e nebo potvrzeni pomoci Smart klice. Pokud je vyuzivana sluzba SMS klice, ihned po
pfihlaseni se objevi tabulka, do které musi klient zadat obdrZzend nahodna cCisla obsazena
v SMS zprave, kterou obdrzi po nékolika okamzicich od banky. Po zaddni danych symbola je
klient ptihlaSen ve svém internetovém bankovnictvi. Stejny princip funguje i u vSech

potvrzeni pohybti financi na uctu klienta.

Smart kli¢ vyzaduje k fungovani aplikaci CSOB Smart kli¢, ktera je ke stazeni v Google
Play, App Store ¢i Windows Store. Do tohoto klice je poté potieba zadat sviij PIN, ktery bude,
jako u SMS klice, pouzivan u vSech potvrzeni v internetovém bankovnictvi. Kdyz klient zada
transakci nebo jinou ¢innost na svém UCtu, staci mu pouze zadat PIN v aplikaci na svém

mobilu & tabletu, obdobné jako u Ceské spofitelny.

Je také potfeba zminit, ze ve vSech pfipadech je uzivatel piihlaSen pouze na 20 minut, pokud
na piislusné ikonce nezada prodlouZeni pouzivani svého uctu. Pokud toto prodlouZeni nezada

do 20 minut, je automaticky odhlasen.

Komer¢ni banka ma pro pfihlasovani do systému moZznost vyuZzit metod, které byly jiz

zminény v pfedchozich bankach. Ma piihlasovani pomoci hesla, SMS a uZivatelského jména,
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¢i pomoci aplikace mobilni kli¢, ktery je pojmenovan KB kli¢. Klientim ale dava také
moznost si bezplatné stdhnout program do svého pocitace, ktery kontroluje nezadouci aktivitu
v pocitaci klienta a vyhledava nezddouci programy. Program se nazyva Trusteer Rapport a
zajiStuje bezpecné spojeni uzivatelského pocitae sbankovnim serverem. Tento program
nijak nezpomaluje uzivatelsky pocita¢,a dokonce se nijak nevylucuje s ostatnimi
antivirovymi programy, které se vpocita¢i nachédzi. Program se d4 dokonce vyuzit i

k bezpecnému navstévovani jinych stranek.

Air Bank vyuziva kinternetovému bankovnictvi stranku https://ib.airbank.cz, ve které se
objevi okénko szadosti o zadani uzivatelského jména a hesla, které si klient zvoli pfi
zakladani svého konta. Vedle téchto pfihlaSovacich policek jsou zobrazeny 3 rady, které by si
mél klient zkontrolovat pii kazdém piihlaSeni. Nasledné ptihlaSeni lze jeSté zabezpecit
pomoci SMS kodu, ktery banka zaSle po zadani zékladnich ptihlasovacich udaji. DalSim
zabezpecenim si muze klient zvolit 1 bezpecnostni obrazky, které zabranuji automatickym
programiim napadat Ucty. Posledni mozZnosti zabezpeceni jsou bezpecnostni otdzky, na které

znéa odpoveéd pouze sdm majitel konta.

V ptipadé mobilnich zafizeni vyuZiva Ceska spofitelna na mobilnich zafizenich podobné
aplikace, jako na pocitacovych zatfizenich. Jsou to aplikace George a aplikace George klic.
Aplikace George nabizi mnoho moznosti zabezpe€eni a uzivatel si miize sam vybrat, jakou si
zvoli. Muze si zde zvolit zklasického PIN kédu, otisku prstu nebo odemknuti pomoci
obliceje. Pokud se bude chtit tfeti strana ptihlasit na uzivateliv ucet a tiikrat Spatné zada
ptihlasovaci udaje, aplikace zacne pozadovat pro piihlaSeni piihlaSovaci jméno a datum
narozeni, poté piejde do aplikace George kli¢, kde se musi zadat Sestimistny PIN, ktery si

uzivatel sdm zvolil.

Ceskoslovenska obchodni banka pouzivé aplikaci CSOB Smartbanking, ktera vyuziva nékolik
zpuisobl zabezpeceni, ze kterych si mize klient jednoduSe vybrat po prvnim ptihlaseni do
aplikace. Nejdiive musi zadat identifikacni ¢islo a PIN, stejné jako na pocitacovém zatizeni,
poté si miize v nastaveni aplikace urcit, jakym zpiisobem se bude chtit v aplikaci ptihlasovat
v budoucnu. Je zde na vybér PIN kod, otisk prstu, odemknuti pomoci obliceje a pomoci

aplikace CSOB Smart kli¢, obdobné, jako je tomu u Ceské spofitelny.

Komer¢ni banka uziva na mobilnich zafizenich aplikaci Mobilni banka, ve které je také

moznost piihlaSeni pomoci hesla, otisku prstu, odemknuti pomoci obliceje a pokud ma
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uzivatel zajem, miize si stahnout aplikaci KB kli¢, kterd funguje na stejném principu jako

predchozi zminéné klice, tedy s pomoci zadani PIN.

Air Bank pouzivd na mobilnich zafizenich aplikaci jménem My Air CZ. Tato aplikace
vyuziva stejnych ptihlasovacich prostredki, jako jeji pocitacova verze, tedy prihlasovaciho
jména a hesla, ovSem klienti zde mohou nésledné pouzit funkci otisku ¢i odemknuti pomoci
obliceje. Samoziejme si zde muze klient také znasobit zabezpeCeni pomoci bezpecnostnich

obrazkl nebo otazek, obdobné jako u pocitacové verze.
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5 Zavér a doporuceni

Banky v Ceské republice v sou¢asné dobé nabizi svym klientim velké mnoZstvi produkti a
sluZzeb. Kazdy klient je ale jiny a od své banky ma rtiznd ocekévani. Vzhledem k neustalému
rostoucimu konkuren¢nimu prostfedi mezi bankami, se kazd4 tato instituce snazi pfinést na
trh takovy produkt, kterym by klienta zaujala a zaroven, aby veskeré nabizené sluzby byly

poskytovany s nejvyssi mirou zabezpeceni.

Prace byla zaméfena na komparaci vybranych produkti vybranych bankovnich instituci, ze
kterych mél byt posléze vybran nejvhodnéjsi produkt pro fiktivniho klienta. Vyhodnotit tyto
produkty neni jednoduché zprostého divodu, a to je fakt, Ze si jsou produkty bank velmi
podobné a maji rizné vyhody a nevyhody, které se navzajem nedaji pfimo rozliSit na lepsi a
hor$i. Dalsim problémem sfteSenim tohoto problému je fakt, Zze banky podminky svych
produkti velmi Casto méni a inovuji, takze mozna doporuceni, kterd vznikla touto praci,

mohou byt pouze doc¢asna.

V piipad¢ internetové bezpecnosti vybranych bank, je ptipad spodobnosti vcelku stejny.
Banky se zde inspiruji jedna od druhé¢, a proto pak ve vysledku maji ve vétSin€ pripada stejna
opatteni. Jen zfidka se najde n¢jaka véc, ktera by se nachéazela pouze v ptipad¢ jedné instituce.
VSechny banky neustale pracuji na modernizaci a zlepSovani svych systémi, aby odpovidaly

soucasnym trendiim a pozadavkim klientt.

Komparace a vyhodnoceni nejlepSich moznych alternativ v nékterych piipadech neni
v podstaté mozna, jelikoz je zde tolik spole¢nych a podobnych znak, ze jsou témeft identické.
Na druhé strané v nékterych piipadech maji produkty tolik riznych zvyhodnéni, Ze nelze

posoudit, které z nich jsou ve vysledku vyhodnéjsi.

Z dotaznikového Setfeni byl vymodelovan fiktivni klient, pro kterého bylo nasledné vybirano
pocitacovych 1 mobilnich zafizenich a bylo nejvice klientsky piivétivé z hlediska
jednoduchosti a srozumitelnosti. V pribéhu vyzkumu bylo zjiSténo, ze vSechny banky maji
témef identické grafické usporadani srozdily pouze v barvé ¢i nékolika zanedbatelnych

detailu.

V piipadé zabezpeceni internetového bankovnictvi v pocitac¢ovych i mobilnich zatizenich bylo
zjisténo, Ze je ve vSech jmenovanych institucich na velmi vysoké urovni. Riziko zneuziti treti
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stranou je tedy mozné pouze v piipade, ze uzivatelé nedodrzi bezpecnostni pravidla pfi

piihlaSovani. Nelze tedy doporucit nic jiného nez dbat na zvySenou opatrnost klientt.
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Prilohy



S




3. Jakych bezpeé&nostnich prvki pfitom vyuzivate?

Pokud Vase odpovéd u pfedchozi otazky byla "MNe”, neodpovidejte.




4. Jste spokojeni s grafickou upravou (designem)
svého internetoveého bankovnictvi?”

Vyberte jednu cdpovéd
Ano
Me

Je mi to jedno

3. Jste spokojeni s uzivatelskou privétivosti
(srozumitelnosti) svého internetového bankovnictvi?®

Vfyberte jednu ocdpovéd
Ano
Me

Je mi to jedno



7. Jaké produkty & sluzby u Vasi banky postrédéte?”







10. Vase nejvyssi dosazené vzdélani?”
Vyberte jednu odpovéd
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