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World Wide Web aplikace

World Wide Web applications

Souhrn

Obsahem prace je popis nejpouzijaith technologii dneSnich modernich webovych
aplikaci jak na stranklientské, tak na stranserverové, dale pak postupy vyvoje a prace
s klientem, jenZ jsou Klovym prvkem usggné prace na dynamickych webovych aplikacich.
Prace obsahuje i¢kolik praktickych giklada, slouzZicich pro ilustraci syntaxe a podoby jazyk
PHP a SQL.

Summary

The content of this work is the description of mostnmonly used technology today’s
modern web applications on the client side, as wsllon the server side, then procedures
of development and work with clients who are a kégments of successful work on dynamic
web applications. This work contains also severatfical examples which had been served for

illustrate the syntax and form of the languages RH& SQL.

Kli¢ova slova: web, internet, dynamické aplikace, PHP, Apache,aSasipt, bezp@ost,

Sifrovani

Keywords: web, internet, dynamic applications, PHP, ApachigvaScript, security,
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1. Uvod

Od roku 1996 zazil Internet masivni uzivatelsky moddy kEthem deseti letifbyla vice
nez miliarda aktivnich uzivatiel Tento boom nebyl ovSem doprovazenigohou osetou
a naprosta &tSina uzivatel dodnes nevi o principu fungovani Internetibec nic a ikona
webového prohlizee je pro & jen ,brdna do internetu“. Neni tedy divu, Ze jeelnetcasto
zneuzivan pdtacovymi piraty a hackery k ziskani jak osobnich ddajivateti, tak finargnich
prostedki diky nezabezgenym systériim a ukradenym helin do bankovnich sluzeb apod.

Snahou dneSka je rychle a levivytvaret dynamické aplikace a systémyigupné
komukoli odkudkoli bez zbytamych technologickych omezeni, ale tlak na nizkoouceyvoje
to je zejména u bankovnich a pokladnich syétdmmunitnich siti, elektronickych atrich sini
a e-mailovych sluzeb, kde je kazda chyba drazeazeph a rive znamenat ztratu p&n nebo
zcizeni citlivych osobnich informaci. Nezbytné gely nezapominat na praxi&ené postupy

a metody vyvoje, kter&mto rizikim zabrani.

.Na zacatku bylo vSe tak jednoduchéiv@dni ,Internet” — zp@atku propojujici @kolik
prednich vyzkumnych Ustav USA — byl ufen ke sdileni vysledkedeckych vyzkuin A¢ uz jste
byli knihovnikem, nuklearnim fyzikem nebocifadovym vdcem, museli jste proniknout
do pongrné komplexniho systému — Firefox ani Internet Exploesbyly jest ani koncepty, kdyz
v roce 1962 J. C. Lickider z Massachusetskéhatitisttechnologii (MIT) poprvérpdstavil svou

myslenku ,Galactic Network".

Lickider se stal vedoucim gitacového vyzkumu /adu DARPA (Defense Advanced
Research Projects Agency), kde vyzdvihovigzitost svych ideji o sitichsiBlizné ve stejnou
dobu Leonard Kleinrock a Lawrence G. Roberts atitst MIT pracovali na teorii pepinani
packet:, klicovém konceptu pro propojeni §itacii do sit. Roberts pokréoval na vyvoji déle,
aby roku 1965 spote¢ s Thomasem Merrillem vytiib prvni WAN (Wide Area Network), kdyz

pomoci vytdeného spojeni propojili 8iTX-2 s Massachusetts se siti Q-32 v Kalifornii.

Roberts pinesl ke konci roku 1966 vysledky svych experiindot Gadu DARPA, kde
vytvoil swij projekt ARPANET (Advanced Research Projects Adirétion Network). Toho
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casu pisobil Kleinrock na univerzit University of California — Los Angeles’ Network
Measurement Center, ktera byla zvolena jako przeil projektu ARPANET a kde v roce 1969
Bolt Beranek a Newman (BBN) nainstalovali prvni giaké pepina’e ozn@ované jako IMP
(Interface Message Processors). Vyzkumny ustavfdsterResearch Center byl vybran
jako druhy uzel a vijnu roku 1969 bylo uskutaeno prvni spojeni host-to-host. Kratce na to se
jako dalsi uzly gpojily University of California — Santa Barbara @niversity of Utah. Jednalo

se tak o z&atek tohocemu dnegikame Internet.{Asleson, a dalSi, 2006]
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2. Cil prace a metodika

Cilem bakal#ské prace je zanalyzovat postupy vyvoje world widd aplikaci a principy
jejich bezpénosti, kterd je Zivoth dilezita pro zachovani soukromi uZzivd@tePostupy budou
popisovany na aktu&invznikajici webové aplikaci Pratia.cz, ktera si klade za cil stat se
konkurenci webm monster.cz, jobs.cz a sprace.cz zejména byznydelsm, navrZzenym
pro podporu mladych a malych firemigtupnymi cenami zaloZenymi na ratingu inzeratw&wp
zdjema o konkrétni firmu misto vysokého pausalniho pdpiat

Prace byla vypracovana na zaklahalyzy dostupnych zditodat, dale je pouzita metoda
dedukce, indukce a syntézy, v neposlddit pak vlastni poznatky a zkuSenosti z oboru ziskané

nékolikaletou praxi v pozici programatora, projektimdera a poskytovatele webhostingu.

ReSersni kapitola ,,Pouzivané technologie” byla agprvana pomoci publikaci s tématikou
technologii webovych aplikaci od renomovanych aytorejména pana iho Koska
a zahraninich auto@ jakymi jsou nagiklad panové Sverre Huseby, odbornik na bé&zpst

aplikaci, a Baron Schwartz profesional v oblastabee-loadingu a administrace databazi.

Kapitola ,Vyvoj a bezpénost” je zpracovanim fakt o tvorlE nového internetového
portalu, kladouciho si za cil nabidnout nezstmanym (ale i pracujicim, hledajicim lepsi pozici)
snadnjSi piistup k nabidkdm pozic v malych a mladych firmé&téle pak zkuSenosti ziskanych

studiem zdrojovych kadaplikaci a sledovanim roghiych emailovych for a diskuzi.

Napini kapitoly ,Marketing a optimalizace jsou elai zkuSenosti z aktivni spravy
reklamnich kampani na socialnich siticketw¢ tvorby reklamnich aplikaci, dale patasto
diskutovany problém optimalizace kodu a testranek pro internetové vyhled#&ea Zde jsou

neéktera tvrzeni podloZena grafy, vytemymi pomoci statistickych nastigportalu FaceBook.

Posledni kapitolou je kapitolagnuijici se nastaveni vlastniho serveru s OS Linde. jEou
popsany kroky, které byly ¢inény pri nastaveni dedikovaného serveru pro webovy portél
zminovany v kapitole ,Vyvoj a bezgaost" a které jsoutdezZité pro zachovani bezfieserveru

I jeho uzivatet.
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3. Pouzivané technologie

Prvni webové aplikace byly jen jednoduché statisk@nky bez podpory dynamického
obsahu a jedinym pohyblivym prvkem byly animovarigraaky forméatu GIF. Byly psany
v jazyce HTML a diky své jednoduchosti nenabizelgoho prostoru pro chyby vyvdja
a tvorbu bezpmostnich dr. Teprve v roce 1996tibyl jazyk JavaScript, ktery umagje menit
stranku i po jejim n&eni a zobrazeni a wipad chyby prohliZzée nebo nepozornosti uZivatele
zpasobit potize. [Kosek, 1999]

Dnes jiz existuje skute¢ Sirokd paleta moznosti, jak uzivatelrirgst dostatene
interaktivni dynamicky obsah, ktery je navic zahat® Uhledného kabatku moderni grafiky
a efekfi. S moznostmi vyvoja ale roste i péet technologii, které vifpad nedostaténé
aktualizace a znalostirfgdstavuji riziko nejen pro samotnyditac, ale i uZivatele. A zde neni

radno riziko podcgovat.

3.1 PHP

3.1.1 Obecny popis

.Na pocatku zrodu systému stél Rasmus Lerdorf. psal s 98K a Rasmus si ve volném
case vytval v Perlu jednoduchy systém pro evidovarisfupu k jeho strankédm. Jelikoz neustélé

spou&ni interpretu Perlu velmi z&Zovalo WWW-serverjgpsal autor systém do jazyka C.

Ackoliv byl cely systémgwodre urcen pro osobni Rasmusovo pouZiti, zalibil se i nstat
uzivatelim serveru a zali ho pouzivat. Systém se stal oblibenym a poloZieq stale vice
uzivateli. Ti prichazeli s poZzadavky na vylepSeni celého systémmor fpgroto systém rozsi
a doplnil o dokumentaci a uvolnil jej pod ndazvenmisBaal Home Page Tools, ktery se p#izd
znenil na Personal Home Page Construction Kit. V téibdy autor zprovoznil elektronickou

konferenci, kter& slouzila jako prostor pro \gma zkuSenosti mezi uzivateli systému

Kromé¢ zmirného systému pro evidovaniigiupi: ke strankam vytvd pan Lerdorf

i nastroj, ktery umoival zalerovani SQL-dotaz do stranek, vytv@&ni formuldu
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a zobrazovani vysledkdotazu. Program, ktery umoZznil /itupreni databazi na Webu, se

jmenoval Form Interpreter (FI).

Celosvtovou proslulost si ziskal systém PHP/FI 2.0. Tesystém vznikl spojenim dvou
predchozich prograthautora. V této podabse jednalo o jednoduchy programovaci jazyk, ktery
se zapisoval mo do HTML-stranek. PHP/FI 2.0 se roz& opravdu po celém ste

a pracovalo i na mnohé&eskych severech[Kosek, 1999]

PHP (PHP - Hypertext Preprocessor) je skriptovagilf ugeny pro vyvoj webovych
aplikaci. Jeho syntaxe je podobné jampkJava nebo C++ - vyuziva objekty pro implementaci
modefi, stavi na rozgleni kodu na fikazy oddlené stednikem a uzavirani blaékkodu
do slozenych zavorek. Jeho moznosti jsou velicek8irdiky velkému mnozstvi zasuvnych
moduli, které jsou distribuovany kdupiimo s jadrem, nebo v PEAR baliku (PHP Extension and

Application Repository — RepositRHP roz&eni a aplikaci).

Jeho relativni pomalost i napiklad C++) zfisobuje nutnost parsovani a kompilace
a teprve nasledné provad. Tuto nevyhodu Ize pa¥fmé jednoduSe eliminovat prdastinictvim
tzv. akceleratar. Lze jmenovat nafklad Zend Accelerator, vyvijeny firmou Zend a nedpen-
sourceieSeni eAccelerator. Oba tyto produkty stavi na déda jiz kompilovanych skrigt
do interni cache pa¥t, odpada tak nutnost neustaléh@iteni, parsovani a kompilovani kodu.
Lze tvrdit, Ze sebehorsi kod, zpracovany akcelezéipbude 1-10x rychlejSi. Hokigpro to jak

praxe, tak hodnoty udavané samotnymi vyrobci. [Eekorge.net]

PHP si proSlo dlouhym a slozitym vyvojem. Ve ve84 byl cely parser jazyka komplétn
piepsan pany Zeevem Suraskim a Andim Gutmansenivwi verzi gibyl Zend engine, bylo
zna&né zapracovano na bezp®sti jazyka (zavedeni superglobalnich pfonych $ GET,
$ POST, $ SESSION, $ SERVER, atd. aszavychozich hodnot direktiv v konfigurdim
souboru nap u ,safe_mode“ na off) a vseéasné paté verzi byl kompl&nprepracovan
objektovy model, byly zavedeny jmenné prostory (stéo se jmennymi prostory v C++ -
moznost definice stejnych ndzyunkci v fiznych segmentech aplikace). V Sesté verzi j& op
slibovano velké mnozstvi 2, z nichZ nejzajimaysi je nativni podpora UTF-8 kddovani, ktera
byla do te’ feSena jen i@s mb_string knihovnu a byksasto reSena amatérskym igobem

v kazdé aplikaci zvI&Ss [Castagnetto, a dalSi, 2001]
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3.1.2 Ukazka okomentovaného kdédu

/**

* Funkce pro ov &reni, zda je uzel $parent p rFimym rodi  &em uzlu $node
* @param array $parent

* @param array $node

*/

private function isParent($parent, $node) {
I cyklus skrz vSechny listy aktualni v étve + volani rekurze

foreach ($parent['tree’] as $key => $leaf) {

I/l pokud je list, nebo n &jaky jeho potomek hledanym uzlem
$node, vratime true, jinak cyklus prob &hne a bude vraceno false

if ($leaf'id] == $node['p_id" || $this->isPare nt($leaf,
$node)) return true

}

return false;

Strom ma podobu ui| které maji své vlastnosti ID (identifikator), e&za dalSi, pro tuto
ukadzku nepodstatné parametry, a na¢zdpole ,tree” (strom), které fite obsahovat 0 az X

stejre konstruovanych ul

Tento kod je vyuzit v editoru stramktery slouzi pro konfigurator vlastnich dve now
vznikajicim e-shopu pro doménu interierovedvere pmvozovanou firmou CAG, jednim
z nejwtsich vyrobd interiérovych a bezgaostnich dvi v Ceské Republice.

3.1.3 ,Model — View — Controller”

Architekturu MVC (Model — View — Controller) popspbprvé Trygve Reenskaug v roce
1979. Jeho podstatou je r@#ehi aplikace nafti na sol nezavislécasti, které jsou zcela
odcklené od implementace ostatnich dvou a zjednodudkjpraci celému vyvojovému tymu:
kodér niiZze pracovat na Sablonach se&iMg s programatorem aplikai logiky, nebd
programator nepégbuje zasahovat do Sablony a kodéry naopak netcgkud pochazi

zobrazovana data. [Grudl, 2009].



Bakal&ska prace - World Wide Web aplikace

Model

Obrazeks. 1 - Struktura M-V-C architektury

[http://i.iinfo.cz/urs/nette-301-12369849893311&pn

Prvni sodasti je ,model”. Ten je objektovym zpracovaninjaké problematiky, tedy
nagiklad #ida, majici na starost uzivatele. M&ité rozhrani, které zagi§je ziskani pdgebnych
dat z databaze, cache, nebo jiného ulgzigtanipulaci s nimi vzhledem ke zpracovavane
problematice (phlaSeni/odhlaSeni uzivatele, &na hesla, atd.) a jejich naslednéegani

controlleru, ktery si je vyzadal.

Druhoucasti trojuhelniku je ,view", tedy pohled. Pohledvidyzpravidla v podabSablon,
tedy textovych soubdr které slouzZi ke generovani vystupu stranky. Snadmddclit aplikacni
logiku od zobrazovaci, takze Sablony obsahuji jestky pro vypis prominnych, jednotlivych

objekii a komponent a jednoduché podminky a cykly ¥nggo vypis tabulky, menu, atd.).

Poslednim pilem je ,controller (nap v Nette Frameworku se tat®ast jmenuje
spresenter”, jeho funkce vSak odpovida schématu Y\Kiery zprostedkovava plani Sablon
stranky z modelu. Zde najdeme volani metod jednatti model a praci s nimi. V ideélnim
piipact by meél byt controller zcela nezavisly na vlastni impleraei modek; k tomu slouZzi
pseudatidy zvané ,interface”, jez definuji ,ovladaci roami“ modelu a popisuji, co vSechno

tiida umi a s jakymi parametry je pefa ji volat.

10
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3.1.4 Frameworky

Framework je softwarovy balik, ktery ma za cil whmaprogramovani igdgipravenymi
knihovnami, tidami, navrhovymi vzory a API (Application Programnmgp Interface — rozhrani
pro programovani aplikaci) pro subsystémy (databetmell, atd.). Zakladni mySlenkou je dovolit
programatorovi nezabyvat se rutinnimi operacemo jgk tvorba GUI, navigace a celkového
layoutu a zar¥it se naopak naidkezité \&ci, jako je aplikéni logika dle zadani a tim eliminovat
zbyteiné zdrzeni vyvoje a bezfeostni rizika. Snahou je zprostikovat vrstvu mezi surovym
jazykem a aplikaci, ktera zapouage zakladni problematiku vyvoje aplikaci, coZz ngjednu
stranu za nasledek nepatrné zpomaleni pgmidd divodu parsovani &Siho mnoZstvi kodu,
na druhou stranu umtidje opakova#é pouzivany kod ukladat do cache arige¢tk 1/0 operace
disku.

Obecrt Ize frameworky, diky Siroké definici pojmu, ragid na dw skupiny, kde jednou
je ucelena aplikace, kterd #wanadstavbu nad PHP jadrem a kter4 je ve webovikaaplien
rozStena a vhodhidoplrena o apliké&ni logiku a druhou je jen balik knihoven a plugpro PHP

jadro, ktery vlast#é stoji stranou a pouziva sgkpadanim &chto knihoven ke kodu aplikace.

Mezi nesporné vyhody framewadrktedy alespd téch kvalitnich) je znovupouZitelnost
kodu, vyrazné zkraceni nutného kodu pro vigwo funkni aplikace az o dkolik radi
a bezpeénost. Mnohé frameworky totizeSi problémy jako validnost vstiupa ochranu fed
Cross-Site Scriptingem sofistikovanymi metodariiimo v jade a umo#uji tak programatorovi
nemyslet a hlawhzapomenout na ochranu kazdého jednotlivého vsmwfaf’ — vSe jefeSeno

automaticky.

Nevyhodou framework je na druhou stranu sanfegré nutnost nagit se programovaci
jazyk téngt od nuly znovu, nelibna tSinu \ci definuji své vlastni funkce a metody, bez nichz
neni mozné naplno vyuZit potenciélu, ktery framdwoese. To bohuZetasto znamena
i nelmysiné vytvéeni bezpénostnich rizik. Navic kazdy novy programator v koieu potebuje
¢as na zakeni, pokud neni ve firthpouZit réjaky jemu znamy, ale proprietarni framework. Proto
je vyhodné vyuzit open-source framewirkteré maji jednak zpravidla kvalitni dokumentaci,
komentovany kod a hla¥rnvelkou komunitu, ktera je schopna pomociesit vznikly problénti

s dopsanim nove funkce.

11
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V Cechach mezi nejpouzivgsi frameworky pai bezesporu Nette Framework autora
Davida Grudla, Zend Framework, Kohana, Symfényap. Codelgniter. Kazdy z nich mé& svoje
vyhody a nevyhody a je jen na vyvigkém tymu, ktery jim bude vyhovovat nejvice svymi

moznostmi a strukturou.

Za Zend Frameworkem stoji velkd spwlest Zend, kterd ho vyviji jako kondei balik
spolu s dalSimi produkty, jakymi jsou Zend Studigvojové prostedi pro vyvoj PHP aplikaci
s podporou obarvovani syntaxe, maker, automaticképéovani), Zend Server (webovy server
specializovany pro Zend Framework),napiklad Zend Guard, ktery ma nezastupitelnou pozici
v ochrar kdédu @i predavani zakaznikovi. Tato Sirokad Skéla produjd na druhé stran
vykoupena porirné negehlednou strukturou, slozitosti a nesmystiiouhymi nazvy funkci,
které by mohly byt jednoduSe ra#eny do ,hamespace” (jmennych prosiprnebo
do jednotlivych objekt.

Pro ceského programatora, kterému neni objektové progvani cizi, je patré
nejvhodrEjSi Nette Framework, za kterym stoji |éta vyvojelaovska uzivatelskéesky mluvici
zékladna. Ma v sab zabudovany ochrany proti vSem nghejSim uatokim od Cross-Site
Scriptingu, pes SQL Injection az po SESSION hijacking a snaz dedrzovani vSech dobrych
programatorskych zasad, kterymi jsou DRY (Don’t &apYourself — znovupouzitelnost kodu),
KISS (Keep It Simple & Stupid — udrZzovani jednodéicb a pehledného kédu) a MVC
(Model — View — Controller — rozdeni aplikace na ucelené jednotky bez vzajemnéskasti).
PrestoZze obsahuje t&mnvsSe, co si lze pro praci na webové aplikatedstavit, je pro §
piipraveno velké mnozstvi plugin které usnatlji implementaci AJAXu (Asynchronni
JavaScript a XML), zjednoduSuji praci s vicestraykoi formul&i (pravodci a dotazniky),
tabulkamici nestandardnimi subsystémy. Jiz v zakladu vSaklukje automaticky ,lazy loading*
(nxitani jen toho nejnutiSiho a patebného) objekt kvalitni Sablonovaci systém
s inteligentnim kontextovym escapovaniidicich znalk a automatickym generovanim odkaz
nadstavbu ReWrite modu v ,Route” systéndii sprdvu a generovani HTML elemént
a formul&t. Propracovany cache systém s napojenim na menttaelminuje opakované

naitani a provaéhi skripti a napomaha tak jestyssi rychlosti.
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3.2 MySQL

3.2.1 Obecny popis

MySQL je dvoulicegnim databadzovym softwarem, v $asné dob vlastrenym Oracle
Corporation. Je distribuovan jako komunitni verzz huZivatelské podpory pod GNU/GPL
licenci a jako shareware s plnou podporou a velg@stem pod@rnych nastraj. Databazovymi
odborniky je ¥tSinou krizitovan za Spatnou podporu relaci a ulgéh procedur, ale poslednimi
verzemi tyto mezery dohani a stavé se tak kvalitaipinohodnotnym produktem i pro néneé

profesionalni nasazeni.

3.2.2 Pohledy

Pohledy jsou specialni ,tabulky”, jejichz obsah\&ak nditd dynamicky a neni nikde
fyzicky uloZen. Pokud pohled obsahuje operandy GR@Y, UNION nebo agregai funkce
SUM, MIN, MAX, COUNT, apod., neni aktualizovatelry neni tedy mozné najnaplikovat
piikazy INSERT, UPDATE a DELETE. S pohledy je bohuZebjena i nemozZznost navazat

na operace triggery.

Pro praci pohledu je moznost Wh ze ti algoritmi zpracovani. Prvni z nich
je TEMPTABLE. Ten je velice pomaly, nebaejprve vytvdi dotasnou (,temporary”) tabulku
se svym vlastnim vysledkem a teprve nad ni prowetleatelsky dotaz. Zde jergmé, Ze
je vykonana operace navic, kterd navicipgd® rozsahlé tabulky d¥e zabrat i dost patt
acasu. Jedinym wodem, pré pouzit tento algoritmus je uvani uzanteni tabulky po
vytvoreni tabulky déasné a zkraceni tak nedostupnosti tabutkg@sim dotazu.

Druhym algoritmem je MERGE. Zde se MySQL serverz$mgpojit uzZivatelsky dotaz
s dotazem pohledu a vytiibtak jen jeden SELECTifkaz se spojenymi podminkami v WHERE
a HAVING c¢éastech. MySQL se ip této operaci chova zoe€ inteligentd a je schopno

pospojovat i dotazy Ziznych arovni podpohléddo jediného dotazu.
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Treti moznosti je ,UNDEFINED". Zde si MySQL vyberey se mu pro konkrétnitipad
hodi, gicemz se stale snazi o vyh&i algoritmus ,MERGE". [Schwartz, a dalSi, 2009]
[DuBois, a dalsi, 2010]

3.2.3 UlozZené procedury a triggery

UloZeny kdéd procedur je velmi efektivni tgob zpracovani dat databaze, nebetime
pienosy pi komunikaci s vijSim systémem a vSe provadime rovnou v databdzykJatery se
k vytvateni procedur vyuziva, je podmnozinou SQL/PSM a @findvan v ISO/IEC 9075-
4:2003 (E). Je bohuzel velice jednoduchy a omezanynedosahuje ani zdaleka kvalit
proceduralnich jazyk Procedury mohouipbirat parametry a vracet hodnoty, triggery bohuZzel
ovliviiovat nemohou. BleZité je myslet na opraeni jednotlivych procedur, neBapri Gtoku
SQL Injection, ktery se dostane aZz do stored pnageje mozno napachat nevratné Skody
na datech.

Shrnuti vyhod podle Schwartze: [Schwartz, a d2l309]

Beéhem v mist databaze eliminuje zbytey stovy provoz.

* Aplikuje metodiku DRY — Don’t Repeat Yourself — zamuje opakovani kddu.

e ZjednoduSuje udrzbu.

» Poskytuje jemsi lactni pristupovych prav pro ochrandga Gtoky.

* MySQL si uklada vykonné plany procedur, je tak \gesefektivni v jejich volani.

» Diky umisgni pfimo v databazi se snadniepasi na dalSi stroje v ramci replikace.

» Umoziuje rozelit vyvoj mezi aplik&ni programatory a databazoveé experty.
Shrnuti nevyhod podle Schwartze: [Schwartz, a da69]

* MySQL neposkytuje dobré ladici nastroje, coasggbuje obtizné debugovani.
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* Oproti aplik&nim jazykim se jedna o pomaly a primitivni jazyk -get dostupnych

s

funkci je omezeny, obtiZrse @laji jakékoli sloZi€jSi manipulace setezci.

* P¥i uspzSném napadeni databaze jsou kédy procedug\dmstupné a mohou vést

k napadeni celé aplikace.
* Presun z&tZe na databazovy server, ktery séehSkaluje po vykonoveé strance.

« MySQL neposkytuje kontrolu nad vyuzitim zdipjkteré niize uloZzeny kéd
alokovat. Je limitovan pouze hodnotou z konfigafao souboru.

» Je tzké provadt profilaci kddu a v zaznamech je jen CALL XY(‘he§l— neni

tedy vidcét kdd procedury

Ukazka stored procedury, jeji@nnost je @i 10 tisicich vloZenychradcich cca 2,8x
rychlejSi, nez kodiepsany do PHP: [Schwartz, a dalSi, 2009]

DROP PROCEDURE IF EXISTS insert_many_rows;

delimiter //

CREATE PROCEDURE insert_many_rows (IN loops INT)
BEGIN
DECLARE V1 INT;
SET vl=loops;
WHILE v1 >0 DO
INSERT INTO test_table values(NULL,0,
,099gqqqqgqqgwwwwwwwwwweeeeeeeeeerrrrrrrrrrtttt ttttt’,
,09099999qggWWWWWWWWWWEEEEEEEEEETTTTTTTTTTTL ttttt’);
SETvl=vl-1,
END WHILE;
END;
1

delimiter ;
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Triggery jsou drobné programy, vykonavané&ed nebo d&srg po provedeni operace
INSERT, UPDATE nebo DELETE. Seéasna implementace v MySQL ma bohuzel omezeni jen
jednoho triggeru na kazdou udalost, je tedy nutim $eskupit. To fize vést k obtiznému ladi
chovani aplikace jako celku, dal& phyhbe zbytek kodu #stane neproveden. Mezi vyhody jpat
zejména usporatrenosu dat, nelfobez nich by fipadné navazujici aktualizace dat musel
vykonat znovu proceduralni jazyk, ktery voldlvpdni dotaz. Mezi nevyhody vSak fiatice w&ci
a rekteré z nich jsou i posnmné zavazné. Najklad nejde zrusit volani triggerujgstoze dotaz,
ktery ho spustil, vratil chybu. Stejntak nejde zachytit chybu, kterou vyvolal triggertealy
zmenu, kterou ndl provést a neprovedl. Mohou tak vznikat figgmné chyby v logice aplikace
a hrozi nekonzistence dat. ObtiZzné je pak i dohkegiadetail chovani aplikace, pokud neméame
pristup ke kodu triggér To ovSem neznamend, Ze pouZzivat triggery nenddiyd. VyuZzit je
k aktualizaci skladu u pokladniho a skladoveého &yst nebo log je doslova k nezaplaceni

a uSeti spoustu fenosu dat i vykonu aplikaiho serveru. [Schwartz, a dalSi, 2009]

3.2.3 Replikace

Replikace je nastroj SQL serverucemny pro distribuci dat na vice stiioga &elem
rozloZzeni zatze, zakladni zélohy protipad vypadku primarniho serveru, testovaéély ¢i
napiklad geografické rozloZeni prace ve vice piddeh jedné firmy. Replikace vSak v Zzadném
piipack nelze povazovat za nahradu zalohovani a to jeériesit zviag. Casténou funknost
zélohy ntze replikace plnit pouze v extrémninfigadd umélého zpozdni slave serveru
za masterem a neustéalé kontroly vSech dotex master serveru odbornym personalem. Pak je
mozno slave server odpojit od mastefave, nez na & néjaky destrukni piikaz (nap.: DROP
DATABASE;) vibec dojde. Stefhtak distribuce zé&Fe je sporna, protoZze zvySeny vykon je
pouze uctecich operaci — zapis se provadi na kazdém skwvers (otrok) zvlas (s vyjimkou
vyuziti tzv. BlackHole enginu €erné diry pro data, ktery vSe rovnou zahazuje) chén tak
dokonce k zvySovani naklacha linkach a redundanci dat, stejpnadno mize @i sebemensi

chybs nastaveni dojit k padu replikace, poSkozeéniekonzistenci dat. [Schwartz, a dalSi, 2009]

MySQL umi provaét replikaci déma zpisoby. Prvnim je fkazova replikace, ktera byla
do verze 5.1 i jedinou moznosti a jettzg kompatibilni i se starSimi verzemi (starSi verakoj

master, no¥sSi jako slave). Princip jeji funkce sfigd v zapisovani ifkazi, které master
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instance provadi, do souboru zvaného binarni lkga¢er ,binlog“). Zde je uloZzeno ID serveru,
ktery piikaz poprvé vykonal kii ignoraci svych vlastnichijkazi u replikaci do kruhu nebo
master — master, samotniikaz a timestampc@sové razitko) provedeni. Kazdiikaz ma také
svoje ¢islo, které oznauje jeho pozici. Ta je kibva pro napojeni replikaich slave servér
na spravné misto binlogu. Binlog se pakrasSi na slave server I/O (input/output) vidknedeg k
je SQL vlaknem zpracovan a podle konfigurace zapkasvého vlastniho binlogu (direktiva
,l0g_slave_updates"), nebo zahozen. Pokud konfoguralave serveru obsahuje direktivu
,l0g_slave_updates”, stava se tak plnohodnotnolik@pa ntize snadnou poslouzit jako master

dalSim slave servém.

NejvétsSi nevyhodou fikazové replikace je asynchronni pro#dida nemoznost zatani
stejnych podminek ve chvili spest prikazu z binlogu jako na master serveru. Mnoho abstin
muze totiz zisobit zpoZzdni zpracovani binlogu ¥adu sekund, ale i¢kolika hodin oproti
master serveru. DalSi nevyhodou je riziktkpzi, které neni mozné spréavprovést nikde jinde,
nez na hlavnim serveru (fapzmeny v opraveni, neexistujicich tabulkach, atd.) a které mohou
pieruSit Eh replikace. Toto je moZné ¥g8it doplinim konfigur&niho souboru o ignoraci
specifickych chyb (nap 1062 — zdvojeny zaznam v primarnim¢klil064 — chyba v syntaxi
piikazu a mnohé dalSi), nebo filtrovdnim prod@ech @ikazi pomoci direktiv
.replicate_do_table", sreplicate_ignore_table", piecate_do_database”,
Jreplicate_ignore_database” a jejich ,wild“ altetiva které k filtraci ungji vyuzit regularnich
vyrazi pro nazev tabulky a databaze. Nastaveipojeni slave serveru na master server se

provadi nasledujicimifkazem:

' CHANGE MASTER TO MASTER_HOST = ‘192.168.200.1, MAS ~ TER_USER =
~ ‘replikace’, MASTER_PASSWORD = ‘heslo’, MASTER_PORT = 3306,
 MASTER_LOG_FILE = ‘mysql-bin.000001', MASTER_LOG_PO S =0;

Nultd pozice oznauje za&atek binlogu, pestoze se prvnitfkaz na nulté pozici nikdy

nenachazi; tam jsouigazy synchronizéni. [Schwartz, a dalSi, 2009]

Druhym zpgisobem je replikacgdkova. Tu MySQL umi od verze 5.1 atgsto pouzivana

v kombinaci s replikaciifkazovou — MySQL server si saméuje, kdy je vyhodné pouzit kterou

metodu. Radkovéa replikace do binlogu zapisujéimo zménéné fadky misto pikazi, které
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ke znen¢ vedly. To je vyhodné, pokud je ndidad vystupem dlouhého a nérme&ho dotazu bylo
jen parradki, naopak nevyhodné to je riédgad v pipact UPDATE operaceigs celou tabulku
s miliony radki. Pak by binlog mohl nést do velikosti mnoha gigahyta zaplnit cely pevny
disk na slave serveru. DalSi nevyhodou je, Ze meoiné z binlogu dohledattigaz, ktery
ke zneén¢ vedl, coz nize rekdy byt pro obnovu posSkozenych nebo ztracenych kiigbve.

Zbytek procesu replikace probiha stgjjako u replikace itkazové. [Schwartz, a dalsi, 2009]

3.2.4 Zalohovani

Problematika zalohovani databazi je gomy rozsahlé téma, které se navic liSi engine
od enginu (MyISAM/InnoDB). Je ruku v ruce svazandgrablematikou zotaveni po havarii, coz
vétSina webhostér i uZivateti véetrg poloprofesiondl opomiji - zaloha je na nic, pokud z ni

nelze po havarii server znovu uvést do provozaggostupna nebo &ieelna.

Pri planovani zaloh je tak nutné myslet depu a uvazovat i nad moznostmi zotaveni.
Kazdodenni zalohy za¢hu jsou k ntemu, pokud obsahuji nedok@mé gikazy a transakce
a mohou byt dokonce ti¢elné, nemlu¥ o faktu, Ze znamenaji ztratu dat od momentu paosled
zélohy do sotasnosti.

Zélohy se di na HOT, WARM a COLD. HOT zaloha je zaloha&laha za Bhu,

bez dopadu nach serveru. Zde je riziko poskozeni dat, pokdddm kopirovani dojde k zapisu.

WARM zaloha je po#kud SetrgjSi. Vyuziva gikazu pro zapséani celého obsahu zasobniku

piikazi a cache na disk a nasledného dumpu databazeandaje konzistenci dat:

FLUSH TABLES WITH READ LOCK;

Zde je nevyhodou to, Ze veSkeré nové dotahaji na zpracovani a dochazi tak k prodlev
v praci aplikace. Nicménje to pdad rychlejSi a efektivijSi, nez zaloha soubbipti vypnutém
MySQL (COLD zaloha).

COLD zaloha spoléha na vypnuty MySQL server, tedysarove zkopirovani soulfor
databaze nad&mké bezpeéné misto, coz bohuzel znamena gomi dlouhy vypadek, ktery neni

casto akceptovatelny pro business-critical aplikfgehwartz, a dalSi, 2009]
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VSechny tyto zalohy ale vyZaduiji, aby sgokes nimi byl zdlohovan binarni log. Jen tak je
zaruka obnoveni vSech dat — existuje kompletninbed a zaznam vSech &m které v nich byly
provedeny. To je péeba nafiklad i pro gipad auditu, nebo vraceni #m které byly provedeny
omylem. Typickym pikladem je, Ze si zdkaznik smaze velké mnoZstvildata ale nezbytn
potrebuje a je nutné je obnovit (emaily uloZzené v d@glprodukty v e-shopu, atd.). K tomu se
vyuZije zaloha a binarni log, ze kterého se vyjmi&gz mazani a ktery se naslédaplikuje

na zalohu. Tim mame vSechna data do aktualniho Zikaymako by ke smazani nedoslo.

Pontrn¢ idealni je vyuZit k zadlohovaciméélim slave server replikace — nedochazi
k zatiZzeni a zastaveni master serveru ArCPLD zaloze a neni problém aplikovat ani hromadné
uzanteni tabulek. Bed vlastnim zélohovanim pozastavime regilikaslave a po zazalohovani

dat ho opt spustime a zpracovavani binlogu packija.

Pro zalohovani jéasto znovu vynalézano kolo &tpm existuje velké mnoZzstvi kvalitnich
aplikaci a spravc Jednim z nich je naéiklad Zmanda Recovery Manager for MySQL, ktery
zvlada jak inkrementélni zalohy na binarni Urowak inteligentni zpracovani binarnich iog

a ma i pehledné rozhrani pro dohledasjaké konkrétni operace.
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3.3 JavaScript / AJAX

3.3.1 Obecny popis

JavaScript se ve && webu objevil v roce 1996. Byl uveden firmou Netseaktera ho
vyvinula pro swj webovy prohlizé Netscape Navigator 3. JavaScript se zapisovah@
do kddu stranky a slouZzil zejména pro kontrolu foldu na validni obsah. Vyhodou tak bylo
zmezeni penaSenych dat (stranka se nemuseléishacela znova) a zvySeni uZivatelského
komfortu. Postupentasu proSel JavaScript vyvojem, ktery miidal podporu XML (AJAX -
Asynchronni JavaScript a XML), dalS$i mozZnosti Ugraabsahu stranky roZ&nim podpory
DOM (Document Object Model) modelu, atd. [Kosek92p

DOM model giSel v roce 1997 s Microsoft Internet Explorer 4k@ry zavedl DHTML
(Dynamické HTML). Bylo moZné iiistupovat ke kazdému objektu na strance, jeho ndesseém
astyim a nenit je vredlnémcase. Teprve tim se staly stranky skote dynamickymi
a interaktivnimi a umoznilyadu gknych efeki. [Kosek, 1999]

Béhem roku 1996 si vSak firma Netscapedomila, Ze by bylo vhodné mit jednoduchy
skriptovaci jazyk i pro serverovou stranu. Vznitdlt technologie Mocha, po&d piejmenovana
na LiveWire a naslednna SSJS (Server Side JavaScript) uvedena v batiterprise Server 2.0,
ktery se po akvizici firmou Suni@menoval na Sun Java System Web Server. Skripty se
zapisovaly dovnit parového tagu <SERVER>...</SERVER> a jejich vystugsinHTML kod,
ktery se z#gadil do vystupu odesilaného klientovi do prohizgKosek, 1999]

V souwasné dob pro SSJS existuje vice kvalitnich engin k nejlepSim
(a nejpouzivagsim) mizeme z#adit nagiklad projekt Rhino vyvijeny v Jéva spravovany
Mozilla Foundation, ktery vznikl v roce 1997 pod awntkou firmy Netscape,
nebo SpiderMonkey, ktery je napsan vC a je takpddl spravou Mozilla Foundation.
SpiderMonkey je obsazen riidad v APE serveru (AJAX Push Engine), z&jigcim prenos dat
od serveru klientovi bez nutnosti vyZzadani dotazRimno pracuje na bazigkladu JavaScriptu
do objektového modelu Javy a ten je jiz efeldivnterpretovan JVM (Java Virtual Machine)

v podolg zkompilovaného strojového kédu.
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AJAX, piipadre AJAJ (Asynchronni JavaScript a JSON; #fppcE prenosu dat formatu
JSON misto XML), je technologie pouzivana proémmcasti stranky bez g#eni kompletniho
HTML dokumentu. Vyuziva k tomuipnosu kléovych informaci, které jsou na klientské stran
zpracovany JavaScriptem a dosazeny na spravné. migtodré se toho da vyuzit u listovani
v galerii, znény textu na strance, rozbalovani stromovych metnankovani v tabulce, vytvéni
zaloZkoveého interface, na které jsou uZzivatelé Hvykoper&niho systému a aplikaci n&m
a mnohe dalsi.

K ptenosu AJAXovych dat je vyuzivan objekt XMLHttpReguektery umi zprogedkovat
komunikaci s JavaScriptem na stfddienta s &jakym zdrojem dat na strarserveru a obsahuje
I objektovy model pro zpracovanfijatych dat.

o kdyZz pristup, na kterém Ajax stavi, neni Uplnovy, pedstavuje dlezitou zranu
v nahledu na klasické paradigma poZadavek/odgidnternetu. Vyvoja webovych aplikaci nyni
mohou svobodhasynchrona komunikovat se serverem, coZ znamena, Ze jsopreghrovadt
mnoho Ukal, které byly dive vyhrazeny klasickym klientskym aplikacim. Kuyd. uZivatel
zada postovni s¢rovaci cislo, mizete ho o#it a pripadre s jeho pomoci automaticky vyplnit
dalSi poloZzky formul&, jako jsou ®sto a stat. Jiz dive jsme byli schopni tyto techniky

napodobovat, s Ajaxem je to ale mnohem jednodu@ssléson, a dalsi, 2006]

Metodou, ktera AJAX simulovala, j&asto pouzivany trik s neviditelnym prvkem
IFRAME. Tomu je pomoci JavaScriptwnéna adresa nagjaky skript na strafiserveru vetns
pozadovanych paramétia hodnot a zpatky je vracendplavaScriptovy kod, kteryéakym
z vySe uvedenych #gohi pozneni rodicovské okno. Nevyhodou této techniky je nemoznost
volat rekolik pozadavk nezavisle na s@bjako tomu je u plného AJAXu — IFRAME se musi

stihnout naist, aby se odp@di negepsaly.

AJAX je v dnesni dob velice popularni metodou, jak oZivit interface stearé klienta
a vnest do & trochu interaktivity. Mezi nej#tsi vyhody pafi bezesporu moznostgnaset jen
nezbytnd data misto celé stranky, coZisaatovy tok, dale pak n#&jlad moznost pracovat

na jednom formul&, zatimco druhy je pré&na pozadi automaticky kontrolovan a zpracovavan —
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je tak zajistn vyrazré plynulejSi uzivatelsky zazitek z webové aplikab#Z( se desktopovym,
COZ Seti ¢as).

3.3.2 Prakticka ukazka jQuery frameworku

Ukéazka implementace AJAXu pomoci JavaScriptovehaméworku jQuery, majici
na starost zavolani vzdaleného PHP skriptu a néstetivorbu tabulky s pozadovanymi prvky

(odkazy jsou generovany pomoci Latte filteru —gsti Nette Frameworku):

$(#summary').find('a").click(function(event) { /I vyhleda odkazy
v seznamu UL a jejich prokliku p i radi akci
event.preventDefault(); /I blokace vychozi akce - prokliku
$(this).addClass(‘active"); /[l ozna ceni prvku jako aktivniho

$.get({link loadSummary!}, function(data) {
fillSummary(data.options); /I callback (zp &tné volani) funkce
po zpracovani dotazu pomoci XMLHttpRequestu
)
D

function fillSummary(options) {

$('#options').empty(); Il vyprdzdn  é&ni kontejneru
var table = $('<table id="summaryTable"></table>") :
table.appendTo($('#options")); /lvytvo  Feni tabulky
$('<thead><tr><th

colspan="2">Sumarizace</th></tr></thead>").appendTo (table);
/I iterace polem, které p riSlo od PHP skriptu a vytvo reni

poZzadovanych  radk ¢ tabulky
$.each(options, function(index, option) {
tr = $('<tr></tr>").appendTo(table);

$('<td class="th">' + option.name + '</td>").appe ndTo(tr);

$('<td>' + (option.nameSel ? '<img src="" + (({li nk showlmage,
'‘part' => 'PARAM_ID"}).replace(PARAM_ID', option.i dSel)) + " alt="" +
option.nameSel + ™ title="" + option.nameSel + ™ [><br />' +
option.nameSel : '<i>nevybrano</i>") + '</td>").app endTo(tr)

;s
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4. Vyvoj a bezp€nost

Vyvoj webovych aplikaci je komplikovany proces, itese sklada zdkolika zasadnich
kroka a pravidel. Prvotni krok je adladna komunikace s klientem, bez niz neni mozné
s projektem ubec zd&it. Druhym je brainstorming tymu, ktery pd#ée @i vyvoji a odhalovani
slabin projektu. Tetim krokem je vy&r vhodnych technologii, neBokazdy projekt ma své
specifické pozadavky, které kazda platforma jeugpel rgjak jinak. Ctvrtym je samotna realizace
nasledovana konfrontaci projektu s klientskymi pakky, ve které fichazi ke slovu
ptfipominkovani a doldiovani projektu. Mnoho firem v této fazi nabizi jadtophkovou sluzbu
zabezpe&eni projektu a SEO optimalizaci. Pokud klient neoteou firmu narazi, & by zbystit,
protoZze tento postup &Ki o amatérizmu a snaze vytahnout z klienta co ocejvierz.
Zabezpeéeni aplikace by #lo byt samoejmosti jiz i vyvoji a musi byt automaticky Zeenéno
do pouzitych technologii a framewdrkSEO optimalizaci je také nutn@Sit rovnou — CMS
(Content Management System — Systém pro spravuhopsausi byt schopen pracovat s vice

jazyky, editovat kifova slova, popisek a titulek stranky.
4.1 Prace s klientem a sumarizace poZadawrk

Nejzakladrjsi, alecasto opomijenou a Sizenotgsti projektu je sumarizace poZadavk
které klient na projekt klade. Pokud v tom kliemm zcela jasno, demu vlasts novy web
potrebuje a co méa byt jeho obsahem, je naprosto nezlmytnvhodnymi otdzkami pomoci si tyto
otazky ujasnit. Bez zakladnich informaciize byt vysledkem {roc¢ni prace web, ktery je
zmateny, negehledny, ktery nema pro uzivatel Zadn§inps a ktery byl zbytaou investici
a tedy i Spatnou referenci. V zésauati, Zze malo ktery zakaznik vi, co vlasthce a je proto

potreba odbornika, aby mu pomohl s ugggm zadani.

V realizanim tymu je proto nezbytné mit kvalitniho projek&maZera, ktery fife wnovat
klientovi ¢as a ziskat tak podrobné informace slouzici priizeea. Tuto Ulohu musidat ¢loveék
alespa ¢asté&né znaly prace grafika i programatora a zatozealy modernich treridv tvorke
webu a uZivatelského rozhrani, aby nere&neébyteiné komplikované napady klienta ugmil
a pomohl tak vytvieni jednoduchého, srozumitelného a snadno realigioédno zadani, které
povede k usgsnému webu. Dobry projekt-manazer spini poZzadalikpta a zarovie maximalrg

usnadni svému tymu praci na projektu.
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How the customer explained it How the Project Leader How the Analyst designed it How the Programmer wrofe it How the Business Consuliant
understood it described it

How the project was What operations installed

How the customer was billed Howe it was supported What the customer really

documented needed

Obrazek. 2 - Komunik&ni Sum pi vyvoji projektu.

Casty problém je komunikai Sum, ktery mize vyrazg zmenit zadani na cesbd zakaznika k realizaimu tymu.
Popis obrazk z leva doprava, od shoda tiol) Co zakaznik popsal?, 2) Co projekt-manazehppit?, 3) Co
analytik navrhl?, 4) Co programétor vytil@, 5) Co popsal obchodnik?, 6) Jak vypadé dokuawenk projektu?, 7)
Jak dopadla instalace?, 8) Za co byl zakaznik fakn?, 9) Jaké je uZivatelska podpora projektQPCb viasti
zakaznik pdeboval?

[http://andrewkcho.com/wordpress/wp-content/uplé2@39/12/what-the-customer-wanted.jpg]

U webu Pracika.cz bylo fivodni zadani klienta velmi kusé — pozadavkem bykxtjat
stavajici web do furthi a konkurenceschopné podoby tak, aby byl grafkazlivy pro mladé
lidi a byl schopen pojmout velké mnoZstvi dat a Stéaniki pfi zachovani uZivatelské
privétivosti a rychlosti. Web, ktery na této dongénezi patym rokem, nebyl v minulosti nikdy
docklan a umoi#oval jen registraci uZivatele a nenabizel Zadnytesky obsah. Resto
po prozkoumani databaze bylo zji#, Ze se dodj za posledni rok atp zaregistrovalo vice nez

Sest desitek zajemo praci.
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Na zéklad tohoto zadani byla nejprve uskinena analyza konkurénich weld
monster.cz, sprace.cz a jobs.cz po strance grafickévatelské a furdni. Cilem bylo
sumarizovat chyby, kterych se atitevebi dopustili a vyvarovat se jich v ndwznikajicim
portalu. Dale zjistit, jaké funkce jsou pro vSechslyodné a tedy pravpgodobr dilezité

a potebné.

4.1.1 Monster.cz

Web monster.cz (viz.#oha A) ma nefehlednou grafiku zaloZzenou na zelené a fialové
barw a snazi se zaujmout logem infantilni¥éigery”. Grafika je porrné mdla, ale ani snaha
o moderni styl ji flis nepoméaha. VeSek je zapiuzkym vyhledavacim formuiém s moznosti
rozkliku pres JavaScript, velkym animovanym bannerem a reklairioky partnei, které jsou
pro potencionalni klienty z valnétginy nezajimavé. Spodriiast stranky obsahuje dotaznik
uréeny ke zkvaliténi webu a nésle@¢nodkazy nalanky, obsahujici rady pro spravné vyuzivani
webu a pohyb na pracovnim trhu — ty bylyrbyt umistny na vice viditelném mista nely by
byt vice zdirazréené, nebé prvni dojem pi pohovoru a kvalitni Zivotopis jsou zakladnimiipil

pii Zadani o praci.

Strdnka vyhledavani také sama o &ginak prehledna neni — sloupce v tabulce jsou
u wtSiny nabidek nevyptimé a tak pouze zabiraji misto, chybi sloupec snmdtivni ¢astkou
vyplaty a gipadré poZzadovany typ pracovniho péra. Vhodné by také bylo doplnitekavané

datum nastupu.

Nejvétsi slabinou webu, vedle nighlednosti a neucelenosti obsahu, je Spatné zpaatov
piistupnosti, nebdpii vypnutém JavaScriptu neni moznéglyuzivat vyhledavaciho formuig
a flashové bannery nemaji zastupné obrazky — lajgotdk poloprazdny a ,rozsypany”. Déle

celkova obsahova chudost nevyfvdobry dojem a budi dojem neaktualizovaného webu.
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4.1.2 Jobs.cz

Jobs.cz (viz. Rloha B) je na tom v porovnani s monster.cz lépganRy pisobi
kompaktjSim dojmem, po obsahové strance jsou bohatStealenrjSi a jsou postavené
na libiwjsi grafice s uklidujici modro-fialovou barvou a kontrastni oranZovBanel sponzar
sice trochu zbyta¢ zabird misto, které by bylo mozné vyuzit ketpedréni layoutu mezerami
mezi jednotlivymi prvky, ale celkavstranky vypadaji ddale a budi dvéru u uZivatele. K tomu

napomahd i graf zabudovany do grafiky, nabuzupgém burzy ¢i trhu.

Za vyrazné obsahoveé plus pro studenty lze povazeylaedavani ve stazich a praxich
v odbornych pozicich v zahlych firmach ¢eského trhu, nelos hledanim &hto pozic byva
problém — firmy pozZaduji pracovnika s praxi, aldarkbmu se chce riskovatieti ¢lovéka bez
pracovni historie, pokud nema dobré reference.n¥Zajé je icast s blogovymi fispivky
osobnosti zad participujicich firem, kde jsou shrnuty cenn&hagky a informace, které nejsou

vzdy k dispozici tak snadno, jak by v idedlniifppd mely.

Pristupnost webu je lepsi, stranky jsou pouzitelnés vypnutymi obrazky, CSS
a JavaScriptem, problém ovSem nastav#ietnosti ¢clanki a dalSich text psanych tmavym
pismem. Zde by bylo piba jako pozadi prik v kaskadovych stylech definovat i barvu
v pripac nengteni obrazku, pak by problém odpadl|. Problémy kg tmohl zrakow postizenym
pusobit mensi font na spodasti titulky a stejs jako u monster.cz chybiigpinani velikosti

textu, které se dnes tigtupnych web stdva samdejmosti.

4.1.3 Sprace.cz

Sprace.cz je projektem firmy Seznam, kter& echach zaseSuje snad vSechny typy
internetoveho byznysu, které si Izieg@stavit (od realit, i@s véejné emaily, fes mapy, az préav
k pracovnimu portélu). Je tak moznéekéavat jistou kvalitu zaihlé firmy s dlouholetou praxi

v oboru a tedy i odpovidajici mnozstvi nabidekfiigpotencionalnich zagstnand.

Stranky jsou velice svizné, grafika je jednodudbéz zbyténych ozdobnych grafickych
prvka a obsahuje jen nejnui8i informace. Je tak pafm¢ prehledna i pro nového nashika
a nepedstavuje jekazku kvalitnimu obsahu. Trochu znté je mnozstvi obéy které
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naclovéka vypadne hnedipvstupu na stranku, nebylo by odcv zaradit pozice do &kolika
malo kategorii s proklikem. Vyhledavani nabizi hogmarameti a umo#uje dostat se velice
rychle k poZzadovanému inzeratu bez zbyé&ho prochazeniékolika stranek irelevantnich

vystupi.

Mezi nejwtsi prinos oproti konkurefmim weliim Izetadit plnou funknosti @ vypnutém
JavaScriptu a vypnutém ¢itani obrazl, stranka tak funguje perfektmna mobilnich telefonech
a PDA zdizenich s pomalymifpojenim. VeSkeré texty jsou kr&skontrastni a neni tak problém

je precist i na tmavém monitoru nebo bez bryli.

4.1.4 Prace.cz

Prace.cz vypada ze vSech konkdrénoh weli nejlépe a paila i k prani klienta o podobny
layout a typ obsahu. ProSlaired necelym rokem kompletnim redesignem, ktefingsl
piehledrgjSi grafiku a pesejSi obsah vzhledem ke zpracovavanému tématu. Katrgisobi
velice ¢isté, vyhledavani je fehledné a titulka obsahuje vSeipbiné v jasné a ucelené podob

Pruh s partnery népgobi rusSi¥¢ a nepekazi jako u jobs.cz. Je vyuZitdepledného zalozkoveho

layoutu a celko¥ neni webu moc co vytknout, kromd@s pomalejSich reakichc¢adi.

Vysledky vyhledavani jsou ighledné tabulce s odstupy, ti@mi piirozené optické linie
mezi jednotlivymi informacemi. V tabulce jsou vSaghpotebné informace zahrnujici datum
zadani, nazev zamstnavatele, typ pracovniho pém a kratky perex, ktery vyieé slouzi
k rychlé orientaci ve vysledcich. Trochu spornoasthosti je moZnost personifikované stranky
pro zangstnavatele, kterd sice bostereotyp, ale zanasi nepravidelnost, zneémoZ rychle
prochazeni nabidek — je nutno kaZzdou nabidikkiadre prohlédnout, nelibjednotlivé ¢asti
mohou byt zpehazeny.

Cela stranka funguje i bez JavaScriptu a ohr&zkabizi bohaty a aktualizovany obsah.
Mezi vyhody pati i newsletter uzivatéim se statistikami platu na jejich pozici v lokatitéCR,
ktery je hodnotnou informacitipsebeocgovani. Za plus je brano kiplaSovani do privatni sekce

se zadavanim Zivotopisu priEnictvim zabezpeného ppojeni HTTPS.
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4.2 Brainstorming

Brainstorming je metoda slouzici k vymySleni funlkai vlastnosti nového projektu,
vyuzivajici faktu, Ze vice lidi vice vymysli, nebonapad jednoho @iZe byt inspiraci drunému

a mizZe vést k napaadn, které by skupina jednotliimevymyslela ani za nasobdelSicas.

Pri brainstormingu se posadi cely vyvojovy tym don@dnistnosti a nezavisle na gob
fikaji vSe, co je k danému projektu napadne. Neldedia konkrétniffnos jednotlivce, jde jen
0 vygenerovani a zapsani co r#dho mnozstvi napad z nichz se vyberou ty nejlepsi, které

poslouzi pi realizaci projektu jako osnova.

Predpokladem pro Ugph brainstormingu je uvoéma a patelska atmosféra, nebastrach
z vysloveni neobvyklé myslenky by mohl byt kontigguktivni, zakladem je tak nevyjavat se
k napadm ostatnich — nekritizovat a nehodnotit. Jen sehatecnspirovat a ifinést

co nejzajimavjSi napad.

Pri tvorbé webu Pracika.cz mezi nejzajima&jsi napady pdtlo rozckleni webu na dv
domény Pracka.cz a Prac¢ky.cz, obohaceni vyhledavaciho formiaéao tlaitko ,HLEDEJ

podobné* a fidani operatora na horkeé lince.

Rozcleni webu mezi dv domény, které jsou @bv drzeni klienta, bylo klientemiipato
kladré a bylo z#azeno do planu vyvoje. Préka.cz obsahuje nabidky prace, zatimco
Practky.cz bude ufena pro nabidky brigad a praxi a cely web je kandp jako pepinatelny

pomoci grafického prvku ,ohnuté stranky papiru“ray®m hornim rohu stranky.

Obohaceni vyhledavaciho formtgd o tl&itko ,HLEDEJ podobné“, které se stara
o vyhledavéani, narozdil od #d#ka ,HLEDEJ", podle volgjSi definice zadanych paramietr
véetnd rozmezi plat a bere v potaz drobné rozdily v ramci jednotliviiaiaji (volné pozice,
cenova hladina, vzthni populace, ...) bylo taktézfi@mto a bylo zapracovano do celkovée
koncepce webu.

Pozice operatora bude mit na starost schvalovaefaf, které automaticky filtr vyhodnoti
jako poderelé, coz zardi kvalitni obsah bez nevyzadané reklamy a jehovest#ost dle platné

legislativy (xenofobnéi nenavistné texty, propagace zakazanych organggsod).
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4.3 Vybér vhodné platformy a technologii

V pocatku vyvoje bylo vybirano mezi LAMP (Linux — Apache MySQL - PHP)
kombinaci a konkuremim balikem firmy Microsoft sestavajici z apkikého serveru 1S
(Internet Information Service) s podporou skriptwih@ jazyka ASP a databdze MSSQL.¢Ob
platformy maji své vyhody i nevyhody a tak rozho@lovprokEhlo na zaklad zkuSenosti tymu

s technologiemi a pozadavklienta.

Vzhledem k poZzadavku klienta na vlastni dodany kimdiny server a k pozadavku
na nizké vstupni naklady byla zvolena open-sourcmbinace LAMP, ktera nabizi dobré
moznosti konfigurace se zachovanim vyborného vykddery je mozné vippad poteby
jednoduse zvysit ipchodem na serverovy software nginx s FastCGl engipro podporu
skriptovaciho jazyka PHP. Nginx je vysoce vykonngrver somezenymi mozZnostmi
rozSkitelnost, ale oproti Apache gkolikanasobnymi moznostmi zatizeni — zvladneskatik
tisic pristupi za vteinu bez ztraty reaini doby diky propracovanému systému cachovaniyw dik
optimalre napsanému kodu serveru.

Vybér platformy Linux vicemé® predukil skriptovaci jazyk na PHP, jeZ je vykonnym
jazykem s moznosti objektového programovani aok@ir podporou Mejnosti — naprosta
vétSina problém, se kterymi se programatoruie potykat jereSena na dkterém z mnoha
odbornych for a nehrozi tak riziko zabénd vyvoje diky ,bugu” (chyb) samotného jadra
jazyka — je velice nepra¥dodobné, aby se tym dostdi praci se stabilni verzi do situace, kdy
narazi na neohlaseny bug jadra. Plusem je i existdatabazi open-source a freeware knihoven
phpbuilder.com, phpclasses.org a hotscripts.coerékbbsahujieSeni a implementaci témn
vSech Bznych problém od odesilani mailpo praci s obrazky — tim se redukuje mnozstvi kédu
které je pateba napsatiptvorbeé aplikace.
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4.4 Zakladni chyby pri vyvoji

Béhem vyvoje je mozné wtht nekolik zdsadnich chyb. Bfeme je rozdit na chyby
technologické a na chyby pra*komunikani, vzniklé ze Spatné dohody s klientem a na &patn

sepsanou smlouvu.

K chybdm technickym p#t Spatny navrh databaze, neodpovidajici normalrarmdm
(ONF — kazda tabulka; 1NF —itky jsou déle netlitelné (adresa roztiena na ulici, P6, mssto,
stat), 2NF — existuje unikatni identifikator, kteppjmenovava cely zaznam, 3NF — vSechny
sloupce zdznamu jsou vzajetnnezavislé, 4NF — tabulka popisuje jen jeden fakt)o obor
hodnot, 5NF — tabulka je natolik jednoducha, Zenghi mozné ji rozlozit na djednodussi bez
ztraty vazeb, informaci, nebo kontextu), nevhodygev technologii, nefehledné programovani,
které neni #jmé po kratké odmice ani samotnému autorovi kédde (jsou vhodnym
pomocnikem komentd), gipadré vybér nevhodné hardwarové platformy. Posledni chyba,
nevhodny vyBr hardwaru, je nejménproblematicka, pokud neni problémem investiceia@hjo
stroje. Menit ovSem programovaci jazyk, framework, databazewftware nebo databazovy
navrh, ¢i zatit prepisovat zdrojovy kéd od nuly vifte vyvoje, mozné neni bez vysokych
investic v podob ¢asu wibec mozné. Zpravidla by to znamenalo vSe, co jdgitbve, zahodit

a z&it zcela znovu. A to neni u naprosté#simy projekt prijatelné.

Mezi chyby prava-komunika&ni lze bez pochybyradit Spatd sepsanou smlouvu
a nedostat;ou komunikaci ohledhpozadavi a kontroly ptibéhu vyvoje. Ve smlou¥ nesmi
chybst harmonogram vyvoje ¢etré dead-line (posledni moZnyas na dokoteni) jak
pro vyvoj&e, tak pro klienta na kontrolu jednotlivych milesto (milni kamen — ozwgani
ukonteného vyvoje do djakého konzistentniho bodu). Déale pak satepw celkovéa castka
za odvedenou praci, podminky vicepraci a Upravgpeddeni zadani, nebdayto mohou vyvoj
protahnout a tim i prodrazit. Sgasti smlouvy by @lo byt, co by piloha, i kompletni zadani
véetre diagrani a grafického navrhuiimz se pak lze odvolat na jednotlivé prvky fanésti,
ktera byla pedem dohodnuta.
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4.5 Sifrovani, hashe a hesla

Zakladni ¥da o Sifrovani se nazyva kryptologie, ktera izgstje dva kliové obory, a sice
kryptografii, zabyvajici se tvorbou Sifer, a kryptalyzou, ktera ma naopak za ukol Sifrovaci
algoritmy analyzovat a lustit zaSifrované zprawyifrySbyly v historii vyuZivany zvlast
pro vojenské &ely, kdy je prvni Sifrovaci metoda zndma jiz od S&a. Ta spfivala v posunu
kazdého pismene zpravy o pevnygopozic v abeced vznikl tak zdanli¢ nesmysiny text.
Takoveéto Sifry jsou ale zranitelnéd sémantické analyze textu podle vyskytu pismenéasae-li
jazyk zpravy, je porrné jednoduché aproximovat konstantu posunu a zprasdifrdvat.
Jedinym algoritmem, ktery spoléha na posun éraje nerozlustitelny, je Vernamova Sifra, kde
je kazdy znak posunut o zcela nahodnyggb@ozic, vznika tak zcela ndhodny soubor #nak
na ktery nelze usgnre aplikovat Zzadnou analytickou metodu. Nevyhodouovéko Sifry
je nutnost penést také desifrovaci &liktery mé stejnou délku jako samotné zprava a w&iZn
pouzit ho jen jednou —ppouziti na d¢ odliSné zpravy by uz bylo mozno vyhledat pravidsin

a Sifru prolomit.

wiN s

na prolomeni, ale s dostaét®u vyp@etni kapacitou je realné je prolomit i za relatiknatky ¢as
(natolik aby ziskané informace byly jegelevantni). Sifra DES néilad pouziva 64 bitovy ki
ktery je pro ochranufpd vykonem dneSnich pitact nedostdujici a proto existuje norma

TripleDES, ktera spoléha na 3 ndsobnou aplikacoteDES s #iznymi klici.

Sifry se daji obeandglit na jedno a obousémé. Jednosimné se nazyvaji hashe a jejich
cilem je poskytnout jednoz&r@ou identifikaci objektu, na ktery byly aplikovangez ohledu
najeho délku nebo slozZitost. Zakladem kaZzdého itkihb hashovaciho algoritmu jsou
nasledujici pozadavky: pro kazdy vstup musi exatawjaky vystup, z vystupu nesmi byt
mozno ani fblizn¢ odhadnout co bylo vstupem a &ma by jen jednoho bitu musi vést
k naprosto odliSnému vystupu. igs tyto vlastnosti jsou vSak algoritmy nachylnéstmvnikové
atoky a na atoky hrubou silou (,brute-force* Gtokylly spa@ivaji ve volani hashovaci funkce
s rgjakymi generovanymi hodnotami a naslednym porovnéwd €chto hash s hashem
hledanym. Proto je v aplikacich nutno nespoléhatrja samotnou hashovaci funkci a doplnit

ji vhodnym algoritmem, ktery slovnikovou metodu &todu hrubé sily znesnadni (Vigack
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neprozrazeni algoritmu). Nejjednodussi je metodanav,salting” (soleni), tedy fnichani
néjakého dalSihdettzce do hesla a az nasledné hashovani, kterdipad Usgchu prolomeni
hashe znemoZzni &né pihlaSeni. | pi téchto ochranach ze strany programétdy melo
v idealnim pipact platit, Ze heslo je alespoSestimistné, #to by obsahovat mala a velka
pismenagcisla a ®jaky specialni znak (zavitakiizek, vyKicnik, teku, ...) a ze bylovek
nenmél pouzivat stejné heslo pro &wizna mista.Casto se pak stane, Ze djakého slab
chrartného webuci féra dojde k piiniku atatnika a kradezi fihlaSovacich udéj Pak maji
atocnici k dispozici pistup k mnoha dalSim weéim prostednictvim ukradenych hesel. Toto
doporuweni narazi na problém, Ze lidsky mozek neni schappamatovat si&Si mnozstvi zcela
nahodnychiettzch a mnoho lidi by pak aplikovalo ,papirkovou metodu‘hesla na papircich,

umiseénych pobliz poitace a to opt vytvai riziko kradeze hesel.

Hash look up:
{For multiple hashes, separate by a semicolan)*

* up to five{5) hashes at a time

RESULTS:
|Hash |Pass
[955dbobE1eflo980h4a4dfeantoa1adan lheslo

Obréazeks. 3 - Ukazka prolomeného hashe véepas dostupné knihowhMD5 haslii.

[http://gdataonline.com/seekhash.php]

Obousngrné Sifry slouzi k utajenémuignosu informaci, které maji bylitelné az
pro autorizovanéhotifjemce. Zde existujitit moznosti, jak tuto komunikaci provést: symetrické
Sifrovani, asymetrické Sifrovani a hybridni Sifrava
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4.5.1 Symetrické Sifrovani

Symetrické Sifrovani je vhodné, pokud je realn@dem domluvit Sifru a fenést ji
po réjakém bezp&ném kanale. Vhodnym kanalem je hi&fad osobni pedani na &akém
médiu, nebo jiZ vytviieny bezpény tunel internetemc¢éhoz je vyuZzito u hybridniho Sifrovani).
Vyhodou €chto algoritnii je vysok& rychlost Sifrovani i deSifrovanti gachovani fjatelné
obtiznosti prolomeni, navic s délkou ddi nar@nost prolomeni exponencié&lnroste —
u 256bitového kiie se jiz d4 mluvit o vysoké bezpm®sti. Princip fungovani zobrazuje
nasledujici obrdzek — zprava je zaSifrovana syoigtm klicem, genesena aifjemcem opt

rozk6dovana pomoci stejnéhoddi [Huseby, 2006]

LA

NezaZifrovand Zagilrovand

Ipriva

Obrazeks. 4 - Symetrické Sifrovani dat

[http://st.vse.cz/~XRENPO1/sym_soubory/image002.qgif
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4.5.2 Asymetrické Sifrovani

U asymetrického Sifrovani vzdy existuji na stramesilatele i iiemce dva certifikaty —
privatni a veéejny. Privatni ki¢ je nezbytné udrzet v tajnosti, klverejny se naopak distribuuje
neomeze& a na poadani, slouzi jako parovy k privatnimu a jearr pro deSifrovani zprav
zaSifrovanych privatnim kiem, ¢i naopak k zaSifrovani zprav, jeZz budou nastedesifrovany
klicem privatnim. Kie jsou navzajem inverzni, nicnémpii znalosti jednoho neni mozné

odvodit druhy.

Jsou celkem 3 #Apoby vyuziti asymetrickych Kii: prvni je pouzit kiie k vytvaeni
podepsané zpravy odesilatelem. Odesilatel zaSibp@vu svym privatnim kdem, ¢imz owii,
Ze zprava pochazi opravdu af a prijemce ji deSifruje viejnym klicem odesilatele — bez tohoto
klice nenicitelna, nicmén desifrovat ji nize kazdy, kdo si vyzada ¥gny kli¢ piijemce.
[Huseby, 2006]

Privitni kliE odesilatels

Podupsuni L = 'J " |
oy |

Obrazek. 5 - Zprava podepsand privatnimeklin odesilatele.

[http://st.vse.cz/~XRENPQ1/asym_soubory/image0@Q2.jp
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Znalost digitalniho podpisu je p@mmé dobra diky propagaci statni spravou (v ramci
elektronického podéani davého piznani a elektronickych datovych schranek) a méd.
to ¢asto probirany termin v souvislosti s bezpesti a soukromim, které jsou dnescadiymi
tématy a je pdeba je brat vazn Technologie jiz umaiuji prepis mluveného slova do textové
podoby a jeho ieklad zcela automaticky, jedinymigmbem, jak ochranit své soukromi, je tak
komunikaci s dalSi osobou zcela skryt.

Znate princip fungovani digitélniho podpisu?

Hano: 32 (57.14%)
Ene: 24 (42.86%)

zdroj: hitpoipovedomi-o-webove-bezpecn osti vyplnto.cz

Obrazelk. 6 - Znalost principu digitalniho podpisu mezi adhymi respondenty.
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Druhou akci, kterou lze provést je zaSifrovanireygym klicem pgijemce na stran
odesilatele a nasledné deSifrovanfijgopncovym privatnim kiiem. Tim je zargena
davéryhodnost a fivodnost zpravy, nelioje prenasSena v podébcitelné az po aplikace

privatniho kite a jeji pipadna zréna kthem genosu by zfisobila chybu fi deSifrovani.

Vefajny kiit adreséta
Zadifrovand
gﬂrﬁ:-
Pienos dat \

Privdtni kit adresdta
ZaEifrovand
thra Zpriva
{duvirnd) | I

Obrazeks. 7 - Divéryhodna zpravaignasSena v zasifrované podob

[http://st.vse.cz/~XRENPO1/asym_soubory/image0@3.gi

36



Bakal&ska prace - World Wide Web aplikace

Posledni metodou je kombinace dvaedrhozichgimz vznikne zprava jak @vena, tak
zaroveér davéryhodna. Metoda spiva v zasifrovani zpravy privatnim &im odesilatele
a nasledném zasifrovani regnym klicem gijemce. Zprava tak neniitelna hem gFenosu
a zarové je u ni doloZen autor.iffemce po fjeti na zpravu aplikuje neftve swij privatni klic

a nasleda odesilatalv verejny a ziska fwodni informace s garanciypodu.

Privatni klig odesilatele Verejny kit adresdila

-/

Privétini ki€ adresdta Vefejny kiiE odesilatele
Podepsand Podepsand
L@ -

Obrazek. 8 - ZaSifrovana zprava s &@enym vlastnikem.

[http://st.vse.cz/~XRENPOQO1/asym_soubory/imageO0®}.qi
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4.5.3 Hybridni Sifrovani

V praxi secasto pouzivd kombinace metod symetrického a asigkélo Sifrovani. Je tak
spojena vyhoda rychlosti a nené&mosti na vypoetni vykon s bezpgmosti genosu kite
ovéienou metodou. Tohoto je vyuzito ritgpad u metody PGP (,Pretty Good Privacy"), kterou
vroce 1991 uvedl Phil Zimmerman, ktery byl za iepeni této Sifry na Uzemi USA trestn
stihan. Zprava jeipaplikaci metody PGP nejprve zkomprimovanaeknuz je vyuZit oteteny
algoritmus PKZIP. Tim dojde k zmenSetiépasSeného objemu dat. Zkomprimovana informace je
poté rozdlena na bloky o velikosti ditelné 64bity a je zaSifrovana symetrickym dein
metodami DES, AES nebo IDEA¢imZ je vyuZito rychlosti symetrického Sifrovani.
Pred odeslanim je kni fipojen symetricky kb Sifrovany veéejnym klicem gijemce —
asymetricky je tak Sifrovano jen velmi malé mnoZskat a cely proces je tak relatévnenérany
na vykon procesoru.

DalSi implementaci hybridniho Sifrovani je protol&8H u *NIXovych OS, kdy je nejprve
navazana komunikace asymetrickymicklipomoci které je ignesen unikatni Kisymetricky.
Asymetricka komunikace je fpruSena a komunikaceéd pres symetrické ktie rychle,
nenargné a bezpené.

PGP je sotasti i dalSich softwarovych produktnagiklad emailového klienta The Bat!,
bezpeénostnichreSeni spolenosti SkyNet, a.scéi open-sourcéeSeni GnuPG, které je k dispozici

i pro operé&ni systém Windows.
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4.6 Typy atoka na webovou aplikaci

Typa utoki na webové aplikace je celi@da a je na programatorovi, aby se s nimi
vyporadal a ochranil jak server a samotnou aplikaci,uEkatele, ktery na wekbripde. DileZité
je hlidat vSechny vstupy do aplikace, neiddnym datm od klienta neni mozné&itit a mohou
byt Skodlivd. VSechna datagetrg hlavicek HTTP pozadawk je mozno pozrnit ¢i cilens
vytvorit se zamirem poskodit aplikaci, nebo k ni ziskat neopegmnpristup a zajistit si tak

prosgEch nebo poskodit provozovatele.

Obecné znalost Utdke pongrné dobra, nicmé& porad plati, Ze tégt polovina lidi Zzadny

typ nezna. Z toho Ize i odvodit, Ze nevi, jak se firanit a jsou proti nim zranitelni.

Které z nasledujicicih typd atokd vam jsou znamy?

_ S0L Injeclion 32250 (22)

7 Zadny 30.25% (22
Kradez session 35.71% (20)
DOSDODOE 35.71% (20)
Croes-Site Scripling 28.57% (16)
Jiny 2679 (15)

Shell injedlion 17.86% (10)

0% 10% 20% 30% 40% 30% 60% 70% 80% 90% 100%

B SOL Injection: 22 (39.29%)

O Zadny: 22 (39.29%)

B Kradez session: 20 (35.71%)
BEDOS/DDOS: 20 (35.71%)

H Cross-Site Scripting: 16 (28.57%)
B .Jiny: 15 (26.79%)

B Shell injection: 10 (17.86%)

zdroj: hitp/povedomi-oc-owebove-bezpecn osti. vyplnto.cz

Obréazeke. 9 - Znalost Gtok na webovou aplikaci.

4.6.1 SQL a Shell injection

Utoky typu SQL a Shell injection spivaji v podstéeni dat, ktera maji za Gkol 2nit stav
systému SQL nebo shellu opé&nénho systému, ktery je webovou aplikaci vyuzivanvyluzivano
piepnuti parseru jazyka z kontextu hodnoty na konpgkiazu pomoci metaznaku (uvozovka,
dvojita uvozovka a zfiné lomitko) a tim vykonani operace, se kterou isevorbé aplikace

nepditalo.
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Prikladem ntize byt teba vyazeni o¥ieni hesla p prihlaSovani:

$res = mysql_query("SELECT * FROM “uzivatele’ WHERE ‘jmeno’ =
“.$jmeno.” AND “heslo™ = “.$heslo.”);

Pfi zadani hodnoty ,' OR 1 = 1; --* do pole heslajdik vfazeni podminky vyuZitim
logické funkce OR (nebo), vzdy platného vyrazu 1 & zakomentovani zbytkdigazl sekvenci

zdvojené poniky.

PHP ma& zabudovanou ochranu (zapnutelnou konitgudirektivou ,magic_quotes_gpc”),
kterd se snazi utoku tohoto typiegejit a pidava tzv. ,escape” znak &mého lomitka fed
béZné metaznaky, kteréfiglou od klienta v parametru GET, nebo POST pozkda¥scape
sekvence zni metaznak na jehoapodni vyznam, tedy na normalni ASCII znak, kterd ji
piepnuti vyznamu viflkazu nezpisobi. Resto tato ochrana neni dostai& neb6 Utok lze
provést i bez&hto znak, pripadre je Ize zadat formou ASCII kodu v hexadecimalnirarty

ktery ochranou projde.

U webu Pragaika.cz je k ochrahvyuzito open-source MySQL knihovny Davida Grudla
jménem ,dibi“. Tato knihovna je implementaci vrstwiarajici se o zprastdkovani spravneho
piikazu do BzZné pouzivanych databazovych strajMySQL, PostgreSQL, MSSQL, SQLITE
a dalSich) a chranici databazi proti Utoku typ S@ection hlidanim typ predavanych dat.
Vyuzivad syntaxi podobnou PHP funkci ,sprintf()*, doro nahradu progmnych vyuziva
znakovych konstant, ozégicich typ vkladdané hodnoty. Vyuzit Ize ritypad nésledujici

konstanty:
Konstanta Popis
%s Retézec
%sN fetézec, ale prazdny se prelozi jako NULL
%bin bindrni data
%b logicka hodnota
%i %u celé &islo
%iN celé Cislo, ale 0 se preloZi jako NULL
%f ¢islo s desetinnym rozvojem
%d datum (ocekava retézec nebo celé Cislo)

Tabulkag. 1 - Riklad konstant dibi knihovny pro ndhradu obsahu.
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Vyhodou tohoto fistupu je snadnost &telnost zapisu a nemoznost na ochraijake
hodnoty zapomenout.ifRlad kdédu, vyuZzivajiciho dibi, slouzici kdtani a vypsani obrazku

z databaze do vstupniho proudu:

if ($res = dibi::fetch("SELECT * FROM [part_images]
WHERE [pi_part] = %i", $part)) {
header('Content-Type: image/jpeg’);
print $res['pi_image’];

Zde je promnna ,$part” celdiselného typu febirdna z AJAXového pozadavku a dibi se
stard o jeji interpretaci validnim igobem i v pipadt, Ze se uZivatel pokusi podstrhodnotu
fettzcovou. Je pak jen na programatorovi, zda chyboewdu pikazem zobrazi uZivateli, nebo
si ji tteba jen zapiSe do zdznamu pro pgEdSeteni chybného chovani. Vzdy byéhn byt
snahou chyby zachytavat a peéjgdanalyzovat. Je mozné takiqulejit roz&iovani chyby
do dalSich dat vznikajicich postupnym uzivanimkaoke.

Zranitelné jsou hlawh databadze PostgreSQL a MSSQL, které utnpzzadani vice
nez jednoho f)kazu najednou — u MySQL vrati PHP chybu a zabpéovedeni fikazu. Lze pak
vyuzit ukorteni textové Kkonstanty,idba vySe zmimého hesla, a druhéhoftilazu
pro vyprazdeni tabulky uZivatel - ,'; DELETE FROM "uzivatele’; --“.

SELECT * FROM ‘uzivatele WHERE “jmeno’ = ‘pepa.nov ak’ AND "heslo™ =
DELETE FROM "uzivatele™; --

Nebo napiklad pro vypnuti celého MSSQL serveru:

SELECT * FROM ‘uzivatele WHERE “jmeno’ = ‘pepa.nov ak’ AND "heslo™ =
SHUTDOWN; --;
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4.6.3 Session hijacking

Naprosta wtSina servar vyuzivd kudrzeni sezeni Kklienta tzv. ,session‘arddil
od cookies jsou tyto soubory uloZzeny na straarveru a ukladani dat do nich je tak vygazn
bezpéngjSi — klient je nerdize svévold menit. Kidentifikaci dat je vyuzity identifikator
SESSID, ktery se odesila klientovi pti@gtnictvim cookie, nebo parametru GET pozadavku
(u PHP pibude do adresyetzec ,&PHPSESSID=" a &aky alfanumericky identifikator) i
zaloZeni sezeni. Data jsou tak bezgev kontrolovatelném udlozisti a klient jendipkazdém
pozadavku ppoji cookie s identifikatorem, podlejid server paebna data ride a zprosedkuje

je aplikaci.

Problémem je, pokud aplikace vystavi nové sezeentdvi jiz pri prvnim na&teni stranky
bez @ihlaSeni a ponecha mu ho i péihtdSeni — vygenerovani nového identifikatoru sismu
programator explicith vyzadat na API jazyka a to byva opomijeno. Pok&dv jtéto chuvili
identifikdtor sezeni ukraden @kem, ntiZze si ve své cookie identifikator 2mit
na identifikator obti a ziskat tak jehoifhlaSeni bez znalosti hesla. @&obu zcizeni je mnoho —
Cross-Site Scripting, ,Man in the middle* (prieinik) nebo itba podsteni identifikatoru
prostednictvim GET pozadavku.

U podstteni probiha utok tak, ze @k piiméje okt k navsévé stranky odkazem
obsahujicim jeho PHPSESSID v parametru poZzadavkiti ®e tak ulozi do cookie SESSID
atoénika a jakakoli akce provedena na strdnce budeapoa jako by pod udimikovym
sezenim. Pokud se tedyéglprihlasi a nedojde k obnoveni identifikatoru sezpfihlaseni obti

bude zprosedkovano i Gtdnikovi a ten bude mit k dispozici celyai oleti.
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5. Marketing a optimalizace

5.1 Komunitni sité jako marketingovy nastroj

V dnesni dob se rozmaha vyuzivani komunitnich siti, jakymi jseaceBook, nebo
Twitter, k marketingovym &lam. Castym gipadem je bohuZel zneuzivani moznosti, jaké tyto
sitt poskytuji, napiklad naldkani uzivatel do faleSné skupiny, jejisladné pejmenovani
a prodej. Nalakat naivni uzivatele je pomé jednoduché, sta jen dobry napad. V minulosti
byly velice uspsné skupiny slibujici neexistujici vyhru po dosazewitého pa@tu fanouSk
nebo rjaké vyhody oproti ostatnim uZivateh — statistiky Bzné uzivatehm nedostupné (kauza
s ,aplikaci* ,Zjisti, kdo si prohlizi tuj profil”, ktera slibovala detailni statistikutigtupi
na uzivatelv profil), nebo zminu vzhledu. Vzhledem k snadnémuejmenovani skupiny
pak rekteti uzivatelé skupiny slibujici telefon iPhone zjistte jsou nynicleny skupiny ,Mladi
lidé voli Jiiho Paroubka!”, se kterou by asi ne kazdy z niahhkasil.

Mimo praktiky poruSujici pravidla slusného chovaniicenci FaceBooku, jsou ,fanpage*
(skupiny fanousk) velmi popularni weskych meédii a spalaosti. Televizni stanice od ledna
roku 2010 masivé vyuzivaji fanpage na FaceBooku jako portél pr&udis divaki s politiky
v diskusnich ptadech, coz je vyhodou praézného obana — ma& moznost reélrpolitikovi

polozZit otazku, ktera ho zajima a na kterou by ndd&rko dostal odpod’.

Firma EKO-KOM provozuje naiklad skupinu ,Ma to smysliidim odpad”, kterd& ma
za el oswtu v problematice ftdéni odpadu, vyhledové také shromé&iid dostateného
mnozstvi lidi pro realnou akci — ndglad dobr@&innou kulturni akci. Spota¢ s touto skupinou
provozuje i dalSi aplikace, jakou byl rédgad kviz ,Jaka jsi popelnice?”, kter& ¢ta
nepopiratelny usfeh — v doks od 21. 1. 2010 do 21. 2. 2010 si ji vyzkouSelo 648b.
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Graf nafistu p@tu fanousk skupiny ,Ma to smysl,itdim odpad” je, jak vidno z grafu,
ponerné rovnonerny a stabilni, mnozstvi fanougkktei se ze skupiny odebrali je vicendén

zanedbatelné.

B celkem fanoudkh
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Obrazelké. 10 - Nafist paitu fanousk fanpage firmy EKO-KOM k 16.2.2010

Vyhodou takovéto skupiny je snadna distribuce imiaci jak vzdlavaci povahy (v fipact
této skupiny), tak komeéniho charakteru a protoZe Facebook zpeatovava i demografické
statistiky fanousk, je idealnim materialem pro cileni vhodné reklamy.

Ef Zena 18-24 Fena 2534 B Mu2A8-24 B MuZ25-34 B Zena13-17 B MuZ 1317

I muzas44 [| Zenads44 [ | Zena 4554 [ | Zena 55+ [ MuZ 4554 [] Mu® 55+
a8 . 740
594

441 -

Obrazeks. 11 - Graf ¥ku a pohlavi fanouskfanpage firmy EKO-KOM.

Ze zjis€nych udaj vyplyva, Ze skupiny na sociélnich sitich jsou gieni po¥domi
o firmé¢ a produktu vhodné a je nutno je brat rezietel. Diky nizkym vstupnim naklac je
mohou vyuzit i ty nejmensi firmy a Zivnostnici lopagaci svych produkta zviditelréni sebe

sama.
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5.2 Kvalita kédu

Kvalita kodu ngla vahu hlava pred rekolika lety, kdy parsery vyhledayé neungly
spravre rozpoznat kontext jednotlivych téixa v nesmysinych konstrukcich se ztracely. Pravymi
zabijaky pak byly stranky v tabulkovém layoutu liegSihoclenéni na nadpisy a odstavce. Snad
nejhorsim, co si lze vtomto ohleddedstavit, je webova stranka tema v Microsoft Word,
ktera gimo oplyva zbyténym kdédem. Ani v dnedni déknelzecistotu kodu a jeho validnost
zanedbavat. Existuji normy, které ob&gtati a které $ optimalizaci webu pro prohlize maji
své nezastupitelné misto. Bez jejich dodrZzovanzengd@itat s dobrym umishim, nebd
vyhledav&e nezvladnou sprav¥mmozpoznat kontext textu.

Nadpisy jsou v (X)HTML parové ziky H1-H5, které oznauji nadpis v jeho postupn
snizujici-se dlezZitosti. H1 by mila obsahovat nazev webu afjaky slogan, slouzici
k marketingovym &elim. H2 je pak urena nadpi&m jednotlivych segmeftstranky, pipadre
jako titulek obsahove&asti. H3 je nadpisem podkapitol a H4 s H5 se jiZzc mevyuZivaji.
S vyhodou lze vyuzit i obrazkového obsahu, tieparametr ,alt“ je pak vyuzit mistoépn

Rozmiséni nadpig H1 a H2 na titulni strance Préka.cz je vidt na nasledujicim obrazku:

| - " Dnes nabizime 2.356 nabidek
a 25.658 zZivotopish
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HPP = Minimalni plat

mladich lidi se predpoklads, Ze nejsou

2cela wyhranéni a e vystiidaii ., Hzajl'ma\fgsv ‘néméty “.-.-l

Jak spravné napsat
‘! Zivotopis?

Pozvali mé& na pohovor.

2ale3i na viku, zkuisnostech & pozici,

Obréazeke. 12 - Rozmisini nadpig H1 a H2 na titulce Pratka.cz
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Seznamy jsou prvky gené pro seznamy vlastnosti, parafetrhodnot, jsou takéasto
vyuzivany k tvor menu, nebo i to Ize povazovat za ¥g¢t hodnot. Vyhodou je automatické
formatovani vetrg odrdZzek a odsazeni emych blok, nevyhodou je nédfliS estetické
ztvarreni odrazek u n#slovanych seznafm NaSEsti neni problém tyto odrazky s vyuzitim

kaskadovych styl zanenit za libovolny graficky prveksi je zcela vynechat.

Tabulky jsou prvky v (X)HTML zcela specifické svymhovanim. Diky smu byly
v minulosti ¢asto vyuzivany ktvorb layouti. Klicovymi vlastnostmi jsou: automaticke
dopaiitani Stky a vySky bumk, snadna stylovatelnost a vyuZitelnost vedle debieich busk
véetrg zarovnani — toto chovani lze rgpad u DIV s nastavenym obtékdnim emulovat

jen velmi €zko pomoci rodiovského elementu a ani to neni dokonalé.

Specifické misto maji i tagy P, STRONG, SMALL, které ozn&uji text, resp. jeho
dulezitost. P (podle ,paragraph®) je ozmaim obecného odstavce textu bez zvlaStniho vyznamu
STRONG (silny?) ozn&uje dilezity vyraz, neb@ast, kterou je poeba zdraznit, aby ji uzivatel
nepgehlédl. Takovym blokm je pak pikladana ¥tSi dilezitost i @ indexovani obsahu
vyhledav&éem. SMALL je opakem STRONGu, oznge napiklad poznamky podarou, nebo
jiné, ne Upl® podstatné, informace.

5.3 ReWrite moéd -¢isté URL

ReWrite mod je plugin Apache serveru, slouzicitépsu webovych adres z formy
klasického GET pozadavku, obsahujicitezec pronénnych spojenych pomoci znaku ,&"
(,and®) do formy gehledné a snadno zapamatovatelné. Je mozné sirhuldualni adresévou
strukturu, ktera je vyhledava snadrji indexovana, neld davd URI (Uniform Resource
Identifier — jednotny identifikator na zdrojfide se uzivalo ozgani URL — Uniform Resource
Locator — jednotny ukazatel na zdroj) jednotny ssypbevnymi pravidly. Rklad prepisu
jednoduchého odkazu:

http://www.pracicka.cz/index.php?presenter=clanky&a ction=detail&id=45
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ReWrite méd dava vzniknout odkazu vyratrezimu a zapamatovatefi$imu:

http://www.pracicka.cz/clanky/detail/45

Tento URI je vhodny prodiné pouziti, neltbnezatzuje uzivatele nazvy prainnych a je
I, jak je na prvni pohled patrno, kratSi. V NettearReworku je problematikagknych adres
feSena obous¢mym routerem (sirovatem), ktery se stara na stéamystupu o generovani
citelnych adres pomoci automatického generatoru zidkd atte filteru, na stranvstupu se stara
naopak o dekodovani adresy #&egani parameir tam, kam je feba, aby aplikace vrétila
pozadovany vystup. Vyhodou je moZznost skladani vimet za sebe a vytveni systému
piekladu, ktery se postard rnédgad o d¥ rizné verze adres (stary a novy web), nebo o
vicejazgnou aplikaci (pomoci automatickéhdegladu). Doportenou metodikou je skladat
routy od nejvice specifickych po obeckénz je zarden spravny feklad — systém bere v potaz
prioritu routy podle ptadi zapisu. Rklad zapisu jednoduchého routeru, ktery si posaaldresou
z predchoziho fikladu:

$router[] = new Route('<presenter>/<action>/<id>', array(
'‘presenter’' => 'Homepage',
‘action' => 'default’,
ild' => NULL,

B
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6. Sprava systemu

6.1 Nastaveni serveru - LAMP

Zkratka LAMP je zkracenim kombinace Linux - ApachdySQL - PHP. Jde o kombinaci
svobodného a open-source softwarkeri@ho z ¥tSi ¢asti pod licenci GNU/GPL. Vyhodou jsou

e

témet nulové pdizovaci ndklady a vysoky vykon dany nizkou reAjgteému.

Pri instalaci dedikovaného serveru pro portal Ri&ccz byla provedenadista instalace
z ,netinstall* (minimalni verze se zakladnimi knimami pro instalaci z internetvého zdroje) CD
Debianu verze 5.04, ktery diky své stabild vykonu odpovida nejlépe pozadank klienta.
Nevyhodou Debianu je éasna neaktualnost balikprotoze zakladnim pozadavkem proezani
do distribude je stabilnost verze a jeji odzkoudarvateli ve verzi ,testing”. Otas se tak stane,
Ze mezi verzemi gkteré baliky zmizi, nelbjim skorti podpora ze strany autorS tim je pi

aktualizaci nutno p#itat a dostupnost pi@bnych balilk si oveit

Hned po instalaci byl dopén balik SSHD, slouzici pro vzdalenou spravu proekoSSH.
Doporuit Ize zmeénu konfigur&ni direktivy ,AllowUsers* a ,Port®. ,AllowUsers” jeseznam
uzivala, ktefi maji povoleno phlaseni pomoci SSH na konzoli stroje a ,Post* mtem,
na kterém SSH démon nasloucha.&dou €chto dvou hodnot je vyraZrzvySena bezgaost

serveru, nehneni tak jednoduSe napadnutelny brute-force metataku.

Pro FTP spojeni byl pouzit server ProFTPD, kteryoj@tenou aplikaci s vysokym
vykonem. Typ instance byl nastaven na ,inetd“. F§étver tedy nebude na pozad#Zigim
démonem, ale budefipkazdém poZadavku spo#st centralnim serverem XINETD. | zde
je mozno nastavit perzistentnétbprocesu, tvodem spoughi pres XINETD je, Ze ProFTPD
neumi kontrolovat IP adresu poZadavkitivtabulce ,hosts.allow” a ,hosts.deny”, kde jsou
white-listy (seznamy povolenych) a black-listy (semy zakadzanych) IP adres a je tak zranitelny
vaci Utoku typu brute-force. Tyto tabulky jsou pouziyaskriptem Blockhosts, které spolupracuji
se serverem XINETD a analyzuji systémové logy khadgipojeni. Pokud &aka IP adresa
piekrati pocet neplatnych pokus o pihlaSeni, nastaveny v konfig@érdm souboru,
je automaticky fidana do seznamu ,hosts.deny” na dobu, kterou gvsp zvoli (vhodna

penalizace je n&fklad 3 az 6 hodin —&Sina automatickych skriptpri zablokovani automaticky
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server opousti, ale je ffeba umoznit opravimému uZivateli, ktery jen zapairheslo, ogtovny
pristup). Tim je zarkena ochrana pro brute-force uiok Ukazka vystupu ze skriptu Blockhosts:

web:~# blockhosts.py --dry-run —verbose
blockhosts 2.4.0 started: 2010-03-25 09:20:11 CET

.. loaded /etc/hosts.allow, starting counts: bloc ked 0, watched 3

.. loading log file /var/log/auth.log, offset: 28 71508

.. loading log file /var/log/proftpd/proftpd.log, offset: 2195598

.. discarding all host entries older than 2010-0 3-2501:20:11 CET

.. final counts: blocked 0, watched 3
#---- BlockHosts Additions

#bh: ip: 121.9.210.247 : 3:2010-03-25 08:54:1 9 CET
#bh: ip: 117.240.234.46 : 1:2010-03-25 07:33:5 4 CET
#bh: ip: 125.163.239.56 : 1 :2010-03-25 06:26:4 7 CET

#bh: logdfile: /var/log/auth.log
#bh: offset: 2877946
#bh: first line:Mar 21 06:27:59 web CRON[4750]: pam _unix(cron:session):

session closed for user root

#bh: logfile: /var/log/proftpd/proftpd.log

#bh: offset: 2195598

#bh: first line:Mar 01 07:33:46 web proftpd[12460] web.core.hostium.cz
(222.252.4.144[222.252.4.144]): FTP session opened.

#---- BlockHosts Additions

sshd, proftpd, in.proftpd: ALL: spawn (/usr/bin/blo ckhosts.py --verbose -

-echo "%c-%s" >> /var/log/blockhosts.log 2>&1 )& : allow

Instalace Apache byla ponechana na vychozich héadhpts vyjimkou nastaveni cesty
k soubotim z /var/www na sloZku, ktera je uloZena na RAIPdli. V sowasnych distribucich
je Apache velmi date nastaven a krom vyjirseych gipadi neni poteba do konfigurace
zasahovat. Co zénu vyZzaduje naopak téimheszdy, je konfigurace PHP. Zde bylo peita
doinstalovat knihovny pro manipulaci s obrazkyM#\P spojenim k mailu a praci s databazi
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MySQL, které se s jadrem automaticky neinstalujleDbylo znénéno nastaveni maximalni
povolené velikosti pasti a vypisu chyb, aby se chyboveé hlaSky nedostalyikateli.

6.2 Vyuziti Linuxu a serveru Apache

Dle pmizkumu organizace Netcraft je server Apache vyuZivéan vice nez 54,4%
hostovanych webech a je tak nejvyuzigdim softwarovym produktem na tomto poli. Nasleduje
ho 1IS od Microsoftu s 24,6%. P@&mmé zajimavé je nizké vyuZiti ostatnich produyktejména

sluzeb firmy Google (cca 6,9%) a serveru nginx @@&6), z nichZ se Zadny, igs své nesporné
kvality, nedostal fes 10% zastoupeni.

Server Unor ‘10 Procenta Bfezen‘l0 Procenta Zména
Apache 112,903,926 54.46% 112,747,166 54.55% 0.09
1S 50,928,226  24.57% 50,572,540 24.47% -0.10
Google 14,315,464 6.91% 14,592,133  7.06% 0.16
nginx 13,978,719  6.74% 12,673,962 6.13% -0.61
lighttpd 1,097,685 0.53% 1,657,584  0.80% 0.27

Tabulkag. 2 - Zastoupeni serverového software z globalhladiska.
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Obrazeks. 13 - Podil webovych servena trhu z celostového hlediska

[http://news.netcraft.com/archives/2010/03/overphg]
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Paadi aktivnich instanci webovych serverodpovida procentualnimu zastoupeni

hotovanych domén — vede Apache, nasledovany IlIByfiMicrosoft a servery Googlu
a vysokorychlostnim nginxem. Ze statistiky je aleléy; ze kazda instance Apache hostuje
vV praméru vyrazrg vice well nez konkureéni servery. [Netcraft Ltd, 2010]

Server Unor ‘10 Procenta Bfezen ‘10 procenta Zména
Apache 44,293,169 52.83% 45,127,654 53.73%

0.90
s 14,959,249 17.84% 15,065,206 17.94% 0.09
Google 11,475,629 13.69% 11,807,466 14.06% 0.37
nginx 8,412,148 10.03% 7,206,107  8.58% -1.45
lighttpd 290,503  0.35% 292,2  0.35% 0.00

Tabulka¢. 3 - P@et instanci serverového software z globalniho bledi
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Obrazelks.

14 - Podil OS na trhu z cel@ového hlediska

[http://news.netcraft.com/archives/2010/03/overalhd)]
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Dle prizkumu serveru root.cz je situaceCechach znéné odlisna a Apache ziskava
drtivou prevahu s tért 88% trhu. 1IS ma 9,6% a ostatni 2,8% - zde jdenéep 0 soukromé
servery a projekty; drobné webhostingové spmdsti si ¢asto nemohou dovolit pracovat
s nestandardninfeSenim kuli malému mnoZstvi kliefit a nasledné nerentabidlitsluzeb,

v Cechach je navic relatignmalé mnoZstvi schopnych programétospecializujicich se
na technologie firmy Microsoft — zde se ébpjedna spiSe o soukromé sily pracujicich
na intranetovych sluzbach.

Webové servery

2,8%
= 9,6%

B Apache
E Mcrosoft IS
[0 Ostatni

87.6%

Obrazek. 15 - Podil webovych senienaceském trhu

[http://i.iinfo.cz/urs/Webservery-121637634032738)p
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Ponerné zajimavy vysledek tohoto fwkumu je, Ze Linux je jen na necelych 70% setver
(77,6% pi zapateni systému BSD postavenych na UNIXovénigade tedy dost poskytovaiel
webhostingu, kié provozuji server Apache pod OS Windows, misto gochovskym Linuxem.
Vést ktomu miZe jednoducha instalace a grafické rozhrani, Kerpro WtSinu z&inajicich
administratoit prijateln¢jSi, nez textovy rezim Linuxu. Linux sice také nabizdalenou spravu
s grafickym vystupemips systém VNC, ale stale plati, Ze jde o ,nestalmdapper&ni systém,
ktery vyZaduje diametratrodliSny gFistup a znalosti, nez sprava ,bezudrzbovych* Winsldvde
je WwitSina nastaveni na defaultnich hodnotach dadstatero zprovozéni webové aplikace.

[Krémé&, 2008]

Operacnisystemy

0,9% 0,4% 0,7% 1.1%
=282 1 1% 1,4% 4 5o

e,

M Linux

M Windows

B FreeBSD
P B NetBSD

O OpenBSD

W Solans

@ Ostatni

Obrazelké. 16 - Podil OS naeském trhu

[http://i.iinfo.cz/urs/Systemy-121637479692055.png]
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6.3 Aktualizace

U serverovych aplikaci plati, Ze sebemensi mezgva byuZita Gtoniky k nainstalovani
nezadouciho softwar@ k poSkozeni dat. Je tak tedy nezbytné mit veSkeffivare na serveru
aktualizovany a prozaplatovany. U Linuxovych dmigi je vhodnymieSenim automaticka
instalace kritickych zéplat software pomoci CRONiérfion, majici na starost spaumt
naplanovanych uloh), u Microsoft Windows existujgstem aktualizaci Windows Update,
piipadré Microsoft Update.

*NIXové systéemy maji nespornou vyhodu ve frekveaktualizaci — narozdil od firmy
Microsoft, Linuxova komunita vydava opravy kritialty zranitelnosti v okamziku jejich kgSeni
a nedrzi se planu vydavani zaplat druhé Utergsien Server je tak 1épe chi@mjiz par hodin
po odhaleni chyby a teka se #kolik tydna, béhem kterych je systém zranitelny.

U systému, zaloZenych na Debianu, se vyuZiva balikkpravce Aptitude, ktery narozdil
od jinych (napiklad Yast u SuSE) nemda vlastni GUI (Graphic Usaterface - grafické
uzivatelské rozhrani). Provedenfikazu pro aktualizaci seznamu balik,apt-get update")
vypada nasledown(véetns vystupu):

web:~# apt-get update
Hit http://debian.sh.cvut.cz lenny Release.gpg
Ign http://debian.sh.cvut.cz lenny/main Translation -en_US

Hit http://debian.sh.cvut.cz lenny Release

Fetched 90.2kB in Os (330kB/s)

Reading package lists... Done
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Tim je lokalni verze seznamu balilaktualni a Aptitude i¥e vyhledat aktualizace pro
software nainstalovany na serveru. AktualizacMygadat pikazem ,apt-get upgrade*:

web:~# apt-get upgrade

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following packages will be upgraded:

dpkg dpkg-dev libapache2-mod-php5 libcups2 libcup simage?2
libmysqlclient15-dev libmysglclient150ff libpangol. 0-0 libpangol1.0-common
libpangol.0-dev

linux-image-2.6.26-2-amd64 linux-libc-dev mysql-c lient-5.0 mysqgl-common
mysql-server mysql-server-5.0 php-pear php5 php5-cl i php5-common php5-
curl

php5-dev php5-gd php5-imap php5-mcrypt php5-mysq|l php5-xmlrpc sudo
28 upgraded, 0 newly installed, 0 to remove and O n ot upgraded.
Need to get 77.5MB of archives.
After this operation, 122kB disk space will be free d.

Do you want to continue [Y/n]?

Potvrzenim se provede stazeni haltkaktualiz&éniho serveru a jejich razeni do jadra —
jsou spusiny potebné instakni skripty, které se postaraji o faaeni CRON udalosti

a automatického spousi aplikaci pi zapnuti systému, pokud je to nezbytné.

Vyhodou Linuxu je balikova architektura, ktera uige jednoduchou aktualizaci kazdée
casti zvlag a v gipad nekompatibility vyadit jen nezbyt& nutné baliky. Snadno se pak udrzuje
konzistentnost systému — kazdy balik v &atese informace o zavislosti, je tak velmi
nepravdpodobné, Ze by nastal konflikt verzi, nebo kritickldyba aplikace IKui chybgjici
knihovre — Aptitude se o dodrZzovani zavislosti Uzkostbtara.
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7. Zaver

Bakal&ska prace se zabyva postupy, které byly provedéngqbé portalu Pracika.cz,
od prvotni konzultace s klientem na navrhu a &moisti, fes vykEr vhodnych technologii az
po nastaveni serveru. Tyto postupy jsodiené praxi jako vhodné pro nové webové projekty a
jsou univerzala pouzitelné pro vSechny malé reklamni kanieeld vyvojde k upevini jistot
pii vyvoji a vylucuji negijemna gekvapeni, vyplyvajici z nejasné smlouvy. Mezi h&gditejSi
body z&atku vyvoje tedy pét shrnuti, ujaséni pozadavi klienta a nasledné uzaeni (jakozto
ochrana proti neustalym zmam), jejich analyza a porovnani s trhem, pro kkergle web uten
a vybir vhodnych technologii, na kterych bude web postav®amotny vyvoj je relativn
jednoduchym procesem, ktery gp@ v rozéleni ukolu na atomickéasti, které jsou snadno
realizovatelné a postupmavazujici jedné na druhou. Velké usnadrvy tomto procesu nabizeji
frameworky, které umaidlji vytvorit jednoduchy web wadu minut az par hodin. Z v praci
vypsanych se nejvice asiltil cesky Nette Framework autora Davida Grudla, kterpizia

vynikajici vykon, vlastni implementaci Sablon stwacanim a ochranued Gtoky.

Z kratkého dotazniku o webové bezpesti, ktery byl publikovan na serveru Vb,
vyplyva, Ze ¥tSina uZivatal internetu si je alespocast&éne védoma rizik, ktera z & hrozi
a jsou seznameni s akcemi, které jsougim pro zajigni soukromi a jsou ochotni je prowhd
i pres drobné nepohodli. Znaji digitalni podpis, &inse vypdadat s propadlymi certifikaty
servefi a jsou opatrni v otevirdni odkaa soubal, které jim gijdou pres instant messaging,
¢i elektronickou poStu. V dnesni dolse navic vyrobci prohliZzé piredhani v bezpmostnich
prvcich, jakymi jsou automatickd blokace pa@dyzch stranek, zvyrazni domény viadku
adresy kwli jednodussi kontrole spravnosti adresyochrana proti Cross-Site ScriptinguteR
to je nutné se aktivnpiicinit o svou bezpgnost a nezjednoduSovat ditdkim praci rizikovym

chovanim.

Webové aplikace jsou trendem budoucnosti a vyvdjovgch aplikaci je byznysem, ve
kterém se t&i vysokécastky a je pdeba ho brat va#n Technologie jsou dnes na &mvé
drovni a je jen na vyvofé&ch a projekt-manaZerech, jak jich dokazi vyuZzd kvalitni produkty,

které budou obohacenim ptesky internet geské uzivatele.

56



Bakal&ska prace - World Wide Web aplikace

Seznam pouzitych zdrog

1. Asleson, Ryan a Schutta, Nathaniel T. 2000JAX.Brno : Computer Press, a.s., 2006.
stranky 17, 29. 80-251-1285-3.

2. Castagnetto, Jesus, a dalSi. 200RHP Programujeme profesionalrBrno : Computer
Press, a.s., 2001. 80-7226-3102.

3. DuBois, Paul, a dali. 201aMySQL 5.0 Reference Manual :: 18.4.2 View Proagssi
Algorithms.MySQL.[Online] Oracle Corporation, 2010. [Citace: 22. ead2010.]
http://dev.mysqgl.com/doc/refman/5.0/en/view-aldamt.html.

4. Grudl, David. 2009.Nette Framework: MVC & MVPZdrojak.[Online] Internet Info,
s.r.o., 24. Bezen 2009. [Citace: 3. Leden 2010.] http://zdro@k.cz/clanky/nette-
framework-mvc--mvp/. 1803-5620.

5. Huseby, Sverre H. 2006Zranitelny kédBrno : Computer Press, a.s., 2006. stranky 132,
133. 80-251-1180-6.

6. Kosek, Jiii. 1999.PHP - Tvorba interaktivnich internetovych aplikadefaha : Grada
Publishing, 1999. stranky 19-21. 80-7169-373-1.

7. Kr émar, Petr. 2008.Exkluzivrg: Linux je na 70 %eskych servér, Apache na 88 %.
Root.cz[Online] Internet Info, s.r.0., 2Lervenec 2008. [Citace: 22. Leden 2010.]

http://www.root.cz/clanky/exkluzivne-linux-je-na-&grveru-apache-na-88/. 1212-8309.

8. Netcraft Ltd. 2010. March 2010 Web Server Survéyetcraft.[Online] Netcraft Ltd, 17.
Brezen 2010. [Citace: 18i&en 2010.]
http://news.netcraft.com/archives/2010/03/17/ma2€ii0_web_server_survey.html.

9. Schwartz, Baron, a dalSi. 2009MlySQL profesionakh Brno : Zoner Press, 2009.
stranky 243-246, 259, 260, 371-372, 381, 498. 97-3413-035-9.

10. SourceForge.neteAcceleratoreAccelerator[Online] SourceForge.net. [Citace: 1.

Btezen 2010.] http://www.eaccelerator.net/

57



Bakald&ska prace - World Wide Web aplikace
Prilohy

P¥iloha A — Titulka webu monster.cz

-m O ns te K Czr Napovéda | Bezpafnast

Vs novy zivot vola”

le nizuu  Lokality v €R

¥ice mo#nosti vwhledavani & Atraktivni prace

SVEISHNGE R EWas:

VaLEIENTa HOR
TOP nabidky

2 EunonMobil BSC
2 GE Money Bank
2 Komeréni banks
2.RWE

» Accenture

2 T-Maohile

monsterc: : :
TOP zaméstnayateld
novy Zivot vola

12 otazek pro lepsi Monster :
Dékujeme za Vas cas P 53 Prace v oborech

. Hledame

Administrativa 8 organizace

- v . Bankovnictvi a finance
I = Rady a tipy IT/vivoi softwary

Logistiks a doprava

Jak vyplnit dafiové pFiznani za rok ’
itk o

2009 snadno a rychle: Termin podani MARATA S A AL an]

dahoveha prinani ss b3l & my isme

we pirs s pipravill jsdnoduchi névod,

Marketing a grodukt

jak nato.. Ohchod a prode
Stavebnictyl 3 Femesla
Ctete ddle 0 2L Technické profese

Myuka a wzdEldvani
Zakaznicky servie
Zdravotrictyi a farmacie

g Monster anketa dalti =
=

Z teho mate v praci nejvétsi radost?

Na Monster.cz naleznete:

. . —_ B ii pra stnani

O z nadfizeného/spolupracovniki —==c nabidie prdce izamesmam
EZ=smEE = wzory Sivotopish s

O Z vyplaty 7

(4 necdvist finenén poradce motivaénich dopist
O z prace, kterou délam vutvoeni vlastniho £V

O ze spoletenskeého uznani své prace rady pro pracovni pohovor
Fin informace o mzddch g
O Mejsem v prac rad
platech

pracovnl pravo

Majdéte si novou praci Budte informovani Prezentujte se spravné Potrebujete poradit?
¥ Prachiazet inzerdty OV metivaEnt dopisy * \iytutite s profil » Mapvéds

» ytoiit Hvotopis > Flat & benefity » Prbover » Bezpednostnl centrum
» Firemni profily N praci * Saty dEls) Cloveka * Movinky na Monster cz
> Uloen inzerdty » Fratesni vivol + Liméni korwerzace

Zaméstnavatelé: Monster pro zamestnavatele | Databdze Zivotopisd | Zvefeinéni inzerdtu | Informace
0 webu Monster.cz: Mapa stranek | Podminky sluZby | Naklddani s osobnimi daty | Napovéda | Kontaktujte nds
0 spolegnosti Monster: O spolednosti Manster | Tiskové Centrum | Sif Monster | Pracujte pro Monster

©2010 Manster - Wiechna prava vyhrazena - U.S, Patant No, 5,832,497 - NYSE: MWW
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iiloha B — Titulka webu jobs.cz

WWW.jobs.cz

SPOJENI S ELITOU

5
vodafone

Vodafone

CSOB

Ceska sporitelna
ABB

ING Ceska republika
Ceska pojistovna
Coca-Cola
Plzensky Prazdroj
Honeywell
BOSCH Group
Logica

Ernst & Young
T.P.CA.
Raiffeisenbank
DHL

Zentiva
MICROSOFT
T-Mobile
Accenture

CEZ

GE Money

RWE

SIEMENS

KPMG

Telefonica 02
Generali Pojistovna

Titulka

JobsMoney

Kdyz cheete mit prehled o svém platu

Aktualni nabidka prace

[Administrativa A
Bankovnicty, pojistovnicty a fin:
Ekonomika a podnikove finance
Farmacie

Lokalita

| Minimalni poZadovany plat

| hledat i nabidky persondlinich agentur
= Rozéitend hledani (vice lokalt, jaryky, benefity, )

0-zéna Poradna

Altualni clanky:

= Riist platll: letos zapomerite. Ale
prémie by byt mohly

= Cobyste méli vedét o dikané na
pracovidt

Zaznam diskuze z 02,03,

Jak si depéing naferdvat

wEtey

Chiumzka &lenz

BILLAMC PARTNERS éR,
wdl sro.

Zaznam diskuze z 0303,

Ky & proé Traines Prooram
pro ahsolverty YE7 YT

Mgr. Mourkows Marie

UniCredt Bank Czech

Republic, a.5.

Kalkulacky

Wypoiet mzdy, nemocenske...

Hledam praci
Kee hledst zaméstnani...

Wytvirim CV

Jak sprévné napsat Iivotopiz...

Prilepsujete si v zivotopise z hlediska znalosti cizich jazyki? (Hiasovalo

665 lich)

229 o Ano, jinak bych nemél jako uchazed

53% I a Sanci

S50 W Uvadim své redlné znalosti, Ihat se
neveplaci

e, cizi jazyk oviddarn dobfe

Stardl ankety ==

Pro zamestnavatele

Muj Jobs

Jobsioney
Primérné platy ze viech oborl a
lokalit + CR.

‘ JobsAgent

Prohledsva nove inzersty & naty

nejlepdi vés upozorni.

JobsCW
“ytvoite si profesiondini OV
béhem 5 minut.

Osobnosti

Kazdova Alena

LUgitelé matemativy & fyaiky —
= ofiroZery druh?
B KaZdi v détstvi snime svdj
3 =en o tom, &im budeme.
i Détska fantazie je v tomto
ohledu nevyéerpateina: objevite v ni
popeldie, piloty i pirdty,..

Dalsi osobnosti:
= Pinkava aclay

= Mikes JiT

« Potmésiova Hana
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Priloha C — Titulka webu sprace.cz

E2 VloZit Zivotopis | Phihlasit se | Seznam

» 3 H
Hle
Friklad: Markeling Manager Rozsifene hledani
16138 nabidak @

Hlavni stranka  Prace Brigady Pro absolventy Pro klienty Moje Sprice

Ceska republika 5051

Zobrazit ve 7 regionu » Justice, pravo, legis|ativa 37 Stavebnictvl, reality 454 i .

i mé: i : . . . ; 5 3 topvision
Hiawi mésta Praha 1340 Administrativa, organizace 653 Kyalita a kontrola jakosti 241 Strojirenstvi 7a5 g P
JihoZesky kraj 627 Audit, dané, iEetnictyi 265 Lidské zdroje, personalistika13s Skolstvi, wiuka, vz délivani 3
Jihomoravsky kraj 1435 Automobilovy primysl174 Management 447 Technika, elektrotechnika 453 '4 hd s\'\*
Karlovarsky kraj 504 Banky, finance 535 Marketing 2a1 Telekomunikace 120 L ” |
\eralovehradecks kraj 521 Eezpednost 11 Obchod, prodej, nakup 1575 Telemarketing 62 A =
Biclia : , e W

: : ] .
Libereck 594 Caontrallin 195. Os.t.atmzuz Tulrci profese. media, grafika 52 .i ("4 l: I\
s Doprava, logistika 265 Pojistovny 146 “Weda, wizkum 83 .
Moravskoslezsky kraj 983 P ; '4_”1"‘ P
. Energetika 64 Patravinafstvl, chemie 143 Zdravotnict, farmacie 173 (R4 N |
Ulomoucky kraj 708 Gastronomie, cestovni ruch 72 PR a reklama a7 Zemédélstvl, lesnictvi 26
Pardubicky kraj 607 [T irternet, multimédia 101 Erlimysl, wiroba 004 Mahidky pro ahsalventy »
Plzefsky kraj 644 IT prodej, sluZby 224 Hemesiné a délnické profese 73 Mabidky Uradd price »
Stiedofesky kraj 972 [T sprava systému, hardware 504 Slugby zdkazniklm 344
Ustacki krai B89 IT wyvoj aplikaci a software 591 Statni, vefejnd sprava 11
Vysotina 659
Zlinsky kraj£51
= Zhavé nabidky
1. Pravnik, wyrnahani pohledavek Komerénibanka, a2 Partner serveru Sprace:
2. Segrentovy manafer, Corporate segrment Komeréni banka, a.5.
3. Asistent velkoobchodu BEST JOB grafton
4. Marketingowy poradce / Obchodnik - Brio  Seznarm.cz, 2.5, here o put you first
5. Prodejce ojetych vozidel AUTOCENTRUM ESA 2= Hledate novau prQQ|, stglé zaméslném’
G Financial Director Adecco, spol v o nebo brigddu? 5 nami jste prni
Vice infarmac »
= Top Zaméstnavatelé Personalni agentury  Sprace doporuguje Reklamni blok
- P SKODA AUTO as Durnrealit cz Cesks spofitelna, a.s
CESF #EAE Faurecia Group ABE 510 Accor Hotels CF
Komeréni banka, a.s. REMAAK Ceskd republika T-Mobile Czech Republic
Patiime k nejsilngjsi RVE
stiedoevropské financni Covidien ECE 51

skuping Erste Bank a jiZ
potfeti jsme ziskali
ocenéni Banka roku.

= Poradna
Rady pro uchazece Finanéni poradce Pravni poradce
1. jak hledat praci 1. mzdovy kalkulatar 1. pracovni pomér
2. jak spravné napsat Fivotopis 2. cestovni nahrad 2. pracovné pravni poradna
3. jak odpovidat na inzersty 3. dafi 7 pifim{ 3. zakonik prace

Eozsifené hledani = Jak inzerovat | Cenfk = WOP | S5 K Efemu je RSS dobre?

Copyright @ 1996-2010 Seznam.cz, a.5.
Seznam - Napovéda - Kontakt - Reklama
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Priloha D — Titulka webu prace.cz

Piihlasit se | ZaloZit now cet

pra‘e ‘z Nejvice nabidek na ¢eském internetu. aktualné 22 592

Brigady a privydelk Nabidky pro OZP Poradna Moje Prace.cz

Pro zaméstnavatele

Kde chcete pracovat? wyherte misto na mapé

PIVOVARY

STARDPRAMEN

Hiedat ve wéech lokalitach v

Porovnani
Jakou praci hledate? wyherte ze seznamu obard a profesi platu
0 kolik s| + Pivovary Starogramen

Continental Automotive
* Takko Fashion

MNapt. asistentka, délnik nebowyherte ze seznamu obord & profesi

™ plng dvazek ¥ zkrdceny dvazek . mﬁUTO
¥l nabidky persanalnich agentur IM\mmé\m’pht v i
[w| riabidky GFadf prace I\u"zdé\ém' - « Ceskd podta

Arncico pojistovna
McDonald's &R
LINET

+ MBtech Bohemia

i ||
Hiedat
+ AHOLD Czech Republic

Poradna ' : - |+ Elactroywarld

* SKANSKA
- AWD CR
Rady pro hledani prace Aktuality z trhu prace Porovnani platd ; Sﬁéred\tﬂank
Jak se piil na pohovor? Sehevadomi neni maliékost Prozradime vam, kolik se plative « KFGC-AmRest
' . Co byste mélivédét o Sikané na wihrane profesi a krajl . InBev
pracovist Porovnat plat -+ PAMASONIC GROUP

- Spar Ceska obehodni,

Kalkulacky + Ricardo Frague
Wpoiet fistd mzdy ® Agent + Casks spofitelna
‘podet nemocenske g@ Upazarni vas e-mailem, jakmile se . opl

. . oblew.nove nahidky prace. . LoL

Urady prace Spustit anenta . IKEA

= g ] : % S s
* Jaknapeat Fivotopis 2 provodnl dopis? Etehladiradtitass:

+ D kolik si fict na pohovary? Pravni rady Zivotopis

oSS et ik hih e Ss RS \é'\fl\t_urtet i prehledny Zivotopis héhem
= nejtastéisi otazky 7 pravni ohlasti kil

* Nastupuil 4o nove prace... Ukanéeni pracovnihg pomén

+ Odchod ze zaméstnani - vinovéd zameéstnavatelem

Pracovni horoskop

Aktuini horoskop
Charakieristika znameni

Partnefi:  Onreanef - Topiobs.sk - Centrum.cz
Préce oz nabizi akluin nakitky préce online, prohledéveite volng pracaovii mista firem | GFacd préce v celé Ceské republice Studujict zde raleznou brigady pro stutdenty v Praze, Brng, Ostravi a
daldich méstech Wystavte si strukturowany Fivotopis online nebo-si zalofte agerta, kery wam pomiiie najt préci

1986-2010 LMC & ro, wdechna pravawhrazena | Mapidte nadm | Pro zamésthavatels
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Dnes nabizime 2.356 nabidek
a 25.658 Zivotopisth

pracicka.cz

VYHLEDAVANI

? nejéastéjsi dotazy

Kalik let je optimdln pracovat
s

u jednoho za

stnavatele? Kdy
ovEk plisal

jake fluktuant?

Z8lesi na véku, zkulenostach a pozici
U mladeh lidf se predpokldds, Ze

neisou zcela vyhrangni a 2 vys
vice pozic v relativng kréticém Sase.

i

Kdy uz Elovék plisobi jake
fluktuant?

2Zélezi na véky, zkufencstech a oziel, U
rladych lidi se prednoklads, f neisou
zeela yyhrangni a se vystiidaji

800 322 322

Ing. Jan Novatny
Persondlni agent CBS

operator ONLINE ‘2

U mladfsh lidi ss
predpoldd, 3o nejsou
zcela vyhranénia 2
vystiidaji

Ing. Milada Nevratnikova
Persondlni agent TNT

To o také zamistna-
vatell censno. Jeden
vale préce v jedné
firmé je prote velmi
malo, = pokud je
takovjeh “preskokil

ZADANI ZIVOTOPISU

zajimavosti a namety .

PRO ZAMESTNAVATELE

Bakald&ska prace - World Wide Web aplikace

Priloha E —Navrh titulky webu pracicka.cz

Jak spravné napsat
Zivotopis?

Zale3i na véku, zkuenostech a pozici
U miadych lidi se pPedpaklids, Ze

vice informaci

Planovani kariéry

Zdle3i na véku, zkusenostech a pozici
U mladfch lidi se predpoklids, e
nejsou zoela vyhrangni a Ze vystfidaji

vice infarmact

Prace pfes internet

Zale37 na vél, 2kutenastech a pozici
U miadfch lidi se predpokldds, fe
nejsou zoela vyhrangni a te vystridaji

vics infarmaci

STRANEK

PORADNA

PARTNERT

nazey hledans pozice / Kitavs slova

~  Minimain plat =

Pozvali mé& na pohovor.
ZdleZi na vku, zkuzenostech a pozici

U mladfch lidi se pfedpoklada, 2=
nejsou zoela yyhranéni a Ze vysti

vice infarmaci

Opostim zaméstnani.
Zale3i na viku, zkuSenostech a pozici,
U mladych lidi se pfedpoklida, fe

nejsou ecela vyhrangni a ze vy@'da'{

e,

Neuspél jsem ve
vybérovém Fizeni,
zdlezi na vEku, zkusenostech a pozici

U mladjeh lidi se predpoklads,

vies infarmaci

piGicicky.cz
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