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Abstrakt: Prace posuzuje moderni metody piepinani a smérovani v podnikovych LAN sitich
na zaklad¢ literarni reSerSe. Zacatek prace se zabyva rychlym ptehledem vyvoje datové
komunikace mezi pocitaci, sitovym modelem TCP/IP a zéklady pocitacovych siti. Dale jsou
probrany pouzivané sluzby na linkové a sitové vrstvé. Prace se také zabyva alternativnimi
moznostmi prepinani a smérovani siti. Na zaver prace je nastinéno, jakymi sméry by se mohl

ubirat vyvoj pocitacovych siti v ndsledujicich letech.

Klicova slova: pocitacova sit’; LAN; bezpecnost; linkova vrstva; sitova vrstva

Modern methods of switching L2 to L3 switch

Summary: This thesis reviews modern methods of switching and routing in enterprise LANS
based on literary research. The beginning of the thesis gives a quick overview
of the development of data communication between computers, a TCP / IP networking model
and the basics of computer networks. Further the thesis describes the services used on link and
network layers. There is also a section discussing alternative switching and routing options.
The end of the thesis outlines the directions of the development of computer networks

in the following years.
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1 Uvod

Na samém usvitu lidstva staly tfi zakladni kameny tvofici jasnou hranici mezi zvifecim
svétem lidoopt a novym svétem opolidi: pouzivani nastrojti, ovladnuti ohné a pfenos informaci.
Dnes uz nikdo nezjisti, jestli §lo o milniky nebo hrani¢ni patniky, ale vime jisté, Ze bez vymény
informaci by lidé nikdy nedospéli do zadné tirovné civilizace. Kdysi v davnoveku se vznikajici
fe¢ zformovala do jazyka a ptidalo se pismo. Jazyk se ukazal natolik uzitecnym pro vyménu
informaci, Ze jej lidé pouzivaji dodnes a prozatim nebylo vynalezeno nic, co by tento prastary

nastroj prekonalo. Co se vSak méni, jsou technologie pienosu.

Od plivodné znacné schematickych zvukovych systém a jejich piktografické zdznamy,
ptes jazyk moderniho typu a hlaskové pismo, analogové technologie vyuZzivajici elektiinu
az po digitalni formu pienosii. V jistém ohledu je soudoby digitalni pfenos vyuZzivajici binarni
stavy n¢jaké fyzikalni veliCiny navratem k pocatkiim komunikace — pouziti nul a jednicek
je nejvyssi mozny stupenn schematizace a piktografi¢nosti. Ostatné stejny binarni princip neni
V pienosu informaci vyuzivéan az teprve s nastupem pocitacu, ale pouziva se jiz od roku 1836,
pficemz trvalo plnych 160 let, nez byl zcela nahrazen digitalnimi technologiemi, o nichz tato

prace pojednava.

Kromé zpisobu a technologie pienosu neodmyslitelné¢ patii do oblasti vymény
informaci také problematika spravného smérovani a zabezpeceni. Neboli feSi se problém
»Jak to udélat, aby informace v€as doputovala na misto urceni* a ,,Jak to udé€lat, aby se po ceste
nedostala do nepovolanych rukou.* Zatimco druhy problém lze fesit zabezpecenim samotnych
posel nesouci informaci mlize byt zajat neptitelem, zabit, okraden o informaci, mize cestou
zabloudit anebo dorazit pozd¢. Mira Skody zptisobené zmatenim v€asného doruceni informace
pak zavisi na jeji cené.

Soucasni ,,digitalni poslové®, datové ramce putujici pocitatovymi sitémi, jsou na tom
Vv tomto sméru uplné stejné. Protoze vSak stile stoupa cena prenaSenych informaci (banky,
rychle a spolehlivé dorazily na misto ureni. Tento kol plni aktivni prvky pocitacovych
siti — pfepinace, smérovace, brany a jejich pracovni néstroje, komunika¢ni a smérovaci

protokoly.



2 Cil prace

Cilem prace je podat zakladni piehled o pouzivanych modernich metodach
Vv ptepinanych podnikovych sitich. Modernimi metodami je mysleno pouzivani sluzeb na L2
az L3 prepinacich, které se v dnesni dob¢ nejcastéji vyskytuji v enterprise LAN sitich. Kromé
soucasnych pouzivanych metod si prace klade za cil seznadmit Ctenaie také s historii a zaklady
pocitaCovych siti. V neposledni fad¢ prace pojednava o perspektivach vyvoje piepinanych siti

a jejich soucasnych alternativach.

2.1 Metodika

Prace je rozdélena do né€kolika Casti. Prvni ¢ast se zabyva podstatnymi informacemi
o0 sitich a protokolech, které slouzi jako zaklad pro vysvétleni principu Internetu. Dalsi dvé
kapitoly se zabyvaji pfepinanim a pouzivanymi sluzbami na L2 a L3 sitich. Jako dalsi nasledu;ji
kapitoly o budoucich planovanych technologiich a alternativach k sou¢asnym piepinanym

enterprise LAN sitim.



3 Zéklady sité a protokol

Aby mohly byt popsany sluzby na L2 a L3 ptepinacich, je tfeba zacit od samého zacatku.
Informace o historii Internetu a standardech, které ho pomahaji utvaiet, patii k zakladnim
znalostem nutnym k pochopenti, jak vlastn€ Internet funguje a co fakticky L2 a L3 znamena.
Proto v této kapitole bude vysvétlen sitovy model TCP/IP, jeho vrstvy a s tim souvisejici
zapouzdieni dat. Dilezité je také vysvétlit zaklady topologii siti, protokolu Ethernet a k cemu

je tieba mit standardy.

3.1 Historie Internetu

Zacatkem 60. let se zacal rozristat pocet pocitaci a s tim také vznikla vétsi potieba
jejich vzajemného propojeni. Za piedchudcem dneS$niho Internetu stoji projekt ARPA
(Advanced Research Projects Agency), ktery dal vzniknout prvni pocitacové siti S piepinanim
paketii ve Spojenych, tzv. ARPANET. V roce 1969 byl instalovan prvni pfepina¢ paketd a poté
nasledovaly dalsi tfi, které byly zprovoznény na univerzitich ve Spojenych statech.
V roce 1972 m¢l ARPANET jiz na 15 uzli. Zacatkem 70. let vznikaly dalsi samostatné sité
napf. ALOHANET, coz byla radiova sit, kterd spojovala vysoké Skoly na Havajskych
ostrovech. Pocet siti rostl a diky tomu také vznikla nutnost propojit sité¢ navzajem. Protokol
ALOHA umoziujici sdileni radiové frekvence, polozil zakladni kamen pro vznik protokolu

Ethernet, ktery je zakladem dne$nich siti LAN. [1]

Aby bylo mozné mezi sebou propojovat a sjednocovat nové technologie, zacaly vznikat

standardy, které vydavaji standardiza¢ni organizace pracujici na komer¢ni i akademické pude.

vewvr

e ISO (International Organization for Standardization)

e |EEE (Institute of Electrical and Electronics Engineers)
e ITU (International Telecommunications Union)

e W3C (World Wide Web Consortium)

e |ANA (Internet Assigned Numbers Authority)

Vyvoj vSech standardi ma sviij, vétSinou otevieny, proces. Standardizace je rozdélena

do typickych fazi:

1. Zformovani

2. RFP (Request For Proposal) — vyzva k navrhu



RFC (Request For Comments) — vyzva ke komentaiim od odborné vefejnosti
Testovani a upravy — spoluprace raznych vyrobcu

Draft — budouci standard, ktery nebyl jesté ptijat

o a »~ w

Ptijaty standard

Timto zpusobem vzniklo OSI (Open Systems Interconnection) a model TCP/IP

(Transmission Control Protocol/Internet Protocol) [2]

Modely OSI a TCP/IP pouzivaji pro praci na siti nékolik vrstev. NejpouzivanéjSim
modelem je v soucasnosti TCP/IP. OSI model m¢l byt jedinym standardem, ktery bude
pouzivan na vSech systémech, ale jeho neprakti¢nost ho odsunula do pozadi a dnes je pouzivan
hlavné pro vysvétleni prace s vrstvami. Nicméné model TCP/IP je postaven na zakladech OSI
modelu. Model OSI rozd¢luje praci na siti do 7 vrstev a TCP/IP nékteré jeho vrstvy
spojuje do jedné. Konkrétné 1. - 2. vrstvu slucuje do linkové a fyzické vrstvy a 5. - 7. vrstvu
slucuje do aplikacni vrstvy. Piestoze se OSI na sitich nevyskytuje, Casto se pouziva jeho Ciselné
oznacovani vrstev. Z toho plyne, Ze vyrobci Casto oznacuji prvky na siti jako L2 switch,

L3 switch apod., stejné je tomu i v ndzvu této prace. [3]

V 90. letech nastal boom Internetu, kdy pateini sit€ zacali realizovat komer¢ni
poskytovatelé. Nejdulezitéjsi udalosti byl vznik systému WWW (World Wide Web),
ktery pomohl rozsifit Internet k milionim lidi po celém svété. Vyvoj a inovace v pocitatovych

sitich neustale pokracuje az do nasi doby. [1]

3.2 Model TCP/IP

Model TCP/IP zacala vyvijet vroce 1973 agentura DARPA (Defense Advanced
Research Projects Agency). Jednalo se o projekt ministerstva obrany USA. Vyzkum se nazyval
Internetting project* a mél za ukol propojeni siti. [4]

wvewr

na konfiguraci sité, je nejpouzivangjsi sadou protokold na svété. Divodem je zejména
to, ze TCP/IP ma propracované adresni schéma pro smérovani ve velkych sitich. Lze také fici,
Ze vétSina operacnich systémi dokaze s timto modelem pracovat. TCP/IP je tedy hlavnim
prvkem pro pfipojeni k siti Internet. Model ma Ctyii vrstvy, ale je mozné se setkat i s pétivrstvou
alternativou. Model TCP/IP je zobrazen na Obr. 1 vpravo, vlevo je znazornéna jeho pétivrstva

alternativa. [5]



Sitovy model Sitovy model

TCP/IP (Etyfvrstvy) TCP/IP (pétivrstvy)
Aplikacni Aplikacni
Transportni Transportni
Sitova Sitova
Linkova Linkova
a fyzicka Fyzicka

Obr. 1 Model TCP/IP [5]

3.2.1 Vrstvy modelu

Kazda vrstva modelu TCP/IP definuje funkci nutnou pro spravné fungovani pohybu dat
po siti. Vrstvy predstavuji nezavislé funkce. Pii pohybu dat po siti jsou data piedavana pouze

mezi vyssi nebo nizsi vrstvou. [6]

Aplika¢ni vrstva
Vsechny sitové aplikace a jejich protokoly maji své misto v aplikaéni vrstv€. Tato vrstva

obsahuje nespocet protokolt, které aplikacim umoznuji mezi sebou komunikovat. [1]

Patfi sem napt. protokol HTTPS, ktery zajist'uje Sifrovany pienos webovych dokumenti. Mezi

dalsi protokoly aplika¢ni vrstvy patii napt. SMTP, Telnet, FTP, DNS atd. [3]

Transportni vrstva
Na transportni vrstv€ probiha zprostfedkovani pienosu dat aplika¢ni vrstvy. Jsou k tomu
vyuzivany protokoly TCP (Transmission Control Protocol) a UDP (User Datagram Protocol).

Transportni vrstva zajiStuje segmentaci dat pro aplika¢ni vrstvu. [4]

Sitova vrstva

Sitova vrstva poskytuje ptenos paketi mezi pocitadi. Pakety se nazyvaji také IP datagramy.
Transportni vrstva pfedava segmenty dat a adresu cile doruceni této vrstve. Sitova vrstva poté
zajist'uje sluzbu, kterd dorucuje segmenty na misto doruceni. Na sitové vrstveé pracuje protokol

IP, ktery uréuje zpusob, jakym budou IP datagramy zpracovany. [1]

Na sit'ové vrstve pracuji také routery popsané v kapitole 5.2. Pro smérovani paketl se pouziva

adresovani pomoci IP adres, kterou musi mit kazdy pocita¢ jedine¢nou.



Linkova vrstva

Na linkové vrstve jsou pakety umistovany do datového ramce. Pohyb rdmct probiha mezi uzly.
Na této vrstvé ma kazdé zafizeni svoji adresu MAC (Media Access Control), coZ je hardwarova
adresa, blize popsana v kapitole 4.1. Pomoci ni je mozné identifikovat zafizeni. Jelikoz mohou
ramce projit od zdroje K cili pfes n€kolik linek, je k ramci pfipojen ptivések CRC (Cyclical
Redundancy Check), ktery slouzi ke kontrole spravnosti rimce. Jedna se o kontrolni soucet,
ktery provadi zdrojové zafizeni a po obdrzeni ramce i cilové zatizeni. Jestlize jsou kontroly

shodné, byl ramec pfijat v poradku a integrita nebyla béhem pienosu narusena. [7]

Fyzicka vrstva

Nejnizsi vrstvou modelu TCP/IP je fyzicka vrstva. Probiha zde fyzicky pfenos datovych ramct
ve form¢ jedni¢ek a nul (bith). Podoba informaci je ve formé elektrickych, svételnych,
mikrovinnych nebo akustickych impulsti odvozenych podle typu média, po kterém probiha
samotny ptenos. Pti pfenosu na velké vzdalenosti miize dochazet k zeslabovani impulsii, proto

V této vrstvé nachazeji uplatnéni opakovace viz odstavec 3.3.2. [8]

3.2.2 Zapouzdieni

Pii pohybu dat po siti dochazi k tzv. zapouzdieni. Casto se lIze setkat také s nazvem
enkapsulace. Na Obr. 2 je zobrazeno, jak data putuji ve zdrojovém zaifizeni M pies vSechny
vrstvy, a kdy dochazi k zapouzdieni dat. Odesilana data na aplikacni vrstvé jsou piedana
transportni vrstveé. Transportni vrstva prebere data a ptipoji k ni své informace v podobé zahlavi
(viz Ht na Obr. 2). Celek poté tvoii segment transportni vrstvy. Informace v hlavi¢ce obsahuji
udaje, které po obdrzeni dat pouzije cilové zafizeni pro urCeni, jaké aplikaci je mé predat.
Nésledn¢ data z transportni vrstvy smétuji do sitové vrstvy. Zde sitova vrstva piidava své
informace Hnna Obr. 2 do zahlavi. Informace jsou naptiklad typu zdrojova a cilova adresa.
Celek poté tvoii IP datagram, nazyvany také paket. Datagram je poté predan linkové vrstveé
a ta vytvari vlastni zahlavi s informacemi Hi (Obr. 2) a tim vznikne datovy ramec. Pokazdé,
kdy jednotliva vrstva piida svoje zahlavi, dalsi vrstva pracuje s daty jako s celkem. Na konci
je datovy ramec predan fyzické vrstveé, po které odejde ve formée bitd. Na Obr. 2 je dale videt
cesta, kterou data podniknou, nez dorazi do cilového zafizeni. Cesta vede pies piepinace

na linkové vrstvé a router na sitové vrstve, které jsou probrany v dalsich kapitolach. [1]



Zdroj

Zprava M | Aplikaéni vrstva
Segment H; M | Transportni vrstva
Datagram H, H; M [ Sitova vrstva @

Ramec H;, H, H; M | Linkova vrstva

Fyzicka vrstva H H, H M Linkova vrstva H Hy, H M

B Fyzicka vrstva :‘
Prepinac linkové vrstvy Q
Cil
M | Aplikaéni vrstva : %
Hc M | Transportni vrstva | | Ho He M Sitova vrstva Ho H M
Hn He M | Sitova vrstva i H Hy He M Linkova vrstva H Hy He M
Hi Hn H; M | Linkova vrstva i Fyzicka vrstva

Fyzicka vrstva

Obr. 2 Zapouzdieni dat [1]

3.3 Lokalni sit’ (LAN — Local Area Network)

Lokalni pocitacova sit’ slouzi k propojeni pocitacli na kratsi vzdalenosti od n¢kolika
po stovky metrd. Mlze byt omezena na budovu, patro, ale i domacnost. Jednotlivé typy
lokalnich siti jsou od sebe rozliseny svymi vlastnostmi, napt.: metodou piistupu k pienosovému

médiu, topologii, typem média, ¢i pienosovou rychlosti. [9]

3.3.1 Topologie siti LAN

Topologie siti piedstavuje zpisob propojeni zafizeni na siti. Hlavni vyznam
ma V lokalnich sitich. Ze soucasného i z historického hlediska se lze nejcastéji setkat

se sbérnicovou, hvézdicovou a kruhovou topologii.

Sbérnicova topologie

Tuto topologii tvofi zafizeni pfimo pfipojena K centralnimu pfenosovému médiu, kde probiha
komunikace mezi vSemi zafizenimi. Sbérnicova topologie vyuzivd komplikovangjsi fizeni
prenasend data jsou distribuovana do vSech sméri. Kazdé zatfizeni ma diky tomu pfiistup
k dattim, které se po pateini lince pohybuji a samotna data pfijme pouze zafizeni, kterému jsou
ur¢ena. Klasickym médiem pouzivanym pro pienos, je koaxialni kabel. Vyhoda sbérnicové
topologie spociva ve snadném piipojeni nebo odebrani sitového zafizeni. Mezi nevyhody patfi
v pripadé nefunkénosti sité slozité odhalovani pfi¢iny a ptfi vysokém poctu stanic dochazi

K narastu kolizi. [9]



Kruhova topologie

Zékladem kruhové topologie je kruhova sbérnice, na niZ jsou napojena sitova zatizeni. Signal
putuje dokola v jednom urcitém sméru. Kazdé zatizeni na této siti obdrzi signal od svého
krajniho souseda a posle jej svému dalSimu sousednimu zatizeni. Kazdé zatizeni preposilany
signal regeneruje. Signal tedy zacina a zaroven po ob&hnuti kruhu kon¢i u vysilajiciho zatizeni.

Na kruhové topologii je postavena architektura Token Ring, znama diky firmé IBM. [5]

Token ring funguje na principu jednoho tokenu, ktery koluje po siti. Zafizeni, které drzi token
ma pravo posilat signal v dany okamzik. Nemuze se tedy stat, Ze by vysilaly signal dv¢ ¢i vice

zatizeni najednou. Tuto architekturu blize specifikuje standard IEEE 802.5. [10]

Hvézdicova topologie

V soucasnosti se jedna o nejpouzivanéjsi topologii vV LAN sitich. Kazdé sitové zatizeni
je pfipojeno vlastnim kabelem. Nejcastéji se setkavame s kroucenou dvojlinkou. Kabely
od sitovych zafizeni vedou do centralniho uzlu, kterym je piepinac, pfipadné je mozné se setkat
I S pouzitim rozbocovace. Vyhoda hvézdicové topologie tkvi piedev§im v tom, ze oproti
sbérnicové topologii nedojde pfi pieruseni pienosového média k hromadnému vypadku

sitovych zafizeni. Navic je jednodusi lokalizovat piipadnou poruchu. [10]

3.3.2 Sitovy hardware

Sitovy hardware ma znaény vliv na fungovani sité. Ovliviyje jeji rychlost a kvalitu. [8]

Opakovac (repeater)
Jednoduché zatizeni, které zesiluje (opakuje) signal na nosném médiu. Vyuziti ma predevs§im
u siti, které maji tak velkou vzdalenost mezi aktivnimi prvky, Ze by dochézelo k neZaddoucimu

utlumeni signalu. [10]

Rozbocova¢ (hub)
Na hvézdicové topologii je rozboCova¢ dilezitym centralnim a pobocnym uzlem. D¢li
se na aktivni a pasivni. Aktivni rozboGova¢ propojuje nejen zatizeni na siti, ale také signal

zesiluje stejné jako opakovaé. Pasivni rozboCovaé pouze propojuje segmenty sité. [8]

Most (bridge)
Most omezuje provoz v siti, protoze data posila pouze do segmentu sité, ve kterém lezi cilové

zatizeni. Udrzuje tabulku se seznamem zatizeni, ktera jsou k nému piipojena. [9]



Piepinac (switch)
Dnes nejpouzivanéjsi uzel ve hvézdicové topologii. Nahradil rozboCovace i mosty. Muze
za to predevsim fakt, Ze prepinace poskytuji fadu sluzeb, diky kterym jsou lokalni sité rychlejsi

v

a spolehlivéjsi. Pfepinactim a jejich sluzbam je vénovana kapitola 4.

Smérovac (router)
Smérovac se nachazi na IP vrstvé a pracuje s IP adresami. Stejn¢ jako pfepina¢ poskytuje fadu

sluzeb a je popsan v odstavci 5.2.

Sitova karta

Sitova karta je také oznacovana jako NIC (Network Interface Card), umoznuje sitovym
zatizenim pfipojit se do LAN. Sitova karta ma v paméti ROM ulozenou fyzickou adresu, diky
které se v siti identifikuje. Pracuje na linkové a fyzické vrstvé. Jejim tkkolem je piti odesilani dat
ze zatizeni zapouzdrit paket pfijaty od IP vrstvy a pfedat ho fyzické vrstve. Poté NIC pievede
ramec na bity do elektrickych, svételnych, akustickych nebo radiovych impulza, které nasledné
odesle. V piipad¢ pfijmu dat ovéiuje, zda je ramec urcen pro zafizeni nebo ne. Pokud ano,

ramec odpouzdii a pfeda ho vy$sim vrstvam. Pokud ramec neni urCen pro zafizeni, zahodi je;j.

[9]

3.4 Ethernet

V roce 1980 byl spolecnosti Xerox ve spolupraci se spole¢nostmi Intel a DEC vyvinut
Ethernet verze 1. Prestoze Ethernet vznikl z technologie ALOHANET, je objev piisuzovan
praveé spolecnosti Xerox. Nasledné o dva roky pozdéji vznikl Ethernet ve verzi 2. Po dalSich
nékolika letech vydala organizace IEEE standard 802.3, ktery pfidava do Ethernetu nékolik

rozsifeni. Standard IEEE by nemél byt zaménovan s Ethernetem ve verzi 1 a 2. [4]

Ethernet je nejrozsifenéjsim standardem na architektute sit¢ LAN. Krom¢ dnes nejvice
pouzivané hvézdicové topologie byl provozovan také na sbérnicové siti. Standard IEEE 802.3
specifikuje fyzickou vrstvu sité. Definuje ramec, topologii, typy pienosovych médii, jejich

maximalni délku, pfistup k médiu a hlavné rychlosti pfenosu dat. [8]

3.4.1 Pristup k médiu

Ethernet ze zacatku pouzival pro ptistup k pfenosovym médiim CSMA/CD (Carrier
Sense Multiple Access with Collision Detection), aby si sitova zatizeni mohla vyménovat data

na siti. Multiple access oznacuje hromadny pfistup K prenosovému médiu, kdy nékolik zatizeni



propojenych na jednom segmentu sité¢ mtze vysilat data. Kazdé zatizeni ma stejnou moznost
ptenosu informaci a zadna z nich si nejsou nadirazena. Carrier Sense vyjadiuje naslouchani
nosného média sitovym zafizenim pfedtim, nez zacne vysilat data. Po ujisténi, Ze nikdo na siti
nevysila, posle zafizeni data. Piesto se stava, ze dvé ¢i vice zafizeni poslou sva data ve stejnou
chvili a tim dojde na siti ke kolizi. Protoze zafizeni stale posloucha na nosném médiu, dokaze
snadno detekovat kolizi (Collision Detection) a po nahodilé ¢asové odmlce (random backoff)

posle data opakované. [11]

Ptenosova média maji omezenou délku, do které mohou byt provozovéna. V piipadé
nutnosti rozsahlejsich rozvodi v hvézdicové topologii, se pouzival hub, ktery sit’ rozdélil
na vice segmenta. Hub tedy slouzil jako rozbo¢ovac¢ a ¢im vice zafizeni se na siti nachazelo,
tim byla sit’ nachyln&;jsi ke kolizim. Casem byl vyvinut Bridge, ktery jiz posilal data na segment,
kde se cilovy adresat nachéazel. Jako dal$i zafizeni nasledoval switch, ktery ptedstavoval
revoluci. Pfenos dat jiz zacal probihat pouze mezi dvéma stanicemi, kdy kazda stanice mohla
vysilat informace Vv jakykoliv okamzik bez vzniku kolizi. Diky tomu jiz CSMA/CD neni nutné

pouzivat a je Zadouci ho vypnout. Vysledkem je stabilni a rychla sit’. [3]

3.4.2 Normy Ethernetu

Existuje vice standardi Ethernetu, které se rozliSuji na zakladé¢ pouzitého nosného
média, rychlosti pfenosu dat a pouzitych konektor. Znaceni standardi ma piesna pravidla.
Napt.: jeden ze standardi pro Ethernet je 1000Base-T, kdy prvni ¢isla sdéluji rychlost standardu
v Mb/s nebo se také fika Gigabit ethernet. Slovo BASE uréuje signaliza¢ni metodu. Pismeno
na konci popisuje druh kabelu, kdy T znamena nestinénou kroucenou dvojlinku (twisted pair).

Celkové se jedna o fyzickd média, ktera tato prace neprobird vice do hloubky.
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4 Piepinani na linkové vrstvé

Na pfepinané lokalni siti pracuji pfepinace. Jednd se o linkovou vrstvu, Casto
oznacovanou jako L2 podle modelu OSI. Pouzivané piepinace zde nerozliSuji IP adresy sitové
vrstvy, ale pracuji S MAC adresami linkové vrstvy. Na této druhé vrstvé se nachazi mnoZzstvi
sluzeb, které jsou podrobné popsany v odborné literatute, ale zde budou uvedeny jen

ty nejzasadnéjsi.

4.1 Fyzicka adresa

Fyzicka adresa, znama také jako MAC adresa (Media Access Control), je uloZzena
v paméti ROM, coZ znamena, Ze lze data pouze Cist. Softwarové vSak lze simulovat i jinou
MAC adresu sitové karty, nez ktera je pie¢tena z ROM paméti. Strukturu MAC adresy definuje
svym standardem organizace IEEE, ktera také vydava jednotlivym vyrobctim rozsahy MAC

adres, které mohou pouzit pii vyrob¢. Fyzicka adresa je trvale spjata se sitovym hardwarem.
[2]

MAC adresa ma délku 48 bitli, vyjadieno Vv Sestnactkové soustavé. Podle standardu
by se méla zapisovat po tfech ¢tveficich FFFF.FFFF.FFFF, ale v drtivé vétsing se lze setkat

pouze se zapisem po Sesti dvojicich, které jsou oddéleny dvojteckou nebo mezerou. Tyto dvojce

se také nazyvaji oktety. [9]

Struktura MAC adresy je znazornéna na Obr. 3. Prvni bit vyjadiuje, zda je MAC adresa
individualni (Individual) nebo skupinova (Global). Pokud prvni bit ma hodnotu ,,nula®, jedna
se 0 individualni adresu, ktera ma pouze jednoho cilového adresata. Jestlize prvni bit nabyva
hodnoty ,,jedna‘“ je cilova adresa skupinova, oznacujici vSechna rozhrani s MAC adresami.
Druhy bit udava, zda se jedna o lokalné piidélenou adresu (Local) nebo skupinovou adresu
(Universal). Bit s hodnotou ,jedna* sdéluje, ze se jedna o lokadlni MAC adresu, ktera
je ptid€lena softwarové. Pokud ma bit hodnotu ,,nula®, jedna se o adresu skupinovou, ktera
by mé¢la byt na svété jedine¢na. Zbytek z prvnich tfech oktetl je ptidélen vyrobci a étvrty
az Sesty oktet MAC adresy je pfidélen vyrobcem. [9]

Pocet bitl (celkem 48 bitl):
1 1 22 24

I/G u/L Pridélené Cislo vyrobci Cislo pridélené vyrobcem

Obr. 3 MAC adresa [9]
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4.2 Ptepinac (switch)

Prepina¢ je aktivnim prvkem na siti. Obsahuje vice portl pro pfipojeni nckolika
sitovych zafizeni najednou (port se vSeobecné na vsSech sitovych zafizenich nazyva také
interface). Pokud ptfepinac¢ obdrzi ramec, piecte z n¢j zdrojovou MAC adresu, kterou si ulozi
do CAM tabulky (Content Addressable Memory) a k MAC adrese si ptifadi port, ze kterého
ramec obdrzel. Poté si ptepinac precte cilovou MAC adresu. Pokud ji najde v CAM tabulce,
pteposle ramec na pfislusny port, kde se cilova adresa nachazi. V pripade¢, ze se MAC adresa

Vv tabulce nenachazi, posle ramec na vSechny porty kromé portu, ze kterého ramec ptisel. [8]

Pouziti pfepinace ve hvézdicové topologii ma oproti mostim a rozbocovactim mnoho
vyhod v podobé vysSiho vykonu, lepsiho zabezpeceni, full duplexu a piipadné moznosti
pfepinac¢ konfigurovat. Dale lze u pfepinace vybrat metodu piepinani, zda bude pracovat

s ramci v rezimu cut-through nebo v rezimu store-and-forward.

Full duplex
Prepinac¢ a sitové zafizeni jsou napiimo propojeny a spole¢né vytvari uzavieny okruh typu
Point-to-Point. Diky tomu sit'ové zafizeni nemusi poslouchat na nosném médiu a mtize odesilat

a prijimat data soucasné. Stanice tedy funguje v plné€ duplexnim rezimu. [8]

Metoda cut-through

Jednd se o metodu, kdy prepinac ihned zpracovavd obdrzena data jest¢ pred dokoncenim
prenosu. Piepinac¢ pouze zjisti, kterému portu data nalezi a tam je posle. Data tedy preposila
a neuklada je do vyrovnavaci paméti. V pripadé chybné pfijatych dat nema prepina¢ moznost

tuto skute¢nost zjistit. Tato metoda je oproti metodé uloz a preposli rychlejsi. [8]

Metoda store-and-forward

Store-and-forward neboli ulozit a pteposlat je metoda preposilani dat, s kterou se 1ze nejéastéji
setkat. Pfepinac ptichazejici data nejprve ukladd do vyrovnavaci paméti a poté, co ptijme cely
ramec, provede pied odeslanim kontrolni soucet, ktery porovna se zapatim CRC v ramci. Pokud
je vystupni port piepinace pietizeny, tak si prepina¢ rdmec ponechava do doby, nez ho bude

moct Gspesné preposlat. [8]

Nekonfigurovatelny piepinac
V lokalnich sitich, kde se nachézi malo pocitaci a kde nejsou naroky na pokrocilejsi piepinani

siti, staci pouzit tzv. nekonfigurovatelny piepinac. Jedna se o jednoduchou variantu, kdy staci
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switch pfipojit k routeru a k sitovym zafizenim. Od tohoto okamziku pfepina¢ plni svoji

zasadni funkci v podobé pteposilani pakett na zakladé fyzickych adres.

Konfigurovatelny prepinac

Prepinace, které 1ze konfigurovat, umoznuji na siti pouziti mnoha uzite¢nych funkci. V dnesni
dobé je nejzakladnéjsi vlastnosti téchto piepinacu to, ze umoziuji segmentaci sit€¢ pomoci
virtualnich lokalnich siti. Dovoluji zvolit metodu piepinani cut-trough nebo store-and-forward.

Pomoci dalSich funkci lze zvysit bezpecnost site.

4.3 Sluzby konfigurovatelnych ptepinaci

Ptepinace lze konfigurovat nékolika zplsoby. Zalezi mimo jiné na tom, co ktery
ptepina¢ podporuje. Pfevazné se lze setkat s konfigurovanim ptfes webové rozhrani, ptikazovy
fadek nebo SNMP (Simple Network Management Protocol). Prepina¢ se da konfigurovat

vzdalené nebo lokalné pomoci pifimého piipojeni k portu ptepinace.

Webové rozhrani umoznuje konfiguraci pies grafické prostiedi, kterou zvladnou i méné
zkuSeni spraveci sité. Je zde mozné nastaveni Siroké Skaly sluzeb. Konfigurace ptes piikazovy
fadek se nejcastéji provadi u pocitacli s operaénim systémem Microsoft Windows pomoci
programu PUTTY. U pocitacii s operacnim systémem LINUX se 1ze pfipojit napiimo. Samotné
ptikazy se mohou lisit v zavislosti na vyrobci, typu a verze firmware ¢i opera¢niho systému
prepinace. Mezi dalSi mozZnosti konfigurace piepinacl patii fizeni ptes protokol SNMP. Tento
protokol mé nejveétsi vyuziti ptevazné v monitorovani sitovych prvki. Az s prichodem verze
SNMPv3 piisly také rozsahlejsi moznosti konfigurace. Mlze za to také fakt, ze protokoly

SNMPv1 a SNMPv2 byly téméf nezabezpecené, a tedy zneuzitelné potencialnimi atoéniky.

4.3.1 Virtualni lokélni sit’ (VLAN)

VLAN predstavuje virtualni logické sité, které jsou softwaroveé definovany v ptepinaci.
Sitova zafizeni, ktera jsou soucasti stejné virtualni sité, mohou spolu standardné komunikovat,
ale nemohou komunikovat se zafizenimi z jinych VLAN, piestoze jsou néktera zafizeni fyzicky
pfipojena do stejného piepinace. Urceni portu na piepinaci, do jaké VLAN spada, vymezuje
sitovy spravce. Rozdélovanim portl na skupiny VLAN vznikaji samostatné uzaviené site.

Jedna se o tzv. segmentaci sité. [1]

U rozsahlych podnikovych siti vznika ¢asto situace, kdy je nezbytné, aby zatizeni, ktera

jsou pripojena K vice prepina¢im, spadaly pod stejnou VLAN. To muze byt zajisténo
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propojenim jednotlivych VLAN a pfepinaci pomoci fyzického ptenosového média. Tato
varianta je ale neprakticka a naro¢na na realizaci, proto piepinace umoznuji propojovani VLAN

pomoci VLAN trunking.

Trunk a protokol IEEE 802.1q

Na prepinacich se konfiguruji specialni porty v rezimu trunk, skrz které jsou piepinace
vzajemné propojeny. Trunk umoziuje seskupeni VLAN na propojenych piepinac¢ich pomoci
jednoho kabelu. Komunikace mezi zafizenimi v identické VLAN, ktera jsou propojena na dvou
riznych piepinacich, probiha pies tyto seskupované porty bez ohledu na to, o jakou VLAN
se jedna. [1]

Pii komunikaci mezi pfepinaci a sitovymi zafizenimi ve stejné virtudlni siti pfi pouZiti
propojeni pomoci trunk port je nutnost, aby piepinaé¢ védél, do jaké VLAN ramec patii. Z této
potieby vznikl standard IEEE 802.1Q. Tato norma definuje vkladani dodate¢né informace
0 ¢lenstvi ve VLAN do datového ramce. Samotné znaceni ramct se vklada do zahlavi ramce
za pole s informaci o cilové a zdrojové fyzické adrese 0 délce Ctyt oktetd viz Obr. 4. Prvni dva
oktety (16 biti) identifikuji protokol. Identifikator se ozna¢uje TPI (Tag Protocol Identification)
ama vzdy hodnotu 0x8100. Nasledujici tfi bity urcuji prioritu ramce PCP (Priority Code Point),
ktery standardizuje IEEE 802.1p. Ctvrty bit je indikatorem CFI (Canonical Format Indicator),
ktery sd€luje v jakém poradi je pfenasen ramec. Poslednich dvandct bitt slouzi pro identifikaci
VLAN. Identifikator VID (VLAN ID) umoznuje oznacit az 4094 VLAN. VLAN 0 a 4095 jsou

rezervované. [12]

MAC cile | MAC zdroje 802.1Q Hlavicka Typ/délka Data CRC
6 oktetl| 6oktetl [2oktety TPI | 2 oktety PCP/CFI/VID | 2 oktety |[42-1500 oktett |4 oktety

Obr. 4 Schéma ramce s 802.1Q hlavickou [12]

4.3.2 Spanning Tree Protocol (STP)

Pii provozovani vice pfepinaci na rozsahlé siti mize snadno nastat stav, kdy dva
pfepinace utvoii tzv. smyc¢ku v siti. Tato smyc¢ka je znazornéna na Obr. 5. Pokud by sitové
zatizeni poslalo Broadcast na vSechna zafizeni V siti, mohlo by se lehce stat, ze dojde k zahlceni

sit€¢. Divodem zahlceni sité by byl fakt, Ze pfepinace nemaji moznost zjistit, zda byl dany ramec
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jiz poslan. Pfepina¢ pokazdé odesle obdrzeny vSesmérovy ramec na vSechny funkéni porty

kromé toho, z kterého data pfijal. Kvili tomu muze dojit k selhani sité. [9]

Switch 1

Switch 2 Switch 3 %

Obr. 5 Smycka na siti [15]

Aby nedochézelo k zacykleni sité, vznikl protokol STP, ktery ma za kol najit smycky
V siti a odstranit je ptipadnym vypnutim portu. Tento protokol definuje norma IEEE 802.1D.
Protokol v podstaté umoznuje to, aby mély piepinace o sobé navzajem povédomi a mohly tak
mezi sebou vyjedndvat cestu bez smycek. VSechny prepinace mezi sebou komunikuji pomoci
STP protokolu a kazdy ptepina¢ provede algoritmus a vypocitd tzv. kostru stromu sité
na zéklad¢ informaci ziskanych od sousednich piepinacl. Poté algoritmus hledd nejkratsi
cestu mezi jednotlivymi propojenimi napfi¢ piepina¢i. Pokud nalezne redundantni cestu,
STA (Spanning Tree Algorithm) vybere vhodnou trasu a zbytek zablokuje. Pokud pouzivana
cesta pfestane byt priichozi, STA opét prepocitd stromovou strukturu sit€¢ a opét vybere
vhodnou cestu. Puvodné bylo STP vyvinuto pro vyuziti mezi sitovymi prvky typu most
(anglicky bridge). [13]

Pro pochopeni protokolu STP jsou vybrany a nasledné i popsany terminologie tykajici

se tohoto velmi uzite¢ného a v ptipad¢ Spatného nastaveni i zna¢né obavaného protokolu.

BPDU (Bridge Protocol Data Units)
Ptepinace v siti spolu vzdjemné komunikuji v podobé vyméenovani ramctt BPDU. Ptepinac
odesle BPDU rdamec ze svého portu s pouzitim unikatni MAC adresy portu jako zdrojové

fyzické adresy. Piepinac nepozna jiné prepinace kolem sebe, a proto odesila tzv. STP multicast

na adresu 01:80:C2:00:00:00. [14]

Nejkratsi cesta
V terminologii pfepinani a smérovani dat se Casto nejvhodnéj$i cesty oznacuji jako cesty
propustnost (§iiku pasma) cesty. Cim vyssi je propustnost, tim je pfenos rychlejsi, putovani dat

trva kratsi dobu, takze pfenosova cesta ma mensi naklady na ptenos dat. [14]
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STP Root Bridge

Vsechny pfepinace v siti, které pouzivaji STP, potfebuji mit uréeny bod, slouzici jako voditko
pro nalezeni redundantnich cest a urceni jejich ceny. Roli Root Bridge miize mit na siti pouze
jeden piepinac, ktery se urcuje pomoci hodnoty piepinace. Kazdy piepina¢ ma svoji hodnotu,
ktera se sklada z priority (u vSech pfepinact stejna vychozi hodnota) a MAC adresy switche.
Switch s nejnizsi hodnotou se stava Root Bridge. Tato hodnota je konfigurovatelna nastavenim
vy$$i nebo nizsi priority. Diky tomu lze Root Bridge zvolit spravcem sité. Lze také piimo

oznacit Root Bridge jako primary switch a ostatni jako secondary switch. [13]

Role portii v STP
STP nastavuje kazdému portu jeden z péti typi:

e Root port — Jedna se o port s nejkratsi cestou k Root Bridge.

e Designated port — Port zvoleny piepinacem, ktery ma nejkrat$i cestu do dalSich
segmentd site.

e Alternativ port — Blokovany port, slouzi jako alternativni (zalozni) cesta k root portu.

e Backup Port — Blokovany port redundantni cesty k propojeni dalSich segmentu sité.
Backup port je zaloha Designated portu.

[15]

Root a Designated port aktivné posilaji ramce. Nachazeji se ve forwarding stavu. Alternativ

a Backup port jsou blokovany a jejich stav je blocked. [13]

STP stavy porti

Pokud dojde ke konvergenci (nize vysvétlena), porty na piepinacich projdou nékolika stavy:

e Disabled — Porty, které jsou administrativné vypnuty nebo jsou v poruchovém stavu.

e Blocking — Pii zméné topologie dojde nejprve blokovani portu, aby se nemohly vytvaiet
smy¢ky. Port posila a pfijima pouze BPDU ramce. Max. doba 20 sekund.

e Listening — Pokud pfepina¢ predpoklada, ze port bude mit roli Root nebo Designated,
piepne ho z blokovaného do naslouchajiciho stavu. V tomto stavu miize port pouze
posilat nebo pfijimat BPDU.

e Learning — Po uplynuti 15 sekund v naslouchajicim stavu se port miZze piepnout
do uciciho stavu. Pepinac posila a ptijima BPDU, navic se u¢i nové MAC adresy, které

si piidava do své adresni tabulky.
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e Forwarding — Port za¢ne po dalsich 15 sekund pfijimat a odesilat datové ramce. Jedna
se uz o plné funkéni port piepinace.

[13: 15]

Cely proces piepoCitini muze trvat az 50 sekund. Doba se da zkratit nastavenim cCasi

na cca 30 sekund. [13]

Zména Topologie (Topology Change)
Ke zméné topologie dochazi pii piipojeni €1 odpojeni portu piepinate nebo pii zméné

konfigurace STP. Zménu topologie muiZze také zpusobit vypadek linky nebo porucha portu. [13]

Konvergence STP
Konvergence je stav sité, kdy probiha zména stavii portti na prepinacich. Tzn., Ze na portech
probéhnou stavy blokovani az pteposilani. Po tom, co jsou vSechny porty ve stavu blokovani

nebo pieposilani, se stane sit’ konvergovanou. [13]

PortFast

Na portech prepinace, kde se nachazeji koncova zafizeni typu napf. pocita¢, se nastavuje
tzv. PortFast. Na téchto zafizenich nemtZe dojit ke smycce. Pokud by na téchto koncovych
zafizenich nebyl PortFast nastaven, kazdé zapnuti pocCitace nebo serveru by znamenalo zménu
topologie a jak jiz bylo zminovano, tato zména znamena 30-50 sekundovou nedostupnost site.
Dalsim divodem je, ze zafizeni béhem par sekund zadd DHCP server o IP adresu, kterou
nedostane, protoze stale probiha konvergence. Po par nepodarenych pokusech zatizeni prestane

posilat zadost o piidéleni IP adresy a stanice neni pfipojena k siti. [15]

Ochrana STP
e Root Guard — Zabrariuje stavu, aby se nove piipojeny piepinaé v siti, ktery ma nejnizsi
hodnotu (viz odstavec STP Root Bridge) ze vsech, nestal novym Root Bridge. Root
Guard zablokuje port, ke kterému byl tento switch ptipojen. Nasledné na tomto portu
dochazi pouze k ptijimani BPDU. [13]
e BPDU Guard — Funkce BPDU Guard se konfiguruje na portech s roli PortFast. Pokud
se k takto nastavenému portu piipoji nepovoleny piepinac, ktery vysila BPDU ramce,

dojde k odpojeni portu. [15]
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4.3.3 RSTP (Rapid Spanning Tree Protocol)

Protoze u klasického STP trva konvergence pfili§ dlouho, vznikla novéjsi verze RSTP.
U RSTP trva konvergence okolo 2 sekund. RSTP byl definovan standardem IEEE 802.1w
a po Case byl zaclenén do standardu IEEE 802.1d. [9]

Rozdily mezi STP a RSTP
e Zména formatu BPDU.

e Prepinace vytvareji BPDU a posilaji je na vSechny porty.

e Piepinace posilaji sousednimu piepinaci nabidku (proposal), pokud ma soused vétsi
hodnotu, odesle zpatky souhlas (agreement). Oba piepinace si nasledné prenastavi roli
portu na Root nebo Designated.

e Definovani nového typu portu Edge, ktery slouzi pro pfipojeni koncového sitového
zafizeni stejné jako PortFast. Dale je nové definovan port typu Point-to-Point, neboli

bod-bod pro pfipojeni dal§iho piepinace.

e Stavy portu disabled, blocking a listening jsou sjednoceny do nového stavu discarding,
kde jsou tyto predchozi stavy vynechany z divodu neefektivnosti. RSTP tak mize

rychle vyjednavat zménu topologie.
[13]

4.3.4 MSTP (Multiple STP)

MSTP je vylepseny RSTP, ktery umoziuje seskupovat nékolik VLAN do spanning tree
instanci. Ptedchozi protokoly STP a RSTP umoznovaly vytvofit pouze jednu instanci spanning
tree. Jednotlivé instance se chovaji jako samostatné STP, kterym se nastavuje, jaké VLANy
maji seskupovat. Diky tomu jednotlivé instance pouzivaji rizné cesty a dochazi tak k rozloZeni
zatéze. Casto se pouziva technika, kdy je manualné nakonfigurovana cena cesty u jednotlivych

instanci, coZ vede k fizenému pouzivani cest, ovlivnéné sitovym administratorem. [13]

4.3.5 Napajeni po Ethernetu (PoE)

Dalsi funkci, kterou piepinace umoziuji, je napajeni po Ethernetu. Diky tomu, ze lze
ptes vedeni typu UTP (Unshielded Twisted Pair) nebo STP (Shielded Twisted Pair) pfenaset
proud, mohou byt pfipojena sitova zafizeni napajena. IEEE vydala dva standardy, které¢ definuji

napéjeni po Ethernetu je to IEEE 802.3af vydané v roce 2003 a 802.3at vydané v roce 2009.
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Aby nedochazelo k poskozovani sitovych zafizeni, které nepodporuji PoE, snazi se zdroj PSE
(Power-Sourcing Equipment) neustale hledat signalem o napéti 3 az 10 V zatézovaci odpor
o velikosti 25 kQ, ktery indikuje, ze zatizeni PoE podporuje. Zatizeni umoziiujici napajeni
pomoci PoE se oznacuji PD (Powering Device). Normy IEEE umoznuji pouziti dvou typt
zatizeni. Prvnim typem je zabudovana podpora PoE v piepinaci (end-span) a druhy typ
je pouziti PoE injektoru nebo obdoby patch panelu (mid-span). U standardu 802.3af za pouziti
10/100 Mbps Ethernetu (pro pfenos dat jsou vyuzivany pouze dva pary kroucené dvojlinky),
se Ize setkat s pojmem pasivni PoE, kde napajeni probihda na nepouzivanych dvou parech.
Konkrétné po hnédém a modrém paru. Naopak aktivni napdjeni vyuzivd napéjeni

pies dva datové pary. [9; 2]

Standard IEEE 802.3af

Standard IEEE 802.3af umoziuje pienaseni proudu pomoci kroucené dvoulinky Cat3/Cat5e.
Podpora aktivniho nebo pasivniho napajeni. Standard umoziuje piivést stejnosmeérné napéti
do PD o velikost 48 V a piikonu 13 W az na vzdalenost 100 m. Takto mohou byt napajena

sitova zafizeni jako IP telefony nebo bezdratové ptistupové body. [2]

Standard IEEE 802.3at
Nov¢jsi standard IEEE 802.3at je oznacovan jako POE+. Pro napéjeni vyuziva vSechny Ctyfi
pary kabeli kroucené dvoulinky. Napajeni v PD dosahuje 25 W, vyssi piikon oproti starsi

ey

varianté vyuziji ¢te¢ky koda RFID, video IP telefony a dalsi. [9]

4.3.6 Zabezpeceni

Zabezpeceni podnikovych siti je dilezitou oblasti, kterd by se rozhodn¢ neméla
zanedbavat. Piepinace umoznuji zvysit bezpeCnost sité a chranit tak pted utoky mimo
podnikovou sit’ nebo pfimo z vnitini sité. Mezi zakladni ochranna opatieni patii segmentace
sit¢, ktera napf. v piipadé Sifeni malwaru omezi samotné Sifeni pouze na danou VLAN.

K dalsim zptisobiim ochrany patii standard 802.1x, port security a mnoho dalsich.

IEEE 802.1x

Standard IEEE 802.1x specifikuje autentizani proces pfistupu k portu piepinace. Jedna
se 0 ochranu portu (access switch), do kterého je pfipojeno sitové zatizeni. Port na piepinaci
je zablokovany a dovoluje pouze komunikaci pro autentizacni proces. Po autentizaci zafizeni
je port odblokovan. Tato technika ptistupu k portu je také pouzivana pro rozfazovani sitovych

zatizeni do VLAN. Mize byt také nastaveno, ze neautentizovana zatizeni budou automaticky
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ptipojena do VLAN pro hosty. Standard IEEE 802.1x je zalozen na EAP (Extensible
Authentication Protocol, RFC 3748), ktery se pouziva jak na piepinacich, tak i na pfistupovych
bezdratovych prvcich. EAP je zapouzdien do ramci EAPOL (EAP Over LAN). Port
S neovétenym zatizenim pfijima pouze EAPOL ramce, s kterymi se ovéfuje u autentizatniho

serveru, ktery se nazyva RADIUS. [16]

DHCP snooping

Zabezpecovaci funkce DHCP snooping pomaha chranit pfed napadenim zevniti sit€ pomoci
faleSného DHCP serveru. V siti, kde jsou ptidélovany IP adresy dynamicky, miiZze Gto¢nik diky
podvrhnutym DHCP zpravam nastavit sitovému zatizeni jinou IP adresu a hlavné i vychozi

branu. Komunikace smérujici pies vychozi branu je poté odposlouchavana tto¢nikem. [17]

DHCP snooping oznacuje vSechny porty jako neduvéryhodné. Sitovy spravce nasledné
urci daveéryhodny port, ke kterému je pfipojen DHCP server a také porty trunk, skrz které jsou
pfepinace propojené. V piipadé, ze ptijde DHCP zprava z nediivéryhodného portu, ptepinac

ramec zahodi. [17]

Port security

Zabezpeceni portu umozinuje nastaveni pristupu K portu pouze uréitému sitovému zafizeni.
Switch toto zafizeni rozpozna podle fyzické adresy. Nastaveni MAC adresy probiha dvéma
zpusoby. Bud' v rezZimu automatického uceni, kdy si pfepina¢ zapamatuje prvni piipojené
zatizeni k portu nebo v ru¢nim rezimu, kdy se povolena MAC adresa nakonfiguruje manualné.
Pokud nastane situace, ze se k portu s port security pfipoji zafizeni s jinou MAC adresou,
nez je nastavena, port se vypne a poté se nepfipoji ani povolené zafizeni. Spravce nasledné musi

port aktivovat.

MAC ACL (MAC Access Control List)
MAC ACL je metoda zabezpeceni pomoci filtrovani fyzickych adres. Lze nastavit seznam
povolenych zafizeni, ktera mohou na piepina¢i komunikovat nebo naopak nastavit

seznam zakéazanych zatizeni.

4.3.7 Linkova agregace

Linkovou agregaci definuje norma IEEE 802.1ax vychazejici z proprietarni technologie
spole¢nosti Cisco s nazvem EtherChannel. Agregace linky je pojem, ktery umoznuje sdruzovat

porty na piepinaich do jedné logické linky. Jedna se tedy o propojeni dvou piepinacl
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dvéma ¢i vice prenosovymi médii. Takto propojené porty vidi switch jako jeden logicky port.
Diky tomu se propustnost mezi pfepinaci zvySuje v zavislosti na po¢tu agregovanych linek.
Pro nasazeni linkové agregace mezi piepinace se vyuziva vyjednavaci protokol LACP (Link
Aggregation Control Protocol). Protokol LACP muze pracovat v rezimu aktivnim nebo
pasivnim. V aktivnim reZimu se neustale snazi vyjednavat o linkové agregaci. V pasivnim

(automatickém) moddu, ktery je nastaven jako vychozi, vyjednava, az kdyz je 0 to pozadan. [13]

4.3.8 LLDP (Link Layer Discovery protocol)

Ke zjistovani sitového okoli a informaci o zatfizenich, slouzi spravctim sité protokol
LLDP, ktery je definovéan standardem IEEE 802.AB. Sitovéa zatfizeni ptes vlastni porty posilaji
informace o sobé ostatnim LLDP prvkim v siti. Pro Siteni LLDP se pouziva multicast MAC
adresa. Zpravu vzdy pfijimaji pouze nejblizsi sousedé, ktefi informaci pouze zpracovavaji

a nikam ji nepfeposilaji. [13]
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5 Smérovani na IP vrstvé

Smérovani (routing) patii mezi nejdalezitéjsi funkce na siti a zaroven také patii k tém
nejkomplikovanéjsim. Smérovani uskuteciiuji vSechna zatizeni, ktera se ticastni komunikace
na sitové vrstveé. Nejpodstatnéjsimi prvky pro smérovani jsou routery, L3 (pouzivané v lokalni
siti), firewall nebo server, ktery ovSem musi mit vice portl. Tyto zatizeni propojuji jednotlivé
sit¢t LAN/VLAN a WAN, diky ¢emuz muze mezi témito sit€émi probihat komunikace. Tyto
zatizeni jako jednotlivci provadi pfedavani paketi z ptichozi linky na odchozi linku. Zakladem

vSeho je IP (Internet Protocol), ktery se pouziva pro komunikaci ve smérované siti. [18]

5.1 Internet Protocol

IP protokol zajistuje propojeni jednotlivych lokélnich siti do celosvétové sité Internet.
Obstarava vysilani datagramii ze zdrojového zafizeni do zafizeni cilového na zakladé IP adres,
které jsou obsazeny v zahlavi datagramu. Vysilané datagramy musi obsahovat IP adresu
0 adresatovi i odesilateli. Obsahuji také pofadové Cislo (fragment offset), protoze datagram
byva Casto fragmentovan (rozkouskovan) na mensi Casti, aby splioval pozadavky na velikost,
které stanovuji napf. prvky na linkové vrstvé. Fragmenty datagramu musi obsahovat pofadové
Cislo také proto, Ze jeho Casti jsou odesilany nezavisle na pofadi. ZnovusloZeni datagramu
si poté obstarava cilové zafizeni. Samotné doruceni datagramu protokol IP nezarucuje, protoze
na této vrstvé neexistuje zadna detekce a korekce chyb. Jediné, co prvky na sitové vrstvé

kontroluji, jsou zahlavi datagramu. [3; 9]

Pokud dojde pti ptenosu k poskozeni nebo ztrat¢ fragmentu, tak opétovné doruceni

datagramu zajist'uje transportni vrstva a jeji protokol TCP. [19]

Na protokolu IP se pouzivaji dvé verze IP. Prvni je verze 4, kterou specifikuje RFC 791

a druh4 je verze 6 RFC 8200.

5.1.1 Protokol IPv4

IP verze 4 je Siroce rozsifenym protokolem, ktery zajistuje komunikaci mezi sitémi.

Protokol navrhla agentura DARPA v roce 1980 viz RFC 760.
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Datagram IPv4
IP datagram znazornény na Obr. 6 je ve formatu tabulky, kdy kazdy fadek ptredstavuje 32 bitu.
Datagram se sklddd ze zahlavi a z piendSenych dat (posledni dva tadky ohrani¢ené

pferuSovanou ¢arou).

Pocet bit(:
4 4 8 16
Verze IP I?elkal Typ sluzby Celkova délka
zahlavi
Ptiznaky Cislo fragmentu
Identifikace . (fragment offset)
3 bity o
13 bitd
Zivotnost (TTL) | Protokol Kontrolni soucet IP zahlavi
IP adresa odesilatele - 32 bitd
________________ 2 euliese plistnse SRl
| o ———————___ Volitelné polozkyzahlavi_______________ k
b PlendSenddata ____ _____________ ]

Obr. 6 Datagam 1Pv4 [3]

e Verze IP —identifikuje verzi protokolu.

¢ Identifikace — sdéluje délku zahlavi.

e Typ sluzby — identifikuje sluzbu, kterd zpracovava datagram. Touto sluzbou miize byt
ToS (Type of Service) nebo QoS (Quality of Service).

e Celkova délka — délka datagramu v bajtech (oktetech).

¢ Identifikace — jednoznaé¢na identifikace datagramu pro pfipad fragmentace datagramu.

e Priznak — sklada ze tii bitt, kdy prvni bit nabyva vzdy hodnoty nula. Pokud je zakazano
datagram fragmentovat, tak druhy bit se rovna nule. Tteti bit s hodnotou nula sdé€luje,
ze se jedna o posledni fragment.

o Cislo fragmentu — t¥inact bitd, které zna¢i pozici fragmentu v piivodnim datagramu.

e TTL (Time To Live) — uréuje dobu zivota paketu v siti v sekundach od jeho vniku.
Cas paketu odtikava jednak tim, jak dlouho po siti putuje a pak tim, Ze kazdy aktivni
prvek snizi TTL nejméné o vtetinu.

e Protokol — identifikuje protokol vyssi vrstvy, kterému ma byt datagram predan.

¢ Kontrolni soucet IP zahlavi — ovéfeni, zda nebylo zahlavi poSkozeno.

o IP adresa odesilatele — velikost 32 bitu.

e IP adresa prijemce — velikost 32 biti.
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¢ Volitelné polozky zahlavi — nepovinné nastaveni. UmoZiiuje doplnit dalsi informace.
Vétsinou se nepouziva.
e PrenaSena data — obsahuje dalsi vyssi vrstvy.

[9]

5.1.2 Adresovani [IPv4

Pro fungovani internetové sité je zdsadni podminkou spravné adresovani sitovych
zafizeni. Adresy IPv4 se skladaji ze 32 biti (4 bajti nebo také 4 oktetll), které umoziuji
identifikovat sitovy segment a pfipojend zafizeni. Zapis lze vyjadiit ve dvojkové nebo
desitkové soustaveé. Zapis ve dvojkové soustave se pouziva zejména pro vypocty IP adres.
Zminénych 32 bith se zapisuje do ¢tyf oddilii oddélenych teckou a kazdy oddil ma osm bitt.
Desitkova soustava slouzi jako jednodusi zapis pro Cloveéka, kde jsou IP adresy zapsany

ve Ctyfech prirozenych Cislech desitkové soustavy, které jsou od sebe oddéleny teckou. [9; 19]

Pivodni myslenkou IP adresace bylo, ze kazd¢ sitové zatizeni bude mit vlastni unikatni
IP adresu na celosvétové siti. S rozsifovanim lokalnich siti vznikla potieba od sebe tyto sité
rozlisit. Proto vznikly tzv. tfidy adres, od kterych je ve dnesni dob¢ jiz upousténo. Divodem
bylo zna¢né plytvani s IP adresami a s tim vznikly problém s jejich nedostatkem. Kvili tomu
vznikla organizace IANA, pojem privatni sit’ (RFC1918) a vytvateni podsiti. IANA zacala
rozdélovat zbylé IP adresy mezi regionalni internetové registratory. Témito organizacemi jsou:
AFRINIC (Afrika), APNIC (Asie a Pacifik), ARIN (Kanada, USA a Karibské ostrovy),
LACNIC (Latinska Amerika a nékteré Karibské ostrovy), RIPE NCC (Evropa, Stfedni vychod
a stiedni Asie) viz Obr. 7. Regionalni organizace jsou zodpovédné za dalsi pferozdélovani adres

uréené pro svuj region. [20]

@
LACNIC | o ¢

Obr. 7 Regiondlni internetovi registratoii [20]
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Jelikoz Internet zazil velky rozmach, ptesahl pocet sitovych zatizeni, ktera 1ze ptipojit
k siti, hranici n¢kolika miliard. Byly tedy uc¢inény kroky potiebné k tomu, aby bylo nadale
mozné vyuzivat protokol IPv4. Toho bylo dosazeno diky metoddm adresace sitovych zafizeni,
které umoziuji na svété pouzivat vice zafizeni, nez jaky je rozsah adres IPv4. Témito metodami
jsou napi. VLSM, CICDR a NAT. Metody jsou nize vysvétleny, stejné tak je vysvétleno
i pouzivani DHCP serveru, bez kterého by sitovi administratofi méli spoustu prace

S nastavovanim sitovych karet.

Tridy adres

IP adresy se rozdé€luji do péti tid. Piestoze se ve dnesni dobé tyto tfidy jiz bézné nepouzivaji,
je dobré znat alespon rozdéleni adres do téchto tid, protoze se s nimi Ize setkat v privatnich
sitich. TFidy se pouzivaji naptiklad k popisu poctu adres v podsiti podle sitové masky. Ttidy
adres definuje RFC 791.

e Trida A — prvni bajt slouzi pro identifikaci sité¢ a zbyvajici tii slouzi k urceni sitového
zatizeni. Adresa tfidy A ma oproti ostatnim tfiddm nejvétsi rozsah IP adres pro rozliSeni
zafizeni na jedné siti (pfiblizné 16 miliontl). Prvni bit je nulovy, a diky tomu ma prvni

bajt rozsah 0.0.0.0 az 127.0.0.0, kdy 0 a 127 se nepouzivaji. [9]

e Trida B — prvni dva bity se rovnaji bindrni hodnoté 10. K identifikaci sité se pouzivaji
prvni dva bajty. Rozsah pro identifikaci sité je tedy 128.0.0.0 az 191.255.0.0. Posledni

dva bajty slouzi pro rozliSeni sitovych zafizeni. [19]

e Tr¥ida C —prvni tii bajty IP adresy slouzi pro identifikaci sité. V prvnim bajtu jsou prvni
dva bity rovny jedniCce a tieti bit je roven 0 (110). K identifikaci sité tedy slouzi
rozsah 192.0.0.0 a7 223.255.255.0. Posledni bajt je vyhrazen pro identifikaci koncového
sitového zatizeni. [21]

e Tiida D — slouzi pro vicesmérové (multicast) vysilani. Prvni ¢tyfi bity maji hodnotu
1110. IP adresy Vv této tiidé maji prvni ¢islo 224 az 239 [21]

e Trida E — ma nejmensi rozsah ze vsech. Tento rozsah je 239 az 255, ktery mél slouzit
jako rezerva. Nyni je uréen pro experimentalni tcely. [9]

Vyse zminéné tiidy mély alokovat adresni bloky pro organizace po celém svété podle jejich
velikosti. Kdyz néjaka spolecnost zazadala o pridéleni tiidy A, nikdo nekontroloval, zda takto
velky rozsah vyuzije. Nejéastéjsi zadosti byly o pfidéleni tfidy B, protoze tiida C umoznovala

rozliSit na siti pouze 254 sitovych zafizeni. Tyto skuteCnosti vedly k velkému plytvani
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a snizovani pocétu volnych IP adres. Nakonec se tento systém ptidélovani tfid vefejnych

IP adres piestal pouzivat. [19]

Podsit’ (subnet)

V poloving 80. let vznikl protokol RFC 950, ktery definuje pouzivani podsiti. Podle této
specifikace lze tfidy A, B a C libovolné€ rozdélit do mensSich siti. Piivodné se predpokladalo,
ze kazdé pracovist¢ bude mit pouze jednu lokalni sit. Postupem cCasu rostly naroky
na rozdélovani jednotlivych privatnich siti na vice lokalnich siti. Aby se pro kazdou lokalni sit
Vramci jednoho pracovist¢ nemusely pfidélovat nové bloky tfid adres, vytvofilo
se tzv. podsitovani (subnetting). Tato metoda rozdéluje piivodni adresu urcenou pro zatizeni

na adresu podsité a adresu hostitele. [19]

Podsité 1ze identifikovat diky jejich masce, ktera piedstavuje binarni 32bitové ¢islo podobné
jako u IP adres. Pouzité bity v masce podsité vyjadiuji adresu podsité a adresy, které je mozné
pouzit pro hostitele. Bity s hodnotou jedna identifikuji adresu podsité a bity s hodnotou nula

slouzi pro adresaci koncovych stanic. [19]

VLSM (Variable Length Subnet Masks)

Podsit’ ptivodné umoziovala pro adresu sité vyuZzivat pouze jednu masku podsité. Tento stav
nevyhovoval v pripadech, kdy bylo na podsitich potfeba provozovat rozdilny pocet stanic
a zaroven bylo potieba uspokojit pozadavek na dostateCny pocet podsiti. Z tohoto divodu
vzniklo VLSM (RFC 1812), které¢ umoziiuje pouZzivat v rdmci stejné adresy sité n€kolik masek

podsite o rizné délce. [9]

CIDR (Classless Inter-Domain Routing)

CIDR neboli beztifidni smérovani mezi doménami vzniklo v disledku nehospodarnosti
rozdélovani IP adres. Diky této technice lze délit adresni prostor na mensi useky. Adresy
prestaly byt pevné seskupeny na zdkladé¢ pocatec¢nich bith. Dalsim Ucelem bylo usnadnit
smérovani dat na patefich Internetu diky tzv. prefixu. Prefix umoziuje seskupovat adresy

pro smérovani v siti bez ohledu na tfidu adres. [2; 19]

Privatni IP adresy

Na vefejné siti se pro sméfovani pouzivaji jedinecné IP adresy, které se nesmi duplikovat.
Jelikoz pocet sitovych zafizeni po celém svété presahuje moznosti 32bitové adresace, byly
vy€lenény tzv. privatni IP adresy (RFC 1918). Tyto adresy lze pouzit pouze uvniti lokalnich

siti, které jsou oddélené od vetejné sité. Tyto sit€¢ mohou pouzivat stejné privatni IP adresy,
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protoze jsou oddélené od Internetu hrani¢nimi piepinaci, a proto soukromych siti se stejnymi
rozsahy IP adres na svété existuje bezpocet. Zafizeni s témito adresami jsou vuéi vefejné siti
skryt¢ za hranicnim sitovym zafizenim, kterym obvykle byva smérova¢. Smeérovac

ma jiz ptidélenou verfejnou IP adresu, skrz kterou vnitini zafizeni komunikuji. [21; 22]
Vyclenéné soukromé adresy jsou:

e tiida A—10.0.0.0 az 10.255.255.255

e tfida B—-172.16.0.0 az 172.31.0.0

e tiida C - 192.168.0.0 az 192.168.255.255
[21]

NAT (Network Address Translation)

NAT neboli preklad adres (RFC 3022) navazuje na uzivani privatnich IP adres v lokalnich
sitich. NAT fesi problematiku oddé€leni privatni sité od vefejného internetu pomoci NAT
zafizeni, které ma pfidélenou vetejnou IP adresu. NAT zafizeni miize byt vV podobé routeru,
firewallu, proxy serveru apod. Tato zafizeni provadi pieklad ptichozich a odchozich adres
v datagramech. Kazdé zatizeni ma prekladovou tabulku NAT, ve které jsou zaznamenavana

Cisla portd a IP adresy. U piekladu adres se rozliSuji rizné podmnoziny, kterymi jsou

napi. NAT 1:1 nebo PAT. [1; 23]

PAT (Port Address Translation) pracuje na principu ptekladu IP adres a portt. Diky této funkci
je pouzivany rozsah privatnich adres skryt za jedinou vetejnou IP adresou. Cely proces piekladu
je vysvétlen na velmi zjednoduSeném piikladu znazornéném na Obr. 8. Router s vefejnou
IP adresou 95.80.200.80 je hrani¢nim zafizenim, které oddéluje vefejnou sit’ od té privatni.
V jeho privatni siti se nachazi pocita¢ s privatni IP adresou 10.0.0.1, ktery se chysta
komunikovat s webovym serverem umisténim ve vefejné siti (Internetu). Pocita¢ vytvori
datagram obsahujici zdrojovou IP adresu 10.0.0.1 a pfifadi libovolné ¢islo portu, napi. 3345,
na kterém bude ocekévat odpoveéd’. Do cilové adresy vlozi IP adresu webového serveru a port
443 (HTTPS). Zpravu odesle na hraniéni router, ktery pfijme datagram a vygeneruje vlastni
¢islo zdrojového portu (napt. 5001), které zrovna neni obsazeno v NAT tabulce. Poté zdrojovou
IP adresu a zdrojovy port nahradi svoji vefejnou IP adresou 95.80.200.80 a vygenerovanym
portem 5001. Do tabulky si zaroven ulozi, ze port 5001 odpovida IP adrese 10.0.0.1 a portu
3345. Nasledné datagram odesle na cilovy server, ktery datagram zpracuje a odpovi na ngj

datagramem poslanym na IP adresu routeru a port 5001. Po obdrzeni datagramu routerem
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dochazi ke zpétnému piekladu na zaklad¢ ulozené hodnoty v NAT tabulce. Router tedy ptepise

Vv hlavicce cilovou adresu na 10.0.0.1 a port 3345. [1]

Pieklady pomoci PAT kladou u rozsahlejSich siti velké ndroky na vypocetni vykon NAT
zatizeni. Tento princip pfekladu se pouziva také v domacnostech za pouziti obycejnych routert,

které pieklad adres podporuji.

@ Zdroj: 10.0.0.1, 3345
Cil: 128.119.40.186, 443 EQ

[Zdroj: 128.119.40.186, 443] @

Cil: 10.0.0.1, 3345 10.0.0.1

© [Zdroj: 95.80.200.80, 5001]

Cil: 128.119.40.186, 443 10.0.0.4
INTERNET Q
95.80.200.80~ %

Zdroj: 128.119.40.186, 443 @
Cil: 95.80.200.80, 5001

10.0.0.2

Prekladova tabulka NAT
Strana WAN Strana LAN
95.80.200.80, 5001(10.0.0.1, 3345

Obr. 8: PAT [1]

NAT 1:1 nachdzi uplatnéni v situacich, kdy je potfeba mit pro urcité zafizeni napf. server
V privatni siti vyclenénou vefejnou adresu na hrani¢nim zafizeni. Z vngj$i sité je poté

server dostupny vyclenénou vetejnou IP adresou.

Unicast

Individualni adresa koncového zatizeni, ktera musi byt jednoznacna.

Broadcast

Podobné jako na linkové vrstvé ma i sitova vrstva vSesmérové vysilani uréené pro vSechna
sitova zafizeni v siti LAN/VLAN. Adresa broadcast je nejvy$si moznou IP adresou v dané siti
nebo podsiti. Pocitace pouzivaji vSesmerové vysilani napiiklad pro odeslani zadosti o pridéleni

IP adresy. Broadcast pfijimaji vSechna zatizeni v dané siti. [21]

Multicast
Multicast je skupinové vysilani, které se pouziva pro redukci a optimalizaci provozu
na siti. Multicast je napf. vyuzivan smérovaci, které si diky nému mohou vymeénovat smérovaci

tabulky. Pro skupinové vysilani je vy¢lenéna tiida D.
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ICMP (Internet Control Message Protocol)

Protokol ICMP specifikovany v RFC 792 je soucasti sitové vrstvy, Kterou pouzivaji sitova
zafizeni pro vzdjemnou vyménu informaci. ICMP se nejcastéji pouzivd pro hlaSeni chyb.
Zpravy ICMP se zapouzdiuji do IP datagramu a vysilaji se v situacich, kdy je sit’ zahlcena nebo
ma problémy. ICMP poté zobrazuje chybové hlaSeni v ptislusSném programu, napf. ve webovém

prohlizeci. [1]

Napt. ptikaz PING v piikazovém tadku posilé zpravy typu ICMP, které vraceji idaje o odezve
testovaného zatizeni. Dalsi ptikaz TRACERT pracuje také na protokolu ICMP zjist'ujicim cestu

komunikace k pozadovanému cilovému zatizeni. [9]

DHCP (Dynamic Host Configuration Protocol)

Aby mohlo byt sitové zafizeni ptipojeno k siti a pIn€ na ni fungovat, musi byt sitova
karta spravné nastavena. Sitova karta obvykle poskytuje dva zpisoby nastaveni pro spravnou
komunikaci na siti. Prvni moznosti je manudlni nastaveni, které piredpoklada znalost sité,
aby mohly byt vyplnény pfislusné parametry, napt. vychozi brana, maska podsité nebo
IP adresa. Druhou moznosti je automatické ziskani nastaveni z DHCP serveru. Tento server
totiZ umoziuje noveé pfipojenym zafizenim zaslat sitové nastaveni pomoci paketu nazyvaného
DHCP offer. Server DHCP ale musi nejdtive od sitového zatizeni obdrzet zadost o zaslani
nastaveni. To zajistuje DHCP discovery paket, ktery vysila sitové zatizeni, aby vyhledalo
DHCP server na lokalni siti. [21]

5.1.3 Protokol IPv6

Nastupcem IPv4 je IPv6, ktery ma za tkol vyfeSit problémy s nedostatkem adres.
Pfidava mnohem vétsi pocet adres a také nékolik zmén Vv podobé zlepSeného zabezpeceni,

optimalizace datagramu a lepsiho smérovani.

Datagram IPv6
Datagram IPv6 a jeho povinné zahlavi znazornéné na Obr. 9 obsahuje pouze osm poli,
kde za povinnym zahlavim mohou nasledovat dal$i volitelné hlavi¢ky s proménnou délkou,

které mohou byt zpracovany v koncovém zatizeni nebo piimo ve smérovaci.
e Verze IP - identifikuje verzi protokolu.

e Trida dat — identifikuje prioritu datagramu v porovnani s ostatnimi datagramy

od shodného zdroje.
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Identifikace toku dat — slouzi jako oznaceni pro feSeni priorit provozu QoS (Quality

of Service) a pro fizeni vyuziti itky pasma.

Délka dat — oznacuje délku zbytku IPv6 datagramu, coz je velikost datového pole

a velikosti vSech volitelnych hlavicek.

Dalsi hlavicka — urcuje typ hlavicky, kterd nasleduje za povinnym zahlavim.

Limit hopi — maximalni pocet skokd (hopil), pfi smérovani v siti. Kazdy hop
predstavuje prichod smérovacem.

IP adresa odesilatele — velikost 128 bita.

IP adresa prijemce — velikost 128 bitu.

[9]
Pocet bitQ:
4 4 8 8 8
Verze IP | Trida dat Identifikace toku dat
Délka dat Dalsi hlavicka Limit hopU

IP adresa odesilatele - 128 bit0

IP adresa pfijemce - 128 bit

Obr. 9: Datagram IPv6 [3]

5.1.4 Adresovani IPv6

Nova verze protokolu IPv6 vyhovuje pozadavkiim na vétsi pocet IP adres a hierarchii.

Adresa se sklada ze 128 bitil, coZ je adresni prostor o velikosti 212, IPv6 adresa se déli na dvé

¢asti. Prvni polovina adresy je prefix o velikosti 64 bitt identifikujici sit’, ve které se zafizeni

nachazi. Tato identifikace napomahd efektivngjSimu smeérovani v siti. Druhd polovina

identifikuje sitové zafizeni. Tato Cast adresy je odvozena od MAC adresy zafizeni,

nebo je ptifazena jako sekvencni Cislo. Cela adresa se zapisuje nejcastéji v Sestnactkové

soustav€ po osmi skupinidch oddélenych dvojteckou. Kazdd skupina obsahuje Ctyfi

alfanumerické znaky. Napt. 2001:0db8:3¢4d:0015:0000:0000:ef14. Skupiny s hodnotou nula

lze ze zapisu vynechat. Takto Ize zkratit adresu pouze jedenkrat, jelikoZz by mohlo dochazet

Kk nejednoznacénosti adresy. VysSe napsanou adresu lze zkratit na 2001:0db8:3c4d:0015::ef14.

[2; 24]
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V IPv6 se podobné jako v IPv4 rozlisuji typy adres na individualni (unicast), skupinové
(multicast) a komukoliv ze skupiny (anycast). Unicast je adresa pridélena sitovému zafizeni.
Multicast se pouziva pro adresovani skupiny sitovych zafizeni. Anycast je novy typ adresy,
ktery je pfifazen skupiné portl. Data odeslana na tuto adresu jsou doruc¢ena pouze jednomu
nejbliz§imu c¢lenovi ze skupiny. Anycast pomahd takto rozlozit zat€Zz a zrychlit odezvu

napf. od serveru. [21]

ICMPV6
Protokol tidicich hlaseni ICMPv6 (RFC 2463) ma4 stejné funkce a format jako ICMP pro IPv4,
ale navic rozsifuje a méni typy zprav. Byly pfidany naptiklad typy chybovych zprav a zprav

informativniho typu. [2]

5.2 Router

Router je sitové zafizeni, které pracuje na sitové vrstvé a slouzi ke spojovani LAN
a VLAN siti v privatnich sitich. Mize také slouzit jako hrani¢ni router (Gateway) propojujici
vnitini sit’ s vefejnou siti. Pfes tuto brdnu se sméruje veskerd komunikace s cilovymi
IP adresami, které nejsou soucasti stejné LAN/VLAN sité. Kazdé koncové zafizeni musi znat
svou vychozi branu, ptes kterou posila pfipadnou komunikaci ur¢enou do jinych siti. Pti pfijmu
datagramu router zjisti z hlavicky cilovou IP adresu, a tu hleda ve smérovaci tabulce. Pokud
ve smérovaci tabulce IP adresu nenajde, paket zahodi. Pokud v tabulce zaznam je, tak z n¢ho
zjisti, na jaky port ma data odeslat. Odeslani mize probéhnout do sit¢ LAN, kde se zafizeni
nachazi nebo odeslani probéhne na dalsi router na cesté. Pied odeslanim dat zméni v ramci
linkové vrstvy zdrojovou MAC adresu za svou a cilovou MAC adresu zméni bud’ za adresu
piijemce, nebo adresu dalSiho routeru. Pokud pfepinac¢ zna pouze IP adresu a nezna adresu
fyzického zatizeni, na které se chystd ramec poslat, vyuzije sluzeb ARP protokolu. V ptipadé,

zZe 1 tak adresu nezjisti, datagram zahodi. [25]

Protokol ARP (Address Resolution Protocol)

Vsechna sitova zatizeni maji v sitové vrstvé jednu nebo vice IP adres, ke kterym nalezi také
fyzickd adresa zlinkové vrstvy. IP adresa a fyzickd adresa nemaji mezi sebou Zadnou
souvislost, a proto existuje mechanismus, pro svazani téchto dvou adres. Svazani adres lze
uskute¢nit pomoci protokolu ARP (RFC 826). [9; 26]

Protokol ARP umoziuje zjisténi MAC adresy za ptedpokladu, Ze se zafizeni nachazi ve stejném

segmentu (LAN/VLAN) a Ze je znama jeho IP adresa. Cely postup probihd poté tak, ze zdrojové
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zatizeni posle broadcast (fyzicka adresa s hodnotou FF:FF:FF:FF:FF:FF). Do ramce také vlozi
hledanou IP, tzv. vytvoii ARP zadost (request), ktera ma v sobé MAC adresu. Broadcast obdrzi
vSechna sitova zatizeni v lokalnim segmentu. Zafizeni s hledanou IP adresou odpovi na tento
broadcast pies tzv. ARP odpovéd (response), poslanou jiz jako unicast, tedy na MAC
a IP adresu zafizeni, které ma odpovéd’ obdrzet. Hledajici zatizeni pfijme zpravu a zjisténé
informace si ulozi do ARP tabulky. Zde zustavaji data po uritou dobu, kterd se odviji

od pouzitého opera¢niho systému. [21; 24]

5.3 VPN (Virtual Private Network)

Virtudlni privatni sit¢ umoznuji propojeni geograficky vzdalenych zafizeni nebo
jednotlivych uzivateld tak, jako by byli vSichni zapojeni v jedné fyzické siti. Pomoci VPN
Ize prostiednictvim Sifrovaného tunelu zajistit zabezpeceni datovych spoji a komunikace mezi
jednotlivymi prvky VPN sité. Jinak feceno, pokud mé organizace vice pobocek, které nejsou
napiimo propojeny vlastnim nosnym médiem, lze je pomoci VPN tunelu pfes Internet na vétsi
vzdalenost bezpec¢né propojit. VPN je také ¢asto pouzivana pro anonymizaci piistupu a praci
na Internetu. VPN piedstavuje Siroky pojem protokolt a technologii. V enterprise sitich se lze
Casto setkat s IPsec VPN, SSL VPN. [27]

e IPsec VPN (Internet Protocol Security VPN) — nejpouzivanéjsi VPN protokol.
Zajistuje autentizaci obou komunikujicich stran. Data se pii posilani Sifruji. Spojuje dvé
nebo vice siti dohromady. Pro spojeni se pouzivaji sitové prvky, jako jsou firewall,
router apod. Komunikace funguje tak, ze odchozi data pied odeslanim tyto prvky zabali
a zaSifruji a pii pfijmu zase rozbali a standardné pieposlou déle do sité. Neni potieba

na zafizeni instalovat nebo nastavovat VPN klienta. [9; 27]

e SSL VPN (Secure Sockets Layer VPN) — umoziuje uzivatelim vzdalené
a zabezpecené pripojeni k aplikacim typu klient/server. Nachazi tedy Siroké uplatnéni
pro vzdaleny piistup uzivateld k internim serverim nebo webovym aplikacim

organizace. [9]

5.4 Statické smérovani

Statické smérovani je manualné¢ nakonfigurovana cesta (smérovaci tabulka) k cilové
siti, kterou stanovuje spravce sité. Tento typ smérovani je nastavovan v sitich, kde existuje

pouze jedna cesta do sité nebo mize byt pouzivan z bezpec¢nostnich divodu v piipadech,
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kdy je vhodné znat pfedem cestu siti. Mezi vyhody pouzivani statického smérovani patii mensi
zatizeni smérovacich zafizeni. Tento typ smérovani vSak sebou nese i velké nevyhody.
V ptipadé, Ze dojde ke zmené na cesté, statické smerovani prestava plnit svoji funkci a je nutnd

interakce sitového spravce. [9; 2]

5.5 Dynamické smérovani

Dynamické smérovani urcuje trasu nebo cestu do cilového segmentu sité, pies kterou
ma prob&hnout pienos datagramu od zdrojového zatizeni K cilovému zafizeni. Vybér nejlepsi
cesty vypocitavaji smerovaci algoritmy. Aby mohla byt vybrana nejvhodnéjsi cesta, musi mit
smérovac aktualni vycet informaci o dosazitelnych sitich a hodnoty cest, kterymi Ize téchto siti
dosahnout. Smérovace si mezi sebou vymeénuji informace a ukladaji si je do smérovaci tabulky.

Dynamické smérovani reaguje na zmény topologie. [9]

Autonomni systém (AS)

AS je skupina siti a smérovaci, spadajicich pod stejnou spravni sitovou kontrolu. Spravni
kontrolou muze byt poskytovatel internetu ¢i firemni sit. VSechny smérovace v ramci stejného
AS pouzivaji stejny smerovaci protokol. Bézici smerovaci algoritmus uvniti AS se nazyva IGP
(Interior Gateway Protocol), neboli vnitini smérovaci protokol. K propojeni jednotlivych AS
a zjistovani tras mezi nimi je pouzivan EGP (Exterior Gateway Protocol), coz je vné&jsi
smérovaci protokol. Ten ma za ukol vyménovat smerovaci informace mezi AS. Vymény

informaci o smérovani v kazdém AS zajistuji hrani¢ni smérovace. [1; 2]

5.5.1 Smérovaci algoritmy

Smérovaci protokoly pouzivaji dva zakladni smérovaci algoritmy. Témito algoritmy jsou
vektor vzdalenosti a stav spojil, které jsou dale stru¢né vysvétleny. Smérovacich protokol
existuje mnoho, popsan bude vSak pouze nejpouzivanéj$i znich, kterym je OSPF

(Open Shortest Path First).

Vektor vzdalenosti (distance-vector)

Algoritmus vektoru vzdalenosti, nazyvany téz Bellman-Fordiv algoritmus je prvnim
pouzivanym smérovacim algoritmem, vyuzivanym jiz v siti ARPANET. Pro vypocet vektoru
vzdalenosti slouzi n¢kolik hodnot: pocet hopti, propustnost linky a zpozdéni. Tyto hodnoty

se lisi v zavislosti na pouZitém smérovacim protokolu. Routery u tohoto algoritmu neznaji
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celou strukturu sité a nemaji informace o existenci dalSich routert na cesté. Vektor vzdalenosti

se uklada do smérovaci tabulky, ktera se v kazdém smérovaci miize ménit pomoci tii metod:

e Pocatecni stav — smérova¢ ma na zacatku pouze tabulku se seznamem piimo

pfipojenych siti s vektorem nula.

e Odeslani informaci — kazdy smérova¢ odesila kopii tabulky svym sousednim

smérovacum.

e Prijeti informaci — smérovace po piijeti tabulky od sousedniho smérovace
prepocitavaji cesty a aktualizuji své tabulky.

[2]

Vymeéna informaci probihd v pravidelnych intervalech a dynamické zmény jsou neustale
detekovany. Vektory vzdalenosti se pro dané spojeni ve smérovaci tabulce méni, nebo jsou
zcela odstranény. Jakdkoliv uprava tabulky ma za nasledek jeji replikovani a pteposlani
sousednim smérovacum. Jelikoz replikace smérovacich tabulek probiha pouze mezi sousednimi
smérovaci, trva delsi dobu, nez si vSechny smérovace mezi sebou predaji informace. S kazdou
novou informaci smérovace prepocitavaji své smérovaci tabulky. Mlze trvat 1 nékolik minut,
nez se vSechny smérovace ve svém rozhodnuti o nejvhodnéjsi cesté ustali. Dobé mezi zménou
a ustalenim pfepocitavani smérovacich tabulek se fika konvergence. Protoze trva pomérné
dlouho, nez si smérovace mezi sebou piedaji informace, mize dojit ke stavu, kdy se informace
o preruseni cesty do sitového segmentu dozvi smérovac az po nékolika minutach. Timto mtize
dojit ke stavu, kdy smérova¢ Vv nevédomosti informuje o existenci jiz neexistujici cesty
smérovace, které uz o jeji neexistenci vedi. Dochazi ke vzniku tzv. smérovaci smycky,
¢imz dojde k zacykleni pakett v siti a pozvolnému navySovani vektoru vzdalenosti. Pro snizeni

rizika se nastavuje limit délky cesty, obvykle 15 skoku. [9]

Smérovaci protokoly maji integrované mechanizmy, které maji za ukol eliminaci vySe

popsanych smycek:

e Split horizon — sousednimu smérovaci nejsou zasilany informace, které pochazi
od n¢j samotného. Posila se tedy pouze ¢ast smerovaci tabulky bez téchto udajt, ¢imz

je eliminovano zacykleni mezi sousednimi zafizenimi.

e Poison reverse — odstranuje rozsahlé smérovaci smycky v siti pomoci prohlaseni

nekterych cest za nedostupné na zakladé zvySujiciho se vektoru vzdalenosti.
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e Hold-down timer — v pfipadé, ze smérovaci prijde zprava o nedostupnosti nékteré
Z cest, zacne prepinac na urcitou dobu ignorovat vétSinu informaci. Pfed uplynutim této
doby piijme smérovac informaci o mozné dostupné cesté pouze od smérovace, ktery mu
prvotn¢ piedal informaci o jeji nedostupnosti.

[2; 9]

Smérovacich protokold zalozenych na algoritmu vektord vzdalenosti je nékolik. Mezi
nejzajimavéjsi patii prvni pouzivany protokol RIP (Routing Information Protocol), v dnesni
dobé jiz nepouzivany. Jeho nasledovnikem byl RIP ve verzi 2. Dalsimi protokoly jsou IGRP
(Interior Gateway Routing Protocol) a EIGRP (Enhanced Interior Gateway Routing Protocol),

coz jsou proprietarni protokoly firmy Cisco. [9; 18]

Stav spoju (link-state)

Smérovani podle stavu spojii znamena, ze smérovace si nejdiive na zakladé ptijatych informaci
vytvori topologickou mapu ¢i graf sité. Mapa se poté pouzije pro vypocet nejkratsi cesty
do kazdé dostupné sité, a to nejéastéji pomoci Dijsktrova algoritmu metodou SPF (Shortest Path
First). Tento algoritmus umoznuje rychlou konvergenci, protoze v ramci SPF se aktivné testuji
stavy vSech sousednich smérovacii a systematicky se Sifi stavové informace ostatnim SPF
smérovactim. V piipadé zmény v siti je vS§em smérovaciim okamzité preposlana informace
LSA (Link State Advertisement). Tyto informace se posilaji pomoci paketi LSP (Link State
Packet). U algoritmu zaloZzeného na stavu spoji mohou nastat problémy v synchronizaci
smerovacich informaci, proto LSP nese také udaje o Case vytvofeni, aby smerova¢ mohl
rozpoznat nejnovejsi informaci. Z diivodu zabezpeceni integrity sit€é LSP podporuje také
autentizaci. Smérovac s algoritmem vektoru vzdalenosti posila pouze sousednim smérova¢im
odhady o nejmensich nékladech od sebe samého k ostatnim smérovactim, o kterych vi. Naopak
v pfipad¢ algoritmu stavu linky smérova¢ komunikuje se vSemi smérovaci a predava jim

informace pouze o nakladech se svymi p¥imo pfipojenymi linkami. [1; 2; 9]

Mezi pouZivané protokoly zalozené na algoritmu stavu linky patii napt. OSPF a IS-IS

(Intermediate System to Intermediate System).

OSPF je vnitinim smérovacim protokolem (IGP), ktery jak jiz nazev napovida je na rozdil
od proprietarnich protokoltl IGRP a EIGRP ,,Otevieny“. Ziejmé i proto je nejpouzivangjsim
protokolem v dynamicky smérovanych sitich. OSPF je zalozeny na algoritmu stavu linky
a metrika je pocitana na zaklad¢ propustnosti linky. Tento protokol dokaze rychle detekovat

vSechny zmény v topologii sité v ramci AS a provést rychlou konvergenci. Kvuli zajisténi
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integrity systému dochazi k vymeéné zprav o stavu linek pomoci HELLO paketti. OSPF v ramci
hierarchie AS rozdéluje jednotlivé sit¢ do oblasti, které jsou propojeny hrani¢nimi smérovaci.
Jednotlivé oblasti predstavuji vlastni topologii a hrani¢ni smérovace té€chto oblasti tvofi pateini

sit OSPF. Diky tomuto dochazi ke snizeni sitové komunikace a zrychleni konvergence. [2; 19]
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6 Smérovani a prepinani v enterprise siti

Jiz bylo popsano, Ze v podnikovych sitich se Casto vyuzivaji VLANy pro segmentovani
sit€, které je tieba mezi sebou propojit za tcelem vzajemné komunikace. Také bylo uvedeno,
ze k propojeni VLAN se vyuzivaji sitova zatizeni na IP vrstvé. Na jednoduchém ptikladu bude
nyni vysvétlen princip, jak 1ze v podnikové siti fesit propojeni dvou a vice VLAN. Ur¢ité se lze
setkat i s jinymi variantami zapojeni, nez je uvedeno v nasledujicim piikladu na Obr. 10.

B VLAN 100 L3 switch

B VLAN 200
B VLAN 300

[ trunk link (VLAN 100, 300)| [ trunk link (VLAN 100, 200, 300) |

ﬁ patro — L2 swit% / 2. patro — L2 switch \

LYY

Obr. 10: Propojeni VLAN [viastni]

Schéma zapojeni Obr. 10 zobrazuje jednu z moznych variant propojeni VLAN. Misto
L3 switche miize byt pouzit také router nebo firewall. U tohoto zapojeni se predpoklada, ze L3
switch je déle propojen s hrani¢nim routerem nebo firewallem, ktery oddéluje vetejnou sit’
od vnitini sité. L2 switche jsou propojeny ptimo k L3 switchi, kde jsou porty na obou stranach
nastaveny jako trunk port. Samotnému spoji se pak fika trunk link. Pokud jsou switche
propojeny pomoci trunk linku, Ize pies né pienaset vybrané VLANy. Na Obr. 10, jsou k L2
pfepinac¢iim pfipojena sitova zafizeni. Kazdy pfepina¢ mize byt umistén napf. na jiném patie
jedné budovy. Na piepinaci v prvnim patie jsou nakonfigurovany tfi porty, z nichz jeden patii
do VLAN 100, druhy do VLAN 300 a teti je trunk port. Pfepinac, ktery se nachazi ve druhém
patie ma oproti pfepinaci z prvniho patra navic nakonfigurovan port patiici do VLAN 200.
V tomto stavu zapojeni se L3 switch chova pouze jako L2 switch a data piepind v rdimci VLAN
mezi pfepina¢i V prvnim a druhém patie. Aby mohly VLANy mezi sebou komunikovat,
je zapotiebi pro kazdou VLAN vytvofit VLAN interface, kterému se nastavuje IP adresa. Tato
adresa piedstavuje pro VLAN vychozi branu pro dany subnet. Kazdy VLAN interface ma také
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vlastni MAC adresu. Pii vytvareni jednotlivych VLAN interface se ve smérovaci tabulce
automaticky vytvari také pravidla pro smérovani. Vytvareji se zdznamy direct connection, diky

kterym L3 switch vi, kam ma data smérovat.

Pokud sitové zatizeni spadajici pod VLAN 100 odesila zpravu na zatizeni spadajici pod
VLAN 300, tak na zéklad¢ IP adresy zdrojové zafizeni vi, ze se cilové zafizeni nachdzi v jiné
siti, a proto data odeSle pfimo na vychozi branu. Aby mohl switch odeslat data na vychozi
branu, potfebuje znat MAC adresu svého VLAN interface. Pokud ve své ARP tabulce nenajde
k IP adrese danou MAC adresu, posle ARP dotaz, na ktery mu L3 switch odpovi. Poté zdrojové
zatizeni odesle informace o tom, kde bude uvedena cilova IP adresa zafizeni z VLAN 300
a cilova MAC adresa VLAN interface ptifazené pro VLAN 100. L2 switch na patie zdrojového
zafizeni piijme jeho odeslana data, ktera pieposle na L3 switch. Poté L3 switch zacne zjistovat,
kam ma data odeslat. Jestlize nenajde v ARP tabulce zaznam cilové IP adresy a jeji pfidruzené
MAC adresy, zasle ARP dotaz do VLAN 300, na ktery mu cilové zatizeni odpovi svoji MAC
adresou. Poté L3 switch odesle data na spravny switch. Z tohoto popisu plyne, Ze switche
se vibec nezajimaji o sitovou vrstvu a pouze pieposilaji na zdkladé MAC adresy data
na ptislusné porty. L3 switch jiz pracuje s MAC adresami a IP adresami. Pfi smérovani dat
do spravné VLAN dochazi na L3 switchi Kk piepisu zdrojové MAC adresy na MAC adresu
VLAN interface nakonfigurovaného pro VLAN 300.
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7 Alternativy

Hned na uvod této kapitoly je tieba uvést, ze rovnocené alternativy k ,,rozsahlym®
enterprise sitim doposud neexistuji. Momentalné neni znama zadna pouzitelna technologie,
ktera by dokazala splnit narocné pozadavky podniki na vysokou dostupnost a bezpecnost dat.
Samoziejmé zalezi na velikosti a zminovanych pozadavcich. Kapitola se tedy bude zabyvat
spiSe alternativnim feSenim pocitacové sit€é pro nenaroéné prostiedi, kde se provozuje
max. 20 zafizeni v ramci nc€kolika malo kancelafi. Pro pouziti alternativnich prostiedkt
se piedpoklada prostifedi malé firmy, ktera nepotfebuje fteSit veSkerou problematiku
Casto se na téchto sitich provozuji levné low-end Wi-Fi routery. Lze se také setkat s adaptéry

power-line. Jako dalsi alternativa je v této kapitole popsana moznost pouziti pocitace jako

routeru nebo firewallu.

Wi-Fi router

Wi-Fi router je sitové zafizeni, které umoznuje pfipojeni firmy K vetejné siti. Zpravidla
obsahuje port pro piipojeni nosného média z vnéjsi sité poskytovatele Internetu (ISP) a né€kolik
portl pro pfipojeni sitovych zafizeni uvniti podnikové sité¢. Umoziuje také ptipojeni zatfizeni
pomoci bezdratové siteé. Wi-Fi router neni slozité zapojit ani provozovat. Vétsinou poskytovatel
Internetu nabizi vlastni router, ktery stoji okolo 1 000 K¢. Router byva jiz ptrednastaven pro sit’
poskytovatele, takze sta¢i =zafizeni pfipojit do elektrické zasuvky, piipojit kabel
od poskytovatele internetu a vnitini sitova zafizeni. Pies webové rozhrani 1ze Wi-Fi router dale

konfigurovat. Levné typy téchto zafizeni umoznuji pouze zakladni moznosti pro fizeni siti

LAN.

Power-line communication (PLC)

PLC je technologie, ktera umoznuje pienos dat skrze elektrické rozvody. Princip zapojeni
je jednoduchy. Do elektrické sité staci pfipojit dva ¢i vice adaptértt power-line, které mohou
byt od sebe vzdaleny maximalné nékolik desitek az stovek metrii. Tyto adaptéry obsahuji
zpravidla jeden port. Pro pfistup do Internetu je tfeba jeden adaptér piipojit kabelem
k poskytovateli internetu. Idealnim FeSenim je zapojeni sitového kabelu od poskytovatele
do Wi-Fi routeru aten poté propojit s power-line adaptérem. Nasledné staci zapojit dalsi
adaptér do elektrické zasuvky, ktera se nachazi na stejné fazi elektrického rozvodu jako
prvni adaptér. Protoze datové signaly se pienasi pies metalické rozvody elektrické sité vedouci

i mimo budovu, je vhodné pouzivat adaptéry, které mezi sebou pouzivaji Sifrovany provoz.
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Toto Sifrovani se ovsem musi nejprve aktivovat. Bohuzel PLC je citlivé na ruseni béznymi
spotiebiCi, a proto je vhodné do zasuvek s PLC nic jiného nezapojovat, coz je velikou
ptekazkou, jelikoz jsou zasuvky bézné propojeny sériové od jistiCe jednim kabelem. Pfi
pfipojeni napt. fénu do kterékoliv zasuvky natomtéz jisti¢i, kde jsou provozovany PLC
adaptéry, je cely pfenos dat ruSen a tim i zpomalen. Z tohoto divodu neni technologie

PLC ptili$ rozsirena.

Pocitac jako router

Dulezitym ptedpokladem pro pouziti pocitace jako routeru je, ze pocita¢ obsahuje dvé ¢i vice
sitovych karet. Dale se musi nainstalovat do pocitace s operaénim systémem Microsoft
Windows patii¢ny program, ktery dokaze pocita¢ pfeménit na smérovaé. Tyto programy nejsou
vzdy spolehlivé. Nejlepsi volbou je pouziti operacniho systému LINUX, ktery podporuje
moznosti nastaveni smérovani nativng.

Pocita¢ pouzivany jako smérova¢ ovSem nedosahuje zdaleka takového vykonu jako zafizeni,
ktera jsou pro smérovani uréena. V minulosti se tato moznost pouzivala, ale s klesajici cenou
HW smeérovact je toto feSeni velmi nepraktické. Smérovani pomoci pocitace a prislusné¢ho

softwaru lze v dnesni dobé€ pouzit spise pro experimentalni ucely.
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8 Perspektiva vyvoje

Vyvoj na poli L2 a L3 siti lze jen tézko predvidat. Je mozné vychazet pouze z aktualné
ptipravovanych standardd a z informaci uvefejnénych v odbornych ¢lancich, kam by mohly
trendy enterprise siti smérovat. Mezi nejvétsi perspektivy nejen enterprise siti, ale i celého
Internetu je zcela urcité rozsifovani pouzivani IPv6. Teprve pred rokem, v ¢ervenci 2017 byl
publikovan oficidlni standard RFC 8200, ktery nahrazuje draft RFC 2460. IPv6 se tedy
po cca 18 letech dockal finalni podoby. Pfechod na IPv6 je nevyhnutelnou zalezitosti. Uz fakt,

ze adresy IPv4 byly vyCerpany tomu nahrava. Tato verze protokolu je oproti IPv4 daleko

P24

V casti 4.3.5 bylo popsano POE a PoE+ a nové se ptipravuje 4PPoE, specifikované
ve standardu IEEE 802.3tb, které bude umozinovat napajet zafizeni s ptikonem okolo 90 W.

ptipojeni do elektrické zasuvky.

Mezi dalsi perspektivni technologie patii SDN (Software-Defined Networking).
Softwarové definovana sit je hudbou budoucnosti, ktera slibuje Siroké uplatnéni. SDN se jiz
v poslednich letech zabydluje v datovych centrech a dal§im potencidlem uplatnéni mohou byt
prave enterprise sité. SDN centralizuje fizeni sité do virtualniho prostfedi, které ovlada veskeré
prvky na siti. Umoziluje tzv. orchestrovat celou sit’ podniku. SDN orchestrace umoziuje
sledovat sit’, automatizovat ji a propojovat dalsi aplikace. Diky tomu lze sit’ automatizované
fidit, upfednostiiovat komunikaci urcitych aplikaci na ukor jinych, a dynamicky feSit nové
pozadavky na sit. Napf. situace, kdy je potfeba nasadit novy virtualni server do prostiedi,
na které jsou kladeny urc¢ité naroky nastaveni serveru, sit¢ apod. Cilem SDN poté je,
aby si uzivatel v intuitivnim prostfedi vybral z moznosti, co v§e potifebuje a na pozadi nasledné
probihala orchestrace, ktera nainstaluje virtualni server, ptida ho do VLANYy, nastavi prostupy

v siti. To vSe za zlomek doby a ceny potiebné k realizaci pracovniky IT.
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9 Zavér

Moderni metody piepinani na L2 az L3 switch jsou velice Sirokym pojmem. Cilem této
prace bylo stru¢né a pichledné popsat souhrn téch nejzasadnéjsich metod piepinani pro dnesni
a budouci feseni enterprise LAN siti. Byla zde stru¢né popsana historie Internetu, na kterou

prace navazuje, protoze mnoho sluzeb se vyvijelo postupné s rostoucimi naroky na provoz siti.

Sluzeb pouzivanych na linkové vrstvé je mnoho a zde byly popsany pouze ty, které
se v modernich enterprise sitich ¢asto pouzivaji. Hloubg&ji se prace zabyva protokolem STP,
ktery je vrozsahlych enterprise sitich dulezity pro ochranu pied smyckami v sitich.
V souvislosti s touto vrstvou byla také probrana zakladni bezpecnost, kterd by v zadné siti
neméla byt podcenovana, protoze napadeni sité neznamymi Gto¢niky mtize mit pro organizaci

fatalni nasledky.

V kapitole vénované sitové vrstvé byl probran protokol IP, kde bylo vysvétleno, pro¢
IPv4 trpi nedostatkem vefejnych IP adres a jakymi feSenimi je udrZzovan v provozuschopném
stavu. Nedostatky [Pv4 odstranuje IPv6, které bylo rovnéZ pospano, a které by v nasledujicich
letech mélo cekat Siroké rozsiteni. Ke smérovani patii také smérovaci algoritmy a protokoly
na nich stavéjici, nutné pro komunikaci mezi sit€émi. Bez nich by nebylo mozné smérovat data
na spravné misto ureni. Kapitola také neopomenula VPN tunelovani, nezbytné pro
propojovani pobocek organizace, pristup vzdalenych uzivateld a pfedevsim ke zvyseni

bezpecnosti pfenasenych dat.

Jako souhrn pfepinani a smérovani kapitola 6 vysvétluje zaklady pohybu dat
Vv enterprise siti, které mohou slouzit pro objasnéni dalSich vlastnosti a funkci prepinact

a smérovacu v enterprise siti.

V alternativach k modernimu pfepinani siti bylo ukazano, ze Zadna plnohodnotna
alternativa ke stavajicim technologiim prozatim neexistuje, a proto byl prostor vénovan fesenim

siti v malych podnicich, kterym staci jednoduché a levné feseni provozu vlastni sité.

Kapitola o perspektivach vyvoje enterprise siti se zminuje o dulezitosti IPv6
a predevsim o velkém potencialu v podobé SDN. Tyto SDN mohou zcela zménit pohled,

jak nahliZet na enterprise sit¢, které ziejme budou postupem ¢asu ¢im dal slozitéjsi a naroéné;si

na spravu.
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Dynamic Host Configuration Protocol
Domain Name System

Extensible Authentication Protocol

EAP Over LAN

Exterior Gateway Protocol

Enhanced Interior Gateway Routing Protocol
File Transfer Protocol

Hypertext Transfer Protocol Secure
Hardware

Internet Assigned Numbers Authority
Internet Assigned Numbers Authority
International Business Machines

Internet Control Message Protocol

Institute of Electrical and Electronics Engineers
Interior Gateway Protocol

Interior Gateway Routing Protocol

Internet Protocol

Internet Protocol Security
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IS-1S Intermediate System to Intermediate System

ISO International Organization for Standardizations
ISP Internet access provider

ITU International Telecommunications Union
LACNIC Latin America and Caribbean Network Information Centre
LACP Link Aggregation Control Protocol

LAN Local Area Network

LLDP Link Layer Discovery protocol

LSA Link State Advertisement

LSP Link State Packet

MAC Media Access Control

MAC ACL MAC Access Control List

MSTP Multiple Spanning Tree Protocol

NAT Network Address Translation

NIC Network Interface Card

OsSl Open Systems Interconnections

OSPF Open Shortest Path First

PAT Port Address Translation

PCP Priority Code Point

PD Powering Device

PLC Power-line communication

PoE Power over Internet

PoE+ Power over Internet Plus

PSE Power-Sourcing Equipment

QoS Quality of Service

RFC Request For Comments

RFID Radio Frequency Identification

RFP Request For Proposal

RIP Routing Information Protocol

RIPE NCC Réseaux IP Européens Network Coordination Centre
ROM Read-Only Memory

RSTP Rapid Spanning Tree Protocol

SDN Software-Defined Networking

SMTP Simple Mail Transfer Protocol



SNMP
SPF
SSL
STA
STP
TCP
ToS
TPI
TTL
UDP
USA
VID
VLAN
VLSM
VPN
W3C
WAN

Simple Network Management Protocol
Shortest Path First

Secure Sockets Layer
Spanning Tree Algorithm
Spanning Tree Protocol
Transmission Control Protocol
Type of Service

Tag Protocol Identification
Time To Live

User Datagram Protocol
United States of America
VLAN Identification

Virtual Local Area Network
Variable-Length Subnet Mask
Virtual Private Network
World Wide Web Consortium
Wide Area Network

World Wide Web Consortium
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