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Autor práce: Bc. Jan Šrámek
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Abstrakt

Tato práce se zabývá využit́ım dataminingu pro predikci krimi-

nality. Jej́ım ćılem je navrhnout modely, které by pro vybrané

typy trestných čin̊u tento problém řešily. Součást́ı práce je rešerše

možných datových zdroj̊u, které by mohly při analýze vhodně do-

plnit data dnes běžně využ́ıvaná analytickými odděleńımi Policie

České republiky.

Dále byl navržen a implementován nástroj, který by umožnil po-

licejńım složkám sb́ırat data př́ımo z terénu pomoćı mobilńıho

zař́ızeńı a ukládat je do vytvořené databáze. Byla také vytvořena

webová aplikace slouž́ıćı jako dispečink a administrace. S použit́ım

analytického open-source nástroje Knime byly navrženy ukázkové

modely pro možnou predikci kriminality.

Kĺıčová slova

Prevence kriminality, dataming, shluková analýza



Abstract

This thesis focuses on the use of data mining to predict crime. The

aim of this thesis is to design models that would solve this issue

for selected types of crime. The thesis also contains research of

possible data sources that could aptly complement the data that are

nowadays commonly used by analytical departments of the Police

of the Czech Republic.

Furthermore, a tool that was also designed and implemented would

enable police forces to collect data directly from the field using mo-

bile devices and store them in a database. Next, a web application

was developed within the scope of this thesis. This application can

serve for dispatch and administrative purposes. Last, sample models

for crime prediction were designed using an open-source analytical

tool Knime.

Keywords

Crime prediction, dataming, cluster analysis
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5.10 Úloha krádeže vozidel . . . . . . . . . . . . . . . . . . . . . . . . . . . 49

Závěr 54
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Úvod

Boj proti zločinu je stejně starý jako kriminalita sama. Proto v dnešńı době infor-

matiky nar̊ustá snaha využ́ıt dostupné technologie také pro tyto účely. Dı́ky tech-

nickému pokroku je dnes možné źıskávat data z terénu v reálném čase a v tento

okamžik data také analyzovat. Při vhodném zp̊usobu shromážděńı informaćı slouž́ı

datamining k odhalováńı na prvńı pohled skrytých spojitost́ı. Je tak možné zjis-

tit souvislosti mezi jednotlivými trestnými činy, či okolnostmi události. Po celém

světě vznikaj́ı projekty zabývaj́ıćı se zefektivněńım práce policie pomoćı moderńıch

matematických analytických nástroj̊u. Právě zahraničńı zkušenosti ukazuj́ı, že na

základě analýz a predikćı lze sńıžit obecnou kriminalitu až o 30%. Konkrétně tento

závěr pocháźı ze statistik policejńıch orgán̊u města Memphis ve Spojených státech.

Zde se mı́stńı policie rozhodla provést zásadńı změny ve zp̊usobu práce a vytvořili

program Blue CRUSH. Tento zahraničńı program jehož myšlenkou je zefektivněńı

práce policejńıch složek s využit́ım dataminingu byl hlavńı inspiraćı pro praktickou

část této diplomové práce.
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2 Prevence kriminality v ČR

2.1 Typy prevence

Prevence kriminality je významná část bezpečnostńı politiky ČR. Preventivńı poli-

tika řeš́ı bezpečnost společnosti v budoucnosti. Jde o to, kriminálńım čin̊um bránit

účinnými opatřeńımi. Předv́ıdat pácháńı trestńıch čin̊u a jiného nežádoućıho jednáńı

v mı́stě a čase a zasáhnout nerepresivńımi prostředky tak, aby se pravděpodobnost

pácháńı trestńıch čin̊u sńıžila co nejv́ıce. Naproti tomu trestńı politika řeš́ı trestńı

činy, které se již staly. Jejich vyřešeńı a nasazeńı represe má odradit od pácháńı

trestńıch čin̊u a tedy v tomto smyslu má také preventivńı funkci. Zaj́ımavým ry-

sem je pohled na subjekty, které se na trestńı a preventivńı politice pod́ılej́ı. Trestńı

politiku vykonávaj́ı orgány činné v trestńım ř́ızeńı, tj. policie, státńı zastupitelstv́ı,

soudy a vězeňstv́ı. Jejich role jsou právně přesně vymezené. Preventivńı politiku

realizuje mnohem v́ıce subjekt̊u. V prevenci p̊usob́ı už vyjmenované orgány a dále

orgány státńı správy, sdružeńı občan̊u, ćırkve, analytická odděleńı orgán̊u státńı

správy i občané svou angažovanou účast́ı na životě občanské společnosti. Kriminálńı

činnost je velmi široký okruh jednáńı a některé speciálńı druhy trestńı činnosti mo-

hou řešit pouze týmy expert̊u, kriminalist̊u a kontrolńıch orgán̊u ve spolupráci s

profesionály. Za zmı́nku např́ıklad stoj́ı problém organizovaného zločinu, terorizmu,

nebo hospodářské kriminality, poč́ıtačového rizikového chováńı, kyberšikany apod.

Prevence kriminality, z jiného úhlu pohledu, je části vědy zvané kriminologie. Kri-

minologie je věda o kriminalitě, a jej́ı kontrole. Je multidisciplinárńı a do jej́ıho ob-

sahu se promı́taj́ı poznatky z jiných vědńıch obor̊u. Jen pro ilustraci jsou to např́ıklad

poznatky psychologie, psychiatrie, medićıny i sociologie pro zkoumáńı a vysvětlováńı

chováńı pachatel̊u a také obět́ı. Hledáńı souvislost́ı a trend̊u kriminálńıch chováńı je

spojeno se statistikou a dnes i s algoritmy dataminingu a umělé inteligence. Nelze vy-

nechat souvislost s právńım řádem. Výsledky kriminalistického zkoumáńı by měly

sloužit zákonodárc̊um při formulováńı a schvalováńı zákonných úprav. Např́ıklad
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současně velmi diskutovaná trestńı odpovědnost mladistvých je již dlouhou dobu

řešena na p̊udě parlamentu ČR. Bohužel odborńıky garantované názory jsou pre-

zentované veřejnosti mnohém méně než politicky motivované často laické názory.

cit[cis1]

2.1.1 Primárńı prevence

Pracuje s celou populaćı, s dospělými i dětmi. Jde o aktivity výchovné, vzdělávaćı,

r̊uzné poradenské služby pro neǰsirš́ı veřejnost. Společnost muśı dostávat relevantńı

odborné informace, muśı mı́t znalost základńıch právńıch povinnost́ı, vědomı́ trestné

odpovědnosti atd. Velký d̊uraz je kladen na pozitivńı ovlivňováńı hodnotových

měř́ıtek předevš́ım u dět́ı a mládeže. Řešeńı je v uvážené nab́ıdce využ́ıváńı volného

času a to jak nab́ıdkou kulturńıch př́ıležitost́ı, tak sportovńıch a jiných aktivit.

Primárńı prevenci fakticky dělá rodina, škola a veřejnoprávńı media a také orgány

veřejné správy. Neformálně se na ńı pod́ılej́ı také r̊uzná zájmová sdružeńı a spolky.

2.1.2 Sekundárńı prevence

Jedná se o prevenci pracuj́ıćı s rizikovými skupinami, u kterých je pravděpodobnost

pácháńı trestné činnosti nebo skupinami, které mohou být potencionálńımi obět’mi.

Práce je selektivńı podle věku, hroźıćıho nebezpeč́ı, sociálně patologických jev̊u,

prostřed́ı a daľśıch kriminogenńıch situaćı. Na vysvětleńı uvedu některé skupiny,

kterým muśı být věnovaná specializovaná sociálńı i vzdělávaćı péče. Jedná se

např́ıklad o lidi, kteř́ı jsou drogově závisĺı, alkoholově závisĺı, gambleři, sprejeři,

agresoři – výtržńıci, vandalové, rasisti, extrémisti a daľśı. Sekundárńı prevence je

prováděná na úrovni státu, kraj̊u, region̊u i mı́stńıch orgán̊u př́ıslušnými pracovǐsti.

Pro ilustraci:

Republikový výbor pro prevenci kriminality je orgán ministerstva vnitra, kraje

maj́ı manažery prevence kriminality, podobně maj́ı své manažery i města. Aktuálńı

seznamy jsou př́ılohy 2,3,4 této práce. Daľśı funkce plńı ministerstvo práce a

sociálńıch věćı, ministerstvo spravedlnosti i ministerstvo zdravotnictv́ı. Mnoho funkćı

prevence plńı i odbory sociálńıch věćı daľśıch státńıch orgán̊u na všech úrovńıch

státńı správy. Dále funguj́ı r̊uzná krizová centra např́ıklad pro drogově či jinak

závislé, mnoho občanských sdružeńı i výzkumných organizaćı, které studuj́ı př́ıčiny

kriminogenńıch situaćı a pomáhaj́ı hledat postupy prevence.
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2.1.3 Terciárńı prevence

Se zaměřuje na pachatele, oběti a na lokality, které již byly kriminalitou zasaženy.

Lokality je potřeba kriminality zbavit, nebo ji alespoň limitovat. Pachatele je potřeba

resocializovat, bránit recidivě trestné činnosti a hledat cesty k návratu kriminálně

poznamenaných osob do života. Hledat možnosti pracovńıch uplatněńı pachatel̊u po

skončeńı výkonu trestu, nab́ıdnout jim na trhu uplatnitelné rekvalifikace, poskytnout

obětem i pachatel̊um sociálńı a rodinné poradenstv́ı a mnoho daľśıch potřebných

funkćı souvisej́ıćıch s životem odsouzených. Odpovědné orgány i v této oblasti pre-

vence jsou výše uvedená ministerstva a orgány státńı správy. Vzděláváńı pacha-

tel̊u ve věznićıch spadá pod ministerstvo školstv́ı. Na prevenci kriminality je někdy

vhodné d́ıvat se pohledem sociálńı a situačńı prevence.

2.1.4 Sociálńı prevence

Tento typ prevence se zabývá zabráněńım sociálńımu vyloučeńı osob ze společnosti.

Z hlediska obět́ı jde o pomoc výchovou a poradenstv́ım k bezpečnému chováńı a

předcházeńı kritickým situaćım a to s ohledem na r̊uzný typ kritických situaćı.

Ohrožená osoba, která projde psychologickým a právńım poradenstv́ım, př́ıpadně

tréninkem v obranných strategíıch, je připravená se účinně bránit, př́ıpadně se kri-

minálńım situaćım vyhnout. Ćılem tedy je ochrana společnosti před vznikem a

š́ı̌reńım společensky nepřijatelých jev̊u.

2.1.5 Situačńı prevence

Vycháźı ze znalost́ı výskytu určité kriminality v mı́stě a čase. Z historie a zdoku-

mentované trestné činnosti odvozuje pravděpodobnost výskytu jistého druhu kri-

minálńıch čin̊u. Následně organizačńımi či technickými opatřeńımi se snaž́ı bránit

výskytu kriminality. V praxi to znamená např́ıklad instalaci kamerových systémů

nebo nasazeńı policejńıch hĺıdek podle výsledk̊u analýz. Patř́ı sem také r̊uzné tech-

nické bezpečnostńı prvky pro zabezpečeńı majetku, nebo bezpečnostńı agentury,

ideálně ve spojeńı s policii ČR.
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2.2 Souhrné informace

Na prevenci kriminality se pod́ıĺı vláda vytvářeńım preventivńı politiky s poradńım

orgánem, který se jmenuje Republikový výbor pro prevenci kriminality. Ve výboru

jsou zastoupené relevantńı resorty. Pro ilustraci odborného meziresortńıho zastou-

peńı je složeńı výboru následuj́ıćı:

� ředitel odboru bezpečnostńı politiky a prevence kriminality, Ministerstvo vni-

tra ČR,

� odbor vzděláváńı, sekce personálńı, Ministerstvo obrany ČR,

� prvńı náměstek policejńıho prezidenta, Policejńı preźıdium ČR,

� odbor sociálńıch služeb a sociálńıho začleňováńı, Ministerstvo práce a

sociálńıch věćı,

� odbor ochrany práv a dět́ı a náhradńı rodinné péče, Ministerstvo práce a

sociálńıch věćı,

� legislativńı odbor, Ministerstvo spravedlnosti,

� odbor vzděláváńı, odděleńı prevence a speciálńıho vzděláváńı Ministerstvo

školstv́ı, mládeže a tělovýchovy,

� odbor financováńı kapitol státńıho rozpočtu II, Ministerstvo finanćı ČR,

� Nejvyšš́ı státńı zastupitelstv́ı,

� zástupce ředitele odboru výkonu vazby a trestu, Generálńı ředitelstv́ı vězeňské

služby,

� ředitel Institutu pro kriminologii a sociálńı prevenci,

� odděleńı kanceláře Rady vlády pro záležitosti romské menšiny a sekretariátu

Rady vlády pro národnostńı menšiny, Úřad vlády ČR,

� Národńı monitorovaćı středisko pro drogy a závislosti Úřad vlády ČR,

� Ředitelka, Probačńı a mediačńı služba,

� Okresńı soud Rychnov nad Kněžnou,
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� ředitel odboru trestńı politiky, vězeňstv́ı, probace a mediace, Ministerstvo

spravedlnosti,

Na nižš́ıch úrovńıch spolupracuj́ı na prevenci př́ıslušné odbory veřejné správy,

policie, nevládńı organizace a daľśı instituce jako spolky, občanská sdružeńı apod.

Na krajské úrovni se vytvář́ı programy prevence kriminality. Za jejich realizaci nesou

odpovědnost obecńı zastupitelstva, odbor prevence kriminality. Ministerstvo vnitra

pak poskytuje metodickou a konzultačńı pomoc a dotačńı prostředky na realizaci

preventivńıch projekt̊u. Ćılem preventivńı politiky je bezpečné prostřed́ı a zvyšuj́ıćı

se pocit bezpeč́ı občan̊u. Přispět ke snižováńı mı́ry a závažnosti trestné činnosti lze

mnoha zp̊usoby. Př́ıspěvkem k situačńı prevenci je i tato práce.

2.3 Projektová podpora prevence kriminality

Prevence kriminality ve svých výstupech představuje soubor mnoha r̊uzných

opatřeńı zvyšuj́ıćıch bezpečnost společnosti jak bylo popsáno výše. Významně je pre-

vence podpořena realizaćı řady projekt̊u, které maj́ı výzkumný, vzdělávaćı i aplikačńı

charakter. Některé z nich byly inspiraćı pro tuto práci.

2.3.1 Projekt Mapy budoucnosti

Projekt byl financován z prostředk̊u Evropského sociálńıho fondu v Operačńım pro-

gramu Lidské zdroje a zaměstnanost a ze státńıho rozpočtu ČR. Na projektu spo-

lupracoval odbor prevence kriminality ministerstva vnitra a výzkumná organizace

ACCENDA – Centrum pro vědu a výzkum od roku 2014. Šlo o to, hledat a poznávat

moderńı nástroje zpracováńı dat na analýzu a predikci kriminality s ćılem zvýšit

efektivitu a kvalitu výkonu veřejné správy v oblasti prevence kriminality. Výstupy

tohoto projektu byly prezentované na dvoudenńı mezinárodńı konferenci
”
Mapy bu-

doucnosti,“ které jsme se mohli ve 3-členném týmu FM zúčastnit. Tato konference

byla cenným zdrojem informaćı nejen o současných trendech zpracováńı sofistiko-

vaných analýz př́ıčin, souvislost́ı, vazeb a predikce očekávaného vývoje kriminality v

ČR, ale byla představena celá řada evropských a zámořských řešeńı prevence krimi-

nality. Potvrdila, že ve vyspělých demokratických společnostech na analýzách úzce

spolupracuje akademická sféra a bezpečnostńı policejńı složky. Daľśım zjǐstěńım byl

fakt, že projekt Mapy budoucnosti je v oblasti predikčńıch analýz v ČR pr̊ukopńıkem

a zahraničńı znalosti a zkušenosti představuj́ı předevš́ım motivaci, inspiraci, či také
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zdroj nových postup̊u pro řešeńı kriminality. Závěry a doporučeńı vycházej́ı zejména

ze studia nasazeńı predikčńıch analýz v zemı́ch Evropské unie a Spojených stát̊u

amerických. Dnes již existuj́ı d́ılč́ı řešeńı pro vytvářeńı map kriminality ve tvaru

zobrazeńı
”
hot spot“ a

”
cold spot“ mı́st. Jsou to mı́sta s nejvyšš́ı a nejnižš́ı intenzi-

tou výskytu vybraného kriminálńıho jevu. Ze zkoumáńı časových závislost́ı, analýza

napov́ı, která mı́sta jsou riziková, s jakou pravděpodobnost́ı se tam bude vyskytovat

sledovaný kriminálńı jev a kdy se takový čin dá očekávat. Analýzy mohou také po-

moct rozšifrovat daľśı otázky, které si kriminalisti pokládaj́ı. Např́ıklad: Proč právě

tato lokalita, proč právě tento čas, proč t́ımto zp̊usobem, proč tato obět’ a tento

pachatel. Souvislosti mohou být ukryté v datech, které má policie k dispozici. K

těmto možnostem předcházeńı trestné činnosti obecně panuje jistá ned̊uvěra. Na

stránkách projektu Mapy budoucnosti prob́ıhá anketa mapuj́ıćı využ́ıváńı opatřeńı

prevence kriminality, která jsou v současné době k dispozici. Z aktuálńıho výsledku

vyplývá, že 41% respondent̊u se hláśı k využ́ıváńı podobných opatřeńı prevence, 29%

pravděpodobně nemá d̊uvěru v současná opatřeńı a nevyuž́ıvá je a 30% by chtělo s

prevenćı pracovat, ale nev́ı jak. Celkem hlasovalo 2716 lid́ı. Tato č́ısla maj́ı jen ilu-

strativńı význam, protože hlasováńı neńı autorizované pro relevantńı osoby, řešitelé

projektu, př́ıpadně kriminalisty a analytiky. V neformálńıch diskuśıch se nám potvr-

dilo, že řada př́ıtomných skutečně o nasazeńı pochybuje. Pochybnosti maj́ı kořeny

ve sńıženém personálńım stavu PČR a př́ılǐs přet́ıžených policistech. Nová techno-

logie potřebuje čas na vývoj, implementaci a také nasazeńı a pilotńı provoz. Mapy

budoucnosti měly posunout znalost a ukázat, že i v ČR existuj́ı prvńı lokálńı řešeńı,

která využ́ıvaj́ı nové postupy a metody.

Na konferenci bylo představeno unikátńı řešeńı prevence kriminality v Koĺıně.

Ve Středočeském kraji se podařilo spojit relevantńı instituce, které na prevenci

maj́ı zásadńı zájem – Policie ČR, Městská policie a město Koĺın. Projekt má název

Bezpečný Koĺın.

2.3.2 Bezpečný Koĺın

Tento zaj́ımavý projekt chce výrazným zp̊usobem eliminovat pouličńı kriminalitu,

hlavně krádeže vloupáńım a krádeže ostatńı, ale řeš́ı i kriminalitu a jej́ı prevenci

jako celek.

Př́ıstup k řešeńı kriminality nově deklaruje spolupraci mı́stńıch úřad̊u a samo-

správy. Závadové osoby jsou sledovány a to zejména tak, že se pravidelně kontroluj́ı

vytipovaná kritická mı́sta – ubytovny, sběrny, nádraž́ı vlakové i autobusové. Výkon
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služby pracovńıch hĺıdek vycháźı z určeńı
”
hot spot“, mı́st, kde je evidovaný výskyt

kriminálńıho chováńı. Zahraničńı zkušenosti [podle závěrečné zprávy projektu Mapy

budoucnosti] potvrzuj́ı, že pachatelé se cca v 25 % vraćı do těchto mı́st, kde byla v mi-

nulosti trestná činnost páchána nebo tato mı́sta trestnou činnost
”
přitahuj́ı“ svými

charakteristikami. Mohou to být bary, hospody, herny, nádraž́ı, zastávky autobus̊u,

sběrny v noci parky apod. Geograficky analytický systém dovoluje data r̊uzně filtro-

vat a podávat aktuálně potřebný výsledek analýz. Mapové podklady slouž́ı potom

pro ř́ızeńı zásah̊u a dohledu. Systém je propojený s občany tak, aby byl sběr dat,

podnět̊u a informaćı k jakékoliv nezákonné činnosti co nejlepš́ı.

Podle článku prezentovaném na konferenci [5] celkový pokles trestné činnosti v

městě Koĺın byl oproti roku 2014 o 39 %, oproti roku 2013 je pokles o 50 %, u

majetkové trestné činnosti čińı pokles oproti roku 2014 o 57 %, oproti roku 2013

je to pokles o 68 %, u krádež́ı vloupáńım byl registrován pokles oproti roku 2014

o 56 %, oproti roku 2013 se jedná o pokles o 85 % u krádež́ı prostých čińı pokles

oproti roku 2014 o 64 %, oproti roku 2013 je pokles o 71%. To jsou velmi nadějná

č́ısla a potvrzuj́ı, že investice do projektu má i ekonomický efekt.

Obrázek 2.1: Trestná činnost v Koĺıně znázorněná pomoćı metody hot-spots
Zdroj: Policie ČR, Městská policie Koĺın

V prezentaci bylo konstatováno, že je potřeba zlepšit sběr dat při šetřeńı na mı́stě

trestných čin̊u, při kontrolách osob v terénu a to tak, aby policista měl k dispozici

tablet s aplikaćı, která mu umožńı data vkládat do systému v terénu a také data v

terénu źıskávat. Aplikace by měla poskytovat i pracovńı ř́ıd́ıćı informace. Současný

stav podle dokumentu [5] je takový, že policista vkládá data do systému až v kan-
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celáři z kontrolńıho paṕırového záznamu. Očekávané př́ınosy budou v efektivněǰśım

využ́ıváńı času, okamžitě po zjǐstěńı odeslaná informace, at’ už o osobě, věci, mı́stě,

ovlivńı rychlost šetřeńı a zvýš́ı se i počet policist̊u v ulićıch.
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3 Data pro prediktivńı modely prevence kri-

minality

3.1 Volně dostupné datové zdroje

Tato část diplomové práce je zaměřena na pr̊uzkum dostupných resp. existuj́ıćıch

relevantńıch dat. Jedná se o data, která by mohla doplnit běžně sb́ıraná data Policíı

ČR a přidat t́ım do analýz a predikčńıch model̊u novou informaci. Byly hledány da-

tové zdroje institućı, které mohou mı́t vhodné informace, veřejné dostupné rejstř́ıky,

ministerské agendy a daľśı dostupné informace, které by mohly zlepšit kvalitu pre-

dikčńıch model̊u.

Data Úřadu práce

Na https://portal.mpsv.cz/sz/download lze dohledat tyto data:

� volná mı́sta Úřadu práce ČR v HTML nebo XML formátu,

� př́ır̊ustky volných mı́st Úřadu práce ČR v HTML nebo XML formátu,

� volná mı́sta z jednotlivých okres̊u v HTML nebo XML formátu,

� seznam insolventńıch firem evidovaných Úřadem práce ČR v HTML nebo XML

formátu,

� měśıčńı statistika nezaměstnanosti.

Z těchto dat by mohlo být možné např́ıklad hledat závislost mezi mı́rou kriminality

a nedostatkem
”
správných“ pracovńıch mı́st.
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Data z portálu justice.cz

Na tomto webu je možné źıskat informace z prostřed́ı soudnictv́ı v ČR. Portál je

provozován Ministerstvem spravedlnosti ČR. Je možné źıskat následuj́ıćı data:

� rejstř́ık trest̊u,

� obchodńı rejstř́ık,

� insolvenčńı rejstř́ık,

� evidence úpadc̊u,

� seznamy soudc̊u, státńıch zástupc̊u, soudńıch znalc̊u,

� počet žádost́ı o výpis z trestńıho rejstř́ıku podle měśıc̊u (CSV, 2008-2015),

� počet žádost́ı o výpis z trestńıho rejstř́ıku dle krajských úřad̊u (CSV, 2008-

2015).

Data České správy sociálńıho zabezpečeńı

Na adrese http://www.cssz.cz/cz/o-cssz/informace/statistiky/ lze nalézt

následuj́ıćı data:

� d̊uchodová statistika,

� nemocenská statistika, pracovńı neschopnost (v pr̊uběhu let),

� vývoj př́ıjmů pojǐst’oven v pr̊uběhu měśıc̊u a let.

Pomoćı těchto dat by bylo možné analyzovat proč a kdy se lidé v́ıce pojǐst’uj́ı. Dále

jsou k dipozici údaje o plněńı povinnost́ı zaměstnavatel̊u (plátci pojistného, nedo-

platky, d̊uchodové a nemocenské pojǐstěńı) rozdělené dle kraj̊u. Záznamy o neplněńı

těchto povinnost́ı představuj́ı př́ımo kriminálńı jednáńı. Bohužel veškerá data jsou

ve formátu PDF, č́ımž značně ztěžuj́ı možnost strojového čteńı.
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Data z Českého statistického ú̌radu

Portál https://www.czso.cz/ je bohatý zdroj informaćı. Je zde možné źıskat data

nejen v souborech formátu PDF, ale také jsou k dispozici jako HTML tabulky.

Zdrojem těchto dat je veřejná databáze ČSÚ. Jako potenciálně zaj́ımavá data byla

vybrána:

� pr̊uměrné hrubé měśıčńı mzdy podle pohlav́ı v kraj́ıch,

� pr̊uměrné hrubé měśıčńı mzdy zaměstnanc̊u podle hlavńıch tř́ıd klasifikace

zaměstnáńı CZ-ISCO v kraj́ıch,

� výdaje na dávky nemocenského pojǐstěńı podle druh̊u dávek v kraj́ıch,

� vyplacené dávky státńı sociálńı podpory podle druhu dávek v kraj́ıch,

� vyplacené dávky státńı sociálńı podpory podle druhu dávek v okresech,

� sociálńı služby poskytované v zař́ızeńıch sociálńıch služeb v kraj́ıch,

� pr̊uměrný počet osob nemocensky pojǐstěných v kraj́ıch,

� zaměstnanost/nezaměstnanost v kraj́ıch,

� počet cizinc̊u podle okres̊u, věku,

� obviněńı podle pohlav́ı,

� trestné činy a jejich objasněnost.

Rejsťŕıky jako daľśı zdroj informaćı

Na serveru http://www.rejstriky.info/ je dostupný vyhledávač s analytickým

výstupem. Portál poskytuje zaj́ımavou službu grafického zobrazeńı podnika-

telských vazeb mezi jednotlivými podnikatelskými subjekty. Je možné vyhledávat

v následuj́ıćıvh katerogíıch:

� obchodńı rejstř́ık,

� živnostenský rejstř́ık,

� insolvenčńı rejstř́ık,
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� administrativńı registr ekonomických subjekt̊u (ARES),

� platiči/neplatiči DPH.

3.2 Otev̌rená data

Nezisková organizace Open Knowledge definuje otevřená data jako:
”
Taková data,

která jsou zveřejněná na internetu zp̊usobem, který neomezuje žádné uživatele ve

zp̊usobu jejich použit́ı pro nekomerčńı i komerčńı účely (technicky ani legislativně)

a opravňuje všechny uživatele k jejich daľśımu š́ı̌reńı, pokud t́ımto š́ı̌reńım nedojde

k omezeńı práv ostatńıch uživatel̊u.“

Smyslem otevřených dat je tedy možnost nahlédnut́ı či využit́ı informaćı pro

odbornou veřejnost. Může tak doj́ıt k vytvořeńı zaj́ımavých aplikaćı či analýz

veřejnost́ı, na které veřejná správa např. nemá finance. V praxi jsou otevřená data

publikována orgány veřejné správy za účelem vyšš́ı transparentnosti.

Otevřená data muśı být:

� publikována v maximálńım možném rozsahu a kvalitě,

� snadno dostupná a dohledatelná na internetu,

� strojově čitelná,

� zpř́ıstupněna pod jasně danými licencemi pro komerčńı i nekomerčńı použit́ı.

Z těchto d̊uvod̊u neńı možné označit za otevřená data např́ıklad zveřejněné ta-

bulky ve formátu PDF, či ve formě HTML stránky. Na portálu http://portal.

gov.cz/portal/obcan/rejstriky/data/ je možné použ́ıt nástroj Národńı katalog

otevřených dat (NKOD), který umožňuje snažš́ı orientaci a vyhledáváńı v otevřených

datech publikovaných veřejnou správou ČR. Otevřená data představuj́ı d́ıky své re-

levanci významný zdroj informaćı pro budoućı predikčńı modelováńı.

3.3 Daľśı data, která mohou p̌rispět k predikci

Chováńı pachatel̊u může ovlivňovat mnoho aspekt̊u. Při zkoumáńı zdroj̊u dat pro

objasněńı trestné činnosti, bylo zjǐstěno, že k odhaleńı může významně přispět po-

chopeńı chováńı pachatele. Hledat široké souvislosti je věc př́ıslušného vzděláńı,
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praxe i talentu kriminalist̊u analytik̊u. Ke každému typu trestné činnosti je třeba

přistupovat odlǐsně. Hledat zobecněńı př́ıčin, a přenést je do návrhu dat, je náročný

úkol, proto bylo k tomuto řešeńı přistoupeno v určité mı́̌re
”
laicky“. V datech, která

byla v této práci použita (viz. kapitola 5.7), chyběly údaje o počaśı, které jinak vy-

tvořená aplikace u nových dat automaticky źıskává (viz. kapitola 5.4). To by mohlo

některé typy kriminálńıho jednáńı ovlivnit. Proto daľśım zdrojem dat je informance

o aktuálńım počaśı v době trestného činu. Jedna z nejvýznaměǰśıch informaćı je údaj

o lokaci, kde k činu došlo. Vzhledem k možnosti využit́ı nových technologíı se nab́ıźı

využit́ı systému GPS. Tato varianta byla také použita v praktické části.

3.4 Formáty dat

Kromě dat ze serveru České správy sociálńıho zabezpečeńı lze všechna data expor-

tovat do přijatelného formátu (XML, XLS), se kterým lze dále pracovat. K dat̊um

byla vždy dostupná také metadata, která strukturu popisovala. Ve formátu XLS

byly názvy sloupc̊u popsány. Pro formát XML platilo, že lze př́ıpadně stáhnout

doplňuj́ıćı soubor, který jednotlivé identifikátory spoj́ı se slovńımi popisky. Při pro-

zkoumáváńı dat nebylo zjǐstěno nic, co by dělalo softwaru Knime problém s konverźı.

Data pocháźı z oficiálńıch zdroj̊u, tud́ıž by měla být korektńı a úplná.
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4 Typy kriminálńıho jednáńı a datamining

Nasazeńı dataminingových úloh do řešeńı kriminálńıho jednáńı lze vidět ze dvou

úhl̊u pohledu. Jeden př́ıstup může ve velkých datech hledat skryté korelace, spo-

jitosti, podobnosti napov́ıdaj́ıćı, kdo by mohl být pachatelem. Podmı́nkou je mı́t

data dostatečně velká. Druhý postup by analyzováńım historie predikoval potřebu

nasazeńı techniky a lid́ı v mı́stě a čase tak, aby se čin nestal. Opět lze jen zopakovat

potřebu mı́t správná data. Závěr několika jednáńı na městské policii, policii ČR a

osobńıch jednáńı na workshopu a konferenci
”
Mapy budoucnosti“ potvrdil, že se

postupně nové technologie zaváděj́ı. Jsou k dispozici r̊uzné mapové materiály
”
hot

spot̊u“, veřejně dostupný web http://www.mapakriminality.cz/, kde lze dohledat

souhrnné statistiky s r̊uzným stupněm filtrováńı, či zobrazovat hustotu kriminality.

4.1 Trestńı kriminalita a datamining

Pro prevenci kriminality lze použ́ıt data o trestných činech jako jsou vraždy,

znásilněńı, loupeže, rvačky, krádeže automobil̊u, vykrádáńı aut, výroba a distribuce

drog, ř́ızeńı pod vlivem a pracovat s daty podobně jak je popsáno v praktické části.

Trestné činy, jak je kategorizuje kriminálńı odděleńı PČR jsou uvedené v př́ıloze 5 .

Nasazeńım algoritmů shlukové analýzy lze nacházet multidimenzionalńı podobnosti

či nepodobnosti popsaných trestných čin̊u. Predikovat jejich výskyt v mı́stě a čase

a např́ıklad ćıleně nasadit na kritická mı́sta hĺıdky. Jednotlivé kategorie trestných

čin̊u je třeba řešit vždy podle źıskaných dat a specifik př́ıslušného trestńıho jednáńı.

Jinak bude postavený model pro vloupáńı do bytových jednotek, jinak pro vraždy

či jinou násilnou činnost.
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4.2 Ekonomická kriminalita a datamining

Jedná se typicky o bankovńı podvody, či prańı špinavých peněz, které by mohlo být

odhaleno dř́ıve, než dojde k finančńım ztrátám. Predikovat, zda klient bude schopen

úvěr splácet, nemuśı mı́t a ve většině př́ıpad̊u nemá kriminálńı základ. Procento těch,

kteř́ı žádaj́ı o úvěr s úmyslem jej nesplácet a jedná se o úvěrový podvod, bude malé,

ale škoda s t́ım spojená může být velká. Jinak je to s podezřelými transakcemi, které

mohou banku závažně poškodit. Nasazeńım klasifikačńıch algoritmů, resp. model̊u,

a také algoritmů shlukové analýzy, se lze ekonomickým škodám bránit. Pojistné a

dotačńı podvody jsou daľśı kategorie podvodného jednáńı, které lze takto predikovat.

4.3 Internet a trestńı jednáńı

Internet, kromě nesporných pozitiv, přinesl nové hrozby. O uživateĺıch internetu

je možné zjistit mnoho dat, a o neinformovaných uživateĺıch
”
skoro vše“. Na

sociálńıch śıt́ıch uživatelé na sebe prozrazuj́ı detaily o svých zájmech, o tom kde

se právě nacháźı, kdy a na jak dlouho opoušt́ı domov apod. Z těchto informaćı

a pohybu uživatele internetem lze chytře sestavit profil uživatele a ćıleně s ńım

posléze manipulovat. Ovlivňováńı uživatel̊u a vytvářeńı zájmových skupin s agre-

sivńım nepřátelským zaměřeńım, š́ı̌reńı radikálńıch teroristických myšlenek, je velmi

nebezpečné. Úlohy zabývaj́ıćı se odhalováńım nebezpečných osob t́ımto zp̊usobem

se již dnes v praxi použ́ıvaj́ı.
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5 Vytvǒrený systém pro predikci výskytu

trestné činnosti

Při účasti na workshopu Mapy budoucnosti a následných jednáńıch na PČR i MP

v Liberci, vznikla myšlenka doplnit analytickou část predikováńı výskytu trestńı

činnosti o mobilńı aplikaci, která umožńı do systému pośılat data z terénu, tato

data následně v kanceláři upravit a použ́ıt pro modelováńı. Výsledkem pro sledo-

vané trestné činy vloupáńı do budov, kapesńı krádeže a krádeže automobil̊u, bude

mapa
”
hot spot̊u“ a doporučeńı, kdy a kde je potřeba nasadit policejńı hĺıdky nebo

kamerový dohled. Modely jsou postavené na algoritmech shlukové analýzy.

5.1 Teoretický podklad

5.1.1 Shluková analýza

Shluková analýza[1][2] je statistická metoda patř́ıćı mezi
”
učeńı bez učitele“. Ćılém

takovéto analýzy je sjednoceńı určitých objekt̊u do shluk̊u, tak aby si objekty v

jednom shluku byly navzájem podobné a zároveň byly odlǐsné od objekt̊u mimo

tento shluk. Shlukovou analýzu je možné provádět na množině objekt̊u, které jsou

popsány prostřednictv́ım stejného souboru znak̊u, či na množině znak̊u, které jsou

charakterizovány pomoćı skupiny objekt̊u, nesoućı tyto znaky. Shlukovaćı metody

lze rozdělit podle ćıle na:

� Hierarchické shlukováńı: Je systém navzájem r̊uzných neprázdných

podmnožin množiny X, v němž pr̊unikem každých dvou podmnožin je bud’

jedna z nich nebo prázdná množina a v němž existuje alespoň jedna dvo-

jice podmnožin, jejichž pr̊unikem je jedna z nich. V pr̊uběhu hierarchického

shlukováńı vzniká tzv. dendogram. Tento diagram znázorňuje jednotlivé kroky

analýzy, přičemž na horizontálńı ose jsou vzdálenosti mezi jednotlivými shluky
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a na svislé ose jednotlivé kroky rozděleńı. Volbou konkrétńı úrovně lze pak vy-

brat optimálńı řešeńı analýzy.

Obrázek 5.1: Grafické znázorněńı hierarchického shlukováńı
Zdroj: http://analyticstraining.com/

� Nehierarchické shlukováńı: Je systém navzájem r̊uzných neprázdných

podmnožin množiny X, v němž pr̊unikem každých dvou podmnožin neńı žádná

z nich.

Obrázek 5.2: Grafické znázorněńı nehierarchického shlukováńı
Zdroj: http://analyticstraining.com/
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Znaky

Každý objekt je popsán p-tićı stav̊u předem daných p znak̊u. To znamená, že

konkrétńı objekt v analýze je reprezentován p-rozměrným vektorem. Znaky objekt̊u

a množiny jejich stav̊u mohou být:

� Kvalitativńı znaky: Konečná množina popisuj́ıćıch termı́n̊u. Mohou být bud’

nominálńı nebo ordinálńı. Nominálńı termı́ny jsou takové, které nelze nějakým

kritériem řadit, jako nepř́ıklad barva (červená, žlutá, apod.). Ordinálńı termı́ny

je možné uspořádat (malé, středńı, velké). Kvalitativńım znakem může být

také binárńı znak určuj́ıćı pouze př́ıtomnost daného př́ıznaku např: savec -

(ano/ne), či pohlav́ı - (muž/žena).

� Kvantitativńı znaky: Jsou vyjádřeny pomoćı č́ısla z určitého intervalu. Tato

č́ısla mohou být celá i reálná. Např: výška - (145,6 cm)[2]

Standardizace dat

V popisných datech, což jsou znaky objekt̊u, se může stát, že některá vstupńı

proměnná (znak) je řádově na vyšš́ı škále oproti jinému znaku. Např́ıklad cena

auta, oproti počtu dět́ı, když objekt bude klient banky, o kterém zjǐst’ujeme pre-

dikci spláceńı poskytnutého úvěru. Při měřeńı
”
vzdálenost́ı“ objekt̊u nebo podob-

nosti objekt̊u, by dominuj́ıci znak zast́ınil znaky měřené na nižš́ı škále. Proto je

vhodné všechny znaky transformovat na stejnou škálu - rozsah. Pro souměřitelnost

všech znak̊u se použ́ıvá standardizace dat. Př́ıkladem standardizace dat může být

transformace na z-skóry. [2]

1. Výpočet středńı hodnoty a směrodatné odchylky:

z̄j =
1

n

n∑
i=1

z̄ij, sj =

[
1

n

n∑
i=1

(zij − z̄j)2
] 1

2

2. Přepočet p̊uvodńıch hodnot znaku na standardizované hodnoty:

xij =
zij − z̄j
sj

Daľśımi metodami standardizace jsou transformace na interval 〈0, 1〉 nebo 〈−1, 1〉
nebo logistická funkce, ArcTg, či jiné speciálńı transformace.
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5.1.2 Koeficienty asociace objekt̊u

[3]Koeficienty asociace vyjadřuj́ı mı́ru podobnosti jednotlivých objekt̊u za použit́ı

všech atribut̊u. Tento zp̊usob zjǐst’ováńı podobnosti, se tedy týká objekt̊u, reprezen-

tovanými pouze kvantitativńımi znaky. K vizualizaci pomáhá asociačńı tabulka.

Tabulka 5.1: Asociačńı tabulka

xi
1 0

xj
1 a b
0 c d

Ve výše zobrazené tabulce je možné vidět dva objekty X i a Xj , které obsahuj́ı

p atribut̊u. Ṕısmena v tabulce představuj́ı:

� a – počet znak̊u, kde oba objekty dosahuj́ı hodnoty 1,

� b – počet znak̊u, kde objekt X i má hodnotu 0 a objekt Xj má hodnotu 1

� c – počet znak̊u, kde objekt X i má hodnotu 1 a objekt Xj má hodnotu 10

� d – počet znak̊u, kde oba objekty dosahuj́ı hodnoty 0.

S těmito hodnotami dále pracuj́ı konkrétńı koeficienty asociace. Př́ıklad Haman-

nova koeficientu asociace:
a+ d− (b+ c)

a+ b+ c+ d

5.1.3 Metriky

[3]Geometrický model je do posuzováńı vnesen použ́ıváńım metrik. Je-li objekt X i,

maj́ıćı p znak̊u, tak ho lze zobrazit do p-rozměrného metrického prostoru. Met-

rický prostor je tvořen dvoj́ıćı (M,ρ), kdy M , je libovolná neprázdná množina a ρ,

označované jako metrika, je zobrazeńı: M ×M → R, přičemž pro objekty A, B a C

z množiny M muśı platit:

1. ρ(A,B) = 0⇔ A = B

2. ρ(A,B) ≥ 0

3. ρ(A,B) = ρ(B,A)
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4. ρ(A,C) ≤ ρ(A,B) + ρ(B,C)

Př́ıklady metrik:

� Euklidovská: de(A,B) =
√∑p

i=1(ai − bi)2

� Manhattanská: dm(A,B) =
∑p

i=1 |ai − bi|

� Chebyshevova: dch(A,B) = max |ai − bi|

5.1.4 Algoritmus k-means

K-means, neboli k-střed̊u, je metoda nehierarchické shlukové analýzy popsaná v

1967 Johnem MacQueenem. Úkolem algoritmu je rozdělit množinu vektor̊u dimenze

p do k podmnožin (shluk̊u) tak, aby byla nejmenš́ı suma vzdálenost́ı jednotlivých

vektor̊u od středu př́ıslušné podmnožiny. Celý algoritmus lze implementovat pomoćı

následuj́ıch 4 krok̊u:

1. Rozděleńı všech objekt̊u do k neprázdných shluk̊u.

2. Výpočet těžǐstě každého shluku při tomto rozděleńı.

3. Rozřazeńı všech objekt̊u do shluk̊u, podle nejmenš́ı vzdálenosti k těžǐsti.

4. Pokud došlo ke změně přǐrazeńı, opakuj od kroku 2.

Tento postup je v praxi velmi citlivý na počátečńı pozice jednotlivých shluk̊u. Jsou-

li tato inicializačńı těžǐstě vyb́ırána náhodně, může doj́ıt k odlǐsným výsledk̊um

analýzy. Je proto třeba pro hledáńı optimálńıho výsledku algoritmus několikrát zo-

pakovat. Tomuto jevu je možné se vyhnout pomoćı apriorńı znalosti o vstupńıch

datech a nevolit tak počátky zcela náhodně.

Vlastnosti algoritmu k-means:

� jednoduchost,

� prvky se mohou přeskupovat mezi shluky,

� pouze pro kvantitativńı data,

� konverguje v konečném počtu krok̊u k nějakému řešeńı,

� může existovat v́ıce řešeńı v závislosti na počátečńıch podmı́nkách.
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5.1.5 Popis systému

V rámci diplomové práce byl vytvořen systém, který umožňuje řešit možnou úlohu

prevence proti kriminalitě. Inspiraćı pro tento systém byl americký program Blue

CRUSH. Ćılem bylo vyřešeńı celého řetězce poč́ınaje od sběru dat, po jejich vy-

hodnoceńı. Celý systém se zkládá ze tř́ı základńıch část́ı, přičemž každá část je

autonomńı nástroj. Prvńı část systému je mobilńı aplikace, kterou použ́ıvá poli-

cista v terénu pro sběr dat v reálném čase. Tato data jsou následně odeslána na

webový server, který představuje druhou část systému, kde se data zpracuj́ı a ulož́ı

do databáze. Webová aplikace také mimo jiné slouž́ı jako dispečink a administračńı

rozhrańı. Posledńı část́ı je analytický nástroj Knime, který se připojuje do databáze

a pomoćı vytvořených model̊u analyzuje data a produkuje výstup.

Obrázek 5.3: Diagram vytvořeného systému

5.2 Mobilńı aplikace

Jedna z hlavńıch motivaćı ohledně źıskáváńı dat byla rychlost. Právě možnost sle-

dovat situaci v reálném čase otev́ırá daľśı možnosti pro zefektivněńı práce. Proto

byla zvolena možnost využit́ı mobilńıho zař́ızeńı, které by měla hĺıdka př́ımo v

terénu a odeśılala veškeré informace pomoćı internetu na stanici. Jako platforma

byl zvolen operačńı systém Android. Důvodem tohoto rozhodnut́ı byla předevš́ım

jistá zkušenost s programováńım pro tuto platformu. Základńı funkce mobilńı apli-
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kace jsou GPS tracking a v př́ıpadě vytovřeńı nového záznamu o trestné činnosti

pak odesláńı těchto dat.

Po spuštěńı uživatel vid́ı přihlašovaćı formulář, kde je potřeba vyplnit služebńı

č́ıslo policisty a jeho heslo. Po odesláńı dojde k autentizaci na straně webového ser-

veru. Po úspěšném přihlášeńı je uživatel vyzván aby uvedl, zda se jedná o pěš́ı hĺıdku,

či hĺıdku s vozem. Následuje přechod na základńı obrazovku současně se spuštěńım

GPS trackingu. Aktualńı pozice zař́ızeńı se odeśılá každých deset vteřin společně s

př́ıslušným časem, informaćı o přihlášeném uživateli a pracovńım módu (v̊uz, pěš́ı).

Aplikace se zkládá ze tř́ı fragment̊u (obrazovek), přičemž každý představuje typ

trestné činnosti. Na každém fragmentu je dále možné upřesnit činnosti, či vyplnit

informace o okolnostech. Mezi těmito fragmenty je možné přeṕınat pomoćı
”
slidu“

prstem vpravo či vlevo, nebo pomoćı navigace v horńı části aplikace. V každém

fragmentu je možnost odeslat záznam o trestném činu pomoćı tlač́ıtka v dolńı části.

Každý odeslaný záznam muśı mı́t údaj o poloze, proto je nutné vždy po spuštěńı

počkat na vyhledáńı satelit̊u GPS. Jakmile již aplikace źıská tento údaj je možné

kdykoliv odeslat záznam o trestné činnosti. V př́ıpadě, že v mı́stě odesláńı neńı

signál družic dostatečný, použije se vždy posledńı známý údaj o poloze. Stář́ı po-

sledńı informace polohy je možné zkontrolovat vždy v potvrzovaćım okně, které se

vyvolá při odesláńı každého záznamu o trestné činnosti.

Požadavky na mobilńı aplikaci jsou:

� Android 4.1 a nověǰśı,

� GPS modul,

� př́ıstup k internetu.
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Obrázek 5.4: Interface mobilńı aplikace

5.3 Databáze

Pro uchováńı dat byl zvolen databázový systém MySQL. Důvodem byla použitelnost

ve spojeńı s webovou aplikaćı a zároveň podpora ze strany nástroje Knime. Návrh

databáze bylo třeba realizovat podle použitých dat. Původńım záměrem bylo

źıskat konkrétńı podobu dat pomoćı spolupráce s policíı ČR v Liberci. Ačkoliv se

předpokládalo, že pro účely diplomové práce bude možné źıskat tato anonymizo-

vaná data, nakonec k tomu bohužel nedošlo. Byl proto použit cvičný dataset, jehož

struktura byla s policíı konzultována. Po konzultaci bylo zjǐstěno, že tato datová

struktura je
”
podobná“ té, kterou použ́ıvá Policie ČR a může tak posloužit pro

návrh databáze.

Použitý dataset měl podobu jednoho CSV souboru, kde byly zapsány veškeré

trestné činy jako jednotlivé řádky. Při návrhu bylo třeba tabulku normalizovat a

následně upravit pro vytvořenou aplikaci.
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Obrázek 5.5: Schéma navržené databáze

Ze schématu je patrné že veškeré události se odkazuj́ı na tabulku location.

Záznamy v této tabulce představuj́ı jak data źıskaná GPS trackingem tak polohu

trestných čin̊u. Každý řádek také nese informaci o uživateli, módu ve kterém hĺıdka

operovala, popř. počaśı v dané lokaci v př́ıslušném čase.

5.4 Webová aplikace

Pro vyřizováńı požadavk̊u z mobilńı aplikace a správu databáze byla vytvořena

webová aplikace. Při tvorbě byl použit český webový PHP framework Nette.

Důvody použit́ı Nette frameworku:

� kvalitńı objektový návrh MVC

� vysoké nároky na bezpečnost

� výborné lad́ıćı nástroje (TRACY )

� česká komunita
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Zpracováńı požadavk̊u

Prvńım úkolem webové aplikace bylo zpracováńı požadavk̊u z mobilńı aplikace.

Tyto požadavky maj́ı formu HTTPS GET požadavk̊u. Parametry těchto požadavk̊u

představuj́ı zaslaná data. Pro zachováńı relevance dat bylo třeba dodržet pravidlo,

že v jednom okmažiku, může být pod jedńım uživatelským účtem přihlášeno vždy

pouze jedno zař́ızeńı. Tento problém byl v systému vyřešen pomoćı token̊u. Princip

je takový, že při každém novém přihlášeńı z mobilńı aplikace, se na straně serveru

vygeneruje unikátńı hash řetězec a ulož́ı se do databáze k př́ıslušnému uživateli. V

tento okamžik je také zaslán do mobilńı aplikace a jeho přijet́ı slouž́ı zároveň jako

potvrzeńı přihlášeńı. Tento řetězec je generován pomoćı funkce bcrypt z id uživatele

a je k němu připojena náhodná s̊ul. T́ımto postupem by se mělo zamezit možným

koliźım token̊u. Token je zaśılán v každém požadavku a na jeho základě docháźı

k identifikaci uživatele. V př́ıpadě, že token při zpracováńı požadavku neńı v da-

tabázi nalezen, je jisté že byl vygenerován již nový, v d̊usledku přihlášeńı z jiného

zař́ızeńı. V tomto okamžiku je na mobilńı zař́ızeńı zaslán př́ıkaz k odhlášeńı uživatele.

Důsledkem je vždy priorita nového přihlášeńı.

Při zpracováńı požadavk̊u přidávaj́ıćıch nový záznam trestné činnosti, aplikace

źıskává data o počaśı. Zdrojem dat je portál http://openweathermap.org, který

poskytuje komunikačńı API pro źıskáváńı meteorologicých dat na základě GPS

souřednic. Služba nab́ıźı 60 požadavk̊u za minutu zdarma, což bylo pro potřeby

diplomové práce zcela dostačuj́ıćı. V źıksáných datech je vždy uveden popis počaśı,

bĺıžš́ı informace a teplota. Všechny tyto informace jsou vždy ukládány do databáze.

On-line dispečink

Webová aplikace také umožňuje monitorovat akutálńı situaci v terénu. V levém

navigačńım panelu jsou položky
”
Přehled“ a

”
Heat mapa“. Přehled nab́ıźı on-line

sledováńı všech aktivńıch hĺıdek v terénu. Tato funkce byla realizována pomoćı Go-

ogle Maps API. Jelikož se data v diplomové práci soustřed́ı na Liberec a jeho bĺızké

okoĺı, je vždy při načteńı stránky mapa zaměřena na tuto lokalitu. Na mapové pod-

klady jsou vykreslovány markery označuj́ıćı posledńı zaznamenanou polohu daného

uživatele. Markery maj́ı dvě možné barvy, přičemž modrá barva znamená pěš́ı hĺıdku

a červená barva hĺıdku, která má k dispozici v̊uz. Jestliže mobilńı zař́ızeńı neodeśılá

pozici déle než tři minuty, př́ıslušný marker zešedivý. Na ikony je možné kliknout,

č́ımž se rozbaĺı informačńı okno o dané hĺıdce. V tomto okně je vypsáno jméno
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uživatele a služebńı č́ıslo policisty. Merkery jsou aktualizovány pravidelně každých

deset vteřin. Načitáńı i aktualizace pozic bylo vytvořeno pomoćı AJAXU a prob́ıhá

tak na pozad́ı.

Obrázek 5.6: Ukázka přehledu hĺıdek v terénu

Heat mapa nab́ıćı možnost zobrazeńı kriminálńıch čin̊u pomoćı dvourozměrné

tepelné mapy. Tato mapa je opět vytvořena pomoćı Google Maps API. V pravé

části mapy se nacháźı filter. Filter slouž́ı k možnosti zobrazeńı jen vybraných druh̊u

trestných čin̊u. Dále je možné vybrat pomoćı datepicker̊u konkrétńı časové obdob́ı.

Implicitně je nastaveno obdob́ı za posledńı rok. Toto zobrazeńı slouž́ı předevš́ım pro

nalezeńı nejv́ıce rizikových oblast́ı, tzv.
”
hot-spot̊u“.

Administrace

V aplikaci byla vytvořena v́ıceúrovňová struktura oprávněńı. Každý uživatel je

zařazen do určité skupiny, které nálež́ı r̊uzná oprávněńı. Nadřazená skupina vždy

rozšǐruje skupinu podř́ızenou, č́ımž přeb́ırá všechny jej́ı vlastnosti. Vytvořené sku-

piny v aplikaci jsou:

� guest

� user
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� admin

Skupina guest je v aplikaci prakticky nevyužita, představuje sṕı̌se možnost pro

př́ıpadné restrikce klasických uživatel̊u. Uživatelé skupiny user se mohou přihlásit

do webové aplikace a maj́ı k dipozici on-line dipečink, tedy přehled a heat mapy.

Pokud se přihláśı uživatel ze skupiny admin, zobraźı se v pravé horńı části navigace,

vedle uživatelského jména, položka
”
Administrace“. V administraci je možné spra-

vovat uživatelské úcty a veškeré trestné činy v databázi. Uživatelé je možné v admi-

nistraci vyhledat podle jména, př́ıjmeńı, či služebńıho č́ısla. Během zadávńı znak̊u

do vyhledávaćıho formuláře systém našeptává možné výsledky. V sekci adminis-

trace vloupáńı je možné, mimo editace, také záznamy zpracovávat. Zpracováńım je

myšleno doplněńı informaćı, které se neodeśılaj́ı př́ımo z mobilńı aplikace. Pro práci

s databáźı bylo v aplikaci použito databázové ORM Lean Mapper. Toto rozš́ı̌reńı

frameworku umožňuje práci s databáźı na úrovni objekt̊u (entit), které si uživatel

nadefinuje. Jednou ze zaj́ımavavých vlastnost́ı je možnost entitě, která reprezentuje

záznam v databázi, jako vlastnost přidat kompletńı jinou entitu či jejich kolekci.

5.5 Knime

Posledńı část́ı systému jsou vytvořené modely, které analyzuj́ı źıskaná data. K vy-

tvořeńı model̊u bylo použito analytické prostřed́ı Knime. Jedná se o komerčńı open-

source nástroj vyv́ıjený ve spolupráci s německou univerzitou v Kostnici. Apli-

kace je založena na licenci GPLv3. Knime nab́ıźı editor, ve kterém je uživateli

umožněno pomoćı grafického rozhrańı vytvořit
”
procesńı datový tok“. Ten se skláda

z předpřipravených uzl̊u, které uživatel spoj́ı a vytvoř́ı tak řetězec, který je při

spuštěńı sekvenčně zpracován. V aplikaci je k dispozici mnoho uzl̊u nab́ızej́ıćıch

funkce pro př́ıpravu dat, klasifikaci, strojové učeńı, či tvořeńı grafických výstup̊u.

Uživateli je také umožněno, v př́ıpadě absence uzlu s požadovanou funkcionalitou,

vytvořit vlastńı uzel, jehož logika je naprogramována pomoćı jazyka JAVA, R a

daľśıch. Vytvořené modely v rámci diplomové práce jsou popsány v kapitole 5.8 a

5.9.
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5.6 Bezpečnost

Vzhledem k povaze dat bylo nutné zohlednit bezpečnost vytvořeného systému. Z

celkového návrhu, potažmo směru toku dat, je zřejmé, že mobilńı aplikace nemá

př́ıstup k databázi. Nicméně pro přihlášeńı do mobilńıho zař́ızeńı je třeba zaslat

přihlašovaćı údaje směrem k serveru. Pro minimalizaci rizik útoku typu
”
man in the

middle“ je tato komunikace realizována pomoćı protokolu HTTPS. Z těchto d̊uvod̊u

je webová aplikace hlavńı část́ı, skrze kterou by bylo možné útočit na źıskaná data.

Jednou z př́ıčin volby Nette byl d̊uraz na bezpečnost v tomto framewrorku.

Framework sám o sobě totiž kvalitně ošetřuje veškeré vstupy formulář̊u. Mezi typy

útok̊u, které framework úspěšně řeš́ı, patř́ı:

� cross-site scripting (XSS),

� cross-site request forgery (CSRF),

� URL attack, control codes, invalid UTF-8

� session hijacking, session stealing, session fixation

Nette framework také nab́ıźı několik zp̊usob̊u, jak řešit oprávněńı uživatel̊u. Ve

vytvořené aplikaci bylo použito statické ACL (Acces Control List). T́ımto zp̊usobem

bylo kontrolováno při zpracováńı všech formulář̊u a před vykresleńım jednotlivých

stránek, zda je uživatel přihlášený a jestli má pro danou akci př́ıslušná oprávněńı,

č́ımž v kombinaci s kvalitně ošetřenými vstupny proti potenciálńım útok̊um, je

výrazně nižš́ı možnost napadeńı. Dále, jak již bylo zmı́něno v kapitole 5.2, celá

aplikace také pracuje na zabezpečeném protokolu HTTPS.

5.7 Použitá data

Pro praktické úlohy bylo potřeba pracovat s větš́ım množstv́ım relevatńıch dat.

Protože se nepodařilo źıskat skutečná policejńı data, bylo potřeba vytvořit vlastńı

množinu. Pro úlohy 5.8 a 5.9 byla použita
”
školńı data“, která maj́ı podobnou

strukturu i obsah jako data skutečná, ale poloha byla z jiné lokality.

Na základě těchto dat došlo také k návrhu databáze. Tento dataset měl podobu

jednoho souboru ve formátu csv. Každý řádek tohoto souboru představoval konkrétńı

záznam o trestné události a sloupce popisovaly okolnosti př́ıpadu.
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Tabulka 5.2: Struktura a popis vstupńıho souboru

Atribut Popis
cislo pripadu Identifikačńı č́ıslo př́ıpadu
Kod Kódové značeńı události
souradnice X X-ová souřadnice na mapě
souradnice Y Y-ová souřadnice na mapě
datum Datum, ve kterém došlo k př́ıpadu
MO vstup Zp̊usob vstupu
MO misto Mı́sto vstupu
MO zabezp Zp̊usob zabezpečeńı
MO alarm Alarm
MO cinnost Zaměřeńı budovy
MO odchod Opuštěńı budovy
MO zabdvere Zabezpečeńı dveř́ı
MO neporadek Zanechán nepořádek
MO sejf Pokus o vyloupeńı sejfu
MO zpusobvstupu Okolnosti vstupu
Kaud Odcizený audio přehrávač
Kvid Odcizený video přehrávač
Kpocitac Odcizený poč́ıtač
Pobleceni Ukradeno oblečeńı
Ppenize Ukradeny peńıze
Pkredit Ukradena kreditńı karta
Plek Ukradeny léky
Ptelefon Ukraden telefon
Phodiny Ukradeny hodiny
Pkalk Ukradeny kalkulačky
Palkoh Ukraden alkohol
Pzaznam Ukraden audio záznam
Psperky Ukradeny šperky
Ppenez Ukradena peněženka
Pdvere Ukradeny dveře
Pokno Ukradeno okno
Pautomat Vykradený výdejńı automat
Ptelauto Vykradený telefonńı automat
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Byl proto vytvořen script pro migraci těchto dat do databáze vytvořené aplikace.

Komplikaci představovaly také údaje o poloze, kde k trestné činnosti došlo. V data-

setu byly nereálné X,Y souřadnice které bylo potřeba přepoč́ıtat na GPS koordináty

města Liberec. Údaje o poloze v datasetu tvořily také při větš́ım přibĺıžeńı přesnou

čtvercovou śıt’. Pro d̊uvěrněǰśı podobu dat byl každé nové poloze přičten náhodný

koeficient. Ukázka vzorce pro přepočet polohy:

’longitude ’ => (

($value - $this:: X_KNIME_MIN) / $this:: X_KNIME_RANGE)

* $this:: X_GPS_RANGE

+ $this::X_MIN

+ rand(( $this:: X_GPS_RANGE /100) / 50, ($this:: X_GPS_RANGE /100)

)

Všechny záznamy, které byly vloženy migračńım scriptem, maj́ı nastaveného

uživatele id = 5, což je uživatel pod kterým se nelze do aplikace přihlásit a slouž́ı

pouze pro účely migrace.

Pro úlohu 5.10 byla nasimulována vstupńı data ve spolupráci s Městskou policíı v

Liberci. Jedná se záznamy odcizených vozilel v obdob́ı dvou měśıc̊u. Tato data byla

shromáždena pomoćı vytvořené mobilńı aplikace a nebylo je tak potřeba upravovat.

Ze stejného d̊uvodu již také v datech nechyběla informace o počaśı.

Popis úlohy

Ćılem praktické úlohy bylo vytvořit softwarový model řešeńı pro odhalováńı spo-

jitost́ı mezi trestnými činy a následný návrh zefektivněńı práce policejńıch složek.

Prvńım úkolem bylo nalezeńı př́ıpad̊u vloupáńı do budov, které vykazuj́ı podobné

charakteristiky a následně stanovit rozložeńı policejńıch hĺıdek tak, aby vhodně

pokrývaly oblasti s výskytem vloupáńı podle denńı doby. Druhým úkolem bylo na-

lezeńı oblast́ı, ve kterých docháźı ke kapesńım krádež́ım v souvislosti s ročńım ob-

dob́ım. Následně pak identifikovat časové úseky a mı́sta, kde byl abnormálńı nár̊ust

právě těchto trestných čin̊u. Pro vytvořeńı návrhu byla zvolena aplikace pro statis-

tické zpracováńı dat Knime. Prostřed́ı Knime dokáže pracovat s typem datetime a

umožňuje tak snadno odvodit konkrétńı hodnoty časových jednotek. Pro tyto úlohy

byly dovozeny sloupce hodina a týden.

Pro zadáńı týkaj́ıćı se vloupáńı do budov byla většina sloupc̊u ponechána, aby

bylo možné pomoćı společných znak̊u později hledat spojitosti mezi jednotlivými
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př́ıpady. V př́ıpadě kapesńıch krádež́ı byly migrovány pouze sloupce určuj́ıćı polohu

a časový údaj události tak, jak jej zaznamenává mobilńı aplikace.

Obrázek 5.7: Všechny trestné činy

5.8 Úloha Vloupáńı

V této části úlohy byla provedena analýza vloupáńı do budov. Ćılem bylo vytvořit

model, kerý by rozdělil jednotlivá vloupáńı do skupin na základě jejich polohy a

času kdy se čin odehrál, tak aby toto rozděleńı mohlo být použito pro efektivńı

rozmı́stěńı policejńıch hĺıdek. Během dne se také počet policejńıch hĺıdek měńı a

proto bylo zvoleno následuj́ıćı rozděleńı dne na:

� Ráno - čas: 2h vč. - 7h. V tuto dobu má policie k dispozici dvě hĺıdky.

� Den - čas: 7h vč. - 18h. Přes den mohou být v terénu hĺıdky čtyři.

� Večer a Noc - čas: 18h vč. - 2h. Přes noc jsou v terénu dvě policejńı hĺıdky.

Na zákldadě těchto pravidel byl v datech odvozen nový sloupec Usek dne, určuj́ıćı

do jaké části dne př́ıpad patř́ı. Pomoćı uzlu CrossTab bylo možné jednoduše zjistit

základńı statistické údaje tohoto rozděleńı:
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Obrázek 5.8: Rozděleńı př́ıpad̊u podle časových úsek̊u

Daľśım krokem byla shluková analýza dat na skupiny odpov́ıdaj́ıćı počtu hĺıdek,

které jsou v dané části dne k dispozici. Pro clusterováńı byl zvolen algoritmus

K-means. Jelikož ćılem bylo data rozdělit podle polohy, vstupńımi atributy byly

GPS koordináty longitude a latitude. Počet cluster̊u odpov́ıdal vždy počtu hĺıdek. V

prostřed́ı Knime je také možné nastavit maximálńı počet iteraćı algoritmu. V tomto

př́ıpadě bylo ponecháno přednastavených 99. Výsledky shlukové analýzy:
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Obrázek 5.9: Ráno Obrázek 5.10: Den

Obrázek 5.11: Večer a noc

Nasazeńı hĺıdek

Nyńı bylo potřeba jednotlivé hĺıdky rozmı́stit do terénu. Pro přǐrazováńı oblast́ı

ve městě byl vytvořen seznam orientačńıch bod̊u a př́ıslušných GPS souřadnic v

podobě testového souboru ve formátu CSV. Každý bod reprezentoval určitou oblast

města Liberec. Na tyto orientačńı body byl aplikován vytvořený clusterovaćı model.

V tuto chv́ıli byly body rozděleny hĺıdkám. Dále bylo možné využ́ıt vzdálenosti

každého orientačńıho bodu od centroidu př́ıslušného shluku. Tato vzdálenost resp.

jej́ı obrácená hodnota reprezentuje mı́ru závažnosti dané oblasti. Knime pro tento

výpočet nemá žádný uzel, nicméně nab́ıźı možnost naprogramováńı vlastńıho uzlu

v jazyce java. V datech byl tedy vytvořen nový sloupec pomoćı vzorce:

1√
(lat− latc)2 + (long − longc)2

Rozděleńı čtyř hĺıdek ve dne zaměřuj́ıćı se na vloupáńı do byt̊u vypadá

následovně:
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Proud pro analýzu vloupáńı a následné nasazeńı hĺıdek v prostřed́ı Knime vypadá

takto:

Obrázek 5.12: Ukázka proudu pro analýzu vloupnáńı a nasazeńı hĺıdek
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Nalezeńı souvisej́ıch vloupáńı

Pomoćı seskupovaćıch metod bylo ćılem nalézt vloupáńı, která spolu souvisej́ı, na

základě modus operandi (charakteristice provedeńı zločinu) a výpisu odcizených

předmět̊u. Aby bylo možné na tyto vstupńı atributy použ́ıt shlukovou analýzu, bylo

nejprve potřeba z nominálńıch znak̊u vytvořit pomocné indikátorové atributy po-

pisuj́ıćı výskyt jednotlivých př́ıznak̊u, které budou metrické a mohou sloužit pro

výpočet vzdálenosti. Tuto funkci v prostřed́ı Knime provád́ı uzel One to many. S

takto připravenými daty bylo možné zač́ıt s analýzou. Pro tř́ıděńı byl opět vybrán

algoritmus K-means. V reálné situaci by bylo možné volit počet cluster̊u následovně:

� Použit́ım algoritmu pro źıskáńı ideálńıho počtu skupin. Např: metoda Two-

step.

� Pomoćı apriori znalosti o úloze. Např: Skutečnost, že ve městě existuj́ı dvě

organizované skupiny zabývaj́ıćı se touto trestnou činnost́ı.

� Volba náhodného počtu a následné zkoumáńı výsledk̊u.

Pro tuto analýzu byly zvoleny dvě skupiny. Výsledek analýzy:

Obrázek 5.13: Výsledek analýzy souvisej́ıćıch vloupáńı

Na výsledném grafu je prvńı skupina označena hvězdičkou a druhá skupina

kolečkem. Dále jsou všechny body obarveny dle proměnné týden, která do analýzy ne-

vstupovala. Je tak možné vypozorovat nejen rozděleńı podle charakteristiky zločinu,

ale i časového horizontu. Návrh řešeńı v programu Knime:
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5.9 Úloha kapesńı krádeže

V této úloze byla vstupem množina záznamů o kapesńıch krádež́ıch. Při prohlédnut́ı

dat pomoćı histogramu byla zjǐstěna dvě kritická obdob́ı těchto trestných čin̊u.

Obrázek 5.14: Histogram znázorňuj́ıćı množstv́ı kapesńıch krádež́ı podle týdn̊u v
roce

Z histgramu lze vyč́ıst, že neobvyklé množstv́ı krádež́ı se odehrálo ve 23. a 38.

týdnu. Pomoćı uzlu Ruleset Editor byl vytvořen nový atribut stav, který rozdělil

krádeže na ty, které se staly v kritických obdob́ıch, a mimo ně. V tuto chv́ıli

bylo žádoućı zjistit, ve kterých oblastech ke krádež́ım došlo v souvislosti s t́ımto

rozděleńım.
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Obrázek 5.15: Zobrazeńı krádež́ı rozdělených dle kritických obdob́ı

Na obrázku jsou šedě označené události, které nejsou ani v jednom kritickém

týdnu. Červeně jsou označeny krádeže v týdnu 23. a modře ve 38. Na prvńı po-

hled lze vypozorovat, že obě kritická obdob́ı jsou také charakteristická svoj́ı polo-

hou. Výskyt krádež́ı tak bylo možné rozdělit na tři oblasti odpov́ıdaj́ıćı souřadnićım

Ostašova, Pavlovic a centra. Pro toto rozděleńı byl vytvořen atribut Oblast. Pravidla

pro rozděleńı do konkrétńıch oblast́ı byla odvozena ze zobrazené mapy takto:

$longitude$ < 15.03373712 => "Ostasov"

$latitude$ < 50.768930233333 => "centrum"

$longitude$ > 15.03373712 AND $latitude$ > 50.768930233333 => "Pavlovice"

Dále bylo možné pozorovat krádeže v týdnech, které již byly rozděleny dle oblast́ı.
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Obrázek 5.16: Histogram krádež́ı obarvený podle oblast́ı

Z obrázku lze zjistit, že v oblasti centra a Ostašova se vyskytuj́ı kapesńı krádeže

pouze v polovině roku, zat́ımco v Pavlovićıch k nim docháźı během celého roku.

5.10 Úloha krádeže vozidel

Ćılem této úlohy bylo naj́ıt a analyzovat kritické oblasti, ve kterých docháźı ke

krádež́ım automobil̊u. Pro nalezeńı těchto mı́st (hot-spot̊u), byl použit výstup z

heat mapy, která je součást́ı vytvořené webové aplikace. Zobrazeńı krádež́ı vozidel

na tepelné mapě vypadá následovně:
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Obrázek 5.17: Zobrazeńı rizikových oblast́ı krádež́ı automobil̊u

Na uvedém obrázku byly modře označeny čtyři oblasti, které svou četnost́ı

krádež́ı výrazně převyšuj́ı ostatńı oblasti. Konkrétně se jedná o: nákupńı cetrum

Géčko, těsné okoĺı hokejové arény, parkovǐstě u obchodńıho cetra Nisa a okoĺı Har-

covských kolej́ı. Na základě těchto výsled̊u byl v datech vytvořen v proudu modelu

nový sloupec, který udává, ve kterém z kritických mı́st se čin odehrál.

Mimo nalezeńı kritických mı́st bylo dále žádoućı data prozkoumat a zjistit daľśı

informace, které nemusej́ı být na prvńı pohled zřejmé. Tyto informace je možné

źıskat pomoćı dataminingových algoritmů, hledaj́ıćıch tzv. asociativńı pravidla.

Jedná se o nalazeńı jev̊u, které se v datech opakuj́ı.[3] Výsledky takovéto analýzy

značně pomáhaj́ı vytvořit charakteristiku pachatele. V nástroji Knime je k dispo-

zici uzel
”
association rule learner“, který použ́ıvá algoritmus apriori. Tento uzel

vyžaduje jako vstup vektor binárńıch proměnných. Podobně jako v úloze 5.8, bylo

tedy potřeba z nomináĺıch znak̊u, které tvoř́ı vstup analýzy, vytvořit nejprve in-

dikátorové proměnné. Pomoćı kolekce indikátorových proměnných již bylo možné

vytvořit potřebný vektor pro hledáńı asociativńıch pravidel. Pro analýzu byla nasta-

vena minimálńı honfidence 70 % a dva prvky jako minimálńı délka velikosti vektoru.

Výsledek analýzy vypadá takto:
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Tabulka 5.3: Výsledky analýzy asosiativńıch vazeb

V tabulce je uvedeno sedm vazeb, které splňuj́ı výše uvedené podmı́nky. Oranžově

byly označeny řádky, které maj́ı zaj́ımavý výsledek pro tuto úlohu. Z dat vyplývá, že

zat́ımco u obou obchodńıch center docháźı k většině krádež́ı v odpoledńıch hodinách,

na ostatńıch mı́stech k činu docháźı zejmána v noci. Důvodem může být např́ıklad

fakt, že zloděj v okoĺı obchodńıch domů může snadno kontrolovat pohyb vlastńıka

vozu. Zaj́ımavá je také posledńı uvedená vazba v tabulce. Zde bylo zjǐstěno, že v́ıce

než 85 % krádež́ı, ke kterým docháźı mimo obchodńı centra, jsou provedeny přes

noc a za deště. Na zobrazeńı zastoupeńı počaśı v krádež́ıch byl vytvořen výsečový

graf:

Obrázek 5.18: Zastoupeńı počaśı při krádeži

Lze vidět, že téměř 70 % krádež́ı se odehraje za nepř́ıznivého počaśı. Je tedy

patrné, že toto počaśı je pro zloděje vhodným spojencem. Důvodem může být snažš́ı

zamaskováńı hluk̊u zp̊usobených při samotné krádeži, či menš́ı pohyb obyvatel města

v ulićıch.
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Při vytvořeńı záznamu o krádeži se také ukládá značka a rok výroby vozidla. Tato

data je možné prozkoumat pro zjǐstěńı základńıch statistických údaj̊u. Histogram

zobrazuj́ıćı krádeže podle roku výroby vozu vypadá následovně:

Obrázek 5.19: Histogram četnosti krádež́ı vozu dle roku výroby

V histogramu je možné sledovat určitý trend, kdy nejčastěji kradené vozy jsou

zhruba deset až patnáct let staré. Starš́ı a nověǰśı vozy maj́ı zastoupeńı v histogramu

výrazně nižš́ı. Důvodem může být nižš́ı poptávka v př́ıpadě starš́ıch vozidel a vyšš́ı

náročnost odcizeńı v př́ıpadě vozidel nových.

Zastoupeńı jednotlivých značek výrobc̊u:

Tabulka 5.4: Zastoupeńı výrobc̊u

Výrobce Množstv́ı v %

Škoda auto 47,69

VW 15,38

Toyota 10,77

Fiat 10,77

Peugeot 9,72

Ford 6,15

Na základě výsledk̊u této úlohy, bude vhodné zaměřit úsiĺı na kritické oblasti.

V těchto mı́stech by bylo vhodné např́ıklad vytvořit nový kamerový systém. Podle

závislosti na čase, kdy v lokalitách docháźı ke krádež́ım je dále možné v tuto dobu

lokalitu pravidelně sledovat hĺıdkou.
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Závěr

V diplomové práci byla řešena problematika prevence kriminality s podporou da-

taminingových postup̊u v České republice s ćılem přispět k v oblasti prevence.

Spolupráce s Policíı ČR začala účast́ı na mezinárodńım workshopu
”
Mapy budouc-

nosti“ pořádaném Ministerstvem vnitra ČR na policejńı akademii v Praze. Tam byla

představena řada projekt̊u prevence kriminality a jejich výsledky z EU a USA, které

jsou inspiraćı pro analytiky a preventisty u nás. Z prezentovaných českých projekt̊u

vyplynulo, že spojeńı dataminingu a prevence kriminality, je v současné době v ČR ve

stadiu vývoje a experiment̊u. Existuje několik lokálńıch řešeńı využ́ıvaj́ıćıch modely

DM, např́ıklad
”
Bezpečný Koĺın“, ale obecně lze konstatovat, že nasazeńı datami-

ningu do práce kriminalist̊u analytik̊u neńı běžné. Provedli jsme rozsáhlou rešerši, či

sṕı̌se studii o aktuálńım stavu prevence kriminality s ćılem porozumět použ́ıvaným

procesńım postup̊um, použ́ıvaným datovým zdroj̊um. Nalezli jsme několik bohatých

zdroj̊u relevantńıch informaćı, které by mohly vykázat korelace mezi mı́rou kri-

minality a mohly by doplnit běžně použ́ıvaná data při kriminálńıch analýzách. V

praktické části jsme vyšli ze zkušenost́ı, které jsme źıskali v citované rešeršńı studii,

na workshopu
”
Mapy budoucnosti“ a ve spolupráci s Městskou policíı v Liberci a

Policíı ČR.

Vytvořil jsem nástroj, který by mohl sloužit v procesu prevence kriminality.

Nástroj je komplexńı tř́ıúrovňový systém pro sběr dat v terénu, jejich následné da-

tabázové zpracováńı, až po nasazeńı dataminingových model̊u založených na shlu-

kové analýze a na vyhledáváńı asociačńıch pravidel popisuj́ıćıch chováńı pachatele.

Pro práci kriminalist̊u a preventist̊u městské policie v terénu jsem vytvořil mobilńı

aplikaci pro operačńı systém android. Tato aplikace umožňuje sb́ırat data o vytipo-

vané trestné činnosti – krádeži aut, vloupáńı apod. a k těmto běžně sb́ıraným dat̊um

přidává automaticky daľśı data, která dosud chyb́ı nebo se muśı obt́ıžněji následně

přidávat. Jde zejména o GPS souřadnice a informace o počaśı. Pro źıskaná data

byla navržena relačńı databáze systému MySQL, nad kterou pracuje webová apli-

kace slouž́ıćı jako dispečink a administrace. Třet́ı vrstvu jsem postavil v dataminin-
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govém open-source nástroji Knime. Vytvořil jsem několik model̊u, které demonstruji

možné zp̊usoby predikce kriminality a jejich zapojeńı do zvyšováńı bezpečnosti.

Daľśım výsledkem je ekonomický efekt vyplývaj́ıćı z efektivněǰśı práce policejńıch

složek, např́ıklad optimálńım nasazeńım policejńıch hĺıdek na kritická mı́sta, které

modely vytipovaly. Naše řešeńı umı́ také výsledky promı́tnout do map. Např́ıklad vy-

znač́ı
”
hot spot“ mı́sta, která slouž́ı pro rychlou orientaci policie pro př́ıpadný zásah

či v prevenci vytipováńı mı́st pro budováńı kamerových systémů. Daľśı vývoj vy-

tvořeného nástroje by mohl směřovat k výrazněǰśımu přibĺıžeńı skutečným dat̊um, to

znamená ověřeńı model̊u na reálných datech. Ke splněńı této ambice by bylo potřeba

navázáńı oficiálńı spolupráce univerzity a mı́stńıch složek městské policie a policie

ČR. Dı́ky rozsáhlosti dostupných veřejných dat, které jsme v této práci popsali,

bylo by možné do systému zapojit daľśı relevantńı datové zdroje, poté modifikovat

modely a zkoumat jejich vliv na výsledky modelováńı.
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