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Abstrakt

Tato prace se zabyva vyuzitim dataminingu pro predikei krimi-
nality. Jejim cilem je navrhnout modely, které by pro vybrané
typy trestnych cinu tento problém fesily. Soucasti prace je reserse
moznych datovych zdroju, které by mohly pii analyze vhodné do-
plnit data dnes bézné vyuzivana analytickymi oddélenimi Policie

Ceské republiky.

Déle byl navrzen a implementovan nastroj, ktery by umoznil po-
licejnim slozkam sbirat data piimo z terénu pomoci mobilniho
zafizeni a ukladat je do vytvorené databaze. Byla také vytvorena
webova aplikace slouzici jako dispecink a administrace. S pouzitim
analytického open-source nastroje Knime byly navrzeny ukazkové

modely pro moznou predikeci kriminality.

Klicova slova

Prevence kriminality, dataming, shlukova analyza



Abstract

This thesis focuses on the use of data mining to predict crime. The
aim of this thesis is to design models that would solve this issue
for selected types of crime. The thesis also contains research of
possible data sources that could aptly complement the data that are

nowadays commonly used by analytical departments of the Police

of the Czech Republic.

Furthermore, a tool that was also designed and implemented would
enable police forces to collect data directly from the field using mo-
bile devices and store them in a database. Next, a web application
was developed within the scope of this thesis. This application can
serve for dispatch and administrative purposes. Last, sample models
for crime prediction were designed using an open-source analytical

tool Knime.

Keywords

Crime prediction, dataming, cluster analysis
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Uvod

Boj proti zloc¢inu je stejné stary jako kriminalita sama. Proto v dnesni dobé infor-
matiky narustd snaha vyuzit dostupné technologie také pro tyto ucely. Diky tech-
nickému pokroku je dnes mozné ziskavat data z terénu v redlném case a v tento
okamzik data také analyzovat. Pfi vhodném zpusobu shroméazdéni informaci slouzi
datamining k odhalovani na prvni pohled skrytych spojitosti. Je tak mozné zjis-
tit souvislosti mezi jednotlivymi trestnymi ¢iny, ¢i okolnostmi udalosti. Po celém
svete vznikaji projekty zabyvajici se zefektivnénim prace policie pomoci modernich
matematickych analytickych nédstroju. Pravé zahrani¢ni zkusSenosti ukazuji, Zze na
zdkladé analyz a predikei 1ze snizit obecnou kriminalitu az o 30%. Konkrétné tento
zaver pochézi ze statistik policejnich organu mésta Memphis ve Spojenych statech.
Zde se mistni policie rozhodla provést zasadni zmény ve zpusobu prace a vytvorili
program Blue CRUSH. Tento zahrani¢ni program jehoz myslenkou je zefektivnéni
prace policejnich slozek s vyuzitim dataminingu byl hlavni inspiraci pro praktickou

cast této diplomové prace.
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2 Prevence kriminality v CR

2.1 Typy prevence

Prevence kriminality je v¥znamnd ¢ést bezpecnostni politiky CR. Preventivni poli-
tika Tesi bezpecnost spolecnosti v budoucnosti. Jde o to, krimindlnim ¢inum bréanit
uc¢innymi opatienimi. Pfedvidat pachani trestnich ¢int a jiného nezddouciho jednani
v misté a Case a zasahnout nerepresivnimi prostiedky tak, aby se pravdépodobnost
pachani trestnich ¢inu snizila co nejvice. Naproti tomu trestni politika fesi trestni
¢iny, které se jiz staly. Jejich vyfeSeni a nasazeni represe ma odradit od pachani
trestnich ¢inu a tedy v tomto smyslu ma také preventivni funkci. Zajimavym ry-
sem je pohled na subjekty, které se na trestni a preventivni politice podileji. Trestni
politiku vykonavaji organy ¢inné v trestnim tizeni, tj. policie, statni zastupitelstvi,
soudy a vézenstvi. Jejich role jsou pravné presné vymezené. Preventivni politiku
realizuje mnohem vice subjektu. V prevenci pusobi uz vyjmenované orgdny a dale
organy statni spravy, sdruzeni obc¢anu, cirkve, analytickda oddéleni organu statni
spravy i obc¢ané svou angazovanou ucasti na zivoté obc¢anské spolecnosti. Kriminalni
¢innost je velmi Siroky okruh jednani a nékteré specialni druhy trestni ¢innosti mo-
hou tesit pouze tymy expertu, kriminalistu a kontrolnich organu ve spolupréci s
profesionaly. Za zminku naptiklad stoji problém organizovaného zloc¢inu, terorizmu,

nebo hospodarské kriminality, pocitacového rizikového chovani, kybersikany apod.

Prevence kriminality, z jiného tithlu pohledu, je ¢asti védy zvané kriminologie. Kri-
minologie je véda o kriminalité, a jeji kontrole. Je multidisciplinarni a do jejtho ob-
sahu se promitaji poznatky z jinych védnich oboru. Jen pro ilustraci jsou to napiiklad
poznatky psychologie, psychiatrie, mediciny i sociologie pro zkoumani a vysvétlovani
chovani pachatelu a také obéti. Hleddni souvislosti a trendu kriminédlnich chovani je
spojeno se statistikou a dnes i s algoritmy dataminingu a umélé inteligence. Nelze vy-
nechat souvislost s pravnim fddem. Vysledky kriminalistického zkoumani by mély

slouzit zakonodarcum pii formulovani a schvalovani zakonnych tuprav. Napiiklad
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soucasné velmi diskutovand trestni odpovédnost mladistvych je jiz dlouhou dobu
fesena na pudé parlamentu CR. Bohuzel odborniky garantované nazory jsou pre-
zentované vefejnosti mnohém méné nez politicky motivované casto laické nézory.
cit[cisl]

2.1.1 Primarni prevence

Pracuje s celou populaci, s dospélymi i détmi. Jde o aktivity vychovné, vzdélavaci,
odborné informace, musi mit znalost zakladnich pravnich povinnosti, védomi trestné
odpovédnosti atd. Velky duraz je kladen na pozitivni ovliviiovani hodnotovych
méfitek predevsim u déti a mladeze. ReSen{ je v uvazené nabidce vyuzivani volného
¢asu a to jak nabidkou kulturnich prilezitosti, tak sportovnich a jinych aktivit.
Primarni prevenci fakticky déla rodina, skola a vefejnoprdavni media a také organy

verejné spravy. Neformélné se na ni podileji také ruzna zajmova sdruzeni a spolky.

2.1.2 Sekundarni prevence

Jedna se o prevenci pracujici s rizikovymi skupinami, u kterych je pravdépodobnost
pachéani trestné ¢innosti nebo skupinami, které mohou byt potencionalnimi obétmi.
Prace je selektivni podle véku, hrozicitho nebezpeci, socidlné patologickych jevu,
prostiedi a dalsich kriminogennich situaci. Na vysvétleni uvedu nékteré skupiny,
kterym musi byt vénovana specializovana socialni i vzdélavaci péce. Jedna se
naptiklad o lidi, ktefi jsou drogové zavisli, alkoholové zavisli, gamblefi, sprejefi,
agresofi — vytrznici, vandalové, rasisti, extrémisti a dalsi. Sekundarni prevence je
provadénd na urovni statu, kraju, regionu i mistnich organu ptislusnymi pracovisti.

Pro ilustraci:

Republikovy vybor pro prevenci kriminality je orgdn ministerstva vnitra, kraje
maji manazery prevence kriminality, podobné maji své manazery i mésta. Aktualni
seznamy jsou prilohy 23,4 této prace. Dalsi funkce plni ministerstvo prace a
socialnich véci, ministerstvo spravedlnosti i ministerstvo zdravotnictvi. Mnoho funkci
prevence plni i odbory socialnich véci dalsich statnich organtu na vsSech turovnich
statni spravy. Dale funguji ruznéd krizova centra naptiklad pro drogové ¢i jinak
zavislé, mnoho ob¢anskych sdruzeni i vyzkumnych organizaci, které studuji priciny

kriminogennich situaci a pomahaji hledat postupy prevence.
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2.1.3 Terciarni prevence

Se zamétuje na pachatele, obéti a na lokality, které jiz byly kriminalitou zasazeny.
Lokality je potfeba kriminality zbavit, nebo ji alespon limitovat. Pachatele je potieba
resocializovat, branit recidivé trestné ¢innosti a hledat cesty k navratu krimindlné
poznamenanych osob do zivota. Hledat moznosti pracovnich uplatnéni pachateli po
skonceni vykonu trestu, nabidnout jim na trhu uplatnitelné rekvalifikace, poskytnout
obétem i pachatelim socidlni a rodinné poradenstvi a mnoho dalsich potrebnych
funkci souvisejicich s zivotem odsouzenych. Odpovédné organy i v této oblasti pre-
vence jsou vySe uvedend ministerstva a organy statni spravy. Vzdélavani pacha-
telu ve véznicich spada pod ministerstvo skolstvi. Na prevenci kriminality je nékdy

vhodné divat se pohledem socialni a situacni prevence.

2.1.4 Socialni prevence

Tento typ prevence se zabyva zabranénim socidlnimu vylouceni osob ze spolec¢nosti.
Z hlediska obéti jde o pomoc vychovou a poradenstvim k bezpetnému chovani a
predchazeni kritickym situacim a to s ohledem na ruzny typ kritickych situaci.
Ohrozend osoba, ktera projde psychologickym a pravnim poradenstvim, pripadné
tréninkem v obrannych strategiich, je ptripravena se u¢inné branit, pripadné se kri-
minalnim situacim vyhnout. Cilem tedy je ochrana spolecnosti pred vznikem a

sitenim spolec¢ensky nepftijatelych jevu.

2.1.5 Situacéni prevence

Vychazi ze znalosti vyskytu urcité kriminality v misté a ¢ase. Z historie a zdoku-
mentované trestné cinnosti odvozuje pravdépodobnost vyskytu jistého druhu kri-
minalnich ¢int. Nésledné organizacnimi ¢i technickymi opatfenimi se snazi bréanit
vyskytu kriminality. V praxi to znamend naptiklad instalaci kamerovych systému
nebo nasazeni policejnich hlidek podle vysledku analyz. Patii sem také ruzné tech-
nické bezpecnostni prvky pro zabezpeceni majetku, nebo bezpecnostni agentury,

idedlné ve spojeni s policii CR.
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2.2 Souhrné informace

Na prevenci kriminality se podili vlada vytvarenim preventivni politiky s poradnim
organem, ktery se jmenuje Republikovy vybor pro prevenci kriminality. Ve vyboru
jsou zastoupené relevantni resorty. Pro ilustraci odborného meziresortniho zastou-

peni je slozeni vyboru nasledujici:

e teditel odboru bezpecnostni politiky a prevence kriminality, Ministerstvo vni-
tra CR,

e odbor vzdéldvani, sekee persondlni, Ministerstvo obrany CR,
e prvni ndméstek policejniho prezidenta, Policejni prezidium CR,

e odbor socidlnich sluzeb a socidlniho zaclenovani, Ministerstvo prace a

socialnich véci,

e odbor ochrany prav a déti a nahradni rodinné péce, Ministerstvo prace a

socialnich véci,
e legislativni odbor, Ministerstvo spravedlnosti,

e odbor vzdélavani, oddéleni prevence a specialniho vzdélavani Ministerstvo

skolstvi, mladeze a télovychovy,
e odbor financovani kapitol statniho rozpoétu II, Ministerstvo financi CR,
e Nejvyssi statni zastupitelstvi,

e zastupce feditele odboru vykonu vazby a trestu, Generalni reditelstvi vézenské

sluzby;,
e feditel Institutu pro kriminologii a socialni prevenci,

e oddéleni kancelare Rady vlddy pro zalezitosti romské mensiny a sekretariatu

Rady vlady pro narodnostni mensiny, Utrad vlddy CR,
e Narodni monitorovaci stredisko pro drogy a zavislosti Utrad vlddy CR,
e Reditelka, Probaéni a mediaéni sluzba,

e Okresni soud Rychnov nad Knéznou,

15



e teditel odboru trestni politiky, vézenstvi, probace a mediace, Ministerstvo

spravedlnosti,

Na nizsich tdrovnich spolupracuji na prevenci piislusné odbory vefejné spravy,
policie, nevladni organizace a dalsi instituce jako spolky, obcanské sdruzeni apod.
Na krajské irovni se vytvari programy prevence kriminality. Za jejich realizaci nesou
odpovédnost obecni zastupitelstva, odbor prevence kriminality. Ministerstvo vnitra
pak poskytuje metodickou a konzultacni pomoc a dotacni prostiedky na realizaci
preventivnich projekti. Cilem preventivni politiky je bezpecné prostiedi a zvysujici
se pocit bezpeci obc¢antu. Prispét ke snizovani miry a zdvaznosti trestné ¢innosti lze

mnoha zpusoby. Ptispévkem k situa¢ni prevenci je i tato prace.

2.3 Projektova podpora prevence kriminality

Prevence kriminality ve svych vystupech predstavuje soubor mnoha ruznych
opatieni zvysujicich bezpecnost spolecnosti jak bylo popsano vyse. Vyznamné je pre-
vence podporena realizaci fady projektu, které maji vyzkumny, vzdélavaci i aplikaéni

charakter. Nékteré z nich byly inspiraci pro tuto praci.

2.3.1 Projekt Mapy budoucnosti

Projekt byl financovan z prostredku Evropského socidalniho fondu v Operacnim pro-
gramu Lidské zdroje a zaméstnanost a ze statniho rozpocétu CR. Na projektu spo-
lupracoval odbor prevence kriminality ministerstva vnitra a vyzkumna organizace
ACCENDA - Centrum pro védu a vyzkum od roku 2014. Slo o to, hledat a poznavat
moderni nastroje zpracovani dat na analyzu a predikci kriminality s cilem zvysit
efektivitu a kvalitu vykonu verejné spravy v oblasti prevence kriminality. Vystupy
tohoto projektu byly prezentované na dvoudenni mezinarodni konferenci ,, Mapy bu-
doucnosti, “ které jsme se mohli ve 3-¢lenném tymu FM zuacastnit. Tato konference
byla cennym zdrojem informaci nejen o soucasnych trendech zpracovani sofistiko-
vanych analyz pricin, souvislosti, vazeb a predikce ocekavaného vyvoje kriminality v
CR, ale byla predstavena celd fada evropskych a zdmoiskych Feseni prevence krimi-
nality. Potvrdila, ze ve vyspélych demokratickych spolecnostech na analyzach tzce
spolupracuje akademicka sféra a bezpecnostni policejni slozky. Dalsim zjisténim byl
fakt, ze projekt Mapy budoucnosti je v oblasti predikénich analyz v CR prikopnikem

a zahrani¢ni znalosti a zkuSenosti predstavuji predevsim motivaci, inspiraci, ¢i také
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zdroj novych postupt pro feseni kriminality. Zavéry a doporuceni vychazeji zejména
ze studia nasazeni predikénich analyz v zemich Evropské unie a Spojenych statu
americkych. Dnes jiz existuji dil¢i feSeni pro vytvareni map kriminality ve tvaru
zobrazeni ,hot spot® a ,cold spot® mist. Jsou to mista s nejvyssi a nejnizsi intenzi-
tou vyskytu vybraného kriminalniho jevu. Ze zkoumani ¢asovych zavislosti, analyza
napovi, ktera mista jsou rizikova, s jakou pravdépodobnosti se tam bude vyskytovat
sledovany kriminalni jev a kdy se takovy ¢in da ocekavat. Analyzy mohou také po-
moct rozsifrovat dalsi otazky, které si kriminalisti pokladaji. Napiiklad: Pro¢ prave
tato lokalita, pro¢ pravé tento ¢as, pro¢ timto zpusobem, pro¢ tato obét a tento
pachatel. Souvislosti mohou byt ukryté v datech, které ma policie k dispozici. K
témto moznostem predchéazeni trestné ¢innosti obecné panuje jista neduvéra. Na
strankach projektu Mapy budoucnosti probiha anketa mapujici vyuzivani opatieni
prevence kriminality, kterd jsou v soucasné dobé k dispozici. Z aktualniho vysledku
vyplyva, ze 41% respondentu se hldsi k vyuzivani podobnych opatieni prevence, 29%
pravdépodobné nemd duvéru v soucasné opatreni a nevyuziva je a 30% by chtélo s
prevenci pracovat, ale nevi jak. Celkem hlasovalo 2716 lidi. Tato ¢isla maji jen ilu-
strativni vyznam, protoze hlasovani neni autorizované pro relevantni osoby, resitelé
projektu, ptipadné kriminalisty a analytiky. V neformalnich diskusich se nam potvr-
dilo, ze fada pritomnych skute¢né o nasazeni pochybuje. Pochybnosti maji koreny
ve snizeném persondlnim stavu PCR a piili§ pretizenych policistech. Nové techno-
logie potifebuje ¢as na vyvoj, implementaci a také nasazeni a pilotni provoz. Mapy
budoucnosti mély posunout znalost a ukézat, ze i v CR existuji prvni lokéln{ Fesent,

ktera vyuzivaji nové postupy a metody.

Na konferenci bylo predstaveno unikatni feseni prevence kriminality v Koliné.
Ve Stredoceském kraji se podarilo spojit relevantni instituce, které na prevenci
maji zésadni zdjem — Policie CR, Méstska policie a mésto Kolin. Projekt mé nézev

Bezpecny Kolin.

2.3.2 Bezpecny Kolin

Tento zajimavy projekt chce vyraznym zpusobem eliminovat poulié¢ni kriminalitu,
hlavné kradeze vloupanim a kradeze ostatni, ale fesi i kriminalitu a jeji prevenci

jako celek.

Pristup k feSeni kriminality nové deklaruje spolupraci mistnich uradu a samo-
spravy. Zavadové osoby jsou sledovany a to zejména tak, ze se pravidelné kontroluji

vytipovana kritickd mista — ubytovny, sbérny, nadrazi vlakové i autobusové. Vykon
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sluzby pracovnich hlidek vychdazi z urceni ,,hot spot®, mist, kde je evidovany vyskyt
kriminalniho chovéni. Zahrani¢ni zkusenosti [podle zavérecné zpravy projektu Mapy
budoucnosti] potvrzuji, ze pachatelé se cca v 25 % vraci do téchto mist, kde byla v mi-
nulosti trestnd ¢innost pachédna nebo tato mista trestnou ¢innost ,pritahuji svymi
charakteristikami. Mohou to byt bary, hospody, herny, nadrazi, zastavky autobusu,
sbérny v noci parky apod. Geograficky analyticky systém dovoluje data ruzné filtro-
vat a podavat aktualné potiebny vysledek analyz. Mapové podklady slouzi potom
pro Tizeni zasahu a dohledu. Systém je propojeny s obcany tak, aby byl sbér dat,

podnétu a informaci k jakékoliv nezdkonné ¢innosti co nejlepsi.

Podle ¢lanku prezentovaném na konferenci [5] celkovy pokles trestné ¢innosti v
meésté Kolin byl oproti roku 2014 o 39 %, oproti roku 2013 je pokles o 50 %, u
majetkové trestné ¢innosti ¢ini pokles oproti roku 2014 o 57 %, oproti roku 2013
je to pokles o 68 %, u kradezi vloupanim byl registrovdn pokles oproti roku 2014
0 56 %, oproti roku 2013 se jedna o pokles o 85 % u krddezi prostych ¢ini pokles
oproti roku 2014 o 64 %, oproti roku 2013 je pokles o 71%. To jsou velmi nadéjnd

¢isla a potvrzuji, ze investice do projektu ma i ekonomicky efekt.

Podkladové vrstva
(1 24Kladni policejni mapa

# Vibér heatmapa

Zména intenzity

Obrazek 2.1: Trestna ¢innost v Koliné znazornéna pomoci metody hot-spots
Zdroj: Policie CR, Meéstskd policie Kolin

V prezentaci bylo konstatovano, ze je potieba zlepsit shér dat pti Setfeni na misté
trestnych ¢inu, pii kontrolach osob v terénu a to tak, aby policista mél k dispozici
tablet s aplikaci, ktera mu umozni data vkladat do systému v terénu a také data v
terénu ziskavat. Aplikace by méla poskytovat i pracovni tidici informace. Souc¢asny

stav podle dokumentu [5] je takovy, ze policista vkladd data do systému az v kan-
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celafi z kontrolniho papirového zaznamu. Ocekavané piinosy budou v efektivnéjsim
vyuzivani ¢asu, okamzité po zjisténi odesland informace, at uz o osobé, véci, misté,

ovlivni rychlost Setfeni a zvysi se i pocet policistu v ulicich.
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3 Data pro prediktivni modely prevence kri-

minality

3.1 Volné dostupné datové zdroje

Tato cast diplomové préace je zaméfena na pruzkum dostupnych resp. existujicich
relevantnich dat. Jedna se o data, ktera by mohla doplnit bézné sbirana data Policii
CR a pfidat tfm do analyz a predikénich modelit novou informaci. Byly hledany da-
tové zdroje instituci, které mohou mit vhodné informace, verejné dostupné rejstiiky,
ministerské agendy a dalsi dostupné informace, které by mohly zlepsit kvalitu pre-

dik¢énich modelu.

Data Ufadu prace

Na https://portal.mpsv.cz/sz/download 1ze dohledat tyto data:

e volnd mista Uradu prace CR v HTML nebo XML formatu,
e pifristky volnych mist Uradu prace CR v HTML nebo XML formatu,
e volna mista z jednotlivych okresu v HTML nebo XML formatu,

e seznam insolventnich firem evidovanych Uradem prace CR v HTML nebo XML

formatu,

e m¢ésicni statistika nezaméstnanosti.

Z téchto dat by mohlo byt mozné napiiklad hledat zavislost mezi mirou kriminality

a nedostatkem ,spravnych® pracovnich mist.
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Data z portalu justice.cz

Na tomto webu je mozné ziskat informace z prostiedi soudnictvi v CR. Portdl je

provozovan Ministerstvem spravedlnosti CR. Je mozné ziskat nasledujici data:

e rejstitk trestu,

e obchodni rejstiik,

e insolvencni rejstiik,

e evidence tpadcu,

e seznamy soudcu, statnich zastupct, soudnich znalc,

e pocet zddosti o vypis z trestniho rejstitku podle mésicu (CSV, 2008-2015),

e pocet zadosti o vypis z trestniho rejstiiku dle krajskych dradu (CSV, 2008-
2015).

Data Ceské spravy socidlniho zabezpeceni

Na adrese http://www.cssz.cz/cz/o-cssz/informace/statistiky/ lze nalézt

nasledujici data:

e duchodova statistika,

e nemocenskd statistika, pracovni neschopnost (v prubéhu let),

e vyvoj pifjmu pojistoven v pribéhu meésicu a let.
Pomoci téchto dat by bylo mozné analyzovat pro¢ a kdy se lidé vice pojistuji. Dale
jsou k dipozici idaje o plnéni povinnosti zaméstnavatelu (platci pojistného, nedo-
platky, diichodové a nemocenské pojisténi) rozdélené dle kraju. Zaznamy o neplnéni

téchto povinnosti predstavuji pifimo krimindlni jednani. Bohuzel veskera data jsou

ve formatu PDF, ¢imz znacné ztézuji moznost strojového ¢tend.

21


http://www.cssz.cz/cz/o-cssz/informace/statistiky/

Data z Ceského statistického ufadu

Portéal https://www.czso.cz/ je bohaty zdroj informaci. Je zde mozné ziskat data
nejen v souborech formatu PDF, ale také jsou k dispozici jako HTML tabulky.
Zdrojem téchto dat je vefejnd databaze CSU. Jako potencialné zajimava data byla

vybrana:

e prumérné hrubé mésiéni mzdy podle pohlavi v krajich,

e prumérné hrubé mésiéni mzdy zameéstnancu podle hlavnich tiid klasifikace
zaméstnani CZ-ISCO v krajich,

e vydaje na davky nemocenského pojisténi podle druhu dévek v krajich,
e vyplacené davky statni socialni podpory podle druhu davek v krajich,
e vyplacené davky statni socidlni podpory podle druhu déavek v okresech,
e socialni sluzby poskytované v zafizenich socidlnich sluzeb v krajich,

e prumeérny pocet osob nemocensky pojisténych v krajich,

e zaméstnanost/nezaméstnanost v krajich,

e pocet cizincu podle okresu, véku,

e obvinéni podle pohlavi,

e trestné ¢iny a jejich objasnénost.

Rejst¥iky jako dalsi zdroj informaci

Na serveru http://www.rejstriky.info/ je dostupny vyhledava¢ s analytickym
vystupem. Portal poskytuje zajimavou sluzbu grafického zobrazeni podnika-
telskych vazeb mezi jednotlivymi podnikatelskymi subjekty. Je mozné vyhledavat

v nasledujicivh katerogiich:

e obchodni rejstiik,
e zivnostensky rejstiik,

e insolvencni rejstiik,
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e administrativni registr ekonomickych subjektu (ARES),

e platici/neplatici DPH.

3.2 OtevfFena data

Neziskové organizace Open Knowledge definuje oteviena data jako: ,Takové data,
kterd jsou zvefejnénd na internetu zpusobem, ktery neomezuje zadné uzivatele ve
zpusobu jejich pouziti pro nekomeréni i komeréni uicely (technicky ani legislativné)
a opravnuje vSechny uzivatele k jejich dalsimu siteni, pokud timto sifenim nedojde

k omezeni prav ostatnich uzivatelu.“

Smyslem otevienych dat je tedy moznost nahlédnuti ¢i vyuziti informaci pro
odbornou vetejnost. Muze tak dojit k vytvoreni zajimavych aplikaci ¢i analyz
verejnosti, na které verejna sprava napt. nema finance. V praxi jsou otevienda data

publikovéna organy vetejné spravy za ucelem vyssi transparentnosti.

Oteviend data musi byt:

e publikovana v maximalnim mozném rozsahu a kvalite,
e snadno dostupna a dohledatelna na internetu,

e strojové citelna,

e zpristupnéna pod jasné danymi licencemi pro komercni i nekomercni pouziti.

Z téchto duvodu neni mozné oznacit za oteviena data napriklad zverejnéné ta-
bulky ve formatu PDF, ¢i ve formé HTML stranky. Na portalu http://portal.
gov.cz/portal/obcan/rejstriky/data/ je mozné pouzit nastroj Ndrodni katalog
otevrenych dat (NKOD ), ktery umoznuje snazsi orientaci a vyhledavani v otevienych
datech publikovanych vefejnou spravou CR. Oteviend data predstavuji diky své re-

levanci vyznamny zdroj informaci pro budouci predikéni modelovani.

3.3 Dalsi data, ktera mohou prispét k predikci

Chovéani pachateli muze ovliviiovat mnoho aspektu. Pii zkouméni zdroju dat pro
objasnéni trestné ¢innosti, bylo zjisténo, ze k odhaleni muze vyznamné prispét po-

chopeni chovani pachatele. Hledat Siroké souvislosti je véc piislusného vzdélani,
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praxe i talentu kriminalistu analytiku. Ke kazdému typu trestné ¢innosti je treba
pristupovat odlisné. Hledat zobecnéni pricin, a prenést je do navrhu dat, je ndroc¢ny
ukol, proto bylo k tomuto feSeni pristoupeno v urcité mite ,laicky“. V datech, ktera
byla v této praci pouzita (viz. kapitola 5.7), chybély tidaje o pocasi, které jinak vy-
tvofend aplikace u novych dat automaticky ziskéava (viz. kapitola 5.4). To by mohlo
nékteré typy krimindlniho jednani ovlivnit. Proto dalsim zdrojem dat je informance
o aktualnim pocasi v dobé trestného ¢inu. Jedna z nejvyznameéjsich informaci je idaj
o lokaci, kde k ¢inu doslo. Vzhledem k moznosti vyuziti novych technologii se nabizi

vyuziti systému GPS. Tato varianta byla také pouzita v praktické ¢asti.

3.4 Formaty dat

Kromé dat ze serveru Ceské spravy socidlniho zabezpeceni lze viechna data expor-
tovat do prijatelného formatu (XML, XLS), se kterym lze dédle pracovat. K datum
byla vzdy dostupna také metadata, kterd strukturu popisovala. Ve formatu XLS
byly nézvy sloupcu popsény. Pro format XML platilo, ze lze pripadné stahnout
doplnujici soubor, ktery jednotlivé identifikatory spoji se slovnimi popisky. Pti pro-
zkoumavani dat nebylo zjisténo nic, co by délalo softwaru Knime problém s konverzi.

Data pochazi z oficidlnich zdroju, tudiz by méla byt korektni a tplna.
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4 Typy kriminalniho jednani a datamining

Nasazeni dataminingovych tloh do feSeni kriminalniho jednéani lze vidét ze dvou
uhlu pohledu. Jeden pristup muze ve velkych datech hledat skryté korelace, spo-
jitosti, podobnosti napovidajici, kdo by mohl byt pachatelem. Podminkou je mit
data dostatecné velka. Druhy postup by analyzovanim historie predikoval potfebu
nasazeni techniky a lidi v misté a case tak, aby se ¢in nestal. Opét 1ze jen zopakovat
potiebu mit spravng data. Zaver nékolika jedndni na méstské policii, policii CR a
osobnich jednani na workshopu a konferenci ,Mapy budoucnosti® potvrdil, ze se
postupné nové technologie zavadéji. Jsou k dispozici ruzné mapové materialy ,hot
spotu®, verejné dostupny web http://www.mapakriminality.cz/, kde Ize dohledat

souhrnné statistiky s ruznym stupném filtrovani, ¢i zobrazovat hustotu kriminality.

4.1 Trestni kriminalita a datamining

Pro prevenci kriminality lze pouzit data o trestnych ¢inech jako jsou vrazdy,
znasilnéni, loupeze, rvacky, kradeze automobilu, vykradani aut, vyroba a distribuce
drog, fizeni pod vlivem a pracovat s daty podobné jak je popsano v praktické ¢asti.
Trestné ¢iny, jak je kategorizuje kriminélni oddéleni PCR jsou uvedené v pifloze 5 .
Nasazenim algoritmu shlukové analyzy 1ze nachazet multidimenzionalni podobnosti
¢ nepodobnosti popsanych trestnych ¢inu. Predikovat jejich vyskyt v misté a Case
a napiiklad cilené nasadit na kritickd mista hlidky. Jednotlivé kategorie trestnych
¢inu je treba tesit vzdy podle ziskanych dat a specifik prislusného trestniho jednéni.
Jinak bude postaveny model pro vloupani do bytovych jednotek, jinak pro vrazdy

¢i jinou nasilnou ¢innost.
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4.2 Ekonomicka kriminalita a datamining

Jedna se typicky o bankovni podvody, ¢i prani Spinavych penéz, které by mohlo byt
odhaleno diive, nez dojde k finan¢nim ztratam. Predikovat, zda klient bude schopen
uveér splacet, nemusi mit a ve vétsiné pripadi nema kriminélni zaklad. Procento téch,
kteri zadaji o ivér s umyslem jej nesplacet a jedna se o uvérovy podvod, bude malé,
ale skoda s tim spojena muze byt velka. Jinak je to s podezielymi transakcemi, které
mohou banku zavazné poskodit. Nasazenim klasifika¢nich algoritmi, resp. model,
a také algoritmu shlukové analyzy, se 1ze ekonomickym skoddm branit. Pojistné a

dotacni podvody jsou dalsi kategorie podvodného jednani, které lze takto predikovat.

4.3 Internet a trestni jednani

Internet, kromé nespornych pozitiv, pfinesl nové hrozby. O uzivatelich internetu
je mozné zjistit mnoho dat, a o neinformovanych uzivatelich ,skoro vse“. Na
socidlnich sitich uzivatelé na sebe prozrazuji detaily o svych zajmech, o tom kde
se prave nachazi, kdy a na jak dlouho opousti domov apod. Z téchto informaci
a pohybu uzivatele internetem lze chytie sestavit profil uzivatele a cilené s nim
posléze manipulovat. Ovliviiovani uzivateli a vytvareni zajmovych skupin s agre-
sivnim neptatelskym zamérenim, siteni radikélnich teroristickych myslenek, je velmi
nebezpecné. Ulohy zabyvajici se odhalovanim nebezpecnych osob timto zpusobem

se jiz dnes v praxi pouzivaji.

26



5 Vytvoreny systém pro predikci vyskytu

trestné ¢innosti

Pii tcasti na workshopu Mapy budoucnosti a naslednych jednanich na PCR i MP
v Liberci, vznikla myslenka doplnit analytickou ¢ast predikovani vyskytu trestni
¢innosti o mobilni aplikaci, kterd umozni do systému posilat data z terénu, tato
data nasledné v kancelari upravit a pouzit pro modelovani. Vysledkem pro sledo-
vané trestné ciny vloupani do budov, kapesni kradeze a kradeze automobilu, bude
mapa ,,hot spotu“ a doporuceni, kdy a kde je potieba nasadit policejni hlidky nebo

kamerovy dohled. Modely jsou postavené na algoritmech shlukové analyzy.

5.1 Teoreticky podklad

5.1.1 Shlukova analyza

Shlukova analyza[l][2] je statistickd metoda patiici mezi ,uceni bez ucitele®. Cilém
takovéto analyzy je sjednoceni urcitych objektu do shluku, tak aby si objekty v
jednom shluku byly navzajem podobné a zaroven byly odlisné od objektii mimo
tento shluk. Shlukovou analyzu je mozné provadét na mnoziné objektu, které jsou
popsany prostiednictvim stejného souboru znaku, ¢i na mnoziné znaku, které jsou
charakterizovany pomoci skupiny objektu, nesouci tyto znaky. Shlukovaci metody

Ize rozdélit podle cile na:

e Hierarchické shlukovani: Je systém navzdjem ruznych neprazdnych
podmnozin mnoziny X, v némz prunikem kazdych dvou podmnozin je bud
jedna z nich nebo prazdnd mnozina a v némz existuje alespon jedna dvo-
jice podmnozin, jejichz prunikem je jedna z nich. V prubéhu hierarchického
shlukovéani vznika tzv. dendogram. Tento diagram znézornuje jednotlivé kroky

analyzy, pricemz na horizontalni ose jsou vzdalenosti mezi jednotlivymi shluky
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a na svislé ose jednotlivé kroky rozdéleni. Volbou konkrétni tirovné lze pak vy-

brat optimélni feseni analyzy.
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Obrézek 5.1: Grafické znazornéni hierarchického shlukovani
Zdroj: http://analyticstraining. com/

e Nehierarchické shlukovani: Je systém navzdjem ruznych neprazdnych
podmnozin mnoziny X, v némz prunikem kazdych dvou podmnozin neni zadna

7 nich.

Obrazek 5.2: Grafické znazornéni nehierarchického shlukovani
Zdrog: http://analyticstraining.com/
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Znaky

Kazdy objekt je popsan p-tici stavi predem danych p znakia. To znamena, ze
konkrétni objekt v analyze je reprezentovan p-rozmérnym vektorem. Znaky objektu

a mnoziny jejich stavu mohou byt:

e Kvalitativni znaky: Koneénd mnozina popisujicich termint. Mohou byt bud
nominalni nebo ordinalni. Nominalni terminy jsou takové, které nelze néjakym
kritériem radit, jako nepfiklad barva (éervend, zlutd, apod.). Ordinalni terminy
je mozné usporadat (malé, stredni, velké). Kvalitativnim znakem muze byt
také binarni znak urcujici pouze pritomnost daného priznaku napi: savec -

(ano/ne), ¢ pohlavi - (muz/zena).

e Kvantitativni znaky: Jsou vyjadieny pomoci ¢isla z ur¢itého intervalu. Tato

¢isla mohou byt cela i redlnd. Napi: vyska - (145,6 cm)[2]

Standardizace dat

V popisnych datech, coz jsou znaky objektu, se muze stat, ze néktera vstupni
proménna (znak) je fadové na vyssi skédle oproti jinému znaku. Napiiklad cena
auta, oproti po¢tu deéti, kdyz objekt bude klient banky, o kterém zjistujeme pre-
dikci splaceni poskytnutého tuvéru. Pii méreni ,vzdélenosti“ objektu nebo podob-
nosti objektu, by dominujici znak zastinil znaky mérené na nizsi skéle. Proto je
vhodné vsechny znaky transformovat na stejnou skélu - rozsah. Pro soumértitelnost
vSech znaku se pouziva standardizace dat. Prikladem standardizace dat muze byt

transformace na z-skory. [2]
1. Vypocet stiedni hodnoty a smérodatné odchylky:
1
1 n 1 n 5 2
Zj = 52%‘781‘ = [52(%‘ - %) ]
i=1 i=1

2. Prepocet puvodnich hodnot znaku na standardizované hodnoty:

Dalsimi metodami standardizace jsou transformace na interval (0,1) nebo (—1,1)

nebo logisticka funkce, ArcTg, ¢ jiné specidlni transformace.
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5.1.2 Koeficienty asociace objektt

[3]Koeficienty asociace vyjadiuji miru podobnosti jednotlivych objektu za pouziti
vsech atributt. Tento zpisob zjistovani podobnosti, se tedy tyka objekttl, reprezen-

tovanymi pouze kvantitativnimi znaky. K vizualizaci pomaha asociacni tabulka.

Tabulka 5.1: Asociac¢ni tabulka

x1
110
leab
Olc|d

Ve vyse zobrazené tabulce je mozné vidét dva objekty X* a X7 | které obsahuji

p atributu. Pismena v tabulce predstavuji:

e a — pocet znaku, kde oba objekty dosahuji hodnoty 1,
e b - pocet znaki, kde objekt X ma hodnotu 0 a objekt X7 mé hodnotu 1
e ¢ — pocet znaki, kde objekt X* m4 hodnotu 1 a objekt X7 m& hodnotu 10

e d — pocet znaku, kde oba objekty dosahuji hodnoty 0.

S témito hodnotami déle pracuji konkrétni koeficienty asociace. Piiklad Haman-

nova koeficientu asociace:
a+d—(b+c)

a+b+c+d

5.1.3 Metriky

[3]Geometricky model je do posuzovani vnesen pouzivdnim metrik. Je-li objekt X,
majici p znaku, tak ho lze zobrazit do p-rozmérného metrického prostoru. Met-
ricky prostor je tvoten dvojici (M, p), kdy M, je libovolna nepréazdnd mnozina a p,
oznacované jako metrika, je zobrazeni: M x M — R, ptficemz pro objekty A, B a C

z mnoziny M musi platit:
1. p(A,B)=0< A=DRB
2. p(A,B) >0

3. p(A, B) = p(B, A)

30



4. p(A,C) < p(A,B) + p(B,C)

Priklady metrik:

e Euklidovskd: d.(A, B) = />, (a; — b;)?
e Manhattanska: d,,,(A4, B) = Y7, |a; — b

e Chebyshevova: d.,(A, B) = max |a; — b;]

5.1.4 Algoritmus k-means

K-means, neboli k-stfedu, je metoda nehierarchické shlukové analyzy popsana v
1967 Johnem MacQueenem. Ukolem algoritmu je rozdélit mnozinu vektortu dimenze
p do k podmnozin (shluku) tak, aby byla nejmensi suma vzdédlenosti jednotlivych
vektoru od stredu piislusné podmnoziny. Cely algoritmus lze implementovat pomoci

nasledujich 4 kroku:

1. Rozdéleni vSech objektu do k neprazdnych shluku.

4. Pokud doslo ke zméné prirazeni, opakuj od kroku 2.

Tento postup je v praxi velmi citlivy na poc¢atec¢ni pozice jednotlivych shluku. Jsou-

analyzy. Je proto tfeba pro hledédni optimalniho vysledku algoritmus nékolikrat zo-
pakovat. Tomuto jevu je mozné se vyhnout pomoci apriorni znalosti o vstupnich

datech a nevolit tak pocatky zcela ndhodné.

Vlastnosti algoritmu k-means:

e jednoduchost,

e prvky se mohou preskupovat mezi shluky;,

pouze pro kvantitativni data,

konverguje v konecném poctu kroku k néjakému tesent,

muze existovat vice feSeni v zavislosti na pocatecnich podminkéch.
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5.1.5 Popis systému

V ramci diplomové préace byl vytvoten systém, ktery umoznuje fesit moznou tlohu
prevence proti kriminalité. Inspiraci pro tento systém byl americky program Blue
CRUSH. Cilem bylo vyfeseni celého tetézce pocinaje od sbéru dat, po jejich vy-
hodnoceni. Cely systém se zklada ze tii zakladnich c¢éasti, ptricemz kazda céast je
autonomni nastroj. Prvni ¢ast systému je mobilni aplikace, kterou pouziva poli-
cista v terénu pro shér dat v redlném case. Tato data jsou nasledné odeslana na
webovy server, ktery predstavuje druhou ¢ast systému, kde se data zpracuji a ulozi
do databaze. Webova aplikace také mimo jiné slouzi jako dispec¢ink a administrac¢ni
rozhrani. Posledni ¢asti je analyticky nastroj Knime, ktery se pripojuje do databaze

a pomoci vytvorenych modelu analyzuje data a produkuje vystup.

i i f . Carsar (Mienacinl
et . =erver (Uispedll 1K)

) : + online pfehled
* sbérdat : » heat mapa
*+ GPS tracking : + administrace + analyza

Mobilni aplikace :D Webova aplikace Knime

Obrazek 5.3: Diagram vytvoreného systému

5.2 Mobilni aplikace

Jedna z hlavnich motivaci ohledné ziskavani dat byla rychlost. Pravé moznost sle-
dovat situaci v redlném case otevira dalsi moznosti pro zefektivnéni préce. Proto
byla zvolena moznost vyuziti mobilniho zafizeni, které by meéla hlidka primo v
terénu a odesilala veskeré informace pomoci internetu na stanici. Jako platforma
byl zvolen operacni systém Android. Duvodem tohoto rozhodnuti byla predevsim

jista zkuSenost s programovanim pro tuto platformu. Zakladni funkce mobilni apli-
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kace jsou GPS tracking a v pripadé vytovieni nového zdznamu o trestné c¢innosti

pak odeslani téchto dat.

Po spusténi uzivatel vidi prihlasovaci formular, kde je potieba vyplnit sluzebni
¢islo policisty a jeho heslo. Po odeslani dojde k autentizaci na strané webového ser-
veru. Po ispésném piihlaseni je uzivatel vyzvan aby uvedl, zda se jedna o pési hlidku,
¢i hlidku s vozem. Nasleduje prechod na zékladni obrazovku soucasné se spusténim
GPS trackingu. Aktualni pozice zafizeni se odesila kazdych deset vtefin spolecné s
piislusnym casem, informaci o prihldseném uzivateli a pracovnim médu (vuz, pési).
Aplikace se zklddéa ze tii fragmentu (obrazovek), pricemz kazdy predstavuje typ
trestné ¢innosti. Na kazdém fragmentu je dédle mozné upfesnit ¢innosti, ¢i vyplnit
informace o okolnostech. Mezi témito fragmenty je mozné prepinat pomoci ,,slidu”
prstem vpravo ¢i vlevo, nebo pomoci navigace v horni ¢asti aplikace. V kazdém
fragmentu je moznost odeslat zdznam o trestném ¢inu pomoci tlacitka v dolni ¢asti.
Kazdy odeslany zaznam musi mit idaj o poloze, proto je nutné vzdy po spusténi
pockat na vyhledani satelitu GPS. Jakmile jiz aplikace ziska tento tdaj je mozné
kdykoliv odeslat zaznam o trestné ¢innosti. V pripadé, ze v misté odeslani neni
signal druzic dostateény, pouzije se vzdy posledni znamy udaj o poloze. Stari po-
sledni informace polohy je mozné zkontrolovat vzdy v potvrzovacim okné, které se

vyvola pri odeslani kazdého zaznamu o trestné ¢innosti.

Pozadavky na mobilni aplikaci jsou:

e Android 4.1 a novéjsi,
e GPS modul,

e piistup k internetu.
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Obrazek 5.4: Interface mobilni aplikace

5.3 Databaze

Pro uchovani dat byl zvolen databazovy systém MySQL. Duvodem byla pouzitelnost
ve spojeni s webovou aplikaci a zaroven podpora ze strany nastroje Knime. Navrh
databaze bylo tfeba realizovat podle pouzitych dat. Puvodnim zamérem bylo
ziskat konkrétni podobu dat pomoci spolupréce s policii CR v Liberci. Ackoliv se
predpokladalo, ze pro tcely diplomové prace bude mozné ziskat tato anonymizo-
vana data, nakonec k tomu bohuzel nedoslo. Byl proto pouzit cvicny dataset, jehoz
struktura byla s policii konzultovana. Po konzultaci bylo zjisténo, ze tato datova
struktura je ,podobnd“ té, kterou pouzivd Policie CR a muze tak poslouzit pro

navrh databdze.

Pouzity dataset mél podobu jednoho CSV souboru, kde byly zapsany veskeré
trestné ciny jako jednotlivé radky. Pii navrhu bylo tieba tabulku normalizovat a

nasledné upravit pro vytvorenou aplikaci.
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:] weather v
idINT(11)
 status VARCHAR(2S)
> description VARCHAR(25)
> tem perature FLOAT
"~ burglary v >
id INT (10)
? location_jd INT(11)
> populated TINYINT (1)
> mo_entry_option VARCHAR(20)
>mo_entry_place VARCHAR(2D)
> mo_secured ¥ ARCHAR(20)
> mo_activity VARCHAR(20)
> mo_leave TINYINT(1)
>mo_door_security TINYINT(1)
> mo_mess TINVINT(1)
>mo_safe TINYINT (1)
> mo_entry_technique VARCHAR(20)
> _audio TINYINT (1) -

I health_injury ¥
id INT(10)
¥ location_id INT(11)

id INT (10)
¥ location_id INT(11)

»

I location v
id INT(11)

? user_id INT(11)

> lengitude FLOAT

# | atitude RLOAT

>5 _video TINYINT(1)

5 _pe TINYINT(1)
>s_clothing TINYINT (1)
>s_money TINYINT(1)
>s_credit TINVINT(1)
»s_medics TINYINT(1)
>s_phone TINYINT(1)
s_cale TINYINT (1)
>5_alcohol TINYINT(1)
s _record TINYINT(1)
>5_jewelry TINYINT(1)
»s_pocket TINYINT (1)

"] theft v
id INT(10)
¥ location_id INT(11)
» subject VARCHAR(25)
»

> time: DATETIME

»mode TINYINT(2)

© weather_jd INT(11)
>

] vandalism v
id INT(10)

¥ lecation_id INT(11)

# door TINYINT(1)

> window TINYINT(1)

» cash_machine TINYINT(1)

> tl_machine TINYINT(1)
>

j nolicence_driving ¥

:] user v
id INT(11)

> personal_num ber VARCHAR(45)

> first_nam & ¥ ARCHAR(45)

# |ast_name ¥ ARCHAR(45)

> role ENUM(...)

> password VARCHAR(255)

> token VARCHAR(255)

" car_theft v
id INT{11)
¥ location_id INT(11)
7 spz VARCHAR(45)
¥ car_manufacture_id V ARCHAR(45)
> year INT(4)
>

] car_manufacture ¥
id ¥ ARCHAR(45)
» name_cs VARCHAR (45)
>

Obrazek 5.5: Schéma navrzené databaze

Ze schématu je patrné ze veskeré udalosti se odkazuji na tabulku location.

Zaznamy v této tabulce predstavuji jak data ziskand GPS trackingem tak polohu

trestnych ¢inu. Kazdy radek také nese informaci o uzivateli, médu ve kterém hlidka

operovala, popf. pocasi v dané lokaci v prislusném case.

5.4 Webova aplikace

Pro vyfizovani pozadavku z mobilni aplikace a spravu databaze byla vytvorena

webova aplikace. Pii tvorbé byl pouzit ¢esky webovy PHP framework Nette.

Duvody pouziti Nette frameworku:

e kvalitni objektovy navrh MVC

e vysoké naroky na bezpecnost

e vyborné ladici nastroje (TRACY)
e Ceska komunita
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Zpracovani pozadavkii

Prvnim tkolem webové aplikace bylo zpracovani pozadavki z mobilni aplikace.
Tyto pozadavky maji formu HTTPS GET pozadavku. Parametry téchto pozadavku
predstavuji zasland data. Pro zachovani relevance dat bylo tfeba dodrzet pravidlo,
ze v jednom okmaziku, muze byt pod jednim uzivatelskym tctem prihlaseno vzdy
pouze jedno zafizeni. Tento problém byl v systému vyfesen pomoci tokenu. Princip
je takovy, ze pti kazdém novém ptihldseni z mobilni aplikace, se na strané serveru
vygeneruje unikatni hash fetézec a ulozi se do databaze k ptislusnému uzivateli. V
tento okamzik je také zaslan do mobilni aplikace a jeho pfijeti slouzi zaroven jako
potvrzeni prihlaseni. Tento fetézec je generovan pomoci funkce berypt z id uzivatele
a je k nému pripojena nahodnd sul. Timto postupem by se mélo zamezit moznym
kolizim tokentu. Token je zasilan v kazdém pozadavku a na jeho zdkladé dochazi
k identifikaci uzivatele. V pripadé, ze token pfi zpracovani pozadavku neni v da-
tabazi nalezen, je jisté ze byl vygenerovan jiz novy, v dusledku ptihlaseni z jiného
zafizeni. V tomto okamziku je na mobilni zafizeni zaslan prikaz k odhlaseni uzivatele.

Dusledkem je vzdy priorita nového ptihlaseni.

Pti zpracovani pozadavku pridavajicich novy zdznam trestné ¢innosti, aplikace
ziskava data o pocasi. Zdrojem dat je portal http://openweathermap.org, ktery
poskytuje komunikaéni API pro ziskavani meteorologicych dat na zakladé GPS
soufednic. Sluzba nabizi 60 pozadavkiu za minutu zdarma, coz bylo pro potieby
diplomové prace zcela dostacujici. V ziksanych datech je vzdy uveden popis pocasi,

blizsi informace a teplota. VSechny tyto informace jsou vzdy ukladany do databaze.

On-line dispecink

Webova aplikace také umoznuje monitorovat akutdlni situaci v terénu. V levém
navigacnim panelu jsou polozky , Piehled” a ,Heat mapa“. Piehled nabizi on-line
sledovani vsech aktivnich hlidek v terénu. Tato funkce byla realizovana pomoci Go-
ogle Maps API. Jelikoz se data v diplomové praci soustiedi na Liberec a jeho blizké
okoli, je vzdy pii nacteni stranky mapa zamérena na tuto lokalitu. Na mapové pod-
klady jsou vykreslovany markery oznacujici posledni zaznamenanou polohu daného
uzivatele. Markery maji dvé mozné barvy, pticemz modra barva znamena pési hlidku
a ¢ervend barva hlidku, ktera ma k dispozici vuz. Jestlize mobilni zafizeni neodesila
pozici déle nez t¥i minuty, prislusny marker zesedivy. Na ikony je mozné kliknout,

¢imz se rozbali informacni okno o dané hlidce. V tomto okné je vypsano jméno
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uzivatele a sluzebni ¢islo policisty. Merkery jsou aktualizovany pravidelné kazdych
deset vterin. Nacitani i aktualizace pozic bylo vytvoreno pomoci AJAXU a probiha

tak na pozadi.
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Obrazek 5.6: Ukazka prehledu hlidek v terénu

Heat mapa nabici moznost zobrazeni krimindlnich ¢intt pomoci dvourozmérné
tepelné mapy. Tato mapa je opét vytvorena pomoci Google Maps APIL. V pravé
¢asti mapy se nachazi filter. Filter slouzi k moznosti zobrazeni jen vybranych druht
trestnych ¢inu. Dale je mozné vybrat pomoci datepickeru konkrétni ¢asové obdobi.
Implicitné je nastaveno obdobi za posledni rok. Toto zobrazeni slouzi predevsim pro

nalezeni nejvice rizikovych oblasti, tzv. ,hot-spotu®.

Administrace

V aplikaci byla vytvorena viceuroviiova struktura opravnéni. Kazdy uzivatel je
zarazen do urcité skupiny, které nalezi ruzna opravnéni. Nadfazend skupina vzdy
rozsituje skupinu podiizenou, ¢imz prebird vSechny jeji vlastnosti. Vytvorené sku-

piny v aplikaci jsou:
e guest

® user
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e admin

Skupina guest je v aplikaci prakticky nevyuzita, predstavuje spiSe moznost pro
pripadné restrikce klasickych uzivatelt. Uzivatelé skupiny user se mohou ptihlasit
do webové aplikace a maji k dipozici on-line dipecink, tedy prehled a heat mapy.
Pokud se ptihléasi uzivatel ze skupiny admin, zobrazi se v pravé horni ¢asti navigace,
vedle uzivatelského jména, polozka ,, Administrace”. V administraci je mozné spra-
vovat uzivatelské tucty a veskeré trestné ¢iny v databazi. Uzivatelé je mozné v admi-
nistraci vyhledat podle jména, ptijmeni, ¢i sluzebniho cisla. Béhem zadavni znaku
do vyhledavaciho formulafe systém naseptava mozné vysledky. V sekci adminis-
trace vloupani je mozné, mimo editace, také zaznamy zpracovavat. Zpracovanim je
mysleno doplnéni informaci, které se neodesilaji ptimo z mobilni aplikace. Pro praci
s databazi bylo v aplikaci pouzito databazové ORM Lean Mapper. Toto rozsiteni
frameworku umoznuje préaci s databazi na drovni objektu (entit), které si uzivatel
nadefinuje. Jednou ze zajimavavych vlastnosti je moznost entité, ktera reprezentuje

zdznam v databazi, jako vlastnost pridat kompletni jinou entitu ¢i jejich kolekei.

5.5 Knime

Posledni ¢asti systému jsou vytvorené modely, které analyzuji ziskana data. K vy-
tvoreni modelu bylo pouzito analytické prostiedi Knime. Jednd se o komeréni open-
source nastroj vyvijeny ve spolupraci s némeckou univerzitou v Kostnici. Apli-
kace je zalozena na licenci GPLv3. Knime nabizi editor, ve kterém je uzivateli
umoznéno pomoci grafického rozhrani vytvorit ,procesni datovy tok“. Ten se sklada
z predpftipravenych uzlu, které uzivatel spoji a vytvori tak fetézec, ktery je pfi
spusténi sekvencné zpracovan. V aplikaci je k dispozici mnoho uzli nabizejicich
funkce pro pripravu dat, klasifikaci, strojové uceni, ¢i tvoreni grafickych vystupu.
Uzivateli je také umoznéno, v pripadé absence uzlu s pozadovanou funkcionalitou,
vytvorit vlastni uzel, jehoz logika je naprogramovana pomoci jazyka JAVA, R a
dalsich. Vytvorené modely v ramci diplomové prace jsou popsany v kapitole 5.8 a

5.9.
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5.6 Bezpecnost

Vzhledem k povaze dat bylo nutné zohlednit bezpecnost vytvoreného systému. Z
celkového navrhu, potazmo sméru toku dat, je zfejmé, ze mobilni aplikace nema
pristup k databazi. Nicméné pro prihldseni do mobilniho zafizeni je tieba zaslat
prihlasovaci idaje smérem k serveru. Pro minimalizaci rizik utoku typu ,man in the
middle® je tato komunikace realizovana pomoci protokolu HTTPS. Z téchto duvodu

je webova aplikace hlavni ¢asti, skrze kterou by bylo mozné utocit na ziskana data.

Jednou z pric¢in volby Nette byl duraz na bezpecnost v tomto framewrorku.
Framework sam o sobé totiz kvalitné osSettuje veskeré vstupy formulaita. Mezi typy

utoku, které framework uspésné resi, patii:
e cross-site scripting (XSS),
e cross-site request forgery (CSRF),
e URL attack, control codes, invalid UTF-8

e session hijacking, session stealing, session fixation

Nette framework také nabizi nékolik zpusobu, jak Tesit opravnéni uzivatelu. Ve
vytvorené aplikaci bylo pouzito statické ACL (Acces Control List). Timto zpusobem
bylo kontrolovano pii zpracovani vsech formuldiu a pred vykreslenim jednotlivych
stranek, zda je uzivatel prihlaseny a jestli ma pro danou akci ptislusnd opravnéni,
¢imz v kombinaci s kvalitné oSetfenymi vstupny proti potencidlnim ttokum, je
vyrazné nizsi moznost napadeni. Dale, jak jiz bylo zminéno v kapitole 5.2, celd

aplikace také pracuje na zabezpeceném protokolu HTTPS.

5.7 Pouzita data

Pro praktické tlohy bylo potieba pracovat s vétsim mnozstvim relevatnich dat.
Protoze se nepodatrilo ziskat skutecna policejni data, bylo potieba vytvorit vlastni
mnozinu. Pro tlohy 5.8 a 5.9 byla pouzita ,Skolni data“, ktera maji podobnou

strukturu i obsah jako data skutec¢nd, ale poloha byla z jiné lokality.

Na zakladé téchto dat doslo také k navrhu databaze. Tento dataset mél podobu
jednoho souboru ve formatu csv. Kazdy radek tohoto souboru predstavoval konkrétni

zaznam o trestné udélosti a sloupce popisovaly okolnosti pripadu.
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Tabulka 5.2: Struktura a popis vstupniho souboru

Atribut Popis
cislo_pripadu Identifikac¢ni ¢islo pripadu
Kod Kédové znaceni udalosti

souradnice_X

X-ova souradnice na mapeé

souradnice_Y

Y-ova soutadnice na mapeé

datum Datum, ve kterém doslo k piipadu
MO _vstup Zpusob vstupu

MO _misto Misto vstupu

MO _zabezp Zpusob zabezpeceni

MO _alarm Alarm

MO _cinnost Zaméteni budovy

MO _odchod Opusténi budovy

MO _zabdvere

Zabezpeceni dveri

MO _neporadek

Zanechan neporadek

MO _sejf

Pokus o vyloupeni sejfu

MO _zpusobvstupu

Okolnosti vstupu

Kaud

Odcizeny audio prehravac

Kvid Odcizeny video prehravac
Kpocitac Odcizeny pocitac
Pobleceni Ukradeno obleceni
Ppenize Ukradeny penize
Pkredit Ukradena kreditni karta
Plek Ukradeny léky
Ptelefon Ukraden telefon
Phodiny Ukradeny hodiny
Pkalk Ukradeny kalkulacky
Palkoh Ukraden alkohol
Pzaznam Ukraden audio zaznam
Psperky Ukradeny sperky
Ppenez Ukradena penézenka
Pdvere Ukradeny dvete
Pokno Ukradeno okno
Pautomat Vykradeny vydejni automat
Ptelauto Vykradeny telefonni automat
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Byl proto vytvoren script pro migraci téchto dat do databaze vytvorené aplikace.
Komplikaci predstavovaly také tidaje o poloze, kde k trestné ¢innosti doslo. V data-
setu byly nerealné X,Y souradnice které bylo potreba prepocitat na GPS koordinaty
meésta Liberec. deaje o poloze v datasetu tvorily také pti vétsim priblizeni pfesnou
¢tvercovou sit. Pro duvérnéjsi podobu dat byl kazdé nové poloze piicten ndhodny
koeficient. Ukézka vzorce pro prepocet polohy:

"longitude’ => (
($value - $this::X_KNIME_MIN) / $this::X_KNIME_RANGE)
* $this::X_GPS_RANGE

+ $this::X_MIN
+ rand(($this:: X_GPS_RANGE/100) / 50, ($this::X_GPS_RANGE/100)

Vsechny zaznamy, které byly vlozeny migracnim scriptem, maji nastaveného
uzivatele id = 5, coz je uzivatel pod kterym se nelze do aplikace prihlasit a slouzi

pouze pro ucely migrace.

Pro 1lohu 5.10 byla nasimulovéna vstupni data ve spolupréci s Méstskou policii v
Liberci. Jedna se zaznamy odcizenych vozilel v obdobi dvou mésicti. Tato data byla
shromazdena pomoci vytvorené mobilni aplikace a nebylo je tak potieba upravovat.

Ze stejného duvodu jiz také v datech nechybéla informace o pocasi.

Popis udlohy

Cilem praktické tlohy bylo vytvotit softwarovy model feseni pro odhalovani spo-
jitosti mezi trestnymi Ciny a nasledny navrh zefektivnéni prace policejnich slozek.
Prvnim tkolem bylo nalezeni pripadu vloupani do budov, které vykazuji podobné
charakteristiky a nasledné stanovit rozlozeni policejnich hlidek tak, aby vhodné
pokryvaly oblasti s vyskytem vloupani podle denni doby. Druhym tkolem bylo na-
lezeni oblasti, ve kterych dochéazi ke kapesnim kradezim v souvislosti s rocnim ob-
dobim. Nasledné pak identifikovat casové tiseky a mista, kde byl abnormélni narust
pravé téchto trestnych ¢inu. Pro vytvoreni navrhu byla zvolena aplikace pro statis-
tické zpracovani dat Knime. Prostiedi Knime dokaze pracovat s typem datetime a
umoznuje tak snadno odvodit konkrétni hodnoty ¢asovych jednotek. Pro tyto ulohy

byly dovozeny sloupce hodina a tyden.

Pro zadani tykajici se vloupani do budov byla vétsina sloupcu ponechana, aby

bylo mozné pomoci spoleénych znaku pozdéji hledat spojitosti mezi jednotlivymi
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pripady. V ptipadé kapesnich kradezi byly migrovany pouze sloupce urcujici polohu

a casovy udaj udélosti tak, jak jej zaznamenava mobilni aplikace.

latitude
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50,800
50,795
50,790
50,785
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50,775
50,770
50,765
50,760
50,755
50,750
50,745
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50,730

W Vioupani do cbyt, budovy
Wloupani do neobyt. budovy

W Vylradeni auta
kradez kola

W Kapesni kradei

W Kradef auta

W Ublizeni na zdravi

M Rizeni bez doblad(l

M vandalismus

L
||
m |
| |
[ ] |
15,000 15,025 15,050 15,075
longitude

Obréazek 5.7: Vsechny trestné ¢iny

5.8 Uloha Vloupani

V této casti tlohy byla provedena analyza vloupani do budov. Cilem bylo vytvotit

model, kery by rozdélil jednotliva vloupani do skupin na zakladé jejich polohy a

casu kdy se ¢in odehral, tak aby toto rozdéleni mohlo byt pouzito pro efektivni

rozmisténi policejnich hlidek. Béhem dne se také pocet policejnich hlidek méni a

proto bylo zvoleno nasledujici rozdéleni dne na:

e Rano - ¢as: 2h vé. - Th. V tuto dobu ma policie k dispozici dvé hlidky.

e Den - cas: Th v¢. - 18h. Pies den mohou byt v terénu hlidky ctyfi.

e Vecer a Noc - ¢as: 18h v¢. - 2h. Pfes noc jsou v terénu dvé policejni hlidky:.

Na zékldadé téchto pravidel byl v datech odvozen novy sloupec Usek_dne, urcujici

do jaké casti dne ptipad patii. Pomoci uzlu CrossTab bylo mozné jednoduse zjistit

zakladni statistické idaje tohoto rozdéleni:
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Frequency
Percent

den

rano

vecer a noc

Total

Vloupani do neobydlené budovy

5

3,9062

24
18,75
29

22,6562

Vloupani do obydlené budovy

85
66,4062
10

7,8125

3,125
99

77,3438

Total

90
70,3125
10
7,8125
28
21,875
128

100

Obrazek 5.8: Rozdéleni pripadu podle ¢asovych useku

Dalsim krokem byla shlukova analyza dat na skupiny odpovidajici poc¢tu hlidek,

které jsou v dané casti dne k dispozici. Pro clusterovani byl zvolen algoritmus

K-means. Jelikoz cilem bylo data rozdélit podle polohy, vstupnimi atributy byly

GPS koordinaty longitude a latitude. Pocet clusteru odpovidal vzdy poctu hlidek. V

prostiedi Knime je také mozné nastavit maximalni pocet iteraci algoritmu. V tomto

pripadé bylo ponechano prednastavenych 99. Vysledky shlukové analyzy:
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Obrazek 5.9: Réano
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Obrazek 5.10: Den

15,02 15,05 15,06

50,7925
50,7900
50,7875
50,7850
50,7825
50,7800
50,7775
50,7750
50,7725
50,7700
50,7675
50,7650
50,7625
50,7600
50,7575
50,7550
50,7525
50,7500

latitude

L}
L] LI |
[ ] [ ]
L}
L]
]
m Em
W cluster_0
cluster_1
L]
L}
15,01 15,02 15,03 15,04 15,05 15,06
longitude

Obrazek 5.11: Vecer a noc

hlidek

Nyni bylo potieba jednotlivé hlidky rozmistit do terénu. Pro prifazovani oblasti

ve mésté byl vytvoren seznam orientac¢nich bodu a ptislusnych GPS soutradnic v

podobeé testového souboru ve formatu CSV. Kazdy bod reprezentoval urcitou oblast

meésta Liberec. Na tyto orientacni body byl aplikovan vytvoreny clusterovaci model.

V tuto chvili byly body rozdéleny hlidkam. Dale bylo mozné vyuzit vzdalenosti

kazdého orientacniho bodu od centroidu piislusného shluku. Tato vzdalenost resp.

jejl obracend hodnota reprezentuje miru zavaznosti dané oblasti. Knime pro tento

vypocet nemé zadny uzel, nicméné nabizi moznost naprogramovani vlastniho uzlu

v jazyce java. V datech byl tedy vytvoren novy sloupec pomoci vzorce:

Rozdéleni c¢tyt hlidek ve dne zamérujici se na vloupani do bytu

nasledovneé:

1

V/(lat — lat.)? + (long — long.)?

vypada
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latitude
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50,205
50,800
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Proud pro analyzu vloupani a nasledné nasazeni hlidek v prosttedi Knime vypada
takto:

Database Reader
\'..-- Time Field
- Joiner  Ruleset Editor  Extractor
- : Yo [ b2
Database Reader L] L] L] Y L] / L]
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| dle Esti dne |

CSV Reader

Node 76

L
Location
L]
Nede 77
k-Means.
o
\ e
\ L] (]
| e Node 58
\
|
| kMeans
| Row Filter ({deprecated)
L T
P g #a
a L]
veceranoc  Node 55

PMML Predictofolor Manager

-
=R e oS
[ | a L] / L]

Node 72

kileans | Color Manager

ER R
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clusten)

(deprecated) Color Manager
L -~
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cluster

Jaua Snippet Shape Managdlize Manager(JFreeChart)
e g
L | L) L L
Node 81

Joiner

Node73 | Mode78 Node 82  MNode®3  MNodeT5
| Bubble Chart
Column Reswtemn Combinor ManagedFreeChart)

P

Node 28 Node 87 Node 85 Node 84

Scatter Plot
{JFreeChart)

plot podie
XY soufadnic

Scatter Plot
(JFreeChart)
L]

plot pode
XY souradnic

Obrazek 5.12: Ukazka proudu pro analyzu vloupnani a nasazeni hlidek
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Nalezeni souvisejich vloupani

Pomoci seskupovacich metod bylo cilem nalézt vloupani, ktera spolu souviseji, na

zékladé modus operandi (charakteristice provedeni zlo¢inu) a vypisu odcizenych

predmétu. Aby bylo mozné na tyto vstupni atributy pouzit shlukovou analyzu, bylo

nejprve potreba z nomindalnich znaku vytvorit pomocné indikatorové atributy po-

pisujici vyskyt jednotlivych priznaku, které budou metrické a mohou slouzit pro

vypocet vzdédlenosti. Tuto funkci v prosttedi Knime provadi uzel One to many. S

takto pripravenymi daty bylo mozné zacit s analyzou. Pro ttidéni byl opét vybran

algoritmus K-means. V redlné situaci by bylo mozné volit pocet clustertu nasledovneé:

e Pouzitim algoritmu pro ziskani idealniho poctu skupin. Napi: metoda Two-

step.

e Pomoci apriori znalosti o tloze. Napt: Skutecnost, ze ve mésté existuji dveé

organizované skupiny zabyvajici se touto trestnou ¢innosti.

e Volba ndhodného poctu a nasledné zkoumani vysledku.

Pro tuto analyzu byly zvoleny dvé skupiny. Vysledek analyzy:

latitude
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50,780
50,775
50,770
50,765
50,760
50,755
50,750
50,745
50,740

H
[ ]
o'”":'E
»
L L XY
[ 3
o )
L J ® x *
* a%x
Pfoe  x
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Obrazek 5.13: Vysledek analyzy souvisejicich vloupani

Na vysledném grafu je prvni skupina oznacena hvézdickou a druhd skupina

koleckem. Dale jsou vSechny body obarveny dle proménné tyden, kterda do analyzy ne-

vstupovala. Je tak mozné vypozorovat nejen rozdéleni podle charakteristiky zlocinu,

ale 1 ¢asového horizontu. Navrh feseni v programu Knime:
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5.9 Uloha kapesni kradeze

V této tloze byla vstupem mnozina zaznamu o kapesnich kradezich. Pii prohlédnut{

dat pomoci histogramu byla zjisténa dveé kriticka obdobi téchto trestnych ¢inu.

0,225

0,200

0,175

0,150

0,125

0,100

0,075

0,050

0,025

0,000

o] 5 10 15 20 25 30 35 40 45 50 55
B Tyden

Obrazek 5.14: Histogram znazornujici mnozstvi kapesnich kradezi podle tydnu v
roce

Z histgramu lze vycist, ze neobvyklé mnozstvi kradezi se odehralo ve 23. a 38.
tydnu. Pomoci uzlu Ruleset Editor byl vytvoren novy atribut stav, ktery rozdélil
kradeze na ty, které se staly v kritickych obdobich, a mimo né. V tuto chvili
bylo zadouci zjistit, ve kterych oblastech ke kradezim doslo v souvislosti s timto

rozdélenim.
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W0 Zadny z tydnd
W1 23.tyden
M2 38.tyden

a

Obrazek 5.15: Zobrazeni kradezi rozdélenych dle kritickych obdobi

Na obrazku jsou Sedé oznacené udalosti, které nejsou ani v jednom kritickém
tydnu. Cervené jsou oznaceny kradeze v tydnu 23. a modie ve 38. Na prvni po-
hled 1ze vypozorovat, ze obé kriticka obdobi jsou také charakteristickd svoji polo-
hou. Vyskyt kradezi tak bylo mozné rozdélit na tii oblasti odpovidajici souradnicim
Ostasova, Pavlovic a centra. Pro toto rozdéleni byl vytvoren atribut Oblast. Pravidla

pro rozdéleni do konkrétnich oblasti byla odvozena ze zobrazené mapy takto:

$longitude$ < 15.03373712 => "Ostasov”
$latitude$ < 50.768930233333 => "centrum”
$longitude$ > 15.03373712 AND $latitude$ > 50.768930233333 => "Pavlovice”

Déle bylo mozné pozorovat kradeze v tydnech, které jiz byly rozdéleny dle oblasti.
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Obrazek 5.16: Histogram kradezi obarveny podle oblasti

7 obrazku lze zjistit, ze v oblasti centra a Ostasova se vyskytuji kapesni kradeze

pouze v poloviné roku, zatimco v Pavlovicich k nim dochazi béhem celého roku.

5.10 Uloha kradeze vozidel

Cilem této ulohy bylo najit a analyzovat kritické oblasti, ve kterych dochéazi ke
kradezim automobilu. Pro nalezeni téchto mist (hot-spoti), byl pouzit vystup z
heat mapy, ktera je soucasti vytvorené webové aplikace. Zobrazeni kradezi vozidel

na tepelné mapé vypada nasledovneé:

49



2 %
15} 5 =] et £ \
§o
Belidlo & £ tappdkd
51 S e
e
a7
- ks
St’{laz nad =
isou f
Katefing,. A
g, o
1 5] "‘ﬂ», o
Gey
e 2 w
Hamrétejn & g £
Z Fo#
i \ S & = "
Em &£ o
; g F Il S oiogicks ¢
& & oologicka ...
, N L Q}\& zahrada Liberec * 2
&
- £
B - Sokolskg {Husova £
arioys,, o ‘
G e i
e 2 A
S \ )
+ Aeroklub Liberec % o
Liberec o .
' il W o
] x N LS " m: 0 vy,
w8 B 1 Sticks b,
q\%“w 5, o \|Centrum Babylon Liberec L""“\'u,w
4 Syermoi® 2 \ WS t
?§ o @
3 & < = \
% & z e % | v
3 ébme 28 il %,
AP e— o, T4
\ n
= LB | | v"g,_ Mg, Lo
’E_w i . . |
e st 2 ." . .
Z !
)
) 1 =] {14
R, Eiavi
— B, I Vratislavice
| & nad Nisou
e ] ‘
%, Vihiidhergy B
i s
pﬁym r E e 9 4
> . Promyslova ; E ?'?,
zéna Liberec-Jih =1 H%: ! oo
pa  Saelitni / & | dg}f J
/ & \

Obrazek 5.17: Zobrazeni rizikovych oblasti kradezi automobili

Na uvedém obrazku byly modie oznaceny ctyii oblasti, které svou cetnosti
kradezi vyrazné prevysSuji ostatni oblasti. Konkrétné se jednd o: nakupni cetrum
Gécko, tésné okoli hokejové arény, parkovisté u obchodniho cetra Nisa a okoli Har-
covskych koleji. Na zdkladé téchto vysledu byl v datech vytvoren v proudu modelu

novy sloupec, ktery udava, ve kterém z kritickych mist se ¢in odehral.

Mimo nalezeni kritickych mist bylo dale zadouci data prozkoumat a zjistit dalsi
informace, které nemuseji byt na prvni pohled ziejmé. Tyto informace je mozné
ziskat pomoci dataminingovych algoritmu, hledajicich tzv. asociativni pravidla.
Jednd se o nalazeni jevi, které se v datech opakuji.[3] Vysledky takovéto analyzy
znacné pomahaji vytvorit charakteristiku pachatele. V nastroji Knime je k dispo-
zici uzel ,association rule learner®, ktery pouziva algoritmus apriori. Tento uzel
vyzaduje jako vstup vektor binarnich proménnych. Podobné jako v tloze 5.8, bylo
tedy potfeba z nomindlich znaku, které tvoii vstup analyzy, vytvorit nejprve in-
dikatorové proménné. Pomoci kolekce indikatorovych proménnych jiz bylo mozné
vytvorit potiebny vektor pro hledani asociativnich pravidel. Pro analyzu byla nasta-
vena minimalni honfidence 70 % a dva prvky jako minimalni délka velikosti vektoru.

Vysledek analyzy vypada takto:
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Tabulka 5.3: Vysledky analyzy asosiativnich vazeb

Row ID S Consequent | (.} Antecedent D RuleConfidence%s
Rowi OC_Nisa [Fog] 71.4
odpoledne [Fog] 71.4
odpoledne [0C_Globus] 77.8
noc [Harcov] 70
odpoledne [OC_Nisal 85.7
noc [Dstatni] 84
noc [Ostatni,Rain] 85.7

V tabulce je uvedeno sedm vazeb, které spliuji vyse uvedené podminky. Oranzove
byly oznaceny radky, které maji zajimavy vysledek pro tuto ulohu. Z dat vyplyva, ze
zatimco u obou obchodnich center dochazi k vétsine kradezi v odpolednich hodinéach,
na ostatnich mistech k ¢inu dochazi zejmana v noci. Duvodem muze byt napiiklad
fakt, ze zlodéj v okoli obchodnich domu muze snadno kontrolovat pohyb vlastnika
vozu. Zajimava je také posledni uvedena vazba v tabulce. Zde bylo zjisténo, ze vice
nez 85 % kradezi, ke kterym dochdz{ mimo obchodni centra, jsou provedeny pies
noc a za desté. Na zobrazeni zastoupeni pocasi v kradezich byl vytvoren vysecovy

graf:

Cloudy: Sum 18,45 %

Fog: Sum 15,37 % Clear: Sum 15,39 %

Storm: Sum 15,36 %

Rain: Sum 35,42 %

Obrazek 5.18: Zastoupeni pocasi pti kradezi

Lze videét, ze témer 70 % krddezi se odehraje za nepiiznivého pocasi. Je tedy
patrné, ze toto pocasi je pro zlodéje vhodnym spojencem. Duvodem muze byt snazsi
zamaskovani hluku zpusobenych pii samotné kradezi, ¢i mensi pohyb obyvatel mésta

v ulicich.
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Pti vytvofeni zaznamu o kradezi se také uklada znacka a rok vyroby vozidla. Tato
data je mozné prozkoumat pro zjisténi zékladnich statistickych udaju. Histogram

zobrazujici kradeze podle roku vyroby vozu vypada nasledovneé:
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Obréazek 5.19: Histogram cetnosti kradezi vozu dle roku vyroby

V histogramu je mozné sledovat urcity trend, kdy nejcastéji kradené vozy jsou
zhruba deset az patnact let staré. Starsi a novéjsi vozy maji zastoupeni v histogramu
vyrazné nizsi. Duvodem muze byt nizsi poptavka v ptripadé starsich vozidel a vyssi
narocnost odcizeni v ptripadé vozidel novych.

Zastoupeni jednotlivych znacek vyrobcu:

Tabulka 5.4: Zastoupeni vyrobcu

Vyrobece | Mnozstvi v %
Skoda auto | 47,69
VW | 15,38
Toyota | 10,77
Fiat | 10,77
Peugeot | 9,72
Ford | 6,15

Na zdkladé vysledku této ulohy, bude vhodné zamérit usili na kritické oblasti.
V téchto mistech by bylo vhodné naptiklad vytvorit novy kamerovy systém. Podle
zavislosti na case, kdy v lokalitdch dochézi ke kradezim je dale mozné v tuto dobu

lokalitu pravidelné sledovat hlidkou.
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Zavér

V diplomové praci byla fesena problematika prevence kriminality s podporou da-
taminingovych postupti v Ceské republice s cilem piispét k v oblasti prevence.
Spolupréce s Policii CR zacala ticasti na mezindrodnim workshopu ,,Mapy budouc-
nosti“ poradaném Ministerstvem vnitra CR na policejni akademii v Praze. Tam byla
predstavena tada projektu prevence kriminality a jejich vysledky z EU a USA, které
jsou inspiraci pro analytiky a preventisty u nas. Z prezentovanych ¢eskych projektu
vyplynulo, Ze spojeni dataminingu a prevence kriminality, je v souc¢asné dobé v CR ve
stadiu vyvoje a experimentu. Existuje nékolik lokédlnich feseni vyuzivajicich modely
DM, naptiklad ,,Bezpecny Kolin“, ale obecné lze konstatovat, ze nasazeni datami-
ningu do préace kriminalistu analytiku neni bézné. Provedli jsme rozsahlou resersi, ¢i
spise studii o aktualnim stavu prevence kriminality s cilem porozumét pouzivanym
procesnim postupum, pouzivanym datovym zdrojum. Nalezli jsme nékolik bohatych
zdroju relevantnich informaci, které by mohly vykazat korelace mezi mirou kri-
minality a mohly by doplnit bézné pouzivana data pii krimindlnich analyzach. V
praktické casti jsme vysli ze zkuSenosti, které jsme ziskali v citované resersni studii,
na workshopu ,,Mapy budoucnosti® a ve spolupraci s Méstskou policii v Liberci a
Policif CR.

Vytvoril jsem nastroj, ktery by mohl slouzit v procesu prevence kriminality.
Néstroj je komplexni tifuroviiovy systém pro sbér dat v terénu, jejich nasledné da-
tabazové zpracovani, az po nasazeni dataminingovych modelu zalozenych na shlu-
kové analyze a na vyhledavani asociacnich pravidel popisujicich chovani pachatele.
Pro praci kriminalistu a preventistu méstské policie v terénu jsem vytvoril mobilni
aplikaci pro operacni systém android. Tato aplikace umoznuje shirat data o vytipo-
vané trestné cinnosti — kradezi aut, vloupani apod. a k témto bézné sbiranym datium
pridava automaticky dalsi data, ktera dosud chybi nebo se musi obtiznéji nasledné
pridavat. Jde zejména o GPS soutfadnice a informace o pocasi. Pro ziskand data
byla navrzena rela¢ni databaze systému MySQL, nad kterou pracuje webova apli-

kace slouzici jako dispecink a administrace. Tteti vrstvu jsem postavil v dataminin-
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govém open-source nastroji Knime. Vytvoril jsem nékolik modelt, které demonstruji
mozné zpusoby predikce kriminality a jejich zapojeni do zvySovani bezpecnosti.
Dalsim vysledkem je ekonomicky efekt vyplyvajici z efektivnéjsi prace policejnich
slozek, naptiklad optimalnim nasazenim policejnich hlidek na kriticka mista, které
modely vytipovaly. Nase feseni umi také vysledky promitnout do map. Napiiklad vy-
znaci ,hot spot® mista, ktera slouzi pro rychlou orientaci policie pro pripadny zasah
¢i v prevenci vytipovani mist pro budovani kamerovych systému. Dalsi vyvoj vy-
tvoreného nastroje by mohl smérovat k vyraznéjsimu priblizeni skute¢nym datum, to
znamend overeni modelt na realnych datech. Ke splnéni této ambice by bylo potteba
navazani oficidlni spoluprace univerzity a mistnich slozek méstské policie a policie
CR. Diky rozséhlosti dostupnych vefejnych dat, které jsme v této praci popsali,
bylo by mozné do systému zapojit dalsi relevantni datové zdroje, poté modifikovat

modely a zkoumat jejich vliv na vysledky modelovani.
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Obsah pFilozeného CD

Prilozené CD obsahuje zdrojové kody k vytvorenym aplikacim, piilohy a diplomovou

praci v elektronické podobé.
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